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Sin embargo, cuando ya llevaban corriendo una media hora o asi, y estaban completamente secos otra vez, el Dodo
dijo de repente en voz alta: ((jLa carrera ha terminado!)), y se agruparon todos a su alrededor, jadeando y
preguntado: ((Pero, ¢ quién ha ganado?)). El Dodo no podia contestar a esta pregunta sin meditarlo mucho antes, y
permanecié largo rato con un dedo apretado en la frente (en la postura que normalmente veis a Shakespeare en los
retratos), mientras el resto esperaba en silencio.

LEWIS CARROLL, Alicia en el Pais de las Maravillas.
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RESUMEN

El presente trabajo muestra el desarrollo de un servicio para el acceso a variables del sistema SCADA,
Guardian del ALBA, proporcionandole una via efectiva de comunicacion con sistemas de diversos tipos
desarrollados por terceros que pudieran necesitar de la informacién manejada por este, relacionada con

variables.

De manera general se comenzo por la investigacion acerca de sistemas SCADA y su integracion con
sistemas de gestion MES y ERP, otros SCADA, entre otros. Se adquiri6 una nocién general acerca del
estado del arte de las comunicaciones entre sistemas SCADA con sistemas externos, para poder llevar a
cabo una investigacion acertada de diversas tecnologias de comunicacion distribuida que fueran utilizadas
a nivel mundial y permitieran el desarrollo exitoso del Servicio de Acceso a Variables.

Se seleccionaron las tecnologias de comunicacién distribuida: ICE y Servicios Web, la primera aportd
eficiencia en la transmision de los datos y la segunda una total interoperabilidad al servicio. Se definieron
los requerimientos funcionales y no funcionales que poseeria el servicio, seguido por el modelado de la
solucién utilizando el patron de arquitectura en tres capas. Finalmente se implement6 el disefio definido y
se realizaron pruebas a las funcionalidades criticas del servicio, arrojando resultados satisfactorios que
validaron las tecnologias utilizadas y el modelado propuesto.

PALABRAS CLAVE
Acceso a variables en sistemas SCADA, Comunicacién con terceros, SCADA.
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INTRODUCCION

En los inicios de la Automatizacion, los sistemas que se utilizaban para el control de procesos eran
tecnologicamente simples. Con el tiempo ha ido aumentando la complejidad de estos sistemas de manera
exponencial. Para la industria, la productividad es un factor critico, minutos de paro, se pueden traducir en
miles o hasta en millones de pesos de pérdidas o de ventas no realizadas. Es por ello que en la actualidad
han tenido gran popularidad los sistemas SCADA, los cuales tienen como funcién principal, el monitoreo y
control total de los procesos industriales. Los sistemas de este tipo pueden aplicarse en diversas ramas de
la industria, desde el control de trafico, hasta el monitoreo, control y supervision de plataformas petroleras.
El concepto de SCADA se aplica entonces en todo proceso donde se exige un control de calidad,
produccion y optimizacion del servicio.

Petroleos de Venezuela Sociedad Anénima (PDVSA), es la corporacion estatal de la Republica
Bolivariana de Venezuela a cargo de la exploracién, produccion, transporte y comercializacion de los
hidrocarburos. Esta corporacion empleaba para el control de sus instalaciones diversos sistemas SCADA
suministrados por compafiias privadas encargadas de brindar la seguridad y eficiencia operacional de los
sistemas automatizados. Dichas compafiias tuvieron un papel protagénico en el sabotaje petrolero
acaecido durante diciembre del 2002 y enero del 2003 en la que se intervinieron y descontrolaron
sistemas automatizados que garantizaban la distribucion del crudo y sus derivados, y el bloqueo de
diversos servicios tecnolégicos esenciales. (PDVSA, 2009)

En la lucha por lograr la independencia, soberania y autonomia tecnolédgica, el presidente de la
Republica Bolivariana de Venezuela, Hugo Chavez Frias, emitid el Decreto N° 3.390, publicado en la
Gaceta Oficial N° 38.095 de fecha 28/ 12/ 2004 sobre el uso obligatorio del software libre en el pais para
todas las dependencias publicas de caracter oficial. De esta forma, el Ejecutivo nacional estableci6 que:
Es prioridad del Estado incentivar y fomentar la producciéon de bienes y servicios para satisfacer las
necesidades de la poblacion, mediante el uso de estas herramientas desarrolladas con estandares
abiertos para robustecer la industria nacional, aumentando y aprovechando sus capacidades y
fortaleciendo nuestra soberania. (Chacén, 2006)

En el contexto actual de las relaciones entre Cuba y Venezuela y debido a la necesidad en este
hermano pais después del mencionado sabotaje de independizarse tecnolégicamente se comenzd el
desarrollo conjunto de un sistema SCADA utilizando software libre que permitiria sustituir los ya existentes
por uno de elaboracién nacional, que eliminaria la excesiva dependencia de sistemas SCADA propietarios,

los cuales en muchos casos no cubren las expectativas de disefio del usuario final. Algunos de estos,
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actualmente en operacion, estan obsoletos y sobredimensionados, otros sin soporte del fabricante y los
gue cuentan con el mismo, tienen que pagar altos costes por este servicio y por la asistencia técnica,

ademas de la poca disponibilidad de personal especializado en las regiones para su manipulacion.

La Universidad de Ciencias Informaticas (UCI) asumié el reto que ello representaba, de esta forma en
la Facultad 5, se comenz¢6 el desarrollo del sistema SCADA “Guardian del ALBA” y con el posterior
surgimiento del Polo de Hardware y Automética, pasa a formar parte del mismo. Con la culminacién de los
primeros trabajos pactados y los avances generales alcanzados, el desarrollo del sistema SCADA
Guardian del ALBA ha llegado al punto en que resulta conveniente agregar funcionalidades que permitan
gue el producto se aproxime al estado del arte de los sistemas SCADA que lideran el desarrollo de
aplicaciones destinadas al control de procesos.

Una de las funcionalidades necesarias identificadas fue la de proveer al Guardian del ALBA de un
mecanismo que le permitiera comunicarse e intercambiar datos con sistemas externos, por lo que se
comienza el desarrollo del Subsistema Comunicacion con Terceros cuyo objetivo fundamental seria
ofrecer una solucion mediante la cual los sistemas externos pudieran acceder a los datos manejados por
el sistema SCADA Guardian del ALBA.

Los sistemas externos usualmente utilizan los datos obtenidos de los sistemas SCADA para el registro
y gestion de los datos. En el caso més general, las necesidades a cubrir se formulan como:

e Conocer la situacion de la planta y de la produccién en tiempo real.
e Adquisicion de datos para analisis historicos, control de calidad, calculo de costes.

e Generacion de informes.

Y esto puede llegar a incluir funciones de identificacion de operarios, mensajeria, gestion de almacén y

gestion de mantenimiento entre otros.

El dato mas comun manejado por un sistema SCADA y de mayor interés para los sistemas externos,
es la variable (también llamada punto) que constituye el fenédmeno fisico que deseamos medir.
Dependiendo del proceso, la naturaleza de este fendbmeno es muy diversa, puede ir desde viscosidad de
una sustancia hasta la presion en una caldera.
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En la actualidad por la importancia que tiene para los niveles gerenciales de PDVSA la gestion de la
informacién relacionada con las variables del Guardian del ALBA, existe la necesidad de brindar
mecanismos para la integraciobn con aplicaciones especializadas en la gestién, almacenamiento y
procesamiento de estas variables.

Para dar solucion a la situacion problémica existente se tiene que responder la presente interrogante
del Problema Cientifico:

¢,Como permitir el intercambio de informacion relacionada con variables entre el sistema SCADA
Guardian del ALBAy sistemas externos?

Del problema cientifico anterior, se define que el Objeto de Estudio de este trabajo es la
Comunicacién de Sistemas Externos con sistemas SCADAy el campo de accion, es la Integraciéon con

Terceros para el Acceso a Variables del sistema SCADA Guardian del ALBA. De acuerdo con el problema
cientifico planteado la Idea a Defender es la siguiente:

Si se implementa el Servicio de Integracion con Terceros para el Acceso a Variables del sistema
SCADA Guardian del ALBA, entonces se posibilitaran a aplicaciones externas la conexion con el sistemay
se proveeran interfaces que brinden funcionalidades para acceder a las variables de este, siempre
dependientes de un mecanismo de suscripcion y de la légica de seguridad requerida.

El Objetivo General que se desea alcanzar para darle cumplimiento a este trabajo es implementar un
Servicio de Integracion con Terceros que permita el acceso a la informacion relacionada con variables del
sistema SCADA Guardian del ALBA. Definiéndose los siguientes Objetivos Especificos para lograr un

mayor nivel de precision en la implementacion:

e Estudiar y analizar temas relacionados con sistemas SCADA, comunicacion con sistemas externos
y servicios de integracion con terceros para adquirir conocimientos respecto a estos elementos.

e Analizar las tendencias y tecnologias actuales que permitan desarrollar el Servicio de Integracion
con Terceros para el intercambio de informacion relacionada con variables del sistema SCADA
Guardian del ALBA.

e Evaluar y seleccionar la tecnologia y componentes libres adecuados para desarrollar el Servicio
de Integracién con Terceros para el intercambio de informacion relacionada con variables del
sistema SCADA Guardian del ALBA.

e Modelar a través del disefio las funcionalidades relacionadas con el Servicio de Integracion con

Terceros para el intercambio de informacion relacionada con variables del sistema SCADA
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Guardian del ALBA.

e Implementar las funcionalidades relacionadas con el Servicio de Integracién con Terceros para el
intercambio de informacion relacionada con variables del sistema SCADA Guardian del ALBA.

e Probar las funcionalidades implementadas para el Servicio de Integracion con Terceros para el
intercambio de informacion relacionada con variables del sistema SCADA Guardian del ALBA.

Para el desarrollo de las tareas cientificas se combinan diferentes Métodos y Técnicas en la

busqueda y procesamiento de la informacion, los fundamentales son:

A nivel tedrico

e Analisis-sintesis: Utilizado para analizar las teorias y documentos generados por desarrolladores
gue usen herramientas para el tratamiento de aplicaciones distribuidas permitiendo la extraccion
de los elementos que se relacionen con la implementacion del Servicio de Integracion con
Terceros para acceder a variables del sistema SCADA Guardian del ALBA.

e Anadlisis histérico-légico: Utilizado para conocer, con mayor profundidad los antecedentes y las
tendencias actuales referidas a la comunicacion con sistemas externos y servicios de integracion
con terceros de los sistemas SCADA.

e Modelacion: Utilizado para definir y representar graficamente las funcionalidades que tendra el
Servicio de Acceso a Variables del sistema SCADA Guardian del ALBA dentro del médulo de

Comunicacion con Terceros usando el Lenguaje Unificado de Modelado (UML).

A nivel empirico

Experimentos: Empleado en la elaboracion de prototipos funcionales, con el objetivo de comprobar la

efectividad de la implementacién de las funcionalidades del médulo de Comunicacién con Terceros
referentes al acceso a variables del sistema SCADA Guardian del ALBA.

Este documento esta estructurado de la siguiente manera: resumen, introduccion, tres capitulos de
contenido, conclusiones, recomendaciones, referencias bibliogréficas, bibliografia consultada, anexos y
glosario de términos.

En el Capitulo 1: "Fundamentacion Tedrica", se describe el estado del arte del servicio de Integracion
con Terceros para el acceso a variables y los estandares o soluciones existentes que implementan o

permiten implementar este servicio.
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En el Capitulo 2: "Seleccion de Tecnologias y modelado de la solucién”, se selecciona la tecnologia de
comunicacion distribuida para implementar el Servicio de Acceso a Variables asi como todas las
herramientas que se usaran para su desarrollo. También se modela la solucion propuesta.

En el Capitulo 3: "Implementacién y Prueba", se muestra las vistas de implementacion e implantacion

del servicio, asi como los casos de pruebas realizados a este.
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CAPITULO 1: FUNDAMENTACION TEORICA

En el presente capitulo se muestran los conceptos fundamentales relacionados con los sistemas
SCADA: su descripcion, funcionalidades y componentes, resaltando como es que se comunican estos
con sistemas externos. Se aborda el tema de los terceros mas comunes que necesitan interactuar con
sistemas de tipo SCADA. Se trata ademas de los servicios que debe brindar un Médulo de comunicacion
con terceros en un SCADA, haciendo énfasis en el Servicio de Integracion con Terceros para el acceso a
variables. También se realiza un estudio de las tendencias y tecnologias actuales que se utilizan para la
implementacion de este tipo de servicio, lo que permitira tener un criterio mas acertado en la toma de
decisiones para la seleccién de la tecnologia y posterior implementacion del Servicio de Acceso a
Variables.

1.1. Descripcion general de un SCADA.

Un sistema SCADA, acrénimo de Supervisory Control and Data Acquisition (en espafiol, Control
Supervisor y Adquisicion de Datos) es una aplicacion o conjunto de aplicaciones software especialmente
disefiada para el control de la produccion, que se comunica con los dispositivos de campo y controla los
procesos de produccién de forma automatica desde la pantalla del ordenador, que puede ser configurada
y modificada por el usuario. Provee de toda la informacion que se genera en el proceso productivo a
diversos usuarios: operadores, supervisores de control de calidad, mantenimiento, y otros. Los sistemas
SCADA en la actualidad tienen un incontable nimero de aplicaciones dentro de las que se pueden
mencionar: el control de oleoductos, sistemas de transmision de energia eléctrica, yacimientos de gas y
petroleo, redes de distribucion de gas natural, subterraneos, generacion energética, sistemas de
distribucion de agua, entre otros.

Los sistemas SCADA, como sistemas de control, proporcionan una nueva caracteristica de
automatizacion que realmente pocos sistemas ofrecen, y es lo que los identifica: la supervision. Esta

funcion es llevada a cabo por los supervisores u operadores del sistema.

La labor del supervisor representa una tarea delicada y esencial desde el punto de vista normativo y
operativo; de ésta accion depende en gran medida garantizar la calidad y eficiencia del proceso que se

desarrolla. En el supervisor descansa la responsabilidad de orientar o corregir las acciones que se
desarrollan.
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Figura 1: Operador de SCADA interactuando con la interfaz hombre -maquina (HMI). (kersel, 2008)

1.1.1. Funcionalidades principales.

A continuacion se muestran algunas de estas funcionalidades:

Adquisicién y almacenamiento de datos: Para la recoleccién, procesamiento y almacenamiento
de la informacion recibida, en forma continua y confiable.

Supervision de procesos: Para el monitoreo del funcionamiento del proceso, procesamiento
estadistico de los datos y confeccion de reportes. Ademas se brindan notificaciones al operador del
sistema sobre cambios detectados en la instalacion. Estas notificaciones se clasifican
principalmente en alarmas y eventos. Las alarmas se basan en la vigilancia de los parametros de
las variables del sistema. Son los sucesos no deseables, porque su aparicion puede dar lugar a
problemas de funcionamiento. Este tipo de sucesos requieren de la atenciéon de un operario para
su solucion antes de que se llegue a una situacion critica que detenga el proceso. El resto de las
situaciones normales, tales como puesta en marcha, paro, cambios de consignas de
funcionamiento, consultas de datos, entre otras, seran los denominados eventos del sistema o
sucesos. Los eventos no requieren de la atencion del operador del sistema, registran de forma
automaética todo lo que ocurre en el sistema. También sera posible guardar estos datos para su
posterior consulta.
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Control de procesos: Para el control de los procesos de la fabrica, planta o industria, actuando
sobre los reguladores auténomos basicos como eventos y alarmas, o directamente sobre el
proceso mediante las salidas conectadas.

Transmision de datos: Para la transmisién de informacion entre dispositivos de campo y

computadoras de control o entre dispositivos ubicados a un mismo nivel.

Presentacién de la informacion: Para la representacion grafica de los datos. Interfaz del
Operador o HMI (Human Machine Interface).

1.1.2. Componentes de hardware.

Dentro de los componentes que integran un sistema SCADA, se destacan cuatro fundamentales:
(Castro Lozano, 2007)

Instrumentacion de campo: Dentro de instrumentaciébn de campo se incluye los sensores y
actuadores que estan directamente conectados a la planta o el equipo que esta siendo controlado

y supervisado por el sistema SCADA. Generalmente no suelen ser considerados parte del sistema
SCADA, pero sison parte integrante del esquema general de control.

Unidad Terminal Remota (RTU, Remote Terminal Units): Estos son dispositivos basados en
microprocesadores que estan conectados fisicamente al instrumento de campo, permitiendo
obtener sefiales independientes de los procesos y enviar la informacion a un sitio remoto que
generalmente es una sala de control donde se encuentra un sistema central SCADA, el que
permite visualizar las variables enviadas por la RTU. Las RTU en los ultimos tiempos han sido
desplazadas por los Controladores Logicos Programables (PLC) quienes han fortalecido sus
facilidades de comunicacion a través de protocolos para sistemas de control.

Ordenador central (MTU, Master Terminal Unit): Esta es la estacion maestra o equipo host que
actia como central controlador para el sistema SCADA. La MTU es la responsable de recoger los
datos del campo de las RTU y procesar la informacion para generar las medidas de control
necesarias, todos estos datos son visualizados a través del HMI.

Comunicaciones: Esta es la espina dorsal de todo sistema SCADA. Se utliza para la
transferencia de datos entre el Ordenador Central y la Unidad Terminal Remota, o con otros

equipos que se encuentran dentro de la red corporativa. Los medios de comunicacién pueden ser
cableados, inaldmbricos o la combinacién de estos.
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1.1.3. Componentes de software.

Los modulos o bloques de software que permiten las actividades de adquisicion, supervision y control

son los siguientes:

e Configuracion: Permite al usuario definir el entorno de trabajo de su aplicacion, segun la
disposicion de pantallas requerida y los niveles de acceso para los distintos usuarios.

e Interfaz gréfica del operador: Proporciona al operador las funciones de control y supervision de

la planta.

e Mobdulo de proceso: Ejecuta las acciones de mando pre-programadas a partir de los valores

actuales de variables leidas. La programacion se realiza por medio de blogues de programa en
lenguaje de alto nivel.

e Gestion yarchivo de datos: Se encarga del almacenamiento y procesado ordenado de los datos,
de forma que otra aplicacion o dispositivo pueda tener acceso a estos.

e Comunicaciones: Se encarga de la transferencia de informacion entre la planta y la arquitectura
de hardware que soporta el sistema SCADA, y entre ésta y el resto de elementos informéticos de
gestion.

1.1.4. Comunicaciones.

Las comunicaciones desempefian un papel significativo en los sistemas SCADA. Contribuciones

recientes se han centrado en dos grandes areas: comunicacién con los dispositivos a nivel de campo, y la
comunicacion con equipos de supervision a alto nivel.

® En la actualidad las comunicaciones de tipo serie a nivel de campo han estado cambiando por los
buses de campo y la red Ethernet que permiten un acceso rapido a las mediciones que se realizan.
Ademas como los sistemas SCADA tienden a crecer y las operaciones estan cubriendo cada vez

areas mas extensas, diversos sistemas han necesitado integrarse en un Unico sistema. El uso de
las tecnologias basadas en estandares interoperables se vuelve cada vez mas necesarias.

® Laintegracion de sistemas supervisores a alto nivel se encuentra usualmente basada en Ethernet
y TCP/IP, que esta ganando gran popularidad en la industria. Estos protocolos proveen los datos a
un servidor que a su vez proporciona estos datos a las estaciones de trabajo para la operacion,
ingenieria y mantenimiento. En la actualidad esta informacion no se limita a brindarse en una

Intranet corporativa sino que también para Internet, medio que en la actualidad esta siendo
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utilizado como capa de aplicaciéon en diversos sistemas SCADA.

Un sistema SCADA cubre generalmente areas geograficas grandes, y necesita diversos medios de
comunicacion. Un aspecto importante que define la calidad de la tecnologia de un sistema SCADA es la
capacidad de garantizar la confiabilidad en la transferencia de los datos al usar estos medios. Los
sistemas SCADA utilizaron en sus inicios, enlaces de comunicacién lentos, los cuales han ido
evolucionando de manera vertiginosa, pasando de las comunicaciones a través de la radio hasta las
comunicaciones satelitales.

La seleccion de redes de comunicacion en sistemas SCADA siempre estara ligada a la topografia del
lugar donde se despliega el sistema, al presupuesto con que cuenta la empresa para invertir en la
solucion, entre otros. Mas complejo se puede tornar la definicion de una tecnologia para la gestion de las
comunicaciones entre las aplicaciones de un sistema SCADA teniendo en cuenta los niveles de
persistencia, seguridad, velocidad y precision de los datos que necesitan estos para su operaciéon. Por lo
general se utiliza un “middleware” o software de comunicacién entre aplicaciones. Al remitirse a la
piramide de automatizacion de un sistema SCADA, se puede decir que el middleware, es la capa de
software que se encuentra por encima de los niveles fisicos y de red y por debajo de las aplicaciones de
usuario. En la figura 2 se muestra con una linea roja la ubicacién de esta capa en la piramide de
automatizacion de un sistema SCADA.

pa de Conectividad

Estaciones de Tre
Aplicaciones

Nivel de Gestion

ival Hae C At |
Nivel e COnirg

Figura 2: Piramide de Automatizacion de un SCADA.
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La evolucion de la programacion desde el enfoque estructurado a enfoques orientados a objetos,
arquitecturas orientadas a servicios, unido a las tecnologias desarrolladas como Microsoft DCOM,.NET,
CORBA, entre otras, han permitido que los sistemas SCADA se expandan mas alla de las redes LAN y
lleguen a ofrecer sus servicios por interfaces Web que pueden ser accedidas por los clientes en Internet.

1.2. Sistemas SCADA y Comunicacion con Terceros.

La comunicacion con terceros se refiere a la comunicacion que se establece entre sistemas externos y
un sistema SCADA con el objetivo de intercambiar informacion. Estos terceros pueden ser otros sistemas
SCADA, Sistemas de Control Distribuido (DCS por sus siglas en inglés), aplicaciones de gestion,

gerenciales y de negocio.

En la actualidad dentro de los terceros mas comunes se encuentran los Sistemas de Ejecucién de
Manufactura (en inglés MES, Manufacturing Execution Systems), y los Sistemas de Planificacién de
Recursos de la Empresa (en inglés ERP, Enterprise Resource Planning).

Sistemas de Ejecucién de Manufactura (MES): (Sepulveda, 2006)

Los Sistemas de Ejecucion de Manufacturas tienen como objetivo fundamental, maximizar el
rendimiento operacional del proceso productivo. Se alimentan en tiempo real y en linea de datos
provenientes de otros sistemas (historiadores de proceso, HMI/SCADA, servidores OPC, bases de datos
relacionales, entre otros), y los convierte en informacion para la toma de decisiones. Algunos de estos
sistemas MES se utilizan también en muchas instalaciones de produccion para entregar sus resultados a
otros software como los sistemas ERP. Varios de estos sistemas son modulares, lo que permite una
implementacién por etapas y también proveen conectividad con distintos sistemas, tanto a Nivel SCADA
como a Nivel de Planificacion.

Sistemas de Planificacion de Recursos de la Empresa (ERP):

Los Sistemas de Planificacion de Recursos de la Empresa, son sistemas de informaciéon para la
gestion integral de las partes mas importantes del negocio. Estos abarcan diferentes areas como:
Finanzas, Produccion, Logistica, Recursos Humanos y Marketing. Se nutren de la informacién brindada
por sistemas MES para optimizar la gestion de la produccion. Dentro de los sistemas ERP mas conocidos
se encuentran: SAP, Baan, QAD, SSA, PeopleSoft, JD Edwards, Epicor Software y Visual Manufacturing.
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1.2.1. Servicios brindados a Terceros en Sistemas SCADA.

Dentro de las funciones mas especificas que debe tener un sistema SCADA para su Optima
explotacion e integracion en un entorno mas amplio, se encuentra el uso de los datos adquiridos, para el
proceso de gestion, tanto de la calidad como de la produccion y administracion y para el control
estadistico y financiero. Esta informacion se puede brindar a un sistema externo o publicarse en una red

corporativa a través de servicios.

Los servicios mas comunes que deben proveerse a terceros por un sistema SCADA son los
siguientes: (Herrera Vasquez, 2008)

e Acceso avariables: Este servicio se encarga de garantizar a sistemas externos el acceso a las
variables que se manipulan en un sistema SCADA. Estas variables pueden ser de tipos simples o
de tipos complejos. La informacién de dichas variables permite conocer el estado del sistema y su

historia, de ahi la importancia de que sistemas de gestion o sistemas gerenciales puedan acceder
a dicha informacion.

e Acceso aalarmas y eventos: Este servicio se encarga de garantizar el flujo de eventos y alarmas
a través de todas las capas de la piramide de control y supervisién, permitiendo tomar decisiones
correctivas del estado del sistema. El caso de las alarmas requiere una atencion diferente ya que
son eventos especiales que requieren de una atencion adecuada puesto que se relaciona con
manifestaciones anémalas del proceso y de comportamiento del sistema como un todo.

e Interaccion a través de comandos: Este servicio se encarga de definir la forma en que los
clientes externos solicitan servicios de ejecucion de comandos de manera segura a los servidores
disponibles. Las respuestas de estos comandos puede ser sincronica o asincrénica en
dependencia de la naturaleza de las aplicaciones. Usualmente se utiliza este servicio para la
escritura de variables ya que esta interaccién debe de contar con una mayor seguridad.

e Intercambio de informacion asociada a la Visualizacion Hombre-Maquina: Este servicio brinda
a supervisores u otros entes del negocio, un sistema de visualizacion que permite presentar
informacioén gerencial y de control. En la actualidad los sistemas SCADA ofrecen la posibilidad de
obtener esos despliegues gréficos desde nodos externos a la red local del sistema. La solicitud de

reportes al sistema puede ser enviado para su posterior visualizacion en los clientes. Normalmente
devueltos en formato XML o HTML.

e Servicios de Seguridad: Este servicio es el encargado de evitar que mediante ataques malignos
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los datos que viajan por la red sufran alguna alteracion. La modificacion de variables protegidas e
invocacion de comandos que modifiqguen estados del sistema causando la inestabilidad, son
algunos de los ataques que pueden resultar perjudiciales. Este servicio debe proveer la
autenticacion de cliente, el control de acceso de los recursos y la codificacién de la informacion
para su seguridad.

1.2.1.1. Variables en un sistema SCADA.

El flujo principal de informacion en los sistemas SCADA lo constituyen las variables (puntos). Estas
variables pueden representar innumerables indicadores como son: presion, temperatura, flujo, potencia,
peso, intensidad de corriente, voltaje, potencial hidrégeno, densidad, carga, resistencia o capacitancia
entre otros. Las variables son adquiridas mediante instrumentacion o utilizando sensores conectados a
automatas o equipos de control. Después de convertidas a sefiales eléctricas, estas variables pasan a ser
estructuras que contienen datos, los que pueden ser de tipos simples (entero, flotante, cadenas, y otros) o
de tipos complejos. La informacion de estas variables permite conocer el estado del sistemay su historia.

Las variables contienen un conjunto de atributos que pueden variar de un sistema a otro,
generalmente se destacan:

1. Nombre y/o Identificador: Es el atributo que identifica y hace Unica a la variable en el sistema.
2. Valor: Es el atributo que contiene el estado (valor) de la variable en un instante de tiempo.

3. Marca de tiempo: Representa el instante de tiempo en que se adquirid o calculd la variable.

4. Calidad: Representa la calidad del valor de la variable.

Por su naturaleza, el Servicio de Acceso a Variables es el méas utilizado y el que mayores variantes
para su resolucion presenta en la actualidad. El servicio debe permitir la lectura y monitorizacion de estas
variables; comunmente se emplean servicios de seguridad y suscripciéon de los clientes a las variables

para asegurar los datos que se manejan y optimizar la comunicacion.

El servicio debe ser flexible y permitir el establecimiento de la comunicacion entre estaciones con
distintos sistemas operativos y superar los limites de una LAN (Local Area Network), por ejemplo, via
Internet. Esta comunicacion debe ser eficiente, garantizando una velocidad en la transmision de las
variables, adecuadas para aplicaciones de visualizacién y célculos de algoritmos. De todos los servicios
gue se deben proveer a terceros, este es el que mas necesidad de transmisién de datos en tiempo real

presenta, comunmente muestreos inferiores a un segundo. Este requerimiento se impone en los sistemas
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de tipo SCADA debido a que el operador asume que los datos que esta recibiendo estan siendo
actualizados en tiempo real y a partir de estos, toma las acciones pertinentes de control.

1.3. Tendencias y Tecnologias actuales.

En la actualidad existen diversas tecnologias de comunicacién distribuida que permiten el desarrollo
de servicios de acceso a variables, en esta secciéon se describiran las mas utilizadas a nivel mundial.

1.3.1. OPC.

El OLE para el Control de Procesos (OPC), es un conjunto de especificaciones basadas en los
estandares de Microsoft (COM, DCOM, OLE Automation y ActiveX) que cubren los requerimientos de
comunicacion industrial entre aplicaciones y dispositivos, especialmente en lo que se refiere a la atencion
al tiempo real. (Herrera Vazquez, 2008)

En otras palabras, es un mecanismo estandar de comunicacién, que interconecta en forma libre,
numerosas fuentes de datos, y es utilizado generalmente en el campo del control y supervision de
procesos.

En la actualidad OPC cuenta con una variedad de especificaciones como son Alarmas y Eventos,
Seguridad, Comandos, Acceso a datos Historicos, pero solo se analizaran en profundidad los estandares
de Acceso a Datos, Acceso a Datos XML y OPC Arquitectura Unificada que son los que generalmente se
utilizan para la implementacion de servicios de acceso a variables.

Ventajas de OPC

e OPC brinda apertura de comunicacion a plataformas no industriales, posibilitando asi realizar
soluciones costo-efectivas a procesos especificos, se puede mencionar también la facilidad de
comunicacion de los sistemas SCADA con los sistemas de automatizacion, dando libertad casi
total de eleccion.

e Existe una gran variedad de servidores OPC para todas las marcas y estandares, permitiendo
elegir el mas adecuado para las necesidades o conocimientos de cada uno, de igual manera los
fabricantes de hardware sélo tienen que desarrollar un conjunto de componentes de programas
para que los clientes los utilicen en sus aplicaciones, por lo que éstos no tienen que adaptar los
drivers ante cambios del hardware.

e Con OPC, laintegracion de sistemas en un entorno heterogéneo se vuelve sencilla, puesto que un
cliente OPC se puede conectar a servidores OPC proporcionados por més de un proveedor.
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OPC permite integrar paquetes nuevos de software SCADA con los sistemas ya existentes, incluso
de varias décadas de instalacion, aun cuando se ha perdido o0 no se han desarrollado interfaces
compatibles.

OPC brinda integracion multiplataforma (Windows, Linux, Unix, SuSe) a través del uso de COM,
DCOM, ActiveX y EntireX, posibilita también el desarrollo de las comunicaciones dentro de redes
LAN (Local Access Network) y WAN (World Access Network), asi como exportar datos a Internet
de forma eficaz y flexible, desde el nivel de procesos hasta el nivel de gestion.

Desventajas de OPC

En soluciones de software la utilizaciéon de OPC puede provocar que el desempefio en términos de
tiempo de respuesta y fiabilidad no resulte 6ptimo.

La utilizacion de un servidor OPC bésico puede ser muy sencilla, pero generalmente son los que
tienen menores prestaciones. Los servidores OPC de calidad industrial (que pueden dar

respuestas en tiempo real) demandan procedimientos de configuracion mas engorrosos.

En varias ocasiones utilizar el estdndar OPC resulta mas caro que adquirir un SCADA con sus
drivers integrados.

OPC muestra ser un estandar industrial ideal pero al ser tan transparente en el marco de las
aplicaciones e interoperable en distintas plataformas presenta problemas de Seguridad en estos
aspectos. Por ejemplo:

Los creadores de Buses de Campo, han desarrollado pasarelas para interconectar sus
protocolos propietarios a redes Ethernet, lo que puede causar que personas inescrupulosas
tengan la posibilidad de acceder desde el nivel de gestion hasta el nivel de proceso,
dafiando en gran medida todo el sistema de comunicaciones.

Debido a que en la actualidad existe la capacidad de desarrollar programas ejecutables
fundamentados en las tecnologias bases de OPC, e ingresar en los sistemas de red de
diferentes sistemas operativos a nivel WAN a través de Entire X y Active X, la red de
comunicaciones OPC puede exponerse a escala mundial y ser accesible desde cualquier
plataforma operativa.(Colectivo de Autores, 2000)
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1.3.1.1. Acceso a Datos OPC.

Acceso a Datos OPC (OPC DA) se trata de una especificacion de la Fundacién OPC que define como
se pueden transferir datos en tiempo real entre una fuente de datos y un destino determinado (entre un
PLC y un HMI). Usando OPC DA, aplicaciones de software pueden obtener datos en tiempo real con el fin
de poder controlar un determinado proceso. Es usado fundamentalmente para la adquisicion de datos
pero también puede ser utilizado para escribir valores permitiendo asi el manejo de aplicaciones de control
y supervision, por lo que OPC DA es muy adecuado para utilizarlo en sistemas SCADA. OPC DA suele
ser utilizado por casi todas las aplicaciones de control de procesos que se utilizan tales como un HMI,
sistemas ERP, entre otros. Esta especificacion no es para el manejo de datos histéricos, si lo que se

necesita es el acceso a datos histéricos, la fundacion OPC desarroll6 la especificacion OPC Acceso a
Datos Histéricos (OPC HDA).

No existe una unica especificacion de OPC DA, esta ha evolucionado en el tiempo como se muestra
en la siguiente tabla: (MatrikonOPC, 2009)

Afo  Version Comentario
1996 1.0 Especificaciones iniciales.
1997 DA 1l.0a Adopta el nombre de Acceso a datos (DA), para diferenciarla de otras

especificaciones que se desarrollaron simultdneamente.

1998 DA 2.0- DA 2.05a Se le agregan numerosas especificaciones, aclaraciones y modificaciones.

2003 DA3.0 Més adiciones y modificaciones.
Tabla 1: Versiones de la especificacion OPC DA.

Caracteristicas de OPC DA

e El estandar Acceso a Datos le permite a clientes OPC la lectura, modificacion y monitorizacion de

variables del proceso como:
- Datos de sensores en Tiempo Real (temperatura, presion, flujo).
- Parametros de Control (abrir, cerrar, ejecutar, parar).
- Informacion de Estado (estado de conexiones hardware y del software local y subsistemas).
- Puede representar cualquier dato disponible.
e Las interfaces brindadas por OPC Acceso a Datos:
- Permiten desarrollar aplicaciones para acceso sencillo a subsistemas de datos.

- Soportan acceso a datos por llamada y excepcion.
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- Son independientes del fabricante.
- Son flexibles, eficientes y escalables.
e La especificacion OPC Acceso a Datos es la primera del grupo de especificaciones OPC.
e Esta basado en COM.
e Disefnado para comportarse eficientemente en red.
e Tiene su mayor aceptacion y adopcién en entornos industriales.

Uso del estandar OPC DA en la actualidad.

En la actualidad existen en el mercado, gran cantidad de sistemas distribuidos que utilizan el estandar
OPC DA, en gran parte debido a que este fue el primero de toda la serie de estandares con que cuenta la
Fundacién OPC. El software Genesys32 es un producto comercializado por la Empresa ICONICS,
encargado de la construccion de aplicaciones de control y automatizacion que requieran visualizacion,
control y supervision, adquisicion de datos y sistemas avanzados de alarmas; este software utiliza el
estandar OPC DA para la captura de datos en tiempo real, su integracion en bases de datos y el andlisis
de tendencias. SIMATIC WinCC es un sistema de supervision distribuido por la empresa multinacional
alemana SIEMENS, que funciona sobre plataforma Microsoft Windows 95 y Windows NT, que utiliza el
estandar OPC DA 3.0. Este sistema cuenta con un servidor OPC DA integrado, que tiene acceso en linea
a todos los valores que se manipulan en el sistema y por otro lado brinda estos datos a sistemas ERP y
sistemas MES.

1.3.1.2. OPC Acceso a Datos XML.

Con el objetivo de brindar informacion acerca de las aplicaciones y sistemas a través de la red sin
necesidad de estar atado a un sistema operativo, tipo de computador e incluso un lenguaje de
programacion especificos y basado en los servicios web, la fundacion OPC desarrollé el estandar OPC
XML-DA (OPC XML Data Access) donde se adoptan las tecnologias XML para facilitar el intercambio de
informacion entre aplicaciones como en OPC-DA pero en vez de utilizar tecnologia COM/DCOM utiliza
mensajes SOAP (sobre HTTP) con documentos en XML. Este estandar simplifica el intercambio de datos
existente entre los diferentes niveles de las aplicaciones (van desde los dispositivos de bajo nivel hasta los
sistemas empresariales) y en una amplia gama de plataformas. (OPC Foundation, 2003)

OPC XML-DA se basa en la arquitectura cliente/servidor, brinda solucion a las limitaciones del

protocolo HTTP a través de la técnica “suscripcion de encuestas”, donde el cliente inicia la suscripcion y
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se realizan periddicamente solicitudes de actualizacion, la respuesta de los mensajes asociados contendra
entonces todos los datos que se han actualizado desde la Ultima encuesta realizada. Para evitar la alta
carga de trabajo del servidor y desechar los valores no actualizados, se introdujo un enfoque mas
sofisticado haciendo que el servidor retrase las respuestas de las solicitudes que se realizan a los datos,
mediante el llamado “tiempo de espera”, de esta forma el servidor envia un mensaje de respuesta

inmediato con los cambios que se realizaron a los datos, éste método ofrece enormes ventajas en cuanto
a la comunicacioén y la latencia del trafico en la red.

La especificacion OPC-XML-DA proporciona:
e Soporte para datos OPC Data Access 2.0x/3.0.
e Soporte para HTTP, y SOAP.
e Soporte para servicios basados en suscripcion.
e Soporte para un enfoque de seguridad.

XML-DA soporta los siguientes servicios de suscripcion basica, los cuales se denominan
transacciones:

e Subscribe: Utilizado para iniciar un contrato de suscripcion con el servidor.

o SubscriptionPolledRefresh: Usado para adquirir los dltimos cambios de valor en los datos cada
cierto tiempo.

e SubscripctionCancel: Empleado para terminar la suscripcion.

Dentro de las funcionalidades que ofrecen el cliente y el servidor se encuentran: Browse,
GetProperties, GetStatus, Read y Write, también ofrece seguridad independientemente del tipo de
red en que se encuentre. (FERNANDO ALEJANDRO CAMPOS, 2004)

Uso del estandar OPC XML DA en la actualidad.

Dentro de los productores de software que aplican este estandar se encuentran: Advosol, proveedor

lider de componentes y servicios para .NET basados en soluciones OPC. ICONICS situada en la sede de
Foxborough, MA. Fundada en 1986, es un proveedor lider para la Web, basado en OPC, en sistemas
SCADA y en software de aplicaciones inteligentes, para el sistema operativo Windows (ICONICS, 2009).
Kassl GmbH es una empresa alemana que se especializa en el desarrollo de software y componentes
para OPC (Kassl GmbH, 2009). Northern Dynamic, es una marca de software de Software ToolsBox Inc.,

lider mundial en la fabricacién de componentes de productos de software para la automatizacion. Sus
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soluciones se basan en aprovechar la amplia experiencia y conocimientos de la industria para la
aplicacion de la tecnologia OPC en el proceso industrial de control. (Northern Dynamic, 2009)
1.3.1.3. OPC Arquitectura Unificada.

OPC Arquitectura Unificada (UA) es en la actualidad la generacién mas novedosa de OPC. La primera
parte de la especificacion fue liberada en agosto de 2006, después de tres afios de haber sido anunciada.

La fundacion OPC ha desarrollado la especificacion OPC UA teniendo en cuenta los siguientes factores:

e Las bases de las primeras especificaciones de OPC, son ahora oficialmente tecnologias
heredadas de Microsoft, como COMy DCOM.

e Los Servicios Web ofrecen ahora el principal mecanismo para el transporte de datos entre

ordenadores (y también proporcionan una mejor opcién para las comunicaciones con dispositivos
de una planta).

e Especificaciones anteriores de OPC no lograron presentar un Unico modelo de datos coherente.

En la figura 3 se muestran las caracteristicas mas novedosas de esta arquitectura.

mejor
integracion
(DA, HDA, AE)

.NET nueva
arquitectura
de comunicacion

mayores areas
de aplicacion
(MES, ERP)

Orientado
a servicios

Figura 3: Caracteristicas novedosas de OPC UA.

La especificacion OPC UA es mucho méas compleja que las anteriores especificaciones OPC; a
continuacién se describen una serie de caracteristicas:
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® La arquitectura de OPC UA ofrece un modelo Unico y coherente de datos, y utiliza los servicios
web para el transporte principal. Tecnologias como .NET y WCF también se ofrecen para la
conveniencia de desarrolladores y DCOM para el rendimiento.

® Combina las funcionalidades brindadas por las especificaciones OPC DA, A&E y HDA en un
conjunto Unico de servicios.

® Posee un modelo de estructuras de datos complejas para la colaboracion con otras organizaciones
de normalizacion.

® Permite el manejo de datos sencillos y complejos de forma nativa, datos OPC, tanto los que son
estandares como los personalizados.
® Puede ser utilizado en diferentes plataformas, desde los sistemas empotrados, hasta los sistemas

empresariales.

® Es altamente escalable, pues posee espacios de nombres avanzados que permite tipos de nodos y
relaciones ilimitados. Cada nodo puede participar en un nimero ilimitado de relaciones con otros
nodos, esto permite que no exista en el futuro un sistema que sea demasiado complicado para ser
modelado via OPC-UA.

® Un servidor OPC UA agrega todas las funcionalidades que antes eran separadas en distintos
servidores por el modelo OPC.

Uso del estdndar OPC UA en la actualidad.

El estandar OPC UA es usado en la actualidad por diversas empresas, a continuacion se muestra un
listado publicado por Thomas J. Burke, Presidente de la Fundacion OPC y su Director Ejecutivo:
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ABB Invensys/Foxhoro SISCO

Absynt Technologies Ltd Invensys/Wonderware SMAR

ascolab GmbH Kepware Softing AG

Beckhoff Matrikon Software Toolbox

CAS Metso Automation SRI International

Cognex Microsoft Tampere University of Technology
Cyberlogic OPC-F Technosoftware AG
Helsinki University of Technology OSilsoft, Inc. VTT

Honeywell Prosys PMS Ltd Wapice Ltd

Iconics Ro ckwell Yokogawa Electric Asia
InduSoft LLC SAP

Ing.-Buero Allmendinger Siemens

Figura 4: Empresas que utilizan el estandar OPC.

1.3.2. Servicios Web.

Segun el World Wide Web Consortium (W3C), un servicio web es una aplicacion software identificada
por un URI, cuyas interfaces se pueden definir, describir y descubrir mediante documentos XML. Un
servicio Web soporta interacciones directas con otros agentes software utilizando mensajes XML
intercambiados mediante protocolos basados en Internet.

Las organizaciones OASIS y W3C son los comités responsables de la arquitectura y reglamentacion
de los servicios web. A diferencia del modelo tradicional de cliente/servidor, los servicios Web no
proporcionan una interfaz grafica de usuario. En cambio, los servicios Web comparten la l6gica de
negocio, datos y procesos a través de una interfaz de programacion mediante una red (internet por
ejemplo). Los desarrolladores pueden afadir el servicio Web a una GUI (por ejemplo, una pagina Web o
un programa ejecutable) para ofrecer una funcionalidad especifica a los usuarios.

Los servicios web se basan en diversos estandares abiertos (XML, SOAP, WSDL y UDDI) para la
integracion de aplicaciones proporcionando interoperabilidad, seguridad y capacidad de administracion.
XML se utiliza para etiquetar los datos, SOAP para transferirlos, WSDL para describir los servicios web
disponibles y UDDI para listar los servicios que estén disponibles.
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A continuacién se exponen los conceptos fundamentales de cada uno de estos estandares:

XML (Extensible Markup Language): Es la base de la tecnologia de los Servicios Web, es un
formato de texto estructurado, extensible, portable, por lo que constituye una forma eficiente y
efectiva de almacenar y compartir informacion, contribuyendo de forma facil a que diferentes
aplicaciones puedan acceder y controlar estos datos. Brinda la posibilidad a los disefiadores de
crear sus propias etiquetas personalizadas, lo que permite la definicion, transmision, validacion e
interpretacion de datos entre aplicaciones y entre organizaciones. XML se deriva del SGML, que
sin embargo es un lenguaje muy complejo para ser usado en la mayoria de las aplicaciones.

SOAP (Simple Object Access Protocol): Es un protocolo de alto nivel que estandariza el
intercambio de mensajes entre aplicaciones. Por ello la funcion bésica de SOAP es definir un
formato de mensajes estandar (basado en XML) que encapsulard la comunicacion entre
aplicaciones. Este protocolo deriva de un protocolo creado por David Winer en 1998, llamado XML-
RPC. SOAP fue creado por Microsoft, IBM y otros, se encuentra actualmente bajo el auspicio de la
W3C. Los mensajes SOAP son independientes de cualquier sistema operativo o protocolo y puede
ser transportados utilizando una variedad de protocolos de Internet como: FTP (File Transfer
Protocol), SMTP (Simple Mail Transfer Protocol), HTTP (Hypertext Transfer Protocol) y HTTPS
(HTTP Secure).

WSDL (Web Services Description Languages): Es un estandar de descripcion de servicios web,
utiliza un documento con formato XML que detalla la forma en la cual los clientes externos pueden
interactuar con el servicio web existente, los métodos que soportan y la sintaxis de los protocolos
de comunicacion (HTTP, SOAP) que utiliza. Un documento WSDL contiene informacion acerca de
la interfaz, la semantica y los aspectos administrativos involucrados en una solicitud realizada a un
servicio web. El WSDL es equivalente a los lenguajes de definicion de interfaces (IDLs) utilizado
por los middleware, pero en el caso de los Servicios Web son mas complejos de describir.

UDDI (Universal Description Discovery and Integration): Es un directorio distribuido y basado
en Web que permite listar, buscar, describir y descubrir servicios web. Se asemeja en su
funcionalidad a las paginas amarillas de un directorio telefénico. UDDI define estructuras de datos
y APIs para buscar y publicar descripciones de servicios. Permite a los desarrolladores encontrar
informacién para escribir los clientes de los servicios, y posibilita a estos ultimos preguntar al
registro y obtener las referencias a los servicios de interés.
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Este directorio distribuido se clasifica en funcion del uso que se le dara a la informacién, como se
muestra a continuacion: (Alvarez, Bafiares, 2008)

e P4ginas blancas: Estas recogen la informacién de contacto. Listados de organizaciones y

servicios. Los clientes UDDI pueden encontrar servicios Web dados por una empresa.

e Péginas amarillas: Estas recogen la informacion de la industria. Clasificacion de compafiias y
servicios Web de acuerdo a una taxonomia.

e Paginas Verdes: Estas recogen la informacion técnica y especificaciones. Describe como
puede ser invocado un servicio Web. Contienen punteros a descripciones de servicios
(descripciones externas al registro UDDI).

Para mejorar la interoperabilidad entre distintas implementaciones de servicios web se ha creado el
organismo WS-, encargado de desarrollar diversos perfiles para definir de manera mas exhaustiva estos
estandares anteriormente mencionados.

uDoi
Biasqueda /

WSDL
Registro

t Internet
EMPRESA  |qp PROVEEDORES
. SERVICIOS - CLIENTES
WEB @ SOCIOS
- SOAP
PETICION RESPUESTA
SR <Pedido>
‘gad?:':xzs; :'::CME:D:; <Estatus> Tramifado </Estatus>
=Cantidad> 12 </ICantidad> </Pedido>

=/Pedido>

Figura 5: Funcionamiento de los Servicios Web.

A continuacién, a través de una explicacion de la figura 5 se expone como interactian y la

funcionalidad de los diversos estandares que conforman los servicios web: (MonteJava, 2007)
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El ciclo se origina cuando las empresas se deciden a desarrollar y exponer la funcionalidad de sus
aplicaciones en forma de Servicio Web.

Una vez que los Servicios Web se han desarrollado, deben ser registrados en un nodo UDDI para
poder ser localizados por los potenciales usuarios. En dicho registro se aportaran datos sobre la
empresa, los Servicios Web que se ofrecen y demas, también la descripcion de las interfaces de
uso de cada Servicio Web (WSDL). Cuando algun consumidor solicite dicho Servicio Web, el
servidor UDDI le redireccionara la URI proporcionada por el fabricante.

Los posibles consumidores (proveedores, clientes, socios, entre otros) se conectan al servidor
UDDI para buscar los Servicios Web que les interesan.

Una vez que encuentran el Servicio Web que desean, obtienen la descripcion de sus interfaces de
uso (WSDL).

Gracias a la descripcion de las interfaces de uso, los consumidores son capaces de elaborar
paguetes SOAP para comunicarse con el proveedor del Servicio Web.

El proveedor del Servicio Web elabora un paquete SOAP como respuesta a la peticion del

consumidor del Servicio Web.

Ventajas de los Servicios Web: (Herrera Vasquez, 2008)

Promueven la interoperabilidad: La interaccion entre un proveedor y un solicitante de servicio esta
disefiada para que sea completamente independiente de la plataforma y el lenguaje. Esta
interaccion requiere un documento WSDL para definir la interfaz y describir el servicio, junto con un
protocolo de red, generalmente se utiliza HTTP.

Permiten una integracion facil: El proceso de descubrimiento se ejecuta dinamicamente, a medida
gue los solicitantes de servicios utilizan a los directorios distribuidos para encontrar proveedores de
servicios. Una vez que el solicitante y el proveedor de servicio se han ubicado, se utiliza el
documento WSDL del proveedor para enlazar al solicitante con el servicio, esto significa que los

solicitantes, los proveedores y los directorios distribuidos actlan en conjunto para crear sistemas
gue son auto-configurables, adaptables y robustos.

Reducen la complejidad: Los solicitantes y los proveedores del servicio se preocupan por las
interfaces necesarias para interactuar. Como resultado, un solicitante de servicio no sabe cémo fue

implementado el servicio por parte del proveedor, y éste a su vez, no sabe cémo utiliza el cliente el
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servicio. Estos detalles se encapsulan en los solicitantes y proveedores (encapsulamiento).

e Dan una “nueva vida’ a las aplicaciones: Es relativamente correcto tomar una aplicacion de
escritorio, generar una envoltura SOAP, luego generar un documento WSDL para moldear la

aplicaciéon como un servicio web.

e Abren la puerta a nuevas oportunidades de negocio: Los servicios web facilitan la interaccion con
socios de negocios, al poder compartir servicios internos con un alto grado de integracion.

Desventajas de los Servicios Web

- Para el intercambio de datos no se pueden comparar con los estandares abiertos de comunicacion
distribuida como CORBA, debido a que estos poseen un mayor grado de desarrollo.

- Posee un bajo rendimiento comparado con otras tecnologias de comunicacion distribuida, debido a
gque se adopta un formato basado en texto, como lo es XML.

- Al apoyarse en protocolos basados en internet, puede evitar medidas de seguridad basadas en
firewall cuyas reglas tratan de bloquear o auditar la comunicacion entre programas a ambos lados

de la barrera.

Uso de servicios web en la actualidad:

Con la generalizacion del uso de Internet se ha hecho necesario que los desarrolladores de SCADA
incluyan facilidades de operatividad a través de cualquier navegador. Un ejemplo de ello es el software
SuiteVoyager de Invensys Wonderware, que es un portal de Servicios Web que puede ofrecer informaciéon
de diversos servidores de datos mediante el uso de una conexion sencilla a Internet y el empleo de un
navegador convencional, tal como Internet Explorer. (Invensys Systems, Inc., 2009) También a través de
esta solucion, los ingenieros tendran un acceso en linea a documentos técnicos y de mantenimiento. Por
su parte la firma ICONICS ofrece numerosas herramientas de acceso remoto como son: ICONICS WEB-
HMI Technology, ICONICS GEN-Browser node, ICONICS GENESIS32 remote node y Microsoft Terminal
Server. Otro ejemplo de este tipo de aplicacion es el infoAgent de GE Fanuc- Intellution que proporciona
un servidor y admite multiples clientes. (GRAELLS, 2003)

Utilizando este tipo de facilidad los operadores pueden recibir pantallas actualizadas en tiempo real
directamente desde su sistema de automatizacion, asi como puede ser trasmitida informaciéon de cambio
de estado, requerimientos de mantenimiento o alarmas a cualquier computadora que esté conectada a
Internet. A su vez pueden tomar decisiones de forma inmediata que controle n cualquier evento inesperado

gue se produzca en el sistema sin necesidad de trasladarse fisicamente a la instalacion.
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1.3.3. ICE (Internet Communication Engine).

ICE es un middleware orientado a objetos que ofrece herramientas, AP, bibliotecas para la creacién

de aplicaciones cliente/servidor. Las aplicaciones desarrolladas utilizando ICE, son adecuadas para el

uso en entornos heterogéneos, ya que los clientes y servidores pueden ser implementados en diferentes

lenguajes de programacion. Es multiplataforma, funciona en maquinas de diferentes arquitecturas y sobre

una variedad de redes. El cédigo fuente de este middleware es portable, independiente del entorno donde

se despliegue y estéa distribuido bajo la licencia GPL (General Public License). ICE es una alternativa mas
moderna a CORBA, COM/DCOM/COM+.

Dentro de las funcionalidades que cumple ICE se encuentran:

Provee un middleware orientado a objetos para su uso en entornos heterogéneos.
Provee caracteristicas que permiten el desarrollo de aplicaciones distribuidas en tiempo real.
Rehulye de la complejidad innecesaria.

Provee una implementacion eficiente en ancho de banda, uso de memoria y sobrecarga en el
CPU.

Provee medidas de seguridad que permiten utilizar las aplicaciones en redes inseguras.

Caracteristicas generales de ICE (ZeroC, 2009)

ICE es un middleware, una plataforma para desarrollo de aplicaciones de comunicacién para Internet

de alto rendimiento que incluye varias capas de servicios y extensiones, y se compone de los siguientes

paquetes:

Slice: Es el Lenguaje de especificacion de ICE que establece un contrato entre clientes y
servidores, también se utiliza para describir los datos persistentes.

Compiladores Slice: Las especificaciones SLICE pueden ser compiladas en diferentes lenguajes

de programacion. Soporta C++, Java, C#, Visual Basic, Python, PHP y Ruby. Los clientes y
servidores de ICE trabajan juntos independientemente del lenguaje de programacion.

Ice: Es la biblioteca nucleo de ICE, que entre otras funciones gestiona todas las tareas de
comunicacion utilizando un protocolo de gran eficiencia (incluyendo el protocolo de compresiéon y
apoyo para TCP y UDP), proporciona un contenedor de hilos (pull de hilos) flexibles para
servidores multiproceso y una funcionalidad adicional que apoya la extrema escalabilidad con
millones de potencialidades de objetos ICE.
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IceUtil: Una coleccion de funciones de utilidad tales como la manipulacion de un estandar de
codificacion e hilos de programacion. (Solamente C++).

IceBox: Un servidor de aplicaciones especificamente para aplicaciones ICE. Puede ejecutar y
administrar los servicios ICE que estan cargados dindAmicamente como una DLL, biblioteca
compartida o una clase Java.

IceGrid: Un sofisticado servidor de activacion y despliegue de herramientas avanzadas para
computacion grid. Ademas de ser un servicio de localizacién, IceGrid tiene muchas otras
caracteristicas dentro de las que se encuentran la replicacién y balanceo.

Freeze: Freeze representa el conjunto de servicios persistentes de ICE:

v Freeze evictor es una implementacion altamente escalable de un servicio de localizacion de
ICE que proporciona persistencia automatica y desalojo de objetos ICE con un codigo de
aplicacién minimo.

v" Freeze map es un contenedor asociativo genérico. Las aplicaciones interactian con Freeze
map como cualquier otro contenedor asociativo, excepto que las claves y los valores de
este son persistentes.

Ice_SSL: Un SSL dindmico que transporta extensiones para el nucleo de ICE. Ofrece

autenticacion, cifrado e integridad en los mensajes utilizando el protocolo estandar de la industria

SSL.

Glacier: Uno de los retos mas dificiles para los middleware es la seguridad y los cortafuegos.

Glacier es la solucién de cortafuegos para ICE, que simplifica el despliegue de aplicaciones

seguras. Glacier autentica y filtra las solicitudes del los clientes y permite llamadas de retorno al

cliente en un modo seguro. En combinacion con Ice SSL, Glacier ofrece una potente solucion de

seguridad que no permite la entrada de intrusos y es facil de configurar.

IceStorm: Es un servicio eficiente de publicacion-suscripcion para aplicaciones Ice. Desde un

punto de vista funcional, IceStorm actla como mediador entre el publicador y el subscriptor,

proporcionando varias ventajas:

v' Sblo es necesaria una llamada al servicio IceStorm para distribuir la informacién a los
subscriptores.

v Independencia entre el emisor y los receptores de informacién, permitiendo que el primero se
ocupe de las responsabilidades relativas a la aplicacion y no de tareas administrativas.

v' Los cambios introducidos en el cédigo son minimos para incorporar la funcionalidad de
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IceStorm.

IcePatch: Es un servicio de parches para distribuciones de software. Mantener un software

actualizado es a menudo una tarea tediosa. Ice Patch automatiza la actualizacién de archivos
individuales asi como jerarquias completas de directorios. Solo los archivos que han cambiado son

descargados a la maquina cliente, utilizando algoritmos de compresion eficiente.

Ventajas de ICE:

Mantiene una semantica orientada a objetos.

Proporciona un manejo sincrono y asincrono de mensajes.

Soporta multiples interfaces.

Es independiente de la maquina.

Es independiente del lenguaje de programacion.

Es independiente de la implementacion, es decir, el cliente no necesita conocer como el servidor
implementa sus objetos.

Es independiente del sistema operativo.

Soporta el manejo de hilos.

Es independiente del protocolo de transporte empleado.

Mantiene transparencia en lo que a localizacion y servicios se refiere (IceGrid).
Es seguro (SSL y Glacier2).

Soporta comunicaciones cliente/servidor y publicacion/suscripcion.

Permite hacer persistentes las aplicaciones (Freeze).

Tiene disponible el cadigo fuente.

Desventajas de ICE:

No responde a ningun estandar, su especificacion es de los creadores del proyecto ZeroC.

Uso de ICE en la actualidad:

Analytical Engineering, Inc, es un proveedor de servicios de pruebas e instrumentacion para la

industria del diesel. ICE se utiliza como infraestructura de comunicacion en los sistemas de control de esta

empresa.

Skype, es la oferta de comunicacion a través de internet de mas rapido crecimiento en el mundo,

permitiendo a personas establecer, desde cualquier zona del planeta, comunicaciones de voz y video,
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utilizando ICE como parte de su infraestructura de comunicaciones. Skype esta disponible en 27 idiomas y
se utiliza en casi todos los paises del mundo.

Baosteel, es una de las empresas de acero mas rentables en el mundo con competencia a nivel

internacional. Utiliza ICE como parte de su infraestructura de comunicaciones en sistemas de control de
procesos en tiempo real.

Solution Space, usa ICE como base para recibir datos de aplicaciones de software industriales tales
como, sistemas de visualizacion de la informacion y los sistemas de comunicacion.

1.3.4. ArchestrA.

ArchestrA es la arquitectura tecnolégica basada en .NET de Microsoft, desarrollada por Wonderware
para facilitar e impulsar la Integracién de Dispositivos y Sistemas a distintos niveles. Se trata de una
arquitectura sobre la que se genera software que es facilmente desplegable e integrable. ArchestrA, se
compone de varios productos de software: (Logitek, 2006)

1. A nivel Servidor el producto base es System Platform 3.0, que incluye el motor de ejecucién de
aplicacién (Industrial Application Server), servicios de almacenamiento y gestion de informacién de
proceso e infraestructuras (Historian), servicios Web (Wonderware Information Server) y drivers de
comunicacion con dispositivos de campo para facilitar la integracion horizontal.

2. Anivel Cliente: InTouch, ActiveFactory, Integracién con MS Office.

Los productos construidos con la arquitectura ArchestrA reducen drasticamente los costes de
desarrollo de nuevos proyectos de automatizacion y el tiempo requerido para su implementacion por
reutilizacion de aplicaciones existentes. ArchestrA permite la integracion de las inversiones en sistemas de
automatizacion existentes con la ultima tecnologia en software, por lo que las operaciones de produccion
se transforman en las maés eficientes y econémicas posibles. El coste total de proyectos de automatizacion
se reduce debido a que esta plataforma facilita la ampliacion y expansion de sistemas existentes para
mantener la competitividad y mejora e incrementa la productividad.

La arquitectura software de automatizacion e informacion ArchestrA proporciona estos beneficios de
negocio a través del uso de un modelo comidn de aplicacibn modular. Los servicios mas frecuentes
requeridos por cada aplicacién se facilitan bajo un conjunto comun de servicios de infraestructura, por lo
gue los usuarios no tienen que invertir tiempo y recursos en el desarrollo de todas estas funciones en la
creacion de aplicaciones. En vez de esto, los usuarios pueden centrarse en invertir sus esfuerzos de

ingenieria en el caso concreto de su proyecto, lo que proporciona un gran valor. La arquitectura ArchestrA
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facilita ademas el trabajo de ingenieria cooperativo para que multiples usuarios puedan desarrollar sus
trabajos en paralelo y pone las herramientas para que los resultados de este esfuerzo sean facil y
automéaticamente integrados.

Las soluciones de software de Wonderware demuestran su utilidad en mas de 100.000 plantas de
todo el mundo y cubren un amplio espectro de aplicaciones criticas para los negocios en empresas
industriales y de manufactura. Estas soluciones de software integradas se enmarcan en las siguientes
ofertas dirigidas a los clientes: HMI de supervision, SCADAy Gestion de Produccion y Rendimiento.
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CAPITULO 2: SELECCION DE TECNOLOGIAS Y MODELADO DE LA SOLUCION

En el presente capitulo se exponen los requisitos funcionales y no funcionales del Servicio de Acceso
a Variables; también se analizan las tecnologias de comunicacion distribuida abordadas previamente y se
realiza la seleccion de las mismas para la implementacién de este servicio. Se selecciona ademas la
metodologia a utilizar, los lenguajes, tanto de programacién como de modelado, y las herramientas que se
emplearan para la implementacion del Servicio de Acceso a Variables. Se muestra ademas la integracion
del Subsistema de Comunicacién con Terceros dentro del SCADA Guardian del ALBA, los componentes
del Servicio de Acceso a Variables, la arquitectura a utilizar, asi como las descripciones de los paquetes

del disefio arquitectonicamente significativos.

2.1. Requerimientos del Servicio de Acceso a Variables.

A continuacion se enuncian los requisitos con que contara el Servicio de Acceso a Variables del
Subsistema de Comunicacion con Terceros del sistema SCADA Guardian del ALBA. Para su obtencién se
tuvieron en cuenta diversos criterios de personal especializado en el trabajo con sistemas SCADA
desplegados en la red de PDVSA pertenecientes al DST-AIT Mérida y de profesionales cubanos con

experiencia acerca del tema en el pais. Ademas se estudiaron las aplicaciones de software privativo
utilizadas para la gestiéon de los datos provenientes de sistemas SCADA en esta red.

2.1.1. Requisitos Funcionales.

A continuacion se exponen las funcionalidades (RF) identificadas en el proceso de conformacion del
Subsistema de Comunicacion con Terceros para el Servicio de Acceso a Variables del guardian del ALBA:

RF 1. El Servicio de Acceso a Variables debe permitir a sistemas externos, el acceso a la informacion

relacionada con variables del sistema SCADA Guardian del ALBA.
» RF 1.1. Se debe brindar un mecanismo que posibilite a sistemas externos, obtener la descripciéon

y/o interfaces para la comunicacion con el Servicio de Acceso a Variables.
» RF 1.2. El Servicio de Acceso a Variables debe proporcionar a sistemas externos un mecanismo
de solicitud de suscripcioén a las variables manipuladas por el Guardian del ALBA.

» RF 1.3. El Servicio de Acceso a Variables debe entregar los valores de las variables a los terceros.

RF 1.3.1 El Servicio de Acceso a Variables debe adquirir los datos mediante la conexién con el
middleware del Guardian del ALBA.
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2.1.2. Requisitos No Funcionales.

A continuacién se exponen las caracteristicas (RNF) con que debe contar el Servicio de Acceso a
Variables para que pueda ser integrado al sistema SCADA Guardian del ALBA y utilizado por sistemas
externos.

RNF 1. Software

e RNF 1.1 El Servicio de Acceso a Variables se debe desarrollar sobre el Sistema operativo
GNU/Linux, distribucion Debian, Kernel 2.6

RNF 2. Disefio e implementacion
e RNF 2.1 Para el desarrollo del Servicio de Acceso a Variables se debe utilizar el lenguaje de
programacion C++.

e RNF 2.2 Para el desarrollo del Servicio de Acceso a Variables se debe utilizar como paradigma de

programacion, la Programacioén Orientada a Objetos.
RNF 3. Portabilidad

e RNF 3.1 El Servicio de Acceso a Variables debe garantizar que los terceros accedan a él sin

importar la plataforma que estos utilicen.
RNF 4. Fiabilidad

e RNF 4.1 El Servicio de Acceso a Variables debe integrarse al Servicio de Seguridad del Guardian

del ALBA para garantizar el acceso seguro y de personal autorizado a los datos.

e RNF 4.2 El Servicio de Acceso a Variables debe garantizar una comunicacion eficiente y fiable
para evitar las pérdidas de informacién (puntos).

RNF 5. Rendimiento

= RNF 5.1 El Servicio de Acceso a Variables debe garantizar una velocidad de transmisién de
muestras en el orden de los 500 milisegundos para su utilizacion en aplicaciones de visualizacion y

célculos de algoritmos.
RNF 6. Soporte

* RNF 6.1 El Servicio de Acceso a Variables debe permitir una amplia interoperabilidad para que
aplicaciones elaboradas por terceros e implementadas en diferentes lenguajes y sistemas
operativos puedan comunicarse con este de forma facil y eficiente.
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2.2. Seleccién de Tecnologias para laimplementacién del Servicio de Acceso a Variables.

En la actualidad existen numerosos estandares y tecnologias para el desarrollo de aplicaciones que
permiten el acceso a variables en sistemas SCADA, generalmente las implementaciones de los mas
utilizados se encuentran sobre tecnologias privativas como Microsoft .NET, como es el caso de OPC UAY
Archestra, lo que limita su aplicacion en el sistema SCADA Guardian del ALBA, aunque no es prohibitivo
debido a que es una manera de lograr comunicarse con sistemas propietarios que utilicen estas
tecnologias. Por otra parte la solucion ideal seria, crear implementaciones libres de estas arquitecturas lo
gue dotaria al sistema SCADA Guardian del ALBA de una interfaz para la comunicacién al nivel del estado
del arte.

A continuacion se hace un andlisis de las tecnologias mencionadas en el capitulo anterior para
posteriormente hacer una seleccion de las tecnologias que permitiran la implementacion del Servicio de
Acceso a Variables del sistema SCADA Guardian del ALBA.

2.2.1. Anélisis de los estandares OPC.

La inmensa mayoria de los sistemas SCADA proveen la comunicacién con terceros a través de
estandares mundiales, tipicamente OPC. Lo ideal para un sistema SCADA como el Guardian del ALBA
seria proveer esas interfaces para los servicios de acceso a variables. Las especificaciones de OPC estan
muy ligadas a DCOM de Microsoft lo que limita su utilizaciébn en otras plataformas, aunque pueden
utilizarse pasarelas que a la vez debilitan la eficiencia y fiabilidad de la solucion. El costo de implementar
cada uno de los estandares OPC relacionados con el acceso a variables, como son OPC DA, OPC XML
DAy OPC HDA es muy alto en tiempo de desarrollo, mas cuando se necesitan otras herramientas de
desarrollo que no se dominan. Adoptar estos estandares, significaria ignorar el hecho de que en la
actualidad la mayoria de las aplicaciones de software que los utilizan, estan migrando a gran velocidad a

OPC UA y ya existen pasarelas entre OPC UA y OPC DA y esta disponible para miembros de la
Fundacion OPC.

2.2.2. Analisis de OPC UA.

Ademas de todos los beneficios que introduce esta especificacion ya explicados anteriormente, OPC
UA, es la especificacion del presente y futuro cercano. OPC UA esta especificada de manera
independiente a la plataforma, incluso puede implementarse como Servicios Web ya que la Fundacion
OPC ofrece el WSDL para esta y ya existen las pasarelas entre OPC UA y OPC DA lo que eliminaria
problemas de compatibilidad con las versiones anteriores. Esta especificacion describe todas las
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funcionalidades que se deben exponer a los terceros y dentro de ellas el acceso a variables, permitiendo
ademas, exponer las funcionalidades como servicios web, sin embargo, tiene como principal y gran
desventaja, que es propietaria, se necesita pagar para obtener la especificacién y no se puede adquirir
para, de manera libre, implementar los servicios y/o funcionalidades que especifica.

2.2.3. Anédlisis de Servicios Web.

Los servicios web resuelven los problemas de interoperabilidad encontrados en tecnologias como
CORBA, DDS, y demés, son faciles de implementar, usar y manejar. EIl médulo de comunicaciéon con
terceros debe brindar, a los sistemas externos, mecanismos de acceso al sistema SCADA Guardian del
ALBA, lo méas universales posible, que puedan ser usados tanto por aplicaciones implementadas en
Windows como en Linux. Aunque una desventaja de los servicios web es la velocidad de transmision de
la informacién, existen herramientas que logran mejorar considerablemente este inconveniente. Los
Servicios Web permiten ademas, desarrollar soluciones bastante genéricas y robustas.

2.2.4. Andlisis de ICE.

Es una tecnologia que garantiza un rendimiento considerable en las comunicaciones inter SCADA
durante el intercambio de un elevado numero de variables y altos niveles seguridad en las
comunicaciones. Ademas de todas las caracteristicas expuestas, ICE permite la comunicacion con
distintos ORB (caracteristica que no cumple ninguna otra tecnologia de este tipo), brinda wrapper para
varios lenguajes de programacion. Es ligero, al punto de usarse en sistemas empotrados hacia los que se
debera migrar en algin momento.

2.3. Tecnologias propuestas para el desarrollo del Servicio de Acceso a Variables.

Como resultado del andlisis de las tecnologias antes mencionadas, y teniendo en cuenta la opinién de
varios especialistas en el tema de sistemas SCADA y tecnologias de comunicacion distribuida, se
seleccionaron las tecnologias ICE y Servicios Web, las que en conjunto cuentan con parametros claves
como son: facilidad de implementacién, documentacién disponible, software libre, posibilidad de crear
soluciones universales, desarrollo de aplicaciones distribuidas, soporte y rendimiento

Se utilizard para la implementacion del Servicio de Acceso a Variables, la tecnologia de Servicios
Web. Esta tecnologia permite una gran interoperabilidad, ya que es independiente de la plataforma y esta

siendo utilizada en la actualidad como principal mecanismo para el transporte de datos entre ordenadores.
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Ademas se implementara usando ICE, un pequefio subsistema dentro del servicio, el cual sera
utilizado por clientes interesados especificamente, por el acceso en tiempo real a las variables del sistema

SCADA Guardian del ALBA. Esta tecnologia posee mejores prestaciones en cuanto a transmision de
datos en tiempo real de forma natural.

De la solucion planteada anteriormente se puede apreciar la similitud que presenta con respecto a
OPC UA, pero esta tecnologia, que es la que poseen la mayoria de los sistemas SCADA en la actualidad
no puede ser empleada debido a que el sistema SCADA Guardian del ALBA no es miembro de la
Fundacion OPC.

Todas las afirmaciones y valoraciones acerca de las tecnologias son resultado de la elaboracién y el
posterior analisis de la matriz de seleccion de Tecnologias del Anexo 1.

2.4. Metodologia, lenguajes y herramientas para el desarrollo del Servicio de Acceso a Variables.

La calidad de un producto de software es determinada en gran medida por la calidad del proceso
utilizado para desarrollarlo y mantenerlo, por lo que se dedica esta seccibn a la seleccion de la
metodologia de desarrollo, lenguaje de programacioén, herramienta y lenguaje de modelado, asi como la
herramienta de desarrollo a utilizar en el Servicio de Acceso a Variables del sistema SCADA Guardian del
ALBA.

2.4.1. RUP como metodologia de desarrollo.

Con una buena metodologia se pretende reducir costos y retrasos de proyectos, asi como mejorar la
calidad del software. La metodologia RUP, fue desarrollada en 1998 por Grady Booch, Ivar Jacobson y
James Rumbaugh. Se caracteriza por ser dirigida por Casos de Uso, centrada en la arquitectura, iterativa
e incremental, ademas proporciona una vision completa de la construccién del producto. (BOOCH, 2007)

RUP divide el proceso de desarrollo en ciclos, teniendo un producto final al culminarse cada una de las
iteraciones. Es mas apropiada para proyectos de gran envergadura, dado que requiere un equipo de
trabajo capaz de administrar un proceso complejo en varias etapas. En proyectos pequefios, es probable
gue no sea posible cubrir los costos de dedicacion del equipo de profesionales necesarios. En este caso
se trata de un software de grandes dimensiones como es el sistema SCADA Guardian del ALBA.
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2.4.2. UML como Lenguaje de Modelado.

UML (Unified Modeling Language) es desde finales de 1997 un lenguaje de modelado visual que se

utiliza para especificar, visualizar, construir y documentar artefactos de un sistema de software. (BOOCH,
2007)

Es vélido destacar que UML es un lenguaje de modelado, no un método o un proceso; actualmente se
publicé la version 2.0, que proporciona a los analistas, arquitectos y desarrolladores; herramientas cada
vez mas potentes que les posibilita aprovechar mejor los modelos y generar asi una mayor cantidad de
cédigo reduciendo en gran medida el ciclo de desarrollo de sus aplicaciones.

UML constituye un lenguaje mas expresivo, claro y uniforme que los anteriores definidos para el
disefio Orientado a Objetos, no brinda el total éxito de los proyectos pero si mejora sustancialmente el
desarrollo de los mismos al posibilitar una nueva y fuerte integracion entre las herramientas, los procesos
y los dominios. Ademas UML posee una correccion fiable de errores en todas las etapas de la
construccion del software y es aplicable para tratar asuntos en sistemas complejos de mision critica,
tiempo real y cliente/servidor.

2.4.3. RSAcomo herramienta CASE.

IBM Rational Software Architect es una herramienta de desarrollo y disefios integrados que potencia
el desarrollo orientado al modelado con UML para la creacion de aplicaciones y servicios con una buena
arquitectura. Rational Software Architect es un componente del paquete IBM Rational Profesional, este
aprovecha el Lenguaje Unificado de Modelado (UML) para el disefio de la arquitectura para C++ y Java 2
Enterprise Edition (J2EE) y aplicaciones de servicios web. (Sowe Consulting , 2009)

Con Rational Software Architect (RSA), se pueden convertir los disefios y diagramas UML creados en
cbdigo java y C++. También soporta la iniciativa del Object Management Group (OMG) llamada Model
Driven Architecture (MDA), que permite al usuario definir mdltiples niveles de modelos acoplados con
transformaciones de usuario entre modelos y codigo, resultando en una clara separacion de asuntos a
través del ciclo de vida del proyecto, de igual forma la utilizacion de patrones de disefio que estan
incluidos en el RSA pueden usarse para construir el contenido del proyecto de una manera mucho mas
rapida.
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2.4.4. C++ como lenguaje de programacion.

El lenguaje de programacion C++ fue creado en la década de 1980 por Bjarne Stroustrup como
extension del lenguaje C. Este lenguaje es utilizado ampliamente en la industria del software. En este caso
se cuenta con varias razones para seleccionarlo como lenguaje base de la solucién propuesta. El
conocimiento que la gran mayoria del equipo de desarrollo tiene de este lenguaje y el hecho de que la
concepcién del Guardian del ALBA desde su definicién ha sido el desarrollo en C++ influyeron en gran
medida para su seleccion, ademas los recursos con que cuenta son muy Utiles en la rama de la
automatizacion, que es la base de este producto.

Caracteristicas generales

v C++ es un lenguaje hibrido.
v Es un lenguaje multiplataforma, orientado a objetos e imperativo.
v Usa tipos de datos fuertes y estaticos.

v La eficiencia en tiempo de ejecucion de C/C++ estd por encima de todos los lenguajes de

programacion de alto nivel.

v Varias implementaciones: GNU Compiler Collection, Microsoft Visual C++, Borland C++ Builder,
Dev-C++y C-Free.

v Manejo de memoria por parte del programador, lo que permite un mejor control de esta y una
buena administracion de recursos de computadora.

v Posibilidad de redefinir los operadores (sobrecarga de operadores), y de poder crear nuevos tipos
gue se comporten como tipos fundamentales.

v C++ permite trabajar tanto a alto como a bajo nivel.

2.4.5. Eclipse como entorno de desarrollo.

Uno de los entornos de desarrollo integrado (IDE) es Eclipse, un proyecto de software libre. Eclipse es
multiplataforma, fue desarrollado por IBM y en la actualidad lo mantiene la Fundacion Eclipse. En sus
inicios este IDE se desarrolld para los programadores que utilizaban el lenguaje Java. Actualmente
emplea extensiones (plug-ins) para agregar funcionalidades en dependencia de las necesidades del
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desarrollador, gracias a estas extensiones se ha extendido el soporte de Eclipse hasta lenguajes como
C/C++, Phyton, PHP y otros.

Ademas permite utilizar lenguajes de procesado de texto, aplicaciones de red, Sistemas de Gestion de
Bases de Datos. Brinda soporte para Sistemas de Control de Versiones e incluye extensiones para
realizar pruebas de unidad. Actualmente el IDE Eclipse se encuentra en la version 3.4 y una de sus
principales ventajas es que proporciona extensiones para casi cualquier cosa, entre ellos se encuentran
los de herramientas de revisién de codigo.

2.4.6. gSOAP como herramienta de desarrollo de Servicios Web.

Para la implementacion del Servicio de Acceso a Variables se hace imprescindible una herramienta
libre que permita desarrollar servicios web en C++ y que integre los estandares empleados para la
implementacion de estos como son: SOAP, UDDI, WSDL y componentes de seguridad.

En la investigacion realizada para la seleccion de la herramienta de desarrollo necesaria para la
implementacion del Servicio Web de Acceso a Variables, se analizaron las herramientas Apache Axis,
GlassFish, NetBeans IDE, gSOAP WS Toolkit, Oracle JDeveloper y Sun J2EE 5. En el andlisis se tuvo en
cuenta cada uno de los aspectos anteriormente mencionados y considerados indispensables para una
correcta seleccion.

En la tabla que aparece a continuacion se relacionan las herramientas analizadas con los requisitos

con que deben contar cada una de ellas para la implementacion, reflejando la ausencia del requisito con
(-) y la tenencia del requisito con (X):

Herramientas SW Libre SOAP WSDL UDDI WS-Security C++
Apache Axis % X ¥ -- X X
GlassFish X X X X X -
NetBeans IDE X X X -- - -
gSOAP WS Toolkit X X X X X X
Oracle JDeveloper -- X X X X -
Sun J2EE 5 -- X X X X -

Figura 6: Comparacién entre diferentes herramientas que permiten el desarrollo de Servicios Web.

De los datos reflejados en la tabla, se obtiene como conclusién que la herramienta “gSOAP WS

Toolkit”, es la uUnica que cuenta con todas las caracteristicas necesarias que se requieren en la
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implementacion del Servicio de Acceso a Variables. Aunque en la tabla anterior no se reflejan todas las
herramientas existentes en la actualidad, en la bibliografia consultada, aparece esta herramienta como la
eleccion clara parala implementacion de servicios web en C/C++ y sobre software libre.

Entrando en detalles se puede decir que la herramienta gSOAP (versién 2.7.9) permite desarrollar
servicios web con C y C++. Se utiliza principalmente para desarrollar servicios web a partir de su
descripcion en WSDL. Entre las herramientas disponibles se incluye un generador de codigo fuente que
realiza parte del trabajo de codificacion e incorpora un analizador de WSDL y de esquemas XML capaz de
asociar automaticamente los tipos gque aparecen en los esquemas con tipos de datos de C y C++. (El reto
de los servicios Web para el software libre, 2008)

Caracteristicas de gSOAP

® Permite trabajar con SOAP, WSDL, UDDI y con otras tecnologias como WS-Addressing y WS-
Security.

® Se distribuye con tres tipos de licencia: GNU GPL, cAdigo abierto publico gSOAP y «comercial».

® Es multiplataforma.

2.4.6.1. gSOAP y MTOM.

Una de las desventajas que tienen los Servicios Web es la velocidad de transmision de los datos,
gSOAP utiliza para la solucion de este problema MTOM (Message Transmission Optimization Mechanism)
por sus siglas en inglés. Este mecanismo de optimizacion para la transmisién de mensajes especifica y
optimiza el formato de la transmision de datos binarios a través de los mensajes SOAP. Es muy utilizado

para lograr mayor eficiencia en la codificacion de la informacion binaria que puede venir insertada en un
XML, como por ejemplo arreglos, imagenes, documentos.

2.4.6.2. ;Quiénes usan gSOAP?

Dentro de las empresas que utilizan esta herramienta se encuentran: Adobe Systems, AOL, BEA,
Boeing, Cisco Systems, CNR, eBay, Ericsson, Exxon/Mobile, HP, IBM, Intel, Microsoft, Nokia, Pfizer,
Siemens, WindRiver, Xerox, y muchos otros.

2.5. Integraciéon del Subsistema de Comunicacion con Terceros con el Guardian del ALBA.

El sistema SCADA Guardian del ALBA como caso particular de sistemas SCADA, esta dividido de

forma general, en varios subsistemas 0 mdédulos que posibilitan la escalabilidad de la solucién, como se
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muestra en la figura 7. El modulo de Comunicacion con Terceros se comunica directamente con el
subsistema middleware, que se encarga de la gestion de las comunicaciones entre los diferentes
subsistemas del sistema SCADA Guardian del ALBA.

Para la version 2.0 del Guardian del ALBA, el médulo de Comunicacion con Terceros debe brindar a
sistemas externos los servicios de intercambio de informacion relacionada con variables, intercambio de
informacion relacionada con alarmas y eventos, interaccién a través de comandos y servicio de seguridad.

o «subsystem»
«subsystem» {5 Reportes
Visualizacion “subsystem»
Configuracion
«subsystem» «subsystem» «subsystem»
AltaDisponibilidad Middleware BDH
o «subsystem»
«supsystem» 5} Adquisicion
PlanificadorTareas
«subsystem» «subsystem»
Seguridad Integracién con 3eros
g

Figura 7: Arquitectura del sistema SCADA Guardian del ALBA.

Por la complejidad que supone el desarrollo de cada uno de estos servicios, y teniendo en cuenta el
campo de accién de este trabajo, se hara referencia solamente al Servicio de Acceso a Variables.

En un primer intento de tratar que el sistema SCADA Guardian del ALBA pudiera intercambiar
variables con agentes externos, se disefio una pasarela (Gateway OPC DA) en la cual el estandar
utilizado fue OPC con la especificacion Data Access (DA) v2.05a., teniendo esta solucién numerosas
restricciones de portabilidad debido a que la capa de comunicacion OPC es dependiente de la tecnologia
COMDCOM de Microsoft.

Estos problemas de portabilidad serén solucionados implementando el Servicio de Acceso a Variables
utilizando la combinacién de las tecnologia ICE y Servicios Web, justificadas anteriormente.
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2.6. Subsistema de Comunicaciéon con Terceros.

El grafico que se muestra a continuacion esquematiza el subsistema de Comunicacion con Terceraos,

compuesto por un grupo de paquetes de los cuales se dara una descripcion en detalle en esta seccion.

Comma3Service

Services Manager¢ >
1

P

],
10 Communication Engine Terceros
'_| #

I e ] . . (N
| | S Communication Point Provide Ia{_;

I Interacciones en Tiempo Real |

B o e m— e e e e— e e o o e e e

l Middleware :ﬁ‘]

Figura 8: Subsistema de Comunicacién con Terceros.

Terceros: Hace referencia a toda aquella aplicacion externa incluyendo otros sistemas SCADA que
requieran intercambiar informacion con el sistema SCADA Guardian del ALBA. Estas aplicaciones pueden
hacer uso de cualquiera de las interfaces de comunicacion expuestas, a través del Services Manager o del
PointProvider.

Services Manager: Encargado de exponer las funcionalidades para el acceso a puntos, alarmas,
eventos e interaccion a través de comandos con los terceros. Ademas de la invocacion de los servicios,
permite a los Engine registrar los servicios y a los terceros conocer los servicios y sus caracteristicas
haciendo uso de las descripciones de los mismaos.

Engine: Encargado de manejar las suscripciones y accesos a las variables, alarmas y eventos asi
como las invocaciones de comandos realizadas desde las aplicaciones externas a través del Services

Manager siempre dependiente de los mecanismos de seguridad que el propio médulo implemente.
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IO Communication: Recibe las peticiones del Engine y CSCommunication, las que satisface haciendo
pedidos de informacion al SCADA. Para lograr lo antes expuesto utiliza las interfaces del middleware a fin

de recibir puntos, alarmas, eventos y para enviar comandos.

PointProvider: Provee una interfaz de comunicacion de alto nivel que permite a los terceros solicitar y
recibir informacion de variables en tiempo real y de forma segura.

CSCommunication: Subsistema que encapsula la logica de negocio del Servicio de Acceso a
Variables para interacciones en tiempo real. Usa el subsistema IO Communication para pedir los datos del
sistema SCADA Guardian del ALBA utilizando las interfaces que provee el middleware para interacciones

de este tipo.
Middleware: Representa al middleware del sistema SCADA Guardian del ALBA, se refiere a las
conexiones con los servicios del middleware y las interfaces que este provee para el acceso a los datos.

2.7. Modelo de disefio del Subsistema de Comunicacion con Terceros.

El modelo de disefio esta dividido en tres capas donde cada capa tiene su responsabilidad bien

definida. A continuacion se explica la disposicion por capas y sus responsabilidades:

£ Application

O Services Manager T Point Provider

1 Business

O Comm3 1 Engine 1 CS Communication

T Communication

310 Communication

Figura 9: Vista légica de la arquitectura del Subsistema de Comunicaciéon con Terceros.
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A continuacion se explica la disposicién por capas y sus responsabilidades:

Application (Capa de presentacion o aplicacion): Esta capa tiene la responsabilidad de exponer las
interfaces de comunicaciéon que van a permitir a las aplicaciones externas solicitar informacion de puntos,
alarmas y eventos y la interaccion a través de comandos. Las responsabilidades de esta capa estan
divididas en paquetes. El paguete Services Manager expone los servicios web y PointProvider que expone
las interfaces de comunicacion de alto nivel para interacciones en tiempo real usando ICE como protocolo
de comunicacién. Application depende de la capa de negocio para dar respuesta las peticiones de los

clientes.

Business (Capa de Negocio): Esta capa tiene la responsabilidad de resolver las peticiones de los
terceros invocadas desde la capa superior, define la I6gica de negocio relacionada con las suscripciones,
acceso a la informacion del sistema SCADA Guardian del ALBA, invocacion de comandos y los
mecanismos de seguridad. También abstrae el paradigma de comunicacion de las tecnologias utilizadas.
Las responsabilidades estan divididas en las clases contenidas en varios paquetes, entre ellos: el paquete
Comm3 que encapsula las clases que definen la I6gica para inicializar el servidor de Comma3 que incluye
inicializar la comunicacion via SOAP, los servicios y la comunicacién con el middleware; el paquete
Engine, que encapsula las funcionalidades relacionadas con la suscripcion y acceso a la informacion del
sistema SCADA Guardian del ALBA y el paguete CSCommunication que abstrae el paradigma
cliente/servidor de ICE.

Communication (Capa de Comunicacion): Esta capa tiene como principal responsabilidad realizar
las peticiones a los modulos del sistema SCADA Guardian del ALBA a través de las interfaces de
comunicacién del middleware. Las responsabilidades estan divididas en los paquetes 10 Communication,
encargado de gestionar las comunicaciones a través del middleware. Las responsabilidades estan bien
definidas en las clases del paquete IO Communication.

2.8. Arquitectura en tres capas.

La arquitectura tres capas posibilita que el mantenimiento y mejoras a la soluciéon que se proponga
sea mas facil de manejar, debido al bajo acoplamiento y alta cohesion entre las capas. Al implementar
esta arquitectura se obtiene escalabilidad, tolerancia a fallos y un mejor rendimiento de la solucion
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propuesta. El uso de capas ayuda a controlar y encapsular la complejidad del Servicio de Acceso a
Variables.

La arquitectura adoptada permite obtener una solucién de facil reutilizacion por otros SCADAS o DCS
que tengan la necesidad de contar con una solucién de comunicacién con aplicaciones externas. Ademas,
posibilita el trabajo colaborativo, es decir, diferentes personas pueden trabajar en el desarrollo u
optimizacién de capas diferentes con una necesidad minima de comunicacion entre ellos debido a que las
interacciones de la capa Application con la capa Business, y la de la capa Business con la capa
Communication es minima y se realiza a través de interfaces bien definidas.

2.9. Paquetes de disefio arquitecténicamente significativos.

A continuacion se muestran los diagramas de clases del disefio de los paquetes relacionados
especificamente con el Servicio de Acceso a Variables del Subsistema de Comunicacion con Terceros.

2.9.1. Paquete Services Manager.
Este paquete contiene las clases que definen la l6gica para registrar y exponer las funcionalidades del

sistema SCADA Guardian del ALBA como servicios web, permitiendo a los terceros conocer los servicios
expuestos y sus descripciones, y al servidor de Comunicacion con Terceros registrar los servicios que

implementa.
zinterfazs
B2 IServicesManager = ManagerResolver
&2 [ServicesManager () Py, &5 ManagerResalver ()
2 1ServicesManager () & ManagerResalver ()
5 publisherServce ¢ ) 5 getManager { )

¥ registerService { )

zinstantjiates

=mplaementss

= Manager

3 Manager (3

¥ Manager ¢

&5 publisherService (3
¥5 registersendce ()

I services

Figura 10: Diagrama de clases del paquete Service Manager.
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2.9.1.1. Descripcién de clases y métodos del paquete Services Manager.

Descripcion de la clase Manager Resolver

Elemento

ManagerResolver

getManager():IServicesManager

Descripcion

Esta clase juega el rol de una fabrica de manejadores de
servicios (ServicesManager). Permite solicitar un objeto de la
interfaz IServicesManager para hacer solicitudes de publicacion
y registro de servicios. Como IServicesManager es una interfaz
pura con métodos virtuales puros sin implementacion, la fabrica
devuelve un objeto del tipo de la interfaz pero lo que lleva dentro
es un hijo de esta, un Manager. Por eso cuando se invoca un
método, por polimorfismo se logra ejecutar los métodos de la
implementacion, en este caso, los métodos definidos en

Manager. Se basa en el patron “factory method”.
Métodos
Este método devuelve wun apuntador a la interfaz

IServicesManager y en su implementacion crea un objeto del
tipo Manager y retorna el padre, es decir, un IServicesManager.

Tabla 2: Descripcion de la clase ManagerResolver

Descripcion de la Interfaz IServicesManager

Elemento

Descripcion

IServicesManager Esta interfaz es una fachada del subsistema ServiceManager que

expone las funcionalidades del mismo permitiendo invocar métodos

para publicar y registrar los servicios que implementa el servidor de

Comm3.
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publicateService():bool Este método debe ser invocado cuando se desea publicar un
servicio. Es virtual puro, por polimorfismo se ejecuta el método

publicateService() de la clase Manager.

registerService():bool Este método debe ser invocado cuando se desea registrar un nuevo
servicio implementado por el servidor de Comm3. Es virtual puro sin
implementacién, por polimorfismo se ejecuta el método

registerService() de la clase Manager.

Tabla 3: Descripcion de la interfaz 1ServicesManager

Descripcion de la clase Manager

Elemento Descripcion

Manager Esta clase implementa la interfaz IServicesManager, define la I6gica para

publicar y registrar servicios.

Métodos

publicateService():bool Este método define la l6gica para publicar un servicio y para ello utiliza
los servicios definidos en el paquete Services. El mismo se ejecuta
cuando es invocado el método publicateService() desde la interfaz

IServicesManager.

registerService():bool Este método define la l6gica para registrar un servicio y para ello utiliza
los servicios definidos en el paquete Services. El mismo se ejecuta
cuando es invocado el método registerService() desde la interfaz

IServicesManager.

Tabla 4: Descripcion de la clase Manager

En la figura 10 se puede observar que el paquete ServiceManager contiene a su vez un paguete
denominado Service. Este paquete contiene las clases que definen la l6gica de descripcion de los
servicios web en C++, y sus operaciones. A continuacion se presenta a manera de diagrama de clases la
descripcion del Servicio de Acceso a Variables que serd utilizada por los terceros para la implementacion
de sus clientes.
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S WSPoint

{?E,WSPoint_do_subscription (in : IDList, WD : unsigned long )
{?f,WSPoint_get_subscription_values { suscriptionlD : unsigned long, out © FointList™ )

= PointList

Eg __ptr : WSFoint__SOAFFPoint™™
Eg _size : Integer

= SOAPPoint #5 WSPoint__PointList ()
Eg pointlD : WSPoint_TaglD %W’SPoint__PoimList [
Cg pointData © W5Foint _SOAFPPointData {ﬁ.operator[] (i:Integer) : W5Foint

45 WSPoint_SOAFPaint ()

& WSPoint_TaglD getPointiD ()

{?f, W5Foint_504FPointData getFointData ()

4 WSPoint_SOAFPaint ()

{?E,WSPoint__setlD { TaglDvalue : WSPoint__TaglD )
{?E,WSPoint__setData (wvalue . WSPoint__SOAFPointData )

= IDList
“5Tructs Cg __size : Integer
= SOAPPointData Eg __ptr : unsigned long™
Cgts : WSPoint__Timestamp 5 WSPoint__IDList ()
g quality : WSFoint__Quality £ WSPoint__IDList ()
Egwaluetype : WSPoint__ValueType 5 operator{] (i Integer ) : unsigned long

Egazid : WsPoint__&larmZoneld
Cg datatype © WSPoint__S0AFPDataType

Figura 11: Diagrama de clases de la descripcién del Servicio de Acceso a Variables.

Descripcion de la clase WSPoint ‘

Elemento Descripcion ‘

WSPoint Esta clase describe el servicio web para acceso a variables del
Guardian del ALBA, y las operaciones soportadas por él.

Métodos

WSPoint_do_subscription() En la descripcion del servicio web este es el método definido para
que los terceros puedan invocar la suscripcion de una lista de

puntos en el Servicio de Acceso a Variables.

WSPoint_get_subscription_va En la descripcién del servicio este es el método definido para que
lues() los terceros puedan solicitar los valores de los puntos publicados
por el Guardian del ALBA.

Tabla 5: Descripcion de la clase WSPoints

Descripcion de la clase SOAPPoint
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Elemento Descripcion

SOAPPoiInt Esta clase contiene la definicion del punto que utilizara el
sistema que se comunicara con el Servicio de Acceso a
Variables del Guardian del ALBA.

Atributos
pointiD Identificador del punto.
pointData Estructura que contiene los deméas atributos del punto, como

son: TimeStam, Quality, AlarmZonelD, ValueType y DataType.

Métodos
SOAPPoint() Constructor de la clase.
~ SOAPPoint() Destructor de la clase.
setID() Método para cambiar el identificador del punto.
getld():unsigned long Método para obtener el identificador del punto.
setData() Método que permite cambiar los atributos del punto.
getData(): SOAPPointData Método para obtener los atributos del punto.

Tabla 6: Descripcion de la clase SOAPPoint.

Los elementos que aparecen en el diagrama de clases y no son descritos son estructuras de datos
utilizados en la definicion de la interfaz para el Acceso a Variables. SOAPPointData contiene una
estructura que almacena todos los atributos del punto, excepto su identificador. PointList e IDList son
clases creadas con el objetivo de contener las listas de puntos vy listas de identificadores respectivamente,
necesarias para los métodos de la clase WSPoint.

2.9.2. Paquete Comma3.

Este paquete contiene las clases que definen la légica para iniciar el Subsistema de Comunicacién con
Terceros, estas clases van a implementar la légica que permite conectarse al middleware del sistema
SCADA Guardian del ALBA, iniciar la comunicacion mediante servicios web para escuchar las peticiones
de los terceros. También contiene las clases definen la légica de implementacion de los servicios que

puede invocar el cliente. Ademas usa el paquete Engine para resolver las peticiones de suscripciéon y
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acceso a la informacion. Este paquete es el punto de entrada al Subsistema de Comunicacion con

Terceros siendo el main() de la aplicacion.

«main.cppe
= Comm3Service

Egsoap ; soap
€3 ain () Integer

{?(’;WSF'oint__get_subscription_values {soap ;. soap®, suscriptionlD : unsigned long, result ; WSPoint__PointListResponsed )
Z:{’;W:TF'oint__clm_sut:uscription ( soap : soap®, idPoints © WSPoint__IDList™, icl : unsigned long& )

LEL-E

Middlewarelnit
“USEY T init (ip - String, port * String )
= PointService

[Eg managerResolver : map <UID,PointSubscription>

5 Pointservice ()

& PointService ()

{ﬁdoSubscriptinn (soap : soap, idPoints ;: WSPoint__IDList* ) . unsigned long
ﬁgetSubscription\falues { soap . soap®, suscriptionlD : unsigned long b . WSPoint_PaintList

= Comm3Runtime

s’.’{irun {ip : const char®, port: const char®, soap © soap )

Figura 12: Diagrama de clase del paquete Comm3.

2.9.2.1. Descripcion de clases y métodos del paquete Comm 3.

Descripcion de laclase Comm3Service

Elemento Descripcion

Comm3Service Este elemento es el main() de la aplicacion, se modela como una clase
con el estereotipo de <<main.cpp>>. Tiene la responsabilidad de iniciar
la comunicacion con el middleware e iniciar la comunicacion mediante
servicios web para garantizar las comunicaciones entre los terceros y

el servidor de Comma3 a través de los servicios web.

Métodos

main() 1. Define el ip y el puerto de conexion al middleware e invoca el
meétodo init() de la clase Middlewarelnit.
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WSPoint__do_Subscription() Este método hace una llamada a la funcién doSubscription de la clase

WSPoint__getSubscription

Values()

2.

PointService que implementa el método de suscripcion a las variables
del Guardian del ALBA.

Este método hace una llamada a la funcién getSubscriptionValues
de la clase PointService que implementa el método de obtencion de los

valores de la suscripcion.

Inicia la comunicacién mediante servicios web invocando el método

run() de la clase Comm3Runtime.

Tabla 7: Descripcion de la clase Comm3Service

Elemento

Middlewarelnit

init(ip: String, port: String)

Descripcion de laclase Middlewarelnit

Esta clase tiene la responsabilidad de iniciar la comunicaciéon del
Subsistema de Comunicacion con Terceros con el middleware del
Guardian del ALBA usando el paquete IO Communication.

Este método es invocado desde el main() de la aplicacion
identificando el ip y puerto por donde se esta ejecutando el
middleware. Define la logica para que el Subsistema de
Comunicacion con Terceros se conecte a los servicios del
middleware.

Descripcion

Métodos

Tabla 8: Descripcion de la clase Comm3Service

Elemento

Comm3Runtime Esta clase tiene la responsabilidad de iniciar las comunicaciones mediante

servicios web y permitir de esta manera que el servidor de Comm3 reciba las

Descripcion de la clase Comm3Runtime

Descripcion
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peticiones realizadas, garantizando una comunicacién cliente-servidor a
través del protocolo SOAP.

run() Este método es invocado desde el main() de la aplicacién en el mismo
instante en que se levanta el subsistema e inmediatamente después de
establecer los parametros de conexioén con el middleware. En la légica se
define la inicializacion de todos los parametros y variables necesarios para

establecer la comunicacién con los clientes mediante los servicios web.

Métodos

Tabla 9: Descripcion de la clase Comm3Runtime

Elemento

PointService

doSubscription()

getSubscriptionValues()

Descripcion de la clase PointService

Descripcion

Esta clase tiene la responsabilidad de definir la I6gica de implementacion

del Servicio de Acceso a Variables descrito en la clase WSPoint.
Métodos

Este método define la légica de implementacion del método de
suscripcion a las variables (puntos) del servicio, y utiliza las clases
definidas en el paquete PointEngine para registrar la suscripcion vy

entregar al cliente el identificador de esta.

Este método define la légica de implementacion del método de lectura de
valores de las variables del servicio y utiliza el paquete PointEngine para

entregar al cliente los valores de los puntos solicitados en la suscripcion.

Tabla 10: Descripcion de la clase PointService
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2.9.2.2. Diagramas de Secuencia del paguete Comma3.

commzasendce «main cppsCaommisendce middlewarelnit Micdlewarelnit commzRuntime: Commza Runtime

1. main ()

1.1 ip = "waluelp"

1.2: port = "waluePort"

1.3 0nit {ip : 5tring, port : String )
1.4 run ()

2. doSubscription { ) © Integer

3. dosubscription

4. gatsubscriptionyalues () © Integer

5. getsubscriptiony alues

Figura 13: Diagrama de secuencia Iniciar Servidor de Comma3.

% tercero;Tercero whPaints: WsPoints comm3aSendce:smain cppsComm3Sendce pointenvice: Pointserce 2] yiD:UID pointsushcription: Pointsusbcription

1. ns__da_subscription ()
1.1: doSubscription () © Integer

1.1.1: ns_do_subscription (3 © Integer
1.1.1.1 points = list<UID>

1.1.1.2: PoimSubscription { paints ; list<UID> )

Subscripcion de Puntos
1.1.1.3: ns_do_subscription

1.2: daSubscription
2 ns__do_subscription

Figura 14: Diagrama de secuencia Solicitar suscripcion a puntos.
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% tercera:Tercern = waAlarms: WSPoints = tomm3Senice: smain cpg:Comm3sendce = pointservice: Pointserdce = pointsusbcription: PointSusbeription = pointRecord: PaintRecord

1 ns__get_subscription_values ()
1.1: getSubscriptionvalues () : Integer

1.1.1: ns_get_subscription_values { ) . Integer
1.1.1.1: getvalues () : list<Point>

1: getData

[0.7] 2. getData

11.1.2: getWalues
1.1.2: ns_get_subscription_values

1.2: getSubscriptionyalues

2: ns__get_subscription_values

Figura 15: Diagrama de secuencia Solicitar valores de puntos.
2.9.3 Paquete Engine.

En este paquete se encuentran las clases que definen la l6gica para la suscripcion y acceso a los
datos. Estas clases resuelven los pedidos de suscripciones y acceso a la informacion del sistema SCADA
Guardian del ALBA que se realicen a través de los servicios brindados por el Subsistema de
Comunicacién con Terceros. Dicho paquete esta estructurado por un grupo de paquetes con vistas a
obtener una mejor organizacion del sistemay de los elementos que lo componen.

Solamente se describird en profundidad el paquete PointEngine, pues en él es donde se implementa
toda la I6gica del Servicio de Acceso a Variables, que constituye el campo de accion del actual trabajo.

Si bien publicar una serie de servicios accesibles a todo el mundo supone una clara ventaja de
integracion entre sistemas, también puede convertirse en un problema de seguridad. El objetivo principal
del servicio de seguridad, contenido en el paquete SecurityEngine es proteger adecuadamente los
servicios expuestos por el Guardian del ALBA y en especifico el Servicio de Acceso a Variables lo que
permite:

e Asegurar la autenticacion mutua entre el consumidor que accede al servicio web de acceso a
variables y el proveedor de dicho servicio.

e Ofrecer la posibilidad de que un consumidor se identifique una sola vez y pueda acceder a varias
funcionalidades del servicio, sin tener que identificarse nuevamente en cada uno de ellos.

e Garantizar la confidencialidad e integridad de los datos, protegiéndolos frente a alteraciones
fortuitas o deliberadas.
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Todo esto se logra debido a que este servicio utiliza WS-Security (Seguridad en Servicios Web) que es
un protocolo de comunicaciones que suministra un medio para aplicar seguridad a los Servicios Web.

Como se muestra en la figura 17 todos los paquetes se relacionan con SecurityEngine, obteniendo de este
toda la l6gica de seguridad.

T PointEngine

CI SecurityEngine

Figura 16: Relacién de paquetes del Engine con aportes significativos para el Servicio de Acceso a Variables.

2.9.3.1 Paquete PointEngine.

En este paguete se encuentran las clases que definen la l6égica de suscripcion y acceso a las variables
del sistema. Estas son las clases que se implementaran para resolver las suscripciones y el acceso a la
informacion del sistema SCADA Guardian del ALBA relacionada con las variables después de establecer

una comunicacion mediante servicios web entre el cliente (tercero) del servicio y el servidor de Comm3.
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PointSushcription

Cg psid ;. UID

Cg points ;. map-<UID,PointRecord > «Mliddlewares:
3 PointSubiscription { points ; list<UID > ) 2 PointCalfback
& PointSubiscription ()

£ getvalues () - list<Points £ onPointdrrived )

#getid () LID

) ) dmplementss
sinstaritiates H

- pointrecord

" PointStore
PointRecord [Cg stare ; Pointatore
= id- UID [Cg paints . map<UID,PointRecord »
-=§ data : Pairt " 1 gEPDintSIDrE ()
A — : ig Pointstare { point&tore  Pointatore )
5 PointRecord (id UID Y - poirecord | 5 poinsiore ()

£ PoirtRecord ()
€3 update { point : Point ) ; void
€3 getData () - Point

féﬁnnPnim,&rriwd {value : Paint ) © woid
&2 getstare () ¢ PointStore
*’fﬁ,dnSubscripIiun { points : map<UID, PointRecard> 3 ; woid

At #1508 450
sMiddlewares eflataTypes
Point @ D >
Point

Figura 17: Diagrama de Clases del Paquete PointEngine que encapsula el Servicio de Acceso a Variables del
Subsistema de Comunicacién con Terceros del sistema SCADA Guardian del ALBA.

2.9.3.1.1 Descripcion de clases y métodos del paquete Point Engine.

Descripcion de la clase PointSubscription

Elemento Descripcion

PointSubscription Esta clase recibe peticiones de suscripcion desde la clase
PointService que implementa el método de suscripcion del
servicio web para puntos. PointSubscription tiene la
responsabilidad de registrar la suscripcion usando la clase

PointStore, entregando posteriormente a la clase PointService
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el identificador de la suscripcion que asigno el sistema al cliente
y se encarga ademas de entregar los valores actualizados de
las variables cada una cierta frecuencia usando la clase

PointRecord.

Atributos
subscriptionID Identificador de la Suscripcion.
mypoints Arreglo asociativo que almacena los valores de las

suscripciones.
Métodos

PointSubscription(std::list<UID> Este es el constructor de la clase y define la logica para

points) registrar la suscripcion a puntos segun la lista de Id pasada por
pardmetros. Para ello pide al Store la lista de Record
existentes, crea un nuevo record con la lista de Id y se los pasa
al Store a través del método doSubscription() para que este se
encargue de culminar la suscripcién. PointSubscription() asigna
un Id de suscripcion al cliente.

~PointSubscription() Destructor de la clase.

getValues(): std::list<UID> points Este método permite a la clase PointService pedir la lista de
valores actualizados de las variables. En la l6gica del método
se piden los record de puntos actualizados en PointRecord
usando el método getData().

getld():UID Este método permite a la clase PointService obtener el

identificador de suscripcion que fue asignado al cliente.

Tabla 11: Descripcién de la clase PointSubscription.

Descripcion de la clase PointRecord

Elemento Descripcion
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PointRecord Esta clase tiene la responsabilidad de almacenar y mantener
actualizada la lista de puntos por suscripcion.

Atributos
id Identificador del punto almacenado.
_data Punto obtenido del middleware.
Métodos
PointRecord(UID id) Constructor de la clase.
~PointRecord() Destructor de la clase.
update(point:Point) Este método verifica que no exista el punto que se pasa por

parametro asignandole el valor al atributo data de la clase y
creando un nuevo punto. De de lo contrario se elimina el punto

que se pasa por parametros.

getData():Point Este método devuelve un punto determinado. Es usado por la
clase PointSubscription para conformar la lista de puntos para
una suscripcion y asi entregar los datos a los clientes.

Tabla 12: Descripcién de la clase PointRecord

Descripcion de la clase PointStore

Elemento Descripcion

PointStore Esta clase tiene la responsabilidad de verificar en PointRecord
la existencia de los puntos solicitados a través de una
suscripcion, de no existir, actualiza la lista de los record para
asi empezar a recibir los valores de las variables existentes y
las nuevas solicitadas. También tiene la responsabilidad de

actualizar los valores de las variables guardadas en los record
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de suscripciones a partir de recibir las variables desde el
middleware. Hereda de la interfaz PointCallback, re-
implementando el método onPointArrived() y de esta manera
puede decidir que hacer cada vez que arribe un punto desde el
middleware. Esta clase se define usando el patron Singleton.

Atributos
store Objeto estatico de la clase PointStore.
points Arreglo asociativo que almacena los valores de los puntos que

arriban del middleware.

Métodos
PointStore() Constructor de la clase
~PointStore() Destructor de la clase.

onPointArrived(point: Point):void Este método es la implementacion de onPointArrived() de la
interfaz PointCallback que brinda el middleware para escuchar
los puntos que son publicados por el Guardian del ALBA,
permitiendo ejecutar un callback cada vez que arriba un punto.
La logica del método esta orientada a verificar que el Id del
punto que llegd existe en la lista de PointRecord y actualizar el

valor existente con el nuevo valor.

getStore():PointStore Este método retorna una instancia de la propia clase que sera
usada en el momento de decirle al middleware que desea
recibir puntos especificando el callback (la funcién getStore())
gue se va a ejecutar cuando llegue un punto. Esta llamada se
usa en el método receivePoint() de la clase MiddlewarelO.

doSubscription(points: map<UID, Este método define la légica para verificar en el registro de
PointRecord>) suscripciones de puntos la existencia de los puntos pedidos en
una suscripcion nueva y asi saber que puntos pedir al
middleware. De no existir los puntos se hace un nuevo registro

y empieza a escuchar nuevos valores de puntos ademas de
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los ya registrados.

Tabla 13: Descripcién de la clase PointStore

Descripcion de la clase Point
Elemento Descripcion
Point Punto manipulado en el Subsistema de Comunicacion con Terceros. Esta

clase representa el punto que maneja el sistema de comunicaciéon con

terceros, de interfaz lo mas sencilla posible.

Atributos
pointiD Identificador del punto.
timestamp Estampa de tiempo del punto.
guality Calidad del punto.
alarmZoneld Zona de alarma.
value Valor del punto.
valuetype Tipo de valor.
Métodos
Point(UID pid) Constructor de la clase, tiene la responsabilidad de crear puntos, pasandole

el identificador del punto que se quiere crear por parametro.

~Point() Destructor de la clase.

Tabla 14: Descripcién de la clase Point
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2.9.3.1.2 Diagramas de Secuencia del paquete Point Engine.

pointSushoription: PointSusbeription paintStare: PointStare pointEecord: PointRecord

1: PointSubscription

1.1: get3tore

1.2: getstore

1.3 doSubscription  points - map<UID, PointRecord > ) © woid

lifipoints.endf)] | 1 ar = new PointRecord)

1.1: insert{pid, pri

Figura 18: Diagrama de secuencia Suscripcion de Puntos.
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pointstore: PointStore pointEecord: PointEecord

1: onPointsrrived
1.1: pid = walue. getlcdd
1.2: Tindpid)

1.2 return

[if(points. end()]
1. pr = new PointREecordd

2 insertdpid, o

= update { point . Paint ) woid

[elsa] 1. delete walue

Figura 19: Diagrama de secuencia Capturar y Registrar puntos.

2.9.4 Paquete IO Communication.

Este paquete contiene las clases que definen la légica para solicitar a través del middleware los datos
relacionados con puntos. También define la l6gica para realizar invocaciones de comandos y peticiones al
modulo de seguridad. Todo se logra a partir de usar las interfaces del middleware y especificar el tipo de
dato que se desea escuchar, asi como el canal de comunicacion.

La interfaz InputPointManager que se muestran en la figura 20 es la interfaz del subsistema
middleware que se utiliza para la recepcion de puntos entre otros datos. La interfaz InputPointManager,
InputAlarmManager e InputEventManager no son clases definidas en el Subsistema de Comunicacion con

Terceros ni se incluyen en su disefio.
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= MiddlewarelQ

Egipm : InputFointManager™

5 Middlewareld ()

& Middlewareld ()

?"."E, receiveFoint { channel : Integer)

#instantiates

«Middlewares:
= InputPointManager

ﬁreceivEPuim ( getitare ; Pointstore, channel : Integer )
Figura 20: Diagrama de Clase del Paquete IO Communication.

2.9.4.1 Descripcion de clases y métodos del paguete IO Communication.

Descripcion de la clase MiddlewarelO

Elemento Descripcion

MiddlewarelO Esta clase tiene como responsabilidad de establecer la comunicaciéon con
el middleware a partir de una solicitud realizada desde la clase
Middlewarelnit del paquete Comm3 en el momento de iniciar (ejecutar) el
servidor de comunicacién con terceros. También le especifica al
middleware la informacion que desea obtener del Guardian del ALBA. Se
puede observar que en sus atributos contiene una instancia de cada una

de las interfaces del middleware que va a utilizar.

Métodos
receivePoint(callback: Este método da a conocer al middleware que se quiere recibir puntos y lo
PointCallback) hace a través de la interfaz callback. El callback es lo que se ejecuta

cuando llega un punto, en este caso el callback que se pasaria seria un
PointStore que implementa la interfaz PointCallback e implementa el
método onPointArrived() que define las operaciones que va a realizar el
PointStore cuando llegue un punto.

Tabla 15: Descripciéon de la clase MiddlewarelO
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2.9.4.2 Diagrama de Secuencia del paguete IO Communication.

| Recibir Puntos

middlewarelO Middlewarel) | @ pointtanagerResolver: PointM anagerResabver i inputPointtanager sMiddlewaresinput. . pointstore:Fointstore

1. getihputPointanager () : InputPointManager

2. getinputPointM anager
1. getstare

4. getstore

5. receivePaint(getstoral), channel)

5.1 startPoint{chennel)

Figura 21: Diagrama de secuencia Recibir puntos.
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2.9.5 Paquete PointProvider.

! IPointService

& doSubscription (in : IDList* ) : unsigned long
5 getSubscriptionValues ( suscriptioniD : unsigned long ) : PointList*

«uses «Uses
“uses
= Point
55 pointID : unsigned long
= [58 timeStamp : unsigned long long P
=/ IDList 55 quality : short int = PointList
56 __ptr : unsigned long* 55 valuetype : ValueType 5§ __ptr : Point*™*
g __size : Integer 55 alarmZoneld : unsigned long long 5§ size : Integer
&5 IDList () 55 pointValue : DataType 5 PointList ()
&5 IDList ( size : Integer ) 3 Point () 3 PointList ( size : Integer)
£ IDList () £ Point () 3 PointList ()
&2 operator{] (i : Integer ) : unsigned long 2 getPointlD () : unsigned long & operator{] (i: Integer) : Point

5 getTimeStamp () : unsigned long long

5 getQuality () : short int

& getvalueType () : ValueType

5 getAlarmZonelD () : unsigned long long

5 getDataType () : DataType

5 setTimeStamp ( timeStamp : unsigned long long ) : void
i?&. setQuality ( quality : short int ) : void

5 setAlarmZonelD ( alarmZoneld : unsigned long long ) : void
5 setValuetype (vtype : ValueType ) : void

3 setDataType ( data : DataType ) : void

alses «Uuses

__«union»

| «Structs»
= Datal‘l'ypel = ValueType
&Einteger: ong fong E
Egreal : double : I[l)\:EIIET:é_R
S5 DOUBLE
C&STRING
Figura 22: Diagrama de clases del paquete PointProvider.
2.9.5.1. Descripcion de clases y métodos del paquete Point Provider.
Descripcion de la interfaz IPointService
Elemento Descripcion
IPointService Utilizando el lenguaje Slice, se describen las interfaces, las

operaciones, y los tipos de datos intercambiados entre los

terceros y el Servicio de Acceso a Variables.
Métodos

doSubscription() Operacién que se brinda a los terceros para la realizacién de

suscripciones a variables.
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getSubscriptionValues() Operaciéon gque se brinda a los terceros para la obtencién de
valores de los puntos, previamente solicitados a través de una

suscripcion.

Tabla 16: Descripcion de la interfaz PointProvider.

2.9.6 Pagquete CSCommunication.

~ «main.cpp»
=/ RTComm3Service

[Egic: lceCommunicator
{5 main () : Integer

‘ ‘«imerface» St
= IPointService
& dosubscription ( IDList - IDList*, lceCurrent& ) : unsigned long
# getSubscriptionValue ( subscriptionlD : unsigned long ) - PointList* Middlewarelnit

«user & init (ip : String, port : String )

= = RTRuntime
= RTPointService

& run (ip : const char®, port ; const char*, soap : soap )
{5 RTPointService ()
& RTPointService ()
%doSubscription (idPoints : IDList*, IceCurrent& ) : unsigned long
Q‘E,getSubscripIionValues ( suscriptionID : unsigned long ) : PointList

Figura 23 : Diagrama de clases del paguete CSCommunication.

2.9.6.1. Descripcion de clases y métodos del paquete CSCommunication.

Descripcion de la clase RTComm3Service
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Elemento Descripcion

RTComm3Service Esta clase tiene la responsabilidad de iniciar la comunicacién
con el middleware e iniciar el servidor implementado en ICE
para garantizar las comunicaciones entre los terceros y el

servidor de Comm3 en tiempo real.

Atributos

ic:lceCommunication Atributo para inicializar el entorno de ejecucion de ICE.
Métodos

main() Inicializa la comunicacién con el middleware y la ejecucion del

servidor para la respuesta a solicitudes de puntos mediante el
protocolo ICE.

Tabla 17: Descripcion de la clase RTComm3Service.

Descripcion de la clase RTPointService

Elemento Descripcion

RTPointService Clase que implementa la interfaz generada por el compilador
Slice de ICE. Esta clase es la que invoca las funcionalidades
del Servicio de Acceso a Variables que se encuentra en el
paquete PointEngine.

Métodos
RTPointService() Constructor de la clase.
~RTPointService() Destructor de la clase.
doSubscription() Método encargado de realizar la invocacion a la funcionalidad

de realizar suscripcion al paquete PointEngine.
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getSubscriptionValues() Método encargado de realizar la invocacion a la funcionalidad
de obtener valores de suscripcion al paquete PointEngine. Se
encarga de la conversion de la lista de puntos manipulada por
el subsistema de Comunicacién con Terceros a lista de puntos

manipulada por el tercero.

Tabla 18: Descripcion de la clase RTPointService.
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CAPITULO 3: IMPLEMENTACION Y PRUEBA

En el presente capitulo se abordan los temas de implementacién del servicio. Se muestran las vistas
de despliegue e implementacion con sus respectivos componentes, el estilo de cédigo a utilizar, algunas

vistas significativas del cédigo y las pruebas realizadas al servicio que validan su funcionamiento.

3.1. Vista de implementacion.

El Servicio de Acceso a Variables por una parte implementa un acceso a las variables mediante
servicios web, como el resto de los servicios que posee el subsistema de Comunicacion con Terceros.
Este servicio expone ademas una interfaz de comunicacion de alto nivel para que sistemas externos
accedan a las variables del Guardidn del ALBA, que se basa en el paradigma cliente/servidor de ICE
siempre abstrayendo a los clientes de los mecanismos de comunicacion utilizados.

En la figura 24 se puede observar el modelo de implementacién del Subsistema de Comunicaciéon con
Terceros que describe los componentes y sus relaciones que se construyen a partir de la implementacion
del sistema. Aunque se realiz6 un disefio arquitectonico de tres capas no significa que exista un ejecutable
o bibliotecas por cada capa, los componentes por capas estdn empaquetados en estos componentes, en
bibliotecas y en algunos casos ejecutables.

«executables
= ]serviceManager

«libs
1 SyncComm

1

<<execution>>

«executables

«package»
7 Comm3Service | PointProvider

<<compilation>>

«package» «package» <<compilation>>
“lComm3 ~lEngine
<<compilation>>
<<compilation>> <<compilation>> «packages

= 1CS Communication

- «packages <<compilation>>
= ]10Communication

Figura 24: Modelo de Implementacion de Comma3.

Descripcion de los componentes
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ServiceManager: Es el componente encargado de publicar la descripcion del Servicio de Acceso a
Variables en una direccion HTTP que al ser invocado por los terceros, transmite una solicitud al servidor
de Comunicacion con Terceros, Comm3Service, a través del protocolo SOAP. Este componente
representa la capa de presentacion en la arquitectura definida.

Comm3Service: Representa el servidor de Comunicacion con Terceros que define la logica de las
suscripciones y acceso a variables del sistema SCADA Guardian del ALBA como sus principales
funcionalidades. Este componente encapsula los componentes Comm3 y Engine representantes de la
Capa de Negocio de la arquitectura y 10 Communication con las funcionalidades de la Capa de

Comunicaciéon con el middleware.

LibSynComm: Esta biblioteca implementa los mecanismos de comunicacion sincrénica, encapsula los
componentes necesarios para resolver las peticiones cliente-servidor entre el SCADA vy los terceros
usando ICE. La misma empaqueta entre sus elementos principales el subsistema PointProvider de la
Capa de Presentacién que contiene la interfaz que usaran los sistemas SCADA para la solicitud de
variables del Guardian del ALBA y CSCommunication como el componente de la Capa de Negocio que

abstrae el paradigma cliente-servidor ICE.

3.1.1. Modelo de Componente de la capa de Ldgica del Negocio.

El modelo de implementacion tiene trazas con las clases del disefio que implementa, por lo que el
mismo esta representado en capas, compuestas por subsistemas y componentes agrupados en paquetes
para una mejor organizacion. A continuacion se muestran solamente los componentes pertenecientes a la
capa de Logica del Negocio por contener la mayor cantidad de componentes dentro del Subsistema de

Comunicacién con Terceros pertenecientes al Servicio de Acceso a Variables.

Esta capa contiene los componentes que implementan los mecanismos de suscripcion y acceso a las
variables del Guardian del ALBA usando los servicios web, asi como los mecanismos de comunicacion
usando la tecnologia ICE. Estéa representada por los componentes agrupados en Comm3, PointEngine y

CSCommunication.
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Componentes agrupados en Comm3

«C++ files
<] Comm3Service.cpp

«Uses
«C++ files
= IMiddlewarelnith
«Uses
«Uses
«C++ files “LUSE»
=] PointService.h =
N «C++ file»
“ ] Comm3Runtime.h -
«C++ files
ool ~IMiddlewarelnit.cpp
«Uses
- «C++ filex
=] PointService.cpp «C++ files

~ | Comm3Runtime.cpp

Figura 25: Diagrama de componentes agrupados en Comma3.

Componentes agrupados en PointEngine

«C++ files
= | PointSubscription.h
«components
= lOpenThread:Thread
«uses
«uses
«C++ files g
= | PointSubscription.cpp
«C++ files
= 1PointRecord.h
- suses»

_ ®C++ files
=l PointStore.h

«uses

_ =C++ files
=1 PointStore.cpp

«uses

N «C++ files
I PointRecord.cpp

«=Components
= IMiddleware:Pointcallback

Figura 26: Relacion entre componentes de PointEngine.
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Componentes agrupados en CSCommunication

«C++ filex

T = JRTComm3Service.cpp

= ]1PointService.h

«USe»
Prirs «lses
«lISE»

- «C++ files 7 «C++ files B «C++ files
_IRTPointService.h _IMiddlewarelnith | RTRuntime.h
“USEe» “USex» “lISe»

N «C++ files «C++ files SO+ files
~ |RTPointService.cpp = |Middlewarelnit.cpp =_|RTRuntime.cpp

Figura 27: Relacién entre los componentes de CS Communication.

3.2. Vista de implantacion.

La implantacion o despliegue del sistema, satisfacen la solucion planteada y muestra la comunicacion
entre el servidor de Comm3 vy los terceros a través de los servicios web y a través de la interfaz de

comunicacion de alto nivel basada en ICE. A continuacién se muestra la vista de despliegue.
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Servidor de Servicios
<<TCP/IP> >

<<HTTFP>>

Subsistema de Comunicacion
con Terceros

<<SOAP>> <<|CE>>

Cli de Servicio Web
iente de Servicio We Cliente de ICE

Figura 28: Diagrama de Despliegue.

Descripcion de la vista de Desplieque

La figura 28 muestra el despliegue en nodos fisicos identificando los diferentes nodos y la forma de

conexion entre ellos. A continuacion se expone una breve descripcion de los nodos y sus conexiones.

Servidor de Servicios: En este nodo radica la instalacion del Servidor de Servicios encargado de
administrar y exponer los servicios web en una direcciéon HTTP a completa disposicion del cliente. Este
servidor puede ser parte del Subsistema de Comunicacion con Terceros o un moédulo de Apache con
estas funcionalidades.

Cliente de Servicio Web: En este nodo radica la instalaciéon de una aplicacion personalizada que

requiere acceder a la informacién del sistema SCADA Guardian del ALBA a través de los servicios web y
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para ello se comunica por HTTP con el Servidor de Servicios para acceder a los servicios que este
expone. Cuando el cliente realiza una peticion acerca de cualquier servicio y obtiene su descripcion, este

es capaz de comunicarse con el Subsistema de Comunicacién con Terceros a través del protocolo SOAP.

Cliente de ICE: Este nodo representa un tercero que tiene un enlace con el sistema SCADA Guardian
del ALBA a través de una biblioteca basada en ICE que le permite invocar métodos remotos
implementados por el Subsistema de Comunicacién con Terceros. La comunicacién sera a través de
TCP/IP o UDP que son transportes que proporciona la tecnologia middleware ICE, por eso la conexion se

especifica como ICE.

Subsistema de Comunicacién con Terceros: En este nodo estd instalado el Subsistema de
Comunicacién con Terceros del Guardian del ALBA, el mismo se comunica por TCP/IP con el Servidor de
Servicios para registrar los mismos. La forma de comunicacién entre ellos depende mucho de la solucion
final, es decir, si el Servidor de Servicios llega a ser parte del Subsistema de Comunicacién con Terceros
0 se implementa como un modulo a parte. Este nodo recibe peticiones SOAP desde el Cliente de Servicio
Web y envia respuestas via SOAP. También recibe peticiones de otros terceros a través de una interfaz
ICE, la conexion serd a través del protocolo de comunicacion que se decida, TCP o UDP que son
transportes que proporciona la tecnologia middleware ICE.

3.3. Estilo de cédigo

A la hora de programar es necesario seguir un estilo. Este permitird revisar, mantener y actualizar el
codigo de una manera mas sencilla y ordenada. Seguir estas normas también evitara caer en errores y
malas practicas que dificultan la comprensién de las lineas de cédigo.

A continuacion se muestra el estilo de cédigo utilizado en la implementacién del Servicio de Acceso a
Variables del Subsistema de Comunicacion con Terceros. Este estilo se definié para ser utilizado por
todos los subsistemas del sistema SCADA Guardian del ALBA (Estilo de Codigo SCADA, 2007)

3.3.1. Nombres.

* Los nombres de las clases son sustantivos singulares.

* Los nombres deben reflejar el ;qué? y no el ;,cOmo?

» Los nombres no deben revelar detalles de implementacion.

» Escoger nombres lo suficientemente largos para ser expresivos, pero evitando manejar nombres que

dificulten la labor de implantacion.
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« Evitar nombres que permitan una interpretacién subjetiva (evitar ambigiedad y asegurar abstraccion).

« Evitar redundancia no repitiendo nombres de clases en sus elementos.

» Concatenar calificadores de cdmputo a las variables que almacenen el producto de tal computo (avg,
sum, min, max, index).

* Dado que los nombres generalmente son el producto de concatenar varias palabras, se debe emplear
mayuscula para el inicio de cada palabra y mindscula para el resto de las letras para el caso de los
nombres de métodos y funciones. Para el caso de los nombres de variables y atributos debe aplicarse la
misma convencion, con excepcion de la primera letra del nombre, la cual debe ser en mindscula.

* Variables booleanas deben contener “Is” en su nombre.

* Los nombres de constantes deben contener solo letras mayusculas.

* Minimizar el uso de abreviaturas. En caso de ser requeridas, se debe ser consistente en su usoy
cada abreviacion debe significar solo una cosa. En general agregar a la documentacioén las abreviaturas.

* Los nombres de los métodos son frases que incluyen verbos.

* Los nombres de los atributos y pardmetros son frases con sustantivos.

* Evitar el uso de nombres idénticos para distinto proposito.

3.3.2. Manejo de Errores.

» Se pueden manejar los errores mediante mecanismos de excepciones o mediante valores de retorno,
aunque esto debe ser uniforme dentro de un mismo objeto.

* Es buena practica emplear herramientas para identificar errores en la codificacion en caliente.

3.3.3. Documentacion y Comentarios.

* En el codigo debe documentarse en forma explicativa los pasos que se van ejecutando.

* Emplear oraciones completas al documentar el cédigo.

* Documentar mientras se programa.

* Documentar cualquiera cosa que no sea obvia en el codigo.

* Documentar eliminacion de errores y cambios sobre el cédigo.

+ Al modificar el codigo se deben actualizar todos los comentarios y documentacion asociada.

* Documentar cada rutina agregando: nombre del desarrollador, fecha, parametros de entrada, valores
de retorno, precondiciones, pos-condiciones, dependencia con otros métodos o funciones y descripcién
general del algoritmo. Ademas, de realizarse cambios al cédigo, debe indicarse el nombre de la persona
que realizé el cambio, la fecha y la descripcion del cambio, comenzando desde el o los cambios més
recientes.
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« Evitar agregar comentarios al final de lineas de cddigo, salvo en el caso de declaraciones. En este
caso tales comentarios deben estar alineados.

* Antes de la entrega de la aplicacion, eliminar todos los comentarios superfluos y/o temporales con la
finalidad de evitar confusiones en su mantenimiento.

3.3.4. Codificacion.

+ Se establece un tamafo de indentacion estandar de tres (3) espacios, sin tabulaciones. Alinear
secciones del cédigo.

* Alinear verticalmente llaves de apertura y cierre.

» Usar espacios antes y después de los operadores que el lenguaje de programacion permita.

» Emplear lineas en blanco para organizar el codigo, permitiendo crear parrafos de cdodigo para una
mejor lectura.

» Evitar colocar mas de una sentencia por linea.

* Emplear constantes en sustitucién de numeros o cadenas de caracteres literales.

» Minimizar el alcance de las variables para evitar confusion y facilitar el mantenimiento.

* Emplear cada variable y rutina solo para un propdésito.

* Evitar el uso de variables publicas, sustituirlas por variables privadas y métodos que proporcionen el
valor de tal variable, para mantener el encapsulamiento.

* Minimizar el uso de conversiones de tipo forzadas (castings), cuando se requiera su uso, debe ser
comentada la justificacion.

* Emplear select-case o switch en sustitucion de if anidados sobre la misma variables.

* Liberar apuntadores de manera explicita.

* Empleari, j, k, I, p, g, r para contadores en ciclos.

» Comentar siempre las llaves que cierran.

* Emplear al maximo operadores del tipo: +=, *=, /=, -=, ++, --, entre otros.

* Mantener la modularidad del cédigo bajo el criterio de la légica que encierra, no exagerar la
modularidad.

» Emplear correctamente los tipos de ciclos: si es al menos una vez usar do-while, si es ninguna o mas
veces usar while-do, y si se conoce el nUmero exacto de ciclos usar for.

* Inicializar todas las variables.

* Emplear lineas en blanco para separar los pasos logicos (declaraciones, lazos, etc.).

« Siempre asignar NULL a los apuntadores luego de ser destruidos (solo aplica para C).
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* Evitar practicas que incrementan explosivamente la complejidad, como lo son: objetos y variables
globales y saltos tipo go-to.

3.4. Vistas mas significativas del codigo.

A continuacion se muestran algunos fragmentos de cédigo fundamentales para el funcionamiento del
Servicio de Acceso a Variables.
En la figura 29 se muestra un fragmento del método onPointArrived utilizado para cuando arriba un
punto, buscar en los puntos que estan almacenados en el arreglo asociativo de puntos, si ya existe se
actualiza su valor, si no se encuentra se adiciona. La clase a la cual pertenece este método fue
implementada utilizando el patrén Singleton, lo que garantiza que esta clase s6lo tenga una instancia y
proporciona un punto de acceso global a esta. Esto es de vital importancia en nuestro servicio pues en
esta clase se almacena toda la informacion acerca de los puntos que llegan del middleware y asi se

garantiza un solo punto de acceso a esta informacion.

|fj i = O
1= "
20 void PointStore::onPointArrived(SCADA: :Middleware: :Polnt* value)
21 1
e /factualizar los records de punteos.
pic | S/buscar el 1d en la lista.
24 UID pid = value->getID();

pthread_mutex_lock( &pointMutex ); i
std: :map<UID, SCADA::Comm3::PointRecord*=::iterator it;
it = this-=points.find(pid);

30 Jrfactualizar el walor del punto.

31 if(it == this-=points.end()) // no existe.
32 i

33 #ifdef NOCOM3CONFIG

34 /fadicionar el punto al registro actual.

35 PointRecord* pr = new PointRecord(pid);
36 points.insert(std: :make_pair<UID,PointRecord*=(pid,prl);

pr-=update(value);

echar el punto
r/notificar llegada de punto no configurado.
delete value;
#endif

bthread_mutex_unlock( &pointMutex );

}

else

{ v

< »
(Tasks (E Console 2 Properties Progress\l == v v & Eq

Figura 29: Pantalla que muestra el método que maneja la llegada de cada nuevo punto obtenido del middieware.

En la figura 30 se muestra el método doSubscription, encargado de realizar una suscripcion, el cual
contiene toda la l6gica para la realizacion de dicha operacion ademas del control de concurrencia para el

control del acceso a la memoria compartida.
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1 PointSubscription.cpp | 53 =5

o4 I ¥
56 vold PointStore::doSubscription(std: :map<UID, PolintRecord*=* subscript)

57 {

=t=] std::map<UID, PointRecord*=::1terator 1t, myPIt;

c,

it = subscript-=begin();

for(; it!= subscript-=end();)

{

54 UID pid = 1t->first;

S bthread_mutex_lock( &pointMutex );
myPIt = this-=points.find(pid);

if(myPIt == points.end()) //el punto no esta registrado.
{

70 //Adicionar el punto al registro de puntos global.
2 PointRecord* pr = new PointRecord(pid);
74 points.insert(std: :make_pair<=UID,PointRecord*=(pid,pr));

pointsipid]l = pr;
1t-=second = pr;

++it;
pthread_mutex_unlock( &pointMutex J);
+

2 else

- »

Tasks | El console &3 Properties | Progress = Elw [» = O

Figura 30: Pantalla que muestra el método encargado de realizar la suscripcion.

3.5. Prueba.

La prueba del software constituye un elemento critico para la garantia de la calidad del software. Los
dos métodos de prueba mas utilizados son el Método de Prueba de Caja Blanca y el Método de Prueba de
Caja Negra. La diferencia entre ambos consiste en que con el método de Caja Blanca es necesario
conocer el cédigo y estar bastante relacionado con él para saber exactamente cudl es la logica interna de
lo que se va a probar, sin embargo en el método de Caja Negra solo basta con conocer las posibles
entradas y salidas del programa.

A continuacion se presentan una serie de pruebas de Caja Negra utilizando la técnica de particiones o
clases de equivalencia que permiten validar la implementacion del Servicio de Acceso a Variables del
sistema SCADA Guardian del ALBA. De forma general se comprueban las funcionalidades principales del

servicio para satisfacer las necesidades del cliente (requisitos).

3.5.1. Ambiente de prueba.

Para la correcta realizacion de las pruebas, se contd con una serie de recursos que facilitaron el
trabajo de ejecutar cada caso de prueba sobre el Servicio de Acceso a Variables.
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Recursos Fisicos

e Las computadoras utilizadas para el desarrollo de las pruebas contaron con 1.0 giga byte de
memoria RAM, microprocesador Intel Core2Duo E4500 con velocidad de 2.20 Ghz,

motherboard Intel y una capacidad en disco duro de 160 gigas. Red alambrica.

Recursos Lbgicos

e Elsistema operativo en el cual se desarrollaron las pruebas fue Debian 5.0 (lenny), Kernel Linux
2.6.26-1-686, GNOME 2.22.3.

e Laversion del middleware que se utilizo fue c.2.3.
e La version del servicio de puntos utilizada fue la 0.2.

e Lavelocidad de lared con que se cont6 fue de 100 megabits por segundo.

3.5.2. Disefio de Casos de Prueba.

En esta seccion se muestran los casos de pruebas para probar cada una de las funcionalidades
definidas como criticas dentro del Servicio de Acceso a Variables y los resultados obtenidos en las
mismas. Solo se reflejan las pruebas de funcionalidad y algunos detalles de rendimiento.

En la siguiente figura se muestra la forma en que se implemento6 el mecanismo para medir los tiempos
de ejecucion de cada uno de los casos de prueba que se expondran a continuacion. Se utiliza la funcion
gettimeofday para medir de forma precisa el tiempo que tarda en ejecutarse la operacion, esta funcion se
encuentra en la libreria "sys/time.h". Esta funcion ofrece tedéricamente una precision de microsegundos
(0,001 milisegundos).

Su sintaxis es la siguiente:

int gettimeofday (struct tmeval *tp, NULL);

Siendo timeval un registro con 2 campos: int tv_sec, int tv_usec, que indican los segundos Yy
microsegundos, respectivamente, transcurridos desde el 1 de enero de 1970. (Ginés Garcia Mateos,
2007)
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O time.cpp 2

1#include <sys/time.h=
Z#include =stdio.h=
Sf#tinclude <unistd.h>
4int main()

L7

B

=
E{ struct timeval start, end;
; long mtime, seconds, useconds;
15 gettimeofday (&start, MNULL);
ii *Aca se pone la funcionalidad a la que se le
13 hedir su tiempo de ejecucion */
i; gettimeofday(&end, NULL);
ig seconds = end.tv_sec - start.tv_sec;
l? useconds = end.tv_usec - start.tv_usec;
i; mtime = ((seconds) * 1000 + useconds/1000.03);
;i printf({"Elapsed time: %Ld millisecondshn", mtime);
Zg return 0;

Figura 31: Funcionalidad utilizada para medir el tiempo de realizacién de las pruebas.

3.5.2.1. CPR 1: Realizar suscripciéon de puntos usando Servicios Web.
Descripcion

El caso de prueba permite comprobar la realizacion exitosa de una suscripcion en el Servidor de
Comunicacién con Terceros. Un cliente envia cierta cantidad de identificadores de puntos, los que son
almacenados en el Servidor, y este le proporciona al cliente un identificador de la suscripcion realizada.

Flujo Central

e Se obtiene la descripcion (wsdl) del Servicio de Acceso a Variables.

e Se elabora un cliente de este servicio.

e Se crea la informacion de los identificadores de variables de las que se desean conocer los
parametros.

e Se selecciona la opcion Suscribir Puntos.

e Elcliente recibe el identificador de la suscripcion realizada.
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Condiciones de Ejecuciéon

® Tiene que estar en ejecucion el Servicio de Comunicacién con Terceros.
® La prueba debe realizarse de forma remota, de manera que el servidor de Comunicacion con
Terceros se esté ejecutando en una estacion de trabajo diferente a la del cliente del Servicio de
Acceso a Variables.
Resultados

Caso |Clases Validas |Clases Resultados Esperados Resultados Observaciones
# Invalidas Obtenidos

1 Se solicita la -Se espera que se realice la|Tiempode
realizacion de una suscripcion de forma satisfactoria. respuesta:
SUS,C”pdC'O” 1000 -Se espera que la suscripcién de |14.3 ms.
envando puntos se efectie en un tiempo
identificadores de o % de consumo

t inferior a los 500 ms, donde el i
puntos. . |de procesador:
consumo del procesador y memoria
: . 1%.
de RAM sean relativamente bajos.
Memoria RAM
consumida:
5.6 Mb.

2 Se solicita la -Se espera que se realice la|Tiempode
realizacion de una suscripcion de forma satisfactoria. respuesta:
SUSP”P(;'OH 5000 -Se espera que la suscripcién de |95.8 ms.
envando puntos se efectie en un tiempo
identificadores de D % de consumo

inferior a los 500 ms, donde el ]
puntos. . |de procesador:
consumo del procesador y memoria 10
. . 0.
de RAM sean relativamente bajos.
Memoria RAM
consumida:
5.6 Mb.

3 Se solicita la -Se espera que se realice la|Tiempo de
reallzgcp’n de una suscripcién de forma satisfactoria. respuesta:
suscrpcion -Se espera que la suscripcién de |252.4 ms.
envando 10000 puntos se efectie en un tiempo
identificadores de L % de consumo

inferior a los 500 ms, donde el ]
puntos. . |de procesador:
consumo del procesador y memoria 1%
. . 0.
de RAM sean relativamente bajos.
Memoria RAM
consumida:
5.6 Mb.

Tabla 19: Resultados de las pruebas a la funcionalidad Realizar Suscripcién de Puntos.
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3.5.2.2. CPR 2: Obtener valores de Suscripcién usando Servicios Web.

Descripcion

El caso de prueba permite comprobar la obtencion de valores de una suscripcién, solicitados al

servidor de Comunicacion con Terceros. Un cliente envia un identificador de suscripcion al servidor y este

le retorna los valores de los puntos de dicha suscripcion.

Flujo Central

Se obtiene la descripcion (wsdl) del Servicio de Acceso a Variables.

Se elabora un cliente de este servicio.

Se crea la informacién de los identificadores de variables de las que se desean conocer los
pardmetros.

Se selecciona la opcién Suscribir Puntos.

El cliente recibe el identificador de la Suscripcion realizada.

Se selecciona la opcion Iniciar Lectura, donde de forma transparente al usuario se le envia al

servidor el identificador de la suscripcion realizada anteriormente.

Condiciones de Ejecucion

Tiene que estar en ejecucion el middleware del Guardian del ALBA.

Tiene que estar en ejecucion la aplicacién de Envio de Puntos.

Tiene que estar en ejecucion el Servicio de Comunicacion con Terceros.

La prueba debe realizarse de forma remota, de manera que el servidor de Comunicacién con
Terceros se esté ejecutado en una estacion de trabajo diferente a la del cliente del Servicio de
Acceso a Variables.

Resultados

Caso
#

Clases Validas |Clases |Resultados Esperados Resultados Obtenidos Observaciones
Invalidas

Se solicita la -Se espera que se obtengan Tiempo de respuesta:

obtencion  de los valores de la suscripcion ~ |28.1 ms
valores de 1000 exitosamente. -
puntos. ., |% de consumo de
-Se espera que la obtencién
procesador:

de los valores de los puntos se
2%
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efectlie en un tiempo inferior a [ Memoria RAM consumida:

los 500 ms. 9.4 Mb
2 Se solicita la -Se espera que se obtengan Tiempo de respuesta:
obtencion de los valores de la suscripcion 298.2 ms
puntos. % de consumo de

-Se espera que la obtencién

procesador:
de los valores de los puntos se 2%
efectle en un tiempo inferior a
los 500 ms. Memoria RAM consumida:
9.4 Mb
3 Se solicita la -Se espera que se obtengan Tiempo de respuesta:
obtencion de los valores de la suscripcion  |425 ms
valores de exitosamente. S
10000 puntos. -Se espera que la obtencién ¥ de consumo de
procesador:

de los valores de los puntos se
efectle en un tiempo inferior a
los 500 ms. Memoria RAM consumida:
9.5 Mb

3%

Tabla 20: Resultados de las pruebas a la funcionalidad Obtener valores de la Suscripcion.

3.5.2.3 CPR3: Transmision de una cantidad N de puntos de manera distribuida usando ICE.

Descripcion

El caso de prueba permite comprobar la velocidad de transmision de variables de forma remota
usando la tecnologia ICE. Una aplicaciébn emisora envia una cantidad especifica de puntos. Una
aplicacion receptora, recibe todos los puntos enviados por el emisor y muestra por pantalla el tiempo de
recepcion para la cantidad de puntos que fueron transmitidos registrando el mismo en una tabla. Son
diferentes pruebas que van desde mil hasta 10 mil puntos y se realizan cinco iteraciones por cada
cantidad diferente obteniendo una mayor muestra que permite graficar e interpretar mejor los resultados.
El punto que se transmite es la misma estructura de puntos definida en el Guardian del ALBA. Este caso
de prueba se realiza utilizando el mecanismo de cliente/servidor de ICE, que es el utilizado en el Servicio
de Acceso a Variables.

Flujo Central
e Se ejecuta una aplicacion que actuara como servidora, especificando la cantidad de puntos que

debe crear, para su posterior envio a los clientes.

e Se ejecuta una aplicacién que actuard como cliente solicitando los valores de las variables
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almacenadas en el servidor.

e Se registra el tiempo de recepcion.

ejecuta nuevamente el servidor con otra cantidad de variables y asi hasta concluir las cinco

iteraciones.

Condiciones de ejecucidn

e Al término de las cinco iteraciones de cada prueba, se debe finalizar la ejecucion de todos los

servicios de ICE.

Resultados

Por cada prueba y/o iteracion se capturd y registré el tiempo de recepcion de las variables. Se probo la
transmision de 3 cantidades de puntos desde mil hasta 10 mil con diferencia de 5 mil entre pruebas y
cinco iteraciones de cada prueba para un total de 15 pruebas realizadas. En la tabla que aparece a
continuaciéon solo se muestra el promedio de las cinco iteraciones para cada una de las cantidades de

puntos enviadas.

La prueba se repite 5 veces, cada vez que el cliente termine de recibir la cantidad especificada se

Caso |Clases Validas [Clases Invalidas [Resultados Esperados Resultados Obtenidos
#
1 Se envian 1000 Se espera que el envio de puntos se | Tiempo de respuesta
puntos. efectle en un tiempo inferior a los |promedio:
500 ms. 98 ms.
2 Se envian 5000 Se espera que el envio de puntos se | Tiempo de respuesta
puntos. efectie en un tiempo inferior a los |promedio:
500 ms. 145 ms.
3 Se envian Se espera que el envio de puntos se | Tiempo de respuesta
10000 puntos. efectle en un tiempo inferior a los |promedio:
500 ms. 364 ms.
4 Se envian Se espera que el envio de puntos se | Tiempo de respuesta
15000 puntos. efectie en un tiempo inferior a un |promedio:
segundo. 654 ms
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5 Se envian Se espera que el envio de puntos se | Tiempo de respuesta
20000 puntos. efectie en un tiempo inferior a un |promedio:
segundo. 827 ms

Tabla 17: Resultados de las pruebas a la funcionalidad Transmision de una cantidad N de puntos usando ICE.

3.5.3. Andlisis de los resultados de las pruebas.

Los resultados arrojados por la ejecucion de los casos de prueba CPR1y CPR2 fueron el resultado de
la ejecucion del Subsistema de Comunicacion con Terceros, el cliente del Servicio de Acceso a Variables,
y la aplicacion a la cual se conecta el subsistema para obtener los datos del subsistema middleware, en
maquinas diferentes, por ello los resultados de las pruebas pertenecen a un escenario totalmente
distribuido. Si se analizan las tablas se puede apreciar que a medida que aumenta la cantidad de
informacion a recibir aumentan los tiempos de recepcion de la informacion. Para una cantidad de puntos

superior a los 10000 se superara los 500 milisegundos (para 15 mil puntos se demora 738 milisegundos).

Como la transmision de datos a través de Servicios Web es mediante el protocolo HTTP y las pruebas
realizadas fueron dentro de una misma subred a una hora en la que el nimero de usuarios conectados en
la universidad era minimo, se puede asegurar que los resultados pueden variar con facilidad y superar el
limite de 500 milisegundos e incluso duplicarlo si se aplica en otras condiciones.

El caso de prueba CPR3 muestra los resultados del intercambio de puntos entre un cliente y un
servidor utilizando ICE sobre TCP. Esta tecnologia es més eficiente con mayores volimenes de datos a
transmitir por lo que su utilizaciéon en el Servicio de Acceso a Variables garantiza que se puedan enviar

grandes cantidades de datos de manera rapida a los terceros.
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CONCLUSIONES

Al término de la presente investigacion para el desarrollo del Servicio de Integracion con Terceros

para el Acceso a Variables del sistema SCADA Guardian del ALBA, se concluye que:

v El estandar OPC Arquitectura Unificada es el que generalmente se utiliza en la actualidad para el
desarrollo de aplicaciones que se comunican con sistemas SCADA y no se puede utilizar en el
desarrollo del Servicio de Acceso a Variables debido a que la especificacion de este estandar se
distribuye bajo licencias comerciales.

v' El mecanismo de comunicacion desarrollado para el acceso a variables se integra de manera
satisfactoria al Subsistema de Comunicacion con Terceros del sistema SCADA Guardian del Alba.

v El Servicio de Acceso a Variables desarrollado permite a los sistemas externos establecer una
comunicacion sencilla y efectiva, con el sistema SCADA Guardian del ALBA, posibilitando el acceso a
Sus puntos.

v El Servicio de Acceso a Variables desarrollado posibilita el envio de informacién relacionada con
variables en tiempo real (envio de 1000 a 10000 puntos a los terceros en un tiempo inferior o igual a
los 500 milisegundos) usando la tecnologia de comunicacion distribuida ICE.

v' El Servicio de Acceso a Variables permite una total interoperabilidad debido a que utiliza los
Servicios Web, tecnologia basada en la transmision de texto, independiente del lenguaje de
programacion y del sistema operativo en el que se desarrolle el cliente o tercero.
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RECOMENDACIONES

v

Utilizar el Servicio de Acceso a Variables en otros sistemas que necesiten de las variables del
Guardian del ALBA, para poder identificar nuevas funcionalidades.

Implementar el manejo de suscripciones por descripcion de variables.

Definir el mecanismo de manejo de excepciones en el Subsistema de Comunicacion con Terceros
para la implementacion en el Servicio de Acceso a Variables.

Realizar un estudio de factibilidad sobre la aplicacién de una Arquitectura Orientada a Servicios

(SOA) en la comunicacion del Guardian del ALBA con sistemas externos.
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ANEXOS

Anexo |: Matriz de Decisién elaborada para la seleccion de Tecnologias para laimplementacion del

Modulo de Comunicacidon con Terceros del sistema SCADA Guardian del ALB A.

La matriz de decisiones permite la toma de decisiones durante la fase de arquitectura de la aplicacion:
e Especificando las necesidades y dando prioridad a una lista de criterios a evaluar.
e Evaluacion, valoracion, y comparacion de las diferentes soluciones.

e Seleccionar la mejor solucion correspondiente.

En resumen, una matriz de decisién es una herramienta de decisiones utilizada por los arquitectos de
software como parte de sus herramientas a la hora de seleccionar una tecnologia o aplicacion a utilizar.

Elementos de la Matriz de Decision:

A continuacién se detalla toda la informacion que debe venir en la matriz con el fin de realizar una decision

imparcial:

Criterios: Opciones: Importancias: Puntajes:
Desarrollar una Determinar las Asignar un valor a cada |Tasa de cada opcion en
jerarquia de criterios de |opciones, también criterio sobre la base de |una relacion de escala
decision, también llamado soluciones o su importancia en la mediante la calificacion
conocido como modelo |alternativas. decision final, a cada criterio.
de decision. generalmente es un

valor comprendido entre
0y 100.

Tabla 21: Elementos de la matriz de decision.
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Comeo calificar una opcion?

(1} No Aceptabie

1 Poco Aceptable
2 Aceptable

3 Sobresgliente

4 Exelente

Tabla 22: Valores cuantitativos de las calificaciones a las tecnologias.

OPC UA(™) .

Total

Puntaje = Valor * importancia
Importancia = Rango enfre 1-100
(***) = tecnologia propietaria

[ Modelo de Decision ICE

Criterios ' - Calificacion| Puntaje|Calificacion| Puntaje|Calificacion| Puntaje
Facilidad de implementacion. 1 0 0 3 30 2 20
Documentacion dispenible y a la alcance del personal 10 3 30 0 0 3 30 2 20
Posibilidad de crear soluciones universales 20 2 40 4 30 4 30 3 80
Desarrollo de aplicaciones distribuidas 15 3 45 3 45 3 45 4 60
Consumo de recursos 15 2 30 0 0 2 30 2 30
Soporte de los desarrolladores de las tecnologias 15 3 45 3 45 3 45 2 30
Transmision de un elevado nlimero de variables(1000, 5000 y 10000} 15 3 45 0 0 2 30 4 60

Tabla 23: Modelo de decision de la matriz de seleccion de tecnologia para la implementacion del Servicio de

Acceso a Variables del Subsistema de Comunicacion con Terceros.

Matriz de Decision: Comparacion Opciones Vs Puntajes

300

250
200
150
100
50

ICE

Puntaje
Calificacion

Figura 32: Matriz de decision, para la seleccion de la tecnologia a utilizar.
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Anexo lI: Utilizaciéon de las herramientas proporcionadas por gSOAP.

soapcpp2 es un compilador que a partir de un fichero de cabecera de C/C++, genera cédigo de los stubs

del cliente, los esqueletos de los servicios web implementados en el servidor y los ficheros para la

codificacion/decodificacion de datos.

wsdl2h es un parseador de cédigo WSDL y esquemas de XML que genera un fichero de cabecera (.h)

con los servicios web y los tipos de datos en C/C++ usados por esos servicios.

Development

Userinpur _|

Specification of

C/C4++ Header Ble
Remote Procedaves

WsDL

Aatom ated _|

C/C++Soarce
Code Files

CIC++

—— = ———— e = ————

Deployment

Service Code
With RPC
Lmplemeniations

sericli e
-

RPC

I Skeletons

-

ol se rialize

¥

25 0AP Runtime Lib.

TCP communicalion
MM L+Atachiment

Leg — client regliest

L o service respemse or foalt

handling

Figura 33: Proceso de creacion de un servicio web a partir de la elaboracién de un fichero cabecera (.h). (Engelen,

2006)

Development

U seri i ngrea? |

C/C++ Header File
Specification of
Remote Procedores

Antorm ated _| =2504AP

Conpiley

C/ CH+Soarce
Code Files

sericdize

Deployment

Clieni Code
Calls RPC

Proooes

PErLrY

RPC

_351.ubus ——

ez riclize

Y

25 0AP Ranmtime Lib.

TCP coutumunication
MM L+Attachment
handling

g service response or foult

b e client reguest

Figura 34: Proceso de creacién de un cliente de un servicio web a partir de un fichero wsdl. (Engelen, 2006)
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Opciones utilizadas del compilador soapcpp2:

-C genera el codigo de la parte cliente solamente.

-S genera el cédigo de la parte servidora solamente.

-L No genera soapClientLib/soapServerLib, los cuales estan especificamente destinados a construir

bibliotecas clientes/servidoras de manera estatica o dinamica.

Opciones utilizadas del parseador wsdl2h:
-s para deshabilitar la opcion de importar por defecto el uso de vectores de la Standard Library.

Parala construccion del esqueleto del Servicio de Acceso a Variables:
soapcpp?2 -S -L WSPoint.h
El comando anterior genera un fichero WSDL que ser& expuesto a los clientes para que puedan consumir

los servicios.

Para la construccion del stub de un cliente del Servicio de Acceso a Variables:

wsdl2h -s WSPoint.wsdl

El fichero WSPoint.wsdl es un fichero WSDL que es expuesto al cliente con la descripcion del Servicio de
Acceso a Variables del Guardian del ALBA.

soapcpp?2 -C -L WSPoint.h
Todo listo para implementar el cliente, e fichero cabecera WSPoint.h es generado por el comando

anterior.

Si se desea elaborar un cliente en otro sistema operativo 0 en otro lenguaje de programacion utilizo otras
herramientas como Apache Axis 0 NetBeans IDE, aunque la herramienta gSOAP es multiplataforma, pero

solo para la elaboracién de clientes de servicios web en C++.
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Anexo llI: Instrucciones de ejecucion del Servicio de Acceso a Variables.
1. Ejecutar el middleware del Guardian del ALBA (version c2.3):
2. Ejecutar la aplicaciéon para el Envio de Puntos:
e Situarse en el proyecto Sender
e Ejecutar ./Debug./Sender
e Posteriormente se introduce ip, puerto por donde se esta ejecutando el middleware y canal por
donde se desea enviar los datos.
e Se adicionan los puntos que va a enviar el middleware.
e Se establece la comunicacion con el middleware para comenzar a enviar estos puntos.
(Boton Establecer)
e Si se quiere que un punto que estoy enviando tenga valor constante, hago doble clic encima del
valor correspondiente al punto en cuestion.
e Si se quiere volver a enviar valores aleatorios, se escribe (*) en el campo Valor del punto, e
inmediatamente comenzara a enviar valores aleatorios nuevamente.
3. Ejecutar el Servicio de Acceso a Variables:
e Situarse en el proyecto ServicioAccesoVariables
e Ejecutar ./Debug/SAV IpComma3 PuertoComm3
e Posteriormente se solicita ip y puerto por donde se esta ejecutando el middleware y canal donde se
estan publicando los datos.
4. Para ejecutar el cliente del Servicio de Acceso a Variables con interfaz visual:
e Situarse en el proyecto Receiver
e Ejecutar ./Debug/CSAV
e Posteriormente se introduce ip y puerto por donde se esta ejecutando el Servidor de Comma3.

e Se adicionan los identificadores de los puntos que se quieren recibir.
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e Seintroduce la frecuencia de refrescamiento en milisegundos.
e Solicitar suscripcion de puntos (Botdn Suscribir Puntos).

¢ Iniciar la lectura de los valores puntos (Botén Iniciar Lectura).

Registro de puntos

Identificador Tipo de Valor ‘alor Marca de Tiempo
0 0 0105 70072694 Configuracion General
1 0 32,12 70072684 Frecuencia (ms)
2 0 96.93 70072694
3 0 69.95 TO072654
4 0 99,11 700726594 Adicionar Punto
® ! 18 70072694 Identificador
51 1 26 T00726594
7 1 31 70072694 Uiz i)
8 1 10 70072694 Valor
9 1 83 70072694 Random
10 0 21.08 TO072684
11 1 50 70072694

Eliminar Punte

Figura 35: Interfaz gréfica de la aplicacion de envio de puntos al middleware.
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Cliente del Senviciolde Acceso aMarniables dellGuandian del ALBA

Id Tipo de Valor ‘alor

Registro de Puntos

Marca de Tiempo

0 0 89.51
1 0 54.55
2 0 10.88
3 0 92.05
4 0 24.09
5 1 17
6 1 40
71 23
8 1 24
9 1 51
10 0 19.27
111 50

70052510
70052510
70052510
70052510
70052510
70052510
70052510
70052510
70052510
70052510
70052510
70052510

Configuracién General
Frecuencia (ms) | 1000
Adicionar Puntos

Identificador | 12|

Suscribir puntos

Figura 36: Interfaz grafica del cliente del Servicio de Acceso a Variables.
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GLOSARIO
ActiveX: Entorno de aplicaciones desarrollado por Microsoft. Incluye un gran nimero de componentes
gue inter-operan y enlazan diferentes aplicaciones en una computadora o red de computadoras.
ALB A: Alternativa Bolivariana para las Américas.
API: Aplication Program Interface, en espafiol, Interfaz de Programacion de Aplicaciones, es un conjunto
de especificaciones de comunicacién entre componentes software.
Cliente/Servidor: Esta arquitectura consiste basicamente en un cliente que realiza peticiones a otro
programa -el servidor- que le da respuesta. Aunque esta idea se puede aplicar a programas que se
ejecutan sobre una sola computadora, es mas ventajosa en un sistema operativo multiusuario distribuido a
través de una red de computadoras.
COM: Component Object Model, es una plataforma de Microsoft para componentes de software
desarrollada en 1993, es utilizada para permitir la comunicacion entre procesos y la creacion dinamica de
objetos, en cualquier lenguaje de programacion que soporte dicha tecnologia.
Computacion grid: La computacion grid o en malla es un nuevo paradigma de computacion distribuida en
el cual todos los recursos de un numero indeterminado de computadoras son englobados para ser
tratados como un Unico superordenador de manera transparente
CORBA: Common Object Request Broker Architecture, es un estandar que establece una plataforma de
desarrollo de sistemas distribuidos, facilitando la invocacion de métodos remotos bajo el paradigma
orientado a objetos.
DCOM: Distributed Common Objects Model o Modelo de Objetos de Componentes Distribuidos, es una
tecnologia propietaria de Microsoft para desarrollar componentes software distribuidos sobre varios
ordenadores y que se comunican entre si. Extiende el modelo COM de Microsoft y proporciona el sustrato
de comunicacion entre la infraestructura del servidor de aplicaciones COM+ de Microsoft. Ha sido
abandonada en favor del framework .NET.
DDS: Es la especificacion para un middleware de tipo publicador/suscriptor en sistemas distribuidos. DDS
ha sido creado en respuesta a las necesidades de la industria de estandarizar sistemas centrados en
datos. La especificacion DDS describe dos niveles de interfaces:

e Una DCPS (Data-Centric Publish-Subscribe) a nivel inferior que tiene por objeto hacer un reparto

de la informacion de forma eficiente a los recipientes apropiados.
e Una capa superior opcional DLRL (Data Local Reconstruction Layer) que permite una integracion
simple de DDS en la capa de aplicaciones.
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En el afio 2004 los dos principales proveedores de DDS la americana Real Time Innovations (RTI) y la
francesa Thales Group se unieron para crear las especificaciones DDS que han sido aprobadas por el
OMG.

Entire X: Constituye una implementacién comercial de la tecnologia DCOM de Microsoft.

Eternhet: Protocolo de comunicacién entre computadoras de una red local que especifica la forma en que
se colocan los datos y se recuperan de un medio de transmisién comun.

FTP: File Transfer Protocol o Protocolo de Transferencia de Archivos, es un protocolo de red para la
transferencia de archivos entre sistemas conectados a una red TCP, basado en la arquitectura cliente-
servidor.

GPL: General Public License, es una licencia que regula los derechos de autor de los programas de
software libre (free software) promovido por la Fundacion de Software Libre en el marco de la iniciativa
GNU.

GUI: Graphic User Interface o Interfaz Grafica de Usuario, es el artefacto tecnoldgico de un sistema
interactivo que posibilita, a través del uso y la representacion del lenguaje visual, una interaccion amigable
con un sistema informatico.

HMI: Human Machine Interface o Interfaz Hombre-Maquina, es el aparato de cOmputo que
presenta los datos recolectados del campo a un operador.

HTML: Hypertext Markup Language o Lenguaje de Marcado de Hipertexto, es un lenguaje para crear
documentos de hipertexto para uso en el www o intranets, por ejemplo. Los archivos de HTML son
usualmente visualizados por navegadores como Internet Explorer, Firefox, entre otros. Es independiente
del sistema operativo del ordenador.

HTTP: Hypertext Transfer Protocol o protocolo de transferencia de hipertexto, es un protocolo con la
ligereza y velocidad necesaria para distribuir y manejar sistemas de informacion hipermedia. HTTP ha sido
usado por los servidores World Wide Web desde su inicio en 1993.

HTTPS: Hypertext Transfer Protocol Secure o Protocolo Seguro de Transferencia de Hipertexto, es un
protocolo de red basado en el protocolo HTTP, destinado a la transferencia segura de datos de hipertexto,
es decir, es la version segura de HTTP.

IDE: Integrated Development Environment o Entorno de Desarrollo Integrado, es un software que provee
facilidades a los desarrolladores en lenguaje de programacion y compatibilidad con el
sistema operativo o plataforma en que se trabaje.
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IDL: Interface Definition Language o Lenguaje de especificacion de interfaces, se usa como parte de la
tecnologia CORBA. Ofrece la sintaxis necesaria para definir los métodos que se quieren invocar
remotamente.

LAN: Local Area Network o Red de area local, es una red que conecta los ordenadores en un area
relativamente pequefia y predeterminada (como una habitacion, un edificio, 0 un conjunto de edificios).
MDA: Model Driven Architecture o Arquitectura Dirigida por Modelos, es un acercamiento al disefio de
software, propuesto y patrocinado por el OMG. Esta fue concebida para dar soporte a la ingenieria dirigida
a modelos de los sistemas software. MDA es una arquitectura que proporciona un conjunto de guias para
estructurar especificaciones expresadas como modelos.

.Net: Es un proyecto de Microsoft para crear una nueva plataforma de desarrollo de software con énfasis
en transparencia de redes, con independencia de plataforma de hardware y que permita un rapido
desarrollo de aplicaciones.

OLE: Object Linking and Embedding, es un sistema de objeto distribuido y un protocolo desarrollado por
Microsoft.

OMG: Object Management Group o Grupo de Gestion de Objetos, es un consorcio dedicado al cuidado y
el establecimiento de diversos estandares de tecnologias orientadas a objetos. Es una organizacién sin
animo de lucro que promueve el uso de tecnologia orientada a objetos mediante guias y especificaciones
para las mismas.

ORB: Object Request Broker, constituye el nicleo de la tecnologia CORBA.

PLC: Programmable Logic Controller o Controladores Logicos Programables, es un hardware industrial,
que se utiliza para la obtencion de datos. Una vez obtenidos, los pasa a través de bus a un servidor.
Publicacion/Suscripcion: Es un modelo de cooperacion multipunto en el que cada mensaje puede tener
multiples consumidores. Las aplicaciones encargadas de el envio de mensajes, los publican
generalmente en un middleware, que se encarga de redirigirlos, y las aplicaciones que estan interesadas
en recibir mensajes de un determinado tipo se subscriben, registrando su interés.

SGML: Standard Generalized Markup Language o Lenguaje de Marcado Generalizado, es un sistema
para la organizacion y etiqguetado de documentos. La Organizacion Internacional de Estandares (ISO)
normaliz6 este lenguaje en 1986. Este lenguaje sirve para especificar las reglas de etiquetado de
documentos y no impone en si hingun conjunto de etiquetas en especial.

SMTP: Simple Mail Transfer Protocol o Protocolo Simple de Transferencia de Correo, es un protocolo de
red basado en texto utilizado para el intercambio de mensajes de correo electronico entre computadoras u

otros dispositivos, como teléfonos moaviles, entre otros.
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Software Libre: Las cuatro reglas esenciales que deben cumplir las aplicaciones para ser considerad as
como software libre son:

Libertad O: Libertad de ejecutar el programa como quieras.

Libertad 1: Libertad de estudiar le cAdigo fuente y cambiarlo para realizar lo que desees.

Libertad 2: Libertad de realizar copias y distribuirlas cuando quieras.

Libertad 3: Libertad de distribuir o publicar versiones modificadas cuando desees.
TCP/IP: Es un conjunto de protocolos de red en la que se basa Internet y que permiten la transmision de
datos entre redes de ordenadores. En ocasiones se le denomina conjunto de protocolos TCP/IP, en
referencia a los dos protocolos que la componen: Protocolo de Control de Transmisién (TCP) y Protocolo
de Internet (IP), que fueron los dos primeros en definirse, y que son los mas utilizados de la familia.
UDP: User Datagram Protocol, es un protocolo del nivel de transporte basado en el intercambio de
datagramas, permitiendo el envio de estos a través de la red sin que se haya establecido previamente una
conexion.
URI: Uniform Resource Identifier o Identificador Uniforme de Recurso, es una cadena corta de caracteres
gue identifica inequivocamente un recurso.
W3C: Es una iniciativa creada en 1994, en la que participan 400 organizaciones, y que pretende que el
World Wide Web alcance su méaximo potencial desarrollando protocolos comunes que permitan su
evolucion y aseguren su interoperabilidad.
WAN: Son las siglas de Wide Area Network o Red de Area Amplia, una red de ordenadores que abarca un
area geogréafica relativamente grande. Normalmente consiste en dos o mas redes de area local (LANS).
WCF: Windows Communication Foundation, es la nueva plataforma de mensajeria que forma parte de la
API de la Plataforma .NET 3.0
XML: Son las siglas de Extensible Markup Language, Lenguaje de marcas extensible, es un metalenguaje
extensible de etiquetas desarrollado por el World Wide Web Consortium. Es una simplificacién y

adaptacion del SGML y permite definir la gramética de lenguajes especificos
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