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Sintesis

En el presente material se exponen las principales caracteristicas de los manejadores
de dispositivos desarrollados para el Sistema de Supervisidbn y Control de Procesos
“Guardian del ALBA” , SCADA nacido en el marco de colaboracién Cuba-Venezuela con la
participacién de un grupo de profesores y estudiantes de la Universidad de las Ciencias
Informéaticas, la Universidad Central de las Villas y el Instituto Superior Minero Metalurgico de
Moa. El trabajo explicara ademas el funcionamiento de un Analizador de Tramas desarrollado
con el objetivo de brindar mantenimiento a la comunicaciéon del sistema SCADA con los
dispositivos de campo. A partir de una serie de actividades desarrolladas, el autor realiza una
explicacién sobre temas relacionados con el disefio, implementacién y pruebas de los
manejadores referentes a los protocolos Modbus y Ethernet/IP, asi como los elementos
fundamentales que hicieron posible el desarrollo del Sniffer. Se ofrece al lector una visién
sobre los principales resultados obtenidos en materia de productos palpables y puestos en
produccion, trabajos presentados en diferentes eventos, asi como los aportes realizados al
pais desde el punto de vista econémico.

Palabras claves

Manejadores de dispositivos
SCADA

Analizador de tramas
Dispositivos de campo
Protocolos

Modbus TCP

Modbus ASCII
Modbus RTU
Ethernet/IP
ABEthernet

Sniffer
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Introduccion

El acontecimiento mas relevante y dramatico ocurrido durante toda la historia de la
industria petrolera venezolana ha sido sin dudas el sabotaje cometido contra PDVSA entre
diciembre del afio 2002 y enero de 2003. Los hecho fueron organizados por dirigentes de los
sindicatos petroleros de los sectores de la oposicidn que promovieron la paralizacion de la
industria, los objetivos estaban muy bien delimitados, lograr la desestabilizacién de la
principal fuente de ingresos de Venezuela que terminaria por asfixiar al gobierno bolivariano y
obligaria a la renuncia del presidente Hugo Chavez. Una de las maniobras mas significativas
del sabotaje estuvo marcada por el bloqueo de los sistemas de automatizacién existentes
para la supervision y el control de los procesos dentro de la industria petrolera. Los sectores
opositores una vez mas tuvieron a su favor la mano del imperio, pues gran parte de los
sistemas de software con los que contaba PDVSA estaban controlados por INTESA, una
empresa norteamericana dedicada a este tipo de actividad que, ante el golpe petrolero,
adoptd una actitud servil a los intereses de la oposicidn. A partir de este lamentable
incidente, el Gobierno Bolivariano decidi6 comenzar el largo camino para lograr una
verdadera soberania tecnolégica, la concepcién de la idea de desarrollar un sistema de
supervision y control para la industria petrolera, constituye sin dudas uno de los primeros
pasos para lograr el objetivo deseado.

A mediados del afio 2006 comenzé a desarrollarse el sistema que daria solucién a la
supervisidon y el control de los procesos en la industria petrolera de Venezuela. El equipo de
trabajo se dividido en dos, la parte cubana y la venezolana. El capital humano de la parte
cubana se nutrié de estudiantes y profesores de la Universidad de las Ciencias Informéaticas y
de profesionales en diferentes especialidades de la Universidad Central de las Villas Marta
Abreu y del Instituto Superior Minero Metalurgico de Moa. El “Equipo Cuba” inici6 sus
actividades a partir de la primera iteracion de la fase de elaboracién, se realizé la definicion
de una arquitectura candidata y se crearon diferentes lineas de trabajo para dar cumplimiento
a los requisitos recibidos de la parte venezolana, uno de las lineas definidas seria la
encargada del desarrollo del médulo de manejadores de dispositivos.

En PDVSA existe un gran numero de elementos de hardware destinados a la
automatizacion de los procesos fundamentales para la produccién, el sistema debia ser
capaz de ofrecer un mecanismo para el acceso a la informacién tanto de proceso como de
estado de diferentes dispositivos, sensores y actuadores. El intercambio de datos con dichos
instrumentos se realiza mediante protocolos de comunicacion, que no son mas que el
“lenguaje” mediante el cual se realizan las peticiones de escritura y lectura de las variables
configuradas y de relevancia para el sistema SCADA.
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Ante esta situacion, se analiz6 el siguiente problema:

¢, Coémo acceder a la informacién de las variables configuradas en los dispositivos de

campo de forma eficiente, segura y con mecanismos para mantenimiento de la comunicacion
ante posibles fallos ?
Para resolver este problema se plante6 como objeto de estudio el proceso de adquision de
datos en los sistemas SCADA, y como campo de accion los mecanismos para el acceso a la
informacion de proceso o de estado de los dispositivos de campo en el SCADA “Guardian del
ALBA”.

El objetivo general consisti6 en el desarrollo de un conjunto de manejadores
encargados del acceso a los dispositivos para realizar las operaciones soportadas por los
mismos, asi como el desarrollo de una aplicacién de mantenimiento para monitorear el flujo
de informacién entre el sistema de supervision y los elementos de campo.

Para dar cumplimiento al objetivo planteado, en la linea se propuso el desarrollo de las
siguientes tareas de investigacion:

e Estudio de las tecnologias y mecanismos de transporte de tramas a través de los
medios fisicos mas usados.

e Disefio e implementacién de una capa de transporte para el envio y la recepciéon de
paquetes mediante las interfaces RS-232 e IEEE802.3i (Ethernet).

e Diseno e implementacion de una interfaz genérica para los manejadores.

e Desarrollo de un manejador Demao.

e Desarrollo de los manejadores Modbus ASCII, Modbus RTU y Modbus TCP.
e Desarrollo del manejador Ethernet IP.

e Desarrollo del manejador ABEthernet.

e Estudio de los mecanismos para el andlisis de tramas.

e Estudio de las tecnologias para la comunicacidn entre procesos.

e Disefio e implementacion del analizador de tramas.
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e Disefio e implementacion de plugins para el analizador de tramas.

e Desarrollo de aplicaciones de prueba para cada uno de los manejadores
desarrollados.

De manera general, las tareas relacionadas ilustran los retos fundamentales a los que
se enfrentaron los integrantes de la linea de manejadores, o “linea de drivers” como se le
llamé de forma habitual. El autor de este material participé6 de manera activa y directa en la
realizacion y cumplimiento de cada una de ellas. Para el desarrollo no se requirié de ningun
tipo de inversién, los recursos humanos se prepararon sobre la marcha, la bibliografia
consultada se encuentra de forma gratuita en Internet y las tecnologias utilizadas desde el
punto de visto del software fueron siempre Software Libre.

Contar con un equipo y un mecanismo propio para el desarrollo de manejadores de
dispositivos constituyé un reto enorme, el impacto del resultado esta basado en diferentes
criterios. El primero de ellos es el relacionado con la independencia tecnoldgica, las
transnacionales proveedoras de tecnologias para la automatizaciéon a nivel mundial, obtienen
enormes ganancias por concepto de software, y claro esta, por las actualizaciones periddicas
de los mismos, los manejadores para acceder a los dispositivos constituyen una parte
importante de esas ganancias. Al contar con un equipo de desarrollo de manejadores no sélo
se reutilizarian los instrumentos instalados en PDVSA, sino que se contaria con suficiente
conocimiento acumulado para enfrentar el desarrollo de manejadores para futuras
adquisiciones de hardware. Por otra parte Cuba se encuentra en el proceso de transicion
hacia el Software Libre, y en esa tarea el desarrollo de manejadores resulta de vital
importancia para todas las empresas nacionales que pretenden sustituir sus sistemas
propietarios por tecnologias libres.

1-Fundamentacion Teorica

Cuando se habla de dispositivo en la terminologia de las ciencias informaticas, se
hace referencia a los componentes de la computadora, es decir, elementos de hardware que
interactian para brindar un conjunto de funcionalidades utiles para los usuarios. El sistema
operativo es el programa mas importante de un ordenador, para que funcionen los otros
programas, cada computadora debe tener un sistema operativo, encargado de realizar
tareas basicas, tales como reconocimiento de la conexion del teclado, enviar la informacién a
la pantalla, el manejo de archivos y directorios en el disco, y controlar los dispositivos
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periféricos tales como teclado, impresoras, escaner, entre otros. Ante tales afirmaciones
podria plantearse la siguiente interrogante:

¢ Cual es el mecanismo que permite la comunicacion del sistema operativo con los diferentes
periféricos?

Los controladores de dispositivos son los encargados de realizar esta tarea. Un
controlador de dispositivo (en inglés, driver), no es mas que programa informatico que
permite al sistema operativo interactuar con los periféricos, haciendo una abstraccién del
hardware y permitiendo, mediante una interfaz bien definida, el acceso a los mismos. En el
presente capitulo se abordaran temas relacionados con los dispositivos y manejadores de
dispositivos, pero trasladando los conceptos hacia el mundo de la automatizacion de
procesos industriales.

1.1-Dispositivos

En la actualidad existe un gran numero de dispositivos, entre los que se destacan los
llamados dispositivos de entrada-salida (E/S), divididos en tres grandes grupos :

e Dispositivos de interfaz de usuario: Permiten la comunicacion entre los usuarios y
la computadora. Dentro de este grupo se incluyen todos los dispositivos que sirven
para proporcionar interfaz con el usuario, tanto para entrada (ratén, teclado, etc.)
como para salida (impresoras, pantalla, etc.).

e Dispositivos de almacenamiento: Se usan para proporcionar almacenamiento de
datos y memoria. Su principal funcién es abastecer de datos y almacenamiento a
los programas que se ejecutan en la unidad central de procesamiento (UPC).
Segun la velocidad con la que pueden acceder a los datos almacenados en los
dispositivos, se pueden dividir en almacenamiento secundario (discos y disquetes)
y terciario (cintas).

e Dispositivos de comunicaciones: Permiten la comunicacion entre nodos a través de
una red. Entre los dispositivos mas importantes se destacan los mdédem, para
comunicacioén via telefonica, y las tarjetas de interfaz a la red, para la conexion en
areas locales.

Antonio Cedeno Pozo 10
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En el presente material se utilizan los términos dispositivos industriales y dispositivos
de campo para hacer referencia a elementos de hardware, tales como Controladores Logicos
Programables (PLC), Computadoras Industriales, Sistemas de Control Distribuidos, sensores
o actuadores inteligentes con capacidad de comunicacion. Cada uno de estos elementos
puede albergar informacién de proceso o estado de si mismo y forma parte de un sistema
automatizado.

_ Sensor

_- Instrumento

b e rawmwy €
HH l E ﬂ
Lt . .

Dispositivo

m

Figura 1.1 Elementos de campo.

La Figura 1.1 muestra elementos que generalmente estan presentes en un
mecanismo de automatizacién. Un sensor es un aparato que detecta manifestaciones de
cualidades o fendbmenos fisicos, como la energia, velocidad, aceleracion, tamafo, cantidad,
etc. El instrumento por su parte es una especie de traductor de la magnitud fisica obtenida
por el sensor en otra que facilita su medida, mientras que los dispositivos controlan la l6gica
de funcionamiento de las maquinas, plantas y procesos industriales, realizando ademas
operaciones aritméticas para manejar senales y realizar estrategias de control (1).

Dentro de los dispositivos de campo mas difundidos encontramos a los Controladores
Légicos Programables (PLC). Un autdmata programable industrial, como también se los
conoce, es un equipo electrénico de control con un cableado interno independiente del
proceso a controlar, que se adapta a dicho proceso mediante un programa de software
especifico que contiene la secuencia de operaciones a realizar. Estas operaciones se definen
sobre las sefales de entrada y salida al proceso, cableadas directamente al autémata. Las
sefnales de entrada pueden proceder de elementos digitales, como detectores de proximidad,
0 analdgicos, como sensores de temperatura y dispositivos de salida en tensién o corrientes
continuas. El automata gobierna las sefiales de salida segun el programa de control
previamente almacenado en una memoria, a partir del estado de las sefales de entrada.
Este programa se introduce en el automata a través de la unidad de programacion que
permite ademas funciones adicionales como depuracion de programas, simulacion,
monitorizacidén de control de autémata, etc.
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1.2- Protocolos

En el mundo de las Ciencias Informaticas se conoce como protocolo de comunicacion
a determinadas reglas que deben cumplir los dispositivos que desean comunicarse, de forma
analoga a un idioma, los nodos deben aprender la gramatica, la sintaxis y todas las reglas del
idioma para lograr comunicacién entre ellos. En los protocolos se pueden reconocer algunas
propiedades, por ejemplo:

e Rigen los pasos para comenzar la comunicacion entre dos nodos.

e Determinan el inicio y el fin de los mensajes, asi como el resto del formato de los
mismos.

e Realizan la correccion de los errores.
Marcan la terminacién de la sesidén de conexion.
Plantean estrategias de seguridad.

Cuando se trata de protocolos de comunicacién no puede dejar de mencionarse al modelo de
referencia de Interconexion de Sistemas Abiertos (OSl), considerado un marco de referencia
para la definicion de arquitecturas de interconexion de sistemas de comunicaciones y
formado por las capas o niveles que se muestran a la izquierda en la Figura 1.2 .

051 TCP/IP
Aplicacion
Aplicacion
Presentacion
Transporte
Sesion
Transporte Internet
Red Acceso a red
-+
Enlace de datos Fisico
Fisi

Figura 1.2 Modelos OSl y TCP/IP.
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El modelo OSI fue desarrollado en 1983 y adoptado en 1984 por la Organizacion
Internacional para la Estandarizacion (ISO, por sus siglas en inglés), dicho modelo de
referencia muestra cdmo debe transmitirse un mensaje entre nodos en una red de datos,
posee siete niveles o capas, donde la funcidon de una capa “n” es la de proveer un servicio a
una capa “n+1” (2). Por su parte en el modelo TCP/IP, como se muestra en la Figura 1.2,
cada nivel corresponde a uno o mas niveles del modelo de referencia OSlI, y constituye, por
lo tanto, una simplificacion de éste ultimo.

1.3- Manejadores de dispositivos

Un controlador o manejador de dispositivo (en inglés, driver) es un programa
informatico que permite al sistema operativo interactuar con un periférico, proporcionando
una interfaz que hace posible la abstraccidén del hardware. Los manejadores de dispositivos
constituyen piezas esenciales de los sistemas computarizados, pues sin ellos no se podria
usar el hardware. Se puede afirmar que existen tantos tipos de controladores como tipos de
periféricos, y con mucha frecuencia se puede encontrar mas de un manejador para un mismo
dispositivo, donde cada uno ofrece un nivel distinto de funcionalidades. Normalmente son los
fabricantes del hardware quienes escriben sus controladores, ya que conocen mejor el
funcionamiento interno de cada aparato, pero también se encuentran controladores libres,
por ejemplo en los sistemas operativos libres. En este caso, los creadores no son siempre
miembros de la empresa fabricante, aunque a veces hay una cooperaciéon con ellos, cosa
que facilita el desarrollo.

A nivel internacional son muchas las empresas y marcas dedicadas a la elaboracion
de componentes de hardware, especificamente, en el mundo de la automatizaciéon de
procesos industriales podemos citar las siguientes:

ABB

Siemens

Rockwel (Allen-Bradley)
Trend Controls
Omron

General Electric
Panasonic
Mitsubichi

Isi Matrix Machines
Fraz Max

Tesco Controls
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e Koyo
e Schneider Electric

La mayoria de estas empresas utilizan estandares internacionales para definir los
protocolos mediante los cuales sera posible la comunicacion con los elementos de hardware
que fabrican. Las formas como los instrumentos fabricados por éstas firmas se comunican
con otros dispositivos son muy variadas, tipicamente tienen integradas interfaces de
comunicacién, tales como: RS-232, RS-485, RS-222 y Ethernet (IEEE 802.3); sobre estos
tipos de interfaces las comunicaciones se establecen utilizando diferentes protocolos o
lenguajes de comunicaciones, por ejemplo: Modbus, Ethernet-IP, Profibus, DH+, DF1, DNP,
Device Net, Control Net, etc.

Generalmente los fabricantes proveen uno o varios manejadores para sus dispositivos.
Conociendo la especificacion del protocolo utilizado, los controladores pueden ser
desarrollados por terceros, en algunas oportunidades los fabricantes de elementos de
hardware no siguen exactamente estandares de protocolos conocidos; sino que realizan
algunas modificaciones en su implementacién, en esos casos seria muy complicado
desarrollar el manejador correspondiente, resultando necesario conocer los cambios
realizados o los elementos introducidos.

En Cuba existen algunas empresas que poseen experiencia en el disefio vy
ensamblado de equipos para la automatizacion de procesos industriales, entre ellas se
puede mencionar a la Empresa de Servicios Técnicos de Computacién Comunicaciones e
Informatica del Niquel (SerCoNi), perteneciente a la Unién del Niquel en el municipio Moa de
la provincia Holguin, y al Instituto Central de Investigaciones Digitales(ICID), ésta ultima
institucion  trabaja en los campos de automatizacion y sistemas integrados, sistemas
médicos de tecnologia avanzada, computacién, desarrollo y produccion de equipos
electrdnicos y circuitos impresos. Ambas entidades se basan en estandares internacionales a
la hora de disefar e implementar los protocolos para sus dispositivos y muchas veces
proveen los manejadores asociados a los mismos. La empresa SerCoNi desarroll6 ademas
un Sistema de Supervision y Control de Procesos denominado “EROS”, que constituye
dentro de las aplicaciones de su tipo, una de las mas difundidas y usadas, con mas de 50
copias instaladas en plantas productivas de Cuba y del extranjero.
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2- Manejadores de dispositivos industriales

En la cadena de tratamiento de la informacién en un SCADA el primer eslabon es la
adquisicién de los datos. Estos provienen de disimiles equipos que pueden ser autématas,
PLC, reguladores auténomos, sensores inteligentes, controladores, etc. Esta variedad esta
generalmente ligada al tipo de proceso y a consideraciones de orden econémico. Es dificil
que un SCADA contemple, en su codigo, todos los protocolos posibles para esta gran
variedad de dispositivos. Por el contrario lo comun es crear un protocolo genérico y la tarea
de traducir este protocolo genérico a los protocolos especificos se le encarga a los
manejadores, que, como regla, se programan en moédulos independientes al SCADA (3). A
partir de esa idea surge la Interfaz Genérica de los Manejadores de Dispositivos para el
proyecto SCADA “Guardian del ALBA” (IGD), que consiste, desde el punto de vista del
programador, en un conjunto de funciones definidas en el lenguaje de programacién ANSI C,
que brindan la posibilidad del acceso a dispositivos industriales.

o |

Implementacion
de la IGD. Capa
de Driver

Capa de
Protocolo

Capa de
Transporte

v ]

| Medio Fisico |

Figura 2. Arquitectura de los manejadores.
Como se observa en la Figura 2, la Implementaciéon de la IGD constituye la capa

superior de la arquitectura de los manejadores, la misma esta compuesta por un conjunto de
clases que representan las caracteristicas y funcionalidades comunes para todos los
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manejadores que seran desarrollados para el SCADA “Guardian del ALBA”. La Capa de
Protocolo por su parte, se encarga del modo de funcionamiento y de la semantica de las
tramas de los protocolos, y hace uso de la Capa de Transporte para el intercambio de
informacion con los dispositivos de campo.

El autor de este trabajo participé en el desarrollo de las capas mencionadas. En
proximos epigrafes se realizara un analisis mas detallado de cada una de ellas, brindando
elementos relacionados con el disefio y la implementacion de algunos manejadores.

2.1- Capa de transporte

La interaccién entre los manejadores y los dispositivos se efectia mediante el envio y
recepcion de mensajes a través de un medio fisico determinado, por tanto, uno de los
primeros retos a la hora de tratar de desarrollar algun tipo de controlador es la
implementacion de un transporte, que no es mas que un conjunto de funcionalidades que
permiten la abstraccion en el intercambio de informacién entre diferentes nodos dentro de
una red. La Capa de Transporte seria la encargada de brindar los servicios para el envio y la
recepcién de tramas mediante los medios fisicos Ethernet y RS-232, en el primer caso bajo la
semantica de los protocolos TCP/IP y UDP, y en el segundo caso cumpliendo con los
requerimientos de las comunicaciones utilizando el puerto serie.

Para el desarrollo de la Capa de Transporte primeramente se realizé un estudio de las
tecnologias y bibliotecas existentes para el envio y la recepcién de tramas a través de
diferentes medios fisicos. De forma paralela se realizaron investigaciones y pruebas de
concepto por diferentes integrantes de la Linea. El autor del presente material participé en la
realizacion de muchas de ellas, especificamente las relacionadas con la biblioteca QtNetwork
del Framework QT.
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Interfaces

TCP/IP

QtNetwork
Socket
Asio

QextSerialPort
Boost::Asio

A4

Transporte '

Figura 2.1 Bibliotecas de transporte.

Otras bibliotecas analizadas fueron Socket, Asio y QtExtSerialPort; cada una de ellas
con sus peculiaridades, las dos primeras para transportes TCP y UDP, y la tercera para
transporte serie. Se disenaron un conjunto de pruebas con el objetivo de comparar los
resultados obtenidos para cada una de las bibliotecas en cuanto a rendimiento, facilidad de
uso, portabilidad, etc. De conjunto se decidié utilizar a las bibliotecas QtNetwork vy
QtExtSerialPort para la implementacion de la interfaz definida para las primeras versiones de
la Capa de Transporte.

Para el desarrollo de versiones posteriores el equipo de trabajo de la Linea de
Manejadores decidié remplazar las bibliotecas QtNetwork y QtExtSerialPort por Boost::Asio.
Diferentes razones motivaron a realizar dicha modificaciéon, entre las mas significativas
podemos mencionar:

e La biblioteca Asio brinda la posibilidad de desarrollar un modelo asincrono para la
Capa de Transporte de forma sencilla y natural.

e A partir de la version 1.35 la biblioteca Boost incluyo a la biblioteca Asio dentro de sus
espacios de nombre (Boost::Asio), lo que demuestra el nivel de robustez y madurez de
dicha biblioteca.

e Boost::Asio incorporé las funcionalidades para el manejo del puerto serie, evitando asi
el uso de una biblioteca adicional.

Actualmente la Capa de Transporte se distribuye en forma de biblioteca dinamica (.so

6 .dll), es multiplataforma y por su bajo acoplamiento con otros moédulos puede reutilizarse en
el desarrollo de otras aplicaciones.
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2.2- Capa de Protocolo

Las especificaciones de protocolos no solo tratan sobre la semantica de las tramas
que se intercambian entre nodos de una red, sino también de los procedimientos para el uso
de los mensajes. El tratamiento de los errores, los estados por los que puede transitar la
comunicacién, asi como el modo de funcionamiento son aspectos que se deben tener
presentes a la hora de implementar un protocolo determinado.

La Capa de Protocolo dentro de la arquitectura de los manejadores constituye el
elemento I6gico que representa la comunicacidn con los dispositivos de campo.

]

EndPoint

VRN
/ N
s N

— =

Transport Message

Figura 2.2 Paquetes de la Capa de Protocolos

En la Figura 2.2 se muestra la arquitectura basica en forma de paquetes de la Capa
de Protocolo. El paquete EndPoint rige la mecanica de funcionamiento de los protocolos,
hace uso de los elementos del paquete Message para trabajar con la semantica de los
mensajes, basicamente en cuanto al ensamblado y desensamblado de los mismos, y utiliza
las funcionalidades que brinda la Capa de Transporte para el envio y la recepcion de tramas
a través del medio fisico correspondiente.

En proximos epigrafes se explicara brevemente las decisiones tomadas en el
desarrollo de los protocolos para el SCADA “Guardian del ALBA” en los que ha participado,
de una forma u otra, el autor de este trabajo.
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2.3- Capa de Implementacion de la IGD

En la concepcion de los manejadores para el SCADA “Guardian del ALBA” hay un
conjunto de caracteristicas y conceptos que son comunes para todos los controlares. Las
abstracciones sobre los conceptos de variables, direccion de una variable, dispositivo,
manejador, bloque de variables, etc; se encuentran implementados en un componente de
software que se conoce a nivel de proyecto por el nombre DriversCore. El mismo consiste en
un conjunto de clases, la mayoria de las cuales son abstractas, que tienen declaradas e
implementadas las funcionalidades comunes para todos los manejadores, su desarrollo fue
posible luego de un largo estudio por parte del lider de la Linea de Manejadores, el Doctor
Rafael Trujillo, de las caracteristicas que debian reunir los manejadores para el SCADA
“‘Guardian del ALBA”. A partir del DriversCore se desarrollan todos los manejadores, para
ello, es preciso implementar funcionalidades y conceptos especificos para cada uno de los
controladores. Algunos de los aspectos que se deben especificar son los siguientes:

e Establecer la forma de validar tanto la direcciones de las variables como las de los
dispositivos.

e Establecer los criterios de comparacién para las direcciones de las variables.

e Especificar el concepto de bloque de variables para el manejador que se esté
desarrollando.

e Determinar la forma de conexion la Capa de Protocolo para establecer la
comunicacién con los dispositivos.

e Identificar los parametros de configuracién que son necesarios.

e Colocar el nombre por el que se identificaran los manejadores en la biblioteca
resultante.

2.4- Demo

El dispositivo “Demo” y su correspondiente manejador fueron los primeros modulos
que se desarrollaron en el ciclo de vida de SCADA “Guardian del ALBA”. El objetivo era
contar con un controlador para el acceso a un dispositivo virtual que simulara el
comportamiento de algunos protocolos; y de esta manera probar las caracteristicas de la IGD
y su integracion con las capas superiores del sistema se supervision y control. El autor
participd en la implementacion tanto del dispositivo como del manejador “Demo”.
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El dispositivo virtual dispone de cuatro tipos de registros, discretos de entrada,
discretos de entrada salida, analdgicos de entrada y analdgicos de entrada salida. Los
registros discretos ocupan un byte de memoria y los registros analégicos ocupan una palabra
de 16 bits. Los registros de entrada cambian su valor en el tiempo a partir de simulaciones
realizadas por ecuaciones matematicas que representan diferentes tipos de funciones,
mientras que los registros de entrada salida mantienen de forma persistente la informacion
depositada en ellos (4).

El manejador “Demo” realiza una implementacion de la IGD y para el acceso a las
variables del dispositivo “Demo” utiliza una API definida por las funciones readMemory, y
writeMemory. Es importante destacar que el manejador permite el acceso al dispositivo tanto
de forma local como remota, utilizando para ello un transporte UDP implementado a partir de
la biblioteca QtNetwork.

Para probar el funcionamiento del “Demo” se desarrolld6 una herramienta visual
utilizando el Framework Qt, la misma permite configurar los parametros del manejador,
establecer el modo de funcionamiento (local o remoto), comenzar la comunicaciéon con el
dispositivo, obtener el estado de todos los registros, asi como establecer valores en aquellas
direcciones que pertenezcan a registros de entrada salida. La aplicacion cuenta ademas
con una vista que ofrece la posibilidad de graficar el comportamiento de las variables
simuladas en el dispositivo.

El desarrollo del dispositivo, el manejador y la aplicacion visual “Demo” cumplié con
los objetivos que se perseguian, pues a partir de ese momento:

e Se contd con un prototipo para poner a prueba el enlace con la IGD.

e El cddigo y la documentacién del manejador “Demo” servirian como ejemplo para el
desarrollo de futuros manejadores.

e Se demostré que los integrantes de la Linea de Manejadores del Equipo Cuba eran
capaces de desarrollar manejadores para el SCADA “Guardian del ALBA”".

e Los visitantes al Distrito Socialista y Tecnoldgico de Mérida presenciaron la primera
aplicacion funcional que ilustraba el inicio del lo que se lograria afilos més tarde.

2.5- Modbus

El protocolo Modbus fue creado por la empresa de tecnologias de automatizacién
MODICON vy constituye el estandar mas usado dentro del mundo de las redes industriales.
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Con el tiempo han surgido un gran numero de variantes de este protocolo, entre las mas
conocidas se pueden mencionar: Modbus RTU, Modbus ASCII, Modbus TCP, Modbus UDP,
Modbus PLUS, JBUS, etc.

Este epigrafe hace referencia al desarrollo de las variantes RTU y ASCII
pertenecientes al modo de transmision serie, y TCP del modo de transmision Ethernet, en
cuyo disefio e implementacion participd el autor del presente material.

2.5.1- Protocolo Modbus

El protocolo Modbus permite el intercambio de datos con dispositivos de campo que
se comunican utilizando este protocolo, para ello se establece un enlace Master-Esclavo,
donde el master manipula toda la informacion. Los dispositivos Modbus organizan la
informacion en cuatro bancos de memoria (Bobinas, Entradas Discretas, Registros de
Entrada, Registros de Entrada/Salida), y para acceder a ella es necesario el envio de
diferentes solicitudes asociadas a cédigos de funciones con diferencias en los formatos de
las tramas, siempre dependiendo de la variante en cuestion.

Transport [~ - 7| Message

™ __[ModbusEndPoint | .~

TCPEndPoint | | RTUEndPoint | | ASCIIEndPoint

Figura 2.5 Diseno del protocolo Modbus

La Figura 2.5 muestra en términos generales el esquema de disefio de la Capa de
Protocolo Modbus que se utilizd para su desarrollo, la clase ModbusEndPoint agrupa las
funcionalidades que son comunes para las tres variantes, por ejemplo el modo de
funcionamiento de encuesta-respuesta, las funciones asociadas y algunos parametros de
configuracion para hacer posible la comunicacion con los dispositivos. Por su parte las clases
TCPENdPoint, RTUEndPoint y ASCIIEndPoint se encargan de los elementos especificos, por
ejemplo la creacion del transporte correspondiente dependiendo del medio fisico que utilicen
y el ensamblado de las tramas utilizando la capa Message.
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El manejador Modbus en las tres variantes mencionadas fue el primer controlador
desarrollado para la comunicacién con un dispositivo real para el proyecto SCADA “Guardian
del ALABA". Las variantes RTU, ASCIl y TCP fueron implementadas en un mismo médulo de
manejadores, es decir, como resultado del desarrollo del manejador para el protocolo
Modbus se obtendria una biblioteca dinamica que contaria con la implementacion de las tres

variantes mencionadas.

— P 7| DriversCore [ . |
- e A ™
ModbusParameters - - | \\\ ModbusAddressManager
.
P | ~
e
— - _‘| ~
ModbusDriver ModbusBlock ModbusDevice

AL‘

Protocol

Figura 2.5.2 Diseio del Manejador Modbus.

En la Figura 2.5.2 se exponen los paquetes relacionados con el disefio de las
variantes implementadas del manejador Modbus para el SCADA “Guardian del ALBA”. El
paquete ModbusAddressManager se encarga del trabajo con las direcciones modbus que

son configuradas desde el sistema de supervisidbn y control; primeramente se realiza la
validacion de las mismas, por convenio, una variable modbus se considera valida si cumple

con el siguiente formato:

Coils: O:N

Inputs: 1:N

Inputs Registers: 2:N
Holdings Registers: 3:N
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Donde los valores de N representan la referencia a partir de la cual se desea acceder
a la memoria de los bloques. El paquete ModbusAddressManager establece ademas los
criterios de comparacion para las direcciones modbus, los que estdn dados por el bloque de
memoria al que corresponden la variable y por su ubicacion dentro del mismo, este ultimo
aspecto esta determinado por el valor de N.

El paquete ModbusBlock sintetiza los elementos del concepto de bloque de variables
modbus para el SCADA “Guardian del ALBA”. Para que dos variables modbus pertenezcan a
un mismo bloque deberan pertenecer al mismo banco de memoria y su “distancia” no debe
sobrepasar la cantidad de bytes permitidos en una transaccion, éste elemento, todavia
relacionado con las direcciones, es responsabilidad del paquete ModbusAddressManager,
pero define a las variables que formaran parte de los bloques. ModbusBlock es el paquete
encargado de realizar las lecturas y escrituras de las variables pertenecientes a los bloques
que se formen con las variables configuradas, para cumplir con dicha funcionalidad este
paquete hace uso de las clases implementadas en la Capa de Protocolo, que son realmente,
las encargadas de acceder a los dispositivos fisicos.

Los paquetes ModbusDevice, ModbusAdress y ModbusParamenters definen a los
dispositivos, manejadores y parametros modbus respectivamente. En estos paquetes las
principales actividades que se realizan son la validacién de las direcciones de los dispositivos
modbus, las que para considerarse vélidas deberan cumplir con las exigencias convenidas
para las diferentes variantes, y la configuraciébn de los parametros necesarios para la
comunicacién y el funcionamiento de los manejadores resultantes.

2.6- Ethernet/IP

Ethernet/IP es un protocolo de red en niveles, apropiado al ambiente industrial. Es el
producto acabado de cuatro organizaciones que aunaron esfuerzos en su desarrollo y
divulgacion para aplicaciones de automatizacién industrial: La Open DeviceNet Vendor
Association (ODVA), la Industrial Open Ethernet Association (IOANA), la Control Net
International (Cl) y la Industrial Ethernet Association (IEA) (5). Gran parte de los sistemas de
automatizacion de la empresa petrolera venezolana PDVSA son controlados con PLC
ControlLogix de la firma Allen Bradley, por tal motivo surgi6é la necesidad de desarrollar un
manejador para la comunicacién con este tipo de dispositivos, el autor de este trabajo
participd en la toma de decisiones de disefios importantes para el desarrollo del mismo, fue
parte del equipo de trabajo que implementé las pruebas de conceptos, asi como el
manejador en su conjunto.
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2.6.1- Protocolo Ethernet/IP

EtherNet/IP proporciona un modelo productor / consumidor para el intercambio de
informacion de control critica en el tiempo. El modelo productor / consumidor permite el
intercambio de informacion entre un dispositivo emisor y varios dispositivos receptores sin la
necesidad de que se envie el mismo bloque de datos varias veces a diferentes destinos (5).

Desde el punto de vista de disefio la representacion del protocolo se realizd a partir de
la definicion de los paquetes Ethernet y CIP.

EthernetiPEndPolint

|
l

AL‘

P Ethernet ™. «
% N

CcIP Transport

Figura 2.6.1 Disefio del protocolo Ethernet/IP

El paquete Ethernet se encarga del encapsulamiento de CIP, este ultimo es un
protocolo orientado a objetos que proporciona conexiones entre dispositivos industriales y
controladores de alto nivel, es independiente del medio fisico de transmision de datos y
orientado a conexion, asignado identificadores para las mismas (5).

Como muestra la Figura 2.6.1 la clase EthernetEndPoint hace uso del paquete
Ethernet para obtener las funcionalidades referentes a la semdantica de los mensajes
Ethernet/IP, tales como el ensamblado y desensamblado teniendo en cuenta la especificacion
del protocolo industrial abierto, que es un dialecto de Ethernet/IP creado por Allen Bradley
para acceder a las variables configuradas en sus controladores a través de nombres
simbdlicos de cadenas de caracteres ASCII o “tags”.
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2.6.2- Manejador Ethernet/IP

La Figura 2.6.1 muestra los principales paquetes en los que se agrupan las elementos
que forman el disefio de clases del manejador Ethernet/IP.

EthernetiPParameters| — DriversCore ] EthernetiPAddressManager
- ~
- | s
- .
EthernetiPDriver _‘ ‘ EthernetiPDevice

EthernetiPBlock

|
\

JL‘

Protocol

Figura 2.6.2 Diseno del manejador Ethernet/IP

Dentro de los aspectos mas importantes de la Capa de Implementacién de la IGD se
encuentran los temas relacionados con los “tags” y su validacién. Cada tag es un nombre
simbdlico por el cual se accede a la informacién de las variables configuradas en los
dispositivos, su longitud no sobrepasa los 40 caracteres y en dependencia de su alcance se
clasifican en globales y locales, tienen un tipo de dato asociado que determina las
operaciones que se pueden realizar sobre ellos, y pueden agruparse para formar estructuras
que funcionan como entidades independientes.

El autor participd directamente en el disefio e implementacién de cada uno de los
componentes que se desarrollaron alrededor del manejador Ethernet/IP. Mas adelante se
referencian diferentes articulos y documentos que contienen informacion detallada de los
manejadores Modbus y Ethernet/IP, analizados brevemente en este material.
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3- Analizador de tramas

Una de las principales actividades en el manejo y puesta a punto de un sistema
SCADA es el mantenimiento y la deteccién de fallas. Un SCADA comprende todas aquellas
soluciones de aplicacién que se encargan de la captura de informacion de un proceso o
planta, para que, con esta informacion, sea posible realizar una serie de analisis o estudios
con los que se pueden obtener valiosos indicadores que permitan una retroalimentacion
sobre un operador o sobre el proceso. Durante este proceso surgen problemas eventuales en
los dispositivos, o en las redes de comunicacion, que provocan, con relativa frecuencia, que
las variables configuradas no muestren correctamente su valor en los despliegues. La
deteccion de la naturaleza y el lugar exacto del fallo puede ser una operacion costosa que
exija incluso salidas no programadas del SCADA. Para dar soluciéon a esta problematica
surge la idea del desarrollo de una herramienta para realizar un monitoreo constante del
trafico a través de la red y la recoleccidén al igual que el reporte estadistico de datos
importantes para conocer el estado de las comunicaciones de un sistema SCADA con los
dispositivos del campo (6).

Tomando como punto de partida los argumentos relacionados en el parrafo anterior
surge el Analizador de Tramas para Sistemas SCADA, mas conocido como Sniffer, y asi lo
llamaremos en el resto de este documento. El autor del presente material participd
desempefiando roles de desarrollador y documentador en el proceso de desarrollo de esta
herramienta, que esta dirigida principalmente a los mantenedores del SCADA “Guardian del
ALBA”.

3.1- Tecnologias y funcionalidades

La Figura 3 muestra las tecnologias que se utilizaron en el desarrollo del Sniffer. C ++
como lenguaje de programacion, el entorno de desarrollo Eclipse, Qt para el desarrollo de
componentes gréaficos y ICE en el médulo de comunicacion con el sistema de supervision y
control.

Antonio Cedeno Pozo 26



c Memoria Individual @)““TOM’”'“
UC g SCADA “Guadién del ALBA”

Eclipse

Figura 3.1 Tecnologias para el desarrollo del Sniffer.

Debido a que las tecnologias escogidas para el desarrollo son multiplataforma y estan
estandarizadas, la aplicacion final puede ser utilizada en diferentes arquitecturas y sistemas
operativos, esta caracteristica de portabilidad resulta de mucho valor para gran parte de los
usuarios. Los requerimientos de robustez y eficiencia exigidos por el cliente, fueron algunos
de los elementos que influyeron en la eleccién principalmente de C++ como lenguaje de
programacion, y de ICE como mecanismo en la implementacién del médulo que se encarga
de establecer el flujo de datos entre el Sniffer y el SCADA.

GUI

Core

Comunicator

Figura 3.2 Arquitectura del Sniffer.

El Analizador de Tramas posee una interfaz grafica que permite al usuario, de una
forma amigable, realizar las siguientes operaciones:

Establecer comunicacién con el sistema SCADA.
Comenzar o detener la captura de tramas asociadas al flujo de datos entre el SCADA y
los dispositivos de campo.

e Obtener diferentes vistas de las tramas, en las que se ofrece informacién detallada
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relacionada con el origen, la hora de captura, el protocolo al que pertenecen, el evento
que las genero, la composicion en bytes y en algunos casos una especificacion sobre
la semantica de las mismas.

e Realizar filtrado de las tramas por protocolos, dispositivos y eventos.

e Almacenar en un fichero las tramas capturadas para realizar analisis “off-line”.

El Sniffer posee un sistema de plugins para realizar la interpretacion de la semantica
de los mensajes. Los plugins para el Analizador no son més que bibliotecas de carga
dinamica con una interfaz bien definida que permiten el andlisis de las tramas. Por cada
manejador del SCADA es necesario desarrollar un plugin para la interpretacién de las tramas
asociadas al protocolo implementado, de ésta forma el Sniffer podra brindarle al usuario una
informacion mas detallada sobre la estructura interna de cada paquete asociado a dicho
protocolo.
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Resultados

Como parte importante del ciclo de desarrollo de los modulos y herramientas tratadas
en este material se encuentran las actividades de investigacion, pruebas de concepto,
andlisis de tecnologias, interaccion con los clientes, entre otras; como resultado de las
mismas se realizaron varios trabajos que fueron presentados en diferentes eventos tanto a
nivel nacional como internacional, los mas relevantes, asi como los premios alcanzados se
muestran en la Tabla 1.

Trabajos
Titulo del trabajo Evento Premio
Framework para el desarrollo de | Jornada Cientifica a nivel de Relevante
manejadores Universidad
Analizador de Tramas para Jornada Cientifica a nivel de Relevante
Sistemas SCADA Universidad
Framework para el desarrollo de Concurso Nacional de Relevante
manejadores Computacion
Analizador de Tramas para Férum Provincial Relevante
Sistemas SCADA
Interfaz Genérica para los Evento Internacional FIE 2008 Publicacién del articulo
Manejadores de Dispositivos en
el Proyecto SCADA PDVSA
Manejador Ethernet/IP para los | Evento Internacional FIE 2008 Publicacién del articulo
PLC Controllogix en el Proyecto
SCADA PDVSA

Tabla 1 Trabajos premiados en eventos.

La Tabla 2 hace referencia a diferentes pilotos instalados en 10 plantas pertenecientes
a 8 estados de la hermana Republica de Venezuela. Los buenos resultados obtenidos en las
pruebas realizadas avalan el desempefo de los productos desarrollados por los integrantes
de la Linea Manejadores de Dipositivos.
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Pilotos
Planta Ubicacion Fecha de Comunicacion con el Campo
Instalacion Sefiales | Equipamientos | Drivers SCADA
PDT Bajo San Francisco-Edo.| Dic-08 120 Allen Bradley ModbusRTU
Grande Zulia PLC 5/40E
Planta Altagracia de 08 Por Por verificar Por verificar
Compresadora Otituco-Edo. verificar
Altagracia Guadrico
AlIT-Barinas Localidad Campo Ene-09 Por Por verificar ModbusRTU
de Mesa-Edo verificar Ethernet-IP
Barinas ABEthernet
Complejo Localidad Jusepin- |  Sep-08 Por Modbus TCP via ModbusTCP
Jusepin Edo Monagas verificar | Terminal Server ModbusRTU
Tren de pruebas Division Faja Oct-08 600 PLC Modicon 3, ModbusRTU
y flujo total , Distrito Morichal Gateway
Makolla K203 Telemecanique 2
Estacién de flujo | Localidad de Pinta | Sep-08 Por Por verificar ABEthernet
Muri Mata, Dto Norte- verificar
Edo Monagas
Estacion de flujo | Localidad Orocual, |  Sep-08 Por | ControlLogix con ModbusTCP
Orocual Dto Norte-Edo verificar | tarjeta Profoft
Monagas Modbus TCP
José Puerto La Cruz Oct-08 570 Por verificar ModbusTCP
ModbusRTU
Patio de Tanques | Localidad San Ene-09 Por Por verificar ABEthernet
Silvestre Silvestre-Edo verificar
Barinas
Patio de Tanques | Punta de Palmas Dic-08 372 PLC Modicom ModbusTCP
Pta de Palmas Quantum ModbusRTU

Tabla 2 Pruebas pilotos en plantas venezolanas.

Por ultimo es importante destacar, que el conjunto de productos analizados en este
trabajo han aportado al pais un monto de 959 550 ddlares, pactados en diferentes
documentos en formas de anexos pertenecientes al Convenio Marco PDVSA — ALBET.
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Conclusiones

Las herramientas y modulos de software analizados en este material constituyen una
plataforma de componentes reutilizables para el desarrollo y el mantenimiento de nuevos
manejadores de dispositivos. La empresa petrolera de Venezuela cuenta hoy con un conjunto
de controladores para la comunicacion con los dispositivos de campo existentes en sus
instalaciones. Se cuenta ademas con una aplicacion para realizar actividades de
mantenimiento mediante el analisis de los datos que intercambia el Sistema de Supervision y
Control con los dispositivos industriales, asi como mediante el chequeo del estado de las
conexiones con los mismos.
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Anexos

Como material de apoyo y aval del presente material a continuacién se relacionan
anexos firmados como parte de los convenios PDVSA — ALBET:
Primer Convenio Marco PDVSA-ALBET, S.A

Anexo 13. Desarrollo del Subsistema de Drivers del SCADA Nacional.
Anexo 31. Proyecto de desarrollo del Subsistema de Drivers del SCADA Nacional version 2.

Segundo Convenio Marco PDVSA-ALBET, S.A

Anexo 14. Proyecto de Extensiones al subsistema de Drivers de la versién 2.0 del Guardian
del ALBA.
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