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Resumen

El progresivo desarrollo informético y tecnolégico ha aumentado los riesgos en un medio donde
practicamente cualquier intercambio ocurre con la intervencion de algun sistema de computo. La
Universidad de Ciencias Informéticas (UCI), protagonista de estos avances en nuestro pais, no escapa
a la necesidad de preservar la informacion.

La Facultad 6, pieza de ésta institucion, desarrolla una aplicacion como parte del proceso de
digitalizacion que se lleva a cabo actualmente, enfocada en facilitar el trabajo del personal y optimizar
el aprovechamiento de las tecnologias con que se cuenta. El Sistema de Gestion de Informacion de
profesores y estudiantes (SIGIPE) constituye la solucion de software para la informatizacion de la
misma.

Esta es una aplicacion a la cual solo tendran acceso usuarios autorizados dado que los datos que se
manejan en ella son de vital importancia. Por este motivo el objetivo del presente trabajo es
implementar el Médulo Administracion. Para su realizacion, se utilizara el framework Symfony y como
mecanismo de seguridad el plugin sfGuardPlugin de dicho framework. EI mismo se rige por archivos de
configuraciones donde se definen los recursos que requieren ser asegurados y quiénes pueden

acceder a ellos.

Palabras Claves

Administracion, Seguridad, Plugin, Symfony
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Introduccién

El advenimiento de la era digital y el rapido avance de la tecnologia, han originado la proliferacion de
fuentes de informacion digital. Los revolucionarios sistemas de cémputo y la inesperada velocidad de
expansion de las redes de computadoras han facilitado el procesamiento, la distribuciéon y la
explotacion de este tipo de informacion.

Cada dia las actividades se involucran mas con la tecnologia, y el intercambio de informacion se ha
convertido en una necesidad primaria para muchos sectores.

Con el avance de las tecnologias en el campo de la informética, el manejo de datos se vuelve cada vez
mas complicado. En la actualidad se cuenta con enormes voliumenes de informacion existentes en
complejos medios, con capacidades ascendentes de almacenamiento y en soportes mas reducidos.

El acceso a la informacion es necesidad primordial en el mundo de hoy conectado a través de las
TICs. La facilidad que ofrece el acceso a la Internet, ha sido la principal causa de esta enorme
avalancha de informacion digital, utilizada por los millones de usuarios que demandan tanto
almacenamiento como recuperacion. Los niveles de informacion, de comprension y el uso que le da el
hombre, son problemas que surgen cuando se habla de la Industria de Software. De igual manera es
preocupante el hecho de crear aplicaciones cada vez mas robustas que garanticen la seguridad de los
datos que se manejan en ellas.

Un sistema de computacion tiene tres componentes fundamentales: hardware, software, y datos. Los
datos son generalmente el activo informético mas preciado para cualquier institucion. El hardware y el
software pueden ser caros pero faciles de reponer, en cambio, la informacion contiene la vida de una
institucion y su valor a veces es incalculable, de ahi la importancia de la seguridad informatica.

Se define Seguridad Informatica como un conjunto de métodos y herramientas destinados a proteger la
informacion y, por ende, los sistemas informéticos ante cualquier amenaza, un proceso en el cual
participan ademas personas. [1]

Para lograr que un sistema sea seguro es necesario establecer un balance correcto entre los términos
confidencialidad, integridad y disponibilidad de los activos informaticos.

El Gobierno Cubano se propuso insertar al pais eventualmente entre las principales potencias en la
produccion de software a través de la creacion de instituciones que cumplieran esta tarea, con la
finalidad de lograr escalar en el Mercado del Software mundial debido a las ventajas econémicas que
esto ofrece.
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Al calor de la Batalla de Ideas surge la Universidad de las Ciencias Informaticas (UCI) con el objetivo
de convertirse en una ciudad digital, estandarte de los procesos de informatizacion desarrollados en el
pais y creadora de sistemas informaticos capaces de gestionar gran cantidad de informaciéon con un
costo minimo de tiempo de respuesta y con la posibilidad de integracién entre estos.
La UCI inici6 su desarrollo tecnologico, desde el momento de su creacion, a nivel de redes fisicas ante
la necesidad de la comunidad universitaria de servicios como el de correo electronico, Internet y
acceso a informacion de forma segura. La funcion informatica ha cobrado un papel estratégico en el
apoyo a los procesos académicos y de investigacion de la universidad.
Con el fin de cubrir las necesidades de la comunidad universitaria de informaciéon actualizada y
confiable, que permita agilizar y facilitar la gestion académica y administrativa, asi como la toma de
decisiones encaminadas a lograr el 6ptimo aprovechamiento de los recursos institucionales, se han
creado diversos sistemas de gestion de informacién en dicha universidad.
La no existencia de un sistema en la Facultad 6 de la UCI que controle la informacion de estudiantes y
profesores de la facultad de forma automatizada, provoca con el paso del tiempo, pérdidas por
deterioro tras la constante manipulacion de la informacion archivada en papel y en el caso de los
documentos digitalizados, la aparicion de virus o fallas en los Sistemas Operativos, o que ocasiona
demoras al realizar busquedas debido al almacenamiento disipado de los datos y la falta de
automatizacion de los procesos de obtener y brindar informacion. Por tal motivo, se necesita la
creacion de un sistema para la gestion de la informacion de datos de estudiantes y profesores de la
facultad, que permita dar solucién a problemas reales existentes en la misma. Dicho sistema se
compone de seis moédulos:

e Mobdulo Profesores.

e Mdbdulo Estudiantes.

e Mbdulo Residencia.

e Mobdulo Extension.

e Mdbdulo Produccion.

e MAdulo Tesis.
Debido a que la informacion que se maneja en la aplicacion debe de ser confiable, se impone que el
sistema sea seguro y no permita a usuarios que no estén autorizados, a modificar los datos que se
manejan en él, proporcionandole mayor confianza a las personas que utilicen el producto y
garantizando la seguridad a nivel de aplicacion. Por esta raz6n se crea un modulo para la
administracion del sistema, de forma que se controlen los usuarios que entran a la aplicacion y se

establezca el nivel de acceso a los datos de cada uno de ellos, de modo que se evite implem entar la
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seguridad en cada modulo de dicho sistema y se garantice de esta forma la seguridad centralmente de
la solucion informatica.
Por todo lo antes planteado se define como Problema Cientifico:
¢, Como contribuir con la administracion de los modulos del Sistema para la Gestion de la Informacioén
de estudiantes y profesores de la Facultad 6?
Con vista a la solucion del problema cientifico se plantea como Objeto de estudio:
El proceso de desarrollo de software para sistemas de gestion de informacion.
A partir del objeto de estudio se delimita el siguiente Campo de accion:
Administracion de los modulos del Sistema para la Gestion de la Informacion de estudiantes y
profesores de la Facultad 6.
Se persigue como Objetivo General:
Desarrollar el Médulo Administracion del Sistema para la Gestion de la Informacion de estudiantes y
profesores de la Facultad 6.
Para cumplir este objetivo general se trazaron los siguientes Objetivos Especificos:
1. Fundamentar herramientas y tecnologias.
2. Disefiar el moddulo administracion del Sistema para la Gestion de la Informacién de
estudiantes y profesores de la Facultad 6.
3. Implementar los componentes para el médulo administracion del Sistema de gestion de
Informacion de estudiantes y profesores de la Facultad 6.
4. ldentificar los componentes del sistema que requieren ser asegurados.
5. Comprobar la solucion propuesta.
Se desarrollaran las siguientes Tareas para dar cumplimiento a los objetivos trazados:
1. Estudio de la administracién de sistemas de gestion de informacién similares.
2. Investigaciéon sobre las actividades y artefactos desarrollados por el rol a desempefar en el
eguipo de trabajo.

Fundamentacion de las herramientas y tecnologias a utilizar.

H

Estudio del framework Symfony y uno de sus mecanismos para implementar la seguridad:
SfGuardPlugin.

Realizacion de la Vista Ldgica.

Realizacion de la Vista Despliegue.

Realizacion de la Vista Implementacion.

Definicion de usuarios, roles y permisos.

© © N o o

Identificacién de los elementos de la aplicacion que requieren ser asegurados.
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10. Implementacion del médulo Administracion.

11. Realizar pruebas a nivel de desarrollador.
El contenido del documento esta estructurado en dos capitulos:
Capitulo 1: Fundamentacion Teorica.
En este capitulo se hace referencia a los conceptos vinculados al objeto de estudio. Ademas, se
realiza un estudio de los lenguajes, tecnologias y herramientas existentes y se aborda acerca del
estado del arte relacionado con herramientas administracion que puedan ser utilizadas para la creacion
del sistema a realizar.
Capitulo 2: Descripcioén de la solucion propuesta.
En este capitulo se realiza una descripcion de la solucion propuesta al problema cientifico, a partir de
los requerimientos funcionales y no funcionales del Mdédulo Administracion, la creacion de la vista
Légica, de Despliegue e Implementacion y la realizacion de pruebas a nivel de desarrollador. Ademas

se explica la definicion de usuarios, roles y permisos en la aplicacion.
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Capitulo 1: Fundamentacion Tedrica.

1.1 Introduccion

En este capitulo se enuncian los principales conceptos asociados al objeto de estudio que son
necesarios para un mejor entendimiento de la propuesta de solucion. Se estudian puntos claves de
herramientas, lenguajes y metodologias a utilizar. Ademas, se realiza un analisis de herramientas
creadas para administrar aplicaciones web y que pueden ser utilizadas en la implementacion del

Moédulo Administracion del sistema a elaborar.

1.2 Estado del arte
Las aplicaciones web son de gran importancia en el mundo actual gracias a la evolucion de las
tecnologias de la informacion y las comunicaciones, y en especial, de la Internet. Una aplicacion web
no puede ser tomada como una simple pagina web, sino como un programa complejo, multiusuario,
con conexiones a bases de datos y capaz de ser utilizado en multiples entornos. Debido a esto, se
justifica la importancia de controlar el acceso a la informacion que se maneja en ellas mediante la
administracion de los servicios que ofrezca el sistema.
En la actualidad, existen herramientas que, vinculadas a la aplicacion, ayudan a la organizacion
administrativa de esta. Dichas herramientas se basan, esencialmente, en distribuir a los usuarios en
funcioén de las acciones que puedan realizar en el sistema.
Ejemplo de una de estas herramientas es a2, la cual es una herramienta administrativa configurable
gue permite consolidar operaciones administrativas bajo un sdlido concepto y una amigable interfaz.
Su organizacién administrativa esta conformada en mdédulos o departamentos, todos relacionados de
manera logica.
La herramienta cuenta con un moédulo de administracion de usuarios que reune una serie de
caracteristicas, entre ellas estan:

e Posibilidad de crear campos adicionales a las bases de datos e incorporarlas faciimente al

sistemay a los formatos de impresion.

e Directorios de datos asignados por el administrador del sistema.

e Administracion de nimeros de correlativos y parametros del sistema.

e Creacion de cuentas de usuarios.[2]
Otro ejempilo es el sistema de seguridad del framework ASP.NET. El mismo implementa un sistema de
seguridad que consiste en los conceptos de cuentas de usuario, funciones y reglas de acceso, que

permite restringir el acceso a los recursos de la aplicacion Web sélo a las cuentas de usuario que se
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especifiqgue. La configuracion de seguridad se establece utilizando una combinacion de opciones de
configuracion y datos almacenados en una base de datos (u otro almacén de datos). Las cuentas de
usuario y las funciones que crea se almacenan en la base de datos. La seccién Usuarios de la ficha
Seguridad permite realizar las tareas siguientes:

o Crear, maodificar y eliminar cuentas de usuario registradas para el sitio Web.

e Ver una lista de todas las cuentas de usuario registradas para el sitio Web.

o Cambiar el método de autenticacion utilizado por el sitio Web.[3]
Para el desarrollo de la aplicacion que se desea realizar, el uso de estas herramientas no es posible
debido a que ambas son software propietario y se desea una herramienta desarrollada en software
libre.
Después de una investigacion previa realizada a diversos modulos de administracién se llegé a la
conclusion de que los mismos se encargan de llevar el control de los usuarios que entran a la
aplicacion, los roles que desempefian, el registro de las actividades que realizan y los permisos,
restringiendo de esta forma el acceso a los servicios que brinda el sitio y garantizando a las vez la
seguridad de la informacion que se maneja en el mismo. Por tanto el modulo administracion a
desarrollar contara con las siguientes secciones:

v’ Usuarios

v Permisos de Usuarios

v Roles de usuarios

v Registro de Actividades de Usuarios

1.3 Metodologias de desarrollo

“Una metodologia es un conjunto de procedimientos que permiten producir y mantener, implicando
esto una definicién de pasos a seguir para obtener cierta calidad en el producto final”. [4]

Las metodologias se clasifican en &giles y robustas. La diferencia mas notable entre estos dos grupos
es que mientras los métodos pesados intentan obtener los resultados apoyandose principalmente en la
documentacién ordenada, los métodos agiles tienen como base de sus resultados la comunicacion e
interaccioén directa con todos los usuarios involucrados en el proceso. Hoy en dia existen numerosas

propuestas metodoldgicas que inciden en distintas dimensiones del proceso de desarrollo.

1.3.1 Proceso Unificado de Desarrollo (Rational Unified Process, RUP)
Es una metodologia robusta. Se sugiere su uso para proyectos nuevos o actualizaciones de sistemas

existentes y se recomienda adoptarlo en forma gradual. Es un proceso de desarrollo de software
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configurable que se adapta a través de los proyectos variados en tamafios y complejidad. Constituye la
metodologia estandar mas utilizada para el analisis, implementacion y documentacién de sistemas
orientados a objetos. Se caracteriza por ser iterativo e incremental, estar centrado en la arquitectura y
guiado por casos de uso. Se basa en muchos afios de experiencia en el uso de la tecnologia orientada
a objetos en el desarrollo de software. El Proceso Unificado guia a los equipos de proyecto en cOmo
administrar el desarrollo iterativo de un modo controlado mientras se balancean los requerimientos del
negocio, el tiempo al mercado y los riesgos del proyecto. RUP describe los diversos pasos
involucrados en la captura de los requerimientos y en el establecimiento de una guia arquitecténica lo
mas pronto, para disefiar y probar el sistema hecho de acuerdo a los requerimientos y a la
arquitectura. Detalla qué entregables producir, como desarrollarlos y también provee patrones. Es
soportado por herramientas que automatizan entre otras cosas, el modelado visual, la administracion
de cambios y las pruebas. Se caracteriza basicamente por ser vital la captura de requisitos, iteraciéon
actual condicionada por la anterior, se necesita de un buen lider de proyecto para garantizar el trabajo
del equipo de desarrollo, se realiza un gran numero de artefactos lo que puede provocar retrasos por
mala preparacion de los analistas, las responsabilidades estan divididas y es aplicable a todo tipo de
proyecto asumiendo sus extensiones. [5]

Por estas razones se decide utilizar RUP como metodologia de desarrollo.

1.4 Rol Implementador
1.4.1 Responsabilidades que desempeiia
Este rol desarrolla los componentes de software y efectla las pruebas de desarrollador para la
integracion en subsistemas mas grandes, de acuerdo con los estandares adoptados de proyecto.
A un implementador se le puede asignar la responsabilidad de implementar una parte estructural del
sistema (como un subsistema de implementacion o de clases), o una parte funcional del sistema, como
la ejecucion de casos de uso o sus caracteristicas.
Tareas que realiza:

» Analizar el comportamiento en tiempo de ejecucion.
En esta tarea se describe cémo analizar el comportamiento de un componente durante su ejecucion
para identificar las mejoras que se pueden realizar.

> Desarrollar productos de trabajo de instalacion.
En esta tarea se describe como producir todo el software necesario para instalar y desinstalar el
producto de forma rapida, sencilla y segura, sin afectar a las demas aplicaciones o caracteristicas del
sistema.
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» Implementar elementos de disefio
En esta tarea se describe cdmo producir una implementacion para una parte del disefio (por ejemplo,
una clase, una realizacion de guion de uso o una entidad de base de datos), o para solucionar uno o
varios defectos. El resultado son archivos nuevos o modificados de datos y de cddigo fuente, que se

conocen generalmente como elementos de implementacion. [6]

1.4.2 Artefactos a generar

» Elemento de implementacién
Estos artefactos son los componentes fisicos que forman una implementacion, que incluyen archivos y
directorios. Incluyen los archivos de cédigo de software (binario o ejecutable), los archivos de datos y
los archivos de documentacion, como los archivos de ayuda en linea.

» Subsistema de implementacion
Este artefacto consta de un conjunto de elementos de implementacion. Estructura el modelo de
implementaciéon dividiéndolo en componentes mas pequefios que se pueden integrar y probar
separadamente. [6]

1.5 Lenguaje de modelado.

“UML (Unified Modeling Language) es un lenguaje que permite modelar, construir y documentar los
elementos que forman un sistema software orientado a objetos”. [7]

UML sirve para el modelado completo de sistemas complejos, tanto en el disefio de los sistemas
software como para la arquitectura hardware donde se ejecuten, ademas es independiente del
lenguaje de implementacién, de tal forma que los disefios realizados usando UML se puedan
implementar en cualquier lenguaje que soporte las posibilidades de UML (principalmente lenguajes
orientados a objetos).

UML es ademas un método formal de modelado. Esto aporta las siguientes ventajas:

v' Mayor rigor en la especificacion.

v' Permite realizar una verificaciéon y validacion del modelo realizado.

v' Se pueden automatizar determinados procesos y permite generar codigo a partir de los
modelos y a la inversa (a partir del codigo fuente generar los modelos). Esto permite que el
modelo y el cédigo estén actualizados, con lo que siempre se puede mantener la vision en el
disefio, de mas alto nivel, de la estructura de un proyecto.

Los objetivos de UML son muchos, pero se pueden sintetizar sus funciones:
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v" Visualizar: UML permite expresar de una forma gréafica un sistema, de modo que otro lo puede
entender.

v' Especificar: UML permite especificar cudles son las caracteristicas de un sistema antes de su
construccion.

v Construir: A partir de los modelos especificados se pueden construir los sistemas disefiados.

v' Documentar: Los propios elementos graficos sirven como documentacion del sistema

desarrollado que pueden servir para su futura revision.[7]

1.6 Herramienta CASE
CASE es una sigla, que corresponde a las iniciales de: Computer Aided Software Engineering, que
significa Ingenieria de Software Asistida por Computacion.
El concepto de CASE es muy amplio; y una buena definicibn genérica, que pueda abarcar esa
amplitud de conceptos, seria la de considerar a la Ingenieria de Software Asistida por Computacion
(CASE), como la aplicacion de métodos y técnicas a través de las cuales se hacen Utiles a las
personas comprender las capacidades de las computadoras, por medio de programas, de
procedimientos y su respectiva documentacion. [8]
Para el proceso de desarrollo de la aplicacion se utilizara como herramienta CASE el software Visual
Paradigm for UML 6.1.
Visual Paradigm for UML 6.1
Visual Paradigm para UML 6.1 es una herramienta UML profesional que soporta el ciclo de vida
completo del software, analisis orientado a objetos, disefio orientado a objetos, construccion, pruebas y
despliegue. El software de modelado UML ayuda a construir aplicaciones de calidad mas réapido,
mejor y a menor costo. Puede dibujar todos los tipos de diagramas de clases, codigo inverso, generar
codigo desde diagramas y generar documentacion. La herramienta CASE UML también proporciona
abundantes tutoriales de UML, demostraciones interactivas de UML y proyectos UML.

v’ Soporte de UML version 2.1.

v' Disefio de Interfaz de usuario.

v Proporcionar proyecto basado en la rama y la etiqueta con el trabajo en equipo VP Server,

SWN, CVS.
v" Ingenieria inversa.

v Generacion de cadigo - Modelo a cddigo, diagrama a codigo.
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v Detalles de Casos de Uso Editor - Un todo en un entorno para especificar un caso de uso
general, incluyendo los detalles del modelo de pliego de condiciones y descripciones de caso
de uso.

v' Diagrama de flujo de datos.

v Generacion de base de datos.

v" Division de Respuesta de Emergencia a tablas de base de datos.

v Inversa de bases de datos.

v Modelado en colaboracién con CVS y Subversion.

v" Informe del generador para la generacién de documentacion.

v" Diagrama de distribucion automaética.

v’ Exportar diagramas a formato JPG, PNG, SVG, EMF, PDF.

v Integracion de Visio - dibujar diagramas UML con plantillas de Visio.

v Forma de editor. [9]

1.7 Tecnologias para el desarrollo

El criterio de seleccion para las herramientas para el proceso de desarrollo de software se basa en que
las mismas sean de tipo software libre.

1.7.1 Entorno de desarrollo Integrado (IDE). Eclipse 3.3

Eclipse es un IDE (Entorno de Desarrollo Integrado) tan potente como popular que incorpora varias
utilidades para simplificar la labor de los programadores. Aparte de ser un entorno de desarrollo super
completo, una de las particularidades més interesantes para la comunidad es que es de codigo libre y
gratuito.

Para Eclipse existen diversos plugins o afadidos para proveer de nuevas utilidades al programa,
enfocadas a diversos usos que los distintos tipos de programadores pueden necesitar. [10]

1.7.2 Lenguaje de programacion

Un lenguaje de programacion es una construccion mental del ser humano para expresar programas.
Esta constituido por un grupo de reglas gramaticales, un grupo de simbolos utilizables, un grupo de
términos y una regla principal que resume las demas.

PHP 5

PHP es uno de los lenguajes de programacion que nos permiten programar scripts del lado del
servidor, insertados dentro del codigo HTML. Lo interesante de este lenguaje es que es gratuito y
puede utilizarse tanto en Linux como en Windows. Es un lenguaje rapido y con una gran cantidad de

librerias de funciones y mucha documentacion
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PHP 5 incluye una orientacion total a objetos (serializacion incluida), acceso a diversos gestores de
bases de datos, orientadas a datos sin necesidad de un RDBMS (Sistema Gestor de Bases de Datos
Relacionales) e infinidad de implementacion de técnicas para la lectura y escritura de archivos XML.
Otra gran ventaja de PHP 5, es la cantidad de colaboradores que extienden el lenguaje con nuevas
funcionalidades como la utilizacion de XML-RPC, escritura de archivos en PDF u OpenOffice desde
PHP, creacion de graficos al vuelo o la utilizacion de plantillas para separar el cédigo escrito en PHP
de la presentacion grafica en pantalla.[11]
1.7.3 Framework Symfony versién 1.2.2
Symfony es un completo framework disefiado para optimizar, gracias a sus caracteristicas, el
desarrollo de las aplicaciones web. Para empezar, separa la l6gica de negocio, la légica de servidor y
la presentacion de la aplicacién web. Proporciona varias herramientas y clases encaminadas a reducir
el tiempo de desarrollo de una aplicacion web compleja. Ademas, automatiza las tareas mas comunes,
permitiendo al desarrollador dedicarse por completo a los aspectos especfificos de cada aplicacion. El
resultado de todas estas ventajas es que no se debe reinventar la rueda cada vez que se crea una
nueva aplicacion web.
Symfony estd desarrollado completamente con PHP 5. Ha sido probado en numerosos proyectos
reales y se utiliza en sitios web de comercio electrénico de primer nivel. Symfony es compatible con la
mayoria de gestores de bases de datos, como MySQL, PostgreSQL, Oracle y SQL Server de
Microsoft. Se puede ejecutar tanto en plataformas *nix (Unix, Linux, etc.) como en plataformas
Windows.
Se disefié para que se ajustara a los siguientes requisitos:
v Facil de instalar y configurar en la mayoria de plataformas (con la garantia de que funciona
correctamente en los sistemas Windows y *nix estandares).
v Independiente del sistema gestor de bases de datos.
v" Sencillo de usar en la mayoria de casos, pero lo suficientemente flexible como para adaptarse a
los casos mas complejos.
v' Basado en la premisa de "convenir en vez de configurar", en la que el desarrollador solo debe
configurar aquello que no es convencional.
v Sigue la mayoria de las mejores practicas y patrones de disefio para la web.
v Preparado para aplicaciones empresariales. Adaptable a las politicas y arquitecturas propias de
cada empresa, ademas de ser lo suficientemente estable como para desarrollar aplicaciones a
largo plazo.



Fundamentacién Teorica

U c I Informaticas

v' Cddigo facil de leer que incluye comentarios de phpDocumentor y que permite un
mantenimiento muy sencillo.
v Facil de extender, lo que permite su integracion con librerias desarrolladas por terceros. [12]
1.7.4 PostgreSQL 8.2
PostgreSQL es una base de datos relacional, distribuida bajo licencia BSD y con su coédigo fuente
disponible libremente. Es un motor de bases de datos de cédigo abierto.
Sus caracteristicas técnicas la hacen uno de los Sistemas Gestores de Bases de Datos més potentes y
robustos. Estabilidad, potencia, robustez, facilidad de administracion e implementacion de estandares
han sido las caracteristicas que mas se han tenido en cuenta durante su desarrollo. En los ultimos
afnos, su desarrollo, se ha concentrado mucho en la velocidad de proceso y en caracteristicas
demandadas en el mundo empresarial.
PostgreSQL se puede ejecutar en la gran mayoria de sistemas operativos existentes en la actualidad,
entre ellos Linux y UNIX en todas sus variantes y Windows. Las caracteristicas més importantes y
soportadas son:
v" Es una base de datos 100% ACID.
Llaves ajenas (foreign keys).
Joins.
Vistas (views).
Disparadores (triggers).

Reglas (Rules).

SN N N NN

Funciones/procedimientos almacenados (stored procedures) en numerosos lenguajes de
programacion.

Numerosos tipos de datos, posibilidades de definir nuevos tipos.

Soporta el almacenamiento de objetos binarios grandes (gréaficos, videos, sonido).
Herencia de tablas (Inheritance).

Tablespaces.

Replicacion asincrona.

Copias de seguridad en caliente (Online/hot backups).

Unicode.

Juegos de caracteres internacionales.

Multi-Version Concurrency Control (MVCC).

S N N N N N N N S

Acceso encriptado via SSL.
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v' APIs para programar en C/C++, Java, .Net, Perl, Python, Ruby, Tcl, ODBC, PHP y muchos
otros lenguajes.

v' Completa documentacion.[13]
1.7.5 Servidor Web. Apache 2.2.8
Apache HTTP Server 2.2.8 es uno de los mas robustos y rapidos servidores web multiplataforma que
existen, ha sido creado desde la idea de Open-Source demostrando una vez mas que ir asociado a
esta idea no es signo de fracaso y lo avala el ser el servidor web mas utilizado en todo el mundo
(desde pequefia y grandes empresas, pasando por instituciones 'y universidades)
Ademas, con Apache HTTP Server 2.2.8 podremos ejecutar CGl, Perl, Php3 (o superior) + Bases de

datos, SSL y soporte para host virtuales. [14]

1.8 Patrones
De acuerdo con el libro Pattern-oriented software architecture de los investigadores Frank Buschmann,
Regine Meunier, Hans Rohnert, Peter Sommerlad y Michael Stal, los patrones arquitectonicos
“expresan un esquema de organizacion estructural para los sistemas de software. Proporcionan un
conjunto de subsistemas predefinidos, especifica sus responsabilidades e incluye reglas y lineamientos
para organizar la relacion entre ellos”.
1.8.1 Patrones de Arquitectura
Symfony esta basado en un patron clasico del disefio web conocido como arquitectura MVC, que esta
formado por tres niveles:

v El Modelo representa la informacion con la que trabaja la aplicacién, es decir, su logica de

negocio.
v La Vista transforma el modelo en una pagina web que permite al usuario interactuar con ella.
v' El Controlador se encarga de procesar las interacciones del usuario y realiza los cambios
apropiados en el modelo o en la vista.

La arquitectura MVC separa la logica de negocio (el modelo) y la presentacion (la vista) por lo que se
consigue un mantenimiento mas sencillo de las aplicaciones. Si por ejemplo una misma aplicacion
debe ejecutarse tanto en un navegador estandar como un navegador de un dispositivo mavil,
solamente es necesario crear una vista nueva para cada dispositivo; manteniendo el controlador y el
modelo original. El controlador se encarga de aislar al modelo y a la vista de los detalles del protocolo
utilizado para las peticiones (HTTP, consola de comandos, email, etc.). El modelo se encarga de la
abstraccién de la logica relacionada con los datos, haciendo que la vista y las acciones sean

independientes de, por ejemplo, el tipo de gestor de bases de datos utilizado por la aplicacién. [15]
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1.8.2 Patrones de Disefio
Un patron de disefio es una descripcion de clases y objetos donde existe la comunicacién entre los
mismos para resolver un problema de disefio en algun contexto. Se clasifican en patrones GRASP y
GOF.
Patrones GRASP utilizados por Symfony
v' Creador
En la clase Actions se encuentran las acciones definidas y se ejecutan cada una de ellas. En las
acciones se crean los objetos de las clases que representan las entidades, evidenciando de este
modo que la clase Actions es "creador" de dichas entidades.
v' Experto
Este es uno de los mas utilizados, puesto que Propel es la libreria externa que utiliza Symfony
para realizar su capa de abstraccion en el modelo, encapsula toda la l6gica de los datos y son
generadas las clases con todas las funcionalidades comunes de las entidades.
v' Controlador
Todas las peticiones Web son manejadas por un solo controlador frontal (sfActions), que es el
punto de entrada Unico de toda la aplicacién en un entorno determinado. Cuando el controlador
frontal recibe una peticion, utiliza el sistema de enrutamiento para asociar el nombre de una
acciéon y el nombre de un maodulo con la URL entrada por el usuario.
v' Bajo Acoplamiento
El acoplamiento es una medida de la fuerza con que una clase esté conectada a otras clases,
las conoce y recurre a ellas. Bajo Acoplamiento significa que una clase no depende de muchas
clases. La clase Action hereda solamente de sfActions para lograr un bajo acoplamiento de
clases.
v' Alta Cohesién
Symfony permite asignar responsabilidades con una alta cohesion. La clase Action, por ejemplo,
tiene la responsabilidad de definir las acciones para las plantillas y colabora con otras para
realizar diferentes operaciones, instanciar objetos y acceder a las properties, es decir, esta
formada por diferentes funcionalidades que se encuentran estrechamente relacionadas,
proporcionando que el software sea flexible frente a grandes cambios.
Patrones GOF utilizados por Symfony
e Enlacategoria Creacionales:
v' Singleton (Instancia Unica): Garantiza la existencia de una Unica instancia para una clase y la

creacion de un mecanismo de acceso global a dicha instancia. En el controlador frontal hay una
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llamada a sfContext::getinstance(). En una accion, el método getContext(), un objeto muy util
gue guarda una referencia a todos los objetos del ntcleo de Symfony

v' Abstract Factory (Fabrica abstracta): Permite trabajar con objetos de distintas familias de
manera que las familias no se mezclen entre si y haciendo transparente el tipo de familia
concreta que se esté usando. Cuando el framework necesita por ejemplo crear un nuevo
objeto para una peticion, busca en la definicion de la factoria el nombre de la clase que se
debe utilizar para esta tarea.

e Enlacategoria Estructurales:

v' Decorator (Envoltorio): Afiade funcionalidad a una clase dinamicamente. El archivo layout.php,
gue también se denomina plantilla global, almacena el codigo HTML que es comun a todas las
paginas de la aplicacién, evitando repetirlo en cada pagina. EIl contenido de la plantilla se
integra en el layout, o si se mira desde el otro punto de vista, el layout decora la plantilla. Este
comportamiento es una implementacion del patron de disefio llamado "decorator”.

v' Composite (Objeto compuesto): Permite tratar objetos compuestos como si de uno simple se
tratase. Sirve para construir objetos complejos a partir de otros mas simples y similares entre
si, gracias a la composicion recursiva y a una estructura en forma de arbol .Esto simplifica el
tratamiento de los objetos creados, ya que al poseer todos ellos una interfaz comun, se tratan
todos de la misma manera.[16]

1.9 Conclusiones

En este capitulo se abordaron los conceptos fundamentales, las condiciones y problemas que rodean
el objeto de estudio. Ademaés, se estudidé el estado del arte para el Mdédulo Administracion y se
mencionaron aspectos esenciales de las tecnologias y herramientas a utilizar para el desarrollo del
producto, justificandose asi el uso de las mismas.
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CAPITULO 2: DESCRIPCION DE LA SOLUCION PROPUESTA.

2.1 Introduccion.
El presente capitulo contiene una descripcion de la soluciéon propuesta, a partir de los requerimientos
funcionales y no funcionales del Moédulo Administracion y la creacion de la Vista Logica, de Despliegue
e Implementacion.

2.2 Andlisis de los requerimientos del sistema.
Requerimientos funcionales del Médulo Administracion.
RF1 Autenticar Usuario.

RF2 Gestionar Usuario.

RF2.1 Insertar Usuario.
RF2.2 Editar Usuario.
RF2.3 Eliminar Usuario.
RF2.4 Listar Usuario.
RF2.5 Filtrar Usuario.
RF2.6 Importar Usuario.
RF3 Gestionar Rol.
RF3.1 Insertar Rol.
RF3.2 Editar Rol.
RF3.3 Eliminar Rol.
RF3.4 Listar Rol.
RF3.5 Filtrar Rol.

RF4 Gestionar Permiso.
RF4.1 Insertar Permiso.
RF4.2 Editar Permiso.
RF4.3 Eliminar Permiso.
RF4.4 Listar Permiso.
RF4.5 Filtrar Permiso.

RF5 Gestionar Auditoria.
RF5.1 Listar Auditoria.
RF5.2 Eliminar Auditoria.
RF5.3 Filtrar Auditoria.
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Requerimientos no funcionales.

Para el desarrollo:

Sistema Operativo Windows 2000 o superior.

Navegador web Internet Explorer 5.5 o superior o Mozilla Firefox 2.0 o superior.
Servidor web Apache 2.2 o superior.

Servidor de Base de Datos PostgreSQL 8.2.

Para la explotacion:
Cliente:
Sistema Operativo Windows 2000 o superior.

Navegador web Internet Explorer (5.5 o superior) o Mozilla Firefox 2.0 o superior.

Servidor:

Sistema Operativo Windows 2000 o superior.

Servidor de Base de Datos PostgreSQL 8.2.

Servidor web Apache 2.2 o superior, PHP 5.2 o superior.

Requerimientos de Hardware:

Pentium Il o superior.

256 Mb de memoria RAM o superior.

Disco duro con capacidad de 40 GB o superior.

Para la explotacion:

Clientes:

Pentium Il o superior.

64 MB de memoria RAM o superior.

Disco duro con capacidad de 20 GB o superior.

Servidor:
Pentium IV o superior a 2.0 GHZ
2 GB de memoria RAM o superior.



Descripcion de la soluciéon propuesta UCi
Informaticas

Disco duro con capacidad de 80 GB o superior. [17]

A partir de los requerimientos funcionales se definen los siguientes casos de uso del sistema (CUS):
CUS-1 Autenticar Usuario.

CUS-2 Gestionar Usuario.

CUS-3 Gestionar Rol.

CUS-4 Gestionar Permiso.

CUS-5 Gestionar auditoria.

Descripcion de los casos de usos del sistema.

A continuacién se muestra la descripcion del Caso de Uso Autenticar Usuario.

Caso de Uso: Autenticar usuario
Actores: Usuario (Inicia el CU)
Resumen: El caso de uso se inicia cuando el Usuario introduce los datos para

autenticarse en el sistema. El sistema verifica que todos los datos
necesarios hayan sido insertados y de forma correcta, dando entrada al

sistema segun nivel de acceso, finalizando el caso de uso.

Precondiciones:

Referencias: R.1

Prioridad: Critico

Flujo Normal de Eventos

Accion del Actor Respuesta del Sistema

o . 2. El sistema muestra el formulario para
1. El caso de uso inicia cuando el Usuario accede a P

icacié nticar nl llenar par

la aplicacion. autenticarse con los campos a llenar para

entrar a la aplicacion:
e Usuario

eClave
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3. El usuario llena los campos. 4. El sistema verifica que estos campos

estén llenos.

5. El sistema verifica que este usuario se
encuentre en la Base de Datos de la

aplicacion.

6. El sistema verifica la clave del usuario
en el dominio uci.cu.

7. El sistema autentica al usuario en la
aplicacion, finalizando el caso de uso.
Prototipo de interfaz

* Utilice la cuenta del dominio UCI.
Usuario

Clave
| Acceder |

Flujos Alternos
Accion del Actor Respuesta del Sistema

4.1 El sistema informa que estos campos
son requeridos para entrar a la aplicacion y
va a la actividad 1 de la seccion “signin”.

Flujos Alternos

Accion del Actor Respuesta del Sistema

5.1 El sistema no encuentra al usuario en
la Base de Datos de la aplicacion, muestra
el mensaje de error “Usuario o contrasefa

incorrecta” y va a la actividad 1 de la
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Flujos Alternos

Accion del Actor

Postcondiciones

Seccion “signin”.

Respuesta del Sistema

6.1 ElI sistema comprueba que Ila
contrasefia es invalida, muestra el mensaje
de error “Usuario o contrasefia incorrecta”

y va a la actividad 1 de la Seccién “signin”.

El Usuario queda autenticado con el nivel de acceso correspondiente

segun el permiso que tenga en la aplicacion.

Tabla 1.CUS-1 Autenticar Usuario.

A continuacién se muestra la descripcién del Caso de Uso Gestionar Usuario.

Caso de Uso:

Actores:

Resumen:

Precondiciones:

Gestionar Usuarios

Administrador(Inicia el CU)

El CU se inicia cuando el administrador indica realizar alguna de las
operaciones siguientes:

Insertar Usuario: cuando el administrador inserta un nuevo usuario en el
sistema, para esto llena los datos necesarios, finalizando el caso de uso.
Editar Usuario: cuando el administrador necesita modificar datos de un usuario
existente, finalizando el caso de uso.

Eliminar Usuario: el administrador elimina un usuario del sistema, finalizando
el caso de uso.

Listar Usuario: el administrador muestra un listado de todos los usuarios

registrados en el sistema, finalizando el caso de uso.

Filtrar Usuario: el administrador hace una busqueda de un usuario en el listado
de los usuarios, se le especifica el parametro por el cual buscar y devuelve el

usuario, finalizando el caso de uso.

- El usuario autenticado debe ser administrador del sistema.



Descripcion de la soluciéon propuesta

U c I Informaticas

Referencias:

Prioridad:

- Deben existir usuarios insertados siempre que se desee listar, eliminar, editar

o filtrar usuarios del sistema.

RF.2.1, RF.2.2, RF.2.3, RF.2.4, RF.2.5

Critico

Flujo Normal de Eventos

Accion del Actor

1. El

selecciona una de las opciones para gestionar usuarios:

caso de uso

Insertar Usuario.

Editar Usuario.

Eliminar Usuario.

Listar Usuario.
Filtrar Usuario.

Importar Usuario

Respuesta del Sistema

inicia  cuando el Administrador

2. El sistema realiza una de las siguientes

acciones:
e Si selecciona nuevo usuario, ver
seccion “Insertar Usuario”
e Si selecciona editar, ver seccion

Seccion “Insertar Usuario”

Accion del Actor

1.

El Administrador selecciona la

usuario.

“Editar Usuario”
Si selecciona eliminar, ver seccion

“Eliminar Usuario”

Si selecciona listar usuarios, ver
seccion “Listar Usuarios”
Si selecciona filtrar usuarios, ver

seccion “Filtrar Usuarios”
Si selecciona importar usuarios, ver

seccion “Importar Usuarios”

Respuesta del Sistema

opcion nuevo

2. El sistema muestra la interfaz Nuevo

Usuario con los campos a llenar del

usuario:

e Usuario
e Usuario Activo

e Roles
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3.El administrador llena los campos

Prototipo de Interfaz

Llzuario

LIsuario Activo

FHal

Fermiso

e Permisos

4. El sistema verifica que la informacion en

todos los campos sea valida.

5. El sistema verifica que todos los campos
obligatorios estén llenos.

6. El sistema verifica que el usuario
pertenezca al dominio UCI

7. El sistema verifica que el usuario
pertenezca a la Facultad 6.

8. El sistema adiciona el usuario y se muestra
un mensaje informando que el usuario se
cred satisfactoriamente, finalizando el caso

de uso.

Nuevo Usuario

Listado

Estudiante

Admin_Sisterna

Guardar y agregar
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Flujos Alternos

Accion del Actor

Flujos Alternos

Accion del Actor

Flujos Alternos

Accion del Actor

Flujos Alternos

Accion del Actor

Seccion “Editar Usuario”

Accion del Actor

Respuesta del Sistema

4.1. El sistema muestra un mensaje indicando
gue el usuario no fue creado debido a algunos
errores y va a la actividad 3 de la Seccién
“Insertar Usuario”

Respuesta del Sistema

5.1. El sistema informa que se deben llenar
los campos y va a la actividad 3 de la Seccion
“Insertar Usuario”

Respuesta del Sistema

6.1. El sistema informa que el usuario no
pertenece al dominio UCIy va a la actividad 3
de la Seccion “Insertar Usuario”.

Respuesta del Sistema

7.1 El sistema informa que el usuario no
pertenece a la Facultad 6 y va a la actividad 3

de la Seccién “Insertar Usuario”.

Respuesta del Sistema
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1. El administrador selecciona la opcion Editar. 2. El sistema muestra la interfaz Editando
Usuario con los campos a modificar del
usuario:

e Usuario

e Usuario Activo
¢ Roles

e Permisos

3. Eladministrador modifica los campos requeridos 4. El sistema verifica que la informacién en
todos los campos sea valida.

5. El sistema verifica que todos los campos
obligatorios estén llenos.

6. Modifica los datos del usuario y muestra
un mensaje informando que el usuario se
modifico satisfactoriamente, finalizando el
caso de uso

Prototipo de interfaz

Editando Usuario "ymosqueda"

suario ymosgueda
Usuario Activo
Rol Estudiante
Fermiso

Admin_Sistema

3¢ Eliminar Listado | SUardar



Descripcion de la soluciéon propuesta

U c I Informaticas

Flujos Alternos

Accion del Actor

Flujos Alternos

Accion del Actor

Seccion “Eliminar Usuario”

Accion del Actor

1. El administrador selecciona la opcién Eliminar.

3. El administrador acepta el aviso.

Prototipo de Interfaz

Windows Internet Explorer

Usuario
ymosqueda 27
byavila 27

;.:/‘ Confirma que desea eliminar el usuario?

Acephar Cancelar

Respuesta del Sistema

4.1 ElI sistema muestra un mensaje
indicando que el usuario no fue modificado

debido a algunos errores y va a la actividad 3
de la Seccion “Editar Usuario”

Respuesta del Sistema

5.1 El sistema informa que se deben llenar
los campos obligatorios y va a la actividad 3
de la Seccion “Editar Usuario”

Respuesta del Sistema

2. El sistema muestra un aviso de

confirmacion.

4. El sistema elimina el usuario y muestra el
Listado de Usuarios, finalizando el caso de

uso.

cciones
¥ Eliminar

¥ Eliminar
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Flujos Alternos

Accion del Actor

3.1 El administrador cancela el aviso.

Seccidon “Listar Usuario”

Accion del Actor

1. El administrador selecciona la operacién Listado de

Usuarios.

Prototipo de Interfaz

Listado de Usuarios

Uzuario Creado iitima entrada
ymosqueda 27 de mayo de 2009 28 de mayo de 2009 +* Editar
byavila 27 de mayo de 2009 28 de mayo de 2009 * Editar

2 resultados

Flujos Alternos

Accion del Actor

Respuesta del Sistema

4.1 El sistema no elimina al usuario y

muestra el Listado de Usuarios.

Respuesta del Sistema

2. El sistema muestra un listado de los

usuarios del sistema, finalizando el caso de

uso.

Acciones

¥ Eliminar

# Eliminar

Respuesta del Sistema

2.1 El sistema muestra el mensaje “Sin

resultados” si  no existen usuarios

registrados.

Seccion “Filtrar Usuario”

Accion del Actor

1. El administrador selecciona la opcion Filtrar Usuario.

Respuesta del Sistema

2. El sistema muestra una serie de campos
para filtrar los usuarios, en los que se
muestran los siguientes pardmetros para la
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3. El administrador selecciona el criterio de busqueda

Prototipo de Interfaz
Filtrar Usuarios

Usuario
Tipo
Roles

Permisos =

Restablecer iltrar

Flujos Alternos

Accion del Actor

Flujos Alternos

Accion del Actor

blusqueda:
e Usuario
e Tipo
¢ Rol
e Permiso

4. El sistema verifica que la informacion sea
valida.

6. El sistema realiza la busqueda y muestra

el usuario, finalizando el caso de uso.

Respuesta del Sistema

4.1 El sistema informa que el formulario no
contiene una informacion valida y va a la

actividad 1 de la Seccion “Filtrar Usuario”

Respuesta del Sistema

5.1 El sistema muestra el mensaje “Sin
resultados” si no existen usuarios con los

criterios de busqueda especificados.
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Seccién “Importar Usuario”

Accion del Actor Respuesta del Sistema

1. El administrador selecciona la opcion Importar 2. El sistema muestra un formulario para
Usuario. importar los datos, si es estudiante importa

por afio si es profesor importa todos los

profesores
3. El administrador selecciona el criterio de busqueda 4. El sistema importa segun lo especificado
Prototipo de Interfaz
Importar Datos
Operaciones Usuarios Estudiantes Seleccione v | Realizar Operacion |
Operaciones Usuarios Profesores Seleccione v Realizar Operacidn

En dependencia de la accion del administrador:
e Se insertan nuevos usuarios.
e Se editan los datos de los usuarios.
Postcondiciones e Se eliminan los usuarios.
e Se listan los usuarios.
e Se filtran los usuarios.
e Se importan usuarios
Tabla 2.CUS-2 Gestionar Usuario.
A continuacién se muestra la descripcién del Caso de Uso Gestionar Rol.

Caso de Uso: Gestionar Rol
Actores: Administrador(Inicia el CU)
B El CU se inicia cuando el administrador decide realizar alguna de las

operaciones siguientes:
Insertar rol: cuando el administrador inserta un nuevo rol en el sistema y

llena los datos necesarios, finalizando el caso de uso.
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Editar rol: cuando el administrador necesita modificar datos de un rol
existente, finalizando el caso de uso.
Eliminar rol: el administrador elimina un rol del sistema, finalizando el

caso de uso.

Listar rol: el administrador muestra un listado de todos los roles
registrados en el sistema, finalizando el caso de uso.
Filtrar rol: el administrador hace una busqueda de un rol en el listado, se
le especifica el parametro por el cual buscar y devuelve el rol, finalizando
el caso de uso.
Ereca e onee: - El usuario autenticado debe ser administrador del sistema.

- Deben existir roles insertados siempre que se desee listar, eliminar,

editar o filtrar roles del sistema.

Referencias: RF.3.1, RF.3.2, RF.3.3, RF.3.4, RF.3.5
Prioridad: Critico
Flujo Normal de Eventos

Accion del Actor Respuesta del Sistema

1. El caso de uso inicia cuando el Administrador @ 2. El sistema realiza una de las siguientes

selecciona una de las opciones para gestionar roles: = acciones:

e Insertar roles. e Si selecciona nuevo rol, ver

o Editar roles. seccion “Insertar Rol”

e Eliminar roles. e Si selecciona editar, ver seccion

e Listar roles. “Editar Rol”

o Filtrar roles. e Si selecciona eliminar, ver seccién
“Eliminar Rol”

e Si selecciona listar roles, ver
seccion “Listar Roles”
e Si selecciona filtrar roles, ver

seccion “Filtrar Roles”

Seccion “Insertar Rol”
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Accién del Actor Respuesta del Sistema

1. El Administrador selecciona la opcion Nuevo 2. El sistema muestra la interfaz Nuevo
Rol. Rol con los campos a llenar del usuario:

e Nombre

e Descripcion

e Permisos
3.El administrador llena los campos 4. El sistema verifica que la informacion

en todos los campos sea valida.

5. El sistema verifica que todos los

campos obligatorios estén llenos.

Adiciona el rol y muestra un mensaje

)

informando que el rol se cred

satisfactoriamente, terminando el

caso de uso.
Prototipo de Interfaz
Nuevo Rol

Nombre

Descripcidn =]
(]

Permisos |Admin_Sistema

Listado [ Guardar y agregar |

Flujos Alternos

Accion del Actor Respuesta del Sistema
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4.1 El sistema muestra un mensaje
indicando que el rol no fue creado debido a

algunos errores y va a la actividad 3 de la
Seccion “Insertar Rol”

Flujos Alternos

Accion del Actor Respuesta del Sistema

5.1 El sistema informa que se deben llenar
los campos obligatorios y va a la actividad
3 de la Seccion “Insertar Rol”

Seccion “Editar Rol”

Accién del Actor Respuesta del Sistema

1. El administrador selecciona la opcién Editar. 2. El sistema muestra la interfaz
Editando Rol con los campos a
modificar del usuario:

e Nombre
e Descripcién
e Permisos

3. Eladministrador modifica los campos requeridos = 4. El sistema verifica que la informacion
en todos los campos sea valida.

5. El sistema verifica que todos los
campos obligatorios estén llenos.

6. Modifica los datos del rol y muestra un
mensaje informando que el rol se
modifico satisfactoriamente,
finalizando el caso de uso.

Prototipo de Interfaz
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Editando Rol "Estudiante'’

Mombre Estudiante

Descripcidn

Fermisos [Admin_Estudiantes
lAdmin_Extensién
lAdmin_Produccién
lAdmin_F'rofesores

Ver listado Guardar

Flujos Alternos

Accion del Actor

Flujos Alternos

Accion del Actor

Respuesta del Sistema

4.1 El sistema muestra un mensaje
indicando que el rol no fue modificado
debido a algunos errores y va a la
actividad 3 de la Seccién “Editar Rol”

Respuesta del Sistema

5.1 El sistema informa que se deben llenar

los campos obligatorios y va a la actividad
3 de la Seccién “Editar Rol”

Seccion “Eliminar Rol”

Accion del Actor

1. El administrador selecciona la opcion Eliminar.

Respuesta del Sistema

2. El sistema muestra un aviso de
confirmacion.



Descripcion de la soluciéon propuesta UCi
Informaticas

3. El administrador acepta el aviso. 4. El sistema elimina el rol y muestra el
Listado de Roles, finalizando el caso de
uso.

Prototipo de Interfaz

Listado de,

= ;32 Confirma que desea eliminar & rolz [C1ONES

2 H % Eliminar
Aceptar Cancelar

Windows Internet Explorer m

Flujos Alternos

Accién del Actor Respuesta del Sistema

3.1 El administrador cancela el aviso 4.1 El sistema no elimina el rol y
muestra el Listado de Roles.

Seccion “Listar Roles”

Accion del Actor Respuesta del Sistema

1. El administrador selecciona la opcién Roles de @ 2. El sistema muestra un listado de los
Usuarios roles del sistema, finalizando el caso de
uso.

Prototipo de Interfaz

Listado de Roles

Id Hombre Descripcion Acciones
2 Estudiante Estudiante Facultad 6 #* Editar 3¢ Eliminar

1 resultado

Flujos Alternos

Accién del Actor Respuesta del Sistema
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2.1 El sistema muestra el mensaje “Sin
resultado” si no existen roles en la Base

de Datos.

Seccidn “Filtrar Rol”

Accion del Actor Respuesta del Sistema

1. El administrador selecciona la opcion Filtrar Rol. 2. El sistema muestra un campo para
filtrar los roles, en el que se muestra el
siguiente parametro para la basqueda:

e Nombre
e Permisos
3. El administrador especifica los criterios de 4. El sistema verifica que la informacién

busqueda. sea valida.

5. El sistema realiza la blsqueda y

muestra el rol, finalizando el caso de

uso.
Prototipo de Interfaz
Filtrar Rol
Nombre
Permisos =
Restablecer Filtrar
Flujos Alternos
Accion del Actor Respuesta del Sistema

4.1 El sistema informa que el formulario
no contiene una informacion valida y va
a la actividad 2 de la Seccion “Filtrar
Rol”.
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Accion del Actor

Postcondiciones

Respuesta del Sistema

5.1 El sistema muestra el mensaje sin
resultados si no existen roles con este
criterio de busqueda.
En dependencia de la accion del administrador:

e Se insertan nuevos roles.

¢ Se editan los datos de los roles.

e Se eliminan los roles.

e Selistan los roles.

e Sefiltran los roles.

Tabla 3.CUS-3 Gestionar Rol.

A continuacién se muestra la descripcién del Caso de Uso Gestionar Permiso.

Caso de Uso:

Actores:

Resumen:

Precondiciones:

Gestionar Permiso

Administrador(Inicia el CU)

El CU comienza cuando el administrador decide realizar alguna de las
operaciones siguientes:

Insertar permiso: cuando el administrador inserta un nuevo permiso en el
sistemay llena los datos necesarios, finalizando el caso de uso.

Editar permiso: cuando el administrador necesita modificar datos de un
permiso existente, finalizando el caso de uso.

Eliminar permiso: el administrador elimina un permiso del sistema,
finalizando el caso de uso.

Listar permiso: el administrador muestra un listado de todos los permisos
registrados en el sistema, finalizando el caso de uso.

Filtrar permiso: el administrador hace una busqueda de un permiso en el
listado, se le especifica el parametro por el cual buscar y devuelve el

permiso, finalizando el caso de uso.

- El usuario autenticado debe ser administrador del sistema.

U c I Informaticas
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- Deben existir permisos insertados siempre que se desee listar, eliminar,

editar o filtrar roles del sistema.

Referencias: RF.4.1, RF.4.2, RF.4.3, RF.4.4,RF.45
Prioridad: Critico
Flujo Normal de Eventos

Accién del Actor Respuesta del Sistema

1. El caso de uso inicia cuando el Administrador | 2. El sistema realiza una de las siguientes

selecciona una de las opciones para gestionar acciones:

permisos: e Si selecciona nuevo permisos, ver
e Insertar permisos. seccion “Insertar Permiso”
o Editar permisos. e Si selecciona editar, ver seccion
e Eliminar permisos. “Editar Permisos”
e Listar permisos. e Sj selecciona eliminar, ver seccion
e Filtrar permisos. “Eliminar Permisos”

e Si selecciona listar permisos, ver
seccion “Listar Permisos”
e Si selecciona filtrar permisos, ver

seccion “Filtrar Permisos”

Seccion “Insertar Permiso”

Accién del Actor Respuesta del Sistema

1. El Administrador selecciona la opcion nuevo 2. El sistema muestra la interfaz Nuevo
permiso. Permiso con los campos a llenar del
permiso:
e Nombre
e Descripcién
3.El administrador llena los campos 4. El sistema verifica que la informacion

en todos los campos sea valida.
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Prototipo de Interfaz

Nuevo Permiso

Mombre

Descripcidn

Listado Suardar y agregar

Flujos Alternos

Accion del Actor

Flujos Alternos

Accion del Actor

5. El sistema verifica que todos los
campos obligatorios estén llenos.

6. El sistema adiciona el permiso y
muestra un mensaje informando que el
permiso se cre0 satisfactoriamente,

finalizando el caso de uso.

Respuesta del Sistema

4.1 El sistema muestra un mensaje
indicando que el permiso no fue creado
debido a algunos errores y va a la actividad
3 de la Seccién “Insertar Permiso”

Respuesta del Sistema

5.1 El sistema informa que se deben
llenar los campos obligatorios y va a la
actividad 3 de la Seccion “Insertar
Permiso”
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Seccion “Editar Permiso”

Accion del Actor

1. El administrador selecciona la opcion Editar.

3. El administrador modifica los campos requeridos

Prototipo de Interfaz

Respuesta del Sistema

2. El sistema muestra la interfaz Editando
Permiso con los campos a modificar del
permiso:
e Nombre
e Descripcion
4. El sistema verifica que la informacion
en todos los campos sea valida.
5. El
campos obligatorios estén llenos.
6. Modifica

muestra un mensaje informando que el

sistema verifica que todos los
los datos del

permiso y

permiso se modificé satisfactoriamente,

finalizando el caso de uso.

Editando Permiso "Admin_Sistema"

Nombre Admin_Sisterna
Descripcidn
9 Eliminar Ligtado | Suardar

Flujos Alternos

Accion del Actor

Respuesta del Sistema

4.1 EI

indicando

sistema muestra un mensaje

que el permiso no fue
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Flujos Alternos

Accion del Actor

modificado debido a algunos errores y va
a la actividad 3 de la Seccion “Editar

Permiso”

Respuesta del Sistema

5.1 El sistema informa que se deben

llenar los campos y va a la actividad 3 de
la Seccion “Editar Permiso”

Seccion “Eliminar Permiso”

Accion del Actor

1. El administrador selecciona la opcion Eliminar.

3. El administrador acepta el aviso.

Prototipo de Interfaz

Lis

"Windows Internet Explorer

Cancelar

Aceptar

;:) Caonfirma que desea eliminar el permisa?

Respuesta del Sistema

7. El sistema muestra un aviso de
confirmacion.

4. El sistema elimina el permiso y va a la

actividad 2 de la seccién “Listar

Permisos”, finalizando el caso de uso.

Acciones

ar 3 Eliminar

Flujos Alternos

Accion del Actor

3.1 El administrador cancela la operacion

Respuesta del Sistema

4.1 El sistema no elimina el permiso y

muestra el Listado de Permisos.
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Seccidon “Listar Permisos”

Accion del Actor Respuesta del Sistema

1. El administrador selecciona la opcién Permisos | 2. El sistema muestra un listado de los

de Usuarios. permisos del sistema, finalizando el caso
de uso.

Prototipo de Interfaz

Listado de Permisos

|:| Id Hombre Descripcion AcCciones
|:|2 Admin_Sistema 4 Editar 3 Eliminar
1 resultado
Flujos Alternos
Accién del Actor Respuesta del Sistema

2.1 El sistema muestra el mensaje “Sin
resultados” si no existen permisos en la
Base de Datos.

Seccidon “Filtrar Permisos”

Accion del Actor Respuesta del Sistema

1. El administrador selecciona la opcién Filtrar 2. El sistema muestra un campo para
Permiso. filtrar permisos, en el que se muestra el
siguiente parametro para la busqueda:
e Nombre
3. El administrador especifica los criterios de 4. El sistema realiza la busqueda y
busqueda. muestra el permiso, finalizando el caso de
uso.

Prototipo de Interfaz
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Filtrar Permiso
MHambre

Restablecer | [ iltrar

Flujos Alternos

Accion del Actor

Respuesta del Sistema

4.1 El sistema muestra el mensaje “Sin
Resultados” si no existen permisos con

estos criterios de busqueda.

En dependencia de la accion del administrador:

®

[ ]
Postcondiciones

[ ]

Se insertan nuevos permisos.

Se editan los datos de los permisos.
Se eliminan los permisos.

Se listan los permisos.

Se filtran los permisos

Tabla 4.CUS-4 Gestionar Permiso.

A continuacién se muestra la descripcion del Caso de Uso Gestionar Auditoria.

Caso de Uso: Gestionar Auditoria
Actores: Administrador(Inicia el CU)
EEEa: El CU comienza cuando el administrador decide realizar alguna de las

operaciones siguientes:

Listar Auditoria: cuando el administrador muestra un listado de todas las

actividades realizadas por el usuario en la aplicacién, finalizando el caso

de uso.

Eliminar Auditoria: el administrador elimina algun registro de actividades

del usuario, finalizando el caso de uso.

Filtrar Auditoria: el administrador hace una busqueda de algun registro

de actividades del usuario en el listado, para esto se le especifica el id, el

usuario, el médulo, la accion o la fecha, finalizando el caso de uso.
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Precondiciones: - El usuario autenticado debe ser administrador del sistema.
Referencias: RF.5.1, RF.5.2, RF.5.3
Prioridad: Critico

Flujo Normal de Eventos

Accioén del Actor Respuesta del Sistema

1. El caso de uso inicia cuando el Administrador @ 2. El sistema realiza una de las siguientes
selecciona una de las opciones para gestionar @ acciones:

auditoria: e Si selecciona eliminar, ver seccion
e Eliminar auditoria. “Eliminar Auditoria”
e Listar auditoria. e Si selecciona listar auditoria, ver
e Filtrar auditoria. seccion “Listar Auditoria”

e Si selecciona filtrar auditoria, ver

seccion “Filtrar Auditoria”

Seccion “Eliminar Auditoria”

Accion del Actor Respuesta del Sistema

1. El administrador selecciona la opcion Eliminar. 2. El sistema muestra un aviso de
confirmacion.

3. El administrador acepta el aviso. 4. El sistema elimina el registro de ese

usuario y muestra el Registro de

Actividades del Usuario, finalizando el

caso de uso.

Prototipo de Interfaz
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Registro de Actividades del Usuario

El elemento se ha eliminado satisfactoriamente.

s Hora Ip Usuario  Acciones

IF'[ 3003 Yitsy Mosque o7 127.0.0.1 3¢ Eliminar

| Aceptar ' Cancelar

Flujos Alternos
Accién del Actor Respuesta del Sistema

3.1 El administrador cancela el aviso 4.1 El sistema no elimina la auditoria y
muestra el Registro de Actividades del

Usuario, finalizando el caso de uso.

Seccion “Listar Auditoria”

Accion del Actor Respuesta del Sistema

1. El Administrador selecciona la opcion registro | 2. El sistema muestra un listado de los
de actividades del usuario. registros de los wusuarios que han
realizado actividades en la aplicacion,

finalizando el caso de uso.

Prototipo de Interfaz

Registro de Actividades del Usuario

E IDUs Hombre Usuario Modulo Accion  Fechay Hora Ip Usuario  Acciones
iv?\ 3003 Yitsy Mosqueda sf_guard_user index 2009/06/07 127.0.0.1 3¢ Eliminar
— Cabrera 16:55

1 resultado

Flujos Alternos
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Accién del Actor Respuesta del Sistema

2.1 El sistema muestra el mensaje sin
resultados si no existen auditorias en la

Base de Datos.

Seccion “Filtrar Auditoria”

Accién del Actor Respuesta del Sistema

1. El administrador selecciona la opcion Filtrar. 2. El sistema muestra una serie de
campos para filtrar los registros del
usuario, en la que se muestran los
siguientes parametros para la busqueda:

e |d Usuario

e Usuario
e Moddulo
e Accion
e Fecha

3. El administrador especifica los criterios de 4. El sistema verifica que la informacion
busqueda. sea valida.

5. El sistema realiza la busqueda vy

muestra el registro buscado.

Prototipo de Interfaz
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Realizar consultas por:

Id Usuario
MNombre Usuario
Modulo
Ip
Accion
Sl Desde: v v v
Hasta: bt v v
Restablecer Filtrar
Flujos Alternos
Accion del Actor Respuesta del Sistema

5.1 El sistema muestra el mensaje “Sin
resultados” si no existen auditorias con
estos criterios de busqueda.
En dependencia de la accién del administrador:
¢ Se eliminan las auditorias.
Postcondiciones _ _
e Selistan las auditorias.
e Sefiltran las auditorias.

Tabla 5.CUS-5 Gestionar Auditoria.

2.3 Vista Logica.

La vista l6gica muestra como la funcionalidad es disefiada dentro del sistema, define la estructura y el
comportamiento del mismo. [18]

El framework Symfony define un disefio, conceptos, componentes y herramientas de administracion
gue se redutilizardn en el desarrollo del sistema. Symfony implementa el patrén MVC por lo que la
estructura organizacional del Mddulo Administracion se representa a través de tres elementos: el
controlador, el modelo y las vistas.

A continuacion se muestran los diagramas de clases del disefio por cada caso de uso del sistema.
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2.3.1 Diagramas de clases del disefio.

Los paquetes y subsistemas de disefio que conforman la vista légica son:

Paquete Controlador: Agrupa las clases que implementan la l6gica de la aplicacion.

Paquete Vista: Produce las plantillas, formadas por cédigo HTML y PHP, que se muestran como
resultado de las acciones.

Paquete Modelo: Contiene las clases que encapsulan la l6gica del dominio y se encarga del acceso a
datos almacenados en el gestor de base de datos.

Subsistema Propel: Es un ORM para PHP que facilita la labor de desarrollo de aplicaciones web,
gracias a la capa que transforma el tratamiento de la Base de Datos mediante objetos, con la que se
puede recuperar, insertar y modificar datos. [19]

Subsistema Componentes Symfony: Representa las funcionalidades del Symfony que seran
utilizadas para el funcionamiento del sistema.

En la figura 1 se muestra el diagrama de clases del disefio comrespondiente al CUS-1 Autenticar

Usuario.
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<<link=>

<<Submit>>

Figura 1.Diagrama de clases del disefio CUS-1 Autenticar Usuario

A continuacion se describen los paquetes y subsistemas de disefio que conforman este caso de uso:
Subsistema LDAP: Representa al Servidor Web LDAP de la UCI. Se utiliza para la validacion de la
contrasefia del usuario.

En el Paquete Controlador:

e La clase controlador frontal index.php es el Unico punto de entrada al sistema, carga la
configuracion inicial y determina la accion a ejecutarse. Esta clase es comun a todos los
diagramas que se muestran en este epigrafe.

e La clase BasesfGuardAuthActions contiene el codigo especifico de las acciones del médulo
sfGuardAuth.

Las acciones de esta clase son:
v executeSignin() La accion de la vista signin.
v' executeSignout() La accion que permite la salida del sistema del usuario autenticado.

Redirecciona a la template pagina principal.
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v' executeSecure() La accion de la vista secure.

Para mejor comprension se muestra el paquete Controlador en la figura 2.

=

Controlador
BasesfGuardAuthActions
+executeSignin()
+executeSignout() ~
+executeSecure() k3

y
-

indei(.prp

Figura 2. Paguete Controlador del CUS-1 Autenticar Usuario

En el Paquete Vista:

La clase layout contiene los elementos que se muestran de forma idéntica para las paginas web
a lo largo de toda la aplicacion. Incluye el cédigo de las paginas signinSuccess, signoutSuccess
y secureSuccess.

La pagina Portada es la pagina inicial del sistema.

La pagina signinSuccess contiene el script que interactta con los recursos del servidor a través
de operaciones que validan si el usuario esta correctamente autenticado. Esta pagina construye
la pagina CP_signin, que contiene el formulario de entrada al sistema.

La pagina signoutSuccess contiene el script que, ejecutado por el servidor, permite al usuario
terminar la sesion, previamente iniciada, en el sistema.

. La pagina SP_secure se ejecuta cuando el usuario intenta acceder a una pagina para la
cual tiene que estar previamente autenticado. Esta pagina construye otra de tipo CP_secure, la
gue muestra en el navegador que el usuario no tiene permiso para acceder a la URL a la que
intenta entra

En la figura 3 se muestra el paquete Vista.
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Figura 3. Paquete Vista del CUS-1 Autenticar Usuario
En el Paquete Modelo:
La clase sfGuardUser contiene todos los atributos de los usuarios.
La clase sfGuardUserPeer contiene métodos estaticos que devuelven un objeto o una coleccién de
objetos de la clase sfGuardUser.
Una instancia de la clase BasesfGuardUserPeer puede crear una 0 mas instancias de la clase
BasesfGuardUser.
En la figura 4 se muestra el paquete Modelo:

Figura 4. Paquete Modelo del CU-1 Autenticar Usuario
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En la figura 5 se muestra el diagrama de clases del disefio correspondiente al CUS_2 Gestionar
Usuario.

Figura 5.Diagrama de clases del disefio CUS-2 Gestionar Usuario
Servidor Identidad: Representa al Servidor Web Identidad de la UCI, el cual se emplea para obtener
un usuario dado su nombre de usuario del dominio UCI.
Servidor Assets: Representa al Servidor Web de Capital Humano de la UCI, el cual se utiliza para
verificar si el usuario, de tipo Profesor o Trabajador, pertenece a la Facultad 6 de la UCI.
Servidor Akademos: Representa al Servidor Web de Gestion Académica de la UCI, el cual se utiliza
para verificar si el usuario, de tipo Estudiante, pertenece a la Facultad 6 de la UCI.
En el Paquete Controlador:
La clase sfGuardUserActions hereda de la clase BasesfGuardUserActions, clase que contiene el
codigo especifico de las acciones del modulo sf_guard_user.
Las acciones de estaclase son:

v executelndex() La accion de la vista index

v executeFilter() Actualiza los filtros

v executeNew() La accion de la vista new

v' executeCreate() Crea un nuevo elemento

v executeEdit() La accion de la vista edit

v' executeUpdate() Actualiza un elemento

v executeDelete() Borra un elemento

v executeBatch() Ejecuta una accion por lote

v executeBatchDelete() Ejecuta la accion por lote _delete
v' processForm() Procesa el formulario del elemento
v getFilters() Devuelve los filtros actuales

v setFilters() Establece los filtros

v' getPager() Devuelve el paginador de la lista
v getPage() Obtiene la pagina de la lista

v setPage() Establece la pagina de la lista

v" buildCriteria() Construye el Criteria para la lista
v'addSortCriteria() Agrega un Criteria ordenado para la lista
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v
v

Estas

getSort() Devuelve la columna utilizada para ordenar

setSort() Establece la columna utilizada para ordenar

acciones también son validas para las clases BasesfGuardGroupActions,

BasesfGuardPermissionActions y  auditoriaActions  de los  mobdulos  sf _guard_group,

sf_guard_permission y auditoria respectivamente.

Para este modulo en particular se implementa:

v

CrearProfes() Importa los usuarios de los profesores de la Facultad 6, les
asigna el rol Profesor y los permisos asociados.

Crear Estudiantes() Importa los usuarios de los estudiantes de la Facultad 6 y el
afo especificado, les asigna el rol Estudiante y los permisos asociados.
EliminarUsuariosProfes() Elimina los usuarios del sistema de tipo Profesor.
EliminarUsuariosEstudiantes() Elimina los usuarios del sistema de tipo Estudiante y del afio

especificado.

executelmportar() La accion de la vista importar.
execute Mensajelmportar() La accion de la vista mensajelmportar.
executeEnviarDatos() Procesa las operaciones de usuarios de tipo Estudiante de

la vista importar.
executeEnviarDatosP() Procesa las operaciones de usuarios de tipo Profesor de la
vista importar.

Para mejor comprension se muestra el paquete Controlador en la figura 6.
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Figura 6.Paquete Controlador del CUS-2 Gestionar Usuario

En el Paquete Vista:

La clase layout contiene los elementos que se muestran de forma idéntica para las paginas web
a lo largo de toda la aplicacién. Incluye el cédigo de las paginas indexSuccess, newSuccess Yy
ediSuccesst.

La pagina Principal es la pagina principal del sistema.

La pagina indexSuccess contiene toda la informacion de los usuarios.

La pagina CP_index, que es construida por la pagina indexSuccess, contiene los formularios
frm_sf admin_content que muestra el listado de los usuarios y brinda la opcién de eliminar al
mismo de la aplicacion y el frm_sf_admin_filter que permite filtrar el usuario.

La pagina newSuccess se encarga de agregar un nuevo usuario a la aplicacion.

La pagina CP_new, que es construida por la pagina newSuccess, contiene el formulario
frm_sf admin_form que permite insertar el nuevo usuario.
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e Lapagina editSuccess es la encargada de modificar la informacion del usuario.

e La pagina CP_edit, que es construida por la pagina editSuccess, contiene el formulario
frm__sf _admin_form que permite realizarle modificaciones a los datos del usuario.

e La pagina importarSuccess es la encargada de importar los usuarios de estudiantes o
profesores de la Facultad 6.

e La pagina CP_importar, que es construida por la pagina importarSuccess, contiene el
formulario frm_importar que permite entrar al sistema los parametros para importar los

usuarios de tipo Profesor o Estudiante.

En la figura 7 se muestra el paquete Vista.

Figura 7.Paquete Vista del CUS-2 Gestionar Usuario

En el Paquete Modelo:

La clase sfGuardUser contiene todos los atributos de los usuarios.
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La clase sfGuardUserPeer contiene métodos estaticos que devuelven un objeto o una coleccion de
objetos de la clase sfGuardUser.

Una instancia de la clase BasesfGuardUserPeer puede crear una o mas instancias de la clase
BasesfGuardUser.

La clase sfGuardUserGroup contiene la relacion entre los usuarios y los grupos.

La clase sfGuardUserGroupPeer contiene métodos estaticos que devuelven un objeto 0 una coleccion
de objetos de la clase sfGuardUserGroup.

Una instancia de la clase BasesfGuardUserGroupPeer puede crear una o mas instancias de la clase
BasesfUserGuardGroup.

La clase sfGuardUserPermission contiene la relacion entre los usuarios y los permisos.

La clase sfGuardUserPermissionPeer contiene métodos estaticos que devuelven un objeto o una
coleccion de objetos de la clase sfGuardUserPermission.

Una instancia de la clase BasesfGuardPermissionPeer puede crear una o mas instancias de la clase
BasesfGuardPermission.

En la figura 8 se muestra el paquete Modelo.

Modelo
sfGuardU ser sfGuardUserPeer
BasesfGuardUser BasesfGuardUserPeer
(B 1
sfGuardU serGroup sfGuardU serGroupPeer
BasesfGuardUserGroup H * BasesfGuardUserGroupPeer
1
sfGuardU serPermission sfGuardU serPermissionPeer
V. . v
BasesfGuardUserPermission £z BasesfGuardUserPermissionP eer
1

Figura 8.Paquete Modelo del CUS-2 Gestionar Usuario
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En la figura 9 se muestra el diagrama de clases del disefio correspondiente al CUS_3 Gestionar Rol.

<<=Submit=>

Subim it==>

<<Submit=>

==fink==

Figura 9.Diagrama de clases del disefio CUS-3 Gestionar Rol

En el Paquete Controlador:

La clase sfGuardGroupActions hereda de la clase BasesfGuardGroupActions, clase que contiene el
codigo especifico de las acciones del modulo sf_guard_group.

Para mejor comprensién se muestra el paquete Controlador en la figura 10.
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Controlad
ontrolador
1

sfGuardGroupActions

BasesfGuardGroupActions

+preE xecute()

+e xecutelndex()
+executeF ilten()
+executeNew()
+executeCreate()
+executeEdit()
+executeUpdate() rely
+executeDelete()
+executeBatch() 5 .
#executeBatchDelete() index.php
#processForm()
#getFilters()
#setFiters()

#getP ager()
#setPage()

#getP age()
#buildCritena()
#addSortCriteria()
#getSort()
#setSort()

L 2 a

Figura 10.Paquete Controlador del CUS-3 Gestionar Rol

En el Paguete Vista:

La clase layout contiene los elementos que se muestran de forma idéntica para las paginas web
a lo largo de toda la aplicacion. Incluye el cédigo de las paginas indexSuccess, hewSuccess Yy
ediSuccesst.

La pagina Principal es la pagina principal del sistema.

La pagina indexSuccess contiene toda la informacion de los roles.

La pagina CP_index, que es construida por la pagina indexSuccess, contiene los formularios
frm_sf_admin_content que muestra el listado de los roles y brinda la opcién de eliminar al
mismo de la aplicacion y el sf_admin_filter que permite filtrar el rol.

La pagina newSuccess se encarga de agregar un nuevo rol a la aplicacion.

La pagina CP_new, que es construida por la pagina newSuccess, contiene el formulario
frm_sf_admin_form que permite insertar el rol.

La pagina editSuccess es la encargada de modificar la informacion del rol.

La pagina CP_edit, que es construida por la pagina editSuccess, contiene el formulario

frm_sf_admin_form que permite realizarle modificaciones a los datos del rol.
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En la figura 11 se muestra el paquete Vista.

Figura 11.Paquete Vista del CUS-3 Gestionar Rol

En el Paquete Modelo:

Las clases sfGuardGroup contiene la lista de roles.

La clase sfGuardGroupPeer contiene métodos estaticos que devuelven un objeto o una coleccion de
objetos de la clase sfGuardGroup.

Una instancia de la clase BasesfGuardGroupPeer puede crear una o mas instancias de la clase
BasesfGuardGroup.

En la figura 12 se muestra el paquete Modelo.
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Figura 12.Paquete Modelo del CUS-3 Gestionar Rol
En la figura 13 se muestra el diagrama de clases del disefio correspondiente al CUS_4 Gestionar

Permisos.

<<submit>=

=zsubmit==

<<submit==>

<<includ e=x=

Figura 13.Diagrama de clases del diseiio CUS-4 Gestionar Permisos

En el Paquete Controlador:



. -z .z ==
Descripcion de la solucién propuesta UGCi s

Informaticas

La clase sfGuardPermissionActions hereda de la clase BasesfGuardPermissionActions, clase que

contiene el cadigo especfifico de las acciones del modulo sf_guard _permission.

Para mejor comprension se muestra el paquete Controlador en la figura 14.

Figura 14.Paquete Controlador del CU-4 Gestionar Permisos

En el Paquete Vista:

La clase layout contiene los elementos que se muestran de forma idéntica para las paginas web
a lo largo de toda la aplicacioén. Incluye el cédigo de las paginas indexSuccess, newSuccess Yy
editSuccess.

La pagina Principal es la pagina principal del médulo.

La pagina newSuccess se encarga de agregar un nuevo permiso a la aplicacion.

La pagina CP_new, que es construida por la pagina newSuccess, contiene el formulario
frm_sf_admin_form que permite insertar el permiso.

La pagina editSuccess es la encargada de editar la informacion del permiso.
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e La pagina CP_edit, que es construida por la pagina editSuccess, contiene el formulario
frm_sf_admin_form que edita los datos del permiso y permite realizarle modificaciones.

e La pagina indexSuccess contiene toda la informacion de los permisos.

e La pagina CP_index, que es construida por la pagina indexSuccess, contiene los formularios
frm_sf_admin_content que muestra el listado de los usuarios y brinda la opcion de eliminar al
mismo de la aplicacion y el frm_sf_admin_filter que permite filtrar un usuario.

En la figura 15 se muestra el paquete Vista.

— Vida

1

Principal
A frm_sf_admin_content
==huild== g

a

A
_— _, “indexSuccess CP_index
=<include=

s
&

s frm_sf_admin_filter
#
ra |
I/ =<include== " ==huild== ">
p_- ) .._ % |, ‘—
~ editSuccess
layout ~ CP_edit frm_sf_admin_form

.,
- T
=zincludes>" -

o ==huild== 5
3 L R ‘
&

news Lc cess

CP_new frm_sf_admin_form

Figura 15.Paquete Vista del CUS-4 Gestionar permisos
En el Paguete Modelo:

La clase sfGuardPermission contiene la lista de permisos.

La clase sfGuardPermissionPeer contiene métodos estaticos que devuelven un objeto o una coleccion
de objetos de la clase sfGuardPermission.

Una instancia de la clase BasesfGuardPermissionPeer puede crear una 0 mas instancias de la clase
BasesfGuardPermission.

En la figura 16 se muestra el paquete Modelo.
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Figura 16.Paquete Modelo del CUS-4 Gestionar Permisos

En la figura 17 se muestra el diagrama de clases del disefio correspondiente al CUS_5 Gestionar
Auditoria.
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=< submit==

Figura 17.Diagrama de clases del disefio CUS-5 Gestionar Auditoria
Servidor Identidad: Representa al Servidor Web Identidad de la UCI, el cual se emplea para obtener
un usuario dado su nombre de usuario del dominio UCI.
En el Paquete Controlador:
La clase auditoriaActions contiene el codigo especifico de las acciones del modulo auditoria.
Para mejor comprension se muestra el paquete Controlador en la figura 18.
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En el Paquete Vista:

=

Controlador

auditoriaActions

+prekE xecute()
+executelndex()
+e xecuteFilten)
+executeNew()
+executeCreate()
+e xecuteEdit()
+executeUpdate()
+executeDelete()
+e xecuteBatch()
+executeBatchDelete()
#processForm()
#getFitters()
#setFitters()

#getP ager()
#setPage()

#getP age()
#buildCriterial)
#FaddS ortCriteria()
EgetSort()
#setSort()
+executeEliminarTodas()

Figura 18.Paquete Controlador del CU-5 auditoria

e Laclase layout contiene los elementos que se muestran de forma idéntica para las paginas web

a lo largo de toda la aplicacioén. Incluye el cédigo de la pagina indexSuccess.

e Lapéagina Principal es la pagina principal del médulo.

e La péagina indexSuccess contiene toda la informacion de los registros de las actividades de los

usuarios.

e La pagina CP_index, que es construida por la pagina indexSuccess, contiene los formularios

frm_sf_admin_content que muestra el listado de los registros y brinda la opcion de eliminar el

mismo de la aplicacion y el frm_sf_admin_filter que permite filtrar un registro.

En la figura 19 se muestra el Paquete Vista.
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Figura 19.Paquete Vista del CUS-5 auditoria
En el Paquete Modelo:
La clase auditoria contiene la lista de los registros.
La clase auditoriaPeer contiene métodos estaticos que devuelven un objeto o una coleccion de objetos
de la clase auditoria.

Una instancia de la clase BaseauditoriaPeer puede crear una o mas instancias de la clase

Baseauditoria.
En la figura 20 se muestra el paquete Modelo.

Figura 20.Paquete Modelo del CUS-5 auditoria
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2.3.2 Diagramas de secuencia.

Los diagramas de secuencia muestran en detalle como interactian las clases y guian al programador

en la fase de implementacion. A continuacion se exponen los mismos:

La Figura 21 muestra la interaccion entre las clases que intervienen en la entrada del usuario a la

aplicacion. En este diagrama aparece la clase sfController que se encarga de determinar la accion a

ejecutarse y de cargar la configuracion, cada diagrama de secuencia que se presenta a continuacion

muestra esta clase. La interaccion concluye al comprobar si el usuario tiene acceso o no a los servicios

que brinda la aplicacion.

signinSuccess

% T T sfContmller BasesfuardAuhAcions sbuardSecuriylser sftuardUserP eer sftuardlser
Usuiio Principal OP signin indexphp ‘ ‘ f ‘ ‘
I | | | | | | | |
1: Entraralaaplicadan’ | | | ‘ ‘ | ‘ ‘ |
2 Link fsfCuardAuhisignin} | \ \ | | | |
| % sfbuarlAuhisignin | \ | \ \ |
| 4 executeSignnl) | I } }
} | 5 [cargar datog] | |
I | |
| |
| | | \ \
| | | | | & Buld | | |
| 3 ‘ f f f f f
7 EntarDalos! | N \ \ | \ \ |
| 6 5ubmt sfBuardAuth/signing /| | | | | | |
| 1 souarlAuthisinin | } I } } |
} 10 eveculeSignin) | | | | }
| | | o
| |
} - i (§this-» form-»isValefJtruefr accion 124 false Modtrar ma}wsaje "Campo Chligataric” I } } }
| | | | |
[ | | | |
| 1‘2: getGuardser) | } } |
| |
| | |
} 1%fcheckPasswardJ==tue i aocion 14/ i falsz Mostrar mensale "Usuaro o confraseia incowed?ﬁ" | | }
| | " | | |
‘ | 1) | | | ‘
| ‘ D \ \ |
} i 15: [doSelect (5] | | }
! ! ! !
| } 16 _ conshet) | ‘ |
\ >¢ \
| I
} } 17: setfuthenticatedrug) 1 }
| | | o
| | 18 sefLast_ogin]) | | |
} } 19 53 i Dﬂ }
[ } ; T Dﬂ |
|
| I edied! I I
Llj( | I | | D\D
T | | | |
| | | | | H
| ! ! | | | | | |
1 | | | | | ! | | |

Figura 21.CUS Autenticar Usuario Escenario signin.

La figura 22 muestra la interaccion entre las clases que intervienen en la creacion de un nuevo usuario.

Este escenario se encarga de validar los datos del usuario: comprobar que no se encuentre registrado

anteriormente en la Base de Datos y que la contrasefia cumpla con los requerimientos necesarios.
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Ademas, permite la asignacion de los roles en los que se desempefiara el usuario en la aplicacion y de

los permisos necesarios para su interaccion con la misma. Este escenario concluye cuando se muestra

el mensaje “Usuario creado satisfactoriamente. Puede adicionar otro” en caso de que los datos

proporcionados sean correctos. En caso contrario muestra el mensaje: “El usuario no fue creado

debido a algunos errores” y en el formulario se sefalan los campos incorrectos.
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]
|
|
|
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I
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T
|
|
|
|
|
|
|
|
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|
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Figura 22.CUS Gestionar Usuario Escenario Nuevo Usuario

La figura 23 se muestra la interaccién entre las clases que intervienen cuando el administrador edita un

usuario para realizar algiin cambio en sus datos. Cuando esta accién es ejecutada satisfactoriamente,

el sistema muestra el mensaje “Usuario modificado satisfactoriamente”. En caso contrario muestra el

mensaje “El usuario no fue creado debido a algunos errores” y en el formulario se sefialan los campos

incorrectos.
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Figura 23.CUS Gestionar Usuario Escenario Editar
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La figura 24 muestra la interaccion entre las clases que intervienen en el proceso de eliminar un

usuario. Al seleccionar la opcion de eliminar, el sistema muestra un mensaje para la confirmacion de la

accioén, en caso de elegir la opcion Aceptar es que se procede a ejecutar la accion de eliminar el

usuario. El escenario concluye cuando el usuario ya no se encuentra en la Base de Datos. Cuando se

realiza esta operacion se muestra el mensaje” Usuario eliminado satisfactoriamente”.
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Figura 24.CUS Gestionar Usuario Escenario Eliminar

La figura 25 muestra la interaccion entre las clases que intervienen en la muestra del listado de todos

los usuarios que estan registrados en la Base de Datos de la aplicacion.
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Figura 25.CUS Gestionar Usuario Escenario Listar Usuario
La figura 26 muestra como interactian las clases que intervienen en el proceso de filtrar usuarios. El
administrador puede obtenerlos por los parametros de nombre de usuario, roles o permisos que del

sistema. Los datos que devuelve la busqueda se muestran en el listado de usuarios, en caso de que

no lo encuentre muestra el mensaje “Sin resultado”.
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Figura 26.CUS Gestionar Usuarios Escenario Filtrar
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La figura 27 muestra la interaccion entre las clases que intervienen para importar la informacion de los
usuarios de tipo Estudiante o Profesor. Si es estudiante, permite escoger el afio de los usuarios que se

desean importar y si es profesor importa la informacién de todos los profesores de la Facultad 6.

Figura 27.CUS Gestionar Usuario Escenario Importar Usuario

La figura 28 muestra la interaccién entre las clases que intervienen en la creacién de un nuevo rol.
Este escenario se encarga de validar que el nuevo rol no se encuentre anteriormente en la Base de
Datos. Concluye cuando se muestra el mensaje “Rol creado satisfactoriamente. Puede adicionar otro”
en caso de que los datos proporcionados sean correctos. En caso contrario muestra el mensaje: “El rol

no fue creado debido a algunos errores” y en el formulario se sefialan los campos incorrectos.
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Figura 28.CUS Gestionar Rol Escenario Nuevo Rol

La figura 29 muestra la interaccion entre las clases que intervienen cuando el administrador edita un rol

para realizar algin cambio en

los datos del

mismo. Cuando esta accion es ejecutada

satisfactoriamente muestra el mensaje “Rol modificado satisfactoriamente”. En caso contrario muestra

el mensaje: “El rol no fue creado debido a algunos errores” y en el formulario se sefalan los campos

lfuccess

incorrectos.
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Figura 29.CUS Gestionar Rol Escenario Editar
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La figura 30 muestra la interaccion entre las clases que intervienen en el proceso de eliminar un rol. Al

seleccionar la opcion de eliminar, el sistema muestra un mensaje para la confirmacion de la accion, en

caso de elegir la opcion Aceptar es que se procede a ejecutar la accion de eliminar el usuario. El
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escenario concluye cuando el rol ya no se encuentra en la Base de Datos. Cuando se realiza esta
operacion se muestra el mensaje” Rol eliminado satisfactoriamente”.
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Figura 30.CUS Gestionar Rol Escenario Eliminar

La figura 31 muestra la interaccién entre las clases que intervienen en la muestra del listado de todos

los roles de los usuarios que estan registrados en la Base de Datos de la aplicacion.
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Figura 31.CUS Gestionar Rol Escenario Listar Rol
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La figura 32 muestra como interactian las clases que intervienen en el proceso de filtrar un rol. El

administrador puede obtenerlos por el pardmetro de nombre del rol. Los datos que devuelve la

busqueda se muestran en el listado de roles, en caso de que no lo encuentre muestra el mensaje “Sin

NdeySuesess

resultado”.
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Figura 32.CUS Gestionar Rol Escenario Filtrar

La figura 33 muestra la interaccion entre las clases que intervienen en la creacion de un nuevo

permiso. Este escenario se encarga de validar que el nuevo permiso no se encuentre anteriormente en

la Base de Datos. Concluye cuando se muestra el mensaje “Permiso creado satisfactoriamente. Puede

adicionar otro” en caso de que los datos proporcionados sean correctos. En caso contrario muestra el

mensaje: “El permiso no fue creado debido a algunos errores” y en el formulario se sefalan los campos

incorrectos.
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Figura 33.CUS Gestionar Permiso Escenario Nuevo Permiso

La figura 34 muestra la interaccién entre las clases que intervienen cuando el administrador edita un

permiso para realizar algun cambio en sus datos. Cuando esta accién es ejecutada satisfactoriamente,

el sistema muestra el mensaje “Permiso modificado satisfactoriamente”. En caso contrario muestra el

mensaje “El permiso no fue creado debido a algunos errores” y en el formulario se sefialan los campos

incorrectos.
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La figura 35 muestra la interaccion entre las clases que intervienen en el proceso de eliminar un

permiso. Al seleccionar la opcién de eliminar, el sistema muestra un mensaje para la confirmacion de

la accién, en caso de elegir la opcion Aceptar es que se procede a ejecutar la accién de eliminar el

usuario. El escenario concluye cuando el permiso ya no se encuentra en la Base de Datos. Cuando se

realiza esta operacion se muestra el mensaje” Pemiso eliminado satisfactoriamente”.
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Figura 35.CUS Gestionar Permiso Escenario Eliminar

La figura 36muestra la interaccion entre las clases que intervienen en la muestra del listado de todos

los permisos que estén registrados en la Base de Datos de la aplicacion.
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Figura 36.CUS Gestionar Permiso Escenario Listar Permiso

La figura 37 muestra cédmo interactian las clases que intervienen en el proceso de filtrar un permiso. El

administrador puede obtenerlos por el parametro de nombre de permiso. Los datos que devuelve la

blusqueda se muestran en el listado de permisos, en caso de que no lo encuentre muestra el mensaje

“Sin resultado”.
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Figura 37.CUS Gestionar Permiso Escenario Filtrar
La figura 38 muestra la interaccion entre las clases que intervienen en el proceso de eliminar una
auditoria. Al seleccionar la opcion de eliminar, en el Registro de Actividades del Usuario el sistema
muestra un mensaje para la confirmacién de la accion, en caso de elegir la opcién Aceptar es que se
procede a ejecutar la accién de eliminar la auditoria. El escenario concluye cuando la auditoria ya no
se encuentra en la Base de Datos. Cuando se realiza esta operacion se muestra el mensaje” el

elemento se ha eliminado satisfactoriamente”.
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Figura 38.CUS Gestionar auditoria Escenario Eliminar
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La figura 39 muestra la interaccion entre las clases que intervienen en la muestra del listado de todas

las auditorias que estan registradas en la Base de Datos de la aplicacion, las mismas se muestran en

el Registro de Actividades del Usuario.

F
Adm inistraclor Principal
1]/ elecdona Seccidn Adividades del Usuafig/

F]

CP_index index.php
| |

| |
20 Link {aukl toriaindex} |
1

L
i

sfController

auditoriafdions

3 auditoriafindex

: BuildiSi existen Auditmfaﬂir accidn 8/Sino existen ir accidh 9

4: preExecutel)

40 executelndex()

|
8 Mostrar Listado clle Auditonas

& [cargar datos]

index3uccess

K

9 Mostrar en Listado 413 Auditorias "Sin resultaco”

Figura 39.CUS Gestionar auditoria Escenario Listar auditoria

La figura 40 muestra cOmo interactian las clases que intervienen en el proceso de filtrar una auditoria.

El administrador puede obtenerlos por el parametro de id del usuario, usuario, médulo accion y fecha.

Los datos que devuelve la busqueda se muestran en el registro de actividades del usuario, en caso de

que no lo encuentre muestra el mensaje “Sin resultado”.
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Figura 40.CUS Gestionar auditoria Escenario Filtrar

2.3.3 Mapa de Navegacion
Un mapa de navegacion es la representacion grafica de la organizacion de la informacion de una

estructura web. Expresa todas las relaciones de jerarquia y secuencia y permite elaborar escenarios
de comportamiento de los usuarios. [19]

En la figura 41 se muestra el mapa de navegacion del Médulo Administracion:
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Figura 41. Mapa de Navegacion

2.4 Vista Despliegue.

Filtrar Permmiso

El modelo de despliegue, que se realiza en esta vista, muestra la configuracién de los nodos de

proceso en el tiempo de ejecucion, los enlaces de comunicacion entre ellos, y las instancias de

componente y los objetos que residen en ellas.

En la figura 42 se muestra el modelo de despliegue.
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Figura 42.Modelo de Despliegue
Descripcion de los nodos del modelo:
PC Cliente: Estacion de trabajo desde donde interactua el cliente con la aplicacion.
Servidor Web Apache + PHP: Contiene la aplicacién Web.
Servidor BD PostgreSQL: Servidor donde se almacenan los datos de la aplicacion.

Servidor LDAP _UCI: Servidor al que se le realizan peticiones para la validacion de los usuarios.

Servidor Akademos: Servidor al que se le realizan peticiones para los datos de los estudiantes

Servidor Assets: Servidor de Capital Humano de la UCI.
Servidor Registro de Identidad UCI: Contiene la informacion de todas las personas registradas bajo el

dominio UCI.
Impresora: Dispositivo que permite editar los reportes generados en la aplicacion.
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2.5 Vista Implementacion.

La vista de implementacion muestra el software como los elementos fisicos que lo integran:
componentes, ficheros, librerias. [20]

Un componente es una unidad fisica de implementacion que encapsula una o mas clases del disefio y
se pueden agrupar en subsistemas de implementacion para mayor organizacion del diagrama.
Symfony establece una estructura de carpetas para sus proyectos, dentro del mismo las operaciones
se agrupan de forma légica en aplicaciones. Cada aplicacion esta formada por uno o mas maodulos.

La vista de implementacion del sistema queda conformada por un grupo de componentes y
subsistemas de implementacion que modelan el empaquetamiento fisico real del sistema. Estos
subsistemas de implementacion representan a las carpetas del proyecto. A continuacion se expone la
descripcién de los componentes y subsistemas de implementacion que conforman la vista de
implementacion.

Componente index.php: Es el controlador frontal del sistema, este componente implementa la clase
index.php del diagrama de clases del disefio.

Componente layout.php: Contiene los elementos que se muestran de forma idéntica a lo largo de
toda la aplicacién, este componente implementa la clase layout.php del disefio.

Componente login.class.php: Contiene los métodos que permiten interactuar con el Servidor Web

LDAP de la UCI.

Componente integracionWS.class.php: Contiene los métodos que permiten interactuar con el
Servidor Web Identidad de la UCI.

Componente assetsWSIntegracion.class.php: Contiene los métodos que permiten interactuar con el
Servidor Web de Capital Humano de la UCI.

Componente akademos.ws.integration.class.php: Contiene los métodos que permiten interactuar
con el Servidor Web de Gestion Académica de la UCI.

Componente BD: Encapsula todos los datos del sistema.

Subsistema de implementacion model: Cada componente del model se corresponde con un archivo
php que implementa una clase de disefio del Paquete Modelo del disefio. Agrupa los componentes que
definen el modelo.

Subsistema de implementacién modules: Encapsula los diferentes Subsistemas de implementacion
maodulo correspondientes a cada maédulo del sistema.

Subsistemas de implementacion mddulo: Encapsula los componentes de un madulo.
Administracion cuenta con los siguientes médulos: auditoria, sfGuardAuth, sf guard_user,

sf guard _group y sf_guard_permission.
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Componente actions.class.php define las acciones que incluyen el codigo especifico del controlador

para cada pagina del modulo, implementa la clase actions.php del disefio.

Subsistema de implementacién templates: Agrupa los componentes que implementan el cédigo

correspondiente a cada plantilla que utiliza el médulo. Se corresponde con las plantillas de la Vista del

disefio de cada modulo.

Subsistema de implementacion lib: Contiene los componentes que implementan cada modulo:
Componente BasesfGuardAuthActions.class.php: Contiene la implementacion de todos los
métodos del médulo sfGuardAuth.

Componente basesfGuardUserActions.class.php: Contiene la implementacion de todos los
meétodos del modulo sf_guard_user.

Componente BasesfGuardGroupActions.class.php: Contiene la implementacion de todos
los métodos del médulo sf_guard_group.

Componente BasesfGuardPermissionActions.class.php: Contiene la implementacion de
todos los métodos del médulo sf_guard_permission.

Subsistema de implementacion config: Encapsula los componentes de tipo archivos de texto en

formato YML que definen la configuracion especifica de cada maédulo.

Componente security.yml: Archivo de configuracion que permite restringir el acceso a
determinadas acciones del madulo.

Componente generator.yml: Permite configurar las funcionalidades mas utilizadas del
maodulo.

Subsistemas de implementacion Symfony: Encapsula todos los componentes propios del

framework. Se especifica el componente Propel, por ser ORM que utiliza Symfony, Propel utiliza el

componente Creole como capa de abstraccion a la base de datos.

En la Figura 43 se muestra la vista de los principales elementos del diagrama de componentes del

modulo sfGuardAuth.
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Figura 43.Diagrama de Componentes Modulo sfGuardAuth

En la Figura 44 se muestran las clases que conforman el paquete model del Médulo sfGuardAuth.

Figura 44.Paquete model del Médulo sfGuardAuth

Las templates de este modulo son:
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v' secureSuccess.php  Se muestra cuando el usuario no tiene acceso a la pagina solicitada.

v' signinSuccess.php Se muestra con cuando el usuario no esta autenticado. Contiene el
formulario sfGuardSignin que contiene los campos de usuario y contrasefia para la entrada al
sistema.

En la Figura 45 se muestran las clases que conforman el paquete templates del Modulo sfGuardAuth.

templates

<<com ponent=> a
<<file=>

secureSuccess.php

<<com ponent>> gl
<<files>

signinSuc cess.php

Figura 45.Paquete templates del Médulo sfGuardAuth
En la Figura 46 se muestra la vista de los principales elementos del diagrama de componentes del

modulo sf_guard_user.



Descripcion de la solucién propuesta UG

de las Ciencias
Informaticas

== Com ponents =
SIGIPE

Figura 46.Diagrama de componentes Modulo sf_guard_user

En la Figura 47 se muestran las clases que conforman el paquete model del Médulo sf_guard_user.
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Las templates de este médulo son:
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Figura 47.Paquete model del Médulo sf_guard_user

_assets.php
_filters.php
_filters_field.php
_flashes.php
_form.php
_form_actions.php
_form_field.php
_form_fieldset.php
_form_footer.php
_form_header.php
_list.php

_list_actions.php

Muestra CSS y JS a usar por las plantillas
Muestra los filtros

Muestra un Unico filtro de campo
Muestra los mensajes flash

Muestra el formulario

Muestra las acciones del formulario
Muestra un Unico campo de formulario
Muestra un fieldset de formulario
Muestra el pie de pagina del formulario
Muestra cabecera del formulario
Muestra la lista

Muestra las acciones de lista
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v' _list_batch_actions.php Muestra la lista de acciones por lotes

v _list_field_boolean.php Muestra un Unico campo booleano en la lista

v _list_footer.php Muestra el pie de pagina de lista

v'_list_header.php Muestra la cabecera de lista

v' _list_td_actions.php Muestra las acciones de objeto para una fila
v'_list_td_batch_actions.php Muestra la casilla de verificacion para una fila

v _list_td_stacked.php Muestra el stacked layout para una fila
v'_list_td_tabular.php Muestra un Unico campo de lista

v _list_th_stacked.php Muestra un solo nombre de columna para la cabecera
v'_list_th_tabular.php Muestra un solo nombre de columna para la cabecera
v'_pagination.php Muestra la paginacion de lista

v editSuccess.php Muestra la vista edit

v indexSuccess.php Muestra la vista index

v" newSuccess.php Muestra la vista new

Estas templates también son validas para los médulos sf guard_group, sf guard_permission y
auditoria.
Para este modulo se afiaden:

v importarSuccess.php Muestra la vista importar

v" mensajelmportarSuccess.php  Muestra la vista mensajelmportar

En la Figura 48 se muestra las clases que conforman el paquete templates del Modulo sf_guard_user.
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<<com ponent== gl
=< file==

filters field.php

<< com ponent=: gl
== files=s

_form_actions.php

<< com ponents= gl

== files==

_form_header.php

<< com ponents== El

== file==

_list_batch_actions.php

<<com ponent== gl
=< file==

_list_header.php

<< com ponent=: gl
== files=s

_list_td_stacked.php

<< com ponents= gl

== files==

_list_th_tabular.php

zcfiless =< file==
_assetz.php _fiters.php
==Com ponents= ==00m ponent== @
=< flg== =z file==
_flashes.php _form.php
<< COom ponent== << 00m ponents=
zzfile== =z file==
_form_fieldphp _form_footer.php
<< COMm ponents= =< oo ponents =
zefiless zzfiless
_list.php _list_actions.php
<<Com ponent== << Com ponent:== E
zcfiless =< file==
_list_field_boolean.p... _list_footer.php
==Com ponents= ==00m ponent== @
zcfless ==filg==
_list_td_actions.php _list_footer.php
<< COom ponent== << 00m ponents=
zzfile== =z file==
_list_td_tabular.php _list_th_stacked.php
<< COMm ponents= =< oo ponents =
zefiless zzfiless
_pagination.php editSuccess.php
<<Com ponent== << Com ponent:== E
zcfiless =< file==
news ue cess.php importarSucces.php

<< com ponents== El

== file==

indexSuccess.php

<< COom ponent==
=< file==
mensajelmportar.php

Figura 48. Paquete templates del M6dulo sf_guard_user

modulo sfGuardGroup.

En la Figura 49 se muestra la vista de los principales elementos del diagrama de

U c I Informaticas

componentes del
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<< COMm ponents=
SIGIPE

Figura 49.Diagrama de Componentes Médulo sf_guard_group

En la Figura 50 se muestran las clases que conforman el paquete model del Médulo sf_guard_group.
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Figura 50.Paquete model del Médulo sf_guard_group

En la Figura 51 se muestran las clases que conforman el paquete templates del Modulo
sf_guard_group.

Figura 51.Paquete templates del Modulo sf_guard_group
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En la Figura 52 se muestra la vista de los principales elementos del diagrama de componentes del

modulo sfGuardPermission.

[ ]

]

=<implementation subsystem>=

modules

== Com ponent= =
= fil g

layout.php

—

=<implementation subsystem>=

sf_guard_permission

—

AV

config

==implementation subsystem=>

=< 00m ponent= =
=< file==

security.ymi

==implementation subsystem==

templates

<=<com ponent:= =
=< filgss

index.php

<< Com ponent=:=
=< files=s

generator.ymi

—

I

—

attions

== com ponent== E
=< file==

actions.class.php A I -

=<implementation subsystem==

mocdel

A,
i
| 1
L
=<implementation subsystem==> [
lily !
-—— - == com ponents=
‘;;-, =< file=s
B asesfGuardP emmissionActions.class.php

<< COm ponent= =

== file==

sf_guard_permissionGeneratorConfiguration.class.php

] |
4] |

—

<< Com ponent=:=

z<=files=s

sf _guard_permi ssionGeneratort elper.class.php

2]

==implgmentation subsystem==

N Symfony

<< COm ponent= =
==library==
PROPEL

W

<< COm ponent= =
==library==
Creole

<< COm ponent=:=

SIGI

PE

Figura 52.Diagrama de Componentes Médulo sf_guard_permission

En
sf_guard_permission.

la Figura 53 se muestran

las clases que conforman el

paquete model

del

Modulo
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Figura 53.Paquete model del M6dulo sf_guard_permission

En la Figura 54 se muestran las clases que conforman el paquete templates del Modulo

sf_guard_permission.

Figura 54.Paquete templates del Modulo sf_guard_permission
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En la Figura 55 se muestra la vista de los principales elementos del diagrama de componentes del
modulo auditoria.

=<0 ponent:==
SIGIPE

Figura 55.Diagrama de Componentes Mddulo auditoria

En la Figura 56 se muestran las clases que conforman el paquete model del Médulo auditoria.
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| E—

=<implementation subsystem=>

mode|
<<com ponent== $:I <<com ponent== $:]
<<files> <<file=>
auditoria.class.php auditoriaP eer.class.php
<<com ponent=> g] <<com ponent=> @
<z<files> <<file>>
Baseauditoria.class.php BaseauditoriaPeer.class.php

Figura 56. Paquete model del Médulo auditoria

En la Figura 57 se muestran las clases que conforman el paquete templates del Modulo auditoria.

<< COom ponent==

templates

=< file==
<< Com ponent:== << Com ponent==
_assets.php z=fle=> g' ==files= gl
<< COMm ponents= _fiters.php _filters_field.php
== file==
==00m ponent== == Com ponents=
_flashes.php ==file== E' =<filgs= El
<<Com ponent== _form.php _form_actions.php
==fle== ==com ponents= ==com ponents== gl
_form_field php zcfilgs=s =< files=
==Com ponents= _form_footer.php _form_header.php
Sl =< com ponents= =<com ponentss gl
_list.php zefilegss =efless
<< COom ponent== _list_actions.php _list_batch_actions.php
=< file==

_list_field_boolean.p...

=<com ponents= E

=< file==

<< com ponents= gl

== files==

<< COMm ponents= _list_footer.php _list_header.php
== file==
: - =< COMm ponent== =< COMm ponents=
_list_td_actions.php e Tl pan E' e El
<<Com ponent== _list_footer.php _list_td_stacked.php
o il ==com ponents= ==com ponents== gl
_li=t_td_tabular.php e fipan el

==Com ponents=

_list_th_stacked.php

_list_th_tabular.php

<<fle>> << oM ponents: gl
_pagimation.php zzfiless
indexSuccess.php

Figura 57. Paquete templates del Modulo auditoria
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2.6 Principales funciones.

A continuacion se muestran ejemplos de las principales clases utilizadas en el desarrollo del Médulo
Administracion y algunos de sus métodos.

La clase BasesfGuardAuthActions es la que contiene los métodos de comprobacion para la
autenticacion de usuarios, la salida de los mismos del sistema y ejecuta la accion que se muestra
cuando el usuario intenta acceder a una parte de la aplicacion para la que no tiene permisos
asignados. En esta clase se evidencia el patron de Bajo Acoplamiento, debido a que esta clase so6lo
hereda de la clase sfAction, lo que permite un bajo acoplamiento entre estas clases. En el ejemplo se
muestran las funciones que permiten la autenticacion, el método executeSignin(), y la salida del
usuario del sistema, el método executeSignout().

class BasesfGuardAuthActions extends sfActions

public function executeSignin($request)

{
Suser = $this->getUser();
if (Puser->isAuthenticated())
{
return $this->redirect('homepage’);
}

$class = sfConfig::get(‘app_sf_guard plugin_signin_form', 'sfGuardFormSignin’);
$this->form = new $class();

if ($request->isMethod('post'))

$this->form->bind($request->getParameter('signin’));
if ($this->form->isValid())

$values = $this->form->getValues();
$this->getUser()->signin($values['user'], array_key_exists('remember’, $values) ?
$values['remember’] : false);

/I always redirect to a URL set in app.yml

/I or to the referer

/I or to the homepage

$signinUrl = sfConfig::get(‘app_sf _guard_plugin_success_signin_url, $user-
>getReferer('@homepage"));

return $this->redirect('homepage’);
}
}

else
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{
if ($request->isXmlHttpRequest())

$this->getResponse()->setHeaderOnly(true);
$this->getResponse()->setStatusCode(401);

return sfView::NONE;
}

II'if we have been forwarded, then the referer is the current URL
I/l if not, this is the referer of the current request
$user->setReferer($this->getContext()->getActionStack()->getSize() > 1 ? $request->getUri()

$request->getReferer());

$module = sfConfig::get('sf_login_module");
if ($this->getModuleName() '= $module)

return $this->redirect($module.'/'.sfConfig::get('sf_login_action"));

}

$this->getResponse()->setStatusCode(401);

}
}

public function executeSignout($request)
$this->getUser()->signOut();
$signoutUrl = sfConfig::get(‘app_sf guard plugin_success_signout_url', $request->getReferer());
$this->redirect(thomepage’);

}
}

La clase myUser es la que crea al usuario del sistema, esta clase puede ser utilizada a través de la
variable $sf_user desde cualquiera de las templates del sistema o $this->getUser() desde las acciones
de la aplicacion. En esta clase se evidencia el uso del patron Singleton (Instancia Unica), ya que con
ella se garantiza la existencia de una Unica instancia para esta clase y la creacion de un mecanismo de
acceso global a dicha instancia. En el ejemplo se muestra el método Auditoria(), que garantiza el

registro de la actividad que esté realizando el usuario en el sistema en un momento dado.

class myUser extends sfGuardSecurityUser

public function Auditoria()

{
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$i=sfContext::getinstance();
$m=3%i->getModuleName();
$a=%i->getActionName();
$prueba=new auditoria();
$username=$this->getUsername();
$nombre=$this->getUsuario();
$id=$this->getld();
$fecha=$this->getLastRequestTime();
$prueba->setUserld($id);
$prueba->setUserName($nombre);
$prueba->setModule($m);
$prueba->setAction($a);
$prueba->setDate($fecha);
$prueba->save();

La clase sfGuardSecurityUser es la que contiene los métodos que comprueban los parametros de
seguridad de los usuarios. En esta clase se evidencia el uso del patron Alta Cohesion, debido a que
tiene la responsabilidad de definir acciones que pueden ser utilizadas por las plantillas de la
aplicacion y colabora con otras clases para realizar diferentes operaciones, logrando una alta
cohesion entre ella y las clases con las que colabora. A continuacion se ejemplifican los métodos mas
utilizados en la creacion de la aplicacion: la funcion hasPermission() que comprueba la credencial del

usuario, getUsername() que devuelve el nombre de usuario de quien esta autenticado en el sistema.

class sfGuardSecurityUser extends sfBasicSecurityUser

public function hasPermission($name)

{

return $this->getGuardUser() ? $this->getGuardUser()->hasPermission($name) : false;

public function getUsername()

{

return $this->getGuardUser()->getUsername();

}
}

La clase basesf guard_userActions es la que contiene los métodos especificos del modulo
sf_guard_user. En esta clase se evidencia el uso del patron Creador debido a que, en esta clase se
encuentran las acciones definidas y se ejecutan cada una de ellas. En las acciones se crean los

objetos de la clase que representa la entidad sf guard_user, evidenciando de este modo que dicha
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clase es "creador" de esta entidad. A continuacion se muestra la funcion processForm(), que se

ejecuta cuando se intenta crear un nuevo usuario en el sistema o modificar uno existente.

class basesf guard_userActions extends sfActions

{

protected function processForm(sfwWebRequest $request, sfForm $form)

{
$form->bind($request->getParameter($form->getName()), $request->getFiles($form-
>getName()));
if ($form->isValid())
{

$obj = integracionW S::getinstance();
$persona = $obj->getPersonaByUsuario($form['username']->getValue());
$ci= $persona->Cl;

if($persona != null)

$id=$persona->Cl;
$pertenece=false;
if ($persona->TipoPersona=="'Profesor’)
{
$nuevo=assetsW Sintegracion::getinstance()->getPersonasDadold Area();
foreach ($nuevo as $prof)

if ($prof->Cl==$%ci)
{

$pertenece=true;

}
}

if ($persona->TipoPersona=="Estudiante’)

$otro=AkademosW Sintegration:: getinstance()->getEstudianteByCl($ci);
if ($otro->Area->IdArea =='Q0000")
{

$pertenece=true;

}
if (pertenece==true)

{
$username=%form['username']->getValue();
$this->getUser()->setFlash('notice’, $form->getObject()->isNew() ? 'Usuario creado
satisfactoriamente' : 'Usuario modificado satisfactoriamente.’);
$sf _guard _user=$form->save();
if (Jrequest->hasParameter('_save_and_add"))

$this->getUser()->setFlash(notice', $this->getUser()->getFlash('notice’)." Puede adicionar
otro usuario.");
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$this->redirect('@sf_guard_user_new');

}
else
{
$this->redirect('@sf_guard_user_edit?id="$sf_guard_user->getld());
}
}
else
$this->getUser()->setFlash(‘error', 'El usuario no pertenece a la Facultad
6.);;

}

}

else

I1$this->getUser()->setFlash(notice’, $this->getUser()->getFlash('notice’).'
El usuario no fue creado debido a algunos errores.");
$this->getUser()->setFlash('error’, 'El usuario no pertenece al dominio
ucCl);
}
$this->dispatcher->notify(new sfEvent($this, 'admin.save_object', array('object'
=> $sf _guard_user)));

else

$this->getUser()->setFlash(‘error', 'El usuario no fue creado debido a algunos errores.");
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2.7 Definicion de Usuarios, Roles y Permisos.

Limitar el acceso a distintas areas de la aplicacién, constituye una tarea critica a resolver mediante la
implementacién del Médulo Administracion, garantizando que los usuarios puedan acceder solamente
a los modulos del sistema para los que posean permisos asignados por el rol que desempefien. Para
su cumplimiento, se decidio utilizar el sfGuardPlugin de Symfony, que brinda un modelo de usuarios,
permisos asignados a los mismos y los agrupa segun los roles que desempefien y que permite
gestionar la seguridad de la aplicacion de forma mas eficiente que con el empleo de las funciones de
seguridad estandar de dicho framework.

Para el desarrollo del Médulo Administracién se utilizaron 6 tablas de las que define sfGuardPlugin (se
identifican por el prefijo sf_guard) y una tabla auditoria por ser necesaria para el completamiento de la
solucién. A continuacion se detallan los atributos de cada tabla y una breve descripcion de cada uno de
ellos:

Tabla sf_guard_user: Contiene toda la informacion referente al usuario.

Atributos Descripcion
id Es la llave primaria de la tabla. Contiene el identificador del usuario.
username Contiene el nombre de usuario. El valor del campo es Unico para

cada usuario que se registre.

algorithm Contiene el algoritmo de encriptacién de la contrasefa. Para este
sistema se utilizo el algoritmo shal.

salt El valor de este campo se genera a partir del valor del campo
password.

password Contiene la contrasefia del usuario de forma encriptada.

created_at Contiene la fecha de creacién del usuario.

last_login Guarda la fecha de la dltima vez que el usuario entro al sistema.

is_active Especifica si es un usuario activo o no.

Tabla 6.Tabla sf_guard_user

Tabla sf_guard_group: Contiene toda la informacion referente a los roles de los usuarios.

Atributos Descripcion

id Es la llave primaria de la tabla. Contiene el identificador del rol.

name Contiene el nombre de rol. El valor del campo es unico para cada rol
del sistema.
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description Contiene una descripcion del rol. Puede o no llenarse este campo.

Tabla 7.Tabla sf_guard_group

Tabla sf_guard_permission: Contiene toda la informacion referente a los permisos de los usuarios.

Atributos Descripcion
id Es la llave primaria de la tabla. Contiene el identificador del permiso.
name Contiene el nombre de permiso. El valor del campo es Unico para

cada permiso del sistema.

description Contiene una descripcion del permiso. Puede o no llenarse este

campo.

Tabla 8.Tabla sf_guard_permission

Tabla sf_guard_user_permission: Alimacena la relacion entre usuarios y permisos asignados a este.

Atributos Descripcion
user_id Contiene el identificador del usuario.
permission_id Contiene el identificador del permiso asignado al usuario.

Tabla 9.Tabla sf_guard_user_permission

Tabla sf_guard_user_ group: Aimacena la relacién entre usuarios y roles asignados a este.

Atributos Descripcion
user_id Contiene el identificador del usuario.
group_id Contiene el identificador del grupo asignado al usuario.

Tabla 10.Tabla sf_guard_user_ group

Tabla sf_guard_group_permission: Almacena la relacién entre roles y permisos.

Atributos Descripcion
group_id Contiene el identificador del rol.
permission_id Contiene el identificador del permiso.

Tabla 11.Tabla sf_guard_group_permission

Tabla auditoria: Aimacena los registros de actividad del usuario en el sistema

Atributos Descripcion

id Es la llave primaria de la tabla. Contiene el
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identificador de la auditoria.

user_id Contiene el identificador del usuario que
realiza la accion.

user_name Contiene el nombre del usuario que realiza
la accion.

module Contiene el nombre del modulo en que esta
el usuario.

action Contiene la accion que esta ejecutando el
usuario.

date Contiene la fecha y la hora en que se

ejecuta la accion.

Tabla 12.Tabla auditoria

En la figura 58 se presenta el Diagrama de clases persistentes que muestra las relaciones que se

establecen entre las tablas.



de las Ciencias
Informaticas

. -z .z ==
Descripcion de la solucidn propuesta UG

Figura 58.Diagrama de clases persistentes

La figura 59 presenta el modelo de datos el cual muestra las tablas y las relaciones que se generan a
partir de la relacion de las clases persistentes.
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( auditoria R
user_id integer(15)  Nullable =true
user_name varchar(128) Nullable = false
module varchar(128) Nullable = false
action varchar(128) Nullable = false

_____ 0L date timestamp Nullable = falss
+id integer(10) MNullable = false

— J

g
( sf_guard_user )
+id integer(30) HNullable = false
usemame varchar(128) Nullable =true
algorithm varchar(128) Nullable =true
salt varchar(128) Nullable =true
password varchar(128) Nullable =true
created_at integer(10)  Nullable =true
last_login timestamp  Nullable =true
is_active integer(30)  Nullable =true
fst_ guard_usend integer(30)  Nullable = true

( sf_guard_group &
+id integer(30) HNullable = false
name varchar(255) Nullable =true

description varchar(255) Nullable = false
.

J

& sf_guard_permission )
+id integer(30) HNullable = false T
name varchar(255) Nullable =true

kdescfiption varchar(255) Nullable = falss

sf_guard_user_sf_guard_group
+#sf quard_usend integer@30) Nullable =fake
+#sf_quard_groupid integer@30) Nullable =fake

|

( sf_guard_user_sf_guard_pemission \
+#sf_quard_usend integer@0) Nullable =fake
+#sf_quard_permissiomid integer@30) Nullable =fake

sf_guard_group_sf_guard_permission

N
+#sf_quard_groupid integer@30) Nullable =fake
+#sf_quard_permissionid integer30) Nullable =fake

Figura 59. Modelo de datos

Para la entrada a la aplicacion se utilizaran los usuarios del sistema de la UCI. Para la verificacion de

la contrasefia serd a través de consultas al servidor LDAP de la UCI.

Los roles de usuario se definen por el cargo en el cual se desempefie el usuario dentro de la facultad 6

de la UCI.

Los permisos se definen de la siguiente forma:

v Un Administrador del Sistema que se encarga del mantenimiento de la aplicacién y la

asignacion de roles y permisos a los usuarios. Se identifica por el nombre Admin_Sistema.

v

Un

Administrador  por

cada

modulo

de la aplicacion. Se identifica como

Administrador_NombreMobdulo, ejemplo: Administrador_Tesis.
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v Un Editor y un Consultor por cada funcionalidad del médulo correspondiente. Se identifica como
Editor_NombreModulo_Funcionalidad y Consultor __NombreMédulo_Funcionalidad, ejemplo:
Editor_Estudiante_ AlumnoAyudante, Consultor_Estudiantes_Reportes.

Para el acceso a las paginas de la aplicacién se necesita tener los permisos correctos, previamente
definidos en el archivo security.yml que se encuentra en cada moédulo del sistema. Lo que sucede
cuando un usuario trata de acceder una accion restringida depende de sus credenciales:

v' Si el usuario estd autenticado y tiene las credenciales apropiadas, entonces la accién se
ejecuta.

v Si el usuario no estad autenticado, es redireccionado a la accidon de entrada al sistema
(sfGuardAuth/signin).

v Si el usuario esta autenticado, pero no posee las credenciales apropiadas, sera redirigido a la
accioén segura por defecto (sfGuardAuth/secure) y se le informa que no tiene acceso a la pagina

solicitada.

2.8 Pruebas
En Symfony se pueden crear dos tipos diferentes de pruebas automaticas: las pruebas unitarias y las

pruebas funcionales. Estas pruebas no garantizan la ausencia de errores en la aplicacion, sélo sirven
como guia al programador para comprobar si los resultados obtenidos son los esperados.

Las pruebas unitarias comprueban que todas las funciones y todos los métodos funcionan
correctamente. Cada una de las pruebas unitarias debe ser completamente independiente de las
demas.

Por otra parte, las pruebas funcionales verifican que la aplicacién funciona correctamente en su
conjunto. Las pruebas en Symfony se guardan en el directorio test/ del proyecto. El directorio contiene
a su vez dos subdirectorios, uno para las pruebas unitarias (test/unit/) y otro para las pruebas
funcionales (test/functional/) como se muestra en la figura 60.
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= plugins
4 = test

== bootstrap
= Functional
(= unit

== web

=| swmfony

==, Include Paths

Figura 60. Localizacion de las pruebas en la aplicacion

Las pruebas funcionales son la mejor forma de probar la aplicacion de extremo a extremo: desde la
peticion realizada por un navegador hasta la respuesta enviada por el servidor. Las pruebas
funcionales prueban todas las capas de la aplicacién: el sistema de enrutamiento, el modelo, las
acciones y las plantillas. Son similares a las pruebas que realiza el desarrollador manualmente al
probar un escenario correspondiente al caso de uso que acaba de implementar en la aplicacion y
fueron las desarrolladas para el Modulo Administracion. Estas pruebas se almacenan en el
subdirectorio test/functional/frontend.

A continuacion se muestra el contenido de la prueba funcional auditoriaActionsTest, en la misma se

comprueba la pagina principal del médulo auditoria.

<?php

include(dirname(__FILE_ )."/../../bootstrap/functional. php");

$browser = new sfTestFunctional(new sfBrowser());

$browser->

get('/auditoria/index’)->
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with(‘request’)->begin()->
isParameter('module’, 'auditoria’)->
isParameter('action’, 'index’)->
end()->

with('response')->begin()->
checkElement('body', ''/This is a temporary page/')->
end()

Para este caso, la prueba realizada arroj6 el resultado mostrado en la figura 61, lo que comprueba que

la pagina principal del médulo no redirecciona a ninguna otra pagina.

D:\Users\Bahy\Tesis\Sigipe>symfony test:functional frontend auditoriafictions
H get sauditoria/index

ok 1 - request parameter module is auditoria

ok 2 - request parameter action is index

ok 3 - response selector hody does not match regex /Esta es una pagina temporal/

3

Looks like everything went fine.

Figura 61. Prueba funcional a auditoriaActionsTest

Ademas se realiz6 la prueba funcional sf_guard_userActionsTest, que comprueba que para la accion
de editar un usuario registrado en la tabla sf _guard_user, esta funcion obtiene correctamente el

identificador del usuario, el codigo de estado de la respuesta y la cabecera de la pagina.

<?php

include(dirname(__FILE_)."/../../bootstrap/functional.php’);

$b = new sfTestBrowser();
$b->get('sf_guard_user/2/edit);
$request = $b->getRequest();
$context = $b->getContext();

$response = $b->getResponse();
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/I Acceder a los métodos de lime_test mediante el método test()
$b->test()->is($request->getParameter(’id’), 2);
$b->test()->is($response->getStatuscode(), 401);
$b->test()->is($response->getHttpHeader('content-type"), 'text/html; charset=utf-8');

El resultado de esta prueba se muestra en la figura 62.

D:\Users\Bahy\Tesis\Sigipe>symfony test:functional frontend sf_guard_userfctions

#t get sf_guard_user/2/edit
|

Looks like everything went fine.

Figura 62. Prueba funcional a sf_guard_userActionsTest

2.9 Conclusiones
En el capitulo se realizé el disefio del sistema, como resultado, se obtienen los diagramas de clases

del disefio y sus correspondientes diagramas de secuencia por cada escenario de los Casos de Uso
identificados para el Modulo Administracion. Ademas, se model6 el diagrama de despliegue, a través
del cual, se especificaron los nodos en los que se distribuye la aplicacion, las conexiones de red y
protocolos que los unen. También se desarrollé el modelo de implementacion, que describe como se
organizan los componentes en el sistema. Por ultimo, se explic6 en qué forma se definieron los

usuarios que tendran interaccién con la aplicacion y los roles y permisos de los mism
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Conclusiones Generales

Con la realizacion del Modulo Administracion del Sistema de Gestion de Informacion de Estudiantes y
Profesores (SIGIPE):
v Se fundamentaron herramientas y tecnologias a utilizar.
Se disefi6 el Médulo.
Se implementaron los componentes a utilizar.

Se identificaron los componentes del sistema que requieren ser asegurados.

SN NEE NN

Se comprobd la solucion propuesta con la realizacion de pruebas propuestas por Symfony
para desarrolladores.
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Recomendaciones

Se recomienda:
Continuar en la profundizacion del estudio de sfGuardPlugin del framework Symfony como herramienta

de seguridad para el desarrollo de aplicaciones web.



Referencias Bibliograficas

U c I Informaticas

Referencias Bibliograficas

1. Rami6 Aguirre, Jorge. Libro Electrénico de Seguridad Informética y Criptografia Version 4.1.
[en linea]. 1 de marzo 2006. [Consultado: 15 de abril de 2009]. Disponible en:
http://www.criptored.upm.es/guiateoria/gt_m00la.htm

2. Herramienta Administrativa Configurable. [en linea]. [Consultado: 27 de febrero de 2009].
Disponible en: http://www.rssoftsistemas.com/info_a2_herramientaadmin.htm

3. Herramienta Administracion de sitios Web, Seguridad (Ficha). [en linea]. [Consultado: 15 de
abril de 2009]. Disponible en: http://msdn.microsoft.com/es-es/library/ssaOwsyf.aspx

4. Aguirre, Sebastian. Metodologias de desarrollo de software 1. [en linea]. 18 enero 2009.
[Consultado en: 23 de febrero 2009]. Disponible en:
http://www.autorneto.com/Tecnolog%C3%ADa/Software/ Metodolog%C3%ADas -de-desarrollo-
de-software-1.464053

5. Procesos de Desarrollo: RUP, XP y FDD. [en linea] 2002. [Consultado: 27 de febrero de 2009]
http://www.javahispano.org/contenidos/es/procesos_de_desarrollo.

RUP_Help_ES. [Consultado: 28 de febrero de 2009].

Ferré Grau, Xavier & Sdnchez Segura, Maria Isabel. Desarrollo Orientado a Objetos con
UML. [en linea]. 2004. [Consultado: 23 de febrero 2009].

Disponible en: http://www.clikear.com/manuales/uml/index.aspx.

8. Perissé, Marcelo Claudio. Una Metodologia Simplificada. [en linea]. febrero del 2001.
[Consultado: 27 de febrero 2009]. Disponible en:
http://www.cyta.com.ar/biblioteca/bddoc/bdlibros/proyectoinformatico/libro/c5/c5.htm.

9. Visual Paradigm for UML (SE) description. [en linea].1 de agosto 2007. [Consultado: 16 de
marzo 2009]. Disponible en: http://fivesign.com/downloads/program/Visual-Paradigm-for-UML-
SE_23094_98.htmI%20-%2032k%20-

10. Angel Alvarez, Miguel. PDT: Eclipse + PHP. [en linea]. 29 de marzo 2008. [Consultado: 27 de
febrero 2009]. Disponible en: http://www.desarrolloweb.com/articulos/pdt-eclipse-php.html.

11. Rguez. Antonio. Hablamos con Luis M. Cabezas, autor del "Manual Imprescindible de PHP
5". [en linea]. 13 de enero 2005. [Consultado en: 27 de febrero 2009]. Disponible en:
http://www.sinuh.org/content/view/210/26/.



Referencias Bibliograficas

U c I Informaticas

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Potencier,Fabien & Zaninotto,Francois. Symfony 1.2, la guia definitiva. [en linea] .30 de
diciembre 2008. [Consultado en: 27 de febrero 2009].Disponible en:
http://www.librosweb.es/symfony 1 2/capitulol/symfony en_pocas_palabras.html.
Introduccion a PostgreSQL - Instalacion e inicializacion. [en linea].8 de junio 2007. [Consultado
en: 28 de febrero 2009].Disponible en: http://www.linux-es.org/node/536.

Descripcion de Apache HTTP Server 2.2.8. [en linea]. 4 de febrero 2008. [Consultado en: 1 de
abril 2009]. Disponible en: http://www.boxsoftware.net/programas/apache-http-server-2-2-8.asp
Potencier,Fabien & Zaninotto,Francois. Symfony 1.2, la guia definitiva. [en linea] .30 de
diciembre 2008. [Consultado en: 27 de febrero 2009].Disponible en:
http://www.librosweb.es/symfony_1_2/capitulo2/el_patron_mvc.html

[en linea]. 18 de mayo 2006. [Consultado en: 27 de febrero 2009].Disponible en:
http://groups.google.com/group/symfony-users/msg/cd94d2ddb2057355?pli=1

Ledn Valdés, Esley & Sotolongo Vazquez, Duanis. Sistema para la gestion de la
informacion de profesores y estudiantes: Arquitectura e Integracion. Trabajo de Diploma para
optar por el titulo de Ingeniero en Ciencias Informéaticas. La Habana, Cuba, junio 2007.
[Consultado en: 13 de abril 2009].

ADS - Sesion2 - Presentation Transcript. [en linea]. [Consultado en: 16 de abril
2009].Disponible en: http://www.slideshare.net/willy0303/ads-sesion

Sacristan, Luis. Propel: ORM para PHP. [en linea]. [Consultado en: 23 de mayo 2009].
Disponible en: http://sentidoweb.com/2008/10/06/propel-orm-para-php.php

Colectivo de Autores. Propuesta del disefio arquitectonico de una plataforma para la
prediccion de actividad bioldgica de compuestos organicos. [en linea]. [Consultado en: 23 de
mayo 2009]. Disponible en:
http://informatica2009.sld.cu/Members/ymlopez/propuesta-del-diseno-arquitectonico-de-una-
plataforma-para-la-prediccion-de-actividad-biologica-de-compuestos-
organicos/at_download/trabajo

Mapa de navegacion. [en linea]. [Consultado en: 12 de abril 2009].Disponible en:
http://arquitecturadeinformacion.cl/como/mapa.html



Bibliografia
UG

Bibliografia

1. Ramid Aguirre, Jorge. Libro Electronico de Seguridad Informética y Criptografia Version 4.1.
[en linea]. 1 de marzo 2006. [Consultado: 15 de abril de 2009]. Disponible en:
http://www.criptored.upm.es/guiateoria/gt_m001a.htm

2. Herramienta Administrativa Configurable. [en linea]. [Consultado: 27 de febrero de 2009].
Disponible en: http://www.rssoftsistemas.com/info_a2 herramientaadmin.htm

3. Herramienta Administracion de sitios Web, Seguridad (Ficha). [en linea]. [Consultado: 15 de
abril de 2009]. Disponible en: http://msdn.microsoft.com/es-es/library/ssaOwsyf.aspx

4. Aguirre, Sebastian. Metodologias de desarrollo de software 1. [en linea]. 18 enero 2009.
[Consultado en: 23 de febrero 2009]. Disponible en:
http://www.autorneto.com/Tecnolog%C3%ADa/Software/ Metodolog%C3%ADas -de-desarrollo-
de-software-1.464053

5. Procesos de Desarrollo: RUP, XP y FDD. [en linea] 2002. [Consultado: 27 de febrero de 2009]
http://www.javahispano.org/contenidos/es/procesos_de_desarrollo.

6. RUP_Help_ES. [Consultado: 28 de febrero de 2009].

7. Ferré Grau, Xavier & Sanchez Segura, Maria Isabel. Desarrollo Orientado a Objetos con
UML. [en linea]. 2004. [Consultado: 23 de febrero 2009].

Disponible en: http://www.clikear.com/manuales/uml/index.aspx.

8. Perissé, Marcelo Claudio. Una Metodologia Simplificada. [en linea]. febrero del 2001.
[Consultado: 27 de febrero 2009]. Disponible en:
http://www.cyta.com.ar/biblioteca/bddoc/bdlibros/proyectoinformatico/libro/c5/c5.htm.

9. Visual Paradigm for UML (SE) description. [en linea].1 de agosto 2007. [Consultado: 16 de
marzo 2009]. Disponible en: http://fivesign.com/downloads/program/Visual-Paradigm-for-UML-
SE_23094 98.htm|%20-%2032k%20-

10. Angel Alvarez, Miguel. PDT: Eclipse + PHP. [en linea]. 29 de marzo 2008. [Consultado: 27 de
febrero 2009]. Disponible en: http://www.desarrolloweb.com/articulos/pdt-eclipse-php.html.

11. Rguez. Antonio. Hablamos con Luis M. Cabezas, autor del "Manual Imprescindible de PHP
5", [en linea]. 13 de enero 2005. [Consultado en: 27 de febrero 2009]. Disponible en:
http://www.sinuh.org/content/view/210/26/.



Bibliografia

U c I Informaticas

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Potencier,Fabien & Zaninotto,Francois. Symfony 1.2, la guia definitiva. [en linea] .30 de
diciembre 2008. [Consultado en: 27 de febrero 2009].Disponible en:
http://www.librosweb.es/symfony 1 2/capitulol/symfony en_pocas_palabras.html.
Introduccion a PostgreSQL - Instalacion e inicializacion. [en linea].8 de junio 2007. [Consultado
en: 28 de febrero 2009].Disponible en: http://www.linux-es.org/node/536.

Descripcion de Apache HTTP Server 2.2.8. [en linea]. 4 de febrero 2008. [Consultado en: 1 de
abril 2009]. Disponible en: http://www.boxsoftware.net/programas/apache-http-server-2-2-8.asp
Potencier,Fabien & Zaninotto,Francois. Symfony 1.2, la guia definitiva. [en linea] .30 de
diciembre 2008. [Consultado en: 27 de febrero 2009].Disponible en:
http://www.librosweb.es/symfony_1_2/capitulo2/el_patron_mvc.html

[en linea]. 18 de mayo 2006. [Consultado en: 27 de febrero 2009].Disponible en:
http://groups.google.com/group/symfony-users/msg/cd94d2ddb2057355?pli=1

Ledn Valdés, Esley & Sotolongo Vazquez, Duanis. Sistema para la gestion de la
informacion de profesores y estudiantes: Arquitectura e Integracion. Trabajo de Diploma para
optar por el titulo de Ingeniero en Ciencias Informaticas. La Habana, Cuba, junio 2007.
[Consultado en: 13 de abril 2009].

ADS - Sesion2 - Presentation Transcript. [en linea]. [Consultado en: 16 de abril
2009].Disponible en: http://www.slideshare.net/willy0303/ads-sesion

Sacristan, Luis. Propel: ORM para PHP. [en linea]. [Consultado en: 23 de mayo 2009].
Disponible en: http://sentidoweb.com/2008/10/06/propel-orm-para-php.php

Colectivo de Autores. Propuesta del disefio arquitectonico de una plataforma para la
prediccion de actividad bioldgica de compuestos organicos. [en linea]. [Consultado en: 23 de
mayo 2009]. Disponible en:
http://informatica2009.sld.cu/Members/ymlopez/propuesta-del-diseno-arquitectonico-de-una-
plataforma-para-la-prediccion-de-actividad-biologica-de-compuestos-
organicos/at_download/trabajo

Mapa de navegacion. [en linea]. [Consultado en: 12 de abril 2009].Disponible en:
http://arquitecturadeinformacion.cl/como/mapa.html

Potencier,Fabien & Zaninotto,Francois. Symfony 1.2, la guia definitiva. [en linea] .30 de
diciembre 2008. [Consultado en: 27 de febrero 2009].Disponible en:
http://www.librosweb.es/symfony 1 2

http://groups.google.com/group/symfony-users



Bibliografia
J UCii:a

24. sfGuard plugin - extra documentacion. [en linea]. [Consultado en: 25 de febrero
2009].Disponible en: http://trac.symfony-project.com/wiki/sfGuardPluginExtraDocumentation

25. Molina de Armas, Elvismary & Orosco Fonseca, Eyleen. Sistema Informatico para la Red
Nacional de Genética Médica: Definicion de la Arquitectura de Software. Trabajo de Diploma
para optar por el titulo de Ingeniero en Ciencias Informaticas. La Habana, Cuba, junio 2008.
[Consultado en: 2 de abril 2009].



Anexos D i
UCi &
Anexos
AN 2 p

SIGIPE: Sistema para la Gestidon de la Informacién de Profesores
y Estudiantes.

* Utilice la cuenta del dominio UCI.
Usuario |

© Universidad de las Ciencias Informaticas. UCI 2009.

Anexo 1: Pagina de inicio del Sistema para la Gestion de la Informacion de Profesores y
Estudiantes.
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Sistema para la Gestion de

Informacion de Profesores
vy E st udiamntes

Barbara Yamili Avila Rodriguez
( Administrador) [ Salir )

Lia ' Usurios

[] Usuario Creado Uitima entrada Acciones
[ ] ymosqueda 29 de mayo de 2009 29 de mayo de 2009 ¢ Editar X Eliminar
[] byavila 29 de mayo de 2009 29 de mayo de 2009 ” Editar X Eliminar

2 resultados

< Huevo Usuario

Filtrar Usuarios
Usuario
Roles =
Permisos =

Restablecer Filtrar

© Universidad de las Ciencias Informaticas. UCI 2009.

Anexo 2: P4agina de Usuarios del Sistema para la Gestion de la Informacion de Profesores y
Estudiantes.
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Sistema para la Gestion de
Informacion de Profesores
vy E st udiamntes

Barbara Yamili Avila Rodriguez

( Administrador) [Salir )

Listado de Permiss

[]d Hombre Descripcion Acciones

[] 2 asdad & Editar X Eliminar

[] 3 Admin_Sistema ¢ Editar X Eliminar
2 resultados

4 Huevo Permiso

Filtrar Permiso

Nomhbre i

Restablecer Filtrar

Anexo 3: Pagina de Permisos del Sistema para la Gestion de la Informacién de Profesores y
Estudiantes.
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Sistema para la Gestion de

Informacion de Profesores
vy E st udiamntites

Barbara Yamili Avila Rodriguez
( Administrador) [ Salir ]

Listado de Roles

[]1d Hombre Descripcion Acciones
[] 4 Estudiante & Editar X Eliminar
1 resultado
«+ Huevo Rol

Filtrar Rol

Nomhbre

Restablecer Filtrar

© Universidad de las Ciencias Informaticas. UCI 2009.

Anexo 4: Pagina de Roles del Sistema para la Gestion de la Informacion de Profesores y
Estudiantes.
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Sistema para la Gestion de
Informacion de Profesores S
yE s udidantels =

Barbara Yamili Avila Rodriguez
( Administrador) [ Salir ]

st detiie ario

[] Ibus Hombre Usuario Maédulo Accion  Fecha y Hora Acciones
] 37 Yitsy Mosqueda Cabrera sf_guard_user filter 29/05/09 17:54 X Eliminar
] 37 Yitsy Mosqueda Cabrera sf_guard_user index 29/05/09 17:54 X Eliminar
2 results
Eliminar Todos los registros

Realizar consultas por:

Id Usuario

\ |
Nombre Usuatio [ ‘
| |
{ |

Madulo

Accidn

Fecha Desde: vi o v v
Hasta: i he'll) =

Restablecer Filtrar

Anexo 5: Pagina de Auditoria del Sistema para la Gestion de la Informacién de Profesores y
Estudiantes.
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TICs: Tecnologias de la informacion y la comunicacién, son un conjunto de servicios, redes, software y
dispositivos.

Framework: Conjunto de conceptos, metodologias y herramientas de administracién y disefio para el
desarrollo de forma estandarizada de una aplicacion.

Plugin: Aplicacion informética que interactia con otra aplicacion para aportarle una funcion o utilidad
especffica.

RUP: Metodologia de desarrollo cuyas siglas vienen dadas por su nombre en inglés Rational Unified
Process.

UML: Lenguaje visual para especificar, construir y documentar un software. Sus siglas vienen dadas
por su nombre en inglés Unified Modeling Language.

Herramienta CASE: Las siglas CASE vienen dadas por su nombre en inglés Computer Aided
Software Engineering que se conoce como Ingenieria de Software Asistida por Computadoras.

SVN: Sistema de control de versiones que sustituye al CVS.

CVS: Sistema de control de versiones, cuyas siglas vienen dadas por su nombre en inglés Concurrent
Version System.

Ingenieria Inversa: Método que obtiene informacion de un producto ya liberado con el propdésito de

determinar qué elementos lo componen, que utiliza para su funcionamiento y como fue fabricado.

IDE: Entorno de desarrollo integrado cuyas siglas vienen dadas por su nombre en inglés Integrated
Development Environment.

PHP: Lenguaje de programacion interpretado disefiado para la creacion de paginas web dindmicas
cuyas siglas vienen dadas por su nombre en inglés Hypertext Pre-processor.

HTML: Lenguaje de marcas de hipertexto cuyas siglas vienen dadas por su nombre en inglés Hyper
Text Markup Language y es empleado para la construccion de paginas web.

RDBMS: Sistema Administrador de Bases de Datos Relacionales cuyas siglas vienen dadas por su
nombre en inglés Relational Data Base Management System.

XML: Estandar de informacion cuyas siglas vienen dadas por su nombre en inglés eXtensible Markup
Language.

XML-RPC: Protocolo de llamada a procedimiento remoto que usa XML para codificar los datos y HTTP
como protocolo de transmision de mensajes cuyas siglas viene dadas por su nombre en inglés

eXtensible Markup Language- Remote Procedure Call.
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PDF: Formato de almacenamiento de documentos cuyas siglas viene dadas por su nombre en inglés
Portable Document Format.

Aplicacion Web: Sistema informatico utilizado por los usuarios que acceden a un servidor web a

través de Internet o de una Intranet.

MySQL: Sistema gestor de Base de datos.

PostgreSQL: Sistema Gestor de Base de Datos.

Oracle: Sistema de gestion de base de datos relacional.

SQL: Lenguaje de consulta estructurado cuyas siglas vienen dadas por su nombre en inglés Structured
Query Language.

Unix: Sistema operativo.

Linux: Sistema operativo de cédigo abierto.

Windows: Sistema operativo propietario.

BSD: Distribucion de Software Berkeley cuyas siglas vienen dadas por su nombre en inglés Berkeley
Software Distribution y se utiliza para identificar un sistema operativo

ACID: Conjunto de caracteristicas necesarias para que una serie de instrucciones puedan ser
consideradas como una transaccion. Atomicidad, Consistencia, Aislamiento y Durabilidad y sus siglas
vienen dadas por su hombre en inglés Atomicity, Consistency, Isolation and Durability.

SSL: Protocolo de Capa de Conexién Segura cuyas siglas vienen dadas por su nombre en inglés
Secure Sockets Layer. Es un protocolo criptografico que proporciona comunicaciones seguras por una
red.

MVCC: Técnica avanzada para mejorar las prestaciones de una base de datos en un entorno
multiusuario. Sus siglas vienen dadas por su nombre en inglés Multiversion Concurrency Control.

API Interfaz de programacién de aplicaciones o Application Programming Interface, conjunto de
funciones y procedimientos que ofrece cierta biblioteca para ser utilizado por otro software como una
capa de abstraccion.

HTTP: Protocolo de transferencia de hipertexto cuyas siglas vienen dadas por su nombre en inglés
HyperText Transfer Protocol, es el protocolo usado en cada transaccion de la Web.

CGI: Interfaz de entrada comun que permite a un cliente solicitar datos de un programa ejecutado en
un servidor web. Sus siglas vienen dadas por su nhombre en inglés Common Gateway Interface.

MVC: Patron arquitecténico Modelo-Vista-Controlador. Identifica tres componentes fundamentales que
se corresponden con su nombre, en los que se separan la interfaz de usuario, la l6gica del negocio y

los datos de la aplicacion.
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URL: Localizador uniforme de recurso que se usa para nombrar recursos, como documentos e
imagenes en Internet, por su localizaciéon. Sus siglas vienen dadas por su nombre en inglés Uniform
Resource Locator.

ADO: Mecanismos que usan los programas de computadoras para comunicarse con las bases de
datos. Sus siglas vienen dadas por su nombre en inglés ActiveX Data Objects.

USB: Universal Serial Bus o Conductor Universal en Serie, es un puerto que sirve para conectar
periféricos a una computadora.

GRASP: Patrones generales de software para asignacion de responsabilidades, sus siglas vienen
dadas por su nombre en inglés General Responsibility Assignment Software Patterns.

GOF: Expresan esquemas para definir estructuras de disefio (0 sus relaciones) con las que construir
sistemas software, sus siglas vienen dadas por su nombre en inglés Gang of Four.

LDAP: Lightweight Directory Access Protocol, implementa un servicio de directorio jerarquico y
distribuido para accesar depésitos de informacion referente a usuarios, contrasefas y otras entidades
en un entorno de red, ofreciendo una amplia capacidad de filtrado sobre la informacion que esta siendo
solicitada.



