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RESUMEN

El mecanismo de autenticacion — autorizacién de las diferentes plataformas en la Universidad de las
Ciencias Informaticas (UCI) es un componente se seguridad que asegura la autenticidad de los
usuarios. Actualmente este proceso se hace engorroso al tener que autenticar a cada sitio web que se
accede ya que el sistema de autenticacion de los mismos es de forma independiente. Esto hace que el
usuario pierda gran cantidad del su tiempo autenticando. Muchos de estos sitios al no ser
desarrollados bajo una misma plataforma (Framework) crea que su mantenimiento conlleve una gran

pérdida de tiempo.

En la Universidad el flujo de accesos a las diferentes aplicaciones es de gran envergadura, por lo que
se hace necesaria la implementacion de un sistema capaz de controlar de forma Unica todos estos
accesos, garantizando ademas la autenticidad de los usuarios y los niveles de acceso que estos
tengan en cada una de las aplicaciones a las que se acceda. Esto provoco la necesidad de crear la
implementacion del Componente de Seguridad para la Arquitectura de la Informatizacion de la UCI
(SegRED), sistema que brinda la posibilidad de que el usuario autentique una Unica vez mediante un
Single Sign On (SSO) y establece los permisos que este tendra en las aplicaciones. Como también
soporta la posibilidad de establecer el mecanismo de busqueda de usuarios, obtener informacién de
las aplicaciones, funcionalidades, roles y el cambio de permisos por grupo de usuarios de la
Universidad.

El proceso de autenticacién mediante el SSO se realizaria con el objetivo de gestionar las sesiones de
los usuarios en un Unico proceso de autenticacion invisible a los ojos de los mismos, para esto se
utilizaria un sistema con fachada de servicios web capaz de gestionar las sesiones que creen los

usuarios en el dominio UCI.

Este documento contiene los resultados de un estudio realizado en la Universidad de las Ciencias
Informaticas (UCI) para la implementacion de SegRED y se explican los conceptos relacionados con el

mismo.

Palabras Claves: Autenticacion, Autorizacion, Seguridad Informética, Solucion de Software

Implantada, Funcionalidad, Usuario, Rol, Servicio Web.
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INTRODUCCION

Ante la demanda en la autopista de la informacién, la cual se llama Internet, muchas instituciones se
dieron a la tarea de sacarle provecho a las multiples ventajas que brinda la Tecnologia Web, con el fin
de garantizar una mejor colaboracién y comunicacion. Al ser Internet una red tan grande surge la idea
de crear una red menor y mas centralizada, la cual contard con un canal de comunicacion unificado y
coherente, para toda la informacién corporativa de una institucion determinada. A este nuevo concepto

en el mundo del desarrollo informéatico se le denominé “Intranet”.

En la actualidad existen muchas intranets que tanto como Internet se soportan bajo aplicaciones Web.
La popularidad alcanzada en la Web se debe a la gran facilidad que ofrece al usuario, y expande el
tiempo del desarrollador al no tener que distribuir e instalar el software.

La Universidad de las Ciencias Informéticas (UCI), siendo uno mas de los grandes proyectos de la
Revolucion, nacié para contribuir al proceso de informatizacion de la sociedad cubana, representa

ademas una capacidad para generar soluciones integrales y servicios de software.

La Universidad dispone ademas de una Intranet bastante amplia, siendo la red de mas importancia en
la UCI pues comparte informacion y recursos entre los distintos usuarios de la misma. Actualmente
cuenta con alrededor de 60 aplicaciones Web en funcionamiento. Las mismas manejan un volumen
considerable de informacion el cual establece en muchos casos un acceso limitado. Para garantizar lo
antes expuesto cada una de las aplicaciones cuenta con un médulo de seguridad, el cual entre sus

funciones principales establece la autenticacion y autorizacién de usuarios.

Por lo general todas las aplicaciones que se encuentran en la Intranet autentican directamente al
dominio uci.cu, otras cuentan con bases de datos propias para el manejo de usuarios. Esto hace que
navegar entre las distintas aplicaciones haga que los usuarios se registren continuamente al acceder a
cada una de ellas. Si contamos con que la Universidad tiene un total de mas de 16000 cuentas de
usuario y el proceso de autenticacibn — autorizacion de estas aplicaciones no se encuentra

centralizada, hay un gran derroche de los recursos destinados a estas labores.

El hecho de que cada aplicaciéon particularice este proceso, trae como consecuencia ademas, que no
todas tengan la seguridad que necesitan segun la informacion que manejan y que no exista un control
centralizado y actualizado de la cantidad de personas que tienen acceso a un sitio especifico, ni de la
cantidad de aplicaciones a las que puede acceder una determinada persona, considerandose ambos

listados sumamente importantes.
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La Universidad se encuentra inmersa en un proceso de migracion hacia el software libre, los médulos
de seguridad que fueron implementados, para una plataforma o sistema de bases de datos, necesitan
un gran mantenimiento para migrar. Cada proyecto tiene que desarrollar un médulo de seguridad que
se adapte a un lenguaje y métodos de accesos establecidos, esto lleva consigo una pérdida de tiempo

en el estudio e implementacion de dichos médulos, que son comunes para muchos sistemas.

Para darle respuesta a esta problematica, se planted el siguiente problema cientifico: ¢Cdémo
centralizar el proceso de autenticacion — autorizacion en las aplicaciones o sistemas de la
Universidad?

Por tanto, como objeto de estudio se ha tomado la seguridad de aplicaciones Web en la UCI,
desarrollandolos en un campo de accién centrado en el proceso de autenticacién — autorizacion de

aplicaciones de la UCI.

El objetivo general de la investigacion es el desarrollo de un sistema en software libre que permita la
gestion de manera centralizada de los permisos de usuarios a las diferentes aplicaciones en la
Universidad.

Como objetivos especificos de la investigacion estan:

¢ Analizar el estado en que quedaran las aplicaciones en la Universidad.
e Desarrollar una aplicacién que permita la configuracién de SegRED en la UCI, con una interfaz
amigable e interactiva, ademas del alto grado de usabilidad que debe poseer.

e Desarrollar un Servicio Web que ofrezca la funcionalidad del sistema a otras aplicaciones.
Para cumplir con los objetivos propuestos se desarrollaron las siguientes tareas de la investigacion:

¢ Realizar un estudio del estado del arte de las aplicaciones de seguridad existentes.

e Analizar la propuesta de solucion de software ya realizada en el Sistema de Gestion de
Sesiones y en el Sistema de Gestion de Accesos.

o Verificar las necesidades de gestion de seguridad en las aplicaciones de la institucion.

e Refinar los requisitos funcionales y no funcionales con los que debe cumplir la primera version
del sistema.

e Escoger el lenguaje, las herramientas y las tecnologias a utilizar en el desarrollo del sistema.

e Realizar el proceso de desarrollo de la aplicacion.
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Dar solucién al problema antes mencionado, permitiria tener un mayor control de los diferentes
permisos de cada usuario y los accesos a cada aplicacion, teniendo en cuenta las funcionalidades de
los distintos sistemas que brindan servicios en la UCI. Ademas, lograria un considerable ahorro en el
trabajo, tiempo y recursos, dedicados al desarrollo y mantenimiento de las aplicaciones que lo utilicen,
pues todo lo referente a la autenticacion y autorizacion, se separaria de los proyectos. Por lo que se
defiende la idea de que el desarrollo de un sistema automatizado, que centralice el proceso de
autenticacion — autorizacion de aplicaciones en la UCI, logrard una mayor seguridad en la intranet

universitaria, e influird positivamente en el crecimiento de la produccién de software.

Para cumplir con la meta trazada y satisfacer las necesidades de la organizacion cliente, es necesario
hacer una profunda investigacibn sobre el tema en cuestion. La recopilacion de informacién
relacionada con dicha investigacion se hace a partir de la definicion de la muestra poblacional, para
ello se selecciond como poblacién a todas las aplicaciones Web que estan actualmente publicadas en
el centro.

Métodos cientificos de investigacion
Para el desarrollo de la investigacion se utilizardn métodos teéricos y empiricos.
Métodos tedricos

e Analisis histérico-l6gico: A través de este método se estudia la trayectoria real de los
elementos que se utilizan en la implementacion de sistemas Web, digase origen y evolucion de
los diferentes lenguajes de programacion, frameworks, IDEs y Sistemas Gestores de Base de
Datos.

e Anélisis y Sintesis: Para la implementacion del sistema se realiz6 una investigacion previa de
los procesos que intervienen en el desarrollo de software y los principales elementos que
integran las metodologias como son las fases, disciplinas, actividades, roles, artefactos y otros.
Los resultados alcanzados en conjunto con el conocimiento empirico nos permitié conseguir un

dominio abarcador del tema al que propone la solucion.

Métodos empiricos

e Entrevista: Se realizaron multiples entrevistas a los analistas, jefes y demas implicados del

proyecto en aras de obtener informacién referente al funcionamiento y dindmica del negocio en
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el que se enmarca el problema, que ellos analizaron y cuya implementacion se propone con

este trabajo.

En la actualidad, aunque existen otras aplicaciones desarrolladas tanto a nivel nacional como
internacional, que contribuyen a la garantia de un componente de seguridad, algunas cumplen con
parte de las funcionalidades requeridas, pero presentan un grupo de limitaciones que hacen necesario

desarrollar una solucién diferente.

El presente documento esta compuesto por tres capitulos, que incluyen todo lo relacionado con el
trabajo investigativo, asi como la arquitectura, la descripciébn de la soluciéon propuesta y la

implementacion del sistema.

En el Capitulo | Fundamentacion Teo6rica: Comprende un andlisis de los sistemas que existen en la
actualidad tanto a nivel Internacional, Nacional y en la Universidad y se vinculan con la investigacion,
ademas se realiza el estado del arte de las tecnologias y herramientas a utilizar en el desarrollo de la

aplicacion.

En el Capitulo Il Descripcion de la Arquitectura: Se muestran los requerimientos funcionales y no
funcionales realizandose ademas una descripcion de la arquitectura a utilizar y un andlisis de posibles
implementaciones, componentes o mddulos ya existentes y que puedan ser rehusados. En este
capitulo se muestra la vista de despliegue asi como las estrategias de codificacion y los estandares y

estilos a utilizar.

En el Capitulo Il Descripcion y analisis de la solucién propuesta.: Se realiza el analisis del disefio
propuesto por el analista refinando los diagramas de clases del disefio y realizando una descripcion de
las nuevas clases del disefio, mostrandose ademas el modelo de datos y la vista del modelo de

implementacion.
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CAPITULO 1: FUNDAMENTACION TEORICA

1.1 Introduccién

La seguridad en entornos digitales es uno de los factores mas importantes, la autenticacién y
autorizacion son dos factores esenciales para garantizar la seguridad. La implementacion de un
sistema que conjuntamente pueda garantizar que estas dos funcionalidades puedan ser autenticas y
seguras lleva un conjunto de investigaciones con el fin de garantizar la calidad del producto final a

obtener.

Durante el analisis del presente capitulo, se explica en detalle el proceso de investigaciéon llevado a
cabo para la implementacion del software, ademas se describen algunos otros sistemas vinculados
con el mismo, permitiendo asi la fundamentacién de la tecnologia utilizada para la realizacién de la

propuesta.
1.2 Estudio del estado del Arte.

Como parte de la investigacion se realiza un estudio profundo y detallado de los sistemas informéaticos
existentes, tanto en el pais como en el resto del mundo, que pudieran dar solucién al problema

planteado. A continuacion se abordan los mas significativos.
1.2.1 Soluciones existentes nivel Internacional.

A nivel Internacional son varias las soluciones ya implementadas y desplegadas que garantizan la

autenticacion de usuarios dentro de las mas relevantes estan:
1.2.1.1 Servicio Central de Autentificacién (Central Authentication Service (CAS))

El CAS es un sistema de autentificacion creado originalmente por la Universidad de Yale, con el
objetivo de proporcionar un medio confiable a las aplicaciones para la autenticacion de usuarios. Se
convirtié en un proyecto del Grupo de Interés Especial de las Arquitecturas de Java (“JA-SIG”, por sus
siglas en ingles) en diciembre del 2004. Actualmente ofrece servicios de Single Sign On (SSO), los
usuarios se autentican al servidor CAS y solo necesitan hacerlo una sola vez por sesion del
navegador. Trabaja sélo con aplicaciones y recursos accedidos via Web, los accesos son
interceptados con la ayuda de un servidor proxy o de un componente instalado en el servidor Web
destino. Brinda la posibilidad a las aplicaciones de autenticacion por Proxy a terceras capas de

abastecedores de servicios ("back-end"), que eligen aceptar sus credenciales de Proxy. (1)
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Este sistema aunque simplifica los procedimientos que siguen las aplicaciones para la autenticacion,
no cumple con todos los requerimientos para satisfacer las necesidades de la UCI, pues no cuenta con

mecanismos que gestionen el proceso de autorizacion y no permite el trabajo con roles.

Considerando que la automatizacion del proceso de autorizacion es de vital importancia para la UCI, y
gue el trabajo con roles es una premisa fundamental dentro de dicho proceso, de aplicarse el CAS
como solucion, habrd que emplear mucho tiempo en su estudio para saber como esta disefiado e
implementado y lograr una exitosa modificacion de sus elementos, que satisfaga las necesidades de la
Universidad. Por lo que se ahorrara méas tiempo realizando un sistema nuevo que permita gestionar la

autenticacion y la autorizaciéon que utilizando el CAS.
1.2.1.2 Cams

El Cams es un Single Sign-On (SSO) software para Web que centraliza la autenticacion de usuarios, el
control de acceso y la administracién. Provee seguridad para recursos que estan hospedados en todos
los lideres Web y aplicaciones J2EE servidor, estan incluidos Apache, Microsoft IS, BEA WebLogic,
IBM WebSphere, JBoss, Oracle 9iAs, Pramati y Tomcat. Los recursos protegidos por Cams pueden
residir en una intranet corporativa, extranet o Internet, y pueden ser documentos estdticos y
JSP/serviet, ASP.Net, PHP, Cold Fusion, y aplicaciones Web CGI. (2)

Este software satisface muchas de las necesidades de la UCI, pero presenta un elevado costo y
cobran los servicios de soporte que ofrecen. Por esta razén, resulta mucho mas factible dedicar
tiempo, recursos y esfuerzos en crear un software que responda a la solucién del problema planteado,
gue pagar un alto costo monetario por uno que luego hay que adaptar a las condiciones de la
Universidad.

1.2.2 Soluciones existentes en Cuba.
1.2.2.1 Singles Authentication Authorization and Account (SAAA)

El SAAA es un sistema desarrollado por SOFTEL para garantizar la seguridad de Infomed (red de
salud del pais), pero esta empresa no esta autorizada para compartir ningun tipo de informacién
relacionada con dicho sistema, ni siquiera pueden dar a conocer los servicios que oferta el software.
Pero se conocidé que cuenta con un limitado nivel en cuanto a la gestién para la administracion de
usuarios y no permite validar y homologar los datos personales de los usuarios con un registro externo

gue contenga los datos con un registro externo que contenga los datos de los ciudadanos.
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En la version actual del SAAA el mantenimiento de la integridad referencial en el flujo de la informacion
se realiza parcialmente, utilizando un grupo de tablas denominadas caché, en las bases de datos de
los componentes, contenedoras de informacion no asociada a su negocio de frecuente utilizacion, las
gue tienen que ser objeto de constantes actualizaciones en forma manual. Asimismo no es posible
configurar las restricciones de integridad establecidas entre los componentes ni especificar el tipo de

dependencia, como restrictiva 0 en cascada.

Este componente de seguridad no cumple con las necesidades de la Universidad, pues no establece
un control de usuarios por roles y no garantiza la integridad referencial de los datos.

1.2.3 Soluciones existentes en la UCI

En la Universidad son varias las soluciones propuestas pero que no se estan aplicando porque son
soluciones incompletas que no resuelven todas las necesidades de la UCI algunas de ellas se

especifican a continuacion.
1.2.3.1 Sistema de Autenticacion de Aplicaciones en la Intranet

En el afio 2006, en la UCI se realizé un trabajo de diploma con el nombre “Sistema de Autenticacién de
Aplicaciones en la Intranet”. El mismo proponia una solucion informatica para automatizar y centralizar
el proceso de autenticacién de usuarios, pero el desarrollo del proyecto nunca llegd a ser efectivo, por

lo que no se termind su implementacion.

Actualmente, si se terminara el desarrollo de dicho sistema, éste no solucionaria el problema existente,
ya que soOlo propone centralizar la autenticacion de usuarios y mantiene la autorizacibn como

responsabilidad de cada aplicacion.

A pesar de esto se valord la posibilidad de reutilizar la propuesta anterior y adaptarla a las nuevas
necesidades, pero luego de un estudio sobre las herramientas y lenguajes utilizados, se decidié brindar

una nueva solucion utilizando una tecnologia mas apropiada para su desarrollo.
No obstante, los estudios hechos en aquel momento sirven de base para esta investigacion.
1.2.3.2 Sistema de Gestidon de Accesos (SGA)

En el afio 2008 se realiza un trabajo de diploma con el nombre “Sistema de Gestién de Accesos
(SGA)”, basado en la necesidad de implementar un sistema que controle centralizadamente los
accesos y garantice seguridad en la red y aplicaciones de la misma, el cual brinda principalmente, los

servicios de autenticacion y autorizacion de usuarios a las disimiles aplicaciones. Asimismo soporta los
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mecanismos necesarios para, a través de él, obtener informacion de las aplicaciones, funcionalidades,

roles, usuarios y grupos de usuarios de la Universidad.

Esta aplicacion pudo haber sido una de las soluciones de software a implantar en la Universidad, pero
tiene la desventaja de que no contiene un Single Sign On (SSO), por lo tanto los usuarios tenian que
estarse autenticando siempre que se accediera a otra aplicacion.

Actualmente no se encuentra en funcionamiento y el estudio para el desarrollo de este y una
terminacion para corregir las deficiencias determinaba un tiempo considerable, por lo que solo se toma

la idea central y se implementa una nueva solucion de software.
1.2.3.3 Sistema de Gestion de Sesiones (SGS)

En el 2008 se realiza el trabajo de diploma “Sistema de Gestion de Sesiones (SGS)” el cual se
convierte en una iniciativa viable de proteccién y control que permite ofrecer servicios de valor afiadido

con altos niveles de seguridad y confianza a los usuarios.

La implantacion de este sistema, lograrA mejorar la seguridad de la red en nuestra universidad,
permitiendo a su vez a los usuarios disminuir su trabajo de autenticacion y el tiempo que pierden los
mismos en este proceso. Ademas en la universidad cada uno de los servicios o aplicaciones cuenta
con su propio componente de seguridad, lo cual generalmente compromete la seguridad de todo el
sistema, dado que el nivel de seguridad de todo un sistema es igual al nivel de seguridad del

componente mas inseguro que tenga.

Esta es una de las razones por las que no se usa esta solucién de software pues no hace un control de
roles ni de usuarios, pero si permitiria a los usuarios autenticarse una Unica vez y hacer un control de
sesiones eficiente. De este software si se toma un gran porciento para la implementacion de la nueva

solucién de software a implantar.
1.2.3.4 Sistema de Autentificacién Unica de RINDE

El Sistema de Autentificacion Unica de RINDE surge para el proyecto llamado Red de Integracion y
Desarrollo Nacional de Software Libre de la Republica Bolivariana de Venezuela (RINDE), unido al
movimiento de Software Libre en la Republica de Venezuela. Es un SSO que logra la integracion de
tres subsistemas webs que lo conforman, eliminando redundancia de datos y garantizando un mayor

grado de seguridad.

Este proyecto se desplego6 exitosamente en la Republica Bolivariana de Venezuela.



COMPONENTE DE SEGURIDAD PARA LA ARQUITECTURA DE LA INFORMATIZACION DE A UCI

CAPITULO 1: FUNDAMENTACION TEORICA

Este sistema no da cumplimiento a los objetivos y necesidades que sigue la propuesta de solucién de
software, pues se le hicieron severas modificaciones a los tres subsistemas con los que cuenta para su
integracion, por lo que su despliegue en la universidad conlleva una modificacion extensa de todos los
subsistemas existentes, ademas de que no contiene un control de los roles y funcionalidades, solo

hace posible la autenticacion en los tres subsistemas funcionando como un Single Sign On.
1.3 Fundamentacién de la Tecnhologia, Herramientas y Metodologia Aplicada.

Con el objetivo de lograr un producto, no solo que solucione el problema existente, sino que ademas
tenga la calidad requerida y que cumpla con las normas tecnoldgicas establecidas por la Direccién de
Informatizacién de la UCI; se realiza un estudio minucioso sobre la arquitectura, herramientas,
metodologias y lenguajes a utilizar en la confeccion de la propuesta de solucion. A continuacion se

justifica la tecnologia escogida para la confeccién del software.
1.3.1 Servicio Web.

Existen multiples definiciones sobre lo que son los servicios Web, lo que muestra su complejidad a la
hora de dar un adecuado concepto que englobe todo lo que son e implican. Una posible seria hablar
de ellos como un conjunto de protocolos y estandares que sirven para intercambiar datos entre
distintas aplicaciones de software, (3) en menos palabras, un conjunto de tecnologias con capacidad

para interoperar en la Web.

Los servicios Web son la revolucién informatica de la nueva generacién de aplicaciones. Su éxito se
debe a que a través de ellos, las aplicaciones puedan hacer uso de las funcionalidades brindadas por
otras aplicaciones, independientemente de como se hayan implementado, cual sea el sistema
operativo o la plataforma en que se ejecutan y cuales sean los dispositivos utilizados para obtener
acceso a ellas. Su funcionamiento es tan sencillo como que los proveedores ofrecen sus servicios
como procedimientos remotos y los usuarios solicitan un servicio llamando a estos procedimientos a

través de la Web. (Ver Anexo 1)
Los servicios Web se componen de 3 elementos principales:

1. SOAP (Simple Object Acces Protocol): Es el protocolo que se emplea para el intercambio de datos

entre aplicaciones.

2. WSDL (Web Services Description Language): Es empleado para describir las funciones del servicio

Web, su ubicacion y la forma en que debe utilizarse.
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3. UDDI (Universal Description Discovery and Integration): Viene a ser como las paginas amarillas de

los servicios Web. Permite el registro y la busqueda de servicios Web para su utilizacion. (4)
¢ Por qué servicio Web?

Por lo general cuando se habla de SOA, se piensa en la utilizaciébn de servicios Web para su
implementacion, no obstante se puede implementar una SOA utilizando cualquier otra tecnologia
basada en servicios, como CORBA (Common Object Request Broker Architecture), RMI (Java Remote
Method Invocation) o DCOM (Distributed Component Object Model). La preferencia sobre los servicios
Web se debe a la facilidad de su implementacién con respecto a los otros mecanismo y sobre todo a la
incapacidad de estos ultimos, de usar el protocolo http para sus comunicaciones, lo cual descarta el

aprovechamiento de Internet.

En la UCI muchas de las aplicaciones que se utilizan en la intranet ofrecen o consumen servicios Web
de otras, es decir, existe una colaboracion entre los sistemas de la red para lograr la reutilizaciéon y la
funcionalidad de estas. El sistema que se propone debe brindar un servicio Web que permita a las
aplicaciones la autenticacion y autorizacién de sus usuarios. Asimismo debe proveer a las aplicaciones
de toda la informacién relacionada con sus funcionalidades, sus usuarios, y los roles que estos ultimos,

juegan dentro de ellas.
1.3.2 Servidor Web.

Un Servidor Web es un programa que se ejecuta continuamente en un ordenador (también se emplea
el término para referirse al ordenador que lo ejecuta), manteniéndose a la espera de peticiones por
parte de un cliente (un navegador web) y que responde a estas peticiones adecuadamente, mediante
una péagina web que se exhibird en el navegador o mostrando el respectivo mensaje si se detecto

algun error.
Apache

Apache es el servidor Web mas utilizado del mundo, encontrandose muy por encima de sus
competidores, tanto gratuitos como comerciales. Es un software de codigo abierto que funciona sobre

cualquier plataforma.

Desde su origen ha evolucionado hasta convertirse en uno de los mejores servidores en términos de

eficiencia, funcionalidad y velocidad.

Apache presenta entre otras caracteristicas, mensajes de error altamente configurables, bases de

datos de autenticacion y negociado de contenido.
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¢ Por qué Apache?

e Es gratuito, distribuido bajo la licencia Apache Software License, lo cual permite modificacion y
adaptacion de cadigo.

e Es flexible y extensible lo que da la gran posibilidad de, mediante modulos, ampliar sus
capacidades y bondades.

e Es extremadamente popular, por lo que resulta muy facil conseguir documentacion o ayuda
para su uso.

e Es altamente fiable pues aproximadamente el 90% de los servidores con mas alta
disponibilidad funcionan con él.

e Ademds de su eficiencia se destaca por su gran velocidad, caracteristica de vital importancia

cuando de autenticacién y autorizacién se trata.
1.3.3 Base de datos

Una base de datos es un conjunto de datos que pertenecen al mismo contexto, almacenados
sistematicamente para su uso posterior. (5)

Utilizar una base de datos permite globalizar y compartir informacioén, eliminar la redundancia e
inconsistencia de datos, mejorar los mecanismos de privacidad y seguridad de los mismos, y mantener

la integridad en la informacion. (5)
¢Para qué una base de datos?

Para desarrollar un software que gestione la autenticacién y autorizacion de usuarios, es inevitable
controlar de alguna forma toda la informacion relacionada con los usuarios, los roles que juegan y los
permisos que tienen sobre las distintas aplicaciones; por lo que es facil identificar la necesidad de

utilizar una base de datos que almacene toda esta informacion.
1.3.4 Gestor de bases de datos.

Los sistemas gestores de base de datos (SGBD) son un tipo de software muy especifico, dedicado a
servir de interfaz entre la base de datos, el usuario y las aplicaciones que la utilizan. Estdn compuestos
por un lenguaje de definicion de datos, un lenguaje de manipulacion de datos y un tercer lenguaje de

consulta.

El objetivo principal de un SGBD es proporcionar una forma de almacenar y recuperar la informaciéon

de una base de datos, de manera que sea tanto practica como eficiente.
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PostgreSQL

PostgreSQL es un sistema de gestidn de base de datos relacional orientada a objetos de software
libre, publicado bajo la licencia BSD. (6)

Como muchos otros proyectos open source, el desarrollo de PostgreSQL no es manejado por una sola
compafiia sino que es dirigido por una comunidad de desarrolladores y organizaciones comerciales las

cuales trabajan en su desarrollo.

La licencia BSD es la licencia de software otorgada principalmente para los sistemas BSD (Berkeley
Software Distribution). Pertenece al grupo de licencias de software Libre. Esta licencia tiene menos
restricciones en comparacion con otras como la GPL estando muy cercana al dominio publico. La

licencia BSD al contrario que la GPL permite el uso del cédigo fuente en software no libre.
¢ Por qué PostgreSQL?

Son muchas las razones para escoger PostgreSQL como solucion para la administracién de datos. En

las siguientes lineas se muestran aquellas que fueron determinantes en esta eleccion.

e Puede ser usado bajo software libre, pues se encuentra publicado bajo la licencia BSD.

e Un sistema que gestione centralizadamente la autenticacion y autorizacion de usuarios en un
centro como la UCI, requiere en primer lugar de gran velocidad, punto en el que PostgreSQL
supera a la mayoria de sus rivales.

e Resulta facil de utilizar y de administrar. Ademas, gracias a su activa comunidad de desarrollo,
se puede encontrar una gran cantidad de ayuda en la Web.

e Se ejecuta en la inmensa mayoria de sistemas operativos y en la mayor parte de los casos, los

datos se pueden transferir de un sistema a otro sin dificultad.
1.3.5 Aplicacién Web.

En la ingenieria software se denomina aplicacion web a aquellas aplicaciones que los usuarios pueden
utilizar accediendo a un servidor web a través de Internet o de una intranet mediante un navegador. En
otras palabras, es una aplicacion software que se codifica en un lenguaje soportado por los

navegadores web (HTML, JavaScript, Java, etc.) en la que se confia la ejecucion al navegador. (7)

Las aplicaciones web son populares debido a lo practico del navegador web como cliente ligero, asi
como a la facilidad para actualizar y mantener aplicaciones web sin distribuir e instalar software a miles

de usuarios potenciales.
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¢ Para qué una aplicacion Web?

Es necesaria una aplicacion Web que funcione como interfaz del sistema que se propone y permita la

configuracion del mismo.
1.3.6 Lenguaje de programacion.

Un lenguaje de programacion es un conjunto de simbolos y reglas sintacticas y semanticas que
definen su estructura y el significado de sus elementos y expresiones. Es utilizado para controlar el
comportamiento fisico y logico de una maquina. (8)

Permite a uno o mas programadores especificar de manera precisa sobre qué datos debe operar una
computadora, cémo estos datos deben ser almacenados o transmitidos y qué acciones debe tomar
bajo una variada gama de circunstancias. Todo esto, a través de un lenguaje que intenta estar
relativamente préximo al lenguaje humano o natural, tal como sucede con el lenguaje Léxico. Una
caracteristica relevante de los lenguajes de programacién es precisamente que mas de un
programador puedan tener un conjunto comudn de instrucciones que puedan ser comprendidas entre

ellos para realizar la construccion del programa de forma colaborativa. (8)
PHP

PHP Hypertext Pre-processor (inicialmente PHP Tools, o, Personal Home Page Tools), es un lenguaje

de programacion interpretado, disefiado originalmente para la creacion de paginas Web dinamicas.

Esta tecnologia fue considerada durante mucho tiempo un juguete sobreutilizado por muchos de sus
criticos, pues, como otros desarrollos OpenSource, nacié como un pasatiempo en un garaje, pero su
facilidad de uso, la inmensa documentacidn que tiene a su disposicion, la rapidez de su motor y su
perfecta integracion con PostgreSQL lo han convertido en casi un estandar de la red para el desarrollo
de aplicaciones Web. (9)

Otra de las principales ventajas que ofrece PHP es ser un lenguaje libre y abierto, pues su codigo
fuente esta disponible y es gratuito. Inicialmente esta tecnologia fue disefiada para entornos UNIX por
lo que ofrece mas prestaciones en este sistema operativo, pero es perfectamente compatible con
Windows, facilidades que aportan otro punto a su favor. Ademas este lenguaje interpretado y

embebido en el HTML, es sumamente escalable.

Estas caracteristicas provocaron que la eleccion del lenguaje a utilizar fuera sencilla, pues sin lugar a

dudas PHP, es una de las mejores opciones.
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PHP 5.0

PHP5 es una nueva version de PHP que incorpora nuevas ventajas y mantiene las viejas,
pretendiendo solucionar las carencias de las anteriores versiones y demostrando su rotunda

superioridad sobre las mismas.
¢Por qué PHP5?

e PHP5 incorpora un soporte sélido y real para Programacion Orientada a Objetos (POO),
paradigma seleccionado para utilizar en la implementacion de la aplicacion que formara parte
de la solucion.

e Mejor soporte para PostgreSQL con extension completamente rescrita, siendo éste el gestor
que sera utilizado para la base de datos de la solucién a proponer.

e Presenta mejoras con respecto al tratamiento de excepciones de errores, caracteristica que
puede ser explotada, elevando la calidad del sistema a proponer.

e Contiene soporte integrado para SOAP, lo que resulta muy provechoso cuando se requiere

trabajar con servicios Web, como es en este caso.
1.3.7 Framework.

Un framework o generador de aplicaciones, se puede considerar como una aplicacién genérica
incompleta y configurable, a la que se le pueden afadir las Ultimas piezas para construir una aplicacion
concreta (10). Su genialidad consiste en que simplifica y acelera considerablemente el proceso de
desarrollo de una aplicacion; ya que automatiza algunos de los patrones utilizados para resolver las
tareas mas comunes, mediante el encapsulamiento de operaciones complejas en instrucciones

sencillas.

Todas estas ventajas hicieron irrevocable la decision de utilizar un framework para el desarrollo de la
solucion de software, pues la reutilizacion de codigos y disefios que los mismaos proporcionan, permitira

al desarrollador dedicarse por completo a los aspectos especificos de la aplicacion en cuestion.
Codelgniter
Desarrollado por Rick Ellis para EllisLab, Inc. Primera version lanzada 28 de febrero de 2006.

El creador de PHP Rasmus Lerdof en la conferencia frOSCon de agosto del 2008, haciendo alusion al
rendimiento de los frameworks de PHP existentes en la actualidad acot6 que le gustaba de entre todos

Codelgniter porque es mas rapido, ligero y el que menos se parece a un framework. (11)
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De la traduccién del manual oficial del framework se tiene que Codelgniter es un conjunto de
herramientas para personas que construyen su aplicacion web usando PHP. Su objetivo es permitirle
desarrollar proyectos mucho mas rapido de lo que podria si lo escribiese desde cero, proveyéndole un
rico juego de librerias para tareas cominmente necesarias, asi como una interfaz simple y estructura
l6gica para acceder a esas librerias. Codelgniter le permite creativamente enfocarse en su proyecto
minimizando la cantidad de codigo necesaria para una tarea dada. (8)

Codelgniter se encuentra bajo licencia de codigo abierto Apache/BSD.
Caracteristicas

e Sistema basado en Modelo-Vista-Controlador, compatible con PHP5 y clases de base de datos
llenas de caracteristicas con soporte para varias plataformas ademas de soporte de Active
Record para Base de Datos, formulario y validacion de datos. Seguridad y Filtro XSS. Manejo

de Sesion.

¢ Clase de Envio de Email. Soporta Archivos Adjuntos, email de texto/HTML, mdltiples protocolos

(sendmail, SMTP, and Mail) y mas.

e Libreria de Manipulacibn de Imagen (cortar, redimensionar, rotar, etc.). Soporta GD,
ImageMagick, y NetPBM. Clase de Carga (upload) de Archivo, clase de FTP, localizacién,
paginacion, encriptacion de datos, puntos de referencia, cacheo de paginas enteras, historial de

errores.

e Clase de calendario, clase de agente del usuario, clase de codificacion zip, clase de motor de
plantillas, libreria XML-RPC, clase de prueba de unidad, URL’'s amigables a motores de
busqueda, ruteo de URI Flexible, soporte para ganchos, extensiones de clase y plugins, larga

libreria de funciones "asistentes".
¢ Por qué Codelgniter?

Es un Framework realmente liviano, que dispone de un rendimiento excepcional ademas de una gran
compatibilidad que tiene con los servidores webs. Requiere apenas configuraciones y no precisa de un
uso de herramientas para lineas de comando (consola). Su uso no va establecido a seguir por estrictas

reglas de codificacion.

Muy util cuando no se necesita de librerias de gran escala como el repositorio de extensiones y

aplicaciones de PHP, al igual que no se precisa ser forzado a aprender un lenguaje de plantilla para su
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utilizacion, aungque el contenga uno propiamente, evitando asi la complejidad, arribando a soluciones

mas simples.

Es un framework muy utilizado, por lo que se dispone de gran cantidad de documentacion en internet.
1.3.8 Herramienta de desarrollo.

Zend Studio for Eclipse

Zend Studio es un ambiente de desarrollo integrado o Integrated Development Environment (IDE)
destinado a desarrolladores profesionales. Incluye todos los componentes de desarrollo necesarios
para ciclo de vida de aplicaciones PHP. A través de un comprensivo conjunto de herramientas de
edicion, depurado, andlisis, optimizacién y bases de datos, agiliza el desarrollo Web y simplifica los
proyectos complejos. Es compatible con las plataformas MAC, Windows y Linux. (12)

Zend acaba de lanzar una version del entorno de desarrollo Zend Studio para Eclipse bajo el nombre
en clave “Early Access”, basado en Zend Studio y el proyecto Eclipse PHP Developers Tools (PDT).
Zend Studio for Eclipse se convierte asi en el IDE para PHP mas potente del mercado, ofreciendo al
desarrollador profesional de PHP la potencia de Zend Studio, el soporte multilenguaje de Eclipse y su

enorme conjunto de extensiones (plugins) (13).
¢Por qué Zend Studio for Eclipse?

Este poderoso IDE combina las ventajas de Zen Studio con las de Eclipse/PDT, reduciendo
enormemente las razones para rechazarlo. A continuacibn se muestran sélo las principales

caracteristicas que se tuvieron en cuenta:

e Posee un excelente completamiento de cAdigo, lo que proporciona al programador centrarse en
la 16gica del sistema, agilizando en gran medida el desarrollo del mismo. Su ayuda contextual
es tan inteligente que no solo contiene las funciones definidas en el lenguaje, sino que también
reporta ayudas con las funciones que vayan creando los mismos desarrolladores.

e Posee soporte para servicios Web, y ademas un buen generador de wsdl (Web service
description language). Esta ventaja no podia ser despreciada, pues, como fue explicado
anteriormente, el sistema debe contener un servicio Web.

e Tiene soporte entre otros, para PHP5 y contiene manual de PHP, lenguaje seleccionado para la

implementacion del software.
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1.3.9 Lenguaje de modelado.

En cualquier proyecto de ingenieria como en la construccion de un gran edificio, un avion, una represa
hidroeléctrica, la construccion de un procesador de textos o un software de comunicaciones para
Internet, requieren de etapas de modelamiento que permitan experimentar y visualizar el sistema que

se construira.

Uniendo varios conceptos y teorias, se puede conceptualizar un lenguaje de modelado como una

estandarizacion de notaciones y reglas, que permitan diagramar o graficar un sistema, o parte de él.

La eleccién de un aceptado lenguaje de modelado es de vital importancia, pues un buen modelamiento
del software influye determinantemente, en lograr una adecuada comunicacion entre los

desarrolladores y los clientes.
UML

Lenguaje Unificado de Modelado (UML, por sus siglas en inglés, Unified Modeling Language) es el
lenguaje de modelado de sistemas de software mas conocido y utilizado en la actualidad; esta
respaldado por el OMG (Object Management Group). Es un lenguaje grafico para visualizar,
especificar, construir y documentar un sistema. UML ofrece un estandar para describir un "plano” del
sistema (modelo), incluyendo aspectos conceptuales tales como procesos de negocio y funciones del
sistema, y aspectos concretos como expresiones de lenguajes de programacion, esquemas de bases

de datos y componentes reutilizables. (14)

Como todo lenguaje, UML proporciona un vocabulario y unas reglas para permitir una comunicacion.
Este particularmente, estd compuesto por elementos que no son mAs que abstracciones que
constituyen los bloques bésicos de construccion, los cuales pueden unirse mediante relaciones para

conformar los diagramas.
¢Por qué UML?

UML facilita la representacion grafica de un sistema, teniendo como objetivo sustancial, brindar un
material de apoyo que le permita al lector poder definir diagramas propios, como también entender
diagramas ya existentes. Sus principales funciones son visualizar, especificar, construir y documentar

cada una de las partes que comprende el desarrollo de software.
UML tiene tres caracteristicas que lo hacen ideal:

e Sirve para el modelado completo de sistemas complejos, tanto en el disefio de los sistemas

software como para la arquitectura hardware donde se ejecuten (15).
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e Se pueden automatizar determinados procesos y permite generar codigo a partir de los
modelos y a la inversa (a partir del codigo fuente generar los modelos) (15). Esto permite que el
modelo y el codigo estén actualizados, por lo que siempre se puede mantener la vision en el
disefio, de la estructura del proyecto.

e Es completamente independiente del lenguaje de implementacion, de tal forma que los disefios
realizados usando UML, se pueda implementar en cualquier lenguaje que soporte las
posibilidades de UML (principalmente lenguajes orientados a objetos) (15).

Producto de todas estas ventajas, UML no solo es el lenguaje de modelado de sistemas de software
mas conocido y utilizado en la actualidad; sino que ademas, se ha convertido en el estandar ansiado

para describir un "plano” de los sistemas informaticos.
1.3.10 Metodologia de desarrollo

Para desarrollar un software se necesita una forma ordenada de trabajo, un proceso que integre y guie
las multiples facetas del desarrollo y que ademas, ofrezca criterios para el control y la medicién de los

productos. A esta clase de procesos se le conoce como metodologia de desarrollo.

Todo desarrollo de software es riesgoso y dificil de controlar, pero si no se utiliza una metodologia de
por medio, lo que obtenemos es clientes insatisfechos con el resultado y desarrolladores ain mas

insatisfechos (16).
RUP

El Proceso Unificado de Desarrollo Software o simplemente Proceso Unificado es mas que un simple
proceso, es un marco de trabajo genérico que puede especializarse para una gran variedad de
sistemas software, para diferentes areas de aplicacion, diferentes tipos de organizacion, diferentes

niveles de aptitud y diferentes tamafios de proyecto (17).

El refinamiento mas conocido y documentado del Proceso Unificado es el Proceso Unificado de
Rational (RUP). Este se ha hecho tan popular, que actualmente, los dos hombres suelen utilizarse para

referirse indistintamente a un mismo concepto.

RUP divide el proceso de desarrollo en ciclos, teniendo un producto final al culminar cada una de ellos,
éstos a la vez se dividen en fases que finalizan con un hito, en donde se pone en préctica la toma de
decisiones. Se caracteriza por tres practicas esenciales que lo hace Unico: ser iterativo e incremental,

dirigido por casos de uso y centrado en la arquitectura. Incluye artefactos, que son los productos
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tangibles que conforman el producto final, y roles, papel que desempefia una persona dentro del

proceso.

Estas caracteristicas han hecho que junto con el UML, RUP constituya la metodologia estandar més

utilizada para el andlisis, implementacion y documentacion de sistemas orientados a objetos.
¢Por qué RUP?

RUP lejos de ser un sistema con pasos firmemente establecidos, es un conjunto de metodologias lo
suficientemente flexibles, como para adaptar el proceso de desarrollo, al contexto y a las necesidades

de la organizacion cliente.

RUP utiliza el Lenguaje Unificado de Modelado para preparar todos esquemas de un sistema software.
De hecho, UML es una parte esencial del Proceso Unificado; sus desarrollos fueron paralelos.

El proceso iterativo de RUP permite que en cada iteracién se analice la opinion de los clientes y la
estabilidad y eficacia del producto. Esta es una gran ventaja para cualquier proyecto, pues admite un
incesante refinamiento del producto, asi como una continua mitigacién de los riesgos involucrados.
Esto evidencia su capacidad de asegurar la calidad como parte del proceso de desarrollo y no de un

grupo independiente.

RUP proporciona una forma disciplinada de asignar tareas y responsabilidades, caracteristica que
pesé muchisimo en su eleccién, puesto que los desarrolladores del sistema, necesitaban trabajar a

distancia; situacién excepcional que requiere de una extrema organizacion.
1.3.11 Herramientas de modelado.

El hecho de usar la notacion UML para el intercambio de informacién de disefio e ideas, requiere de un
software que ofrezca todas las herramientas necesarias, para hacer eficientemente este tipo de
trabajo. Esta clase de software es a lo que se denomina herramienta de modelado y son usados para
capturar, guardar, rechazar e integrar automaticamente informacion y disefio de documentacién (18),

labores dificiles de lograr con un simple procesador de texto.
Visual Paradigm

Existen herramientas Case de trabajo visuales como el Analise, el Designe, el Rational Rose y el
Visual Paradigm que permiten realizar el modelado del desarrollo de los proyectos. Para la realizacién
de este trabajo se ha decidido utilizar Visual Paradigm ya que a diferencia de otras herramientas de

este tipo esta es una herramienta multiplataforma que utiliza “UML”: como lenguaje de modelaje.
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Visual Paradigm para UML permite proporcionar un ambiente modelado visual para satisfacer la
tecnologia del software de hoy y necesidades de comunicacion. Es muy facil de usar y presenta un
ambiente grafico agradable para el usuario.

¢ Por qué Visual Paradigm?
Permite generar cddigo en lenguajes tan utilizados como: Java, C++, PHP, C #, Delphi, Perl

Permiten incorporar los dibujos de Visio® en cualquier diagrama de UML. Muchas herramientas CASE
realizan solo diagramas de UML normales, Visual Paradigm posibilita modelar hardware dominio-
especifico, el software, conectando una red de computadoras los componentes usando sus iconos,

mas alla de las anotaciones de UML normales.

Es multiplataforma, Visual Paradigm esté disponible en muchas plataformas incluso Windows, Linux, el
Mac OS X, etc.

1.3.12 Conclusiones.

La metodologia aplicada en la investigacion permitié profundizar en aspectos necesarios para la
realizacion de este trabajo. Todos los métodos aplicados fueron muy Utiles, aportando conocimientos

de significativa importancia para la misma.

El estudio realizado sobre las soluciones existentes en Cuba y el mundo enriquecié considerablemente
la investigacion, pues aportdé un cimulo de ideas aplicables al software que se propone como solucién

al problema planteado.

El estudio de las tecnologias, paradigmas y tendencias actuales, permitié6 escoger las metodologias,
lenguajes y herramientas mas adecuados para que la solucién de software, cumpla con los requisitos

establecidos y la calidad requerida.
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CAPITULO 2: DESCRIPCION DE LA ARQUITECTURA

2.1 Introduccién

En este capitulo se ve lo referente a la especificacién de requisitos funcionales o no funcionales con
los que contara la solucion de software propuesta. Ademas se expone la arquitectura y patrones que
se emplearon y una pequefia descripcién. Se propone una vista de despliegue a la solucion de
software y los estandares de c4digo que se emplearon para su implementacion.

2.2 Especificacion de los requisitos.

Todo sistema informatico, alin después de su puesta en marcha continda desarrollandose. Por esto,
continuamente salen al mercado nuevas versiones de los distintos productos, donde cada una supera

a la anterior.

SegRED en la Universidad esta en desarrollo de su primera version, que a peticién del cliente, se
encargara de centralizar un flujo Unico para el proceso de autenticacidn — autorizacion de los usuarios
en las aplicaciones de la UCI, profundizando en la seguridad de los protocolos de comunicacién, de la

base de datos, de la aplicacion Web y del servicio Web.
A continuacién se exponen los requisitos capturados para la primera version de SegRED.
2.2.1 Requisitos funcionales.

Primero se mostraran los requisitos funcionales capturados en el analisis y disefio realizado
inicialmente a la propuesta de solucion y seguidamente se mostrara un refinamiento de los mismos

gue son con los que se desarroll6 la solucién de software a implantar.

Requisitos Iniciales:

R1 Administrar Sistema de Gestion de Accesos.
1.1Autenticar usuario en el sistema.
1.2 Gestionar datos del usuario en el sistema
1.2.1 Registrar datos de usuario.

1.2.1.1 Otorgar rol al usuario.
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1.2.2 Modificar datos de usuario.
1.2.3 Eliminar datos de usuario.
R2 Gestionar informacion.
2.1 Gestionar datos de solucion de software implantada.
2.1.1 Registrar datos de solucién de software implantada.
2.1.1.1 Cargar funcionalidades de solucién de software implantada.
2.1.2 Modificar datos de solucion de software implantada.
2.1.3 Eliminar datos de solucién de software implantada.
2.1.4 Mostrar datos de una solucion de software implantada.
2.1.5 Mostrar reporte de los datos de todas las soluciones de software implantadas.
2.1.6 Mostrar reporte de funcionalidades por solucién de software implantada.
2.2 Gestionar roles.
2.2.1 Crearrol.
2.2.1.1 Otorgar funcionalidades de solucion de software implantada a rol.
2.2.2 Eliminar rol.
2.2.3 Modificar datos de rol.
2.2.4 Mostrar datos de un rol determinado.
2.2.5 Mostrar reporte de roles por solucién de software implantada.
2.3 Gestionar datos de usuario.
2.3.1 Registrar datos de usuario.
2.3.1.1 Cargar usuarios del dominio.
2.3.2 Modificar datos de usuario.

2.3.3 Adicionar usuario a solucién de software implantada.
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2.3.3.1 Otorgar rol a usuario.
2.3.4 Mostrar datos de un usuario determinado.
2.3.5 Mostrar reporte de usuarios por solucién de software implantada.
2.4 Gestionar datos de grupo de usuarios
2.4.1 Registrar datos de grupo de usuarios.
2.4.1.1 Cargar grupo de estructura.
2.4.2 Modificar datos de grupo de usuarios.
2.4.3 Adicionar grupo de usuarios a solucién de software implantada.
2.4.3.1 Otorgar rol a grupo de usuarios.
2.4.4 Mostrar datos de un grupo de usuarios determinado.
2.4.5 Mostrar reporte de grupos de usuarios por solucion de software implantada.
R3 Gestionar servicios
3.1 Autenticar usuario.
3.2 Autorizar acceso de usuario.
3.3 Brindar Informacion
3.3.1 Brindar informacion de solucién de software implantada.
3.3.2 Brindar informacion de funcionalidades.
3.3.3 Brindar informacion de roles.
3.3.4 Brindar informacién de usuarios.
3.3.5 Brindar informacién de grupo de usuarios.

Requisitos refinados y capturados para la implementacion:

R1 Administrar SegRED en la UCI

1.3Autenticar usuario en el sistema.
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R2 Gestionar informacion.
2.5 Gestionar datos de solucion de software implantada.
2.5.1 Registrar datos de solucion de software implantada.
2.5.1.1 Registrar funcionalidades de solucion de software implantada.
2.5.2 Modificar datos de solucion de software implantada.
2.5.3 Eliminar datos de solucién de software implantada.
2.5.4 Mostrar datos de una solucién de software implantada.
2.5.5 Mostrar reporte de los datos de todas las soluciones de software implantadas.
2.5.6 Mostrar reporte de funcionalidades por solucién de software implantada.
2.6 Gestionar roles.
2.6.1 Crearrol.
2.6.1.1 Otorgar funcionalidades de solucién de software implantada a rol.
2.6.2 Eliminar rol.
2.6.3 Modificar datos de rol.
2.6.4 Mostrar datos de un rol determinado.
2.6.5 Mostrar reporte de roles por solucién de software implantada.
2.7 Gestionar datos de usuario.
2.7.1 Registrar datos de usuario.
2.7.1.1 Cargar usuarios del dominio.
2.7.2 Modificar datos de usuario.
2.7.3 Adicionar usuario a solucién de software implantada.
2.7.3.1 Asociar usuario a un grupo.
2.7.4 Mostrar datos de un usuario determinado.
2.7.5 Mostrar reporte de usuarios por soluciéon de software implantada.

2.8 Gestionar datos de grupo de usuarios
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2.8.1 Registrar datos de grupo de usuarios.
2.8.2 Modificar datos de grupo de usuarios.
2.8.3 Adicionar grupo de usuarios a solucion de software implantada.
2.8.3.1 Otorgar rol a grupo de usuarios.
2.8.4 Mostrar datos de un grupo de usuarios determinado.
2.8.5 Mostrar reporte de grupos de usuarios por solucion de software implantada.
R3 Gestionar servicios
6.1 Autenticar usuario.
6.2 Autorizar acceso de usuario.
6.3 Brindar Informacion
6.3.1 Brindar informacion de solucién de software implantada.
6.3.2 Brindar informacion de funcionalidades.
6.3.3 Brindar informacion de roles.
6.3.4 Brindar informacion de usuarios.
6.3.5 Brindar informacion de grupo de usuarios.
2.2.2 Requisitos no funcionales.

Estos requisitos se mantuvieron en una gran parte de la misma forma en que fueron propuestos en el
analisis y disefio, solo se cambio el gestor de base de datos en el cual se propuso MySQL y la solucion

de software se implement6 sobre PostgreSQL.
v" Apariencia o interfaz externa.

- Disefio sencillo y con gran navegabilidad, que permita una facil comprension y utilizacién.

- Estara disefiado para resolucion de 1024x768.
v’ Usabilidad.

- Debera visualizarse en los navegadores mas utilizados (Internet Explorer, Mozilla Firefox,

Opera, Maxthon, Chrome).
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- Estara bien documentado y proporcionard materiales de ayuda para hacer un mejor uso de
todos los servicios que éste ofrece.

- El sistema debe ser independiente de la base de datos.
v Rendimiento.

- El sistema serd imprescindible para el funcionamiento de muchas soluciones de software
implantadas, por lo que debe ser eficiente, preciso, con tiempos de respuestas cortos y gran

velocidad de procesamiento de la informacion.
v’ Soporte.

- El sistema debe ser de facil instalacién, adaptable a numerosas plataformas y de facil

mantenimiento.
v Portabilidad.
- Al sistema se debe acceder desde cualquier plataforma.
v’ Seguridad

- El sistema debe garantizar la confidencialidad e integridad de los datos.

- Verificar sobre acciones irreversibles (eliminaciones).

- Lainformacién manejada por el sistema debera estar protegida de acceso no autorizado.

- Garantizar que la informacion sea vista Gnicamente por quien tiene derecho a verla.

- Proteccién contra acciones no autorizadas o que puedan afectar la integridad de los datos.

- Garantia de un tratamiento adecuado de las excepciones y validacion de las entradas del

usuario.
v’ Restricciones en el disefio y la implementacion

- Implementacion con PHP y sistema gestor de base de datos PostgreSQL.

- Utilizar los estandares de disefio y codificacion establecidos.

- Usar el Framework Codelgniter.

- Para el andlisis y el disefio del sistema debe ser utilizada la metodologia RUP, usando el
lenguaje de modelacion UML y como herramienta para llevarlo a cabo el Visual Paradigm.

- Para la implementacion de la aplicacion Web debera utilizarse el patron Modelo-Vista-
Controlador.

- El sistema debe desarrollarse bajo una Arquitectura Orientada a Servicios (SOA).
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v Confiabilidad.

El sistema podr4 ser usado en todo momento por lo que debera tener un 100% de
disponibilidad.

El tiempo medio de reparacion debe ser menor de 1 dia, debido a que del funcionamiento
correcto del sistema dependen otras soluciones de software implantadas

Todas las salidas del sistema tienen que tener el 100% de veracidad y precision.

Debe ser capaz de recuperarse rapidamente a las fallas del sistema.

Deben montarse sistemas de respaldo eléctrico en los locales de los servidores para mantener

la vitalidad de los servicios.

v’ Politicos-culturales.

Contara con logotipos e imagenes que se encuentren en correspondencia con el caracter
cientifico y profesional de la UCI.
Toda modificacion al funcionamiento establecido en los requerimientos sera realizada por el

Departamento de Informatizacion de la UCI.

v’ Legales.

El sistema se basa en un estdndar que se rige por normas internacionales y cumple con las

normas y leyes establecidas en Cuba y la UCI.

v Interfaz interna

Debe definirse una Portada personalizada para cada usuario del Sistema, dandole la
posibilidad de interactuar con un conjunto de funcionalidades en dependencia de su rol.

Interfaz de usuario: Para el disefio de la interfaz de usuario se utilizard un disefio
personalizado.

Interfaz de hardware: Debe estar soportado por una red.

Interfaz de software: La aplicacion se realizara en ambiente Web.

Interfaz de comunicacién: La aplicacién se comunica con los usuarios del sistema a través de la

red de area local.

v’ Software.

Navegador compatible o superior con Internet Explorer 5, o Firefox 1.5

v’ Hardware.
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- Un servidor.
- Unared de computadoras.
- Conexion de red de 10 Mbps a 1 Gbps.

2.3 Arquitecturay patrones.

Una Arquitectura de Software, consiste en un conjunto de patrones y abstracciones coherentes que
proporcionan el marco de referencia necesario para guiar la construccion del software (19). Establece
los fundamentos para que los trabajadores del software usen una linea comun y define, de manera
abstracta, los componentes que deben ser utilizados, sus interfaces y la comunicacion entre ellos.
Toda arquitectura de software debe ser implementable en una arquitectura fisica, que consiste
simplemente en determinar qué computadora tendré asignada cada tarea. (20)

Por su parte, un patron es un modelo que se puede seguir para realizar algo. Los patrones surgen de
la experiencia de seres humanos de tratar de lograr ciertos objetivos. Los patrones capturan la

experiencia existente y probada para promover buenas précticas. (21)
SOA

SOA es el acronimo de Arquitectura Orientada a Servicios o en inglés, Service Oriented Architecture.
Es un nuevo concepto de arquitectura de software que define la utilizaciébn de servicios para dar

soporte a los requerimientos de software del usuario. (22)

En un ambiente SOA, los nodos de la red hacen disponibles sus recursos a otros participantes en la

red, como servicios independientes a los que tienen acceso de un modo estandarizado. (22)

Una arquitectura SOA esta formada por tres partes: un proveedor, un intermediario y un cliente que no

presentan ningun acoplamiento entre ellos.

El proveedor ofrece un servicio determinado que el cliente no tiene porque conocer directamente. El
cliente aprende como utilizar el servicio a partir de la informacién que le ofrece el intermediario, que
normalmente simplifica el uso de dicho servicio. El cliente sélo sabe como utilizar el servicio, es decir,

cémo enviar y recibir datos, pero no conoce ningun detalle de su implementacion interna.
¢ Por qué SOA?

Las ventajas de SOA son multiples, pero todas estan relacionadas con los conceptos de simplicidad,
flexibilidad, interoperabilidad, capacidad de mantenimiento, reutilizacibn a gran escala y bajo

acoplamiento.
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La Direccién de Informatizacién de la Universidad de la Ciencias Informéticas promueve el desarrollo
de aplicaciones bajo una arquitectura orientada a servicios. Esto se debe a que la UCI trabaja
pensando en el futuro y si bien que no es posible garantizar que la construccién de un producto bajo
SOA sea mas barata 0 mas rapida; lograr una adecuada colaboracién entre los distintos sistemas de la
red, reducir4 considerablemente el costo, asi como la complejidad y el tiempo de desarrollo y

mantenimiento de las futuras aplicaciones.
Modelo-Vista-Controlador

Modelo-Vista-Controlador (MVC) es un patron de arquitectura de software que separa los datos de una
aplicacion, la interfaz de usuario, y la légica de control en tres componentes distintos: (23)

e El modelo: representa la informacién con la que trabaja la aplicacién, es decir, su l6gica de
negocio.

e Lavista: transforma el modelo en una pagina Web que permite al usuario interactuar con ella.

e El controlador: se encarga de procesar las interacciones del usuario y realiza los cambios

apropiados en el modelo o en la vista. (11)
¢, Por qué Modelo-Vista-Controlador?

El uso de este patron es recomendado para el desarrollo de aplicaciones Web, puesto que la division
gue propone, facilita cambios en una de las partes sin necesidad de modificar el resto y proporciona un

mantenimiento mas sencillo de las mismas.
2.4 Vista de Despliegue.

Un diagrama de despliegue se utiliza para modelar el hardware utilizado en las implementaciones de
sistemas y las relaciones entre sus componentes. En el siguiente diagrama se modela la distribucion

de las diferentes partes que conforman el SegRED.
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Servidores de aplicaciones
<<SOAP>>

DIAGRAMA DE DESPLIEGUE

Servidor Web y Servidor de Aplicaciones

S0: Linux, Windows o MAC. Iﬁ

Servidor de Base de Datos
(PostgreSQL)

S0: Linux (Ubuntu, Cent0S, Dehian) <<ADODB>>
RAM: 8 G,
NIC: 2 (1 Ghps)
<<HTTP S>>
<<devices>
PC Cliente
S0: Linux, Windows o MAC. AN

Navegador; Internet Explorer 6.X 6 superior
Mozilla Firefox 1.5 6 superior, Chrome, Safari, Opera.

SO: Linux (Ubuntu, Cent0S, Debian) [\
RAM:8 Gb.
NIC: 2 (1 Ghps)

Fig. 1 Diagrama de Despliegue de Componentes de SegRED.

2.5 Estrategias de codificacion. Estandares y estilos a utilizar.

Los estandares de cédigo son importantes y de obligatorio cumplimiento para los proyectos en nuestra
Universidad, ya que los equipos de desarrollo se desintegran con el tiempo y los sistemas deben ser
mantenidos por equipos de soporte, que necesitan entender el codigo para posibles cambios. Se

utilizaran los estandares definidos o internacionalmente aceptados segun el lenguaje de programacion

utilizado.

Para el desarrollo de esta solucidon de software se tomé como base de estandar de codificacion la

documentacion de PEAR y los estandares que proponen. A continuaciéon se ofrecen algunos ejemplos

de los usados: (24)

Sangrias y Longitud de linea

Usar una sangria de 4 espacios sin usar la tecla “tab”. Esto ayuda a evitar problemas con diffs,

patches, historia del CVS y anotaciones. (24)

Estructuras de Control

Estas incluyen: if, for, while, switch, etc. Aqui esta el ejemplo de la postura de “if’, porque es el mas

complicado de todas ellas. (24)
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<?php

if ((conditionl) || (condition2)) {
actionl;

} elseif ((condition3) && (conditiond)) {
action?2;

} else {

defaultaction;

}
?> (24)

Los estatutos de control deben de tener un espacio entre la palabra clave de control y el inicio de

paréntesis “(“, para distinguirlos de las llamadas de funcion. (24)

Deben de utilizarse las llaves en cualquier caso “{ }”, incluso en situaciones donde son técnicamente
opcionales. Su uso incrementa su capacidad de lectura y reduce la probabilidad de errores légicos que

son introducidos cuando lineas nuevas se agregan. (24)

Para estructuras switch:

<?php

switch (condition) {
case 1:
actionl;
break;

case 2:
action?2;
break;
default:
defaultaction;
break;

}

?> (24)

Llamadas de Funcidon

Las funciones debera de ser llamadas sin espacios entre el nombre de la funcion, el abrir paréntesis y
el primer parametro; espacios entre comas y cada parametro, y sin espacios entre el ultimo parametro,

el cierra paréntesis y punto y coma. (24)

Ejemplo:

<?php
Svar = foo($bar, S$baz, S$Squux);
?>
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Como se muestra aqui arriba, debera de haber un espacio en ambos lados del signo de igual que se
usa para asignar el valor de regreso de una funciébn a una variable. En el caso de un bloque de

asignaturas relacionadas, mas espacio puede ser agregado para asi, promover su facilidad de lectura.
(24)

<?php

Sshort = foo(S$bar);

$long variable = foo($baz);
?>

Definiciones de Funcién

En las declaraciones de funcién, el bracket de apertura empieza al final de la linea de definicién
despues de un espacio. (24)

<?php
function foo function($argl, Sarg2 = 'x') {
if (condition) {
statement;
}
return S$val;
}
2>

Los argumentos con valores por default van al final de la lista de argumentos. Siempre tratando de

regresar un valor significativo de una funcién, si una es la apropiada. Un ejemplo mas largo: (24)

<?php
function connect (&$dsn, Spersistent = false) {
if (is array(Sdsn)) {
Sdsninfo = &Sdsn;
} else {
Sdsninfo = DB::parseDSN($dsn) ;
}

if (!Sdsninfo || !Sdsninfol['phptype'l) {
return $this->raiseError();

}

return true;
}

?> (24)


http://www.php.net/is_array
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Inclusion de Codigo

En cualquier parte que estés incondicionalmente incluyendo una archivo de una clase, usa
required_once. En cualquier parte donde estés condicionalmente incluyendo una archivo de clase (por
ejemplo, métodos de fabrica) usa include_once. Cualquiera de esas se asegurara que la class file sea
incluida Unicamente una vez. Ellas comparten la misma lista de archivo (file list) asi que no hay
necesidad de preocuparse por mezclarlas, un archivo incluido con required_once no sera huevamente

incluido por include_once. (24)
Convencion de Nombres de Variables, Funciones, Clases
Variables:

Estas deberan nombrarse con un prefijo de tres letras el cual define el tipo de dato de la misma,

seguido de un guién bajo y el nombre descriptivo de la variable. Ejemplo: (24)

S$txt descripcion: Campo tipo text

$chr nombres: Campo tipo char o varchar
$int cantidad: Campo tipo integer

$flt total: Campo tipo float

$dbl precio : Campo tipo double

sdtm fecha: Campo tipo fecha

$bol activo: Campo tipo boolean

Funciones:

Estas deberan nombrarse con palabras minlsculas seguido de un guién bajo, para separar palabras

en el nombre de la misma. Ejemplo: (24)

<?php

function conectar db($Sargl, Sarg2 = 'x') {
if (condition) {
statement;

}

return S$val;

}
?>

Clases:

Estas deberan nombrarse con la primera palabra iniciando con minuUscula y separando las demés

palabras con letra mayudscula. Ejemplo: (24)
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<?php

class vistaRolSistema {
function foo($argl) {
statement;

}

}
?>

2.6 Conclusiones.

En este capitulo se expone las caracteristicas a seguir por el sistema en cuanto a funcionalidades y

estandares de codigo a utilizar ademas de la vista de despliegue.
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CAPITULO 3: DESCRIPCION Y ANALISIS DE LA SOLUCION
PROPUESTA.

3.1 Introduccioén.

Para la implementacion de un sistema, es importante la descripcion visual de las partes fisicas que
compondran al software. El presente capitulo contiene diagramas que muestran la distribuciéon de los

diferentes componentes de SegRED.
3.2 Valoracioén critica del disefio propuesto por el analista.

A continuacion se muestran los diagramas de clases del disefio propuestos por el analista y la version
final después de realizarle los cambios acorde a los requerimientos de la aplicaciéon durante el flujo de
trabajo de implementacion. Los cambios obedecen fundamentalmente a la utilizacion del framework
para PHP Codelgniter, que utiliza el patrén arquitectonico MVC, que repercute en la estructuracion de
las clases para adecuarse al patrén aplicado.

Pueden citarse entre los principales cambios a la propuesta del analista, una modificacion y
estandarizacion de la Base de Datos, agregandole una nueva tabla para garantizar la seguridad del

sistema.
3.3 Disefio.

Durante el modelo de disefio se adquiere una comprension en profundidad de los aspectos
relacionados con los requisitos no funcionales del sistema. El propésito del disefio es modelar el
sistema y encontrar su forma para que soporte todos los requisitos. Es un modelo fisico que crea una

entrada apropiada y un punto de partida para la implementacion.
3.3.1 Diagrama de Clases del Disefio.

En un diagrama de clases se representan las relaciones entre clases que mantienen la informacion
manipulada por el sistema, todo el codigo que irdn creando las péginas, asi como el contenido

dinamico de estas una vez que estén en el navegador del cliente.
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En el caso de las aplicaciones Web, modelar las paginas, sus enlaces y todo el contenido dinamico
tanto del lado del servidor como del cliente, es muy importante, pues éstos son los artefactos que
necesitan conocer los desarrolladores para implementar un producto con calidad

A continuacion se muestran los diagramas de clases del disefio, correspondientes al SegRED:
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DIAGRAMA DE CLASES DEL DISENO GESTIONAR ROLES

el JavaScript
-scriptRol

<<include>>

<<include>=

include

—e

cp_ListadoRol

; > A <<build>>
<<build>> =

sp_MoﬁiﬁcarRol ?-a ﬁf_

cp_VistaN@dificarRol ‘
fr_ListadoRol sp_| L| doRol
fr_NuevoRol cp_Vi HuevoRol
<<submit>>
<<huild>>
— <<submit>>
CC_ListadoRol
@ -vistaRolSistema
— -obtenerRoles ,
fr_ModificarRol <<submit=> -eliminarRol sp_NuevoRoI
-vistaNuevoRol
-registrarRol
Controller My_Controller -modificarRol
< < -vistaModificarRol
ListadoRol_Model.php
-obtenerRoles
-eliminarRol
-obtenerRolDadoldRol tb drol
Model MyModel.php -registrarRol riie :ol
-modkficerfiol <<query>> |.descripcion
< -obtenerFuncionalidades AsociadasRolDadoldRol \-fecha pregistro Yo
-obtenerFuncionalidadesNoAsociadasRolDadoldRol -activo— -
<<query=>
<<query>=
V /
tb_dfuncionalidad T R
-nombre_funcionalicac _nc Sl L’
_descripcion -fecha_registro_funcionalidad
-fecha_redgistro_funcionalidad
-activo

Fig. 2 Diagrama de Clases del Disefio Gestionar Roles de la aplicacién SegRED.
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3.4 Descripcion de las nuevas clases u operaciones necesarias.

Nombre: CC_ListadoRol

Tipo de clase: Controladora

Para cada responsabilidad:

Nombre: vistaRolSistema()

Descripcion: Es utilizado para que el Administrador de la solucion de software vea todos los roles
gue estan asociados a un sistema.

Nombre: obtenerRoles()

Descripcion: El administrador del sistema obtiene todos los roles que se le pueden afiadir a una
aplicacion.

Nombre: eliminarRol()

Descripcion: Elimina un rol del sistema.

Nombre: vistaNuevoRol()

Descripcion: Permite ver los nuevos roles que se han creado.

Nombre: registrarRol()

Descripcion: Permite al administrador del sistema registrar un nuevo Rol dentro del sistema.

Nombre: modificarRol()

Descripcion:

Permite dando un Rol dado, modificar las funcionalidades de este.

Nombre:

vistaModificarRol()

Descripcion:

Permite ver todos los roles que existen para su modificacion.




COMPONENTE DE SEGURIDAD PARA LA ARQUITECTURA DE LA INFORMATIZACION DE LA UCI

CAPITULO 3: DESCRIPCION Y ANAUISIS DE LA SOWCION PROPUESTA

Descripcion de las entidades.

Nombre de la Clase: tb_drol

Tipo de Clase: Entidad

Atributo Tipo
Nombre_rol String
Descripcion string

Fecha_registro_rol DATE
Activo INT

Nombre de la Clase: tb_dfuncionalidad

Tipo de Clase: Entidad

Atributo Tipo

Nombre_funcionalidad String

Descripcion string

Fecha_registro_funcionalidad DATE
Activo INT

Nombre de la Clase: tb_rfuncionalidad_rol

Tipo de Clase: Entidad

Atributo Tipo
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Fecha_registro_funcionalidad DATE

Disefio de |la base de datos.

Las bases de datos necesitan una definicibn de su estructura que le permitan almacenar datos,
reconocer el contenido y recuperar la informacion. La estructura tiene que ser desarrollada para la

necesidad de las aplicaciones que la usaran.

La puesta en préactica de la base de datos es el paso final en el desarrollo de aplicaciones de soporte
del negocio. Se conforman con los requisitos del proceso del negocio, que es la primera abstraccién de

la vista de la base de datos.

En este epigrafe se muestra el disefio de la base de datos del sistema propuesto a través del modelo

I6gico de datos y el modelo fisico de datos.
3.4.1 Modelo fisico de datos (modelo de datos).

El modelo fisico de los datos describe la representacion légica y fisica de datos persistentes en el

sistema, dicho modelo se muestra a continuacion.




COMPONENTE DE SEGURIDAD PARA LA ARQUITECTURA DE LA INFORMATIZACION DE A UCI

CAPITULO 3: DESCRIPCION Y ANAUSIS DE LA SOWCION PROPUESTA

MODELO FiSICO DE DATOS

<<ORM Persistable=> <<ORM Persigtable=> <<ORM Persistable>>
tb rguporol [~ - "~~~ - > tb_dgrupo e th_rgrupo_usuario
-fecha_registro_grupo_rol -nombre_grupo -fecha_registro_grupo_usuario

: -descripcion :

| -fecha_registro_grupo |

: _activo :

| |

| I

\:/ <<0ORM Persistable=> :

<<ORM Persistable>> th_daletonm \:/

th_drol -nombre_sistema =

-nombre_rol -clescripcion «OR:: l:;rs:tile»
5 vochT —ur <5
-descripcion u :

- -fecha_registro_sistema Pl
-fecha_registro_rol i e _fecha_registro_usuario
-adtivo -adivo

1 | N
A A ] -
| | I
| | \ N I
! | \\ |
<<ORM Persistable=> L N |
tb_rfuncionalidad _rol S| G L Lkt > :
fecha_registro_funcionalidad L0 R SRt S '
-nombre_funcionalicdad N :
-descripcion <<ORM Persisable=>
-fecf\a_regislro_fundonali... th_dacceso
-adivo _fecha_registro
-tiempo_expiracion
-adivo

Fig. 3: Modelo Fisico de Datos.

Descripcién de las Tablas

Nombre de la Clase: tb_dsistema

Descripcién: en esta tabla se guarda todo lo referente a la informacion de los sistemas que se

encuentran dentro de la soluciéon de software.

Atributo Tipo Descripcion

nombre_sistema String Nombre por el que sera reconocido el sistema
dentro de SegRED.

Descripcion String Una breve descripcion del sistema.
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url string Responde a la URL de acceso que tenga el sitio
Fecha_registro DATE Es la fecha de registro con que se incluyen los
sistemas dentro de SegRED.
Activo INT Define si un sistema se encuentra activo en
tiempo real.

Nombre de la Clase: tb_dfuncionalidad

Descripcidn: en esta tabla se guarda todo lo referente a la informacion de las funcionalidades que

se encuentran dentro de la solucién de software.

Atributo Tipo Descripcién
nombre_funcionalidad String Nombre que se le dardn a las
funcionalidades.
Descripcion String Una breve descripcion de la funcionalidad.

Fecha_registro_funcionalidad DATE Es la fecha de registro en la que se crea una

nueva funcionalidad.
Activo INT Define si una funcionalidad se encuentra

activa en tiempo real.

Nombre de la Clase: tb_dacceso

Descripcién: en esta tabla se guarda todo lo referente a los accesos que se realizan a la solucién

de software.

Atributo Tipo

Descripcién
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Fecha_registro DATE Fecha en que se crea una nueva entrada en
algun sistema hecha por un usuario.
Tiempo_expiracion Timestamp Tiempo de expiracion de la sesion o vida del
token.
Activo INT Define si la sesién o token se encuentra activo.

Nombre de la Clase: tb_rfuncionalidad_rol

Descripcidn: en esta tabla se guarda todo lo referente a la fecha en que se registra una nueva

funcionalidad.

Atributo

Tipo

Descripcién

Fecha_registro_funcionalidad

String

Guarda la fecha donde se define una

funcionalidad.

Nombre de la Clase: tb_drol

Descripcion: en esta tabla se guarda todo lo referente a los roles a los que tendran acceso los

usuarios en la solucion de software.

Atributo Tipo Descripcién
Nombre_rol String Nombre que se le da al rol.
Descripcion String Pequefia descripcion que se le da al rol para
ayuda del usuario o administrador.
Fecha_registro_rol DATE Fecha en la que se registra un nuevo rol.
Activo INT Verifica si un rol se encuentra activo 0 no
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para ser otorgado.

Nombre de la Clase: tb_rgrupo_rol

Descripcién: en esta tabla se guarda todo lo referente a los roles que son asignados a grupos de

usuarios.

Atributo

Tipo

Descripcion

Fecha_registro_grupo_rol

DATE

Guarda la fecha en la que se registra un

grupo y se le asigna un rol.

Nombre de la Clase: tb_dgrupo

Descripcién: en esta tabla se guarda todo lo referente a los grupos de usuarios que se registran en

la solucién de software.

Atributo Tipo Descripcioén
Nombre_grupo String Nombre de los grupos.
Descripcion String Descripcion de los grupos para saber a qué y
donde pertenecen.
Fecha_registro_grupo DATE Fecha en que se registra un grupo nuevo.
Activo INT Establece si un grupo esté activo o no.

Nombre de la Clase: tb_rgrupo_usuario

Descripcion: en esta tabla se guarda todo lo referente a las relaciones de grupos de usuarios

definidos para la solucion de software.
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Atributo Tipo Descripcidn

Fecha_registro_grupo_usuario DATE Fecha en que se registra un grupo de

usuarios.

Nombre de la Clase: tb_usuario

Descripcidn: en esta tabla se guarda todo lo referente a los usuarios en la solucion de software.

Atributo Tipo Descripcién
Usuario String Nombre de usuario.
Fecha_registro_usuario DATE Guarda la fecha en que se registra un usuario

en el sistema.

Activo INT Define si un usuario se encuentra activo en el

sistema.

Vista de Implementacién (Diagrama de Componentes)

Un diagrama de componentes muestra las organizaciones y dependencias l6gicas entre componentes
de software, sean éstos de codigo fuente, binarios o ejecutables. Desde el punto de vista del diagrama
de componentes se tienen en consideracién los requisitos relacionados con la facilidad de desarrollo,
la gestion del software, la reutilizacion y las restricciones impuestas por los lenguajes de programacion

y las herramientas utilizadas en el desarrollo.

El sistema cuenta con tres subsistemas de implementacion: Vistas, Controladoras y Modelo, estos
estan estructurados segun el patron arquitecténico MVC. En el subsistema Vistas se encuentran
encapsulados los componentes que permiten la interaccién directa con los usuarios del sistema. El
subsistema Controladoras contiene todas las clases que manipulan los eventos del usuario y realizan
peticiones al modelo para mostrarlas en las vistas. El subsistema Modelo, agrupa las clases que

interactdan con la base de datos y velan por el cumplimento de las reglas del negocio.
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DIAGRAMA DE COMPONENTES

P

Fig. 4 Diagrama de Componentes.
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3.5 Conclusiones.

En este capitulo se llevé a cabo la descripcién de las clases y demas elementos necesarios para la
implementacién. Se obtuvo el diagrama de clases del sistema separado por paquetes atendiendo a su
funcionalidad. Se definieron, a partir del mismo, cuales son las clases persistentes y se construyé el
modelo de datos.
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CONCLUSIONES GENERALES.

v' Se realiz6 un estudio de las propuesta de solucién de software ya existente el SGA y el SGS
obteniendo sus potencialidades.

v' Se efectud una investigacion de los sistemas existentes a nivel nacional e internacional.

v' El sistema propuesto permite la gestion centralizada, de los permisos de usuarios y accesos a
las aplicaciones.

v' La aplicacién Web desarrollada funciona como interfaz del sistema y permite la configuracién del
mismo.

v' El servicio Web implementado ofrece la funcionalidad del sistema a las distintas aplicaciones.

v' La utilizacion de este sistema posibilita una mayor seguridad a las aplicaciones en uso.
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RECOMENDACIONES.

v' Poner a prueba el sistema durante un periodo de tiempo significativo., para comprobar que sus
funcionalidades estan en correspondencia con lo que se necesita y que todas las aplicaciones de
la UCI puedan integrarse a él satisfactoriamente.

v' Profundizar en el tema de la seguridad informatica, para realizar una segunda versién del
software que reduzca al maximo las vulnerabilidades del sistema.

4 Continuar el desarrollo de este sistema, adicionandole nuevas funcionalidades y servicios, para
adecuarlo mas a las demandas de la creciente y dindmica intranet de la Universidad.

v Extender aun mas el sistema de manera que pueda ser utilizado no sélo en la UCI, sino en

cualquier empresa que requiera de este tipo de servicios.
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ANEXOS.

Anexo 1: El ciclo de vida de un Servicio Web.

uDDiI
Busqueda

WSDL
Registro

EMPRESA g PROVEEDORES
e SERVICIOS CLIENTES
WEB SOCIOS
=
IEYESEAEXEREXFERARKI
PETICION RESPUESTA
<Pedido>
<Codigo> x257 </Cod <Pedido>
Ga Igo> x mw <Estatus> Tramifado </Estatus>
<Cantidad> 12 </Cantidad> -
</Pedido>

1. El ciclo se origina cuando las empresas se deciden a desarrollar y exponer la funcionalidad de

sus aplicaciones en forma de servicio Web.

2. Una vez que los servicios Web se han desarrollado, deben ser registrados en un nodo UDDI

para poder ser localizado por los potenciales usuarios. En dicho registro se aportaran datos

sobre la empresa, los servicios Web que se ofrecen etc. y también la descripcion de las

interfaces de uso de cada servicio Web (WSDL). Cuando algun consumidor solicite dicho

servicio Web, el servidor UDDI le redirigird a la URI proporcionada por el fabricante.

3. Los posibles consumidores (proveedores, clientes, socios...) se conectan al servidor UDDI para

buscar los servicios Web que les interesan.
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Una vez que encuentran el servicio Web que desean, obtienen la descripcion de sus interfaces
de uso (WSDL).

Gracias a la descripcién de las interfaces de uso, los consumidores son capaces de elaborar
paquetes SOAP para comunicarse con el proveedor del servicio Web.

El proveedor del servicio Web elabora un paguete SOAP como respuesta a la peticion del

consumidor del servicio Web.
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ANEXO 2: DIAGRAMAS DE CLASES DEL DISENO.

DIAGRAMA DE CLASES DEL DISENO GESTIONAR FUNCIONALIDAD
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<<submit>>
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Fig. 5 Diagrama de Clases del Disefio Gestionar Funcionalidad de SegRED.
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cp_VistaMo

DIAGRAMA DE CLASES DEL DISENO GESTIONAR SISTEMA
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Fig. 6 Diagrama de Clases del Disefio Gestionar Sistema de SegRED.
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cp_VistaMo

DIAGRAMA DE CLASES DEL DISENO GESTIONAR USUARIO
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Fig. 7 Diagrama de Clases del Disefio Gestionar Usuario de SegRED.
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cp_VistaM:

DIAGRAMA DE CLASES DEL DISENO GESTIONAR GRUPO
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Fig. 8 Diagrama de Clases del Disefio Gestionar Grupo de SegRED.
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DIAGRAMA DE CLASES DEL DISENO GESTIONAR REPORTE
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Fig. 9 Diagrama de Clases del Disefio Gestionar Reporte de SegRED.
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Autenticacidn: capacidad de identificar al usuario de un sistema de informacion.

Autorizacion: proceso por el cual la red de datos faculta al usuario identificado a acceder a

determinados recursos de la misma.

Credenciales: par usuario - contrasefia. Es utilizado comdnmente en cualquier aplicacion que requiera
autenticar. En dependencia del contexto, también puede interpretarse como la unién del par
anteriormente mencionado, con la suma de permisos que tiene un usuario determinado en un sitio

especifico, es decir, como un pasaporte o visa para transitar en la red.

Hash o algoritmo Hash: funcibn o método para generar claves o llaves que representen de manera
univoca a un, registro, etc. La funcién hash, también se utiliza para los procesos de encriptacion y

decrepitacion (utilizadas para autentificar).

Escalabilidad: capacidad de un sistema de aumentar el nUmero de sus usuarios, aumentando sus

recursos y sin perder ninguna de sus ventajas.

WebMaster: profesional capacitado para desarrollar un sitio Web. Es la persona de confianza que
maneja informacion privada de la empresa, como base de datos, contrasefias y llaves de acceso a

claves para modificar, actualizar o reparar.

Single Sign-On (SSO): mecanismo que permite la autentificacién Unica por parte del usuario para
acceder a sus recursos. La idea es introducir una Unica vez el nombre de usuario y contrasefia, sin
necesidad de volver introducirlo a la hora de acceder a nuevos recursos en los que aln no se habia

autentificado.

Solucién de Software Implantada: producto informatico desarrollado e instalado, para la
informatizacion de tareas que facilitan al usuario la realizacion de un determinado tipo de trabajo. Es un
término que incluye aplicaciones informaticas, servicios Web, bases de datos, etc. Se refiere al sistema

en su totalidad sin especificar los componentes que lo conforman.

Open Source: Termino con que se conocen las aplicaciones que son desarrolladas y distribuidas de

forma libre.



