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Resumen

El siguiente trabajo describe el proceso de creacion de un sistema embebido, para esto se
describen dos tareas principales: la primera es la realizacion de una distribucién basada en
GNU/Linux, utilizando la herramienta de compilacién cruzada Buildroot y un kernel version
2.6.28.2, la otra tarea fue realizar la investigacion, propuesta y compra del dispositivo a
empotrar. Se espera como resultado, obtener una distribucion propia que controle el dispositivo
propuesto y que sirva como base para la posterior incorporacion de aplicaciones dedicadas al
encaminamiento de paquetes Y el cifrado en las redes del MININT.
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Introducciéon

El mundo actual se encuentra estrechamente conectado, lo que hace unos afios parecia
imposible de lograr, las comunicaciones es un sector que ha proporcionado grandes avances y
cumple un papel importante en la actualidad.

El desarrollo de las redes y la necesidad de intercambio de informacion han tenido un
inevitable crecimiento, hasta llegar a formar una red de redes con una interconexion universal.
En la actualidad la red de redes de mayor alcance que existe se denomina Internet. Internet ha
llegado a gran parte de los hogares y de las empresas de los paises ricos, en este aspecto se
ha abierto una brecha digital con los paises pobres, en los cuales la penetracion de Internet y
las nuevas tecnologias es muy limitada para las personas. No obstante, en el transcurso del
tiempo se ha venido extendiendo el acceso a Internet en casi todas las regiones del mundo, de
modo que es relativamente sencillo encontrar por lo menos dos computadoras conectadas en

regiones remotas.

Todo este desarrollo de las redes no hubiera sido posible sin los dispositivos de hardware
especializados para interconectar ordenadores. Existen diversos dispositivos dependiendo del
proposito de uso como son: los Switch, los Routers, los Modems y los Hub. Estos equipos
tienen una gran importancia para la transmision de los datos de una red, ya que son los
encargados de controlar, gestionar y mantener el transporte de los paquetes que transitan por
la misma. La administracion del funcionamiento del hardware de estos dispositivos, se realiza a
través de un sistema operativo. En la actualidad existen numerosos Sistemas Operativos con
diferentes propésitos de uso. Entre los mas populares se encuentran GNU/Linux, BSD, Solaris,
MacOSXy Windows.

El MININT se encuentra desarrollando soluciones informaticas basadas en GNU/Linux como
son: la distribucion NovaRouter y el Sistema de Proteccion de Perimetral (SPP)*. La distribucién
NovaRouter tiene como propdsito encaminar los paguetes que transitan por la red, por otra
parte el SPP es el encargado de proteger los datos cuando pasan de una subred a otra.

La distribucién NovaRouter y el SPP son soluciones concebidas para dispositivos de red, pero
se encuentran en una computadora personal lo que no permite explotar al maximo sus

potencialidades. Esta computadora cumple con la funcién de velar y asegurar toda la

Sistema encargado de la proteccion de los datos que transitan por la red del MININT.




informacion que entra y sale de la institucion. Esta situacion provoca otros problemas, como

son:

La instalaciobn es uno de los procesos demasiado complejo para el usuario final
(Administrador), este debe ser capacitado para esta tarea por lo que retrasa la explotacion del
producto. El estar hospedado en una computadora personal afecta el rendimiento del
sistema, hay recursos de esta que no son necesarios como son: la salida de video, la
impresora, teclado, lector de disquetes, lector de disco (CD) y mouse, eliminar esto traeria un
mayor aprovechamiento del hardware dedicado al encaminamiento de paquetes. El costo es
un factor importante, una computadora personal tiene un costo que oscila entre los 500 y 1000
dolares, un dispositivo de red oscila entre 100 y 300 ddlares, esto provoca un gasto
innecesario. La configuracién es un proceso que implica conocimientos de hardware,
solamente no tiene que configurar opciones dedicadas al encaminamiento de paguetes sino
debe configurar aspectos del sistema operativo, esto deberia ser transparente al cliente. El
sistema y las aplicaciones que corren no se encuentran tuneados por lo que es necesario
afinar sus configuraciones. La homogeneidad es un aspecto que afecta bastante, el hardware
donde esta hospedado la distribucion es demasiado heterogéneo por lo que implica
conocimientos de aplicaciones adicionales como drivers y plugins, por estas razones el control
de versiones y la correccion de errores redobla los esfuerzos por parte de los desarrolladores,
ya que no existe una plataforma homogénea. La seguridad es fundamental, mientras mas

procesos estén activados se tiene mas posibilidad de un atague informatico.

La presente investigacion surge como necesidad de dar solucion a las situaciones antes
expuestas, por lo que se presenta el siguiente problema a resolver: (Cémo empotrar una

distribucion GNU/Linux en un dispositivo de red?

Como objeto de estudio se tiene el proceso de desarrollo de las distribuciones GNU/Linux en

dispositivos de red pertenecientes al MININT.

Objetivo general, empotrar una distribucion propia basada en GNU/Linux en un dispositivo
autébnomo, que sirva como base para la posterior incorporacion de la distribucion NovaRouter y

el Sistema de Proteccion Perimetral.




Campo de accion se centra en el proceso de desarrollo de las distribuciones GNU/Linux

empotradas en dispositivos de red en instituciones del MININT.

La idea a defender en este trabajo es: El encaminamiento de paquetes y el rendimiento en la
red del MININT sera posible con el empotramiento de la distribucion GNU/Linux propia en un
dispositivo de red, y servira como base para la posterior incorporacion del SPP y la distribucion
NovaRouter.

Para dar cumplimiento al objetivo general planteado se han definido una serie de tareas de
investigacion:

1. Analizar el funcionamiento de la distribucién NovaRouter.
Investigar sobre el comportamiento de los kernel de las distribuciones libres.
Buscar, analizar y comparar dispositivos de red para empotrar Sistemas Operativos.
Investigar sobre herramientas para el empotramiento de Sistemas Operativos.
Investigar sobre sistemas embebidos existentes.

Instrumentar el empotramiento de la distribucion propia.

N o gk~ w DN

Desarrollar pruebas en laboratorio de eficacia y eficiencia.

Los meétodos cientificos utilizados en el transcurso de la investigacion son: el Analitico-
Sintético, con el cual se realizo el estudio del funcionamiento de las soluciones desarrolladas
por el MININT anteriormente mencionadas, el comportamiento de los kernel de las
distribuciones libres, del proceso de encaminamiento de paquetes y de los equipamientos para
el empotramiento de estos sistemas, el Historico-Légico para la investigacion de las
tendencias actuales y el estado del arte de las herramientas utilizadas para el empotramiento
de Sistemas Operativos y de los sistemas embebidos existentes, la Observacion y el
Experimento se utilizaron en las pruebas de laboratorios con dispositivos que cumplian con los
requisitos para este proceso, lo que nos sirvi6 para recoger informacion atil y sacar

conclusiones importantes.

El presente trabajo estd conformado por cuatro capitulos, en los cuales se abordara todo el

estudio realizado, asi como la descripcion de la solucion propuesta.

Capitulo 1: Contiene la Fundamentacion teorica del trabajo, abordando todos los elementos




tedricos que sustentan el problema a resolver y el objetivo del trabajo, se describen los
principales elementos de las distribuciones existentes en el mundo, ademéas se explica el
concepto y funcionamiento de los sistemas embebidos y se mencionan diversos dispositivos
estudiados para realizar la propuesta final.

Capitulo 2: Se realiza la descripcion del proceso de creacion del entorno de compilacion

cruzada mediante la herramienta Buildroot.
Capitulo 3: Se detallan los principales pasos y herramientas utilizados para la creacion de la
distribucion.

Capitulo 4: Se detallan las pruebas que se hicieron con el producto.




Capitulo

1-Fundamentacion Teoérica

1.1 Introduccidén

En este capitulo se exponen los principales elementos en los cuales se baso la realizacion de
este trabajo de diploma. Aborda el significado de software libre, asi como el concepto de
GNU/Linux y la importancia de su utilizacion en este trabajo de diploma. Otros aspectos
tratados son las distribuciones GNU/Linux y los diferentes tipos de dispositivos de red, ademas

se incorpora un poco del estado actual y la definicion de los sistemas empotrados o embebidos.

1.2 Software Libre

El software libre es una cuestion de libertad, no de precio. Para entender el concepto, se

deberia pensar en libre como en libre expresién, no como en barra libre.

El software libre es una cuestion de la libertad de los usuarios de ejecutar, copiar, distribuir,
estudiar, cambiar y mejorar el software. Mas precisamente, se refiere a cuatro tipos de

libertades para los usuarios del software:
e Lalibertad de ejecutar el programa, para cualquier proposito (libertad 0).

e La libertad de estudiar como trabaja el programa, y adaptarlo a sus necesidades
(libertad 1).

¢ Lalibertad de redistribuir copias para que pueda ayudar al préjimo (libertad 2).

¢ La libertad de mejorar el programa y publicar sus mejoras, y versiones modificadas en

general, para que se beneficie toda la comunidad (libertad 3).

Un programa es software libre si los usuarios tienen todas esas libertades. Entonces, deberia

ser libre de redistribuir copias, tanto con o sin modificaciones, ya sea gratis o cobrando una




tarifa por distribucion, a cualquiera en cualquier parte. El ser libre de hacer estas cosas
significa, entre otras cosas, que no tiene que pedir o pagar el permiso.

También deberia tener la libertad de hacer modificaciones y usarlas en privado, en su propio
trabajo u obra, sin siquiera mencionar que existen. Si publica sus cambios, no deberia estar

obligado a notificarlo a alguien en particular, o de alguna forma en particular.

La libertad de ejecutar el programa significa la libertad para cualquier tipo de persona u
organizaciéon de usarlo en cualquier tipo de sistema de computacién, para cualquier tipo de
trabajo y propdsito, sin estar obligado a comunicarlo a su programador, 0 a alguna otra entidad
especifica. En esta libertad, el propésito de los usuarios es el que importa, no el propésito de
los programadores. Como usuario es libre de ejecutar un programa para sus propoésitos;y si lo
distribuye a otra persona, también es libre para ejecutarlo para sus propositos, pero usted no
tiene derecho a imponerle sus propios propdsitos.

La libertad de redistribuir copias debe incluir las formas binarias o ejecutables del programa, asi
como el codigo fuente, tanto para las versiones modificadas como para las no lo estan.
(Distribuir programas en forma de ejecutables es necesario para que los Sistemas Operativos
libres se puedan instalar facilmente). Resulta aceptable si no existe un modo de producir una
formato binario o ejecutable para un programa especifico, dado que algunos lenguajes no
incorporan esa caracteristica, pero debe tener la libertad de redistribuir dichos formatos si

encontrara o programara una forma de hacerlo.

Para que las libertades para realizar cambios y publicar versiones mejoradas, tengan sentido,
debe tener acceso al cédigo fuente del programa. Por consiguiente, el acceso al codigo fuente

es una condicién necesaria para el software libre.

Una manera importante de modificar un programa es fusionando subrutinas y médulos libres
disponibles. Si la licencia del programa dice que no puede fusionar un modulo existente con
una debida licencia, asi como si le requiere ser el titular de los derechos de autor de lo que

agregue, entonces la licencia es demasiado restrictiva para calificarla como libre.

Para que estas libertades puedan ser reales, deben ser irrevocables siempre que usted no
cometa ninguna equivocacion; si el programador del software tiene el poder de revocar la
licencia, o de cambiar retroactivamente sus términos, sin que usted se haya equivocado para
justificarlo, el software no es libre.




Tampoco debe confundirse software libre con "software de dominio publico”. Este dltimo es
aquel que no requiere de licencia, pues sus derechos de explotacion son para toda la
humanidad, porque pertenece a todos por igual. Cualquiera puede hacer uso de él, siempre
con fines legales y consignando su autoria original. Este software seria aquel cuyo autor lo
dona a la humanidad o cuyos derechos de autor han expirado, tras un plazo contado desde la
muerte de éste, habitualmente 70 afios. Si un autor condiciona su uso bajo una licencia, por
muy débil que sea, ya no es dominio publico.

1.3 GNU/Linux

Debido a un particular giro de acontecimientos, la version de GNU mas ampliamente usada hoy
es, con frecuencia, mas conocida como «Linux», y muchos usuarios no son conscientes del
alcance de su conexion con el Proyecto GNU.

Efectivamente hay un Linux, y las personas lo usan, pero no es el sistema operativo. Linux es
el nucleo: el programa del sistema que asigna los recursos de la maquina a los otros
programas que usted ejecute. El nlcleo es una parte esencial de todo sistema operativo, pero
inatil por si solo; solo puede funcionar en el contexto de un sistema operativo completo. Linux
se usa normalmente en combinacion con el sistema operativo GNU: el sistema completo es
basicamente GNU, con Linux actuando de nucleo.

El Proyecto GNU apoya tanto a los sistemas GNU/Linux como al sistema GNU. Financia la
reescritura de las extensiones relacionadas con Linux de la biblioteca de C de GNU, de modo
gue ahora se integran bien, y los sistemas GNU/Linux modernos usan la versiéon actual de la
biblioteca sin necesidad de hacerle modificaciones. También financio las primeras etapas del
desarrollo de Debian GNU/Linux.

GNU/Linux es un Sistema Operativo de software libre que cumple las normas POSIX, su base
es un nucleo o Kernel monolitico llamado Linux combinado con un grupo de librerias y
herramientas. Su estructura general es la tipica de cualquier sistema UNIX (nucleo, "intérprete
de comandos", aplicaciones). GNU/Linux tiene todas las caracteristicas que se pueden esperar
de un moderno vy flexible Sistema Operativo. Incluye multitarea real, memoria virtual, librerias
compartidas, direccion y manejo propio de memoria. Es sin lugar a dudas uno de los ejemplos
mas prominentes del software libre y del desarrollo del cédigo abierto.




Actualmente se usoO sistemas GNU basados en Linux para la mayor parte del trabajo, y se
espera que usted también lo haga. Pero por favor, no confunda a la gente usando el hombre
Linux de manera ambigua. Linux es el nucleo, uno de los principales componentes del sistema.
El sistema en su conjunto es mas o menos el sistema GNU, con Linux afiadido. Cuando hable
de esta combinacion, por favor, llamela GNU/Linux. (3)

1.4 Importancia de la utilizacion del GNU/Linux en el trabajo

de diploma.

o Multitarea: La palabra multitarea describe la habilidad de ejecutar varios programas al
mismo tiempo. GNU/Linux utiliza la llamada multitarea preventiva, la cual asegura que
todos los programas que se estan utilizando en un momento dado seran ejecutados,
siendo el Sistema Operativo el encargado de ceder tiempo de microprocesador a cada
programa.

e Multiusuario: Varios usuarios usando la misma maquina al mismo tiempo.
Multiplataforma: Las plataformas en las que en un principio se puede utilizar Linux son
386-, 486-. Pentium, Pentium Pro, Pentium I, Amiga y Atari, también existen versiones
para su utilizacion en otras plataformas, como Alpha, ARM, MIPS (Microprocessor
without Interlocked Pipeline Stages), PowerPC y SPARC. Multiprocesador: Soporte para
sistemas con mas de un procesador, esta disponible para Intel y SPARC.

e Funciona en modo protegido 386.

e Proteccion de la memoria entre procesos, de manera que uno de ellos no pueda
“colgar” (interrumpir, colapsar) el sistema.

o Carga de ejecutables por demanda: GNU/Linux sélo lee del disco aquellas partes de un
programa que estan siendo usadas actualmente.

o Politica de copia en escritura para compartir paginas entre ejecutables: esto significa
gue varios procesos pueden usar la misma zona de memoria para ejecutarse. Cuando
alguno intenta escribir en esa memoria, la pagina (4Kb de memoria) se copia a otro
lugar. Esta politica de copia en escritura tiene dos beneficios: aumenta la velocidad y
reduce el uso de memoria.

e Memoria virtual usando paginacion (sin intercambio de procesos completos) a disco: a

una particion o un archivo en el sistema de archivos, o ambos, con la posibilidad de




anadir mas areas de intercambio sobre la marcha. Un total de 16 zonas de intercambio
de 128Mb de tamafio maximo pueden ser usadas en un momento dado con un limite
tedrico de 2Gb para intercambio. Este limite se puede aumentar faciimente con el
cambio de unas cuantas lineas en el codigo fuente.

Compatible con POSIX, System Vy BSD a nivel fuente.

Todo el cédigo fuente esta disponible, incluyendo el ntcleo completo y todos los drivers,
las herramientas de desarrollo y todos los programas de usuario; ademas todo ello se
puede distribuir libremente. Hay algunos programas comerciales que estan siendo
ofrecidos para GNU/Linux actualmente sin cédigo fuente, pero todo lo que ha sido
gratuito sigue siendo gratuito.

Control de tareas POSIX.

Emulacion de 387 en el nlcleo, de tal forma que los programas no tengan que hacer su
propia emulacion matematica. Cualquier méaquina que ejecute GNU/Linux parecera
dotada de coprocesador matemético. Por supuesto, si el ordenador ya tiene una FPU
(unidad de punto flotante), esta sera usada en lugar de la emulacion, pudiendo incluso
compilar tu propio Kernel sin la emulacion matematica y conseguir un pequefio ahorro
de memoria.

Soporte para muchos teclados nacionales o adaptados y es bastante facil afiadir nuevos
dindmicamente.

Consolas virtuales multiples: varias sesiones de login a través de la consola entre las
gue se puede cambiar con las combinaciones adecuadas de teclas (totalmente
independiente del hardware de video). Se crean dinAmicamente y puedes tener hasta
64.

Soporte para varios sistemas de archivo comunes, incluyendo minix-1, Xenix y todos los
sistemas de archivo tipicos de System V, y tiene un avanzado sistema de archivos
propio con una capacidad de hasta 4 Tb y nombres de archivos de hasta 255 caracteres
de longitud.

Acceso transparente a particiones MS-DOS (o a particiones OS/2 FAT) mediante un
sistema de archivos especial: no es necesario ningin comando especial para usar la
particion MS-DOS, esta parece un sistema de archivos normal de Unix (excepto por
algunas restricciones en los nombres de archivo, permisos, etc.). Las particiones
comprimidas de MS-DOS no son accesibles en este momento, y no se espera que lo
sean en el futuro. El soporte para VFAT, FAT32 (WNT, Windows 95/98) se encuentra




soportado desde la version 2.0 del nicleo y el NTFS de WNT desde la version 2.2 (Este
ultimo solo en modo lectura).

e Sistema de archivos de CD-ROM que lee todos los formatos estandar de CD-ROM.

e TCP/IP, incluyendo ftp, telnet, NFS, etc.

e Lan Manager / Windows Native (SMB), software cliente y servidor.

e Diversos protocolos de red incluidos en el kernel: TCP, IPv4, IPv6, AX.25, X.25, IPX,
DDP, Netrom, etc. (8)

1.5 Distribucion

Se le denomina distribucion (distros) a las diferentes variantes que existen del Sistema
Operativo GNU/Linux, estas incorporan un conjunto de aplicaciones y determinados paguetes
con el objetivo de satisfacer a un grupo especifico de usuarios. Una distribucion es una
compilacion de aplicaciones que junto al nucleo o Kernel de Linux se empaqueta y configura,
de manera tal que permita su facil y rapida instalacion. Cada distribucion puede incluir cualquier

numero de software adicional como se estime conveniente.

1.5.1 Ejemplos de Distribuciones

Debian GNU/Linux es la principal distribucién Linux del proyecto Debian, que basa su principio
y fin en el software libre. Creada por el proyecto Debian en el afio 1993, la organizacion
responsable de la creacién y mantenimiento de la misma distribucién, centrado en el nlcleo de
Linux y utilidades GNU. Este también mantiene y desarrolla sistemas GNU basados en otros
nucleos (Debian GNU/Hurd, Debian GNU/NetBSD y Debian GNU/kFreeBSD).

Nace como una apuesta por separar en sus versiones el software libre del software no libre. El
modelo de desarrollo es independiente a empresas, creado por los propios usuarios, sin
depender de ninguna manera de necesidades comerciales. Debian no vende directamente su
software, lo pone a disposicion de cualquiera en Internet, aunque si permite a personas o
empresas distribuir comercialmente este software mientras se respete su licencia.

Ubuntu es una distribucion GNU/Linux que ofrece un sistema operativo predominantemente
enfocado a computadores personales, aunque también proporciona soporte para servidores. Es

una de las mas importantes distribuciones de GNU/Linux a nivel mundial. Se basa en Debian




GNU/Linux y concentra su objetivo en la facilidad y libertad de uso, la fluida instalacion y los
lanzamientos regulares (cada 6 meses: las versiones .04 en abril y las .10 en octubre). El
principal patrocinador es Canonical Ltd., una empresa privada fundada y financiada por el
empresario sudafricano Mark Shuttleworth. EI nombre de la distribucion proviene del concepto
zuli y xhosa de Ubuntu, que significa "humanidad hacia otros" o "yo soy porque nosotros
somos”. Ubuntu es un movimiento sudafricano encabezado por el obispo Desmond Tutu, quien
gand el Premio Nobel de la Paz en 1984 por sus luchas en contra del Apartheid en Sudéafrica.
El sudafricano Mark Shuttleworth, mecenas del proyecto, se encontraba muy familiarizado con
la corriente. Tras ver similitudes entre los ideales de los proyectos GNU, Debian y en general
con el movimiento del software libre, decidié aprovechar la ocasion para difundir los ideales de
Ubuntu. El eslogan de la distribucion —“Linux para seres humanos” (en inglés "Linux for Human
Beings") — resume una de sus metas principales: hacer de GNU/Linux un sistema operativo
mas accesible y facil de usar. (6)

SUSE Linux es una de las més conocidas distribuciones Linux existentes a nivel mundial, se
basd en sus origenes en Slackware. Entre las principales virtudes de esta distribucion se
encuentra el que sea una de las mas sencillas de instalar y administrar, ya que cuenta con
varios asistentes graficos para completar diversas tareas en especial por su gran herramienta

de instalacion y configuracion YasT.

Su nombre "SUSE" es el acronimo, en aleman "Software und Systementwicklung" (Desarrollo
de Sistemas y de Software), el cual formaba parte del nombre original de la compafiiay que se
podria traducir como "desarrollo de software y sistemas". El nombre actual de la compafiia es
SuUSE LINUX, habiendo perdido el primer término su significado (al menos oficialmente).

El 4 de noviembre de 2003, la compafiia multinacional estadounidense Novell anuncié que iba
a comprar SUSE LINUX. La adquisicion se llevé a cabo en enero de 2004. En el afio 2005, en
la LinuxWorld, Novell, siguiendo los pasos de RedHat Inc., anuncié la liberacion de la
distribucion SUSE Linux para que la comunidad fuera la encargada del desarrollo de esta
distribucion, que ahora se denomina openSUSE.

NovaRouter es una distribucion dedicada al encaminamiento de paquetes, fue el trabajo de
diploma de José Antonio Vega Hermosilla y Yosley Bello Rodriguez. Se basa en Nova,
distribucion realizada por un grupo de estudiantes y profesores de la Universidad de las

Ciencias Informaticas, la cual tiene sus cimientos en Gentoo y surge a mediados del 2005




como respuesta a la necesidad de una plataforma que garantice la compatibilidad de las
aplicaciones que estan en desarrollo con sistemas libres. NovaRouter se elabora para dar una
solucién sobre GNU/Linux orientada al enrutamiento de paquetes TCP/IP, junto a la posterior
adicion a esta de otros modulos especializados en la proteccion de datos por parte del MININT,
dicha solucién garantizaria la seguridad e integridad respectivamente de las redes informaticas

con las que cuenta el MININT.

1.6 Dispositivos de Red

Es el hardware que permite comunicar las computadoras que existen en una red, realizar la
conexion con un Proveedor de Servicios de Internet, controlar el trafico de informacién que

transita por una red e interconectar redes heterogéneas.
1.6.1 Ejemplos de dispositivos de Red

NIC/MAU (Tarjeta de red)

"Network Interface Card" (Tarjeta de interfaz de red) o "Medium Access Unit" (Medio de unidad
de acceso). Cada computadora necesita el "hardware" para transmitir y recibir informacién. Es
el dispositivo que conecta la computadora u otro equipo de red con el medio fisico.
La NIC es un tipo de tarjeta de expansion de la computadora y proporciona un puerto en la
parte trasera de la PC al cual se conecta el cable de la red. Hoy en dia cada vez son mas los
equipos que disponen de interfaz de red, principalmente Ethernet, incorporadas. A veces, es
necesario, ademas de la tarjeta de red, un transceptor. Este es un dispositivo que se conecta al
medio fisico y a la tarjeta, bien porque no sea posible la conexion directa (10 base 5) o porque

el medio sea distinto del que utiliza la tarjeta.

Hubs (Concentradores)

Son equipos que permiten estructurar el cableado de las redes. La variedad de tipos y
caracteristicas de estos equipos es muy grande. En un principio eran solo concentradores de
cableado, pero cada vez disponen de mayor nimero de capacidad de la red, gestion remota,
etc. La tendencia es a incorporar méas funciones en el concentrador. Existen concentradores

para todo tipo de medios fisicos.




Repetidores

Son equipos que actuan a nivel fisico. Prolongan la longitud de la red uniendo dos segmentos y
amplificando la sefial, pero junto con ella amplifican también el ruido. La red sigue siendo una
sola, con lo cual, siguen siendo validas las limitaciones en cuanto al nUmero de estaciones que
pueden compartir el medio.

Bridges (Puentes)

Son equipos que unen dos redes actuando sobre los protocolos de bajo nivel, en el nivel de
control de acceso al medio. Sélo el trafico de una red que va dirigido a la otra atraviesa el
dispositivo. Esto permite a los administradores dividir las redes en segmentos logicos,
descargando de trafico las interconexiones. Los bridges producen las sefiales, con lo cual no se
transmite ruido a través de ellos.

Routers (Encaminadores)

Son equipos de interconexion de redes que actdan a nivel de los protocolos de red. Permiten
utilizar varios sistemas de interconexion mejorando el rendimiento de la transmision entre
redes. Su funcionamiento es mas lento que el de los bridges pero su capacidad es mayor.
Permiten, incluso, enlazar dos redes basadas en un protocolo, por medio de otra que utilice un
protocolo diferente.

Gateways

Son equipos para interconectar redes con protocolos y arquitecturas completamente diferentes
a todos los niveles de comunicacion. La traduccion de las unidades de informacion reduce
mucho la velocidad de transmision a través de estos equipos.

Servidores

Son equipos que permiten la conexion a la red de equipos periféricos tanto para la entrada
como para la salida de datos. Estos dispositivos se ofrecen en la red como recursos

compartidos. Asi un terminal conectado a uno de estos dispositivos puede establecer sesiones




contra varios ordenadores multiusuario disponibles en la red. Igualmente, cualquier sistema de
la red puede imprimir en las impresoras conectadas a un servidor.

Modems

Son equipos que permiten a las computadoras comunicarse entre si a través de lineas
telefénicas; modulacion y desmodulaciéon de sefiales electronicas que pueden ser procesadas
por computadoras. Los médems pueden ser externos (un dispositivo de comunicacion) o
internos (dispositivo de comunicacion interno o tarjeta de circuitos que se inserta en una de las
ranuras de expansion de la computadora).

1.6.2 Dispositivos Consultados

RouterBoard 230
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1.7 Sistemas Empotrados o Embebidos

1.7.1 ;Qué es un sistema embebido?

Cuando se habla de un sistema embebido se esta haciendo referencia a un dispositivo que a
diferencia de una computadora (PC) de proposito general, es de uso Unico. Esta disefiado para
realizar un conjunto especffico de tareas u operaciones. Por lo general, son computadoras de
una Unica placa o tarjeta, denominados SBC (del inglés, Single Board Computer). Estos
dispositivos funcionan con un sistema operativo almacenado en memorias internas de la misma
placa y en la mayoria de los casos son desarrollados por los mismos fabricantes de la SBC.
Ejemplos de dispositivos que poseen sistemas embebidos son routers, switchs, firewalls, entre

otros.

1.7.2 Ventajas de un sistema empotrado sobre las

soluciones industriales tradicionales




e Posibilidad de utilizaciéon de Sistemas Operativos potentes que ya realizan numerosas
tareas: comunicaciones por redes de datos, soporte grafico, concurrencia con
lanzamiento de threads?, etc. Estos Sistemas Operativos pueden ser los mismos que
para PC compatibles (Linux, Windows, MS-DOS) con fuertes exigencias en hardware o
bien ser una version reducida de los mismos con caracteristicas orientadas a los PC
empotrados.

e Al utilizar dichos Sistemas Operativos se pueden encontrar faciimente herramientas de

desarrollo de software potentes asi como humerosos programadores que las dominan,
dada la extensién mundial de las aplicaciones para PC compatibles.

¢ Reduccion en el precio de los componentes de hardware y software debido a la gran
cantidad de PCs en el mundo.

1.8 Sistemas GNU/Linux Embebidos

1.8.1 ¢En qué consiste el proceso de implementacion de

un sistema GNU/Linux embebido?

Para implementar un GNU/Linux embebido en un dispositivo de hardware, se debe conocer en
términos generales la arquitectura del mismo, es decir, el tipo de micro-procesador que posee,
la cantidad de memoria, los buses que soporta, los componentes que posee la placa, etc. Esta
informacion es de vital importancia, ya que al preparar el sistema GNU/Linux que se ejecutara
en el dispositivo, se le debe compilar con soporte para esas caracteristicas. La tarea de
construir un GNU/Linux que se ejecute en este dispositivo objetivo (target) se debe realizar
mediante compilacion cruzada. Por esto, es imprescindible crear un entorno de compilacion
cruzada en una computadora de escritorio (host), bajo este entorno se realizara la compilacion
del kernel, del sistema de archivos y de las aplicaciones que luego seran ejecutadas en el
dispositivo. Por dltimo se debe realizar el traspaso del sistema GNU/Linux al equipo objetivo,
tres posibles maneras de transferir el sistema es utilizando un medio externo como una

memoria compact flash, un disco con conector IDE o mediante la red.

Un hilo de ejecucidn, en Sistemas Operativos, es una caracteristica que permite a una aplicacidn realizar

varias tareas concurrentemente.




1.8.2 Antecedentes de sistemas GNU/Linux embebido

El sistema operativo GNU/Linux, tal como se conoce, realiza su primera aparicion en 1991
cuando se le suma al proyecto creado por Richard Stallman en 1983, denominado GNU
(acrénimo recursivo que significa GNU is Not Unix) el kernel desarrollado por Linus Torvals.
Luego de que Richard Stallman crea la Fundacion de Software Libre (FSF, del inglés Free
Software Foundation) se da origen a la Licencia Publica General GNU (GPL, del inglés GNU
General Public Licence) posibilitando el desarrollo de software libre en el sistema de copyright.
Esta licencia permitia a cualquier persona, programador o no, acceder al cédigo fuente para
realizar aportes y modificaciones libremente, manteniendo este software modificado bajo la
misma licencia. Este modelo de desarrollo de cédigo abierto fomenta una comunidad que se
retroalimenta con la colaboracion, a través de Internet, de todos los programadores alrededor
del mundo. Este es el principal motivo que justifica el continuo crecimiento y expansion de
GNUI/Linux.

Si bien GNU/Linux ha sido desarrollado para funcionar en servidores y computadoras de
escritorio, en los Ultimos afios y debido a su cédigo abierto se ha ido diversificando su campo
de aplicacion

Asi fue como en 1996 surgid un proyecto de investigacion denominado RT-Linux para
implementar GNU/Linux en sistemas de tiempo real, utilizando un kernel pequefio y compacto.
Un aflo mas tarde, el proyecto uClinux, comenzaba con el objetivo de utilizar GNU/Linux en
procesadores sin unidades de administracion de memoria (MMU, del inglés Memory
Management Unit), es a partir de esta fecha y durante los 6 afios subsiguientes que se
comienza a utilizar ampliamente GNU/Linux en sistemas embebidos.

Embedded OS sourcing trends
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A continuacion se realiza una breve descripcion de los acontecimientos mas relevantes
relacionados con los sistemas embebidos basados en GNU/Linux:

Afo 1999

e En la Conferencia de Sistemas Embebidos (ESC, del inglées Embedded Systems
Conference) de Septiembre de 1999 compafiias como Lineo, FSM Labs, MontaVista y

Zentropix anuncian su soporte a sistemas Linux embebidos.
¢ Rick Lehrbaum comienza el portal de Linux embebido: Linuxdevices.com.
e BlueCat Linux fue anunciada como la primera distribucién comercial de Linux embebido.

Afio 2000

Una gran cantidad de compafiias adoptan Linux embebido en sus lineas de productos

e Samsung lanza Yopy, una PDA con Linux embebido.

e Ericsson lanza el HS210, un teléfono con pantalla que combina conectividad

inalambrica con acceso a internet, telefonia y funciones de correo electronico.

¢ Atmel anuncia el lanzamiento de un dispositivo de un Unico chip basado en Linux, el
AT75C310, que incluye soporte para VolIP y audio.

El desarrollo de herramientas y utilitarios para utilizar en el desarrollo de sistemas Linux

embebidos
e Busybox
e Goahead
e Trolltech
e ViewML

Otro hecho méas que importante fue la fundacién del Consorcio de Linux Embebido (ELC, del
inglés Embedded Linux Consortium) conformada por corporaciones como Intel e IBM cuyo
objetivo fue facilitar el uso de Linux y de cddigo abierto en areas de sistemas embebidos.
Ese mismo afio el Laboratorio de Desarrollo de Cdadigo Abierto (OSDL, del inglés Open Source
Development Lab) es fundado por HP, Intel, IBM y NEC con el objetivo de dar soporte

empresarial a soluciones Linux.




Afio 2001

El gran anuncio de este afio fue la liberacion del kernel 2.4, el cual luego fue adoptado en la
mayoria de las distribuciones embebidas de Linux.

e Sharp Electronics introduce PDAs basadas en Linux.

e Se libera uClibc 0.9.8, uClibc es una parte integral de la mayoria de las distribuciones

de Linux embebido.

e Fue conformado el Consorcio Eclipse, formado por grandes compafiias como IBM,
SuSE, Red Hat, Borland con el objetivo de proveer un entorno de desarrollo para
sistemas embebidos.

Afo 2002-2004

Se produce el mayor avance de Linux en el mercado de sistemas embebidos.

e Motorola anuncia su teléfono mévil A760 que utiliza Linux como sistema operativo
embebido.

e Linux alcanza mayor penetracion en el mercado de dispositivos de redes como
gateways, routers, y equipos inalambricos SOHO (del inglés, Small Office-Home Office).

El avance de GNU/Linux como sistema operativo embebido en los Udltimos afios ha sido
adoptado por la mayoria de las compafias. AMD, ARM, TIl, Motorola, Intel, entre otras, han
preferido  utilizar GNU/Linux en sus diferentes plataformas de  hardware.

Esta tendencia se ve reflejada en el estudio realizado en los ultimos afios por Linuxdevices.

La breve resefia sobre la evolucion de GNU/Linux como sistema operativo embebido da cuenta

de la tendencia del mercado de los sistemas embebidos.

1.9 Compilador

Un compilador acepta programas escritos en un lenguaje de alto nivel y los traduce a otro
lenguaje, generando un programa equivalente e independiente, que puede ejecutarse tantas
veces como se quiera. Este proceso de traduccion se conoce como compilacion.

En un compilador hay que distinguir tres lenguajes diferentes:

- El de los programas de partida (LA)




- El de los programas equivalentes traducidos (LB), normalmente el lenguaje de maquina.

- El lenguaje en que esté escrito el propio compilador (LC), que puede ser igual o diferente a

uno de los otros dos.

Los programas interpretados suelen ser mas lentos que los compilados, pero los intérpretes
son mas flexibles como entornos de programacion y depuracion.
Comparando su actuacion con la de un ser humano, un compilador equivale a un traductor
profesional que, a partir de un texto, prepara otro independiente traducido a otra lengua,
mientras que un intérprete corresponde al intérprete humano, que traduce a viva voz las
palabras que oye, sin dejar constancia por escrito.

Partes de un compilador:
Normalmente los compiladores estan divididos en dos partes:

Front End: es la parte que analiza el cédigo fuente, comprueba su validez, genera el arbol de

derivacion y rellena los valores de la tabla de simbolos. Esta parte suele ser independiente de

la plataforma o sistema para el cual se vaya a compilar.

Back End: es la parte que genera el cédigo maquina, especifico de una plataforma, a partir de

los resultados de la fase de analisis, realizada por el Front End.

Esta divisién permite que el mismo Back End se utilice para generar el cédigo maquina de
varios lenguajes de programacion distintos y que el mismo Front End que sirve para analizar el
caodigo fuente de un lenguaje de programacion concreto sirva para generar codigo maquina en
varias plataformas distintas.

El codigo que genera el Back End normalmente no se puede ejecutar directamente, sino que

necesita ser enlazado por un programa enlazador (linker).
Tipos de compiladores:
Compiladores cruzados: generan codigo para un sistema distinto del que estan funcionando.

Compiladores optimizadores: realizan cambios en el cédigo para mejorar su eficiencia, pero

manteniendo la funcionalidad del programa original.




Compiladores de una sola pasada: generan el cédigo maquina a partir de una Unica lectura

del cédigo fuente.

Compiladores de varias pasadas: necesitan leer el codigo fuente varias veces antes de poder

producir el cédigo maquina.

Compiladores JIT (Just In Time): forman parte de un intérprete y compilan partes del codigo

segun se necesitan.
1.9.1 Compilador Cruzado

Un compilador cruzado es un compilador capaz de crear cAdigo ejecutable en otra plataforma
distinta a aquella en la que él se ejecuta. Esta herramienta es Util cuando quiere compilarse
codigo para una plataforma a la que no se tiene acceso, o cuando es incomodo o imposible
compilar en dicha plataforma (como en el caso de los sistemas empotrados).

Un ejemplo de un compilador con estas posibilidades es el NASM, que puede ensamblar, entre
otros formatos, ELF (para sistemas UNIX) y COM (para DOS).

1.9.2 Compilador para GNU/Linux a utilizar

,Qué es GCC?

Las siglas GCC significan GNU Compiler Collection (Coleccion de compiladores GNU). Antes
estas siglas de GNU C Compiler (Compilador C GNU). Como su nombre indica es una
coleccion de compiladores y admite diversos lenguajes: C, C++, Objetive C, Chill, Fortran, y
Java.

El compilador se distribuye bajo la licencia GPL (General Public License) lo que lo hace de libre
distribucion: se pueden hacer copias de él y regalarlas o venderlas siempre que se incluya el
cadigo fuente (o se indiqgue como conseguirlo) y se mantenga la licencia.

Existen versiones para practicamente todos los Sistemas Operativos. Viene incluido en la

mayoria (si no en todas) las distribuciones de GNU/Linux. En el desarrollo de este compilador
participan cientos de voluntarios de todo el mundo.




1.9.3 Compilacion Cruzada

La compilacion de codigo fuente que realizada bajo una determinada arquitectura genera
codigo ejecutable para una arquitectura diferente se denomina compilacion cruzada. Para
realizar este tipo de compilacién es necesario contar con una serie de programas Yy librerias
gue establezcan un ambiente propicio para llevar a cabo esta tarea. Este ambiente se

denomina entorno de compilacion cruzada.

Existen dos tipos de sistemas, el Huésped, es en donde se realiza la compilacién del sistema,

y el Objetivo donde se ejecuta el cadigo.

Huesped Objetivo

-Cargador de
Entorno de arranque
desarrollo :Kernel
cruzado -Slser[la de
archivos
raiz

1.9.4 Entorno de compilacion cruzada

Para implementar un entorno de compilacién cruzada es necesario un conjunto de librerias,
utilitarios y binarios. En la bibliografia relacionada con sistemas GNU/Linux embebidos a este

conjunto de componentes se les denomina toolchain components.

Estos componentes son:

e Compilador C: compilador de C bésico, generador de codigo objeto (tanto del kernel

como de aplicaciones).
e Libreria C: implementa las llamadas al sistema mediante APIs.

e Binutils: conjunto de programas necesarios para la compilacion, enlazado, ensamblado
y depuracion de cdodigo. Entre otros, los binarios principales son: Id (GNU linker), as
(GNU assembler).




1.10 Conclusiones

En este capitulo quedaron expuestos los principales elementos para la realizacion de un
sistema embebido. Por otra parte se realizé un estudio de las SBC existentes para el
encaminamiento de paquetes, se abordaron los pasos a utilizar para la creacion de un sistema

embebido, asi como los compiladores y las librerias.




Capitulo

2-Procedimiento para realizar el entorno de compilacion
cruzada.

2.1 Introduccion

En este capitulo se explicara mas detalladamente como es el proceso de compilacion cruzada,
la conexibn que se establece entre el sistema huésped y el objetivo, se hablara de la

herramienta Buildroot, utilizada para realizar el entorno de compilacién cruzada.
2.2 Sistema Huésped

Como hemos descrito en el capitulo 1, la implementacion de un entorno de compilacion
cruzada nos brinda la posibilidad de aprovechar los recursos que disponemos en una

computadora tipo PC.
Esta tarea se ha llevado a cabo sobre una PC de escritorio ASUS P5LD2-VM con las siguientes

caracteristicas:




CPU : LGA775 socket for Intel® Core™2 Extreme / Core™2 Duo / Pentium® D /,
Pentium® 4 / Celeron® D Processors, Intel® EM6AT / EIST / Hyper-Threading
Technology, *Only PCB R2.0(or higher) support Intel® Core™ 2 processor.

Chipset: Intel 945G, Intel ICH7.

Front Side Bus: 1066/800/533 MHz.

Memory: 4 x DIMM, max 4GB, DDR2 667 / 533, non-ECC, un-buffered memory Dual
Channel Architecture. Due to general PC architecture, a small amount of memory is
reserved for system usage and thus the actual memory size is less than the stated
amount.

Expansion Slots: 1 x PCI-E x16, 1 x PCI-E x1, 2 x PCI, PCI 2.2.
VGA: Intel Graphics Media Accelerator 950.

Storage/RAID: Intel ICH7 South Bridge: 1 x UltraDMA 100/66/33, 4 x Serial ATA
300/150, ITE IDE controler: 1x UltraD MA 133/100.

Audio: Realtek ALC 882, 8-ch High-Definition Audio CODEC S/PDIF out interface.
USB: 8 USB2.0 ports.

Back Panel I/O Ports: 1 x Parallel, 1 x Serial, 1 x PS/2 Keyboard, 1 x PS/2 Mouse, 1 x
VGA, 1 x Audio I/0, 1 x RJ45, 4 x USB.

Internal 1/0O Connectors: 2 x USB connectors supports additional 4 USB ports, CPU /
Chassis FAN connectors, 24-pin EATX Power connector, 4-pin ATX 12V Power

connector, Chassis Intrusion connector, S/PDIF out connector, CD audio in, 3-pin PWR
FAN connector, Front panel High Definition Audio connector.(7)

2.3 Sistema Objetivo

La arquitectura del sistema objetivo para la cual se desarroll6 la compilacion cruzada, es la de

una Routerboard 230 con las siguientes caracteristicas:




CPU: 266 Mhz NSC SC1100 system on a chip CPU (Pentium MMX architecture)
Memory Slot: SoDIMM (up to 512MBytes SDRAM)

Harddrive connectors: CompactFLASH VIl socket (support for standard CF and IBM
Microdrive)
44 pin boxhead IDE connector for Laptop Hard Drive (2.5 inch).

Ethernet ports: Two 10/100 Mb/s Ethernet using the NSC DP83816 (DP83815 driver

compatible) one of them with Power over Ethernet 802.3af standard.
Serial ports: One port with DB9 standard.

USB port: One port with USB 1.1 standard.

Mini PCI slot: One slot with Type Ill standard.

PCI slot: One slot with universal support (+/-12v, 5v, 3.3v).
PCMCIA slot: Dual PCMCIA/CardBUS.

BIOS: 2 Mbit Flash BIOS on board.

Power connections: Onboard power jack 20-56vDC in, Onboard power header 48v in
(to connect elecom 48v power wires), 3.3v out power header, 5v out power header. (4)




2.4 Comunicacion entre sistema Huésped y Objetivo

La transferencia del sistema GNU/Linux desde la PC hacia el Sistema Objetivo se puede

realizar mediante tres opciones:
1- Un medio de almacenamiento externo:

Mas precisamente almacenaremos el sistema en una memoria compact flash de 128 Mb de
capacidad, conectada a la computadora mediante un grabador de compact flash a través de un
puerto USB. Una vez realizada la transferencia completa del sistema, se conectara al slot
compact flash del Sistema Objetivo, para que el mismo realice el arranque del sistema desde
este medio. En la figura 1 observamos una tarjeta compact flash.

Fig.1.Compact Flash de 128 Mb

2 -Arranque através de lared:

Es decir, el equipo arranca buscando por FTP una imagen del sistema para iniciar. Esta
alternativa es muy util en las primeras etapas, ya que se evita la conexiéon y desconexion de la
tarjeta de memoria, evitando desgastes y roturas en los  conectores.
Una vez que el sistema se encuentra estable, es preferible utilizar la tarjeta de memoria y
realizar las configuraciones extras utilizando una consola terminal.
Para configurar la Routerboard 230 y seleccionar el modo de arranque, se ha utilizado un cable
denominado médem-nulo que se conecta desde el puerto serie de la PC a la interfaz RS-232
del dispositivo.




3-Arranque del disco duro portatil:

El sistema objetivo posee un conector para un disco duro portéatil de 2.5 pulgadas, al cual se le
graba el sistema para que inicie el booteo desde este. La informacion se graba a través de un
cable conversor de puerto Mini IDE a IDE.

2.5 Componentes toolchains

Los componentes necesarios para implementar el entorno de compilacién cruzada consisten

basicamente en tres elementos:

e Compilador C : compilador de C basico
e Libreria C: implementa las llamadas al sistema mediante APIs.

e Binutils: conjunto de programas para compilacion, enlazado, ensamblado y depuracion
de cadigo.

Cada una de estas herramientas funciona en dependencia de las otras, es por esto que
configurar y compilarlas es una operacion delicada. La complejidad radica en que no existe una
compatibilidad asegurada entre las diferentes versiones de los componentes. Por esto, la
primera etapa consiste en seleccionar las versiones de cada uno de estos componentes
compatibles entre si.

La combinacion de diferentes versiones ha dado resultados no esperados. Suele ser frustrante

la repeticion de estos pasos una y otra vez, y que luego de horas de compilacion aparezcan
errores de todo tipo.

Las versiones de las herramientas con las que se ha obtenido una compilacion exitosa son las
siguientes:

e Compilador: gcc 4.3.2
e Libreria C: uClibc 0.9.30
e Binutils 2.19

Este conjunto de herramientas se han configurado y compilado utilizando un paquete de
software denominado Buildroot.




Buildroot nos brinda una interfaz amigable para seleccionar las versiones de las toolchains y
configuraciones extras para implementar el entorno de compilacion cruzada. Este software nos
permite seleccionar a través de diferentes menus las caracteristicas que son necesarias de
implementar.

2.6 Buildroot

Especificamente, Buildroot es un conjunto de makefiles y parches que permiten generar tanto
el entorno de compilacion cruzada como el sistema de archivo raiz para el sistema objetivo,
otorgando una manera organizada de realizar las configuraciones. Por las caracteristicas
mencionadas es una alternativa muy utilizada para el trabajo con sistemas GNU/Linux

embebido.

2.6.1 Estructura interna

Buildroot es basicamente un conjunto de Makefiles que descargan, configuran y compilan un
determinado software. Esto incluye aplicar parches para diferentes paquetes de software,
principalmente los involucrados en las herramientas para la compilacién cruzada (toolchain).
Basicamente hay un archivo Makefile por software, denominados con la extension .mk. Los

Makefiles estan divididos y ubicados en 4 secciones (directorios):

e project: contiene Makefiles y archivos asociados para todo el software relacionado con
la compilacion del sistema de archivo raiz.

e toolchain: contiene Makefiles y archivos asociados para todo el software relacionado
con las herramientas de compilacion cruzada: binutils, ccache, gcc, gdb, kernel-
headers, y uClibc.

e package: contiene Makefiles y archivos asociados para todas aquellas herramientas de
espacio de usuario que Buildroot puede compilar y agregar al sistema de archivo raiz.
Existe un subdirectorio por herramienta.

e target: contiene Makefiles y archivos asociados para el software relacionado con la
generacion de la imagen del sistema de archivos raiz. Cuatro tipo de sistemas de
archivos son soportados: ext2, jffs2, cramfs y squashfs. Para cada uno de estos existe
un subdirectorio con los archivos necesarios. También hay un directorio default que

contiene la estructura del sistema de archivos objetivo.




2.6.2 Funcionamiento

Cada directorio contiene al menos dos archivos:

e .mk que es el Makefile que descarga, configura, compila e instala el software.

e Config.in archivo de descripcion de la herramienta de configuracion. Describe las
opciones relacionadas con el software seleccionado o en uso.

El Makefile principal realiza los siguientes pasos:

1- Crea el directorio de descarga (dl). Aqui es donde los tarballs seran descargados. Es
interesante conocer que se encuentran en este directorio debido a que puede ser (til

guardarlos para evitar futuras descargas.

2- Crea el directorio compartido (build_ ARCH, donde ARCH es nuestra arquitectura). Es aqui

donde todas las herramientas no configurables del espacio de usuarios serdn compiladas.

3- Crea el directorio especfifico del proyecto de compilacién (project_build ARCH/$PROJECT).

Es aqui donde todas las herramientas configurables del espacio de usuario son compiladas.

4- Crea el directorio donde los resultados especificos del proyecto se almacenan
(binaries/$PROJECT). Es aqui donde la imagen del RFS es guardada, ademas es utilizada

para almacenar la imagen del kernel Linux y cualquier utilitario, bootloaders, etc. necesarios
para el sistema objetivo.

5- Crea el directorio de compilacion de las toolchains (toolchain_build_ARCH). Aca es donde se

compila las toolchains de la compilacion cruzada.

6- Instala el directorio de la plataforma (build_ ARCH/staging_dir). Aqui es donde las toolchains

de la compilacion cruzada son instaladas.

7- Crear el directorio target y la estructura del sistema target (project_build ARCH/root). Aqui

se encuentra el directorio que contiene el sistema de archivos final.

8- Resuelve dependencias para los paquetes seleccionados.




En base a la arquitectura de hardware que hayamos seleccionado se remplaza ARCH por la
arquitectura seleccionada.

2.6.3 Configuracién y uso

El menu de opciones y el modo de realizar la compilacién es idéntica a la compilaciéon y
configuracion del kernel Linux, incluso los comandos para iniciar el proceso son los mismos.
Para comenzar el proceso de configuracién es necesario ubicarse dentro del directorio donde
se ha descomprimido la descarga de Buildroot y luego se debe ejecutar el siguiente comando,
embedded@linux:~/home/linux/buildroot $ make menuconfig

.config - buildroot v2009.02 Configuration

Buildroot Configuration
Arrow keys navigate the menu. <Enter> selects submenus --->. Highlighted letters are hotkeys.
Pressing <Y> selectes a feature, while <N> will exclude a feature. Press <Esc><Esc> to exit, <?> for
Help, </> for Search. Legend: [*] feature is selected [ ] feature is excluded

Target Architecture (i386) ---

Target Architecture Variant (i386)
Target options --->

Build options --->

Toolchain --->

Package Selection for the target
Target filesystem options --->
Kernel --->

Load an Alternate Configuration File
Save an Alternate Configuration File

< Exit > < Help >

@ uildroot-2009.02 : make - KDE Terminal Emulator

3 ? Zj 0 Toma de una instanta - o Kopete L 4\ ? - i.‘ 0 11:51 w w

En la Fig.2 se observa el menu principal de configuracion de Buildroot.

En los siguientes puntos se describen las opciones de configuracién que provee la interfaz de

Buildroot y se detallan las alternativas seleccionadas.




Target architecture

Aqui se define la arquitectura que posee el microprocesador del sistema objetivo. Para el caso
del Routerboard 230 la opcion a seleccionar es 1386 (Fig.3). De las variantes de esta

arquitectura se eligio la Pentium MMX (Fig.4).

Target options

Aqui se define algunas opciones como el nombre del proyecto, nombre del sistema y mensaje
de bienvenida del sistema (Fig.5).

Build options

En esta seccién se encuentra la configuracion general (Fig.6). Se pueden modificar el nombre
de los directorios de descarga, el método y comando para realizar la descarga desde internet,

los mirrors de Sourceforge, los nombres de los comandos y otras opciones globales.

Toolchain

Ademas de utilizar Buildroot como generador de las herramientas de compilacién cruzada, en
este punto es posible utilizar herramientas externas. Bajo esta opcion se puede seleccionar la
configuracion y versiones del conjunto de toolchains (binutils, gcc, libreria C), los headers del
kernel, herramientas de depuracion tanto para el sistema objetivo como para el sistema
huésped (Fig.7). En base al Routerboard 230 se han seleccionado las siguientes opciones.

e gcc4.3.2
e UuClibc 0.9.30
e binutils 2.19

e kernel headers 2.6.28

Package selection for the target

Aqui se pueden seleccionar los binarios deseados para el sistema raiz objetivo, herramientas
de desarrollo y utilizar una version reducida de Busybox para generar el sistema de archivos
raiz con sus binarios por defecto. En este punto se ha seleccionado esa opcion para poder
aprovechar las funciones de esta herramienta, la cual explicaremos mas adelante (Fig.8).




Target filesystem options

En este punto se hace la seleccion del tipo de sistema de archivos para el sistema objetivo
(Fig.9). Aqui se ha seleccionado ext2 como sistema de archivos.

Kernel

Aqui se puede seleccionar la version del kernel a utilizar, se pueden hacer algunas
configuraciones del mismo y se puede establecer el formato del binario de este kernel, en
nuestro caso seleccionamos bzlmage (Fig.10). (2)

<Select>|

Fig.3: Arquitectura i386




Target Architecture Variant
Use the arrow keys to navigate this window or press the hotkey of
the item you wish to select followed by the <SPACE BAR>. Press
<?> for additional information about this option.

() i386
() i486
() i586
(
(

1686
pentium pro

(@ fpentiun o

< retp >

Fig.4: Variante de Arquitectura

Target options
Arrow keys navigate the menu. <Enter> selects submenus --->. Highlighted letters are hotkeys.
Pressing <Y> selectes a feature, while <N> will exclude a feature. Press <Esc><Esc> to exit, <?> for
Help, </> for Search. Legend: [*] feature is selected [ ] feature is excluded

**% Project Options **

(MMX) Project name

(MMX) hostname

(Welcome to MMX) banner
%ok preget’ Devices ok

[*] Generic x86 Device Support --->
bk Generic System Support **
Generic wireless access point
Generic firewall
Generic development system

< Exit > < Help >

Fig.5: Target options




Build options

Arrow keys navigate the menu. <Enter> selects submenus --->.

Pressing <Y> selectes a feature, while <N> will exclude a feature.

Highlighted letters are hotkeys.

Press <Esc><Esc> to exit, <?> for

Help, </> for Search.

Legend: [*] feature is selected

[ ] feature is excluded

(Joget --passive-ftp -nd) Wget command
(svn co) Subversion (svn) command to download source tree
(svn up) Subversion (svn) command to update source tree
(git clone) Git command to download source tree
(gzip -d -c) zcat command
(bzcat) bzcat command
() Tar options
($(BASE_DIR) /dl) Download dir
() Copy result to...
Mirrors and Download locations --->
($(BUILD _DIR)/staging_dir) Toolchain and header file location?
[ 1 Add '_nofpu' suffix for softfloat toolchains
() Custom build dir prefix
() custom build dir suffix
(pc-linux-gnu) GNU build hostname suffix
(linux-uclibc) GNU target suffix
(1) Number of jobs to run simultaneously
[ 1 prefer IMA compiles

< Exit >

Fig.6: Build options

Toolchain

Arrow keys navigate the menu.

<Enter> selects submenus --->.

Highlighted letters are hotkeys.

Pressing <Y> selectes a feature, while <N> will exclude a feature.

Press <Esc><Esc> to exit, <?> for

Help, </> for Search.

Legend: [*] feature is selected

[ 1 feature is excluded

Toolchain type (Buildroot toolchain) ---

*** Kernel Header Options ***
Kernel Headers (Linux 2.6.28.x kernel headers) --->
[ 1 Add additional headers from $(KERNEL_HEADERS_PATCH DIR)
##k Clibc Options *#*
uClibc C library Version (uClibc 0.9.30) --->
(toolchain/uClibc/uClibc-0.9.30.config) uClibc configuration file to use?
Thread library debugging
Enable 'program invocation name'
Compile and install uClibc tests
**% Binutils Options ***
Binutils Version (binutils 2.19)
Additional binutils options
**k GCC Options **
GCC compiler Version (gcc 4.3.2) --->
Enable toolchain with --sysroot support
Enable setjmp/longjmp exceptions?
Additional gcc options

=

S G

< Help >

Fig.7: Toolchain




Package Selection for the target
Arrow keys navigate the menu. <Enter> selects submenus --->. Highlighted letters are hotkeys.
Pressing <Y> selectes a feature, while <N> will exclude a feature. Press <Esc><Esc> to exit, <?> for
Help, </> for Search. Legend: [*] feature is selected [ ] feature is excluded

[ BusyBox

BusyBox Version (BusyBox 1.13.x) --->

[*] Run BusyBox's own full installation
(package/busybox/busybox-1.13.x.config) BusyBox configuration file to use?
[ ] Hide applications that are provided by busybox
[ 1 use minimal target skeleton

#**% The minimum needed to build a uClibc development system ***

bash

bzip2

coreutils

diffutils

findutils

flex

gawk

native toolchain in the target filesystem

grep

make

patch

< Exit > < Help »

Fig.8: Package selection for the target

Target filesystem options
Arrow keys navigate the menu. <Enter> selects submenus --->. Highlighted letters are hotkeys.
Pressing <Y> selectes a feature, while <N> will exclude a feature. Press <Esc><Esc> to exit, <?> for
Help, </> for Search. Legend: [*] feature is selected [ ] feature is excluded

(ootfs) Custom root fs prefix

() Custom root fs suffix
*+k filesystem for target device *¥#*

[ 1 cramfs root filesystem
[ 1 cloop root filesystem for the target device
[*] ext2 root filesystem
(0) size in blocks (leave at O for auto calculation)
(0) inodes (leave at O for auto calculation)
(0) reserved blocks percentage
[*] Make all files be owned by root
($(IMAGE) .ext2) Output File

Compression method (no compression) --->
) also copy the image to...
1 jffs2 root filesystem
1 ubifs root filesystem
1 squashfs root filesystem
] tar the root filesystem
1 cpio the root filesystem

(
[
[
[
[
[

*

< Exit > < Help >

Fig.9: Target filesystem options




Kernel
Arrow keys navigate the menu. <Enter> selects submenus --->. Highlighted letters are hotkeys.
Pressing <Y> selectes a feature, while <N> will exclude a feature. Press <Esc><Esc> to exit, <?> for
Help, </> for Search. Legend: [*] feature is selected [ ] feature is excluded

Kernel type (lLinux (Advanced configuration)) ---

Linux Kernel Version (The latest stable Linux kernel (2.6.28.2)) --->
Patches --->

Linux Kernel Configuration --->

kernel binary format (bzImage) --->

Destinations for linux kernel binaries --->

< Exit > < Help >

Fig.10 Kernel

Luego del proceso de configuracion que se ha descrito en los puntos anteriores y una vez
guardados los cambios se procede con la etapa de compilacion. Simplemente se realiza el
comando make estando ubicado en el directorio principal del Buildroot. Esto inicia el proceso
de compilacién de las herramientas de compilacién cruzada. Dependiendo de la velocidad de
procesamiento del equipo huésped y de la velocidad de la conexién a internet el proceso de
compilacion puede tardar algunas horas. El proceso muestra en su etapa inicial los siguientes

mensajes:

embedded@linux:~/home/linux/buildroot $ make

Checking build system dependencies:

CC clean: Ok
CXXclean: Ok
CPP clean: Ok
CFLAGS clean: Ok
INCLUDES clean: Ok

wget --passive-ftp -P /home/linux/buildroot /dl




http://www.uclibc.org/downloads/toolchain/linux-libc-headers-2.4.31.tar.bz2
Peticion HTTP enviada, esperando respuesta... 200 OK

100%[========================s=sssosssossomssoooooooooooosooooooooomooo)

4.194.659 93.31K/s ETA 00:00

Si bien se ha destacado que Buildroot permite generar el sistema de archivos raiz a ser

utilizado en el sistema objetivo, aqui se ha realizado con otra herramienta especifica para esta
tarea denominada BusyBox.

La funcién fundamental del Buildroot es permitirnos obtener un entorno de compilacion cruzada
funcional para realizar la compilacion del sistema y de programas a ser ejecutados en el
dispositivo Routerboard 230, brindando una interfaz amigable o al menos mas intuitiva que la
realizacion de una configuracion manual de los pardmetros en cada archivo de configuracion.
Si bien Buildroot brinda un ambiente organizado y simplificado a la hora de realizar un entorno
de compilacion cruzada, muchas veces ha sido necesario modificar desde los archivos de
configuracion fuente debido a errores en el proceso de compilacion, por eso es Util conocer

cuéles son estos archivos.
Los archivos de configuracion relevantes son los siguientes:

e buildroot/.config Bajo este archivo se encuentra la configuracion global del Buildroot,
modificar este archivo es equivalente a seleccionar las opciones que provee la interfaz
de comando make menuconfig.

e buildroot/toolchain/uClibc/uClibc-0.9.30.config Aqui se encuentran parametros
relacionados con la libreria uClibc, con el tipo de microprocesador del dispositivo
objetivo, como el endianismo, la cantidad de bits, si posee unidad de punto flotante,

entre otros.
e buildroot/toolchain_build_arch/uClib-0.9.30/.config

Bajo el directorio buildroot/package/ se encuentran los subdirectorios con el nombre de cada
paquete, dentro de estos se pueden encontrar los archivos con extension .mk que poseen la
informacion sobre las direccion web de donde serd descargado, el nimero de version y otra
informacion modificable.




2.7 Busybox

Es un programa que combina muchas utilidades estandares de Unix en un solo ejecutable
pequefno. Es capaz de proveer la mayoria de las utilidades que estan especificadas para los
sistemas Unix ademas de muchas de las utlidades que esperas ver en los sistemas
GNU/Linux. Busybox es utilizada normalmente en sistemas que funcionen desde un disco
flexible o en sistemas Linux Empotrado. BusyBox se ha escrito con la optimizacion de tamafio y
recursos limitados en mente. También es muy modular, de modo que puede incluir o excluir los
comandos (o elementos) en tiempo de compilacién. Esto hace que sea facil de personalizar sus
sistemas embebidos. Es software libre licenciado bajo la licencia GNU GPL, fue definido como

"la navaja suiza de los sistemas Linux empotrados".

El programa fue escrito originalmente por Bruce Perens en 1996, con el objetivo principal de

poner un sistema completo en un disco flexible que pueda iniciar la méaquina y funcionar como
disco de rescate e instalador para la distribucion Debian GNU/Linux.

Los comandos de Busybox proporcionan Unicamente las funcionalidades mas usadas, estas se

pueden invocar mediante la emision de un comando como argumento en la linea de comandos.
Por ejemplo: /bin/busybox Is

Por supuesto, afiadiendo "/ bin / busybox" en cada comando seria doloroso. Por lo tanto, la
mayoria de las personas invocan BusyBox utilizando enlaces a los binarios de BusyBox.
Por ejemplo: In-s/bin/busybox Is

s

2.8 Uso del Entorno de Compilacion

Si se desea, se puede compilar nuestros propios programas u otro software que no estén
envasados en Buildroot. Para ello, se puede utilizar las herramientas que se generé por
Buildroot.

La herramienta elaborada por Buildroot por defecto se encuentra en build_ ARCH / staging_dir /.

La forma mas sencilla de usarlo es agregar build_ ARCH / staging_dir / usr / bin / a la variable




de entorno PATH vy, a continuacion, utilizar el arco-linux-gcc, arco-linux-objdump, arco-ld-linux,

entre otros.Por ejemplo:

export PATH = "$ PATH: ~ / buildroot / build_arch / staging dir / usr / bin /"

A continuacion, puede hacer:

arch-linux-gcc-o foo foo.c

2.9 Conclusiones

En este capitulo se definieron las propuestas reales del sistema huésped y del objetivo,
ademas se explico la herramienta utilizada que es el Buildroot, asi como su estructura interna y
funcionamiento. Se tocaron temas como el uso que puede tener el entorno de compilacién
cruzada y la herramienta de Busybox, la cual es muy importante ya que nos aporta los

comandos necesarios para interactuar con el sistema.




Capitulo

3-Creacion de la distribuciéon personalizada.

3.1 Introduccion

En este capitulo se explicard como es el proceso de creacion de la distribucion, se abordaran
temas como son: herramientas utilizadas para la elaboracion del sistema, gestor de arranque
utilizado en la distribucién y los pasos para realizar el empotramiento de la distribucién en la
Routerboard 230.

3.2 Herramientas utilizadas para la creacion del sistema.

1- Bash:

Es un shell de Unix (intérprete de 6rdenes de Unix) escrito para el proyecto GNU. Su nombre
es un acronimo de bourne-again shell (otro shell bourne) — haciendo un juego de palabras
(born-again significa renacimiento). Bash es el intérprete predeterminado en la mayoria de
sistemas GNU/Linux, ademé&s de Mac OS X Tiger, y puede ejecutarse en la mayoria de los
Sistemas Operativos tipo Unix. También se ha llevado a Microsoft Windows por el proyecto
Cygwin.

2- Iptables:

Es la linea de comandos de usuario que utiliza para configurar el Linux 2.4.x y 2.6.x las reglas
de filtrado de paquetes IPv4. Esta dirigido a los administradores de red. Contiene traduccion de
direcciones de red, ya que también esta configurado desde el filtro de paquetes de reglas. El
paquete también incluye iptables e ip6tables, este Ultimo se utiliza para configurar el filtrado de

paquetes IPv6.
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Dependencias

Iptables requiere un nicleo que cuenta con el filtro de paquetes ip_tables. Esto incluye todos
los 2.6.x del kernel 2.4.x y las emisiones.

Caracteristicas Principales

Lista, afiade, elimina y modifica el contenido de reglas en el filtro de paquetes de reglas

3- lIproute2:

Es un paquete de utilidades desarrollado por Alexey Kuznetsov. Este paquete es un conjunto
de herramientas muy potentes para administrar interfaces de red y conexiones en sistemas
Linux. Este paquete reemplaza completamente las funcionalidades presentes en ifconfig, route,
y arp y las extiende llegando a tener caracteristicas similares a las provistas por dispositivos
exclusivamente dedicados al ruteo y control de trafico. Este paquete lo podemos encontrar

incluido en distribuciones de Debian y RedHat con versiones del nlcleo mayores a 2.2.

Funcionalidades

Algunas de las funcionalidades principales que provee iproute2 son:
¢ QoS (Quality of service), priorizando distintos tipos de tréfico.

e Multiples tablas de ruteo por diferentes puertas de enlaces conectadas a distintos

dispositivos.

e Balanceo de carga, asignandole pesos a cada una de las placas existentes dentro de

mi maquina.

e Definicion de tuneles, los objetos tunnel son tineles que encapsulan paquetes en un

formato IPv4 y se envian por la infraestructura IP.

4- Udev:

Es el gestor de dispositivos que usa el kernel Linux en su version 2.6. Su funcion es controlar
los ficheros de dispositivo en /dev. Es el sucesor de devfs.



http://es.wikipedia.org/wiki/Ifconfig
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Motivacion

En un sistema Linux tradicional (sin udev ni devfs), en el directorio /dev hay nodos de
dispositivo creados para cada dispositivo conocido, esté 0 no en el sistema. Se dice que es un
conjunto de ficheros estatico, ya que los nodos no cambian.

Ademas, la forma de acceder a un periférico concreto no es siempre la misma, ya que depende
de qué otros aparatos hay conectados: si se conectan los discos Ay B, se llamaran discol y
disco2 respectivamente. Pero si esta sélo un disco (el B, por ejemplo), se llamara discol,

porgue solo hay uno. El B ha cambiado de nombre.

Este modelo de gestién de dispositivos da algunos problemas:

El directorio /dev es enorme vy dificil de manejar, ya que incluye todos los dispositivos posibles
Los nUmeros mayor y menor que se asocian a cada dispositivo se estaban acabando

Los usuarios necesitan que cada dispositivo sea accesible de la misma manera; no aceptaran

gue por conectar un disco USB al sistema tengan que reconfigurar la camara de video.

Los programas necesitan poder detectar cuadndo se ha conectado o desconectado un

dispositivo, y cual es la entrada que se le ha asociado en /dev.

Udev soluciona estos problemas, sobre todo el de poder acceder a un dispositivo con un

nombre siempre fijo. Esta fue la razén por la que se hizo udev, ya que antes estaba devfs, que
solucionaba alguno de estos problemas, pero no todos.

Caracteristicas

Solo dispositivos conectados: udev mantiene en /dev sélo las entradas correspondientes a
los dispositivos que hay conectados al sistema. Asi se soluciona el problema del /dev
superpoblado.

No se usa mayor y menor: No se usa el nUmero mayor y menor para reconocer a cada
dispositivo. Puede funcionar incluso aunque estén elegidos al azar. Por tanto, no le afecta el

gue se acaben las combinaciones mayor/menor asignables.

Permite dar nombre fijo: Permite dar un nombre fijo para cada dispositivo, por ejemplo

camara, sin que éste dependa de qué otros dispositivos hay conectados ni del orden en que se



http://es.wikipedia.org/wiki/Fichero_de_dispositivo
http://es.wikipedia.org/wiki/Fichero_de_dispositivo
http://es.wikipedia.org/wiki/Fichero_de_dispositivo
http://es.wikipedia.org/wiki/Devfs

han conectado. Un disco duro, por ejemplo, se reconoce por el identificador de su sistema de
ficheros, el nombre del disco, y el conector fisico en el que esta.

Avisa a los programas: Avisa mediante mensajes D-BUS para que cualquier programa del
espacio de usuario pueda enterarse cuando un dispositivo se conecta o desconecta. También

permite a los programas consultar la lista de dispositivos conectados y la forma de acceder a
cada uno.

Todo en espacio de usuario: udev hace que toda la politica de nombres de dispositivo esté en
espacio de usuario, y no en el kernel. Esto hace posible que un programa cualquiera pueda
decidir el nombre de un dispositivo, por ejemplo basdndose en sus caracteristicas. No es
necesario modificar el kernel si no se esta conforme el nombre que se le da a un dispositivo.
Otra ventaja de tener el demonio de udev (udevd) en espacio de usuario es que esta memoria
se puede llevar a disco (al espacio de intercambio), a diferencia de la memoria de kernel. Esto
lo hace apropiado para sistemas embebidos con poca memoria fisica.

Otras caracteristicas

Udev respeta la forma de nombrar dispositivos definidos en el Linux Standard Base (LSB),

aunque permite que los usuarios usen otros nombres.

El proceso (udevd) ocupa poca memoria y no necesita ejecutarse siempre. Esto también
favorece a los sistemas embebidos y equipos poco potentes.

Diferencias con devfs

Devfs también se hizo para solucionar algunos de los problemas originales, pero no todos. Los
autores de udev explican las razones por las que udev es mejor que devfs.

Resumiendo:

o devfs sblo muestra en /dev los dispositivos conectados, al igual que udev

e devfs no soluciona el problema de los nUmeros mayor/menor que se acaban, ya que no
permite que sean dindmicos

o devfs no permite dar un nombre fijo a cada dispositivo (ésta es la razon por la que se
hizo udev)
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o devfs, al igual que udev, permite que los programas sepan cuando se conecta o
desconecta un dispositivo, mediante consultas a un proceso demonio

e endevfs la politica de nombres de dispositivo sigue dentro del kernel, no en los
programas

o devfs no sigue el estandar de nombres definido en LSB

o devfs es pequefio, pero se encuentra en espacio de kernel, que es memoria que no se
puede llevar a disco

Implementacion

Udev se ejecuta mediante un demonio: el proceso udevd, que detecta cuando se ha conectado

0 desconectado un dispositivo del sistema.

Cuando pasa uno de estos eventos, udev obtiene informacion de contexto (subsistema del
kernel, conector fisico usado, nombre dado por el kernel, etc.) y también del propio dispositivo

(numero de serie, fabricante, etc.).

Esta informacion la puede encontrar mediante los datos que hay en /sys, en donde esta
montado el sistema de ficheros sysfs, del que se encarga el kernel (version 2.6 y posteriores).

Un conjunto de reglas (en /etc/udev/rules.d/) deciden qué accion hay que hacer a partir de los
datos obtenidos. Lo que la regla har& ser& -probablemente- dar un nombre al dispositivo, crear
el fichero de dispositivo apropiado, y ejecutar el programa que se haya configurado para que
acabe de hacer funcionar el dispositivo.

Las reglas pueden asociar un nombre fijo a un dispositivo, pero también pueden llamar a un
programa externo que dé mas informacion sobre el dispositivo; asi se puede conseguir un
nombre mas especifico.

Para que puedan funcionar estos dispositivos y poder tener el control sobre ellos, es necesario

usar Hotplug, que no es mas que un programa que es el encargado de examinar el tipo de
dispositivo y cargar los mddulos que son necesarios para dejar el dispositivo listo para usar.
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Crea /sys con informacion
del hardware conectado

Ejecuta programas
Crea dispositivos para configurar Carga modulos para
en /dev dispositivos controlar dispositivos

Fig.11: Proceso de control de dispositivos.

3.3 Creacion de la distribucion.

A continuacion se detallara el proceso de creacion de la distribucion. Primeramente se utilizé un
kernel version 2.6.28.2 y principalmente las herramientas anteriormente explicadas, las cuales

se seleccionaron en la creacion del entorno de compilacion. Seguidamente se ejecuta:
# make linux26-menuconfig

Esto mostrara una interfaz que contiene todos los archivos y mdodulos del kernel, luego se
optimiza segun las caracteristicas de la arquitectura del sistema objetivo (Routerboard 230).

A continuacion se mencionan los drivers necesarios para el uso de la compact flash o de un
disco IDE conectado a la routerboard, ademéas de algunos drivers necesarios para el
funcionamiento de la red.

Drivers de Compact Flash y discos IDE.
[*]Block devices --->

[*]Very old hard disk (MFM/RLL/IDE) driver \
<*>ATA/ATAPI/MFM/RLL support ---->

<*>gereric ATA/AT AP disk support

[*]ATA disk support

[*] legacy /proc/ide/ support




<*>generic/default/ IDE chipset support
<*>Plataform driver for IDE interface
[*] probe IDE PCI devices in the PCI bus order
[*]Boot off-board chipsets first support
<*>Generic PCI IDE Chipset Support
<*>National Scx200 chipset support
Drivers de red
[*INetwork device support --->
[¥]Ethernet (10 or 100bit) ---->
--*-- Generic Media Independent Interface device support
[*]EISA, VLB, PCland on board controllers
<*>National Semiconductor DP831x series PCI Ethernet support
<*>RealTek RLT-8139 C+ PCI Fast Ethernet Adapter support
<*>RealTek RTL-8129/8130/8139 PCI Fast Ethernet Adapter support
[*] Support for uncommon RTL-8139 rev. K

[*]Support for older RTL-8129/8130 boards
Al finalizar el proceso de optimizacion del kernel ejecutamos:

#make

Comenzando asi el proceso de creacién de la distribucién, que como resultado obtendremos un
binario del kernel utilizado, compactado en bzlmage y un fichero llamado rootfs.i586.cpio.gz
el cual hace la misma funcién de un initramfs, es decir es el encargado de cargar los modulos
necesarios para el kernel, despojando a este de esa responsabilidad. Posteriormente se
comienza el empotramiento de la distribucion, se escogio la alternativa de levantar el sistema a

través de una compact flash de 128 Mb, a la cual se le graban los ficheros obtenidos, esto se




hace mediante un grabador de compact flash que se puede conectar por puerto USB a una PC
(Fig.12).

Fig.12 Grabador de Compact Flash

Ya ubicado el dispositivo en el conector de compact flash, comienza el proceso de arranque
de un sistema operativo Linux, el cual se explica detalladamente a continuacién. El gestor de
arranque utilizado fue EXTLINUX porque es bastante ligero y compatible con el sistema, para

instalarlo se ejecutan los siguientes comandos:
# extlinux —i dir /I dir es el directorio que usted quiera

#touch dir/extlinux.conf

Después de creado este fichero se le debe pasar una serie parametros como se muestra a
continuacion:

#nano dir/extlinux.conf

DEFAULT nombre

LABEL nombre

KERNEL /boot/bzimage

APPEND initrd=/boot/initramfs /l En nuestro caso seria /boot/ rootfs.i586.cpio.gz

TIMEOUT 10




3.4 Gestores de Arranque

Un gestor de arranque es un programa que toma el control de la maquina nada mas conectarse
y una vez que ha terminado las verificaciones por el propio hardware de memoria y dispositivos
conectados. Cuando el gestor de arranque toma el control, puede solicitar al usuario alguna
informacion necesaria sobre qué sistema cargar o como cargarlo. Existen diferentes gestores

de arranque como son:

1- GRUB

En computacién, el GRand Unified Bootloader (GRUB) es un gestor de arranque multiple que

se usa comunmente para iniciar dos 0 mas Sistemas Operativos instalados en un mismo
ordenador.

Una de las caracteristicas mas interesantes es que no es necesario instalar una particién nueva
0 un ndcleo nuevo, pudiendo cambiar todos los parametros en el arranque mediante la Consola
de GRUB.

Mientras los gestores de arranque convencionales tienen una tabla de bloques en el disco duro,
GRUB es capaz de examinar el sistema de archivos. Actualmente, soporta los siguientes
sistemas de archivos:

o ext2/ext3 usado por los sistemas UNIXy su variante GNU/Linux

e ext4 en versiones de pruebas.

o ReiserFS.
e XFS de SGI (aunque puede provocar problemas).
e UFS.

e VFAT, como FAT16 y FAT32 usados por Windows 9.x

e NTFS usado por los sistemas Windows NT (a partir de Windows NT v.3.51).
e JFSde IBM.

e HFS de Apple Inc.

GRUB soporta 14 colores de fondo, que normalmente es negro. Algunas distribuciones de
Sistemas Operativos que incluyen GRUB frecuentemente utilizan fondos personalizados con el




logotipo de dicha distribucion. Los usuarios de GRUB pueden también hacer sus propios
fondos.

Proceso de inicio de GRUB

1. EIBIOS busca un dispositivo de inicio (como el disco duro) y pasa el control al registro
maestro de inicio (Master Boot Record, MBR, los primeros 512 bytes del disco duro).

2. EIMBR contiene la fase 1 de GRUB. Como el MBR es pequefio (512 bytes), la fase 1
solo carga la siguiente fase del GRUB (ubicado fisicamente en cualquier parte del disco
duro). La fase 1 puede cargar ya sea la fase 1.5 o directamente la 2

3. GRUB fase 1.5 esta ubicada en los siguientes 30 kilobytes del disco duro. La fase 1.5
carga la fase 2.

4. GRUB fase 2 (cargada por las fases 1 o 1.5) recibe el control, y presenta al usuario el
menu de inicio de GRUB.

5. GRUB carga el kernel seleccionado por el usuario en la memoria y le pasa el control.

2- LILO

Lilo ("Linux Loader") es un gestor de arranque de Linux que permite iniciar este sistema
operativo junto con otras plataformas en el mismo ordenador. LILO funciona en una variedad
de sistemas de archivos y puede arrancar un sistema operativo desde el disco duro o desde un
disco flexible externo, también permite seleccionar entre 16 imagenes en el arranque y puede
instalarse también en el master boot record (MBR).

Al iniciar el sistema LILO solamente puede acceder a los drivers de la BIOS para acceder al
disco duro. Por esta razén en BIOS antiguas el area de acceso esta limitada a los cilindros

numerados de 0 a 1023 de los dos primeros discos duros. En BIOS posteriores LILO puede
utilizar sistemas de acceso de 32 bits permitiéndole acceder a toda el area del disco duro.

En las primeras distribuciones de Linux LILO era el gestor de facto utilizado para arrancar el
sistema.

3- SYSLINUX.

El Proyecto SYSLINUX abarca un conjunto de gestores de arranque ligeros, para arrancar
ordenadores en el sistema operativo Linux. Esta formado por varios sistemas distintos.




e EISYSLINUX original, usado para arrancar desde sistemas de archivos FAT

(normalmente discos flexibles).

e ISOLINUX, usado para arrancar desde sistemas de archivos ISO 9660 CD-ROM.

o PXELINUX, usado para arrancar desde un servidor de red con el sistema Entorno de

ejecucion de Pre-arranque (PXE).

e EXTLINUX, usado para arrancar desde los sistemas de archivos de Linux ext2/ext3.

e MEMDISK, usado para arrancar Sistemas Operativos mas antiguos como MS-DOS

desde memoria.
e Dos sistemas de menus separados.
e Un entorno de desarrollo para médulos adicionales.

SYSLINUX e ISOLINUX

SYSLINUX no se usa normalmente para arrancar instalaciones de Linux completas ya que
Linux no suele instalarse en sistemas de archivos FAT. En cambio, se utiliza con frecuencia
para discos flexibles de arranque o de rescate, LiveUSBs, u otros sistemas de arranque ligeros.
ISOLINUX se utiliza generalmente para LiveCDs de Linux o CDs de arranque instalables.

PXELINUX

PXELINUX se utiliza en conjuncion con una imagen adecuada para P XE en una tarjeta de red.
El entorno P XE utiliza DHCP o BOOTP para habilitar una conexion TCP/IP bésica, y luego
descarga un programa de arranque por TFTP. Este programa de arranque carga y configura el

kernel de acuerdo a directivas que son obtenidas también desde el servidor TFTP.

Tipicamente, PXELINUX se usa para instalaciones de Linux desde un servidor de red central o
para arrancar estaciones de trabajo sin disco.

EXTLINUX

EXTLINUX es usado normalmente como un cargador de arranque de propdsito general, de
forma similar a LILO o GRUB.
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3.5 Proceso de arranque de Linux

1. LaBIOS.

FphePaint
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Bios tipo DIP, también las encuentras en socket y soldadas.

Este proceso es comun en todos los equipos, asi que ya sea un arranque con Linux o con otro
sistema operativo este paso serd comun para todos ellos. El Bios (Basic Input Output System)
es el sistema bésico de entrada/salida que manipula el proceso de arranque inicial de un
ordenador. El cédigo de este programa se encuentra almacenado en una memoria Flash
(antiguamente se usaban memorias ROM) que se encuentra instalada en la placa base del
ordenador, que puede ser reescrita, y esto permite que se puedan actualizar facilmente.
Ademas el BIOS se apoya de otra memoria, del tipo CMOS (Complementary Metal-Oxide
Semiconductor — Semiconductor de éxido-metal complementario) en ella se cargan y guardan
los valores que necesita y que son susceptible de ser modificados (Hora del Sistema, Numero
de discos duros, secuencia de arranque o inicializacion de los dispositivos, configuracién de
puertos, etc). El proceso de arranque de un ordenador comienza al pulsar el boton de
encendido de nuestro equipo otro caso seria utilizar el arranque mediante el sistema Wake On
Lan (WOL) integrado en nuestra tarjeta Ethernet. Al activar el mecanismo del pulsador o el

envio de un sefial WOL se manda una sefial eléctrica que indica a la placa base que comienza




con el proceso de arranque. El primer paso sera enviar la sefial (PS_ON#) para que arranque
la fuente de alimentacion, una vez se estabiliza la tension de la fuente, se envia la sefial de
(PWR_OK) y posteriormente se realizara la carga del programa BIOS almacenado en nuestra
placa base. El primero paso es ejecutar la primera instruccion del "Auto diagnostico al
encender" conocido como POST (Power-On Self Test). Su primera tarea sera la de comprobar,
configurar y diagnosticar los componentes conectados en la placa base. El orden en el que se

hace esta tarea puede variar segun el fabricante del BIOS. Podriamos resumir esta secuencia
como sigue:

* Verificacion del registro del procesador.

» Comprobacién del temporizador

* Verificar el BIOS.

» Verificar la configuracion del CMOS.

* Inicializar el controlador DMA.

* Verificar e Iniciar la memoria RAMy memoria caché.
* Inicializar los dispositivos de video y teclado.

* Instalar todas las funciones del BIOS.

» Comprobacion e Inicio de todas las configuraciones de los periféricos conectados a la placa
base (HDD, DVD, etc).

Si en este proceso se encuentra algun error, el POST nos avisara mediante un mensaje en
pantalla 0 mediante avisos sonoros que podremos descifrar junto con el manual del fabricante
donde vienen detallados los errores y el significado de los avisos. Si no hay problemas, el BIOS
emitird un sonido corto para comunicar que el proceso del POST se ha realizado con éxito sin
errores. En un ordenador hay mas de un BIOS, muchos de los componentes del ordenador
traen sus propias BIOS, con un programa (firmware) que mejora la gestion del componente, ya
que el BIOS de la placa base carga los controladores necesarios, para establecer la primera
comunicacion con el resto de dispositivos para poder acceder a sus BIOS propias vy inicializar
los dispositivos con todas sus funcionalidades. Algunas de estos dispositivos pueden ser:




» EI BIOS del teclado.

* EI BIOS de la tarjeta de video.

» EI BIOS de un controlador SCSI.

* EI BIOS de una tarjeta de expansion (Firewire, eSATA, USB, etc).

Todos los BIOS generalmente se pueden actualizar siempre que el fabricante saque nuevas
versiones de la misma. Con esto se consigue corregir errores, incluir nuevas especificaciones y
mejorar el rendimiento del sistema. Antes de finalizar la secuencia POST se comprueba si se
ha pulsado la tecla Supr o F2 (generalmente) para finalizar la carga del POST o0 en caso de que
se haya pulsado para iniciar el programa de configuracion de los parametros del BIOS.
Finalmente, se comprueba ordenadamente (segun la secuencia de arranque) entre todos los
dispositivos de almacenamiento, un registro de arranque valido conocido como Registro

Maestro de Arranque MBR (Master Boot Record).

2. MBR (Master Boot Record).
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El MBR es el primer sector de un dispositivo de almacenamiento (Discos duros, DVD,...)
concretamente en el (cilindro 0, cabeza 0, sector 1), el tamafio de este sector es de 512 bytes.
Se comprueba si existe un codigo firmado -valido- con 55H, AAH en los bytes 511 y 512. Se
carga las instrucciones de codigo maquina para arrancar el equipo. En este caso se carga el
cbdigo modificado por gestor de arranque en memoria, el cual toma el control del arranque y
empieza la carga del sistema.

3. Gestor de arranque (GRUB).
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Debian GNU/Linux, kernel 2.6.8-2-k7

Use the T and 4 keys to select which entry is highlighted.
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The highlighted entry wWill be booted automatically in 3 seconds.

Dependiendo de la arquitectura el proceso de carga del sistema operativo diferira ligeramente.
1. Cargador de arranque basico.

Un cargador de arranque es un programa sencillo que realiza las funciones bésicas para poder
cargar el sistema operativo. En los ordenadores modernos, normalmente se subdividen en

cargadores de varias etapas. El proceso de arranque comienza con la CPU ejecutando los




programas contenidos en la memoria ROM en una direccion predefinida (se configura la CPU
para ejecutar este programa, sin ayuda externa, al encender el ordenador). La primera etapa
del gestor de arranque, (un cédigo maquina pequefio) normalmente se encuentra alojada en el
MBR, y es ésta la que se encarga de cargar el resto del gestor de arranque en memoria.

2. Cargador de arranque de segunda etapa.

Luego se le da paso a los cargadores de segunda etapa, como ejemplo tenemos LILO (méas
antiguo), GRUB, SILO, NTLDR, SYSLINUX que son los més usados, entre los usuarios de
Sistemas Operativos GNU/Linux. Son programas que estan limitados en cuanto a operatividad
y disefiados exclusivamente para preparar todos los recursos que el sistema operativo necesita
para poder funcionar correctamente. El gestor de arranque por defecto suele ser GRUB, tiene
la ventaja de leer particiones ext2 y ext3 y cargar su archivo de configuracion (/boot/grub/
grub.conf). Con LILO, la segunda etapa es usar la informacién del MBR para determinar cuales
son las opciones de arranque disponibles. Por lo que cuando se actualice el kernel de forma
manual debera de ejecutarse el comando /sbhin/lilo -v -v para que la informaciéon del MBR sea
actualizada. Cuando la primera etapa del gestor de arranque ha conseguido cargar el resto del
mismo en memoria, y ha leido del MBR cuales son las particiones arrancables (o que contienen
un sistema operativo) el gestor de arranque muestra en pantalla al usuario un menu con todos
los Sistemas Operativos que ha encontrado. Puede tener definida, una particion (Sistemas
Operativos o kernels) para arrancar en ella por defecto después de un cierto tiempo si el
usuario no hace una eleccion. Puede también configurarse el tiempo de espera, asi como un
esquema de colores para el menu, opciones de proteccion por contrasefa, etc. Todos estos
parametros se definen en el fichero /boot/ grub/menu.lst (siempre que hablemos de un gestor
de arranque GRUB). En éste punto el sistema esta preparado para la interaccion con el
usuario, pudiendo éste elegir el sistema operativo que desea arrancar con las flechas
direccionales del teclado.

4. El kernel.

Después de que el usuario elija el sistema operativo, (para el caso en concreto de éste
documento seria algun sistema Unix) se carga el kernel del sistema. El kernel del sistema se
encarga de los principales procesos del sistema operativo, manejo de memoria, disco,
hardware, planificacion y comunicaciéon entre procesos, etc. En el proceso del kernel hay dos

etapas diferenciables: la carga y la ejecucion. El kernel se encuentra comprimido en un archivo,




gue se descomprime y carga en memoria, asi como los drivers necesarios para que pueda
funcionar el hardware del equipo, los cuales se encuentran en el disco RAM (o initrd). Una vez
gue todo se haya cargado en memoria, se procede a la ejecucion. La ejecucion empieza con la
llamada a la funcion startup() mediante la cual se maneja toda la memoria (paginacion, etc),
luego detecta la CPU y sus funcionalidades y posteriormente cambia a funcionalidades
independientes del hardware con la llamada a la funcion start_kernel(). Durante el proceso se
monta el disco RAM (que se montd anteriormente como un sistema de archivos temporal, que
posteriormente se desmonta durante la funcién pivot root() y lo reemplaza por el sistema de
archivos real quedando completamente disponible. Cuando el manejo de memoria y la

planificacion de tareas estan listas, el sistema es completamente operacional a nivel de
procesos, ejecutando a continuacion los procesos init para configurar asi el entorno de usuario.

5. Programa init.

El INIT procede consulta un fichero de configuracion a nivel de ejecucién del sistema, para lo
gue mira su fichero de configuracion, el INITTAB que se encuentra en /etc. Para ello utiliza los

RunLevel’s, y existen 6 posibles tipos que se identifican por un nimero:

1. 0 Apagado del sistema

2. 1 Monousuario sin entorno gréfico, sin entorno de red

3. 2 Multiusuario sin entorno grafico, sin entorno de red

4. 3 Multiusuario sin entorno grafico pero con entorno de red

5. 4 No se usa por razones histéricas

6. 5 Por defecto, Multiusuario, con entorno grafico, con red

7. 6 Reinicio del sistema

Por ejemplo, si nosotros introducimos en consola “init 0” el sistema se apagaria.
Bueno, ahora INIT hace basicamente dos cosas:

1. Ejecuta scripts de configuracion global del sistema rc.sysinit (se encuentra en /etc/rc.d):




e Crea las variables de entorno del sistema

e Activa la particion swap

e Inicializa el reloj

e Controla/chequea el sistema de ficheros ext2/3

2. En funcién del numero de RunLevel se va al directorio /etc/rc.d/rcn.d (para el runlevel 5 seria
letc/rc.d/rc5.d) y alli ejecuta

e todos los scripts que hay dentro:

e kn nombre_proceso —> kill = parar o matar

e snnombre_proceso —> start = empezar

e A los procesos llamados desde INIT (/etc/rc.d/rcn.d) con los scripts sn
nombre_proceso se les llama demonios (estos procesos suelen estar en segundo

plano ejecutandose continuamente).

Es también el encargado de la adopcién de procesos huérfanos que son aquellos cuyo proceso

padre murid, puesto que los procesos deben estar en un arbol individual.

3.6 Conclusiones

El uso de las herramientas anteriormente explicadas fue de gran importancia, ya que permitié
tener un mejor control y aseguramiento del sistema embebido. Se explicé como fue el proceso
de creacion de la distribucion, asi como el gestor de arranque utilizado y ademéas se mostro
como es el proceso de arranque de un kernel de linux en un dispositivo, lo cual era necesario

dominar.




Capitulo

4-Desarrollo de pruebas de laboratorio.

4.1 Introduccién

El objetivo de esta etapa del trabajo es realizar una comprobacion de la eficacia y eficiencia de
nuestra solucion. Para lograrlo disefiamos un escenario donde dos PCs son defendidas por el

sistema embebido y transfieren la informacién de forma protegida a través del dispositivo.

4.2 Pruebas desarrolladas

Se simulé una comunicacion entre dos computadoras haciendo referencia a dos subredes, las
cuales tenian como Gateway o Router a la Routerboard 230. El dispositivo contaba con la
incorporacion de la distribucion NovaRouter y el kernel tenia incorporado el médulo del Sistema
de Proteccién Perimetral.

Router Board

230

PCethO PCethO

192.168.2.2 192.168.3.2




Posteriormente fue sometido el sistema a las siguientes pruebas:

PING: Utilizamos el comando ping para verificar la conectividad entre maquinas de diferentes
subredes y los tiempos de respuestas de los mismos. Se utilizé la opcién de este comando de
enviar paquetes de diferentes longitudes para forzar fragmentacion.

Estas pruebas se realizaron con una variedad de kernel demostrando la flexibilidad y

compatibilidad del sistema embebido, entre estos kernel estan los siguientes:
kernel version 2.6.16.1
kernel version 2.6.25.5
kernel version 2.6.28.2

Finalizadas estas pruebas se obtuvieron resultados positivos y 6ptimos, se observo que el
sistema embebido cumple con su funcionalidad, con una utilizacion de memoria y capacidad de

procesamiento baja.

4.3 Conclusiones

En este capitulo se demostré la importancia que tienen las pruebas para obtener buenos
resultados en el proceso de desarrollo de un producto, se explicaron en que consistian las
pruebas a las que se sometio el sistema embebido y como fueron los resultados obtenidos.




Conclusiones Generales

Debido a la necesidad de asegurar y proteger el flujo de informacion que circula por las redes
del MININT de una forma Optima, se llevd a cabo un estudio de los sistemas embebidos
existentes en el mundo. En este trabajo de diploma se logré elaborar un sistema embebido,
controlado por una distribucion basada en GNU/Linux, lo que permitié obtener un sistema

flexible y seguro, dejando asi cumplidos los objetivos trazados en este trabajo de diploma.

También se puede concluir que la herramienta Buildroot utilizada para la creacion entornos de
compilacion cruzada, fue efectiva y ventajosa, ya que nos proporciond una serie de

funcionalidades que optimizaron el proceso de desarrollo de la distribucion propia.




Recomendaciones

Se recomienda hacer un estudio del kernel de linux para aplicaciones en tiempo real,
ejemplo: RTLinux, con el objetivo de una posterior optimizacién del sistema embebido.
Mejorar la herramienta Buildroot, para obtener mas funcionalidades.

Tomar como punto de apoyo y guia de estudio el presente trabajo de diploma, si se
quisiera investigar o desarrollar algo relacionado con los sistemas embebidos.
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