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RESUMEN

Este trabajo tiene como objetivo el desarrollo de un plugin para Alfresco que permita la firma digital de
documentos. Para ello se parte de la definicion conceptual de los elementos que permitan la mejor
comprensién del término: firma digital y la necesidad de desarrollarla de una manera estratégica y
coherente en las aplicaciones de gestion documental y archivistica, pasando por un estudio de las
caracteristicas mas usadas para la seguridad de la informacién, las cuales brindaron su aporte para la
creacion del plugin. El desarrollo de dicho plugin se realiza a partir del proceso que se lleva a cabo para
lograr la autenticidad y veracidad de la informacion gestionada por Alfresco. A partir de estas

consideraciones se muestran los resultados, logrando el objetivo propuesto.
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Autenticidad



TABLA DE CONTENIDOS

INTRODUGCCION ...ttt 2822828ttt 1
CAPITULO 1: FUNDAMENTACION TEORICA ..ottt ettt 5
00 I 1o o o [T o3 T o RSO SSTPSSRRTS 5
1.2 Firma digital. Definicion € IMPOMaANCIA...........uueiiieiiiiiiee e e s r e e e s s ae e e e e e s snneees 5
1.2.1 Origen de la firma digital ..........ccoiciiiiieeii e e e a e e e s e e e e e rreaeaeean 6
1.2.2 Funcionamiento de la firma digital............cuuvrreiiiiiiiiie e 6
1.2.3 Métodos para realizar [a firma digital............cooeoiiiiiiie e 7
1.2.4 Funciones de la firma digital ............c.oooiiiiiiiiiii e 8

R B sy =T (o [ AN 4 (PP 8
1.4 Necesidad de la Firma Digital en la Gestién Documental y Archivistica.........ccccccoevvieeeiiiiiiineeeenns 17
1.5 Metodologias de Desarrollo de SOftWAIE ........ceiiiiiiiiiiiie e e s enrrre e e e e e anes 18
1.5.1 XP. ProgramaciOn EXIFEIMA ..........uuuiieeiiiiiiieie e e st e e e s s st e e e e s s sttae e e e e s snstae e e e e s snnnnreeeeesssnnraneeeessanes 18
1.5.2 Proceso Unificado del SOWAIE.........oooiiiiiiiiiie ettt et e e e e 19

1.6. Herramientas de desarrollo de SOtWAIE. ...........uii it 20
1.6.1 ViISUAI PAratigIM ....cciiueiiiiiiiiee ittt ettt ettt e e s b bt e e st e e e et b e e e e kb e e e e bb e e e s abbe e e s snbeeae e 20
1.6.2 IDE NEIBEANS. ... ..eiiiiieeiiiitiii ettt e e et e e e s e e e e e et e bbb et e e e s e nb b et e e e s e nnnrne e e e e ane 20

1.7 LENQUAJES @ ULITIZAT ...cceieeeitieee itttk etttk ekt e skt e e eh e s ebb et e s aab et e e sabne e e aanre s 21
1.7.1 Java. Lenguaje de programaciOn a ULIliZar...........cceeeeeeiiiiieiie et e e e sarrne e e e 22
1.7.2 UML (Unified Modeling LANGQUAGE) ....ccviiiiiieee ettt e e et e e e e e e e e e e e s s e sss s aaananeeeeeeees 22

1.8 Propuesta de Metodologia para desarrollar €l plugin .........cccvveveiiiiiiieie e 23
IR I o] o Tod (11 1o =TSP 23
CAPITULO 2: CARACTERISTICAS DEL SISTEMA ......oouiiieteeeeeeteeee et en e 25
P22 [ 1 To 11 o o3 T o ISR 25
2.2 Situacion Problémica y ProbIEmMa...........ooo ot e et e e sarae e e e aaes 25
2.3 PropUESTA 08 SISIEMIA ....eiiiiei i et e e e e e e e e e e s s e e e e e e bbb e e e e e e e e e eeaaeeaaaaeaeeassssaaaannnnnrnnns 25
P2 |V o T =1 (o T =N T o1 01T TSR 26
2.4.1 Representacion del modelo de dOmiINIO ..........uueviieiiiiiiie e 27



A A = o1 1o F= o [T YA oo g o =T o (01 PSRRI 27

2SR\ o T =] oo 1= IS ES] 1= o T SR 27
2.5.1 Especificacion de los requerimientos de SOftWAre ..........ccoviiiiiiiiei i 27
2.5.2 Requerimientos FUNCIONAIES ...........ccuiiiiie ittt e e s et e e e e s e st e e e e e s sntare e e e e s snnneees 28
2.5.3 Requerimientos NO fUNCIONAIES .........c.uuuiiiieiiiiii e a e s e e e s e e e e s e nnnnees 28
R Vel (o (R o [T S RS (=T o = U R PRRP 29
2.5.5 Diagrama de casos de USO del SISTEIMAL.........cccuuiiiiiiiiiiiii e 29
2.5.6 Caso de uSO del SIStEMA (CUS) ....cciuiiiiiiiiieiiiie etttk ettt nnne s 30

2.8 CONCIUSIONES ......ceiiii ittt e oottt e e e e e o s bbbt e e e e e e ab b bt ee e e s s nbbbe e e e e s aanbbbeeeeesaannbbneaaaananns 31

CAPITULO 3: DISENO DEL SISTEMA ...ttt ittt sttt asees 32

0 [ To 11 o7 o3 o] o IS SRR 32

3.2 Estructuracion del Modelo del DISEAO ..........uveiiuiee e cciee ettt see e sre e e stae e e rae e e s enbeeeennees 32

3.3 Realizacion de 10s casos de USO del diSEA0.........cieiiiiiiiiiie et 40

3.4 Descripcion de las clases del dISERA0.........cccoi i e e e et rae e e e 42

3.5 Patrones de asignacion de responsabilidades utilizados en el diSefi0...........cccvveeeeeviiiiiiee e, 58

T = 1= a1 =T g (o T [ =T (o] = SRR 60

G 3RS 30T = T (114 o - Yo ISR 60

e D= Yo = T g F= W (o0 0 (=] o] [1=Te 11 T SRS 61

.10 CONCIUSIONES ...ttt ettt ettt e ettt e e s et e e ekttt e e ate e a2 e mb bt e e amb et e e anbbe e e s abbe e e s smbeeessnbeeaeas 62

CAPITULO 4: IMPLEMENTACION Y PRUEBA .......cocitiiiiiiiieie ettt 63

I o Yo [ o o oo SRR 63

4.2 Estructuracion del Modelo de IMpPIeEMENTACION ........cooicviiiiee i serree e 63

4.3 Pruebas de Caja BIANCa .........cccuuuiiiii i a e 66
e T O o<1 (1Y 1 SRR 66
O T N (o= o o] O UEPTUOTPPRPPR 66
e e BB 1= {od ] o ot [o ] o FOR PP PR VR PR 66
4.3.4 Métrica de la complejidad CICIOMALICA ...........ueiiiiiiiieiie e 66
4.3.4.1 Ejemplo 1: Método que realiza la firma a un doCUMENLO.........cceeeeeiiiiiiiie e 67
4.3.4.2 Ejemplo 2: Método que verifica la firma de un doCumMeNto ........ccccceoicviieieees e 68

\



4.4 Casos de pruebas por método analiZado.............eeeeeiiiiiiiiii e 71

S @0 ] o T (U1 o] a1 PR 74
CONCLUSIONES. ...ttt ettt ettt ettt ettt et et e e et e s et et et etese e st et e se s st et ess et etesess et etese s ssesesnesatens 75
RECOMENDACIONES .....cootiiitititeteteteeee e tee e et s et ete s e s te e ss et saesessesstes s s st et ess et stetessssstesessasatesesnssetene s senseeeas 76
REFERENCIAS BIBLIOGRAFICAS ...ttt s st ea st eee st s s tenn s sseseneas 77
BIBLIOGRAFIA ...ttt ettt ettt e ettt et e et et et et e et eae et eae st e se et e s et e s ete s ete s enenen 78
ANEXOS.....oceoeeeeeeeeee ettt ettt ettt et et e st et et a et et e st et et e et et et et e s et et e et et et e r et et et e ee et et e s enn et et ere s enereeeas 80
GLOSARIO DE TERMINOS ..ottt ettt ettt et et e te et et e et eseetene et eseetensete s eteeseteesetesaeseeeas 90

Vi



INDICE DE FIGURAS

Figura 1: SOfWAre SINAUUIA .......coiiiiiiiiiiiie e e e s s e e e e s st e e e e s s ssstaeraeeessnssaaeeeeessnnnnneeees 15
Figura 2: SOftWare VIAfITMa..........coioiiiiiiic e s e e e e s s e e e e s e st e e e e e s nnbbe e e e e e e s snnnnneeees 16
Figura 3: SOftWare EPAIAPNET .........coiiiiiiiii ettt s e e e s st e e e e s s st e e e e e e s snraaeeeeesaaraneeaes 17
Figura 4: MOl d& dOIMINIO ......iiiiiiiiiiitie ettt ra ettt e et bt e e et bt e e abbe e e st b e e e s annes 27
Figura 5: Diagrama de Caso de USO A&l SISIEMA ........uiiiiiiiieiiiiee ettt 30
Figura 6: Paquete com.gda.alffeSCO.MANAGET .........coiiuiiiiiiiiee ittt ettt e e nenes 33
Figura 7: Paquete com.gda.alfresco.manager.MOUEIS...........uuuuuiiiiiiiiiiiiiee e e e e e e 34
Figura 8: Paquete com.gda.alfresco.manager.UtilS ...........cccuuviiiiiiiiiiiiicccccee e 35
Figura 9: Paquete com.gda.alfresco.manager.utilS.eXCePLIONS .........cccuvireeeiiiiiiire e e 36
Figura 10: Paquete COmM.GUa.CONF.........uuiiiii e e e s s r e e e e s sntbaar e e e e s aarnneeees 36
Figura 11: Paquete com.gda.external.ddap..........ccoiiiiiiiieo i e e e e e e 37
Figura 12: Paquete com.gda.external.ldap.WrapPerS. ... ... ciiiiiie et ssrrter e e e s s r e e e e s snrene e e e e s saraneeee s 38
Figura 13: Paquete com.gda.SeCuUrity.CErtifiCAte ..........c.uouiiriiiiiiieeiiie e 38
Figura 14: Paquete COmM.gAa.SECUNLY.SION ...ccceeii it e e e e e e e e e e e e e s s s e e ae e e e ereraaaaaaaeaeanaeas 39
Figura 15: PaqUete COMLQUA.SEIVICE .......uiiiiiiiie ittt ettt ettt ettt et e e st e e st e e s b e e e s nnnes 39
Figura 16: Diagrama general de clases del diSEA0 .......cccciiiiiiiiiiiiiie e 40
Figura 17: Diagrama de secuencia del Caso de Uso: Firmar DOCUMENLO ........cccceeevviviiereeiiiiiiien e, 41
Figura 18: Diagrama de deSPIIEQUE.........eiii i s e e e e s s e e e e s s s e e e e e s snnraae e e e e s annnneeeeas 61
Figura 19: Diagrama d€ COMPONENTES ......cciiiiiriiiieeiiiitieeeeessetiteeeeesssatreeeaessssseaeeeeessssssaeraeeesassaneeeeesansrnneeees 64
Figura 20: Representacion del Paquete eXENTIONS .........ccuoiiiiiiiire e s s e e e e e e e e e e s saaaeeeee s 65
Figura 21: Representacion del PAqUELE [iD .........covoiiiiiiiiie e et 65
Figura 22: Grafo de flujo para el método que realiza la firma a un documeNto............ccccveviveiiieenie e, 68
Figura 23: Grafo de flujo para el método que verifica la firma de un documento.............ccccovcviiveeeeniiiiennnn. 70

VI



INDICE DE TABLAS

LI )= B ot (o] e (=T IR Y =] o - T PSPPSR 29
Tabla 2: Descripcion del Caso de Uso del Sistema: Firmar DOCUMENTO.........ccccvviiiiieeeeriiicieeee e sriiiee e e 31
Tabla 3: DESCHPCION ClASE SION..... .uiiiiie e ittt s e e e s e e e e e s st e e e e s s s ttae et aessastbeeeaesaanssaeeaeessasrneneaeesanns 42
Tabla 4: DescripCion Clase SIGNFACIONY ........coiuiiiiiiiie et e st e saeean 43
Tabla 5: DescripCion clase LOAdPTOPEITIES .........oiiiiiiiiiiii ettt 44
Tabla 6: DeSCHPCION ClASE ITEIM ......oiiiiiie ettt e e st ans 44
Tabla 7: Descripcion clase ConteNtHANAIET .............c..ueiiii i e e e s earre e e e e e e eans 47
Tabla 8: DESCHPCION ClASE USEN .......uviiiiieiiiiiiie e ettt e et e e e e e e st e e e e e st b e e e e e s sanbbbeeeaessastbeeeeessassraneeaeananes 48
Tabla 9: DescripCion clase CredentialS ...........uiiii i r e e e e s e e e e e s s snraereeeasanns 48
Tabla 10: DescripCion Clase XMISIGN .....cciiceiiiiie et s e e e e st e e e e s e nsraereeessanraeeaeeenanns 49
Tabla 11: DeScripCiONn Clase PAfSIN ....veciii ittt e e e s e e e e s et e e e e s s snsrreeeeeenanes 50
Tabla 12: Descripcion Clase MY CertifiCAte ..........oiiciiiiiii i e e e e e e s s srrrereeeannnes 52
Tabla 13: DescripCion clase AULENTICAINDI ..........cuiiiiiiiiiiie e 53
Tabla 14: DescripCiOn Clase CONSIANTS .......c.uuiiiiiiiiiiiiii e e e e e e e e e re e e e e s e st e e e e s s sbtreeeaessaarbeeeeessasraeeeeeasanns 54
Tabla 15: Descripcion clase Ldap WrapperFaCIOrY ........c.ooiiiiiiiiiiieiiie ettt 55
Tabla 16: DescripCion Clase LAAP USEN .........uuiii oottt e e e st re e e e e s s eaatbe e e e e s s enntaeeaeeananes 56
Tabla 17: Descripcion clase LAdap EXCEPLON.........ii ittt e e s st e e e e s s nnarae e e e e s s snnrrneeeeenanes 57
Tabla 18: DescripCion Clase NOUEROOL ...........ciiiiiiiiiiiiie e s r e e e s st e e e e s e nar e e e e e s s snreereeeananns 57
Tabla 19: Descripcion clase NOUEROOIMISSING ......cvuuuiiieiiiiiieiee e iiiieee e e s estre e e e s st e e e e s e ssrreeeeesssnraenaeeesanns 57
Tabla 20: DescripCion clase QUENYFAUIL...........oioiii i e e e s e e e s et r e e e s s snnraeeaeeenanns 58
Tabla 21: DESCIPCION CIASE SIONET ....viiieeiiiiiiiie s et e e st e e e e e st e e e s s st e e e e s sastbeeeaessastteeeaessasrneeeaeesanns 58
Tabla 22: Descripcion clase INValidKEYEXCEPLON .........coiiiiiiiii et 58
Tabla 23: Casos de Prueba para el método que realiza la firma a un documento.............cccceeeeeiiiiiiieeeeenns 71
Tabla 24: Casos de Prueba para el método que verifica la firma de un documento...........ccccceeevicviieeeeenns 74



INTRODUCCION

INTRODUCCION

Con el uso de Internet la publicacién de obras digitales ha tomado auge, la posibilidad de acceder
libremente a la informacion trae consigo que las mismas sean utilizadas de manera irracional. El riesgo de
ser modificadas y adaptadas de forma no autorizada es una preocupacién por parte de autores y editores,

los cuales temen que sus trabajos pierdan la integridad y autenticidad con que fueron creados.

Ahora bien, la solucion para lograr la seguridad de la informacion, consiste en tomar parte de la
criptografia y hacer uso de ella para crear lo que se conoce como una firma electrénica o digital con la
finalidad de proteger toda la informacién, lograr ademas que las personas finalmente reciban la obra
creada por el autor y tengan la certeza de disfrutarla tal y como lo dispuso su creador, dando cumplimiento

con el fin dltimo de la propiedad intelectual: aumentar y promover el conocimiento.

En cuanto al por qué se cree que la firma digital es la mejor solucién para conservar la autenticidad de las
obras o documentos, es preciso recordar que el autor puede darse a conocer como creador de la obra
mediante su nombre, firma o cualquier forma denominativa que lo identifique como tal. La firma va a
realizar una doble funcién: la de permitir la identificacién del autor confiriendo a la obra su legitimidad y, la
de implicar la voluntad del autor de apropiarse del contenido de la obra que firma; de igual manera, se
debe recordar que la firma u otra marca personal utilizada de forma regular, constituyen un medio para

manifestar el consentimiento del autor hacia la obra que firma.

Por las razones antes expuestas parece legitimo sostener que la firma digital, al cumplir con las
finalidades de identificacion y seguridad, establece una marca personal que permite identificar a una

persona y asociarla con el contenido del documento que esté firmando.

En fin, se han tratado algunas utilidades de la firma digital y el por qué es necesario crearla, este trabajo
se encarga de la seguridad de documentos digitales gestionados por Alfresco como sistema de gestién
documental, la realizacion de la firma digital est4 basada en la importancia y necesidad que esto provoca
para los autores y para los realizadores de obras y demas documentos, para asi mantener la integridad de
la informacién, la autenticidad del origen del mensaje, el no repudio del origen y la auditabilidad.
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En correspondencia con ello la situacién problémica de la investigacion es la siguiente:

Actualmente ECM (Enterprise Content Management) Alfresco, no cuenta con un soporte informatico que
garantice autenticidad y confidencialidad en los documentos digitales que se gestionan por parte de sus
usuarios. Por lo que se hace dificil garantizar que la informacién sea enviada o elaborada por quien dice
ser. Este trabajo surge para dar solucion a la situacion antes expuesta, por lo que la pregunta de la

investigacion queda formulada de la siguiente forma:

¢,Como lograr autenticidad y confidencialidad en los documentos digitales gestionados por

Alfresco?

La firma digital es un tema fuertemente tratado y evaluado por las diferentes personas e instituciones que
necesitan utilizarla para mejorar su seguridad documental, ademas, de lograr una mejor identificacion y
confidencialidad en las obras desarrolladas. Es por ello que el objeto de estudio de la investigacion lo
constituye la firma digital como elemento de seguridad. Mientras que el campo de accion se enfoca a la

seguridad de la informacién gestionada por Alfresco.

El objetivo general consiste en Implementar un plugin que cumpla con todas las necesidades y

requerimientos para gestionar la firma digital de documentos por Alfresco.

Para lograr un mejor desarrollo de la investigacion se han trazado los objetivos especificos siguientes:

) Realizar un estudio que posibilite un conocimiento mas amplio sobre la firma digital en los
documentos.

o Seleccionar las tecnologias que mas se ajusten para el desarrollo del plugin.

o Desarrollar el proceso de ingenieria de software (Modelacién del negocio, Requerimientos,

Andlisis y Disefio, Implementacién, Prueba).

Con vistas al alcance de los objetivos propuestos se hace necesario realizar las siguientes tareas de
investigacion:

) Estudio detallado con el fin de conocer cdmo se aplica la firma digital a documentos.
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o Realizacion de una busqueda bibliografica detallada de trabajos previos relacionados con la
temética.

o Estudio de las tendencias actuales para el desarrollo del plugin.

) Andlisis de los estandares mas utilizados para la firma digital de documentos.

) Seleccidn de la metodologia mas adecuada para desarrollar el plugin.

) Aplicacién de la metodologia mas adecuada para desarrollar el plugin.

o Disefio del plugin siguiendo la metodologia seleccionada.

o Implementacién del plugin.

o Prueba.

. Implantacién oficial del plugin.

La realizacion de la presente investigacion serd un punto importante para mejorar la seguridad de
documentos digitales, y asi permitir que los trabajos personales o institucionales no sean duplicados, ni

cambiados sin previa autorizacion del autor o grupo de desarrollo.

Para desarrollar las tareas antes propuestas se utilizaron los siguientes métodos:
Métodos tedricos:

o Analisis - Sintesis
Este método ha servido para analizar y comprender la teoria y documentacién relacionada con el trabajo
de la firma digital y la tecnologia Alfresco, permitiendo extraer los elementos mas importantes sobre estos
temas.
Métodos Empiricos

o Observacion
Se ha utilizado este método sobre otros trabajos que estan estrechamente relacionados con la tecnologia
Alfresco o tienen elementos en comudn con la investigacién. También se ha observado la situacion real que
se esta investigando, permitiendo acercarse al objetivo final (implementacion del plugin).

o Entrevista
Se han entrevistado personas que pueden aportar elementos significativos a la investigacion, asi como a

su resultado final y uso.
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Todos los métodos anteriormente expuestos brindaron informaciones importantes sobre el tema de

investigacion, permitiendo la solucién y desarrollo del plugin.

Estructuracion del Contenido

Para una mejor comprension del tema, la investigacion se ha estructurado en cuatro capitulos.

Capitulo 1 Fundamentacién tedrica, se realiza un estudio sobre la firma digital, definicion e importancia, se
investiga acerca del estado del arte del tema a desarrollar, su necesidad en la gestion documental, y por

ultimo una disertacion de las tecnologias, y metodologias usadas.

Capitulo 2 Caracteristicas del sistema, se presenta la propuesta de soluciéon que se quiere implementar,
se muestra el entorno donde se desarrolla el plugin mediante el modelo de dominio, el cual se representa
mediante una herramienta. Se realiza la captura de los requerimientos que el plugin debe cumplir,

llevando a cabo la representacion y descripcion del caso de uso del sistema.

Capitulo 3 Disefio del sistema, se lleva a cabo el disefio del plugin utilizando la metodologia RUP, se
describe y muestra el diagrama de clases del disefio y su diagrama de interaccion, ademas, se realiza el

diagrama de despliegue el cual describe como y donde el plugin seré puesto en funcionamiento.

Capitulo 4 Implementacién y prueba, se realiza todo lo relacionado con los flujos de trabajo de
implementacion y prueba, se desarrolla el diagrama de implementacion para dar una vision de cémo las
clases, artefactos y otros elementos de bajo nivel, se unen para formar componentes de alto nivel asi
como las conexiones entre ellos y se realizan los casos de pruebas para garantizar buena calidad al

software.
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CAPITULO 1: FUNDAMENTACION TEORICA

1.1 Introduccioén

En el presente capitulo se lleva a cabo una investigacion de la firma digital en los Sistemas de Gestién
Documental, su definicion e importancia, ventajas, entre otros, asi como un estudio de las herramientas,
lenguajes y metodologias utilizadas en la actualidad en el desarrollo de software, teniendo en cuenta que

las que se utilicen deben garantizar el cumplimiento de todas las funcionalidades del sistema.

Todo esto desde un enfoque basico, sin profundizar en lo que podria ser un tema de andlisis mas
extendido. Y por dltimo se realiza la justificacion de la propuesta de metodologia para desarrollar el plugin.

1.2 Firma digital. Definicién e importancia

Definicién

La firma digital es una solucion tecnol6gica que permite garantizar la autoria e integridad de los
documentos digitales y la posibilidad de demostrar estas propiedades ante terceros, permitiendo que éstos
gocen de caracteristicas que Unicamente eran propias de los documentos en formato duro. (1)

Importancia

Al existir un desarrollo cada vez mayor de las comunicaciones y una tendencia global a la agilizacion de
trAmites y operaciones, la firma digital se convierte en un aspecto importante, pues constituye el
mecanismo fundamental para proporcionar seguridad y confianza en las redes abiertas, surgiendo asi

ante la fuerte demanda del mundo informatizado.

Dado el inminente desarrollo tecnologico que existe hoy en dia, se espera que para el futuro todas las
gestiones se realicen a través de Internet. Tanto es asi que la firma digital es utilizada para cualquier tipo
de informacion (texto, audio, sonido o imagenes) y su aplicacion es sumamente versatil, actualmente sus

beneficios se notan en los negocios, en la comercializacion, en el ambito legal y en la salud.

Por otro lado, la implementacion practica de la firma brinda al usuario la posibilidad de realizar cualquier

tipo de operacion disminuyendo asi los costos y las complicaciones a la hora de utilizar el papel. A esto se
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le puede afiadir que para ello cuenta con la organizacion y velocidad de un sistema confiable y operable

desde el hogar y el trabajo.

La repercusién de este fendmeno es tan grande que la Comunidad Europea esta trabajando para lograr
un ente (que se maneje con los parametros de la firma digital) en todo el mundo, para poder realizar la

operacion de bolsa de un pais a otro.

1.2.1 Origen de la firma digital

La firma digital comenzé a desarrollarse en los Estados Unidos (EE.UU) a partir de la década del setenta,
por la National Security Agency, el National Institute for Standars and Technology y en el &mbito privado la
Public Key Criptography Standars, que es un consorcio entre Apple, Microsoft, Digital, Lotus, Sun y el
Massachusetts Institute of Technology. Desde su surgimiento hasta la actualidad ha evolucionado de

manera vertiginosa logrando la confidencialidad de la informacion.

1.2.2 Funcionamiento de la firma digital

El sistema utilizado por la firma digital es la criptografia asimétrica o de clave publica, que genera a través
de algoritmos dos claves, una publica y una privada que son complementarias (una para cifrar y la otra
para poder descifrar), esto significa que si se firma con una se necesita la otra para desencriptar la firma.

La firma es lo que se cifra en si, no el mensaje porque este puede ser visto por mas personas, no se
puede confundir la criptografia con encriptar un mensaje, por tanto de lo antes dicho se infiere que el

mensaje firmado no posee digitalmente confidencialidad.

La fortaleza de este método radica en el secreto de la clave pues el proceso de cifrado es publico. Esta
clave debe ser conocida por el transmisor y el receptor y trasmitida por un canal seguro, de esta forma es

necesaria una perfecta administracion de claves para evitar que sean interceptadas por extrafios.

Este tipo de método comenzé a desarrollarse en el afio 1977. Al ser cifrado un mensaje con una clave
solo podra ser descifrado por la clave complementaria, pero conocer la clave publica no infiere el

conocimiento de la clave privada.
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1.2.3 Métodos para realizar la firma digital

En la actualidad existen varios métodos para realizar la firma digital a un documento. A continuacién se

relacionan los més utilizados con una breve explicacion:

° El método conocido como RSA, es el mas utilizado actualmente. Para que sea seguro, la
longitud de sus claves (una publica y una privada) debe de ser de 1024 bits, es decir, un nimero

de un poco mas de 300 digitos.

El RSA es un sistema criptografico con clave plblica tanto para encriptado como para

autenticacion, que fue inventado por Ron Rivest, Adi Shamir y Leonard Adleman en 1977.

El encriptado y la autenticacion se producen sin compartir ninguna clave secreta: cada persona
utiliza sélo las claves publicas de otros usuarios y sus propias claves privadas. Cualquiera puede
enviar un mensaje encriptado o verificar un documento firmado utilizando sélo claves publicas,
pero solamente alguien que posee la clave privada correcta puede desencriptar o firmar el

mensaje.

. Otro método reconocido para la firma digital es el llamado DSA (Digital Signature
Algorithm), que es oficialmente aceptado para las transacciones oficiales en el gobierno de
Estados Unidos. Este método usa también claves del mismo tamafio que el RSA y se ha podido

demostrar que es casi equivalente en seguridad a este.

o Otro método es el que utiliza curvas elipticas, este método tiene la ventaja de reducir hasta
en 45 digitos las claves, manteniendo la misma seguridad. Por lo que es mas propio para ser
usado donde existen recursos reducidos como Smart Cards (Tarjetas Inteligentes). Actualmente
este método se ha integrado como el reemplazo oficial del DSA para el gobierno de Estados

Unidos.

. Entre los posibles ataques a los métodos anteriores esta la posible construccién remota de
una computadora cuantica, esta podria efectuar una cantidad tan grande de calculos al mismo

tiempo que podria romper los sistemas anteriores, incluso ya existen estos algoritmos que
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romperian los sistemas. Pero a la vez, ya existe otro método de firma que aun con la computacion
cuantica no existe algoritmo que pueda romperlo. Este sistema estd basado en lattices (reticulas),

se conoce como NTRU (Number Theory Research Unit) y es mas eficiente que el RSA.

1.2.4 Funciones de la firma digital

La firma digital constituye una herramienta para conservar la legitimidad de las obras digitalizadas, su
importancia radica en lograr preservar la autenticidad e integridad de las mismas. Con el uso de la firma
digital se han derivado disimiles funciones que patentizan la necesidad de su utilizacién, dentro de las

cuales encontramos las siguientes:

. Prueba la manifestacién de la voluntad informaticamente expresada.

) Verifica que el contenido del documento no ha sido alterado.

. Atribuye el documento a su autor de manera fehaciente.

o Garantiza que el autor no puede negar haber firmado el documento o mensaje. (2)

1.3 Estado del Arte

El tema de la firma digital a nivel internacional es joven pero a la vez se esta desarrollando en muchos
paises con la intencion de mejorar el intercambio y tratamiento de la informacién tanto secreta como
publica, para tener un conocimiento mas detallado la investigacién abarcé muchos paises del mundo y

varias organizaciones internacionales.

En Estados Unidos a finales de la década del setenta, el gobierno public6 el DES (Data Encryption
Standard) para realizar sus comunicaciones de datos sensibles pero no clasificados. En EE.UU es donde
mas avanzada esta la legislacion sobre la firma electrénica. La ley de referencia de la firma digital para los
legisladores de los Estados Unidos es el ABA (American Bar Association), Digital Signature Guidelines,
del 1 de agosto de 1996. El valor probatorio de la firma ha sido ya aceptado en Utah, primer estado en
legislar sobre la firma digital. La firma digital de Utah (Digital Signature Act Utah del 27 de febrero de 1995,
modificada en 1996) se basa en un criptosistema asimétrico definido como un algoritmo que proporciona

una pareja de claves seguras. Sus objetivos principales son, propiciar el comercio por medio de mensajes
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electronicos fiables, minimizar la falsificacion de firmas digitales y el fraude en el comercio electrénico. El
9 de noviembre del 2001 el Congreso de los EE.UU aprobd una legislacion para sustituir la firma

convencional por la firma digital en determinados documentos.

En México los principales antecedentes legislativos se dan a partir de 1884 en el Codigo de Comercio
donde se trata el telégrafo como medio de comunicacion. En 1928 el Cédigo Civil hace referencia al
teléfono como otro medio de comunicacién; en 1990 las Leyes Bancarias incorporan los medios
telematicos; en 1992 la Ley de Proteccién Federal al Consumidor protege a los consumidores de las
ventas a distancia y tele marketing; en 1998 las Leyes Fiscales prevén las declaraciones y pagos en
formato electrénico. EI 29 abril del 2000 se aprobé en México un decreto mediante el cual reformé y
adiciond disposiciones al Codigo Civil Federal, Cédigo Federal de Procedimientos Civiles, Cédigo de
Comercio y a la Ley Federal de Proteccién al Consumidor para establecer el esquema juridico y brindar
mayor certeza a las operaciones via electronica o digital. Ante estos antecedentes la doctrina ha definido a
la firma como el signo personal distintivo que, permite informar acerca de la identidad del autor de un
documento. Algunos la consideran un sello y otros un distingo entre la firma electrénica y la firma

electrénica avanzada, partiendo de la base de la garantia de integridad, atribucién y accesibilidad.

Argentina viene implementando en el Sector Publico iniciativas relativas a la digitalizacion de sus circuitos
administrativos y a la utilizacion de la firma digital para dotar de seguridad a las comunicaciones internas.
Para Argentina la firma digital constituye una herramienta tecnolégica que permite garantizar la autoria e
integridad de los documentos digitales, posibilitando que éstos gocen de caracteristicas que Unicamente

eran propias de los documentos en papel.

En Colombia mediante la Ley 527 del 18 de agosto de 1999 se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen las entidades de

certificacion.

En Chile el 10 de junio de 1999 el presidente Eduardo Frei present6 el Decreto 81 que regula el uso de la
firma digital y los documentos electronicos en la Administracion del Estado. El 9 de agosto del 2000 inicio,

como complemento, un proyecto de ley que regula la firma electrénica, la prestacién de servicios de
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certificacion de estas firmas y el procedimiento voluntario de acreditacion de prestadores de servicio de
certificacion, para su uso en actos o contratos celebrados por medio de documentos electrénicos a través

de medios electronicos de comunicacion.

Ecuador para marzo del 2001 presenté un Proyecto de Ley de comercio electronico y firmas digitales, en

términos muy similares a la chilena, utilizando el modelo mexicano.

En Panama la Ley numero 43 del 31 de julio del 2001 define y regula los documentos, las firmas
electronicas y las entidades de certificacion en el comercio electronico y el intercambio de documentos

electrénicos.

Perl el 9 de agosto de 1999 presento el Proyecto de Ley que regula la contratacion electrénica, el cual fue
dado a conocer en Washington DC, tiene por objeto regular la utilizacion de la firma electrénica,
otorgandole plena validez y eficacia juridica equiparada al uso de una firma manuscrita u otra analoga que
conlleve manifestacién de voluntad. El cual se fundamenta en la legislacién colombiana, argentina, chilena

y mexicana y fue aprobado por unanimidad por la Comision de Reforma de Cédigos.

En Venezuela el 26 de abril del 2000 se presentd un Proyecto de Ley Organica de Tecnologias de
Informacion, que tiene por objeto promover y desarrollar el uso intensivo de las tecnologias de informacién
en la sociedad, y regular el régimen juridico de la funcién y el servicio publico del sector de tecnologias de
informacién, con el fin de establecer la Infraestructura Nacional de Tecnologias de Informacion,
entendiendo por ésta, el conjunto de servicios y productos del sector de tecnologias de informacién. No
considera el comercio electrénico, pero como en el caso de Chile establece lineamientos e instituciones

para regular el uso de la firma digital y los documentos electrénicos en la Administracién del Estado.

Espafia por razones de seguridad y para ofrecer mayor confianza en los usuarios y jueces sobre la firma
digital, decide hacer una reforma de ley cuyo objetivo fuera equiparar la firma manuscrita a cualquier otro
medio de firma que cumpliera las mismas finalidades. La Circular del Banco de Espafa 8/88 del 14 de
junio creando el reglamento del Sistema Nacional de Compensacion Electrénica, se convirtid en pionera y

marcé un hito para la proteccion y seguridad necesaria en la identificacién para el acceso a la informacion,
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al indicar que la informacion se cifrara, para que las entidades introduzcan un dato de autentificacion con
la informacion de cada comunicacion, por lo que se le confiere a este método el mismo valor que el que

posee un escrito firmado por personas con poder.

Tras el Real Decreto del 17 de septiembre de 1998, en el que se reconoci6 el uso de la firma electrénica,
su eficacia juridica y la prestacion al publico de servicios de certificacion. El 21 de octubre se aprobo la
Ley sobre la Firma Digital. ElI 17 de noviembre, durante las jornadas de Comercio Electrénico de FECEMD
(Federacion de Comercio Electrénico y Marketing Directo), el Secretario General de Comunicaciones
anuncio que casi toda la Ley sobre Firma Electrénica es aplicable directamente, pero que aln resta un
pequefio porcentaje (en el que se incluye la acreditacion de las entidades certificadoras) que exige un

breve reglamento que se esta ultimando.

Aquellos que se oponen a la regulacion de la firma electrénica alegan que es precipitado e imprudente
tomar medidas tan pronto, porgue si la iniciativa comunitaria va por otro camino puede quedar desfasada.

Y realmente seria muy peligroso crear barreras internas para el comercio electrénico.

No parece que vayan a producirse demasiados conflictos. El 26 de octubre, tras una serie de dificiles
negociaciones sobre los niveles de seguridad, el Parlamento Europeo aprobd una ley comunitaria que
establece un marco comun para la firma electrénica, y los ministros de la CMT (Comision del Mercado de
las Telecomunicaciones) son los encargados de velar por ello.

Actualmente en Espafia se esta trabajando en el Anteproyecto de Ley de Servicios de la Sociedad de la
Informacién y de Comercio Electrénico (18 de enero del 2002) que regula ciertos aspectos juridicos de los
servicios de la sociedad de la informacién y de la contrataciébn por via electronica. Incorporando
novedades importantes como la necesidad de constancia registral del Nombre de Dominio, ciertas
obligaciones en relacién con los contenidos en Internet, régimen de responsabilidad de los prestadores de
servicios de informacion y certificacion, impulsaron a la elaboracion y aplicacion de Cédigos de Conducta,
regulaciébn de comunicaciones comerciales y contratacion por via electrénica, soluciéon judicial y
extrajudicial de conflictos, supervisién y control, infracciones y sanciones, asi como reformas que permitan

la informatizacion de los Registros Publicos. Parece garantizado que dentro de la Unién Europea la firma

11
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serd compatible, queda mucho camino por andar, la firma electrénica, tras su implantacion, evolucionara
constantemente, es de desear que no solo lo haga buscando mayor seguridad, sino también cierta

convergencia.

Alemania por su parte aprobé el reglamento por el Consejo de Ministros el 31 de octubre de 1997, si bien
funciona para el efectivo reconocimiento del valor juridico de la documentacién informatica y de las firmas
digitales, sera necesario esperar a que sea operativo en virtud de la emanacién de los posteriores e

indispensables reglamentos técnicos de actuacion.

Se define la firma digital como el resultado del proceso informatico (validacion) basado en un sistema de
claves asimétricas o dobles, una publica y una privada, que permite al suscriptor transmitir la clave privada
y al destinatario transmitir la clave publica, respectivamente, para verificar la procedencia y la integridad
de un documento informatico o de un conjunto de documentos informaticos. En el reglamento la firma

digital esta basada exclusivamente en el empleo de sistemas de cifrado llamados asimétricos.

Regula el Reglamento entre otras cosas: la validez del documento informatico; el documento informatico
sin firma digital; el documento informético con firma digital; los certificadores; los certificados; autenticacion
de la firma digital; los actos publicos notariales; la validacion temporal; la caducidad, revocacién y
suspension de las claves; la firma digital falsa; la duplicidad, copia y extractos del documento; y la

transmision del documento. Estd basada dicha normativa en soluciones extranjeras y supranacionales.

En la Comunidad Europea, la Comision Europea ha financiado humerosos proyectos cuyo objetivo es la
investigacion de los aspectos técnicos, legales y econdmicos de la firma digital. Dicha Comisién hizo
publico en octubre de 1997 una Comunicacién al Consejo, al Parlamento, al Comité Econdmico y Social y
al Comité de las Regiones titulada “Iniciativa Europea de Comercio Electrénico”, con un subtitulo de “Hacia
un Marco Europeo para la Firma Digital y el Cifrado”. En el segundo trimestre del 1998 se empezaron a
encauzar las propuestas para nuevas medidas, una de las cuales podria ser la elaboracién de una

Directiva de firma digital.

12
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Lo que pretende la Comision Europea es encontrar un reconocimiento legal comin en Europa de la firma
digital, con el objetivo de armonizar las diferentes legislaciones, para que ésta tenga carta de naturaleza
legal ante tribunales en materia penal, civil y mercantil, a efectos de prueba, apercibimiento y autenticidad.

Asi se expidié a finales de 1998 un borrador de propuesta de directiva sobre firma electronica y servicios
relacionados. Pese a la seguridad ofrecida por la firma digital, el borrador de propuesta de directiva regula
la firma electrénica en general, y no solo la firma digital en particular, en un intento de abarcar otras firmas
electronicas, basadas en técnicas distintas de la criptografia asimétrica. Esta neutralidad es seguramente
conveniente, para dejar abiertas las puertas a desarrollos tecnoldgicos futuros. Pero, por otra parte,
llevada a ese extremo, deja sin resolver, porque no son siquiera abordados, muchos de los problemas
planteados actualmente por las firmas digitales, Unicas firmas electronicas seguras hoy en dia. Para
conseguir una coherencia europea se deberd, sin duda pasar por el establecimiento de una politica

europea de control arménica con otras potencias econdémicas como EE.UU, Canada y Japon.

La OCDE (Organizacién para la Cooperacién y Desarrollo Econdmico) recomendd la utilizacion de la
criptografia (Guidelines for Criptography Policy) que fue aprobada el 27 de marzo de 1997. Esta
recomendacion no tiene fuerza vinculante y sefiala una serie de reglas que los gobiernos deberan tener en
cuenta al adoptar la legislaciéon acerca de la firma digital y terceros de confianza, con el fin de impedir la
adopcion de diferentes reglas nacionales que podrian dificultar el comercio electrénico y la sociedad de la

informacién en general.

Organizacion Internacional de Normas ISO (International Organization for Standardization) la Norma
ISO/IEC 7498-2 (Arquitectura de Seguridad de ISO) sobre la que descansan todos los desarrollos
normativos posteriores, regula los servicios de seguridad sobre confidencialidad, integridad, autenticidad,
control de accesos y no repudio. A través de su subcomité 27, SC 27, se trabaja en una norma de firma

digital.

A nivel nacional

La firma digital en Cuba tiene un nivel bajo, pues esta tecnologia aun no se ha desarrollado como en otros

paises del mundo, sin embargo, en el pais el desarrollo de la informatica es dirigido por todos los sectores
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de la sociedad, incrementandose asi el uso de Internet en las comunicaciones y el comercio. Este
progreso informatico ha motivado a realizar busquedas de mecanismos para garantizar la seguridad en las
redes y se han realizado varios procesos para priorizar su utilizacion. En tal sentido el MININT desarrollo
una infraestructura de Clave Publica de la cual se han implementado ya varios procesos, como la

validacién y autenticacién de certificados digitales.

En la UCI

La firma digital en Cuba y en la UCI tiene el mismo nivel de desarrollo. Con la salvedad de que en la
universidad es donde mas potencial intelectual y recursos existen para investigar, desarrollar y utilizar los
beneficios de esta poderosa tecnologia. En la universidad se llevan a cabo varios proyectos que estan
prestando mucha atencion al desarrollo de la firma digital como forma segura y confidencial de transmitir

informacion.

Software de firma digital

Ademas del desarrollo legislativo respecto a la firma digital también se han desarrollado varios software
gue permiten la realizacion de ésta, muchos son propietarios pero gracias a una investigacion en la esfera

del software libre se encontraron los productos relacionados a continuacion:

Sinadura: firma digital de PDF en Linux.

Las empresas especialistas en Software Libre, Irontec y Zylk han publicado y liberado el cédigo fuente de
Sinadura, una aplicacion Java que permite firmar digitalmente ficheros PDF, usando por ejemplo,
certificados digitales de Izenpe, FNMT o el DNIE. Es la primera aplicacion de escritorio para firma de PDF

bajo licencia libre que se conoce y la interfaz de la aplicacion esta preparada para el soporte multi-idioma.
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Figura 1: Software Sinadura

Viafirma se convierte en la primera plataforma software libre con soporte para el DNI electrénico. Es una
plataforma de autenticacién y firma digital implementada en Java. Gracias a Viafirma 1.2 ahora es mucho
mas facil que otras aplicaciones hagan uso del DNI para autenticar a sus usuarios o solicitarles que

autoricen o firmen documentos y transacciones.
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Figura 2: Software Viafirma

EParapher
Para firma digital de archivos se puede utilizar EParapher, una herramienta que soporta casi todo tipo de
archivos. Esta herramienta firma y convierte el archivo a tres posible estandares: PDF, PDF/A 'y XML.

Entre sus caracteristicas destaca:

o Conversion y firma rapida de cualquier archivo de texto, imagen y archivos de Office u Open
Office.

. Permite crear, suprimir, importar y exportar certificados y llaves privadas.

) Soporta los archivos de almacenamiento de llaves: PKCS#12, JKS, JCEKS y BKS.

. Permite utilizar certificados de Windows y Smart Cards.

o EParapher esta disponible para las plataformas: Windows, MacOSX y Linux.
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1.4 Necesidad de la Firma Digital en la Gestion Documental y Archivistica

La firma digital es necesaria en la gestién documental porque posibilita que la informaciéon gestionada

cumpla con todos los elementos de seguridad, por ejemplo garantiza la autenticidad del origen del

mensaje, aspecto que protege al receptor del documento, garantiza que el mensaje ha sido generado por

el emisor identificado en el documento, no pudiendo alguna otra entidad suplantar a un usuario del

sistema, otro elemento es la integridad de la informacién, esto significa que la informacién enviada no

ha sido modificada. La integridad es una cualidad importante para otorgarle validez legal a una

informacién. La firma digital detecta la integridad de la informacion que es firmada, independiente al medio

de almacenamiento, ademas, la integridad de un documento es una forma de proteccion contra la

modificacién intencional o accidental de los datos, el no repudio del origen es una caracteristica

susceptible de verificacibn mediante un perito informatico, a pesar que solo se aplica en algunos

algoritmos, en caso de duda o peticion de alguna de las partes, para confirmar la validez o no de la firma.
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Las ventajas que ofrece la firma digital vienen dadas por su procedimiento de verificacién, que es exacto e
imposible de falsificar en la practica. Puede ser realizada en diferentes puntos del mundo, de forma
simultdnea y sin necesidad de testigos. En un contexto electrénico, en el que no existe contacto directo
entre las partes, brinda la posibilidad a los usuarios de presentar un documento digital que ofrezca las

mismas funcionalidades y caracteristicas de seguridad que los documentos en formato duro.

1.5 Metodologias de Desarrollo de Software

En los ultimos tiempos la variedad de metodologias y procesos de desarrollo de software han aumentado
de manera impresionante. Se podria decir que han surgidos dos corrientes. Las llamadas metodologias
pesadas y las metodologias agiles o ligeras. La diferencia fundamental entre ellas es que, mientras las
metodologias pesadas buscan cumplir el objetivo comin mediante el orden y la documentacion, las ligeras
tratan de mejorar la calidad del software a través de una comunicacién directa e inmediata entre las

personas que intervienen en el proceso.

Como base para escoger una metodologia que se ajuste a las necesidades especificas del trabajo, el tipo
de aplicacion y la finalidad del mismo, se realiz6 un estudio de las principales caracteristicas de dos de las

metodologias mas usadas en la actualidad para el desarrollo de software.

1.5.1 XP. Programacién Extrema

La Programacion Extrema define una manera de reunir a clientes y programadores en un equipo
firmemente integrado con condiciones de trabajo que promueven la comunicacién y soluciéon de un
problema. XP requiere de colaboracién y disciplina. Debido a la interaccion intensa, XP funciona mejor

para equipos pequefios y medianos, con 15 miembros aproximadamente.

Etapas de la metodologia: Planificacién del proyecto, Disefio, Codificacion, Pruebas.

XP define UserStories (Historias de Usuario) como base del software a desarrollar, estas historias las
escribe el cliente y describen escenarios sobre el funcionamiento del programa, a partir de las historias de
usuario y de la arquitectura perseguida se crea un plan de releases entre el equipo de desarrollo y el

cliente.
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Los andlisis incluyen las estimaciones de tiempo y los recursos requeridos para terminar cada
caracteristica. La sincronizacion se basa en las iteraciones cortas, generalmente de una a tres semanas,
durante las cuales se termina una porcion pequefia pero funcional del proyecto. Cada iteracién incluye el

disefio, codificacién, pruebas y lanzamiento, y cada lanzamiento se integra con los anteriores.

Debido a que el proyecto se construye en pasos pequefios pero funcionales, el lanzamiento final es
realmente un acontecimiento. La aplicacién es completa cuando tiene la funcionalidad suficiente para ser

Gtil o apta para venderse a los clientes.

Puntos claves: Ligero, Cercano al desarrollo, Se basa en Historias de Usuario, Fuerte comunicacion con el
cliente, El cédigo pertenece a todos, Programacion por parejas, Pruebas como base de la funcionalidad,

Pobre en cuanto a documentacion.

1.5.2 Proceso Unificado del Software

RUP (Rational Unified Process) es una metodologia basada en un pequefio grupo de principios claves: el
equipo de un proyecto de software debe planificar el desarrollo; debe conocer hacia donde se dirige; debe

documentar el proyecto de una manera perdurable y extensible.

Los verdaderos aspectos definitorios del Proceso Unificado, y que lo convierten en Unico, se resumen en
tres caracteristicas, dirigido por casos de uso, centrado en la arquitectura, iterativo e incremental.
Un proyecto realizado con RUP se divide en cuatro fases:

Inicio, Elaboracion, Construccion, Transicion.
En cada fase se ejecutan una o varias iteraciones con los flujos de trabajo definidos por RUP. Modelado
del negocio, Requerimientos, Analisis y disefio, Implementacion, Pruebas, Despliegue, Ambiente, Gestién

de proyecto, Gestion de configuracion.

El proceso define una serie de roles que se distribuyen entre los miembros del equipo y que especifican

las tareas de cada uno y sus resultados. Se basa en casos de uso y estd muy orientado a la arquitectura
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del sistema, documentandose lo mejor posible, basdndose en UML (Unified Modeling Language) como
lenguaje principal.

Puntos claves: Pesado, Dividido en cuatro fases, Las fases se dividen en iteraciones, Se definen flujos de

trabajo, Los artefactos son el objetivo, Se basa en roles, UML, Muy organizativo, Mucha documentacion.

1.6. Herramientas de desarrollo de software

En la actualidad las herramientas de desarrollo de software han aumentado de manera paulatina con el
desarrollo de la informatica. Existen dos corrientes principales, las herramientas privadas y las libres. La
diferencia fundamental entre ellas es que, mientras los propietarios buscan el control total de sus
herramientas y las ganancias que estas le pueden aportar, los libres (software libre) tratan de mejorar sus
herramientas y adaptarlas a las necesidades de cada persona que interviene en el proceso, sin costos por
Su uso, esto no implica que la adquisicion del producto sea gratis. Se realizé un estudio de las principales

caracteristicas de las herramientas que se utilizaran para el desarrollo del plugin.

1.6.1 Visual Paradigm

Visual Paradigm es una herramienta UML profesional que soporta el ciclo de vida completo del desarrollo
de software: analisis y disefio orientado a objeto, construccién, pruebas y despliegue. El software de
modelado UML ayuda a una rapida construccién de aplicaciones de calidad y a un menor coste. Permite
dibujar todos los tipos de diagramas de clases, codigo inverso, generar codigo desde diagramas y generar
documentacion. La herramienta UML también proporciona abundantes tutoriales de UML, demostraciones

interactivas de UML y proyectos UML.

1.6.2 IDE NetBeans

El IDE NetBeans es un producto de cddigo abierto, ademas, es un entorno de desarrollo integrado para
los desarrolladores de software. Con su uso se obtienen todas las herramientas necesarias para crear
profesionales de escritorio, de empresa, web y aplicaciones madviles con el lenguaje Java, C/ C + +, e
incluso lenguajes dinamicos como PHP, Java Script, Groovy, y Ruby. NetBeans IDE es facil de instalar y

utilizar, ademas, se ejecuta en muchas plataformas, incluyendo Windows, Linux, Mac OS X y Solaris.
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El IDE NetBeans 6.5 ofrece varias caracteristicas y mejoras, como el rico de PHP, Java Script y Ajax
como son: funciones de edicion, soporte mejorado para el uso de la web de Hibernate y el marco Java

Persistence API, y una mayor GlassFish v3 y MySQL integracion.

1.7 Lenguajes a utilizar

En la actualidad la suma de lenguajes para el desarrollo de software ha aumentado de manera
sorprendente. Existen dos tipos de lenguajes de programacion claramente diferenciados; los lenguajes de

bajo nivel y los de alto nivel.

Los lenguajes de bajo nivel son totalmente dependientes de la maquina, es decir que el programa que se
realiza con este tipo de lenguaje no se puede migrar o utilizar en otras maquinas. Al estar practicamente
disefiado a medida del hardware, aprovecha al maximo las caracteristicas del mismo. Dentro de este

grupo se encuentran por ejemplo el lenguaje de maquina y el ensamblador.

Los lenguajes de alto nivel son aquellos que se encuentran mas cercanos al lenguaje natural que al
lenguaje maquina. Estan dirigidos a solucionar problemas mediante el uso de EDD’s (Estructuras
Dindmicas de Datos). Se trata de lenguajes independientes de la arquitectura del ordenador. Por lo que,
en principio, un programa escrito en un lenguaje de alto nivel, se puede migrar de una maquina a otra sin
ningln tipo de problema. Estos lenguajes permiten al programador olvidarse por completo del
funcionamiento interno del tipo de maquina para la que esta disefiando el programa. Tan solo necesitan
un traductor que entienda el cddigo fuente, como las caracteristicas de la maquina. Suelen usar tipos de
datos para la programacién y existen lenguajes de propésito general (cualquier tipo de aplicacion) y de

propdsito especifico (como FORTRAN para trabajos cientificos).
Por otra parte también existen los lenguajes de modelado, que como su nombre lo indica son utilizados

para modelar, especificar y construir de forma grafica cada una de las partes del software. Se realiz6 un

estudio de las principales caracteristicas de los lenguajes que se utilizaran para la solucion del plugin.
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1.7.1 Java. Lenguaje de programacion a utilizar

Se selecciond el lenguaje de programacion Java que es orientado a objetos, desarrollado por Sun
Microsystems a principios de los afios 90. El lenguaje posee una sintaxis clara y bien definida similar a la
del lenguaje de programacion C y C++, pero tiene un modelo de objeto mas simple y elimina herramientas
de bajo nivel, que suelen inducir a muchos errores, como la manipulacion directa de punteros o0 memoria.
Relne capacidades funcionales para la creacién del Servicio Web, también existe mucha informacion,
documentacion e infinidad de ejemplos disponibles en Internet, es de la filosofia de Software Libre, pues

no hay que pagar por licencias o patentes para obtener las actualizaciones.

1.7.2 UML (Unified Modeling Language)

El Lenguaje de Modelacion Unificado (UML) es un lenguaje grafico para visualizar, especificar, construir y
documentar cada una de las partes que comprende el desarrollo de software. Posee formas de modelar
conceptos como por ejemplo las funciones del sistema, ademas de otras particularidades como la de
escribir clases en un lenguaje determinado, esquemas de base de datos y componentes de software

reusable. Usa procesos de otras metodologias, aprovechando la experiencia de sus creadores UML 03.
Es desde finales de la década del 90, un lenguaje de modelacién orientado a objetos estdndar, de acuerdo
con el Object Management Group, siendo utilizado diariamente por grandes organizaciones como:

Microsoft, Oracle, Rational, etc.

Entre sus caracteristicas se destacan:

o Tecnologia de orientacién a objetos.

) Viabilidad en la correccion de errores.

) Desarrollo incremental e iterativo.

o Participacion del cliente en todas las etapas del proyecto.

UML es un lenguaje consolidado, facil de aprender, y permite una comunicacién fluida entre los diversos

actores acerca del modelo.
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Las desventajas mas notables de UML es que no ha sido disefiado para modelar procesos de negocio,
por lo que no esta orientado a lo que necesita el experto en el dominio del negocio, predispone un enfoque
orientado a objeto lo que puede contradecir un enfoque orientado al negocio, suele estar mas orientado a
los arquitectos de sistemas y disefiadores de software y esta pensado para un publico eminentemente

técnico.

1.8 Propuesta de Metodologia para desarrollar el plugin

A partir del andlisis comparativo entre estas dos metodologias y atendiendo al proyecto que se enfrenta, el
hecho de que el plugin serd desarrollado para un Sistema de Gestion Documental y Archivistica basado
en Alfresco, es necesario escoger una metodologia que se ajuste a las caracteristicas del trabajo y que no
genere una carga innecesaria. Se propone la utilizacion de RUP, que actualmente es una de las
metodologias mas usada en el desarrollo del software, por su eficiencia y calidad obtenida a lo largo del
ciclo de vida del software, traza una mejor y completa linea de trabajo, es un proceso de desarrollo de
software que proporciona una guia en el orden de las actividades de un equipo, dirige las tareas
individuales de los desarrolladores, especifica que productos deberan ser desarrollados y ofrece criterios

para monitorear, medir los productos y actividades de un proyecto.

1.9 Conclusiones

La realizacién de un estudio sobre la Firma Digital en los Sistemas de Gestién Documental y Archivistica,
ayudoé a la comprension de las ventajas que proporcionaria contar con un plugin para la firma digital de
documentos en Alfresco, que garantice la total seguridad de la informacién relativa a sus usuarios. Un
analisis de las tendencias y tecnologias dieron la comprension necesaria para emprender con el desarrollo

de la propuesta de solucion.

Como metodologia para el desarrollo del plugin se propone RUP, una metodologia de las llamadas
pesada que se centra en obtener al final del ciclo de vida del proyecto un producto documentado e
implementado con calidad, como herramienta para realizar los distintos artefactos ingenieriles se eligio el
Visual Paradigm en su versién 3.0, totalmente compatible con la tradicional en el entorno universitario,

Rational Rose. El lenguaje de modelado sera el potente y versatil UML, lenguaje grafico para visualizar,
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especificar, construir y documentar cada una de las partes que comprende el desarrollo de software. Por
ultimo, para desarrollar el plugin se escogi6 el IDE NetBeans, que soporta todo tipo de aplicacion Java.
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA

2.1 Introduccién

En este capitulo se realiza una descripcion del entorno donde surge la necesidad del plugin y la propuesta
de solucion. Ademas, se representan los principales conceptos y los tipos mas importantes de objetos en
el contexto del sistema, un glosario con los términos utilizados para facilitar su comprensién y la captacién

de los requerimientos del plugin.

2.2 Situacion Problémicay Problema

La gestion documental se ha convertido en una necesidad imprescindible para las empresas, organismos
e instituciones. Las herramientas que se utilizan hoy para el desarrollo de esta actividad tienen sus
necesidades representadas en la economia (gastos en locales, infraestructuras para garantizar la
conservacion) y en la duracién del tiempo de trabajo para realizar la blusqueda y organizacién de la
documentacion, la fundamental es que hasta ahora no todas garantizan el acceso seguro, la autenticidad
e integridad de los documentos almacenados, aqui es donde los certificados digitales tienen mucho que

decir y que aportar a este tipo de soluciones.

El proyecto Gestion Documental y Archivistica, tiene como objetivo brindar la posibilidad de mantener
disponible toda la informacion gestionada y atribuirle a ésta caracteristicas de seguridad imprescindibles a
lo largo del tiempo. Para su desarrollo no cuenta con una herramienta que brinde la posibilidad de firmar y
validar documentos. Existe necesidad de una herramienta que posibilite el no repudio en la transformacion

del formato duro al electrénico y su posterior almacenamiento generando evidencias legales.

2.3 Propuesta de sistema
Se propone como solucion la implementacion de un servicio web, el cual pretende satisfacer la necesidad

de la firma digital para el Sistema de Gestion Documental y Archivistica.

Se trata de un producto exportable que se apoya en el servidor Ldap para la generacion de certificados
digitales, firma todo tipo de documento, avala la total autenticidad, auditabilidad y seguridad de los
documentos digitales y garantiza que los documentos firmados tengan una validez de larga duracién. Para

ello se utilizan estandares que ofrecen una total validez a lo largo del tiempo.
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En fin se propone un servicio web porque la integracién de las aplicaciones y los servicios web se han
convertido en los Gltimos afios en términos ampliamente conocidos por las empresas. En ese escenario, y
debido al auge que ha alcanzado la arquitectura orientada a servicios (SOA, Services Oriented
Architecture), los estandares se han convertido en elementos indispensables para facilitar el desarrollo de
funcionalidades web sin limitaciones. Este servicio web aporta gran independencia entre el cliente y el
servicio. De esta forma, los cambios a lo largo del tiempo en uno no deben afectar al otro. Ademas, aporta
interoperabilidad entre aplicaciones de software, independientemente de sus propiedades o de las

plataformas sobre las que se instale.

2.4 Modelo de Dominio
El Modelo de Dominio o Modelo Conceptual es una representacion visual de los conceptos u objetos del
mundo real, significativos para un problema o area de interés. Representa clases conceptuales del

dominio del problema.

En el Modelo de Dominio no se muestra comportamiento. Las clases conceptuales pueden tener atributos
pero no métodos. Para cualquier solucién de casos de uso que se haya elegido, los conceptos e ideas
propias del dominio del problema son las mismas; un mismo modelo de dominio contempla cualquiera de
las soluciones analizadas. El modelo de dominio es global, es decir se realiza para todos los casos de uso

y no para uno en particular.

Un modelo de dominio representa la estructura y dinamica de la organizacion, en el diagrama del dominio
gue se presenta se muestran los principales conceptos, los tipos mas importantes de objetos en el

contexto del sistema. Este modelo se representa a través de un diagrama UML.

Algunas veces en dominios de negocios pequefios, no es necesario realizar un modelo de objetos para el
dominio, puede ser suficiente con un glosario de términos. Por la relativa simplicidad del entorno donde se
desarrolla el plugin, no es necesario profundizar a través de un modelo de negocio, basta con el modelo

de dominio para capturar los principales conceptos alrededor del problema que la aplicacion resuelve.
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2.4.1 Representacion del modelo de dominio

Persona 1 realiza 1 Fimma 1  pertenscea  * Documento
-namkre -autor -autar
-apellido -fitulo
-s2X0

Figura 4: Modelo de dominio

2.4.2 Entidades y conceptos

Para desarrollar un trabajo correcto con el modelo de dominio es necesario hacer una investigacion de los
principales conceptos utilizados en el entorno de desarrollo. A continuacién se presentan todos los

conceptos importantes para la realizaciéon del plugin.

Persona: individuo que se encarga de realizar la firma a documentos.

Firma: nombre y apellido, o titulo, que se pone al pie de un escrito, para acreditar que procede de quien lo

suscribe, para autorizar lo alli manifestado o para obligarse a lo declarado. (3)

Documento: objeto corporal producto de la actividad humana, que sirve de fuente de conocimiento y que

demuestra o prueba algo. (4)

2.5 Modelo del sistema
A continuacién se enumeran los requerimientos del plugin. Ademas, se realiza una representacion del

caso de uso y su analisis correspondiente.

2.5.1 Especificacion de los requerimientos de software

Los requerimientos son una descripcién de las necesidades o deseos de un producto. El propdésito de esta

seccion es identificar y documentar lo que en realidad se necesita, en una forma clara y entendible. (5)
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2.5.2 Requerimientos Funcionales

Los Requerimientos funcionales describen servicios o funciones que el sistema debe realizar. (6)
RF 1. Iniciar operacién de firma digital.
RF 1.1 Registrar datos id (documento) y credenciales de acceso.
RF 1.2 Localizar direccién fisica de documento.
RF 2. Verificar que usuario tenga certificado.
RF 2.1 Confeccionar firma digital de documento.
RF 3. Registrar usuario que no tenga certificado.
RF 3.1 Verificar datos en Ldap.
RF 3.2 Generar certificado.
RF 3.2.1 Guardar certificado en almacén de claves.
RF 4. Verificar validez de firma.
RF 4.1 Actualizar documento en repositorio (Alfresco).
RF 4.2 Mostrar mensaje de éxito (true).

RF 5. Mostrar mensaje de error en operacion de firma (false).

2.5.3 Requerimientos no funcionales

Los requisitos no funcionales (atributos de calidad) aseguran que se disponga de un sistema manejable y
gestionable que ofrezca la funcionalidad requerida de manera fiable, ininterrumpida o con el tiempo

minimo de interrupcion, incluso ante situaciones inusuales. (7)

Requerimientos de rendimiento

La aplicacion debe ser eficiente, rapida y precisa.

Requerimientos de Soporte

El plugin debe ser de facil instalacién, adaptable a numerosas plataformas y de facil mantenimiento.

Requerimientos de Portabilidad

El plugin debe ser facil de adaptar a diferentes ambientes sin utilizar otros medios que los previstos.
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Requerimientos de Sequridad

El plugin debe tener confidencialidad e integridad ante la informacién que maneja.

Requerimientos de confiabilidad

El plugin debera tener un 100% de disponibilidad por lo que podra ser usado las 24 horas del dia.
El tiempo medio de reparacion debe ser menor de 1 dia.

Todas las salidas del plugin tienen que tener el 100% de veracidad y precision.

Requerimientos de disefio

1. El lenguaje de programacion que se usara es Java.
2. Para el analisis y el disefio del plugin se utilizara la metodologia RUP, usando el lenguaje de
modelaciéon UML y como herramienta para llevarlo a cabo Visual Paradigm.

3. Para la implementacion del plugin se utilizara el IDE NetBeans.

2.5.4 Actores del sistema

El actor del sistema es Aplicacion Cliente. A continuacion se muestra en la siguiente tabla su justificacion.

Actor del sistema Justificacion

Aplicacién Cliente El actor utiliza el servicio web implementado para
poder realizar la firma digital a los documentos que

gestiona.

Tabla 1: Actor del sistema

2.5.5 Diagrama de casos de uso del sistema

Los casos de uso son fragmentos de funcionalidad del sistema. En ellos se describe la secuencia
determinada de eventos que realiza un actor en interaccion con la aplicacién. Un diagrama de casos de
uUso es una representacion grafica de los actores y casos de uso del sistema, incluyendo sus
interacciones. Todo sistema tiene como minimo un diagrama, que es una representacién grafica del
entorno del sistema (actores) y su funcionalidad principal (casos de uso). Un diagrama de casos de uso

muestra, por tanto, los distintos requisitos funcionales que se esperan de una aplicacion o sistema y como
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se relaciona con su entorno (usuarios u otras aplicaciones). En el diagrama de caso de uso del sistema

que se presenta el actor Aplicacion Cliente se relaciona con el CU Firmar Documento.

Firmar Documento

Aplicadon Cliente

Figura 5: Diagrama de Caso de Uso del Sistema

2.5.6 Caso de uso del sistema (CUS)

Cu Firmar Documento

Propdsito Proporcionar la firma digital de los documentos gestionados por la

aplicacion cliente.

Actores Aplicacion Cliente

El caso de uso se inicia cuando la aplicacion cliente requiere del
servicio para generar la firma digital a un documento, que esté siendo
Resumen: utilizado por un usuario de dicha aplicacién cliente. Se localiza el
documento en su direccion fisica, se verifica que el usuario tenga
certificado y se realiza la firma y en caso contrario se crea el certificado
y de igual forma se realiza la firma, concluyendo el caso de uso.
Referencias RF1, RF1.1, RF1.2, RF2, RF2.1, RF3, RF3.1, RF3.2, RF3.2.1, RF4,
RF4.1, RF4.2, RF5

Flujo Normal

Accion del actor. Respuesta del sistema
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1. La aplicacién cliente invoca la funcion de
realizar la firma a través del servicio web.
2. Entra los datos (id (documento) y

credenciales de acceso).

3. Localiza la direccion fisica del documento.
4. Verifica si existe certificado usuario.
5. Realiza la firma digital del documento.

6. Actualiza el documento en el repositorio de

Alfresco.

7. Finaliza el caso de uso.

Flujo Alterno

Acciones del actor Respuesta del sistema

Viene del paso 4 del flujo normal 1. El usuario no tiene certificado.
2. Se crea el certificado.

3. Se retorna al paso 5 del flujo normal.

Tabla 2: Descripcion del Caso de Uso del Sistema: Firmar Documento

2.6 Conclusiones

En este capitulo se analiza la propuesta de solucion basada en el modelo del dominio, se muestra un
glosario de términos en el cual se explican aquellas palabras que puedan tener alguna ambigliedad en la
comprensién del mismo. Se describe el caso de uso del sistema. Se definen los requisitos funcionales y
no funcionales que debe cumplir el plugin, ganando claridad en la concepcién del sistema a construir, y

sienta las bases para el disefio e implementacion del plugin.
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CAPITULO 3: DISENO DEL SISTEMA

3.1 Introduccién

En el presente capitulo se realiza una descripcién de la organizacion del trabajo con el cddigo, se expone
el diagrama de clases del disefio de manera general, donde se agrupan todas las clases que intervienen
en la realizacion del plugin. Se presenta el diagrama de interaccion que muestra el comportamiento entre

las clases y se realiza el diagrama de despliegue que describe la distribucion fisica del sistema.

3.2 Estructuraciéon del Modelo del Disefio
En la fase de disefio se modela el plugin de manera que soporte todos los requisitos, creandose una

entrada apropiada para las actividades de la fase de implementacion.
Lo principal de esta etapa es la elaboracion de los diagramas de clases del disefio, donde se muestran las
clases participantes. Las clases estan incluidas en paquetes de acuerdo a sus funcionalidades. El plugin

cuenta con 10 paquetes y 20 clases lo que posibilita una mejor organizacién y entendimiento del cédigo.

El siguiente diagrama representa el paquete com.gda.alfresco.manager que esta compuesto por la clase

ContentHandler, que es la encargada de la administracion del repositorio Alfresco.
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alfresco |

manager

ContentHandler

Attributes

Figura 6: Paquete com.gda.alfresco.manager

El proximo paquete que se representa es com.gda.alfresco.manager.models que esta formado por las
clases Item y User que son las encargadas de establecer los modelos de datos utilizados para la
administracion.
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User

Altributes

Operations

Figura 7: Paguete com.gda.alfresco.manager.models

A continuacién se representa el paquete com.gda.alfresco.manager.utils que esta compuesto por las
clases Credentials y Constants, encargadas de crear las credenciales de acceso al repositorio y la

definicion de las variables constantes utilizadas en la definicion de las propiedades de los contenidos en el
repositorio.
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gda

alfresco|

manager|

Constants

Credentials

Attribites

Attributes

COperations

Operations

Figura 8: Paquete com.gda.alfresco.manager.utils

El siguiente diagrama representa el paquete com.gda.alfresco.manager.utils.exceptions que esta
formado por las clases InvalidKeyException, QueryFault, NodeRoot y NodeRootMissing, estas dos Ultimas
tienen una relacién generalizacion/especializacién. Todas estas clases son empleadas para el manejo de

las posibles excepciones generadas por las acciones realizadas sobre los contenidos del repositorio.
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alfresco ‘

manager |

exceptions

InvalidKeyException
| { From com } | { Fram com} |

NodeRoot
{ From com } NodeRootMissing

T { From com }

Figura 9: Paquete com.gda.alfresco.manager.utils.exceptions

El paquete com.gda.conf esta formado por la clase LoadProperties encargada del manejo de las
configuraciones del plugin.

LoadProperties

Attributes

Operations

Figura 10: Paquete com.gda.conf
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El siguiente paquete com.gda.external.ldap contiene las clases AutenticaJNDI y LdapException las
cuales son las encargadas de la conexién, trabajo con el servidor Ldap para la generaciéon de los
certificados digitales y del trabajo con las posibles excepciones generadas.

com

]

LdapException
{Fromcom}

AutenticaJNDI

{Fromcom}

Attributes

Attributes

Operations

Operations

Figura 11: Paquete com.gda.external.ldap

La representacion siguiente muestra el paquete com.gda.external.ldap.wrappers que contiene las clases
LdapUser y LdapWrapperFactory que son encargadas de la generacion de los modelos de datos
necesarios para el trabajo con el servidor Ldap.
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o]

external |

)

wrappers |

LdapUser | LdapWrapperFactory

Attributes Attributes

Operations Operations

Figura 12: Paquete com.gda.external.ldap.wrappers

El paquete representado a continuacién es com.gda.security.certificate que esta formado por la clase
MyCertificate, que se encarga de la generacion y validacion de los certificados.

security|

certificate

MyCertificate _

Attribute.

Figura 13: Paguete com.gda.security.certificate
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El siguiente paquete com.gda.security.sign estad compuesto por las clases SignFactory que tiene una
relacion de composicién con la clase Sign que a la vez tiene relacién de generalizacion/especializacion
con las clases PdfSign y XmlISign, todas tienen la tarea en conjunto de permitir el desarrollo de la firma

digital.

security|

sign |

SignFactory

{ From com }

PdfSign
Sign { From com }
{ From com } Aftributes

Attributes

P

Attributes Operations

XmiSign

{ From com }

Attributes

Operations

Figura 14: Paquete com.gda.security.sign

El Gltimo paquete utilizado es com.gda.service que esta compuesto por la clase Signer que representa

las funcionalidades que brindara el servicio web a implementar.

com

gda|

service |

Signer
{ From com }
Attributes

Figura 15: Paquete com.gda.service
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3.3 Realizacién de los casos de uso del disefio
Diagrama de clases del disefio.
El diagrama general de clases del disefio estd conformado por 20 clases, entre las cuales existen

relaciones de composicion, generalizacion y especializacion.

Signer
{ From semwice }
Altributes
Operations
SignFactory LoadProperties
{ From sign } { From conf }
————
h Attributes load Aftributes
N BT e AutenticaJNDI
ContentHandler { From Idap }
{ From manager } : =
sign Attributes
SR, Operations
Operations i -
= SJgp MyCertificate
i cred AT { From certificate }
. Attributes cert =
Credentials - Attributes Idap
{ From utils } Operations Operations
Attributes ?
Operations .
Gl PdfSign
Lser fiRamision ) { From sign }
Attributes
— Attributes
Operations 5
{ From models } Eietsions
Attributes
Operations
QueryFault NodeRoot i .
{ From exceptions } { From exceptions } NodeRootMissing LdapWrapperFactory Inva'ildKeyEx::eptlon
- g | {From exceptions } { From wrappers } { From exceptions }
Attributes Attributes B
Attributes 1Pt
Operations Operations s B
Operations Operations Opsesticss
S
o 3k
. Itemd | Constants LdapUser LdapException
{ From models } { From utils } { From wrappers } { From Idap }
Atribiles Attributes Attributes Attributes
(o i
s Operations Cperations Operations

Figura 16: Diagrama general de clases del disefio
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Diagramas de interaccion
En esta etapa es fundamental la elaboracion de los diagramas de interaccion que muestran graficamente

como los objetos se comunican entre ellos con el objetivo de cumplir los requerimientos.

Esta interaccion se puede expresar en diagramas de colaboracion y de secuencia. Este ultimo fue el

desarrollado, por las caracteristicas que brinda en la representacién de la interaccién entre los objetos.

Diagrama de secuencia

El diagrama de secuencia es uno de los diagramas mas efectivos para modelar interaccién entre objetos
en un sistema. Un diagrama de secuencia muestra la interaccion de un conjunto de objetos en una
aplicacion a través del tiempo y se modela para cada método de la clase. Este contiene detalles de
implementacion del escenario, incluyendo los objetos y clases que se usan para implementarlo y

mensajes pasados entre los objetos.

SUBEC 5ifnes CC_SignFatory CE_ContertHander TE_Sign CE_MyCertificate

Aplication client

T
1: sign(id, user,passwd) J-

2: sign(id, user,passwd)

T
|
|
|
|
|
3: path= getFisicalAddressiid) I
o

4; ext = getExtention(id)

D

5. prop=getPropertiesid)

G b= signDDcument(path,uszar,passvm:l)D

7. pk = cert.getEntry (). getPublicKey()

|
8: chain = getEntry().getCertificateChaing) m

"

|
|
|
|
9; b = signDocum entipath, user,passwd) I
|
|
|
|
|
[

10: updatePropertiesSigner(id, user)

P

11: return b

————

Figura 17: Diagrama de secuencia del Caso de Uso: Firmar Documento
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3.4 Descripcion de las clases del disefio

A continuacion se realiza la descripcion de las clases del disefio pertenecientes al desarrollo del plugin.

Nombre: Sign

Tipo de clase: Entidad

Atributo Tipo

pk PrivateKey

chain [0....*] Certificate

user String

path String

Para cada responsabilidad:

Nombre: sign(String tempPath, String finalPath)

Descripcion: Realiza la firma del documento que esta en la direccion tempPath y

devuelve el documento firmado de la direccion finalPath.

Nombre: verifySign(String finalPath)

Descripcion: Verifica la firma del documento que estda en la direccion finalPath,

devuelve true si la firma es valida. False en caso contrario.

Nombre: getCert()

Descripcion: Devuelve el certificado.

Nombre: getPk()

Descripcion: Devuelve la clave privada.

Nombre: getChain()

Descripcion: Devuelve un arreglo de certificados disponibles.
Nombre: getUser()

Descripcion: Devuelve el usuario.

Nombre: getPath()

Descripcion: Devuelve la direccién fisica de un documento.

Tabla 3: Descripcién clase Sign
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Nombre: SignFactory

Tipo de clase: Controladora

Atributo Tipo

id String

path String

user String

passwd String

ext String

temppath String

finalpath String

properties [O...*] NamedValue

Para cada responsabilidad:

Nombre: getinstance()

Descripcion: Devuelve una instancia de acuerdo al tipo de firma.
Nombre: signDocument( )

Descripcion: Firma el documento deseado.

Nombre: verifierDocumentSingned()

Descripcion: Verifica si la firma del documento es valida.
Nombre: closeSession()

Descripcion: Cierra seccién.

Nombre: getPathValues()

Descripcion: Establece los valores de las direcciones fisicas de acuerdo al tipo de firma.

Tabla 4: Descripcion clase SignFactory

Nombre: LoadProperties

Tipo de clase: Entidad

Atributo Tipo
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properties

Properties

Para cada responsabilidad:

Nombre: parseProperties(Properties p, String v)

Descripcion: Devuelve la propiedad convertida a partir de la expresion v.
Nombre: getValue(String key)

Descripcion: Devuelve el valor de la propiedad cuya clave sea key.

Tabla 5: Descripcion clase LoadProperties

Nombre: Item

Tipo de clase: Entidad

Atributo Tipo
label String
value T

id String
serialVersionUID long

Para cada responsabilidad:

Nombre: getld()

Descripcion: Devuelve el identificador (id) del item o nodo.
Nombre: getLabel()

Descripcion: Devuelve el nombre (label) del item o nodo.
Nombre: getValue()

Descripcion: Devuelve las propiedades del item o nodo.
Nombre: setLabel(String label)

Descripcion: Cambia el nombre (label) del item o nodo.
Nombre: toString()

Descripcion: Devuelve el nombre del item o nodo.

Tabla 6: Descripcion clase Item
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Nombre: ContentHandler

Tipo de clase: Entidad

Atributo

Tipo

repositoryService

RepositoryServiceSoapBindingStub

Para cada responsabilidad:

Nombre: isFolder( Item item )

Descripcion: Devuelve true en el caso que sea un directorio el item. False en caso
contrario.

Nombre: haveChails( Item item)

Descripcion: Devuelve true en el caso que el item tenga al menos un contenido dentro.
False en caso contrario.

Nombre: haveParent( Item item )

Descripcion: Devuelve true en el caso que el item no sea el item raiz. False en caso
contrario.

Nombre: haveSign( Item item )

Descripcion: Devuelve true si el contenido se puede firmar. False en caso contrario.

Nombre: toltem( Node node)

Descripcion: Convierte un nodo del repositorio en un item.

Nombre: getFisicalAdress( String id )

Descripcion: Devuelve la direccién fisica de un contenido.

Nombre: getDownloadAdress( String id )

Descripcion: Devuelve la direccién de descarga del contenido.

Nombre: getMimeType( Item item)

Descripcion: Devuelve el tipo de fichero. “Folder” en caso contrario.

Nombre: getSize( Item item )

Descripcion: Devuelve el tamafio del fichero. “Folder” en caso contrario.

Nombre: getContent( Item item )

Descripcion: Devuelve el tipo del fichero. “Folder” en caso contrario.

Nombre: getEnconding( Item item )
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Descripcion: Devuelve la codificacién del fichero. “Folder” en caso contrario.

Nombre: getLocale( Item item )

Descripcion: Devuelve el idioma del fichero. “Folder” en caso contrario.

Nombre: getChildsltems( String id )

Descripcion: Devuelve una lista de todos los item hijos del item cuyo id es especificado.
Null en caso contrario.

Nombre: getldNodeRoot()

Descripcién: Devuelve el id del nodo root o raiz.

Nombre: getStreamfor( Item item )

Descripcion: Cadifica la informacién del item especificado.

Nombre: getParentsltems( String id )

Descripcion: Devuelve el padre del item especificado. Null en caso contrario.

Nombre: allProperties( String id )

Descripcion: Devuelve un arreglo que contiene todas las propiedades del item. Null en
caso contrario.

Nombre: getProperties( String id, String name )

Descripcion: Devuelve el valor de la propiedad cuyo nombre sea name e identificador
id. Null en caso contrario.

Nombre: getProperties( NamedValue properties|0...*], String name)

Descripcién: Devuelve el valor de la propiedad especificado por el name.

Nombre: updateProperties( String id, String newName )

Descripcion: Actualiza la propiedad nombre (name) del item cuyo identificador sea id.

Nombre: updatePropertiesSigner( String id, String user)

Descripcion: Actualiza las propiedades de la firma para el item cuyo identificador sea id.

Nombre: getltem( String id )

Descripcion: Devuelve el item cuyo identificador coincida con id. Null en caso contrario.

Nombre: deleteltem( String id )

Descripcion: Elimina el item cuyo identificador coincida con id. Muestra excepcién en

caso que no exista dicho item.
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Nombre: crearPropertieContent( String fisicalAdress, String mimetipe, String size,
String encoding, String locale )

Descripcion: Crea la propiedad content para un item.

Nombre: getExtension( String id )

Descripcion: Devuelve la extensién del fichero cuyo identificador sea id.

Nombre: getName( String id )

Descripcion: Devuelve el nombre del fichero cuyo identificador sea id.

Nombre: finalize()

Descripcion: Cierra la conexién con el servidor.

Nombre: getCred()

Descripcion: Devuelve las credenciales de acceso al repositorio.

Nombre: moveltem( String idNode, String idDestino )

Descripcion: Mueve el item cuyo identificador sea idNode para el destino especificado
en idDestino.

Nombre: copyltem(String idNode, String idDestino)

Descripcion: Copia el item especificado para el id destino.

Nombre: updateltemName( String id, NamedValue properties[0...*], String name )

Descripcion: Actualiza el nombre del item especificado.

Tabla 7: Descripcion clase ContentHandler

Nombre: User

Tipo de clase: Entidad

Atributo Tipo
name String
passwd String

Para cada responsabilidad:

Nombre:

getName()

Descripcion:

Devuelve el nombre del usuario.
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Nombre: getPasswd( )

Descripcion: Devuelve la contrasefia del usuario.

Tabla 8: Descripcion clase User

Nombre: Credentials

Tipo de clase: Entidad

Atributo Tipo
providerURL String
user User

Para cada responsabilidad:

Nombre: getProviderURL()

Descripcion: Devuelve la direccién URL del repositorio.
Nombre: getValidURL()

Descripcion: Devuelve la direccién URL validada.

Nombre: openSession ()

Descripcion: Abre sesion en el repositorio.

Nombre: closeSeccion()

Descripcion: Cierra sesion en el repositorio.

Nombre: getStore( int type )

Descripcion: Devuelve el espacio de trabajo en el repositorio.

Tabla 9: Descripcion clase Credentials

Nombre: XmISign

Tipo de clase: Entidad

Atributo Tipo

prop[0...*] NamedValue

Para cada responsabilidad:

Nombre: verify( String filePath )
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Descripcion: Verifica que la firma del fichero ubicado en filePath sea véalida. Devuelve
false en caso contrario.

Nombre: outputDocToFile( Document doc, String path )

Descripcion: Escribe un fichero XML listo para firmar en la direccion path.

Nombre: loadDocumentFromFile( File file )

Descripcion: Carga un fichero XML ubicado en la direccion file.

Nombre: createNode( Document document, String tag, String value )

Descripcion: Crea el nodo o tag del XML.

Nombre: createDocument( )

Descripcion: Crea un documento XML en memoria.

Nombre: documentSigner( String finalPath )

Descripcion: Crea un documento XML en memoria con las propiedades del documento
firmado.

Nombre: changeNameProperties( )

Descripcion: Cambia el nombre de los tag del documento XML.

Nombre: documentSigned( String filePath )

Descripcion: Devuelve un array con los nombres y apellidos de los usuarios que han
firmado el documento.

Nombre: createTemDocumentSigned( String finalPath)

Descripcion: Crea un archivo XML temporal a partir de un documento firmado.

Nombre: verifyDocumentSigned( String documentSigned, String tempPath)

Descripcién: Verifica la firma del documento XML temporal firmado.

Nombre: sign( String tempPath, String finalPath )

Descripcion: Firma un documento XML especificado en la direccion tempPath y
devuelve el documento firmado en la direccion finalPath.

Nombre: verifySign( String finalPath )

Descripcion: Verifica que la firma del documento XML sea vélida. Devuelve false en

caso contrario.

Tabla 10: Descripcion clase XmlISign
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Nombre: PdfSign

Tipo de clase: Entidad

Atributo

Tipo

Para cada responsabilidad:

Nombre: updateDocumenSigned( String tempPath, String finalPath )

Descripcion: Actualiza el documento firmado en el repositorio.

Nombre: excuteSign( String pdfFileName, String finalPath )

Descripcion: Ejecuta la firma del pdf ubicado en la direccién pdfFileName y devuelve
el documento firmado en la direccion finalPath.

Nombre: copyPagePDF( String path, String pathf)

Descripcion: Copia el pdf de la direccion path para la direccién pathf.

Nombre: createBarCode( String path, String pathf, String sign )

Descripcion: Crea el codigo de barra correspondiente al valor de la variable sign, en el
pdf especificado en la direccién path y lo copia en la direccién pathf.

Nombre: haveSign( String path )

Descripcion: Devuelve true en el caso que el pdf contenga firma. False en caso
contrario.

Nombre: sign( String tempPath, String3 finalPath )

Descripcion: Firma un documento XML especificado en la direccion tempPath y
devuelve el documento firmado en la direccién finalPath.

Nombre: verifySign( String finalPath )

Descripcion: Verifica que la firma del documento XML sea valida. Devuelve false en

caso contrario.

Tabla 11: Descripcion clase PdfSign

Nombre: My Certificate
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Tipo de clase: Entidad

Atributo Tipo

user String

validity Int

entry PrivateKeyEntry

Para cada responsabilidad:

Nombre: get Ldap ()

Descripcion: Devuelve un objeto de conexion al Servidor Ldap.

Nombre: crearlssuerDN( String userlssuerDN, String passS,
String providerUrl Ldap , String version Ldap , String basen Ldap )

Descripcion: Devuelve el emisor del certificado cuando el emisor es un usuario de
Ldap.

Nombre: crearSubjectDN( String user, String pasS, String providerUrl Ldap , String
version Ldap , String basen Ldap )

Descripcion: Devuelve los datos del usuario al que se le desea crear el certificado.

Nombre: createX509V3Certificate( String keyType, int keyBits, int months, String
issuerDN, String subjectDN, String domain, String signAlgoritm )

Descripcion: Genera el certificado con los datos especificados.

Nombre: getEntry()

Descripcion: Devuelve la entidad que contiene todos los datos del certificado.

Nombre: saveCertificateToKeystore( String user, String dir )

Descripcion: Guarda el certificado del usuario en la direccién especificada. (dir es la
direccién del directorio donde se almacenaran los certificados).

Nombre: getKeystore( String user, String dir )

Descripcion: Devuelve el almacén de claves del usuario especificado en la direccién
dir.

Nombre: expiredCertificate( String user, String dir )

Descripcion: Devuelve true si el certificado ha caducado. False en caso contrario.

Nombre: set Ldap ( AutenticaJNDI Ldap )
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Descripcion: Cambia el objeto conexion.

Nombre: getUser()

Descripcion: Devuelve el usuario.

Nombre: getValidity( )

Descripcion: Devuelve la cantidad de meses vélidos del certificado.

Tabla 12: Descripcion clase My Certificate

Nombre: AutenticaJNDI

Tipo de clase: Entidad

Atributo Tipo

Ldap Seguro Boolean
USER String
PASSWOR String
providerUrl Ldap String
version Ldap String

basen Ldap String
entrada SearchResult
dn String

Para cada responsabilidad:

Nombre: conectar Ldap Server()

Descripcion: | Establece la conexion con el servidor Ldap.

Nombre: buscarPorLogin( String login )

Descripcion: | Devuelve un objeto Ldap User con la entrada buscada o Null en caso de
gue no se encuentre. Ldap Exception en caso de error en la blsqueda.

Nombre: buscarPorNombreLogin( String nombre )

Descripcion: | Devuelve un objeto List que contiene los Ldap User que coinciden con la

bdsqueda (o una lista vacia). Ldap Exception en caso de error en la

busqueda.
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Nombre: buscar( String login )

Descripcion: | Devuelve un objeto SearchResult con la entrada buscada o Null en caso de

qgue no se encuentre. Ldap Exception en caso de error en la blsqueda.

Nombre: login( String login, String clave )

Descripcion: | Devuelve un boolean indicando si se autenticé al usuario o no.
Ldap Exception cuando se produce un fallo en la autenticacion deberd
buscar al usuario, y una vez se tenga el Ldap User, llamar a la funcion

public boolean login( Ldap User u, String clave).

Nombre: getEntrada Ldap ()

Descripcion: | Devuelve el objeto SearchResult correspondiente a la entrada en el Ldap.
Debera buscar al usuario, y una vez se tenga el Ldap User, llamar a la

funcion public boolean login (Ldap User u, String clave).

Nombre: login( Ldap User usuario, String clave )

Descripcion: | Devuelve un boolean indicando si se autentico el usuario o no.

Ldap Exception cuando se produce un fallo en la autenticacion.

Tabla 13: Descripcion clase AutenticaJNDI

Nombre: Constants

Tipo de clase: Entidad

Atributo Tipo
NAMESPACE_SYSTEM_MODEL String
NAMESPACE_CONTENT_MODEL String
NODE_UUID String
NODE_DB_ID String
NODE_STORE_NAME String
NODE_CREATOR String
NODE_NAME String
NODE_CONTENT String
NODE_MODIFIED String
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NODE_CREATED String
NODE_STORE_PROTOCOL String

NODE_MODIFIER String

NODE_PATH String
ASSOC_CONTAINS String

TYPE_FOLDER String

TYPE_CONTENT String

NODE_TITLE String
NODE_ASSOCIATION_TYPE String
NODE_ASSOCIATION_NAME String

ROOT_ADRESS String
QUERY_LANG_LUCENE String

Para cada responsabilidad:

Nombre: createQNameString( String namespace, String name )
Descripcion: Devuelve el resultado de concatenar dos cadenas.
Nombre: reemplazarPath(String path)

Descripcion: Devuelve el resultado de reemplazar la direccion existente por path.

Tabla 14: Descripcién clase Constants

Nombre: Ldap WrapperFactory

Tipo de clase: Entidad

Atributo Tipo

Para cada responsabilidad:

Nombre: getWrapper( SearchResult sr)

Descripcion: Dependiendo del tipo de resultado, el wrapper creara el objeto adecuado.
La superclase siempre serd Ldap User. Se puede comprobar el tipo de la
instancia con 'instanceof'. Devuelve un usuario de Ldap o Ldap Exception
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cuando se produce un error.

Tabla 15: Descripcion clase Ldap WrapperFactory

Nombre: Ldap User

Tipo de clase: Entidad

Atributo Tipo
UC3MRELACION Properties
sr SearchResult

Para cada responsabilidad:

Nombre: get( String attr)

Descripcion: | Este método extrae el valor de la propiedad que se le pasa como
parametro. Se puede llamar directamente, pero esta pensado para que los
demas métodos lo llamen a él, pues cada uno tiene la correspondencia del
nombre del campo al valor que queremos: esto es, para obtener el nombre
y los apellidos, la propiedad en Ldap es ‘cn'. Para facilitar el trabajo, se

proporciona el método getNombreApellidos().

Nombre: getSearchResult()

Descripcion: | Este método devuelve el objeto SearchResult que se esta envolviendo para
permitir hacer operaciones adicionales que no estan recogidas en el resto
del método, devuelve el resultado de la busqueda.

Nombre: getAll( String attr )

Descripcion: | Este método extrae los valores de la propiedad que se le pasa como

parametro. Devuelve los valores de la propiedad o Null.

Nombre: getRelacionesComoTexto( )

Descripcion: | Devuelve un array con las descripciones de todos los tipos que tiene.

Nombre: getRelaciones()

Descripcion: | Si se quieren las descripciones de los tipos, se debe usar el método

getRelacionesComoTexto(). Este método devuelve un array con estos
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valores.

Nombre: getLogin()

Descripcion: | Devuelve el login del usuario o el nombre de usuario como tal.

Nombre: getNombreApellidos( )

Descripcion: | Devuelve el nombre y apellidos del usuario.

Nombre: getOrganizationUnit( )

Descripcion: | Devuelve la unidad organizacional a que pertenece dicho usuario.

Nombre: getOrganization( )

Descripcion: | Devuelve la organizacién a que pertenece dicho usuario.

Nombre: getApellidosDespuesNombre( )

Descripcion: | Devuelve los apellidos y después el nombre del usuario.

Nombre: getEmail()

Descripcion: | Devuelve el email del usuario.

Nombre: getNombre Ldap ()

Descripcion: | Método para obtener el nombre completo del usuario en Ldap. Vale para,
junto con la base de busqueda, formar la cadena completa de la entrada en
Ldap.

Nombre: getDistinguiShedName( )

Descripcion: | Devuelve los datos del usuario concatenados y separados por coma.

Nombre: equals( Object obj )

Descripcion: | Compara si dos objetos son iguales. Devuelve true si son iguales, false en
caso contrario.

Nombre: hashCode()

Descripcion: | Método sobrescrito para la identidad de las instancias.

Nombre: compareTo( Object 0)

Descripcion: | Método para ordenar con Collections.sort (...) listas de Ldap Users.

Tabla 16: Descripcion clase Ldap User
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Nombre: Ldap Exception

Tipo de clase: Entidad

Atributo Tipo

serialVersionUID long

Para cada responsabilidad:

Nombre: getCausa( )

Descripcion: | Devuelve la causa del error.

Tabla 17: Descripcion clase Ldap Exception

Nombre: NodeRoot

Tipo de clase: Entidad

Atributo Tipo

Descripcion: | Devuelve las excepciones de tipo Exception de NodeRoot.

Tabla 18: Descripcion clase NodeRoot

Nombre: NodeRootMissing

Tipo de clase: Entidad

Atributo Tipo

Descripcion: | Recoge las excepciones de tipo NodeRootMissing.

Tabla 19: Descripcion clase NodeRootMissing

Nombre: QueryFault

Tipo de clase: Entidad

Atributo Tipo

serialVersionUID long
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Descripcion: Recoge las excepciones de tipo QueryFault.

Tabla 20: Descripcion clase QueryFault

Nombre: Signer

Tipo de clase: Controladora

Atributo Tipo

Para cada responsabilidad:

Nombre: sign( String id, String user, String password)

Descripcion: | Devuelve true en caso que la firma sea exitosa. False en caso contrario.

Nombre: verifier( String id, String user, String password)

Descripcion: | Devuelve true en caso que la firma sea valida. False en caso contrario.

Tabla 21: Descripcion clase Signer

Nombre: InvalidKeyException

Tipo de clase: Entidad
Atributo Tipo

serialVersionUID long

Descripcion: | Devuelve las excepciones de tipo InvalidKeyException.

Tabla 22: Descripcién clase InvalidKeyException

3.5 Patrones de asignacién de responsabilidades utilizados en el disefio

Para la realizacién del disefio de la aplicaciéon informética a implementar, se utilizaron los patrones
GRASP, estos son Patrones Generales de Software para Asignacion de Responsabilidades, es el
acronimo de General Responsability Assignment Software Patterns. Se considera que mas que patrones
son una serie de "Buenas Practicas" de aplicacion recomendable en el disefio de software. Entre los

patrones GRASP se encuentran los siguientes:
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Experto: el GRASP de Experto en informacion es el principio basico de asignacion de responsabilidades.
Indica que la responsabilidad de la creacion de un objeto debe recaer sobre la clase que conoce toda la
informacién necesaria para crearlo, lo cual permite que se conserve el encapsulamiento, soportando un

bajo acoplamiento y una alta cohesion.

Creador: ayuda a identificar quién debe ser el responsable de la creacion de nuevos objetos o clases. La
nueva instancia debera ser creada por la clase que: tiene la informacién necesaria para realizar la
creacion del objeto, usa directamente las instancias creadas del objeto, o almacena o maneja varias
instancias de la clase. Este patron brinda soporte de bajo acoplamiento, lo cual supone menos

dependencias entre clases y posibilidades.

El patron Experto y Creador se ponen de manifiesto en la clase SignFactory porque es la encargada de la

creacion de las instancias de las diferentes clases utilizadas en la realizacién de la firma.

Alta cohesién y bajo acoplamiento: se pueden separar, aunque estan intimamente ligados, de hecho si se
aumenta mucho la cohesién del sistema software, se tiene un alto acoplamiento entre las clases, y por el

contrario si reduce mucho el acoplamiento, se vera mermada la cohesion.

Alta cohesion: este patron propone asignar la responsabilidad de manera que la complejidad se mantenga
dentro de limites manejables asumiendo solamente las responsabilidades que deben manejar, evadiendo
un trabajo excesivo. Su utilizacién mejora la claridad y facilidad con que se entiende el disefio, simplifica el
mantenimiento y las mejoras de funcionalidad, generan bajo acoplamiento, soporta mayor capacidad de

reutilizacion.

Este patron se pone de manifiesto en la mayoria de las clases porque cada una es capaz de realizar sus

responsabilidades sin la utilizacion de las demas.
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Bajo acoplamiento: es la idea de tener las clases lo menos ligadas entre si que se pueda. De tal forma que
en caso de producirse una modificacion en alguna de ellas, tenga la minima repercusién posible en el

resto de clases, potenciando la reutilizacion, y disminuyendo la dependencia entre las clases.

Durante todo el trabajo con las clases del disefio se manifesté este patrén, pues solo existe relacion entre
siete clases lo que significa que existe poca dependencia y cada clase realiza sus funciones sin necesitar

de otra.

Controlador: este patrén funciona como intermediario entre una determinada interfaz y el algoritmo que la
implementa, de tal forma que es la que recibe los datos y la que los envia a las distintas clases segun el

método llamado.

Este patron se pone de manifiesto cuando la clase Signer recibe los datos enviados desde una aplicacion

cliente y los envia a la clase SignFactory la cual es la encargada del manejo de la informacion.

3.7 Tratamiento de errores
En el disefio se tuvo en cuenta el tratamiento de errores a través de mensajes de facil comprensién y lo
mas descriptivos posible, manteniendo al usuario informando de posibles riesgos o errores cometidos,

mostrando ademas mensajes condicionales.

El tratamiento de errores se aprecia en la clase SignFactory que es la encargada de controlar todas las
gestiones para realizar la firma. En el constructor se tratan los posibles errores a la hora de inicializar los
valores de las diferentes variables e instancias, asegurando asi, que cada una tome el valor que le

corresponde. En caso contrario se captura el error ocurrido.

3.8 Seguridad
Para la seguridad del sistema el empleo de la autenticacion es importante. Para ello se utilizan niveles de
acceso para los diferentes usuarios del sistema, cada uno tendrd acceso a firmar los documentos que le

pertenecen.
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La clase encargada de la seguridad es Credentials, se apoya en la clase User para crear la instancia del

usuario que establecerd la conexion con el repositorio.

3.9 Diagrama de despliegue

El modelo de despliegue describe la distribucion fisica del sistema, muestra como estan distribuidos los
componentes de software entre los distintos nodos de coémputo. Permite comprender la correspondencia
entre la arquitectura software y la arquitectura hardware. Las estaciones de trabajo, dispositivos y

procesadores son reflejados como nodos.

El Fluginy el
Repostorio
estan integrados

<<Servidar Web Tom cats> SSTERHRSS Servidor Ldap

Plugin

==HTTP ==

<=Servidor Web Apache=>
Aplicacion Cliente

Figura 18: Diagrama de despliegue

En el diagrama de despliegue se representan varios nodos que constituyen los ordenadores presentes en
el entorno de trabajo, el Plugin y el Repositorio estan ubicados en el mismo ordenador pues este garantiza

caracteristicas de seguridad imprescindibles a la informacion que maneja el repositorio. La Aplicacion
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Cliente se comunica mediante el protocolo de comunicacion HTTP con el Plugin y este se conecta
mediante el protocolo de comunicacién TCP/IP con el Servidor Ldap para trabajar con los datos de los

usuarios en la generacién y validacion de los certificados digitales.

3.10 Conclusiones
En este capitulo se muestra el diagrama de clases del disefio y el diagrama de secuencia. Se describen
las clases utilizadas y los patrones de disefio utilizados, por ultimo el diagrama de despliegue que muestra

como estan distribuidos los dispositivos de software entre los diferentes nodos.
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CAPITULO 4: IMPLEMENTACION Y PRUEBA

4.1 Introduccién

En este capitulo se expone todo lo relacionado con los flujos de trabajo Implementacién y Prueba,
cerrando con su realizacion el desarrollo del plugin, aqui se presenta el diagrama de componentes de

forma general y ademas se realizan pruebas de caja blanca para asegurar la calidad del producto.

4.2 Estructuracién del Modelo de Implementacion

El diagrama de componentes define como las clases, artefactos y otros elementos de bajo nivel, se unen
para formar componentes de alto nivel y las conexiones entre ellos. Los componentes son artefactos de
software compilados que trabajan acoplados para brindar el comportamiento requerido dentro de las

restricciones definidas en el proceso de captura de requisitos.

El diagrama de componentes se realiza de manera general, ademas, esta compuesto por dos paquetes:
lib y extentions, el primero esta formado por todas las librerias que utiliza la clase ContentHandler y el
segundo contiene los componentes donde estan implementadas las clases manejadoras de los posibles

tipos de excepciones en el trabajo con el repositorio Alfresco.
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Figura 19: Diagrama de componentes
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Figura 20: Representacion del Paquete extentions
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Figura 21: Representacion del Paquete lib
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4.3 Pruebas de Caja Blanca

Las pruebas de caja blanca estan dirigidas a las funciones internas del software. Entre las técnicas usadas
se encuentran; la cobertura de caminos (pruebas que hagan que se recorran todos los posibles caminos
de ejecucion), pruebas sobre las expresiones légico-aritméticas, pruebas de camino de datos (definicidén-
uso de variables) y la comprobacion de los bucles (se verifican los bucles para 0,1 y n iteraciones, y luego

para las iteraciones maximas, maximas menos uno y mas uno).

4.3.1 Objetivos

El objetivo de realizar este tipo de prueba al plugin es que se garantice que se ejerciten por lo menos una
vez todos los caminos independientes de cada método, todos los bucles en sus limites operacionales asi

como las estructuras internas de datos para asegurar su validez.

4.3.2 Alcance

El proceso de pruebas de caja blanca se va a concentrar principalmente en validar que cada método

funcione apropiadamente.

4.3.3 Descripcion

La prueba de Caja Blanca es considerada como uno de los tipos de pruebas méas importantes que se le
aplican a los programas informéticos, logrando como resultado la disminucién de los errores existentes en

los sistemas y por ende una mayor calidad y confiabilidad.

4.3.4 Métrica de la complejidad ciclomatica

Se realiz6 el calculo de la complejidad ciclomatica a todos los bloques de cédigo dentro del plugin, lo cual
ayudod a reflejar una medida de la complejidad del codigo escrito, teniendo en cuenta el nimero de
destinos posibles. Ademas permitié conocer el esfuerzo a realizar en cada una de las pruebas, el cual es
exactamente el valor de la complejidad ciclomatica en cada elemento. A partir de esta medida, se
disefiaron pruebas que forzaron el recorrido de estos caminos, lo cual garantiza que se ejecute al menos
una vez cada sentencia del programa y que cada condicién se ejecute en sus variantes verdaderas y

falsas.
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4.3.4.1 Ejemplo 1: Método que realiza la firma a un documento

public boolean sign(String tempPath, String finalPath) {

boolean resul = false;

try {

if ('new File(finalPath + new File(path).getName() + ".xml").isFile()) {
outputDocToFile(createDocument(), finalPath + new File(path).getName() + ".xml");
tempPath = finalPath + new File(path).getName() + ".xml";

resul = true;

}else {

outputDocToFile(documentSigner(finalPath + new File(path).getName() + ".xml"), tempPath);
new File(finalPath + new File(path).getName() + ".xml").delete();

new File(tempPath).renameTo(new File(finalPath + new File(path).getName() + ".xml"));
tempPath = finalPath + new File(path).getName() + ".xml";

resul = true;

}

Document doc = (Document) loadDocumentFromFile(new File(tempPath));
Constants.setSignatureSpecNSprefix("");

File signatureFile = new File(tempPath);

String baseURI = signatureFile.getAbsolutePath();

XMLSignature xmlISignature =

new XMLSignature(doc, baseURI, XMLSignature. ALGO_ID_SIGNATURE_RSA_ SHA1);
doc.getDocumentElement().appendChild(xmlISignature.getElement());

Transforms transforms = new Transforms(doc);

transforms.addTransform(Transforms. TRANSFORM_ENVELOPED_SIGNATURE);
xmlSignature.addDocument(™, transforms, Constants.ALGO_ID_DIGEST_SHA1);
X509Certificate certs = (X509Certificate) this.cert.getEntry().getCertificate();
xmiSignature.addKeylInfo(certs);

xmlSignature.addKeylnfo(certs.getPublicKey());

xmlSignature.sign(this.pk);
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outputDocToFile(doc, signatureFile.getAbsolutePath());
} catch (NodeRootMissing ex) {

return false;

} catch (Exception ex) {

return false;

}

return resul;

}

Complejidad ciclomatica V(G)

1 V(G) = N. de aristas - N. de nodos + 2
i V(G)=6-6+2
V(G) = 2
P i \ Caminos independientes:
rd R 12356
3. 0 1-2-4-5-6
\-...\ : e
k \ ,//
W
5

Figura 22: Grafo de flujo para el método que realiza la firma a un documento

4.3.4.2 Ejemplo 2: Método que verifica la firma de un documento

private boolean verify(String filePath) {

boolean res = false;

try {
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System.out.printin(filePath);

String signatureFileName = filePath;

DocumentBuilderFactory dbf = DocumentBuilderFactory.newlnstance();
dbf.setNamespaceAware(true);

dbf.setAttribute(“http://xml.org/sax/features/namespaces?, true);

File f = new File(signatureFileName);
DocumentBuilder db = dbf.newDocumentBuilder();
Document doc = db.parse(new java.io.FilelnputStream(f));
Element sigElement = (Element)
doc.getElementsByTagName("Signature").item(doc.getElementsByTagName("Signature").getLength() - 1);
XMLSignature signature = new XMLSignature(sigElement, f.getAbsolutePath());
KeylInfo keylnfo = signature.getKeylnfo();
if (keyInfo !=null) {
X509Certificate certs = keylnfo.getX509Certificate();
if (certs != null) {
if (signature.checkSignatureValue(certs)) {
res = true;
}else {
res = false;
}
} else {
PublicKey pkey = keylnfo.getPublicKey();
if (pkey = null) {
if (signature.checkSignatureValue(pkey)) {
res = true;
}else {

System.out.printin("Invalido segin la clave publica");

}
}else {
res = false;
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}

}

} else {
res = false;
}

} catch (RemoteException ex) {
return false;

} catch (Exception ex) {

return false;

}

return res;

}

Complejidad ciclomatica V(G)
V(G) = N. de aristas - N. de nodos + 2
V(G)=18-14+2
V(G)=6
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Figura 23: Grafo de flujo para el método que verifica la firma de un documento
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4.4 Casos de pruebas por método analizado
Los casos de prueba son un conjunto de condiciones o variables bajo las cuales se determina si el

requisito de una aplicacién es parcial o completamente satisfactorio.

Ejemplo 1
public Precondi- | Casos Camino | Entrada Resultados | Resultados
boolean ciones Indepen- esperados obtenidos
sign(String diente
tempPath, Creden- Que el 1-2-3-5-6 | finalPath="/opt/ true true
String ciales de docu- Alfresco/alf_data/.sign
finalPath) acceso e mento no Ixml/dffea50d-5ab5-

id del tenga 4e6f-950c-bal07

docu- firma. 8e74833.bin.xml”.

mento a tempPath="/opt/

firmar son Alfresco/alf_data/.sign

vélidos. Ixml/tem.xml”

Creden- Que el 1-2-4-5-6 | finalPath=" true true

ciales de docu- /opt/Alfresco/alf_data/.

acceso e mento sign/xml/dffea50d-

id del tenga 5ab5-4e6f-950c-

docu- firma. bal078e74833.bin.

mento a xml”

firmar son tempPath="/opt/

validos. Alfresco/alf_data/.sign

Ixml/tem.xml”

Tabla 23: Casos de Prueba para el método que realiza la firma a un documento
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Ejemplo 2
private Precondi- Casos Camino Entrada Resultados | Resultados
boolean ciones indepen-diente esperados | obtenidos
verify(Strin | Credenciales | Que el 1-2-3-13 filePath="/opt/ | false false
g filePath) | de accesoe | documento Alfresco/alf_dat

id del no tenga a/.sign/xml/dffea

documento firma. 50d-5ab5-4e6f-

son vélidos. 950c-bal078e

74833.bin.xml”

Credenciales | Que el 1-2-4-5-7-13 filePath="/opt/ true true

de acceso e | documento Alfresco/alf_dat

id del tenga firma a/.sign/xml/dffea

documento y se 50d-5ab5-4e6f-

para verificar | verifique la 950c-bal078e

la firma son firma con el 74833.bin.xml”

vélidos. certificado y

ésta sea
vélida.

Credenciales | Que el 1-2-4-5-8-13 filePath="/opt/ false false

de acceso e | documento Alfresco/alf_dat

id del tenga firma a/.sign/xml/dffea

documentoa |y se 50d-5ab5-4e6f-

firmar son verifique la 950c-bal078e

vélidos. firma con el 74833.bin.xml”

certificado y
ésta no sea

valida.
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Credenciales | Que el 1-2-4-6-9-11-13 | filePath="/opt/ true true
de acceso e | documento Alfresco/alf_dat
id del tenga firma a/.sign/xml/dffea
documentoa |y se 50d-5ab5-4e6f-
firmar son verifique la 950c-bal078e
vélidos. firma con la 74833.bin.xml”
clave
publica y
ésta sea
vélida.
Credenciales | Que el 1-2-4-6-9-12-13 | filePath="/opt/Al | false false
de acceso e | documento fresco/alf_data/.
id del tenga firma sign/xml/dffea50
documentoa |y se d-5ab5-4e6f-
firmar son verifique la 950c-bal078e
vélidos. firma con la 74833.bin.xml”
clave
publica y
ésta no sea
vélida.
Credenciales | Que el 1-2-4-6-10-13 filePath="/opt/Al | false false
de acceso e | documento fresco/alf_data/.
id del tenga firma sign/xml/dffea50
documentoa |y se d-5ab5-4e6f-
firmar son verifique la 950c-bal078e
vélidos. firma con la 74833.bin.xml”
clave
publica y el
certificado,
pero ambos
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CAPITULO 4: IMPLEMENTACION Y PRUEBA

sean no

validos.

Tabla 24: Casos de Prueba para el método que verifica la firma de un documento

En los casos de pruebas realizados los resultados fueron satisfactorios, pues los resultados obtenidos

fueron iguales a los resultados esperados.

4.5 Conclusiones

En este capitulo se comenz6 mostrando el diagrama de componentes. Se realizaron dos casos de prueba
de caja blanca analizando los métodos mas importantes en la implementacion del plugin, estas pruebas
guian la calidad del sistema, ademas, son las que determinan si estan creadas las condiciones para

continuar avanzando en el seguimiento del producto.
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CONCLUSIONES

CONCLUSIONES
Con la realizacién de este trabajo se logré la implementacion del plugin que integrado a Alfresco brinda
seguridad, autenticidad y confidencialidad a la informacién gestionada por este gestor de contenido
empresarial utilizado en gran parte del mundo para la gestién documental. Para lograr el resultado final se
cumplieron los objetivos especificos trazados:
e Se realiz6 un estudio detallado sobre la firma digital de documentos adquiriendo vastos
conocimientos para emprender la investigacion.
e Se seleccionaron las tecnologias mas adecuadas para la implementacion del plugin, atendiendo a
sus caracteristicas.
e Se desarrolld el proceso de ingenieria de software, realizandose de manera correcta todos los

flujos de trabajo desde Modelacion del Negocio hasta Prueba.

75



RECOMENDACIONES

RECOMENDACIONES

e Implementar nuevas funcionalidades para mejorar la calidad y robustez del producto.
o Validar el funcionamiento de la herramienta a gran escala.
e Presentar este trabajo en futuros eventos cientificos.

e Continuar su perfeccionamiento para futuros trabajos de postgrado.
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ANEXOS
Sign
{ From sign }

Attributes
protected Privatekey pk
protected Certificate chain[0..*]
protected String user
protectad String path

Operations

public boolean sign( String tempPath, String finalPath )
public boolean verifySign( String finalPath )

public MyCertificate getCert( )

public Privatekey getPk( )

public Certificate[0..*] getChain( )

public String getUser( )

public String getPath( )

public Sign({ String path, String user, String pasw, String issuerDN, String dir, String providerUrlLdap, String versionLadp, String basenLdap )

Anexo 1: Clase Sign

User
{ From models }

Aftributes
private String name

private String passwd

Operations
public User{ String name, String passwd )

public String gethame( )
public String getPasswd( )

Anexo 2: Clase User

ANEXOS
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ANEXOS

LoadProperties

{ From conf }

Attributes
private Froperties properties

Cperations
private String parseProperties( Properties p, String v)
public LoadProperties( Class modal )
public String getValue( String key )

Anexo 3: Clase LoadProperties

SignFactory
{ From sign }

Aftributes
private String id
private String path
private String user
private String passwd
private String ext
private String tempFaht
private String finalPath
private Mamedvalue properties[0..]

Operations
public SignFactory( String id, String user, String passwd )

private Sign getinstance( )

public boolean signDocument( )

public boolean verifierDocumentSingned( )
public woid closeSession( )

private void getFathValues( )

Anexo 4: Clase SignFactory
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{ From models }

Attributes
private String label
private T value
private String id
private long serialVersionUJID = 879965647867 47 166381

Cperations

public String getld( )

public String getLahel( )

public void setlLabel( String label )

public ltem( String label, T value, String id )
public T getValue( )

public String toString( )

Anexo 5: Clase Item

Credentials
{ From utils }

Attributes
private String providerlJRL
public int SpacesStore =0

Operations

public String getProviderlJRL( )
public Credentials( User user )
public String get™alidUrl{ )
public void openSession( )
public void closeSession( )
public Store getStore( int type )

Anexo 6: Clase Credentials

ANEXOS
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ANEXOS

MNodeRoot

{ From exceptions }

Attributes

Operations

public ModeRoot{ String string )

Anexo 7: Clase NodeRoot

NodeRootMissing

{ Fram exceptions |

Altributes

Operations

public ModeRootMissing( String string )

Anexo 8: Clase NodeRootMissing
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ANEXOS

ContentHandler
{ From manager }

Attributes
private RepositorySenviceSoapBindingStub repositoryService

Cperations
public ContentHandler( Credentials cred )

public boolean isFolder( ltern item )

public boolean haveChails{ ltem item )

public boolean haveParent( ltem item )

public boolean haveSign{ ltem item )

public ltem toltem( Mode node )

public String getFisicalAdress( String id, String properties )
public String getDownloadAdress( String id )

public String getMimeType( ltem item )

public String getSize( ltem item )

public String getContent( ltem item )

public String getEncoding( Itern item )

public String getLocale( ltem item )

public ltem[0..*] getChildslterns{ String id )

public String getldModeRoot] )

public String getStreamfor{ ltem item )

public ltem getParentsltems( String id )

public NamedWValue[0..*] allProperties( String id )

public String getProperties( String id, String name )

public String getProperties( NamedYalue properties[0..*], String name )
public void updateProperties( String id, String newMName )
public void updatePropertiesSigner{ String id, String user )
public ltem getltem( String id )

public void deleteltem( String id )

public String crearPropertieContent( String fisicalAdress, String mimetipe, String size, String encoding, String locale )
public String getExtension( String id )

public String getMame( String id )

protected void finalize( )

public Credentials getCred( )

public void moveltern( String idMode, String destino )

public boolean copyltem( String idMode, String idDestino )
public void updateltemMame( String id, MamedValue properties[0..*], String name )

Anexo 9: Clase ContentHandler
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ANEXOS

XmiSign

{ From sign }

Attributes
private NamedValue prop[0..*]

Operations
public XmlSign( String path, String user, String pasw, NamedValug prop[0..*], Strijng issuerDN, String dir, String providerJrlLdap, String versionLadp, String basenLdap )
private boolean verify( String filePath )
private void outputDocToFile( Document doc, String path )
private Document loadDocumentFromFile( File file )
private Element createNode( Document document, String tag, String value )
private Document createDocument( )
private Document documentSigner( String finalPath )
private void changeNameProperties( )
public String[0..*] documentSigned( String filePath )
private Docurnent createTemDocumentSigned( String finalPath )
public boolean verifyDocumentSigned( String documentSigned, String tempPath )

Cperations Redefined From Sign
public boolean sign( String tempPath, String finalPath )

public boolean verifySign( String finalPath )

Anexo 10: Clase XmlISign

PdfSign

{ From sign }

Altributes

Cperations
public PdfSign( String path, String user, String pasw, String issuerDl\j, String dir, String providerUrlLdap, String versionLadp, String basenlLdap )
private boolean updateDocumenSigned( String tempPath, String finalPath )
private void excuteSign( String pdfFileName, String finalPath )
public void copyPagePDF( String path, String pathf )
public void createBarCode( String path, String pathf, String sign )
public boolean haveSign( String path )

Operations Redefined From Sign
public boolean sign{ String tempPath, String finalPath )

public boolean verifySign{ String finalPath )

Anexo 11: Clase PdfSign
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ANEXOS

MyCertificate

[ From certificate )

Attributes
private String user
private int validity
private PrivateKeyEntry entry

Operations

public AutenticalNDI getLdap( )

public MyCertificate( String user, String userPassword, int validity, String userlssuerDN, String IssusiDnPassword, String dir, String providerUrlLdap, String versionLadp, String basenLdap )
public MyCertificate( String user, String userPassword, String issuerDN, int validity, String dir, String providerUrlLdap, String versionLadp, String basenLdap )

public String crearlssuerDN( String userlssuerDN, String pasS, String providerUrlLdap, String versionLadp, String basenldap )

public String crearSubjectDN( String user, String pasS, String providerUrLdap, String versionLadp, String basenLdap )

public PrivateKeyEntry createX509V3Certificate( String keyType, int keyBits int manths, String issuerDN, String subjectDN, String domain, String signAlgaritm )

public PrivateKeyEntry getEntry( )

public void saveCertificateToKeystore( String user, String dir )
public getkeystore( String user, String dir )

public hoolean expiredCertificate( String user, String dir )
public void setlLdap( AutenticaJNDI Idap )

public String getUser( )

public int getValidity( )

Anexo 12: Clase MyCertificate

LdapWrapperFactory

{ From wrappers }

Attributes

Cperations

private LdapWrapperFactory( )
public LdapUser getWrapper{ SearchResult sr)

Anexo 13: Clase LdapWrapperFactory

QueryFault

{ From exceptions }

Aftributes
private long seralVersionUID = 15321468150702177739L

Operations

public QueryFault( String meString )

Anexo 14: Clase QueryFault
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ANEXOS

AutenticaJNDI
{ From Idap }
Attribites
private hoaolean ldapSeguro
private String USER
private String PASSWOR
private String providerUrlLdap
private String versionLadp
private String basenLdap
private SearchResult entrada
private String dn
Operations

public AutenticadMDI( String user, String password, String providerUriLdap, String versionLadp, String hasenlLdap )
private DirContext conectarLDAPServer| )

public LdapUser huscarPorLogin( String login )

public List buscarForMombrelogin{ String nombre )

public SearchResult buscar( String login )

public boolean login( String login, String clave )

public SearchResult getEntradalDAP( )

public boolean login( Ldaplser usuario, String clave )

Anexo 15: Clase AutenticaJNDI

InvalidKeyException
{ From exceptions }

Altributes
private long serialVersionUID = -187343682408308381L

Cperations
public InvalidkKeyException( String message )

Anexo 16: Clase InvalidKeyException
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Signer

{ From service }

Attributes

public boolean sign{ String id, String user, String password )
public boolean verifier( String id, String user, String password )

Cperations

Anexo 17: Clase Signer

Constants
{ From utils }

Altributes

public String NAMESPACE SYSTEM MODEL = "http:/fwww.alfresco.org/model/systemn/1.0"

public String NAMESPACE CONTEMT MODEL = "http:/www.alfresco. org/model/content/1.0"

public String NODE

UUID = createQMNameString(NAMESPACE SYSTEM MODEL"node-uuid")

public String NODE

DB 1D = create@MameString(NAMESPACE SYSTEM MODEL"node-dbid")

public String NODE

STORE NAME = createQMNameString(MAMESPACE SYSTEM MODEL"store-identifier™)

public String NODE

CREATOR = create@MameString(NAMESPACE SYSTEM MODEL"store-protocol”)

public String NODE

NAME = create@NameString(MAMESPACE CONTENT MODEL"name")

public String NODE

COMNTENT = create@NameString(NAMESPACE CONTEMNT MODEL"content™)

public String NODE

MODIFIED = createQMamesString(NAMESPACE CONTENT MODEL"modified™)

public String NODE

CREATED = create@MNameString(NAMESPACE CONTENT MODEL"node-uuid”)

public String NODE

STORE PROTOCOL = create@QNameString(NAMESPACE COMTEMNT MODEL"created”)

public String NODE

MODIFIER = createQMameString(NAMESPACE CONTENT MODEL"modifiar”)

public String NODE

PATH = createQNameString(NAMESPACE COMTENT MODEL"path™

public String ASS0C CONTAINS = createQNameString(NAMESPACE CONTEMNT MODEL"zontains")

public String TYPE FOLDER = create@NameString(NAMESPACE CONTENT MODEL"folder")

public String TYPE CONTENMT = create@MNameString(NAMESPACE CONTEMNT MODEL"content")

public String NODE TITLE = create@MameString(NAMESPACE CONTENT MODELtitle")

public String NODE ASSOCIATICON TYPE = "associationType"

public String NODE ASSOCIATION NAME = "associationMame”

public String ROOT ADRESS = “fapp:company home"

public String QUERY LANG LUCEMNE = "lucene"

Operations

public String create@MNameString( String namespace, String name )

public String reemplazarPath( String path )

Anexo 18: Clase Constants

ANEXOS

88



ANEXOS

LdapException
{ From Idap }

Attributes
private long serialVersionJID = 1L

Operations
public LdapException( String mensaje, Throwable causa)

public LdapException( String mensaje )
public LdapException( Throwable causa )
public Throwable getCausal )

Anexo 19: Clase LdapException

LdapUser

{ From wrappers }

Alributes
protected Properties UCIMREELACION = new FProperties()

protected SearchResult sr= null

CQperations

protected LdapUser( SearchResult sr)

public String get( String attr )

public SearchResult getSearchResult( )
public Enumeration getAll{ String attr )
public String[0..*] getRelacionesComoTextal )
public String[0..*] getRelaciones( )

public String getLogin( )

public String getMombreApellidos( )

public String getQOrganizationUnit( )

public String getQOrganization| )

public String getApellidosDespueshombre( )
public String getEmail{ )

public String getMombreLDARP( )

public String getDistinguiShedMame( )
public boolean equals{ Ohject obj )

public int hashCode( )

public int compareTa( Ohbject o )

Anexo 20: Clase LdapUser

89



GLOSARIO DE TERMINOS

GLOSARIO DE TERMINOS

A:

Alfresco: es la alternativa de Cddigo Abierto para la gestion de contenido empresarial (ECM),
proporcionando gestién documental, colaboracion, gestion de registros, gestion de informacion, gestion
del contenido web e imégenes.

Auditabilidad: permite identificar y rastrear las operaciones llevadas a cabo por el usuario dentro de un
sistema informatico cuyo acceso se realiza mediante la presentacion de certificados.

C:

Certificado: acreditacion emitida por una entidad o un particular debidamente autorizados garantizando
gue determinado dato (por ejemplo, una firma electrénica o una clave publica) pertenece realmente a
guien se supone.

Confidencialidad: caracteristica de la informacion por la cual sélo puede ser revelada a los usuarios
autorizados.

Criptografia: término formado a partir del griego kruptos, oculto. Significa, segun el diccionario
académico, "Arte de escribir con clave secreta o de un modo enigmatico”". Es criptografico cualquier
procedimiento que permita a un emisor ocultar el contenido de un mensaje de modo que sélo personas en
posesion de determinada clave puedan leerlo, tras haberlo descifrado.

E:

Encriptar: forma de proteger una informacién determinada para que no pueda ser leida o modificada sin
la utilizacién de una clave.

P:

Plug-in: es una aplicacion informatica que interactia con otra aplicacién para aportarle una funcion o
utilidad especifica, generalmente muy especifica, como por ejemplo servir como driver (controlador) en
una aplicacién, para hacer asi funcionar un dispositivo en otro programa. Esta aplicacion adicional es
ejecutada por la aplicacion principal.

R:

Repositorio: es un término utilizado en el dominio de las herramientas CASE. El repositorio podria
definirse como la base de datos fundamental para el disefio; no s6lo guarda datos, sino también

algoritmos de disefio y, en general, elementos software necesarios para el trabajo de programacion.
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