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Resumen

En los registros y notarias de la Republica Bolivariana de Venezuela se esta llevando a cabo un
proceso de modernizacién y digitalizacion de su sistema registral y notarial mediante la
implantacién del sistema SAREN el cual tiene como objetivo otorgar seguridad juridica y
garantizar los principios de libertad contractual y de legalidad de los derechos de las personas,

actos, contratos y negocios juridicos.

El presente trabajo muestra el desarrollo de un sistema para el proceso de transferencia de
archivos del sistema SAREN con el cual se pretende mejorar y beneficiar a dicho proceso, el
cual hasta el momento no cuenta con un sistema automatizado para realizar sus principales

funciones.

Se expone la arquitectura del sistema, asi como, las funcionalidades propuestas para brindar la
solucién informatica que hoy necesita el proceso de transferencia de archivos del sistema
SAREN. El mayor impacto que se alcanza con este sistema es que logra realizar las
transferencias de la informacion que necesita el sistema SAREN para su correcto

funcionamiento, brindandole seguridad, fiabilidad y proteccion a la informacion transferida.
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Abstract

In the registries and notaries of the Bolivarian Republic of Venezuela is undergoing a process of
modernization and digitalization of the notarial and registry system through the introduction of
SAREN system which aims to provide certainty and ensure the principles of contractual freedom

and legality the rights of persons, acts, contracts and legal transactions.

This work shows the development of a system for the file transfer process of SAREN system
that seeks to improve and benefit the process, which so far does not have an automated system
to perform its functions.

It is presented the architecture that was developed with this system, as well as, of the
functionalities proposed to give informatics solution currently needed the file transfer process
SAREN system. The greatest impact is achieved with this system is able to make the transfers
of information needed by the system SAREN for correct working by providing security, reliability

and protection of information transferred.
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SAREN system, system for the file transfer process.
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Introduccion

Introduccion

En el Ministerio del Poder Popular para Relaciones Interiores y Justicia de La Republica
Bolivariana de Venezuela existe una direccion, Servicio Autbhomo de Registros y Notarias
(SAREN), la cual se encarga de gestionar, organizar y dirigir las notarias y registros de todo el
pais, en los cuales en la actualidad se lleva a cabo un proceso de modernizacién y
digitalizacion de su sistema registral y notarial mediante la implantacion del sistema SAREN el
cual tiene como objetivo otorgar seguridad juridica y garantizar los principios de libertad
contractual y de legalidad de los derechos de las personas, actos, contratos y negocios
juridicos.

Un aspecto importante es la gestion de la transferencia de archivos que se lleva a cabo en el
proceso registral o notarial, ya que dicho sistema se alimenta de diferentes entidades
gubernamentales las cuales brindan a SAREN determinada informacion para su correcto
funcionamiento, un ejemplo de esto es: La Oficina Nacional de Identificacion y Extranjeria (en lo
adelante ONIDEX) que pone a disposiciéon del sistema SAREN toda la informacion referente a
la identificacion de las personas para asi evitar cualquier tipo de engafio o fraude en el proceso

registral o notarial.

Actualmente este proceso de transferencia de archivos esta lejos de efectuarse de un modo
correcto, no existe un sistema de gestion centralizado para la transferencia de estos archivos
gue controle el proceso de transferencia y le brinde seguridad y fiabilidad a la informacion
transferida, no esta sujeto a ninguna forma de gestién y resulta vulnerable a problemas de
comunicacion aleatorios, la solucién actual estd basada principalmente en el protocolo FTP
(File Transfer Protocol) un protocolo de red para la transferencia de archivos que ofrece poca

seguridad en su modo nativo.

Los datos transferidos contienen informacion muy sensible para el correcto funcionamiento del
sistema SAREN, por lo que se hace necesario que el proceso de transferencia cumpla
determinadas normativas, se gestione de una forma centralizada por un sistema de gestion
para la transferencia de archivos, el cual conste con un componente especializado para realizar
sus operaciones y brindar seguridad, fiabilidad y confianza al proceso de transferencia de

archivos.
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A partir de la situacion problematica antes expuesta el presente trabajo de diploma pretende

darle respuesta mediante la solucion del siguiente Problema Cientifico:

¢, Como contribuir a la gestién del proceso de transferencia de archivos entre el sistema SAREN

y las diferentes entidades gubernamentales?

Lo cual lleva al objeto de estudio que es el proceso de transferencia de archivos.

El campo de accidn se centra en el proceso de transferencia de archivos del sistema SAREN.
El objetivo general de la investigacion es:

e Disefiar e Implementar un sistema para la gestion del proceso de transferencia de

archivos del sistema SAREN.
Hipotesis:
Si se realiza el disefio y la implementacion de un sistema para la gestion del proceso de

transferencia de archivos del sistema SAREN, entonces se contribuye al mejoramiento del

proceso de transferencia de archivos del sistema SAREN.
Tareas de la investigacién:

1- Realizar un estudio del proceso de transferencia de archivos que se llevan a cabo entre
el sistema SAREN y la entidad gubernamental ONIDEX.

2- Realizar un estudio del estado del arte de las principales tendencias del proceso de

gestion de transferencia de archivos de forma segura.

3- Realizar un estudio del estado del arte sobre las caracteristicas de los principales
software de gestion de transferencia de archivos utilizados por las empresas a nivel

mundial.

4- Realizar un estudio del estado del arte de las principales tecnologias y metodologias de

desarrollo de software haciendo énfasis en el disefio.

5- Disefar el sistema para la gestion del proceso de transferencia de archivos del sistema
SAREN, teniendo en cuenta la metodologia de desarrollo de software seleccionada y la

aplicacion de patrones de disefio y de arquitectura.

6- Implementar, de acuerdo a la plataforma de desarrollo seleccionada, el sistema para la

gestion del proceso de transferencia de archivos del sistema SAREN.
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7- Realizar la validacion y prueba del sistema mediante casos de prueba.

Métodos Cientificos de Investigacion:
Métodos Tebricos

Analitico - Sintético: Permitio la realizacion del andlisis del proceso de transferencia de archivos
llevado a cabo por el sistema SAREN para asi poder entender mejor sus caracteristicas y
funciones. También se aplicd este método a través de la busqueda de informacion bibliografica
en diferentes fuentes, documentos en Internet, etc. y arribar a las principales conclusiones de la

investigacion, asi como para precisar las caracteristicas del modelo del sistema propuesto.

Inductivo — deductivo: A partir del estudio de diferentes estilos de modelacién de sistemas
arribar al modelo del sistema en cuestion, se aplico en el andlisis de la informacién obtenida, a

partir de la adaptacion y generalizacion de los contenidos.

Modelacién: Se realizaron varios modelos para poder caracterizar el sistema, procesos de la

aplicacion, modelos de clases y diagramas de componentes.
Métodos Empiricos

Observacion: Se percibi6 de manera directa los problemas existentes a la hora de la
transferencia de archivos entre el sistema SAREN vy las diferentes entidades. La observacién es
abierta y no incluida porque el investigador no forma parte del grupo que se estudia y el objeto

de la investigacion conoce que esté siendo observado.

Con el objetivo de contribuir al proceso de transferencia de archivos entre el sistema SAREN y
las diferentes entidades de las cuales se alimenta se presenté esta propuesta de solucion, la
cual consiste en una aplicacion de escritorio para la gestion del proceso de transferencia de

archivos del sistema SAREN.
El presente trabajo de diploma esta estructurado de la siguiente manera:

Capitulo 1: Fundamentacion tedrica, en el mismo se realiza un andlisis sobre los protocolos
de transferencias de archivos existentes, asi como las caracteristicas que presentan un
conjunto de software utilizados a nivel mundial para la transferencia de informacion. Por otra
parte se realiza un estudio sobre el estado del arte de las principales metodologias y

tecnologias para el desarrollo de software.
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Capitulo 2: Descripcion de la solucidon propuesta, en este capitulo se comienza con el
disefio e implementacién de la solucion propuesta, se aborda el tema referente a los procesos
de negocio identificados, asi como los requisitos funcionales y no funcionales que presenta el

sistema.

Capitulo 3: Validacién de la solucion propuesta, en el mismo se realiza la prueba y
validacion del sistema, abordando temas como las diferentes pruebas de caja negra y caja
blanca aplicadas a la solucion, asi como, el manejo de la herramienta Nunit para realizarle

pruebas de unidad al codigo escrito.
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Capitulo 1: Fundamentacion tedrica

1.1. Introduccién

En el presente capitulo se realiza un estudio sobre el estado del arte de las principales
tendencias del proceso de transferencia de archivos de forma segura basado en el estudio de
las RFC (Request For Comments) referidas al tema, se describen las caracteristicas de
algunos de los principales software para la transferencia de archivos utilizados por las
empresas a nivel mundial. Se analizan las principales metodologias para el desarrollo de
software haciendo énfasis en el flujo de trabajo relacionado con el disefio teniendo en cuenta
las tendencias actuales y las principales tecnologias utilizadas. Ademas se aborda brevemente
el tema referente a las plataformas de desarrollo para la construccién de software.

1.2. Protocolos de transferencia de archivos

1.2.1. Xmodem transferencia de archivos entre ordenadores

“Xmodem es el protocolo de transferencia de archivos mas antiguo, desarrollado en 1977 por
Ward Christensen, es basicamente un método para la transferencia de archivos entre PC

(Personal Computer)” [1].

La transferencia de archivos utilizando Xmodem se rige por el conocimiento de ambos
ordenadores (transmisor y receptor) de donde encontrar los datos a transmitir y donde

almacenar los datos recibidos.

Xmodem utiliza caracteres ASCIlI (American Standard Code for Information Interchange -
Cddigo Estadounidense Estandar para el Intercambio de Informacion) especiales para su

funcionamiento a continuacion se listan algunos ejemplos:

Nombre | Decimal | Hexadecimal | Descripcion

SOH 01 HO1 Comienzo de encabezado.
ACK 06 HO6 Confirmacion positiva.
NAK 21 H15 Confirmacién negativa.
CAN 24 H18 Cancelar.
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La computadora receptora es la encargada de controlar el manejo del protocolo Xmodem ya
gue se encarga de enviar caracteres NAK hacia el transmisor que en este caso espera a la

llegada de este tipo de caracter para comenzar con la transmision.

1.2.2. HTTP (HyperText Transfer Protocol) Protocolo de transferencia de

hipertexto

HTTP es un protocolo que ha sido usado en la Web (World-Wide Web) desde 1990, su primera
version se refiere como HTTP/0.9 un simple protocolo para transferir datos en bruto a través de
Internet, seguido de HTTP/1.0 y HTTP/1.1.

HTTP sigue un esquema de peticidn-respuesta entre un cliente y un servidor, el cliente envia
solicitudes al servidor y el servidor responde a dichas solicitudes. La mayoria de la
comunicacion HTTP es iniciada por un agente de usuario (el cliente que inicia la solicitud) y se
compone de una peticion que debera aplicarse a un origen de recursos en algun servidor. Los
recursos hacen referencia a la informacion que se transfiere y estan identificados por una URL

(Uniform Resource Locator, es decir, Localizador Uniforme de Recurso).
Mensajes HTTP

Un mensaje HTTP consiste fundamentalmente en las peticiones por parte del cliente al servidor
y las respuestas del servidor al cliente. Esta compuesto por un encabezado (message-header)
lo que posibilita que se envie informacion descriptiva en el mensaje, seguido de una linea en
blanco indicando el fin del encabezado y por ultimo estd compuesto de algun dato (message-
body).

1.2.3. FTP (File Transfer Protocol) Protocolo de transferencia de archivos

El protocolo FTP ha pasado por una larga evolucion a través de los afios, la primera propuesta
de mecanismos para la transferencia de ficheros se presentd en 1971 por un grupo de
investigadores del Instituto Tecnol6gico de Massachusetts (MIT) la cual quedo recogida en la
RFC (Request For Comments) 114, la version utilizada actualmente data de 1985 [RFC 959]
con extensiones de seguridad [RFC 2228] de 1997.

“Los objetivos de FTP son: promocionar el uso compartido de ficheros (programas y/o datos),

animar al uso indirecto o implicito (a través de programas) de servidores remotos, hacer
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transparente al usuario las variaciones entre la forma de almacenar ficheros en diferentes

ordenadores y transferir datos fiable y eficientemente” [RFC 959].

Los datos son transferidos desde un dispositivo de almacenamiento en el computador que
envia los datos a otro dispositivo en el computador que los recibe. Existen diferentes tipos de

datos entre ellos se encuentran:
e ASCII, el cual es el tipo por defecto y su propésito es transferir archivos de texto.

e EBCDIC (Extended Binary Coded Decimal Interchange Code) se utiliza para las
transferencias de texto entre ordenadores que usan EBCDIC como su representacion

de carécter interna.
¢ Imagen se utiliza para las transferencias de datos binarios.

Es importante conocer el tipo de dato que se utiliza en la transferencia de los mismos, porque
de no utilizarse las opciones correctas, la informacion contenida en los archivos se puede

destruir a lo largo de la red.

El canal de comunicacion se establece entre el usuario y el servidor donde el usuario es el
encargado de enviar 6rdenes FTP e interpretar las respuestas recibidas, el servidor interpreta
las 6rdenes FTP, envia respuestas y se encarga de controlar la conexion de datos asi como la

transferencia.

Entre las 6rdenes FTP se encuentran:
e Las 6rdenes de control de acceso.
e Las Ordenes de pardmetros de transferencias.
e Las 6rdenes de servicio FTP.

“Las respuestas a ordenes en FTP estan pensadas para asegurar la sincronizacién entre
peticiones y acciones en el proceso de transferencia de ficheros y para garantizar que el

proceso de usuario siempre conoce el estado del servidor” [RFC 959].

Una respuesta FTP estd compuesta por un namero de tres cifras seguidas de un texto el cual
se separa del codigo numérico por un espacio, dicho texto va dirigido a las personas, debido

que resulta dificil leer el codigo numérico.



Capitulo 1: Fundamentacion Teorica

1.2.4. FTP Extensiones de Seguridad

En una comunicacion FTP se crea un canal de control desde la maquina cliente al servidor, por
dicho canal se realiza la transmisién de las 6rdenes y respuestas FTP. Los comandos que se
utilizan para realizar el control de acceso (es decir para identificar al usuario) en el protocolo
FTP definido en la RFC 959 envia los nombres de usuario y contrasefias en texto claro. Esto
representa un riesgo para la seguridad ya que cualquiera puede robar dichos datos con solo
monitorear la red. Debido a esta dificultad se le definieron un grupo de extensiones al protocolo
FTP (especificado en la RFC 959) las cuales fueron recogidas en la RFC 2228.

Dichas extensiones proporcionan una sélida autenticacion, integridad y confidencialidad en el
canal de control con la introduccién de nuevos comandos opcionales los cuales se listan a

continuacion:
Comandos opcionales introducidos en esta especificacion

AUTH (Authentication/Security Mechanism): Indica los mecanismos de autentificacion
soportados, para poder negociar en el contexto de seguridad. El argumento de campo es una
cadena la cual es sensible a las mayusculas y sus valores de dicha cadena que comienzan con

“X” estan reservados para uso local.

ADAT (Authentication/Security Data): Permite el envio de datos de seguridad dependientes del
mecanismo negociado. Los datos se refieren especificamente al mecanismo de seguridad
especificado por el anterior comando AUTH. El comando ADAT debe ir precedido por un

comando AUTH con éxito.

PBSZ (Protection Buffer Size): Establece el tamafio maximo para los bloques que seran
cifrados, no hay tamarfo predeterminado y debe estar precedido por un comando ADAT con
éxito.

PROT (Data Channel Protection Level): Indica el nivel de proteccion que se usara en la
conexion de datos (C: Abierto, S: Seguro, C: Confidencial, P: Privado). El nivel por defecto en
caso de no especificar otro nivel es el nivel abierto. El comando PROT debe ser precedido por

un comando PBSZ con éxito.
e Abierto, el canal de datos transportara los datos en bruto, sin seguridad aplicada.

e Seguro, indica que sera protegida la integridad de los datos que son transferidos.
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e Confidencial, indica que serd protegida la confidencialidad de los datos que son
transferidos.

e Privado, indica que sera protegida la integridad y la confidencialidad de los datos que

son transferidos.

CCC (Clear Command Channel): Indica que los siguientes comandos no van cifrados, este
comando no tiene argumentos. Es utilizado en entornos donde es deseable utilizar un

mecanismo de seguridad para la autenticacion del cliente y el servidor.

MIC (Integrity Protected Command): Indica que se reestablece un canal de seguridad para

comandos con verificacion de la integridad.

CONF (Confidentiality Protected Command): Indica que se reestablece un canal de seguridad

para comandos con verificacién de la confidencialidad.

ENC (Privacy Protected Command): Indica que se reestablece un canal de seguridad para

comandos con verificacion de la privacidad.

1.2.5. SSH (Secure SHell)

SSH es un protocolo que se utiliza para acceder a maquinas remotas a través de una red y
permite copiar datos de forma segura ya que la informacion es transferida por un canal seguro

tunelizado mediante SSH.

Para el tema de la seguridad, SSH utiliza técnicas de cifrado por lo que la informacion viaja por
el medio de comunicacién de manera no legible, protegiendo de esta manera el usuario y la
contrasefa de la conexion, asi como, la informacion que se escribe durante toda la sesion. Con
estas medidas se evita que terceras personas que puedan estar monitoreando la red tengan
acceso a los datos transferidos y de esta manera puedan manipular la informacion entre los

destinos.
SSH estd compuesto por tres componentes principales:

e EIl protocolo de la capa de transporte (ssh-trans), proporciona la autenticacion del

servidor, ademas provee integridad, confidencialidad y compresién opcional.
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e EIl protocolo de autenticacion de usuario (ssh-userauth), se apoya en los servicios
provistos por la capa de transporte, provee los mecanismos para la autenticacion del

usuario.

e El protocolo de conexién (ssh-connect), se encarga de crear el tinel seguro por donde

viaja la informacion.

A principios de 1999 se empezd a escribir una version que se convertiria en la implementacion

libre por excelencia llamada OpenSSH.

1.2.6. OpenSSH

“OpenSSH es una version libre del paquete de herramientas para la comunicacion segura del
protocolo SSH, una solucién de seguridad que estd ganando la confianza de un nimero cada
vez mayor de usuarios de Internet’ [2]. En OpenSSH el cifrado comienza antes de la
autenticacion y ninguna contrasefia se transmite sin cifrar, asi como, ningin otro tipo de

informacion.

Para la distribucion de OpenSSH se tienen dos equipos de trabajo, un equipo que se encarga
tan solo de producir un codigo limpio, simple y seguro, lo que facilita el control de la calidad y la
revision del cédigo. El otro equipo toma este codigo puro y lo convierte en una version portable

para que pueda utilizarse en otros sistemas operativos.

1.2.7. SFTP, Secure File Transfer Protocol (Protocolo de transferencia de
archivos seguro)

El SFTP es un protocolo de red que proporciona la transferencia de archivos, donde todos los
datos que circulan por la red se encuentran cifrados. Es utilizado normalmente con SSH a fin
de asegurar la informacién transferida, pero puede ser utilizado con otros protocolos de
seguridad. Por tanto la seguridad en si no la provee el protocolo por si mismo, sino que es
provista por SSH o el protocolo subyacente utilizado para este cometido. Los programas de
SFTP ofrecen una interfaz interactiva similar a los tradicionales programas de FTP lo que

beneficia a los clientes que usan este protocolo.

En general este protocolo sigue un simple modelo de peticion-respuesta, donde cada peticién-

respuesta contiene un numero de secuencia y donde multiples peticiones se pondran
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pendientes simultdneamente. Existe una cantidad alta de mensajes de peticion, pero un

namero pequefio de mensajes de respuesta. Cada peticion tiene una o varias respuestas.

En algunas ocasiones cuando se menciona SFTP se piensa que es el resultado de ejecutar
FTP con SSH, esto es un error, realmente se estd en presencia de un nuevo protocolo
desarrollado por el grupo de trabajo IETF (Internet Engineering Task Force).

1.2.8. SSL/TLS Secure Sockets Layer/ Transport Layer Security

El protocolo SSL fue desarrollado por Netscape Communications Corporation, proporciona sus
servicios de seguridad cifrando los datos intercambiados entre el cliente y el servidor, SSL
version 3.0 se publicé en 1996, que mas tarde sirvi6 como base para desarrollar TLS version

1.0 definido por primera vez en la RFC 2246.

“SSL protege los datos transferidos mediante el cifrado, activado por un certificado SSL en un
servidor. Los certificados SSL contienen una clave publica y otra privada. La clave publica se

utiliza para cifrar la informacion y la privada para descifrarla” [3].

En el protocolo SSL el cliente y el servidor negocian el algoritmo de cifrado que se usara en la
comunicacion, ademas ocurre un intercambio de claves publicas para la autenticacién basada

en certificados digitales y se cifra el trafico de informacion con un cifrado simétrico.

El Protocolo TLS version 1.0

El objetivo principal del protocolo TLS es proporcionar privacidad e integridad a los datos que
se transfieren en la comunicacién entre dos aplicaciones. Estd compuesto por dos capas: El
protocolo TLS record y el protocolo TLS handshake. El protocolo TLS record provee una

conexién segura que consta de dos propiedades basicas:

e Conexion privada: La criptografia simétrica es usada para el cifrado de los datos
utilizando como algoritmos de cifrado el DES (Data Encryption Standard), RC4 (Rivest
Cipher 4), entre otros. Las llaves de este cifrado simétrico se generan Unicas para cada
conexién y se basan en un negociado secreto por otro protocolo (como el Protocolo TLS
handshake). EI Protocolo TSL record también se puede utilizar sin ningun tipo de

cifrado.
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e Conexion fiable: El mensaje que se transporta incluye un control de integridad basado
en una clave MAC (Message Authentication Code), las funciones de seguridad hash
(por ejemplo, SHA (Secure Hash Algorithm), MD5 (Message Digest 5), etc.) son usadas
para conformar el MAC. El TLS record puede operar sin MAC pero por lo general solo
se utiliza en este modo cuando otro protocolo estd usando al TLS record como

transporte para las negociaciones de los pardmetros de seguridad.

Una de las ventajas del protocolo TSL es que se trata de un protocolo de aplicacién
independiente, protocolos de niveles superiores pueden ser capas superiores trasparentes al
protocolo TSL.

1.2.9. HTTPS (Hypertext Transfer Protocol Secure - Protocolo seguro de

transferencia de hipertexto)

HTTPS es el protocolo de red destinado a la transferencia de hipertexto de forma segura, es
decir es la version segura de HTTP. Es el resultado de combinar HTTP y SSL para crear un
canal cifrado para el trafico de la informacion, de esta manera se consigue enviar los datos que
contienen informacién sensible (referente a los usuarios y contrasefias) en un formato no
legible para cualquiera tercera persona que logre interceptar la transferencia de datos de la

conexion.

El puerto por defecto utilizado por este protocolo es el 443 y para conocer si una direccion web
utiliza el protocolo HTTPS se debe observar que en la barra de direcciones de nuestro

navegador aparezca como protocolo “https” en lugar de “http” al inicio de la direccion.

En HTTPS el cliente realiza la conexion con el servidor, negocia la seguridad SSL y a

continuacion realiza la transferencia con SSL por el canal de datos.

1.2.10. Protocolo FTPS (FTP/SSL)

El protocolo FTPS es un término usado para identificar un niamero de formas en las que el
protocolo FTP puede realizar transferencias de archivos de un modo seguro, cada forma
conlleva al uso de una capa SSL/TLS subyacente al protocolo FTP estandar la cual se utiliza
para cifrar el canal de control y/o datos. Es un error confundirlo con el protocolo SFTP, el cual

suele ser usado con el protocolo SSH.



Capitulo 1: Fundamentaciéon Teorica

La forma mas comudn de usar FTP y SSL es mediante dos mecanismos: FTPS explicito o FTPS
implicito

FTPS explicito: En este mecanismo el cliente se conecta al servidor FTP utilizando el puerto
por defecto (21) y se comienza asi una sesion FTP normal, es decir, sin seguridad. Con el fin
de establecer la conexion SSL/TLS es necesario que el cliente emita al servidor un comando

especifico después de establecerse la conexion.

FTPS implicito: En este caso el cliente se conecta al servidor FTP por un puerto (ejemplo 990)
distinto definido por el servidor para conexiones seguras y se realiza la negociacién SSL/TLS

antes de enviar cualquier comando FTP al servidor.

Explicit Security (Port 21) Implicit Security (Port 990)
FTP Client FTP Server FTP Client FTP Server
time  |-Sonnect fivie | Connect :
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Figura 1. FTPS explicito e implicito.
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Aseguramiento de FTP con TLS segun RFC 4217

Aqui se combinan tres documentos para proporcionar un Util y seguro protocolo de

transferencias de archivos. Estos documentos son los siguientes:

RFC 959 [RFC-959]

La descripcion del protocolo de transferencia de archivos FTP.

RFC 2246 [RFC-2246]

La descripcién del protocolo TLS desarrollada desde el protocolo SSL versién 3.0.
RFC 2228 [RFC-2228]

Extensiones de seguridad al protocolo FTP para permitir la autenticacion, confidencialidad, e
integridad de los mensajes.

Periodo de negociacion sobre el control del puerto

El servidor escucha en el puerto de control FTP normal y la sesidon de inicio no esta asegurada
en absoluto. Una vez que el cliente desea garantizar el periodo de sesiones, el comando AUTH

es enviado al servidor y luego TLS permite que la negociacién tenga lugar.

Mecanismos para el comando auth

El comando auth toma un Unico parametro para definir la seguridad del mecanismo que se
negocid. El nombre del mecanismo para la negociacién de TLS es la cadena de caracteres
determinados en tls-parm. Esto permite al cliente y al servidor negociar el control de la

conexién TLS sin alterar la proteccién del canal de datos.

Seguridad de la conexién de datos

El nivel de seguridad esta determinado por el comando prot, tal como se especifica en la RFC-
2228, este comando permite que el cliente/servidor negocie el nivel de seguridad de la

conexién de datos.
Para TLS, la conexion de datos puede tener uno de los dos niveles de seguridad.

1- Clear (abierto) especificado por el comando 'prot c¢'

2- Privado especificado por el comando ‘prot p’

10
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Con el nivel de proteccion “Clear” la conexion de datos es realizada sin TLS, es decir, la

conexion realizada no posee autenticacion, confidencialidad, ni integridad.

1.2.11. AS2 (Applicability Statement 2)

“‘Es una especificacion técnica para transportar EDI (Electronic Data Interchange), XML
(Extensible Markup Language) y otros documentos en Internet de una forma segura y
confiable” [4]. AS2 permite que dos empresas puedan intercambiar cualquier tipo de documento
por internet donde la Unica conectividad requerida es que ambas dispongan de sitios Web.

Para garantizar la seguridad AS2 ofrece distintas opciones como son: el envio de los datos por
una conexién segura (HTTPS), encriptacion completa del documento mediante certificados
digitales, asi como, el uso de la firma digital para garantizar de esta manera que el mensaje
proviene de la fuente correcta y ademas por esta via el receptor se asegura de la validez del

mensaje.

El funcionamiento de AS2 se puede resumir de la siguiente manera: El servidor AS2 utiliza un
certificado digital para encriptar un documento comercial firmado digitalmente, luego el servidor
envia el documento por Internet al servidor AS2 de la empresa receptora, el servidor receptor
envia un mensaje de acuse de recibo al servidor emisor y por ultimo el servidor AS2 confirma la

firma digital y desencripta los datos mediante el certificado digital.
1.3. Software para la transferencia de archivos utilizados a nivel mundial.

1.3.1. Tumbleweed SecureTransport

Es un paquete de software para gestionar la transferencia de archivos de forma segura que se
lleva a cabo en las empresas, es utilizado actualmente en redes financieras para operaciones
diarias y en la mayoria de los principales bancos de EEUU (United States of America) para

atender decenas de miles de clientes corporativos.
SecureTransport permite a las organizaciones:

e Realizar transferencias de archivos de manera fiable a través de los siguientes
protocolos: FTP, FTPS (SSL/TLS), SFTP (SSH), HTTP, HTTPs (SSL/TLS) y AS2.

e Elaborar informes y resimenes una vez concluida la transferencia.

11
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e Reducir los riesgos de seguridad en el intercambio de informacion.
¢ Monitorear y analizar la transferencia de archivos en tiempo real.

Las soluciones para gestionar la transferencia de archivos SecureTransport estan compuestas
de tres componentes principales: SecureTransport Server, SecureTransport Client y la
pasarela optativa para la transferencia de archivos SecureTransport Edge.

1.3.2. Sterling Managed File Transfer (MFT)

Sterling Commerce Managed File Transfer ofrece soluciones de gestion de transferencia de

archivos para empresas de todo el mundo.
Algunas de sus ventajas son:

e Elimina los riesgos asociados con la transferencia de archivos basada en FTP.

e Garantiza la seguridad y la proteccion de los datos, ademas permite monitorear lo que

ocurre en tiempo real.

Las soluciones Managed File Transfer de Sterling son:
Connect Direct: se encarga de transferir archivos dentro y entre empresas.

Connect Enterprise: una solucién para concentrar las transferencias de archivos de forma

segura a través de la comunidad empresarial.
Sterling Secure Proxy: una aplicacion proxy para ofrecer una seguridad mas rigurosa en la

transferencia de archivos.

Gentran Integration Suite for File Transfer: es una solucion SOA (Service Oriented
Architecture) donde se concentra la transferencia de archivos, permite la gestion tanto de

archivos como de transacciones para la colaboracién entre las empresas.

1.3.3. Repliweb Managed File Transfer (RMFT)

RMFT proporciona una transferencia de archivos segura y fiable basada en diversos protocolos
(FTP, FTPS, SFTP, HTTPS, SSH) de transferencia. Entre sus principales caracteristicas se
encuentran: una eficaz y automética recuperacion ante fallas garantizando una entrega segura

y una alta proteccion a la integridad de los datos. Para lograr que la informacién viaje segura

12
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RMFT hace uso del protocolo SSL, ademas se utiliza la firma digital asi como diversos métodos
de codificacion.

RMFT brinda opciones de procesamiento de datos antes y después de realizada la
transferencia, lo que posibilita que se realicen inspecciones automéaticas, barridos en busca de

virus, conversion de archivos, firmas digitales, incorporacion de marcas de agua, etc.

RMFT utiliza el protocolo LFA (Large Files Accelerator - acelerador de archivos de gran
tamano) por lo que se aumenta su eficacia en las transferencias de grandes volimenes de

informacion.

1.3.4. CyberFusion Integration Suite (CFl)

Es un paquete completo para la gestion de la transferencia de archivos que ayuda a garantizar
la seguridad, el control, y la integracion de la informacion transferida. Entre sus componentes
se encuentran el CFl Platform Server, Internet Server y Command Center. El CFl Platform
Server y el Internet Server pueden ser implementados independientes o juntos en dependencia
de los requerimientos de la empresa y el médulo opcional Command Center proporciona un

punto de control central.

Algunas caracteristicas y beneficios:

e Supervision (monitorear) y administracion centralizada.
e Alertas (correo electrénico).

e Estado en tiempo real de la transferencia de archivos.
e Herramientas para solucionar problemas.

¢ Reportes de usuarios, grupos, etc.

e Cifrado utilizando algoritmos criptograficos.

e SSL, certificados digitales.

e Autenticacion y autorizacion.

13
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1.3.5. Resumen general de caracteristicas

Las soluciones anteriormente mencionadas forman parte de la familia de software destinada a
la gestion del proceso de transferencia de archivos de forma segura, donde, su principal
objetivo es lograr la seguridad, fiabilidad e integridad de la informacion transferida. Ademas
soportan la mayoria de los protocolos de transferencias de archivos existentes, ofrecen
opciones de monitoreo en tiempo real y permiten la elaboraciéon de informes acerca de la
transferencia de archivos realizadas. Para lograr la seguridad de la informacion transferida
hacen uso del empleo de diferentes técnicas entre las cuales se pueden citar: la utilizacion del
protocolo SSL, certificados digitales, firma digital, asi como, el empleo de algoritmos

criptograficos para cifrar la informacion.
1.4. Metodologias de desarrollo de software

1.4.1. Microsoft Solution Framework (MSF)

Esta es una metodologia que “proporciona un sistema de modelos, principios, y pautas para
dar soluciones a empresas que disefian y desarrollan de una manera que se asegure de que
todos los elementos de un proyecto, tales como gente, procesos, y herramientas, puedan ser

manejados con éxito” [5].

El modelo de proceso de MSF esta compuesto de un conjunto de actividades que guian el
desarrollo de software, esta caracterizado por su flexibilidad y se puede adaptar para el disefio
y desarrollo de una amplia gama de proyectos de una empresa, ademas combina los mejores

principios del modelo en cascada y del modelo en espiral.
Fases del modelo MSF

e Vision y Alcance: El resultado final de esta fase es la definicién de la visién y alcance
del proyecto, ademas se definen quienes estaran a cargo de la direccion del proyecto

(lider y otros encargados), asi como, las metas y objetivos del proyecto.

e Planificacion: En esta fase se realiza el proceso de disefio del sistema incluyendo toda
la recogida y analisis de los requerimientos, por lo que en esta fase se determina que

desarrollar y se planea como crear la solucion.

14
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e Desarrollo: La meta de esta fase es la construccion de los elementos y entregables de
la solucion (cédigo de los componentes y documentacion).

e Estabilizacion: La meta de esta fase es determinar que la solucién posee la calidad
necesaria para pasar a la fase de despliegue, por lo que, el equipo de desarrollo se

concentra en detectar y solucionar errores.

o Despliegue: Esta fase se obtiene la Ultima aprobacién del cliente, se despliega la

tecnologia de la solucion y se traspasa la solucién al personal de soporte y operaciones.

Figura 2: Fases del modelo de proceso de MSF

1.4.2. Extreme Programming (XP)

“XP es una metodologia agil centrada en potenciar las relaciones interpersonales como clave
para el éxito en desarrollo de software, promoviendo el trabajo en equipo, preocupandose por
el aprendizaje de los desarrolladores, y propiciando un buen clima de trabajo” [6].

Se recomienda que se utilice XP en un proyecto donde el cliente forma parte del equipo de
trabajo y donde los requisitos son muy cambiantes e imprecisos.

Entre algunas de las caracteristicas de XP tenemos:

o Desarrollo iterativo e incremental, se realizan pequefias mejoras unas tras otras.
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Programacion por parejas, se recomienda que el cédigo sea escrito entre dos personas,
se basa, en que la calidad ganada (de esta manera el codigo es revisado y discutido al
mismo tiempo) es mas importante que la posible pérdida de la productividad inmediata.

Interaccién del cliente, frecuente interaccion entre el cliente y el equipo de desarrollo.
Se corrigen todos los errores antes de afiadir una nueva funcionalidad.

Refactorizacion del codigo, se reescriben partes del cédigo para aumentar su legibilidad
y mantenibilidad pero sin modificar su comportamiento, de esta forma se garantiza la

simplicidad del cédigo escrito.

Cddigo compartido, promueve que todo el equipo de desarrollo pueda corregir y
extender cualquier parte del proyecto, en vez de dividir en grupos de trabajo la

responsabilidad de desarrollar cada médulo.

‘La simplicidad y la comunicacién son extraordinariamente complementarias. Con mas

comunicacion resulta mas facil identificar qué se debe y qué no se debe hacer. Mientras mas

simple es el sistema, menos se tendra que comunicar sobre este” [7].

1.4.3. Rational Unified Process (RUP), Proceso Unificado de desarrollo de

Software

Un proceso define “quién” esta haciendo “qué”, “cuando” y “cdmo” para alcanzar un

determinado objetivo. Un proceso de desarrollo de software es la definicion del conjunto de

actividades que guian los esfuerzos de las personas implicadas en el proyecto, a modo de

plantilla que explica los pasos necesarios para terminar el proyecto [8].

Como RUP es un proceso, en su modelacion define como sus principales elementos:

Trabajadores (“Quién”): Define el comportamiento y responsabilidades de un individuo,
grupo de individuos, sistema automatizado o maquina, los cuales se encargan de

realizar las actividades y es el responsable de una serie de artefactos.

Actividades (“Como”): Es una tarea que tiene un proposito claro, se le asigna a un

trabajador y manipula elementos.
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Artefactos (“Qué”): Productos tangibles del proyecto, son producidos, modificados y

usados por las actividades.

Flujo de actividades (“Cuando”): Secuencia de actividades realizadas por trabajadores

y que produce un resultado de valor observable.

RUP divide su ciclo de vida en cuatro fases dentro de las cuales se llevan a cabo un grupo de

iteraciones.

Fases:

Flujos

Conceptualizacion (Concepcion o Inicio): Se delimita el ambito del proyecto haciendo
énfasis en la descripcion del negocio y el modelado de los requerimientos, ademas se

identifican riesgos criticos.

Elaboracién: Se define la arquitectura del sistema y se obtiene una aplicacion

ejecutable que responde a los casos de uso que la comprometen.

Construccién: Se obtiene un producto listo para su utilizaciéon que esta documentado y

tiene un manual de usuario.

Transicion: El release ya esta listo para su instalacion en las condiciones reales. Puede

implicar reparacion de errores.

de Trabajos

Modelamiento del negocio: Describe los procesos de negocio, identificando quiénes

participan y las actividades que requieren automatizacion.

Requerimientos: Define qué es lo que el sistema debe hacer, para lo cual se identifican

las funcionalidades requeridas y las restricciones que se imponen.

Andlisis y disefio: Describe como el sistema serd realizado a partir de los
requerimientos previamente identificados, es un plano para la implementacion del

sistema.

17



Capitulo 1: Fundamentacion Teorica

Implementacién: Se define la organizacién del cddigo y la implementacién de las
clases y objetos en términos de componentes. Ademas se prueban los componentes
desarrollados y se realiza la integracion de dichos componentes en un sistema
ejecutable.

Prueba (Testeo): Busca identificar los defectos y corregirlos antes de la instalacion final
del sistema, se verifica la integracion apropiada de los componentes y que se satisfacen

los requerimientos de los clientes.

Instalacion (Despliegue): Produce release del producto y realiza actividades (empaque,

instalacion, asistencia a usuarios, etc.) para entregar el software a los usuarios finales.

Administracion del proyecto: Involucra actividades con las que se busca producir un

producto que satisfaga las necesidades de los clientes.

Administracion de configuracion y cambios: Describe como controlar los elementos

producidos por todos los integrantes del equipo de proyecto.

Ambiente: Contiene actividades que describen los procesos y herramientas que

soportaran el equipo de trabajo del proyecto.

El ciclo de vida de RUP se caracteriza por ser: dirigido por casos de uso, centrado en la

arquitectura y ademas por ser iterativo e incremental.

Los casos de uso reflejan lo que los usuarios futuros necesitan y desean lo cual se representa

a través de los requerimientos, a partir de aqui los casos de uso guian el proceso de desarrollo,

obteniéndose un producto final que cuenta con la calidad requerida por el cliente.

La arquitectura muestra una vision del sistema que describe los elementos del modelo que son

importantes para la construccion del software, creandose de esta manera los cimientos del

sistema que son necesarios como base para comprenderlo y desarrollarlo. RUP propone que

se desarrolle el software mediante iteraciones comenzando por los casos de uso relevantes

desde el punto de vista para la arquitectura.
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RUP propone que cada fase se desarrolle en iteraciones, donde en cada iteracion se involucran
actividades de todos los flujos de trabajo, aunque se desarrollan fundamentalmente algunos

flujos mas que otros.

Phases
Elaboration Construction Transition

Workflows

§

Business Modeling

Requirements

Analysis & Design

Implementation
Test

Deployment

Configuration
& Change Mgmt _,——_
Proiect Management | .o | st i . o . i
Environment | e — P == b .
Tran

Const | Const | Const
Initial Elab #1 | | Elab #2 21 2 N o1 2

Iterations

Figura 3: Vista de RUP en dos dimensiones

Disefio en RUP

El disefio se centra en las fases de elaboracion y construccién. Esto contribuye a una
arquitectura estable y solida, ademas se crea un plano del modelo de implementacion. Durante
la fase de construccion, cuando la arquitectura es estable y los requisitos estan bien
entendidos, el centro de atencion se desplaza a la implementacion. El modelo de disefio esta
muy cercano al de implementacion, lo que es natural para mantener dicho modelo a través del

ciclo de vida completo del software.
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Entre los artefactos generados en el disefio se encuentran: modelo de disefio, clases del
disefo, realizacion de los casos de uso, subsistema de disefio, interfaz, descripcion de la
arquitectura y el modelo de despliegue.

1.4.4. Metodologia para el desarrollo de la solucion

Se seleccion6 RUP como metodologia a utilizar para el desarrollo de la solucidon propuesta

teniendo en cuenta que:

Es un proceso formal que indica paso a paso como desarrollar un producto de alta calidad que
satisfaga los requerimientos del usuario. Es flexible permitiendo ser configurado de acuerdo a
las caracteristicas y necesidades especificas de la organizacion y del proyecto. Se basa en la
asignacion de roles, por lo que, cada integrante del equipo de desarrollo se vincula
directamente con la parte del proceso que le compete, filtrdndose el resto. RUP contempla
practicamente en todo su ciclo de desarrollo las etapas de modelado del negocio,
requerimientos y analisis, permitiendo que se identifiquen los cambios de forma temprana
reduciendo su impacto en el desarrollo del software. Implementa un desarrollo iterativo del
software que aborda las tareas rigurosas primero, logrando reducir los riesgos del proyecto y
obtener un subsistema ejecutable tempranamente. RUP apoya el desarrollo de arquitecturas
basadas en componentes, obteniendo una arquitectura flexible y facil de modificar, ademas se

promueve la reutilizacion de estos componentes.

1.5. Lenguaje de modelado para el desarrollo de la solucion.

Se seleccion6 UML (Unified Modeling Languaje) como lenguaje para realizar el modelado de la
solucién propuesta teniendo en cuenta que la metodologia de desarrollo de software

seleccionada propone y utiliza UML como lenguaje de modelado.

“UML es un lenguaje para visualizar, especificar, construir y documentar los artefactos de un

sistema que involucra una gran cantidad de software” [9].

“Un objetivo final de UML era ser tan simple como fuera posible pero manteniendo la capacidad

de modelar toda la gama de sistemas que se necesita construir” [10].

UML posee una serie de elementos los cuales son combinados a través de reglas para
conformar diagramas, esta basado en las tecnologias orientadas a objetos, tales como, objetos,

clases y componentes. Permite agrupar los modelos en paquetes, beneficiando la comprension
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y entendimiento de estos modelos, ademas de esta manera el equipo de trabajo puede dividir
grandes sistemas en piezas de trabajo mas manejables.

UML no es un proceso o método, es solamente un lenguaje que nos permite representar los
modelos del sistema que se desarrolla, mas no ofrece ningun tipo de guia o criterios de como

obtener dichos modelos.

UML
/4%%\ il e
Estructurales De comportamiento  De agrupacion De anotacion Dependencia Caso de uso
Asociacion Clase
‘ Generalizacion Objeto
Secuencia
Caso de uso Interaccion Paquete Nota Colaboracién
Clase Maguina de eslados Modelo Estados
Clase activa Subsistema Actividad
Intertaz Marco de trabajo Componente
Componente Despliegue
Colaboracién
Nodo

Figura 4: Vocabulario de UML

1.6. Herramientas CASE (Computer Aided Software Engineering, Ingenieria de

Software Asistida por Ordenador) para el disefio de software.

Las herramientas CASE son aplicaciones informaticas, su principal objetivo es aumentar la
productividad disminuyendo el tiempo y los costos en el desarrollo de software. Sus
funcionalidades radican en ayudar al equipo de desarrollo en los distintos aspectos del ciclo de
vida del proyecto, como son: el disefio, planificacién, generacién de cédigo, la deteccion de

posibles errores, entre otros.
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1.6.1. Rational XDE (eXtended Development Environment) professional para
Microsoft Visual Studio .Net

Rational XDE Professional para Visual Studio .Net acelera el proceso de desarrollo de software,
debido a que permite al desarrollador programar y disefiar directamente desde su IDE
(Integrated Development Environment) - Microsoft Visual Studio .NET sin tener que estar

alternando entre dos herramientas diferentes.
Algunas de sus caracteristicas son:

e Desarrollo basado en modelos con soporte para UML.

¢ Ingenieria bidireccional para lenguajes C++, Visual Studio y .NET.
e Sincronizacion de codigo-modelo automética o bajo peticion.

e Patrones y plantillas de codigo definibles por el usuario.

e Modelado asistido con edicion sensible al lenguaje.

¢ Disefio de bases de datos logicas y fisicas.

e Publicacion web y generacién de informes.

1.6.2. Enterprise Architect (EA)

Enterprise Architect proporciona un conjunto de funcionalidades para el disefio y construcciéon
de sistemas de software. EA soporta UML como lenguaje para definir los distintos modelos de
un proyecto. Cubre todos los aspectos del ciclo de desarrollo, proporcionando una trazabilidad
completa desde la fase inicial del disefio a través del despliegue y mantenimiento. También

provee soporte para pruebas, mantenimiento y control de cambio.

EA soporta la generacién e ingenieria inversa de codigo fuente para muchos lenguajes,
incluyendo C++, C#, Java, Delphi, VB.Net, Visual Basic, ActionScript y PHP. También se puede
exportar rapidamente la documentacion de los modelos creados en formato RTF (Rich Text

Format) e importar a Word para su posterior personalizacion.

22



Capitulo 1: Fundamentacion Teorica

1.6.3. Rational Rose Enterprise Edition 2003

Rational Rose es la herramienta CASE desarrollada por los creadores de UML (Booch,
Rumbaugh y Jacobson), cubre todo el ciclo de vida de un proyecto desde su inicio o

conceptualizacion hasta la transicion final con el cliente.

Rational Rose nos permite establecer una trazabilidad real entre los modelos construidos y el
cbdigo ejecutable. Se encuentra entre las herramientas CASE mas técnicas debido a que se
encarga de llevar a cabo la realizacion de los distintos diagramas para la posterior generacion
de cdadigo, como para labores de ingenieria inversa(es decir, realizacion de los diagramas una

vez conocido el codigo).

Es un entorno de modelado que permite generar cédigo en los siguientes lenguajes C++, C++,
CORBA, Java/J2EE, Visual C++ y Visual Basic. Al igual que todos los productos de Rational

Rose, ofrece un lenguaje de modelado (UML) comun que agiliza la creacion del software.

1.6.4. Herramienta CASE utilizada para el modelado de la solucion

Entre las herramientas CASE analizadas anteriormente se determind utilizar Rational Rose

Enterprise Edition 2003 teniendo en cuenta que:

Es el producto mas completo de la familia Rational Rose desarrollado por los creados de UML
(lenguaje de modelado escogido para modelar la solucién), por lo que es una herramienta
Optima para utilizar eficientemente dicho lenguaje y construir los distintos modelos de la
solucion, ademas cubre todo el ciclo de vida de RUP (metodologia seleccionada para el
desarrollo de la solucién) desde el inicio del proyecto hasta la transicion final con el usuario.
Otro aspecto que se tuvo en cuenta es la familiaridad que existe con dicha herramienta, debido

al poco tiempo que se contaba para realizar la solucién propuesta.

1.7. Patrones de Disefo

Un patrén de disefio es una solucién a un problema de disefio no trivial que es efectiva y
reutilizable. Un patron de disefio identifica: clases, instancias, roles, colaboraciones y la

distribucion de responsabilidades.
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1.7.1. Patrones GRASP (General Responsability Asignment Software Paterns)

‘Los patrones GRASP describen los principios fundamentales de la asignacion de

responsabilidades a objetos, expresados en forma de patrones” [11].
Entre el conjunto de patrones GRASP tenemos:

Experto: Expresa simplemente la "intuicion" de que los objetos hacen cosas relacionadas con

la informacion que poseen.

Creador: El propésito fundamental de este patrén es definir quien es la clase encargada de

crear las instancias de otra clase.

Bajo acoplamiento: Evita las dependencias entre las clases y ofrece una mayor reutilizacion,
las responsabilidades se asignan de modo que se mantenga el bajo acoplamiento.

Alta cohesién: Establece que se asignen las responsabilidades de modo que se mantenga

una alta cohesién, se logra que las responsabilidades colaboren para producir un

comportamiento bien definido.

Controlador: Se encarga de asignar a una clase la responsabilidad de administrar un evento

del sistema.

Polimorfismo: Asignar la responsabilidad del comportamiento a las clases en que varia dicho

comportamiento, mediante operaciones polimorficas.

Fabricacion pura: Busca brindar soporte a: una alta cohesién, un bajo acoplamiento y una
gran reutilizacion, mediante la asignacion de un conjunto de responsabilidades a una clase
artificial que no representa nada en el dominio del problema.

Indireccion: Se busca beneficiar el bajo acoplamiento, asignando a un objeto la
responsabilidad para que medie entre otros componentes y servicios.

No hables con extrafios: Obtener la visibilidad entre objetos directos (son del conocimiento

del cliente) y objetos indirectos (no son del conocimiento del cliente), de modo que el cliente no

necesite conocer el objeto indirecto.

Patrones GRASP utilizados en la solucién

Para el desarrollo de la solucion propuesta se tuvo en cuenta fundamentalmente la utilizacion

de los siguientes patrones: experto, alta cohesién y bajo acoplamiento.
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El patrén experto se aplico en cada clase definida para la solucion, las responsabilidades de las
clases dependen de la informacion que poseen, permitiendo que cada clase sea experta en
realizar las tareas para las cuales se definieron sus responsabilidades. La aplicacion del patrén
alta cohesién permiti6 que cada clase fuera responsable de lograr tareas bien definidas en
aéreas funcionales especificas, las clases contienen el nimero de responsabilidades que
necesitan ni mas ni menos, de esta manera se logra un comportamiento muy bien definido para
cada clase utilizada en el desarrollo de la solucion. El patron bajo acoplamiento disminuyé las
dependencias, aumentado asi la reutilizacion de las clases disefladas (principalmente las

clases disefiadas para el manejo del sitio de transferencia).

1.7.2. Patrones GOF (Gang of Four)

Segun su proposito los patrones GOF se clasifican en: creacionales, estructurales y de
comportamiento.

Patrones creacionales

Los patrones creacionales se encargan de la creacion de los objetos de las clases, dentro de
este grupo tenemos: abstract factory (fabrica abstracta), builder (constructor virtual), factory
method (método de fabricacion), prototype (prototipo) y singleton (instancia Unica).

Patrones estructurales

Se basan en las relaciones entre clases, las combinan y forman estructuras mayores. Tratan de
conseguir que los cambios en los requisitos de la aplicacibn no ocasionen cambios en las
relaciones entre los objetos. En este grupo se encuentran los siguientes patrones: adapter
(adaptador), bridge (puente), composite (objeto compuesto), decorator (envoltorio), facade

(fachada), flyweight (peso ligero) y el patron proxy.

Patrones de comportamiento

Plantean la interaccion y cooperacion entre las clases y objetos, en este caso tenemos los
siguientes patrones: chain of responsibility (cadena de responsabilidad), command (orden),
interpreter (intérprete), iterator (iterador), mediator (mediador), memento (recuerdo), observer

(observador), state (estado) y template method (método plantilla).
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Patrones GOF utilizados en la solucién

En la solucion propuesta se utilizé en primer lugar el patrén de creacion singleton, el cual esta
disefiado para restringir la creacién de objetos pertenecientes a una clase o el valor de un tipo
a un unico objeto. En la solucién cada clase gestora para las operaciones tiene implementado
este patrén, garantizando el acceso global a dichas clases y que solo se construya un Unico

objeto para manejar las operaciones realizadas por la solucién.

Ademas en la solucién se utilizé el patron estructural facade o fachada, el cual nos brinda una
interfaz unificada que representa a todo un subsistema, en la solucién cada subsistema o capa
tiene su propia fachada, reduciéndose el nimero de objetos con los que trata el cliente y
facilitAndose de esta manera el uso de cada subsistema, ademas con el uso de este patrén se

reducen las dependencias entre los subsistemas.

1.8. Estilos y patrones de arquitectura

En la actualidad existen cientos de definiciones de Arquitectura de Software pero desde el 2001

hay una definicion que ha sido la mas aceptada.

Arquitectura — IEEE 1471-2000. “La arquitectura de software es la organizacion fundamental de
un sistema encarnada en sus componentes, las relaciones entre ellos y el ambiente y los

principios que orientan su disefio y evolucién”.

“Un estilo describe entonces una clase de arquitectura, o piezas identificables de las
arquitecturas empiricamente dadas. Esas piezas se encuentran repetidamente en la practica,
trasuntando la existencia de decisiones estructurales coherentes” [12]. Algunos de los estilos

arquitectéonicos mas difundidos son los que se muestran a continuacion:
Estilos de Flujo de Datos

e Tuberiay filtros

Estilos Centrados en Datos

e Arquitecturas de pizarra o repositorio

Estilos de llamaday retorno

e Model-View-Controller (MVC)

26



Capitulo 1: Fundamentacion Teorica

e Arquitectura en capas
e Arquitecturas orientadas a objetos
e Arquitecturas basadas en componentes

Estilos de codigo moévil

e Arquitectura de maquinas virtuales

Estilos heterogéneos

e Sistemas de control de procesos
e Arquitecturas basadas en atributos

Estilos Peer-to-Peer

e Arquitecturas basadas en eventos
e Arquitecturas orientadas a servicios
e Arquitecturas basadas en recursos

Frank Buschmann define los patrones arquitecténicos como sigue: “Un problema particular
recurrente del disefio que surge en un contexto de disefio especifico y presenta esquema
genérico bien probado para la solucion de dicho problema. Esta solucion es especificada
describiendo sus componentes constitutivos las responsabilidades de estos componentes, sus

relaciones y la forman en que colaboran” [13].

A continuacion se muestra un listado de algunos de los patrones arquitecténicos de acuerdo a

Frank Buschmann:

Layers (Capas): permite estructurar aplicaciones, las cuales pueden estar descompuestas en

grupos de subtareas donde cada grupo esta en un nivel particular de abstraccion.

Pipes and filtres (Tuberias y filtros): modelan una estructura para los sistemas que procesan

una corriente de datos.
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Blackboard (Pizarrén): se aplica para problemas cuya solucidon utiliza estrategias no
deterministicas. Varios subsistemas ensamblan su conocimiento para construir una posible

solucién parcial 6 aproximada.

Broker: es usado para estructurar sistemas de software, distribuidos con componentes

desacoplados que interactlan por invocaciones a servicios remotos.

Model View Controller (Modelo-Vista-Controlador MVC): divide una aplicacion interactiva en
tres componentes. El modelo contiene los datos y funcionalidades de fondo. La vista exhibe
informacién para el usuario. Los controladores manipulan las entradas del usuario. La vista y el

controlador conjuntamente comprenden la interfaz de usuario.

1.8.1. Arquitectura de la solucion

El desarrollo de la solucién propuesta responde a un modelo basado en capas, donde cada una
de las capas se alimenta de las funciones que le brinda la capa inmediatamente inferior. A
continuacion se muestra una imagen que responde a la interaccion de las capas utilizadas en el

sistema.

( Capa Interfaz

Capa Comun )

( Capa Negocio

( Capa Acceso Datos )

Figura 5: Modelo de capas
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En la figura el sentido de las flechas indica la relacién entre las capas del modelo, la capa que
se encuentra en el origen de la flecha conoce la capa que esta en el destino de la misma.

La capa interfaz esta basada en los componentes de interfaz que brinda el framework de
trabajo facilitando asi el desarrollo del sistema. En el caso de la capa de Negocio, su disefio
depende especificamente del negocio en cuestion a tratar. La capa comun esta compuesta por
un conjunto de clases que sirven de ayuda o de soporte a la capa de interfaz y de negocio. Por
ultimo la capa de acceso a datos, para su creacion se utilizé el conjunto de clases ADO.NET
incluidas en el framework de trabajo. Esta capa estd compuesta principalmente por un conjunto
de clases que se encargan de todo el manejo de la informacion que se debe persistir asi como
la conexién hacia la base de datos en cuestion.

Para el manejo de la base de datos se acordé utilizar el sistema de gestion de bases de datos
(SGBD) Microsoft SQL Server 2000, el cual estd basado en el lenguaje Transact- SQL
(Structured Query Language). Permite trabajar en modo cliente/servidor, donde la informacion
es almacenada en el servidor y las PC clientes sélo acceden a ella.

La solucién propuesta utilizara dicho SGBD para almacenar la informacion de forma ordenada y
transparente a los usuarios. Para la seleccion del SGBD se tuvo en cuenta la facilidad de uso y
la seguridad que brinda, ademas la solucién no manejara volumenes excesivos de informacion,

asi como, tampoco se necesitaran mayores exigencias.

1.9. Plataformas de desarrollo parala construccion de software.

En el presente epigrafe se hace un analisis de las tendencias y tecnologias mas utilizadas a

nivel mundial en el desarrollo de aplicaciones de escritorio.

1.9.1. Microsoft .NET

Microsoft .NET es un proyecto de Microsoft que ofrece un desarrollo rapido y econémico de
aplicaciones de software, permite desarrollar soluciones seguras, robustas y que se integren de
manera agil entre las empresas. Es considerado como una respuesta a la plataforma Java de

Sun Microsystems.
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Los principales componentes del marco de trabajo son:

e El conjunto de lenguajes de programacion
e LaBiblioteca de Clases Base o BCL
e El Entorno Comun de Ejecucién para Lenguajes o CLR

Algunos de los lenguajes desarrollados para el marco de trabajo .NET son: C#, Visual Basic,
Delphi (Object Pascal), C++, J#, Perl, Python, Fortran, Cobol y PowerBuilder.

.NET Framework o marco de trabajo

“El Framework de .Net es una infraestructura sobre la que se relne todo un conjunto de

lenguajes y servicios que simplifican enormemente el desarrollo de aplicaciones” [14].

Actualmente, el framework de .Net no es incluido en los diferentes sistemas operativos

distribuidos por Microsoft, por lo que es necesaria su instalacion previa para poder ejecutar

aplicaciones construidas con Microsoft .NET.

B it WSt utt B

CLS (common language spec)
- CTS (commontype system).

ASP.NET Windows®
Web Forms Web Services Forms

——

ADO.NET and XML

Base Class Library

Common Language Runtime

Windows Application Services
y Sistema Operativo

Figura 6: Diagrama detallado del Framework .NET
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1.9.2. Plataforma de desarrollo MONO

En el 2001 nace el proyecto MONO dirigido por Miguel de Icaza como una implementacion de
cbdigo abierto de la plataforma .NET, su objetivo era simple, proporcionar una plataforma de

software libre que facilitara el desarrollo de aplicaciones para Linux.
Mono implementa las siguientes partes de la tecnologia .NET:

e Entorno comun de ejecucién para lenguajes.

e Compilador/Desensamblador lenguaje intermedio.
e Compilador C#.

e Compilador Visual Basic.NET.

e Libreria de clases.

e Otras librerias de funcionalidades.

Con Mono se pueden escribir aplicaciones en mdltiples lenguajes de programacion, incluyendo
entre ellos Python, Object Pascal, Nermele, y C#. Los programas construidos por la plataforma

MONO se ejecutan sobre un entorno controlado de ejecucién conocido como maquina virtual.

1.9.3. Java 2 Enterprise Edition (Java 2EE)

Java 2EE creado y distribuido por Sun Microsystems, comprende un conjunto de
funcionalidades que permiten desarrollar y ejecutar aplicaciones escritas en el lenguaje de

programacion Java.

Arquitectura de J2EE

J2EE esté basado en la arquitectura del lado del servidor la cual concentra la mayoria de los
procesos de la aplicacién en el servidor o en una parte de este. Este tipo de arquitectura
requiere una separacion entre la capa cliente y la capa servidor, permitiendo que una aplicacion
soporte a la vez distintos tipos de clientes o interfaces. Ademas las aplicaciones construidas
pueden ser distribuidas en mdltiples procesadores, aumentando de esta manera su

escalabilidad, confiabilidad, disponibilidad y recuperabilidad.
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La plataforma J2EE contiene un conjunto de librerias, interfaces y frameworks que brindan una
infraestructura para la construccion de aplicaciones empresariales, entre las principales
empresas que desarrollan para la plataforma se encuentran Sun Microsystems, IBM
(International Business Machines), Oracle, Apache entre otras, las cuales aportan un gran
namero de componentes y herramientas que agilizan el trabajo de los desarrolladores en los

proyectos.

1.9.4. Plataforma de desarrollo para la construccién de la solucidn

Para la construccion de la solucién propuesta se selecciond la plataforma Microsoft .NET
especialmente Microsoft Visual Studio .NET 2005 y como lenguaje de programacién Microsoft
Visual C# .NET, teniendo en cuenta su familiaridad, facilidad de uso y su gran productividad,
aspectos fundamentales debido al poco tiempo con el que se cuenta para la entrega de la

aplicacion.

1.10. Paradigmas de programacion

Robert Floyd definié a los paradigmas de programacién “como un proceso de disefio que va
mas alla de una gramética, reglas semanticas y algoritmos, sino que es un conjunto de

métodos sistematicos aplicables en todos los niveles del disefio de programas” [15].

Es una coleccién de modelos conceptuales que juntos modelan el proceso de disefio y
determinan, al final, la estructura de un programa. Entre los tipos de paradigmas encontramos:
programacion descriptiva, programacioén imperativa, programacion orientada a objetos,
programacion orientada a aspectos, programacion orientada a agentes, programacion dirigida
por eventos, programacion logica y programacion funcional. Todos tienen sus ventajas y sus

desventajas, ademas existen situaciones donde un paradigma resulta mas apropiado que otro.

Para el desarrollo de la solucién propuesta se utilizé6 en algunas situaciones la programacion
dirigida por eventos, teniendo en cuenta que era necesario que el sistema respondiera a

determinado eventos generados en su funcionamiento.

También se empled la programacion orientada a objetos, este paradigma permite el desarrollo
modular de un software lo que posibilita la reutilizacion de estos mdédulos incluso en otros
proyectos. Ademas brinda una mejor comprension del cédigo escrito, debido a que la

informacion que componen a los objetos se agrupa en clases, las cuales se corresponden con
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la informacion que trata el programa. Otro aspecto importante es que gran parte de los
lenguajes mas utilizados hoy en dia estan orientados a objetos, entre ellos se encuentran:
Java, C++, PHP, Python, entre otros, incluyendo C# (lenguaje utilizado en el desarrollo del

sistema).

1.11. Seguridad e integridad de los archivos transferidos por la solucion

propuesta.

La seguridad de los datos transferidos por la solucién se garantiza mediante la utilizaciéon del
protocolo FTP sobre SSL en su mecanismo explicito, es decir, utilizar el FTPS explicito como
protocolo destinado para la transferencia de archivos, siendo este protocolo el responsable de
brindar todos los mecanismos de seguridad requeridos para llevar a cabo un proceso de

transferencia de archivos de forma confiable y segura.

Otro aspecto que fortalece la seguridad y confiabilidad del proceso de transferencia de archivos
llevado a cabo por la solucién propuesta, es la utilizacion de una VPN (Virtual Private Network-
Red Privada Virtual) entre las entidades gubernamentales y el SAREN. Las VPN garantizan
gue todo el tréfico existente entre los puntos de comunicacion sea privado evitando asi que
terceras personas tengan acceso a la informacién transferida. Ademas permiten que se lleve a
cabo una transferencia transparente y segura como si los usuarios estuvieran conectados de

forma local.

Para comprobar la integridad de los archivos transferidos por la solucion se hara uso de un
Hash, es decir, un cddigo resumen que identifique de forma univoca el archivo transferido.
Dicho cédigo se generara a partir de la funcién o algoritmo SHA1 (Secure Hash Algorithm), el
cual es un algoritmo disefiado para producir un valor Hash de 160 bits. Todos los hash
generados por un algoritmo hash tienen el mismo tamafio sea cual sea el mensaje utilizado

como entrada.

Antes de subir el archivo al sitio de transferencia se calcula su hash mediante el algoritmo
SHA1, cuando se concluye la transferencia se verifica la integridad del archivo aplicando el
mismo algoritmo al archivo transferido. Si el archivo no ha sufrido modificaciones en el
transcurso de la transferencia los codigos hash calculados deberédn coincidir, en caso de no

coincidir los cédigos, se cancela el procesamiento del archivo transferido.
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De esta manera la solucion propuesta garantiza que el proceso de transferencia de archivos se
realice de forma segura y que se compruebe la integridad de los archivos transferidos.

1.12. Descripcién de las librerias utilizadas para el desarrollo del sistema.

En el desarrollo de la solucion propuesta se utilizaron un conjunto de librerias, las cuales
ayudaron resolver algunos temas como son: la conexion y la transferencia de archivos desde el
servidor FTPS, asi como para la manipulacién del contenido de los archivos transferidos por la

solucién.

1.12.1. Libreria libcurl

La libreria LibcURL permite la programacién de aplicaciones que necesitan el uso de protocolos
de red para su funcionamiento. Es libre y soporta diversos protocolos de transferencia como:
FTP, FTPS, HTTP, HTTPS, SFTP y otros mas. Es altamente portable se construye y trabaja en
diversas plataformas. Desarrollada por Haxx un grupo de 4 desarrolladores expertos que
trabajan como consultores y ofrecen soluciones rapidas a dificiles problemas. Los integrantes

de Haxx son: Daniel Stenberg, Linus Nielsen Feltzing, Kjell Ericson, Bjorn Stenberg.
La estructura de programacion de libcurl se puede resumir en lo siguiente:

e Creacion de un contexto: es necesario crear un contexto de libcurl que se utilizara para

realizar las operaciones de red que sean necesatrias.
e Configuracién del contexto: mediante opciones, se debe configurar el contexto creado.
e Ejecucién del contexto: ejecutar el contexto ya configurado.

e Tareas posteriores: tras la ejecucion del contexto se pueden realizar otras tareas como

resultados de la operacion realizada, estadisticas de la red.

1.12.2. Libreria LibCurlNet 1.3

Es una libreria de codigo abierto construida para clientes de Microsoft .NET y C#, encapsula
las funcionalidades de libcurl en su versiéon 7.13.0.0, por lo que soporta los diversos protocolos
de transferencia de archivos fue desarrollada por Jeff Phillips. Es la libreria principal que se
utiliza en el desarrollo de la solucion propuesta para resolver los aspectos relacionados con la

transferencia de archivos desde el servidor FTPS.
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1.12.3. Libreria DotNetZip 1.7

DotNetZip es una libreria de clases de cddigo abierto pequefia pero de uso facil para la
manipulacién de archivos con extension “.zip”, permite que se utilice en aplicaciones escritas
en C# o en cualquier lenguaje .NET, ademas permite crear, leer y actualizar facilmente archivos
“.zip”. Dicha libreria se utiliz6 en la solucion propuesta para resolver los temas relacionados con

en el procesamiento de los archivos transferidos.

1.13. Conclusiones

En este capitulo se realiz6 un analisis sobre las tendencias actuales en la gestién del proceso
de transferencia de archivos de forma segura, analizando los principales protocolos de
transferencia de archivos y un conjunto de software utilizados a nivel mundial para llevar a cabo
la transferencia de archivos. Ademas se analizaron algunas de las metodologias existentes
para el desarrollo de software asi como diferentes tecnologias para la construccion y modelado
del software. A partir de este andlisis se adoptaron las siguientes conclusiones:

e Utilizar la plataforma Microsoft .NET para el desarrollo de la solucién propuesta,
especialmente Microsoft Visual Studio .NET 2005 y como lenguaje de programacion
Microsoft Visual C# .NET.

¢ Usar RUP como metodologia para el desarrollo de la solucién propuesta.

e Emplear la herramienta CASE Rational Rose Enterprise Edition 2003 para crear los

diferentes modelos del sistema, utilizando el lenguaje de modelado UML.

e Utilizar como paradigmas de programacion la programacion orientada a objetos y la

programacion dirigida por eventos.
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Capitulo 2: Descripcién de la solucién propuesta

2.1. Introduccién

En el presente capitulo se comienza con el disefio e implementacion de la solucién propuesta,
se especifica cada una de las clases utilizadas, asi como, el mecanismo empleado para el
tratamiento de errores y excepciones, ademas se mencionan algunas de las reglas utilizadas

en la codificacion de la solucién propuesta.

2.2. Modelacion del negocio

A continuacién se muestra una descripcion de los principales procesos del negocio asi como el

modelo de los casos de usos del negocio y el diagrama de actividades de dichos casos de uso.
2.2.1. Procesos del negocio actual

Proceso solicitar servicio de registro legal

El cliente se dirige al registro o notaria (donde es atendido por un funcionario del registro o
notaria) para solicitar un tramite legal, presentando su documento de identidad y sus datos

filiatorios.

El funcionario procede a verificar los datos filiatorios presentados por el cliente y los chequea
contra su registro de clientes, si no existe diferencia procede a realizar la presentacion y ahi
termina este proceso, si existen diferencias el funcionario le informa al cliente los pasos a

seguir para la actualizacion oficial de sus datos, los cuales son:

1. Dirigirse al organismo competente para que actualice sus datos personales, en este
caso la ONIDEX.

2. Presentar constancia que le entrega dicho organismo ante el soporte SAREN para que

actualice dicha informacion.

Proceso incluido (obligatorio) verificar los datos filiatorios

El funcionario realiza la busqueda de los datos filiatorios del cliente en el registro de clientes, si

encuentra dichos registro, verifica cada uno de los datos filiatorios del cliente, si existe algin

36



Capitulo 2: Descripcion de la solucion propuesta

tipo de anomalia en los datos entonces crea y registra en un documento de errores filiatorios
cada anomalia encontrada y declara este proceso insatisfactorio, si ho encuentra anomalia
alguna lo declara satisfactorio. Si en la basqueda no encuentra el registro entonces crea y
registra en un documento de errores filiatorios la anomalia encontrada y declara el proceso

insatisfactorio.

Proceso actualizar datos filiatorios

El cliente se dirige al soporte SAREN y presenta el documento de constancia emitido por el
organismo competente en este caso la ONIDEX en el cual vienen reflejados los cambios en los
datos filiatorios del cliente, el soporte SAREN verifica el contenido y el pie de firmas del
documento, garantizando asi la seguridad y legalidad del mismo. Una vez verificado
correctamente procede a actualizar el registro de clientes, notifica al cliente de su actualizacion
y ademas le indica que puede dirigirse al registro o notaria nuevamente para realizar su

solicitud de servicio de registro legal.

Si el documento al verificarse presenta problemas se le notifica al cliente de los errores y
devuelve al cliente para que lo presente nuevamente a la ONIDEX para su correccion.

Actores del negocio

e Cliente

Trabajadores del Negocio

e Funcionario de SAREN
e Funcionario de registros y notarias

Entidades del Negocio

e Cédula de identidad
e Datos filiatorios
e Constancia

e Registro de clientes
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e Documento de errores filiatorios

Casos de Uso (CU) del Negocio

e Solicitar servicio de registro legal
o Verificar los datos filiatorios

e Actualizar datos filiatorios

Caso de uso del negocio Solicitar servicio de registro legal

Actores Cliente

El CU se inicia cuando el cliente se dirige al
Resumen registro o notaria para solicitar el registro

legal de algiin documento.

Casos de uso asociados Verificar los datos filiatorios

Flujo normal de eventos

Accion del actor Respuesta del proceso de negocio

1. El cliente solicita un servicio de

registro legal.

2. El cliente presenta su cédula de 3. El funcionario de registros y notarias
identidad y sus datos filiatorios. verifica los datos filiatorios del cliente.
Ver caso de uso incluido “Verificar

los datos filiatorios”.

4. El funcionario de registros y notarias
realiza la presentacion del tramite.

Terminando asi el caso de uso.

Flujos alternos
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Flujo alterno 1 “Datos filiatorios incorrectos”

Accién del actor

Respuesta del proceso de negocio

1. El funcionario de registros y notarias
informa al cliente que debe actualizar

sus datos filiatorios.

Mejoras propuestas

Caso de uso del negocio

Verificar los datos filiatorios

Actores

Resumen

El CU es iniciado cuando en el proceso de
solicitar servicio de registro legal el
funcionario de registros y notarias realiza la

bldsqueda de los datos filiatorios del cliente.

Casos de uso asociados

Solicitar servicio de registro legal

Flujo normal de eventos

Accién del actor

Respuesta del proceso de negocio

1. El funcionario de registros y notarias
realiza la busqueda de los datos

filiatorios del cliente.

2. EL funcionario de registros y notarias

verifica cada dato del cliente.

3. EL funcionario de registros y notarias
declara el proceso satisfactorio.

Terminando asi el caso de uso
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Flujos alternos

Flujo alterno 1 “No existe el registro con los datos filiatorios”

Accion del actor Respuesta del proceso de negocio

1.

EL funcionario de registros y notarias
crea y registra la anomalia encontrada

en el documento de errores.

EL funcionario de registros y notarias
declara el proceso insatisfactorio.
Terminando asi el caso de uso.

Flujo alterno 2 “Datos filiatorios incorrectos”

Accion del actor Respuesta del proceso de negocio

1.

EL funcionario de registros y notarias
crea y registra la anomalia encontrada

en el documento de errores.

2. EL funcionario de registros y notarias
declara el proceso insatisfactorio.
Terminando asi el caso de uso.
Mejoras propuestas
Caso de uso del negocio Actualizar datos filiatorios

Actores Cliente

El CU es iniciado

cuando el cliente se dirige al soporte

Resumen SAREN con el objetivo de realizar la actualizacion de sus

datos filiatorios.

Casos de uso asociados
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Flujo normal de eventos

Accion del actor

Respuesta del proceso de negocio

1. El cliente se dirige al

soporte SAREN.

2. El cliente presenta el

documento constancia del

cambio en sus

filiatorios.

datos

El funcionario de SAREN verifica el contenido del
documento constancia presentado por el cliente.

El funcionario de SAREN actualiza el registro de

clientes.

El funcionario de SAREN notifica al cliente de dicha

actualizacion.

El funcionario de SAREN informa al cliente que
puede dirigirse al registro o notaria nuevamente
para continuar con su tramite. Terminando asi el

caso de uso.

Flujos alternos

Flujo alterno 1 “Documento con problemas”

Accion del actor

Respuesta del proceso de negocio

1. El funcionario de registros y notarias informa al

cliente de los errores en el documento.

El funcionario de registros y notarias devuelve al
cliente el documento. Terminando asi el caso de

uso.

Mejoras propuestas

Eliminar al cliente como intermediario, la notificacién se

realiza directamente de la ONIDEX a SAREN a través de
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una copia del documento de constancia con los cambios

realizados.

<<2include>>

Qe -

Solicitar Servicio de Registro Legal verificar los Datos Filiatorios
o CU Solearsevkeb e Regktio Legal

2

Actualizar datos filiatorios

om CU helvkl verimcar ke Date Flilaone)

Cliente

(from Actores)

dom CU Actalzarn date Nlaorks

Figura 7 Modelo de CU del negocio actual
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2.2.2. Realizacion de los casos de uso del negocio

: Cliente

: Funcionari

o de Registros y Notarias

cedula : Cedula

Solicitar tramite
legal

Verificar datos

datos : Datos filiatorios

[presentada]

@"

[presentado]

filiatorios

existe diferencia?

----------- Q

datos : Datos filiatorios

[werficados]

Sl NO

listado : Registro de Clientes

[werficado]

/ Informa al cliente que debe > (

LR actualizar sus datos

Realiza |a presentacion
del tramite

Figura 8 Diagrama de actividades: Solicitar servicio de registro legal
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: Funcionario de Registros v Notarias

ealzabisqieda
date Nilaorke eiclkre

i
- -

exke regko? SR \Q

regktio : Reghtiodk CleiEs

— o

. »lats : Date Miiabrke

-
-
-
-
-
-
-

vEmmcacada ~
o dabckiclkae 77777

regktio : Regktiock Cleres

exke arcmalla?

NO

L3

Ay Feglkua la ardmalia e icon
ereldocumento e errores

¥
DECRIAEIprocEso
heastacork

docume v Docime o ck erores Nilabrks

Figura 9 Diagrama de actividades: Verificar los datos filiatorios
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: Funcionario de SAREN

I

Se dirige al Soporte
SAREN

Presenta el documento de constancia
del cambio en sus datos filiatorios /;

|

»
'

.

'

.

'
Q

documento : Constancia

prezertly

“enfica el contenido del
documento de constancia

)

presenta problemas?

sl

Notifica al cliente de los
emores del documento

/ Devuelve al cliente el

documento

documento : Constancia

peuieng

NO

Actualiza el registro
O IORBTREE S T T A T R e =

registro : Registro de Clientes

prhalzag

®

=

J/’ Notifica al cliente de su actualizacion y que puede dingirse al
registro nuevamente a continuar con su tramite

Figura 10 Diagrama de actividades: Actualizar datos filiatorios
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2.2.3. Proceso de negocio mejorado

Las ventajas de este nuevo proceso mejorado consisten en agilizar el proceso de actualizacion
de los datos filiatorios una vez declarados por la ONIDEX, dar mayor seguridad al proceso de
actualizacion mediante la autenticidad de los datos y evitar cualquier tipo de molestias por parte
del cliente pues se establece una comunicacion directa entre ONIDEX y SAREN.

El proceso que sufre modificacion es actualizar datos filiatorios donde se evita el intermedio
del cliente y se notifica directamente de la ONIDEX a SAREN a través de una copia del

documento de constancia con los cambios realizados.

=<include==
Cliente Solicitar Servicio de Registro Legal verificar los Datos Filiatorios
(from CU Solicitar servicio de Registro Legal) (from CU incluido Verificar los Datos Filiatorios)

(from Actores)

kel

7\

Onidex

Actualizar datos filiatorios

(from CU Actualizar datos filiatorios)
{from Actores)

Figura 11 Modelo de CU del negocio mejorado
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2.3.

Modelacién del sistema

En la construccibn de la solucibn propuesta se tuvieron en cuenta los siguientes

requerimientos:

2.3.1.

Requerimientos funcionales

El sistema debe permitir:

1.

2.3.2.

Configurar nuevos sitios de transferencia.

Establecer la conexion con el sitio de transferencia.

Realizar la desconexion del sitio de transferencia.

Listar los directorios y recursos que se encuentran en el sitio de transferencia.
Descargar los recursos que se encuentran en el sitio de transferencia.

Subir un recurso al sitio de transferencia.

Eliminar un recurso del sitio de transferencia.

Procesar hacia la base datos un recurso descargado del sitio de transferencia
8.1 Validar la consistencia del recurso a procesatr.

8.2 Configurar la conexién hacia la base datos.

Actualizar la informacion referente al sitio de transferencia.

Requerimientos no funcionales

Las propiedades o cualidades que el sistema debe tener son:

Requerimientos de software

La PC cliente estara montada sobre el sistema operativo Windows XP.

El servidor de base de datos sera Microsoft SQL Server 2000.
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Requerimientos de hardware

El sistema estard montado sobre en una red WAN (Wide Area Network) corporativa y

ademas se podré utilizar una Red Privada Virtual (VPN).

El sistema requiere como minimo 128 Mb de RAM (Random Access Memory) para las

estaciones de trabajo.

Requerimientos en el disefio e implementacion

Se utilizar4 Rational Rose Enterprise Edition 2003 como herramienta CASE para el
modelado y obtencién de los diferentes artefactos que requiere el software.

El software se desarrollara sobre la plataforma Microsoft .NET y se utilizarda C# como
lenguaje de programacion.

Requerimientos de apariencia o interfaz externa

El sistema tendra una interfaz grafica uniforme incluyendo pantallas, menus y opciones.

Requerimientos de seguridad

El software se basard en el protocolo SSL, como protocolo seguro para realizar las

transferencias de archivos.

El software hard uso de cédigos Hash para comprobar la integridad de los archivos

transferidos.

Requerimientos de usabilidad

2.3.3.

El sistema presentara sus mensajes y textos, en idioma espafiol.

El sistema facilitara la entrada de datos a los usuarios, presentando listas que permitan

escoger valores descriptivos.

Modelaciéon de los casos de uso del sistema

En la modelacién de la solucién propuesta se seleccionaron los siguientes actores y casos de

uso:
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Actor del sistema:

e Funcionario de SAREN

Casos de uso (CU) y su impacto en la arquitectura del sistema:

Caso de uso Impacto
Conectar con el FTPS Critico
Listar Recursos Critico
Configurar Conexion con el FTPS Critico
Configurar Conexién con BD Critico
Configurar Conexion Critico
Desconectar con el FTPS Critico
Descargar un recurso Critico
Subir un recurso Secundario
Borrar un recurso Critico
Actualizar el FTPS Secundario
Procesar recurso Critico
Validar consistencia del recurso Critico

Descripcion de los Casos de uso del sistema

Caso de Uso: Conectar con el FTPS

Actores: Funcionario de SAREN

Resumen: El caso de uso inicia cuando el Funcionario de SAREN decide
conectarse al servidor FTPS para realizar cualquier operacion.

Referencia: RF2, RFA4.

CU asociados: Listar Recursos y Configurar Conexion con el FTPS
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Precondiciones: FTPS.

El Funcionario de SAREN debe haber configurado la conexién con el

Flujo Normal

de Eventos

Seccion “General”

Accién del Actor

Respuesta del Sistema

1- El Funcionario de SAREN se dirige al menu
principal “Archivo” y selecciona el submenu
Conectar al servidor FTP.

1.1- Ver seccion Listar Recursos

1.2- El sistema muestra un control de usuario
con todos los directorios y recursos del
servidor FTPS.

Seccion “Listar Recursos”

2- El Funcionario de SAREN selecciona la

opcidn “Conectar al servidor FTP”.

2.1- EIl sistema lista todos los directorios y
recursos que contiene el servidor FTPS

Flujos A

Iternos

Seccion “General”

Accién del Actor

Respuesta del Sistema

1- El Funcionario de SAREN no configurd la
conexién con el servidor FTPS

1.2- El sistema muestra un mensaje “Verifique
gue se haya configurado la conexion con el
servidor FTP”. Ir al paso 1

Poscondiciones:

Queda conectado el sistema con el servidor FTPS.

Prioridad: Critico

Caso de Uso:

Desconectar con el FTPS

Actores: Funcionario de SAREN

El caso de uso inicia cuando el Funcionario de SAREN decide
Resumen: " .

desconectarse del sitio de transferencia.
Referencia: RF3.

CU asociados:

Precondiciones:

El Funcionario de SAREN debe estar conectado al FTPS.

Flujo Normal

de Eventos

Seccion “General”

Accion del Actor

Respuesta del Sistema

1- El Funcionario de SAREN se dirige al menu

1.1- El sistema elimina el control de usuario

principal “Archivo” y selecciona el submenud | con todos los directorios y recursos del
Desconectar el servidor FTP. servidor FTPS.
Flujos Alternos

Seccion “General”

Accion del Actor

Respuesta del Sistema

1- El Funcionario de SAREN no esta

previamente conectado al servidor FTPS

1.2- El sistema muestra un mensaje “Debe
estar conectado al servidor FTP para realizar
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esta operacion”. Ir al paso 1

Poscondiciones:

Queda desconectado el sistema del servidor FTPS.

Prioridad: Critico

Caso de Uso: Configurar Conexion

Actores: Funcionario de SAREN
El caso de uso inicia cuando el Funcionario de SAREN decide
Resumen: . . . .
configurar una conexion ya sea con el servidor FTPS o el servidor BD
Referencia: RF1, RF8.2.

CU asociados:

Configurar conexién con el FTPS y Configurar Conexiéon con BD.

Precondiciones:

Flujo Normal de Eventos

Seccion “General”

Accion del Actor

Respuesta del Sistema

1- El Funcionario de SAREN se dirige al
menu principal “Configuracion”.

2- El Funcionario de SAREN selecciona uno de
los submenus.

2.1- Si selecciona “Configurar conexién al
servidor FTP” ver seccion Configurar
conexion con el FTPS.

- Si selecciona “Configurar conexion al servidor
de base de datos” ver seccidén Configurar
Conexién con BD.

Seccién “Configurar conexion con el FTPS”

3- El Funcionario de SAREN selecciona la
opcién “Configurar conexién al servidor FTP”.

3.1- El sistema muestra un formulario en el
que pide llenar los datos de la conexién con el
FTPS: Datos del FTP(direccionServidor,
tipoFTP, puerto, usuario, contrasefia), Datos
del Proxy si lo hay(direccionServidor,
tipo_Proxy, puerto, usuario, contrasefia)

4- El| Funcionario de SAREN inserta los datos
a llenar.

4.1- Si todos los datos introducidos estan
correctos crea la conexion.

Funcionario de
la conexién

4.2- El sistema notifica al
SAREN de que se cred
satisfactoriamente.

Seccion “Configurar Conexiéon con BD”

5- El Funcionario de SAREN selecciona la

5.1- El sistema muestra un formulario en el
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opcion “Configurar conexiéon al servidor de
base de datos”.

que pide llenar los datos de la conexion con el
servidor de Base Datos( nombre Servidor,
usuario, contrasefia y BaseDatos)

6- El Funcionario de SAREN inserta los datos
a llenar.

6.1- Si todos los datos introducidos estan
correctos crea la conexion.

6.2- El sistema notifica al Funcionario de
SAREN de que se cre6 la conexion
satisfactoriamente.

Flujos Alternos

Seccidén “Configurar conexién con el FTPS”

Accion del Actor

Respuesta del Sistema

4- ElI Funcionario de SAREN deja en blanco
datos de caracter obligatorio.

4.1- El sistema muestra un mensaje “Debe
llenar todos los campos obligatorios”. Ir al
paso 3.1

Seccidén “Configurar

Conexién con BD”

6- El Funcionario de SAREN deja en blanco
datos de caracter obligatorio.

6.1- El sistema muestra un mensaje “Debe
llenar todos los campos obligatorios”. Ir al
paso 5.1

Poscondiciones:

Queda creada la configuracion de la conexién

Prioridad: Critico

Caso de Uso: Descargar un Recurso

Actores: Funcionario de SAREN

Resumen: El caso de uso inicia cuando el Funcionario de SAREN decide transferir
un archivo desde el servidor FTPS hacia su ordenador.

Referencia: RF5.

CU asociados:

Precondiciones:

El sistema debe estar conectado al servidor FTPS y el usuario debe
seleccionar previamente el recurso que desea descargar.

Flujo Normal

de Eventos

Seccion “General”

Accion del Actor Respuesta del Sistema
1- El Funcionario de SAREN se dirige al | 1.1- El sistema muestra una ventana de
menu principal “Operaciones” y selecciona didlogo para que el Funcionario de SAREN
el submenu “Descargar un recurso del seleccione la ubicacion hacia donde se
servidor” transferird el recurso.
2- El Funcionario de SAREN selecciona la | 2.1- El sistema transfiere el recurso hacia la
ubicacion donde desea que se transfiera el | ubicacion seleccionada.
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recurso.

2.2- El sistema muestra un mensaje “La
operacion se ha realizado con éxito”

Flujos Alternos

Seccioén “General”

Accion del Actor

Respuesta del Sistema

1. El Funcionario de SAREN no esta
conectado al servidor FTPS

1.1- El sistema muestra un mensaje “Debe
conectarse al servidor FTP para descargar”. Ir
al paso 1

1- El Funcionario de SAREN no ha

seleccionado el recurso a descargar.

1.1-El sistema muestra un mensaje “Debe
seleccionar el recurso a descargar”. Ir al
paso 1

Poscondiciones:

Se transfiere el recurso deseado a la PC cliente

Prioridad: Critico

Caso de Uso: Subir un Recurso

Actores: Funcionario de SAREN

Resumen: El caso de uso inicia cuando el Funcionario de SAREN decide transferir
un archivo desde su ordenador hacia el servidor FTPS.

Referencia: RF6.

CU asociados:

Precondiciones:

El sistema debe estar conectado al servidor FTPS.

Flujo Normal de Eventos

Seccioén “General”

Accion del Actor

Respuesta del Sistema

1- El Funcionario de SAREN se dirige al | 1.1- El sistema muestra una ventana de
menu principal “Operaciones” y selecciona | didlogo para que el Funcionario de SAREN
el submenu “Subir un recurso al servidor” seleccione la ubicacion del recurso a transferir.

2- El Funcionario de SAREN selecciona la | 2.1- El sistema transfiere el recurso hacia el
ubicacion del recurso. servidor FTPS.

2.2- El sistema muestra un mensaje “La
operacion se ha realizado con éxito”
Flujos Alternos
Seccioén “General”
Accién del Actor Respuesta del Sistema
1- El Funcionario de SAREN no esta | 1.1- El sistema muestra un mensaje “Debe

conectado al servidor FTPS

conectarse al servidor FTP para subir algin
recurso al servidor FTP”. Ir al paso 1
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Poscondiciones:

Se transfiere el recurso deseado al servidor FTPS

Prioridad:

Secundario

Caso de Uso:

Borrar un recurso

Actores: Funcionario de SAREN
El caso de uso inicia cuando el Funcionario de SAREN decide eliminar
Resumen: un recurso del sitio de transferencia, con el objetivo de eliminar un
recurso ya procesado o que debe ser descartado.
Referencia: RF7.

CU asociados:

Precondiciones:

El sistema debe estar conectado al servidor FTPS.

Flujo Normal de Eventos

Seccion “General”

Accion del Actor Respuesta del Sistema

1- El Funcionario de SAREN se dirige al | 1.1- El sistema elimina el recurso del sitio de
menu principal “Operaciones” y selecciona | transferencia.

el submenu

“Borrar un recurso del

servidor”

1.2- El sistema muestra un mensaje “La

operacion se ha realizado con éxito”.

Flujos Alternos
Seccioén “General”

Accion del Actor Respuesta del Sistema
1- El Funcionario de SAREN no estd | 1.1- El sistema muestra un mensaje “Debe
conectado al servidor FTPS conectarse al servidor FTP para realizar esta

operacion”. Ir al paso 1

1- El Funcionario de SAREN no ha | 1.1- El sistema muestra un mensaje “Debe
seleccionado el recurso a eliminar. seleccionar el recurso a borrar”. Ir al paso

1

1- El Funcionario de SAREN | 1.1-El sistema muestra un mensaje “El
selecciona un directorio a eliminar directorio no se puede eliminar porque no
gue contiene recursos, es decir, que esta vacio”. Ir al paso 1

no esta vacio.

Poscondiciones:

Se elimina el recurso seleccionado del sitio de transferencia

Prioridad:

Critico
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Caso de Uso:

Actualizar el FTPS

Actores: Funcionario de SAREN
El caso de uso inicia cuando el Funcionario de SAREN decide actualizar
Resumen: el FTPS con el objetivo de comprobar alguna operacién realizada en
dicho FTPS.
Referencia: RF9.

CU asociados:

Desconectar con el FTPS y Conectar con el FTPS.

Precondiciones:

El sistema debe estar conectado al servidor FTPS.

Flujo Normal de Eventos

Seccion “General”

Accién del Actor

Respuesta del Sistema

2- El Funcionario de SAREN se dirige al
principal
selecciona el submenu “Actualizar el

menu

visor FTP”

1.1- El sistema actualiza el contenido mostrado

“Operaciones” vy | proveniente del servidor FTPS.

1.2- El sistema muestra un mensaje “La
operacion se ha realizado con éxito”.

Flujos Alternos

Seccion “General”

Accion del Actor

Respuesta del Sistema

3- El

Funcionario de SAREN no esta
conectado al servidor FTPS

1.1- El sistema muestra un mensaje “Debe
conectarse al servidor FTP para realizar esta
operacion”. Ir al paso 1

Poscondiciones:

Se actualiza el contenido mostrado proveniente del servidor FTPS

Prioridad:

Secundario

Caso de Uso:

Procesar recurso

Actores: Funcionario de SAREN

El caso de uso inicia cuando el Funcionario de SAREN decide procesar
Resumen: .

un recurso descargado hacia la base de datos.
Referencia: RF8, RF8.1, RF8.2.

CU asociados:

Validar consistencia del recurso y Configurar Conexién con BD

Precondiciones:

El Funcionario de SAREN debe haber configurado la conexién con la
Base de Datos.

Flujo Normal de Eventos

Seccion “General”

Accion del Actor

Respuesta del Sistema

1- El Funcionario de SAREN se dirige al menu
principal “Operaciones” y selecciona el
submenu “Procesar recurso descargado”.

1.1- El sistema muestra una ventana de
dialogo para que el Funcionario de SAREN
seleccione el recurso a procesar.

2- El Funcionario de SAREN selecciona el

2.1- Ver secciéon Validar consistencia del
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recurso a procesar

recurso

2.2- El sistema muestra un mensaje “La

operacion se ha realizado con éxito”.

Seccion “Validar cons

istencia del recurso”

2- El Funcionario de SAREN selecciona la
opcion “Procesar recurso descargado”.

2.1- El sistema valida la consistencia del
recurso seleccionado

Flujos A

Ilternos

Seccion “General”

Accién del Actor

Respuesta del Sistema

1- El Funcionario de SAREN no configurd la
conexién con la Base de Datos

1.2- El sistema muestra un mensaje “Debe
configurar la conexion con la Base de Datos”.
Ir al paso 1

Seccioén “Validar cons

istencia del recurso”

Accion del Actor

Respuesta del Sistema

2-  El Funcionario de SAREN seleccion6 un
archivo que no contiene el formato de los

recursos a procesar.

2.1- El sistema muestra un mensaje “El
recurso no puede ser procesado porque se
detecto alguna modificaciéon no autorizada”. Ir
al paso 1

Poscondiciones:

Queda procesado hacia la Base de Datos el recurso

Prioridad: Critico
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Figura 12: Modelo de CU del Sistema
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2.4. Tratamiento de errores

En el sistema las excepciones se manejan de forma diferentes, en algunos casos se realizan
las validaciones pertinentes y en los otros casos se capturan las excepciones lanzadas por las
clases utilizadas, ya sean clases del propio framework o las clases construidas para el
desarrollo de la solucién propuesta. En todos los casos se lanzan mensajes haciendo uso de la
clase (MessageError) definida en la solucién para construir los mensajes y definir la apariencia

de dichos mensajes que se le muestran al usuario en caso de algun error o excepcion.

De esta manera el sistema se encontrara de forma facil y segura controlando las excepciones
asi como el manejo de los mensajes. Se le mostraran al usuario los mensajes de una forma

coherente y amigable que le ayudaran con el manejo de la solucion.

2.5. Disefo del sistema

Antes de comenzar con el disefio, se debe aclarar que se valoré que para el desarrollo de la
solucion no se confeccionen los diagramas de interaccion (secuencia y colaboracion) que
propone la metodologia utilizada, teniendo en cuenta, que el sistema no es complejo y que la
realizacion de dichos diagramas no aportarian nada significativo al desarrollo de la solucién

propuesta.

2.5.1. Descripcion de las clases utilizadas

A continuacion se detalla la descripcion de cada una de las clases utilizadas en la solucion

propuesta:

Para el desarrollo de la solucion propuesta se construyo la libreria de clases libconexion que
encapsula las funcionalidades de LibCurlNet 1.3, libconexion contiene las clases principales
para la conexion y la transferencia de archivos desde el servidor FTPS. Ademas se construyo
el componente FTP, el cual es un componente visual que tiene como funciones mostrar una
vista del servidor FTPS para asi facilitarle al cliente el uso de la aplicacién y ademas se
encarga de las distintas operaciones realizadas por la soluciéon propuesta. EI componente FTP

y libconexion son los componentes principales de la capa interfaz.
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Capa Interfaz

Descripcion de las clases de libconexion

Nombre: FTP

Tipo de Clase: Entidad

Capitulo 2: Descripcién de la solucién propuesta

Atributo:

Tipo de Atributo

direccionServidor
puerto

usuario
contrasefia
tipo_FTP
directoriolnicial

string

int

string
string
ETipo_FTP
string

Responsabilidad

Descripcion:

Clase que contiene las caracteristicas de la conexion con el
servidor FTP.

Nombre: Proxy

Tipo de Clase: Entidad

Atributo:

Tipo de Atributo

direccionServidor
puerto

usuario
contrasefia
tipo_Proxy

string

int

string

string
CURLproxyType

Responsabilidad

Descripcion:

Clase que contiene las caracteristicas de la conexién con el
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servidor Proxy.

Nombre: ETipo_FTP

Tipo de Clase: Entidad

Atributo: Tipo de Atributo
FTP enum
FTPS enum
SFTP enum
TFTP enum

Responsabilidad

Descripcion: Clase Enumerativa que contiene los tipos de servidor FTP con

los que trabaja la solucién propuesta.

Nombre: CURLproxyType

Tipo de Clase: Entidad

Atributo: Tipo de Atributo
CURLPROXY_HTTP enum
CURLPROXY_SOCKS4 enum
CURLPROXY_SOCKS5 enum

Responsabilidad

Descripcion: Clase Enumerativa miembro de LibCurINet v1.3 que contiene los
tipos de servidor Proxy con los que trabaja la solucion
propuesta.

Nombre: Recurso
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Tipo de Clase: Entidad

Atributo: Tipo de Atributo

descripcion String
Responsabilidad

Descripcion: Clase base para los tipos de recursos del servidor FTP.

Nombre: Recurso_Hoja

Tipo de Clase: Entidad

Atributo: Tipo de Atributo

tipo_recurso ETipo_Recurso
Responsabilidad

Descripcion: Clase para los recursos del servidor FTP.

Nombre: Recurso_Desplegable

Tipo de Clase: Entidad

Atributo: Tipo de Atributo

tipo_recurso ETipo_Recurso
Responsabilidad

Descripcion: Clase para los directorios del servidor FTP.

Nombre: ETipo_Recurso

Tipo de Clase: Entidad
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Atributo: Tipo de Atributo
carpeta enum
archivo enum

Responsabilidad

Descripcion:

Clase enumerativa para los tipos de recursos del servidor FTP.

Nombre: ControlConexion

Tipo de Clase: Gestor

Atributo: Tipo de Atributo
ftp FTP

proxy Proxy
existeProxy bool

curlCode CURLcode

Responsabilidad

Descripcion:

Clase manejadora de la conexion con el servidor FTP.

Nombre: ControlFTP

Tipo de Clase: Gestor

Atributo:

Tipo de Atributo

controlConexion
listaRecursos

fs

instance

ControlConexion
List<Recurso>
FileStream
ControlFTP

Responsabilidad

Descripcion:

Clase manejadora para las operaciones con el servidor FTP.
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Descripcion de las clases del componente FTP

Nombre: formPrincipal
Tipo de Clase: Interfaz

Atributo: Tipo de Atributo
uc_VisorFTP UC_VisorFTP
formConfigConexionFTP formConfigurarConexionFTP

Responsabilidad

Descripcion:

Formulario principal del componente.

Nombre: UC_VisorFTP

Tipo de Clase: Interfaz

Atributo:

Tipo de Atributo

Responsabilidad

Descripcion:

Control de Usuario que muestra la vista del servidor FTP

Nombre: formConfigurarConexionFTP

Tipo de Clase: Interfaz

Atributo:

Tipo de Atributo

configuracionConexion

ConfiguracionConexion

Responsabilidad

Descripcion:

Formulario para la conexion con el servidor FTP
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Nombre: FormConfiguraracionBD

Tipo de Clase: Interfaz

Atributo: Tipo de Atributo

Responsabilidad

Descripcion: Formulario para configurar las opciones de conexién con el

servidor de Base de Datos

Nombre: ConfiguracionConexion

' Tipo de Clase: Entidad
Atributo: Tipo de Atributo
servidor_FTP string
tipo_FTP string
puerto_FTP string
usuario_FTP string
contrasefia_FTP string
existe_Proxy string
servidor_Proxy string
tipo_Proxy string
puerto_Proxy string
usuario_Proxy string
contrasefia_Proxy string
Responsabilidad
Descripcion: Clase serializable para crear el fichero de conexiéon con el
servidor FTP.
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Nombre: ControlOperaciones
Tipo de Clase: Gestor

Atributo: Tipo de Atributo
configuracionConexion ConfiguracionConexion
instance ControlOperaciones

Responsabilidad

Descripcion: Clase manejadora de las operaciones del componente FTP

Nombre: ConfiguracionConexionBD
Tipo de Clase: Entidad

Atributo: Tipo de Atributo
nombreServidor string
nombreBD string
usuario string
contrasefia string

Responsabilidad

Descripcion: Clase serializable para crear el fichero de conexion con el
servidor de Base de Datos

Capa negocio

Nombre: ArchivoZip

Tipo de Clase: Entidad

Atributo: Tipo de Atributo
archivo_zip ZipFile

directorio string
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Responsabilidad

Descripcion: Clase para la creacion del archivo .zip descargado del servidor
FTP.

Nombre: ControlZip

Tipo de Clase: Gestor

Atributo: Tipo de Atributo
archivo_zip ArchivoZip
listaContenido List<string>

Responsabilidad

Descripcion: Clase manejadora para el procesamiento del archivo .zip
descargado del servidor FTP.

Nombre: datos

Tipo de Clase: Entidad

Atributo: Tipo de Atributo
letra_cedula string
cedula_persona string
primer_nombre string
segundo_nombre string
primer_apellido string
segundo_apellido string
fecha_nacimiento string
fecha_cedulaOtorgada string
codigo_objecion string
codigo_oficina string
codigo_estadoCivil string
naturalizado string
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Sexo string
Responsabilidad

Descripcion: Clase serializable utilizada para confeccionar el objeto de

negocio a persistir a partir del fichero XML procesado.

Nombre: ControlDatosPersona

Tipo de Clase: Gestor

Atributo: Tipo de Atributo
datosPersona datos
instance ControlDatosPersona

Responsabilidad

Descripcion: Clase gestora que se encarga de leer el fichero XML procesado

y de construir el objeto de la clase datos que se va a persistir.

Nombre: ControlOperacionesNegocio

Tipo de Clase: Gestor

Atributo: Tipo de Atributo

instance ControlDatosPersona
Responsabilidad

Descripcion: Clase gestora que se encarga de realizar las operaciones de la
capa de logica del negocio.

Nombre: ValidarArchivo
Tipo de Clase: Gestor
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Atributo: Tipo de Atributo
datos byte(]
codigoHASH byte[]

fs FileStream
nombreArchivo string

instance ValidarArchivo

Responsabilidad

Descripcion: Clase gestora encargada de calcular el cédigo HASH del
recurso a procesar.

Capa Comun

Nombre: FuncionesdeAyuda

Tipo de Clase: Gestor

Atributo: Tipo de Atributo

instance FuncionesdeAyuda
Responsabilidad

Descripcion: Clase que provee funciones de ayuda para las clases que

componen la capa de interfaz y de negocio.

Nombre: MessageError

Tipo de Clase: Gestor

Atributo: Tipo de Atributo
instance MessageError
mensaje string

Responsabilidad

Descripcion: Clase que define la apariencia de los mensajes que se le
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muestran al usuario en caso de algun error o excepcion.

Capa de Acceso a Datos

Nombre: ConfiguracionBD

Tipo de Clase: Entidad

Atributo: Tipo de Atributo
instance MessageError
conexion SqlConnectionStringBuilder

Responsabilidad

Descripcion: Clase para configurar la cadena de conexion con la Base de
Datos.

Nombre: GestorAccesoDatos

Tipo de Clase: Gestor

Atributo: Tipo de Atributo
databaseCommand SglCommand
databaseConexion SqlConnection
conexién String

parametro SqlParameter
instance GestorAccesoDatos

Responsabilidad

Descripcion: Clase gestora encargada de persistir los datos de las personas.
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2.5.2. Diagrama de clases de la solucién propuesta

Diagrama de clases de la capa interfaz
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Figura 13: Paquete de clases de libconexion
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})sewidor_FTP : String
Stipo_FTP : String
&puerto_FTP : String
&usuario_FTP : String
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®AsignarNombreVisorF TP()
®AgregarRecursos()
®DefinirDirectorioListar()
®ActualizarRecursos()
%SerializarConfiguracionConexion()
®DeserializarConfiguracionConexion()
$ConfigurarConexion()
$SerializarConfiguracionConexionBD()
:DeSerializarConﬂguracionConexionBDO

ConfiguracionConexionBD
—%nombreSewidor: String
%nombreBD : String

&usuario : String

&contraseiia : String

‘ConfiguracionConexionBDO
~Ccﬁnfiguracionl::onexionBD(’;l
‘NombreSemidorO
SNombreBDO

‘Usuarioo

RContrasefia()

Figura 14: Paquete de clases del componente FTP
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formConfigurarConexionF TP

UC_VisorF TP ‘PconfiguracionConexion : ConfiguracionConexion
Puc VisarF TPQ ‘formConfigurarConexionFTPO
B esoargaRaciise) #PcheckBoxProxy_CheckedChanged(
EPtreeViewVisorF TP_BeforeExpand() ePbuttonCancelarConfigh TP_Click)
’RetraerRecursosO QbuttonConﬁgurarFTP_Clid()
EPtreeViewVisorF TP_BeforeCollapse() :Limp!arControlesFTPO
EPtre eViewVisorF TP_NodeMouseDoubleClidg) LimpiarControlesProxyQ)
’RecursoSeIecionadoO

FormConfiguracionBD

®Form ConfiguracionBDQ)
gPbutton Cancelar_Click()
ePbutton OK_Click()

formPrincipal

Buc_VisoF TP : UC_VisorF TP
Q?formConfigConexionFTP : formConfigurarConexionF TP /

Q}formConfiguracionBD : FormConfiguracionBD

‘formPtincipaIO
Qconec‘tarAIServidorFTPTooIStripMenuItem_CIid@
Qdesconec‘taIEISemidorFTPTooIStripMenultem_ClidAO
QsaIirTooIStripMenultem_Clid()
QconﬁgurarTO0ISiripMenultem_CIi0k_10
QdescargarUnRecursoDeISenridorToolStripMenultem_Clid«O
qubirUnRecursoAlSenfidorTooIStripMenuItem_Clid«O
toolStripButtoni_Click)

&toolStripButton2_Clidd)

ﬂtooIStripButtonConfiguratFTP_ClidO

QtooIStfipBuﬂonCenar_ClidA{)

QactuaIizarEIVisorFTPTooIStripMenultem_ClidtO

QtooISttipBuﬁonAdualizar_Clid(O
procesarRecursoDescargadoToolStripMenultem_Clidd)

QconﬁgurarConexionAISentidorDeBaseDatosToolStfipMenuItem_Clid«O

Figura 15: Vista del componente FTP

Vista Clases

Figura 16: Paquetes del componente FTP
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|

ComponenteFTP

—

Libconexion

Figura 17: Paquetes de la capa de interfaz

Diagrama de clases de la capa negocio

ArchivoZip
%archivo_zip : ZipFile
Bpdirectorio : String

SArchivoZip)
L

datos

letra_cedula : String
%cedula_persona : String
%p(imer_nombre : String

egundo_nombre : String
%p!imer_apellido : String
%segundo_apellido : String
%fecha_nacimiento : String
Wecha_cedulaotorgada : String
%codigo_objecion : String

codigo_oficina : String
%codigo_estadoCi\til : String
wnatulalizado : String
Bpzexo : String

Sdatox))
’datoso
’Ietrao
‘cedulao
’PNomb(eO
‘SNombleO
Spapellido))
$5apellido)
’FechaNaco
’FechaCedOrgO
’Codtlbjeciono
:CodOficinaO

CaontrolZip

Warchivo_zip : ArchivoZip
%listaContenido : List<String>
Bbinstance : ControlZip

$CantrolZipOQ
$nsta ncel)
'Archivo_zipo
:LisiaContenidoo

ControlDatosPersona

Ed atosPersona : datos

Bpinstance : ControlDatosPersona

'ControlDatosPersonaO
"ControlDatosPersonao
'Instanceo

S

ValidarArchivo
datos : Byte[]
BpcodigoHASH : Byte]]
BYfs : FileStream
%nombreﬂuchivo : String
Byinstace : ValidarArchive

SvalidarArchivo()
’Instanceo

D atos)
¥CodigoHASHO
S
:NombreArchi\roo

ControlOperacionesMegocio

Einstance : ControlOperacionesNegocio

‘Instanceo
'ValidacionArchivoo
S

’ControIDperacionesNegocioO

Figura 18: Capa de negocio

73



Capitulo 2: Descripcién de la solucién propuesta

Diagrama de clases de la capa comun

FuncionesdeAyuda

&instance - FuncionesdeAyuda

SFuncionesdeAyudal)

nstance()
SdentificarTipoRecurso()
$Separador Recursos()
*NombreRecurso()
SNombreDirectorio_ExtraccionZip()
*DefinirPath()

*Codigo()

MessageError

&rmensaje : String
&instance MessageError

OessageError()

Ohensaje()

®instance()
Ohostrariiensajelnformativol)
¥hostraensajeError)

Figura 19: Capa comun

Diagrama de clases de la capa acceso a datos

ConfiguracionBD

GestorAccesoDatos

[&conexion : SgiConnectionStringBuilder
&instance : ConfiguracionBD

%ConfiguracionBD()
¥Instance()
$ConstruirConexion()
$Conexion()
*ProbarConexion()

®instance : GestorAccesoDatos
&conexion : String
&databaseCommand : SgiCommand
®databaseConexion : SgiConnection
®parametro : SglParameter

%GestorAccesoDatos()
¥Instance()
*Conexion()
$nsertarPersona()
$DatabaseCaommand()
$DatahaseConexion()
*ConstruirParametros()
SLimpiarParametros()
$AbrirConexionBD()
%CerrarConexionBD()

Figura 20: Capa de acceso a datos
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—1
Capa Interfaz
ifrom Modelo de Disefio)

oo
AsS S

s Capa Comun
{from Modelo de Disefio)

—

ifrom Modelo de Disefio)

Capa Acceso a Datos
ifraom Modelo de Disefio)

Figura 21: Diagrama de paquetes del disefio de la solucidn propuesta

2.5.3. Diagrama de clases persistentes

La solucién propuesta se encarga solamente de persistir la informacion referente a los datos
filiatorios de las personas por lo que el modelo de datos estard compuesto solamente de una

clase, la cual representara los datos de las personas.
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datos

®letra_cedula : String
%cedula_persona . String
l!>primer_nomlore . String
Q’segundo_nombre . String
%primer_apellido : String
Bsequndo_apellido : String
®fecha_nacimiento : String
®fecha_cedulaOtorgada : String
Bcodigo_objecion : String
Bcodigo_oficina ; String
l'l>cn:ndic_r;o_es’(adn:nCiviI . String
8naturalizado : String
Bsexo : String

datos
datos)

Yetrad
Scedulad
*PNombred)
*SNombred
*papellidod
Ssapellidod
¥FechaNac)
SFechaCedOrgd)
*CodObjecion
*CodOficinad
*CodEstadoCivil
*Naturalizado()
*5ex0)

Figura 22: Clase persistente
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2.6. Modelo de implementacién de la solucion propuesta

A continuacion se muestran los diagramas de componentes pertenecientes a cada capa del

sistema, asi como el diagrama de componentes general de la solucién propuesta.

2.6.1. Diagrama de componentes realizados

<<executable>> <<librany=>
Componente | EEEEE T S Clases
FTP Comunes
. & o gt
<<library>> <<zlibrang>> <<librany>>
Libconexion  f---s--meemo- =l LibCurlMet lonic.Zip
#/ \\&

<<librany== <<librany>>
Libcutl % LibCurlShim

Figura 23: Capa interfaz
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==library== =<library==
Libnegocio  f-----------2= lonic . Zip

£ N
=<library== =<librany==
CapaAccesoDatos Clases

:—E comunes
Figura 24: Capa negocio

=<library== =<library==
Clases  f----------mmmoons = Libconexion
Comunes

’
’
‘
¢
v

'
1
'
-
-

% <«ﬂI;/>> ==file=>
MessageError FuncionesdeAyuda
Figura 25: Capa comun

=<library== z=[ibrary==
CapaAccesoDatos >$ Libnegocio
Figura 26: Capa acceso a datos
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Capa Interfaz

Capa Cormun

W
Capa Negocio -

-
’

W
CapaAccesoDatos

____________________________________ @

DatosOnidex

Figura 27: Diagrama de componentes de la solucion propuesta

2.7. Modelo de despliegue de la solucién propuesta.

Para el despliegue de la solucién propuesta sera necesario disponer de una PC cliente con una
version del sistema operativo Windows XP, en esta PC se va a instalar y a utilizar la solucién
propuesta. También sera necesario instalar la base de datos ya sea en la misma PC cliente o
en otro ordenador destinado para este uso. Ademas serd necesario disponer del sitio de
transferencia que utilizara la solucién para transferir la informacion requerida. La transferencia

de archivos se realizar4 mediante el uso del protocolo FTPS.
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<<PC=> <*FTP9>» ==geryers=
PC Cliente Servidor FTPS

2<ADOITCPR/IP==

==gerver BD==
Servidor BD

Figura 28: Diagrama de despliegue de la solucién propuesta

2.8. Reglas de codificaciéon

A continuacién se definen las principales reglas que se tuvieron en cuenta en la codificacién de

la solucidn propuesta, lo que ayuddé a tener un cédigo mas uniforme, claro y facil de mantener.

Variables miembros de las clases

» Regla: Las variables miembros de clase se escriben con mindsculas, las variables
con nombres compuestos, comienzan con la primer palabra enteramente en
mindscula y el resto comenzando con mayuscula. Otra alternativa en nombres
compuestos es la primera palabra minuscula seguida del prefijo * ’ y el resto en

minuscula.

» Justificacion: Son las mas usadas en todos los programas por lo que es importante
gue se puedan identificar facil e intuitvamente y ademas esta es la forma mas

utilizada para nombrar este tipo de variables.
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Clases

» Regla: Los nombres de clases comienzan con mayusculas, con las palabras que la
forman en minlsculas y separadas por mayulsculas y alternativamente puede estar
separado por el prefijo ‘' y seguidas por mayusculas, de la misma forma que las

variables miembro.

» Justificaciéon: Los nombres de las clases abundan por todo el cédigo del programa
por lo que es necesario utilizar nombres intuitivos para ellas ademas este formato es

compatible con estandares de notacion para lenguajes como C#.
Métodos miembros de clases

» Regla: Los métodos miembros de clases siguen la notacién idéntica a las
clases, es decir comenzando con mayulscula y separadas y separadas por

mayusculas.

» Justificacion: Estos métodos son muy utilizados por lo que es clave que su

lectura sea facil y rapida.
Parametros (Argumentos) de métodos
» Reglas: Los pardmetros siguen la notacion idéntica de las variables.

» Justificacion: De esta forma se identifican rdpidamente ya que este formato es

clasico para los parametros.
Enumerados

» Reglas: Los nombres de los enumerados comienzan con la letra E mayuscula,

seguido del nombre en un formato idéntico a las clases.

» Justificacién: Con la letra E mayuscula al principio del nombre se identifica

claramente el tipo de simbolo.
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Comentarios

» Regla: Se usan los comentarios en linea para facilitar la comprension del

codigo.
Objeto Prefijo Ejemplo
Form form formPrincipal
TextBox textbox textboxNombre
Label label labelNombre
CheckBox checkbox checkboxExiste
Combobox comobobox comoboboxTipo
Button button buttonOK
GrupoBox grupobox grupoboxFTP
TreeView treeview treeviewArbolRecursos
TabControl tabcontrol tabcontrolConfiguracion

Tabla 1: Nombres de los objetos en los formularios

2.9. Conclusiones

Se crearon los diagramas de clases de disefio del sistema, ademas se hizo una descripcién de
cada una de las principales clases implementadas en la solucion, especificAndose su
responsabilidad en la misma. Se realizé el modelo de implementacion y despliegue del sistema.
Ademas se definieron y pusieron en practica estandares de codificacion en la implementacién
de la solucién propuesta, lo que ayudd a tener un cédigo mas uniforme, claro y facil de

mantener.
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Capitulo 3: Validacion de la soluciéon propuesta

3.1. Introduccién

En el presente capitulo se comienza con la validacion de la solucion propuesta a través de
diferentes técnicas de pruebas. Dentro de dichas técnicas, se encuentran las pruebas de caja
blanca y las pruebas de caja negra, ademas se crearon los casos de pruebas asociados a las
mismas. El principal beneficio de realizar esta validacion es que permite probar segmentos del

programa para verificar que la solucién propuesta funciona correctamente.

3.2.  Pruebas de caja negra

Este tipo de prueba se aplico con el principal objetivo detectar el incorrecto o incompleto
funcionamiento del sistema, asi como detectar posibles errores de interfaces. Estas pruebas se
centraron fundamentalmente en los requisitos funcionales de software para verificar la calidad

funcional de la solucién propuesta.

Estas pruebas permiten obtener un conjunto de condiciones de entrada que ejercitan
completamente todos los requisitos funcionales del programa. Dentro de las técnicas de
pruebas de caja negra, se utilizé la particibn de equivalencia. La cual divide el campo de

entrada en clases de datos que tienden a ejercitar determinadas funciones de software.

La particion equivalente se dirige a la definicion de casos de pruebas que descubran clases de

errores. Para definir las clases de equivalencia se tuvieron en cuenta un conjunto de reglas:

1. Si una condicion de entrada especifica un rango, entonces se confeccionan una clase

de equivalencia valida y dos invélidas.

2. Siuna condicién de entrada especifica la cantidad de valores, se identifica una clase de

equivalencia vélida y dos invélidas.

3. Si una condicion de entrada especifica un conjunto de valores de entrada y existen
razones para creer que el programa trata en forma diferente a cada uno de ellos, se

identifica una clase valida para cada uno de ellos y una clase invélida.

4. Siuna condicién de entrada especifica una situacion de tipo “debe ser”, se identifica una

clase vélida y una invalida.
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Posterior a la definicion de las clases validas e invalidas se procedié a disefiar los casos de
pruebas para los casos de usos mas significativos (configurar conexién con el FTPS, conectar

con el FTPS, descargar un recurso, subir un recurso y procesar recurso).
3.2.1. Casos de prueba (CP)
CP Configurar conexion con el FTPS

Descripcion de la funcionalidad

Se inicia por el responsable de la entidad SAREN, el mismo consiste en definir las opciones
para la configuracibn de la conexiébn con el sitio de transferencia. Se identifican
fundamentalmente dos escenarios, el primero de estos escenarios consiste en configurar las
opciones de conexién sin la existencia de un servidor proxy, por ultimo, el segundo de estos
escenarios consiste en configurar las opciones de conexién excepto que en este caso si existe

un servidor proxy.

Flujo central

1. Elusuario selecciona la interfaz Configuracion de la conexion FTP
2. El usuario selecciona la pestafia Opciones del FTP

3. El sistema muestra una interfaz con los datos a recoger para la configuracion de la

conexion con el servidor FTP.

4. El usuario entra al sistema todos los datos necesarios para la conexion con el servidor
FTP.

5. El usuario ordena aceptar la operacion.
6. El sistema acepta la operacion y cierra la interfaz terminando asi el caso de uso.

En caso de existir un servidor proxy se agrega al flujo central anterior el flujo que se muestra a

continuacion.

5. El usuario selecciona la pestafia Opciones del Proxy.
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presiona
botén “OK”.

El sistema muestra una interfaz con los datos a recoger para la configuracion de la

conexion con el servidor FTP mediante un proxy.

El usuario entra al sistema todos los datos necesarios para la conexion con el servidor

Proxy.

El usuario ordena aceptar la operacion.

El sistema acepta la operacion y cierra la interfaz terminando asi el caso de uso.

El usuario

el

El sistema muestra un
mensaje indicandole
al usuario que la
operacién se realizado
satisfactoriamente.

Terminando asi el

caso de uso

Satisfactorio

El usuario
presiona el
botén “‘OK”
con  campos
obligatorios

vacios.

El sistema  debe
mostrar un mensaje
informando al usuario
gue debe llenar todos
los campos

obligatorios.

Insatisfactorio

ordena
Cancelar
Operacion.

El usuario

la

Se cancela la
operacion.
Terminando asi el

Caso de Uso.

Satisfactorio
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CP Conectar con el FTPS

Descripcién de la funcionalidad

Se inicia por el responsable de la entidad SAREN, el mismo consiste en conectar el sistema al

sitio de transferencia teniendo en cuenta las opciones de conexion definidas anteriormente.

Flujo Central

1. Elusuario selecciona la opcién Conectar al servidor FTP

2. El sistema muestra una interfaz con una vista de dicho servidor FTP terminando asi el

caso de uso.

El usuario
selecciona la
opcién
“Conectar al
servidor
FTP”.

El sistema muestra
una interfaz con una
vista del servidor FTP.
Terminando asi el

caso de uso

Satisfactorio

El usuario
selecciona la
opcién

“Conectar al
servidor FTP”
sin antes
haber definido
las opciones

de la conexion.

El sistema debe
mostrar un mensaje
informando al usuario
gue debe verificar que
haya configurado la
conexion con el
servidor FTP.

Insatisfactorio
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CP Descargar un recurso

Descripcién de la funcionalidad

Se inicia por el responsable de la entidad SAREN, el mismo consiste en descargar un recurso

del sitio de transferencia.

Flujo Central

1. Elusuario selecciona el recurso que desea descargar del servidor FTP.
2. El usuario selecciona la opcion: Descargar un recurso del servidor.

3. El sistema muestra una ventana de didlogo para que el usuario seleccione la ubicacién

hacia donde desea almacenar el recurso.

4. El usuario selecciona la ubicacion del recurso y selecciona guardar.

5. El sistema realiza la operacion terminando asi el caso de uso.

El usuario El sistema realiza la | Satisfactorio
selecciona la operacion.
opcién Terminando asi el
“Descargar caso de uso
un  recurso
del servidor”.
El usuario | EI sistema debe | Insatisfactorio

selecciona la
opcién
“Descargar un

mostrar un mensaje
informando al

usuario que debe

recurso del | estar conectado al
servidor” sin | servidor FTP para
antes realizar dicha
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conectarse  al | operacion.

servidor.

El usuario | EI  sistema debe | Insatisfactorio
selecciona la | mostrar un mensaje
opcion informando al

“Descargar un | usuario que debe

recurso del | seleccionar un
servidor” sin | recurso valido para
antes realizar dicha

seleccionar el | operacion.
recurso que
desea
descargar

CP Subir un recurso

Descripcién de la funcionalidad

Se inicia por el responsable de la entidad SAREN, el mismo consiste en subir o adicionar un

recurso al sitio de transferencia.

Flujo Central

1. El usuario selecciona el directorio en el servidor FTP hacia donde desea subir el

recurso.
2. El usuario selecciona la opcion: Subir un recurso al servidor.

3. El sistema muestra una ventana de dialogo para que el usuario seleccione la ubicacién

del recurso que desea subir o adicionar al servidor.
4. El usuario selecciona la ubicacién del recurso y selecciona abrir.

5. El sistema realiza la operacion terminando asi el caso de uso.
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El usuario El sistema realiza la | Satisfactorio
selecciona la operacion.
opcion “Subir Terminando asi el
un recurso al caso de uso
servidor”.
El usuario | EI sistema debe | Insatisfactorio
selecciona la | mostrar un mensaje
opcion “Subir un | informando al
recurso del | usuario que debe
servidor” sin | estar conectado al
antes servidor FTP para
conectarse  al | realizar dicha
servidor. operacion.
El usuario | EI sistema debe | Insatisfactorio

selecciona la

opcion “Subir un

recurso al
servidor” sin
antes

seleccionar una
ubicacion valida
en el sitio de
transferencia.

mostrar un mensaje
informando al
usuario que debe
seleccionar una
ubicacion valida para
realizar dicha

operacion.
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CP Procesar un recurso

Descripcién de la funcionalidad

Se inicia por el responsable de la entidad SAREN, el mismo consiste en procesar un recurso

previamente descargado por €l sistema.

Flujo Central

1. Elusuario selecciona la opcién: Procesar un recurso descargado.

2. El sistema muestra una ventana de dialogo para que el usuario seleccione la ubicacién

del recurso que desea procesar.

3. El usuario selecciona la ubicacién del recurso y selecciona abrir.

4. El sistema realiza la operacién terminando asi el caso de uso.

El usuario El sistema realiza la | Satisfactorio
selecciona la operacion.
opcién Terminando asi el
“Procesar un caso de uso
recurso
descargado”.
El usuario | EI sistema debe | Insatisfactorio

selecciona la | mostrar un mensaje
opcién informando al
“Procesar un | usuario que debe
recurso configurar la
descargado” sin | conexion al servidor
antes configurar | de base de datos
la conexiéon al | para realizar dicha
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servidor de | operacion.
Base de Datos.

El usuario | EI sistema debe | Insatisfactorio
selecciona la | mostrar un mensaje
opcion informando al
“Procesar un | usuario que no se
recurso puede realizar dicha
descargado” vy | operacion.
selecciona un
archivo que no
corresponde
con el archivo
transferido
desde el sitio de

transferencia.

3.3. Pruebas de caja blanca

Este tipo de prueba tiene como principal objetivo garantizar que se ejerciten por lo menos una

vez todos los caminos independientes de cada médulo o método.

“La prueba de caja blanca es considerada como uno de los tipos de pruebas mas importantes
gue se le aplican al software, logrando como resultado que disminuya en un gran por ciento el
namero de errores existentes en los sistemas y por ende una mayor calidad y confiabilidad”
[16].

Para el desarrollo de estas pruebas unitarias se utilizé la herramienta Nunit, la cual ofrece un
conjunto de funcionalidades que permiten implementar pruebas en un proyecto desarrollado en
C#.

“‘Nunit es una herramienta que se encarga de analizar ensamblados generados por .NET,
interpretar las pruebas inmersas en ellos y ejecutarlas. Utiliza atributos personalizados para
interpretar las pruebas y provee ademas métodos para implementarlas. En general, Nunit

compara valores esperados y valores generados, si estos son diferentes la prueba no pasa, en
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caso contrario la prueba es exitosa” [17]. Ademas provee una interfaz gréfica para ejecutar y
administrar dichas pruebas.

3.3.1. Métrica de la complejidad ciclomatica.

Se le realiz6 el célculo de la complejidad ciclomética de todos los bloques de cédigo dentro del
sistema, la cual ayudo a reflejar una medida de la complejidad légica de la solucion, obteniendo
el nimero de caminos independientes dentro de cada fragmento de cédigo analizado. Ademas
permiti6 conocer la cuota méaxima de pruebas a realizar para lograr que se ejecute cada
sentencia del programa al menos una vez, la cual es exactamente el valor de la complejidad

ciclomatica en cada elemento o modulo.

A partir de esta medida, se disefiaron casos de prueba que forzaron el recorrido de cada
sentencia del programa. A continuaciébn se muestran algunos ejemplos de los principales
segmentos de codigo analizados:
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Capitulo 3: Validacion de la solucion propuesta

public void DescargarRecurso(Treelode nodo)
{
if (nodo.Tag is Recurso_ Hoja)
{
string recurso = nodo.Text;

string direccionDescarga = "";

saveFileDialogDescargarRecurso.Title = "Descargar el recurso” + " " + recurso;
saveFileDialogDescargarRecurso.FileName = recurso;

if (saveFileDialogDescargarRecurso.ShowDialog() == DialogResult.OK)

{
direccionDescarga = saveFileDialogDescargarRecurso.FileName;
ControlOperaciones. Instance.DefinirDirectorio(nodo);

Lry
{
Easy easy = new Easy():
ControlFTP.Instance.ControlConexion.Conectar (ControlFTP. Instance.ControlConexion.Ftp.Tipo FTP,
easy) ;
ControlFTP. Instance.DescargarRecurso (easy, direccionDescarga):;

ControlFTP.Instance.ControlConexion.RealizarConexionieasy):
ControlFTP.Instance.ControlConexion.CerrarConexion(easy)
ControlFTP.Instance.CerrarFileStream() ;

Me geError.Instance.Mensaje = "La operacidn se ha realizado con exito";
MessageError. Instance. MostrarMensajelInformativo()

}
catch (Exception exception)
{
MessageError.Instance.Mensaje = exception.Message;

MessageError.Instance.MostrarMensajeError () ;

}
else
if (nodo.Text == "No existen recursos disponibles")

geError. Instance.Mensaje = "NO existe el recurso";
ageError.Instance.MostrarMensajeError () ;

Figura 29: Descargar un recurso del sitio de transferencia
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Capitulo 3: Validacion de la solucion propuesta

Complejidad Ciclomatica V (G)

V (G) = N° de Aristas - N° de Nodos + 2 0
V (G) =9-7+2

oo

Caminos Independientes:
«1-2-3-4-7 °

. 1-2-3-7

. 1-5-6-7 6

» 1-5-7

Figura 30 Grafo de flujo
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Capitulo 3: Validacion de la solucion propuesta

public void SubirRecurso(Treelode ubicacionSeleccionada, string nombreRecurso, string direccionSubida)
{
if (ubicacionSeleccionada '= null)
{
ControlOperaciones. Instance.DefinirDirectorio(ubicacionSeleccionada);
ControlFTP, Instance.ControlConexion.Ftp.DirectorioInicial += "/" + nowmbreRecurso;
}
else
ControlFTP.Instance.ControlConexion.Ftp.Directoriolnicial = nombreRecurso;

try

Easy easy = new Easy():
ControlFTP. Instance.ControlConexion.Conectar (ControlFTP. Instance.ControlConexion.Fetp.Tipo FTP, easy);
ControlFTP.Instance.3ubirRecurso (easy, direccionSubida);

ControlFTP.Instance.ControlConexion.RealizarConexion{easy);
ControlFTP.Instance.ControlConexion.CerrarConexion(easy);
ControlFTP,Instance.CerrarFileStream()

ageError.Instance.Mensaje = "La operacidn se ha realizado con exito";
sagelrror, Instance., MostrarMensajeInformativo()

HessageError. Instance.Mensaje = exception.MNessage;
ageError, Instance.NostrarMensajeError () ;

m
w
w
PO
Q

Figura 31: Subir un recurso al sitio de transferencia
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Capitulo 3: Validacion de la solucion propuesta

Complejidad Ciclomatica V (G)
V (G) = N° de Aristas - N° de Nodos + 2
V (G) =5-5+2

V (G) =2

Caminos Independientes: ° °
. 1-2-4-5

*1-3-4-5 G

Figura 32 Grafo de flujo
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Capitulo 3: Validacion de la solucion propuesta

public void ProcesarRecursoDescargado (string directorio completo)
{

string directorio extraccion = "";
string nowbrelrchivo = "";
string codigoHash = "";

List<datos> listaPersonas = new List<datos>();

norhredrchivo = Funcionesdelyuda, Instance . NombreRecurso (directorio completo);
Validarirchivo, Instance.Norbredrchivo = directorio completo;
codigoHash = Funcionesdelyuda, Instance.Codigo (nowbredrchivo);

if (ControlOperacionesNegocio.Instance.Validaciondrchivo (codigoHash))
{
try
{
ArchivoZip archivoZip = new ArchivoZip(directorio completo):
ControlZip.Instance.Archivo zip = archivoZip;
ControlZip,Instance.ListarContenido ArchivoZip();
directorio_extraccion = Funcionesdelyuda, Instance.NombreDirectorio ExtraccionZip(directorio completo);
ControlZip, Instance.ExtraerContenido ArchivoZip(directorio extraccion);

listaPersonas = ControlOperacioneslegocio, Instance.ListaDatosPersonaParaProcesar (directorio extraccion);

ControlOperacioneslegocio. Instance. SalvarDatosPersona(listaPersonas);

}
catech (ZipException)

ageError.Instance.Mensaje = "El archivo seleccionado no tiene el formato correcto, verifique que el
ageError, Instance, MostrarMensajeError ()

ageError. Instance.Mensaje = "El archivo no puede ser procesado, porcue se ha detectado algun tipo de mo
sagefrror. Instance. MostrarMensajeError();

Figura 33: Procesar un recurso descargado
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Capitulo 3: Validacion de la solucion propuesta

Complejidad Ciclomatica V (G)

V (G) = N° de Aristas - N° de Nodos + 2 ‘
V (G) =6-6+2

V (G) =2

Caminos Independientes:

* 1-2-3-5-6

«1-2-3-4-6

o,o

Figura 34 Grafo de flujo
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Capitulo 3: Validacion de la solucion propuesta

public void ConfigurarConexion()
{

configuracionConexion = DeserializarConfiguracionConexion();

ControlFTP. Instance.ControlConexion.Ftp.Direceionfervidor = configuracionConexion.Servidor FTP;
ControlFTF, Instance.ControlConexion.Ftp. Tipo FTP = (ETipo FTP)Enum.Parse (typeof (ETipo FTF),
configuracionConexion.Tipo FTP);

ControlFTP, Instance.ControlConexion.Ftp.Puerto = int.Parse(configuracionConexion.Puerto FTP);

ControlFTP.Instance.ControlConexion.Ftp.Usuario = configuracionConexion.Usuario FTP;

ControlFTP, Instance.ControlConexion.Ftp.Contrasefia = configuracionConexion.Contraseﬁa_FTP;

if ({configuracionConexion.Existe Proxy == "3I")

{
ControlFTF, Instance.ControlConexion.Proxy.Direcciondervidor = configuracionConexion.3ervidor Proxy;
ControlFTP. Instance.ControlConexion.Proxy.Tipo proxy = (CURLproxyType)Enwn.Parse (typeof (CURLproxyType)

configuracionConexion.Tipo Proxy); :

ControlFTF, Instance.ControlConexion.Proxy.Puerto = int.Parse(configuracionConexion.Puerto Proxy):
ControlFTP. Instance.ControlConexion.Proxy.Usuario = configuracionConexion.Usuario Proxy;
ControlFTP, Instance.ControlConexion, Proxy.Contrasefia = configuracionConexion.Contraseﬁa_Proxv;

Figura 35: Configurar conexion con el sitio de transferencia

99



Capitulo 3: Validacion de la solucion propuesta

Complejidad Ciclomatica V (G) Q
1
V (G) = N° de Aristas - N° de Nodos + 2
V (G) =5-5+2
V (G) =2
&
Caminos Independientes:
* 1-2-3-4-5
*1-2-3-5
3

Figura 36 Grafo de flujo

Muchos actores han definido umbrales respecto al valor de la métrica de la complejidad

ciclomética.

Valor de V(G) Evaluacion

1-10 Un programa simple sin mucho riesgo
11-20 Medianamente complejo

21-50 Un programa complejo

50+ Programa inestable

Tabla 2: Tabla de posibles valores
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Capitulo 3: Validacion de la solucion propuesta

A partir del andlisis del célculo de la complejidad ciclomética en la solucién propuesta, el cual
se encuentra entre los valores 1-10, siendo este el rango de valores mas alto de V (G) en la
solucion y del resultado de cada una de las pruebas. Se lleg6 a la conclusion de que de forma
general los resultados obtenidos en las pruebas realizadas fueron positivos teniendo en cuenta

gue el sistema no es complejo y presenta un bajo riesgo de fallos.

3.4. Conclusiones

En este capitulo se realiz6 la prueba y validacion de la solucion propuesta. Se demostré que las
funciones del software son operativas, que la entrada se acepta de forma adecuada y que se
produce una salida correcta. La utilizacion del framework Nunit en las pruebas, permitié
encontrar defectos y anomalias no esperadas, lo cual permitié crear un codigo solido y sin
errores, lo que resulté de suma utilidad teniendo en cuenta que el periodo de tiempo para
desarrollar la solucién fue relativamente corto y se necesitaba una aplicacién que corriera con

la mayor calidad y estabilidad posible.
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Conclusiones Generales

Conclusiones generales

La realizacién de este trabajo de diploma ha aportado importantes conocimientos al autor en la
creacion de un sistema de transferencia de archivos. Para llevar a fin el objetivo principal se
estudiaron las Ultimas tendencias y tecnologias actuales en cuanto se refiere al proceso de

transferencia de archivos, asi como, al disefio e implementacién de software.

Se lograron identificar los elementos necesarios para elaborar el modelo de implementacion
gue se refiere a la creacion de un sistema para la transferencia de archivos del sistema SAREN

basado en la situacién problémica actual.

Llegando asi a la propuesta de un sistema para el proceso de transferencia de archivos del
sistema SAREN, la cual mejora y beneficia a dicho proceso.

Finalmente el presente trabajo de diploma ha servido para consolidar conocimientos en esta

rama de la ingenieria informética.
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Recomendaciones

Recomendaciones

Se recomienda migrar la solucién propuesta hacia alguna plataforma de software libre,
preferentemente el proyecto Mono lo cual permitira la reutilizacion de todo el cédigo ya
desarrollado, de esta manera se esti en consecuencia con el objetivo que persigue el polo de

la facultad asi como la direccion de la universidad, y ademas para que dicha solucion pueda
ser utilizado en proyectos semejantes.
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Glosario de Términos

Glosario de términos

A

ASCIlI (American Standard Code for Information Interchange - Codigo Estadounidense
Estandar para el Intercambio de Informacion): es un cédigo de caracteres basado en el alfabeto

latino tal como se usa en inglés moderno y en otras lenguas occidentales.

C

Cifrado simétrico es el método criptografico que usa una misma clave para cifrar y descifrar
mensajes. Las dos partes que se comunican han de ponerse de acuerdo de antemano sobre la
clave a usar. Una vez que ambas tienen acceso a esta clave, el remitente cifra un mensaje

usandola, lo envia al destinatario, y éste lo descifra con la misma clave.

E

EBCDIC (Extended Binary Coded Decimal Interchange Code): es un cédigo estandar de 8 bits
usado por computadoras mainframe IBM. Es un codigo binario que representa caracteres
alfanuméricos, controles y signos de puntuacion. Cada caracter esta compuesto por 8 bits = 1
byte, por eso EBCDIC define un total de 256 caracteres.

H

Hipertexto: es el nombre que recibe el texto que en la pantalla de una computadora conduce a
Su usuario a otro texto relacionado. La forma mas habitual de hipertexto en documentos es la

de hipervinculos o referencias cruzadas automaticas que van a otros documentos.

IETF: EI IETF (Internet Engineering Task Force, en castellano Grupo de Trabajo en Ingenieria
de Internet) es una organizacion internacional abierta de normalizacion, que tiene como
objetivos el contribuir a la ingenieria de Internet, actuando en diversas areas, tales como

transporte, encaminamiento, seguridad. Fue creada en EE. UU en 1986.
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Glosario de Términos

M

MAC: Message Authentication Code o MAC (del inglés, codigo de autenticacion de mensajes)
es un codigo que se genera a partir de un mensaje de longitud arbitraria y de una clave secreta
compartida entre remitente y destinatario, y que sirve para autenticar el mensaje. También se le

llama cryptographic checksum.

R

RFC (Request For Comments): Las Request For Comments —peticiébn de comentarios— son
una serie de notas sobre Internet que comenzaron a publicarse en 1969. Se abrevian como
RFC. Cada una de ellas individualmente es un documento cuyo contenido es una propuesta
oficial para un nuevo protocolo de la red Internet, donde se explica con todo detalle para que en

caso de ser aceptado pueda ser implementado sin ambigledades.

U

URL: URL significa Uniform Resource Locator, es decir, localizador uniforme de recurso. Es
una secuencia de caracteres, de acuerdo a un formato estandar, que se usa para nombrar

recursos, como documentos e imagenes en Internet, por su localizacion.

W

Web: World Wide Web (o la "Web") o Red Global Mundial es un sistema de documentos de
hipertexto y/o hipermedios enlazados y accesibles a través de Internet. Con un navegador
Web, un usuario visualiza paginas web que pueden contener texto, imagenes, videos u otros

contenidos multimedia.
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