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Resumen

Resumen

Se hace necesario en las diferentes entidades no sélo almacenar sino también pre-procesar los datos
relevantes referidos a los controles internos que en éstas se llevan a efecto. Con el objetivo de favorecer
ese proceso de pre-procesamiento a nivel de entidad y de contribuir al control gubernamental, se ha
decidido realizar una propuesta de un estandar abierto que permita a cada una de las entidades controlar,
presentar, compartir e intercambiar la informacion sobre los controles internos que en cada una de ellas se
realizan. A este estandar abierto se le ha llamado Estandar para el Control Interno (ECI) y tiene su esencia
en la preservacion del valor semantico de los respaldos y la Informacién y Comunicacién como eje rector

del proceso.

La propuesta del estandar abierto consiste en la definicibn de todos los aspectos que son claves a tener
en cuenta durante la captacion, almacenamiento y pre-procesamiento de los datos y metadatos, el disefio
de la base de datos correspondiente y en la estructuraciéon de un formato que permita el intercambio y flujo
de la informacion generada y con ello la incorporacién de nuevos datos y metadatos con valor afadido.
Con lo anteriormente expresado, y con la posibilidad de filtrar adecuadamente las salidas diversas en
dependencia de los destinatarios, se garantiza el conocimiento en tiempo real de los estados de madurez
del Control Interno, la identificacion temprana de desviaciones y la deteccion de tendencias de la entidad

en lo que a su desempefio de refiere asi como la posibilidad del control a nivel gubernamental.

Este estandar de interoperabilidad que se propone sustenta la posibilidad - en un futuro — de la
incorporacion de modelos matematicos y algoritmos computacionales promoviendo un procesamiento
semantico de cada uno de los respaldos aportados por el evaluador como soporte a las evaluaciones

otorgadas.

Vi
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Introduccion

INTRODUCCION

El impetuoso avance y desarrollo indiscutible de las ciencias informaticas y de las comunicaciones han
marcado pautas y diferencias notables hoy en dia con respecto a épocas anteriores y mas aun cuando se
trata de elevar las potencialidades tecnoldgicas de la sociedad, luego es una necesidad imperiosa tanto
para los paises en desarrollo como para los desarrollados la adquisicion y uso ético de las mismas para el
logro de un desarrollo sostenible e incremental. (Iznaga, 2008)

En el marco de las entidades hay dos términos fundamentales que estan presentes en cada una de sus
areas: riesgo y control. Este Ultimo con frecuencia se asocia a la prevencion y a la mitigacion de los
riesgos y es un factor clave en el éxito de cada entidad en aras de cumplir los objetivos por la que fue
creada.

Dos de los mecanismos que existen con el objetivo de llevar a cabo el control en las entidades son: la
auditoria externa y la auditoria interna. Ambas, con diferentes funciones, tributan a exigencias de tipo

institucional y son convocadas por la administracion.

Los nuevos modelos desarrollados en el campo del control, estdn definiendo una nueva corriente de
pensamiento, con una amplia concepcidn sobre la organizacion, involucrando una mayor participacion de
la direccion, gerentes y personal en general de las entidades. Asimismo, los modelos han sido disefados
con la esperanza de ser un fuerte soporte del éxito de la organizacion, siempre que los mismos sean
llevados con el criterio y la perspicacia necesaria de parte del profesional y no mecanicamente. (Marin,
1998)

Uno de los modelos que ha perdurado y ha evolucionado hasta llegar a convertirse en un estandar es el
conocido estandar COSO, al cual se le conoce como Control Interno. Este constituye una herramienta
preventiva y es uno de los procesos mas importantes que en una entidad tiene lugar. El marco conceptual
del Control Interno se ha incorporado al desarrollo de las Buenas Practicas de la Gobernabilidad, se
destacan diversos eventos de importancia en el escenario empresarial y una serie de instituciones
reconocidas y estandares adoptados convergen en identificar la actualidad y relevancia de contar con un
Sistema de Control Interno (SCI). (Lichilin, y otros, 2008)
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En el afio 1992 la entidad no lucrativa Committee of Sponsoring Organizations (COSO) concibi6 el Informe
COSO, el cual es un es un cuestionario estandar que contiene 5 componentes orientadas a que cada
entidad cumpla sus objetivos. Estos cinco componentes son: Ambiente de Control, Evaluacion de Riesgos,
Actividades de Control, Informacion y Comunicacion y Monitoreo. Entre estas componentes se distribuyen
veintisiete teméaticas que a su vez engloban ciento dieciséis preguntas o elementos, las cuales reciben una

evaluacién cualitativa aportadas por un evaluador. Las finalidades del informe COSO son:

e Establecer una definicion comudn de control interno que responda a las necesidades de las distintas
partes.
e Facilitar un modelo en base al cual las empresas y otras entidades, cualquiera sea su tamafo y

naturaleza, puedan evaluar sus sistema de control interno. (Marin, 1998)

Ya en el afio 1996 surge CoBIT como marco de referencia para la adecuada administracién de los
recursos de las Tecnologias de la Informaciéon que han evolucionado siendo también coherentes con el
estandar COSO.

El CoBIT (Control Objetives for Information and Related Technology), es un esquema de Control Interno
desarrollado por el Governance Institute, el cual establece un sistema de gestion orientado al control de
los sistemas de informacion de las compafiias. Bajo este esquema se considera que los sistemas de
informacidn son puntos criticos que garantizan la continuidad y supervivencia de las organizaciones.

Por este motivo, la alta gerencia debe cuestionarse continuamente sobre los estandares de sus sistemas
de informacion y tecnologia y como estos soportan el alcance de los objetivos propuestos por la
organizacion dentro de un ambiente de exposicion al riesgo. (Autorregulador del Mercado de Valores de
Colombia, 2008)

En el afio 2008 se desarroll6 como parte de una investigacion durante el desarrollo de un trabajo de
diploma de la Universidad de las Ciencias Informaticas una propuesta para enriquecer la informacion que

el cuestionario COSO arroja. En dicha investigacion se expresa:
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Actualmente se cuenta con el Cuestionario Estandar del Control Interno (CECI) aplicado en Cuba y en
América Latina, éste solo genera datos de tipo cualitativo en una escala valorativa en cuatro niveles, con
imposibilidad de brindar informacion sintética que se pueda procesar y utilizar en la Toma de Decisiones
de las entidades. Partiendo del CECI, se propone un sistema capaz de permitir al usuario realizar una
valoraciébn mas fiel y personalizada de sus elementos, basandose en elementos adicionales a dicho
cuestionario como comentarios y/o evidencias que respalden cualquier evaluacibn dada. A este
cuestionario modificado se le llamara Cuestionario Ampliado para la Evaluacion del Control Interno
(CAECI). (Lichilin, y otros, 2008)

El cuestionario CECI al que se hace referencia no es mas que la puesta en practica del Informe COSO

enfocado al contexto valorativo consensuado en América Latina.

En Cuba desde 2003, se desarrollan ingentes esfuerzos a nivel gubernamental, en la implantacién del
Control Interno. Refrendado por la Resolucion No. 297/2003 del Ministerio de Finanzas y Precios y
ratificada su importancia a través de la adopcion, siguiendo los estandares internacionales, en un nuevo
formato de Auditoria en el 2006 por respaldo legal de la Resolucion No. 26/2006 del Ministerio de
Auditoria y Control, se establecié en una de sus tres partes, la Auditoria al Sistema del Control Interno.
(Lichilin, y otros, 2008)

A pesar de que el Control Interno ha sido refrendado de forma legal y se conoce su importancia, en las
entidades no existe una cultura orientada al desarrollo de tan importante proceso. Una correcta aplicacion
del Informe COSO no es suficiente para poder explorar todas las ventajas de llevar a cabo los controles
internos. Se hace necesario una via de para lograr la captacién y el almacenamiento de toda la
informacion arrojada por los controles internos. Una vez que esta informacion se encuentre correctamente
acopiada, poder compartirla con otras entidades sera esencial en aras de ser consecuente con las buenas
practicas de gobernabilidad. ElI hecho de que toda esta informacion sea interoperable en cualquier
direccion de la jerarquia del Gobierno es de vital importancia cuando se quiere lograr un control que no
solo involucre a la entidad evaluada sino a todas las que de alguna forma u otra se relacionan con esta y
de la cual pudieran obtener de forma cooperada experiencias en cuanto al acto de Control Interno y sus

resultados en cada una de ellas.
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Lograr un el flujo de la informacion relacionada a los controles internos tributa directamente a la cuarta
componente del Informe COSO (Informaciéon y Comunicacion), la cual se pronuncia hacia la importancia
de que estén creados los mecanismos para la obtencién de la informacién tanto interna como externa que
faciliten la creacién de informes sobre el rendimiento de cada una de las partes de la entidad, lo cual
contribuye se forma significativa a la Toma de Decisiones de la misma. Por otro lado, tributa a que se
exprese y comunique de forma eficiente toda esta informacion a cada uno de los trabajadores de la
entidad.

La interoperabilidad de la informacion es un aspecto clave en el mundo de las tecnologias de la
informacion a medida que con el crecimiento de los volimenes de datos en cualquier area la

heterogeneidad de la informacion se convierte en un problema global.

Interoperabilidad significa la capacidad de las tecnologias de la informacién y las comunicaciones y de los
procesos de negocio que estas soportan de intercambiar datos y de permitir el compartimiento de la

informacién y el conocimiento. (IDABC, 2009)

En el marco del Control Interno la interoperabilidad se pronunciaria hacia que toda la informacion
adquirida como parte de la realizacion de los controles internos pueda ser compartida no solo dentro de la
entidad que fue objeto de control sino también de forma general a cualquier nivel del Gobierno, lo que
ayudaria de forma considerable a cada una de las entidades en su proceso de Toma de Decisiones y

consecuentemente con el desarrollo de su estado de madurez.

Lograr una Interoperabilidad semantica traeria consigo un mayor aprovechamiento de la informacion a

procesar.

Este aspecto de la interoperabilidad se refiere a asegurar que el significado preciso de de la informacion a
intercambiar sea comprensible por cualquier otra aplicacion que no fue desarrollada inicialmente para este
fin. La Interoperabilidad seméantica permite a los sistemas intercambiar la informacion recibida con otros

recursos de informacion y de procesarla en forma significativa. (IDABC, 2009)

En el marco del Control Interno la Interoperabilidad semantica se refiere a que los conceptos definidos por

el mismo sean no solo compartidos sino ademas entendidos, utilizados y analizados de forma cooperada y
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en una manera significativa por los distintos sistemas de informacién y las aplicaciones que en las

entidades se tengan relacionadas al andlisis de los control interno.

Para lograr todo esto, lo primero que se hace necesario es que toda la informacion que se quiera
compartir e intercambiar posea una definiciébn estandar a nivel gubernamental, es decir, se deben definir

todos los conceptos involucrados de forma que tengan igual significado para cada entidad.

El European Interoperability Framework (EIF) define un grupo de recomendaciones y de lineas
directivas en aras de logar la interoperabilidad del Gobierno Electrénico en el marco de las Unién Europea.
Para lograr dicha interoperabilidad en este Marco de Interoperabilidad Europeo se fomenta el uso de los
estandares abiertos como principal via de solucién al problema de la heterogeneidad de la informacion;
esto se debe a que la principal ventaja de los estandares abiertos es que se encuentran libres de
licencias y de restricciones de uso, lo que facilita de forma considerable la estandarizacién de los

diferentes procesos.

La estandarizacion de la definicion de los elementos del proceso de Control Interno a través de un
estandar abierto que unifique criterios, constituye el primer paso para lograr la Interoperabilidad semantica

de la informacion relacionada con el mismo entre las diferentes entidades.

Situacién Problematica: Insuficiente informacion util, significativa y oportuna que permita identificar
tendencias, desviaciones y el estado de madurez de la empresa durante el proceso de Control Interno

impidiendo el objetivo fundamental del mismo.
Problema de la Investigacion:

¢,Como lograr la captacion, almacenamiento y pre-procesamiento de datos y metadatos que permita
compartir, intercambiar y filtrar los mismos para la adecuada gestion de la informacion asociada al Control

Interno?
Objeto de estudio: La interoperabilidad de los Sistemas de Informacién para la Toma de Decisiones.

Campo de accion: La interoperabilidad semantica para el Control Interno.
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Idea a defender: Si se logra la interoperabilidad seméantica en un Sistema de Informacién para el Control
Interno se garantizara el intercambio y flujo de la informacién generada al procesar datos y metadatos
asociados a los cuestionarios permitiendo asi un adecuado entorno de gestién y de soporte a la Toma de

Decisiones.
Objetivo general:

Proponer un estandar abierto de interoperabilidad semantica para el disefio del Sistema de Informacion
Integrado para la gestién de informacién asociada a los datos y metadatos asociados al cuestionario del
estandar COSO.

Objetivos especificos:

1. Realizar un estudio detallado sobre el Control Interno y su integracion con los Sistemas de
Informaciéon como apoyo a las Decisiones.

2. Realizar un estudio de las técnicas asociadas a la Mineria de Datos y Reconocimiento de
Patrones pertinentes en la representacion de los metadatos y respaldos valorativos del
cuestionario estandar COSO para el Control Interno.

3. Disefiar la base de datos que permita almacenar la informacion relacionada a los controles
internos.

4. Realizar un estudio de factibilidad del disefio del estandar propuesto.
Tareas de la investigacion:
Realizar el estudio sobre:

» Los conceptos asociados al Control Interno Informético y los requerimientos para evaluar los
estadios de madurez.
» La Interoperabilidad Semantica y sus requerimientos para el desarrollo de aplicaciones WEB.
» Las bases conceptuales y principales herramientas que deberan en el futuro sustentar la
implementacion del Sistema de Informacién con interoperabilidad semantica:
o Ontology Web Language — OWL.

o Resource Data Framework — RDF/XML.



Introduccion

o SPARQL — para el disefio de BUSCADORES SEMANTICOS.
Validar:

= Los criterios a utilizar en relacion a los estados de madurez segun los estandares vigentes de

COSO y CoBIT y el disefio propuesto,

= Los reportes que deben ser generados para la clasificacion y disefio de los patrones de

comportamiento asociados.

= |a comprension - por parte de los futuros decisores - de los reportes y/o patrones de

comportamiento seleccionados.
Evaluar la pertinencia de:

* |os reportes generados para la clasificacion de los estados de madurez y de los patrones de
desempenfio a partir de CAECI, el tratamiento matematico e imagenoldgico de los patrones

y el tratamiento fuzzy de los indicadores.

» |a visualizacidon de los reportes que deberan ser interpretados por los decisores en las
instituciones que participan en el proyecto: Centro de Neurociencias de Cuba y Centro
Nacional de Investigaciones de Cuba.

= Las condiciones que permitiran el futuro procesamiento semantico de los cuestionarios.
Capitulo I:

En este capitulo se hace un estudio del estado del arte de la interoperabilidad de la informacién asi como
de los diferentes estandares de interoperabilidad que existen. Se analizan teéricamente los antecedentes
y la evolucién del Control Interno y como el uso de metadatos puede aportar informacion util y con valor
afadido en este campo. Se hace un estudio de la tecnologia XML y también se indag6 en la teoria de las

bases de datos, las cuales permiten almacenar informacion a cualquier entidad.

Capitulo II:



Introduccion

En este capitulo se muestra la aplicacién de los conocimientos adquiridos durante la revision bibliografica
y el estudio tedrico de los temas tratados. Se fundamenta la propuesta que cumple con los objetivos
trazados, la que incluye el desarrollo de un estandar para el intercambio de informacién en el marco del
Control Interno y el disefio de una base de datos relacional que sera la encargada de almacenar la

informacion relevante sobre los controles internos.
Capitulo I

Después de realizar el modelado de la propuesta, en este capitulo se hace un estudio mas profundo de la
factibilidad de la misma y se muestran los resultados de los experimentos que fueron realizados. Para ello
se utiliza una herramienta profesional que realiza analisis semanticos y muestra los resultados obtenidos

de forma grafica.
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Capitulo 1: FUNDAMENTACION TEORICA

1.1 Introduccion

Se realiza un estudio del estado del arte en las disciplinas de Inteligencia Artificial y Ciencias
Empresariales vinculadas al tema tratado, donde se efectla la sistematizacion del estudio de la teoria que
sustenta la fundamentacién del problema. Se profundiza en temas que constituyen consulta obligatoria
como: Control Interno como el tema fundamental sobre el cual se centrara el estudio; la interoperabilidad,
y entre los distintos tipos de esta, la interoperabilidad semantica. Muy ligado a esto se estudia también el
uso de los estandares abiertos como una posible solucién en aras de lograr interoperabilidad. Ademas se
hace una investigacion sobre XML y otros lenguajes derivados de este. Por Ultimo se estudian algunos
temas fundamentales de bases de datos.

1.2 Control Interno

El control ha sido definido como “el proceso de ejercitar una influencia directiva o restrictiva sobre las

actividades de un objeto, organismo o sistema”. (Bilick, 2003)

= Influencia directiva implica que el control impulsa u orienta las actividades del sistema para que se

realicen de modo tal, que produzca determinados resultados o alcance objetivos definidos.

= Influencia restrictiva significa que el control se ejerce de modo que se eviten o0 minimicen las

posibilidades de que las actividades de un sistema produzcan resultados no deseados.

Toda organizacion requiere un sistema que le permita identificar los riesgos a los cuales esta expuesta y
le provea las Actividades de Control necesarias para minimizarlos hasta que el riesgo residual sea
considerado aceptable. Dicho sistema requiere una supervision adecuada a efectos de verificar
permanentemente su vigencia y correcto funcionamiento. Un buen sistema de Control Interno es lo que
permite a cualquier organizacion tener mayores posibilidades de lograr los objetivos que la misma fija.
(Bilick, 2003)
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El Control Interno es un sistema integrado a los procesos, y no un conjunto de pesados mecanismos
burocréaticos afadidos a los mismos. Estos controles internos, son efectuados por el consejo de la
administracion, la direccion y el resto del personal de una entidad, con el objeto de proporcionar una
garantia razonable para el logro de objetivos. No es solamente un procedimiento o politica puesta en
practica en un momento dado, sino mas bien est4 en operacién continua, en todos los niveles de la
empresa. El directorio y el personal directivo superior son responsables de la creacion de una cultura
apropiada que facilite un proceso eficiente de Control Interno, asi como del Monitoreo constante de la
eficacia de este proceso; sin embargo, cada uno de los individuos que forman parte de una institucion
debe participar en el proceso. El Control Interno es un proceso, es decir, un medio para alcanzar un fin y
no un fin en si mismo, lo llevan a cabo las personas que actidan en todos los niveles. Al hablarse del
Control Interno como un proceso, se hace referencia a una cadena de acciones extendida a todas las
actividades, inherentes a la gestion e integrados a los demas procesos basicos de la misma: planificacion,
ejecucion y supervision. Tales acciones se hallan incorporadas a la infraestructura de la entidad, para
influir en el cumplimiento de sus objetivos y apoyar sus iniciativas de calidad. (Comptroller of the Currency
Administrator of National Banks, 2000)

De todo lo que se expresa anteriormente se permite advertir ciertos conceptos fundamentales sobre el

Control Interno:

De todo lo que se expresa anteriormente se permite advertir ciertos conceptos fundamentales sobre el

Control Interno:

= Es un conjunto integrado de procesos; es un medio utilizado para conseguir un fin; no es un fin en

si mismo.

» Es llevado a cabo por personas; no se trata solamente de manuales de politicas, procedimientos y
formularios, sino de personas en todos los niveles de la entidad participando de manera activa y

directa.

= Aporta un grado de seguridad razonable; no importa cuan bien disefiado y ejecutado esté, el
Control Interno no puede dar a la gerencia seguridad completa en relacion al logro de los objetivos

generales.

10
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En su lugar, las directrices dicen que se puede esperar un nivel razonable de seguridad. La seguridad
razonable equivale a un nivel satisfactorio de confianza bajo ciertas consideraciones dadas de costo,
beneficio y riesgo. Determinar cuanta seguridad es razonable requiere de juicio. Al ejercitar la capacidad
de juicio, los ejecutivos deben identificar los riesgos inherentes de operaciones y los niveles aceptables de
riesgo bajo diversas circunstancias, ademas de fijar el riesgo tanto cuantitativa como cualitativamente. La

seguridad razonable refleja la nocion sobre la incertidumbre y riesgos futuros. (Marin, 1998)

Existen factores que estan fuera de control o de la influencia de la organizacion y pueden afectar la

habilidad para lograr los objetivos.
Las limitaciones también son resultado de las siguientes realidades:
= el juicio humano al tomar las decisiones puede ser erréneo;
= las crisis pueden darse por pequefios errores;
= |os controles pueden ser eludidos si dos 0 mas miembros asi lo deciden, y
= la gerencia puede eludir el sistema de Control Interno.

Ademas, los compromisos en el sistema de Control Interno reflejan el hecho de que los controles tienen
un costo. Estas limitaciones hacen que la gerencia no pueda tener seguridad absoluta de que los objetivos
sean alcanzados. (Coopers & Lybrand, 1997)

1.2.1 Evaluacion de los Sistemas de Control Interno

Las empresas han reconocido por mucho tiempo la importancia de Controles Internos fuertes. Un Control
Interno eficaz puede ayudar a las empresas a lograr metas financieras establecidas asi como prevenir
pérdida de recursos. Por estas razones se requiere que las compafilas mantengan un Control Interno
adecuado. Como resultado, muchas empresas ya cuentan con cierto nivel de documentacion de sus
Controles Internos. Sin embargo, la mayoria de las compafias no han completado los procedimientos
integrales de documentacion y evaluacion que requeriran los reportes publicos obligatorios sobre Control

Interno por parte de la gerencia y de los auditores independientes.

11
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Dada la importancia de la estructura de control de una empresa, es altamente recomendable realizar una
evaluacién para identificar fortalezas y debilidades existentes, para mejorar y fortalecer dicha estructura y
para proporcionar mejoras que reduzcan los riesgos en cuanto a las operaciones y a la informacion

financiera de la empresa. (Comité de Basilea para la Supervision Bancaria, 1998)

Existen disimiles formas para evaluar los sistemas de Control Interno. Seria razonable contar con que el
grado deseado de documentacidn esté en proporcion con el tamafio y las actividades de la organizacion.
Los métodos generalmente adoptados son: valoracion por flujos de trabajo, valoracion por deberes,
valoracién por cuestionarios. La adopcion de alguno de los métodos anteriores, no imposibilita el uso de
otros de ellos para utilizarlos de forma conjunta. Esta Ultima valoracion, la valoracién por cuestionarios
consiste en la evaluacion con base en preguntas, las cuales deben ser contestadas por parte de los
responsables de las distintas areas bajo examen. La aplicacién de cuestionarios deberia ayudar a

determinar las areas criticas de una manera uniforme y confiable. (Lichilin, y otros, 2008)

En septiembre de 1992 la entidad no lucrativa Committee of Sponsoring Organizations (COSO) emitié un
informe (Informe COSO) y es el resultado de estudios y discusiones llevados a cabo durante varios afios
por un grupo de trabajo constituido por representantes de: American Accounting Association (AAA),
Institute of Internal Auditors (II1A), American Institute of Certified Public Accountants (AICPA), Financial
Executive Institute (FAI), Institute of Management Accountants (IMA). Este informe proporciona una
definicion de Control Interno y establece criterios que pueden ser usados para evaluar los Controles
Internos de una organizacioén. El informe COSO define el Control Interno como un proceso (efectuado por
la junta directiva, la gerencia y otro personal de una entidad) disefiado para proporcionar seguridad
razonable respecto al logro de objetivos en las tres categorias siguientes: eficacia y eficiencia de las
operaciones, confiabilidad de la informacion financiera, y cumplimiento con leyes y regulaciones. También
identifica cinco componentes interrelacionados entre si. Estos dependeran del estilo de direccion de la
empresa y estaran integrados en el proceso de gestion. Los componentes existirdn y seran aplicables
como tales en todas las empresas, aun las pequefias y medianas, que podran implantarlos adaptandolos
a su propia realidad en la blusqueda de una mayor eficacia de su sistema de Control Interno. Los cinco

componentes son los siguientes:

1. Ambiente de Control: Esta componente refleja la pauta fijada por la alta gerencia y la actitud

general, la conciencia y las acciones de la junta directiva, la gerencia, los duefios y otros, con

12
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respecto a la importancia del Control Interno y el énfasis puesto sobre el control en las politicas,
procedimientos, métodos y estructura organizacional de la empresa. Esto es el fundamento para

todos los otros componentes del Control Interno, que proveen disciplina y estructura.

2. Evaluacion de Riesgos: La Evaluacion de Riesgos es la identificacion y analisis de riesgos
relevantes (tanto internos como externos) al logro de los objetivos, formando una base para

determinar como los riesgos deben ser administrados.

3. Actividades de Control: Las Actividades de Control son las politicas y procedimientos que ayudan a
asegurar que las directrices de la gerencia sean cumplidas.

4. Informacién y Comunicacion: Son los procesos, canales, medios y acciones que, con enfoque
sistémico y regularidad, aseguran que fluya la informacion en todas las direcciones, internamente y
desde/hacia fuera de la entidad, con calidad y oportunamente, permitiendo cumplir las
responsabilidades individuales y grupales.

5. Monitoreo: El Monitoreo es un proceso que evalla la calidad de desempefio del Control Interno a
través del tiempo. (Marin, 1998)

Para evaluar el Control Interno se emplea un cuestionario estandar que es producto de llevar a la practica
el informe COSO al cual se le denomina Cuestionario Estandar para la Evaluacion del Control Interno
(CECI). El cuestionario consta de 116 preguntas recogidas en 27 tematicas y éstas a su vez estan

enmarcadas dentro de los conocidos cinco componentes del Control Interno.

En Europa, al igual que en los EEUU, las empresas adoptan generalmente este cuestionario. Las
preguntas estan enmarcadas de forma tal que las respuestas se den por “si”, “no” o “no aplicable”. Las
respuestas afirmativas indican generalmente buen Control Interno en la entidad, mientras que las
respuestas negativas indican debilidades de la misma. Ademés para cada pregunta del cuestionario se
agrega un comentario que tiene como objetivo argumentar la respuesta dada por el evaluador. Cabe
resaltar que la manera que son procesados y analizados estos comentarios no aparece en ningdn tipo de

bibliografia y no estan a la luz publica de ninguna forma.

Ya en América Latina, se modifico el método de evaluacion, queriendo lograrse uno aparentemente mas

completo. En esta ocasion cada elemento seria evaluado y enmarcado en un solo y unico nivel, ya sea de

13
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excelente (E), bien (B), regular (R), mal (M) o no aplicado (N/A). Al final de los cuestionarios podria
aparecer un espacio en el cual se puedan agregar los comentarios y las sugerencias con respecto a las
calificaciones otorgadas. En su interaccion con directivos y especialistas de diversas instituciones, de
manera preliminar se han identificado un conjunto de insuficiencias en relacién a la recogida de datos, su

procesamiento y la posibilidad de extraer de ellos informacion atil y significativa.

1.2.2 Objetivos del Control Interno

Existe una relacion directa entre los objetivos, que es lo que la empresa se esfuerza en conseguir, y los
conocidos componentes del Control Interno, que representan lo que se necesita para cumplir dichos

objetivos.

El Control Interno en una entidad estd4 orientado a prevenir o detectar errores e irregularidades. Los
objetivos principales del proceso de Control Interno pueden ser clasificados de la manera siguiente:

Los objetivos de operacion del Control Interno se relacionan con la eficiencia y eficacia de la empresa en
el uso de sus activos y otros recursos y en la proteccion de la organizacion contra pérdidas. El proceso de
Control Interno busca garantizar que todo el personal de la institucién trabaje en aras para lograr los
objetivos fijados, en forma franca y directa, sin costos imprevistos 0 excesivos y sin poner otros intereses

propios antes de los intereses de la empresa.

Los objetivos de informacion abordan la importancia de la informacién que se maneja en la empresa, se
perfilan en velar porque esta sea Util y oportuna, que tenga la calidad e integridad suficiente para que sirva

de soporte para la toma de decisiones.

Los objetivos de cumplimiento velan por que todas las actividades que se desarrollan en la empresa
cumplan con las leyes y reglamentos aplicables, los requisitos de supervision y con las politicas y
procedimientos internos. El logro de este objetivo es significativo para la buena reputacion de la empresa.
(Coopers & Lybrand, 1997)

El cumplimiento de estos objetivos esté dirigido a evaluar, monitorear, tomar decisiones, e implementar
intervenciones destinadas a mejorar la calidad en las prestaciones que brinda la entidad y al

funcionamiento interno de la misma.
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1.2.3 Los cinco componentes del Control Interno

El Control Interno esta disefiado para proveer seguridad razonable de que los objetivos generales de la
entidad estan siendo alcanzados. Por ello la existencia de objetivos claros es un prerrequisito para un
proceso efectivo de Control Interno. EI Ambiente de Control es la base para el sistema de Control Interno
en su conjunto. Da la disciplina y la estructura ademas de un clima que influye en la calidad del Control
Interno en su conjunto. Tiene una influencia general en la manera en la que se establecen las estrategias
y objetivos y en la manera en que las Actividades de Control son disefiadas. Habiendo establecido
objetivos claros y un Ambiente de Control efectivo, una evaluacién de los riesgos que enfrenta la entidad
en la busqueda de lograr su misién y sus objetivos determina una base para desarrollar una apropiada
respuesta al riesgo. La mejor manera de mitigar el riesgo es a través de actividades de Control Interno.
Las Actividades de Control pueden ser preventivas y/o detectivas. Las acciones correctivas son
necesarias para complementar las actividades de Control Interno con la intencién de lograr los objetivos.
La Informacién y comunicacion efectivas también son vitales para que una entidad conduzca y controle
sus operaciones. La gerencia de una entidad requiere comunicacion relevante, confiable, correcta y
oportuna relacionada con los eventos internos, asi como con los externos. Ademas, la informacién es
necesaria en toda la entidad para que ésta logre sus objetivos. Finalmente, dado que el Control Interno es
una actividad dinamica que tiene que ser adaptada continuamente segun los cambios y riesgos que la
entidad tenga que enfrentar, el Monitoreo del sistema de Control Interno es necesario para procurar
asegurar que el Control Interno esté a tono con los objetivos, el entorno, los recursos y el riesgo. (Lichilin,
y otros, 2008)

A continuacion se abordaran en detalle cada uno de los conocidos cinco componentes del Control Interno,

sus funciones y la importancia que tienen para apoyar el buen desarrollo del Control Interno.

1.2.3.1 Ambiente de Control
El Ambiente de Control establece el tono de una organizacion, teniendo influencia en la conciencia que
tenga el personal sobre el control. Es el fundamento para todos los componentes de Control Interno,

dando disciplina y estructura.

Los elementos del Ambiente de Control son:
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1. La integridad personal y profesional y los valores éticos de la gerencia y el resto del personal,

incluyendo una actitud de apoyo hacia el Control Interno todo el tiempo a través de la organizacion.
2. Competencia.
3. Filosofia de la direccién y el estilo gerencial.
4. Estructura organizacional.
5. Politicas y practicas de recursos humanos.

Integridad personal y profesional y los valores éticos de la gerencia y del personal determinan sus
preferencias y sus juicios de valor, mismos que se traducen en las normas de conducta. Deben observar
una actitud de apoyo hacia el Control Interno todo el tiempo en la organizacién. Cada persona involucrada
con la organizacion — entre los gerentes y los empleados — tiene que mantener y demostrar integridad
personal y profesional y valores éticos, y tiene que cumplir todo el tiempo con los cédigos de conducta
aplicables. Esto podria incluir la declaracién de intereses financieros personales, cargos externos o
regalos (por ejemplo ser electos como oficiales o servidores publicos de mayor rango), y reportar
conflictos de intereses. Ademas, las entidades publicas tienen que mantener y demostrar integridad y
valores éticos y tienen que hacerlos visibles al publico en su misién y valores centrales. Ademas, sus
operaciones tienen que ser éticas, ordenadas, econdémicas, eficientes y efectivas. Tienen que ser

consistentes con la mision.

Competencia que incluye el nivel de conocimiento y habilidades necesarias para ayudar a asegurar una
actuacion ordenada, ética, economica, eficaz y eficiente, al igual que un buen entendimiento de las
responsabilidades individuales relacionadas con el Control Interno. La gerencia y los empleados deben
mantener un nivel de competencia que les permita comprender la importancia del desarrollo, implantacion
y mantenimiento de un buen Control Interno y practicar sus deberes para poder alcanzar los objetivos
generales de Control Interno y la mision de la entidad. Cada uno en la organizacién esta involucrado con
el Control Interno con sus responsabilidades propias y especificas. La gerencia y su personal deben, por
lo tanto, mantener y demostrar un nivel de habilidades necesarias para ayudar a asegurar un desempefio
efectivo y eficiente; y una suficiente comprensién del Control Interno, para efectivamente descargar sus

responsabilidades. La capacitacion, por ejemplo, puede aumentar la conciencia de los servidores publicos
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sobre temas de Control Interno y ética, y ayudar a desarrollar las capacidades del servidor publico para

manejar dilemas éticos.
Filosofia de la direccion y el estilo gerencial.
Refleja:

e Una actitud de apoyo permanente hacia el Control Interno, la independencia, la competencia y de

liderazgo con el ejemplo.

e Un cddigo de conducta establecido por la gerencia y evaluaciéon del asesoramiento y del
desempefio que apoyen los objetivos de Control Interno y, en particular, de las operaciones de

signo ético.

La actitud establecida por la alta gerencia esta reflejada en todos los aspectos de las acciones de la
gerencia. La entrega, el involucramiento y el apoyo de los directores son cruciales para mantener una
actitud de apoyo positiva hacia el Control Interno de una organizacion. Si la alta gerencia cree que el
Control Interno es importante, los demas miembros de la organizacion sentiran esta actitud y responderan
observando conscientemente los controles establecidos. Por ejemplo, la creacion de una unidad de
Control Interno como parte del sistema de Control Interno es un signo importante por parte de la gerencia
de que el Control Interno es importante. Por otra parte, si los miembros de la organizacién sienten que el
Control Interno no es una preocupacion importante para la alta gerencia y se le da la atencion a medias en
vez de otorgarle un soporte profundo, es casi seguro que los objetivos de control de la gerencia no sean

efectivamente alcanzados.

Consecuentemente, la demostracion y la insistencia en una conducta ética por parte de los ejecutivos son
de vital importancia para el objetivo de Control Interno y en particular para el objetivo de operaciones
éticas. Al llevar a cabo este papel, la gerencia pondra buen ejemplo a través de sus propias acciones y su
conducta debera reflejar lo que es adecuado y lo que no es aceptable. En particular, las politicas
gerenciales, los procedimientos y practicas deben promover la conducta ordenada, ética, econdémica,

eficiente y eficaz.
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Estructura organizacional: Provee la asignaciéon de autoridad y responsabilidad, la delegacion de
autoridad y responsabilidad y las lineas apropiadas de rendicion de cuentas. Define las areas claves de la
entidad respecto de la autoridad y responsabilidad. La delegacion de autoridad y la responsabilidad se
relacionan con la manera en la que la autoridad y la responsabilidad son delegadas a través de la entidad.
Puede no haber asignacién de autoridad o una responsabilidad que no sea reportada. Por tal motivo,
deben ser definidas lineas apropiadas de rendicion de cuentas. En circunstancias excepcionales, otras
lineas de rendicion de cuentas tienen que ser posibles ademas de las normales, como en aquellos casos

en que la gerencia esta involucrada en irregularidades.

La estructura organizacional puede incluir una unidad de Control Interno que debe ser independiente de la

gerencia y que informara directamente a la autoridad de maximo nivel dentro de la organizacion.

Politicas y practicas de recursos humanos: Las politicas y practicas de los recursos humanos incluyen
contratacion, orientacion, capacitacion (formal y en el sitio de trabajo), asi como educacién, asesoramiento
y evaluacion, consultoria, promocion, compensacion y acciones correctivas. El personal es un aspecto
importante del Control Interno. Personal competente y confiable es necesario para un control efectivo. Por
lo tanto, los métodos a través de los cuales se contrata a la gente, se hacen las evaluaciones, la
capacitacion, la promocion y la remuneracion son una parte importante del Ambiente de Control. Las
decisiones de contratacion deben por lo tanto contar con la seguridad de que los individuos tengan la
integridad, la educacién y la experiencia necesarias para llevar a cabo sus tareas y de que se provea la
capacitacion formal, en el trabajo y sobre la ética. Los ejecutivos y los empleados que tengan una buena
comprension del Control Interno y que tengan las intenciones de asumir responsabilidades, son vitales
para un Control Interno efectivo. La administracion de los recursos humanos también tiene un papel
esencial en promover un ambiente ético desarrollando el profesionalismo y fortaleciendo la transparencia
en las précticas diarias. Esto se hace visible en los procesos de reclutamiento, evaluacion, y promocion,
mismos que deben estar basados en méritos. Asegurarse de una apertura en los procesos de seleccion
publicando tanto las reglas de reclutamiento y los cargos vacantes también ayuda a tener una

administracién ética de los recursos humanos. (Coopers & Lybrand, 1997)
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1.2.3.2 Evaluacién de Riesgos

Como se enfatizd en la definicidn, el Control Interno puede dar s6lo una seguridad razonable de que los
objetivos de una organizacion sean cumplidos. La evaluacion del riesgo es un componente del Control
Interno y juega un papel esencial en la seleccion de las actividades apropiadas de control que se deben
llevar a cabo. Es el proceso de identificacion y analisis de los riesgos relevantes para el logro de los

objetivos de la entidad y para determinar una respuesta apropiada.

Consecuentemente, establecer los objetivos institucionales es una condicién para la evaluacion del riesgo.
Los objetivos deben estar definidos antes de que la gerencia identifiqgue los riesgos que pudieran afectar
Su consecucion y ejecute las acciones para administrar esos riesgos. Esto significa tener en marcha un
proceso para evaluar y dirigir el impacto del riesgo de forma que el costo sea razonable y tener personal

con las habilidades necesarias para identificar y valorar los riesgos potenciales.

Un acercamiento estratégico a la identificacion de riesgo depende de la identificacion de los riesgos que
amenazan los objetivos clave organizacionales. Los riesgos relevantes a estos objetivos deben ser

considerados y evaluados, resultando en una pequefia cantidad de riesgos clave.

La identificacion de los riesgos clave no es importante sélo para identificar las areas mas importantes a las
que se deben dirigir los esfuerzos de valoracién, sino también para asignar responsabilidades para el

manejo de dichos riesgos. (Marin, 1998)

El desempefio de una entidad puede estar en riesgo debido a factores internos o externos a nivel tanto de
la entidad como de sus actividades. La Evaluacién de Riesgos debe considerar todos los riesgos que
puedan darse (incluyendo el riesgo de fraude y corrupcion), por ello es importante que la identificacion del

riesgo sea muy amplia.

Para decidir como administrar el riesgo, es necesario no sélo identificar que un cierto tipo de riesgo existe
en principio, sino valorar su importancia y la probabilidad de que este riesgo se dé. La metodologia para
analizar riesgos puede variar, en gran parte porque muchos riesgos son dificiles de cuantificar (ejemplo:
riesgos de prestigio), mientras que otros se prestan para un diagnéstico numérico (especialmente riesgos
financieros). En el primer caso, una visibn mucho mas subjetiva es la Unica posibilidad, y en este caso la

valoracion del riesgo se acerca mas a un arte que a una ciencia. Sin embargo, el uso de criterios de
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Evaluacion de Riesgos de forma sisteméatica disminuird la subjetividad del proceso, ofreciendo un marco

gue permitira hacer juicios de forma coherente.

Uno de los propdsitos clave de la evaluacion del riesgo es informar a la gerencia sobre las areas de riesgo
donde se necesita tomar una accién y sus prioridades relativas. Por tal motivo, usualmente sera necesario
desarrollar algun marco de categorizacion para todos los riesgos, por ejemplo, dividirlos entre alto,
mediano y bajo. Generalmente es mejor minimizar las categorias, ya que un refinamiento exagerado
puede llevar a una separacion innecesaria de niveles que en verdad no puedan ser separados con
claridad. A través de tal evaluacion, los riesgos pueden tener rangos para establecer prioridades para la
gerencia y presentar informacion para las decisiones gerenciales sobre los riesgos que necesitan mayor
atencion, por ejemplo aquellos que tengan un mayor potencial de impacto y una probabilidad mas alta de
ocurrir. (COSO, 2004)

1.2.3.3 Actividades de Control

Las Actividades de Control son procedimientos y politicas establecidas para disminuir los riesgos y lograr
los objetivos de la entidad. Para ser efectivas, las Actividades de Control deben ser apropiadas, funcionar
consistentemente de acuerdo a un plan a lo largo de un periodo, y tener un costo adecuado, que
comprenda muchos aspectos, ser razonables y estar relacionadas directamente con los objetivos de
control. Las Actividades de Control se dan en toda la organizacion, en todos los niveles y en todas las
funciones. Incluyen una gama de Actividades de Control de deteccién y prevencion tan diversas como por

ejemplo:

¢ Procedimientos de autorizacién y aprobacion: La autorizacion y ejecucion de transacciones y
eventos deben ser hechas sélo por personas que estén dentro del rango de autoridad. La
autorizacion es el principal medio para asegurar que so6lo transacciones y eventos vélidos sean
iniciados segun las intenciones de la gerencia. Los procedimientos de autorizacion, que tienen que
ser documentados y claramente comunicados a los gerentes y empleados, deben incluir
condiciones especificas y términos bajo los cuales se puedan hacer las autorizaciones.
Conformidad con los términos de autorizacién significa que los empleados actdan en concordancia

con las directivas y dentro de las limitaciones establecidas por la gerencia o la legislacion.

20



Fundamentacion Teodrica

Segregaciéon de funciones (autorizacién, procesamiento, archivo, revision): Para reducir el riesgo
de error, el desperdicio o las actividades incorrectas y el riesgo de no detectar tales problemas, no
debe haber un solo individuo o equipo que controle todas las etapas clave de una transaccion o
evento. Mas bien, los deberes y responsabilidades deben estar asignados sisteméticamente a un
cierto numero de individuos para asegurar la existencia de revisiones efectivas. Las funciones
claves incluyen autorizacion y archivo de transacciones, procesamiento y revision o auditoria de

las transacciones.

Controles sobre el acceso a recursos y archivos: El acceso a recursos o archivos debe ser limitado
a individuos autorizados que sean responsables por la custodia y/o utilizacién de los mismos. La
restriccion de acceso a los recursos reduce el riesgo de la utilizacion no autorizada o la pérdida y

ayuda a lograr las directivas gerenciales.

Revision de desempefio operativo: El desempefio de las operaciones es revisado a la luz de las
normas sobre una base regular, valorando la efectividad y eficiencia. Si los analisis de gestion
determinan que las acciones existentes no alcanzan los objetivos o normas establecidas, los
procesos Yy las actividades establecidas para alcanzar los objetivos deberian ser objeto de analisis

para determinar si es necesaria alguna mejora.

Revision de operaciones, procesos y actividades: Las operaciones, los procesos y las actividades
deben ser periddicamente revisadas para asegurar que cumplen con los reglamentos, politicas,

procedimientos en vigor y con el resto de los requisitos. (Marin, 1998)

1.2.3.4 Informacién y comunicacion

La informacién y la comunicacion son esenciales para ejecutar todos los objetivos del Control Interno. Los
sistemas de informacién producen reportes que contienen informacion operacional, financiera y no
financiera, informacioén relacionada con el cumplimiento y que hace posible que las operaciones se lleven
a cabo y se controlen. La misma no solo tiene que ver con datos generados internamente, sino con
informacion sobre eventos externos, actividades y condiciones necesarias que permite la toma de

decisiones. La habilidad de la gerencia para tomar decisiones apropiadas es afectada por la calidad de la
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informacion, lo que implica que ésta deberia ser apropiada, puntual, exacta y asequible. La informacion se
necesita a todos los niveles de la organizacién para tener un Control Interno efectivo y lograr los objetivos
de la entidad. Por tal motivo un conjunto de informacién pertinente, confiable y relevante debe ser
identificado, capturado y comunicado en la forma y periodo de tiempo que permita que los trabajadores

lleven a cabo su Control Interno y sus otras responsabilidades. (Coopers & Lybrand, 1997)

La informacion es la base de la comunicacién, misma que debe cumplir con las expectativas de grupos e
individuos, permitiéndoles llevar a cabo sus responsabilidades de forma efectiva. La comunicacion efectiva
debe darse en todas las direcciones, fluir hacia abajo, a través y hacia arriba en la organizacion, tocando

todos los componentes de la estructura entera.

Uno de los canales de comunicacién mas criticos es aquel entre la gerencia y el personal. La gerencia
debe estar bien actualizada en cuanto a la actuacién, desarrollo, riesgos y funcionamiento del Control
Interno y otros temas y eventos relevantes. Del mismo modo, la gerencia debe comunicar a su personal la
informacion que requiere retroalimentacion y direccion. La gerencia también debe proveer comunicacion
especifica y dirigida, relacionada con las expectativas de conducta. Esto incluye afirmaciones claras de la
filosofia de Control Interno de la entidad, relacionamiento y delegacion de autoridad. La comunicacion
debe elevar la conciencia sobre la importancia y la relevancia de un Control Interno efectivo, comunicar la
tolerancia al riesgo de la entidad, y hacer que el personal esté consciente de su rol y responsabilidades al

efectuar y apoyar los componentes del Control Interno. (Marin, 1998)

1.2.3.5 Monitoreo
Los sistemas de Control Interno deben ser objeto de Monitoreo para valorar la calidad de la actuacion del
sistema en el tiempo. El seguimiento se logra a través de actividades rutinarias, evaluaciones puntuales o

la combinacion de ambas.

1. Monitoreo continuo: ElI Monitoreo continuo de Control Interno estd4 construido dentro de las
operaciones normales y recurrentes de la entidad. Incluye la administracion y actividades de
supervision y otras acciones que el personal ejecuta al cumplir con sus obligaciones. Las
actividades de Monitoreo continuo cubren cada uno de los componentes de Control Interno e
involucran acciones contra los sistemas de Control Interno irregulares, antiéticos, antieconémicos,

ineficientes e ineficaces.
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2. Evaluaciones puntuales: El rango y frecuencia de las evaluaciones puntuales dependera en primer
lugar de la valoracién de riesgos y de la efectividad de los procedimientos permanentes de
seguimiento. Las evaluaciones puntuales cubren la evaluacién de la efectividad del sistema de
Control Interno y aseguran que el Control Interno logre los resultados deseados basandose en
métodos predefinidos y procedimientos. Las deficiencias de Control Interno deben ser reportadas

al nivel adecuado de la gerencia.

El Monitoreo debe asegurar que los hallazgos de auditoria y las recomendaciones sean adecuados y

oportunamente resueltos. (Coopers & Lybrand, 1997)

1.2.4 El Control Interno en un Sistema de Informacion

Un Sistema de Informacion es un conjunto de elementos que interactdan entre si con el fin de apoyar las
actividades de una empresa 0 negocio. Esta el equipo computacional que no es mas que el hardware y
software necesario para que el Sistema de Informacion pueda operar. Ademas esta el recurso humano
que interactua con el Sistema de Informacion, el cual esta formado por las trabajadores de la empresa que

manejan el sistema.

Un Sistema de Informacion esta concebido segun cuatro actividades generales: entrada, almacenamiento,
procesamiento y salida de datos que pueden ser desglosadas — a tenor de los especificos procesos que

hoy dia prevé la Mineria de Datos (Liao, y otros, 2007) de la siguiente manera:

Entrada de datos: Es el proceso mediante el cual el Sistema de Informacion toma los datos que requiere
para procesar la informacion. Las entradas pueden ser manuales o automaticas. Las manuales son
aquellas que se proporcionan en forma directa por el usuario, mientras que las automaticas son datos o
informacion que provienen o son tomados de otros sistemas o modulos. Esto Ultimo se denomina
interfaces automéaticas. Las unidades tipicas de entrada de datos a las computadoras son las terminales,
las cintas magnéticas, los codigos de barras, la voz, los monitores sensibles al tacto, el teclado y el

mouse, entre otras.

Almacenamiento de datos: El almacenamiento es una de las actividades o capacidades mas
importantes que tiene una computadora, ya que a través de esta propiedad el sistema puede recordar la

informacion guardada en la seccion o proceso anterior. Esta informacién suele ser almacenada en
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estructuras de informacion denominadas archivos. La unidad tipica de almacenamiento son los discos

magnéticos o discos duros, los discos flexibles y los discos compactos (CD-ROM).

Pre-procesamiento y Procesamiento de datos: Es la capacidad del Sistema de Informacion para
efectuar calculos de acuerdo con una secuencia de operaciones preestablecida. Estos calculos pueden
efectuarse con datos introducidos recientemente en el sistema o bien con datos que estan almacenados.
Esta caracteristica de los sistemas permite la transformacion de datos fuente en informacién que puede
ser utilizada para la toma de decisiones, lo que hace posible, entre otras cosas, que un tomador de
decisiones genere una proyeccion financiera a partir de los datos que contiene un estado de resultados o

un balance general de un afio base.

Salida de Informacidn: La salida es la capacidad de un Sistema de Informacién para sacar la informacion
procesada o bien datos de entrada al exterior. Las unidades tipicas de salida son las impresoras,
terminales, diskettes, cintas magnéticas, la voz, los graficadores y los plotters, entre otros. Es importante
aclarar que la salida de un Sistema de Informacidon puede constituir la entrada a otro Sistema de
Informaciéon o médulo. En este caso, también existe una interface automatica de salida. Por ejemplo, el
Sistema de Control de Clientes tiene una interface automatica de salida con el Sistema de Contabilidad,

ya que genera las pélizas contables de los movimientos procesales de los clientes. (Lichilin, y otros, 2008)

El Control Interno es un mecanismo fundamental de prevencion para que las empresas estén preparadas
para enfrentar cualquier auditoria externa. Ademas es importante su buen funcionamiento porque es
precisamente la evaluacion del Control Interno la que dira a las empresas sus puntos fuertes y débiles,
gué estan haciendo bien y qué es lo que tienen que cambiar o0 mejorar. Aparte de tener un caracter legal
aplicar el Control Interno en las entidades deberia ser también una ventaja gerencial que ayude a los

directivos a la toma de decisiones y que constituya una buena practica de la gobernabilidad.

Pero la realidad es otra, en algunas entidades, cabe destacar que es en la minoria, los reportes asociados
al Control Interno son archivados en papel, esto claramente evidencia que esa informacion no sera
Gtilmente aprovechada. Pero el problema fundamental no radica que se guarden estos datos recogidos en
los cuestionarios en papel o no, va mas alld. Es algo cierto que tienen que existir adecuadas vias de
almacenamiento de los reportes asociados, pero esto solamente no asegura el éxito. En la mayoria de las

entidades existen diversos sistemas informaticos que se encargan de la recogida de los datos
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provenientes del Control Interno. Ahora bien, esto tampoco asegura que no sea insuficiente la informacion
extraida de los datos que se recogen asi como también que sean limitadas las formas de visualizacion y
analisis de estos. Se traduce de lo antes expuesto que el Control Interno en un Sistema de Informacion
presenta deficiencias en la actividad correspondiente con el procesamiento de la informacion. Es por esto
gue se necesitan mejorar los procedimientos que permitan que los datos en bruto obtenidos de los
reportes asociados al Control Interno sean convertidos en informacion al ser correctamente captados,
almacenados de una forma organizada, agrupados en jerarquias y bien relacionados, que estén listos
para ser procesados, lo que permitira que esta informacion pueda ser aprovechada y se convierta en
conocimiento cuando los directivos y especialistas de la empresa puedan visualizar adecuadamente
informacion util y significativa que le permitan poder de una forma sencilla y en tiempo real sacar ventajas
de ella y ayude a una toma de decisiones correcta, asi como permita también identificar tendencias,
desviaciones y grado de madurez de la organizacion. (Lichilin, y otros, 2008)

1.3 Interoperabilidad

La interoperabilidad esta conectada a las personas, datos y sistemas diversos. El término se puede definir
en una forma técnica o en una forma mas amplia, teniendo en cuenta los aspectos sociales, politicos y
organizativos. IEEE (Institute of Electrical and Electronics Engineers) define la interoperabilidad como “la
capacidad de dos o mas sistemas o componentes para intercambiar informacion y utilizar la informacién

gue se ha intercambiado”.

En el desarrollo de sistemas para el Control Interno, basados en las Tecnologias de la Informacion y las
Comunicaciones (TICs), las instituciones han utilizado, principalmente, distintos sistemas informaticos y
tecnologias, asi como también arquitecturas incompatibles entre si. Esta dificultad ha generado la
imposibilidad de intercambiar informacién y compartir los recursos de infraestructura y contenido. En este
complejo ambito, un reto es alcanzar la interoperabilidad, tanto a nivel de empresas, asi como también a
un nivel de éstas con el gobierno. Si esta interoperabilidad se lograse podria contribuir a un andlisis

cooperado entre las instituciones y un mejor desempefio del gobierno en su tarea de control.

El establecimiento de estandares, normas y especificaciones destaca como una solucién a este problema;
y dentro de los diferentes estandares, es relevante sefialar que son los estandares abiertos los que

emergen como una clave importante para garantizar la interoperabilidad.
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IDABC, acréonimo en inglés de (Interoperable Delivery of European eGovernment Services to public
Administrations, Businesses and Citizens) ha desarrollado el Marco de Interoperabilidad Europea (EIF, por
sus siglas en inglés) para apoyar a los paises miembros de la Comunidad Europea a promover sus

procesos y servicios de e-Gobierno. Actualmente se trabaja en la segunda version. (IDABC, 2009)

OASIS, acrénimo en inglés de (Organization for the Advancement of Structured Information Standards) es
un consorcio internacional sin fines de lucro que orienta el desarrollo, la convergencia y la adopcién de los
estandares para la sociedad mundial de la informacion. El consorcio produce mas estandares de servicios
Web que cualquier otra organizacion junto con los estandares de seguridad, comercio electrénico, y los
esfuerzos de estandarizacion en el sector publico. Fundado en 1993, OASIS tiene méas de 5000
participantes en representaciéon de mas de 600 organizaciones y miembros individuales en 100 paises.
(OASIS)

A continuacion se muestra una tabla descriptiva de un grupo de estandares abiertos que han sido
desarrollados y aprobados por diferentes grupos de este consorcio en aras de lograr la interoperabilidad

en diferentes esferas.
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Nombre Descripcion Citas

Security Assertion Markup | Implementan los acuerdos de privacidad y los estandares de “Las tecnologias avanzadas presentadas por OASIS y HITSP (Healthcare Information Technology Standards

Language (SAML) control de acceso reconocidos por el Departamento de Saludy | Panel) en HIMSS09 (Conferencia y exhibicion anual sobre Tl asociadas al cuidado de la salud) muestran los
Servicios Humanos de Estados Unidos de América para el estandares y las tecnologias que han sido aprobadas por el Secretario del Departamento de Salud y Servicios

eXtensible Access intercambio electrénico seguro de la informacién acerca del Humanos de Estados Unidos de América se unen a vendedores y proveedores para satisfacer los requerimientos de

Control Markup Language
(XACML)

cuidado de la salud.

interoperabilidad del cuidado de la salud de la Nacién para la seguridad y privacidad del paciente,” dijo John 'Mike'
Davis, Arquitecto de Estandares de Seguridad, Departamento de Asuntos de Veteranos de Estados Unidos de
América.

Key Management
Interoperability Protocol
(KMIP)

Permiten la interoperabilidad de los servicios de gestion de
claves y clientes. Se trata de un unico y completo protocolo de
comunicacion entre sistemas de codificacion y una amplia
gama de nuevas aplicaciones empresariales. Como el correo
electronico, bases de datos y dispositivos de almacenamiento.
KMIP permitira la gestion del ciclo de vida de las llaves,
incluyendo la generacion, presentacion, recuperacion y
eliminacion de claves criptograficas. Disefiado para su uso
tanto por las viejas y las nuevas aplicaciones de encriptacion.
KMIP apoyara claves simétricas y asimétricas, certificados
digitales, y otros "secretos compartidos".

"A medida que las tecnologias de cifrado se vuelven mas generalizada en toda la empresa, la gestion de claves
rapidamente se convierte en una actividad de misién critica para la proteccion de los datos sensibles. Sin una manera
estandar para integrar tecnologias de cifrado y sistemas de gestién de claves, la integridad y confidencialidad de los
datos puede llegar a degradarse ", dijo Jon Oltsik, Analista Principal en el Enterprise Strategy Group. "Para abordar
esta cuestion, he sido durante mucho tiempo un fuerte proponente de los estandares de gestion de claves y he
hecho lo que he podido para impulsar a los proveedores de la seguridad principal en esta direccion. Me alegra decir
que el esfuerzo de OASIS KMIP finalmente puede llenar este vacio."

"Nuestro objetivo es simplificar radicalmente la forma en que las compafiias encriptan y aseguran la informacion”, dijo
Robert Griffin de EMC, co-presidente del Comité Técnico de OASIS KMIP.

"KMIP se promueve como un estandar abierto en respuesta directa a las necesidades de los clientes para posibilitar
el amplio uso de la encriptacion,” sefialé Laurent Liscia, director ejecutivo de OASIS. "El esfuerzo

ya cuenta con el respaldo de los principales interesados en este ambito, y damos la bienvenida a otros a unirse y a
tener sus puntos de vistas representados a medida que esta especificacion se mueve a través de su proceso de
estandarizacion.”

Unstructured Information
Management Architecture
(UIMA) version 1.0

Estandariza la busqueda seméntica y el anlisis del contenido,
proporcionando un método comdn para acceder de forma
significativa a los datos contenidos en textos tales como correo
electronico, noticias, y notas, asi como en grabaciones de
audio, im&genes y video.

"La aprobacién de UIMA como un estandar de OASIS representa un hito importante en las areas del

analisis semantico y la busqueda”, dijo David de IBM Ferrucci, presidente del Comité Técnico UIMA de OASIS. "UIMA
permite la interoperabilidad entre una variedad de maquinas de analisis especifico de aplicaciones permitiendo la
captura de una amplia gama de conocimiento desde fuentes sin una estructura definida. Los resultados pueden ser
usados por mecanismos de bisquedas, bases de datos o bases de conocimientos, y finalmente dando mas valor
desde todos los tipos de informaciones sin estructura descubriendo relaciones, identificando patrones y prediciendo
resultados. *

“Mientras que OASIS ha desarrollado el estandar UIMA, la Apache Software Foundation organizé un proyecto de
incubadora basado en UIMA basado en software libre.", sefialé Laurent Liscia, ejecutivo

director de OASIS. "Este es un ejemplo interesante de como los estandares abiertos y los proyectos de desarrollo de
software libre pueden complementarse entre si para beneficio de todos."

WS Reliable Exchange
(WS-RX)

WS Transactions (WS-
TX)

WS Secure Exchange
(WS-SX)

Nuevas especificaciones de servicios Web como estandares de
OASIS, un estado que significa el mas alto nivel de ratificacion.
Estos estandares soportan el intercambio de informacion de
forma confiable. Coordinan los resultados de las acciones de
aplicaciones distribuidas y permiten las relaciones de
confianza. Estos estandares ahora incluyen referencias
actualizadas a las Ultimas versiones de todas las
especificaciones citadas, mejorando su asi su uso de forma
auténoma. Su aprobacién es un hito en la madurez de la
tecnologia de servicios Web.

"Trabajando juntos, estas normas proporcionan un nivel de coherencia a través de multiples servicios que es
fundamental a medida que los clientes desplazan el centro de los procesos de negocios a SOA,” dijo Judith Hurwitz,
presidenta de Hurwitz & Associates ... Los estandares "WS-RX, WS-TX, y WS-SX ofrecen a los desarrolladores una
sofisticada centralita de servicios de apoyo a las complejas interacciones requeridas por la empresa de hoy".

Tabla 1: Estandares abiertos para lograr lainteroperabilidad de la informacion. (OASIS)
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1.3.1 Tipos de Interoperabilidad

En términos generales, y desde un punto de vista técnico, el concepto de interoperabilidad describe “la
capacidad de dos o mas dispositivos de hardware y dos o mas de software de trabajar juntos. En
concreto, en lo que se refiere al software, la interoperabilidad describe una caracteristica del software de
la misma manera que la funcionalidad, la facilidad de uso, la seguridad y la fiabilidad son otras de las
caracteristicas de dicho software.” (Lueders, 2004)

Pero el concepto de interoperabilidad puede tener diferentes significados y usos segun el ambito donde

se emplee.

Por ejemplo, en relacién a la interoperabilidad entre instituciones publicas se define a ésta como la
capacidad que poseen las organizaciones publicas para poder interactuar compartiendo datos e
informacioén util para los demds y a la vez para apropiarse de los datos e informacién Gtil que poseen las
otras entidades, potenciando de esa forma, mutuamente, sus capacidades de resolver problemas
concretos que corresponden a su ambito de accion. La interoperabilidad asi vista es una propiedad que
incluiria organizaciones de naturaleza similar y/o diferente, aunque, de cualquier manera, unidas por

necesidades de informacion similares. (Moreno, 2007)
Ademas, en relacion a la interoperabilidad de los servicios publicos, se pueden identificar tres tipos:

1. Interoperabilidad técnica: Busqueda de compatibilidad de sistemas, interfaces, formatos y
protocolos. En este ambito se establece la forma mas directa para interconectar aplicaciones a
través de diversos componentes tecnologicos para lo cual se establecen estdndares abiertos,

universalmente aceptados, para lograr la interoperabilidad técnica.

2. Interoperabilidad organizacional: BlUsqueda de modelos y procesos de negocio. Referido a la
modelizacién de los procedimientos administrativos, con el propdsito de identificar los puntos de
entrada y salida en los cuales existe interoperabilidad entre servicios publicos en la ejecucion de

cada procedimiento.

3. Interoperabilidad informacional: Que asegura la comprension de la informacion intercambiada. En

€l se establece la division entre interoperabilidad sintactica (lenguajes de marcado, donde la
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informacion compartida debe ser comprensible en forma automatica por aplicaciones informaticas
gue no fueron desarrolladas para este intercambio en el procedimiento particular) y la
interoperabilidad semantica (referida al intercambio electrénico de informacién, por medio de una

conexion por canales electrénicos). (Moreno, 2007)

En la gestion de contenidos electrénicos se pueden identificar dos tipos de interoperabilidad: la
interoperabilidad sintactica, que se basa en la codificacion de datos, generalmente, mediante la utilizacion
de lenguajes de marcado estandar para el desarrollo de sistemas, los modelos de gestion de documentos,
y el uso de formatos y formas de presentacién de la informacién adecuadas para cada tipo de usuario;
accesibilidad web, y otros. La otra es la interoperabilidad semantica, que esta destinada a la descripciéon
de los recursos de informacion para facilitar el intercambio de informacion y la recuperacion optima por
parte de los usuarios. En este ambito se suelen utilizar un conjunto de herramientas para la
representacion del conocimiento contenido en los recursos, como son: los vocabularios controlados, los

metadatos, las ontologias, y otros. (Argote, y otros, 2008)

El concepto de interoperabilidad de la informacién se utiliza de forma habitual en el ambito de los sistemas
de informacion. Este tipo de interoperabilidad se refiere tanto a aspectos sintacticos como semanticos,

estudiando la forma y el fondo de la informacion. (IDABC, 2009)

1.3.2 Estandares abiertos

Los gobiernos tienen enorme cantidad de informacion, pero muy frecuentemente son incapaces de
acceder a ellas y utilizarlas de un modo eficaz, ya que se encuentran en sistemas dispares y no
interoperables. La interoperabilidad deberia ser posible a través de estdndares abiertos, desarrollados y

publicados por la industria, sin restricciones que pudieran limitar su implantacion. (Osorio, y otros, 2008)

Hay un consenso general entre los gobiernos de todo el mundo de que el concepto de estandar abierto es
importante y positivo a la vez. Ademas, hay mucho interés por el significado de este concepto y se discute

seriamente sobre el tema, y como resultado de ello, hay muchos puntos de vista y muchas definiciones.

Una consideracion que se ha de tener es que las distintas definiciones de estandares abiertos que han
sido aportadas por distintas personas y entidades a lo largo de los afios, asi como todas sus derivaciones,

evolucionan todas hacia establecer condiciones en dos planos distintos. El primero estaria enfocado a que
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el sistema legal vigente no sea un impedimento y el segundo a que exista una solucién técnica que

efectivamente lleve a la practica el estandar. (IDABC, 2009)

El documento de més alto rango a nivel europeo que existe en la actualidad en materia de estandares
abiertos e interoperabilidad es el Marco de Interoperabilidad Europeo realizado por el IDABC de la
Comision Europea. En él se expresa la necesidad de que en la administraciébn publica se usen los
estandares abiertos como Unica garantia para lograr la interoperabilidad técnica. En él se define estandar
abierto de la siguiente forma:

“Las siguientes son las minimas caracteristicas que una especificacion y sus documentos de apoyo deben

cumplir con objeto de ser considerados un estandar abierto:

1. El estandar es adoptado y serd mantenido por una organizacién sin animo de lucro, y sus
sucesivos desarrollos se producen bajo la base de un procedimiento de toma de decisiones abierto
disponible a todas las partes interesadas (consenso o decision mayoritaria, etc.)

2. El estandar ha sido publicado y el documento de especificacion del estandar esta disponible ya
gratuitamente o a coste simbdlico. Debe permitirse a cualquiera copiarlo, distribuirlo y usarlo sin

coste alguno o0 a un coste nominal.

3. La propiedad intelectual del estandar -por ejemplo patentes posiblemente presentes — del (o de

partes del) estandar se dispone irrevocablemente bajo una base libre de regalias.
4. No hay limitaciones respecto al uso del estandar. “ (Proyecto EstdndaresAbiertos.org, 2007)

Esta definicion presenta dos grandes problemas. El primero tiene caracter restrictivo y es que deja fuera
de la definicibn a todos aquellos estandares abiertos que son mantenidos por empresas 0 COnsorcios
privados. Un ejemplo seria todos los estandares ISO que no hayan sido, ademds, aceptados como
estandar por la W3C(la entidad estandarizadora de Internet), ya que ISO no mantiene “un proceso de
decision abierto a todas las partes interesadas” sino que solo esta abierto y sujeto a los votos de cada una
de las delegaciones de los distintos gobiernos nacionales. El otro problema que presenta esta definicién
es que no asegura que haya una implementacion que cumpla efectivamente la especificacion y que esté a

disposicién de todos. Es por estas dos razones que la Comunidad Europea ha decidido mantener esta
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definicibn como “orientada pero no oficial” e instando a los paises miembros a que sean precisos en los

términos de sus definiciones.

Oftra definicion, ofrecida por el programa OSOSS (“Programme for Open Standards and Open Source

Software in government), lanzado por el Gobierno de Holanda define un estandar abierto como:

“Un estandar abierto se toma en el sentido de aquel estandar que cumple con los siguientes requisitos:
1. el coste de uso del estdndar es bajo y no es un obstaculo para acceder al mismo.
2. el estandar ha sido publicado.

3. el estandar est4 adoptado bajo la base de un procedimiento de decisién abierto (decisién por
CONsSenso o0 por mayoria, etc.).

4. los derechos de propiedad intelectual del estandar han sido cedidos a una entidad sin animo de

lucro, que opera con una politca de acceso completamente libre.
EstdndaresAbiertos.org, 2007)

(Proyecto

El uso de tecnologias basadas en estandares abiertos es clave para el sector publico. Esta politica debe
ser claramente comunicada y plasmada oficialmente, y su objetivo final debe ser el uso de tecnologias de
la informacion muy flexible, no dependiente de los vendedores de software, interoperables y que

satisfagan las necesidades del gobierno y de sus ciudadanos.

1.3.3 Interoperabilidad, estandares abiertos y gobierno
La industria de las Tecnologias de la Informacion y Telecomunicaciones (TICs) ha reconocido la siempre
creciente importancia de la interoperabilidad de los sistemas y del software para permitir el desarrollo de

servicios de software y la integracion de sistemas y procesos de negocio.

Los estandares y su amplia adopcion permiten la interoperabilidad. Los lideres de la industria de las TICs
estan trabajando muy activamente a través de las asociaciones de la industria y las organizaciones de
estandarizacion para avanzar en el desarrollo y la adopcién de estandares abiertos. Ademas de invertir

grandes sumas de dinero en el desarrollo de estandares abiertos y en hacer que su software y hardware
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cumplan con dichos estandares abiertos, las grandes empresas de la industria de las TICs estan
cooperando en niveles sin precedentes para alinear sus tecnologias de modo que interoperen, habiéndose

logrado progresos significativos.

CompTia (Asociacion Internacional de Tecnologias Informéticas) anima a los gobiernos, como principales
usuarios finales de las tecnologias TICs, para que apoyen el proceso de fijacion de estandares y

participen activamente en ese proceso.

Sin embargo la industria de las TICs cree que las iniciativas publicas de los gobiernos, en relacién a los
tipos de soluciones informéticas que los mismos pueden adquirir, y/o la regulacién de los tipos de
soluciones susceptibles de recibir fondos publicos, atentan contra los intereses de los gobiernos y también

del sector privado en su conjunto, por los motivos que se exponen a continuacion:

La existencia de imposiciones en cuestion de soluciones informaticas, que en un momento dado se
pueden establecer, ralentizan los progresos hacia la interoperabilidad e inhiben la capacidad de los
gobiernos de seleccionar las soluciones de hardware o software mas econémicas o mas adecuadas en un

momento dado y para un caso concreto.

Por tanto, los estandares obligatorios corren el riesgo de imponer “una sancion tecnolégica” en los
usuarios, al no lograr el proceso legislativo mantenerse al ritmo de los desarrollos tecnolégicos, privando

de esta manera a los usuarios de las ventajas de la innovacion.

En conclusion, el proceso de desarrollo, adopcién y evolucion de los estandares abiertos debe ser
voluntario, provocado por los beneficios directos que reporta, tanto a los proveedores como a los usuarios.
(Lueders, 2004)

1.3.4 Interoperabilidad semantica en la web

En la actualidad, las personas tienen acceso a un sinnUmero de recursos disponibles en la web, no
importa en qué lugar del mundo se encuentren ni el idioma que ellos hablen. Esto ha favorecido
indudablemente el éxito de la Web, sin embargo, al mismo tiempo también ha originado sus principales
problemas: sobrecarga de informacion y heterogeneidad de fuentes de informacion con el consiguiente

problema de interoperabilidad.
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Supongamos que la Web tiene la capacidad de construir una base de conocimiento sobre las preferencias
de los usuarios y que, a través de una combinacién entre su capacidad de conocimiento y la informacion
disponible en Internet, sea capaz de atender de forma exacta las demandas de informacién por parte de

los usuarios en relacion, por ejemplo, a reserva de hoteles, vuelos, busqueda de libros, etcétera.

La forma en la que se procesara esta informacion no sélo serd en términos de entrada y salida de
parametros sino también en términos de su semantica. La Web Semantica como infraestructura basada

en metadatos aporta un camino para razonar en la Web, extendiendo asi sus capacidades.

No se trata de una inteligencia artificial magica que permita a las maquinas entender las palabras de los
usuarios, es solo la habilidad de una maquina para resolver problemas bien definidos, a través de
operaciones bien definidas que se llevaran a cabo sobre datos existentes bien definidos. (Interoperability
Standards in the Semantic Web, 2002)

Para obtener esa adecuada definicion de los datos, la Web Semantica utiliza esencialmente algunos
mecanismos como son los casos de los RDF, SPARQL, y OWL, asi como los metadatos Dublin Core que
ayudan a convertir la Web en una infraestructura global en la que es posible compatrtir y reutilizar datos y

documentos entre diferentes tipos de usuarios.

El Marco de Descripcion de Recursos (del inglés Resource Description Framework, RDF), es un
framework para metadatos en la World Wide Web (WWW), desarrollado por el World Wide Web
Consortium (W3C) y basado en XML, siendo un estandar flexible para la estructuracién de la informacion
en Internet. RDF es una especificacion del W3C para la definicion mediante metadatos, generalmente en
XML, de los recursos que se pueden encontrar en un sitio. Este estandar también provee una sintaxis
basada en XML, llamada RDF/XML, para guardar e intercambiar la informacion. RDF proporciona
informacion descriptiva simple sobre los recursos que se encuentran en la Web y que se utiliza, por

ejemplo, en catalogos de libros, directorios, colecciones personales de musica, fotos, eventos, etc.

SPARQL es un lenguaje de consulta sobre RDF, que permite hacer busquedas sobre los recursos de la

Web Semantica utilizando distintas fuentes de datos.
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OWL es un lenguaje de marcado para publicar y compartir datos usando ontologias en la WWW. Es un
mecanismo para desarrollar temas o vocabularios especificos en los que asociar los recursos existentes
en la web. Lo que hace OWL es proporcionar un lenguaje para definir ontologias estructuradas que
pueden ser utilizadas a través de diferentes sistemas. Las ontologias, que se encargan de definir los
términos utilizados para describir y representar un area de conocimiento, son utilizadas por los usuarios,
las bases de datos y las aplicaciones que necesitan compartir informacion especifica, es decir, en un
campo determinado como puede ser el de las finanzas, medicina, deporte, etc. Las ontologias incluyen
definiciones de conceptos basicos en un campo determinado y la relacion entre ellos. Las ontologias son
un elemento clave para resolver el problema de la heterogeneidad semantica y permiten la
interoperabilidad semantica entre diferentes servicios y aplicaciones web. (Mao, 2008)

Los metadatos Dublin Core intentan establecer en la red los datos necesarios para describir, identificar y
encontrar un documento. Si este estdndar se usara mundialmente, se conseguiria que todas las
aplicaciones automéaticas que intentan indexar la informacion de Internet, como los buscadores, tendrian
toda la informacién necesaria para manipular los documentos en su propia cabecera, facilitando su
indizacion y provocando una mejora de eficiencia de los motores de busqueda. Dublin Core es un sistema
de 15 definiciones semanticas descriptivas que pretenden transmitir un significado semantico a las
mismas. Cada definicion es opcional, puede repetirse y aparecer en cualquier orden. Este sistema de
definiciones fue disefiado especificamente para proporcionar un vocabulario de caracteristicas "base",
capaces de proporcionar la informacion descriptiva basica sobre cualquier recurso, sin que importe el
formato de origen, el area de especializacién o el origen cultural (Bonet, 2007). Los elementos de Dublin

Core puede clasificarse en tres categorias segun el tipo de informacion que contengan (Ver Anexo 1).

1.4 XML y los metalenguajes Definicion de Tipos de Documento y XML

Schema

1.4.1 ;Qué es XML?

XML, acrénimo en inglés de Extensible Markup Language, es un metalenguaje extensible de etiquetas
desarrollado por el World Wide Web Consortium (W3C). Permite definir lenguajes de marcado adecuado a

usos determinados segun las distintas necesidades. XML no ha nacido sélo para su aplicacion en Internet,
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sino que se propone como un estandar para el intercambio de informacién estructurada entre diferentes
plataformas. Se puede usar en bases de datos, editores de texto, hojas de céalculo y casi cualquier cosa
imaginable. XML es una tecnologia sencilla que tiene a su alrededor otras que la complementan y la
hacen mucho mas grande y con unas posibilidades mucho mayores. Tiene un papel muy importante en la
actualidad ya que promueve la interoperabilidad entre sistemas para compartir la informacién de una

manera segura, fiable y facil. (Brand, y otros, 2003)

1.4.2 Objetivos de XML

Los objetivos que persigue la tecnologia XML son:

1. Distinguir el contenido y la estructura de los documentos de su presentacién en papel o en
pantalla.

2. Hacer explicita su estructura y sus contenidos informativos.

3. Crear documentos portables, que puedan intercambiarse y procesarse con facilidad en sistemas

informaticos heterogéneos.
Para lograr estos objetivos XML propone:

1. Un formato de documentos en texto plano (evitando las complejidades de los documentos

binarios).

2. Intercalar marcas con el objetivo de distinguir las distintas partes o elementos estructurales que

conforman cada tipo de documento.

3. Las marcas que se intercalan en un documento XML no contienen ninguna instruccion a partir de

la cual se pueda deducir como imprimir o mostrar en pantalla el documento. (Bonet, 2007)

1.4.3 Ventajas de XML

1. Es extensible, lo que quiere decir que una vez disefiado un lenguaje y puesto en produccion, igual
es posible extenderlo con la adicion de nuevas etiquetas de manera que los antiguos

consumidores de la vieja version todavia puedan entender el nuevo formato.
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2. El analizador es un componente estandar, no es necesario crear un analizador especifico para
cada lenguaje. Esto posibilita el empleo de uno de los tantos disponibles. De esta manera se evitan

bugs y se acelera el desarrollo de la aplicacion.

3. Si un tercero decide usar un documento creado en XML, es sencillo entender su estructura y

procesarlo. Mejora la compatibilidad entre aplicaciones.

1.4.4 Estructura de un documento XML

La tecnologia XML busca dar solucion al problema de expresar informacién estructurada de la manera
mas abstracta y reutilizable posible. Que la informacién sea estructurada quiere decir que se compone de
partes bien definidas, y que esas partes se componen a su vez de otras partes. Entonces se tiene un arbol
de pedazos de informacion. Ejemplos son un tema musical, que se compone de compases, que estan

formados a su vez con notas. Estas partes se llaman elementos, y se las sefiala mediante etiquetas.

Una etiqueta consiste en una marca hecha en el documento, que sefiala una porcién de este como un
elemento, un pedazo de informacién con un sentido claro y definido. Las etiquetas tienen la forma

<nombre>, donde nombre es el nombre del elemento que se esta sefalando.

Para entender la estructura de un documento XML (Ver Anexo 2).

1.4.5 Definicion de Tipos de Documento

Document Type Definition (DTD), como se le conoce en el idioma inglés, es una descripcion de estructura
y sintaxis de un documento XML. Su funcién bésica es la descripcion del formato de datos, para usar un
formato comun y mantener la consistencia entre todos los documentos que utilicen la misma DTD. De esta
forma, dichos documentos, pueden ser validados, conocen la estructura de los elementos y la descripcion
de los datos que trae consigo cada documento, y pueden ademas compartir la misma descripciéon y forma
de validacién dentro de un grupo de trabajo que usa el mismo tipo de informaciéon. Las DTD se emplean

generalmente para determinar la estructura de un documento mediante etiquetas XML. Una DTD describe:

1. Elementos: indican qué etiquetas son permitidas y el contenido de dichas etiquetas.
2. Estructura: indica el orden en que van las etiquetas en el documento.

3. Anidamiento: indica qué etiquetas van dentro de otras.
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Los parsers de XML que son capaces de validar documentos con DTD leen esos documentos y el DTD
asociado. En caso de que el documento XML no cumpla los requerimientos que le impone el DTD,

advertiran del error y no validaran el documento.

Ahora bien, un esquema basado en una DTD tiene algunas limitaciones. Ejemplo, una DTD no permite
definir elementos locales que sélo sean validos dentro de otros elementos. Por ejemplo, si queremos tener
un elemento <Manager> que describa al gestor de una compafiia o al de una delegacion, y la definicién de
Manager es diferente en cada caso, con una DTD tendriamos que crear los elementos
“CompanyManager” y “DelegationManager” para evitar el conflicto de nombres. Es decir, la falta de
jerarquia en una DTD obliga a introducir una jerarquia a base de guiones o puntos en el namespace
(espacio de nombres). En una DTD es poco flexible la definicion de elementos con contenido mixto, es
decir, que incluyan otros elementos ademas de texto. Ademas no es posible indicar a qué tipo de dato

(numero, fecha, moneda) ha de corresponder un atributo o el texto de un elemento. (Brand, y otros, 2003)

La necesidad de superar estas limitaciones propicia la aparicion de otros lenguajes de esquema como

XML Schema, herramientas mas completas de descripcion que son una alternativa a las DTD.
1.4.6 Esquema XML

El Esquema XML, o XML Schema, como se le conoce en el idioma inglés, es un lenguaje de esquema
desarrollado por el World Wide Web Consortium (W3C) y se utiliza para describir la estructura y las
restricciones de los contenidos de los documentos XML de una forma muy precisa, mas alla de las normas
sinticticas impuestas por el propio lenguaje XML. Se consigue asi una percepcion del tipo de documento

con un nivel alto de abstraccion.

XML Schema es un lenguaje de esquema escrito en XML, basado en la gramatica y pensado para
proporcionar una mayor potencia expresiva que las DTD, menos capaces al describir los documentos a
nivel formal.

La programacion en Schema XML se basa en namespaces. Cada namespace contiene elementos y

atributos que estan estrechamente relacionados con el namespace. Asi, a la hora de definir un elemento o
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un atributo de un namespace, siempre se creara una conexion entre los diferentes campos de éste.
Ademas, esta forma de trabajar nos permite relacionar elementos que no estan en el mismo namespace.
(Brand, y otros, 2003)

Los documentos esquema (usualmente con extension .xsd de XML Schema Definition (XSD)) se
concibieron como una alternativa a las DTD, mas complejas, intentando superar sus puntos débiles y
buscar nuevas capacidades a la hora de definir estructuras para documentos XML. La principal aportacion
de XML Schema es el gran nimero de tipos de datos que incorpora. De esta manera, XML Schema
aumenta las posibilidades y funcionalidades de aplicaciones de procesado de datos, incluyendo tipos de
datos complejos como fechas, numeros y strings.

En resumen se puede decir que los lenguajes DTD y XML Schema fueron pensados para comprobar la
integridad de los datos de un documento XML en cualquier momento. Ambos son estandares que

permiten definir una graméatica que deben cumplir los documentos XML para considerarseles validos.

1.5 Bases de Datos

1.5.1 Algunos conceptos de base de datos

Existen varios criterios o definiciones de las bases de datos enunciadas por diferentes personalidades en

el mundo entre las que se encuentran:

“Un sistema de bases de datos es basicamente un sistema computarizado cuya finalidad general es
almacenar informacion y permitir a los usuarios recuperar y actualizar esa informacién con base en
peticiones”. (Date, 2003)

“Coleccién de datos interrelacionados almacenados en conjunto sin redundancias perjudiciales o
innecesarias; su finalidad es servir a una aplicacibn o0 méas, de la mejor manera posible; los datos se
almacenan de modo que resulten independientes de los programas que los usan; se emplean métodos
bien determinados para incluir nuevos datos y para modificar o extraer los datos almacenados”. (Arias,
2007)
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“Coleccion o depésito de datos, donde los datos estan légicamente relacionados entre si, tienen una
definiciébn y descripcidbn comunes y estan estructurados de una forma particular. Una base de datos es
también un modelo del mundo real y, como tal, debe poder servir para toda una gama de usos y

aplicaciones”. (Arias, 2007)

“Conjunto estructurado de datos registrados sobre soportes accesibles por ordenador para satisfacer

simultdneamente a varios usuarios de forma selectiva y en tiempo oportuno”. (Arias, 2007)

“Coleccion integrada y generalizada de datos, estructurada atendiendo a las relaciones naturales de modo
gue suministre todos los caminos de acceso necesarios a cada unidad de datos con objeto de atender

todas las necesidades de los diferentes usuarios”. (Arias, 2007)

1.5.2 Fases del diseiio de base de datos

El proceso de disefio de una base de datos cuenta con tres fases fundamentales: disefio conceptual,
disefio l6gico y disefio fisico.

El objetivo del disefio conceptual, también conocido como modelo conceptual, y que constituye la primera
fase de disefio, es obtener una buena representacion de los recursos de informacion, con independencia
de usuarios y aplicaciones en particular y sin considerar aspectos como eficiencia de la computadora. Esta
primera fase consta de dos momentos: analisis de requisitos, donde se centra el trabajo en definir qué es
lo que se va a representar, y la conceptualizacion, donde se piensa en cOmo se va a proceder para
representar lo antes definido.

El disefio logico parte del esquema conceptual y genera el esquema logico. Un esquema légico es la
descripcion de la estructura de la base de datos que puede procesarse por Sistema Gestor de Base de
Datos. El objetivo principal del disefio légico es obtener un esquema légico eficiente en cuanto a
operaciones de consulta y actualizacion. El modelo relacional es el inico modelo que ha permitido abordar

la fase de disefio I6gico aplicando una teoria formal. (Hansen, y otros, 1997)

El objetivo del disefio fisico es conseguir una instrumentacion lo mas eficiente posible del esquema légico.
Para esto se analizan aspectos como las caracteristicas del Sistema Operativo, el Sistema Gestor de
Base de Datos, la herramienta para realizar el disefio, aspectos relacionados con el rendimiento y los
requisitos de procesos asi como las caracteristicas del hardware, en fin, cualquier factor cercano con la

computadora, para con ello lograr optimizar el consumo de recursos, minimizar el espacio de
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almacenamiento, proporcionar la seguridad méaxima, disminuir los tiempos de respuesta y evitar las

reorganizaciones.

1.5.3 Modelos para el disefio de bases de datos

Existen varios modelos que con frecuencia son utilizados en la actualidad para el disefio de las bases de
datos. Entre los modelos mas utilizados se encuentran: Modelo Orientado a Objetos y Modelo Relacional.

El modelo de objetos conjuga de forma centralizada los conceptos de abstraccion, jerarquia,
encapsulacion, modularidad, persistencia, tipos y concurrencia, donde los primeros cuatro conceptos son
fundamentales, lo cual significa que si un modelo carece de estos elementos pues no es orientado a
objetos. Ademas se basa en los principios de la ingenieria. Este modelo refleja una nueva forma de
pensar acerca de la de descomposicion, haciendo que el disefio orientado a objetos sea diferente a la
forma que existia de disefio estructurado hasta el momento, y que por consiguiente su arquitectura sea
diferente también. Esto ocurre sencillamente porque los métodos de disefio orientado a objetos utilizan la
programacion orientada a objetos, mientras que el disefio estructurado se basa en la programacion
estructurada. El desarrollo del disefio orientado a objetos no niega las ideas existentes, sino que se basa
en ellas y las mejora. Un modelo orientado a objetos tiene obligatoriamente que cumplir con lo siguiente:
la estructura basica de trabajo son los objetos, no algoritmos; donde cada objeto no es mas que una
instancia de una clase ya definida y que dichas clases estaran relacionadas Unicamente por relaciones de
herencia. En caso de que no se cumpla uno de las condiciones antes mencionadas, pues no estariamos

en presencia de un modelo orientado a objetos. (Hansen, y otros, 1997)

El modelo relacional de datos tiene varios aspectos que lo caracterizan, desde el punto de vista de
estructural podemos plantear que este modelo organiza la informacion en forma de tablas y de esta
manera es que sus usuarios la perciben y no de otra; desde el punto de vista de la integridad podemos
decir que el modelo establece varias restricciones de integridad, las cuales deben ser cumplidas por todas
sus tablas; y desde el punto de vista de la manipulacion, el modelo relacional tiene definidos un grupo de
operadores a través de los cuales interactia con la informacion almacenada en las tablas de la base de
datos y sus resultados los devuelven en tablas. Entre estos operadores se encuentran proyectar, restringir

y juntar. Debido a que la informacion consultada en cada operacién se encuentra en forma de tabla, al
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igual que la que devuelven, pues existe la posibilidad de concatenar operadores unos con otros. Este
modelo ademas esta capacitado para hacer procesamiento de conjunto. Esto significa que al devolver el
resultado de cualquier operacion, el resultado lo devuelve en tablas que estan conformadas por un
conjunto de filas, no por filas individuales. El modelo relacional esta compuesto por 5 componentes que lo
identifican, los cuales menciono a continuacién: un conjunto abierto de tipos escalares, un generador de
tipos de relacion y una interpretacion propuesta de dichos tipos, herramientas para definir variables de
dichos tipos de relacion generados, una operacion asignacion relacional para asignar valores de relacion a
las variables de relacion mencionadas, un conjunto abierto de operadores relacionales genéricos para

derivar valores de relacion de otros valores de relacion. (Hansen, y otros, 1997)

1.6 Conclusiones

Luego del andlisis y estudio de la interoperabilidad tanto como del Control Interno, las ventajas de la
tecnologia XML asi como los estandares abiertos como via para lograr la interoperabilidad, ademas del
estudio de las bases de datos con el fin de almacenar la informacion proveniente de los cuestionarios del
Control Interno, se arriba a la conclusion que mediante el analisis y la puesta en practica de este conjunto

de técnicas se podré ofrecer solucién al problema planteado.
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Capitulo 2: PROPUESTA DE SOLUCION DEL PROBLEMA

2.1 Introduccion

La propuesta contiene la informacién que se ha identificado como importante a almacenar, compartir y pre
procesar en el marco del Control Interno. Pudieran existir muchas visiones de como llevar a cabo un
Control Interno y cudles serian los aspectos mas importantes a tener en cuenta del mismo. En el presente
capitulo se definen cuales son estos elementos y se da una propuesta de como ayudar a resolver los
problemas de captacion, almacenamiento y pre procesamiento de los datos y metadatos asociados al

Control Interno.

En el aspecto de la captacion y el almacenamiento el modelo de datos juega un papel decisivo. Este no es
mas que el disefio de la base de datos relacional que se encargard de almacenar los elementos mas
relevantes del Control Interno, y que vale destacar que en un futuro pudiera sufrir modificaciones
originadas por la opinién de los especialistas en el tema. Para ayudar a resolver los problemas de
interoperabilidad la propuesta se basa en las ventajas de la tecnologia XML, de las cuales la flexibilidad y
su facil uso son las mas relevantes. De esta manera, se propone un estandar abierto basado en dicha
tecnologia que define, estructura y valida la informacidon que debe ser interoperable entre los distintos

niveles del gobierno en el marco del Control Interno.

2.2 Descripcion de la estrategia a seguir para dar solucion al problema

planteado.

En este capitulo se describe la estrategia que se siguio para darle solucién al problema planteado en este

trabajo de diploma, el cual consta de cinco pasos fundamentales.
A continuacion se describe de forma breve cada uno de dichos pasos:

1. Se disefia un mapa conceptual en el cual se encuentran todos los conceptos y las relaciones que
entre estos existen con el objetivo de visualizar y esclarecer de una forma primeramente sencilla el

marco en el que se desarrolla el Control Interno.
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2. Partiendo del mapa conceptual se crea un diagrama de clases del dominio, donde se encuentran
fundamentalmente clases y relaciones entre estas que han sido identificadas en el dominio del
Control Interno.

3. Tomando como base el diagrama de clases del dominio se disefia la base de datos que se
encargara de almacenar todos los datos y metadatos asociados al control interno.

4. Tomando como entrada el diagrama de clases del dominio y utilizando la herramienta Enterprise
Architect se genera de forma automatica un XSD que define en su estructura el estandar para el
intercambio y la interoperabilidad de la informacién relacionada al Control Interno.

5. Finalmente se hace una propuesta de un XML que cumple con las especificaciones del estandar y
gue pudiera ser el utilizado por las diferentes entidades en el intercambio de la informacion.

2.3 Mapa Conceptual del Control Interno.

Los mapas conceptuales proporcionan un resumen esquematico, claro y ordenado de lo que se ha
estudiado, en cuanto a conceptos y las relaciones que entre estos existen. Tienen una gran importancia

entre las cuales se encuentran:

¢ Facilitan una rapida visualizacién de los contenidos de aprendizaje.
e Favorecen el recuerdo y el aprendizaje de manera organizada y jerarquizada.
e Permiten una rapida deteccion de los conceptos clave de un tema, asi como de las

relaciones entre los mismos.

Es por eso que se ha decidido realizar un Mapa Conceptual que ilustre los conceptos involucrados en un

Control Interno y la relacién que existe entre estos:
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Entidad

—aplica

a cargo de Control Interno

a cargo de

consta de
\

Componentes (5)
Responsable

Tematicas (27)

Pregunta  Pregunta """ Pregunta

Figura 1. Mapa conceptual del Control Interno.

Como se observa en el mapa conceptual, de forma general, una entidad aplica el Control Interno, el cual
es un cuestionario que consta de cinco componentes, las cuales a su vez engloban a veintisiete tematicas
gue involucran a ciento dieciséis preguntas. Ademas, existe un responsable a cargo de la aplicacion del
Control Interno a todos sus niveles, es decir, habra alguien responsable a nivel de cuestionario, uno por
componente y uno por temdtica, que pudiera ser la misma persona en todos los casos o diferente, es

decision de la entidad. Lo cierto es que debe haber un responsable para cada nivel del Control Interno.

2.4 Diagrama de Clases del Dominio.

Un diagrama de clases sirve para visualizar las relaciones entre las clases que involucran un dominio

determinado, las cuales pueden ser asociativas, de herencia, de uso y de contenimiento.
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Partiendo del Modelo Conceptual y utilizando la herramienta Enterprise Architect 7 se modelaron todas las
clases del dominio. O sea, se disefid un diagrama de clases que incluye basicamente las clases, atributos,

relaciones entre clases que modelan la realidad del acto de realizacién del Control Interno.

class Clases del Dominio /

provincia: String
tipo: TipodeEntidad

responsable: Responsable
tipodeControl: String

Entidad Elementos del Control Interno
+ categoria; String Cuestionaria
+ entidad: String
+ ministerio: String + componentes: ComponentedeCuestionariof] Componente
+ municipio: String  |+entidad + entidad: Entidad
+ nombre: String + fin: Date + id: int
+ organismo: Sting |1 + id; int + nombre: String
+ pais: String + inicio: Date + numero: int
+ + + tematicas: Tematical]
+ +

ZIS+tematicas 1:2

+responsable | 1

+responsable +componentes | 1.5 Tematica
Responsable
- F ComponertedeCuestionario + id: int
+ apellido: String + nombre: Sting
+ cargo: String + comentario: String B e sint
+ cen!ffcacwn: String + responsable: Responsable —D + preguntas: Pregunta]
+ cerificado: Boolean+ |
+ nombre: String responsable
1 TematicadeCuestionario +preguntas | 1.7
+ comentario: String
+ responsable: Responsable Pregurta
aenumerations «enumeration Fard e
TipodeErtidad Evaluacion b
. Ay E} + texto: String
G e Pregurtade Cuestionario
Presupuestada Excelente
Sistema Empresarial Bien + evaluacion: Evaluacion
Perfeccionamiento Empresarial Regular + evidencia: String
Mal + respaldo: String
No Aplicado

Figura 2: Diagrama de clases del dominio del Control Interno.
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2.4.1 Clases del Dominio.

En el modelo existen un total de nueve clases, de las cuales se da una breve descripcién a continuacion

ya que en el epigrafe referente al disefio de la base de datos se da una descripcion de cada una de las

tablas que persisten en el disefio.

Nombre de la Clase

Descripcién

Cuestionario

Esta clase representa al cuestionario que se aplica como parte del acto de
Control Interno.

Componente

Esta clase representa a cada uno de los cinco componentes que
presentan los cuestionarios.

ComponentedeCuestionario

Esta clase representa la relaciébn U(nica que existe entre un par
Cuestionario-Componente. Esto significa que el resultado de aplicar una
componente dentro de un cuestionario determinado es Unico para cada
Control Interno.

Tematica

Esta clase representa a cada una de las veintisiete tematicas que forman
parte de cada cuestionario.

TematicadeCuestionario

Esta clase representa la relaciéon Unica que existe entre un par Tematica-
Componente. Esto significa que el resultado de aplicar una tematica
dentro de un cuestionario determinado es Unico para cada Control Interno.

Pregunta

Esta clase representa a cada una de las ciento dieciséis preguntas por las
que esta compuesto cada cuestionario.

PreguntadeCuestionario

Esta clase representa la relaciéon Gnica que existe entre un par Pregunta-
Componente. Esto significa que el resultado de aplicar una pregunta
dentro de un cuestionario determinado es Unico para cada Control Interno.

Entidad

Esta clase representa a las entidades a las que se les realizan los
controles internos.

Responsable

Esta clase representa a los responsables de realizar los controles
internos, ya sea a nivel de cuestionario completo, componente o tematica.

Tabla 2: Breve descripcion de las clases del dominio.

A pesar de no ser clases del dominio, TipodeEntidad y Evaluacion son de tipo de datos Enumerador y

juegan un papel importante, por lo que a continuacion son descritos de forma similar.
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Nombre del Enumerador Descripcién

TipodeEntidad Este enumerador representa a los diferentes tipos de entidades que existen,
los cuales son especificados en el diagrama de clases del dominio.

Evaluacion Este enumerador representa a los tipos de evaluaciones que le pueden ser
dadas a las preguntas, los cuales son especificados en el diagrama de clases
del dominio.

Tabla 3: Breve descripcion de los tipos de datos Enumerador.

2.5 Diseno de la base de datos

Una vez que se tiene el disefio del diagrama de clases del dominio se prosigue con el disefio de la base
de datos asociada a dicho diagrama. Las bases de datos se encargan de almacenar toda la informacién
que persistira a través del tiempo en una entidad. De esta forma, este sera el disefio de la base de datos
gue se encargara de almacenar toda la informacion que se ha determinado es importante recoger de cada
Control Interno, esta informacion fue previamente modelada en el diagrama de clases del dominio del
Control Interno y basado en dicho diagrama se ha disefiado la base de datos.

El modelo fisico que se obtuvo para la base de datos es el siguiente:
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Tipo_Entidad
¥ id_tipo_E

U tipo_E

+

Entidad
% id_Entidad Responsable
- ¥ id_Responsable
%id_tipo_E (FK) Tipo_Control P
“ nomhre_E Fid_ti .
= W id_tipo_Control > i
@ ministerio tipo_ v apellido
< organismo @tipo_C ‘fca"ngi? ”
3 nai < certificado
& pais ? i I
@ provincia -l- < certificacion
“ municipio .
1
— A T I |
! b 1 ! !
! 1 1 ; 1
1 | 1
i ! : : 1
. ! : 1 1
A : :
I
Cuestionario ! |
o g 1
#id_Gulest \ Componente ;
% id_Responsable (FK) : $id_c !
% id_Entidad (FK) | , !
% id_tipo_Control (FK) : \’ nombre_C |
@ fecha_lnicio ! “Z numero_C !
< fecha_Fin : :
tipo_Caontrol | !
< comentario ! |
: i :
1 (A !
=k o i L ! 1
| 1 i
1 Il :
| Il i
1 I 1
1 Il |
. |
P ]
K Tematica :
Cuestionario_Componente FidT :
®id_Cuest FK) — !
B|id_C (FK) Bid_C FK) :
“ nomhre_T 1
i id_Responsable (FK) & numero T !
< comentario_C - ]
I
]
Evaluacion Cuestionario_Tematica Pregunta
# id_Evaluacion Rid_Cuest (FK) Fid_P
< valor_Evaluacion R 1010 Bid_T(FK
% id_Responsable (FK) < texto
< comentario_T < numera_P
Ao ==

Cuestionario_Pregunta
Wid_Cuest (FK)
Wid_P FK)

% id_Evaluacion (FK)
< respaldo_V

< evidencia

Figura 3: Modelo Fisico de la base de datos.
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2.3.1 Descripcion de las tablas.

Nombre: Cuestionario

Descripcién: En esta tabla se almacenan los datos de cada uno de los cuestionarios que se aplican como parte del

acto de Control Interno.

Atributo Tipo Descripcion Llave
Sl | NO Origen

id_Cuest bigint Cédigo del Cuestionario: Este campo va a guardar el | PK Cuestionario
cédigo de cada uno de los cuestionarios que se aplican
como parte del acto de Control Interno.

id_Responsable | bigint Cédigo del Responsable: Este campo guarda el | FK Responsable
cbdigo del responsable de la aplicacion del cuestionario.

id_Entidad bigint Cdédigo de la Entidad: Este campo va a guardar el | FK Entidad
namero que identifica a la Entidad a la que se le aplica
el Control Interno.

id_tipo_Control | bigint Cddigo del Tipo de Control: Este campo va a guardar | FK Tipo_Control
el cédigo del tipo de Control Interno que se realiza.

fecha_lInicio Date Fecha de Inicio: Este campo va a guardar la fecha de X
inicio del Control Interno.

fecha_Fin Date Fecha de Fin: Este campo va a guardar la fecha de fin X
del Control Interno.

tipo_Control varchar(10) | Tipo de Control: Este campo va a guardar el tipo de X

Control Interno que se realiza.
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comentario

varchar(400)

Comentario: Este campo va a guardar un comentario
general que el evaluador del cuestionario de a nivel

general.

Observaciones: A cada Control Interno le corresponde un cuestionario. Esta tabla al almacenar datos de un

cuestionario esta almacenando los datos del Control Interno asociado.

Tabla 4: Descripcion de la tabla Cuestionario.

Nombre: Entidad

Descripcién: En esta tabla se almacenan los datos de las entidades a las que se le realizan los controles internos.

Contiene los datos principales.

Atributo Tipo Descripcion Llave
SI | NO Origen
id_Entidad | bigint Cédigo de la Entidad: Este campo va a guardar el nimero | PK Entidad
que identifica a la Entidad.
id_tipo_E | bigint Cddigo del tipo de la Entidad: Este campo guarda el codigo | FK Tipo_Entidad
del tipo de entidad a la que se le realiza el Control Interno.
nombre_E | varchar(30) | Nombre de la Entidad: Este campo va a guardar el nombre de X
la Entidad.
ministerio | varchar(30) | Ministerio: Este campo va a guardar el nombre del ministerio X
al que pertenece la Entidad.
organismo | varchar(25) | Organismo: Este campo va a guardar el nombre del X
organismo al cual pertenece la Entidad.
pais varchar(30) | Pais: Este campo va a guardar el nombre del pais al que X

pertenece la Entidad.
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provincia | varchar(25) | Provincia: Este campo va a guardar el nombre de la provincia X

a la que pertenece la Entidad.

municipio | varchar(25) | Municipio: Este campo va a guardar el municipio al que X

pertenece la Entidad.

Observaciones:

Tabla 5: Descripcion de la tabla Entidad.

Nombre: Tipo_Entidad

Descripcién: Esta es una tabla nomencladora donde se almacena la informacién acerca de los tipos de entidades a

los que se le realiza el Control Interno.

Atributo Tipo Descripcién Llave

SI | NO Origen

id_tipo_E | bigint Cdédigo del tipo de entidad: Este campo va a guardar el cddigo | PK Tipo_Entidad

del tipo de entidad a la que se le realiza el Control Interno.

tipo E varchar(15) | Tipo de Entidad: Este campo va a guardar el nombre del tipo X

de control que se realizo.

Observaciones: Los tipos de entidades pueden ser Presupuestadas, de Sistema Empresarial o de

Perfeccionamiento Empresarial.

Tabla 6: Descripcion de la tabla Tipo_Entidad.

Nombre: Componente

Descripcién: En esta tabla se almacenan los datos de las componentes que conforman a los controles internos.

Atributo Tipo Descripcién Llave
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SI NO Origen
id C bigint Cédigo de la Componente: Este campo va a | PK Componente
guardar el cédigo de la componente.
nombre C varchar(50) | Nombre de la Componente: Este campo va a X
guardar el nombre de la componente.
numero_C bigint Numero de la Componente: Este campo va a X
guardar el nimero de la componente.

Observaciones:

Tabla 7: Descripcion de la tabla Componente.

Nombre: Temaéatica

Descripcién: En esta tabla se almacenan los datos de las tematicas que conforman a los controles internos.

Atributo Tipo Descripcién Llave
Sl NO Origen
id T bigint Cédigo de la Temética: Este campo va a guardar el | PK Tematica
cédigo de la tematica.
id C bigint Cédigo de la Componte: Este campo va a guardar el | FK Componente
cédigo de la componente a la que pertenece la tematica.
nombre_T | varchar(200) | Nombre de la Tematica: Este campo va a guardar el X
nombre de la temética.
numero_T | bigint Numero de la Temética: Este campo va a guardar el X
ndmero de la temética.
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Observaciones: Una tematica va pertenecer a una y solo una componente.

Tabla 8: Descripcion de la tabla Tematica.

Nombre: Pregunta

Descripcién: En esta tabla se almacenan los datos de las preguntas que conforman a los controles internos.

Atributo Tipo Descripcién Llave

SI | NO | Origen

id_P bigint Cdédigo de la Pregunta: Este campo va a guardar el nimero de | PK Pregunta
la pregunta.
id T bigint Cdédigo de la Temética: Este campo va a guardar el cédigo de la | FK Tematica

teméatica a la que pertenece la pregunta.

texto varchar(200) | Texto: Este campo va a guardar el texto asociado a la pregunta. X
numero_P | bigint Numero de la Pregunta: Este campo va a guardar el nimero de X
la pregunta.

Observaciones: Una pregunta va a pertenecer a una sola temética y por ende a una sola componente.

Tabla 9: Descripcion de la tabla Pregunta.

Nombre: Tipo_Control

Descripcioén: Esta es una tabla nomencladora donde se almacena la informacion acerca de los tipos de controles

internos.

Atributo Tipo Descripcién Llave

Sl | NO Origen
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id_tipo_Control | bigint Caédigo del tipo de control: Este campo va a guardar | PK Tipo_Control
el cédigo del tipo de control que se realizé.
tipo_C varchar(10) | Nombre del tipo de Control: Este campo va a X

guardar el nombre del tipo de control que se realizo.

Observaciones: Los controles internos que se realizan pueden ser completos o parciales. Son completos si

involucran las cinco componentes y parciales si no se involucra al menos una.

Tabla 10: Tabla 8 Descripcion de la tabla Tipo_Control.

Nombre: Cuestionario_Componente

Descripcién: Esta tabla surge de la relacion mucho a mucho que existe entre Cuestionario y Componente. Un

Control Interno puede contemplar a varias componentes, asi como una componente puede estar involucrada en

varios controles internos.

Atributo Tipo Descripcién Llave
Sl | NO Origen
id_C bigint Cddigo de la Componente: Este campo va a | PK Componente
guardar el cbédigo que identifica a cada
componente dentro de un Control Interno.
id_Cuest bigint Cdédigo del Control Interno: Este campo va a | PK Cuestionario
guardar el codigo que identifica al Control Interno
asociado a cada componente.
id_Responsable bigint Cdédigo del Responsable: Este campo guarda el | FK Responsable
codigo del responsable de la aplicacion de la
componente.
comentario_C varchar(500) Comentario sobre el Componente: Este X
campo va a guardar una descripcién textual en
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forma de comentario por cada componente.

Observaciones: Esta tabla esta compuesta por el atributo comentario C que es una descripcion textual que

caracteriza de forma resumida a cada componente evaluada en un Control Interno determinado, por las llaves

primarias de las tablas Cuestionario y Componente y como llave extranjera la llave primaria de la tabla Responsable.

Tabla 11: Descripcion de la tabla Cuestionario_Componente.

Nombre: Cuestionario_Tematica

Descripcion: Esta tabla surge de la relaciébn mucho a mucho que existe entre Cuestionario y Tematica. Un Control

Interno puede contemplar a varias tematicas, asi como una tematica puede estar involucrada en varios controles

internos.
Atributo Tipo Descripcion Llave
SI | NO Origen

id T bigint Cbdigo de la Temética: Este campo va a | PK Tematica
guardar el cdodigo que identifica a cada
temética dentro de un Control Interno.

id_Cl bigint Cdadigo del Control Interno: Este campo va a | PK Control_Interno
guardar el cédigo que identifica al Control
Interno asociado a cada tematica.

id_Responsable bigint Cddigo del Responsable: Este campo | FK Responsable
guarda el codigo del responsable de Ia
aplicacion de la componente.

comentario T varchar(500) Soporte a la Temética: Este campo va a X

guardar una descripcion textual en forma de

comentario por cada temética.
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Observaciones: Esta tabla esta compuesta por el atributo comentario T que es una descripcion textual que

caracteriza de forma resumida a cada tematica evaluada en un Control Interno determinado, por las llaves primarias

de las tablas Cuestionario y Tematica y como llave extranjera la llave primaria de la tabla Responsable.

Tabla 12: Descripcion de la tabla Cuestionario_Tematica.

Nombre: Cuestionario_Pregunta

Descripcién: Esta tabla surge de la relacion mucho a mucho que existe entre Control_ Interno y Pregunta. Un

Control Interno puede contemplar a varias preguntas, asi como una pregunta puede estar involucrada en varios

controles internos.

Atributo Tipo Descripcion Llave
Sl | NO Origen
id P bigint Cdbdigo de la Pregunta: Este campo va a guardar el | PK Pregunta
cédigo que identifica a cada pregunta dentro de un
Control Interno.
id_Cl bigint Cddigo del Control Interno: Este campo va a | PK Control_Interno
guardar el cddigo que identifica al Control Interno
asociado a cada pregunta.
id_Evaluacion | bigint Cdédigo de la Evaluacion: Este campo va a guardar | FK Evaluacion
el cédigo de la evaluacion que se le dio a la
pregunta.
respaldo_V varchar(500) | Respaldo Valorativo: Este campo va a guardar un X
criterio descriptivo que aportado como respaldo a la
respuesta de la pregunta.
evidencia varchar(50) Evidencia: Este campo va a guardar la direccion X

URL de cualquier documento o imagen que se quiera

referenciar para dar un mayor soporte y respaldo a la
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evaluacion que se le da a cada pregunta.

Observaciones: Esta tabla esta constituida por el atributo respaldo_V que es una descripcion textual que dara peso
y un respaldo sélido a la evaluacién que se le dio a una pregunta de un Control Interno determinado. También la

componen las llaves primarias de las tablas Cuestionario y Pregunta, y la llave extranjera id_Evaluacion.

Tabla 13: Descripcion de la tabla Cuestionario_Pregunta.

Nombre: Evaluacion

Descripciéon: Esta es una tabla nomencladora donde se almacena la informacién acerca de los tipos de

evaluaciones que se le pueden dar a una pregunta.

Atributo Tipo Descripcién Llave

Sl | NO Origen

id_Evaluacion bigint Cédigo de la Respuesta: Este campo va a guardar el | PK Evaluacion

cédigo del tipo de respuesta que se le da a la pregunta.

valor_Evaluacion | varchar(3) | Nombre del tipo de Control: Este campo va a guardar el X

valor de la respuesta que se le da a la pregunta.

Observaciones: Las respuestas que se le pueden dar a una pregunta son E (excelente), B (bien), R (regular), M
(mal) y N/A (no definido).

Tabla 14: Descripcion de la tabla Evaluacion.

Nombre: Responsable

Descripcién: Esta tabla almacena informacion acerca de los responsables de la aplicacion de los controles internos

a nivel de cuestionario, componente o tematica.

Atributo Tipo Descripcién Llave

Sl | NO Origen
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id_Responsable | bigint Cédigo del Respaldo: Este campo va a guardar el | PK Responsable
codigo del tipo de respaldo que se le puede dar a la
pregunta.

nombre varchar(25) | Nombre: Este campo va a guardar el nombre del
responsable.

apellido varchar(25) | Apellido: Este campo va a guardar el apellido del
responsable.

cargo varchar(25) | Cargo: Este campo va a guardar el cargo del
responsable.

certificado bit Certificado: Este campo va a guardar si el responsable
esta certificado por alguna entidad.

certificacion varchar(50) | Certificacion: De estar certificado el responsable este

campo guardara el nombre de la(s) entidades (es) que lo

ha(n) certificado.

Observaciones:

Tabla 15: Descripcion de la tabla Responsable.

2.6 Un estandar para el intercambio de informaciéon para el Control

Interno, ECI.

2.6.1 ;Qué es ECI?

ECI, Estandar para el Control Interno, contempla la definicion de un lenguaje comin basado en la

tecnologia XML y orientado a que diferentes entidades puedan gestionar y compartir su informacién con

respecto al Control Interno de manera adecuada y eficiente.
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2.6.2 Objetivo General

A través de ECI, se busca desarrollar una especificacién funcional y técnica que permita gestionar

adecuadamente el intercambio de informacién que se da entre:
E 4 } @ Gobierno a Gobierno:

En este aspecto, las entidades deben buscar mecanismos que faciliten el uso compartido de informacion,
asi, se podra intercambiar la informacién de los controles internos entre los diferentes niveles de
gobierno. Esto garantizaria la interoperabilidad de esta valiosa informacién en los niveles superiores de la

Administracion Publica.

@ 4 } w Gobierno-Entidad:

En este sentido, las diferentes entidades gubernamentales pueden tener acceso a la informacion arrojada
por cada uno de los controles internos en las entidades que se encuentran debajo en las diferentes
jerarquias del gobierno, y de esta manera establecer un control no solo dentro de la misma entidad sino

en direccioén vertical en la Administracién Publica.

w 4 } w Entidad-Entidad:

De esta forma las diferentes entidades pueden intercambiar informacion entre ellas en aras de logar un
entorno cooperado que permita a cada una de ellas aprender de la experiencia en los resultados de las

otras y asi contribuir a la Toma de Decisiones en el marco de cada entidad.

2.6.3 Objetivos especificos

El desarrollo, la adopcion, la implementacion y uso de ECI, como un lenguaje estdndar de intercambio de

informaciéon se deben orientar a:

- Utilizar las mejores practicas para el desarrollo de un estandar de intercambio  de informacion.
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- Desarrollar una especificacion de intercambio de informacion independiente de hardware, software,
infraestructura de comunicaciones o procesos.

- Desarrollar una metodologia adecuada que permita el desarrollo, la adopcién, implementacion y
uso del estandar.

- Disponer de mecanismos y herramientas adecuadas para la divulgacién de la informacion que se
genera en el desarrollo del estandar.

- Establecer politicas y desarrollar guias y/o procedimientos que normalicen los procesos de
intercambio de informacion.

- Promover la apropiacién del estandar por parte de las entidades u organizaciones del sector

gobierno, sector privado y por ende el ciudadano.

2.6.4 Qué brinda ECI:

A continuacion se mencionan y describen elementos que se favorecen con el uso del estandar ECI. Estos
dependeran directamente del animo de cada una de las entidades y del gobierno en unificar criterios y

estandarizar la forma en que se gestiona e intercambia la informacion de los controles internos.

Entendimiento del negocio: Informacion bien estructurada y definida sobre los controles internos que
permite a las diferentes entidades entender y gestionar dicha informaciéon por cada acto de Control

Interno.

Interoperabilidad de lainformacidn: Identificaciéon de la informacion que se quiere compartir e
intercambiar entre las diferentes entidades. Dicha informacion estara publicada en documentos con

formato XML vy libre al acceso de los interesados.

Normalizacion de la informacion: Disponibilidad de un modelo confiable y Gnico para definir los

conceptos para el intercambio de informacién entre las diferentes entidades.

Informacién con semantica: Datos y metadatos como parte de la informacion de las etiquetas que

pueden ser en un futuro objetivo de la mineria de datos y de texto para un procesamiento semantico.

Los metadatos son basicamente datos que describen otros datos, es decir, informacién relativa a los

propios datos y ademas podrian proporcionar informacion semantica asociada. Usando informaciones
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adicionales los resultados son mas precisos. (Brand, y otros, 2003). Estos metadatos van a garantizar una
mayor exactitud de las respuestas dadas en el cuestionario imprimiéndole mayor fidelidad. Después de
aplicar a una entidad el cuestionario CAECI, un elemento que ha sido evaluado de regular (R), por
ejemplo, después de aplicar algin modelo mateméatico o procesamiento semantico se convierta en un mal
(M) o incluso en un bien (B). Esto esta dado porque un elemento evaluado de R basicamente no contiene
mucha informacién que se pueda procesar, debido a que esta evaluacion por si sola no permite mostrar la
medida exacta para conocer a qué conjunto de evaluacion pertenece realmente el elemento. Esto también
puede depender de la preparacién que tenga el evaluador o incluso del estado animico del mismo. Por
es0 es necesario poder contar con mas elementos que ayuden a definir realmente la pertenencia a un
conjunto especifico, aqui es donde se necesita aplicar la Logica Difusa con apoyo de los respaldos de las
respuestas para poder determinar con mayor exactitud la posibilidad de pertenencia a un conjunto dado
de cada respuesta. (Lichilin, y otros, 2008)

ECI incluye cada una de los respaldos que el evaluador aporta. De esta manera, estos pueden ser objeto
de un procesamiento semantico que obtenga informacion relevante sobre cada uno de ellos; esto permitira
un analisis més profundo y certero de las evaluaciones dadas por el evaluador, lo que tributa a la

confiabilidad y calidad de los datos y metadatos asociados al cuestionario COSO.

El uso de un estandar para lograr el intercambio y la interoperabilidad de la informacién relacionada con el
Control Interno pone en practica y de esa forma fortalece la cuarta componente del Cuestionario COSO
(Informacion y Comunicacion). Dicha componente hace énfasis en la importancia de que toda la
informacion tanto externa o interna de la entidad que se genere sea comunicada en todas las direcciones
para lograr una comunicacion efectiva y eficiente. De este modo, con el uso del estandar propuesto se
garantiza una comunicacion con dichas caracteristicas de la informacion correcta y oportuna que
contribuye de forma exitosa en el proceso de la toma de decisiones, factor realmente relevante en las

aspiraciones de cada entidad de cumplir los objetivos por los cuales fue creada y por los cuales existe.

2.7 Descripcion de ECL

Se ha escogido XML como vehiculo de expresion y transporte de la informacion asociada a los controles

internos, ya sea dentro de la misma entidad o en el intercambio de informacion entre varias de ellas. De
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esta manera documentos XML seran los encargados de gestionar ante quien lo solicite toda la informacién
de cada uno de los controles internos que en las entidades se han realizado, siempre un XML asociado a
cada Control Interno. De esta forma y con una estructura estandar, las diferentes entidades hablarian de
Control Interno utilizando el mismo lenguaje, lo que permitiria un formato a nivel global para el intercambio

de toda una informacion que ya ha sido definida junto con su estructura.

Al ser XML el formato para lograr la interoperabilidad y el intercambio de informacion en el marco
gubernamental para el Control Interno, se hace necesaria la definicion de la estructura estandar de dicho
XML para lograr estos objetivos. Utilizando la herramienta Enterprise Architect y tomando como entrada el
diagrama de clases de dominio que se modelo, se genera de forma automatica un esquema de XML o
XSD que definira y validara la estructura estandar de cada XML.

A continuacion se hace la especificacion del estandar, para lo cual se utiliza una plantilla que ha sido
disefiada para describir la semantica de un documento XML.

Elemento: Cuestionario
Descripcién: | Contiene un grupo de metadatos que definen a cada cuestionario, asi como toda la informacién que
se recogi6é en un Control Interno, o sea, a nivel de componente, tematica y pregunta.
Atributos
Identificador Nombre Descripcién
id identificador Corresponde al codigo que identifica a cada cuestionario de los demas.
inicio fecha de Corresponde a la fecha en la que se inicié un Control Interno.
inicio
fin fecha de fin Corresponde a la fecha en la que culminé un Control Interno.
tipoControl tipo de Corresponde al tipo de control Interno que se le aplicé a la entidad.
control
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Elementos Entidad, Responsable, Componentes, Tematicas, Preguntas
Internos:
Tabla 16: Especificacién del elemento Cuestionario.
Elemento: Entidad
Descripcién: | Contiene un grupo de metadatos que definen a cada entidad a la que se le ha aplicado el Control

Interno es cuestion.

Atributos
Identificador Nombre Descripcion
nombre nombre de la Corresponde al nombre de la entidad a la que se le aplicé un Control Interno.
entidad
tipo tipo de entidad Corresponde al tipo de entidad a la que se aplicé un Control Interno.
categoria categoria de la Corresponde a la categoria de la entidad.
entidad
ministerio ministerio Corresponde al ministerio al que pertenece la entidad
organismo organismo Corresponde al organismo al que pertenece la entidad
pais pais Corresponde al pais al que pertenece la entidad.
provincia provincia Corresponde a la provincia a la que pertenece la entidad.
municipio municipio Corresponde al municipio al que pertenece la entidad.

Elementos Internos:

Tabla 17: Especificacién del elemento Entidad.

Elemento:

Responsable
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Descripcién:

Representa al responsable a nivel de cuestionario, de componente y de pregunta.

Atributos
Identificador Nombre Descripcién
nombre nombre Corresponde al nombre del responsable.
apellido apellido Corresponde al apellido del responsable.
cargo cargo Corresponde al cargo del responsable.
certificado

certificado | Corresponde a si el responsable posee o no algin tipo de certificaciéon con respecto al

Control Interno. De tener entonces vendra un si, de lo contrario un no.

certificacion

certificacién Corresponde a la(s) certificacion(es) que tiene el responsable. De tener, vendra el

nombre de la(s) certificacién(es), de no tener vendra vacio o no vendré la etiqueta.

Elementos
Internos:
Tabla 18: Especificacion del elemento Responsable.
Elemento: Componentes
Descripcién: Representa una coleccion, la cual contendra dentro a todas las componentes con toda la

informacién que estas poseen.

Atributos
Identificador | Nombre Descripcién
Elementos Componentes, Teméticas y Preguntas
Internos:

Tabla 19: Especificacion del elemento Componentes.
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Elemento:

Componente

Descripcién:

Contiene un grupo de metadatos que identifican a cada componente dentro de cada cuestionario; asi
como todas las tematicas y preguntas pertenecientes a la componente.

Atributos
Identificador Nombre Descripcién
id identificador | Corresponde al codigo que identifica a cada componente dentro de cada cuestionario.
nombre nombre Corresponde al nombre de la componente.
numero numero Corresponde al niumero de la componente.
comentario comentario Corresponde a un comentario descriptivo en forma de texto que el evaluador podra
afiadir al final de cada componente que ha sido aplicada.
Elementos Responsable, Tematicas y Preguntas
Internos:
Tabla 20: Especificacion del elemento Componente.
Elemento: Tematicas
Descripcién: Representa una coleccion, la cual contendra dentro a todas las tematicas con toda la informacion

que estas poseen.

Atributos
Identificador | Nombre Descripcién
Elementos Temaéticas y Preguntas
Internos:

Tabla 21: Especificacién del elemento Tematicas.
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Elemento:

Tematica

Descripcién:

Contiene un grupo de metadatos que identifican a cada tematica dentro de cada cuestionario; asfi

como todas las preguntas pertenecientes a la tematica.

Atributos
Identificador Nombre Descripcién
id identificador Corresponde al codigo que identifica a cada tematica dentro de cada cuestionario.
nombre nombre Corresponde al nombre de la temética.
numero numero Corresponde al nimero de la temética.
comentario comentario Corresponde a un comentario descriptivo en forma de texto que el evaluador podra
afiadir al final de cada temética que ha sido aplicada.
Elementos Responsable y Preguntas
Internos:
Tabla 22: Especificacién del elemento Tematica.
Elemento: Preguntas
Descripcién: Representa una coleccién, la cual contendra dentro a todas las preguntas con toda la informacién

que estas poseen.

Atributos
Identificador | Nombre Descripcién
Elementos Preguntas
Internos:

Tabla 23: Especificacion del elemento Preguntas.
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Elemento: Pregunta
Descripcién: | Contiene un grupo de metadatos que identifican a cada pregunta dentro de cada cuestionario; asi
como las evaluaciones y respaldos a dicha pregunta.
Atributos
Identificador Nombre Descripcién
id identificador Corresponde al codigo que identifica a cada pregunta dentro de cada cuestionario.
numero numero Corresponde al nimero de la pregunta.
texto texto Corresponde al numero de la pergunta.
evaluacion evaluacion Corresponde a la evaluacién que le ha sido dada a cada pregunta.
respaldo respaldo Corresponde a un respaldo descriptivo en forma de texto que el evaluador podra
afiadir al final de cada pregunta, el cual le dara soporte y solidez a la evaluacién que
le fue dada a la pregunta.
evidencia evidencia Corresponde a la direccion URL de un documento o imagen que se quiera referenciar
para dar mayor soporte y respaldo a la evaluacién que se le da a una pregunta. Estas
evidencias estan en poder de cada entidad.
Elementos
Internos:

Tabla 24: Especificacion del elemento Pregunta.

Para ver el cddigo XML asociado al fichero XSD que se gener6 de forma automatica utilizando la

herramienta Enterprise Architect codificado bajo la norma 1SO-8859-1, y que da estructura y valida el

estandar disefiado (Ver Anexo 3).
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2.8 Propuesta de XML para el intercambio de informacion para el

Control Interno.

A continuacion se hace una propuesta de un documento XML que cumple con la estructura estandar
definida para el intercambio y la interoperabilidad de la informacién entre las diferentes entidades referente
a las actividades de los controles internos. Dicho documento XML pudiera ser utilizado de forma unificada
por cada una de las entidades para publicar y compartir sus datos y metadatos de los controles internos
realizados y asi lograr un adecuado intercambio e interoperabilidad de la informacion.

<7uml version="1.0" encoding="UTF-8" 7=
- <Cuestionario id="" inicio="" fin="" tipodeControl=""s

<Entidad nombre="" tipo="" categoria="" ministerio="" organismo="" pais="" provincia="" municipio="" />
<Responsable nombre="" apelidos="" cargo="" certificado="" certificacion="" />
- <Componentess
- <Componente id="" nombre="" numero="" comentario=""»
<Respaonsable nombre="" apellidas="" cargo="" certificado="" certificacion="" />
- <Tematicass
- <Tematica id="" nombre="" numero="" comentario=""»
<Responsable nombre="" apellidos="" cargo="" certificado="" certificacion="" />
- <Preguntas:
<Pregunta id="" numera="" texto="" evaluacion="" respaldo="" evidencia="" />
</Preguntass

</Tematicaz
<{Tematicass
</Campaonentes
«/Compaonentess
</Cuestionarios

En dicho XML solo se ha representado una componente, dentro de ella una temética y de esta una
pregunta. Ha de crearse un XML que contenga todas las componentes teméticas y preguntas siguiendo
este mismo formato. De esta forma podran incluirse todos los datos y metadatos de un Control Interno en
cada XML.
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2.9 Conclusiones

Se presenta la propuesta de disefio de una base de datos que permita captar y almacenar todos los datos y
metadatos que se recogen como parte del proceso de realizacion de los controles internos. Se propone un
estandar abierto que va a permitir a diferentes entidades a cualquier nivel gubernamental compartir e
intercambiar sus datos y metadatos acerca de los controles internos, garantizando una integracion de todos los
respaldos valorativos que en un futuro se podran analizar semanticamente; y posibilitando también que en
algin momento se puedan hacer analisis inteligente de los datos, lo que dara al traste con el logro de una
interoperabilidad de la informacion y un entorno cooperado entre las entidades que les permita conocer tanto
su estado de madurez como el de las demas y de esta forma poder tomar decisiones que ayuden al desarrollo

y desempefio de cada entidad.
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Capitulo 3: ESTUDIO DE FACTIBILIDAD DE LA PROPUESTA

3.1 Introduccion

Se hace un estudio de la factibilidad de la propuesta partiendo primero de un analisis de todos los
elementos favorable que se tienen al utilizar la tecnologia XML asociada al intercambio y la
interoperabilidad de la informacién que emerge como parte de los procesos que ocurren durante el acto de
Control Interno, en el desarrollo del estandar propuesto. Posteriormente, se argumenta sobre todas las
ventajas que traera consigo el establecimiento y uso de dicho estandar.

Se hizo uso de una herramienta profesional llamada Tropes para el analisis semantico de los textos
asociados a los respaldos valorativos dados por el evaluador del Control Interno realizado. Estos
experimentos demuestran como un analisis semantico puede arrojar informacién muy valiosa sobre los
respaldos valorativos, y los resultados se encuentran visualizados con gréaficas que ilustran la relevancia

del andlisis de los mismos.

3.2 XML como vehiculo de expresion y transporte de la informacion de

los controles internos

Dado qué se ha escogido XML como medio de expresién y transporte de la informacion relacionada con
los diferentes controles internos, a continuacion se hace un estudio de las principales caracteristicas que

hacen del formato XML el mas indicado para dicho proposito.

XML ha sido ampliamente adoptado porque fue precisamente disefiado para una transferencia integral
electronica de los datos. XML es un estandar abierto, lo que permite a las personas no tener que pagar
dinero por una licencia, y asi poder usarlo de forma gratuita. Una gran parte del poder que representa
utilizar XML como vehiculo de expresion y transporte de la informacién es el soporte y la aceptacion de
gue goza a nivel universal debido a su simple sintaxis, que tanto las personas como las computadoras

pueden procesar facilmente.
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XML ofrece un marco de trabajo para etiquetar datos estructurados. Dado que en ECI la estructura que se
ha definido para los documentos XML es estdndar para cualquier entidad y para todos sus usuarios,
existira la capacidad de buscar y manipular datos independientemente de las aplicaciones en las que se
encuentren. Una vez encontrados los datos, se pueden entregar a través de la red y presentar en un
explorador de muy distintas formas, o bien se pueden pasar a otras aplicaciones para procesarlos y

verlos.

Una etiqueta representa una parte de los datos. A menudo corresponde a un campo de una tabla. No
obstante, esto no es necesario en absoluto. La etiqueta puede ser una columna calculada. De esta forma,
se le pudieran en un futuro incluir al estandar otros elementos que fueran salidas arrojadas por algoritmos
0 modelos matematicos aplicados a la propia informacion de los controles internos, y de esta forma dar un
valor afiadido a los datos y metadatos que vienen en los documentos XML. Un archivo XML no tiene por
gué representar los datos de una sola tabla. Es igual de frecuente que un archivo XML represente los

resultados de una consulta efectuada en varias tablas.

La potencia y la belleza de XML residen en el hecho de que mantiene la separacion entre la interfaz de
usuario y los datos estructurados. En XML las etiquetas solo se utilizan para describir los datos, como el
nombre de la entidad, el del responsable o la evaluacion que se le da a una pregunta especifica. En XML
se utilizan hojas de estilo, como el lenguaje de estilo extensible (XSL por sus siglas en inglés) y las hojas
de estilo en cascada (CSS por sus siglas en inglés), para presentar los datos en un explorador. XML
separa los datos de la presentacion y del proceso, lo que permite mostrar y procesar los datos de la

manera deseada con soélo aplicar distintas hojas de estilo y aplicaciones.

Esta separacion entre los datos y la presentacion permite una perfecta integracion de los datos
procedentes de varios origenes. De esta forma si la informacion que se quiere integrar en un XML sobre
un Control Interno determinado esta ubicada en varias fuentes de datos, se podria lograr igualmente,

bastara con tenerlas identificadas.

Con XML, se pueden definir los esquemas de XML (XSD) para definir su estructura, asi como los

elementos que estan presentes y la relacion estructural entre los elementos. ECI se basa en un XSD para
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definir y validar la estructura de un estandar para el intercambio y la interoperabilidad de la informacion

sobre el Control Interno.

Los datos enviados en un XML se validan utilizando el XSD. Este se encarga de comparar los datos
entrantes con las normas definidas en el propio XSD para comprobar que los datos se han estructurado
correctamente. Con el XML valido, los datos codificados en XML son auto descriptivos, pues las etiquetas
descriptivas estan entremezcladas con los datos. El formato abierto y flexible utilizado por XML permite su
uso en cualquier lugar donde sea necesario intercambiar y transferir informacion. Esta capacidad lo hace
extremadamente potente. Esto permitiria, en el marco del Control Interno, una interoperabilidad de la
informacién en cualquier sentido y direccién entre las diferentes entidades, lo que permitiria compartirla e

intercambiarla y de esta manera lograr un entorno cooperado a todos los niveles del gobierno.

Con un esquema, se puede definir exactamente qué nombres de elementos se permiten en un documento

y, dentro de cada elemento, qué subelementos, atributos y la jerarquia que entre estos existe.

El hecho de que las entidades no tengan una forma definida de publicar la informacion sobre los controles
internos es una de las razones por las cuales en Cuba este proceso no se realiza de manera eficiente. La
creacion de un estandar para el Control Interno, ademas de permitir publicar e intercambiar toda la
informacién relacionada a estos, proporciona un lenguaje comun que define para cada entidad cual es

exactamente la informacién que sobre los controles internos debe almacenarse y gestionarse.

Una de las mayores potencialidades de la utilizacion de XML para lograr una interoperabilidad eficiente es
la posibilidad de filtrar la informacién que se publique o envie de los controles internos. A la hora de
facilitar los XML con los datos de los controles internos pudiera escogerse qué informacion mostrar, en
dependencia del objetivo para el que sea. De esta manera no tendria por qué elaborarse un XML con la
misma informacion para mostrarla ante una auditoria externa, una interna o para entregar a una entidad
del gobierno en aras de lograr un control desde mas arriba en la jerarquia gubernamental. Dicho esto, es
importante acotar que cada entidad pudiera disefiar distintos XML en dependencia del objetivo para el cual
se vaya a utilizar, siempre que cada uno de ellos cumpla con la estructura definida por el estandar ECI.
Esto es posible debido a que los esquemas de XML son configurables, y bastaria con especificar qué

elementos dentro del XML que validard pudieran venir o no. Dado que el Control Interno no se utiliza con
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fines de represién sino como un importante proceso preventivo que ayuda a mejorar la gestion de cada
uno de las actividades que en una entidad tienen lugar, hay elementos que pudieran ser conocidos solo en
el marco de la misma, de esta forma, ECI da la posibilidad de pensar en qué debiera publicarse o enviarse

Y qué no.

3.3 Ventajas del Estandar para el Control Interno.

Existen infinidad de experiencias de desarrollo de servicios de la administracion electronica basados en
XML. Ademas, algunos gobiernos han desarrollado un marco normativo para garantizar la
interoperabilidad, pero desde muchos puntos de vista, tanto desde el sector privado como desde
diferentes organizaciones del sector publico, se advierte que XML no es una solucién en si mismo, puesto
qgue si cada organizacion desarrolla sus propios datos, “schemas” y definiciones no se conseguira la
deseada interoperabilidad en los servicios caracteristicos de la administracion electrénica. Por tanto, se
recomienda que los gobiernos creen un registro de elementos y estructuras de XML y fomenten su uso por
parte de las organizaciones publicas como base para la estandarizacion del vocabulario de XML aplicado

a la administracion publica. (Martinez, 2003)

A continuacion se describen las numerosas ventajas que presupondria para las diferentes entidades la
implementacién y el uso de un estandar abierto que sobre la base de una estructura bien definida y
uniforme no solo describa sino que permita intercambiar la informaciéon que se tenga de cada acto de

Control Interno por parte de cada una de las diferentes entidades.

¢ Elementos de dato definidos en consenso, en virtud a que independiente de la entidad responsable
de la definicién del mismo, se percibe el mismo concepto de los elementos que merecen ser
gestionados de los controles internos.

¢ Informacién definida teniendo en cuenta aspectos normativos: constitucién, leyes, decretos, actos
administrativos, reglamentacion interna, etc.

e Filtrado de datos. Cada entidad sera capaz de definir cual de toda la informacion que el estandar
brinda sera publicada, compartida o intercambiada en dependencia de los objetivos en cuestion.

e Interoperabilidad de la informacion. Al todas las entidades hablar en el mismo idioma (ECI) la

informacion tiene el mismo significado sin importar la jerarquia que exista en el gobierno ya que
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cualquier entidad puede tener acceso a los datos y metadatos de los controles internos, solo
tendrian que estar publicados en el formato XML siguiendo la estructura que define el estandar
ECI.

Interoperabilidad semantica. Este estdndar permite que todos los datos y metadatos que se
recogen como parte de los controles internos sean salidas de documento con formato XML que
este a su vez pudiera en un futuro ser la entrada de algoritmos o modelos matematicos que
procesen de forma semantica esta informacion. Un ejemplo evidente son todas las descripciones
textuales (respaldos valorativos) que se dan como soporte a la evaluacion de las preguntas que
con la ayuda de la mineria de texto pudieran revelar informacion significativa; asi como los
metadatos que vienen como parte de las etiquetas que permiten la descripcion de los controles
internos, lo que facilitara un andlisis semantico al tener bien identificados y estructurados todos los
elementos y atributos del Control Interno, similar a como las bibliotecas digitales lo hacen con el
Dublin Core y sus recursos. Lo anteriormente expresado es posible debido a que el aspecto clave
de la interoperabilidad semantica es que cada elemento tendr4 el mismo significado para
diferentes sistemas de informaciones o aplicaciones incluso aunque no hayan sido desarrolladas
para una tarea determinada.

Informacion definida con una sola sintaxis, Unica forma de describir el elemento de dato
técnicamente.

Apropiaciébn de un estandar abierto propio para el intercambio y la interoperabilidad de la
informacion sobre los controles internos a diferentes niveles gubernamentales.

Establecimiento de buenas practicas en el intercambio de informacion.

Eficiencia y transparencia de las entidades en un proceso tan fundamental como es el Control
Interno.

Estrategia uniforme en las entidades para el intercambio de informacion.

Un entendimiento comdn a nivel gubernamental y en todos los niveles subyacentes que permita una

interpretacion unificada de la informacion y a la vez viabilice la posibilidad de hacer interoperable dicha

informacion es fundamental a la hora de garantizar un control adecuado y centralizado de todos los

niveles del gobierno, esta sera la clave de una buena gestion y compartimiento de la informacion en todos

los sentidos posibles del flujo jerarquico de la informacion a nivel gubernamental.
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3.4 Aplicacion de la Herramienta Tropes

Tropes es una herramienta, construida por Microsoft Windows, para el andlisis seméantico de textos, el
cual lleva implicito el andlisis cualitativo y cuantitativo de datos textuales, analisis de encuestas (de
preguntas abiertas), estudio de la competencia, ayuda en la redaccién de resimenes de textos, analisis

del discurso politico, andlisis de las entrevistas (Ver Anexo 4).

Esta herramienta es capaz de leer ficheros en diferentes formatos como: HTML, XML, entre otros. Cuenta
con una base de conocimientos, donde estan definidos una serie de pardmetros. La dificultad mayor en el

uso de este software, es que hay que tener licencia.

Tropes dispone de multiples herramientas de analisis, de entre las cuales cabe destacar que permiten
agrupar en categorias las palabras del texto; contraer el texto, ya sea de forma automéatica o
parametrizable; visualizar los fragmentos pertinentes, por temas o por categorias; filtrar temas en funcion
de su relevancia; localizar rdpidamente las series cronoldgicas en el interior de un documento y de
comprender inmediatamente la estrategia del narrador y crear escenarios semanticos que permiten

fabricar herramientas de interpretacion y explorar las clasificaciones personalizadas.

3.4.1 Identificacion de las clases de equivalentes y de sus relaciones.

Las clases de equivalentes agrupan las palabras (nombres comunes o nombres propios) que aparecen
frecuentemente en el texto y que tiene un significado proximo. Por ejemplo: "padre" y "madre" seran
agrupadas en la clase "familia" por el software. Las relaciones por su parte indican qué clases de
equivalentes se relacionan con frecuencia (encontradas lado a lado dentro de una misma oracién), en el

texto analizado.

3.4.2 Experimentos utilizando Tropes.

Con estas capacidades de esta herramienta de procesar y analizar textos se van a realizar una serie de
experimentos a la componente de Ambiente de Control. Se introduciran los comentarios obtenidos en el
estudio realizado en Neurociencias referidos también a esta componente; aqui se analizardn las

relaciones que existen entre las palabras claves de los comentarios y las preguntas del cuestionario. Las
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palabras claves que fueron seleccionadas para realizar los experimentos son: Control, Evaluacion,

Competencia, Conocimiento e Informacion.

Para visualizar los resultados y las relaciones Tropes provee una serie de graficos que permiten visualizar

la informacion.

Andlisis #1: Palabra: Control (Aparece 11 veces en el texto seleccionado)
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Figura 4: Gréfico de Esferas de la representacion de relaciones semanticas de la herramienta Tropes.

En el grafico de esferas cada clase de equivalente esta representada por una esfera cuya superficie es
proporcional al nimero de palabras contenidas. La distancia entre la clase central y las otras clases es
proporcional al nimero de relaciones (frecuencia de ocurrencia) que las unen. Es decir, cuando dos
esferas estan proximas, tienen muchas relaciones en comun, y, cuando estan alejadas, tienen pocas

relaciones en comun. En este grafico se muestra ademas la precedencia de las clases, a la izquierda se

encuentran las antecesoras (circunstancia, orden, comision) y a las derecha las clases sucesoras (papel,

persona, descripcién), siendo la clase comision la de mas relacién con la palabra escogida anteriormente.
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Figura 5: Grafico de Estrellas de la representacion estadistica de relaciones semanticas de la herramienta Tropes.

En el gréfico estrella, se expresa la misma informacion. Los nimeros que aparecen en el grafico indican la
cantidad de relaciones que existen entre las clases de equivalentes.
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Figura 6: Grafico de Barras de la representacion estadistica de relaciones semanticas de la herramienta Tropes.

Este gréfico se construye dividiendo el texto en sectores que contengan un numero igual de palabras y
calculando la frecuencia de aparicion de la clase de equivalentes o la categoria de palabras seleccionadas
en cada sector. En este caso, sumando cada barra suma un total de 11 veces que aparece la palabra

control en el texto.

Las barras del histograma muestran cada sector en orden cronolégico, de izquierda (inicio del texto), a
derecha (final del texto). La linea discontinua indica la altura media de las barras del histograma.

Analisis #2: Palabra: Evaluacion
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Esta palabra aparece 3 veces en el texto seleccionado. Guarda mayor relacion con las palabras peligro,
direccion y operacion. Para observar los graficos asociados al analisis semantico de esta palabra (Ver
Anexo 5).

Analisis #3: Palabra: Direccién

Esta palabra aparece 13 veces en el texto seleccionado. Guarda mayor relacién con las palabras
evaluacién, estrategia y control. . Para observar los gréficos asociados al analisis semantico de esta

palabra (Ver Anexo 6).

Conclusiones

En este capitulo mediante un estudio mas profundo de la solucion propuesta y la utilizacion de la
herramienta profesional Tropes para demostrar la importancia del analisis semantico de los respaldos
valorativos se arrib6é a la a la conclusién que la propuesta de un estandar para el intercambio de la
informacion en el marco del Control Interno, es factible y brinda a cada entidad la posibilidad no solo de
poder almacenar dicha informacién sino de poder compartirla y analizarla de forma eficiente para asi
conocer su grado de madurez y compararla con el de las demas, elemento importante para la ayuda a la

toma de decisiones a cualquier nivel gubernamental.
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CONCLUSIONES

e El estudio del estado del arte permitié la sistematizacion de los conocimientos necesarios sobre
Inteligencia Artificial, teoria de la interoperabilidad de la informacion y todas las actividades
asociadas al proceso de Control Interno en las entidades.

e Para la captacién y almacenamiento de los datos y metadatos se propone el disefio de una base
de datos relacional que serd la encargada acopiar la informaciéon que de los controles internos se
va a tener. Para lograr un pre procesamiento de los datos se ha propuesto un estandar abierto que
permitiria a todas las entidades gestionar sus datos y metadatos asociados a CAECI, no sélo de

forma interna sino también en un entorno colaborado.

¢ Mediante un estudio mas profundo de la propuesta y el uso de una herramienta profesional para

realizar varios experimentos semanticos se ha comprobado la factibilidad del disefio propuesto.

81



Recomendaciones

RECOMENDACIONES

e Continuar profundizando en el estudio del tema desarrollado en aras de ampliar el disefio de
ECI para asi favorecer a una mayor y mas eficiente interoperabilidad de los Sistemas de
Informacion en el marco del Control Interno, basandose en la creacién de nuevos campos que
permitan un procesamiento semantico de los datos y metadatos, ya sea utilizando modelos
matematicos, algoritmos computacionales o alguna aplicaciéon de software.

e Llevar a cabo la implementacion y el uso de la propuesta realizada.
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ANEXOS

Anexo 1: Los 15 elementos del formato Dublin Core.

Titulo. El nombre dado al recurso.

Materias y palabras clave. El tema del contenido del recurso.

Descripcion del contenido del recurso. Puede incluir un resumen, una tabla de contenidos, etc.

Fuente. Referencia al recurso del que deriva el documento actual.

Lengua. El idioma del contenido del recurso.

Relacién. Una referencia a un recurso relacionado con el contenido.

Cobertura. Ambito del contenido del recurso. Puede tratarse de un especificacién geografica,

temporal o leaal.
Tabla 25: Sobre el contenido intelectual del recurso.

Autor. Responsable de la creacion del contenido. Puede ser una entidad, una persona o un
servicio

Editor. Responsable de que el recurso se encuentre disponible

Colaborador. Responsable de hacer colaboraciones al contenido del recurso

Derechos. Informacién sobre los derechos de la propiedad intelectual del recuso, como por

eiemolo el coovriaht
Tabla 26: Sobre la propiedad intelectual del recurso.
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Fecha. Fecha asociada a la creacion o modificaciéon del recurso. Se suele seauir la notacién

El tioo o cateaoria del contenido. Palabras clave de un vocabulario aue describen la naturaleza
Formato. Descripcién fisica del recurso. como su tamafio. duracién. dimensiones. etc. si son

Identificacién. Referencia univoca para el contenido del recurso. Por eiemplo una URL o un ISBN
Tabla 27: Sobre la instancia del recurso.

Anexo 2: Estructura de un documento XML.

<?xml version="1.0"?>
<IDOCTYPE MENSAJE SYSTEM “mensaje.dtd”>
<mensaje>
<remitente>
<nombre>Ramon Hernandez</nombre>
<mail>rafernandez@estudiantes.uci.cu</mail>
</remitente>
<destinatario>
<nombre>Eric Rey</nombre>
<mail> erey@estudiantes.uci.cu</mail>
</destinatario>
<asunto>Saludos Eric</asunto>
<texto>
<parrafo>¢Hola que tal? Hace <enfasis> mucho</enfasis> que no
escribes. A ver si llamas y quedamos para comer algo.

</parrafo>
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</texto>

</mensaje>

Anexo 3: Esquema de XML que define y valida la estructura del documento XML

asociado a ECI.

<?xml version="1.0" encoding="IS0-8859-1" ?>

- <xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="Cuestionario" type="Cuestionario" />

- <xs:complexType name="Cuestionario">

- <Xs:sequence>
<xs:element name="componentes" type="xs:string" />
<xs:element name="entidad" type="Entidad" />
<xs:element name="fin" type="xs:date" />
<xs:element name="id" type="xs:int" />
<xs:element name="inicio" type="xs:date" />
<xs:element name="responsable" type="Responsable" />
<xs:element name="tipodeControl" type="xs:string" />
<xs:element name="componentes" type="ComponentedeCuestionario" maxOccurs="5" />
<xs:element name="responsable" type="Responsable" />

<xs:element name="entidad" type="Entidad" />
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</Xs:sequence>
</xs:complexType>
<xs:element name="Responsable" type="Responsable" />

- <xs:complexType name="Responsable">

- <Xs:sequence>
<xs:element name="apellido" type="xs:string" />
<xs:element name="cargo" type="xs:string" />
<xs:element name="certificacion" type="xs:string" />
<xs:element name="certificado" type="xs:boolean" />
<xs:element name="nombre" type="xs:string" />
</Xs:sequence>
</xs:complexType>

- <xs:simpleType name="TipodeEntidad">

- <xs:restriction base="xs:string">
<xs:enumeration value="Presupuestada" />
<xs:enumeration value="Sistema Empresarial" />
<xs:enumeration value="Perfeccionamiento Empresarial" />
</xs:restriction>

</xs:simpleType>
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<xs:element name="Entidad" type="Entidad" />

- <xs:complexType name="Entidad">

- <Xs:sequence>
<xs:element name="categoria" type="xs:string" />
<xs:element name="entidad" type="xs:string" />
<xs:element name="ministerio" type="xs:string" />
<xs:element name="municipio" type="xs:string" />
<xs:element name="nombre" type="xs:string" />
<xs:element name="organismo" type="xs:string" />
<xs:element name="pais" type="xs:string" />
<xs:element name="provincia" type="xs:string" />
<xs:element name="tipo" type="TipodeEntidad" />
</xs:sequence>
</xs:complexType>
<xs:element name="Componente" type="Componente" />

- <xs:complexType name="Componente">

- <Xs:sequence>
<xs:element name="id" type="xs:int" />

<xs:element name="nombre" type="xs:string" />
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<xs:element name="numero" type="xs:int" />
<xs:element name="tematicas" type="xs:string" />
<xs:element name="tematicas" type="Tematica" maxOccurs="unbounded" />
</Xs:sequence>
</xs:complexType>
<xs:element name="Tematica" type="Tematica" />
- <xs:complexType name="Tematica">
- <Xs:sequence>
<xs:element name="id" type="xs:int" />
<xs:element name="nombre" type="xs:string" />
<xs:element name="numero" type="xs:int" />
<xs:element name="preguntas" type="xs:string" />
<xs:element name="preguntas" type="Pregunta" maxOccurs="unbounded" />
</Xs:sequence>
</xs:complexType>
<xs:element name="Pregunta" type="Pregunta" />
- <xs:complexType name="Pregunta">
- <Xs:sequence>

<xs:element name="id" type="xs:int" />
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<xs:element name="numero" type="xs:int" />
<xs:element name="texto" type="xs:string" />
</Xs:sequence>

</xs:complexType>

<xs:element name="PreguntadeCuestionario" type="PreguntadeCuestionario" />

<xs:complexType name="PreguntadeCuestionario">

<xs:complexContent>

<xs:extension base="Pregunta">

<Xs:sequence>

<xs:element name="evaluacion" type="Evaluacion" />

<xs:element name="evidencia" type="xs:string" />

<xs:element name="respaldo" type="xs:string" />

</Xs:sequence>

</xs:extension>

</xs:complexContent>

</xs:complexType>

<xs:simpleType name="Evaluacion">

<xs:restriction base="xs:string">

<xs:enumeration value="Excelente" />
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<xs:enumeration value="Bien" />

<xs:enumeration value="Regular" />

<xs:enumeration value="Mal" />

<xs:enumeration value="No Aplicado" />

</xs:restriction>

</xs:simpleType>

<xs:element name="TematicadeCuestionario" type="TematicadeCuestionario" />

<xs:complexType name="TematicadeCuestionario">

<xs:complexContent>

<xs:extension base="Tematica">

<Xs:sequence>

<xs:element name="comentario" type="xs:string" />

<xs:element name="responsable" type="Responsable" />

<xs:element name="responsable" type="Responsable" />

</Xs:sequence>

</xs:extension>

</xs:complexContent>

</xs:complexType>
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<xs:element name="ComponentedeCuestionario" type="ComponentedeCuestionario" />

<xs:complexType name="ComponentedeCuestionario">

<xs:complexContent>

<xs:extension base="Componente">

<Xs:sequence>
<xs:element name="comentario" type="xs:string" />
<xs:element name="responsable" type="Responsable" />
<xs:element name="responsable" type="Responsable" />
</Xs:sequence>

</xs:extension>

</xs:complexContent>

</xs:complexType>

</xs:schema>

Anexo 4: Version 7.0.1 de la Herramienta Tropes.
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Anexo 5: Graficas del estudio semantico de la palabra “evaluacion”.
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Anexo 6: Gréficas del estudio semantico de la palabra “direccion”.
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ANnexo 7: Evaluacion realizada en el Centro de Neurociencias de Cuba.

COMPONENTE: AMBIENTE DE CONTROL

Cadigo

M | N/A

1.

INTEGRIDAD Y VALORES ETICOS

La direcciébn ha de transmitir el mensaje de que la integridad y los valores éticos no pueden, bajo ninguna
circunstancia, ser contravenidos. Los trabajadores deben captar y entender este mensaje. La direccion ha de

demostrar continuamente, mediante mensaje y su comportamiento, un compromiso con los valores éticos.

11

Existen y estan en aplicacién los cédigos de conducta y otras politicas donde se
considere la préactica de la entidad y los niveles esperados de comportamiento ético y
moral. (Si existe, por favor, adjuntar evidencia de estos documentos).

X

Se aplica el Plan de Trabajo Mensual (y Trimestral) y evalia mensualmente el
desempenfio de cada trabajador y se analiza con cada uno de ellos previamente. En los
casos Muy Bien y Excelente se defienden dichas evaluaciones ante el Consejo de
Direccién del centro.

1.2

La direccion constituye un buen ejemplo para todo el colectivo e indica claramente lo
que esta bien y lo que esta mal.

Se evidencia un clima de trabajo satisfactorio y de pertenencia. Todos los trabajadores
de la entidad tienen cargos en las organizaciones politicas, de masas y la ANEC.

13

La honestidad y la ética prevalecen en las politicas establecidas para el trato con los
trabajadores, clientes, proveedores, aseguradores, competidores, financistas e
inversores, deudores y acreedores en general, etc.

1.4

Se toman medidas correctivas en respuesta a las desviaciones de las politicas y
procedimientos o ante las violaciones del cédigo de conducta. Dichas medidas se
divulgan internamente para que sean del conocimiento de todo el personal de la
organizacion.

No ha existido problema pero esté previsto si asi lo fuera.

15

Estéan establecidos los mecanismos para garantizar un procesamiento adecuado de las
transacciones o hacia la posibilidad de eludir el sistema haciendo caso omiso de los
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controles establecidos.

Se utiliza el Sistema Integral Informético ACCES vy sisteméticamente aplican el
Sistema de Auditoria de los diferentes subsistemas.

1.6

Existe presién para cumplir con los objetivos de rendimientos posibles, especialmente
en lo referente a resultados a corto plazo.

NA

Se trabaja al dia no existiendo atrasos.

2. COMPETENCIA PROFESIONAL

La direccién ha de especificar el nivel de competencia profesional requerido para trabajos concretos y traducir los
niveles requeridos de competencia en conocimientos y habilidades imprescindibles.

2.1

Existen descripciones formales o informales de puestos de trabajo u otras formas de
describir las funciones que comprenden trabajos especificos.

Se comprueba que no existe interrelacién entre funciones.

2.2

Se analizan los conocimientos y las habilidades requeridas para realizar los trabajos
adecuadamente.

Se comprueba que no existe interrelacion entre funciones.

3. COMITE DE CONTROL

Un Comité de Control activo y efectivo es un elemento de control importante. Dado que la direccién tiene la
posibilidad de eludir los sistemas de control, el comité tiene un papel importante para asegurar un CONTROL
INTERNO efectivo.

El Comité examina constructivamente las decisiones tomadas por la direccion
(por ejemplo, iniciativas estratégicas, transacciones importantes), y busca

3.1 . . . e
explicaciones para resultados pasados (por ejemplo, variaciones del
presupuesto).

Se establecen Comités dependientes del Consejo en casos justificados por la

3.2 necesidad de prestar atencion mas detalladas o directas a asuntos

especificos.
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Los integrantes tienen los conocimientos suficientes, experiencia en el

3.3 . . . . .
negocio de la entidad y tiempo para realizar sus funciones adecuadamente.
3.4 Se celebran reuniones con los responsables financieros y/o contables,
' auditores internos y externos con la necesaria frecuencia y oportunidad.
Se suministra informacion a los miembros del Consejo 6 el Comité de forma
35 suficiente y oportuna para permitir la supervisién de los objetivos y las

estrategias de la direccion, la situacién financiera y los resultados operativos
de la entidad y las condiciones de los acuerdos significativos.

Se evalla suficiente y oportunamente por parte del Consejo o del Comité de
3.6 Control la informacion mas sensible, las investigaciones y los hechos
significativos e inusuales,

Esta establecida la forma de dejar evidencia de que los superiores deben dar

3.7 -
el ejemplo.

El Consejo supervisa y realiza el seguimiento necesario de las acciones que
3.8 deberian ser tomadas como consecuencia de sus conclusiones, incluyendo
€n su caso investigaciones especiales.

M: Esta por implementarse el Sistema de Control. Esta designada la trabajadora que
atendera este Comité, pero ain no ha comenzado a funcionar dicho Comité de
Control.
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4. ATMOSFERA DE CONFIANZA MUTUA
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La filosofia de la direccion y el estilo de gestién suelen tener un efecto omnipresente en una entidad. Estas son,

naturalmente intangibles, pero se pueden buscar indicadores positivos 6 negativos.

La direccidn actda con cuidado y solamente después de analizar los riesgos y los

4.1
beneficios potenciales de una operacion que conlleva riesgos.
Existe rotacion de la plantilla en las funciones claves, por ejemplo, operativas,
4.2
contabilidad, proceso de datos, auditoria interna.
Existe preocupacion de la direccion hacia el proceso de datos y las funciones de
4.3 | contabilidad, asi como por la fiabilidad de la presentacion de la informacién
financiera y la salvaguarda de los activos.
4.4 | Se celebran con frecuencia reuniones de la direccion con las divisiones o filiales.
Hay frecuente interaccion entre la administracion principal y la operativa,
4.5

particularmente cuando operan desde localizaciones geograficamente apartadas.

B: Existe una relacion de confianza mutua donde los métodos de trabajo tienen

resultados dentro del area econdémica.

5. ESTRUCTURA ORGANIZATIVA

La estructura organizativa no debera ser tan sencilla que no pueda controlar adecuadamente las actividades de la

entidad ni tan complicada que inhiba el flujo necesario de informacién. Los ejecutivos deben comprender la

experiencia y los niveles de conocimientos requeridos en funcion de sus cargos.

La estructura organizativa es apropiada y tiene capacidad de suministrar el flujo

5.1

necesario de informacion para gestionar sus actividades.

Estan disefiadas las responsabilidades de los principales directivos y de las
5.2 | expectativas respecto a las actividades de sus areas de responsabilidad y ambas

son del conocimiento de éstos.
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Tienen los directivos los conocimientos y la experiencia adecuados para cubrir
5.3

las responsabilidades asignadas.

Se modifica la estructura organizativa cuando existen cambios en las
54

circunstancias que lo requieran.

5.5 | Disponen de suficientes trabajadores con capacidad de direccion y supervision.

B: La estructura organizativa en el area contable es apropiada y responde a los flujos

necesarios de informacion de la entidad.
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6. ASIGNACION DE AUTORIDAD Y RESPONSABILIDAD

La asignacion de responsabilidad, la delegacién de autoridad y el establecimiento de politicas conexas ofrecen una

base para el seguimiento de las actividades y el sistema de control y establecen los papeles respectivos de las

personas dentro del sistema.

Se asigna responsabilidad y se delega autoridad para tratar objetivos

organizativos, funciones operativas y requisitos de regulacién, incluyendo la

6.1 B , _ B o X
responsabilidad sobre los sistemas de informacidn y autorizaciones para efectuar
cambios.
Las normas y los procedimientos relacionados con el control, incluyen la
6.2 | descripcion de funciones, son los idéneos para los directores de de X
departamentos y los supervisores.
La entidad dispone del personal necesario en ndmero, conocimientos y X
6.3
experiencia, para llevar a cabo su mision.
Existe correspondencia en la delegacién de autoridad en relacién con las X
6.4

responsabilidades asignadas.

7. POLITICAS Y PRACTICAS EN PERSONAL.

Las politicas de recursos humanos son esenciales para la seleccién y la permanencia de los trabajadores

competentes que permitan llevar a cabo los planes de la entidad y asi lograr la consecucion de sus objetivos.

7.1

Se han implementado las politicas y procedimientos para la contratacion,

formacién y promocion de los trabajadores.

X
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Se informa a los trabajadores de sus responsabilidades y lo que se espera de

7.2 X
ellos.
Son suficientes y adecuadas las acciones correctivas que se toman en respuesta NA
7.3
a las desviaciones en las politicas y procedimientos aprobados.
Las politicas de personal estan orientadas a la observancia de las normas éticas
7.4
y morales de la entidad.
Las verificaciones de los historiales de los candidatos a formar parte del personal
7.5 | de la entidad, en cuanto a comportamiento previo o actividades que se
consideren no aceptables por la entidad, son suficientes y apropiados.
Son idéneos los criterios de retencion de los trabajadores, los criterios de
7.6 | promocion y de las técnicas para la recopilacion de la informacion en relacion

con el cédigo de conducta u otras directrices de comportamiento.
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GLOSARIO

Actividad de control: Las actividades de control son politicas y procedimientos establecidos para
enfrentar los riesgos y lograr los objetivos de la entidad. Los procedimientos que una organizacion ejecuta
para tratar el riesgo se llaman actividades de control interno. Las actividades de control interno son una
respuesta al riesgo en tanto que son disefiadas para contener la parte poco certera del resultado que ha

sido identificado.

Auditoria: Revision de las actividades de una organizacion y de las operaciones para asegurar que éstas
estan siendo ejecutadas o estan funcionando de acuerdo con los objetivos, el presupuesto, las reglas y
normas. El objetivo de esta revisién es identificar, en intervalos regulares, desviaciones que pudieran

necesitar una accion correctiva.
Auditoria Interna:

¢ Los medios funcionales a través de los cuales los gerentes de una entidad reciben de fuentes
internas la seguridad de que todos los procesos contables estan operando de manera en la que
puedan minimizar la probabilidad de la ocurrencia de un fraude, error o practicas ineficientes o
antieconémicas. Tiene muchas de las caracteristicas de la auditoria externa, pero puede llevar a
cabo las directivas provenientes de la gerencia a la que porta. (Normas de auditoria INTOSAI). «
Una actividad independiente y objetiva que da a una organizacion una seguridad sobre el grado de
dominio de sus operaciones, que da sus consejos para mejorarlas y que contribuye a crear valor
afadido. Ayuda esta organizacion a alcanzar sus objetivos, evaluando, con un enfoque sistematico
y metodico, sus procedimientos de gestion de riesgos, de control y de direcciébn de empresa, y

haciendo propuestas fara reforzar su eficacia. (l1A, IFACI).
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e La auditoria interna es una actividad de avallo establecida dentro de una entidad como servicio
para la misma. Sus funciones incluyen, entre otras cosas, examinar, evaluar y monitorear cuan
adecuada y efectiva es la contabilidad de los sistemas de control interno (IFAC).

e La auditoria interna es la que se realiza por el auditor interno bajo la supervisién administrativa de
la propia empresa; se realiza atendiendo todo lo que se revisara por la externa para uso propio de
la empresa y es preventiva. Su objetivo es evaluar y emitir opinion a la Administracion interna a la

empresa con el objetivo de prevenir.

Auditoria Externa: Una auditoria llevada a cabo por un cuerpo que es externo e independiente del
auditado, siendo el propésito dar una opinién o un informe sobre las cuentas de los estados financieros, la
regularidad y legalidad de las operaciones, y/o el manejo financiero. Es la que revisa todo el accionar de la
empresa en lo financiero, en la gestion de sus recursos y en sus sistemas de control; evalla y juzga, tiene
facultad para dar Fe Publica. La efectia un auditor calificado y certificado, independiente o ajeno a la

institucion. Su objetivo es juzgar y emitir opinién profesional sobre la entidad a terceros.

Componente de Control Interno: Uno de los cinco elementos del control interno. Los componentes del
control interno de una entidad son: entorno de control, evaluaciéon de riesgo, actividades de control,

informacidén y comunicacion, y seguimiento. (COSO 1992).

Control: Cualquier accion tomada por la gerencia, el consejo y otras partes para gestionar el riesgo y
aumentar las posibilidades de que los objetivos y metas se alcancen. La gerencia planifica, organiza y
dirige la gestién con suficientes acciones para proporcionar una garantia razonable de que los objetivos y
metas se alcanzan (ll1A).
e Un sustantivo, utilizado como sujeto, ejemplo: existencia de un control, una politica o procedimiento
gue sea parte del control interno. Un control puede existir dentro de estos cinco componentes.
e Un sustantivo, utilizado como objeto, ejemplo efectuar control - el resultado de politicas y
procedimientos disefiados para controlar; este resultado puede o puede no ser un control interno
efectivo.
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e Un verbo, ejemplo: controlar, regular, establecer o implantar una politica que afecte el control
(COSO 1992).

Control Interno. El control interno es un proceso integrado que afecta a la gerencia y al personal de la
entidad y esté disefiado para dar seguridad razonable de que en la busqueda de su misién, los siguientes
objetivos generales seran conseguidos:

e Ejecutar las operaciones de forma ordenada, ética, econémica, eficiente y efectiva, cumpliendo
con las obligaciones de contabilidad y todas las leyes aplicables, asi como las regulaciones y la
salvaguarda de los recursos contra la pérdida.

e Una garantia independiente y objetiva y una actividad consultora disefiada para proporcionar valor
afiadido y mejorar la operativa de la organizacion. Ayuda a la organizacion a cumplir sus objetivos
mediante el uso de un enfoque sistematico y disciplinado para evaluar y mejorar la eficacia en los

procesos de gestidn del riesgo, control y administracion (11A).

COSO: Comité de organizaciones patrocinadas, un grupo de varias organizaciones de contabilidad. En
1992 publicé un estudio significativo sobre el control interno llamado Control Interno-un marco integrado.

El informe — que coincide con el llenado de CAECI - es muchas veces llamado Informe COSO.

Documentacion: La documentacion de la estructura de control interno es la prueba material y escrita de
los componentes del proceso de control interno que incluye la identificacion de la estructura de una
organizacion, las politicas y las categorias operacionales, los objetivos relacionados y las actividades de

control.

Efectivo: Se refiere al cumplimiento de los objetivos o al grado al que los resultados de una actividad

cumplen con los objetivos o con los efectos para los que se realizo una actividad.
Efectividad: Es el grado al que los objetivos son logrados, y la relacion entre el impacto deseado y el

impacto verdadero que recibe la entidad. (Normas de auditoria INTOSAI). El grado en el que los objetivos

establecidos han sido logrados bajo la éptica de costo-efectividad.
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Eficiente: Se refiere a los recursos utilizados para lograr los objetivos. Significa que el minimo de recursos
como entradas deben ser utilizados para obtener una determinada cantidad y calidad de salidas, o el

maximo producto con una cantidad y calidad determinadas utilizadas como entradas.

Eficiencia: La relacion entre la salida, en términos de bienes, servicios y otros resultados y los recursos
utilizados para producirlos. (Normas de auditoria INTOSAI). Utilizacion de los recursos financieros,
humanos y materiales de manera que se puedan maximizar las salidas por un determinado nimero de

recursos, o minimizar los recursos invertidos para determinada cantidad y calidad de salidas.

Enumerador: Constante simbdlica dentro de una clase.

Entorno de control: El entorno de control establece el tono de una organizacion, influyendo en la
conciencia de control de su personal. Es el fundamento para todos los componentes del control interno, el

gue da disciplina y estructura.

Evaluacién de riesgo: La evaluacion de riesgo es el proceso de identificacion y andlisis de los riesgos

relevantes al alcanzar los objetivos de la entidad y determinar una respuesta apropiada.

Framework: Estructura de soporte definida para proyectos de software en donde su principal actividad es
organizar el desarrollo. Un Framework puede incluir soporte para programas, librerias, lenguajes de
programacion y otras aplicaciones que acompafian al desarrollo de alguna aplicacion y proyectos

complejos.

Ontologia: El término ontologia, en su origen en la filosofia aristotélica significa la parte de la filosofia que
estudia el ser y sus propiedades. En el pensamiento légico de tradicion racionalista adquirié otro sentido,
paso significar la representacion del mundo de un sistema en general. Ingresa en la informatica en los
ultimos afios y significa la especificacién de la conceptualizacion de un sistema por medio de una

formalizacion basada en objetos, atributos, relaciones y comportamientos.
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Sistema de control interno (o proceso, o0 arquitectura): Un sindnimo de control interno, aplicado en una
entidad. (COSO 1992).

Sistema de Informaciéon: Sistema de herramientas para crear, almacenar, intercambiar, buscar,

recuperar o manipular informacion.

Valores éticos: Los valores éticos son los que permiten que quien toma una decisién determine un curso
apropiado de conducta, estos valores deben estar basados en lo que es “correcto”, que puede ir mas alla
de lo que es legalmente requerido. (COSO 1992).

Vocabularios controlados: Para asegurar que dos sistemas que intercambian datos logren una interoperabilidad
semantica, el lenguaje que usen debe ademas tener reglas de interpretacién semantica bien definidas, lo cual incluye
asociar un significado a los elementos del lenguaje basicos intercambiados y a las estructuras sintacticas que se
forman con éstos. La asociacién del significado a los elementos bésicos del lenguaje se especifica mediante una
tabla, en la que, a cada término se le asocia un codigo (Unico) y su significado de referencia; esta tabla se denomina

“vocabulario controlado”.
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