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Resumen 

Se hace necesario en las diferentes entidades no sólo almacenar sino también pre-procesar los datos 

relevantes referidos a los controles internos que en éstas se llevan a efecto. Con el objetivo de favorecer 

ese proceso de pre-procesamiento a nivel de entidad y de contribuir al control gubernamental, se ha 

decidido realizar una propuesta de un estándar abierto que permita a cada una de las entidades controlar, 

presentar, compartir e intercambiar la información sobre los controles internos que en cada una de ellas se 

realizan. A este estándar abierto se le ha llamado Estándar para el Control Interno (ECI) y tiene su esencia 

en la preservación del valor semántico de los respaldos y la Información y Comunicación como eje rector 

del proceso.  

La propuesta del estándar abierto consiste en la definición de todos los aspectos que son claves a tener 

en cuenta durante la captación, almacenamiento y pre-procesamiento de los datos y metadatos, el diseño 

de la base de datos correspondiente y en la estructuración de un formato que permita el intercambio y flujo 

de la información generada y con ello la incorporación de nuevos datos y metadatos con valor añadido. 

Con lo anteriormente expresado, y con la posibilidad de filtrar adecuadamente las salidas diversas en 

dependencia de los destinatarios, se garantiza el conocimiento en tiempo real de los estados de madurez 

del Control Interno, la identificación temprana de desviaciones y la detección de tendencias de la entidad 

en lo que a su desempeño de refiere así como la posibilidad del control a nivel gubernamental.  

Este estándar de interoperabilidad que se propone sustenta la posibilidad - en un futuro – de la 

incorporación de modelos matemáticos y algoritmos computacionales promoviendo un procesamiento 

semántico de cada uno de los respaldos aportados por el evaluador como soporte a las evaluaciones 

otorgadas. 
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INTRODUCCIÓN 

El impetuoso avance y desarrollo indiscutible de las ciencias informáticas y de las comunicaciones han 

marcado pautas y diferencias notables hoy en día con respecto a épocas anteriores y más aún cuando se 

trata de elevar las potencialidades tecnológicas de la sociedad, luego es una necesidad imperiosa tanto 

para los países en desarrollo como para los desarrollados la adquisición y uso ético de las mismas para el 

logro de un desarrollo sostenible e incremental. (Iznaga, 2008) 

En el marco de las entidades hay dos términos fundamentales que están presentes en cada una de sus 

áreas: riesgo y control. Este último con frecuencia se asocia a la prevención y a la mitigación de los 

riesgos y es un factor clave en el éxito de cada entidad en aras de cumplir los objetivos por la que fue 

creada.  

Dos de los mecanismos que existen con el objetivo de llevar a cabo el control en las entidades son: la 

auditoría externa y la auditoría interna. Ambas, con diferentes funciones, tributan a exigencias de tipo 

institucional y son convocadas por la administración.  

Los nuevos modelos desarrollados en el campo del control, están definiendo una nueva corriente de 

pensamiento, con una amplia concepción sobre la organización, involucrando una mayor participación de 

la dirección, gerentes y personal en general de las entidades. Asimismo, los modelos han sido diseñados 

con la esperanza de ser un fuerte soporte del éxito de la organización, siempre que los mismos sean 

llevados con el criterio y la perspicacia necesaria de parte del profesional y no mecánicamente. (Marín, 

1998) 

Uno de los modelos que ha perdurado y ha evolucionado hasta llegar a convertirse en un estándar es el 

conocido estándar COSO, al cual se le conoce como Control Interno. Este constituye una herramienta 

preventiva y es uno de los procesos más importantes que en una entidad tiene lugar. El marco conceptual 

del Control Interno se ha incorporado al desarrollo de las Buenas Prácticas de la Gobernabilidad, se 

destacan diversos eventos de importancia en el escenario empresarial y una serie de instituciones 

reconocidas y estándares adoptados convergen en identificar la actualidad y relevancia de contar con un 

Sistema de Control Interno (SCI). (Lichilín, y otros, 2008) 
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En el año 1992 la entidad no lucrativa Committee of Sponsoring Organizations (COSO) concibió el Informe 

COSO, el cuál es un es un cuestionario estándar que contiene 5 componentes orientadas a que cada 

entidad cumpla sus objetivos. Estos cinco componentes son: Ambiente de Control, Evaluación de Riesgos, 

Actividades de Control, Información y Comunicación y Monitoreo. Entre estas componentes se distribuyen 

veintisiete temáticas que a su vez engloban ciento dieciséis preguntas o elementos, las cuales reciben una 

evaluación cualitativa aportadas por un evaluador. Las finalidades del informe COSO son: 

 Establecer una definición común de control interno que responda a las necesidades de las distintas 

partes. 

 Facilitar un modelo en base al cual las empresas y otras entidades, cualquiera sea su tamaño y 

naturaleza, puedan evaluar sus sistema de control interno. (Marín, 1998) 

Ya en el año 1996 surge CoBIT como marco de referencia para la adecuada administración de los 

recursos de las Tecnologías de la Información que han evolucionado siendo también coherentes con el 

estándar COSO.  

El CoBIT (Control Objetives for Information and Related Technology), es un esquema de Control Interno 

desarrollado por el Governance Institute, el cual establece un sistema de gestión orientado al control de 

los sistemas de información de las compañías. Bajo este esquema se considera que los sistemas de 

información son puntos críticos que garantizan la continuidad y supervivencia de las organizaciones. 

Por este motivo, la alta gerencia debe cuestionarse continuamente sobre los estándares de sus sistemas 

de información y tecnología y cómo estos soportan el alcance de los objetivos propuestos por la 

organización dentro de un ambiente de exposición al riesgo. (Autorregulador del Mercado de Valores de 

Colombia, 2008) 

En el año 2008 se desarrolló como parte de una investigación durante el desarrollo de un trabajo de 

diploma de la Universidad de las Ciencias Informáticas una propuesta para enriquecer la información que 

el cuestionario COSO arroja. En dicha investigación se expresa:  
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Actualmente se cuenta con el Cuestionario Estándar del Control Interno (CECI) aplicado en Cuba y en 

América Latina, éste solo genera datos de tipo cualitativo en una escala valorativa en cuatro niveles, con 

imposibilidad de brindar información sintética que se pueda procesar y utilizar en la Toma de Decisiones 

de las entidades. Partiendo del CECI, se propone un sistema capaz de permitir al usuario realizar una 

valoración más fiel y personalizada de sus elementos, basándose en elementos adicionales a dicho 

cuestionario como comentarios y/o evidencias que respalden cualquier evaluación dada. A este 

cuestionario modificado se le llamará Cuestionario Ampliado para la Evaluación del Control Interno 

(CAECI). (Lichilín, y otros, 2008) 

El cuestionario CECI al que se hace referencia no es más que la puesta en práctica del Informe COSO 

enfocado al contexto valorativo consensuado en América Latina. 

En Cuba desde 2003, se desarrollan ingentes esfuerzos a nivel gubernamental, en la implantación del 

Control Interno. Refrendado por la Resolución No. 297/2003 del Ministerio de Finanzas y Precios y 

ratificada su importancia a través de la adopción, siguiendo los estándares internacionales, en un nuevo 

formato de Auditoría en el 2006 por respaldo legal de la Resolución No. 26/2006 del Ministerio de 

Auditoría y Control, se estableció en una de sus tres partes, la Auditoría al Sistema del Control Interno. 

(Lichilín, y otros, 2008) 

A pesar de que el Control Interno ha sido refrendado de forma legal y se conoce su importancia, en las 

entidades no existe una cultura orientada al desarrollo de tan importante proceso. Una correcta aplicación 

del Informe COSO no es suficiente para poder explorar todas las ventajas de llevar a cabo los controles 

internos. Se hace necesario una vía de para lograr la captación y el almacenamiento de toda la 

información arrojada por los controles internos. Una vez que esta información se encuentre correctamente 

acopiada, poder compartirla con otras entidades será esencial en aras de ser consecuente con las buenas 

prácticas de gobernabilidad. El hecho de que toda esta información sea interoperable en cualquier 

dirección de la jerarquía del Gobierno es de vital importancia cuando se quiere lograr un control que no 

solo involucre a la entidad evaluada sino a todas las que de alguna forma u otra se relacionan con esta y 

de la cual pudieran obtener de forma cooperada experiencias en cuanto al acto de Control Interno y sus 

resultados en cada una de ellas.  
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Lograr un el flujo de la información relacionada a los controles internos tributa directamente a la cuarta 

componente del Informe COSO (Información y Comunicación), la cual se pronuncia hacia la importancia 

de que estén creados los mecanismos  para la obtención de la información tanto interna como externa que 

faciliten la creación de informes sobre el rendimiento de cada una de las partes de la entidad, lo cual 

contribuye se forma significativa a la Toma de Decisiones de la misma. Por otro lado, tributa a que se 

exprese y comunique de forma eficiente toda esta información a cada uno de los trabajadores de la 

entidad. 

La interoperabilidad de la información es un aspecto clave en el mundo de las tecnologías de la 

información a medida que con el crecimiento de los volúmenes de datos en cualquier área la 

heterogeneidad de la información se convierte en un problema global.  

Interoperabilidad significa la capacidad de las tecnologías de la información y las comunicaciones y de los 

procesos de negocio que estas soportan de intercambiar datos y de permitir el compartimiento de la 

información y el conocimiento. (IDABC, 2009) 

En el marco del Control Interno la interoperabilidad se pronunciaría hacía que toda la información 

adquirida como parte de la realización de los controles internos pueda ser compartida no solo dentro de la 

entidad que fue objeto de control sino también de forma general a cualquier nivel del Gobierno, lo que 

ayudaría de forma considerable a cada una de las entidades en su proceso de Toma de Decisiones y 

consecuentemente con el desarrollo de su estado de madurez.  

Lograr una  Interoperabilidad semántica traería consigo un mayor aprovechamiento de la información a 

procesar.  

Este aspecto de la interoperabilidad se refiere a asegurar que el significado preciso de de la información a 

intercambiar sea comprensible por cualquier otra aplicación que no fue desarrollada inicialmente para este 

fin. La Interoperabilidad semántica permite a los sistemas intercambiar la información recibida con otros 

recursos de información y de procesarla en forma significativa. (IDABC, 2009) 

En el marco del Control Interno la Interoperabilidad semántica se refiere a que los conceptos definidos por 

el mismo sean no solo compartidos sino además entendidos, utilizados y analizados de forma cooperada y 
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en una manera significativa por los distintos sistemas de información y las aplicaciones que en las 

entidades se tengan relacionadas al análisis de los control interno.  

Para lograr todo esto, lo primero que se hace necesario es que toda la información que se quiera 

compartir e intercambiar posea una definición estándar a nivel gubernamental, es decir, se deben definir 

todos los conceptos involucrados de forma que tengan igual significado para cada entidad. 

El European Interoperability Framework (EIF) define un grupo de recomendaciones y de líneas 

directivas en aras de logar la interoperabilidad del Gobierno Electrónico en el marco de las Unión Europea. 

Para lograr dicha interoperabilidad en este Marco de Interoperabilidad Europeo se fomenta el uso de los 

estándares abiertos como principal vía de solución al problema de la heterogeneidad de la información; 

esto se debe a que  la principal ventaja de los estándares abiertos es que se encuentran libres de 

licencias y de restricciones de uso, lo que facilita de forma considerable la estandarización de los 

diferentes procesos. 

La estandarización de la definición de los elementos del proceso de Control Interno a través de un 

estándar abierto que unifique criterios, constituye el primer paso para lograr la Interoperabilidad semántica 

de la información relacionada con el mismo entre las diferentes entidades. 

Situación Problemática: Insuficiente información útil, significativa y oportuna que permita identificar 

tendencias, desviaciones y el estado de madurez de la empresa durante el proceso de Control Interno 

impidiendo el objetivo fundamental del mismo.  

Problema de la Investigación:  

¿Cómo lograr la captación, almacenamiento y pre-procesamiento de datos y metadatos que permita  

compartir, intercambiar y filtrar los mismos para la adecuada gestión de la información asociada al Control 

Interno? 

Objeto de estudio: La interoperabilidad de los Sistemas de Información para la Toma de Decisiones. 

Campo de acción: La interoperabilidad semántica para el Control Interno. 



Introducción 
__________________________________________________________________ 

6 
 

Idea a defender: Si se logra la interoperabilidad semántica en un Sistema de Información para el Control 

Interno se garantizará el intercambio y flujo de la información generada al procesar datos y metadatos 

asociados a los cuestionarios permitiendo así un adecuado entorno de gestión y de soporte a la Toma de 

Decisiones. 

Objetivo general:  

Proponer un estándar abierto de interoperabilidad semántica para el diseño del Sistema de Información 

Integrado para la gestión de información asociada a los datos y metadatos asociados al cuestionario del 

estándar COSO.   

Objetivos específicos: 

1. Realizar un estudio detallado sobre el Control Interno y su integración con los Sistemas de 

Información como apoyo a las Decisiones.  

2. Realizar un estudio de las técnicas asociadas a la Minería de Datos y Reconocimiento de 

Patrones pertinentes en la representación de los metadatos y respaldos valorativos del 

cuestionario estándar COSO para el Control Interno. 

3. Diseñar la base de datos que permita almacenar la información relacionada a los controles 

internos. 

4. Realizar un estudio de factibilidad del diseño del estándar propuesto.  

Tareas de la investigación: 

Realizar el estudio sobre: 

 Los conceptos asociados al Control Interno Informático y los requerimientos para evaluar los 

estadios de madurez. 

 La Interoperabilidad Semántica y sus requerimientos para el desarrollo de aplicaciones WEB. 

 Las bases conceptuales y principales herramientas que deberán en el futuro sustentar la 

implementación del Sistema de Información con interoperabilidad semántica:  

o Ontology Web Language – OWL. 

o Resource Data Framework – RDF/XML. 
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o SPARQL – para el diseño de BUSCADORES SEMÁNTICOS. 

Validar: 

 Los criterios a utilizar en relación a los estados de madurez según los estándares vigentes de 

COSO y CoBIT y el diseño propuesto, 

 Los reportes que deben ser generados para la clasificación y diseño de los patrones de 

comportamiento asociados. 

 la comprensión - por parte de los futuros decisores -  de los reportes y/o patrones de 

comportamiento seleccionados.  

Evaluar  la pertinencia de: 

 los reportes generados para la clasificación de los estados de madurez y de los patrones de 

desempeño a partir de CAECI, el tratamiento matemático e imagenológico de los patrones 

y el tratamiento fuzzy de los indicadores. 

 la visualización de los reportes que deberán ser interpretados por los decisores en las 

instituciones que participan en el proyecto: Centro de Neurociencias de Cuba y Centro 

Nacional de Investigaciones de Cuba. 

 Las condiciones que permitirán el futuro procesamiento semántico de los cuestionarios. 

Capítulo I: 

En este capítulo se hace un estudio del estado del arte de la interoperabilidad de la información así como 

de los diferentes estándares de interoperabilidad que existen. Se analizan teóricamente los antecedentes 

y la evolución del Control Interno y cómo el uso de metadatos puede aportar información útil y con valor 

añadido en este campo. Se hace un estudio de la tecnología XML y también se indagó en la teoría de las 

bases de datos, las cuales permiten almacenar información a cualquier entidad. 

Capítulo II: 
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En este capítulo se muestra la aplicación de los conocimientos adquiridos durante la revisión bibliográfica 

y el estudio teórico de los temas tratados. Se fundamenta la propuesta que cumple con los objetivos 

trazados, la que incluye el desarrollo de un estándar para el intercambio de información en el marco del 

Control Interno y el diseño de una base de datos relacional que será la encargada de almacenar la 

información relevante sobre los controles internos. 

Capítulo III: 

Después de realizar el modelado de la propuesta, en este capítulo se hace un estudio más profundo de la 

factibilidad de la misma y se muestran los resultados de los experimentos que fueron realizados. Para ello 

se utiliza una herramienta profesional que realiza análisis semánticos y muestra los resultados obtenidos 

de forma gráfica. 

 

 

 



Fundamentación Teórica 
__________________________________________________________________ 

9 
 

Capítulo 1: FUNDAMENTACIÓN TEÓRICA 

1.1 Introducción 

Se realiza un estudio del estado del arte en las disciplinas de Inteligencia Artificial y Ciencias 

Empresariales vinculadas al tema tratado, donde se efectúa la sistematización del estudio de la teoría que 

sustenta la fundamentación del problema. Se profundiza en temas que constituyen consulta obligatoria 

como: Control Interno como el tema fundamental sobre el cual se centrará el estudio; la interoperabilidad, 

y entre los distintos tipos de esta, la interoperabilidad semántica. Muy ligado a esto se estudia también el 

uso de los estándares abiertos como una posible solución en aras de lograr interoperabilidad. Además se 

hace una investigación sobre XML y otros lenguajes derivados de este. Por último se estudian algunos 

temas fundamentales de bases de datos.  

1.2 Control Interno 

El control ha sido definido como “el proceso de ejercitar una influencia directiva o restrictiva sobre las 

actividades de un objeto, organismo o sistema”. (Bilick, 2003) 

 Influencia directiva implica que el control impulsa u orienta las actividades del sistema para que se 

realicen de modo tal, que produzca determinados resultados o alcance objetivos definidos. 

  Influencia restrictiva significa que el control se ejerce de modo que se eviten o minimicen las 

posibilidades de que las actividades de un sistema produzcan resultados no deseados.  

Toda organización requiere un sistema que le permita identificar los riesgos a los cuales está expuesta y 

le provea las Actividades de Control necesarias para minimizarlos hasta que el riesgo residual sea 

considerado aceptable. Dicho sistema requiere una supervisión adecuada a efectos de verificar 

permanentemente su vigencia y correcto funcionamiento. Un buen sistema de Control Interno es lo que 

permite a cualquier organización tener mayores posibilidades de lograr los objetivos que la misma fija. 

(Bilick, 2003) 
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El Control Interno es un sistema integrado a los procesos, y no un conjunto de pesados mecanismos 

burocráticos añadidos a los mismos. Estos controles internos, son efectuados por el consejo de la 

administración, la dirección y el resto del personal de una entidad, con el objeto de proporcionar una 

garantía razonable para el logro de objetivos. No es solamente un procedimiento o política puesta en 

práctica en un momento dado, sino más bien está en operación continua, en todos los niveles de la 

empresa. El directorio y el personal directivo superior son responsables de la creación de una cultura 

apropiada que facilite un proceso eficiente de Control Interno, así como del Monitoreo constante de la 

eficacia de este proceso; sin embargo, cada uno de los individuos que forman parte de una institución 

debe participar en el proceso. El Control Interno es un proceso, es decir, un medio para alcanzar un fin y 

no un fin en sí mismo, lo llevan a cabo las personas que actúan en todos los niveles. Al hablarse del 

Control Interno como un proceso, se hace referencia a una cadena de acciones extendida a todas las 

actividades, inherentes a la gestión e integrados a los demás procesos básicos de la misma: planificación, 

ejecución y supervisión. Tales acciones se hallan incorporadas a la infraestructura de la entidad, para 

influir en el cumplimiento de sus objetivos y apoyar sus iniciativas de calidad. (Comptroller of the Currency 

Administrator of National Banks, 2000) 

De todo lo que se expresa anteriormente se permite advertir ciertos conceptos fundamentales sobre el 

Control Interno: 

De todo lo que se expresa anteriormente se permite advertir ciertos conceptos fundamentales sobre el 

Control Interno: 

 Es un conjunto integrado de procesos; es un medio utilizado para conseguir un fin; no es un fin en 

sí mismo. 

 Es llevado a cabo por personas; no se trata solamente de manuales de políticas, procedimientos y 

formularios, sino de personas en todos los niveles de la entidad participando de manera activa y 

directa. 

 Aporta un grado de seguridad razonable; no importa cuán bien diseñado y ejecutado esté, el 

Control Interno no puede dar a la gerencia seguridad completa en relación al logro de los objetivos 

generales.  
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En su lugar, las directrices dicen que se puede esperar un nivel razonable de seguridad. La seguridad 

razonable equivale a un nivel satisfactorio de confianza bajo ciertas consideraciones dadas de costo, 

beneficio y riesgo. Determinar cuanta seguridad es razonable requiere de juicio. Al ejercitar la capacidad 

de juicio, los ejecutivos deben identificar los riesgos inherentes de operaciones y los niveles aceptables de 

riesgo bajo diversas circunstancias, además de fijar el riesgo tanto cuantitativa como cualitativamente. La 

seguridad razonable refleja la noción sobre la incertidumbre y riesgos futuros. (Marín, 1998) 

Existen factores que están fuera de control o de la influencia de la organización y pueden afectar la 

habilidad para lograr los objetivos.  

Las limitaciones también son resultado de las siguientes realidades:  

 el juicio humano al tomar las decisiones puede ser erróneo;  

 las crisis pueden darse por pequeños errores;  

 los controles pueden ser eludidos si dos o más miembros así lo deciden, y  

 la gerencia puede eludir el sistema de Control Interno.  

Además, los compromisos en el sistema de Control Interno reflejan el hecho de que los controles tienen 

un costo. Estas limitaciones hacen que la gerencia no pueda tener seguridad absoluta de que los objetivos 

sean alcanzados. (Coopers & Lybrand, 1997) 

1.2.1 Evaluación de los Sistemas de Control Interno 

Las empresas han reconocido por mucho tiempo la importancia de Controles Internos fuertes. Un Control 

Interno eficaz puede ayudar a las empresas a lograr metas financieras establecidas así como prevenir 

pérdida de recursos. Por estas razones se requiere que las compañías mantengan un Control Interno 

adecuado. Como resultado, muchas empresas ya cuentan con cierto nivel de documentación de sus 

Controles Internos. Sin embargo, la mayoría de las compañías no han completado los procedimientos 

integrales de documentación y evaluación que requerirán los reportes públicos obligatorios sobre Control 

Interno por parte de la gerencia y de los auditores independientes. 
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Dada la importancia de la estructura de control de una empresa, es altamente recomendable realizar una 

evaluación para identificar fortalezas y debilidades existentes, para mejorar y fortalecer dicha estructura y 

para proporcionar mejoras que reduzcan los riesgos en cuanto a las operaciones y a la información 

financiera de la empresa. (Comité de Basilea para la Supervisión Bancaria, 1998) 

Existen disímiles formas para evaluar los sistemas de Control Interno. Sería razonable contar con que el 

grado deseado de documentación esté en proporción con el tamaño y las actividades de la organización. 

Los métodos generalmente adoptados son: valoración por flujos de trabajo, valoración por deberes, 

valoración por cuestionarios. La adopción de alguno de los métodos anteriores, no imposibilita el uso de 

otros de ellos para utilizarlos de forma conjunta. Esta última valoración, la valoración por cuestionarios 

consiste en la evaluación con base en preguntas, las cuales deben ser contestadas por parte de los 

responsables de las distintas áreas bajo examen. La aplicación de cuestionarios debería ayudar a 

determinar las áreas críticas de una manera uniforme y confiable. (Lichilín, y otros, 2008) 

En septiembre de 1992 la entidad no lucrativa Committee of Sponsoring Organizations (COSO) emitió un 

informe (Informe COSO) y es el resultado de estudios y discusiones llevados a cabo durante varios años 

por un grupo de trabajo constituido por representantes de: American Accounting Association (AAA), 

Institute of Internal Auditors (IIA), American Institute of Certified Public Accountants (AICPA), Financial 

Executive Institute (FAI), Institute of Management Accountants (IMA). Este informe proporciona una 

definición de Control Interno y establece criterios que pueden ser usados para evaluar los Controles 

Internos de una organización. El informe COSO define el Control Interno como un proceso (efectuado por 

la junta directiva, la gerencia y otro personal de una entidad) diseñado para proporcionar seguridad 

razonable respecto al logro de objetivos en las tres categorías siguientes: eficacia y eficiencia de las 

operaciones, confiabilidad de la información financiera, y cumplimiento con leyes y regulaciones. También 

identifica cinco componentes interrelacionados entre sí. Éstos dependerán del estilo de dirección de la 

empresa y estarán integrados en el proceso de gestión. Los componentes existirán y serán aplicables 

como tales en todas las empresas, aún las pequeñas y medianas, que podrán implantarlos adaptándolos 

a su propia realidad en la búsqueda de una mayor eficacia de su sistema de Control Interno. Los cinco 

componentes son los siguientes: 

1. Ambiente de Control: Esta componente refleja la pauta fijada por la alta gerencia y la actitud 

general, la conciencia y las acciones de la junta directiva, la gerencia, los dueños y otros, con 
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respecto a la importancia del Control Interno y el énfasis puesto sobre el control en las políticas, 

procedimientos, métodos y estructura organizacional de la empresa. Esto es el fundamento para 

todos los otros componentes del Control Interno, que proveen disciplina y estructura. 

2. Evaluación de Riesgos: La Evaluación de Riesgos es la identificación y análisis de riesgos 

relevantes (tanto internos como externos) al logro de los objetivos, formando una base para 

determinar cómo los riesgos deben ser administrados. 

3. Actividades de Control: Las Actividades de Control son las políticas y procedimientos que ayudan a 

asegurar que las directrices de la gerencia sean cumplidas.  

4. Información y Comunicación: Son los procesos, canales, medios y acciones que, con enfoque 

sistémico y regularidad, aseguran que fluya la información en todas las direcciones, internamente y 

desde/hacia fuera de la entidad, con calidad y oportunamente, permitiendo cumplir las 

responsabilidades individuales y grupales.   

5. Monitoreo: El Monitoreo es un proceso que evalúa la calidad de desempeño del Control Interno a 

través del tiempo. (Marín, 1998) 

Para evaluar el Control Interno se emplea un cuestionario estándar que es producto de llevar a la práctica 

el informe COSO al cual se le denomina Cuestionario Estándar para la Evaluación del Control Interno 

(CECI). El cuestionario consta de 116 preguntas recogidas en 27 temáticas y éstas a su vez están 

enmarcadas dentro de los conocidos cinco componentes del Control Interno.  

En Europa, al igual que en los EEUU, las empresas adoptan generalmente este cuestionario. Las 

preguntas están enmarcadas de forma tal que las respuestas se den por “sí”, “no” o “no aplicable”. Las 

respuestas afirmativas indican generalmente buen Control Interno en la entidad, mientras que las 

respuestas negativas indican debilidades de la misma. Además para cada pregunta del cuestionario se 

agrega un comentario que tiene como objetivo argumentar la respuesta dada por el evaluador. Cabe 

resaltar que la manera que son procesados y analizados estos comentarios no aparece en ningún tipo de 

bibliografía y no están a la luz pública de ninguna forma.   

Ya en América Latina, se modificó el método de evaluación, queriendo lograrse uno aparentemente más 

completo. En esta ocasión cada elemento sería evaluado y enmarcado en un solo y único nivel, ya sea de 
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excelente (E), bien (B), regular (R), mal (M) o no aplicado (N/A). Al final de los cuestionarios podría 

aparecer un espacio en el cual se puedan agregar los comentarios y las sugerencias con respecto a las 

calificaciones otorgadas. En su interacción con directivos y especialistas de diversas instituciones, de 

manera preliminar se han identificado un conjunto de insuficiencias en relación a la recogida de datos, su 

procesamiento y la posibilidad de extraer de ellos información útil y significativa. 

1.2.2 Objetivos del Control Interno 

Existe una relación directa entre los objetivos, que es lo que la empresa se esfuerza en conseguir, y los 

conocidos componentes del Control Interno, que representan lo que se necesita para cumplir dichos 

objetivos. 

El Control Interno en una entidad está orientado a prevenir o detectar errores e irregularidades. Los 

objetivos principales del proceso de Control Interno pueden ser clasificados de la manera siguiente:  

Los objetivos de operación del Control Interno se relacionan con la eficiencia y eficacia de la empresa en 

el uso de sus activos y otros recursos y en la protección de la organización contra pérdidas. El proceso de 

Control Interno busca garantizar que todo el personal de la institución trabaje en aras para lograr los 

objetivos fijados, en forma franca y directa, sin costos imprevistos o excesivos y sin poner otros intereses 

propios antes de los intereses de la empresa. 

Los objetivos de información abordan la importancia de la información que se maneja en la empresa, se 

perfilan en velar porque esta sea útil y oportuna, que tenga la calidad e integridad suficiente para que sirva 

de soporte para la toma de decisiones.   

Los objetivos de cumplimiento velan por que todas las actividades que se desarrollan en la empresa 

cumplan con las leyes y reglamentos aplicables, los requisitos de supervisión y con las políticas y 

procedimientos internos. El logro de este objetivo es significativo para la buena reputación de la empresa. 

(Coopers & Lybrand, 1997) 

El cumplimiento de estos objetivos está dirigido a evaluar, monitorear, tomar decisiones, e implementar 

intervenciones destinadas a mejorar la calidad en las prestaciones que brinda la entidad y al 

funcionamiento interno de la misma. 
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1.2.3 Los cinco componentes del Control Interno 

El Control Interno está diseñado para proveer seguridad razonable de que los objetivos generales de la 

entidad están siendo alcanzados. Por ello la existencia de objetivos claros es un prerrequisito para un 

proceso efectivo de Control Interno. El Ambiente de Control es la base para el sistema de Control Interno 

en su conjunto. Da la disciplina y la estructura además de un clima que influye en la calidad del Control 

Interno en su conjunto. Tiene una influencia general en la manera en la que se establecen las estrategias 

y objetivos y en la manera en que las Actividades de Control son diseñadas. Habiendo establecido 

objetivos claros y un Ambiente de Control efectivo, una evaluación de los riesgos que enfrenta la entidad 

en la búsqueda de lograr su misión y sus objetivos determina una base para desarrollar una apropiada 

respuesta al riesgo. La mejor manera de mitigar el riesgo es a través de actividades de Control Interno. 

Las Actividades de Control pueden ser preventivas y/o detectivas. Las acciones correctivas son 

necesarias para complementar las actividades de Control Interno con la intención de lograr los objetivos. 

La Información y comunicación efectivas también son vitales para que una entidad conduzca y controle 

sus operaciones. La gerencia de una entidad requiere comunicación relevante, confiable, correcta y 

oportuna relacionada con los eventos internos, así como con los externos. Además, la información es 

necesaria en toda la entidad para que ésta logre sus objetivos. Finalmente, dado que el Control Interno es 

una actividad dinámica que tiene que ser adaptada continuamente según los cambios y riesgos que la 

entidad tenga que enfrentar, el Monitoreo del sistema de Control Interno es necesario para procurar 

asegurar que el Control Interno esté a tono con los objetivos, el entorno, los recursos y el riesgo. (Lichilín, 

y otros, 2008) 

A continuación se abordarán en detalle cada uno de los conocidos cinco componentes del Control Interno, 

sus funciones y la importancia que tienen para apoyar el buen desarrollo del Control Interno.  

1.2.3.1 Ambiente de Control 

El Ambiente de Control establece el tono de una organización, teniendo influencia en la conciencia que 

tenga el personal sobre el control. Es el fundamento para todos los componentes de Control Interno, 

dando disciplina y estructura. 

Los elementos del Ambiente de Control son: 
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1. La integridad personal y profesional y los valores éticos de la gerencia y el resto del personal, 

incluyendo una actitud de apoyo hacia el Control Interno todo el tiempo a través de la organización. 

2. Competencia. 

3. Filosofía de la dirección y el estilo gerencial. 

4. Estructura organizacional. 

5. Políticas y prácticas de recursos humanos. 

Integridad personal y profesional y los valores éticos de la gerencia y del personal determinan sus 

preferencias y sus juicios de valor, mismos que se traducen en las normas de conducta. Deben observar 

una actitud de apoyo hacia el Control Interno todo el tiempo en la organización. Cada persona involucrada 

con la organización – entre los gerentes y los empleados – tiene que mantener y demostrar integridad 

personal y profesional y valores éticos, y tiene que cumplir todo el tiempo con los códigos de conducta 

aplicables. Esto podría incluir la declaración de intereses financieros personales, cargos externos o 

regalos (por ejemplo ser electos como oficiales o servidores públicos de mayor rango), y reportar 

conflictos de intereses. Además, las entidades públicas tienen que mantener y demostrar integridad y 

valores éticos y tienen que hacerlos visibles al público en su misión y valores centrales. Además, sus 

operaciones tienen que ser éticas, ordenadas, económicas, eficientes y efectivas. Tienen que ser 

consistentes con la misión. 

Competencia que incluye el nivel de conocimiento y habilidades necesarias para ayudar a asegurar una 

actuación ordenada, ética, económica, eficaz y eficiente, al igual que un buen entendimiento de las 

responsabilidades individuales relacionadas con el Control Interno. La gerencia y los empleados deben 

mantener un nivel de competencia que les permita comprender la importancia del desarrollo, implantación 

y mantenimiento de un buen Control Interno y practicar sus deberes para poder alcanzar los objetivos 

generales de Control Interno y la misión de la entidad. Cada uno en la organización está involucrado con 

el Control Interno con sus responsabilidades propias y específicas. La gerencia y su personal deben, por 

lo tanto, mantener y demostrar un nivel de habilidades necesarias para ayudar a asegurar un desempeño 

efectivo y eficiente; y una suficiente comprensión del Control Interno, para efectivamente descargar sus 

responsabilidades. La capacitación, por ejemplo, puede aumentar la conciencia de los servidores públicos 
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sobre temas de Control Interno y ética, y ayudar a desarrollar las capacidades del servidor público para 

manejar dilemas éticos. 

Filosofía de la dirección y el estilo gerencial.  

Refleja: 

 Una actitud de apoyo permanente hacia el Control Interno, la independencia, la competencia y de 

liderazgo con el ejemplo. 

 Un código de conducta establecido por la gerencia y evaluación del asesoramiento y del 

desempeño que apoyen los objetivos de Control Interno y, en particular, de las operaciones de 

signo ético. 

La actitud establecida por la alta gerencia está reflejada en todos los aspectos de las acciones de la 

gerencia. La entrega, el involucramiento y el apoyo de los directores son cruciales para mantener una 

actitud de apoyo positiva hacia el Control Interno de una organización. Si la alta gerencia cree que el 

Control Interno es importante, los demás miembros de la organización sentirán esta actitud y responderán 

observando conscientemente los controles establecidos. Por ejemplo, la creación de una unidad de 

Control Interno como parte del sistema de Control Interno es un signo importante por parte de la gerencia 

de que el Control Interno es importante. Por otra parte, si los miembros de la organización sienten que el 

Control Interno no es una preocupación importante para la alta gerencia y se le da la atención a medias en 

vez de otorgarle un soporte profundo, es casi seguro que los objetivos de control de la gerencia no sean 

efectivamente alcanzados.  

Consecuentemente, la demostración y la insistencia en una conducta ética por parte de los ejecutivos son 

de vital importancia para el objetivo de Control Interno y en particular para el objetivo de operaciones 

éticas. Al llevar a cabo este papel, la gerencia pondrá buen ejemplo a través de sus propias acciones y su 

conducta deberá reflejar lo que es adecuado y lo que no es aceptable. En particular, las políticas 

gerenciales, los procedimientos y prácticas deben promover la conducta ordenada, ética, económica, 

eficiente y eficaz. 
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Estructura organizacional: Provee la asignación de autoridad y responsabilidad, la delegación de 

autoridad y responsabilidad y las líneas apropiadas de rendición de cuentas. Define las áreas claves de la 

entidad respecto de la autoridad y responsabilidad. La delegación de autoridad y la responsabilidad se 

relacionan con la manera en la que la autoridad y la responsabilidad son delegadas a través de la entidad. 

Puede no haber asignación de autoridad o una responsabilidad que no sea reportada. Por tal motivo, 

deben ser definidas líneas apropiadas de rendición de cuentas. En circunstancias excepcionales, otras 

líneas de rendición de cuentas tienen que ser posibles además de las normales, como en aquellos casos 

en que la gerencia está involucrada en irregularidades. 

La estructura organizacional puede incluir una unidad de Control Interno que debe ser independiente de la 

gerencia y que informará directamente a la autoridad de máximo nivel dentro de la organización. 

Políticas y prácticas de recursos humanos: Las políticas y prácticas de los recursos humanos incluyen 

contratación, orientación, capacitación (formal y en el sitio de trabajo), así como educación, asesoramiento 

y evaluación, consultoría, promoción, compensación y acciones correctivas. El personal es un aspecto 

importante del Control Interno. Personal competente y confiable es necesario para un control efectivo. Por 

lo tanto, los métodos a través de los cuales se contrata a la gente, se hacen las evaluaciones, la 

capacitación, la promoción y la remuneración son una parte importante del Ambiente de Control. Las 

decisiones de contratación deben por lo tanto contar con la seguridad de que los individuos tengan la 

integridad, la educación y la experiencia necesarias para llevar a cabo sus tareas y de que se provea la 

capacitación formal, en el trabajo y sobre la ética. Los ejecutivos y los empleados que tengan una buena 

comprensión del Control Interno y que tengan las intenciones de asumir responsabilidades, son vitales 

para un Control Interno efectivo. La administración de los recursos humanos también tiene un papel 

esencial en promover un ambiente ético desarrollando el profesionalismo y fortaleciendo la transparencia 

en las prácticas diarias. Esto se hace visible en los procesos de reclutamiento, evaluación, y promoción, 

mismos que deben estar basados en méritos. Asegurarse de una apertura en los procesos de selección 

publicando tanto las reglas de reclutamiento y los cargos vacantes también ayuda a tener una 

administración ética de los recursos humanos. (Coopers & Lybrand, 1997) 



Fundamentación Teórica 
__________________________________________________________________ 

19 
 

1.2.3.2 Evaluación de Riesgos 

Como se enfatizó en la definición, el Control Interno puede dar sólo una seguridad razonable de que los 

objetivos de una organización sean cumplidos. La evaluación del riesgo es un componente del Control 

Interno y juega un papel esencial en la selección de las actividades apropiadas de control que se deben 

llevar a cabo. Es el proceso de identificación y análisis de los riesgos relevantes para el logro de los 

objetivos de la entidad y para determinar una respuesta apropiada. 

Consecuentemente, establecer los objetivos institucionales es una condición para la evaluación del riesgo. 

Los objetivos deben estar definidos antes de que la gerencia identifique los riesgos que pudieran afectar 

su consecución y ejecute las acciones para administrar esos riesgos. Esto significa tener en marcha un 

proceso para evaluar y dirigir el impacto del riesgo de forma que el costo sea razonable y tener personal 

con las habilidades necesarias para identificar y valorar los riesgos potenciales. 

Un acercamiento estratégico a la identificación de riesgo depende de la identificación de los riesgos que 

amenazan los objetivos clave organizacionales. Los riesgos relevantes a estos objetivos deben ser 

considerados y evaluados, resultando en una pequeña cantidad de riesgos clave. 

La identificación de los riesgos clave no es importante sólo para identificar las áreas más importantes a las 

que se deben dirigir los esfuerzos de valoración, sino también para asignar responsabilidades para el 

manejo de dichos riesgos. (Marín, 1998) 

El desempeño de una entidad puede estar en riesgo debido a factores internos o  externos a nivel tanto de 

la entidad como de sus actividades. La Evaluación de Riesgos debe considerar todos los riesgos que 

puedan darse (incluyendo el riesgo de fraude y corrupción), por ello es importante que la identificación del 

riesgo sea muy amplia.  

Para decidir cómo administrar el riesgo, es necesario no sólo identificar que un cierto tipo de riesgo existe 

en principio, sino valorar su importancia y la probabilidad de que este riesgo se dé. La metodología para 

analizar riesgos puede variar, en gran parte porque muchos riesgos son difíciles de cuantificar (ejemplo: 

riesgos de prestigio), mientras que otros se prestan para un diagnóstico numérico (especialmente riesgos 

financieros). En el primer caso, una visión mucho más subjetiva es la única posibilidad, y en este caso la 

valoración del riesgo se acerca más a un arte que a una ciencia. Sin embargo, el uso de criterios de 
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Evaluación de Riesgos de forma sistemática disminuirá la subjetividad del proceso, ofreciendo un marco 

que permitirá hacer juicios de forma coherente. 

Uno de los propósitos clave de la evaluación del riesgo es informar a la gerencia sobre las áreas de riesgo 

donde se necesita tomar una acción y sus prioridades relativas. Por tal motivo, usualmente será necesario 

desarrollar algún marco de categorización para todos los riesgos, por ejemplo, dividirlos entre alto, 

mediano y bajo. Generalmente es mejor minimizar las categorías, ya que un refinamiento exagerado 

puede llevar a una separación innecesaria de niveles que en verdad no puedan ser separados con 

claridad. A través de tal evaluación, los riesgos pueden tener rangos para establecer prioridades para la 

gerencia y presentar información para las decisiones gerenciales sobre los riesgos que necesitan mayor 

atención, por ejemplo aquellos que tengan un mayor potencial de impacto y una probabilidad más alta de 

ocurrir. (COSO, 2004) 

1.2.3.3 Actividades de Control 

Las Actividades de Control son procedimientos y políticas establecidas para disminuir los riesgos y lograr 

los objetivos de la entidad. Para ser efectivas, las Actividades de Control deben ser apropiadas, funcionar 

consistentemente de acuerdo a un plan a lo largo de un período, y tener un costo adecuado, que 

comprenda muchos aspectos, ser razonables y estar relacionadas directamente con los objetivos de 

control. Las Actividades de Control se dan en toda la organización, en todos los niveles y en todas las 

funciones. Incluyen una gama de Actividades de Control de detección y prevención tan diversas como por 

ejemplo: 

 Procedimientos de autorización y aprobación: La autorización y ejecución de transacciones y 

eventos deben ser hechas sólo por personas que estén dentro del rango de autoridad. La 

autorización es el principal medio para asegurar que sólo transacciones y eventos válidos sean 

iniciados según las intenciones de la gerencia. Los procedimientos de autorización, que tienen que 

ser documentados y claramente comunicados a los gerentes y empleados, deben incluir 

condiciones específicas y términos bajo los cuales se puedan hacer las autorizaciones. 

Conformidad con los términos de autorización significa que los empleados actúan en concordancia 

con las directivas y dentro de las limitaciones establecidas por la gerencia o la legislación. 
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 Segregación de funciones (autorización, procesamiento, archivo, revisión): Para reducir el riesgo 

de error, el desperdicio o las actividades incorrectas y el riesgo de no detectar tales problemas, no 

debe haber un solo individuo o equipo que controle todas las etapas clave de una transacción o 

evento. Más bien, los deberes y responsabilidades deben estar asignados sistemáticamente a un 

cierto número de individuos para asegurar la existencia de revisiones efectivas. Las funciones 

claves incluyen autorización y archivo de transacciones, procesamiento y revisión o auditoría de 

las transacciones.  

 Controles sobre el acceso a recursos y archivos: El acceso a recursos o archivos debe ser limitado 

a individuos autorizados que sean responsables por la custodia y/o utilización de los mismos. La 

restricción de acceso a los recursos reduce el riesgo de la utilización no autorizada o la pérdida y 

ayuda a lograr las directivas gerenciales. 

 Revisión de desempeño operativo: El desempeño de las operaciones es revisado a la luz de las 

normas sobre una base regular, valorando la efectividad y eficiencia. Si los análisis de gestión 

determinan que las acciones existentes no alcanzan los objetivos o normas establecidas, los 

procesos y las actividades establecidas para alcanzar los objetivos deberían ser objeto de análisis 

para determinar si es necesaria alguna mejora. 

 Revisión de operaciones, procesos y actividades: Las operaciones, los procesos y las actividades 

deben ser periódicamente revisadas para asegurar que cumplen con los reglamentos, políticas, 

procedimientos en vigor y con el resto de los requisitos. (Marín, 1998) 

 

1.2.3.4 Información y comunicación 

La información y la comunicación son esenciales para ejecutar todos los objetivos del Control Interno. Los 

sistemas de información producen reportes que contienen información operacional, financiera y no 

financiera, información relacionada con el cumplimiento y que hace posible que las operaciones se lleven 

a cabo y se controlen. La misma no sólo tiene que ver con datos generados internamente, sino con 

información sobre eventos externos, actividades y condiciones necesarias que permite la toma de 

decisiones. La habilidad de la gerencia para tomar decisiones apropiadas es afectada por la calidad de la 
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información, lo que implica que ésta debería ser apropiada, puntual, exacta y asequible. La información se 

necesita a todos los niveles de la organización para tener un Control Interno efectivo y lograr los objetivos 

de la entidad. Por tal motivo un conjunto de información pertinente, confiable y relevante debe ser 

identificado, capturado y comunicado en la forma y período de tiempo que permita que los trabajadores 

lleven a cabo su Control Interno y sus otras responsabilidades. (Coopers & Lybrand, 1997) 

La información es la base de la comunicación, misma que debe cumplir con las expectativas de grupos e 

individuos, permitiéndoles llevar a cabo sus responsabilidades de forma efectiva. La comunicación efectiva 

debe darse en todas las direcciones, fluir hacia abajo, a través y hacia arriba en la organización, tocando 

todos los componentes de la estructura entera. 

Uno de los canales de comunicación más críticos es aquel entre la gerencia y el personal. La gerencia 

debe estar bien actualizada en cuanto a la actuación, desarrollo, riesgos y funcionamiento del Control 

Interno y otros temas y eventos relevantes. Del mismo modo, la gerencia debe comunicar a su personal la 

información que requiere retroalimentación y dirección. La gerencia también debe proveer comunicación 

específica y dirigida, relacionada con las expectativas de conducta. Esto incluye afirmaciones claras de la 

filosofía de Control Interno de la entidad, relacionamiento y delegación de autoridad. La comunicación 

debe elevar la conciencia sobre la importancia y la relevancia de un Control Interno efectivo, comunicar la 

tolerancia al riesgo de la entidad, y hacer que el personal esté consciente de su rol y responsabilidades al 

efectuar y apoyar los componentes del Control Interno. (Marín, 1998) 

1.2.3.5 Monitoreo 

Los sistemas de Control Interno deben ser objeto de Monitoreo para valorar la calidad de la actuación del 

sistema en el tiempo. El seguimiento se logra a través de actividades rutinarias, evaluaciones puntuales o 

la combinación de ambas. 

1. Monitoreo continuo: El Monitoreo continuo de Control Interno está construido dentro de las 

operaciones normales y recurrentes de la entidad. Incluye la administración y actividades de 

supervisión y otras acciones que el personal ejecuta al cumplir con sus obligaciones. Las 

actividades de Monitoreo continuo cubren cada uno de los componentes de Control Interno e 

involucran acciones contra los sistemas de Control Interno irregulares, antiéticos, antieconómicos, 

ineficientes e ineficaces. 
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2. Evaluaciones puntuales: El rango y frecuencia de las evaluaciones puntuales dependerá en primer 

lugar de la valoración de riesgos y de la efectividad de los procedimientos permanentes de 

seguimiento. Las evaluaciones puntuales cubren la evaluación de la efectividad del sistema de 

Control Interno y aseguran que el Control Interno logre los resultados deseados basándose en 

métodos predefinidos y procedimientos. Las deficiencias de Control Interno deben ser reportadas 

al nivel adecuado de la gerencia.  

El Monitoreo debe asegurar que los hallazgos de auditoría y las recomendaciones sean adecuados y 

oportunamente resueltos. (Coopers & Lybrand, 1997) 

1.2.4 El Control Interno en un Sistema de Información 

Un Sistema de Información es un conjunto de elementos que interactúan entre sí con el fin de apoyar las 

actividades de una empresa o negocio. Está el equipo computacional que no es más que el hardware y 

software necesario para que el Sistema de Información pueda operar. Además está el recurso humano 

que interactúa con el Sistema de Información, el cual está formado por las trabajadores de la empresa que 

manejan el sistema.  

Un Sistema de Información está concebido según cuatro actividades generales: entrada, almacenamiento, 

procesamiento y salida de datos que pueden ser desglosadas – a tenor de los específicos procesos que 

hoy día prevé la Minería de Datos (Liao, y otros, 2007) de la siguiente manera: 

Entrada de datos: Es el proceso mediante el cual el Sistema de Información toma los datos que requiere 

para procesar la información. Las entradas pueden ser manuales o automáticas. Las manuales son 

aquellas que se proporcionan en forma directa por el usuario, mientras que las automáticas son datos o 

información que provienen o son tomados de otros sistemas o módulos. Esto último se denomina 

interfaces automáticas. Las unidades típicas de entrada de datos a las computadoras son las terminales, 

las cintas magnéticas, los códigos de barras, la voz, los monitores sensibles al tacto, el teclado y el 

mouse, entre otras. 

Almacenamiento de datos: El almacenamiento es una de las actividades o capacidades más 

importantes que tiene una computadora, ya que a través de esta propiedad el sistema puede recordar la 

información guardada en la sección o proceso anterior. Esta información suele ser almacenada en 
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estructuras de información denominadas archivos. La unidad típica de almacenamiento son los discos 

magnéticos o discos duros, los discos flexibles y los discos compactos (CD-ROM). 

Pre-procesamiento y Procesamiento de datos: Es la capacidad del Sistema de Información para 

efectuar cálculos de acuerdo con una secuencia de operaciones preestablecida. Estos cálculos pueden 

efectuarse con datos introducidos recientemente en el sistema o bien con datos que están almacenados. 

Esta característica de los sistemas permite la transformación de datos fuente en información que puede 

ser utilizada para la toma de decisiones, lo que hace posible, entre otras cosas, que un tomador de 

decisiones genere una proyección financiera a partir de los datos que contiene un estado de resultados o 

un balance general de un año base. 

Salida de Información: La salida es la capacidad de un Sistema de Información para sacar la información 

procesada o bien datos de entrada al exterior. Las unidades típicas de salida son las impresoras, 

terminales, diskettes, cintas magnéticas, la voz, los graficadores y los plotters, entre otros. Es importante 

aclarar que la salida de un Sistema de Información puede constituir la entrada a otro Sistema de 

Información o módulo. En este caso, también existe una interface automática de salida. Por ejemplo, el 

Sistema de Control de Clientes tiene una interface automática de salida con el Sistema de Contabilidad, 

ya que genera las pólizas contables de los movimientos procesales de los clientes. (Lichilín, y otros, 2008) 

El Control Interno es un mecanismo fundamental de prevención para que las empresas estén preparadas 

para enfrentar cualquier auditoría externa. Además es importante su buen funcionamiento porque es 

precisamente la evaluación del Control Interno la que dirá a las empresas sus puntos fuertes y débiles, 

qué están haciendo bien y qué es lo que tienen que cambiar o mejorar. Aparte de tener un carácter legal 

aplicar el Control Interno en las entidades debería ser también una ventaja gerencial que ayude a los 

directivos a la toma de decisiones y que constituya una buena práctica de la gobernabilidad.  

Pero la realidad es otra, en algunas entidades, cabe destacar que es en la minoría, los reportes asociados 

al Control Interno son archivados en papel, esto claramente evidencia que esa información no será 

útilmente aprovechada. Pero el problema fundamental no radica que se guarden estos datos recogidos en 

los cuestionarios en papel o no, va más allá. Es algo cierto que tienen que existir adecuadas vías de 

almacenamiento de los reportes asociados, pero esto solamente no asegura el éxito. En la mayoría de las 

entidades existen diversos sistemas informáticos que se encargan de la recogida de los datos 
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provenientes del Control Interno. Ahora bien, esto tampoco asegura que no sea insuficiente la información 

extraída de los datos que se recogen así como también que sean limitadas las formas de visualización y 

análisis de estos. Se traduce de lo antes expuesto que el Control Interno en un Sistema de Información 

presenta deficiencias en la actividad correspondiente con el procesamiento de la información. Es por esto 

que se necesitan mejorar los procedimientos que permitan que los datos en bruto obtenidos de los 

reportes asociados al Control Interno sean convertidos en información al ser correctamente captados, 

almacenados de una forma organizada, agrupados en jerarquías y bien relacionados, que estén listos 

para ser procesados, lo que permitirá que esta información pueda ser aprovechada y se convierta en 

conocimiento cuando los directivos y especialistas de la empresa puedan visualizar adecuadamente 

información útil y significativa que le permitan poder de una forma sencilla y en tiempo real  sacar ventajas 

de ella y ayude a una toma de decisiones correcta, así como permita también identificar tendencias, 

desviaciones y grado de madurez de la organización. (Lichilín, y otros, 2008) 

1.3 Interoperabilidad  

La interoperabilidad está conectada a las personas, datos y sistemas diversos. El término se puede definir 

en una forma técnica o en una forma más amplia, teniendo en cuenta los aspectos sociales, políticos y 

organizativos. IEEE (Institute of Electrical and Electronics Engineers) define la interoperabilidad como “la 

capacidad de dos o más sistemas o componentes para intercambiar información y utilizar la información 

que se ha intercambiado”. 

En el desarrollo de sistemas para el Control Interno, basados en las Tecnologías de la Información y las 

Comunicaciones (TICs), las instituciones han utilizado, principalmente, distintos sistemas informáticos y 

tecnologías, así como también arquitecturas incompatibles entre sí. Esta dificultad ha generado la 

imposibilidad de intercambiar información y compartir los recursos de infraestructura y contenido. En este 

complejo ámbito, un reto es alcanzar la interoperabilidad, tanto a nivel de empresas, así como también a 

un nivel de éstas con el gobierno. Si esta interoperabilidad se lograse podría contribuir a un análisis 

cooperado entre las instituciones y un mejor desempeño del gobierno en su tarea de control.  

El establecimiento de estándares, normas y especificaciones destaca como una solución a este problema; 

y dentro de los diferentes estándares, es relevante señalar que son los estándares abiertos los que 

emergen como una clave importante para garantizar la interoperabilidad. 
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IDABC, acrónimo en inglés de (Interoperable Delivery of European eGovernment Services to public 

Administrations, Businesses and Citizens) ha desarrollado el Marco de Interoperabilidad Europea (EIF, por 

sus siglas en inglés) para apoyar a los países miembros de la Comunidad Europea a promover sus 

procesos y servicios de e-Gobierno. Actualmente se trabaja en la segunda versión. (IDABC, 2009)    

OASIS, acrónimo en inglés de (Organization for the Advancement of Structured Information Standards) es 

un consorcio internacional sin fines de lucro que orienta el desarrollo, la convergencia y la adopción de los 

estándares para la sociedad mundial de la información. El consorcio produce más estándares de servicios 

Web que cualquier otra organización junto con los estándares de seguridad, comercio electrónico, y los 

esfuerzos de estandarización en el sector público. Fundado en 1993, OASIS tiene más de 5000 

participantes en representación de más de 600 organizaciones y miembros individuales en 100 países. 

(OASIS) 

A continuación se muestra una tabla descriptiva de un grupo de estándares abiertos que han sido 

desarrollados y aprobados por diferentes grupos de este consorcio en aras de lograr la interoperabilidad 

en diferentes esferas.  
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Nombre Descripción Citas 

Security Assertion Markup 
Language (SAML) 
 
 eXtensible Access 
Control Markup Language 
(XACML) 

Implementan los acuerdos de privacidad y los estándares de 
control de acceso reconocidos por el Departamento de Salud y 
Servicios Humanos de Estados Unidos de América para el 
intercambio electrónico seguro de la información acerca del 
cuidado de la salud.  

“Las tecnologías avanzadas presentadas por OASIS y HITSP (Healthcare Information Technology Standards 
Panel) en HIMSS09 (Conferencia y exhibición anual sobre TI asociadas al cuidado de la salud) muestran los 
estándares y las tecnologías que han sido aprobadas por el Secretario del  Departamento de Salud y Servicios 
Humanos de Estados Unidos de América se unen a vendedores y proveedores para satisfacer los requerimientos de 
interoperabilidad del cuidado de la salud de la Nación para la seguridad y privacidad del paciente,” dijo John 'Mike' 
Davis, Arquitecto de Estándares de Seguridad, Departamento de Asuntos de Veteranos de Estados Unidos de 
América.  

Key Management 
Interoperability Protocol 
(KMIP) 

Permiten la interoperabilidad de los servicios de gestión de 
claves y clientes. Se trata de un único y completo protocolo de 
comunicación entre sistemas de codificación y una amplia 
gama de nuevas aplicaciones empresariales. Como el correo 
electrónico, bases de datos y dispositivos de almacenamiento. 
KMIP permitirá la gestión del ciclo de vida de las llaves, 
incluyendo la generación, presentación, recuperación y 
eliminación de claves criptográficas. Diseñado para su uso 
tanto por las viejas y las nuevas aplicaciones de encriptación. 
KMIP apoyará claves simétricas y asimétricas, certificados 
digitales, y otros "secretos compartidos".  

"A medida que las tecnologías de cifrado se vuelven más generalizada en toda la empresa, la gestión de claves 
rápidamente se convierte en una actividad de misión crítica para la protección de los datos sensibles. Sin una manera 
estándar para integrar tecnologías de cifrado y sistemas de gestión de claves, la integridad y confidencialidad de los 
datos puede llegar a degradarse ", dijo Jon Oltsik, Analista Principal en el Enterprise Strategy Group. "Para abordar 
esta cuestión, he sido durante mucho tiempo un fuerte proponente de los estándares de gestión de claves  y he 
hecho lo que he podido para impulsar a los proveedores de la seguridad principal en esta dirección. Me alegra decir 
que el esfuerzo de OASIS KMIP finalmente puede llenar este vacío." 
"Nuestro objetivo es simplificar radicalmente la forma en que las compañías encriptan y aseguran la información", dijo 
Robert Griffin de EMC, co-presidente del Comité Técnico de OASIS KMIP. 
"KMIP se promueve como un estándar abierto en respuesta directa a las necesidades de los clientes para posibilitar 
el amplio uso de la encriptación,” señaló Laurent Liscia, director ejecutivo de OASIS. "El esfuerzo  
ya cuenta con el respaldo de los principales interesados en este ámbito, y damos la bienvenida a otros a unirse y a 
tener sus puntos de vistas representados a medida que esta especificación se mueve a través de su proceso de 
estandarización.” 

Unstructured Information 
Management Architecture 
(UIMA) version 1.0 

Estandariza la búsqueda semántica y el análisis del contenido, 
proporcionando un método común para acceder de forma 
significativa a los datos contenidos en textos tales como correo 
electrónico, noticias, y notas, así como en grabaciones de 
audio, imágenes y vídeo. 

"La aprobación de UIMA como un estándar de OASIS representa un hito importante en las áreas del  
análisis semántico y la búsqueda", dijo David de IBM Ferrucci, presidente del Comité Técnico UIMA de OASIS. "UIMA 
permite la interoperabilidad entre una variedad de maquinas de análisis especifico de aplicaciones permitiendo la 
captura de una amplia gama de conocimiento desde fuentes sin una estructura definida. Los resultados pueden ser 
usados por mecanismos de búsquedas, bases de datos o bases de conocimientos, y finalmente dando más valor 
desde todos los tipos de informaciones sin estructura descubriendo relaciones, identificando patrones y prediciendo 
resultados. “ 
“Mientras que OASIS ha desarrollado el estándar UIMA, la Apache Software Foundation organizó un proyecto de 
incubadora basado en UIMA basado en software libre.", señaló Laurent Liscia, ejecutivo  
director de OASIS. "Este es un ejemplo interesante de cómo los estándares abiertos y los proyectos de desarrollo de 
software libre pueden complementarse entre sí para beneficio de todos."  

WS Reliable Exchange 
(WS-RX) 
WS Transactions (WS-
TX) 
 
 WS Secure Exchange 
(WS-SX) 

Nuevas especificaciones de servicios Web como estándares de 
OASIS, un estado que significa el más alto nivel de ratificación. 
Estos estándares soportan el intercambio de información de 
forma confiable. Coordinan los resultados de las acciones de 
aplicaciones distribuidas y permiten las relaciones de 
confianza. Estos estándares ahora incluyen referencias 
actualizadas a las últimas versiones de todas las 
especificaciones citadas, mejorando su así  su uso de forma 
autónoma. Su aprobación es un hito en la madurez de la 
tecnología de servicios Web.   

"Trabajando juntos, estas normas proporcionan un nivel de coherencia a través de múltiples servicios que es 
fundamental a medida que los clientes desplazan el centro de los procesos de negocios a SOA,” dijo Judith Hurwitz, 
presidenta de Hurwitz & Associates ... Los estándares "WS-RX, WS-TX, y WS-SX ofrecen a los desarrolladores una 
sofisticada centralita de servicios de apoyo a las complejas interacciones requeridas por la empresa de hoy". 

Tabla 1: Estándares abiertos para lograr la interoperabilidad de la información. (OASIS) 
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1.3.1 Tipos de Interoperabilidad 

En términos generales, y desde un punto de vista técnico, el concepto de interoperabilidad describe “la 

capacidad de dos o más dispositivos de hardware y dos o más de software de trabajar juntos. En 

concreto, en lo que se refiere al software, la interoperabilidad describe una característica del software de 

la misma manera que la funcionalidad, la facilidad de uso, la seguridad y la fiabilidad son otras de las 

características de dicho software.” (Lueders, 2004) 

Pero el concepto de interoperabilidad puede tener diferentes significados y usos según el  ámbito donde 

se emplee. 

Por ejemplo, en relación a la interoperabilidad entre instituciones públicas se define a ésta como la 

capacidad que poseen las organizaciones públicas para poder interactuar compartiendo datos e 

información útil para los demás y a la vez para apropiarse de los datos e información útil que poseen las 

otras entidades, potenciando de esa forma, mutuamente, sus capacidades de resolver problemas 

concretos que corresponden a su ámbito de acción. La interoperabilidad así vista es una propiedad que 

incluiría organizaciones de naturaleza similar y/o diferente, aunque, de cualquier manera, unidas por 

necesidades de información similares. (Moreno, 2007) 

Además, en relación a la interoperabilidad de los servicios públicos, se pueden identificar tres tipos:  

1. Interoperabilidad técnica: Búsqueda de compatibilidad de sistemas, interfaces, formatos y 

protocolos. En este ámbito se establece la forma más directa para interconectar aplicaciones a 

través de diversos componentes tecnológicos para lo cual se establecen estándares abiertos, 

universalmente aceptados, para lograr la interoperabilidad técnica.  

2. Interoperabilidad organizacional: Búsqueda de modelos y procesos de negocio. Referido a la 

modelización de los procedimientos administrativos, con el propósito de identificar los puntos de 

entrada y salida en los cuales existe interoperabilidad entre servicios públicos en la ejecución de 

cada procedimiento.  

3. Interoperabilidad informacional: Que asegura la comprensión de la información intercambiada. En 

él se establece la división entre interoperabilidad sintáctica (lenguajes de marcado, donde la 
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información compartida debe ser comprensible en forma automática por aplicaciones informáticas 

que no fueron desarrolladas para este intercambio en el procedimiento particular) y la 

interoperabilidad semántica (referida al intercambio electrónico de información, por medio de una 

conexión por canales electrónicos). (Moreno, 2007) 

En la gestión de contenidos electrónicos se pueden identificar dos tipos de interoperabilidad: la 

interoperabilidad sintáctica, que se basa en la codificación de datos, generalmente, mediante la utilización 

de lenguajes de marcado estándar para el desarrollo de sistemas, los modelos de gestión de documentos, 

y el uso de formatos y formas de presentación de la información adecuadas para cada tipo de usuario; 

accesibilidad web, y otros. La otra es la interoperabilidad semántica, que está destinada a la descripción 

de los recursos de información para facilitar el intercambio de información y la recuperación óptima por 

parte de los usuarios. En este ámbito se suelen utilizar un conjunto de herramientas para la 

representación del conocimiento contenido en los recursos, como son: los vocabularios controlados, los 

metadatos, las ontologías, y otros. (Argote, y otros, 2008) 

El concepto de interoperabilidad de la información se utiliza de forma habitual en el ámbito de los sistemas 

de información. Este tipo de interoperabilidad  se refiere tanto a aspectos sintácticos como semánticos, 

estudiando la forma y el fondo de la información. (IDABC, 2009) 

1.3.2 Estándares abiertos 

Los gobiernos tienen enorme cantidad de información, pero muy frecuentemente son incapaces de 

acceder a ellas y utilizarlas de un modo eficaz, ya que se encuentran en sistemas dispares y no 

interoperables. La interoperabilidad debería ser posible a través de estándares abiertos, desarrollados y 

publicados por la industria, sin restricciones que pudieran limitar su implantación. (Osorio, y otros, 2008) 

Hay un consenso general entre los gobiernos de todo el mundo de que el concepto de estándar abierto es 

importante y positivo a la vez. Además, hay mucho interés por el significado de este concepto y se discute 

seriamente sobre el tema, y como resultado de ello, hay muchos puntos de vista y muchas definiciones. 

Una consideración que se ha de tener es que las distintas definiciones de estándares abiertos que han 

sido aportadas por distintas personas y entidades a lo largo de los años, así como todas sus derivaciones, 

evolucionan todas hacia establecer condiciones en dos planos distintos. El primero estaría enfocado a que 
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el sistema legal vigente no sea un impedimento y el segundo a que exista una solución técnica que 

efectivamente lleve a la práctica el estándar. (IDABC, 2009) 

El documento de más alto rango a nivel europeo que existe en la actualidad en materia de estándares 

abiertos e interoperabilidad es el Marco de Interoperabilidad Europeo realizado por el IDABC de la 

Comisión Europea. En él se expresa la necesidad de que en la administración pública se usen los 

estándares abiertos como única garantía para lograr la interoperabilidad técnica. En él se define estándar 

abierto de la siguiente forma: 

“Las siguientes son las mínimas características que una especificación y sus documentos de apoyo deben 

cumplir con objeto de ser considerados un estándar abierto: 

1. El estándar es adoptado y será mantenido por una organización sin ánimo de lucro, y sus 

sucesivos desarrollos se producen bajo la base de un procedimiento de toma de decisiones abierto 

disponible a todas las partes interesadas (consenso o decisión mayoritaria, etc.) 

2. El estándar ha sido publicado y el documento de especificación del estándar está disponible ya 

gratuitamente o a coste simbólico. Debe permitirse a cualquiera copiarlo, distribuirlo y usarlo sin 

coste alguno o a un coste nominal. 

3. La propiedad intelectual del estándar -por ejemplo patentes posiblemente presentes – del (o de 

partes del) estándar se dispone irrevocablemente bajo una base libre de regalías. 

4. No hay limitaciones respecto al uso del estándar. “ (Proyecto EstándaresAbiertos.org, 2007) 

Esta definición presenta dos grandes problemas. El primero tiene carácter restrictivo y es que deja fuera 

de la definición a todos aquellos estándares abiertos que son mantenidos por empresas o consorcios 

privados.  Un ejemplo sería todos los estándares ISO que no hayan sido, además, aceptados como 

estándar por la W3C(la entidad estandarizadora de Internet), ya que ISO no mantiene “un proceso de 

decisión abierto a todas las partes interesadas“ sino que sólo está abierto y sujeto a los votos de cada una 

de las delegaciones de los distintos gobiernos nacionales. El otro problema que presenta esta definición 

es que no asegura que haya una implementación que cumpla efectivamente la especificación y que esté a 

disposición de todos. Es por estas dos razones que la Comunidad Europea ha decidido mantener esta 
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definición como “orientada pero no oficial” e instando a los países miembros a que sean precisos en los 

términos de sus definiciones. 

Otra definición, ofrecida por el programa OSOSS (“Programme for Open Standards and Open Source 

Software in government), lanzado por el Gobierno de Holanda define un estándar abierto como: 

“Un estándar abierto se toma en el sentido de aquel estándar que cumple con los siguientes requisitos: 

1. el coste de uso del estándar es bajo y no es un obstáculo para acceder al mismo. 

2. el estándar ha sido publicado. 

3. el estándar está adoptado bajo la base de un procedimiento de decisión abierto (decisión por 

consenso o por mayoría, etc.).  

4. los derechos de propiedad intelectual del estándar han sido cedidos a una entidad sin ánimo de 

lucro, que opera con una política de acceso completamente libre. “ (Proyecto 

EstándaresAbiertos.org, 2007)  

El uso de tecnologías basadas en estándares abiertos es clave para el sector público. Esta política debe 

ser claramente comunicada y plasmada oficialmente, y su objetivo final debe ser el uso de tecnologías de 

la información muy flexible, no dependiente de los vendedores de software, interoperables y que 

satisfagan las necesidades del gobierno y de sus ciudadanos.  

1.3.3 Interoperabilidad, estándares abiertos y gobierno 

La industria de las Tecnologías de la Información y Telecomunicaciones (TICs) ha reconocido la siempre 

creciente importancia de la interoperabilidad de los sistemas y del software para permitir el desarrollo de 

servicios de software y la integración de sistemas y procesos de negocio. 

 Los estándares y su amplia adopción permiten la interoperabilidad. Los líderes de la industria de las TICs 

están trabajando muy activamente a través de las asociaciones de la industria y las organizaciones de 

estandarización para avanzar en el desarrollo y la adopción de estándares abiertos. Además de invertir 

grandes sumas de dinero en el desarrollo de estándares abiertos y en hacer que su software y hardware 
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cumplan con dichos estándares abiertos, las grandes empresas de la industria de las TICs están 

cooperando en niveles sin precedentes para alinear sus tecnologías de modo que interoperen, habiéndose 

logrado progresos significativos. 

CompTia (Asociación Internacional de Tecnologías Informáticas) anima a los gobiernos, como principales 

usuarios finales de las tecnologías TICs, para que apoyen el proceso de fijación de estándares y 

participen activamente en ese proceso. 

Sin embargo la industria de las TICs cree que las iniciativas públicas de los gobiernos, en relación a los 

tipos de soluciones informáticas que los mismos pueden adquirir, y/o la regulación de los tipos de 

soluciones susceptibles de recibir fondos públicos, atentan contra los intereses de los gobiernos y también 

del sector privado en su conjunto, por los motivos que se exponen a continuación: 

La existencia de imposiciones en cuestión de soluciones informáticas, que en un momento dado se 

pueden establecer, ralentizan los progresos hacia la interoperabilidad e inhiben la capacidad de los 

gobiernos de seleccionar las soluciones de hardware o software más económicas o más adecuadas en un 

momento dado y para un caso concreto.  

Por tanto, los estándares obligatorios corren el riesgo de imponer “una sanción tecnológica” en los 

usuarios, al no lograr el proceso legislativo mantenerse al ritmo de los desarrollos tecnológicos, privando 

de esta manera a los usuarios de las ventajas de la innovación. 

En conclusión, el proceso de desarrollo, adopción y evolución de los estándares abiertos debe ser 

voluntario, provocado por los beneficios directos que reporta, tanto a los proveedores como a los usuarios.  

(Lueders, 2004) 

1.3.4 Interoperabilidad semántica en la web 

En la actualidad, las personas tienen acceso a un sinnúmero de  recursos disponibles en la web, no 

importa en qué lugar del mundo se encuentren  ni el  idioma que ellos hablen. Esto ha favorecido 

indudablemente el éxito de la Web, sin embargo, al mismo tiempo  también ha  originado sus principales 

problemas: sobrecarga de información y heterogeneidad de fuentes de información con el consiguiente 

problema de interoperabilidad. 
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Supongamos que la Web tiene la capacidad de construir una base de conocimiento sobre las preferencias 

de los usuarios y que, a través de una combinación entre su capacidad de conocimiento y la información 

disponible en Internet, sea capaz de atender de forma exacta las demandas de información por parte de 

los usuarios en relación, por ejemplo, a reserva de hoteles, vuelos, búsqueda de libros, etcétera.  

La forma en la que se procesará esta información no sólo será en términos de entrada y salida de 

parámetros sino también en términos de su semántica. La Web Semántica como infraestructura basada 

en metadatos aporta un camino para razonar en la Web, extendiendo así sus capacidades. 

No se trata de una inteligencia artificial mágica que permita a las máquinas entender las palabras de los 

usuarios, es sólo la habilidad de una máquina para resolver problemas bien definidos, a través de 

operaciones bien definidas que se llevarán a cabo sobre datos existentes bien definidos. (Interoperability 

Standards in the Semantic Web, 2002) 

Para obtener esa adecuada definición de los datos, la Web Semántica utiliza esencialmente algunos 

mecanismos como son los casos de los  RDF, SPARQL, y OWL, así como los metadatos Dublin Core que 

ayudan a convertir la Web en una infraestructura global en la que es posible compartir  y reutilizar datos y 

documentos entre diferentes tipos de usuarios.  

El Marco de Descripción de Recursos (del inglés Resource Description Framework, RDF), es un 

framework para metadatos en la World Wide Web (WWW), desarrollado por el World Wide Web 

Consortium (W3C) y basado en XML, siendo un estándar flexible para la estructuración de la información 

en Internet. RDF es una especificación del W3C para la definición mediante metadatos, generalmente en 

XML, de los recursos que se pueden encontrar en un sitio. Este estándar  también provee una sintaxis 

basada en XML, llamada RDF/XML, para guardar e intercambiar la información. RDF proporciona 

información descriptiva simple sobre los recursos que se encuentran en la Web y que se utiliza, por 

ejemplo, en catálogos de libros, directorios, colecciones personales de música, fotos, eventos, etc.  

SPARQL es un lenguaje de consulta sobre RDF, que permite hacer búsquedas sobre los recursos de la 

Web Semántica utilizando distintas fuentes de datos.  
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OWL es un lenguaje de marcado para publicar y compartir datos usando ontologías en la WWW. Es un 

mecanismo para desarrollar temas o vocabularios específicos en los que asociar los recursos existentes 

en la web. Lo que hace OWL es proporcionar un lenguaje para definir ontologías estructuradas que 

pueden ser utilizadas a través de diferentes sistemas. Las ontologías, que se encargan de definir los 

términos utilizados para describir y representar un área de conocimiento, son utilizadas por los usuarios, 

las bases de datos y las aplicaciones que necesitan compartir información específica, es decir, en un 

campo determinado como puede ser el de las finanzas, medicina, deporte, etc. Las ontologías incluyen 

definiciones de conceptos básicos en un campo determinado y la relación entre ellos. Las ontologías son 

un elemento clave para resolver el problema de la heterogeneidad semántica y permiten la 

interoperabilidad semántica entre diferentes servicios y aplicaciones web. (Mao, 2008) 

Los metadatos Dublin Core intentan establecer en la red los datos necesarios para describir, identificar y 

encontrar un documento. Si este estándar se usara mundialmente, se conseguiría que todas las 

aplicaciones automáticas que intentan indexar la información de Internet, como los buscadores, tendrían 

toda la información necesaria para manipular los documentos en su propia cabecera, facilitando su 

indización y provocando una mejora de eficiencia de los motores de búsqueda. Dublin Core es un sistema 

de 15 definiciones semánticas descriptivas que pretenden transmitir un significado semántico a las 

mismas. Cada definición es opcional, puede repetirse y aparecer en cualquier orden. Este sistema de 

definiciones fue diseñado específicamente para proporcionar un vocabulario de características "base", 

capaces de proporcionar la información descriptiva básica sobre cualquier recurso, sin que importe el 

formato de origen, el área de especialización o el origen cultural (Bonet, 2007). Los elementos de Dublin 

Core puede clasificarse en tres categorías según el tipo de información que contengan (Ver Anexo 1).   

1.4 XML y los metalenguajes Definición de Tipos de Documento y XML 

Schema 

1.4.1 ¿Qué es XML? 

XML, acrónimo en inglés de Extensible Markup Language, es un metalenguaje extensible de etiquetas 

desarrollado por el World Wide Web Consortium (W3C). Permite definir lenguajes de marcado adecuado a 

usos determinados según las distintas necesidades. XML no ha nacido sólo para su aplicación en Internet, 
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sino que se propone como un estándar para el intercambio de información estructurada entre diferentes 

plataformas. Se puede usar en bases de datos, editores de texto, hojas de cálculo y casi cualquier cosa 

imaginable. XML es una tecnología sencilla que tiene a su alrededor otras que la complementan y la 

hacen mucho más grande y con unas posibilidades mucho mayores. Tiene un papel muy importante en la 

actualidad ya que promueve la interoperabilidad entre sistemas para compartir la información de una 

manera segura, fiable y fácil. (Brand, y otros, 2003) 

1.4.2 Objetivos de XML 

Los objetivos que persigue la tecnología XML son: 

1. Distinguir el contenido y la estructura de los documentos de su presentación en papel o en 

pantalla.  

2. Hacer explícita su estructura y sus contenidos informativos.  

3. Crear documentos portables, que puedan  intercambiarse y procesarse con facilidad en sistemas 

informáticos heterogéneos. 

Para lograr estos objetivos XML propone: 

1. Un formato de documentos en texto plano (evitando las complejidades de los documentos 

binarios).  

2. Intercalar marcas con el objetivo de distinguir las distintas partes o elementos  estructurales que 

conforman cada tipo de documento.  

3. Las marcas que se intercalan en un documento XML no contienen ninguna instrucción  a partir de 

la cual se pueda deducir como imprimir o mostrar en pantalla el documento. (Bonet, 2007) 

1.4.3 Ventajas de XML 

1. Es extensible, lo que quiere decir que una vez diseñado un lenguaje y puesto en producción, igual 

es posible extenderlo con la adición de nuevas etiquetas de manera  que los antiguos 

consumidores de la vieja versión todavía puedan entender el nuevo formato.  
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2. El analizador es un componente estándar, no es necesario crear un analizador específico para 

cada lenguaje. Esto posibilita el empleo de uno de los tantos disponibles. De esta manera se evitan 

bugs y se acelera el desarrollo de la aplicación.  

3. Si un tercero decide usar un documento creado en XML, es sencillo entender su estructura y 

procesarlo. Mejora la compatibilidad entre aplicaciones.  

1.4.4 Estructura de un documento XML 

La tecnología XML busca dar solución al problema de expresar información estructurada de la manera 

más abstracta y reutilizable posible. Que la información sea estructurada quiere decir que se compone de 

partes bien definidas, y que esas partes se componen a su vez de otras partes. Entonces se tiene un árbol 

de pedazos de información. Ejemplos son un tema musical, que se compone de compases, que están 

formados a su vez con notas. Estas partes se llaman elementos, y se las señala mediante etiquetas. 

Una etiqueta consiste en una marca hecha en el documento, que señala una porción de este como un 

elemento, un pedazo de información con un sentido claro y definido. Las etiquetas tienen la forma 

<nombre>, donde nombre es el nombre del elemento que se está señalando. 

Para entender la estructura de un documento XML (Ver Anexo 2). 

1.4.5 Definición de Tipos de Documento 

Document Type Definition (DTD), como se le conoce en el idioma inglés, es una descripción de estructura 

y sintaxis de un documento XML. Su función básica es la descripción del formato de datos, para usar un 

formato común y mantener la consistencia entre todos los documentos que utilicen la misma DTD. De esta 

forma, dichos documentos, pueden ser validados, conocen la estructura de los elementos y la descripción 

de los datos que trae consigo cada documento, y pueden además compartir la misma descripción y forma 

de validación dentro de un grupo de trabajo que usa el mismo tipo de información.  Las DTD se emplean 

generalmente para determinar la estructura de un documento mediante etiquetas XML. Una DTD describe: 

1. Elementos: indican qué etiquetas son permitidas y el contenido de dichas etiquetas.  

2. Estructura: indica el orden en que van las etiquetas en el documento.  

3. Anidamiento: indica qué etiquetas van dentro de otras.  
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Los parsers de XML que son capaces de validar documentos con DTD leen esos documentos y el DTD 

asociado. En caso de que el documento XML no cumpla los requerimientos que le impone el DTD, 

advertirán del error y no validarán el documento. 

Ahora bien, un esquema basado en una DTD tiene algunas limitaciones. Ejemplo, una DTD no permite 

definir elementos locales que sólo sean válidos dentro de otros elementos. Por ejemplo, si queremos tener 

un elemento <Manager> que describa al gestor de una compañía o al de una delegación, y la definición de 

Manager es diferente en cada caso, con una DTD tendríamos que crear los elementos 

“CompanyManager” y “DelegationManager” para evitar el conflicto de nombres. Es decir, la falta de 

jerarquía en una DTD obliga a introducir una jerarquía a base de guiones o puntos en el namespace 

(espacio de nombres). En una DTD es poco flexible la definición de elementos con contenido mixto, es 

decir, que incluyan otros elementos además de texto. Además no es posible indicar a qué tipo de dato 

(número, fecha, moneda) ha de corresponder un atributo o el texto de un elemento. (Brand, y otros, 2003) 

La necesidad de superar estas limitaciones propicia la aparición de otros lenguajes de esquema como 

XML Schema, herramientas más completas de descripción que son una alternativa a las DTD.  

1.4.6 Esquema XML  

El Esquema XML, o XML Schema, como se le conoce en el idioma inglés, es un lenguaje de esquema 

desarrollado por el World Wide Web Consortium (W3C) y se utiliza para describir la estructura y las 

restricciones de los contenidos de los documentos XML de una forma muy precisa, más allá de las normas 

sintácticas impuestas por el propio lenguaje XML. Se consigue así una percepción del tipo de documento 

con un nivel alto de abstracción. 

XML Schema es un lenguaje de esquema escrito en XML, basado en la gramática y pensado para 

proporcionar una mayor potencia expresiva que las DTD, menos capaces al describir los documentos a 

nivel formal. 

La programación en Schema XML se basa en namespaces. Cada namespace contiene elementos y 

atributos que están estrechamente relacionados con el namespace. Así, a la hora de definir un elemento o 
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un atributo de un namespace, siempre se creará una conexión entre los diferentes campos de éste. 

Además, esta forma de trabajar nos permite relacionar elementos que no están en el mismo namespace. 

(Brand, y otros, 2003) 

Los documentos esquema (usualmente con extensión .xsd de XML Schema Definition (XSD)) se 

concibieron como una alternativa a las DTD, más complejas, intentando superar sus puntos débiles y 

buscar nuevas capacidades a la hora de definir estructuras para documentos XML. La principal aportación 

de XML Schema es el gran número de tipos de datos que incorpora. De esta manera, XML Schema 

aumenta las posibilidades y funcionalidades de aplicaciones de procesado de datos, incluyendo tipos de 

datos complejos como fechas, números y strings. 

En resumen se puede decir que los lenguajes  DTD y XML Schema  fueron pensados para comprobar la 

integridad de los datos de un documento XML en cualquier momento. Ambos son estándares que 

permiten definir una gramática que deben cumplir los documentos XML para considerárseles válidos.  

1.5 Bases de Datos 

1.5.1 Algunos conceptos de base de datos 

Existen varios criterios o definiciones de las bases de datos enunciadas por diferentes personalidades en 

el mundo entre las que se encuentran:  

“Un sistema de bases de datos es básicamente un sistema computarizado cuya finalidad general es 

almacenar información y permitir a los usuarios recuperar y actualizar esa información con base en 

peticiones”. (Date, 2003) 

 “Colección de datos interrelacionados almacenados en conjunto sin redundancias perjudiciales o 

innecesarias; su finalidad es servir a una aplicación o más, de la mejor manera posible; los datos se 

almacenan de modo que resulten independientes de los programas que los usan; se emplean métodos 

bien determinados para incluir nuevos datos y para modificar o extraer los datos almacenados”. (Arias, 

2007) 
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“Colección o depósito de datos, donde los datos están lógicamente relacionados entre sí, tienen una 

definición y descripción comunes y están estructurados de una forma particular. Una base de datos es 

también un modelo del mundo real y, como tal, debe poder servir para toda una gama de usos y 

aplicaciones”. (Arias, 2007) 

“Conjunto estructurado de datos registrados sobre soportes accesibles por ordenador para satisfacer 

simultáneamente a varios usuarios de forma selectiva y en tiempo oportuno”. (Arias, 2007) 

“Colección integrada y generalizada de datos, estructurada atendiendo a las relaciones naturales de modo 

que suministre todos los caminos de acceso necesarios a cada unidad de datos con objeto de atender 

todas las necesidades de los diferentes usuarios”. (Arias, 2007) 

1.5.2 Fases del diseño de base de datos 

El proceso de diseño de una base de datos cuenta con tres fases fundamentales: diseño conceptual, 

diseño lógico y diseño físico.  

El objetivo del diseño conceptual, también conocido como modelo conceptual, y que constituye la primera 

fase de diseño, es obtener una buena representación de los recursos de información, con independencia 

de usuarios y aplicaciones en particular y sin considerar aspectos como eficiencia de la computadora. Esta 

primera fase consta de dos momentos: análisis de requisitos, donde se centra el trabajo en definir qué es 

lo que se va a representar, y la conceptualización, donde se piensa en cómo se va a proceder para 

representar lo antes definido.  

El diseño lógico parte del esquema conceptual y genera el esquema lógico. Un esquema lógico es la 

descripción de la estructura de la base de datos que puede procesarse por Sistema Gestor de Base de 

Datos. El objetivo principal del diseño lógico es obtener un esquema lógico eficiente en cuanto a 

operaciones de consulta y actualización. El modelo relacional es el único modelo que ha permitido abordar 

la fase de diseño lógico aplicando una teoría formal. (Hansen, y otros, 1997) 

El objetivo del diseño físico es conseguir una instrumentación lo más eficiente posible del esquema lógico. 

Para esto se analizan aspectos como las características del Sistema Operativo, el Sistema Gestor de 

Base de Datos, la herramienta para realizar el diseño, aspectos relacionados con el rendimiento y los 

requisitos de procesos así como las características del hardware, en fin, cualquier factor cercano con la 

computadora, para con ello lograr optimizar el consumo de recursos, minimizar el espacio de 
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almacenamiento, proporcionar la seguridad máxima, disminuir los tiempos de respuesta y evitar las 

reorganizaciones.  

1.5.3 Modelos para el diseño de bases de datos 

Existen varios modelos que con frecuencia son utilizados en la actualidad para el diseño de las bases de 

datos. Entre los modelos más utilizados se encuentran: Modelo Orientado a Objetos y Modelo Relacional.  

El modelo de objetos conjuga de forma centralizada los conceptos de abstracción, jerarquía, 

encapsulación, modularidad, persistencia, tipos y concurrencia, donde los primeros cuatro conceptos son 

fundamentales, lo cual significa que si un modelo carece de estos elementos pues no es orientado a 

objetos. Además se basa en los principios de la ingeniería. Este modelo refleja una nueva forma de 

pensar acerca de la de descomposición, haciendo que el diseño orientado a objetos sea diferente a la 

forma que existía de diseño estructurado hasta el momento, y que por consiguiente su arquitectura sea 

diferente también. Esto ocurre sencillamente porque los métodos de diseño orientado a objetos utilizan la 

programación orientada a objetos, mientras que el diseño estructurado se basa en la programación 

estructurada. El desarrollo del diseño orientado a objetos no niega las ideas existentes, sino que se basa 

en ellas y las mejora. Un modelo orientado a objetos tiene obligatoriamente que cumplir con lo siguiente: 

la estructura básica de trabajo son los objetos, no algoritmos; donde cada objeto no es más que una 

instancia de una clase ya definida y que dichas clases estarán relacionadas únicamente por relaciones de 

herencia. En caso de que no se cumpla uno de las condiciones antes mencionadas, pues no estaríamos 

en presencia de un modelo orientado a objetos. (Hansen, y otros, 1997) 

 

El modelo relacional de datos tiene varios aspectos que lo caracterizan, desde el punto de vista de 

estructural podemos plantear que este modelo organiza la información en forma de tablas y de esta 

manera es que sus usuarios la perciben y no de otra; desde el punto de vista de la integridad podemos 

decir que el modelo establece varias restricciones de integridad, las cuales deben ser cumplidas por todas 

sus tablas; y desde el punto de vista de la manipulación, el modelo relacional tiene definidos un grupo de 

operadores a través de los cuales interactúa con la información almacenada en las tablas de la base de 

datos y sus resultados los devuelven en tablas. Entre estos operadores se encuentran proyectar, restringir 

y juntar. Debido a que la información consultada en cada operación se encuentra en forma de tabla, al 
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igual que la que devuelven, pues existe la posibilidad de concatenar operadores unos con otros. Este 

modelo además está capacitado para hacer procesamiento de conjunto. Esto significa que al devolver el 

resultado de cualquier operación, el resultado lo devuelve en tablas que están conformadas por un 

conjunto de filas, no por filas individuales. El modelo relacional está compuesto por 5 componentes que lo 

identifican, los cuales menciono a continuación: un conjunto abierto de tipos escalares, un generador de 

tipos de relación y una interpretación propuesta de dichos tipos, herramientas para definir variables de 

dichos tipos de relación generados, una operación asignación relacional para asignar valores de relación a 

las variables de relación mencionadas, un conjunto abierto de operadores relacionales genéricos para 

derivar valores de relación de otros valores de relación. (Hansen, y otros, 1997) 

1.6 Conclusiones 

Luego del análisis y estudio de la interoperabilidad tanto como del Control Interno, las ventajas de la 

tecnología XML así como los estándares abiertos como vía para lograr la interoperabilidad, además del 

estudio de las bases de datos con el fin de almacenar la información proveniente de los cuestionarios del 

Control Interno, se arriba a la conclusión que mediante el análisis y la puesta en práctica de este conjunto 

de técnicas se podrá ofrecer solución al problema planteado.
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Capítulo 2: PROPUESTA DE SOLUCIÓN DEL PROBLEMA 

2.1 Introducción 

La propuesta contiene la información que se ha identificado como importante a almacenar, compartir y pre 

procesar en el marco del Control Interno. Pudieran existir muchas visiones de cómo llevar a cabo un 

Control Interno y cuáles serían los aspectos más importantes a tener en cuenta del mismo. En el presente 

capítulo se definen cuales son estos elementos y se da una propuesta de cómo ayudar a resolver los 

problemas de captación, almacenamiento y pre procesamiento de los datos y metadatos asociados al 

Control Interno. 

En el aspecto de la captación y el almacenamiento el modelo de datos juega un papel decisivo. Este no es 

más que el diseño de la base de datos relacional que se encargará de almacenar los elementos más 

relevantes del Control Interno, y que vale destacar que en un futuro pudiera sufrir modificaciones 

originadas por la opinión de los especialistas en el tema. Para ayudar a resolver los problemas de 

interoperabilidad la propuesta se basa en las ventajas de la tecnología XML, de las cuales la flexibilidad y 

su fácil uso son las más relevantes. De esta manera, se propone un estándar abierto basado en dicha 

tecnología que define, estructura y valida la información que debe ser interoperable entre los distintos 

niveles del gobierno en el marco del Control Interno.     

2.2 Descripción de la estrategia a seguir para dar solución al problema 

planteado. 

En este capítulo se describe la estrategia que se siguió para darle solución al problema planteado en este 

trabajo de diploma, el cual consta de cinco pasos fundamentales. 

A continuación se describe de forma breve cada uno de dichos pasos: 

1. Se diseña un mapa conceptual en el cual se encuentran todos los conceptos y las relaciones que 

entre estos existen con el objetivo de visualizar y esclarecer de una forma primeramente sencilla el 

marco en el que se desarrolla el Control Interno.  
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2. Partiendo del mapa conceptual se crea un diagrama de clases del dominio, donde se encuentran 

fundamentalmente clases y relaciones entre estas que han sido identificadas en el dominio del 

Control Interno. 

3. Tomando como base el diagrama de clases del dominio se diseña la base de datos que se 

encargará de almacenar todos los datos y metadatos asociados al control interno. 

4. Tomando como entrada el diagrama de clases del dominio y utilizando la herramienta Enterprise 

Architect se genera de forma automática un XSD que define en su estructura el estándar para el 

intercambio y la interoperabilidad de la información relacionada al Control Interno. 

5. Finalmente se hace una propuesta de un XML que cumple con las especificaciones del estándar y 

que pudiera ser el utilizado por las diferentes entidades en el intercambio de la información.  

2.3 Mapa Conceptual del Control Interno. 

Los mapas conceptuales proporcionan un resumen esquemático, claro y ordenado de lo que se ha 

estudiado, en cuanto a conceptos y las relaciones que entre estos existen. Tienen una gran importancia 

entre las cuales se encuentran: 

 Facilitan una rápida visualización de los contenidos de aprendizaje.  

 Favorecen el recuerdo y el aprendizaje de manera organizada y jerarquizada.  

 Permiten una rápida detección de los conceptos clave de un tema, así como de las 

relaciones entre los mismos.  

Es por eso que se ha decidido realizar un Mapa Conceptual que ilustre los conceptos involucrados en un 

Control Interno y la relación que existe entre estos: 
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consta de

Responsable

Control Interno

aplica

a cargo de

a cargo de

a cargo de

Entidad

Componentes (5)

Temáticas (27)

Pregunta Pregunta
…

Pregunta

consta de

 

Figura 1: Mapa conceptual del Control Interno. 

Como se observa en el mapa conceptual, de forma general, una entidad aplica el Control Interno, el cual 

es un cuestionario que consta de cinco componentes, las cuales a su vez engloban a veintisiete temáticas 

que involucran a ciento dieciséis preguntas. Además, existe un responsable a cargo de la aplicación del 

Control Interno a todos sus niveles, es decir, habrá alguien responsable a nivel de cuestionario, uno por 

componente y uno por temática, que pudiera ser la misma persona en todos los casos o diferente, es 

decisión de la entidad. Lo cierto es que debe haber un responsable para cada nivel del Control Interno. 

2.4 Diagrama de Clases del Dominio. 

Un diagrama de clases sirve para visualizar las relaciones entre las clases que involucran un dominio 

determinado, las cuales pueden ser asociativas, de herencia, de uso y de contenimiento.  
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Partiendo del Modelo Conceptual y utilizando la herramienta Enterprise Architect 7 se modelaron todas las 

clases del dominio. O sea, se diseñó un diagrama de clases que incluye básicamente las clases, atributos, 

relaciones entre clases que modelan la realidad del acto de realización del Control Interno. 

 

Figura 2: Diagrama de clases del dominio del Control Interno. 
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2.4.1 Clases del Dominio. 

En el modelo existen un total de nueve clases, de las cuales se da una breve descripción a continuación 

ya que en el epígrafe referente al diseño de la base de datos se da una descripción de cada una de las 

tablas que persisten en el diseño. 

Nombre de la Clase Descripción 

Cuestionario Esta clase representa al cuestionario que se aplica como parte del acto de 
Control Interno. 
 

Componente Esta clase representa a cada uno de los cinco componentes que 
presentan los cuestionarios. 
 

ComponentedeCuestionario Esta clase representa la relación única que existe entre un par 
Cuestionario-Componente. Esto significa que el resultado de aplicar una 
componente dentro de un cuestionario determinado es único para cada 
Control Interno. 
 

Tematica Esta clase representa a cada una de las veintisiete temáticas que forman 
parte de cada cuestionario. 
 

TematicadeCuestionario Esta clase representa la relación única que existe entre un par Tematica-
Componente. Esto significa que el resultado de aplicar una temática 
dentro de un cuestionario determinado es único para cada Control Interno. 
 

Pregunta Esta clase representa a cada una de las ciento dieciséis preguntas por las 
que está compuesto cada cuestionario. 
 

PreguntadeCuestionario Esta clase representa la relación única que existe entre un par Pregunta-
Componente. Esto significa que el resultado de aplicar una pregunta 
dentro de un cuestionario determinado es único para cada Control Interno. 
 

Entidad Esta clase representa a las entidades a las que se les realizan los 
controles internos. 
 

Responsable Esta clase representa a los responsables de realizar los controles 
internos, ya sea a nivel de cuestionario completo, componente o temática.  
 

Tabla 2: Breve descripción de las clases del dominio. 

A pesar de no ser clases del dominio, TipodeEntidad y Evaluacion son de tipo de datos Enumerador y 

juegan un papel importante, por lo que a continuación son descritos de forma similar. 
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Nombre del Enumerador Descripción 

TipodeEntidad Este enumerador representa a los diferentes tipos de entidades que existen, 
los cuales son especificados en el diagrama de clases del dominio. 
 

Evaluacion Este enumerador representa a los tipos de evaluaciones que le pueden ser 
dadas a las preguntas, los cuales son especificados en el diagrama de clases 
del dominio. 
 

Tabla 3: Breve descripción de los tipos de datos Enumerador. 

2.5 Diseño de la base de datos 

Una vez que se tiene el diseño del diagrama de clases del dominio se prosigue con el diseño de la base 

de datos asociada a dicho diagrama. Las bases de datos se encargan de almacenar toda la información 

que persistirá a través del tiempo en una entidad. De esta forma, este será el diseño de la base de datos 

que se encargará de almacenar toda la información que se ha determinado es importante recoger de cada 

Control Interno, esta información fue previamente modelada en el diagrama de clases del dominio del 

Control Interno y basado en dicho diagrama se ha diseñado la base de datos. 

El modelo físico que se obtuvo para la base de datos es el siguiente: 
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Figura 3: Modelo Físico de la base de datos. 
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2.3.1 Descripción de las tablas.  

Nombre: Cuestionario 

Descripción: En esta tabla se almacenan los datos de cada uno de los cuestionarios que se aplican como parte del 

acto de Control Interno. 

Atributo Tipo Descripción Llave 

SI NO Origen 

id_Cuest bigint Código del Cuestionario: Este campo va a guardar el 

código de cada uno de los cuestionarios que se aplican 

como parte del acto de Control Interno. 

PK  Cuestionario 

id_Responsable bigint Código del Responsable: Este campo guarda el 

código del responsable de la aplicación del cuestionario. 

FK  Responsable 

id_Entidad bigint Código de la Entidad: Este campo va a guardar el 

número que identifica a la Entidad a la que se le aplica 

el Control Interno. 

FK  Entidad 

id_tipo_Control bigint Código del Tipo de Control: Este campo va a guardar 

el código del tipo de Control Interno que se realiza. 

FK  Tipo_Control 

fecha_Inicio Date Fecha de Inicio: Este campo va a guardar la fecha de 

inicio del Control Interno.  

 X  

fecha_Fin Date Fecha de Fin: Este campo va a guardar la fecha de fin 

del Control Interno. 

 X  

tipo_Control varchar(10) Tipo de Control: Este campo va a guardar el tipo de 

Control Interno que se realiza. 

 X  
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comentario varchar(400) Comentario: Este campo va a guardar un comentario 

general que el evaluador del cuestionario de a nivel 

general. 

 X  

Observaciones: A cada Control Interno le corresponde un cuestionario. Esta tabla al almacenar datos de un 

cuestionario esta almacenando los datos del Control Interno asociado.  

Tabla 4: Descripción de la tabla Cuestionario. 

Nombre: Entidad 

Descripción: En esta tabla se almacenan los datos de las entidades a las que se le realizan los controles internos. 

Contiene los datos principales.   

Atributo Tipo Descripción Llave 

SI NO Origen 

id_Entidad bigint Código de la Entidad: Este campo va a guardar el número 

que identifica a la Entidad. 

PK  Entidad 

id_tipo_E bigint Código del tipo de la Entidad: Este campo guarda el código 

del tipo de entidad a la que se le realiza el Control Interno. 

FK  Tipo_Entidad 

nombre_E varchar(30) Nombre de la Entidad: Este campo va a guardar el nombre de 

la Entidad. 

 X  

ministerio varchar(30) Ministerio: Este campo va a guardar el nombre del ministerio 

al que pertenece la Entidad. 

 X  

organismo varchar(25) Organismo: Este campo va a guardar el nombre del 

organismo al cual pertenece la Entidad. 

 X  

pais varchar(30) País: Este campo va a guardar el nombre del país al que 

pertenece la Entidad. 

 X  
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provincia varchar(25) Provincia: Este campo va a guardar el nombre de la provincia 

a la que pertenece la Entidad.  

 X  

municipio varchar(25) Municipio: Este campo va a guardar el municipio al que 

pertenece la Entidad. 

 X  

Observaciones: 

Tabla 5: Descripción de la tabla Entidad. 

Nombre: Tipo_Entidad 

Descripción: Esta es una tabla nomencladora donde se almacena la información acerca de los tipos de entidades a 

los que se le realiza el Control Interno. 

Atributo Tipo Descripción Llave 

SI NO Origen 

id_tipo_E bigint Código del tipo de entidad: Este campo va a guardar el código 

del tipo de entidad a la que se le realiza el Control Interno. 

PK  Tipo_Entidad 

tipo_E varchar(15) Tipo de Entidad: Este campo va a guardar el nombre del tipo 

de control que se realizo. 

 X  

Observaciones: Los tipos de entidades pueden ser Presupuestadas, de Sistema Empresarial o de 

Perfeccionamiento Empresarial. 

Tabla 6: Descripción de la tabla Tipo_Entidad. 

Nombre: Componente 

Descripción: En esta tabla se almacenan los datos de las componentes que conforman a los controles internos.  

Atributo Tipo Descripción Llave 
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SI NO Origen 

id_C bigint Código de la Componente: Este campo va a 

guardar el código de la componente. 

PK  Componente 

nombre_C varchar(50) Nombre de la Componente: Este campo va a 

guardar el nombre de la componente. 

 X  

numero_C bigint Numero de la Componente: Este campo va a 

guardar el número de la componente. 

 X  

Observaciones:  

Tabla 7: Descripción de la tabla Componente. 

Nombre: Temática 

Descripción: En esta tabla se almacenan los datos de las temáticas que conforman a los controles internos.  

Atributo Tipo Descripción Llave 

SI NO Origen 

id_T bigint Código de la Temática: Este campo va a guardar el 

código de la temática. 

PK  Temática 

id_C bigint Código de la Componte: Este campo va a guardar el 

código de la componente a la que pertenece la temática. 

FK  Componente 

nombre_T varchar(200) Nombre de la Temática: Este campo va a guardar el 

nombre de la temática. 

 X  

numero_T bigint Numero de la Temática: Este campo va a guardar el 

número de la temática. 

 X  
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Observaciones: Una temática va pertenecer a una y solo una componente.  

Tabla 8: Descripción de la tabla Temática. 

Nombre: Pregunta 

Descripción: En esta tabla se almacenan los datos de las preguntas que conforman a los controles internos.  

Atributo Tipo Descripción Llave 

SI NO Origen 

id_P bigint Código de la Pregunta: Este campo va a guardar el número de 

la pregunta. 

PK  Pregunta 

id_T bigint Código de la Temática: Este campo va a guardar el código de la 

temática a la que pertenece la pregunta. 

FK  Tematica 

texto varchar(200) Texto: Este campo va a guardar el texto asociado a la pregunta.  X  

numero_P bigint Numero de la Pregunta: Este campo va a guardar el número de 

la pregunta. 

 X  

Observaciones: Una pregunta va a pertenecer a una sola temática y por ende a una sola componente.  

Tabla 9: Descripción de la tabla Pregunta. 

Nombre: Tipo_Control 

Descripción: Esta es una tabla nomencladora donde se almacena la información acerca de los tipos de controles 

internos. 

Atributo Tipo Descripción Llave 

SI NO Origen 
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id_tipo_Control bigint Código del tipo de control: Este campo va a guardar 

el código del tipo de control que se realizó. 

PK  Tipo_Control 

tipo_C varchar(10) Nombre del tipo de Control: Este campo va a 

guardar el nombre del tipo de control que se realizo. 

 X  

Observaciones: Los controles internos que se realizan pueden ser completos o parciales. Son completos si 

involucran las cinco componentes y parciales si no se involucra al menos una.  

Tabla 10: Tabla 8 Descripción de la tabla Tipo_Control. 

Nombre: Cuestionario_Componente 

Descripción: Esta tabla surge de la relación mucho a mucho que existe entre Cuestionario y Componente. Un 

Control Interno puede contemplar a varias componentes, así como una componente puede estar involucrada en 

varios controles internos. 

Atributo Tipo Descripción Llave 

SI NO Origen 

id_C bigint Código de la Componente: Este campo va a 

guardar el código que identifica a cada 

componente dentro de un Control Interno. 

PK  Componente 

id_Cuest bigint Código del Control Interno: Este campo va a 

guardar el código que identifica al Control Interno 

asociado a cada componente. 

PK  Cuestionario 

id_Responsable bigint Código del Responsable: Este campo guarda el 

código del responsable de la aplicación de la 

componente. 

FK  Responsable 

comentario_C varchar(500) Comentario sobre el  Componente: Este 

campo va a guardar una descripción textual  en 

 X  
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forma de comentario por cada componente. 

Observaciones: Esta tabla está compuesta por el atributo comentario_C que es una descripción textual que 

caracteriza de forma resumida a cada componente evaluada en un Control Interno determinado, por las llaves 

primarias de las tablas Cuestionario y Componente y como llave extranjera la llave primaria de la tabla Responsable. 

Tabla 11: Descripción de la tabla Cuestionario_Componente. 

Nombre: Cuestionario_Tematica 

Descripción: Esta tabla surge de la relación mucho a mucho que existe entre Cuestionario y Tematica. Un Control 

Interno puede contemplar a varias temáticas, así como una temática puede estar involucrada en varios controles 

internos. 

Atributo Tipo Descripción Llave 

SI NO Origen 

id_T bigint Código de la Temática: Este campo va a 

guardar el código que identifica a cada 

temática dentro de un Control Interno. 

PK  Tematica 

id_CI bigint Código del Control Interno: Este campo va a 

guardar el código que identifica al Control 

Interno asociado a cada temática. 

PK  Control_Interno 

id_Responsable bigint Código del Responsable: Este campo 

guarda el código del responsable de la 

aplicación de la componente. 

FK  Responsable 

comentario_T varchar(500) Soporte a la Temática: Este campo va a 

guardar una descripción textual  en forma de 

comentario por cada temática. 

 X  
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Observaciones: Esta tabla está compuesta por el atributo comentario_T que es una descripción textual que 

caracteriza de forma resumida a cada temática evaluada en un Control Interno determinado, por las llaves primarias 

de las tablas Cuestionario y Temática y como llave extranjera la llave primaria de la tabla Responsable. 

Tabla 12: Descripción de la tabla Cuestionario_Tematica. 

Nombre: Cuestionario_Pregunta 

Descripción: Esta tabla surge de la relación mucho a mucho que existe entre Control_ Interno y Pregunta. Un 

Control Interno puede contemplar a varias preguntas, así como una pregunta puede estar involucrada en varios 

controles internos. 

Atributo Tipo Descripción Llave 

SI NO Origen 

id_P bigint Código de la Pregunta: Este campo va a guardar el 

código que identifica a cada pregunta dentro de un 

Control Interno. 

PK  Pregunta 

id_CI bigint Código del Control Interno: Este campo va a 

guardar el código que identifica al Control Interno 

asociado a cada pregunta. 

PK  Control_Interno 

id_Evaluacion bigint Código de la Evaluación: Este campo va a guardar 

el código de la evaluación que se le dio a la 

pregunta. 

FK  Evaluacion 

respaldo_V varchar(500) Respaldo Valorativo: Este campo va a guardar un 

criterio descriptivo que aportado como respaldo a la 

respuesta de la pregunta. 

 X  

evidencia varchar(50) Evidencia: Este campo va a guardar la dirección 

URL de cualquier documento o imagen que se quiera 

referenciar para dar un mayor soporte y respaldo a la 

 X  
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evaluación que se le da a cada pregunta. 

Observaciones: Esta tabla está constituida por el atributo respaldo_V que es una descripción textual que dará peso 

y un respaldo sólido a la evaluación que se le dio a una pregunta de un Control Interno determinado. También la 

componen las llaves primarias de las tablas Cuestionario y Pregunta, y la llave extranjera id_Evaluacion. 

Tabla 13: Descripción de la tabla Cuestionario_Pregunta. 

Nombre: Evaluacion 

Descripción: Esta es una tabla nomencladora donde se almacena la información acerca de los tipos de 

evaluaciones que se le pueden dar a una pregunta. 

Atributo Tipo Descripción Llave 

SI NO Origen 

id_Evaluacion bigint Código de la Respuesta: Este campo va a guardar el 

código del tipo de respuesta que se le da a la pregunta. 

PK  Evaluacion 

valor_Evaluacion varchar(3) Nombre del tipo de Control: Este campo va a guardar el 

valor de la respuesta que se le da a la pregunta. 

 X  

Observaciones: Las respuestas que se le pueden dar a una pregunta son E (excelente), B (bien), R (regular), M 

(mal) y N/A (no definido). 

Tabla 14: Descripción de la tabla Evaluacion. 

Nombre: Responsable 

Descripción: Esta tabla almacena información acerca de los responsables de la aplicación de los controles internos 

a nivel de cuestionario, componente o temática. 

Atributo Tipo Descripción Llave 

SI NO Origen 
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id_Responsable bigint Código del Respaldo: Este campo va a guardar el 

código del tipo de respaldo que se le puede dar a la 

pregunta. 

PK  Responsable 

nombre varchar(25) Nombre: Este campo va a guardar el nombre del 

responsable. 

 X  

apellido varchar(25) Apellido: Este campo va a guardar el apellido del 

responsable. 

 X  

cargo varchar(25) Cargo: Este campo va a guardar el cargo del 

responsable. 

 X  

certificado bit Certificado: Este campo va a guardar si el responsable 

está certificado por alguna entidad. 

 X  

certificacion varchar(50) Certificación: De estar certificado el responsable este 

campo guardara el nombre de la(s) entidades (es) que lo 

ha(n) certificado. 

 X  

Observaciones:  

Tabla 15: Descripción de la tabla Responsable. 

 

2.6 Un estándar para el intercambio de información para el Control 

Interno, ECI. 

2.6.1 ¿Qué es ECI? 

ECI, Estándar para el Control Interno, contempla la definición de un lenguaje común basado en la 

tecnología XML y orientado a que diferentes entidades puedan gestionar y compartir su información con 

respecto al Control Interno de manera adecuada y eficiente. 



Propuesta de la Solución del Problema 
__________________________________________________________________ 

60 
 

2.6.2 Objetivo General 

A través de ECI, se busca desarrollar una especificación funcional y técnica que permita gestionar 

adecuadamente el intercambio de información que se da entre: 

 Gobierno a Gobierno:  

En este aspecto, las entidades deben buscar mecanismos que faciliten el uso compartido de información, 

así, se  podrá intercambiar la información de los controles internos entre los diferentes niveles de 

gobierno. Esto garantizaría la interoperabilidad de esta valiosa información en los niveles superiores de la 

Administración Pública. 

 Gobierno-Entidad: 

 En este sentido, las diferentes entidades gubernamentales pueden tener acceso a la información arrojada 

por cada uno de los controles internos en las entidades que se encuentran debajo en las diferentes 

jerarquías del gobierno, y de esta manera establecer un control no solo dentro de la misma entidad sino 

en dirección vertical en la Administración Pública. 

Entidad-Entidad: 

De esta forma las diferentes entidades pueden intercambiar información entre ellas en aras de logar un 

entorno cooperado que permita a cada una de ellas aprender de la experiencia en los resultados de las 

otras y así contribuir a la Toma de Decisiones en el marco de cada entidad. 

2.6.3 Objetivos específicos 

El desarrollo, la adopción, la implementación y uso de ECI, como un lenguaje estándar de intercambio de 

información se deben orientar a: 

- Utilizar las mejores prácticas para el desarrollo de un estándar de intercambio     de información. 
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- Desarrollar una especificación de intercambio de información independiente de hardware, software, 

infraestructura de comunicaciones o procesos. 

- Desarrollar una metodología adecuada que permita el desarrollo, la adopción, implementación y 

uso del estándar. 

- Disponer de mecanismos y herramientas adecuadas para la divulgación de la información que se 

genera en el desarrollo del estándar. 

- Establecer políticas y desarrollar guías y/o procedimientos que normalicen los procesos de 

intercambio de información. 

- Promover la apropiación del estándar por parte de las entidades u organizaciones del sector 

gobierno, sector privado y por ende el ciudadano. 

2.6.4 Qué brinda ECI: 

A continuación se mencionan y describen elementos que se favorecen con el uso del estándar ECI. Estos 

dependerán directamente del ánimo de cada una de las entidades y del gobierno en unificar criterios y 

estandarizar la forma en que se gestiona e intercambia la información de los controles internos. 

Entendimiento del negocio: Información bien estructurada y definida sobre los controles internos que 

permite  a las diferentes entidades entender y gestionar dicha información por cada acto de Control 

Interno. 

Interoperabilidad de la información: Identificación de la información que se quiere compartir e 

intercambiar entre las diferentes entidades. Dicha información estará publicada en documentos con 

formato XML y libre al acceso de los interesados. 

Normalización de la información: Disponibilidad de un modelo confiable y único para definir los 

conceptos para el intercambio de información entre las diferentes entidades. 

Información con semántica: Datos y metadatos como parte de la información de las etiquetas que 

pueden ser en un futuro objetivo de la minería de datos y de texto para un procesamiento semántico. 

Los metadatos son básicamente datos que describen otros datos, es decir, información relativa a los 

propios datos y además podrían proporcionar información semántica asociada. Usando informaciones 
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adicionales los resultados son más precisos. (Brand, y otros, 2003). Estos metadatos van a garantizar una 

mayor exactitud de las respuestas dadas en el cuestionario imprimiéndole mayor fidelidad. Después de 

aplicar a una entidad el cuestionario CAECI, un elemento que ha sido evaluado de regular (R), por 

ejemplo, después de aplicar algún modelo matemático o procesamiento semántico se convierta en un mal 

(M) o incluso en un bien (B). Esto está dado porque un elemento evaluado de R básicamente no contiene 

mucha información que se pueda procesar, debido a que esta evaluación por sí sola no permite mostrar la 

medida exacta para conocer a qué conjunto de evaluación pertenece realmente el elemento. Esto también 

puede depender de la preparación que tenga el evaluador o incluso del estado anímico del mismo. Por 

eso es necesario poder contar con más elementos que ayuden a definir realmente la pertenencia a un 

conjunto específico, aquí es donde se necesita aplicar la Lógica Difusa con apoyo de los respaldos de las 

respuestas para poder determinar con mayor exactitud la posibilidad de pertenencia a un conjunto dado 

de cada respuesta. (Lichilín, y otros, 2008) 

ECI incluye cada una de los respaldos que el evaluador aporta. De esta manera, estos pueden ser objeto 

de un procesamiento semántico que obtenga información relevante sobre cada uno de ellos; esto permitirá 

un análisis más profundo y certero de las evaluaciones dadas por el evaluador, lo que tributa a la 

confiabilidad y calidad de los datos y metadatos asociados al cuestionario COSO. 

El uso de un estándar para lograr el intercambio y la interoperabilidad de la información relacionada con el 

Control Interno pone en práctica y de esa forma fortalece la cuarta componente del Cuestionario COSO 

(Información y Comunicación). Dicha componente hace énfasis en la importancia de que toda la 

información tanto externa o interna de la entidad que se genere sea comunicada en todas las direcciones 

para lograr una comunicación efectiva y eficiente. De este modo, con el uso del estándar propuesto se 

garantiza una comunicación con dichas características de la información correcta y oportuna que 

contribuye de  forma exitosa en el proceso de la toma de decisiones, factor realmente relevante en las 

aspiraciones de cada entidad de cumplir los objetivos por los cuales fue creada y por los cuales existe. 

2.7 Descripción de ECI. 

Se ha escogido XML como vehículo de expresión y transporte de la información asociada a los controles 

internos, ya sea dentro de la misma entidad o en el intercambio de información entre varias de ellas. De 



Propuesta de la Solución del Problema 
__________________________________________________________________ 

63 
 

esta manera documentos XML serán los encargados de gestionar ante quien lo solicite toda la información 

de cada uno de los controles internos que en las entidades se han realizado, siempre un XML asociado a 

cada Control Interno. De esta forma y con una estructura estándar, las diferentes entidades hablarían de 

Control Interno utilizando el mismo lenguaje, lo que permitiría un formato a nivel global para el intercambio 

de toda una información que ya ha sido definida junto con su estructura. 

Al ser XML el formato para lograr la interoperabilidad y el intercambio de información en el marco 

gubernamental para el Control Interno, se hace necesaria la definición de la estructura estándar de dicho 

XML para lograr estos objetivos. Utilizando la herramienta Enterprise Architect y tomando como entrada el 

diagrama de clases de dominio que se modelo, se genera de forma automática un esquema de XML o 

XSD que definirá y validará la estructura estándar de cada XML. 

A continuación se hace la especificación del estándar, para lo cual se utiliza una plantilla que ha sido 

diseñada para describir la semántica de un documento XML. 

Elemento: Cuestionario 

Descripción: Contiene un grupo de metadatos que definen a cada cuestionario, así como toda la información que 

se recogió en un Control Interno, o sea, a nivel de componente, temática y pregunta. 

Atributos 

Identificador Nombre Descripción 

id identificador Corresponde al código que identifica a cada cuestionario de los demás. 

inicio fecha de 

inicio 

Corresponde a la fecha en la que se inició un Control Interno. 

fin fecha de fin Corresponde a la fecha en la que culminó un Control Interno. 

tipoControl tipo de 

control 

Corresponde al tipo de control Interno que se le aplicó a la entidad. 
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Elementos 

Internos: 

Entidad, Responsable, Componentes, Temáticas, Preguntas 

Tabla 16: Especificación del elemento Cuestionario. 

Elemento: Entidad 

Descripción: Contiene un grupo de metadatos que definen a cada entidad a la que se le ha aplicado el Control 

Interno es cuestión. 

Atributos 

Identificador Nombre Descripción 

nombre nombre de la 

entidad 

Corresponde al nombre de la entidad a la que se le aplicó un Control Interno. 

tipo tipo de entidad Corresponde al tipo de entidad a la que se aplicó un Control Interno. 

categoria categoría de la 

entidad 

Corresponde a la categoría de la entidad. 

ministerio ministerio  Corresponde al ministerio al que pertenece la entidad 

organismo  organismo  Corresponde al organismo al que pertenece la entidad 

país país Corresponde al país al que pertenece la entidad. 

provincia provincia Corresponde a la provincia a la que pertenece la entidad. 

municipio municipio Corresponde al municipio al que pertenece la entidad. 

Elementos Internos:  

Tabla 17: Especificación del elemento Entidad. 

Elemento: Responsable 
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Descripción: Representa al responsable a nivel de cuestionario, de componente y de pregunta. 

Atributos 

Identificador Nombre Descripción 

nombre nombre  Corresponde al nombre del responsable. 

apellido apellido  Corresponde al apellido del responsable. 

cargo cargo  Corresponde al cargo del responsable. 

certificado certificado  Corresponde a si el responsable posee o no algún tipo de certificación con respecto al 

Control Interno. De tener entonces vendrá un sí, de lo contrario un no. 

certificacion certificación  Corresponde a la(s) certificación(es) que tiene el responsable. De tener, vendrá el 

nombre de la(s) certificación(es), de no tener vendrá vacio o no vendrá la etiqueta. 

Elementos 

Internos: 

 

Tabla 18: Especificación del elemento Responsable. 

Elemento: Componentes 

Descripción: Representa una colección, la cual contendrá dentro a todas las componentes con toda la 

información que estas poseen.  

Atributos 

Identificador Nombre Descripción 

Elementos 

Internos: 

Componentes, Temáticas y Preguntas 

Tabla 19: Especificación del elemento Componentes. 
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Elemento: Componente 

Descripción: Contiene un grupo de metadatos que identifican a cada componente dentro de cada cuestionario; así 

como todas las temáticas y preguntas pertenecientes a la componente. 

Atributos 

Identificador Nombre Descripción 

id identificador Corresponde al código que identifica a cada componente dentro de cada cuestionario. 

nombre nombre  Corresponde al nombre de la componente. 

numero numero Corresponde al número de la componente. 

comentario comentario Corresponde a un comentario descriptivo en forma de texto que el evaluador podrá 

añadir al final de cada componente que ha sido aplicada. 

Elementos 

Internos: 

Responsable, Tematicas y Preguntas 

Tabla 20: Especificación del elemento Componente. 

Elemento: Tematicas 

Descripción: Representa una colección, la cual contendrá dentro a todas las temáticas con toda la información 

que estas poseen.  

Atributos 

Identificador Nombre Descripción 

Elementos 

Internos: 

Temáticas y Preguntas 

Tabla 21: Especificación del elemento Tematicas. 
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Elemento: Tematica 

Descripción: Contiene un grupo de metadatos que identifican a cada temática dentro de cada cuestionario; así 

como todas las preguntas pertenecientes a la temática.  

Atributos 

Identificador Nombre Descripción 

id identificador Corresponde al código que identifica a cada temática dentro de cada cuestionario. 

nombre nombre  Corresponde al nombre de la temática. 

numero numero Corresponde al número de la temática. 

comentario comentario Corresponde a un comentario descriptivo en forma de texto que el evaluador podrá 

añadir al final de cada temática que ha sido aplicada. 

Elementos 

Internos: 

Responsable y Preguntas 

Tabla 22: Especificación del elemento Tematica. 

Elemento: Preguntas 

Descripción: Representa una colección, la cual contendrá dentro a todas las preguntas con toda la información 

que estas poseen.  

Atributos 

Identificador Nombre Descripción 

Elementos 

Internos: 

Preguntas 

Tabla 23: Especificación del elemento Preguntas. 



Propuesta de la Solución del Problema 
__________________________________________________________________ 

68 
 

Elemento: Pregunta 

Descripción: Contiene un grupo de metadatos que identifican a cada pregunta dentro de cada cuestionario; así 

como las evaluaciones y respaldos a dicha pregunta. 

Atributos 

Identificador Nombre Descripción 

id identificador Corresponde al código que identifica a cada pregunta dentro de cada cuestionario. 

numero numero Corresponde al número de la pregunta. 

texto texto Corresponde al número de la pergunta. 

evaluacion evaluacion Corresponde a la evaluación que le ha sido dada a cada pregunta. 

respaldo respaldo Corresponde a un respaldo descriptivo en forma de texto que el evaluador podrá 

añadir al final de cada pregunta, el cual le dará soporte y solidez a la evaluación que 

le fue dada a la pregunta.   

evidencia evidencia Corresponde a la dirección URL de un documento o imagen que se quiera referenciar 

para dar mayor soporte y respaldo a la evaluación que se le da a una pregunta. Estas 

evidencias están en poder de cada entidad. 

Elementos 

Internos: 

 

Tabla 24: Especificación del elemento Pregunta. 

Para ver el código XML asociado al fichero XSD que se generó de forma automática utilizando la 

herramienta Enterprise Architect codificado bajo la norma ISO-8859-1, y que da estructura y valida el 

estándar diseñado (Ver Anexo 3). 
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2.8 Propuesta de XML para el intercambio de información para el 

Control Interno. 

A continuación se hace una propuesta de un documento XML que cumple con la estructura estándar 

definida para el intercambio y la interoperabilidad de la información entre las diferentes entidades referente 

a las actividades de los controles internos. Dicho documento XML pudiera ser utilizado de forma unificada 

por cada una de las entidades para publicar y compartir sus datos y metadatos de los controles internos 

realizados y así lograr un adecuado intercambio e interoperabilidad de la información. 

   

 En dicho XML solo se ha representado una componente, dentro de ella una temática y de esta una 

pregunta. Ha de crearse un XML que contenga todas las componentes temáticas y preguntas siguiendo 

este mismo formato. De esta forma podrán incluirse todos los datos y metadatos de un Control Interno en 

cada XML. 
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2.9 Conclusiones 

            Se presenta la propuesta de diseño de una base de datos que permita captar y almacenar todos los datos y 

metadatos que se recogen como parte del proceso de realización de los controles internos. Se propone un 

estándar abierto que va a permitir a diferentes entidades a cualquier nivel gubernamental compartir e 

intercambiar sus datos y metadatos acerca de los controles internos, garantizando una integración de todos los 

respaldos valorativos que en un futuro se podrán analizar semánticamente; y posibilitando también que en 

algún momento se puedan hacer análisis inteligente de los datos, lo que dará al traste con el logro de una 

interoperabilidad de la información y un entorno cooperado entre las entidades que les permita conocer tanto 

su estado de madurez como el de las demás y de esta forma poder tomar decisiones que ayuden al desarrollo 

y desempeño de cada entidad. 
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Capítulo 3: ESTUDIO DE FACTIBILIDAD DE LA PROPUESTA 

3.1 Introducción 

Se hace un estudio de la factibilidad de la propuesta partiendo primero de un análisis de todos los 

elementos favorable que se tienen al utilizar la tecnología XML asociada al intercambio y la 

interoperabilidad de la información que emerge como parte de los procesos que ocurren durante el acto de 

Control Interno, en el desarrollo del estándar propuesto. Posteriormente, se argumenta sobre todas las 

ventajas que traerá consigo el establecimiento y uso de dicho estándar. 

Se hizo uso de una herramienta profesional llamada Tropes para el análisis semántico de los textos 

asociados a los respaldos valorativos dados por el evaluador del Control Interno realizado. Estos 

experimentos demuestran como un análisis semántico puede arrojar información muy valiosa sobre los 

respaldos valorativos, y los resultados se encuentran visualizados con gráficas que ilustran la relevancia 

del análisis de los mismos.  

3.2 XML como vehículo de expresión y transporte de la información de 

los controles internos 

Dado qué se ha escogido XML como medio de expresión y transporte de la información relacionada con 

los diferentes controles internos, a continuación se hace un estudio de las principales características que 

hacen del formato XML el más indicado para dicho propósito. 

XML ha sido ampliamente adoptado porque fue precisamente diseñado para una transferencia integral 

electrónica de los datos. XML es un estándar abierto, lo que permite a las personas no tener que pagar 

dinero por una licencia, y así poder usarlo de forma gratuita. Una gran parte del poder que representa 

utilizar XML como vehículo de expresión y transporte de la información es el soporte y la aceptación de 

que goza a nivel universal debido a su simple sintaxis, que tanto las personas como las computadoras 

pueden procesar fácilmente.  
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XML ofrece un marco de trabajo para etiquetar datos estructurados. Dado que en ECI la estructura que se 

ha definido para los documentos XML es estándar para cualquier entidad y para todos sus usuarios, 

existirá la capacidad de buscar y manipular datos independientemente de las aplicaciones en las que se 

encuentren. Una vez encontrados los datos, se pueden entregar a través de la red y presentar en un 

explorador de muy distintas formas, o bien se pueden pasar a otras aplicaciones para procesarlos y 

verlos. 

Una etiqueta representa una parte de los datos. A menudo corresponde a un campo de una tabla. No 

obstante, esto no es necesario en absoluto. La etiqueta puede ser una columna calculada. De esta forma, 

se le pudieran en un futuro incluir al estándar otros elementos que fueran salidas arrojadas por algoritmos 

o modelos matemáticos aplicados a la propia información de los controles internos, y de esta forma dar un 

valor añadido a los datos y metadatos que vienen en los documentos XML. Un archivo XML no tiene por 

qué representar los datos de una sola tabla. Es igual de frecuente que un archivo XML represente los 

resultados de una consulta efectuada en varias tablas.  

La potencia y la belleza de XML residen en el hecho de que mantiene la separación entre la interfaz de 

usuario y los datos estructurados. En XML las etiquetas sólo se utilizan para describir los datos, como el 

nombre de la entidad, el del responsable o la evaluación que se le da a una pregunta específica. En XML 

se utilizan hojas de estilo, como el lenguaje de estilo extensible (XSL por sus siglas en inglés) y las hojas 

de estilo en cascada (CSS por sus siglas en inglés), para presentar los datos en un explorador. XML 

separa los datos de la presentación y del proceso, lo que permite mostrar y procesar los datos de la 

manera deseada con sólo aplicar distintas hojas de estilo y aplicaciones. 

Esta separación entre los datos y la presentación permite una perfecta integración de los datos 

procedentes de varios orígenes. De esta forma si la información que se quiere integrar en un XML sobre 

un Control Interno determinado está ubicada en varias fuentes de datos, se podría lograr igualmente, 

bastará con tenerlas identificadas.  

Con XML, se pueden definir los esquemas de XML (XSD) para definir su estructura, así como los 

elementos que están presentes y la relación estructural entre los elementos. ECI se basa en un XSD para 
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definir y validar la estructura de un estándar para el intercambio y la interoperabilidad de la información 

sobre el Control Interno. 

Los datos enviados en un XML se validan utilizando el XSD. Éste se encarga de comparar los datos 

entrantes con las normas definidas en el propio XSD para comprobar que los datos se han estructurado 

correctamente. Con el XML válido, los datos codificados en XML son auto descriptivos, pues las etiquetas 

descriptivas están entremezcladas con los datos. El formato abierto y flexible utilizado por XML permite su 

uso en cualquier lugar donde sea necesario intercambiar y transferir información. Esta capacidad lo hace 

extremadamente potente. Esto  permitiría, en el marco del Control Interno, una interoperabilidad de la 

información en cualquier sentido y dirección entre las diferentes entidades, lo que permitiría compartirla e 

intercambiarla y de esta manera lograr un entorno cooperado a todos los niveles del gobierno.   

Con un esquema, se puede definir exactamente qué nombres de elementos se permiten en un documento 

y, dentro de cada elemento, qué subelementos, atributos y la jerarquía que entre estos existe. 

El hecho de que las entidades no tengan una forma definida de publicar la información sobre los controles 

internos es una de las razones por las cuáles en Cuba este proceso no se realiza de manera eficiente. La 

creación de un estándar para el Control Interno, además de permitir publicar e intercambiar toda la 

información relacionada a estos, proporciona un lenguaje común que define para cada entidad cual es 

exactamente la información que sobre los controles internos debe almacenarse y gestionarse.  

Una de las mayores potencialidades de la utilización de XML para lograr una interoperabilidad eficiente es 

la posibilidad de filtrar la información que se publique o envíe de los controles internos. A la hora de 

facilitar los XML con los datos de los controles internos pudiera escogerse qué información mostrar, en 

dependencia del objetivo para el que sea. De esta manera no tendría por qué elaborarse un XML con la 

misma información para mostrarla ante una auditoría externa, una interna o para entregar a una entidad 

del gobierno en aras de lograr un control desde más arriba en la jerarquía gubernamental. Dicho esto, es 

importante acotar que cada entidad pudiera diseñar distintos XML en dependencia del objetivo para el cual 

se vaya a utilizar, siempre que cada uno de ellos cumpla con la estructura definida por el estándar ECI. 

Esto es posible debido a que los esquemas de XML son configurables, y bastaría con especificar qué 

elementos dentro del XML que validará pudieran venir o no. Dado que el Control Interno no se utiliza con 
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fines de represión sino como un importante proceso preventivo que ayuda a mejorar la gestión de cada 

uno de las actividades que en una entidad tienen lugar, hay elementos que pudieran ser conocidos solo en 

el marco de la misma, de esta forma, ECI da la posibilidad de pensar en qué debiera publicarse o enviarse 

y qué no.   

3.3 Ventajas del Estándar para el Control Interno. 

Existen infinidad de experiencias de desarrollo de servicios de la administración electrónica basados en 

XML. Además, algunos gobiernos han desarrollado un marco normativo para garantizar la 

interoperabilidad, pero desde muchos puntos de vista, tanto desde el sector privado como desde 

diferentes organizaciones del sector público, se advierte que XML no es una solución en sí mismo, puesto 

que si cada organización desarrolla sus propios datos, “schemas” y definiciones no se conseguirá la 

deseada interoperabilidad en los servicios característicos de la administración electrónica. Por tanto, se 

recomienda que los gobiernos creen un registro de elementos y estructuras de XML y fomenten su uso por 

parte de las organizaciones públicas como base para la estandarización del vocabulario de XML aplicado 

a la administración pública. (Martínez, 2003) 

 

A continuación se describen las numerosas ventajas que presupondría para las diferentes entidades la 

implementación y el uso de un estándar abierto que sobre la base de una estructura bien definida y 

uniforme no solo describa sino que permita intercambiar la información que se tenga de cada acto de 

Control Interno por parte de cada una de las diferentes entidades. 

 Elementos de dato definidos en consenso, en virtud a que independiente de la entidad responsable 

de la definición del mismo, se percibe el mismo concepto de los elementos que merecen ser 

gestionados de los controles internos.  

 Información definida teniendo en cuenta aspectos normativos: constitución, leyes, decretos, actos 

administrativos, reglamentación interna, etc. 

 Filtrado de datos. Cada entidad será capaz de definir cuál de toda la información que el estándar 

brinda será publicada, compartida o intercambiada en dependencia de los objetivos en cuestión. 

 Interoperabilidad de la información. Al todas las entidades hablar en el mismo idioma (ECI) la 

información tiene el mismo significado sin importar la jerarquía que exista en el gobierno ya que 
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cualquier entidad puede tener acceso a los datos y metadatos de los controles internos, solo 

tendrían que estar publicados en el formato XML siguiendo la estructura que define el estándar 

ECI. 

 Interoperabilidad semántica. Este estándar permite que todos los datos y metadatos que se 

recogen como parte de los controles internos sean salidas de documento con formato XML que 

este a su vez pudiera en un futuro ser la entrada de algoritmos o modelos matemáticos que 

procesen de forma semántica esta información. Un ejemplo evidente son todas las descripciones 

textuales (respaldos valorativos) que se dan como soporte a la evaluación de las preguntas que 

con la ayuda de la minería de texto pudieran revelar información significativa; así como los 

metadatos que vienen como parte de las etiquetas que permiten la descripción de los controles 

internos, lo que facilitará un análisis semántico al tener bien identificados y estructurados todos los 

elementos y atributos del Control Interno, similar a como las bibliotecas digitales lo hacen con el 

Dublin Core y sus recursos. Lo anteriormente expresado es posible debido a que el aspecto clave 

de la interoperabilidad semántica es que cada elemento tendrá el mismo significado para 

diferentes sistemas de informaciones o aplicaciones incluso aunque no hayan sido desarrolladas 

para una tarea determinada. 

 Información definida con una sola sintaxis, única forma de describir el elemento de dato 

técnicamente. 

 Apropiación de un estándar abierto propio para el intercambio y la interoperabilidad de la 

información sobre los controles internos a diferentes niveles gubernamentales. 

 Establecimiento de buenas prácticas en el intercambio de información. 

 Eficiencia y transparencia de las entidades en un proceso tan fundamental como es el Control 

Interno. 

 Estrategia uniforme en las entidades para el intercambio de información. 

Un entendimiento común a nivel gubernamental y en todos los niveles subyacentes que permita una 

interpretación unificada de la información y a la vez viabilice la posibilidad de hacer interoperable dicha 

información es fundamental a la hora de garantizar un control adecuado y centralizado de todos los 

niveles del gobierno, está será la clave de una buena gestión y compartimiento de la información en todos 

los sentidos posibles del flujo jerárquico de la información a nivel gubernamental. 
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3.4 Aplicación de la Herramienta Tropes  

Tropes es una herramienta, construida por Microsoft Windows, para el análisis semántico de textos, el 

cual lleva implícito el análisis cualitativo y cuantitativo de datos textuales, análisis de encuestas (de 

preguntas abiertas), estudio de la competencia, ayuda en la redacción de resúmenes de textos, análisis 

del discurso político, análisis de las entrevistas (Ver Anexo 4). 

Esta herramienta es capaz de leer ficheros en diferentes formatos como: HTML, XML, entre otros. Cuenta 

con una base de conocimientos, donde están definidos una serie de parámetros. La dificultad mayor en el 

uso de este software, es que hay que tener licencia.  

Tropes dispone de múltiples herramientas de análisis, de entre las cuales cabe destacar que permiten 

agrupar en categorías las palabras del texto; contraer el texto, ya sea de forma automática o 

parametrizable; visualizar los fragmentos pertinentes, por temas o por categorías; filtrar temas en función 

de su relevancia; localizar rápidamente las series cronológicas en el interior de un documento y de 

comprender inmediatamente la estrategia del narrador y crear escenarios semánticos que permiten 

fabricar herramientas de interpretación y explorar las clasificaciones personalizadas.  

 

3.4.1 Identificación de las clases de equivalentes y de sus relaciones. 

Las clases de equivalentes agrupan las palabras (nombres comunes o nombres propios) que aparecen 

frecuentemente en el texto y que tiene un significado próximo. Por ejemplo: "padre" y "madre" serán 

agrupadas en la clase "familia" por el software. Las relaciones por su parte indican qué clases de 

equivalentes se relacionan con frecuencia (encontradas lado a lado dentro de una misma oración), en el 

texto analizado. 

3.4.2 Experimentos utilizando Tropes. 

Con estas capacidades de esta herramienta de procesar y analizar textos se van a realizar una serie de 

experimentos a la componente de Ambiente de Control. Se introducirán los comentarios obtenidos en el 

estudio realizado en Neurociencias referidos también a esta componente; aquí se analizarán las 

relaciones que existen entre las palabras claves de los comentarios y las preguntas del cuestionario. Las 
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palabras claves que fueron seleccionadas para realizar los experimentos son: Control, Evaluación, 

Competencia, Conocimiento e Información.  

Para visualizar los resultados y las relaciones Tropes provee una serie de gráficos que permiten visualizar 

la información. 

 

Análisis #1: Palabra: Control (Aparece 11 veces en el texto seleccionado) 

 

Figura 4: Gráfico de Esferas de la representación de relaciones semánticas de la herramienta Tropes.  

 
En el gráfico de esferas cada clase de equivalente está representada por una esfera cuya superficie es 

proporcional al número de palabras contenidas. La distancia entre la clase central y las otras clases es 

proporcional al número de relaciones (frecuencia de ocurrencia) que las unen. Es decir, cuando dos 

esferas están próximas, tienen muchas relaciones en común, y, cuando están alejadas, tienen pocas 

relaciones en común. En este gráfico se muestra además la precedencia de las clases, a la izquierda se 

encuentran las antecesoras (circunstancia, orden, comisión) y a las derecha las clases sucesoras (papel, 

persona, descripción), siendo la clase comisión la de más relación con la palabra escogida anteriormente.  
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Figura 5: Gráfico de Estrellas de la representación estadística de relaciones semánticas de la herramienta Tropes. 

En el gráfico estrella, se expresa la misma información. Los números que aparecen en el gráfico indican la 

cantidad de relaciones que existen entre las clases de equivalentes. 
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Figura 6: Gráfico de Barras de la representación estadística de relaciones semánticas de la herramienta Tropes. 

Este gráfico se construye dividiendo el texto en sectores que contengan un número igual de palabras y 

calculando la frecuencia de aparición de la clase de equivalentes o la categoría de palabras seleccionadas 

en cada sector. En este caso, sumando cada barra suma un total de 11 veces que aparece la palabra 

control en el texto. 

Las barras del histograma muestran cada sector en orden cronológico, de izquierda (inicio del texto), a 

derecha (final del texto). La línea discontinua indica la altura media de las barras del histograma. 

 

Análisis #2: Palabra: Evaluación  
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Esta palabra aparece 3 veces en el texto seleccionado. Guarda mayor relación con las palabras peligro, 

dirección y operación. Para observar los gráficos asociados al análisis semántico de esta palabra (Ver 

Anexo 5). 

 

Análisis #3: Palabra: Dirección 

Esta palabra aparece 13 veces en el texto seleccionado. Guarda mayor relación con las palabras 

evaluación, estrategia y control. . Para observar los gráficos asociados al análisis semántico de esta 

palabra (Ver Anexo 6). 

 

Conclusiones 

En este capítulo mediante un estudio más profundo de la solución propuesta y la utilización de la 

herramienta profesional Tropes para demostrar la importancia del análisis semántico de los respaldos 

valorativos se arribó a la a la conclusión que la propuesta de un estándar para el intercambio de la 

información en el marco del Control Interno, es factible y brinda a cada entidad la posibilidad no solo de 

poder almacenar dicha información sino de poder compartirla y analizarla de forma eficiente para así 

conocer su grado de madurez y compararla con el de las demás, elemento importante para la ayuda a la 

toma de decisiones a cualquier nivel gubernamental. 
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CONCLUSIONES 

 El estudio del estado del arte permitió la sistematización de los conocimientos necesarios sobre 

Inteligencia Artificial, teoría de la interoperabilidad de la información y todas las actividades 

asociadas al proceso de Control Interno en las entidades.   

 

 Para la captación y almacenamiento de los datos y metadatos se propone el diseño de una base 

de datos relacional que será la encargada acopiar la información que de los controles internos se 

va a tener. Para lograr un pre procesamiento de los datos se ha propuesto un estándar abierto que 

permitiría a todas las entidades gestionar sus datos y metadatos asociados a CAECI, no sólo de 

forma interna sino también en un entorno colaborado. 

 

 Mediante un estudio más profundo de la propuesta y el uso de una herramienta profesional para 

realizar varios experimentos semánticos se ha comprobado la factibilidad del diseño propuesto. 
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RECOMENDACIONES  

 

 Continuar profundizando en el estudio del tema desarrollado en aras de ampliar el diseño de 

ECI para así favorecer a una mayor y más eficiente interoperabilidad de los Sistemas de 

Información en el marco del Control Interno, basándose en la creación de nuevos campos que 

permitan un procesamiento semántico de los datos y metadatos, ya sea utilizando modelos 

matemáticos, algoritmos computacionales o alguna aplicación de software. 

 Llevar a cabo la implementación y el uso de la propuesta realizada. 
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ANEXOS 

 

Anexo 1: Los 15 elementos del formato Dublin Core. 

Etiqueta DC Descripción 

DC.Title Título. El nombre dado al recurso. 

DC.Subject Materias y palabras clave. El tema del contenido del recurso. 

DC.Description Descripción del contenido del recurso. Puede incluir un resumen, una tabla de contenidos, etc. 

DC.Source Fuente. Referencia al recurso del que deriva el documento actual. 

DC.Languaje Lengua. El idioma del contenido del recurso. 

DC.Relation Relación. Una referencia a un recurso relacionado con el contenido. 

DC.Coverage Cobertura. Ámbito del contenido del recurso. Puede tratarse de un especificación geográfica, 

temporal o legal. 

Tabla 25: Sobre el contenido intelectual del recurso. 

Etiqueta DC Descripción 

DC.Creator Autor. Responsable de la creación del contenido. Puede ser una entidad, una persona o un 

servicio 

DC.Publisher Editor. Responsable de que el recurso se encuentre disponible 

DC.Contributor Colaborador. Responsable de hacer colaboraciones al contenido del recurso 

DC.Rights Derechos. Información sobre los derechos de la propiedad intelectual del recuso, como por 

ejemplo el copyright 

Tabla 26: Sobre la propiedad intelectual del recurso. 
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Etiqueta 

DC 

Descripción 

DC.Date Fecha. Fecha asociada a la creación o modificación del recurso. Se suele seguir la notación 

AAAA-MM-DD 

DC.Type El tipo o categoría del contenido. Palabras clave de un vocabulario que describen la naturaleza 

del recurso 

DC.Format Formato. Descripción física del recurso, como su tamaño, duración, dimensiones, etc. si son 

aplicables. Se suelen usar tipos MIME 

DC.Identifier Identificación. Referencia unívoca para el contenido del recurso. Por ejemplo una URL o un ISBN 

Tabla 27: Sobre la instancia del recurso. 

 

Anexo 2: Estructura de un documento XML. 

<?xml version=”1.0”?> 

   <!DOCTYPE MENSAJE SYSTEM “mensaje.dtd”> 

   <mensaje> 

      <remitente> 

         <nombre>Ramon Hernandez</nombre> 

         <mail>rafernandez@estudiantes.uci.cu</mail> 

      </remitente> 

      <destinatario> 

         <nombre>Eric Rey</nombre> 

         <mail> erey@estudiantes.uci.cu</mail> 

      </destinatario> 

      <asunto>Saludos Eric</asunto> 

      <texto> 

         <parrafo>¿Hola que tal? Hace <enfasis> mucho</enfasis> que no                               

escribes. A ver si llamas y quedamos para comer algo. 

         </parrafo> 
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        </texto> 

    </mensaje> 

 

Anexo 3: Esquema de XML que define y valida la estructura del documento XML 

asociado a ECI. 

<?xml version="1.0" encoding="ISO-8859-1" ?>  

- <xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema"> 

  <xs:element name="Cuestionario" type="Cuestionario" />  

- <xs:complexType name="Cuestionario"> 

- <xs:sequence> 

  <xs:element name="componentes" type="xs:string" />  

  <xs:element name="entidad" type="Entidad" />  

  <xs:element name="fin" type="xs:date" />  

  <xs:element name="id" type="xs:int" />  

  <xs:element name="inicio" type="xs:date" />  

  <xs:element name="responsable" type="Responsable" />  

  <xs:element name="tipodeControl" type="xs:string" />  

  <xs:element name="componentes" type="ComponentedeCuestionario" maxOccurs="5" />  

  <xs:element name="responsable" type="Responsable" />  

  <xs:element name="entidad" type="Entidad" />  

http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
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  </xs:sequence> 

  </xs:complexType> 

  <xs:element name="Responsable" type="Responsable" />  

- <xs:complexType name="Responsable"> 

- <xs:sequence> 

  <xs:element name="apellido" type="xs:string" />  

  <xs:element name="cargo" type="xs:string" />  

  <xs:element name="certificacion" type="xs:string" />  

  <xs:element name="certificado" type="xs:boolean" />  

  <xs:element name="nombre" type="xs:string" />  

  </xs:sequence> 

  </xs:complexType> 

- <xs:simpleType name="TipodeEntidad"> 

- <xs:restriction base="xs:string"> 

  <xs:enumeration value="Presupuestada" />  

  <xs:enumeration value="Sistema Empresarial" />  

  <xs:enumeration value="Perfeccionamiento Empresarial" />  

  </xs:restriction> 

  </xs:simpleType> 

http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
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  <xs:element name="Entidad" type="Entidad" />  

- <xs:complexType name="Entidad"> 

- <xs:sequence> 

  <xs:element name="categoria" type="xs:string" />  

  <xs:element name="entidad" type="xs:string" />  

  <xs:element name="ministerio" type="xs:string" />  

  <xs:element name="municipio" type="xs:string" />  

  <xs:element name="nombre" type="xs:string" />  

  <xs:element name="organismo" type="xs:string" />  

  <xs:element name="pais" type="xs:string" />  

  <xs:element name="provincia" type="xs:string" />  

  <xs:element name="tipo" type="TipodeEntidad" />  

  </xs:sequence> 

  </xs:complexType> 

  <xs:element name="Componente" type="Componente" />  

- <xs:complexType name="Componente"> 

- <xs:sequence> 

  <xs:element name="id" type="xs:int" />  

  <xs:element name="nombre" type="xs:string" />  

http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
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  <xs:element name="numero" type="xs:int" />  

  <xs:element name="tematicas" type="xs:string" />  

  <xs:element name="tematicas" type="Tematica" maxOccurs="unbounded" />  

  </xs:sequence> 

  </xs:complexType> 

  <xs:element name="Tematica" type="Tematica" />  

- <xs:complexType name="Tematica"> 

- <xs:sequence> 

  <xs:element name="id" type="xs:int" />  

  <xs:element name="nombre" type="xs:string" />  

  <xs:element name="numero" type="xs:int" />  

  <xs:element name="preguntas" type="xs:string" />  

  <xs:element name="preguntas" type="Pregunta" maxOccurs="unbounded" />  

  </xs:sequence> 

  </xs:complexType> 

  <xs:element name="Pregunta" type="Pregunta" />  

- <xs:complexType name="Pregunta"> 

- <xs:sequence> 

  <xs:element name="id" type="xs:int" />  

http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
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  <xs:element name="numero" type="xs:int" />  

  <xs:element name="texto" type="xs:string" />  

  </xs:sequence> 

  </xs:complexType> 

  <xs:element name="PreguntadeCuestionario" type="PreguntadeCuestionario" />  

- <xs:complexType name="PreguntadeCuestionario"> 

- <xs:complexContent> 

- <xs:extension base="Pregunta"> 

- <xs:sequence> 

  <xs:element name="evaluacion" type="Evaluacion" />  

  <xs:element name="evidencia" type="xs:string" />  

  <xs:element name="respaldo" type="xs:string" />  

  </xs:sequence> 

  </xs:extension> 

  </xs:complexContent> 

  </xs:complexType> 

- <xs:simpleType name="Evaluacion"> 

- <xs:restriction base="xs:string"> 

  <xs:enumeration value="Excelente" />  

http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
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  <xs:enumeration value="Bien" />  

  <xs:enumeration value="Regular" />  

  <xs:enumeration value="Mal" />  

  <xs:enumeration value="No Aplicado" />  

  </xs:restriction> 

  </xs:simpleType> 

  <xs:element name="TematicadeCuestionario" type="TematicadeCuestionario" />  

- <xs:complexType name="TematicadeCuestionario"> 

- <xs:complexContent> 

- <xs:extension base="Tematica"> 

- <xs:sequence> 

  <xs:element name="comentario" type="xs:string" />  

  <xs:element name="responsable" type="Responsable" />  

  <xs:element name="responsable" type="Responsable" />  

  </xs:sequence> 

  </xs:extension> 

  </xs:complexContent> 

  </xs:complexType> 

http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
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  <xs:element name="ComponentedeCuestionario" type="ComponentedeCuestionario" />  

- <xs:complexType name="ComponentedeCuestionario"> 

- <xs:complexContent> 

- <xs:extension base="Componente"> 

- <xs:sequence> 

  <xs:element name="comentario" type="xs:string" />  

  <xs:element name="responsable" type="Responsable" />  

  <xs:element name="responsable" type="Responsable" />  

  </xs:sequence> 

  </xs:extension> 

</xs:complexContent> 

  </xs:complexType> 

  </xs:schema> 

Anexo 4: Versión 7.0.1 de la Herramienta Tropes.  

http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
http://10.0.0.33/estudiantes/erey/Elementos%20enviados/Documento%20de%20tesis.EML/Eric/Escritorio/CI.xml
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Anexo 5: Gráficas del estudio semántico de la palabra “evaluación”. 
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Anexo 6: Gráficas del estudio semántico de la palabra “dirección”. 
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Anexo 7: Evaluación realizada en el Centro de Neurociencias de Cuba. 

COMPONENTE:   AMBIENTE DE CONTROL 

 

 

Código  E B R M N/A 

1.   INTEGRIDAD Y VALORES ÉTICOS    

La dirección ha de transmitir el mensaje de que la integridad y los valores éticos no pueden, bajo ninguna 

circunstancia, ser contravenidos. Los trabajadores deben captar y entender este mensaje. La dirección ha de 

demostrar continuamente, mediante mensaje y su comportamiento, un compromiso con los valores éticos. 

1.1 

Existen y están en aplicación los códigos de conducta y otras políticas donde se 

considere la práctica de la entidad y los niveles esperados de comportamiento ético y 

moral. (Si existe, por favor, adjuntar evidencia de estos documentos). 

 X    

 

Se aplica el Plan de Trabajo Mensual (y Trimestral) y evalúa mensualmente el 

desempeño de cada trabajador y se analiza con cada uno de ellos previamente. En los 

casos Muy Bien y Excelente se defienden dichas evaluaciones ante el Consejo de 

Dirección del centro. 

     

1.2 
La dirección constituye un buen ejemplo para todo el colectivo e indica claramente lo 

que está bien y lo que está mal. 
 X    

 
Se evidencia un clima de trabajo satisfactorio y de pertenencia. Todos los trabajadores 

de la entidad tienen cargos en las organizaciones políticas, de masas y la ANEC. 
     

1.3 

La honestidad y la ética prevalecen en las políticas establecidas para el trato con los 

trabajadores, clientes, proveedores, aseguradores, competidores, financistas e 

inversores, deudores y acreedores en general, etc. 

 X    

1.4 

Se toman medidas correctivas en respuesta a las desviaciones de las políticas y 

procedimientos o ante las violaciones del código de conducta. Dichas medidas se 

divulgan internamente para que sean del conocimiento de todo el personal de la 

organización. 

 X    

 No ha existido problema pero está previsto si así lo fuera.      

1.5 Están establecidos los mecanismos para garantizar un procesamiento adecuado de las 

transacciones o hacia la posibilidad de eludir el sistema haciendo caso omiso de los 
 X    
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controles establecidos. 

 
Se utiliza el Sistema Integral Informático ACCES y sistemáticamente aplican el 

Sistema de Auditoría de los diferentes subsistemas. 
     

1.6 
Existe presión para cumplir con los objetivos de rendimientos posibles, especialmente 

en lo referente a resultados a corto plazo. 
NA     

 Se trabaja al día no existiendo atrasos.      

      

 
 

 
     

2. COMPETENCIA PROFESIONAL 

La dirección ha de especificar el nivel de competencia profesional requerido para trabajos concretos y traducir los 

niveles requeridos de competencia en conocimientos y habilidades imprescindibles. 

2.1 
Existen descripciones formales o informales de puestos de trabajo u otras formas de 

describir las funciones que comprenden trabajos específicos. 
 X    

 Se comprueba que no existe interrelación entre funciones.      

2.2 
Se analizan los conocimientos y las habilidades requeridas para realizar los trabajos 

adecuadamente. 
     

 Se comprueba que no existe interrelación entre funciones.  X    

      

3. COMITÉ DE CONTROL 

Un Comité de Control activo y efectivo es un elemento de control importante. Dado que la dirección tiene la 

posibilidad de eludir los sistemas de control, el comité tiene un papel importante para asegurar un CONTROL 

INTERNO efectivo. 

3.1 

El Comité examina constructivamente las decisiones tomadas por la dirección 

(por ejemplo, iniciativas estratégicas, transacciones importantes), y busca 

explicaciones para resultados pasados (por ejemplo, variaciones del 

presupuesto). 

   X  

3.2 

Se establecen Comités dependientes del Consejo en casos justificados por la 

necesidad de prestar atención más detalladas o directas a asuntos 

específicos. 

   X  
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3.3 
Los integrantes tienen los conocimientos suficientes, experiencia en el 

negocio de la entidad y tiempo para realizar sus funciones adecuadamente. 
   X  

3.4 
Se celebran reuniones con los responsables financieros y/o contables, 

auditores internos y externos con la necesaria frecuencia y oportunidad. 
   X  

3.5 

Se suministra información a los miembros del Consejo ó el Comité de forma 

suficiente y oportuna para permitir la supervisión de los objetivos y las 

estrategias de la dirección, la situación financiera y los resultados operativos 

de la entidad y las condiciones de los acuerdos significativos. 

   X  

3.6 

Se evalúa suficiente y oportunamente por parte del Consejo o del Comité de 

Control la información más sensible, las investigaciones y los hechos 

significativos e inusuales, 

   X  

3.7 
Está establecida la forma de dejar evidencia de que los superiores deben dar 

el ejemplo. 
   X  

3.8 

El Consejo supervisa y realiza el seguimiento necesario de las acciones que 

deberían ser tomadas como consecuencia de sus conclusiones, incluyendo 

en su caso investigaciones especiales. 

   X  

M: Está por implementarse el Sistema de Control. Está designada la trabajadora que 

atenderá este Comité, pero aún no ha comenzado a funcionar dicho Comité de 

Control. 
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4.    ATMÓSFERA DE CONFIANZA MUTUA 
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La filosofía de la dirección  y el estilo de gestión suelen tener un efecto omnipresente en una entidad. Éstas son, 

naturalmente intangibles, pero se pueden buscar indicadores positivos ó negativos. 

4.1 
La dirección actúa con cuidado y solamente después de analizar los riesgos y los 

beneficios potenciales de una operación que conlleva riesgos. 
 X    

4.2 
Existe rotación de la plantilla en las funciones claves, por ejemplo, operativas, 

contabilidad, proceso de datos, auditoría interna. 
 X    

4.3 

Existe preocupación de la dirección hacia el proceso de datos y las funciones de 

contabilidad, así como por la fiabilidad de la presentación de la información 

financiera y la salvaguarda de los activos. 

 X    

4.4 Se celebran con frecuencia reuniones de la dirección con las divisiones o filiales.  X    

4.5 
Hay frecuente interacción entre la administración principal y la operativa, 

particularmente cuando operan desde localizaciones geográficamente apartadas. 
 X    

B: Existe una relación de confianza mutua donde los métodos de trabajo tienen 

resultados dentro del área económica. 
     

       

5. ESTRUCTURA ORGANIZATIVA 

La estructura organizativa no deberá ser tan sencilla que no pueda controlar adecuadamente las actividades de la 

entidad ni tan complicada que inhiba el flujo necesario de información. Los ejecutivos deben comprender la 

experiencia y los niveles de conocimientos requeridos en función de sus cargos. 

5.1 
La estructura organizativa es apropiada y tiene capacidad de suministrar el flujo 

necesario de información para gestionar sus actividades. 
 X    

5.2 

Están diseñadas las responsabilidades de los principales directivos y de las 

expectativas respecto a las actividades de sus áreas de responsabilidad y ambas 

son del conocimiento de éstos. 

 X    
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5.3 
Tienen los directivos los conocimientos y la experiencia adecuados para cubrir 

las responsabilidades asignadas. 
 X    

5.4 
Se modifica la estructura organizativa cuando existen cambios en las 

circunstancias que lo requieran. 
 X    

5.5 Disponen de suficientes trabajadores con capacidad de dirección y supervisión.  X    

B: La estructura organizativa en el área contable es apropiada y responde a los flujos 

necesarios de información de la entidad. 
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6. ASIGNACIÓN DE AUTORIDAD Y RESPONSABILIDAD 

La asignación de responsabilidad, la delegación de autoridad y el establecimiento de políticas conexas ofrecen una 

base para el seguimiento de las actividades y el sistema de control y establecen los papeles respectivos de las 

personas dentro del sistema. 

6.1 

Se asigna responsabilidad y se delega autoridad para tratar objetivos 

organizativos, funciones operativas y requisitos de regulación, incluyendo la 

responsabilidad sobre los sistemas de información y autorizaciones para efectuar 

cambios. 

 X    

6.2 

Las normas y los procedimientos relacionados con el control, incluyen la 

descripción de funciones, son los idóneos para los directores de de 

departamentos y los supervisores. 

 X    

6.3 
La entidad dispone del personal necesario en número, conocimientos y 

experiencia, para llevar a cabo su misión. 
 X    

6.4 
Existe correspondencia en la delegación de autoridad en relación con las 

responsabilidades asignadas. 
 X    

      

      

 

7.  POLÍTICAS Y PRÁCTICAS EN PERSONAL. 

Las políticas de recursos humanos son esenciales para la selección y la permanencia de los trabajadores 

competentes que permitan llevar a cabo los planes de la entidad y así lograr la consecución de sus objetivos.  

7.1 
Se han implementado las políticas y procedimientos para la contratación, 

formación y promoción de los trabajadores. 
 X    
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7.2 
Se informa a los trabajadores de sus responsabilidades y lo que se espera de 

ellos. 
 X    

7.3 
Son suficientes y adecuadas las acciones correctivas que se toman en respuesta 

a las desviaciones en las políticas y procedimientos aprobados. 
 NA    

7.4 
Las políticas de personal están orientadas a la observancia de las normas éticas 

y morales de la entidad. 
     

7.5 

Las verificaciones de los historiales de los candidatos a formar parte del personal 

de la entidad, en cuanto a comportamiento previo o actividades que se 

consideren no aceptables por la entidad, son suficientes y apropiados. 

     

7.6 

Son idóneos los criterios de retención de los trabajadores, los criterios de 

promoción y de las técnicas para la recopilación de la información en relación 

con el código de conducta u otras directrices de comportamiento. 
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GLOSARIO 

 

Actividad de control: Las actividades de control son políticas y procedimientos establecidos para 

enfrentar los riesgos y lograr los objetivos de la entidad. Los procedimientos que una organización ejecuta 

para tratar el riesgo se llaman actividades de control interno. Las actividades de control interno son una 

respuesta al riesgo en tanto que son diseñadas para contener la parte poco certera del resultado que ha 

sido identificado.  

 

Auditoría: Revisión de las actividades de una organización y de las operaciones para asegurar que éstas 

están siendo ejecutadas o están funcionando de acuerdo con los objetivos, el presupuesto, las reglas y 

normas. El objetivo de esta revisión es identificar, en intervalos regulares, desviaciones que pudieran 

necesitar una acción correctiva. 

 
Auditoría Interna:  

 Los medios funcionales a través de los cuales los gerentes de una entidad reciben de fuentes 

internas la seguridad de que todos los procesos contables están operando de manera en la que 

puedan minimizar la probabilidad de la ocurrencia de un fraude, error o prácticas ineficientes o 

antieconómicas. Tiene muchas de las características de la auditoría externa, pero puede llevar a 

cabo las directivas provenientes de la gerencia a la que porta. (Normas de auditoría INTOSAI). • 

Una actividad independiente y objetiva que da a una organización una seguridad sobre el grado de 

dominio de sus operaciones, que da sus consejos para mejorarlas y que contribuye a crear valor 

añadido. Ayuda esta organización a alcanzar sus objetivos, evaluando, con un enfoque sistemático 

y metódico, sus procedimientos de gestión de riesgos, de control y de dirección de empresa, y 

haciendo propuestas fara reforzar su eficacia. (IIA, IFACI).  
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 La auditoría interna es una actividad de avalúo establecida dentro de una entidad como servicio 

para la misma. Sus funciones incluyen, entre otras cosas, examinar, evaluar y monitorear cuan 

adecuada y efectiva es la contabilidad de los sistemas de control interno (IFAC).  

 La auditoría interna es la que se realiza por el auditor interno bajo la supervisión administrativa de 

la propia empresa; se realiza atendiendo todo lo que se revisará por la externa para uso propio de 

la empresa y es preventiva. Su objetivo es evaluar y emitir opinión a la Administración interna a la 

empresa con el objetivo de prevenir.  

 

Auditoría Externa: Una auditoría llevada a cabo por un cuerpo que es externo e independiente del 

auditado, siendo el propósito dar una opinión o un informe sobre las cuentas de los estados financieros, la 

regularidad y legalidad de las operaciones, y/o el manejo financiero. Es la que revisa todo el accionar de la 

empresa en lo financiero, en la gestión de sus recursos y en sus sistemas de control; evalúa y juzga, tiene 

facultad para dar Fe Pública. La efectúa un auditor calificado y certificado, independiente o ajeno a la 

institución. Su objetivo es juzgar y emitir opinión profesional sobre la entidad a terceros. 

 

Componente de Control Interno: Uno de los cinco elementos del control interno. Los componentes del 

control interno de una entidad son: entorno de control, evaluación de riesgo, actividades de control, 

información y comunicación, y seguimiento. (COSO 1992).  

 

Control: Cualquier acción tomada por la gerencia, el consejo y otras partes para gestionar el riesgo y 

aumentar las posibilidades de que los objetivos y metas se alcancen. La gerencia planifica, organiza y 

dirige la gestión con suficientes acciones para proporcionar una garantía razonable de que los objetivos y 

metas se alcanzan (IIA).  

 Un sustantivo, utilizado como sujeto, ejemplo: existencia de un control, una política o procedimiento 

que sea parte del control interno. Un control puede existir dentro de estos cinco componentes.  

 Un sustantivo, utilizado como objeto, ejemplo efectuar control - el resultado de políticas y 

procedimientos diseñados para controlar; este resultado puede o puede no ser un control interno 

efectivo.  
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 Un verbo, ejemplo: controlar, regular, establecer o implantar una política que afecte el control 

(COSO 1992).  

 

Control Interno. El control interno es un proceso integrado que afecta a la gerencia y al personal de la 

entidad y está diseñado para dar seguridad razonable de que en la búsqueda de su misión, los siguientes 

objetivos generales serán conseguidos:  

 Ejecutar las operaciones de forma ordenada, ética, económica, eficiente y efectiva, cumpliendo   

con las obligaciones de contabilidad y todas las leyes aplicables, así como las regulaciones y la 

salvaguarda de los recursos contra la pérdida.  

 Una garantía independiente y objetiva y una actividad consultora diseñada para proporcionar valor 

añadido y mejorar la operativa de la organización. Ayuda a la organización a cumplir sus objetivos 

mediante el uso de un enfoque sistemático y disciplinado para evaluar y mejorar la eficacia en los 

procesos de gestión del riesgo, control y administración (IIA).  

 

COSO: Comité de organizaciones patrocinadas, un grupo de varias organizaciones de contabilidad. En 

1992 publicó un estudio significativo sobre el control interno llamado Control Interno-un marco integrado. 

El informe – que coincide con el llenado de CAECI - es muchas veces llamado Informe COSO.  

 

Documentación: La documentación de la estructura de control interno es la prueba material y escrita de 

los componentes del proceso de control interno que incluye la identificación de la estructura de una 

organización, las políticas y las categorías operacionales, los objetivos relacionados y las actividades de 

control.  

 

Efectivo: Se refiere al cumplimiento de los objetivos o al grado al que los resultados de una actividad 

cumplen con los objetivos o con los efectos para los que se realizó una actividad.  

 

Efectividad: Es el grado al que los objetivos son logrados, y la relación entre el impacto deseado y el 

impacto verdadero que recibe la entidad. (Normas de auditoría INTOSAI). El grado en el que los objetivos 

establecidos han sido logrados bajo la óptica de costo-efectividad.   
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Eficiente: Se refiere a los recursos utilizados para lograr los objetivos. Significa que el mínimo de recursos 

como entradas deben ser utilizados para obtener una determinada cantidad y calidad de salidas, o el 

máximo producto con una cantidad y calidad determinadas utilizadas como entradas.  

 

Eficiencia: La relación entre la salida, en términos de bienes, servicios y otros resultados y los recursos 

utilizados para producirlos. (Normas de auditoría INTOSAI). Utilización de los recursos financieros, 

humanos y materiales de manera que se puedan maximizar las salidas por un determinado número de 

recursos, o minimizar los recursos invertidos para determinada cantidad y calidad de salidas. 

 

Enumerador: Constante simbólica dentro de una clase. 

 

Entorno de control: El entorno de control establece el tono de una organización, influyendo en la 

conciencia de control de su personal. Es el fundamento para todos los componentes del control interno, el 

que da disciplina y estructura.  

 

Evaluación de riesgo: La evaluación de riesgo es el proceso de identificación y análisis de los riesgos 

relevantes al alcanzar los objetivos de la entidad y determinar una respuesta apropiada. 

 

Framework: Estructura de soporte definida para proyectos de software en donde su principal actividad es 

organizar el desarrollo. Un Framework puede incluir soporte para programas, librerías, lenguajes de 

programación y otras aplicaciones que acompañan al desarrollo de alguna aplicación y proyectos 

complejos. 

 

Ontología: El término ontología, en su origen en la filosofía aristotélica significa la parte de la filosofía que 

estudia el ser y sus propiedades. En el pensamiento lógico de tradición racionalista adquirió otro sentido, 

pasó significar la representación del mundo de un sistema en general. Ingresa en la informática en los 

últimos años y significa la especificación de la conceptualización de un sistema por medio de una 

formalización basada en objetos, atributos, relaciones y comportamientos. 
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Sistema de control interno (o proceso, o arquitectura): Un sinónimo de control interno, aplicado en una 

entidad. (COSO 1992).  

 

Sistema de Información: Sistema de herramientas para crear, almacenar, intercambiar, buscar, 

recuperar o manipular información. 

 

Valores éticos: Los valores éticos son los que permiten que quien toma una decisión determine un curso 

apropiado de conducta, estos valores deben estar basados en lo que es “correcto”, que puede ir más allá 

de lo que es legalmente requerido. (COSO 1992).  

 

Vocabularios controlados: Para asegurar que dos sistemas que intercambian datos logren una interoperabilidad 

semántica, el lenguaje que usen debe además tener reglas de interpretación semántica bien definidas, lo cual incluye 

asociar un significado a los elementos del lenguaje básicos intercambiados y a las estructuras sintácticas que se 

forman con éstos. La asociación del significado a los elementos básicos del lenguaje se especifica mediante una  

tabla, en la que, a cada término se le asocia un código (único) y su significado de referencia; esta tabla se denomina 

“vocabulario controlado”. 


