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Resumen

Internet ofrece mudltiples posibilidades a sus usuarios y cada afio surgen nuevas tecnologias y
herramientas que nos ofrecen nuevas facilidades o nos amplian las ya conocidas. Una de las que mas se
esta extendiendo en la actualidad es la posibilidad de la comunicacion mediante mensajeria instantanea.
La ultima tecnologia de mensajeria instantdnea esta basada en el estandar XML a través de un protocolo
llamado Jabber y cuyas principales caracteristicas son: ser libre y abierto, extensible, permite grupos
aislados, la entrega de mensajes a usuarios desconectados y listas ilimitadas de contactos, entre otras.

De la misma manera que en otros lugares del mundo con acceso a Internet, en nuestro pais se ha
incrementado de manera notable la utilizacion de programas de mensajeria instantanea y particularmente

aquellas que utilizan el protocolo Jabber a través de un conjunto de programas que lo soporta.

Debido al momento actual en que nos encontramos, las perspectivas de desarrollo de las redes de IP en
Cuba, en particular relacionadas con el desarrollo de la red Cuba (Red IP Cubana), el incremento
sustancial de la conectividad internacional de la internet nacional y la no existencia de sistemas propios
gue realicen el analisis del protocolo Jabber se hace necesario crear herramientas de analisis y control de
los protocolos que circulan por dichas redes IP con el propésito de garantizar la proteccién, seguridad de
la informacion y la gestién de la red. Por esta actual necesidad, nuestro trabajo tiene como objetivo
describir un procedimiento propio e idoneo que permita el procesamiento del protocolo Jabber, basado en
los estandares de dicho protocolo y del modelo TCP/IP, orientado particularmente a su analisis en redes

atendidas directa o indirectamente por el MININT.
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Introduccion

Gracias a los continuos avances tecnoldgicos, el surgimiento de la telemética, la expansion y desarrollo de

Internet, aparecen nuevas posibilidades de servicios sobre las redes de datos.

En las dltimas décadas el uso de Internet se ha extendido y popularizado en Cuba y en el mundo
constante y acelerado. Entre los factores que han contribuido al acelerado desarrollo de esta tecnologia se
pueden mencionar:
e La demanda de aplicaciones por parte de los usuarios, ya que su uso hace mas rapida, confiable y
cémoda la comunicacion y el proceso de la informacion.
e La utilidad de Internet para las tareas diarias.

e La utilizacion de esta tecnologia en el comercio, la investigacion, la pedagogia y otros campos.

Diversos son los servicios que brinda actualmente Internet. Uno de los principales servicios o tal vez el
principal servicio de Internet y sin duda el de mayor difusion, es el correo electronico. El correo electrénico
sirve para enviar y recibir mensajes a otros usuarios, y por eso no hay nunca dos nomenclatura de
usuarios iguales. Existen también servicios de chat, por este medio los usuarios pueden buscar
informacion de otros usuarios que esté en linea mediante el teclado, hablar sobre un tema, conocer gente

de acuerdo a sus intereses, bajar programas, musica y otros.

Hay otros servicios comunes en Internet utilizados por los usuarios como son la navegacién por paginas
Web, la descarga de ficheros, la publicacidn de informacién. Pero sin duda existe una tendencia a que las
comunicaciones interpersonales sean directas e interactivas y en este contexto la transferencia de
informacion por medio de la mensajeria instantanea ocupa un lugar importante en el momento actual del

desarrollo de Internet como gran red de redes.

Ningun pais puede desarrollarse hoy despalda a las nuevas tecnologias de informacién y comunicaciones
y Cuba no es la excepcion. Por eso se avanza con un programa de informatizacién de la sociedad que
involucra a multiples sectores y auna esfuerzos diversos a pesar de factores internos y externos en contra.
Nuestro pais paulatinamente ha mejorado la infraestructura de las comunicaciones y desde el afio anterior
hasta ahora, por ejemplo, el pais ha aumentado su ancho de banda de Internet un 63% de salida y un
40% de entrada.



El estado cubano realiza enormes esfuerzos para eximir del pago del servicio del acceso a Internet a
escuelas, hospitales, e instituciones sociales, a pesar de que los servidores cubanos conectados a los
proveedores extranjeros deben abonar sus servicios en moneda libremente convertible. Los limitados
recursos financieros, con los que dispone el pais, en esta moneda son invertidos buscando el mayor

beneficio social posible.

Hasta hace solo unos afios en Cuba existian redes tecnolégicamente antiguas, sin embargo a partir de la
implantacién reciente de la red nacional de fibra éptica y otras inversiones se ha creado una capacidad
técnica muy superior. Actualmente se prioriza el perfeccionamiento de los servicios en puntos de acceso

de interés social y comunitario.

El uso de sistemas en linea de apoyo a la docencia, en la telemedicina, videoconferencias, la colaboracion
entre instituciones cientificas y académicas, transmisioén de radio en Internet, distribucion de TV en vivo o

bien video bajo demanda ha demostrado un notable avance.

La comunicacion interpersonal que se establece entre los usuarios representa uno de los ambitos que
mas crecimiento ha tenido el pais en los Gltimos cinco afios, que se asocia a la calidad de la educacién a
distancia, la participacién en foros virtuales, el uso del correo electrénico, la integracion a listas de
discusion, la presentacion de multimedia y particularmente la mensajeria instantdnea y las
teleconferencias son espacios que han adquirido gran relevancia en nuestros centros de trabajo y estudio.
La educacion a distancia utiliza cada uno de estos recursos tecnolégicos. Su utilizacién puede ser mas

eficiente si tenemos en cuenta las exigencias que en el orden comunicativo cada uno demanda.

Sin dudas un papel importante en el desarrollo de los servicios y conexion de internet en Cuba lo
desempefia la compafiia ETECSA (Empresa de Telecomunicaciones Sociedad Anénima), creada en 1994
como empresa mixta con capital extranjero, que lleva a cabo un plan acelerado de modernizacion y
digitalizacion de la infraestructura de telecomunicaciones en todo el pais.

Al calor del proceso de informatizacion de la sociedad, se crea con caracter estratégico la Universidad de
las Ciencias Informaticas (UCI) como mayor proyecto de formacion de ingenieros de todas partes del pais

en la rama de informéatica, ademas de los Institutos Politécnicos de Informéatica.



En nuestros dias existe un amplio proceso en el desarrollo del sistema de informacion, surgen nuevas
posibilidades de servicios para las redes de datos, nuestros sectores empresariales y organismos tratan

de insertar estos servicios para satisfacer sus necesidades y perfeccionar mas su trabajo.

Como resultado del crecimiento acelerado de la utilizacion de comunicaciones interpersonales utilizando
servicios de Chat basados en la tecnologia brindada por la redes IP', existe la necesidad de crear un
procedimiento propio e idoneo que permita el andlisis y procesamiento de los protocolos estandares de
Chat mas frecuentemente usados en la redes IP, teniendo en cuenta que el MINNT es uno de los
principales responsables de garantizar la seguridad y control de dichas redes para contribuir de esta

manera con el desarrollo de la informatica y las comunicaciones a nivel del pais.

Por todo lo anterior, el problema a resolver con el presente trabajo se resume en la siguiente pregunta:
¢ Como posibilitar el andlisis y procesamiento de los protocolos estandares de Chat usados mas

frecuentes en las redes IP atendidas por el MININT?

Objeto de estudio: Los datos que se transfieren por las redes IP utilizando el protocolo Jabber.

Objetivo: Definir procedimiento para el procesamiento del protocolo Jabber utilizado en redes IP mediante

la utilizacién del modelo TCP/IP.

Campo de accién: Captura y procesamiento de los datos que circulan por las redes IP del protocolo

Jabber en las redes atendidas por el MININT.

Idea a defender: Procedimiento para la captura y procesamiento del protocolo Jabber utilizando este
como base el modelo TCP/IP, permitiendo asi al MININT aplicar herramientas de procesamiento y analisis
propias que garantizard un mejor funcionamiento del trabajo del organismo sobre las redes IP que

atienden.

'redes IP: redes basadas en el protocolo IP.



Para lograr los objetivos trazados y demostrar la idea a defender establecida se acometieron las
siguientes tareas investigativas:

Estudio del funcionamiento del protocolo Jabber y aquellos protocolos del modelo TCP/IP relacionados
con este.

Descripcion del procedimiento de procesamiento Jabber.

Realizacion de pruebas de laboratorio relacionadas con el protocolo Jabber.

Para darle cumplimiento a las tareas reflejadas anteriormente, se utilizaron los siguientes métodos:
Métodos Tedricos:

Método de trabajo documental: Se recopilardn un grupo de bibliografias con el objetivo de analizarlas y
extraer los fundamentos necesarios sobre el problema cientifico.

Analitico — sintético: Se analizar4 cada informacion teorica obtenida en el estudio del protocolo Jabber,
su estructura, funcionalidad en las redes de datos y el comportamiento de estos protocolos en el modelo
TCP/IP con vista a elaborar la fundamentacion de nuestro problema cientifico.

Andlisis histdrico — légico: Permite estudiar de forma analitica la trayectoria histérica del protocolo
Jabber, su progreso, ventajas y desarrollo para conocer su evolucién y momentos mas importantes de su

desarrollo.

Métodos Empiricos:

Observacion: Consiste en observar mediantes herramientas que me posibiliten el andlisis del
funcionamiento del protocolo Jabber en las redes, la interaccion con otros protocolos que intervienen en la
transportacion de la informacion, asi como el analisis de los datos que nos aporta el protocolo Jabber en el

intercambio de mensajes y en el establecimiento de comunicacién cliente/servidor.

El trabajo de diploma consta de 3 capitulos, conclusiones, recomendaciones, referencias bibliograficas,

glosario de términos y anexos.

Capitulo 1. Fundamentacion tedrica: se define diferentes conceptos, descripcion de los diferentes
servicios de chat, los protocolos asociados con estos servicios, antecedentes del protocolo Jabber, las
tendencias del protocolo a nivel internacional, nacional, se analiza su caracterizacion, su arquitectura, sus

ventajas y desventajas.



Capitulo 2: Describe el procedimiento del procesamiento del protocolo Jabber, explicando el
funcionamiento del mismo, se ejemplifican los protocolos adyacentes al Jabber mas utilizados en los
servicios de chat, como también los resultados de este protocolo integrandose a otros, para un mejor

funcionamiento de los servicios en las redes IP.

Capitulo 3: Contiene el desarrollo de las pruebas de laboratorio realizadas a los protocolos descritos en el

Capitulo 2 y se muestran herramientas utilizadas para tales pruebas.



Capitulo 1: FUNDAMENTACION TEORICA

1.1 Introduccién

En este primer capitulo, primeramente se quiere dar a conocer el contorno en el cual se enmarca la
investigacion, comprender los conceptos fundamentales y definiciones. El desarrollo alcanzado desde sus
inicios hasta la actualidad de la familia de protocolos estandares de chat. Evolucion histérica del protocolo
Jabber, conocer sus antecedentes, los aspectos mas importantes y caracteristicos del propio Jabber, su
integracion con protocolos utilizados para los servicios que brindan en las redes IP. Ademas de analizar
las técnicas y tecnologias a emplear en la solucién del problema.

Primeramente para un mejor entendimiento del trabajo investigativo que seguidamente se explicara a lo

largo del capitulo, se debe definir como elemento fundamental, que es un protocolo.

1.2 Protocolo

Descripcion formal de formatos de mensaje y de reglas que dos ordenadores deben seguir para

intercambiar dichos mensajes.

Siguiendo con las utilidades de uso cotidiano, abordaremos un servicio usado masivamente por las

nuevas generaciones y algunos grupos consolidados de usuarios, el Chat.

1.3 Definicion de Chat

El chat (en espariol: charla), que también se conoce como cibercharla, es un término que usualmente se
refiere a una comunicacién escrita, realizada de manera instantanea a través de Internet entre dos o mas

personas, desde y hasta cualquier parte del mundo. [1]

A raiz del uso de la palabra chat, posteriormente entre los usuarios se originé la palabra chatear para
indicar la accion de establecer una cibercharla. Aun asi, chatear no fue reconocido por la Real Academia
Espafiola como verbo relacionado con la informatica sino hasta junio del 2007, cuando se reconoce como

una comunicacién por Internet. Similar actitud asume el Diccionario Panhispanico de Dudas 2005



(publicado por la Real Academia Espafiola y la Asociacion de Academias de Lengua Espafiola), que
asienta el uso del verbo chatear, definiéndolo como "mantener una conversacion mediante el uso de

mensajes electrénicos". [1]

Son muchas las acepciones de la palabra chat, y por lo general agrupa a todos los protocolos que
cumplen la funciéon de comunicar a dos o mas personas. Dentro de los que se usan, el protocolo IRC (por
sus siglas en inglés: Internet Relay Chat). Existe también y se puede incluir aqui, el P2P (por su siglas en
inglés: peer-to-peer), el servicio SMS de telefonia moévil. Ademés, el método webchat que no es otra cosa
gue enviar y recibir mensajes a través de una pagina dinamica de Internet o usando el protocolo "IRC".

Otros son protocolos distintos pero agrupados en la mensajeria instantanea, tales como entre los mas
conocidos, MSN Messenger, Yahoo! Messenger, ICQ, Jabber, éste tltimo sera tratado méas adelante en
este trabajo investigativo.

Consecutivamente trataremos durante el desarrollo de este capitulo las diferentes vias o formas de
chatear, describiendo los servicios de chat, los protocolos relacionados a estos servicios y su actualidad

en el mundo.

1.4 IRC
1.4.1 Definicién

IRC (por sus siglas en inglés: Internet Relay Chat), protocolo universal para charlar por Internet, que

permite que muchas personas se comuniquen por medio del teclado en tiempo real. [12]

1.4.2 Caracteristicas

El IRC es un sistema de comunicaciones multiplataforma, es decir, puede poner en contacto ordenadores
gue funcionen bajo las diversas arquitecturas y sistemas operativos (Unix, Linux, Windows), solo es
necesario que cada uno disponga del programa cliente apropiado a sus caracteristicas, y conexién a un
servidor. Pero se basa principalmente en el modelo cliente-servidor y es adecuado para funcionar sobre

varias maquinas de un modo distribuido.



Organizacién de las charlas en forma de multiples canales, los canales son salones donde se dan cita un
cierto nimero de usuarios. Esta posibilidad se aprovecha generalmente para realizar canales tematicos,
gue son el sitio de encuentro de personas con inquietudes parecidas. Posibilidad de conectar varias redes,

para poner en comunicacion un gran niamero de usuarios.

Basicamente el IRC es un protocolo de comunicaciones no estandar de Internet, su potencial es realmente
alto, es posible celebrar una reunién incluso a nivel internacional con un coste minimo para cada
participante (llamada local) y con un ancho de banda muy modesto. Este punto es importante, pues la
videoconferencia multiple (NetMeeting® y otros, con voz e imagen) es sencillamente imposible en la
mayoria de casos dado el trafico y ancho de banda en las actuales redes. Requiere de potentes
servidores con caudales cuyo alquiler mensual es una cifra millonaria y que ademas puede resultar inutil si

se produce un atasco en cualquier nodo intermedio.

1.4.3 ¢Cémo funcionael IRC?

Para poder usar IRC se necesitan 2 fragmentos fundamentales:
1. Un cliente gue nos permita conectarnos.

2. Un servidor al cual conectar.

1.4.4 Algunos de los programas clientes utilizados

= Chatzilla
. Pirch
= Virc

1.4.5 Algunos de los servidores mas empleados en IRC

= Anope IRC Services
. Denora Stats
= NeoStats

? NetMeeting: Es una utilidad de telefonfa.



1.4.6 Ventajas y desventajas

Existen problemas tanto en conexion como en los servicios de chat con el protocolo IRC, son diversos los
inconvenientes que seria imposible mencionarlos todos, solo por citar algunos les sefialamos a

continuacion:

> Escalabilidad®

Es ampliamente conocido que este protocolo no escala lo suficiente cuando se usa en un escenario muy
grande. El problema principal viene del requisito que todos los servidores tengan que saber sobre los
demas servidores, clientes y canales y que la informacién concerniente a ellos sea actualizada tan pronto
como cambie.

> Fiabilidad

Dado que la Unica configuracion permitida para una red de IRC es un arbol, cada punto de enlace entre
dos servidores es un punto de fallo obvio y bastante serio.

» Privacidad

Aparte de no escalar bien, el hecho de que los servidores necesiten conocer toda la informacién sobre
otras entidades, el aspecto de la privacidad es también algo a tener en cuenta. Esto es en particular cierto
para los canales, ya que la informacién relacionada es bastante, mas reveladora que el saber si un

usuario esta conectado o no.

Mencionados ya las dificultades de la red IRC, nos referiremos posteriormente las facilidades o ventajas
de este protocolo:

e El participante puede tener escritas con antelacion las frases o péarrafos clave de sus intervenciones
(truco muy usado), que en su momento puede copiar y pegar. Naturalmente no hay que abusar a riesgo
de crear un "dialogo de sordos". Utilidades afiadidas, los participantes pueden intercambiar ficheros o
documentos de trabajo a través del mismo servidor IRC, y establecer comunicaciones personales (chat
directo con otro participante) o pequefios grupos en canales paralelos que trabajen diversos aspectos del

tema central.

® Escalabilidad: escala sinénimo de progresion, escalafén, nivel, grado, etc.



e Una cosa interesante del IRC es que proporciona el don de la ubicuidad: es posible estar en varias
charlas a la vez, en grupo o privadas. Depende, claro esta, de la capacidad mental del usuario para seguir
el hilo a lo que se esté tratando en cada canal y participar adecuadamente.

1.4.7 Integracion con otros protocolos

El acceso a Internet se realiza tanto desde el hogar como desde el lugar de trabajo. Donde transita en
toda la red, maltiples servicios que puede adquirir en cualquier PC conectada a Internet. Muchas paginas
web, portales, sitios comerciales, brinda estos servicios a sus usuarios, que son: el acceso remoto a otras
maquinas (telnet y ssh), transferencia de ficheros (FTP), correo electrénico, grupos de discusion y chat o
conversaciones en linea (IRC o Jabber).

Software e interaccion con el www (por sus siglas en inglés: Word Wide Web).

Aunque los programas de "Talk" y "Chat" se efectian por medio de software instalado en el disco duro del
usuario y sin utilizar el visualizador, en la actualidad una de las caracteristicas principales de los sitios web
de proveedores de servicios digitales en Internet, es la de ofrecer la facilidad de "Chat" desde la pagina
web en su sitio y con grupos reducidos que cubran temas especializados, propios de los servicios

ofrecidos.

1.4.8 Algunos proveedores de IRC

e Comunidad IRC-Hispano
e Chat hunter
e Yahoo

e Google

1.4.9 Actualidad

La popularidad de esta via de comunicacion se puede apreciar observando simplemente la cantidad de
portales o sitios web de renombre que ofrecen este servicio a sus usuarios. Incluso Google, el motor de
basqueda favorito de los internautas, recientemente incluyé esta utilidad en su servicio de correo

electrénico para los usuarios registrados.
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Un canal de IRC también es utilizado como sitio para compartir archivos. Los hay especializados en
masica y en libros, entre otros. Otra modalidad muy utilizada es la de los juegos, en el que se destacan los

Cyberjuegos, habiendo cientos de canales en todos los servidores.

Es un medio de comunicacion publica, cooperativa y autosuficiente en términos econémicos, accesible a
cientos de millones de personas en el mundo entero. Se pueden realizar conversaciones "en vivo" con
otros usuarios en otras localidades usando el IRC. Mas recientemente, el software y hardware para

telefonia en Internet permite conversaciones de voz en linea.

La Red Nacional de Telemedicina, popularmente conocida por INFOMED, ofrece servicios para consultas
bibliograficas, comunicacién de los profesionales a intercambiar sus conocimientos y conferenciar
aspectos de interés de la medicina. También los especialistas de INFOMED intervinieron en la primera
videoconferencia interactiva que se efectué con la empresa telefénica ETECSA, en el hospital capitalino
Hermanos Ameijeiras, tecnologia que contindan desarrollando.

Ver. [3], [13], [18]

1.5 Peer to peer (P2P)

Inmediatamente trataremos en este trabajo investigativo de otro de los medios de servicios para chatear,
muy usado para la comunicacion entre personas. Las redes P2P (por su siglas en inglés: Peer To Peer)

constituyen el sistema de distribucién de contenidos mas usado hoy en dia en Internet.

Pero para continuar indagando sobre las redes P2P, debemos definir antes que es P2P.
1.5.1 Definicién

Red gue no tiene clientes y servidores fijos, sino una serie de nodos que se comportan simultdneamente
como clientes y como servidores de los demas nodos de la red. Una red informética entre iguales (por sus
siglas en inglés: peer-to-peer, que se traduciria de par a par o de punto a punto, y mas conocida como
P2P). Es una forma legal de compartir archivos de forma similar a como se hace en el email o mensajeros

instantaneos, so6lo que de una forma mas eficiente. [16]

11



1.5.2 Caracteristicas

Cualquier equipo puede ofrecer un servicio a otro. Organizacién totalmente distribuida: no dependen de un
servidor centralizado para ofrecer acceso a los servicios, funcionan de forma independiente al sistema de
nombrado de dominio (DNS). Distribuyen la responsabilidad de ofrecer servicios entre todos los peers de
la red: elimina las no disponibilidades de servicios debidas a caidas de los servidores, mejora la
escalabilidad.

Este modelo de red contrasta con el modelo cliente-servidor, el cual se rige mediante una arquitectura
monolitica donde no hay distribucién de tareas entre si, s6lo una simple comunicacion entre un usuario y

un terminal, en la que el cliente y el servidor no pueden cambiar de roles.

Las redes de ordenadores P2P son redes que aprovechan, administran y optimizan el uso de banda
ancha que acumulan de los demas usuarios en una red por medio de la conectividad entre los mismos
usuarios participantes de la red, obteniendo como resultado mucho mas rendimiento en las conexiones y
transferencias que con algunos métodos centralizados convencionales, donde una cantidad relativamente
pequefia de servidores provee el total de banda ancha y recursos compartidos para un servicio o

aplicacion.

Dichas redes son utiles para muchos propésitos pero se usan muy a menudo para compartir toda clase de

archivos que contienen: audio, video, texto, software y datos en cualquier formato digital.

1.5.3 Ventajas y desventajas

> Escalabilidad.

> Agregacion de informacion.
> Disponibilidad.

> Tolerancia a fallos.

° Redundancia.

12



o Las peticiones de servicio no son deterministas: dos clientes que soliciten el mismo
recurso pueden conectarse con maquinas completamente diferentes, a través de rutas diferentes,
y posiblemente con resultados diferentes.

o Los servicios no siempre estan disponibles.

1.5.4 Protocolos y aplicaciones implicados en lared P2P

Las aplicaciones AIM, ICQ también son tecnologias de P2P, solo que no comparten recursos sino

actuan como herramientas de colaboracion.

v" Protocolo Gnutella utiliza un modelo distribuido, sin servidor central en al cual cada nodo
actla y/o opera como cliente —servidor, de ahi el término peer (par).
v' También es usado el protocolo P2P para descargar o escuchar musica, videos, peliculas, lo

cual provoca un aumento del ancho de banda proporcionando asi diversas consecuencias.

1.5.5 Estos son algunas de las redes mas populares P2P

Napster, Gnutella y KaZaA son redes P2P sin estructura.

1.5.6 Otras redes P2P que por no ser las mas populares no dejan ser importantes

= Chord

= Pastry P2P Network

= Tapestry P2P Network

= Content Addressable Network
= Tulip Overlay

= Bit Torrent

1.5.7 Proveedores de lared P2P

Microsoft

Shawn Fanning (adolescente que creo el programa Napster)
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ISP (por sus siglas en ingles: Internet Service Provider o proveedor de servicios de Internet)

1.5.8 Actualidad

Actualmente esta disponible una nueva version de Skype, basado en tecnologia P2P, que permite realizar
llamadas a teléfonos convencionales y ahora con videoconferencia activada por defecto. Skype, emplea
tecnologia P2P para conectar a sus usuarios, pero esta vez no para compartir archivos, sino para hablar y
chatear entre si. Utiliza todos los recursos posibles para enrutar? las comunicaciones, haciendo estas mas

eficientes y fiables.

Joost, la herramienta mas extendida y potente de visionado de la televisibn a través de P2P, esta
herramienta de television dispone de su propio sistema de chat, el cual nos dara la posibilidad de hablar
on-line con el resto de usuarios del mismo programa que se encuentren conectados al servicio en ese
momento. La herramienta dispone de otras funciones adicionales. A la pantalla que muestra la imagen

accedemos a la ventana principal de la aplicacion.

Dialcom, compaiiia internacional con sede en Espafia dedicada al desarrollo de soluciones de
videoconferencia y trabajo remoto en equipo en tiempo real, ha lanzado al mercado la primera plataforma
P2P multidispositivo y multired del mercado, que permite a las operadoras de telefonia fija, movil e ISPs

ofrecer soluciones convergentes orientadas a la voz, el video y el Chat, sobre IP.

Una de las diversas redes cubanas que existe como es la red Infomed, Portal de Salud en Cuba , hace (util
la red P2P para descargar archivos o publicar algun articulo en la web o realizar comentarios. Ademas de

brindar servicios de correo electrénico, chat entre otros.

FrostWire es un cliente P2P, programado en Java, que puede ser instalado en Debian Lenny (Comunidad
de usuarios de Debian GNU/Linux en Cuba), la rama inestable de Debian, recientemente congelada. Para
instalarlo de manera facil se pueden seguir los pasos que se enuncian en el tutorial disponible en
tux.50webs.org.

Ver [15], [17], [18]

* enrutar: seleccionar las rutas, vias, caminos, etc.
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1.6 SMS
1.6.1 Definicién

El servicio de mensajes cortos o SMS (por sus siglas en inglés: Short Message Service) es un servicio
disponible en los teléfonos moéviles que permite el envio de mensajes cortos (también conocidos como
mensajes de texto o textos) entre teléfonos moviles, teléfonos fijos y otros dispositivos de mano. SMS fue
disefiado originariamente como parte del estandar de telefonia movil digital GSM, pero en la actualidad
esta disponible en una amplia variedad de redes, incluyendo las redes 3G. [19]

La mensajeria instantdnea es un pariente cercano de los mensajes cortos (SMS), aunque basados en
tecnologias bien distintas, ambos servicios proporcionan un medio de comunicaciéon basado en mensajes

de texto, por ello resulta inevitable recurrir a comparaciones.

1.6.2 Caracteristicas

Debido a que los mensajes SMS son recibidos practicamente de inmediato por el destinatario y son un
medio de comunicacion muy personal, muchos ya los estan utilizando como el mejor medio para
comunicarse con una comunidad para invitar a eventos, dar avisos, enviar alarmas, coordinar

evacuaciones, confirmar transacciones bancarias, enviar confirmaciones de compra y muchas cosas mas.

La extension del teléfono moévil de tercera generacion dara lugar a la llegada de otras formas
desconocidas hasta ahora o al menos un poco desarrolladas. Los nuevos modelos de telefonia mévil
permiten la recepcién de imagen de video y television en tiempo real. Con estas prestaciones se abre la

puerta a la llegada del chat, el video chat también a través de nuestro teléfono movil.

1.6.3 En este presente punto de estudio del SMS, se menciona algunos de los servicios de chat
utilizados en los méviles actualmente

SMSCHAT

MOKA CHAT

WINSMS

GNOKII
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La comunicacion en tiempo real a través de video y la posibilidad de conocer gente de todo el mundo

desde la plataforma movil dard una nueva dimension a las relaciones humanas.

1.6.4 Ventajas y desventajas

> Sencillez de uso: Podré escribir sus SMS desde su programa de correo electrénico y utilizando el
teclado de su ordenador.
> Personalizacion y eficiencia de los mensajes: Podra personalizar los mensajes con total flexibilidad,

esto le permitird comunicar de una forma directa y concreta sus mensajes.

> Ahorre Costes: Ahorre en sus comunicaciones desde dos puntos de vista:
> El coste de envio de él, es inferior al coste de envio desde su terminal mévil.
> Comunicando por SMS mensajes para los cuales no es necesaria hacer una llamada de teléfono,

ahorrard mas. Se estima que las llamadas de mdvil, se podrian transmitir de igual forma con el envio de

un simple SMS.

¢ Tamafo limitado de los mensajes:

e El mensaje corto esta limitado a 140 octetos .Seria preferible un mensaje que tenga varias veces esta
magnitud. Los servicios de datos por paqguetes como el GPRS tiene una capacidad de envio mucho
mayor. Esto quiere decir que los usuarios estdn menos limitados por las barreras de los protocolos. En los
mensajes MMS (por sus siglas en inglés: Multimedia Messaging Service) se ha superado el limite de los
160 caracteres.

e Almacenaje y Envio:

Todos los mensajes SMS pasan por el centro de mensajes del proveedor. Mucho se ha discutido sobre la
posibilidad de enviar mensajes sin pasar por esos centros pero sin éxito hasta la fecha.

e Estructura inflexible del mensaje

La estructura del protocolo SMS Protocol Data Unit como esta definido en el estandar GSM es inflexible.
El Data Coding Scheme, Origination Address, Protocol Identifier y otros campos de cabecera estan fijos y
esto ha limitado el nimero de escenarios posibles. Incluso el uso de algunas caracteristicas impide que se

usen otras.
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1.6.5 Algunos protocolos empleados es el servicio SMS

HTTP

SMS

FTP

WCPT (Protocolo de transporte de Comunicacién de Inalambrico)

SMPP (Interlocutor de Mensaje Corto a Interlocutor)

NN N NN

SNPP (Protocolo Paginacién de Red Sencillo)

1.6.6 Algunos proveedores del servicio SMS

Son muchas las empresas, compafias desarrollando diversos servicios SMS, producto al aumento de sus
clientes y la competencia que existe actualmente. Entre los diversos competidores que existen,
mencionaremos algunos a continuacion:

" Echovox un importante proveedor de soluciones méviles y sistemas de interfaces para empresas
de telecomunicaciones europeas. La compafiia permite a sus clientes en todo el mundo distribuir y
facturar contenidos para teléfonos méviles gracias a su red ICON (Red Interoperador Abierta).

Pagina web: http://www.echovox.com

. Actalis es una agencia de comunicacion y marketing por telefonia movil. Esta empresa desarrolla
conceptos personalizados basados en la tecnologia SMS, campafas de publicidad, creacion y gestion de
eventos, juegos moviles y servicios interactivos.

. Movistar www.movistar.es

] T-Mobile es.t-mobile.com

1.6.7 Actualidad

En nuestro pais, la empresa de Telecomunicaciones de Cuba (ETECSA), brinda servicios web SMS, entre
otros servicios que ofrece. Cliente que contrate este servicio, tienes varias condiciones que debe regirse

para el uso de este servicio.

Google ha puesto en marcha el envio de SMS a través de GMail utilizando la aplicacion del chat.

Solamente hay que asignar un ndmero de teléfono a un usuario, y si éste no esta conectado podra
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responder al mensaje a través de su teléfono movil. De momento el servicio sélo estara disponible para
los usuarios de teléfonos moéviles de Estados Unidos. Google lanzé este servicio, decidieron retirarlo por
un tiempo por problemas de funcionamiento. La compafia ha asegurado que, una vez finalizada la fase

inicial de pruebas, extendera este servicio al resto de los paises.

La implantacion del sistema gestor de SMS (mensajes escritos a mdviles), desde la Plataforma de
Mensajeria que propone MMC (por sus siglas en ingles: Mobile Marketing Consulting), permitira
homogeneizar las politicas de comunicacion hacia los teléfonos méviles de los ciudadanos y establecer un
marco tecnoldgico Unico para ser aprovechado desde cualquier consejeria u organismo publico estatal o
autonémico. MMC ha desarrollado un paraguas de servicios amplio que combina las tecnologias
tradicionales de movilidad, voz y mensajes, con las nuevas tendencias en tercera generacion.

Ver [7], [20], [21]

1.7 Webchat

Ademas de los diferentes servicios de chat que anteriormente fueron descritos en esta investigacion, el
Webchat es otro de los medios para el chateo entre varias personas, en la forma de envio y recibo de

mensajes.

1.7.1 Definicién

Sitio de chat que permite a los usuarios comunicarse en tiempo real usando interfaces Web de féacil
acceso. Es un tipo de Internet de chat en linea se distingue por su sencillez y accesibilidad para los
usuarios que no quieren tomarse el tiempo necesario para instalar y aprender a utilizar el software de chat
especializados. Este rasgo permite a los usuarios acceso instantaneo y solo un navegador es necesario

para chatear. [23]

1.7.2 Caracteristicas

Es el programa encargado de permitir la comunicacion entre personas que tienen algo en comdun.
Haciendo de cada pagina de Internet un salén de charla donde podras encontrar muchos amigos. Platica

en linea y en tiempo real, mediante el envio y recepcién de mensajes entre el invitado y los participantes.
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Este tipo de chats son los méas sencillos de utilizar, puesto que no necesitan de una instalacion previa
(utilizan el lenguaje Java para ser accesibles desde el navegador web), lo que permite hacer uso de los

mismos desde cualquier ordenador, siempre que se tenga conexion a Internet.

1.7.3 Ejemplos de portales y sitios web populares que incluyen un servicio de webchat

SITIOS: URL:

Yahoo es.chat.yahoo.com (precisa registro previo)
LatinChat www.latinchat.com

Terra www.terra.es/chat

HispaVista www.chatmania.com

1.7.4 Algunos de los protocolos que intervienen en Webchat

v IRC

v' MSN Messenger
v 1ICQ

v AIM

v' HTML

1.7.5 Algunos proveedores

= EagleACD www.eagleacd.com
* Yahoo www.yahoo.es
= Google www.googdle.com.cu

1.7.6 Actualidad

Ask América es una comunidad virtual de expertos, académicos, lideres en los negocios y representantes
del gobierno de los Estados Unidos que interactian con audiencias internacionales en sesiones
programadas de Webchat o Webcast. Un espacio virtual que promueve la interaccion entre especialistas

de los Estados Unidos y audiencias internacionales, con la finalidad de compartir experiencias en una gran
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variedad de temas. La mayoria de las sesiones son en inglés a menos de que se especifique un idioma

diferente.

Microsoft seleccion6 a Vishal Gupta, para que sea el anfitrion de un webchat sobre Windows Vista. Este
no sera el primero ni el segundo webchat, sino el tercero. En ediciones anteriores habldé sobre
modificaciones del sistema. El asunto de este webchat es la personalizacion del sistema operativo. La
idea es hablar y compartir consejos acerca de como se pueden personalizar el escritorio de Windows, la
barra de inicio, la barra de tareas, y mas.

11 de julio de 2008, la embajada de los EE.UU en Madrid organiz6 un webchat con el Cénsul General,
Daniel Keller, sobre el Programa de Autorizacién Previa al Viaje. El plazo para enviar sus preguntas
finalizé el 1 de julio, la mayoria de las preguntas trataban de las inmigraciones a EEUU, las gestiones de
papeleo y aceptacion del visado para personas con destino a viajar a otros lugares del mundo. Las
restricciones de los indocumentados en EEUU.

Ver [22],

1.8 Mensajeria Instantanea (IM)

1.8.1 Definicion

La mensajeria instantanea (por sus siglas en inglés IM) requiere el uso de un cliente informatico que
realiza el servicio de mensajeria instantanea y que se diferencia del correo electrénico, en que las

conversaciones se realizan en tiempo real. [6]

La mensajeria instantanea se basa en la arquitectura cliente-servidor para enviar y recibir mensajes. El
cliente esta instalado en una computadora particular de un usuario final, la cual vendria a ser la interfaz
gue éste utiliza para comunicarse con otros usuarios, pero el servidor es el que maneja toda la
comunicacion cliente/servidor. En este modelo, el servidor no sélo tiene la responsabilidad del envio de los
mensajes, sino también de la autenticacion de los usuarios, debido a que los clientes no se conectan

directamente entre si.
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Debido al uso cada vez mayor de este servicio, diversas consultorias prevén un futuro favorable,
asegurando en poco tiempo la progresiva incorporacion del mismo en empresas y organizaciones

comerciales como herramienta de expansiéon y para la comunicacion en tiempo real con los clientes.

1.8.2 Caracteristicas

Permite saber en cada momento si una persona que es parte de una lista de contactos esta en linea, con
la cual se pueda tener una relaciéon en tiempo real, propiciando el intercambio de informacion o chat;
transferir archivos, conversar mediante el uso de micréfonos; ejecutar sonidos; controlar o bloquear
mensajes de determinadas personas; acceder a la lectura del correo electronico personal y a Web links
de interés, con noticias y sitios favoritos, entre otras caracteristicas propias de cada producto.

La condicion principal para acceder al servicio es que quienes se contacten mediante el mismo deberan
tener instalado idéntico software en sus respectivas maquinas, ya que los sistemas son incompatibles
entre si, si bien se estan dando a conocer nuevos productos que integran los protocolos de varios

servicios de IM en uno solo, que aln no estan muy difundidos.

1.8.3 Ventajas y desventajas

Sus deficiencias méas notorias son:

> Falta de escalabilidad, ya que todos los servicios de IM tienen una estructura centralizada, con
clientes hablando y registrandose como nodo central, y ademas bajo un sistema operativo de reconocida
inestabilidad, lo cual hace que el servicio pueda caer facilmente.

> Imposibilidad de brindar el servicio en forma eficiente a través de un firewall, pues son pocos los
usuarios que tienen una direccion valida en Internet.

> Dificultad para lograr la independencia de desarrollo, flexibilidad, particularizacion, porque todos
los protocolos son propietarios.

> Amenaza creciente en la falta de seguridad, ya que los usuarios se convierten en blancos faciles
de crackers en busca de robar informacion o en terreno fértil para ejecutar codigos malignos, incluidos
virus y troyanos, si bien se estan desarrollando niveles de encriptamiento, por lo cual no es aconsejable el

envio de informacién confidencial.

Las ventajas que tiene este servicio de IM puede ofrecer posibilidades de:
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o Relacién con los clientes como una atencion directa donde se le pueda responder su duda en
tiempo real.

o Se predice que la IM en un futuro no muy lejano sera un componente vital de las empresas y de las
infraestructuras de comunicacién, si bien en este momento se le considere como un simple

entretenimiento o una distraccion en los puestos de trabajo.

1.8.4 Protocolos y sus servicios

A continuacion se mencionara y se explicara los protocolos mas empleados en la mensajeria instantanea

y sus caracteristicas en los servicios que brindan.

Los mensajeros instantdneos mas utilizados son ICQ, Yahoo! Messenger, Windows Live Messenger,
Pidgin, AIM (AOL Instant Messenger) y Google Talk (que usa el protocolo abierto Jabber). Estos servicios
han heredado algunas ideas del viejo, aunque aun popular, sistema de conversacion IRC. Cada uno de
estos mensajeros permite enviar y recibir mensajes de otros usuarios usando los mismos software
clientes, sin embargo, Ultimamente han aparecido algunos clientes de mensajerias que ofrecen la
posibilidad de conectarse a varias redes al mismo tiempo, aunque necesitan registrar usuario distinto en

cada una de ellas.

v ICQ

ICQ es una herramienta diseflada para trabajar como cliente de mensajeria instantanea. Esta herramienta
posibilita conectarnos con nuestros amigos y familiares en cualquier parte del mundo, siempre y cuando
tengan un ordenador a mano. Es una herramienta diseflada para trabajar como cliente de mensajeria
instantanea. Posee una sencilla configuracion para que puedas comunicarte sin mayores inconvenientes.
(8]

v Yahoo! Messenger

Yahoo! Messenger es un poderoso software desarrollado para trabajar como cliente de mensajeria
instantanea. Con esta aplicacion podrds comunicarte de manera dindmica, facil y sin problemas con
personas que estén en cualquier parte del mundo. Yahoo! Messenger posibilita comunicarte mediante
mensajes de Chat, video conferencias y también usando mensajes de voz. [8]

v Windows Live Messenger
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Messenger es la red de mensajeria mas famosa del mundo y ésta es su Ultima versidn, agrupar
conversaciones por pestafias, crea atajos de teclado, encripta las conversaciones guardadas, notifica los
mensajes nuevos en varias cuentas de correo mensajes sin conexién. Ademas de estas novedades
Messenger te ofrece un antivirus gratuito que analiza los archivos transferidos a través de él. [8]

v Pidgin

Pidgin es un cliente de mensajeria instantdnea de cédigo abierto y multiplataforma que permite conectarse
a distintas redes simultdneamente mediante sus respectivos protocolos y establecer conversaciones en
tiempo real con todos los contactos. Es un cliente de mensajeria flexible, sencilla y funcional, permite
conectarse a las redes de mensajeria mas extendidas en la actualidad: Yahoo!, MSN, ICQ, Jabber y
Google Talk, son solo algunos ejemplos. Incorpora las caracteristicas generales de todos los clientes de
mensajeria instantanea. [8]

v AIM

AIM es el cliente de mensajeria instantdnea multiplataforma desarrollado por América On Line, posee un
gran numero de caracteristicas innovadoras y funcionalidades que no se encuentran en otros productos
similares disponibles en el mercado. AIM posee innovadoras caracteristicas tales como la integracién de
RSS con redes sociales. Con AOL AIM es posible alterar automaticamente a todos tus contactos
actualizaciones disponibles en tu canal o nuevas anotaciones, imagenes, y demas actualizaciones en
sitios con soporte RSS.

Permite almacenar; o no todas las conversaciones realizadas, tener un nimero ilimitado de contactos,
mandar mensajes a usuarios desconectados (los reciben al momento de conectarse) y ademas de las
caracteristicas habituales que comparten todos los clientes de mensajeria instantanea.

Con AOL AIM es posible mandar mensajes de texto a otros celulares. Permite comunicarte con tus
contactos mediante voz y en tiempo real con un rendimiento excelente. También es posible realizar video

Chat con uno o mas contactos en el sistema. [8]

1.8.5 Protocolos que se relacionan al servicio de IM

Skype, que es una herramienta comuin de Voz sobre Protocolo de Internet (VolP), también admite la
mensajeria instantdnea. Mientras que el utilizar el Skype es probablemente mas seguro que el utilizar una
de las alternativas sin el complemento OTR (fuera de registro), teniendo asi sus inconvenientes. Es mejor

utilizar el Pidgin, con el complemento OTR, para mensajeria instantanea segura.
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Lan Talk NET, es un mensajero instantdneo que brinda grandes ventajas con relacion a otros mensajeros
conocidos, ya que utiliza los protocolos TCP/IP y UDC mediante el puerto 2307, para realizar las

conexiones en forma directa.

1.8.6 Algunos proveedores de tecnologias de IM

Mencionaremos algunos de las empresas mas nombradas a crear esta tecnologia que es la mensajeria

instantanea.

Empresas Péaginas. Web

" Yahoo www.yahoo.com

. Google www.google.com

. Microsoft Network (MSN) WWW.msn.com

" América Online www.oal.com

. EBay/Skype www.ebay.es/skype

1.8.7 Actualidad

Meebo, mensajeria instantanea para comunidades.

Meebo fue creado como una aplicacibn web para integrar los mayores servicios de mensajeria
instantanea, sin necesidad de instalar nada en tu equipo, no conforme con ello, ha lanzado su mensajeria
instantanea para comunidades y planeando convertirse en la mensajeria instantadnea de las principales
redes sociales.

Con un soélo registro gratuito y sin descargar nada, Meebo te permite acceder a todas tus cuentas de
mensajeria instantanea y conectar con todos tus contactos de AIM, Yahoo!, MSN, Google Talk, ICQ y
Jabber, desde un sélo lugar. Puedes acceder a los mismos, con tu cuenta existente en estos servicios o

con tu nombre de usuario de Meebo.

Habbo, una de las primeras comunidades virtuales en internet donde se puede conocer a gente nueva y
chatear con ella, teniendo una gran importancia en Espafa. Una gran cantidad de famosos ha visitado las
oficinas de Habbo y chateado en linea con otros usuarios, sintoma inequivoco de que algo estan haciendo
bien. Asi, estos famosos han servido de reclamo para que cada vez mas usuarios opten por usar Habbo al

tiempo que la red se hace més famosa si cabe en Internet.
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Microsoft ha lanzado una nueva versiéon de Windows Live Messenger 2009, build 14.0.8064, que pese a
no incorporar ninguna novedad destacable si que corrige errores de la versién anterior. Consume menos
recursos y el tiempo empleado para la conexién estd muy mejorado. Ademas estad mas integrada con la
gama de productos Live.

La comunidad de software libre cubano Linux-I, se esta hablando de la hasta hoy “distribucion fantasma”
cubana de Linux basada en Gentoo: Nova. En XIIl Convencion y Feria Internacional Informética 2009 la
Universidad de las Ciencias Informaticas (UCI), principal impulsor y creador de este proyecto, aproveché
para distribuir 2000 DVD con la version Live CD de Nova “Baire”, como la bautizaron. Hace todo lo que por
defecto la mayoria de las demas distribuciones de Linux para usuarios como es mensajeria instantanea
ademas de realizar trabajos de oficina, reproducir archivos de musica y video, navegar por Internet, ver

fotografias y utilizar otras multiples aplicaciones para un mejor desempleo laboral o de ocio. Ver [4], [5],

Después de tener un conocimiento de lo descrito y explicado sobre las diferentes vias o formas para
acceder y emplear los servicios de chat, también los protocolos que hacen posible el funcionamiento del
proceso que brindan los servicios de chateo por toda la red; ademas de ser Utiles para que la
comunicacion sea viable, eficiente, y permitir integrar otros servicios como transferencia de archivos,
conexiéon a remoto, correo electrénico, voz IP y demas; centraremos la atencion en lo referente al

protocolo Jabber que es un protocolo mas del servicio de mensajeria instantanea.

1.9 Protocolo Jabber

La autora concentrd la atencién del estudio investigativo relacionado con el protocolo Jabber en este
trabajo, uno mas de los diversos protocolos que brindan la comunicacién entre 2 o0 mas personas en

tiempo real.

1.9.1 Definicién

Jabber es un protocolo libre basado en el estdndar XML (Extensible Markup Language o lenguaje de
marcas ampliable) para la mensajeria instantanea, es el intercambio en tiempo real de mensajes. Es una

alternativa libre y segura a servicios como ICQ, AIM, MSN o Yahoo Messenger. [24]
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1.9.2 Antecedentes

En 1998, Jeremie Miller comenz6 el proyecto Jabber. Su primera liberacion de software importante
sucedié en Mayo de 2000. El principal producto del proyecto era jabberd, un servidor Jabber. El protocolo
de Jabber ha continuado desarrollarse, desde agosto 2001 bajo control de la fundacion del software de
Jabber y realizando innumerables proyectos Jabber, basados del software ha continuado creciendo. [25]

1.9.3 Caracteristicas

La principal aplicacién de la tecnologia Jabber es una extensible plataforma de mensajeria y una red de
mensajeria instantdnea (Ml, por sus siglas en inglés: IM), que ofrece una funcionalidad similar a la de
otros sistemas como AIM, ICQ, MSN Messenger y Yahoo. La red de Jabber esta formada por miles de

grandes y pequefios servidores en todo el mundo, interconectados por Internet.

1.9.4 Ventajas y desventajas

> Protocolo abierto: se puede implementar un servidor o un cliente o ver el cédigo, entre otras cosas.
> Extensible: usando el potencial del lenguaje XML, cualquiera puede extender el protocolo de
Jabber para una funcionalidad personalizada.

> Estandar: ha sido aprobado bajo el nombre de XMPP (Protocolo extensible de mensajeria y
comunicacion de presencia. Sus especificaciones han sido publicadas como RFC 3920 y RFC 3921.

> Seguro: cualquier servidor Jabber esta aislado del exterior. El servidor de referencia permite SSL °
para comunicaciones cliente-servidor y algunos clientes aceptan GPG® como cifrado de las
comunicaciones usando cifrado asimétrico. En desarrollo uso de claves de sesion y SASL’.

> Descentralizado: cualquiera puede montar su propio servidor de Jabber, ademas esta libre de
patentes y no depende de ninguna empresa de modo que se puede usar ahora y siempre con total
libertad.

> Multiredes: permite comunicarse con otros protocolos usados por clientes como MSN Messenger,
ICQ, AOL o Yahoo!.

% SSL: por sus siglas en inglés: Transport Layer Security, en espafiol: Protocolo de Capa de Conexién Segura.
® GPG: por sus siglas en inglés: GNU Privacy Guard, es una herramienta para cifrado y firmas digitales.
"SASL: por sus siglas en inglés: Simple Authentication and Security Layer, en espafiol: capa de seguridad y autenticacion simple.
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o El principal problema, es la estabilidad de los servidores publicos, se abusa de la capacidad de los
multiprotocolos mediante pasarelas o transportes, ya que esto provoca la saturacién de los servidores.

o Los servidores publicos para brindar un mejor servicio proporciona poca posibilidad de conexion
con otras redes como IRC, MSN Messenger.

o La privacidad de cara a alguien que tenga acceso al servidor, ya que en él se almacenaran todos
los mensajes que se reciban para las cuentas Jabber ID de los usuarios que no estén conectados.

o Si en una red empresarial, por citar un ejemplo, so6lo existe un servidor de Jabber y éste
permanece inactivo durante un tiempo, los clientes no podran comunicarse entre ellos. Esto tiene su

solucion que es instalar un grupo de servidores de Jabber.

1.9.5 ¢Qué necesitas para usar un Jabber?

" Una conexion a Internet

" Un servidor para nuestro Jabber

. Un cliente de Jabber (Pandion, Gaim, entre otros.)

. Un dominio de internet o en su defecto una direccion IP fija.

1.9.6 ¢Cbémo funciona el Jabber?

Cualquier programa cliente-servidor establece una conexién con el servidor remoto y éste coordina los
datos que se transfieren entre los distintos clientes. Dos contactos con cuentas del mismo servidor,
pueden hablar entre ellos de forma directa, como no existe un solo servidor de Jabber, sino muchos
independientes interconectados entre si, no hay problema en que dos usuarios de servidores diferentes
hablen entre si, los servidores de estos usuarios se intercambian los mensajes, como los servidores son
formados por asociaciones particulares o usuarios por gustos, cada uno contienen distintas

caracteristicas.

1.9.7 Clientes de Jabber

Mencionaremos a continuacion algunos de los principales clientes de Jabber, que en la mayoria de estos
son software libre.

-Psi -Gajim - Pandion

-Tkabber  -JAJC - Neos
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1.9.8 Algunos servidores de Jabber

= jabberes.org

*  bulmalug.net

= jabber-hispano.org

= jabber.badalonawireless.net
1.9.9 Algunos proveedores de Jabber

=  Comunidad Jabber
= \Wanadoo

=  Yahoo

1.9.10 Actualidad

Jabber ha propiciado que existan decenas de alternativas para Linux, Mac OS X, Windows y para
dispositivos méviles compatibles entre si para las comunicaciones de mensajeria instantanea basada en
su estandar. Poco a poco su base de usuarios esta creciendo en buena parte por el apoyo de Google al

protocolo Jabber haciendo uso de este para su Messenger Google Talk.

Sapo.pt pueden usar el protocolo Jabber asociado a la id del portal, si xasamail, empresa espafiola
afincada en Burgos, hizo lo mismo con su servicio de mensajeria usando Jabber, ¢a que esperan los
demas, como google con GMail, a sacar su servicio basado en Jabber? ¢ A que esperan los portales estilo

Yahoo a abrir sus especificaciones para la intercomunicacion de los servidores con Jabber?

LiveZilla, se trata de un excelente programa gratuito que ha llamado la atencién por su interesante
propuesta: mensajeria instantdnea profesional para que exista comunicacion entre los usuarios de una
web y el webmaster de la misma.

Ver [13], [26]

Consideraciones finales

El estudio del estado del arte, fundamentaciones referidas al protocolo Jabber y otros que por su

importancia nos brindan informacién, nos ha permitido dirigir la atencién a como buscar alternativas que
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nos permitan un analisis de las informaciones que ellos portan. El estudio de los procedimientos existentes
y su adecuacion a las condiciones de las redes IP en el MININT nos ocupara un espacio importante en el

préximo capitulo.
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Capitulo 2: Descripcion del procedimiento para el procesamiento del

protocolo Jabber.

2.1 Introduccién

Para el intercambio de informacion en las redes de datos se utilizan normas o protocolos que interactdan
entre si y trabajan en conjunto para asegurar que tanto el emisor como el receptor reciban y entiendan los
mensajes. Estos poseen diferentes funcionalidades especificas en las capas del modelo de protocolo
TCP/IP. En este capitulo se describira los protocolos: Ethernet, IP, TCP, sus funcionalidades, estructuras y
su contribucién de que lleguen a su destino los mensajes que se transfiere por toda la red. Y por altimo el
protocolo Jabber en cual es el que contiene los datos que se transitan por la red con los protocolos
mencionados anteriormente. Una vez descrito estos protocolos, definiremos un procedimiento para el
analisis y el procesamiento de la informacién transferida por las redes de datos mediante el protocolo
Jabber.

2.2 Modelo OSly modelo TCP/IP

Para visualizar el funcionamiento de los protocolos es muy usual utilizar un modelo en capas, asi también
se muestra la interaccién de las capas sobre y debajo del protocolo. Existen dos tipos basicos de modelos

de networking: modelos de protocolo y modelos de referencia.

Un modelo de protocolo proporciona un modelo que coincide fielmente con la estructura de una suite de
protocolo en particular. El conjunto jerarquico de protocolos relacionados en una suite representa
tipicamente toda la funcionalidad requerida para interconectar la red humana con la red de datos. El
modelo TCP/IP es un modelo de protocolo porque describe las funciones que se producen en cada capa

de los protocolos dentro del conjunto TCP/IP.
Modelo de referencia proporciona una referencia comun para mantener consistencia en todos los tipos de

protocolos y servicios de red. Un modelo de referencia no esta pensado para ser una especificacion de

implementacion ni para proporcionar un nivel de detalle suficiente para definir de forma precisa los
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servicios de la arquitectura de red. El propésito principal de un modelo de referencia es asistir en la

comprension mas clara de las funciones y los procesos involucrados.
El modelo de interconexién de sistema abierto (OSI) es el modelo de referencia de internetwork mas

ampliamente conocido. Se utiliza para el disefio de redes de datos, especificaciones de funcionamiento y

resolucion de problemas.

Los modelos proporcionan un guia

Modelo OSI Modelo TCP/IP
Aplicacidon
Aplicacion
Presentacion
o~ ] Un modelo de red es solo una
Sesion
representacion del funcionamiento de Transporte ]
d. El model | d .
Transporte ] una re modelo no es la red rea R, ]
Red ] Acceso a la red
Enlace de datos ]
Fisica

Figural. Modelo de referencia OSl y el modelo de protocolos TCP/IP.

En este modelo, la informacion se pasa de una capa a otra, comenzando en la capa de Aplicacién en el
host de transmision, siguiendo por la jerarquia hacia la capa Fisica, pasando por el canal de
comunicaciones al host de destino, donde la informacién vuelve a la jerarquia y termina en la capa de

Aplicacion.

La capa de Aplicaciéon (capa 7), es la capa superior de los modelos OSI y TCP/IP. Es la capa que
proporciona la interfaz entre las aplicaciones que utilizamos para comunicarnos y la red subyacente en la
cual se transmiten los mensajes. Los protocolos de capa de aplicacion se utilizan para intercambiar los
datos entre los programas que se ejecutan en los hosts de origen y destino. Existen muchos protocolos de

capa de aplicacion y siempre se desarrollan protocolos nuevos.

30



La red humana genera datos

Servicios de capa de Aplicacion

E Red

E Enlage de datos
La capa de Aplicacién prepara la [1 Fisid
comunicacion enfre las personas para la L

‘ 7 Aplicacion ]
Software y [

Fersonas hardware Entacion ]
[5 Sesin ]

_ Cada capa

. [4 Trangporte ] cumple con

] su funcidn.
J
)|

transmision en la red de datos.

a5 =
T T e

La red humana genera datos

iy

Servicios de capa de Aplicacion

¢ ‘ I? Aplicacion

Software y hardware p
Personas [6 Presgntacion ]
[5 Sesion ]
_ Cada capa
[d Trangporte ] cumple con
E T ] su funcicn.
EEnla e de datos ]
Asimismo, la capa de Aplicacion recibe [1 Fisida ]
L

los datos de la red vy los prepara para que

las personas los utilicen.

e =
Ceaeaacao -

Figuras 2,3. Funcionamiento del las capas al transitar los datos.
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Aunque el grupo de protocolos TCP/IP se desarrolld antes de la definicion del modelo OSI, la
funcionalidad de los protocolos de capa de aplicacion de TCP/IP se adaptan aproximadamente a la
estructura de las tres capas superiores del modelo OSI: Capas de Aplicacién, Presentaciéon y Sesién.

Los diversos protocolos que existen en la capa de aplicacion, tienen sus caracteristicas y por lo tanto sus
funcionalidades son diferentes a la hora que realizar un servicio en cualquier peticion entre el cliente y el

servidor.

En las redes de datos cuando efectda un cliente una peticion de cualquier servicio a un servidor o un
servidor realiza la peticion a otro servidor, los paquetes en los que se transporta la informacion se dividen
en segmentos, y viene conformado cada segmento, con el protocolo Ethernet, protocolo IP, el TCP y un
protocolo que brinda un servicio determinado ya sea: transferencia de ficheros, envio o recibo de correos,
mensajes instantaneos(este Ultimo es el servicio que se abordara en este trabajo en el cual interviene el
protocolo Jabber), entre otros mas. Estos protocolos viene ademas con cierta informacién como: direccién

de origen, destino, tamafio del paquete entre otros datos importantes.

Por lo cual en esta investigacién, a continuacion trataremos de estos protocolos que hacen posible que la

informacién que transita por la red, llegue de forma rapida y eficiente a su destino.

2.3 Ethernet

Ethernet es un protocolo de acceso de red TCP/IP efectiva y ampliamente utilizado. Su estructura de
trama comudn se implementé a través de una variedad de tecnologias de medios, lo que la convierte en el

protocolo LAN que mas se utiliza en la actualidad.

Este protocolo opera en las dos capas inferiores del modelo OSI: la capa de enlace de datos y la capa
fisica. Admite diferentes medios, anchos de banda y otras variaciones de Capa 1y 2, el formato de trama
basico y el esquema de direcciones son los mismos para todas las variedades de Ethernet. Es por esto

gue Ethernet opera en ambas capas.
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Ethernat

l Aplicacidn
I Presentacion
I Sesion ..
Los protocolos de capa Fisica y de
|' Transpate Enlace de datos definen a Ethernet.
l Red
a02.2
| nlace de datos MAC Ethemet
802.3
[ Fisica

Figura 4. Protocolo Ethernet utiliza las 2 ultimas capas del modelo.

La Capa 1 de Ethernet tiene un papel clave en la comunicacién que se produce entre los dispositivos, pero

cada una de estas funciones tiene limitaciones. Ethernet en la Capa 2 se ocupa de estas limitaciones.

Ethernet divide las funciones de la capa de Enlace de datos en dos subcapas diferentes: la subcapa
Control de enlace légico (LLC) y la subcapa Control de acceso al medio (MAC). Las funciones descritas en
el modelo OSI para la capa de Enlace de datos se asignan a las subcapas LLC y MAC.

El LLC se implementa en el software y su implementacién depende del equipo fisico. En una
computadora, el LLC puede considerarse como el controlador de la Tarjeta de interfaz de red (NIC). Para

pasar los datos entre los medios y la subcapa de Control de Acceso al medio (MAC).

El Control de acceso al medio (MAC) es la subcapa de Ethernet inferior de la capa de Enlace de datos. El
hardware implementa el Control de acceso al medio, generalmente en la Tarjeta de interfaz de red (NIC).
La subcapa MAC de Ethernet tiene dos responsabilidades principales:

o Encapsulacion de datos
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o Control de Acceso al medio

En las redes actuales, la Ethernet utiliza cables de cobre UTP y fibra éptica para interconectar dispositivos

de red a través de dispositivos intermediarios como hubs y switches.

IE;.
[ =
|

OV S T u
S W M1 0 M - 7 M W O nm n

Switch Ethemet

Figura 5. Dispositivos fisicos que implementa Ethernet.

Una vez que los datos pueden trasladarse por redes diferentes interconectadas, existe el protocolo IP que

los empaqueta y los direcciona por estas redes hasta llegar a su destino.

2.4 Protocolo de Internet (IP)

La Capa de red o Capa 3 del modelo OSI, provee servicios para intercambiar secciones de datos
individuales a través de la red entre dispositivos finales identificados. Para realizar este transporte de
extremo a otro extremo, la capa Red emplea procesos como: el direccionamiento, encapsulamiento,

enrutamiento y desencapsulamiento que a continuacion se definen.
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2.4.1 Definicién
2.4.2 Direccionamiento

Primero, la Capa de red debe proveer un mecanismo para direccionar estos dispositivos finales. Si las
secciones individuales de datos deben dirigirse a un dispositivo final, este dispositivo debe tener una
direccién unica. En una red IPv4, cuando se agrega esta direccion a un dispositivo, al dispositivo se lo

denomina host. [27]

2.4.3 Encapsulacion

Segundo, la capa de Red debe proveer encapsulacion. Durante el proceso de encapsulacién, la Capa 3
recibe la PDU de la Capa 4 y agrega un encabezado o etiqueta de Capa 3 para crear la PDU de la Capa
3. Cuando nos referimos a la capa de Red, denominamos paquete a esta PDU. Cuando se crea un
paquete, el encabezado debe contener, entre otra informacion, la direccion del host hacia el cual se lo
esta enviando. A esta direccién se la conoce como direccion de destino. El encabezado de la Capa 3
también contiene la direccién del host de origen. A esta direccion se la llama direccién de origen. Después
de que la Capa de red completa el proceso de encapsulacion, el paquete es enviado a la capa de enlace

de datos que ha de prepararse para el transporte a través de los medios. [27]

2.4.4 Enrutamiento

Luego, la capa de red debe proveer los servicios para dirigir estos paquetes a su host destino. Los host de
origen y destino no siempre estan conectados a la misma red. En realidad, el paquete podria recorrer
muchas redes diferentes. A lo largo de la ruta, cada paquete debe ser guiado a través de la red para que
llegue a su destino final. Los dispositivos intermediarios que conectan las redes son los routers. La funcion
del router es seleccionar las rutas y dirigir paquetes hacia su destino. A este proceso se lo conoce como

enrutamiento. [27]

2.4.5 Desencapsulamiento

Finalmente, el paquete llega al host destino y es procesado en la Capa 3. El host examina la direccién de

destino para verificar que el paquete fue direccionado a ese dispositivo. Si la direccion es correcta, el
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paquete es desencapsulado por la capa de Red y la PDU de la Capa 4 contenida en el paquete pasa

hasta el servicio adecuado en la capa de Transporte. [27]

Los servicios de capa de Red implementados por el conjunto de protocolos TCP/IP son el Protocolo de
Internet (IP). La versién 4 de IP (IPv4) es la version de IP mas ampliamente utilizada. Es el Unico protocolo
de Capa 3 que se utiliza para llevar datos de usuario a través de Internet. Y sera tratado en este trabajo
investigativo, los demds protocolos no serdn abordados a profundidad. El IPv6 opera junto con IPv4 y que

puede en un futuro reemplazarlo.

El Protocolo de Internet fue disefiado como un protocolo con bajo costo. Provee sélo las funciones
necesarias para enviar un paquete desde un origen a un destino a través de un sistema interconectado
de redes. El protocolo no fue disefiado para rastrear ni administrar el flujo de paquetes. Estas funciones
son realizadas por otros protocolos en otras capas.

2.4.6 Caracteristicas basicas de IPv4
TCF/P

Paquete Paquete

[ ———————

Segmentos de | ] : [ — J
I |
e [ E— caPA DE RED
| ]

encapsulados
en paquetes IP

Los paquetes IP fluyen a través de internetwork.
= Sin conexion: sin establecimiento de conexidn en forma previa al envio de paquetes de datos.
= Mejor intento (no confiable): sin sobrecarga para garantizar la entrega de paquetes.

* Independiente de los medios: funciona en forma independiente de los medios que transportan los
datos.

Figura 6. Caracteristicas de IPv4.
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2.4.7 Encabezado del paquete IPv4

Un protocolo IPv4, define muchos campos diferentes en el encabezado del paquete. Estos campos
contienen valores binarios que los servicios IPv4 de 8 bits, toman como referencia a medida que envian
paquetes a través de la red.

Campos del encabezado de paguetes |Pvd

|7 Byte 1 4|7 Byte 2 4|7 Byte 3 4|7 Byte 4 4|

Longitud del paguete

Sefalizador Desplazamiento de fragmentos

Checksum del encabezado

Figura 7. Paquete IPv4

X Campos del encabezado IPv4

o Version: Contiene el nimero IP de la version (4).

o Longitud del encabezado (IHL). Especifica el tamafio del encabezado del paquete.

o Longitud del Paquete: Este campo muestra el tamafio completo del paquete, incluyendo el

encabezado y los datos, en bytes.

o Identificacion: Este campo es principalmente utilizad para identificar Unicamente fragmentos de un
paquete IP original.

o Checksum del encabezado: ElI campo de checksum se utiliza para controlar errores del
encabezado del paquete.

o Opciones: Existen medidas para campos adicionales en el encabezado IPv4 para proveer otros

servicios pero éstos son rara vez utilizados.
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2.4.8 Como llevar datos de extremo a extremo

Durante la encapsulacion en el host origen, un paquete IP se construye en la Capa 3 para transportar el
PDU de la Capa 4. Si el host de destino esta en la misma red que el host de origen, el paquete se envia
entre dos hosts en el medio local sin la necesidad de un router. Sin embargo, si el host de destino y el host
de origen no estadn en la misma red, la red local envia el paquete desde el origen hasta su router del
gateway.

El router examina la porcion de la red de la direccion de destino del paquete y envia el paquete a la
interfaz adecuada. Si la red de destino esta conectada directamente a este router, el paquete es enviado
directamente a ese host. Si la red de destino no esta conectada directamente, el paquete es enviado a un
segundo router, que es el router del siguiente salto. El paquete que se envia pasa a ser responsabilidad
de este segundo router. Muchos routers o saltos a lo largo del camino puede procesar el paquete antes de

llegar a destino.
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Enrutamiento de paquetes IP Red
Red 192.168.5.0/24
192.168.2.0/24

192.168.5.6/24

192 .166.2.30/24 R
Red 192.1688.4.0v24
192.168.3.0v24

£Esta este paquete destinado a un dispositivo de esta red?
Mo. Esta destinado al dispositivo 182.168.5.6/24, un dispositivo
de otra red.

Enrutamiento de paquetes IP Red
Red 192.1668.5.0/24
192.168.2. 0424

192 1668.2 .30/24 Red
Red 102 168.4.0/24
192.168.3.0/24

192.168.5.6/24

El paguete IP llega a su destino. Se retira el encabezado |IP v s=
transmite el segmento de TGP a la Capa 4 en 2| dispositivo.

Figuras 8 y 9. Enrutamiento de un paquete IP hasta llegar a su destino.

Llegado al host de destino el paquete, se descarta el encabezado del protocolo IP por lo que se transfiere

el segmento TCP a la capa de transporte.

25 TCP

Los protocolos mas comunes de la capa de Transporte del conjunto de protocolos TCP/IP son el Protocolo
de control de transmision (TCP) y el Protocolos de datagramas de usuario (UDP). Ambos protocolos
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gestionan la comunicaciéon de multiples aplicaciones. Las diferencias entre ellos son las funciones

especificas que cada uno implementa. En este capitulo solo se profundizara el protocolo TCP.

TCP es orientado a la conexién, descrito en la RFC 793. Administra las conversaciones individuales entre
cliente y servidor, divide en partes pequefias llamadas segmentos el paquete de datos, también controla el

tamanio y los intervalos a los que se intercambian los mensajes entre cliente y servidor.

TCP su uso adicional de recursos es para agregar funciones. Las funciones adicionales especificadas por
TCP estan en el mismo orden de entrega, son de entrega confiable y de control de flujo. Cada segmento
de TCP posee 20 bytes de carga en el encabezado, que encapsulan los datos de la capa de Aplicacion.

Encabezados TCP

Segmento de TCP

Bit (15) Bit (16)

Puerto de origen (16) Puerto de destino (16)

Mimero de secuencia (32)

Mamero de acuse de recibo (32) 20
Longitud del encabezado (4) Reservado (6) Bits de Ventana (16) Bytes
TR I8 16) Urgente (16) l

Opciones (0 6 32 si las hay)

DATOS DE LA CAPA DE APLICACION (el tamafo varia)

Figura 9. Encabezado de un segmento de TCP y sus campos.

Después de la breve explicacion que anteriormente se abordd con estos protocolos que estan implicados
a la hora de transmitir informacion por paquetes en la red, ahora describiremos por pasos, el
procedimiento de forma que se puede analizar toda la trayectoria del mensaje desde que se envia hasta
que llegue a su destino y todos los intermediarios que hacen posible que la informacién transite con

confiabilidad y seguridad hasta que llega a su destino.
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2.6 Descripcion del procedimiento

Para poder analizar y procesar la informacion que brinda el protocolo Jabber cuando se realiza
envio/recibo de mensajes instantaneo entre dos programas cliente, a continuacion se describira el proceso

para dicho analisis por pasos:

2.6.1 ler Paso: Preparacion de los paquetes en la capa Fisica

Cuando se establece la comunicacion entre un cliente origen y destino ambos conectados con un servidor
y estan en el intercambio (envio/recibo) de mensajes, para que estos mensajes transite por la red,
Ethernet nos da el acceso a otras redes y la comunicacion mediante componentes fisicos (cables) entre

dispositivos para facilitar que los mensajes llegue a su destino, por eso que se analiza:

2.6.2 Trama de Ethernet

La estructura de la trama de Ethernet agrega encabezados y tréilers a la PDU de Capa 3 para encapsular
el mensaje que se envia. Tanto el encabezado como el tréiler de Ethernet tienen varias secciones de

informacion que el protocolo Ethernet utiliza. Cada seccion de la trama se denomina campo.

Campos de trama Ethemet

IEEE 802.3

T 1 G i} 2 46 a 1500 4
Preambule Delimitador de  Direccion de Direccion de Longitud/ Encaberado v datos Secuencia de
inicio de trama destino origen Tipo 802.2 verificacion de
trama

FiguralO. Trama del protocolo Ethernet y sus campos.

Si el tamafio de una trama transmitida es menor que el minimo (64 bytes) o mayor que el maximo (1518
bytes), el dispositivo receptor descarta la trama. Es posible que las tramas descartadas se originen en

colisiones u otras sefales no deseadas y, por lo tanto, se consideran no validas.

41



2.6.3 Funcionalidades de los campos de una trama Ethernet

o Predmbulo y Delimitador de inicio de trama (SFD)
Estos campos se utilizan para la sincronizacién entre los dispositivos de envio y de recepcion.

o Campo Direccion MAC de destino
El campo Direccion MAC (control de acceso al medio) de destino es el identificador del receptor deseado.
En la Capa 2 utilizan esta direccion para ayudar a los dispositivos a determinar si la trama viene dirigida a
ellos. La direccién de la trama se compara con la direccion MAC del dispositivo. Si coinciden, el dispositivo

acepta la trama.

o Campo Direccién MAC de origen

El campo Direccion MAC de origen identifica la NIC o interfaz que origina la trama.

o Campos Datos y Relleno
Los campos Datos y Relleno contienen los datos encapsulados de una capa superior, que es una PDU de
Capa 3 genérica o, con mayor frecuencia, un paquete IPv4. Todas las tramas deben tener al menos 64
bytes de longitud.

o Campo Secuencia de verificacion de trama

El campo Secuencia de verificacion de trama (FCS) se utiliza para detectar errores en la trama.

o Campo Longitud/Tipo
El campo Longitud/Tipo define la longitud exacta del campo Datos de la trama. En este campo debe
ingresarse una longitud o un tipo. Sin embargo, s6lo uno u otro podran utilizarse en una determinada
implementacién. Si el objetivo del campo es designar un tipo, el campo Tipo determina qué protocolo de
capa superior esta presente. En este caso el protocolo que esta ubicado en la capa superior (capa Red)
es el protocolo de internet. Ademas si el valor en el campo tipo es 0800 estamos en presencia del

protocolo IP sino seria otro numero de protocolo que no seria de nuestro interés.
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2.6.4 2do Paso: Direccionamiento de los paquetes

Luego en la capa de red en el cual el protocolo IP el que se utiliza es el IPv4, donde se encapsula los
datos se empaquetan y se direccionan para que el paquete llegue a su destino, cuando llega, el destino

verifica si la direccidn destino coincide y si es la correcta y desencapsulado el paquete.

Ahora examinamos la informacién que nos brinda los campos fundamentales que contiene IP cuando

transfiere la informacion del mensaje por la red:

Paquete IPwv4

|— Byte 1 —|— Byte 2 —|— Byie 3 —|— Byte 4 —|

Longitud total=472

Desplazamiento de fragmentos=0

Checksum del encabezado

Figura 11. Paquete de un IPv4 y sus campos.
2.6.4.1 Paquete IP tipico

o Ver. = 4; version IP.

o IHL = 5; tamafio del encabezado en palabras de 32 bits (4 bytes). Este encabezado tiene 5*4 = 20
bytes, el tamafio minima valid.

o Longitud total = 472; tamafio del paquete (encabezado y datos) de 472 bytes.

o Identificacion = 111; identificador original del paquete (requerido si se fragmenta posteriormente).
o Sefalizador = 0; significa que el paquete puede ser fragmentado si se requiere.

o Desplazamiento de fragmentos = 0; significa que este paquete no esta actualmente fragmentado

(no existe desplazamiento).
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o Periodo de vida = 123; es el tiempo de procesamiento en segundos de la Capa 3 antes de
descartar el paquete (disminuye en al menos 1, cada vez que el dispositivo procesa el encabezado del
paquete).

o Protocolo = 6; significa que los datos llevados por este paquete son un segmento TCP.

En este paso ya que el protocolo IP prepara el paquete para enviarlo a su destino, pero el encargado a
que lo envia a su final, es el servidor que cuando le llega un mensaje lo procesa, administra y controla
para donde debe enviarse, como bien se explicé anteriormente, en el paquete IP en el campo protocolo si
el valor es un 6 estamos hablando del protocolo TCP quien es el que inicia, establece y finaliza una
sesion. Si ese campo contiene otro numero, por ejemplo el 11, estariamos tratando del protocolo UDP que

para este caso no es de nuestro interés analizarlo.

Sin embargo si se desea almacenar en cualquier Base de Datos, informacion del paquete para un
posterior andlisis o proceso con la misma, los campos fundamentales para esto son los campos:

o IHL

o Longitud total

o Direccién origen

o Direcciéon destino

2.6.5 3er Paso: Conexién cliente/servidor

Identificado ya anteriormente que el préximo protocolo que le sigue a IP es TCP al cual lo analizaremos
seguidamente. Su funcionamiento lo efectda en la capa de transporte. En la cual TCP, es el encargado de
segmentar el paguete en caso de que no se puede enviar completo por su tamafio al transitar por la red y
es el medio que emplean para la comunicacién entre clientes. Un mejor entendimiento, explicaremos

posteriormente los campos del protocolo TCP:
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2.6.5.1 Encabezado de TCP

Campos del encabezado del segmento de TCP

Bit O 15 31

Momero de puerto de origen Mamero de puerto de destino

MNamero de secuencia

MNamero de acuse de recibo

Longitud del {Resarvado) Safalizadores
encabezado

Tamano de la ventana

Checksum de TCP Sefialador urgente

Opciones (si las hay)

Datos.....

Los campos del encabezado de TCP habilitan TCP para suministrar comunicacionas de datos

confiables orentados a la comunicacion.

Figura 12. Encabezado del TCP y sus campos.

En el encabezado de cada segmento hay un puerto de origen y destino. El nUmero de puerto de origen es
el nUmero para esta comunicaciéon asociado con la aplicacién que origina la comunicacién en el host local.
El numero de puerto de destino es el nUmero para esta comunicacion asociado con la aplicacion de
destino en el host remoto. Los nimeros de puerto se asignan de varias maneras, en funcién de si el
mensaje es una solicitud o una respuesta. Mientras que los procesos en el servidor poseen nameros de
puertos estéaticos asignados a ellos, los clientes eligen un nimero de puerto de forma dinamica para cada

conversacion.

Cuando una aplicacién de cliente envia una solicitud a una aplicacion de servidor, el puerto de destino
contenido en el encabezado es el nUmero de puerto que se asigna al Damon de servicio que se ejecuta en
el host remoto. El software del cliente debe conocer el nUmero de puerto asociado con el proceso del
servidor en el host remoto. Este nUmero de puerto de destino se puede configurar, ya sea de forma
predeterminada o manual. Por ejemplo, cuando un cliente de mensajeria instantanea realiza una solicitud
de comunicacion con otros clientes, utilizan TCP y el nUmero de puerto 5222 a menos que se especifique
otro valor. Esto sucede porque el puerto TCP 5222 es el puerto predeterminado asignado a aplicaciones
de mensajeria instantdnea. Muchas aplicaciones comunes tienen asignados puertos predeterminados.

Otro de los campos importantes es el nUmero de secuencia que aleatoriamente se le asigna a cada
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segmento de paquete, el acuse de recibo es un valor que a continuacion en el establecimiento de

sesiones se explicara.

2.6.5.2 Establecimiento de la conexién TCP

Cuando dos hosts se comunican utilizando TCP, se establece una conexién antes de que puedan
intercambiarse los datos. Los mecanismos de conexion y de sesion habilitan la funciéon de confiabilidad de
TCP. El host rastrea cada segmento de datos dentro de una sesion e intercambia informacion sobre los
datos recibidos por cada host a través de la informacién del encabezado TCP.

En conexiones TCP, el host que brinde el servicio como cliente inicia la sesién al servidor. Los tres pasos
para el establecimiento de una conexién TCP son:

1. El cliente que inicia la conexion envia un segmento que contiene un valor de secuencia inicial, que
actla como solicitud para el servidor para comenzar una sesién de comunicacion.

2. El servidor responde con un segmento que contiene un valor de reconocimiento igual al valor de
secuencia recibido mas 1, ademas de su propio valor de secuencia de sincronizacién. El valor es uno
mayor que el nimero de secuencia porque el ACK es siempre el préximo Byte u Octeto esperado. Este
valor de reconocimiento permite al cliente unir la respuesta al segmento original que fue enviado al
servidor.

3. El cliente gue inicia la conexién responde con un valor de reconocimiento igual al valor de secuencia

gue recibié mas uno. Esto completa el proceso de establecimiento de la conexién.

Dentro del encabezado del segmento TCP, existen seis campos de 1 bit, se les denomina sefialadores,
con solo 2 valores de 1 6 0 (Si el valor del bit se establece en 1, indica la informacién de control que
contiene el segmento), estos campos contienen informacién de control utilizada para gestionar los
procesos de TCP. Los campos son:

URG: Urgente campo de sefalizador significativo

ACK: Campo significativo de acuse de recibo

PSH: Funcion de empuje

RST: Reconfiguracion de la conexiéon

SYN: Sincronizar niUmeros de secuencia
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FIN: No hay més datos desde el emisor

Establecimiento y finalizacién de la conexién TCP

A B

g g

@ Enviar SYN
(SEQ=100 CTL=SYN) [ Recepcién de SYN
4______---' Enviar SYMN, ACK @
Recepaion de SYN (SEQ=300 ACK=101
@ Establecido \ CTL=SYMN,ACK)
(SEQ=101 ACK=301
CTL=ACK)

CTL = Que bits de control en el encabezado TCP estan establecidos en 1

A envia la respuesta de ACK a B.

oo (D) (D) (D

Figura 13. Mecanismo de conexién TCP.

Para un mejor entendimiento del trabajo del TCP, con la utilizacién de la herramienta Wireshark, que se
emplea para observar, analizar el funcionamiento del protocolo TCP por la red, se pudo observar de 3 vias
con un ejemplo:

o leravia
Enviando un segmento con el sefalizador de control SYN (Sincronizar nameros de secuencia)

establecido, indicando un valor inicial en el campo de numero de secuencia del encabezado.

Este valor inicial, conocido como numero de secuencia inicial (ISN), se elige de manera aleatoria y se
utiliza para comenzar a rastrear el flujo de datos desde el cliente al servidor para esta sesion. El ISN en el
encabezado de cada segmento se incrementa en uno por cada byte de datos enviados desde el cliente

hacia el servidor mientras continlia la conversacion de datos.
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Protocolo TCP de enlace de tres vias (SYN)

13 ©.201109 192.168.254.254 10.1.1.1 DNS Standard query r.
14 6.202100 10.1.1.1 192.168.254.254 TCP 1069 > http [SYN
15 6.202513 192.168.254.254 10.1.1.1 TCP http > 1069 [SYN
16 6.202543 10.1.1.1 192.168.254.254 TCP 1069 > http [ACK
17 & 707481 1A T 1 1 107 1AR 264 784 HTTD  cET / HTTOM 1

Frame 14 (62 bytes on wire, 62 bytes captured)
; Ethernet II, Src: QuantacCo_bd:0c:7¢ (00:c0:9f:bd:0c:7¢), Dst: Cisco_cf:66:4(
Internet Protocol, Src: 10.1.1.1 (10.1.1.1), Dst: 192.168,254,.254 (192.168.:
Transmission Control Protocol, Src Port: 1069 (1069), Dst Port: http (80), ¢
Source port: 1069 (1069)
pestination port: http (80)
Sequence number: 0 (relative sequence number)
Header length: 28 bytes
= Flags: O0x02 (SYN)
e Congestion window Reduced (CwR): Not set
.0.. .... = ECN-Echo: Not set
..0. .... = Urgent: Not set

el — Arlbenoal ndamans s« Mo s

(R

T
1

El'analizador de protocolo muestra la solicitud del cliente inicial para la sesién en la

El segmento TCP en esta trama muestra:

* El sefalizador SYN establecido para validar un niimero de secuencia inicial

* Namero de secuencia aleatorio valido (el valor relativo es 0)

* Puerto de origen aleatorio 1069

* El puerto de destino conocido es 80 (puerto HTTP) segin indica el servidor Web (httpd)

Figura 14. Ejemplo 1.

o 2davia
El servidor TCP necesita reconocer la recepcion del segmento SYN del cliente para establecer la sesion
de cliente a servidor. Para hacerlo, el servidor envia un segmento al cliente con el sefializador ACK
establecido indicando que el nUmero de acuse de recibo es significativo. Con este sefializador establecido
en el segmento, el cliente interpreta esto como acuse de recibo de que el servidor ha recibido el SYN del
cliente TCP.

El valor del nimero de campo del acuse de recibo es igual al nUmero de secuencia inicial del cliente mas
1. Esto establece una sesion desde el cliente al servidor. El sefializador ACK permanecera establecido
para mantener el equilibrio de la sesién. Cabe recordar que la conversacién entre el cliente y el servidor
esta compuesta en realidad por dos sesiones de una via: una del cliente al servidor y la otra del servidor al

cliente. En este segundo paso del enlace de tres vias, el servidor debe iniciar la respuesta del servidor al
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cliente. Para comenzar esta sesion, el servidor utiliza el sefializador SYN de la misma manera en que lo

hizo el cliente.

Establece el sefalizador de control SYN en el encabezado para establecer una sesion del servidor al
cliente. El sefializador SYN indica que el valor inicial del campo de nimero de secuencia se encuentra en

el encabezado. Este valor se utilizara para rastrear el flujo de datos en esta sesion del servidor al cliente.

Protocolo TCP de enlace de tres vias (SYN, ACK)

A5 ©.ZUL1AUY 19Z.1005.2598. 259 5 5 o R S R oNS Stangara query  _
14 6.202100 2OTEIEASE 192.168.254.254 TCP 1069 > hrttp [V
15 5.202513 192.168.254. 254 10.1.1.% TP http > 1069 [
16 6.202543 2OSRGETE 192.168.254.254 TCP 1069 > http [AC
17 6.202651 FOTATESX 192.168.254.254 HTTP GET / HTTP/71L.1
& Frame 15 (62 bytes on wire, 6©Z bytes captured)
% Ethernet II, Src: Cisco_cf:66:40 (00:0c:85:cf:66:40), Dst: Quantaco_bd:0c:
# Internet Protocol, Src: 192.168.254.254 (192.168.254.254), Dst: 10.1.1.1 C

Transmission Control Protocol, Src Port: http (80), Dst Port: 10629 (1069),
Source port: hrttp (80)
pestination port: 1069 (1069)
sequence number: 0 (relative seguence number)
Acknowledgement mnumber: 1 (relative ack number)
Header Tlength: 28 bytes
= Flags: Ox12 (SYN, ACK)
Ocoe =as = Congestion window Reduced (CwR): NOT set
«.0.. .... = ECN-Echo: NOT set

-

- >

Un analizador de protocolos muestra la respuesta del servidor en la trama 15

= El senalizador ACK esta establecido para indicar un namero de acuse de recibo valido

= Respuesta del numero de acuse de recibo al numero de secuencia inicial como valor relativo de 1
= Senalizador SYN establecido para indicar el niumero de secuencia inicial para el servidor a la
sesion del cliente

= Numero de puerto de destino de 1069 para la correspondencia con los puertos de origen de
clientes

= Numero de puerto de origen de 80 (HTTP) que indica el servicio del servidor Web (httpd)

Figura 15. Ejemplo 2.

o 3eravia
Por ultimo, el cliente TCP responde con un segmento que contiene un ACK que actlia como respuesta al
SYN de TCP enviado por el servidor. No existen datos de usuario en este segmento. El valor del campo
namero de acuse de recibo contiene uno mas que el nimero de secuencia inicial recibido del servidor.
Una vez establecidas ambas sesiones entre el cliente y el servidor, todos los segmentos adicionales que

se intercambien en la comunicacién tendran establecido el sefalizador ACK.
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Protocolo TCP de enlace de tres vias (ACK)

13 6.201109 192.168.254.254 10.1.1.1 DNS Standard query re .
14 6.202100 10.1.1.1 152.168.254.254 TCP 1069 > http [S¥YN]
15 6.202513 192.168.254.254 3 K1 15 B G5 TCP http > 1069 [SYN,

B. A dE . 5 A TCP > P _LACK]
B7A6E 2026510 SIS 192.168.254.254 HTTP GET / HTTP/1.1

= Frame 16 (54 bytes on wire, 54 bytes captured)
@ Ethernet II, Src: Quantaco_bd:0c:7c (00:c0:9f:bd:0c:7c), Dst: Cisco_cf:66:40
® Internet Protocol, Src: 10.1.1.1 (10.1.1.1), Dst: 192.168.254.254 (192.168.25
= Transmission Control Protocol, Src Port: 1069 (1069), Dst Port: http (80), Se
Source port: 1069 (1069)
pestination port: http (80)
Sequence number: 1 (relative sequence number)
Acknowledgement number: 1 (relative ack number)
Header Tength: 20 bytes
= Flags: 0x10 (ACK)
0... .... = Congestion window Reduced (CwR): NOt set
s e ECN-Echo: NOT set
o & urgent: NOTt set v

El analizador de protocolo muestra la respuesta del cliente inicial para la sesién en

El segmento TCP en esta trama muestra:

« El sefalizador ACK esta establecido para indicar un namero de acuse de recibo valido

* Respuesta del nimero de acuse de recibo al nimero de secuencia inicial como valor relativo de 1
* Numero de puerto de origen de 1069 para la correspondencia

* Namero de puerto de destino de 80 (HTTP) que indica el servicio del servidor Web (httpd)

Figura 16. Ejemplo 3

Como en el paso anterior si se deseara almacenar los campos importantes que nos brindan informacién
del paquete, entonces se guardaria junto a los campos fundamentales de IP anteriormente mencionados y
el contenido del mensaje, ademas de los correspondientes campos de TCP, en este caso son:

o Numero de puerto origen

o Numero de puerto destino

o Numero de secuencia

Ya establecida la comunicacion entre el cliente y el servidor se puede ahora intercambiar mensajes
cualquier programa cliente con sus contactos. Un aspecto a tener en cuenta es la longitud del paquete de
los datos como tal es igual a la suma de las longitudes del encabezado de IP y TCP con esa suma, se le
resta la longitud total de IP y el resultado es la longitud del paquete de los datos del mensaje. Si la longitud
tiene un valor igual a 0, eso significa que no hay datos en el paquete y se analizaria los syn y los ack que
se envian el cliente y el servidor que anteriormente se explico, pero si el valor que contiene la longitud es
un numero distinto de 0, entonces estamos tratando del contenido del paquete que seria la informacion del

mensaje que transita mediante el protocolo Jabber por la red.
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2.6.6 4to Paso: Analisis del protocolo Jabber

En este paso por ser el dltimo pero no el menos importante se describirA como tal el contenido del
paquete que seria la informaciéon del mensaje que el protocolo Jabber nos brinda, transportandolo por la
red hasta llegar a su destino.

2.6.6.1 Jabber

Como bien se definio en el capitulo anterior, Jabber es un protocolo abierto basado en el estdndar XML
(por sus siglas en inglés: Extensible Markup Language o lenguaje de marcas ampliable). Para el
intercambio en tiempo real de mensajes y presencia entre dos puntos en Internet. Es nombrado también

XMPP (Protocolo extensible de mensajeria y comunicacion de presencia).

El protocolo Jabber sigue la tan conocida arquitectura cliente/servidor. Los clientes Jabber Unicamente se
comunican con el servidor Jabber de su dominio, que es quien les ofrece el servicio. En los sistemas
cliente/servidor, el cliente muestra informacién al usuario final y maneja sus peticiones, las peticiones del
cliente son enviadas al servidor que ofrecera unos determinados servicios.

En Jabber los mensajes pasan del cliente emisor al servidor de éste, y el servidor del dominio los envia al

servidor del dominio del usuario destino para asi ser enviados al cliente destinatario del mensaje.

Ademas gracias a ésta arquitectura nos ofrece la excelente oportunidad de implementar un control
centralizado de los dominios Jabber y la oportunidad de controlar la calidad del servicio. Esto es
especialmente interesante para el mundo empresarial, en el que muchas empresas necesitan de la

comunicacion de la IM, pero también necesitan de un control de las comunicaciones de sus empleados.

2.6.6.2 Servidor

Actla como una capa de abstraccion para comunicaciones XMPP inteligentes. Algunas de sus
responsabilidades son:

o Gestion de las conexiones de sesiones o0 de otras entidades en la forma de flujos XML y de
clientes autorizados, servidores y otras entidades.

o Ruta adecuada para la direccion de XML estrofas, entre dichas entidades en XML arroyos.
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o La mayoria de los servidores compatibles, tienen la responsabilidad de almacenar los datos que
es utilizado por los clientes (ejemplo, listas de contactos de usuarios basada en XMPP de mensajeria
instantanea y presencia de solicitudes) en este caso los datos XML son procesado directamente por el

propio servidor de nombre del cliente y no esta dirigido a otra entidad.

2.6.6.3 Cliente
Es quien interactla directamente con el usuario. Es el programa que muestra las respuestas del servidor y

gue recoge las peticiones del cliente y las envia al servidor para que las trate.

La mayoria de los clientes conectarse directamente a un servidor mediante un TCP y la conexién a
emplear XMPP, para aprovechar al maximo la funcionalidad que proporciona cualquier servidor y servicios
asociados. Diversos recursos (dispositivos o lugares) pueden conectarse simultaneamente a un servidor

con el nombre del cliente autorizado, mediante una direccion.

2.6.6.4 Pasarela
Servicio especial del lado del servidor, su funcién principal es traducir en el protocolo XMMP utilizado por
un extranjero (no XMPP) sistema de mensajeria. Ejemplo de ello, dos puertas de acceso a correo

electrénico, mensajes cortos (SMS), IRC entre otros.

2.6.6.5 Red

Un servidor se identifica por una direccion de red, ya que los servidores de comunicacién son una simple
extension del cliente y servidor del protocolo. En lo practico, el sistema contiene una red de servidores.
Ejemplo de lo anterior, <carlos@example.com> es capaz de intercambiar mensajes, presencia e

informacién a otros.

2.6.6.6 Estructura de un mensaje

Los mensajes son la parte mas importante de la IM, para un mejor entendimiento a continuacion se
describira la estructura de los mensajes, de una estrofa XML, los comandos que contribuyen en la
informacion y nos facilita a interpretar en formato XML el contenido del mensaje. Estos serian los

comandos mas utilizados:
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<stream>, </arroyo>, <message/>, <presence/>, <ig/>, <error/>, <subject>, <body>, <thread>, <status>,
<show>, <priority>, <query>, <vCard>, <username>, <password>, <hash>, <sequence>
<token>, <resource/>, <digest>, <item>, <group>, <mechanisms/>, <auth/>, <challenge/>, <response/>,

<failure/>, <success/>.

Dos conceptos muy importantes y nuevos en este capitulo, esenciales para un mejor alcance.

2.6.6.7 XML arroyo

Contenedor para el intercambio de elementos entre entidades a través de una red. El comienzo de una
secuencia XML (o flujos XML o por su siglas en inglés: XML stream), se denota con una apertura XML
<stream> etiqueta, con un cierre XML </ arroyo>. Durante la vida del arroyo la entidad puede enviar un
ilimitado numero de elementos XML en el arroyo. [26]

2.6.6.8 XML estrofa
Unidad semantica discreta estructurada de informacién que se envian de una entidad a otra, mediante una
secuencia XML. Las estrofas (en inglés: stanzas) XML contienen etiquetas definidas como: <message/>,

<presence/> y <ig/>. [26]

Ejemplo de esto, un cliente en el tiempo de sesiones con el servidor, con el fin de conectarse a un
servidor, un cliente debe iniciar la secuencia XML con el envio de una etiqueta de apertura </stream> al
servidor, opcionalmente precedidos por un texto de declaracion que especifiquen la version XML vy el
caracter de codificacion de apoyo, el servidor debe responder con una segunda secuencia XML al cliente,
una vez mas, opcionalmente precedido de un texto de declaracién. Una vez culminado el cliente la
negociacion, envia ilimitados estrofas XML sobre el arroyo a cualquier destinatario de la red. Cuando el
cliente desee cerrar el flujo, sencillamente envia una etiqueta de cierre</arroyo> al servidor. Lo cual el

cliente y el servidor deben concluir la conexion.

Durante un periodo de sesiones, en esencia, una secuencia XML actia como una dotacion para todas las
estrofas XML enviadas. Podemos representar esto de la siguiente manera:
<stream>

<presence>
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<show/>
</Presence>
<message to='foo'>
<body/>
</message>

<iq to="bar>
<query/>

<lig>

</ Arroyo>

Sin embargo, hay varias condiciones previas que deben cumplirse antes de que un cliente pueda
establecer un periodo de sesiones de mensajeria instantdnea y presencia. Estos son:

1. Stream de autenticacion: un cliente debe completar arroyo de autenticacion antes de intentar
establecer una sesion o enviar cualquier XML estrofas.

2. Vinculacion de los recursos: después de completar la autenticacion de flujo, un cliente debe
obligar a la corriente de recursos para que el cliente de la direccion, de la forma

<user@domain/resource>, tras lo cual la entidad es ahora que dice ser un "recurso conectado”.

Un servidor de sesiones, debe incluir un elemento <session/> calificado por el "urn: ietf: params: xml: ns:
XMPP-reunién" de nombres en el flujo de las caracteristicas que anuncia a un cliente tras la realizacion de

flujo de autenticacion.

2.6.6.9 Periodo de sesiones de servidor anuncia creacion caracteristica del cliente
<arroyo: arroyo

xmlins = "jabber: client'

xmins: flujo = 'http://etherx.jabber.org/streams' id = 'c2s_345'

from = ‘example.com'
version ='1.0 ">
<stream:features>

<bind xmIns="urn:ietf:params:xml:ns:xmpp-bind‘/>
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<session xmlns='urn:ietf:params:xml:ns:xmpp-session'/>

</ arroyo: caracteristicas>

Tras ser informado de ello a ese periodo de sesiones establecido es necesario (después de completar los
recursos vinculantes), el cliente debe establecer un periodo de sesiones si se desea participar en la
mensajeria instantdnea y funcionalidad de presencia sino que se completa este paso mediante el envio al
servidor un IQ estrofa de tipo "ajuste” que contiene un elemento nifio vacio <session/> calificado por el
"urn: ietf: params: xml: ns: XMPP-reunién" de nombres:

1: Cliente pide periodo de sesiones con un servidor:

<ig a = 'example.com’ type = 'conjunto’ id = 'sess_1">

<session xmIns='urn:ietf:params:xml:ns:xmpp-session'/>

2: El servidor le informa a los clientes periodo de sesiones se ha creado:

<ig de = 'example.com’ type = 'resultado’ id = 'sess_1' />

Tras el establecimiento de un periodo de sesiones, un recurso conectado, se dice que es un "activo de

recursos".

Varias son las condiciones de error posible. Por ejemplo, el servidor puede encontrar interno, que le
impide crear el periodo de sesiones, el nombre de usuario o la identidad puede carecer de la autorizacion
de permisos para crear un periodo de sesiones, 0 puede ser ya un recurso activo asociado con un

identificador de recursos del mismo nombre debe devolver un error.

2 (otra versién #1): El servidor responde con un error (error del servidor interno):
<iq from="example.com' type='error' id="sess_1'>

<session xmIns='urn:ietf:params:xml:ns:xmpp-session'/>

<error type="'wait'>

<interior del servidor de error xmIns = "urn: ietf: params: xml: ns: XMPP-versos' />
</ error>

</ig>
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Si el nombre de usuario o de recursos no se le permite crear un periodo de sesiones, el servidor debe

devolver un error (por ejemplo, prohibido).

2 (otra version #2): El servidor responde con un error (nombre de usuario o de recursos no permite crear
periodo de sesiones):

<iq from="example.com' type='error' id="sess_1'>

<session xmIns='urn:ietf:params:xml:ns:xmpp-session'/>

<error type="auth'>

<prohibido xmins = "urn: ietf: params: xml: ns: XMPP-versos' />

</ error>

</ iq>

ya hay un recurso activo del mismo nombre, el debe:
1. Terminar la participacion activa de recursos y permitir periodo de sesiones, que pidid
recientemente.

2. Rechazar el nuevo periodo de sesiones, que solicitd y mantener los activos de recursos.

En el caso # 1, el servidor debe enviar un flujo <conflict> error a los principios activos de recursos, termine
el XML y los TCP para la participacion activa de recursos, y devolver un fragmento de tipo de "resultado”
(indicando éxito) al recién pedido de periodo de sesiones.

Caso # 2, el servidor debe enviar un error <conflict/> a la nueva reunién, pero pidié6 mantener el flujo XML
para que conexion de manera que el nuevo periodo de sesiones ha pedido una oportunidad para negociar
un tratado no conflictiva de recursos de identificacion antes de la peticiébn de otro periodo de sesiones

establecimiento.

2 (otra version #3): El servidor informa activa existente de recursos de los conflicto (caso # 1):
<stream:error>

<conflict xmIns="urn:ietf:params:xml:ns:xmpp-streams'/>

</ arroyo: error>

</ arroyo: corriente>
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2 (otra version #3): El servidor informa recientemente que pidié periodo de sesiones de los recursos
conflicto (caso # 2):

<ig from='example.com' type='error' id='sess_1">

<session xmlns='urn:ietf:params:xml:ns:xmpp-session'/>

<error type='cancel'>

<conflict xmIns="urn:ietf:params:xml:ns:xmpp-stanzas'/>

</ error>

</ig>

Después de establecer un periodo de sesiones, que el cliente debe enviar la presencia inicial y pedir a su

lista, si bien estas acciones son opcionales.

2.6.6.9 Por lo tanto como hemos explicado, esta seria en general una conexién tipica de Jabber

o Conectarse con el puerto 5222 del servidor.

o Enviar una etiqueta de sesion abierta <session:session>.

o Esperar la respuesta del servidor <session:session>.

o Usar el protocolo de autenticacion o para iniciar con su Jabber ID.

o Enviar y recibir paquetes de acuerdo a los protocolos Jabber.

o Enviar la etiqueta de cierre </session:session> para terminar la sesion.
o Cerrar la conexion.

2.6.7 Vinculo con el TCP

En la comunicacion entre un cliente y un servidor, debe permitir a un cliente compartir la Gnica conexién
TCP para estrofas XML enviadas del cliente al servidor y de servidor a cliente. En la comunicacién de
servidor a servidor, un servidor debe utilizar una conexion TCP para estrofas XML enviadas desde el
servidor a los pares y la otra conexién TCP (iniciado por el peer) para las estrofas de los pares al servidor,

para un total de dos conexiones TCP.

2.6.8 Stream Errores

Los elementos de arroyo puede contener un elemento <error/> que es

precedido por el prefio de nombres de los arroyos. EI error debe ser menos
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enviado por una entidad compatible (generalmente un servidor en lugar de un cliente), si percibe que una

corriente a nivel de error ha ocurrido.

Las siguientes reglas se aplican a nivel de flujo de errores:
Se parte del supuesto de que a nivel de flujo de todos los errores son irrecuperables; por lo tanto, si se
produce un error en el nivel del arroyo, la
entidad que detecta el error de enviar un flujo de error a la otra entidad, envie un cierre </ arroyo>
etiqueta, y cancelar el subyacentes a la conexién TCP.
Si el error se produce mientras que el flujo se esta creando, la entidad receptora debera enviar la etiqueta
de apertura <stream>, incluyen <error/> el elemento como un nifio de la corriente elemento, envie el de
cierre </ arroyo> etiqueta, y poner fin a los TCP conexién. En este caso, si la entidad dispone de iniciar
una desconocido anfitrion en la 'a’ atribuir (0 no proporciona ninguna "a" atributo en absoluto), el servidor
debe proporcionar el servidor de la autoridad en el nombre de host "de" atributo de la secuencia enviada

antes de la cabecera terminacion.

2.6.9 Sintaxis paratransmitir los errores, es el siguiente

<stream:error>

<defined-condition, xmlns="urn:ietf:params:xml:ns:xmpp-streams'/>
<texto xmlIns = "urn: ietf: params: xml: ns: XMPP-streams'xml: lang = "langcode">

OPCIONAL texto descriptivo
</ texto>

[OPCIONAL aplicaciones especificas condicion de elemento]

</stream: error>

2.6.10 Diferencias entre los protocolos béasicos de Jabber y XMPP

XMPP se ha adaptado a partir de los protocolos desarrollados originalmente en la comunidad de los
Jabber de fuente abierta, que puede ser pensado como "XMPP 0.9". Existe una gran base instalada de
aplicaciones de Jabber y el despliegue, puede ser (til para especificar las diferencias fundamentales entre
los protocolos de Jabber y XMPP, a fin de acelerar y fomentar el perfeccionamiento de las aplicaciones y

despliegues de XMPP.

58



2.6.11 Codificacién del canal

La comunidad de Jabber utiliza SSL para el canal cifrado en puertos distintos de 5222 y 5269 y XMPP

utiliza puertos de canal cifrado, como se define en el uso de TLS en el mismo.

2.6.12 Autenticacién

El cliente-servidor de protocolo de autenticacién desarrollado en la comunidad Jabber utiliza una base 1Q
cualificado por la interaccion “jabber: iq: auth” de nombres, publicado por la Jabber Software Fundation.
XMPP utiliza SASL (por sus siglas en inglés: Simple Authentication and Security Layer) para la

autenticacion, tal como se define en el empleo de SASL en el mismo.

2.6.13 La autenticacion SASL puede generar diferentes errores

<aborted/>: autenticacién abortada.

<incorrect-encoding/>: los datos enviados por el cliente no pueden ser procesados por el servidor debido a
gue la codificacion base64 es incorrecta.

<invalid-authzid/>: el authzid dado por el cliente es invalido debido a que est4d mal formado o a que el
cliente no tiene permisos.

<invalid-mechanism/>: el cliente tiene o solicita un mecanismo que no esta implementado en el servidor.
<mechanism-too-weak>: el mecanismo estad considerado como débil por la politica de seguridad del
servidor.

<not-authorized/>: la autenticacién ha fallado debido a que el cliente no tiene credenciales validos.

<temporary-auth-failure>: la autenticacion ha fallado debido a un error temporal del servidor.

2.6.14 Tratamiento de errores

Relacionados con el flujo de errores han sido manipulados en la comunidad Jabber via XML datos de
caracteres de texto en un elemento <stream: error/>. En XMPP, relacionados con el flujo de los errores se

manejan a través de un mecanismo extensible define errores en virtud de Stream en el mismo.
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Como el protocolo Jabber est4d basado en el protocolo XML, continuaremos ahora con este ultimo

protocolo.

2.6.15 XML

2.6.15.1 Sintaxis del mensaje

Los mensajes de estrofas (en inglés: stanzas) estan calificados por: “jabber: cliente” o “jabber: servidor”,
muy usual en las aplicaciones de mensajeria instantanea, en los mensajes enviados en el contexto de una
conversacion de chat, en el contexto de una multi-usuario sala de chat, errores, en otros avisos. Contiene

elementos como: <message/>, <ig/>, <presence/>.

2.6.15.2 Estos elementos tienen una serie de atributos comunes, que no siempre estan presentes

o to: especifica el destinatario de la stanza.

o from: especifica el remitente de la stanza, que debe validar la veracidad de este atributo. El servidor
puede anadir o definir el atributo ‘from’ en una stanza enviada por un cliente.

o Id: puede ser utilizado por la entidad remitente a efectos de ordenamiento/identificacion de los
mensajes.

o type: especifica informacion sobre la propia stanza. Sus valores dependeran del tipo concreto de
stanza, siendo ‘error’ el Unico tipo comun a las tres stanzas.

o xmllang: especifica el lenguaje en el que se ha escrito/codificado la informacion que contiene la

stanza (para el espanol sera xml:lang="es’)

2.6.15.3 Tipos de mensajes

En las aplicaciones de mensajeria instantanea existen diferentes tipos de mensajes que si se incluyen,
serian para especificar el contexto de la conversacion del mensaje, los tipos de mensajes son:

o chat: mensajes persona a persona que serian los mensajes utilizados en una conversacion entre dos
personas.

o error: para los mensajes de error.

o groupchat: mensajes enviados a un grupo de personas

o headline: que serian los mensajes de marquesina.

o normal: que serian mensajes parecidos a los del correo electronico.

o jabber:x:oob: para las conexiones directas entre clientes para envio de archivos.

60



2.6.15.4 Elementos hijos

Una estrofa de mensaje puede contener diferentes elementos hijos sin declaracién explicita de nombres.
Ademas los elementos <message/> se componen de varios subelementos:

o <subject>: (tema) especifica el tema del mensaje.

o <body>: (cuerpo) contiene el elemento humano de lectura de datos XML de caracteres que especifica
el contenido del texto del mensaje.

o <thread>: (hilo) especifica un identificador se utiliza para darle seguimiento a la conversacion
(conocido también como sesion de mensajeria instantanea) entre dos entidades.

o <error>; para especificar que ha ocurrido un error.

2.6.15.5 Protocolo de Presencia
Si un usuario quiere agregar a otro en su lista de contactos, esto implica recibir su presencia, por lo que
debe solicitarlo a través del servidor. Los usuarios tienen derecho a la intimidad y seran ellos mismos

quienes decidan quién puede conocer su estado actual y quién no.

Una vez que se establece una sesién con el servidor, el cliente XMPP debe enviar primero su informacién
de presencia al servidor de forma que se comunica su disponibilidad para la comunicacion. Esta
notificacion inicial de presencia permite al servidor enviar una prueba de disponibilidad a los usuarios

suscritos a la presencia del cliente que acaba de conectarse.

2.6.15.6 La disponibilidad de los usuarios se especifica mediante los elementos

o <status>: describe el estado de la disponibilidad, que puede expresarse en varios idiomas.

o <show>: expresa diferentes estados de disponibilidad de una entidad (como: chat, away, extended
away, do not disturb), estan codificados para que puedan ser interpretados por el servidor.

<priority>: contiene un valor relacionado con el nivel de prioridad del recurso.

2.6.15.7 Subscripcién de presencia

Las suscripciones de presencia se realizan empleando el elemento <presence/>, las suscripciones se
dirigen a un destinatario mediante el atributo ‘to’ e indicando un tipo de mensaje mediante el atributo ‘type’,
gue admite los siguientes valores:

o ‘available’: mensaje de actualizacidon que indica que el usuario esta listo para recibir mensajes.
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o ‘unavailable’> mensaje de actualizacion que indica que el usuario no esta disponible para recibir
mensajes.

o ‘subscribe’: mensaje de peticion de suscripcion de presencia, el usuario que lo envia desea
suscribirse a la presencia del destinatario.

o ‘unsubscribe’: mensaje de cancelacién de suscripcion de presencia, el usuario que lo envia desea
cancelar su suscripcion a la presencia del destinatario.

o ‘subscribed’: respuesta que recibira un usuario que ha realizado una peticion de suscripcion, que
indica el estado actual de la suscripcion.

o ‘unsubscribed’: respuesta que recibira un usuario que ha realizado una peticion de suscripcion y le ha
sido negada, o bien una peticién de cancelacion de la suscripcion aceptada;

o ‘error’: mensaje estandar de error de XMPP que indica problemas en la presencia.

o ‘probe’: peticion Servidor-a-Servidor que envia toda la informacion de presencia de un servidor a otro.

2.6.15.8 Ejemplo de actualizacion de presencia
<presence from=‘julieta@capuleto.net/balcon’
to='capuleto.net'

type='available'>

<status>Estoy aburrida, que alguien me hable...</status>
<priority>10</priority>

<show>chat</show>

</presence>

2.6.15.9 Intercambio de mensaje

El intercambio de mensajes es un uso basico de XMPP y se lleva a cabo cuando un usuario genera un
mensaje de estrofa que se dirige a otra entidad. Tal y como se define en virtud del Reglamento para el
Manejo de servidor XML estrofas, el servidor del remitente es responsable de la entrega de los mensajes
para el destinatario (si el destinatario esta en el mismo servidor) para el encaminamiento o el mensaje a

el servidor del destinatario (si el receptor se encuentra en un servidor diferente).
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2.6.15.10 Comunicacion servidor a servidor (S2S, jabber:server)

Ya mencionada antes la comunicacion entre cliente y servidor, ahora vamos a describir la comunicacion
entre servidores. Las comunicaciones entre clientes y servidores se basan siempre en el conjunto de
protocolos jabber:client, mientras que este tipo de comunicaciones entre servidores se basaran en el

conjunto jabber:server.

Existen dos grandes diferencias entre las comunicaciones entre clientes y servidores y las
comunicaciones entre servidores. Mientras que en las primeras la comunicacién es bidireccional, las
comunicaciones entre servidores son unidireccionales, es decir, aunque en realidad se establezcan
conexiones bidireccionales este tipo de comunicaciones sélo permiten enviar paquetes al servidor que ha
iniciado la conversacion. El servidor receptor sélo enviara de vuelta sus paquetes XML y mensajes de
error. Si los servidores necesitarian enviar paquetes en ambas direcciones deberian crear dos conexiones

diferentes.

La segunda gran diferencia es que en las comunicaciones entre servidores los campos “to” y “from” deben
estar perfectamente rellenados, ya que el servidor destino no conoce al cliente que ha enviado ese
paquete al servidor que se lo esta mandando, por lo tanto sera el servidor del dominio del cliente el

responsable de rellenar cualquiera de estos campos.

Cuando un servidor Jabber actla en representacion de cualquiera de sus usuarios en una conexion S2S
la seguridad en la conexién es algo muy importante. Cualquier servidor podria usurpar la identidad de un
servidor local y hacerse con los mensajes de todos los usuarios que pertenezcan al dominio que estaria
usurpando en una red. Por ello existe la necesidad de que exista un protocolo de autenticaciéon también en

las conexiones entre servidores S2S.

2.6.15.11 Peticiony respuesta del protocolo
Este tipo de mensaje, cuando un cliente envia un mensaje 1Q siempre debera recibir una respuesta del
destinatario, aunque sea de tipo error. Los clientes Jabber actdan en representacion de un determinado

usuario llamado “<resource>" y él mismo en particular puede tener varios clientes activos paralelamente.
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También hay que fijarse que se pueden dar varias peticiones/respuestas <query> dentro de un mismo
mensaje ig. Por ejemplo un cliente solicita a su servidor la lista de contactos, el cliente enviard una Unica
peticion, pero el servidor responderda con un <query> por cada 29 contacto que ese cliente tenga
almacenado en el servidor, es algo similar a una respuesta de una sentencia SQL que devuelve multiples

resultados de acuerdo a la peticion que le hemos hecho.

Hay que mencionar que un paquete iq no tiene porqué tener obligatoriamente sub-elementos <query>.
Muchas veces las respuestas no contienen ningln elemento <query>. Pero los paquetes ig pueden tener
también otros elementos como pueden ser los <vCard>. Son como tarjetas de negocio, en formato XML,

que contienen informacion de contacto sobre una persona.

Hay campos como <username>, <password> o <hash> son estandar y siempre perteneceran a la peticion.
Y el cliente siempre los reconocerd como campos especiales. El cliente utilizar4 la contrasefia para
generar los credenciales de autenticacibn que van dentro de los campos <password>, <hash>,

<sequence>y <token>.

Ya descrito los protocolos que intervienen y nos facilitan que los datos del mensaje transiten en la red con
seguridad y eficiencia hacia su destino, sus funcionalidades e interaccién por las capas TCP/IP entre otro
aspectos que anteriormente se explicd, estamos en condiciones de definir un procedimiento para el
analisis y procesamiento de la informacién que lleva el protocolo Jabber por la red de datos cuando se

realiza una peticiones del servicio de mensajeria instantanea.

2.6.15.12 Terminacion de la sesién TCP y la conexién

Para cerrar la conexion se debe establecer el sefializador de control FIN (Finalizar) en el encabezado del
segmento. Para finalizar todas las sesiones TCP de una via, se utiliza un enlace de dos vias, que consta
de un segmento FIN y un segmento ACK. Por lo tanto, para terminar una conversacion simple admitida
por TCP, se requieren cuatro intercambios para finalizar ambas sesiones.

1. Cuando el cliente no tiene mas datos para enviar al stream, envia un segmento con el sefializador FIN
establecido.

2. El servidor envia un ACK para acusar recibo de Fin y terminar la sesion del cliente al servidor.

3. El servidor envia un FIN al cliente para finalizar la sesion del servidor al cliente.
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4. El cliente responde con un ACK para dar acuse de recibo de FIN desde el servidor.

Estabhlaecimiaento y finalirFacian de la conexian TP

A B

o=} o}

@ Enviar FIMN
T Recepcién de FIMN
- — | Enviar ACK @
Recepcion de ACK
‘___________—- Enviar FIMN @
Recepcion de FIN
@ Enviar ACKI——
Recepcion de ACK

A envia la respuesta de ACK a B.

]

Figura 17. Finalizacion de la conexion TCP.

De forma mas general y esquematizada el procedimiento descrito anteriormente, para un mejor
entendimiento, se muestra en anexos la estructura y las acciones a realizar en el procedimiento para el

analisis del protocolo Jabber.

Consideraciones finales

En este capitulo se ha abordado la descripcion del procedimiento para el procesamiento del protocolo
Jabber; actualmente estas respaldan y dan acceso a que los usuario pueda aprender y administrar
informacion que transita por la red, lo cual debe haber un conocimiento y para mas seguridad de esta

informacion en la red, se debe conocer que la red funciona como una plataforma.

Para establecer cualquier tipo de comunicacion, siempre existen reglas o normas llamados protocolos que
rigen la forma de comunicacion, diversos son los protocolos que interactian y brindan servicios, los cuales
deben transitar por un modelo de capas (Modelo TCP/IP en nuestro caso) con el fin de poner orden entre
los sistemas y componentes que requiere una transmision de datos y se reincidié en el modelo TCP/IP
como modelo de protocolo a utilizar en este trabajo que ademas coincide en muchos aspectos con la

estructura del modelo OSI.
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En este capitulo ademas se trat0, el proceso de transferir datos por la red, la cual no se traslada sola sino
con protocolos como Ethernet, IP, TCP que hacen que algunos dispositivos como el router, sepa a donde
se dirige esa informacion o para que camino (otra red) debe ir esa informacion que se traslada en
paquetes o varios caminos por donde puede transitar y que llegue a su destino lo mas rapido y eficiente
posible; y por ultimo el destinatario lo reensamble y lo pueda interpretar la informacién originalmente como
fue enviada. Por esto se describio en este trabajo con detalles el procedimiento necesario para procesar el
protocolo Jabber de mensajeria instantanea en redes IP, para una mejor comprension del funcionamiento

de este por las redes de datos.
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Capitulo 3: PRUEBAS DE LABORATORIO

3.1 Introduccién

En ese ultimo capitulo una vez explicado ya anteriormente, definido la estructura, sintesis, caracteristicas
y elementos que contiene una estrofa de cualquier mensaje instantaneo, el proceso de intercambio de
mensajes entre entidades, el establecimiento de comunicacion con el servidor Jabber, entre otros
aspectos. Aqui se abordara a continuacién de una forma méas practica para un mejor entendimiento de lo
técnico e investigativo del protocolo, las pruebas de laboratorio que se le realizaron al Jabber basado en el
procedimiento descrito anteriormente. De esta forma demostraremos como se puede adquirir y procesar la
informacion que contiene cada paquete y con esa informacion se puede en un futuro almacenarla para asi
realizarle otros procesos. Para que fueran posibles estas pruebas nos auxiliamos en herramientas

analizadoras de protocolos en la red.

3.2 Herramienta utilizada

Después de estudiar, analizar y emplear varios analizadores de protocolos de red, en este trabajo se
definio utilizar el Wireshark, herramienta que analiza y visualiza todos los servicios que realizan los
protocolos en ese instante en la red, en este caso se observard toda la transferencia de mensajes
instantaneos que se realizan en sesiones mediante el protocolo Jabber. Muchos son los analizadores de
protocolos que existen en la actualidad, se opté por este analizador por ser un software libre de cédigo
abierto, es multiplataforma, que cualquiera puede tener acceso gratuitamente, ademas es el mas utilizado

en el mundo actualmente.

3.2.1 Analizadores similares al Wireshark que se utilizan en la actualidad

o SoftPerfect
o WildPackets EtherPeek NX
o TCPMON

o Ethereal
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Con las ventajas del Wireshark, se pudo observar y analizar el funcionamiento del protocolo Jabber
cuando se envia y se recibe un mensaje ademas cuando se abre o se cierra un programa cliente (en este
caso se utilizé el Pandion). También se puede observar otros protocolos que en ese instante en la red

estan brindando sus servicios.

3.3 Descripcién de las pruebas de laboratorio del protocolo

Para realizar estas pruebas de laboratorio al protocolo Jabber, describimos las mismas de una forma
organizada, en los siguientes pasos:

3.3.1 ler paso:

Establecemos conexién con el servidor con cualquier programa cliente, siempre y cuando tenga cuenta en
el Jabber y contactos para poder chatear, esta primera conexion crea una sesion, este consiste en
preparar a las aplicaciones para establecer una comunicacién, intercambiando datos para iniciar la gestion
de comunicacion entre el cliente y el servidor antes de intercambiarse mensajes. Asi es el proceso
después de que se completa la comunicacion antes de que puedan transferirse mensajes, se cierra la

sesidn y se termina la comunicacion.

Ya formada la comunicaciéon con el servidor se intercambian mensajes con algin o algunos de sus
contactos, cada comunicacion que tenga con sus contactos al enviar o recibir un mensaje representa una
seccion. Esto ultimo quiere decir que los paquetes enviados o recibidos que se transmiten por la red, a
veces deben ser divididos para asi garantizar que se transmitan dentro de los limites del medio con

eficiencia y rapidez.
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Responsabilidad de los clientes

- Enviar comandos para pedir un
servicio

- Recibir respuestas de las
peticiones realizadas

Responsabilidad del servidor

- Recibir comandos de peticGon de
servicios

- Procesar Ias peticiones de servicios y
ejecutarias

- Enviar respuestas con los resultados del
servico pedido

Figura 18. Conexion cliente y servidor.

Durante la comunicacién establecida (chateando) el analizador de protocolos Wireshark que es la
herramienta que empleamos en este trabajo para asi facilitarnos el analisis del funcionamiento del
protocolo en la red. Captura los paquetes de los servicios que en ese momento brindan los protocolos de
red y muestra los datos de los paquetes, lo mas detallado posible. Esta herramienta contiene un menu
principal que es utilizado para activar la captura de los paguetes, iniciar las acciones y/o funciones de la

aplicacion. (Para conocer mas de como trabaja el analizador y demas funcionalidades, ver bibliografia (85
y 86)).

|Ei|e Edit View Go (Capture Analyze Statistics Help
Figura 19. Menu del Wireshark.

En la préxima figura, la herramienta contiene visualizado paneles de informacién de los paquetes como
son: numero del paquete, el tiempo, direccion ip de origen, direccién ip destino, protocolo y la informacién
gue transport6 el paquete. En este panel se despliega la lista de paquetes capturados y se muestra como
adquirio paquetes del protocolo Jabber. Entre sus opciones u operaciones, nos permite observar el cédigo
o el formato en XML en que se transitaba por la red el mensaje, con sus etiquetas y elementos que
conforman una secuencia XML o estrofa de un mensaje instantaneo y al llegar a su destino este sepa

interpretar el mensaje auténticamente como se envio.
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‘{"analizador.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Help

UMM BEXRE a¢99TL(EE QAN §EB % H

Filter: ‘ v Expression... Clear Apply
Ma. . Time Source Destination Protocol  Info 3
LIVD M i I00 RV RN RS P LN R RV LV PR AL S P LN A ) NUIND wamne qUCI y HU LV I_MAMIAY DU A
1309 77.788155 Extremen_28:2a:fa Broadcast ARP who has 172.16.32.227 Tell 172.16.0.7
1310 77.788432  Extremen_28:2a:fa Broadcast ARP who has 172.16.31.137 Tell 172.16.0.7
1311 77.998387 AcctonTe_fl:7¢:hS Spanning-tree-(for-br STP MST. Root = 32768/00:12:cf:03:e5:70 Cost = 10000
1312 78.105073 10.128.56.12 10.128. 56,255 BROWSER Get Backup List Request
1313 78.105157 10.128.56.12 10.128. 56,255 NENS Name guery NE LAB_l<lb»
1314 78.4593610 10.128.56.170 10.128. 56,255 NBNS Name guery NB LOS_MAMAQS<00>
1315 78.668520 Alliedre_8d:fe:99 Broadcast ARP who has 172.16.0.327 Tell 172.16.32.22
1316 78.854798 10.128.56.12 10.128. 56,255 NBNS Name guery NB LAB_l<lh»
1317 75.244447  10.128.56.170 10.128.56.255 NEBNS Name guery NB LOS_MAMAQS<00>
1318 79, 10,128, 56,200 10,0,0,25 Jahber /X
1319 79.509265 10.0.0.25 10.128. 56.200 TCP xmpp-client > vpvd [ACK] Seq=38126 Ack=1667 Win=964
1320 79.604738 10.128.56.12 10.128. 56,255 NBNS Name guery NB LAB_l<lh»
1321 75.993537 10.128.56.170 10.128. 56,255 NBNS Name guery NB LOS_MAMAQS<Q0>
1322 79.998353  AcctonTe_fl:7c¢:hs Spanning-tree-(for-hr STP MST. Root = 32768/00:12:cf:03:e5:70 Cost = 10000
1323 80.353396 172.16.0.1 224.0.0.1 IGMP v2 Membership Query, general
1324 80.356709 Alliedre_8e:01:c9 Broadcast ARP who has 172.16.0.327 Tell 172.16.32.1 v
1 »

|

[ Frame 1318 (55 bytes on wire, 55 hytes captured)
b Ethernet II, src: AsustekC_26:9:27 (00:17:31:26:9:27), Dst: Extremen_10:82:90 (00:04:96:10:82:90)
b Internet Protocol, Src: 10.128.56.200 (10.128.56.200), Dst: 10.0.0.25 (10.0.0.25)
~ Transmissfon Control Protacol, Src part: vpvd (1518), Dst port: xmpp-client (5222), seq: 1666, Ack: 38126, Len:1
4 Jabber XML Messaging
extensible Markup Language

POLVEO0 04 96 10 82 90 00 17
DIKVO0 29 28 a7 40 00 80 06
OOPIVIO0 19 05 ee 14 66 11 73
WOE[ T T 4d 7¢ 00 00

Figura 20. Ejemplo del Wireshark al adquirir (barra color azul) el protocolo Jabber en el panel de

captura de los paquetes.
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=0

Stream Content

<message Type="chat” xml:lang="es" id="sdl07" to="jlIpalmero@jabber.uci.cu/Fandion”
from="ymmartinez@jahbber.uci. cusPandion”»<hady>aoe</hadys><htm] «mIns="http://jabher.org/protocol/
xhtml-im"><body xmlns="http:/fwww. w3.0rg, 1989, xhtm] "><span style="font-weight: normal; font-size:
Bpt; color: #004200; font-style: normal; font-Tamily: aria]“>Doe</span></bndg><fhtm1><x
xmins="jisp:x:jep-0038"><name>shinyicons</mamex</x><active xmins="http://jabher.arg/protocol/
chatstates"/»</message>
<message type="chat” xml:lang="es" jd="sdl08" to="jIpalmero@jahber.uci.cu/Pandion”
From=”ymmartinez@gabber.uci.cu/PandiDn“><dey>estas en trabajando en Ta tesis</body><htm]
xamlns="http://jab er.Drg/€r0t0c01thtm1—im"}{budy mens:”http:i/www.wB.Drgflgggthth"><s$an
style="font-weight: normal; font-size: Spr; color: #004200; font-style: normal; font-family
arial">estas en trabajando en la tesis</spans</body></html=<x
¥mins="j1sp:x:jep-0038"»<name>shinyicons</name></xx<active xmlns="http:/ jabber.org/protocal/
chatstates ' /></messages
<presence frum='11ara@aabber.uci.cufGajim—Levituun' to="ymmartinez@jabber.uci. cu/
Pandion’ »<showraway</showr<statuss=No estoy agu.. ahora</statuss<c xmlns='http://jabber.org/protocol/
caps' node="http://pidgin.imscaps’ wer='2.5.2" ext="moodn nickn tunen hob avatar'/><x xmlns='wvcard-
temp:xiupdate’ ><photos4 72475 56h18h0F34af1h0857h4a3d85e255334d1</mhotor< < /presences<messagea
from="jlpalmero@jabber.uci.cu/Pandion’ to="ymmartinez@jabber.uci.cu' xml:lang="es’
type='chat'»<composing xmlns="http://jabber.org/protocol /chatstates’ /< /messagez<massage
from="jlpalmero@jabber.uci. cusPandion’ to="ymmartinez@jabber.uci.cu' type='chat' xml:lang='es’
id="sdl70" ><body>claro</body><htm] xm1n5='httﬁ:!ﬁjabber.Drgfprotoco1fx tml—im' =<hody xmIns="http://
www. w3, 0rg1999,/xhtm] ' ><span style='font-weight: normal; font-size: 10pt; color: #000000; faont-
style: normal; font-family: arial's=claro</spans</hodys</hmlz<x
amins="Jisp:x:jep-0038" »<namexshinyicons</names</x><active xmlns="http:/ jabber.org/protocol/
chatstates’ /></messager<message type="chat” xml:lang="es" jd="sdl0%" to="jlpalmero&jabber.uci.cu/
Fandion” frum:”ymmartinez@jabger.uci.cufPandion”><bndy>estDy porbando con la herramienta</hodys<htm]
xm1n5=”http:ffjabber.Drgj?rotocn1thtm1—im"><body xm1n5=”http:fjwww.w3.DrgflgggthtmT"><s?an
style="font-weight: normal; font-size: 9pt; color: #004200; font-style: narmal; font-family:
arial">astoy porbando con la herramienta</span></hodys</hmlz<x
xmins="jisp:x:jep-0038"><name>shinyicons</mamez</x><active xmins="http:s/jabher.arg/protocol/
chatstates"/»</message>
<message tﬁp&:”chat" to="jTpalmero@jabber.uci. cu/Pandion”><composing xmlns="http: /akber.org/

m

protocol/chatstates” < /message> e
Find  Save A3 Print | Entire canversation (7494 bytes) » (O asci O escnic O Hex Dump O C Arrays & Raw
Help | Close | Filter Out This Stream

Figura 21. Ejemplo del c6digo de estrofas XML de un mensaje instantaneo.

En esta figura de ejemplo se puede observar las estrofas en formato XML, los comandos que facilitan la
interpretacion o el significado de los datos o el contenido del mensaje. Por citar un ejemplo se demuestra
en las primeras lineas; que el tipo de mensaje es de chat en el idioma espafiol, el segmento de mensaje
que se envid contiene un identificador que lo identifica entre los demés. Enviado al usuario
jlpalmero@jabber.uci.cu que es el destinatario del mensaje, del programa cliente Pandion y quién lo envia
fue el usuario ymmartinez@jabber.uci.cu en otro programa cliente Pandion. Ademas seguidamente se ve

el contenido del segmento del mensaje:"oee”.
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3.3.2 2do paso:

Una vez que se observa todo el proceso del analizador, capturando los paquetes de los servicios que
brindan los protocolos en ese mismo instante en la red, para poder seleccionar el protocolo Jabber y con
todos sus paquetes que capturé el Wireshark y armar la secciéon de los intercambio de mensajes, nos
posibilita la opcién de hacer un filtro de paquetes del mismo protocolo.

Eilter: | = Expression.. Clear Apply

Figura 22. Campo a realizar el filtro del protocolo.

Barra de herramientas para filtros, aqui se especifica el filtro que se desea aplicar a los paquetes que
estan siendo capturados de un mismo protocolo.

Ahora bien, si se desea hacer un filtro de los paquetes de mensajes del protocolo Jabber, se puede hacer
solamente poniendo el nombre del protocolo (Jabber) para armar los segmentos que conforman el

paquete completo (seccién) o con la siguiente expresion que se define desde el ordenador donde esta la
aplicacion (programa cliente) que envia y recibe mensajes hasta el destinatario que es el servidor:

ip.addr==10.128.56.200 and ip.addr==10.0.0.25

Figura 23. Expresién a poner en el campo del filtro.

Ejecutada esta operacion por la via deseada en el comando filtro, quedaria como se muestra en la figura:
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analizador.pcap = Wireshark

File Edit View Go Capture Analyze Statistics Help
SR BEXSE QA¢esTF L (BB QAQQAD $¥M X O

Eilter: | jabber v Expression... Clear Apply

Time Source Destination Protocol  Info
19.074838 10.128.56.2 10.0.0.25 Jahher /X Request: <7xm vers10n AL

No. .

10.128.56. Jabber /x Respone: <7xm'l verswn AR O] 7><str‘eam stream xm'lns
10.128. 56. Jabber/x Respnnse: <stream: Featur‘es><mechan1sms xm'lns- urn: i

16.077127  10.
5077289 10.

10.204152  10. 10.128. 56. Jbber/x Respanse: <success xm'lns- urn: 1etf params xm'l ns : X

10.128. 56. Jabber/x Response: <'7xm'| version='1.0’ '7><stream stream xm]ns
10.128. 56. Jabher /X Response: <str‘eam featur‘es><b1nd xm1ns- urn: jetf: pa

.210827  10.
5. 220001 _10.

.239532  10. 10.128. 56. Jaber'/x Repo: <1q 1d— Sl type- resu'lt ><b1nd xm1ns U

;250661 10.

10.128. 56. :laber'/x Response: <1q type- r'esu'lt fmm- ]abber uci.cu' ic

265839 10. ']abber uc1 cu to- ymmar't'lnez@]

B o o o o ol ofE o o s

10.128. 56. Jaber/x Respnnse: <1q fro

10 19C Anhhan A2 RAckAnens 25 A -Fu-nm_ Vo s A A ﬂl-\hnv- "

n >

> H
>

7@7:07 10

b Frame 109 (75 hytes on wire, 75 hytes captured)
 Ethernet II, src: AsustekC_26:f9:27 (00:17:31:26:f9:27), Dst: Extremen_10:82:90 (00:04:96:10:82:90)
D Internet pProtocol, src: 10.128.56.200 (10.128.56. 200), Dst 10.0.0.25 (10.0.0. 25)

l Jabber XML Messaging

0000 00 04 96 10 82 90 00 17 31 26 9 27 08 00 45 00 ........ 1&.'..E.
0010 00 3d 26 82 40 00 80 06 86 dB8 0a 80 38 ¢8 0a 00 .=&.@. .. ....8...

0020 00 19 05 ee 14 66 11 73 94 32 83 8b ¢8 83 50 18 ..... I -
0030 ff ff 4d 90 00 00 EES eI N ] 3
DTG0 6f 6e 3d 22 31 2e 30 22 3f 34

Jabber XML Messaging (jabber), 21 bytesr Packets: 5691 Displayed: 67 Marked: 0 Profile: Default

e

Figura 24. Captura de los segmentos o paquetes del Jabber.

En la figura se demuestra todos los segmentos (0 paquetes pequefios) que se capturd del Jabber con la
informacion que contienen, es decir, capturé toda la conversacion del programa cliente que se encontraba

en la direccién ip 10.128.56.200 y la del servidor con una direccion de ip de 10.0.0.25.

Para un mejor andlisis de cualquier paquete capturado, existe un panel de detalles de cualquier paquete,
ademas de contener los datos del mensaje. Aparece con el protocolo TCP y sus datos ya que este
protocolo controla, gestionan todo el proceso de conversaciones individuales entre cliente y el servidor, los

intervalos de cada mensaje, los tamafios de cada paquete entre otros. También el protocolo IP con sus
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datos, este se encarga del empaquetamiento de los datos del mensaje y el Ethernet, protocolo de acceso
de red TCP/IP, utiliza componentes fisicos para la interconexion de los dispositivos y transferencia de
informacion.

B Frame 3958 (5% bytes on wire, 5 bytes capturzd)

I Ethernet II, 3r¢: aAsustekC_z6:f9:27 (00:17:31:26:F9:27), Dst: Extremen_10:32:90 ¢(0C:04:96:10:82:90)
[ Internet Protacol, Src: 10.128.56.200 (10.128.56.2000, Dst: 10.0.0.23 (10.2.0.25)

- Transmissfon control protocel, Src Port: nssta (1036), Dst port: xmpp-client (5222), seq: 2307, ack: 3121, Len: 1
4 Jdabber =ML Messaging
extensible Markup Langrage

Figura 25. Panel de detalles de la aplicacion.

Figura del panel de detalles del paquete, aqui se despliega informacion detallada del paquete
seleccionado en el panel de paguetes en este caso del protocolo Jabber.

Existe ademas un panel en la parte inferior de la interfaz de la herramienta, que se despliega el contenido
del paquete en formato hexadecimal. De izquierda a derecha se muestra el offset del paquete

seguidamente se muestra la data del paquete y finalmente se muestra la informacion en caracteres ASCII.

00 0f 34 co 72 3974 23 59 0B 00 45 00 ENE.. Sté#v..E
0010 Q03¢ 5585 0000 BOOL Gl66acllol lacll ... .F...q..
0020 fa 01 0B 00 e3 5h 02 00 68 00 61 62 B3 &4 65 66 ..., [.. h.abcdef
0030 67 68 69 6a 6b ¢ 6d € 6F 7O 71 72 73 74 73 76 ghifkImn opgrstuv
0040 77 61 62 03 64 65 66 &7 68 69 wahcdefg hi

Figura 26. Panel que se muestra en contenido del paquete en hexadecimal.

Como bien se explicé en el capitulo anterior, de los protocolos que intervienen en la transicion de los
paquetes en la red, la herramienta nos da la posibilidad de detallar la informacién que nos brinda estos
protocolos incluyendo el Jabber cuando se captura cualquier segmento de paquete y se puede observar
desplegandolo cada uno en el panel de detalles del paquete que a continuacion se describira.
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File Edit Yiew Go Capture Analyze  Statistics Help
B a e EEXZSE AT L(IEBE QA @M% B

Eilter: | jabber ¥ Expression... Clear Apply

Protocol Infa

Mo, . Time Source Destination

m

6, B0e4 95 Looo. . .56, Jabber /= Response: <presence from='Tlara@jabber.uci. cusGajim
65. 539104 Jabber /% response: <message from='jlpalmero@jabber.uci.cusPa
68.282992 Jabber /% Response: <message from='jlpalmero@jabber.uci.cus/Pa

quest: <m age type= chat to= ] lpalmerod]yabber.

86, 510602 L0.0. . .56, Jabber /= response: <message Trom='jlpalmerc@abber.uci. cusPa
1276 88.492858  10.0.0.25 10.128.56.200 Jabber /= Response: <message from='jlpalmero@jabber.uci. cusPa
1304 S0.968334  10.0.0.25 10.128.56. 200 Jabber /% Response: <message jTpalmero@jabber. uci. cusPa
592.383755 Jabber /% Response: <message jTpalmero@jabber.uci. cusPa

Amlrlmm S R RS R R mE R ' T
mn »

ATQ PAM AT

[ Frame 1152 (182 hytes on wire, 182 bytes captured)
4 Ethernet II, Sr¢: AsustekC_26:T9:27 (00:17:31:26:T9:27), DstT: Extremen_10:82:90 (00:04:96:10:82:90)
I Destination: ExtremeN_10:82:90 (00:04:96:10:82:90)
[ Source: Asustekc_26:T0:27 (00:17:31:26:T0:27)
Type: IP (Ox0800)
I Internet Protocol, Src: 10.128.56.200 (10.128.56.200), Dst: 10.0.0.25 ¢10.0.0.25)
* Transmission control Protocol, src Port: nsstp (1036), Dst Port: xmpp-client (5222), Seq: 1568, Ack: 1016, Len: 128

- Jabber »ML Messaging

Q000
0010
0020
0030
0040 e 5
Qos0 (& I I =T

Frame (frame), 182 bytes

m

0 " Vpe= T ="
6f 40 Ga 61 62 65 gl palmero @jabhber. W

Packets: 18229 Displayed: 72 Marked: 0 Profile: Default

Figura 27. Trama de Ethernet.

En esta figura se puede demostrar seleccionando cualquier segmento del Jabber y mirar en el panel de
detalles del paquete: el numero que identifica la trama (por sus siglas en inglés: Frame) o paquete; en el
cual nos da el valor del tamafio del paquete en bytes, 182 capturados. Seguidamente se puede visualizar
el protocolo Ethernet dentro contiene varios campos de la trama del mismo: direccion ip destino, direccion
de origen y el campo tipo que me va a decir que protocolo viene después de Ethernet en este caso es IP

gue es identificado con el nimero 0800.
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[ AEjemplopard el Gorte = YWireshdar E@m

Eile Edit ¥Yiew Go Capture Analyze Statistics Help
B & el BEXEZES AesT LRL(BE QA @B X H

Eilter: | jabber v Expression... Clear aApply

Protocol Info

Ma. . Time Destination

m

L G06408 .00, . TR Jabher < Response: <presence from='1Tlara®jabber.uci. cu/Gajim
. 5359104 L 0.0, Jabber/x Response: <message from='jlpalmero@jabber.uci.cus/Pa
. 2825992 o @ o o .56, Jabber /< Response: <message from='jlpalmero@jabber.uci.cu/Pa

chat "™ to="]lpalmero@iahbher.

. 510602 .0.0. Jabber /x Response: <message from='jlpalmero@jabber.uci.cus/Pa
1276 §3.492858  10.0.0.25 10.128.56.200 Jabher /= Response: <message from='jlpalmero®yabber.uci. cu/Pa
1304 90.968334 10.0.0.25 10.128.56.200 Jabher < Response: <message from='jlpalmero@jabber.uci. cusPa
1309 S2.383755 10.0.0.25 10,128, 56.200 Jabber /x Response: <message from='jlpalmero@jabber.uci.cus/Pa
T0mA 120 24 AT T S T B Nl Amblhml S NAE Al B L N N L I L o

mn »

B Internet Pri

version: 4
Header Tength: 20 bytes

> Differentiated services Field: 0x00 (DSCP Ox00: Default; ECH: 0x00)
Total Length: 163
Identification: 0x293a (10554)

» Flags: Ox04 (Don't Fragment)
Fragment aoffset: 0
Time to 1ive: 128
Protocol: TCP (Ox0&]

> Header checksum: 0x83h5 [correct]
Source: 10.128.56.200 (10.128.56.200)
Destination: 10.0.0.25 (10.0.0.25) \

m

elelels] 04 965 10 82 90 00 31 26 % 27 08

0010 3 [€] o5 0

00zo 4 7L d5 b et ..g...P.

Q030 65 73 F3 6l &7 LML am essage €

o040 79 70O 65 3d 22 74 22 20 74 6f ¥p ="cha t" to="] J
it E f~ 70 &M £~ EA &0 70 EF A - F1 ET 27 e dmar e A Al

Internet Protocol {ip), 20 bytes Packets: 18229 Displayed: 72 Marked: O Profile: Default

Figura 28. Trama IPv4.

El protocolo IP, muestra la versién que se emplea del protocolo: IPv4, el tamafio del encabezado, el
identificador, las banderas (por sus siglas en inglés: Flags) que es donde se analizan los valores que
toman si fuera necesario que se fragmentara el paquete. El tiempo de vida que va tomando el paquete
mientras transita por la red y el valor va disminuyendo. El campo protocolo que indica que protocolo le
sigue, que es TCP con su numero que lo identifica: 06 y entre otros, como el ip origen y destino del

paquete.
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AEjemplopard el Gorte = YWireshdar E@E
Eile Edit ¥Yiew Go Capture Analyze Statistics Help

e BEEXLE Ae»aF LIBE QQQB @M% G

Eilter: | jabber v Expression... Clear aApply

Info

Protocol

Ma. . Time Destination

m

L G06408 .00, . TR Jabher < Response: <presence from='1Tlara®jabber.uci. cu/Gajim
. 5359104 L 0.0, Jabber/x Response: <message from='jlpalmero@jabber.uci.cus/Pa
. 2825992 o @ o o .56, Jabber /< Response: <message from='jlpalmero@jabber.uci.cu/Pa

at” to= ] lpalmero@]abber.

. 510602 .0.0. Jabber /x Response: <message from='jlpalmero@jabber.uci.cus/Pa
1276 §3.492858  10.0.0.25 10.128.56.200 Jabher /= Response: <message from='jlpalmero®yabber.uci. cu/Pa
1304 90.968334 10.0.0.25 10.128.56.200 Jabher < Response: <message from='jlpalmero@jabber.uci. cusPa
1309 S2.383755 10.0.0.25 10,128, 56.200 Jabber /x Response: <message from='jlpalmero@jabber.uci.cus/Pa
T0mA 120 24 AT T S T B Nl Amblhml S NAE Al B L N N L I L o

mn »

Frame 1152 (182 bytes on wire, 182 hbytes captured)

Ethernet II, src: Asustekc_26:T9:27 (00:17:31:26:19:27), Dst: Extremen_10:82:90 ¢(00:04:96:10:82:90)
Internet Protocol, sre: 10.128.56.200 (10.128.56.2000, Dst: 10.0.0.25 (10.0.0.25)

Transmissi ol, ¢ (

Source port: nsstp (10360
pestination port: =mpp-client (52220

m

seqguence number: 1568 {relative sequence number)
[Mext sequence number: 16%6 (relative sequence number)]
Acknowledgement number: 1016 (relative ack number)

Header Tength: 20 bytes
I Flags: 0Ox18 (PSH, ACK)
window size: 65535

.. -
<m essage T

pe="cha t" to="j

52 65 72 Ze palmero @jabber.

Qg20
0030
0040 79 [=H]
Q050 ac 70 &l

Qoad 75 63 69 af 6e 22 3e uci.cu/P andion” > X
[aTairdu) e - % - Ed £~ & 72 Pt T e B oY = Bl e
Transmission Control Protocol (tcp), 20 ... | Packets: 18229 Displayed: 72 Marked: O Profile: Default

|
Figura 29. Trama TCP.

En la trama TCP se observa entre los campos mas importantes, el puerto origen: 1036, el puerto destino:
5222, que es el puerto del protocolo Jabber; el nUmero de secuencia que toma el paquete aleatoriamente,
ademés del numero del acuse de recibo (ack). El tamafio del encabezado del TCP, el campo de las
banderas, ahi se analiza los valores que toman el syn y el ack en el establecimiento de la comunicacion

cliente/servidor.
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( «"Ejemplo’para el Corte - Wireshark

Eile Edit ¥Yiew Go Capture Analyze Statistics Help
B & el BEXEZES AesT LRL(BE QA @B X H

Eilter: | jabber v Expression... Clear aApply

Ma. . Time Destination

Protocol

Info

m

L G06408 .00, . TR Jabher < Response: <presence from='1Tlara®jabber.uci. cu/Gajim
. 5359104 L 0.0, Jabber/x Response: <message from='jlpalmero@jabber.uci.cus/Pa
. 2825992 o @ o o .56, Jabber /< Response: <message from='jlpalmero@jabber.uci.cu/Pa

chat "™ to="]lpalmero@iahbher.

. 510602 .0.0. Jabber /x Response: <message from='jlpalmero@jabber.uci.cus/Pa
1276 §3.492858  10.0.0.25 10.128.56.200 Jabher /= Response: <message from='jlpalmero®yabber.uci. cu/Pa
1304 90.968334 10.0.0.25 10.128.56.200 Jabher < Response: <message from='jlpalmero@jabber.uci. cusPa
1309 S2.383755 10.0.0.25 10,128, 56.200 Jabber /x Response: <message from='jlpalmero@jabber.uci.cus/Pa
T0mA 120 24 AT T S T B Nl o

RIS I T e Y Y e |

mn »

- Frame 1152 (182 hbytes on wire, 182 bytes captured)

I Ethernet II, src: Asustekc_26:f9:27 (00:17:31:26:79:27), Dst: Extremen_10:82:90 ¢(00:04:96:10:82:90)

 Internet Protocol, sSre: 10.128.56.200 (10.128.56.2000, Dst: 10.0.0.25 (10.0.0.25)

_ Transmission Control Protocal, Src Part: nsstp (1036), Dst Port: xmpp-client (5222), Seq: 1568, Ack: 1016, Len: 128
P Jabber =ML Messaging

a extensible markup Language
a4 <message
type="chat"
to="jTpalmero@jabber.,uci.cu/FPandion">
> «<composing
</messagex

Q030 ff 4d fb o0 00
0040 ] E

0050
Qoad
Q070

fatat=Ta}

Jabber ¥ML Messaging (jabber), 128 byt... | Packets: 18229 Displayed: 72 Marked: O Profile: Default

I
Figura 30. Trama Jabber.

Y como ultimo protocolo a analizar, pero no el menos importante sino, el protocolo de mas importancia en
esta prueba de laboratorio, donde se puede visualizar los comandos que nos brindan la informacion que
contiene el protocolo Jabber en este paquete; basado en el XML (por sus siglas en inglés: Extensible

Markup Language), el tipo de mensaje: chat y especificando el envio de este mensaje, en este caso para
la cuenta de usuario jlpalmero@jabber.uci.cu.
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3.3.3 3er paso:

Ya capturado y armado la seccién de los paquetes con la informacién que se visualiza del protocolo a
través del analizador, demos seguimiento a coémo obtener en un archivo la informacion del mensaje.

Wireshark contiene en la barra de menu ->File -> Export -> File...

58 Edit View Go Capture Analyze Statistics Help

5 gpen.. o X E | AedDTFLIEE QQAQH FEBW x| B
Open Recent P = B
Merge... v  Expression... Clear Apply
Cl Chrl+w

¥ Cose I Destination Protocol Info

@ s ) . ,

@ savebs. Shift-+Ctrl+5 Response: <?xml version='1l.0'?><stream:stream xmlns=
Response: <stream:features><mechanisms xmlns='urn:ie

S0.25 10.128. 56. 200 Jabber /X
= Jbo.25 10.128. 56. 200 Jabber/x

File... 28.56.200 abber/x Respose: <success xmins="urn:ietf:params:xml:ns:xmp
2 print... Chl+P : : : ‘ 28.56.200 Jabber /X Response: <7xml version="1.0'7><stream:stream xmlns=
= Objects * 128.56.200 Jahber /X <stream:featuress><bind xmins="urn:ietf:par

Response:

4 out G 0.25 10.128. 56. 200 Jabber/x Reéﬁohéé: <fq id="sdl’ type=;fesu1f'>£bind xmins="ur

26 19, 246678 0.128.56. 200 0.0.0.25 Jabher /X Request: <ig type="set” id="sdZ2” to="jabber.uci.cu">

127 19.250661 10.0.0.25 10.128.56.200 Jabber /X Response: <ig type='result' from='jabber.uci.cu' id=

129 10.265839  10.0.0.25 10.128. 56. 200 Jabber/x Reépohéé: <{q frdm:ijébber.uéi.cu'Vtoé'thaftinéééja
131 19;26759? 10;0;0;25' = 10;128;56.200 Jabﬁer/x Resnonsé: <fu from:fvmmartﬁnez@iabber.ﬁci.cu' to;'vle

| >

® Frame 126 (158 hytes on wire, 158 hytes captured)
# Ethernet II, src: AsustekC_26:f9:27 (00:17:31:26:f9:27), Dst: Extremen_10:82:90 (00:04:96:10:82:90)
® Internet Protocol, Src: 10.128.56.200 (10.128.56.200), Dst: 10.0.0.25 (10.0.0.25)

0000 00 04 96 10 82 90 00 17 31 26 9 27 08 00 45 00  ........ 1&.'..E.
0010 00 90 26 8b 40 00 80 06 86 7c 0a 80 38 cB 0a 00 ..&.@... .|..8...
0020 00 19 05 ee 14 66 11 73 096 46 83 8b ch dl 50 18 ..... f.s .F....P.
0030 fc bl 4d e3 00 00 3¢ 69 71 20 74 79 70 65 3d 22 S g type="
0040 73 65 74 22 20 69 64 3d 22 73 64 32 22 20 74 6f set" dd= "sd2" to
0050 3d 22 6a 61 62 62 65 72 2e 75 63 69 2e 63 75 22  ="jahber .uci.cu"

0060 3e 3¢ 73 65 73 73 69 6 6e 20 78 6d 6¢c 6e 73 3d  ><sessio n xmlns=
0070 22 75 72 6e 3a 69 65 74 66 3a 70 61 72 61 6d 73  "urn:iet f:params
0080 3a 78 6d 6C 3a 68 73 3a 78 6d 70 70 2d 73 65 73 ixmlins: xmpp-ses
0090 73 69 6f 6e 22 2f 3e 3¢ 2f 69 71 3e Od Oa sion"/>< fige..

Figura 31. Se observa la seleccidén primeramente en el panel de paquetes, de los segmentos del

paguete en el cual quieres exportar a un fichero la informacién del mismo.

Elegida la opcién de enviar a un fichero los datos del paquete escogido, se despliega la siguiente ventana:
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Savein: 1' @ ’Dﬁeéktop

Y \DMy Documents
{ f} My Computer
My Recent HMV Metwork Places
Documents () tro de Mayo e : T <o T
p— |2)Adriana seminario <?xml version='1l.0'7><stream:stream xmlns=
L () Analizador <stream:featuress><mechanisms xmlns='urn:ie —
Desktop \@Arreglar 7503 X ik : s ; 5 p-sa
(55455 PSLDZ-VM <success xmlns="urn .1e .paams . x'l 2NS 1 XIMp
L2 Asus-PSYD2-MXS-VIA-P4MES0 <7xml version='1l.0'?><stream:stream xmlns=
|_2)DETECTIVE 3-Mystery Case Files Ravenhearst <stream:features><hind xmins="urn:ietf:par
[D)Fotos L e St = Lk, - B
My Documents <iq id="sdl' type='result ' ><hind xmIns="ur
= <ig type='result' from='jabber.uci.cu' i
J! <ig from="'jabber.uci.cu' to="ymmartinez@ja
My Computer y C . xXm lns 3
<io from='wvmmartinez@iabber.uci.cu' to="vm ¥
- | >
‘Pi} File name: iEiempIuA.pIicado v t I Save ]
o e
Mypl;lelwork Save as type: 15V (Comma Separated Values summary] (% cs Rl Cancel (00:04:96:10:82:90)
aces )
P sea s ackr maz, wenraoe
b
Packet Range Packet Format
(® Captured O Displayed Packet surmary line
() All packets 5691 Packet detail
O Selected packet 1
Marked packet
(O Range: ‘ 0

Profile: Default

Figura 32. Se muestra como se procede a guardar en un fichero los datos del paquete.

Como la misma herramienta nos facilita guardar la informacién del paquete en un fichero, se pudiera
analizar para un futuro almacenamiento en cualquier Base Datos que se deseara y asi poderle realizar

diversos procesos con la informacion guardada.

Solo por proponer un ejemplo, un disefio de una tabla del protocolo Jabber con los campos mas
importantes para almacenarlo en cualquier BD y con ella se pudiera realizar mediante un programa, que
aportara resultados de trazas y estadisticas de un periodo determinado de la informaciébn que va

almacenada en cualquier Base Datos. La tabla quedaria como se muestra en la figura a continuacion:
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E= =
& public.Jabber

& Id: integer
¢ dir_ip_origen: integer

¢ dir_ip_destino: integer

¢ puerto_origen: integer

¢ puerto_destino: integer
& longitud: integer

& NUM_SecuUencia: integer
& mensaje; text

¢ tipo_mensaje; text

& from: text

o to: text

Figura 33. Tabla disefiada con los campos para almacenar los datos en una BD.

Consideraciones finales:

En este capitulo se pudo dar cumplimiento a la tarea muy importante de la investigacion, con la que se
comprueba la utilidad del procedimiento propuesto en este trabajo para la adquisicion y procesamiento del
protocolo Jabber, auxilidndonos de herramientas, como el Wireshark. Pudimos adquirir el protocolo
Jabber, capturando sus paquetes, armando la seccion completa y analizando el protocolo Ethernet, IP,
TCP que hacen posible que la informacién transite con seguridad y con confiabilidad por la red desde el
origen hasta su destino. El protocolo Jabber nos facilita el intercambio de mensajes y pudimos interpretar
el contenido del mismos y por ultimo también quedd demostrado que a través de la herramienta se puede
almacenar la informacion para futuros procesos con los datos de los paquetes y el contenido de los

mensajes.
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CONCLUSIONES

En este trabajo investigativo se ha concluido de forma satisfactoriamente ya que se ha dado cumplimiento

al objetivo del trabajo de elaborar un procedimiento para el procesamiento del protocolo Jabber de

mensajeria instantdnea en redes IP utilizando el modelo TCP/IP y se demostré la factibilidad de utilizar

dicho procedimiento en la confeccion de herramientas y programas, asi como bases de datos que

almacenen comandos y mensajes del protocolo estudiado. Durante el desarrollo del mismo se puede

expresar gue se cumplieron a cabalidad las tareas investigativas y alcanzando los siguientes resultados:

>

vV V V V V V V VYV VY

Estudio profundo del funcionamiento del protocolo Jabber.

Estudio profundo del funcionamiento del protocolo de internet (IPv4).
Estudio profundo del funcionamiento del protocolo TCP.

Estudio profundo del funcionamiento del protocolo Ethernet.

Proceso de adquisicion del protocolo Jabber

Proceso de adquisicion del protocolo IP

Proceso de adquisicién del protocolo TCP

Proceso de adquisicion del protocolo Ethernet.

Definicién del procedimiento para el procesamiento del protocolo Jabber.

Realizacion de las pruebas de laboratorio relacionadas con el protocolo Jabber.
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Recomendaciones

Como parte de las recomendaciones de este trabajo se propone:

Realizado ya la parte investigativa de este tema, iniciar el desarrollo de aplicaciones, confeccién de una
Base de Datos que posibilite almacenar la informacion necesaria de los protocolos analizados, continuar el
estudio de otros protocolos (estandares 0 no) de mensajeria instantanea que sean ampliamente utilizados
en las redes IP y en particular en Internet, continuar desarrollando otros proyectos relacionados con las
redes y continuarlo haciendo en grupos o equipos de trabajo por la relacion y efectividad que se establece
de esta manera. De la misma forma se debe continuar profundizando en otros aspectos que surjan
relacionados con el protocolo Jabber y sus extensiones para mantener actualizado este procedimiento

aqui descrito.
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