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Yerandy Arias Gonzalez
Resumen

El reconocimiento de personas por huellas dactilares se realiza en el primer mundo de forma automatica
mediante los sistemas AFRS (Automatic Fingerprint Recognition System). En Cuba este proceso, se
ejecuta de forma manual por casi todas las instituciones que lo necesitan y que no pueden adquirir los
sistemas antes mencionados debido a las dificultades econémicas existentes en el pais y los altos costos
de los mismos. Existen algunos software cubanos que automatizan esta tarea, pero utilizan algoritmos

propietarios por los que hay que pagar licencias ain muy costosas.

La presente tesis tiene como objetivo implementar una libreria que facilite la verificacion de personas por
huellas dactilares utilizando técnicas basadas en minucias. Para su realizacion se emplearon los lenguajes
de programacion C# 2.x y Matlab siguiendo estrictamente los estandares internacionales del tema

propuesto por NIST (National Institute of Standards and Technology).

Como principal aporte practico del trabajo se destaca la implementacion de los algoritmos necesarios para
el resaltado de las huellas dactilares, esqueletizacion, extraccidn y discriminacion de falsas minucias en un
futuro sistema de identificacion de personas utilizando técnicas basadas en minucias. Ademas se
demostré que el ensamblado .NET creado, es compatible con la plataforma libre Mono. El algoritmo
propuesto es competente y eficaz por lo que contribuye a sentar las bases para el desarrollo futuro de un

sistema AFRS cubano.
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Introduccion

El reconocimiento de personas constituye una necesidad histérica del ser humano. Muchas han sido las
variantes que se han creado para satisfacer la misma. El empleo de los métodos biométricos es una de
estas variantes. Entre ellos, el basado en huellas dactilares es uno de los méas populares por su exactitud
y efectividad.

Su uso practico como método de reconocimiento de personas es considerado como el mas antiguamente
empleado. Su explotacion comenzé desde finales del siglo XIX cuando Sir Francis Galton (Ministerio de
Justicia, 2008) publico en su libro “Fingerprints” que las huellas dactilares eran Unicas y que no
cambiaban a lo largo de la vida del individuo. Enuncié6 las tres leyes fundamentales de la Dactiloscopia:
perennidad, inmutabilidad y diversidad infinita. Establecié ademas un método que clasifica e identifica las
caracteristicas, también denominadas “minucias®, por el cual las huellas dactilares pueden ser

clasificadas hoy en dia.

Su hijo, quien continud la investigacion, establecié a partir del célculo de probabilidad que dos huellas
serian iguales en 1:64.000.000.000. Estos aportes son la base para la ciencia de identificacion de

personas a partir de huellas dactilares.

La transiciobn a la automatizacion del proceso de reconocimiento de personas por huellas dactilares,
comienza a finales de los afios 70 del siglo XX junto con la aparicion de las tecnologias de la computacion.
La alta velocidad de procesamiento de informacién de los ordenadores vislumbraba mejoras visibles a los
procesos involucrados en las diferentes aplicaciones del método de reconocimiento por huellas. De esta
manera se evitaban trabajos manuales abrumadores y largas horas hombre de esfuerzo. A principios de
los afios 80 ya existian en el mundo varios sistemas que realizaban la identificacion de personas a través

de este método de forma automatica.

Los mismos son la base de los productos comerciales que se usan para el control de acceso, logueo y
para el beneficio de las funciones de verificacion que se realizan como parte del reconocimiento de

personas mediante huellas dactilares en los paises del primer mundo en la actualidad. Estos son muy

1 . . . . o , . . .
Las minucias, en Dactiloscopia, son los puntos de interés de |la huellas dactilar que pueden ser bifurcaciones de la crestas o
terminaciones de estas, entre otros.



U c I \l';formaticas

competentes y sofisticados, pero muy costosos por lo que los paises subdesarrollados no pueden
alcanzarlos.

Actualmente en Cuba se utilizan variantes como los sistemas de control de acceso basados en
credenciales para la ejecucion de las tareas antes mencionadas. Estos resuelven muchos problemas pero
son en general deficientes pues son relativamente faciles de burlar. Por otra parte el proceso de
reconocimiento de personas en la mayoria de las instituciones de criminalistica de pais se realiza de
forma manual, lo que resulta muy agotador para quienes lo ejecutan. Se requieren muchos esfuerzos

humanos para lograr resultados que hoy en dia se generan rapidamente por los sistemas automaticos.

Con lo antes mencionado se posibilita conocer las necesidades actuales del pais en el tema de
reconocimiento de personas por huellas dactilares y se formula como problema cientifico ¢cémo facilitar

la verificacion de personas por huellas dactilares utilizando técnicas basadas en minucias?

Para dar solucién al problema planteado, se enmarca como objeto de estudio las técnicas de
reconocimiento de personas basadas en imagenes digitales de huellas dactilares. Como campo de
accion, se delimitaron los procesos de mejora de la imagen de la huella y la deteccién de las minucias. El
objetivo del trabajo es implementar una libreria que facilite la verificacion de personas por huellas

dactilares utilizando técnicas basadas en minucias.
Para cumplir el objetivo propuesto se definieron las siguientes tareas de investigacion:

1. Caracterizar los diversos algoritmos existentes para la verificacion de personas.

2. Proponer los pasos del procesamiento de imagenes necesarios para la implementacion de un

algoritmo basado en minucias.

3. Implementar los algoritmos necesarios para el resaltado de las imagenes como el primer paso en

la identificacion de minucias.

4. Optimizar los algoritmos de resaltado de imagenes para lograr tiempos de ejecucion eficientes para

una solucion de verificacion.

5. Implementar los algoritmos de esqueletizacién de imagenes.
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6. Optimizar los algoritmos de esqueletizacion de imagenes para lograr eficiencia en la solucién
propuesta.

7. Implementar algoritmos de deteccién de minucias.

8. Implementar algoritmos de discriminacion de minucias.

Entre los principales aportes practicos del trabajo se encuentran la implementacion de los algoritmos
necesarios para el resaltado de las huellas dactilares, esqueletizacion, extraccion y discriminacién de

falsas minucias para un sistema de identificacién de personas utilizando técnicas basadas en minucias.

Este trabajo posibilitara el inicio de la creacion de un AFRS cubano, minimizandole al pais los gastos de
divisas por concepto de compra de las licencias de algunas soluciones muy eficientes que hoy desarrollan

empresas de alto prestigio, en el tema de reconocimiento de personas a través de rasgos biométricos.

La importancia y connotacion de un desarrollo de esta indole seria vital en los procesos de autenticacion
en cualquier institucion, lo cual le confiere mayor seguridad. Ademas, facilitaria el trabajo del personal

forense y agiliza las busquedas en bases de datos nacionales.

El trabajo se estructura como se describe a continuacion:

En el Capitulo 1 se hace un estudio valorativo sobre el estado del arte de los métodos y técnicas de
extraccion de minucias, para un sistema de verificacion de personas por huellas dactilares en el mundo y
en Cuba. Se brindan referencias a las tendencias actuales y ademas se hace un andlisis de las técnicas,

tecnologias y metodologias empleadas durante la investigacion y desarrollo del sistema.

En el Capitulo 2 se abordan las caracteristicas del sistema, se hace la propuesta del sistema y ademas

se ofrece el modelo de dominio y la definicion de los casos de usos.

El Capitulo 3 esta dedicado al flujo de trabajo analisis y disefio. En él se brindan las clases del analisis,
las clases del disefio y los diagramas correspondientes a la realizacion de cada caso de uso que fueron

imprescindibles para una mayor precision en el momento de la constitucion de la solucién propuesta.
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Por ultimo en el Capitulo 4 se muestra el modelo de implementacion. Este estd compuesto por los

diagramas de despliegue y componente.

Capitulo 1: Fundamentacién Teoérica

En este capitulo se abordan de manera general todos los elementos vinculados a los sistemas AFRS, sus
conceptos y caracteristicas. También se abunda sobre el estado del arte de las técnicas y tecnologias que
se consideran mas indicadas para la construccion de la solucién a desarrollar. Posteriormente, se
argumenta la eleccién del Proceso Unificado de Desarrollo como metodologia de desarrollo, ademas, se
exponen los rasgos mas significativos de las herramientas Visual Studio 2008 Team Suite, Visual
SourceSafe y Matlab 2006.

1.1 Tendencias del Pre procesamiento de Imagenes digitales de huellas dactilares

Un sistema de deteccion de minucias en imagenes digitales de huellas dactilares consta de 4 etapas:
Adquisicién de la Imagen, Pre-procesamiento de la Imagen, Extraccion de caracteristicas y Matching o
Reconocimiento (Jain Anil, s.a.). La adquisicién de la huella dactilar se obtiene mayoritariamente de dos
formas, a través de la ubicacion directa del dedo en un escaner infrarrojo o fotocopiando o escaneando
una imagen impresa. El Pre-procesamiento de la imagen es el otro paso a seguir. Este es de vital
importancia para la extraccion de caracteristicas y actualmente existen varias tendencias en el mundo
para su realizacion.

La etapa de Pre-procesamiento de la imagen digital de la huella, de forma general, consta de las
siguientes fases: Normalizacion, Binarizacion, Determinacion del area de trabajo, Resaltado de las crestas
y por ultimo la Esqueletizacion de la imagen. La mas polémica de todas las mencionadas y que al final
permite la coexistencia de las diferentes tendencias, es la de Resaltado de las crestas. Esto se debe a que
hay muchos métodos eficientes que permiten alcanzar el objetivo sefialado y por tanto se generan
diferentes criterios a la hora de la seleccion de los mismos. Los mas populares y extendidos son el que se
refiere al uso de la Transformada de Fourier (WUZHILI, s.a.) y el que aboga por utilizar los filtros de Gabor

(Shlomo Greenberg, s.a.).
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1.1.1 Mejora de la imagen de la huella dactilar a partir de Transformada de Fourier

La transformada de Fourier® es utilizada para pasar una sefial del dominio temporal al dominio de las
frecuencias. Esto permite obtener informaciébn que no es evidente en el primero de los ambitos
mencionados. Esta demostrado matematicamente que una sefial periddica se puede descomponer en una
suma de senos y cosenos, de esta forma, sefiales como la voz o las ondas se pueden descomponer en

una sumatoria de sefales trigonométricas.

Debido a la naturaleza discreta de las imagenes digitales, la Transformada de Fourier se convierte en una
poderosa y utilizada herramienta para el procesado de las mismas. Usando el concepto de dominio de las
frecuencias en el procesado de imagenes, se hace referencia a la variacion de los pixeles de la imagen en
funcién de las coordenadas espaciales. Estas variaciones dan como resultado una relaciéon univoca entre

la imagen original y su transformada.

En esencia, la Transformada de Fourier actiia como un filtro que realza las frecuencias espaciales altas de
modo que cuando es aplicado a imagenes que contienen formas geométricas sencillas permite realizar un
proceso de segmentacion, cuando es aplicada a imagenes con bordes poco diferenciados produce un
realce de los mismos y cuando es aplicada a imagenes con ruido produce una reduccion del mismo,
aspecto este que la hace muy valiosa para mejorar las imagenes de huellas dactilares (Guillermo

Sampallo, s.a.).

? Jean-Baptiste-Joseph Fourier (21 de marzo 1768 en Auxerre - 16 de mayo 1830 en Paris), matematico y fisico
francés conocido por sus trabajos sobre la descomposicidn de funciones periddicas en series trigonométricas
convergentes llamadas Series de Fourier,
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1.1.2 Mejora de la imagen de la huella dactilar a partir de Filtros Gabor.

El filtro de Gabor® es un filtro lineal cuya respuesta de impulso es una funcién arménica* multiplicada por
una funcién gaussiana®. La principal ventaja que se obtiene al introducir la envolvente gaussiana o
también conocida campana de Gauss es que las funciones de Gabor estan localizadas tanto en el dominio
espacial como en el de la frecuencia. (Gabor, 2008)

El autor Shlomo Greenberg en el libro titulado “Fingerprint Image Enhancement using Filtering
Techniques” define a Gabor como un filtro pasabanda en 2 dimensiones, al que se le asigna una
determinada frecuencia y una direccién, en aras de obtener una reduccion del ruido a la vez que preserva
la informacion de la imagen original. Ademas, el uso de este método permite el resaltado de partes
especificas de la imagen respetando la estructura inicial de la misma. Este filtro es Gtil en el trabajo en
imagenes de huellas digitales, ya que se debe tomar en cuenta que las imagenes a estudiar presentaran
localmente una orientacién y frecuencia definidas, ademas que no deben ser alteradas pues introduciria

informacion, produciendo falsas minucias a la hora de extraer las caracteristicas.

Los bordes y otras transiciones bruscas en los niveles de gris de una imagen dactilar contribuyen
significativamente, en el dominio de las frecuencias, al contenido de altas frecuencias de sus
transformadas de Fourier y Gabor (Shlomo Greenberg, s.a.). La tltima de las mencionadas tiene también
como propiedad analizar el dominio espacial, caracteristica que unida a lo antes expuesto, la hacen
relevante en el andlisis de texturas, especialmente en la segmentacién de las mismas, puesto que
diversas texturas tienden a concentrar, en muchos casos, sus energias significativas en ciertas gamas
estrechas de frecuencias. Es por ello que en algunos casos se suele relacionar al filtrado de imagenes a
través de la Transformada de Gabor con los procesos en la corteza visual. Por estas razones se escogio

la variante de aplicar el banco de filtros de Gabor para el resaltado de las crestas de huella dactilar.

% Dennis Gabor (Gabor Dénes) (5 de junio, 1900, Budapest - 9 de febrero, 1979, Londres) fue un fisico htingaro que
se destaca por ser el inventor de la holografia.

* En matematicas, una funcion armonica es una funcién dos veces continuamente derivable

5 et .z . . . .z . .
En matematicas la funcidn gaussiana o campana de Gauss (en honor a Carl Friedrich Gauss), es una funciéon definida por la
(x=b)
expresion: f(x) = ae 2 donde a, b, ¢ son constantes reales, (a>0).
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Se expusieron las principales corrientes existentes en la actualidad para la realizacion del Pre-
procesamiento de las imagenes digitales de huellas dactilares en el mundo. Se abord6 el por qué de la
coexistencia de ambas y se brindé una panoramica general de cada una ademas de que por ultimo se

justifico la eleccion de la tendencia de este filtro.

1.2 Empresas lideres y sus principales productos

1.2.1 Sagem

La Sagem Morpho es una subsidiaria de la Sagem en los Estados Unidos. Desarrolla, manufactura e
integra multiples soluciones biométricas tales como reconocimiento de huellas dactilares, iris y rostro. Esta
empresa presenta mas de 20 afios de experiencia en temas biométricos y ha desarrollado productos tales
como Booking LiveScan, RapID, la serie Morpho Access, MorphoSoft, Morpho DigiScan Web, entre otros
(Morpho, 2005).

1.2.2 Cogent

Esta empresa provee una alta calidad en los sistemas de identificacidn biométrica, ofrece soluciones tanto
para agencias de gobierno, como para fuerzas especiales y soluciones comerciales. La lista de
consumidores de productos de esta empresa se expande por todo el mundo. La efectividad y rapidez de
sus algoritmos han sido probadas y certificadas por la NIST (NIST, 2000). Sus principales aplicaciones
son: Cogent Automated Fingerprint Identification System (CAFIS), Cogent Automated Palmprint and
Fingerprint Identification System (CAPFIS), Full Function AFIS for Local Law Enforcement Agencies
(CAPFIS Prime) (Cogent, 2007).

1.2.3 Nec

Con méas de 350 despliegues en cerca de 30 paises, la tecnologia AFIS de NEC ha asistido al
reforzamiento de las agencias policiales a lo largo y ancho del mundo en la detencion de miles de
criminales. El sistema posee una precision, velocidad y flexibilidad inigualable, segin expresa la empresa

a través de su sitio web. Sus proximas generaciones incorporan los Ultimos algoritmos de macheo



U c I \l';formaticas

biométricos con una arquitectura basada en estandares que posibilita la escalabilidad. Puede ser
configurado para que trabaje con solo dos ordenadores personales o extendido a multiples servicios de
procesamiento en paralelo. Su médulo de "Procesamiento de la imagen y extraccion de minucias de las
huellas" presenta indices de velocidad y precision realmente altos (NEC, 2008).

1.2.4 Motorola

Motorola es una empresa lider en el mercado de las comunicaciones y la telefonia celular, pero ha
enfocado parte de su desarrollo a soluciones biométricas como son los AFIS. Provee de estos productos
y servicios a mas de 37 paises, en América del Norte, América del Sur, Europa y Asia. Actualmente sus
aplicaciones estan incluidas en la criminalistica, en el chequeo fisico de visa y pasaportes, en el control de
fronteras y en servicios social para la deteccion de fraudes. Los Motorola AFIS soportan 100 millones de
registros almacenados en diferentes bases de datos para ser buscados en tiempos infimos. Sus
principales aplicaciones son Moviles AFIS, LiveScan Station 4000 Portable y Biometric Identification
Solution (BIS) (Motorola, 2008).

1.2.5 Neurotechnology

Esta compafiia posee una larga lista de productos competentes que agrupa en tres grandes grupos, estos
son; VeriFinger Software Development Kit (SDK), FingerCell Embedded Development Kit (EDK) y
MegaMatcher Software Development Kit (SDK). Todo lo que ha hecho la empresa se basa en el
agigantado paso que dio en 1998 cuando desarrollé VeriFinger, un algoritmo de identificacion por huellas
dactilares, disefiado para sistemas biométricos integradores. Desde entonces se han liberado 12
versiones del algoritmo, con la Ultima de estas, VeriFinger 6.0, se presenta el algoritmo de reconocimiento
por huellas dactilares mas poderoso hasta la fecha. Actualmente posee, ademas del antes mencionado,
productos tales como el VeriFinger 6.0 Standard SDK, el VeriFinger 6.0 Extended SDK para aplicaciones
web, el FingerCell 2.1 EDK para su uso en dispositivos de bajo costo, compactos y moviles y el
MegaMatcher 2.1 SDK (Neurotechnology, 1998).

1.2.6 Innovatrics

Innovatrics posee el estado del arte de los algoritmos de reconocimiento por huellas dactilares. Han

demostrado tener caracteristicas Unicas en sus algoritmos propietarios. Estos introducen un alza sin


http://www.neurotechnology.com/fc_edk.html
http://www.neurotechnology.com/mm_sdk.html
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precedentes de la velocidad de los AFIS y alcanzan hasta 600.000 macheos por segundo en una sola PC
estandar con un procesador simple. La precision del algoritmo, primero en el ranking del Concurso
Internacional de Verificacion por Huellas Dactilares de 2004, garantiza uno de los mayores indices de
acierto encontrados en la industria del reconocimiento por huellas dactilares. IEngine, su principal
producto en el tema, soporta y acepta minucias basadas en estandares tales como ANSI/INCITS 378-
2004 e ISO/IEC SC37/19794-2 lo que garantiza un alto nivel de la interoperabilidad entre diversos
escaneres de la huella digital (Innovatrics, 2008).

1.3 Herramientas y tecnologias empleadas

En este apartado se describen las caracteristicas de las herramientas y tecnologias utilizadas; estas son:
Visual Studio 2008 Team Suite, Enterprise Architect 6.5, Matlab 2006, Visual SourceSafe 8.0 y C#.

1.3.1 Visual Studio 2008 Team Suite

La herramienta Microsoft Visual Studio 2008 Team Suite brinda servicios Gtiles para todos los miembros
(e.g. arquitectos, disefiadores, desarrolladores) del equipo de desarrollo. Esta herramienta permite
modelar la arquitectura y el disefio del sistema. Ademas incluye herramientas para, medir el rendimiento
de la aplicacion, garantizar la calidad del producto y optimizar la interaccién de los miembros del equipo,
entre otros servicios (Microsoft, 2008).

1.3.2 Enterprise Architect 6.5

Enterprise Architect combina el poder de la ultima especificacion UML 2.1 con un alto rendimiento y una
interfaz intuitiva, para traer un modelado avanzado al escritorio y al equipo completo de desarrollo e
implementacién. Cubre el tiempo completo de creacién del software desde el paso de los requerimientos a
través de las etapas del analisis, modelos de disefio, pruebas y mantenimiento. Es multi-usuario, esta
basada en Windows y disefiada para ayudar a construir un software robusto y facil de mantener. Ofrece
salida de documentacién flexible y de alta calidad. Este conjunto de caracteristicas permiten dotar de

todas las herramientas necesarias al equipo entero, incluyendo analistas, evaluadores, administradores de
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proyectos, personal del control de calidad y equipo de desarrollo (Microsoft, Enterprise Architect -
Herramienta de disefio UML, 2007).

1.3.3 Matlab 2006

MATLAB es un ambiente integrado que combina computacion numérica, gréficos, visualizacion avanzada
y un lenguaje de programacion de alto nivel. Posee un amplio rango de herramientas para modelar

sistemas de control, andlisis, simulacion y procesamiento de prototipos.
Presenta entre otras caracteristicas:

e Calculos intensivos desde un punto de vista numeérico.
e Graficos y visualizaciéon avanzada.
e Lenguaje de alto nivel basado en vectores, arrays y matrices.

e Coleccion muy util de funciones de aplicacion.

MATLAB dispone también en la actualidad de un amplio abanico de programas de apoyo especializado,
denominados Toolbox, que extienden significativamente el nimero de funciones incorporadas en el
programa principal. Estos Toolbox cubren en la actualidad practicamente casi todas las areas principales
en el mundo de la ingenieria y la simulacion, destacando entre ellos el 'toolbox' de proceso de imagenes,
sefal, control robusto, estadistica, analisis financiero, matematicas simbdélicas, redes neurales, l6gica
difusa, identificacion de sistemas, simulacion de sistemas dinamicos, entre otros. Es un entorno de calculo
técnico, que se ha convertido en estdndar de la industria, con capacidades no superadas en computacion

y visualizacién numérica (Monografias, 2007).

1.3.4 Visual SourceSafe 8.0

Microsoft Visual SourceSafe es un sistema de control de versiones en el nivel de archivos, que permite a
muchos tipos de organizaciones trabajar en distintas versiones de un proyecto al mismo tiempo. Esta
funcionalidad es especialmente ventajosa en un entorno de desarrollo de software, donde se usa para
mantener versiones de cddigo paralelas. Sin embargo, el producto también se puede utilizar para

mantener archivos en cualquier otro tipo de equipo.
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Admite el desarrollo multiplataforma al permitir la edicion y el uso compartido de los datos. Se ha disefiado
para controlar los problemas de seguimiento y portabilidad que implica mantener una base de control de
codigo fuente, como una base de cddigo de software, en varios sistemas operativos. Para los
desarrolladores, Visual SourceSafe aloja cédigo reutilizable u orientado a objetos. Asimismo, facilita el
seguimiento de las aplicaciones que utilizan médulos de cddigo concretos (MSDN, 2008).

1.3.5C#

C# (leido en inglés “See Sharp” y en espanol “C Almohadilla”) es el nuevo lenguaje de propésito general
disefiado por Microsoft para su plataforma .NET. Sus principales creadores son Scott Wiltamuth y Anders
Hejlsberg, éste udltimo también conocido por haber sido el disefiador del lenguaje Turbo Pascal y la
herramienta RAD Delphi.

Aungue es posible escribir cédigo para la plataforma .NET en muchos otros lenguajes, C# es el Unico que
ha sido disefiado especificamente para ser utilizado en ella, por lo que programarla usando C# es mucho
mas sencillo e intuitivo que hacerlo con cualquiera de los otros lenguajes. Por esta razén, se suele decir
gue C# es el lenguaje nativo de .NET (Seco, 2008).

Entre otras presenta las siguientes caracteristicas:

e Sencillez.

¢ Modernidad.

e QOrientacion a objetos.

e QOrientacion a componentes.

e Gestion automatica de memoria.
e Seguridad de tipos.

e Instrucciones seguras.

e Sistema de tipos unificado.

e Extensibilidad de tipos basicos.
e Extensibilidad de operadores.

e Extensibilidad de modificadores.

e Es Versionable.
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e Eficiencia.
e Compatibilidad.

1.4 Metodologia de desarrollo utilizada

Razones por las que se emplea RUP para el desarrollo del sistema:

e Controla el riesgo del alcance: reconoce como un hecho que los requerimientos cambian en el
desarrollo del proyecto y define un enfoque flexible para controlar estos. Tratar de definir los
requerimientos de forma total al inicio del proyecto es una decisibn muy riesgosa por lo que el
enfoque adoptado en esta metodologia asegura un control eficaz del riesgo del alcance.

e Permite la agilidad de forma disciplinada: es flexible pero al mismo tiempo mantiene un nivel de
control para lograr que el desarrollo sea efectivo.

e Controla el riesgo financiero: el desarrollo iterativo e incremental que de forma temprana maneja
los componentes criticos de un proyecto asegura que se garantice el mayor valor de funcionalidad

primero, maximizando el retorno de la inversion todo el tiempo (Gonzélez, 2007).
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Conclusiones

En este capitulo se abord6, de manera critica y valorativa, el estado del arte a nivel mundial de las
principales tendencias existentes en los algoritmos de extraccion de minucias. Se caracterizaron las

principales y se justifico el uso del Filtro de Gabor para el resaltado de las crestas.

Se abundo sobre las singularidades, ventajas y desventajas de los productos de las empresas lideres del
mundo en el tema. Se expusieron las herramientas y tecnologias usadas ademas de la metodologia de

desarrollo empleada en el proceso.
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Capitulo 2: Caracteristicas del sistema

En este capitulo se dan a conocer las principales caracteristicas del sistema propuesto. Se posibilita, a
partir de un analisis de las singularidades abordadas, concluir cuan competente es el mismo. Ademas, se
ofrece el modelo de dominio de la aplicacion conjuntamente con la especificacién de los requisitos tanto

funcionales como no funcionales.

2.1 Propuesta del sistema

El sistema propuesto consta de tres partes fundamentales: el mejoramiento de la imagen de la huella

dactilar, la extraccion de las minucias y la discriminacion de estas.

El mejoramiento de la imagen permite que la fase posterior sea mas simple y eficiente. Aqui se normaliza
la imagen, después se determinan, simultdneamente, el area de trabajo y la orientacion de las crestas.

Luego se aplica el filtro de Gabor para resaltar las mismas hasta que finalmente se esqueletiza la imagen.

Aterrizando mas en la descripcion de cada de uno de los pasos y comenzando por la normalizacién para
ser fieles al flujo de procesos en el sistema, hay que decir que esta se hace necesaria para tener una
cierta independencia de las propiedades de la imagen como son el brillo y el contraste. Las ecuacion
(Gonzalez R. C., 2001) que permite esto es la siguiente:

Sea I(x, y) la imagen de entrada,

N(@,9) = toneal) iy (1(29) — min(D).

Formula 1. Normalizacion

donde:
e I(x, y), nivel de gris de la imagen en la coordenada (X, y).

e« min (I), max (I): minimo y maximo nivel de gris en la imagen respectivamente.
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¢ N(x, y), nivel de gris de la imagen normalizada en la coordenada (x, ).

Para normalizar una imagen empleando esta férmula, primero se realiza un recorrido por la misma y se
encuentran el maximo y el minimo de los niveles de grises que se necesitan en esta. Después se lleva a
cabo un segundo trayecto en el que se sustituyen los valores que hay en cada una de las posiciones que
corresponden a los pares de coordenadas (X, y) en la matriz de la imagen por el valor arrojado por la
formula. Una vez concluida esta labor la imagen esta normalizada.

A continuacion se determinan el area de trabajo y la orientacion de las crestas simultdneamente. Para ello
se recorre la imagen escogiendo pequefios bloques de 16x16 pixeles. En cada paso del recorrido se
determina la desviacién estandar (Wikipedia, 2008) del bloque y si este esta por encima de un umbral
determinado estadisticamente, se considera que este pertenece al area de trabajo. En aras de optimizar el
algoritmo, como para hallar la orientacion de las crestas se necesita trabajar en matrices de igual tamafio,
se decidi6 aprovechar, cada vez que se encontrara un bloque que fuera parte del area de trabajo, para
determinar la orientacion de la cresta que este contuviese. De ahi que se calcule el gradiente concebido

por Anil Jain (Rocio Gutiérrez Lecca, 2005) y que se define como:
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Férmula 2. Gradiente definido por Anil Jain

En la practica esto no es mas que el angulo existente entre la recta tangente a la cresta y la horizontal.

Utilizando la desviacion estandar y el gradiente ya calculados se aplica el filtro de Gabor para resaltar les

crestas en la imagen.
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Para ejecutar el ultimo de los pasos de esta etapa se aplica el filtro morfol6gico de esqueletizacion
(Maestre, 2000) que es el que se encarga de llevar el grosor de las crestas a un pixel.

Una vez que se hayan realizado todos los pasos descritos, la imagen se encuentra mejorada y se

encuentra lista para que las minucias sean extraidas.

La extraccion de las minucias se realiza a través de un recorrido por toda la imagen; donde se encuentre
un pixel de color negro cuya suma de su 8 vecindad sea 3, este se identifica como una bifurcacion y
donde halla uno cuya suma sea 1, se identifica como una terminacion. De esta forma se determinan estos
dos tipos de minucias que se encuentran definidos en NIST (NIST, 2000).

La discriminacion de los puntos caracteristicos comienza con la aplicacion del algoritmo de Convex Hull
(Wikipedia, 2008) para eliminar todos los puntos externos a la huella. Después se determina la distancia
media entre las crestas para que, una vez hallada, realizar un recorrido por toda la imagen y cada vez que
se encuentre una minucia, hacer una basqueda en toda el area que comprende el circulo de radio igual a
la distancia encontrada y centro en el punto caracteristico. Todas las minucias que se encuentren en esta

region se eliminan. De esta forma se discriminan algunas falsas minucias como islotes y holes.

Esta solucion propuesta, fue concebida, disefiada y construida sobre la base de algoritmos no propietarios
y siguiendo estandares internacionales para garantizar que la misma sea comercializable en cualquier

lugar del mundo y ademas aplicable en cualquier institucion estatal del pais.



2.2 Modelo de Dominio

Universidac
U c I Informaticas

class Diagrama de Clases de Objetos /

Entidades::Perito

4,5

Imagen

Entidades::

Ertidades::
YVectorMinucias

2.3 Requerimientos funcionales del sistema

RF-1 Mejorar imagen de la huella.

RF-2 Extraer minucias.
RF-3 Discriminar falsas minucias.

RF-4 Generar vector de minucias.
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2.4 Requerimientos no funcionales del sistema

Numero | Requisito Tipo

RNF-1 El algoritmo implementado en c#.Net debe ser portable a la plataforma libre Portabilidad
Mono.

RNF-2 Solo el Grupo de Procesamiento de Imagenes y Sefales (GPI), perteneciente a | Legal
la Universidad de las Ciencias Informaticas y los autores del mismo, tendra
acceso a utilizar el algoritmo.

RNF-3 La velocidad en el procesamiento de las imagenes dactilares debe ser igual o Rendimiento
superior al establecido por lo estandares internacionales.

RNF-4 El sistema propuesto debe ser capaz de adaptarse con el fin de alcanzar un Confiabilidad
equilibrio interno frente a los cambios externos del entorno.

RNF-5 Los software empleados son: Software

¢ Visual Studio 2008
e MatLab 7.4

e Enterprise Architect
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2.5 Definiciéon de los casos de usos.

2.5.1 Definiciéon de los actores

Actores Justificacion

Envoltura_sistema Sistema externo que se encarga de proveer la
imagen de la huella dactilar al sistema para

determinar las minucias.
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2.5.2 Descripcién de los casos de usos del sistema

CuU-1 Determinar Minucias

Actor Envoltura_sistema

Descripcion Se realiza el mejoramiento de la imagen,
posteriormente la extraccion de las minucias
teniendo en cuenta la suma de la 8 vecindad de
cada pixel de la imagen y por ultimo se lleva a
cabo la discriminacion de las falsas minucias.

Referencia RF-4

CuU-2 Mejorar imagen (Caso de uso incluido)

Actor

Descripcion Se normaliza la imagen, después se determina,

simultaneamente, el area de trabajo y la
orientacion de las crestas, luego se aplica el
filtro de Gabor hasta que finalmente se

esqueletiza la imagen.

Referencia

RF-1
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CU-3 Discriminar falsas minucias (Caso de Uso
incluido)

Actor

Descripcion Se aplica el algoritmo Convex Hull. Luego se

realiza un recorrido por el vector de
caracteristicas para ir escogiendo las minucias
gue seran centros de los circulos que se
formaran con radio igual a la distancia media
entre las crestas y centro en el punto
caracteristico escogido en la iteracion del
recorrido. Se eliminan todas las minucias del
vector de caracteristicas que se encuentren
dentro del circulo formado. Este paso y el
anterior se repiten hasta que se recorra todo el

vector y se termine el caso de uso.

Referencia RF-3




2.5.3 Diagrama de Casos de usos del sistema

uc Modelo de Caso de Uso del Sistema /
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Mejorar Imagen
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«includex

Extraccién de Minucias

" Discriminar Falsas
Minucias

(from Casos de Uso de! Sistema)
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Caso de uso

Cu-1 Determinar Minucias

Propésito Determinar el vector caracteristicas

Actores Envoltura_sistema (Inicia)

Resumen: El caso de uso se inicia cuando la Envoltura_sistema provee la imagen de la huella a la
libreria y provoca el comienzo de un flujo de procesos de los que el primero es el mejoramiento de la
imagen. Seguidamente se lleva a cabo la extraccion de las minucias que se realiza recorriendo la
imagen y tomando de esta pequefias matrices de 3x3 para seleccionar aquellos puntos que sean
centros de estos bloques y cuyas sumas de su 8 vecindad sea 3 6 1, clasificandolos a su vez en
bifurcaciones o terminaciones respectivamente. Por Gltimo se realiza la discriminacion de falsas

minucias. Al final se muestra como salida el vector de caracteristicas correspondiente a la huella.

Referencias | RF-4

Accion del actor

Respuesta del sistema

1. El actor Envoltura_sistema introduce la

imagen.

2. Mejora la imagen (Ver caso de uso incluido

Mejorar imagen)

3. Recorre la imagen tomando matrices de 3x3.

4. Suma la 8 vecindad del centro de la matriz
escogida y si es 3 0 1 se escoge dicho punto
clasificandolo a su vez en bifurcacién o terminacién

respectivamente.

4. Discrimina las falsas minucias (Ver caso de uso

incluido Discriminar falsas minucias)

5. Devuelve el vector de minucias y termina el caso
de uso.
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Caso de uso

CuU-2 Mejorar imagen (caso de uso incluido)
Propésito Mejorar la imagen de la huella dactilar.
Actores

Resumen: El caso de uso comienza con la normalizacion de la imagen, después se determina,

paralelamente, el area de trabajo y la orientacion de las crestas en la misma, luego se aplica el filtro

de Gabor hasta que finalmente esta se esqueletiza.

Referencias

RF-1

Accién del actor Respuesta del sistema

1. Normaliza la imagen

2. Determina, al mismo tiempo, el area de trabajo y la
orientacion de las crestas.

3. Aplica el filtro de Gabor para lograr un buen
resaltado de las crestas.

4. Esqueletiza la imagen y termina el caso de uso
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Caso de uso

CU-3 Discriminar minucias (Caso de Uso incluido)
Propoésito Eliminar las falsas minucias extraidas anteriormente
Actores

Resumen: Este caso de uso se inicia aplicando el algoritmo Convex Hull para eliminar todos los
puntos externos a la huella y delimitar asi el &rea en la que se va a realizar como tal el trabajo de
discriminacion. Posteriormente se realiza un recorrido por el vector de caracteristicas y con cada una
de las minucias alli plasmadas se ejecutan las acciones que a continuacion se describen; se forma
un circulo de radio igual a la distancia media entre las crestas determinada anteriormente y centro
en el punto caracteristico en cuestién. Todas las minucias pertenecientes al vector que estén dentro
del area de dicho circulo son eliminadas y el vector se actualiza. De esta forma se discriminan

algunas falsas minucias como los islotes y los holes.

Referencias | RF-2

Accién del actor Respuesta del sistema

1. Aplica el algoritmo Convex Hull.

2. Realiza un recorrido por el vector de
caracteristicas para ir escogiendo las minucias que

seran centros de los circulos.

3. Se forma el circulo de radio igual a la distancia
media entre las crestas y centro en el punto

caracteristico escogido en la iteracién del recorrido.

4. Se eliminan todas las minucias del vector de
caracteristicas que se encuentren dentro del circulo
formado. Este paso y el anterior se repiten hasta que

se recorra todo el vector y se termine el caso de uso.
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Conclusiones

En este capitulo se brindaron las principales caracteristicas del sistema, se mostré el modelo de dominio
conjuntamente con la especificacion de los requerimientos funcionales y no funcionales, se describieron
también los casos de uso del sistema que sirvieron de guia para el desarrollo del software.
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Capitulo 3: Andlisis y Disefio

3.1 Andlisis

En el diagrama de analisis se muestran los conceptos basicos del sistema, la abstraccibn mas general que

se puede hacer del mismo, sin tener en cuenta plataforma o lenguaje a desarrollar. Fue realizado a través

de un diagrama clases de UML simplificado, en el que se representan las clases y las asociaciones

preliminares entre ellas.

Las clases del analisis se centran en los requisitos funcionales que son evidentes en el dominio del

problema porque representan conceptos y relaciones del dominio. Tienen atributos y entre ellas se

establecen relaciones de asociacion, agregacién / composicion, generalizacion / especializacién y tipos

asociativos.

class Modelo de Clases del Andlisis /

O CC_Normalizandolmagen

CC_Clasificarimagen

_Gradientelmagen

Cl_Readlmage CC_AdministrarLecturalmage CC_PreProcesamientolinggen CC_EncontrarfreaTrabajo

CC_FiltroGabor

CE_VectorMinucia CC_ExtracciénMinucias

CC_Esqueletizado
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3.1.1 Diagrama de interaccién

=d Modelo de Colaboracidn /l

O

CC_Normalizandolmagen

radientelmagen

CC_Clasificarimagen 3: AplicarNormalizarQ)

? 1.1: EvaluarCalidadimagen() 3.1: AplicarGradiente() —»

1: Send fingerprint Image() —» 2: AplicarMejorarimagen) —#:

3.2: AplicarAreaTrabajo() —»

o4 5: Returannutan
Cl_Readimage CC_~AdministrarLecturalmage feP ocesamientol

. RetornarimageMejorada()

4 AplicarExtfacian()
3.5: SkeletollmagenQ ¢ 3.3: EnviarROI_Gradignt_Imagen() —»

4.3: RetornarCaordenadag ? ? 3.6: RetornarSieletorimage()

7

2 CC_Esqueletizado
CC_Extraccionhinudc
4.1: EnviarCoordena
4.2: Crean) —»

DiscriminaciénMinucias VectorMinucia

CC_FiltroGabor

CC_EncontrarAreaTrabajo
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3.2 Diseflo

El propésito fundamental del disefio es indicar como se llevara a cabo el sistema. EI mismo constituye una
parte fundamental del software y durante él se toman decisiones estratégicas y tacticas para cumplir los
requerimientos funcionales y de calidad de un sistema, asi como también se refina la visién obtenida en el

analisis.
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3.2.1 Diagrama de Clases del Disefio

Los diagramas de clases son los mas utilizados en el modelo de sistemas orientados a objetos. Un
diagrama de clases muestra un conjunto de clases, interfaces y colaboraciones, asi como sus relaciones.
Los diagramas de clases se utilizan para modelar la vista de disefio estética de un sistema y ademas se
obtiene como resultado del refinamiento del modelo conceptual.

class Diagrama de Clases del Disefio /

CC_Normalizandolmagen

ECAdministranl et nage + AplicarNormalizanBitmap, int, double) : VectorAray<double[]*

+ Renomarlise(double[], doublef]) : double[]

+ Readlmage(ScannerHandler) : Bitmap
+ Readlmage(string) : Bitmap

CC_PreProcesamientolmagen CC_Gradientelmagen

CC_tlasifioatimageny + AplicarMejorarimagen(Bitmap) : int[[] » + AplicarGradiente(double[], double, double, double) : VectorAmray<double[]*

+ Apply(Bitmap): bool ‘\

CC_Esqueletizado

CC_EncontrarAreaTrabajo

+ AplicarAreaTrabajo({double[]) : double[] ROI_Image

columnhove: int= newint]] {0, ...
matrix: int(00)
rowtove: int([)= newint] {-1....

Conected(int, int) : bool
DeletebMaked(bool[[) : void
DownDiagonalLeft(int, int) : int
DownDiagonalRight(int, int) : int
DownTriangle(int, int) : int
ExistePoint{Point, List<Point>, Point) : bool
LeftTriangle(int, int) : int

Neighborint, int) : int

NullNeighborg(int, int) : int
RightTriangle(int, int) : int

CC_FiltroGabor

+ AplicarFiltroGabon{double[], double[], double[]) : double[]

CC_ExtraccidénMinucias

+ Skeletorlmagen(int() : void . X int

+ thig(int, int) : int SO
TransitionsNumberint, int) : int
UpD!agonaIL'eﬂ(ln.t. |n't): ||11 + AplicarExtracién(intl[]. int) : FingerLibrany. Types.VectorArray<ListzMinucia=>
UpDiagomalRighidnt;Intlok - DiscriminacionDistanciagintl[, ListsMinucia>*, ListsMinucia>*, int, int, int) : void
UpThilangledintsintysint - EstaRangoint, int, int, int) : bool

Yalidatelpotdinated(nt Anthaued) ExisteP oint(Point, List<Minucia>, Point) : bool

+ ZhangSuen() : void : . Getindices(Point, List<Minucia>, Point) : int
+ ZhangSuenhlodality() : void
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3.2.2 Diagrama de interaccion del disefio

sd Modelo de Secuencia /
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3.2.3 Descripcién de las clases

Nombre: CC_PreProcesamientolmagen

Tipo de Clase: Controladora

Atributo | Tipo
Para cada responsabilidad:
Nombre: AplicarMejorarimagen

Descripcion: | Se encarga de controlar el flujo secuencial de la informacion.

Nombre: CC_AdministrarLecturalmagen

Tipo de Clase: Controladora

Atributo | Tipo
Para cada responsabilidad:
Nombre: Readlmage

Descripcion: | Facilita de forma genérica la lectura de imagenes de variados formatos.

Nombre: CC_Clasificarimagen

Tipo de Clase:

Atributo | Tipo

Para cada responsabilidad:

Nombre: Aplicar

Descripcion: | Clasifica la imagen tomada, posibilitando

Nombre: CC_Normalizarlmagen

Tipo de Clase:

Atributo | Tipo

Para cada responsabilidad:

Nombre: AplicarNormalizar

Descripcion: | Posibilita tener una cierta independencia de las propiedades de la imagen, como lo son el
brillo y el contraste.
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Nombre: CC_Gradientelmagen

Tipo de Clase: Controladora

Atributo | Tipo
Para cada responsabilidad:
Nombre: AplicarGradiente

Descripcion: | Permite hallar la orientacion de las crestas de la huella dactilar, dividiéndola en bloques
de WxW, y luego aplicandole la férmula definida por (Rocio Gutiérrez Lecca, 2005) para
el calculo de la orientacion partiendo de los gradientes.

Nombre: CC_EncontrarAreaTrabajo

Tipo de Clase:

Atributo | Tipo

Para cada responsabilidad:

Nombre: AplicarAreaTrabajo

Descripcion: | Permite definir en la huella dactilar que parte es fondo (regién blanca), y cual es frente o
area de trabajo (zona donde estan ubicadas las crestas), partiendo de dividir la imagen en
bloques de WxW y hallarle la desviacion estandar.

Nombre: CC_FiltroGabor

Tipo de Clase:

Atributo | Tipo
Para cada responsabilidad:

Nombre: AplicarFiltroGabor

Descripcion: | Permite resaltar las crestas de la imagen a partir de tener la orientacion de las crestas, el
area de trabajo y la frecuencia media por bloque WxW.

Nombre: CC_ExtraccionMinucias

Tipo de Clase:

Atributo Tipo
X int[]
Y int[]
Para cada responsabilidad:

Nombre: AplicarExtraccion

Descripcion: | Permite extraer y discriminar las minucias de la huella dactilar.
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Nombre: CC_Esqueletizado

Tipo de Clase:

Atributo

Tipo

columnMove

int[]

matrix

Int[,]

rowMove

Int[]

Para cada responsabilidad:

Nombre: Skeletorimagen

Descripcion: | Maneja el flujo de eventos para lograr esqueletizar la imagen resaltada de la huella
dactilar.

Nombre: ZhangSuen

Descripcion: | Permite esqueletizar las huellas dactilares partiendo del algoritmo propuesto por Zhang
Suen.
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Conclusiones

En el presente capitulo se presentaron las etapas del flujo de trabajo de analisis y disefio, habiéndose
hecho el modelo de clases del andlisis y del disefio, el diagrama de colaboracion correspondiente para
cada una de las operaciones del sistema propuesto. Se ha realizado una descripcion detallada en forma
de tablas de las clases que conforman el diagrama de clases del disefio, describiéndose cada uno de los
atributos y funciones que conforman dichas clases. Teniéndose asi una idea mas precisa de los

elementos constitutivos del sistema que se propone.
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Capitulo 4: Implementacion

En el flujo de trabajo Implementacion se define cobmo se organizan las clases y objetos en componentes,
cuales nodos se utilizaran, la ubicacién en ellos de los componentes. El objetivo de este flujo de trabajo
del Proceso Unificado de Desarrollo, es desarrollar la arquitectura y el sistema como un todo (Jacobson
Ivar, 2000).

En el presente capitulo se abunda sobre la implementacién del sistema propuesto, ademas se describen

los componentes del mismo y se expone el diagrama de componentes.

4.1 Descripcion de los componentes del sistema

Los algoritmos propuestos en el presente trabajo se exponen dentro del ensamblado (Archer, 2001)
AlgDetMin.dll. En el mismo se encuentran los espacios de nombres AlgDetMin.Improvement y
AlgDetMin.MinDefinition.

En el primero de los espacios de nombres mencionados, se encuentran todos los tipos que permiten el
mejoramiento de la imagen de la huella dactilar mientras que el segundo contiene los tipos que posibilitan

la definicion de las minucias de la huella dactilar.

El componente reutilizable AlgMathimg.dll, creado y empleado durante el desarrollo del sistema, se
compone de tipos que permiten analizar y procesar imagenes digitales. Funcionalidades tales como el
célculo de la desviacion estandar, la determinacién de gradiente (Rocio Gutiérrez Lecca, 2005), la

normalizacién de una imagen y el filtro de Gabor se exponen en dicho elemento.



4.2 Diagrama de componentes
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cmp Components /

wlibrangs
AlgDetMin.dll

5]

«librans
AlghMathimag.dll




U c I Informaticas

Conclusiones

En este capitulo se han descrito los componentes ejecutables involucrados en el sistema propuesto. Se
abundoé acerca de la estructura de AlgDetMin.dll caracterizando a su vez a sus espacios de nombre y los
tipos contenidos en cada uno de ellos. Ademas, se presentd el diagrama de componentes de dicho

sistema.
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Conclusiones

En la realizacién del presente trabajo se caracterizaron los diversos algoritmos existentes para la
verificacion de personas por huellas dactilares, se propusieron los pasos del procesamiento de imagenes
necesarios para la implementaciéon de un algoritmo basado en minucias. Ademas, se implementaron los
algoritmos para el resaltado de las imagenes y los procedimientos de extraccion y discriminacion de los

puntos caracteristicos.

Se cumplié con el objetivo propuesto para el trabajo pues se implement6 una libreria que facilita la

verificacion de personas por huellas dactilares utilizando técnicas basadas en minucias.

Para ello se propusieron los pasos de un algoritmo que sientan las bases de un futuro sistema de
reconocimiento (AFRS) cubano y se detall6 la estructura y el disefio del mismo. La sensibilidad, la
especificidad, el indice de falsos positivos y el indice de falsos negativos, son competentes
comparandolos con los propuestos por los estandares internacionales. Se demostr6é que el ensamblado

.NET creado, es compatible con la plataforma libre Mono.
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Recomendaciones

Durante el desarrollo del presente trabajo surgieron ideas que pudieran tenerse en cuenta para un futuro

desarrollo en busca de una aplicacion mas abarcadora; por esto se recomienda:

1. Contactar a través de la direccién del proyecto, la facultad y la universidad con el grupo de trabajo
del MININT que estad inmerso en el desarrollo de un AFIS cubano para realizar intercambios

técnicos en cuanto al algoritmo propuesto en el presente trabajo.

2. Incorporar nuevos tipos de minucias (cores y deltas) para un mejor indexado en las bases de datos

a partir de las clasificaciones de los Mapas de Poincaré y asi facilitar el macheo.

3. Incorporar nuevos criterios de discriminacion de minucias.
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