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RESUMEN. 

 

El proceso de autenticación-autorización de los usuarios en las distintas aplicaciones, es de suma 

importancia para la seguridad de la intranet universitaria. El mismo actualmente es manejado de forma 

independiente y diferente en cada aplicación, lo que resulta desventajoso, pues la cantidad de 

recursos destinados para estos fines es considerablemente elevada y finalmente, no todas tienen la 

seguridad que requieren. Además, como este es un proceso que aumenta el nivel de complejidad de 

los sistemas, el tiempo de desarrollo y mantenimiento de los mismos es enorme. 

En la Universidad hay un gran flujo de accesos a aplicaciones de la intranet, por lo que urge la 

existencia de un sistema que controle centralizadamente estos accesos y que garantice la seguridad 

de la red y sus aplicaciones. Debido a esta necesidad surgió el Sistema de Gestión de Accesos 

(SGA), el cual brinda principalmente, los servicios de autenticación y autorización de usuarios a las 

disímiles aplicaciones. Asimismo soporta los mecanismos necesarios para a través de él, obtener 

información de las aplicaciones, funcionalidades, roles, usuarios y grupos de usuarios de la 

Universidad. 

En este documento se plasmaron los resultados del estudio realizado en Universidad de las Ciencias 

Informáticas (UCI) para la construcción del sistema, se explicaron los conceptos relacionados con el 

mismo, se realizó el análisis, diseño e implementación de la propuesta de solución de software y se 

dejaron algunas recomendaciones para su futuro mejoramiento.  
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INTRODUCCIÓN. 

 

Ante el auge de la supercarretera de la información, Internet, las diferentes instituciones se plantearon 

sacar provecho de todas las ventajas de la tecnología Web, para mejorar su comunicación y la 

colaboración dentro de su entorno. Así surge la idea de crear una especie de Internet a pequeña 

escala, que estableciera un canal de comunicación unificado y coherente, para toda la información 

corporativa de una institución determinada. A este nuevo concepto que revolucionó el desarrollo 

informático en el mundo, se le denominó Intranet. 

Actualmente tanto Internet como las diferentes intranets, se soportan sobre las Aplicaciones Web. Las 

mismas gozan de gran popularidad debido a la facilidad de actualizarlas y mantenerlas sin  necesidad 

de distribuir e instalar software. 

La Universidad de las Ciencias Informáticas (UCI), nació para socializar y multiplicar los estudios 

superiores de la informática en Cuba, siendo parte de los más de 200 Programas de la Revolución, 

emanados de una convicción socialista, humana y revolucionaria: "el talento es masivo". Una de las 

misiones fundamentales de esta Universidad es contribuir al proceso de informatización de la sociedad 

cubana, pues representa una capacidad para generar soluciones tecnológicas integrales y servicios de 

software para nuestro país y el mundo. 

Esta Universidad dispone de una intranet de tamaño considerable, que como en todas las redes 

informáticas, su propósito fundamental es compartir información y recursos entre los distintos usuarios 

de la misma. Actualmente, dicha intranet cuenta con 60 aplicaciones Web en uso, número que 

aumenta cada día. Las mismas, manejan un volumen amplio de información, que requieren en muchos 

casos de acceso limitado. Por ello cada aplicación tiene implementado un módulo de seguridad, el 

cual, entre otras cuestiones, maneja la autenticación y autorización de sus usuarios.  

Algunas de estas autentican con el servidor de dominio uci.cu, otras mantienen sus usuarios en base 

de datos relacionales propias. Debido a esto, frecuentemente los usuarios necesitan ser registrado 

numerosas veces, para poder tener acceso a distintas aplicaciones. En la UCI el número de usuarios 

sobrepasa los 10 000, al no estar centralizado el proceso de autenticación-autorización, hay un gran 

derroche de los recursos destinados a estas labores. 
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El hecho de que cada aplicación particularice este proceso, trae como consecuencia además, que no 

todas tengan la seguridad que necesitan según la información que manejan y que no exista un control 

centralizado y actualizado de la cantidad de personas que tienen acceso a un sitio específico, ni de la 

cantidad de aplicaciones a las que puede acceder una determinada persona, considerándose ambos 

listados sumamente importantes. 

Por otra parte, la Universidad se encuentra inmersa en un proceso de migración hacia software libre, 

para ello son necesarios cambios, de modo que, los módulos de seguridad que fueron implementados 

para una plataforma o sistema de bases de datos determinado, necesitan un gran mantenimiento para 

migrar. Cada proyecto tiene que desarrollar un módulo de seguridad que se adapte a un lenguaje y 

métodos de accesos establecidos, esto lleva consigo una pérdida de tiempo en el estudio e 

implementación de dichos métodos, que son comunes para muchos sistemas.  

Para darle respuesta a toda esta problemática, se ha planteado el siguiente problema científico: 

¿Cómo centralizar los permisos de usuarios y acceso a las aplicaciones, en los sistemas de la UCI? 

Dar solución a este problema, permitiría tener un mayor control de los diferentes permisos de cada 

usuario y los accesos a cada aplicación, teniendo en cuenta las  funcionalidades de los distintos 

sistemas que brindan servicios en la UCI. Además, lograría un considerable ahorro en el trabajo, 

tiempo y recursos, dedicados al desarrollo y mantenimiento de las aplicaciones que lo utilicen, pues 

todo lo referente a la autenticación y autorización, se separaría de los proyectos. Por lo que se 

defiende la idea de que el desarrollo de un sistema automatizado, que centralice el proceso de 

autenticación-autorización de aplicaciones en la UCI, logrará una mayor seguridad en la intranet 

universitaria, e influirá positivamente en el crecimiento de la producción de software. 

Por tanto, como objeto de estudio se ha tomado la seguridad de aplicaciones Web en la UCI, 

desarrollándolos en un campo de acción centrado en el proceso de autenticación-autorización de 

aplicaciones de la UCI. 

Para darle solución al problema planteado  se proponen los siguientes objetivos: 

 Objetivo general:  

 Desarrollar un sistema en software libre que permita la gestión de manera centralizada, de los 

permisos de usuarios y accesos a las aplicaciones en los sistemas en la UCI.  

 Objetivos específicos:  
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 Analizar el estado en el cual quedará la seguridad de las aplicaciones en la UCI. 

 Desarrollar una aplicación que permita la configuración del sistema de gestión de accesos, con 

una Interfaz amigable e interactiva y con un alto grado de usabilidad. 

Desarrollar un Servicio Web que ofrezca la funcionalidad del sistema a otras aplicaciones. 

Para cumplir con los objetivos propuestos se desarrollaron las siguientes tareas: 

 Identificar las necesidades de gestión de seguridad en las aplicaciones de la institución.  

 Determinar los requisitos funcionales y no funcionales con los que debe cumplir la primera 

versión del  sistema. 

 Escoger el lenguaje, las herramientas y la tecnología a utilizar en el desarrollo del sistema. 

 Realizar el proceso de desarrollo del software al sistema.  

Para cumplir con la meta trazada y satisfacer las necesidades de la organización cliente, es necesario 

hacer una profunda investigación sobre el tema en cuestión.  La recopilación de información 

relacionada con dicha investigación se hace a partir de la definición de la muestra poblacional, para 

ello se seleccionó como población a todas las aplicaciones Web que están actualmente publicadas en 

el centro.  

Para la realización de las tareas expuestas, se han utilizado fundamentalmente los siguientes 

métodos de investigación: 

Métodos teóricos: 

 Análisis y síntesis. 

 Modelación sistémica 

Métodos empíricos: 

 Estudio documental 

 Entrevistas 

 Encuestas 

 Dinámicas grupales 

 

Con el fin de lograr una mejor comprensión, este trabajo ha sido organizado de la siguiente forma:  

Capítulo1. Fundamentación teórica: explica la metodología utilizada para la investigación, e incluye 

un estado del arte del tema tratado, a nivel internacional, nacional y en la Universidad. Además 
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fundamenta las tecnologías, metodologías y herramientas escogidas para el desarrollo de la solución 

a proponer.  

Capítulo2: Características del sistema: recoge un análisis critico de la situación problémica y 

describe la solución propuesta a partir de un modelo de dominio. Unido a esto, muestra los requisitos 

del sistema: los actores, los casos de uso, su estructuración por paquetes y las relaciones entre ellos. 

Capítulo 3: Análisis y diseño del sistema: detalla a través distintos diagramas, los elementos a 

implementar en el sistema y la manera en que deben relacionarse; de forma tal que facilite la 

interpretación y realización física del mismo. Permite la materialización de  los requerimientos 

capturados. 

Capítulo4 Implementación: contiene un modelo de la distribución de las diferentes partes que 

conforman el Sistema de Gestión de Accesos y una representación gráfica de los elementos físicos 

que sustentaron la fabricación de este software. 

Capítulo5 Estudio de Factibilidad: aborda el estudio de factibilidad económica realizado para este 

sistema, en el que se determina si es factible o no el desarrollo del mismo. Para ello, se analizan los 

diferentes criterios que influyen en el cálculo del esfuerzo, tiempo de desarrollo y costo del proyecto. 

Contiene un balance entre el costo del Sistema de Gestión de Acceso y los beneficios que aportara la 

implantación del mismo. 
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CAPÍTULO 1: FUNDAMENTACIÓN TEÓRICA. 

 

1.1 Introducción. 

La autenticación y autorización son conceptos de suma importancia para garantizar la seguridad 

informática en un entorno digital. La confección de un programa que informatice ambos procesos, 

requiere de una profunda investigación que avale la calidad del producto final.   

En el presente capítulo se explica en detalles la metodología aplicada en dicha investigación, se 

describen algunos softwares existentes vinculados al campo de acción y se fundamenta la tecnología 

utilizada para la creación de la solución propuesta.  

1.2 Metodología aplicada en la investigación. 

1.2.1 Proceso de Muestreo. 

 Determinación de la población: La unidad de análisis es la UCI y en función de los objetivos de 

estudio, la población está integrada por todas las aplicaciones Web que están actualmente 

publicadas en nuestro centro; 60 aplicaciones. 

 Determinación de la muestra: Se selecciona una muestra probabilística  por muestreo aleatorio 

simple, ya que el mismo posibilita que todos los elementos de la población tengan la misma 

probabilidad de ser seleccionados. Se determinó un tamaño de muestra de 20 aplicaciones Web, 

con un error muestral del 5% y una probabilidad de éxito del 97%. 

1.2.2 Métodos aplicados  

 Análisis y síntesis: Este es un método que está compuesto por dos procesos que se 

complementan y que son muy utilizado en las investigaciones de cualquier materia. El mismo 

permite descomponer un todo en sus partes constitutivas, para lograr un examen profundo y 

detallado (análisis), seguido de explorar las relaciones entre las partes estudiadas y reconstruir la 

totalidad tomando lo más importante de cada una (síntesis). 

En la presente investigación, este es uno de los primeros métodos en aplicarse, ya que se comienza 

analizando el funcionamiento del proceso autenticación-autorización en las aplicaciones Web de la 
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unidad de estudio y luego se complementa la acción, sintetizando las principales necesidades y 

deficiencias que presentan las mismas. 

 Modelación sistémica: Este método es importantísimo y muy útil en la construcción de software. 

Es un instrumento creado por los científicos para reproducir, de manera simplificada, el fenómeno 

que se esta estudiando. 

En el presente trabajo, este método se utiliza, para simbolizar las clases conceptuales del dominio del 

problema y realizar una representación visual de los conceptos u objetos significativos relacionados 

con el problema a resolver, lo que permite descubrir y estudiar nuevas relaciones y cualidades del 

objeto de estudio.  

 Estudio documental: Este método es muy popular, debido a que sirve de marco de referencia en 

las investigaciones.  

Aplicando éste método se revisa todo tipo de información que se relaciona con el tema y que brinda 

aportes significativos a la investigación. También es aplicado en la búsqueda de otros proyectos 

existentes y similares a la solución propuesta. Este método es de vital importancia para la construcción 

teórica, la fundamentación del problema y la elaboración de la solución final. 

 Dinámicas Grupales: Este es un método muy efectivo para la toma de decisiones. Desarrolla la 

creatividad y la imaginación de los participantes, pues con la puesta en práctica del mismo se 

generan debates donde todos los miembros del grupo exponen abiertamente sus opiniones. 

En este caso se aplican técnicas tanto de generación de ideas como de búsqueda de soluciones por 

consenso. El grupo está integrado por expertos en el funcionamiento de las aplicaciones Web en la 

UCI, quienes tienen diferentes roles dentro de la misma; así como investigadores del tema en cuestión.  

 Entrevistas: Este es un método de suma importancia para la recopilación de información. Su éxito 

consiste en lograr una buena comunicación entre el investigador y el entrevistado. 

En esta investigación las entrevistas se realizan principalmente a los clientes, pues una mejor 

comunicación con ellos, permite obtener la información necesaria para lograr un producto que tenga la 

calidad requerida y con el cual queden satisfechos. Para algunas entrevistas se realizan guías de 

preguntas bien definidas, con el objetivo de orientar al entrevistado sobre la información específica que 

se necesita. En otras se utiliza la técnica de conversación libre, donde solo se fija el tema a tratar; 

http://www.monografias.com/cgi-bin/search.cgi?query=construcci�n&?intersearch
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proporcionando de esta forma, que el cliente aborde espontáneamente los puntos importantes en su 

opinión.  

 Encuestas: método muy utilizado para recoger datos que brinden mediciones cuantitativas, sobre 

una gran cantidad de características de la población. 

Cuestionario de seguridad de aplicaciones Web: se aplica a cada uno de los WebMasters de las 

aplicaciones seleccionadas como muestra. Esta encuesta permite contabilizar datos importantes sobre 

la implementación y el funcionamiento de las aplicaciones seleccionadas,  permite conocer como se 

gestiona la autorización en las aplicaciones que poseen secciones de acceso privado y además 

evidencia la necesidad que tiene la UCI de contar con un sistema de gestión de acceso. 

1.3 Estudio del Estado del Arte. 

Como parte de la investigación se realiza un estudio profundo y detallado de los sistemas informáticos 

existentes, tanto en el país como en el resto del mundo, que pudieran ser la solución al problema 

planteado. A continuación se abordan los más significativos. 

1.3.1 Soluciones existentes en el mundo. 

Servicio Central de Autentificación (Central Authentication  Service (CAS))  

El CAS es un sistema de autentificación creado originalmente por la Universidad de Yale, con el 

objetivo de proporcionar un medio confiable a las aplicaciones para la autenticación de usuarios. Se 

convirtió en un proyecto del Grupo de Interés Especial de las Arquitecturas de Java (“JA-SIG”, por sus 

siglas en ingles) en diciembre del 2004. Actualmente ofrece servicios de Single Sign-On (SSO), los 

usuarios se autentican al servidor CAS y solo necesitan hacerlo una sola vez por sesión del 

navegador. Trabaja sólo con aplicaciones y recursos accedidos vía Web, los accesos son 

interceptados con la ayuda de un servidor proxy o de un componente instalado en el servidor Web 

destino. Brinda la posibilidad a las aplicaciones de autenticación por Proxy a terceras capas de 

abastecedores de servicios ("back-end"), que eligen aceptar sus credenciales de Proxy. (1)  

Este sistema aúnque simplifica los procedimientos que siguen las aplicaciones para la autenticación, 

no cumple con todos los requerimientos para satisfacer las necesidades de la UCI, pues no cuenta con 

mecanismos que gestionen el proceso de autorización  y no permite el trabajo con roles.  
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Considerando que la automatización del proceso de autorización es de vital importancia para la UCI, y 

que el trabajo con roles es una premisa fundamental dentro de dicho proceso, de aplicarse el CAS 

como solución, habrá que emplear mucho tiempo en estudio para saber cómo está diseñado e 

implementado y lograr una exitosa modificación de sus elementos, que satisfaga las necesidades de la 

Universidad. Por lo que se ahorrará más tiempo realizando un sistema nuevo que permita gestionar la 

autenticación y la autorización.   

Cams  

El Cams es un Single Sign-On (SSO) software para Web que centraliza la autenticación de usuarios, el 

control de acceso y la administración. Provee seguridad para recursos que están hospedados en todos 

los líderes Web y aplicaciones J2EE servidor, están incluidos Apache, Microsoft IIS, BEA WebLogic, 

IBM WebSphere, JBoss, Oracle 9iAs, Pramati y Tomcat. Los recursos protegidos por Cams pueden 

residir en una intranet corporativa, extranet o Internet, y pueden ser documentos estáticos y 

JSP/servlet, ASP.Net, PHP, Cold Fusion, y aplicaciones Web CGI. (2) 

Este software satisface muchas de las necesidades de la UCI, pero presenta un elevado costo y 

cobran los servicios de soporte que ofrecen. Por esta razón, resulta mucho más factible dedicar 

tiempo, recursos y esfuerzos en crear un software que responda a la solución del problema planteado, 

que pagar un alto costo monetario por un software que luego hay que adaptar a las condiciones de la 

Universidad.  

1.3.2 Soluciones existentes en Cuba 

SAAA  

El SAAA es un sistema desarrollado por Softel para garantizar la seguridad de Infomed (red de salud 

del país), pero esta empresa no esta autorizada para compartir ningún tipo de información relacionada 

con dicho sistema, ni siquiera pueden dar a conocer los servicios que oferta el software.  

Este software quizás pueda satisfacer las necesidades de la UCI, pero no es posible asegurarlo debido 

a la poca información se tiene del mismo. 

1.3.3 Soluciones existentes en la UCI 

En el año 2006, en la UCI se realizó un trabajo de diploma con el nombre Sistema de Autenticación de 

Aplicaciones en la Intranet. El mismo proponía una solución informática para automatizar y centralizar 
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el proceso de autenticación de usuarios, pero no llegó a utilizarse debido a que nunca se terminó de 

implementar. 

 Actualmente, si se terminara le desarrollo de dicho sistema, éste no solucionaría el problema 

existente, ya que sólo propone centralizar la autenticación de usuarios y mantiene la autorización como 

responsabilidad de cada aplicación. 

A pesar de esto se valoró la posibilidad de reutilizar la propuesta anterior y adaptarla a las nuevas 

necesidades, pero luego de un estudio sobre las herramientas y lenguajes utilizados, se decidió brindar 

una nueva solución utilizando una tecnología más apropiada para su desarrollo. 

No obstante, los estudios hechos en aquel momento sirvien de base para esta investigación. 

 

1.4 Fundamentación de la Tecnología, Herramientas y Metodología Aplicada. 

Con el objetivo de lograr un producto, no solo que solucione el problema existente, sino que además 

tenga la calidad requerida y que cumpla con las normas tecnológicas establecidas por la Dirección de 

Informatización de la UCI; se realiza un estudio minucioso sobre la arquitectura, herramientas, 

metodologías y lenguajes a utilizar en la confección de la propuesta de solución. A continuación se 

justifica la tecnología escogida para la confección del software. 

1.4.1 Arquitectura y patrones. 

Una Arquitectura de Software, consiste en un conjunto de patrones y abstracciones coherentes que 

proporcionan el marco de referencia necesario para guiar la construcción del software. (3) Establece 

los fundamentos para que los trabajadores del software usen una línea común y  define, de manera 

abstracta, los componentes que deben ser utilizados, sus interfaces y la comunicación entre ellos. 

Toda arquitectura de software debe ser implementable en una arquitectura física, que consiste 

simplemente en determinar qué computadora tendrá asignada cada tarea. (4) 

Por su parte, un patrón es un modelo que podemos seguir para realizar algo. Los patrones surgen de 

la experiencia de seres humanos de tratar de lograr ciertos objetivos. Los patrones capturan la 

experiencia existente y probada para promover buenas prácticas. (5) 

http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Arquitectura
http://es.wikipedia.org/wiki/Computadora
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SOA 

SOA es el acrónimo de arquitectura orientada a servicios o en inglés, Service Oriented Architecture. Es 

un nuevo concepto de arquitectura de software que define la utilización de servicios para dar soporte a 

los requerimientos de software del usuario. (6) 

En un ambiente SOA, los nodos de la red hacen disponibles sus recursos a otros participantes en la 

red, como servicios independientes a los que tienen acceso de un modo estandarizado. (6) 

Una arquitectura SOA está formada por tres partes: un proveedor, un intermediario y un cliente que no 

presentan ningún acoplamiento entre ellos.  

El proveedor ofrece un servicio determinado que el cliente no tiene porque conocer directamente. El 

cliente aprende cómo utilizar el servicio a partir de la información que le ofrece el intermediario que 

normalmente simplifica el uso de dicho servicio. El cliente sólo sabe cómo utilizar el servicio, es decir, 

cómo enviar y recibir datos, pero no conoce ningún detalle de su implementación interna.  

¿Por qué SOA? 

Las ventajas de SOA son múltiples, pero todas están relacionadas con los conceptos de simplicidad, 

flexibilidad, interoperabilidad, capacidad de mantenimiento, reutilización a gran escala y bajo 

acoplamiento.  

La Dirección de Informatización de la Universidad de la Ciencias Informáticas promueve el desarrollo 

de aplicaciones bajo una arquitectura orientada a servicios. Esto se debe a que la UCI trabaja 

pensando en el futuro y si bien que no es posible garantizar que la construcción de un producto bajo 

SOA sea más barata o más rápida; lograr una adecuada colaboración entre los distintos sistemas de la 

red, reducirá considerablemente el costo, así como la complejidad y el tiempo de desarrollo y 

mantenimiento de las futuras aplicaciones. 

Modelo-Vista-Controlador 

Modelo-Vista-Controlador (MVC) es un patrón de arquitectura de software que separa los datos de una 

aplicación, la interfaz de usuario, y la lógica de control en tres componentes distintos: (7) 

 El modelo: representa la información con la que trabaja la aplicación, es decir, su lógica de 

negocio.  

http://es.wikipedia.org/wiki/Arquitectura_de_software
http://es.wikipedia.org/wiki/Datos
http://es.wikipedia.org/wiki/Interfaz_de_usuario
http://es.wikipedia.org/wiki/L%C3%B3gica_de_control
http://es.wikipedia.org/w/index.php?title=Componentes&action=edit&redlink=1
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 La vista: transforma el modelo en una página Web que permite al usuario interactuar con ella.  

 El controlador: se encarga de procesar las interacciones del usuario y realiza los cambios 

apropiados en el modelo o en la vista. (8) 

¿Por qué MVC? 

El uso de este patrón es recomendado para el desarrollo de aplicaciones Web, puesto que la división 

que propone, facilita cambios en una de las partes sin necesidad de modificar el resto y proporciona un 

mantenimiento más sencillo de las mismas.  

1.4.2 Servicio Web. 

Existen múltiples definiciones sobre lo que son los Servicios Web, lo que muestra su complejidad a la 

hora de dar un adecuado concepto que englobe todo lo que son e implican. Una posible sería hablar 

de ellos como un conjunto de protocolos y estándares que sirven para intercambiar datos entre 

distintas aplicaciones de software (9), en menos palabras, un conjunto de tecnologías con capacidad 

para interoperar en la Web. 

Los servicios Web son la revolución informática de la nueva generación de aplicaciones. Su éxito se 

debe a que a través de ellos, las aplicaciones puedan hacer uso de las funcionalidades brindadas por 

otras aplicaciones, independientemente de cómo se hayan implementado, cuál sea el sistema 

operativo o la plataforma en que se ejecutan y cuáles sean los dispositivos utilizados para obtener 

acceso a ellas. Su funcionamiento es tan sencillo como que los proveedores ofrecen sus servicios 

como procedimientos remotos y los usuarios solicitan un servicio llamando a estos procedimientos a 

través de la Web. Ver Anexo 1. 

Los Servicios Web se componen de 3 elementos principales:  

1. SOAP (Simple Object Acces Protocol): Es el protocolo que se emplea para el intercambio de datos 

entre aplicaciones.  

2. WSDL (Web Services Description Language): Es empleado para describir las funciones del 

Servicio Web, su ubicación y la forma en que debe utilizarse.  

3. UDDI (Universal Description Discovery and Integration): Viene a ser como las páginas amarillas de 

los Servicios Web. Permite el registro y la búsqueda de Servicios Web para su utilización. (10)  
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¿Por qué servicio Web? 

Por lo general cuando hablamos de SOA,  pensamos en la utilización de Servicios Web para su 

implementación, no obstante se puede implementar una SOA utilizando cualquier otra tecnología 

basada en servicios, como CORBA (Common Object Request Broker Architecture), RMI (Java Remote 

Method Invocation) o DCOM (Distributed Component Object Model). La preferencia sobre los servicios 

Web se debe a la facilidad de su implementación con respecto a los otros mecanismo y sobre todo a la 

incapacidad de estos últimos, de usar el protocolo http para sus comunicaciones, lo cual descarta el 

aprovechamiento de Internet. 

En la UCI muchas de las aplicaciones que se utilizan en la intranet ofrecen o “consumen” servicios 

Web de otras, es decir, existe una colaboración entre los sistemas de la red para lograr la reutilización 

y la funcionalidad de estas. El sistema que se propone debe brindar un servicio Web que permita a las 

aplicaciones la autenticación y autorización de sus usuarios. Asimismo debe proveer a las aplicaciones 

de toda la información relacionada con sus funcionalidades, sus usuarios, y los roles que estos últimos, 

juegan dentro de ellas.  

1.4.3 Servidor Web. 

Un servidor Web es un programa que se ejecuta continuamente en un ordenador, manteniéndose a la 

espera de peticiones por parte de un cliente, respondiendo a las mismas adecuadamente, mediante 

una página Web que se exhibirá en el navegador o mostrando el respectivo mensaje si se detectó 

algún error.  

Apache 

Apache es el servidor Web más utilizado del mundo, encontrándose muy por encima de sus 

competidores, tanto gratuitos como comerciales. Es un software de código abierto que funciona sobre 

cualquier plataforma. 

Desde su origen ha evolucionado hasta convertirse en uno de los mejores servidores en términos de 

eficiencia, funcionalidad y velocidad. 

Apache presenta entre otras características, mensajes de error altamente configurables, bases de 

datos de autenticación y negociado de contenido.  

http://es.wikipedia.org/wiki/Servicio_Web
http://es.wikipedia.org/wiki/P%C3%A1gina_web
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¿Por qué Apache? 

 Es gratuito, distribuido bajo la licencia Apache Software License, lo cual permite modificación y 

adaptación de código.  

 Es flexible y extensible lo que da la gran posibilidad de, mediante módulos, ampliar sus 

capacidades y bondades.  

 Es extremadamente popular, por lo que resulta muy fácil conseguir documentación o ayuda para su 

uso. 

 Es altamente fiable pues aproximadamente el 90% de los servidores con más alta disponibilidad 

funcionan con el. 

 Además de su eficiencia se destaca por su gran velocidad, característica de vital importancia 

cuando de autenticación y autorización se trata. 

1.4.4 Base de datos 

Una base de datos es un conjunto de datos que pertenecen al mismo contexto, almacenados 

sistemáticamente para su uso posterior. (11) 

Utilizar una base de datos permite globalizar y compartir información, eliminar la redundancia e  

inconsistencia de datos, mejorar los mecanismos de privacidad y seguridad de los mismos, y mantener 

la integridad en la información. (11) 

¿Para qué una base de datos? 

Para desarrollar un software que gestione la autenticación y autorización de usuarios, es inevitable 

controlar de alguna forma toda la información relacionada con los usuarios, los roles que juegan y los 

permisos que tienen sobre las distintas aplicaciones; por lo que es fácil identificar la necesidad de 

utilizar una base de datos que almacene toda esta información. 

1.4.5 Gestor de bases de datos.  

Los sistemas gestores de base de datos (SGBD) son un tipo de software muy específico, dedicado a 

servir de interfaz entre la base de datos, el usuario y las aplicaciones que la utilizan. Están compuestos 
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por un lenguaje de definición de datos, un lenguaje de manipulación de datos y un tercer lenguaje de 

consulta. 

El objetivo principal del sistema gestor de base de datos es proporcionar una forma de almacenar y 

recuperar la información de una base de datos, de manera que sea tanto práctica como eficiente. 

MySQL 

MySQL es un sistema de gestión de base de datos relacional, multihilo y multiusuario (12), siendo 

desarrollado como software libre, en un esquema de licenciamiento dual. 

 En enero de 2008, justo en medio de esta investigación, MySQL AB, la compañía responsable del 

desarrollo de MySQL, fue adquirida por Sun Microsystems. Debido a esto, por un lado se ofrece bajo 

GNU GPL para cualquier uso compatible con esta licencia, pero las empresas que quieran incorporarlo 

en productos privativos pueden comprar una licencia específica que les permita este uso. 

¿Por qué MySQL? 

Son muchas las razones para escoger MySQL como solución para la administración de datos. En las 

siguientes líneas se muestran aquellas que fueron determinantes en esta elección. 

 Puede ser usado bajo la política de software libre, pues mantiene versiones con licencia GNU GPL. 

 Un sistema que gestione centralizadamente la autenticación y autorización de usuarios en un centro 

como la UCI, requiere en primer lugar de gran velocidad, punto en el que MySQL supera a la mayoría 

de sus rivales. 

 Resulta fácil de utilizar y de administrar. Además, gracias a su activa comunidad de desarrollo, se 

puede encontrar una gran cantidad de ayuda en la Web. 

Se ejecuta en la inmensa mayoría de sistemas operativos y en la mayor parte de los casos, los datos 

se pueden transferir de un sistema a otro sin dificultad. Considerando que la UCI se encuentra inmersa 

en un arduo proceso de migración hacia el software libre, es muy probable que en algún momento se 

explote esta característica. 

http://es.wikipedia.org/wiki/Sistema_de_gesti%C3%B3n_de_base_de_datos
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1.4.6 Aplicación Web. 

En informática, una aplicación es un tipo de programa diseñado para facilitar al usuario la realización 

de un determinado tipo de trabajo.  Las mismas se diferencian de otros programas por la intervención 

del usuario, pues permiten una interacción entre este y la máquina. (13) 

Las aplicaciones Web, son aplicaciones informáticas que los usuarios utilizan accediendo a un servidor 

Web, a través de Internet o de una intranet. 

¿Para qué una aplicación Web? 

Es necesario una aplicación Web que funcione como interfaz del sistema que se propone  y permita la 

configuración del mismo.  

1.4.7 Lenguaje de programación. 

Un lenguaje de programación es un lenguaje propiamente utilizado para controlar el comportamiento 

de una máquina, particularmente una computadora. Consiste en un conjunto de símbolos y reglas 

sintácticas  y semánticas que definen su estructura y el significado de sus elementos y expresiones. 

(14) 

PHP 

PHP Hypertext Pre-processor (inicialmente PHP Tools, o, Personal Home Page Tools), es un lenguaje 

de programación interpretado, diseñado originalmente para la creación de páginas Web dinámicas. 

Esta tecnología fue considerada durante mucho tiempo un juguete sobreutilizado por muchos de sus 

críticos, pues, como otros desarrollos OpenSource, nació como un hobbie en un garaje, pero su 

facilidad de uso, la inmensa documentación que tiene a su disposición, la rapidez de su motor y su 

perfecta integración con MySQL lo han convertido en casi un estándar de la red para el desarrollo de 

aplicaciones Web. (15) 

Otra de las principales ventajas que ofrece PHP es ser un lenguaje libre y abierto, pues su código 

fuente esta disponible y es gratuito. Inicialmente esta tecnología fue diseñada para entornos UNIX por 

lo que ofrece más prestaciones en este sistema operativo, pero es perfectamente compatible con 

Windows, facilidades que aportan otro punto a su favor. Además este  lenguaje interpretado y 

embebido en el HTML, es sumamente escalable.  

http://es.wikipedia.org/wiki/Inform%C3%A1tica
http://es.wikipedia.org/wiki/Usuario
http://es.wikipedia.org/wiki/P%C3%A1gina_web
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Estas características provocaron que la elección del lenguaje a utilizar fuera sencilla, pues sin lugar a 

dudas PHP, es una de las mejores opciones. 

PHP5 

PHP5 es una nueva versión de PHP que incorpora nuevas ventajas y mantiene las viejas, 

pretendiendo solucionar las carencias de las anteriores versiones y demostrando su rotunda 

superioridad sobre las mismas. 

¿Por qué PHP5? 

 PHP5 incorpora un soporte sólido y real para Programación Orientada a Objetos (POO), paradigma 

seleccionado para utilizar en la implementación de la aplicación que formará parte de la solución. 

 Mejor soporte para MySQL con extensión completamente rescrita, siendo este el gestor que será 

utilizado para la base de datos de la solución a proponer. 

 Presenta mejoras con respecto al tratamiento de excepciones de errores, característica que puede 

ser explotada, elevando la calidad del sistema a proponer. 

 Contiene soporte integrado para SOAP, lo que resulta muy provechoso cuando se requiere trabajar 

con servicios Web, como es en este caso. 

1.4.8 Framework. 

Un framework o generador de aplicaciones, se puede considerar como una aplicación genérica 

incompleta y configurable, a la que podemos añadirle las últimas piezas para construir una aplicación 

concreta (16). Su genialidad consiste en que simplifica y acelera considerablemente el proceso de 

desarrollo de una aplicación; ya que automatiza algunos de los patrones utilizados para resolver las 

tareas más comunes, mediante el encapsulamiento de operaciones complejas en instrucciones 

sencillas. 

Todas estas ventajas hicieron irrevocable la decisión de utilizar un framework para el desarrollo de la 

solución de software, pues la reutilización de códigos y diseños que los mismos proporcionan, 

permitirían al desarrollador dedicarse por completo a los aspectos específicos de la aplicación en 

cuestión.  

Symfony 
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Symfony es un completo framework desarrollado por la empresa francesa Sensio Labs y publicado por 

primera vez en Octubre de 2005. Su licencia es de tipo software libre, está desarrollado 

completamente con PHP 5 y  emplea el tradicional patrón de diseño MVC (modelo-vista-controlador). 

Actualmente es uno de los frameworks PHP más populares entre los usuarios y las empresas, ya que 

permite que los programadores sean mucho más productivos a la vez que crean código de más calidad 

y más fácil de mantener. (8) 

¿Por qué Symfony? 

Symfony tiene un sin número de ventajas que lo diferencian de otros frameworks y lo posicionan en un 

lugar favorable en la lista de preferidos. Las principales características que lo convirtieron en el elegido 

para la implementación del sistema propuesto son las siguientes: 

 Fácil de instalar y configurar en la mayoría de plataformas. Se puede ejecutar tanto en plataformas 

*nix (Unix, Linux, etc.) como en plataformas Windows. 

 Esta diseñado para construir aplicaciones Web con PHP, siendo este el lenguaje previamente 

escogido.  

 Es compatible con la mayoría de gestores de bases de datos, entre ellos MySQL, que es el gestor 

seleccionado anteriormente.  

 Sencillo de usar en la mayoría de casos, pero lo suficientemente flexible como para adaptarse a los 

casos más complejos y particulares que pueda presentar la aplicación. Puede ser completamente 

personalizado para cumplir con los requisitos, políticas y reglas más específicos de la institución. 

 Posee una extensa documentación y un código libre y fácil de leer, que incluye comentarios de 

phpDocumentor y que permite un mantenimiento muy sencillo. Además tiene una inmensa 

comunidad que lo explota y estudia, brindando continuamente a través de la red, soluciones a los 

problemas mas frecuentes. 

 Esta basado en la premisa de “convenir en vez de configurar”, en la que el desarrollador solo debe 

configurar aquello que no es convencional. 

 Sigue las mejores prácticas y los patrones de diseño más importantes a nivel mundial, lo que 

permitiría lograr una aplicación Web competente y de gran calidad.  

http://www.maestrosdelweb.com/editorial/software-libre-¿por-que-deberia-importarme/
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 Sus creadores, no se alimenta solo de sus ideas, sino que además toma prestadas las mejores 

ideas de cualquier framework y las adapta para Symfony. Lo que le permite tener las mejores ideas 

del mundo y añadir las suyas propias; característica fundamental que lo diferencia del resto de los 

frameworks.  

1.4.9 Herramienta de desarrollo. 

Zend Studio for Eclipse 

Zend Studio es un ambiente de desarrollo integrado o Integrated Development Environment (IDE) 

destinado a desarrolladores profesionales. Incluye todos los componentes de desarrollo necesarios 

para ciclo de vida de aplicaciones PHP. A través de un comprensivo conjunto de herramientas de 

edición, depurado, análisis, optimización y bases de datos, agiliza el desarrollo Web y simplifica los 

proyectos complejos. Es compatible las plataformas MAC, Windows y Linux. (17) 

Zend acaba de lanzar una versión beta del entorno de desarrollo Zend Studio para Eclipse bajo el 

nombre en clave “Neon”. Basado en Zend Studio y el proyecto Eclipse PHP Developers Tools (PDT). 

Zend Studio for Eclipse se convierte así en el IDE para PHP más potente del mercado, ofreciendo así 

al desarrollador profesional de PHP la potencia de Zend Studio y el soporte multilenguaje de Eclipse y 

su enorme conjunto de extensiones (plugins) (18). 

¿Por qué Zend Studio for Eclipse? 

Este poderoso IDE combina las ventajas de Zen Studio con las de  Eclipse/PDT, reduciendo 

enormemente las razones para rechazarlo. A continuación se muestran sólo las principales 

características que se tuvieron en cuenta:  

Posee un excelente completamiento de código, lo que permite al programador centrarse en la lógica 

del sistema, agilizando en gran medida el desarrollo del mismo. Su ayuda contextual es tan inteligente 

que no solo contiene las funciones definidas en el lenguaje, sino que también reporta ayudas con las 

funciones que vayan creando los mismos desarrolladores. 

Posee soporte para Web Services, y además un buen generador de wsdl (Web service description 

language). Esta ventaja no podía ser despreciada, pues, como fue explicado anteriormente, el sistema 

debe contener un servicio Web. 
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 Tiene soporte entre otros para PHP5 y contiene manual de PHP, lenguaje seleccionado para la 

implementación del software. 

 

1.4.10 Lenguaje de modelado.  

En cualquier proyecto de ingeniería como en la construcción de un gran edificio, un avión, una represa 

hidroeléctrica, la construcción de un procesador de textos o un software de comunicaciones para 

Internet, requieren de etapas de modelamiento que permitan experimentar y visualizar el sistema que 

se construirá.  

Uniendo varios conceptos y teorías, se puede conceptualizar un lenguaje de modelado como una 

estandarización de notaciones y reglas, que permitan diagramar o graficar un sistema, o parte de él. 

La elección de un aceptado lenguaje de modelado es de vital importancia, pues un buen modelamiento 

del software influye determinantemente, en lograr una adecuada comunicación entre los 

desarrolladores y los clientes.  

UML  

UML son las siglas de Unified Modeling Language (Lenguaje Unificado de Modelado), notación 

(esquemática en su mayor parte) con que se construyen sistemas por medio de conceptos orientados 

a objetos. (19) 

Como todo lenguaje, UML proporciona un vocabulario y unas reglas para permitir una comunicación. 

Este particularmente, está compuesto por elementos que no son más abstracciones que constituyen 

los bloques básicos de construcción, los cuales pueden unirse  mediante relaciones para conformar los 

diagramas.  

¿Por qué UML? 

UML facilita la representación gráfica de un sistema, teniendo como objetivo sustancial, brindar un 

material de apoyo que le permita al lector poder definir diagramas propios, como también entender 

diagramas ya existentes. Sus principales funciones son visualizar, especificar, construir y documentar 

cada una de las partes que comprende el desarrollo de software. 

UML tiene tres características que lo hacen ideal: 
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 Sirve para el modelado completo de sistemas complejos, tanto en el diseño de los sistemas 

software como para la arquitectura hardware donde se ejecuten (20).  

 Se pueden automatizar determinados procesos y permite generar código a partir de los modelos y 

a la inversa (a partir del código fuente generar los modelos) (20). Esto permite que el modelo y el 

código estén actualizados, por lo que siempre se puede mantener la visión en el diseño, de la 

estructura del proyecto.  

 Es completamente independiente del lenguaje de implementación, de tal forma que los diseños 

realizados usando UML, se pueda implementar en cualquier lenguaje que soporte las posibilidades 

de UML (principalmente lenguajes orientados a objetos). (20) 

Producto de todas estas ventajas, UML no solo es el lenguaje de modelado de sistemas de software 

más conocido y utilizado en la actualidad; sino que además, se ha convertido en el estándar ansiado 

para describir un "plano" de los sistemas informáticos. 

1.4.11 Metodología de desarrollo 

Para desarrollar un software se necesita una forma ordenada de trabajo, un proceso que integre y guíe 

las múltiples facetas del desarrollo y que además, ofrezca criterios para el control y la medición de los 

productos. A esta clase de procesos se le conoce como metodología de desarrollo.  

Todo desarrollo de software es riesgoso y difícil de controlar, pero si no llevamos una metodología de 

por medio, lo que obtenemos es clientes insatisfechos con el resultado y desarrolladores aún más 

insatisfechos (21).  

RUP  

El Proceso Unificado de Desarrollo Software o simplemente Proceso Unificado es más que un simple 

proceso, es un marco de trabajo genérico que puede especializarse para una gran variedad de 

sistemas software, para diferentes áreas de aplicación, diferentes tipos de organización, diferentes 

niveles de aptitud y diferentes tamaños de proyecto. (22)  

El refinamiento más conocido y documentado del Proceso Unificado es el Proceso Unificado de 

Rational (RUP). Este se ha hecho tan popular, que actualmente, los dos nombres suelen utilizarse para 

referirse indistintamente a un mismo concepto.  

http://es.wikipedia.org/wiki/RUP
http://es.wikipedia.org/wiki/RUP
http://es.wikipedia.org/wiki/RUP
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RUP divide el proceso de desarrollo en ciclos, teniendo un producto final al culminar cada una de ellos, 

estos a la vez se dividen en fases que finalizan con un hito, en donde se pone en práctica la toma de 

decisiones. Se caracteriza por tres prácticas esenciales que lo hace único: ser iterativo e incremental, 

dirigido por casos de uso y centrado en la arquitectura. Incluye artefactos, que son los productos 

tangibles que conforman el producto final, y roles, papel que desempeña una persona dentro del 

proceso. 

Estas características han hecho que junto con el Lenguaje Unificado de Modelado UML, RUP 

constituya la metodología estándar más utilizada para el análisis, implementación y documentación de 

sistemas orientados a objetos. 

¿Por qué RUP? 

RUP lejos de ser un sistema con pasos firmemente establecidos, es un conjunto de metodologías los 

suficientemente flexibles, como para adaptar el proceso de desarrollo, al contexto y a las necesidades 

de la organización cliente.  

RUP utiliza el Lenguaje Unificado de Modelado (Unified Modeling Language, UML) para preparar todos 

esquemas de un sistema software. De hecho, UML, es una parte esencial del Proceso Unificado – sus 

desarrollos fueron paralelos. 

El proceso iterativo de RUP permite que en cada iteración se analice la opinión de los clientes y  la 

estabilidad y eficacia del producto. Esta es una gran ventaja para cualquier proyecto, pues admite un 

incesante refinamiento del producto, así como una continua mitigación de los riesgos involucrados. 

Esto evidencia su capacidad de asegurar la calidad como parte del proceso de desarrollo y no de un 

grupo independiente. 

RUP proporciona una forma disciplinada de asignar tareas y responsabilidades, característica que 

pesó muchísimo en su elección, puesto que los desarrolladores del sistema, necesitaban trabajar a 

distancia; situación excepcional que requiere de una extrema organización.  

1.4.12 Herramientas de modelado. 

El hecho de usar la notación UML para el intercambio de información de diseño e ideas, requiere de un 

software que ofrezca las todas las herramientas necesarias para conseguir hacer eficientemente este 

tipo de trabajo. Esta clase de software es a lo que denominamos herramienta de modelado y son 

http://es.wikipedia.org/wiki/UML
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usados para capturar, guardar, rechazar e integrar automáticamente información y diseño de 

documentación (23), labores difíciles de lograr con un simple procesador de texto. 

Rational Rose 

Rational Rose es la herramienta CASE desarrollada por los creadores de UML (Booch, Rumbaugh y 

Jacobson), que cubre todo el ciclo de vida de un proyecto. Propone la utilización de cuatro tipos de 

modelos para realizar el diseño del sistema, utilizando una vista estática y otra dinámica de los 

modelos del sistema, uno lógico y otro físico. Permite crear y refinar estas vistas creando de esta forma 

un modelo completo que representa el dominio del problema y el sistema de software.  

¿Por qué Rational Rose? 

Pese a que en los últimos años, producto del auge de nuevas herramientas de modelado, se ha hecho 

más fuerte la competencia entre las mismas; Rational Rose sigue siendo la elegida por excelencia para 

el diseño de software con UML. Esto se debe a que soporta de forma completa la especificación del 

Lenguaje Unificado de Modelado. La solución de software que pretende proponerse mediante este 

trabajo, tiene contenido una aplicación Web y un servicio Web. Los prototipos para representar el 

diseño de estos elementos están contenidos dentro del Rational, no siendo así en otras de las 

herramientas que han cobrado popularidad. 

Rational Rose propone un proceso de desarrollo iterativo y controlado, lo que permite acelerar el ritmo 

del esfuerzo de desarrollo en su totalidad, para obtener resultados claros a corto plazo que puedan ser 

mostrados a los clientes. De esta forma existe un elevado refinamiento de los requisitos del software a 

medida que se desarrolla, lo que posibilita un producto final con la mayor calidad requerida. 

Rational Rose permite que hayan varias personas trabajando a la vez en el proceso iterativo 

controlado, para ello posibilita que cada desarrollador opere en un espacio de trabajo privado que 

contiene el modelo completo y tenga un control exclusivo sobre la propagación de los cambios en ese 

espacio. 

Por otra parte los desarrolladores del sistema poseen destreza en la utilización de esta herramienta, lo 

que ahorrará tiempo de estudio, el cual puede ser aprovechado en la profundización de otras 

tecnologías novedosas, que son necesarias para el desarrollo de la aplicación, aún sin tener 

experiencia en ellas.  
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1.4.13 Conclusiones. 

La metodología aplicada en la investigación permitió profundizar en aspectos necesarios para la 

realización de este trabajo. Todos los métodos aplicados fueron muy útiles, aportando conocimientos 

de significativa importancia para la misma. 

El estudio realizado sobre las soluciones existentes en Cuba y el mundo enriqueció considerablemente 

la investigación, pues aportó un cúmulo de ideas aplicables al software que se propone como solución 

al problema planteado. 

El estudio de las tecnologías, paradigmas y tendencias actuales, permitió escoger las metodologías, 

lenguajes y herramientas más adecuados para que la solución de software, cumpla con los requisitos 

establecidos y la calidad requerida. 
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CAPÍTULO 2: CARACTERÍSTICAS DEL SISTEMA. 

 

2.1  Introducción. 

Una buena comprensión de la situación problémica, un adecuado estudio del flujo actual de los 

procesos y un buen entendimiento de los objetivos estratégicos de la organización; influyen 

directamente en que la solución propuesta satisfaga las necesidades del cliente, siendo este el ente 

fundamental para los que ofrecemos servicios. Así mismo, una exitosa identificación de los procesos 

que serán objetos de automatización, unido a una minuciosa captura de los requisitos del software, son 

pasos iniciales pero de vital importancia, para garantizar que el producto final tenga la calidad 

requerida.  

En este capítulo, luego de un análisis profundo de la problemática existente en la UCI, se realiza una 

descripción general de la propuesta  de sistema, detallando el entorno en que se ubica a través de un 

modelo de dominio y enumerando los requisitos funcionales y no funcionales que debe tener.  

2.2 Objetivos estratégicos de la organización. 

Desde su creación en el 2002, la UCI se insertó en el proyecto de informatización de la sociedad 

cubana y ha sido protagonista en la idea de convertir la Informática en una vertiente productiva para la 

nación, siendo esta su principal misión.  Por tal razón la labor académica está vinculada a la 

producción de software y servicios informáticos que sirven de soporte a la industria nacional de esta 

rama.   

Para ello la UCI hace uso de una moderna infraestructura tecnológica y método novedoso de 

organización. Esta Universidad dispone de una Intranet que se basa en un número considerable de 

aplicaciones Web para compartir información y recursos entre los distintos usuarios de la misma. 

Debido al volumen de información que manejan, la importancia de los recursos que poseen y los 

riesgos a que están sometidas, todas las aplicaciones necesitan ser altamente protegidas. Sin 

embargo, a pesar de ser este uno de los principales objetivos de la organización,  la misma no cuenta 

con un sistema que gestione centralizadamente la autenticación y autorización de usuarios en las 

aplicaciones, siendo este el punto de partida para garantizar seguridad. Por tal motivo, cada aplicación 

se ve en la necesidad de tener un módulo independiente que se encargue de estos procesos, aún 

cuando funcionan de modo similar en cada una de ellas. 



SISTEMA DE GESTIÓN DE ACCESOS. CAPÍTULO 2: CARACTERÍSTICAS DEL SISTEMA.  

  

 25 

2.3 Flujo actual de los procesos. 

Con el objetivo de entender el funcionamiento interno de dichos módulos en las disímiles aplicaciones, 

se decidió aplicar una encuesta (Ver Anexo2) a la muestra poblacional. Esta fue tabulada y los 

resultados obtenidos permitieron definir hasta qué punto son realmente seguras y cuáles son los pasos 

fundamentales que siguen las aplicaciones para gestionar su propia autenticación y autorización de 

usuarios. 

Con el procesamiento de toda esta información se concluyó que de forma general, los procesos fluyen 

de la siguiente manera: 

1. Registrar usuario: Las aplicaciones necesitan tener definido en una base de datos o en un fichero, 

quiénes pueden acceder a ella y cuáles son sus privilegios dentro de la misma, para manejar la 

autorización. Esta necesidad es similar en todos los casos, sin embargo, la manera en que se gestiona  

el registro de usuarios y el proceso de permitir y/o denegar permisos a los mismos, no se realiza igual 

en todas las aplicaciones de la UCI, a pesar de que es posible hacerlo. Por esta razón no se puede 

definir un modelo general, donde se describan los pasos que actualmente siguen dichas aplicaciones, 

para registrar a los usuarios y definirles sus privilegios. 

2. Autenticar: Cuando un usuario intenta acceder a una aplicación, esta verifica sus credenciales para 

comprobar si el usuario es quién dice ser. En otras palabras, verifica si los parámetros introducidos, 

usuario y contraseña, son correctos.  

3. Autorizar: Luego de comprobar la autenticidad del usuario, la aplicación verifica los privilegios del 

mismo  y en función de esto deniega o concede el acceso. 

 

2.4 Análisis crítico de la ejecución de los procesos. 

El hecho de que para registrar los usuarios y otorgarle permisos sobre las funcionalidades, cada 

aplicación siga pasos diferentes, provoca  que no todas tengan el mismo nivel de seguridad. Además, 

como cada aplicación contiene su propia base de datos, si un usuario necesita tener acceso en 

distintos sitios es necesario registrarlo más de una vez, lo que implica un aumento considerable de 

trabajo y recursos destinados a estos fines. A esto se le suma, que el mal diseño de una base de datos 

que almacene información de este tipo, haría vulnerable al sistema.  

Por otra parte, la autenticación puede ser implementada de diferentes formas, pero siempre las 

contraseñas se deben proteger cuando viajan por la red, para que en caso de ser capturada no puedan 



SISTEMA DE GESTIÓN DE ACCESOS. CAPÍTULO 2: CARACTERÍSTICAS DEL SISTEMA.  

  

 26 

descifrarse. Al no estar centralizado este proceso, no se puede atestiguar que los desarrolladores de 

las distintas aplicaciones utilicen las llamadas función hash para la encriptación de contraseñas, o que 

sigan correctamente los protocolos de seguridad, para garantizar una comunicación confiable entre los 

sistemas y los recursos donde se guardan las credenciales.  

Una situación que resulta alarmante, es que la mayoría de las aplicaciones no gestionan la trazabilidad 

en sus bases de datos, es decir, no poseen historiales de accesos y cambios. Esta falta de información 

trae como consecuencias, que no se pueda proceder adecuadamente en caso de ataques o 

violaciones. Unido a ello tampoco existe un control centralizado y actualizado de la cantidad de 

personas que tienen acceso a un sitio específico, ni de la cantidad de sitios a que puede acceder una 

persona determinada, considerándose ésta, información sumamente valiosa para la seguridad 

informática.  

Otro punto a tener en cuenta es que la Universidad se encuentra inmersa en un proceso de migración 

hacia software libre y los módulos de seguridad que fueron implementados para una plataforma o 

sistema de bases de datos determinado, necesitan un gran mantenimiento para migrar. Sin embargo, 

al estar centralizados estos procesos en un sistema multiplataforma, este trabajo tan engorroso es 

innecesario. 

La utilización del Sistema de Gestión de Accesos (SGA), implica una adaptación en las aplicaciones 

existentes, pero en cambio, no sólo soluciona las desventajas que trae consigo el flujo actual de los 

procesos, sino que será muy provechoso para las futuras aplicaciones, pues ahorrará 

considerablemente su costo y tiempo de desarrollo. 

 

2.5 Procesos objeto de automatización. 

La realización de encuestas a los administradores de las aplicaciones, permitió conocer que el proceso 

de autenticación-autorización de las mismas, se dividen en tres subprocesos. La solución de software 

propuesta mediante el siguiente trabajo, permite la automatización de manera centralizada de los dos 

últimos, autenticación y autorización de usuarios. Asimismo proporciona mecanismos para informatizar 

la información referente a dichas aplicaciones, sus funcionalidades, sus roles y los usuarios que 

acceden a ellas. 

2.6 Sistemas existentes vinculados al campo de acción. 
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Actualmente no existe ningún sistema centralizado que esté vinculado con la autenticación y 

autorización de usuarios en la UCI. Relacionado con este tema lo único que puede agregarse, es que 

en mayo del presente año fue publicado un servicio Web, que brinda la autenticación de los usuarios 

pertenecientes a los dominios uci.cu, hab.cu, cav.cu y grm.cu. 

 

2.7 Propuesta del sistema. 

La solución informática que se propone mediante el presente trabajo consta de una aplicación Web, un 

servicio Web y una base de datos.  

La aplicación Web funciona como interfaz del sistema y permite la configuración del mismo. A través 

de ella se gestiona toda la información de las aplicaciones, sus funcionalidades, sus roles y sus 

usuarios.  

El servicio Web se encarga de recibir las peticiones de autenticación y autorización de los clientes 

mediante las diferentes aplicaciones que están en uso y luego las responde. También brinda a las 

mismas la información relacionada con ellas y que se gestiona en la aplicación. 

La base de datos es el almacén de toda la información que se maneja en el sistema. 

 

2.8 Análisis comparativo con otras soluciones existentes. 

La seguridad informática es un tema que se encuentra en auge a nivel mundial. Como la autenticación 

de usuarios se considera llave para esta materia, continuamente surgen sistemas bajo la concepción 

de software libre que gestionan tal proceso. Sin embargo aún no han surgido soluciones potentes que 

trabajen con roles y funcionalidades, para manejar la autorización de usuarios cuando el acceso 

limitado.  

En aras de solucionar los problemas que ha generado la particularización de ambos procesos en las 

distintas aplicaciones de la Universidad, se desarrolló un sistema que proporciona mecanismos tanto 

para la autenticación, como para la autorización de usurarios. 
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2.9 Modelo de dominio. 

Como no se puede definir un modelo general, donde se describa de forma unificada el proceso de 

autenticación-autorización que siguen todas las aplicaciones de la UCI; para poder entender el 

contexto en que se emplaza el sistema se realiza un Modelo de Dominio. En este se definen los tipos 

de objetos más importantes que existen y los eventos que suceden en el entorno en el que trabajará el 

sistema. Lo que permite capturar correctamente los requisitos y poder construir un sistema que sirva 

de solución al problema existente. 

 

2.9.1 Definición de las entidades y los conceptos principales. 

 Solución Software Implantada: producto informático desarrollado para la informatización de 

tareas que facilitan al usuario la realización de un determinado tipo de trabajo. 

 Usuario: persona que tiene acceso a determinada funcionalidad de la solución de software 

implantada, por acreditarse en la  misma mediante un identificador y una clave de acceso, 

obtenidos con previo registro en la solución. 

 Usuario Local: usuario propio de una solución de software implantada cuyos permisos, están 

limitados estrictamente a las funcionalidades de dicha solución. 

 Usuario Directorio: usuario que pertenece al Directorio de Personas (LDAP). 

 Rol: entidad que agrupa a los usuarios dentro de una solución software implantada, según los 

permisos de acceso a los diferentes recursos de la solución. Puede interpretarse también, como un 

conjunto de usuarios que poseen los mismos privilegios, sobre las distintas funcionalidades que 

tiene determinado producto informático.   

 Directorio de Personas (LDAP): entidad encargada de la gestión de los usuarios de las 

soluciones de software que se encuentran en un directorio de servicios. Contiene las 

funcionalidades necesarias para brindar los servicios de autenticación. La comunicación es 

mediante LDAP v3 ("Lightweight Directory Access Protocol "). 
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Representación del modelo de dominio. 

Modelo de Dominio 

 

 

 

Figura No. 1: Modelo de Dominio. 

 

2.10 Especificación de los requisitos. 

Todo sistema informático, aún después de su puesta en marcha continúa desarrollándose. Por esto 

continuamente salen al mercado nuevas versiones de los distintos productos, donde cada una supera 

a la anterior.  

El Sistema de Gestión de Accesos sólo tiene desarrollada su primera versión, que a consideración del 

cliente, se encarga nada más de centralizar un flujo único para el proceso de autenticación-

autorización de los usuarios en las aplicaciones de la UCI, sin profundizar en la seguridad de los 

protocolos de comunicación, de la base de datos, de la aplicación Web y del servicio Web. Esto se 

debe a que por la importancia que se le confiere a la seguridad en todas sus vertientes, se decidió 

profundizar más en esta temática y realizar una segunda versión enfrascada en garantizar un producto 
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realmente seguro. Actualmente este tema se encuentra en proceso de estudio y ya se están 

formulando las primeras propuestas que serán probadas contra ataques, para trabajar en función de 

las vulnerabilidades que se detecten y lograr una solución que tenga la calidad requerida.  

A continuación se exponen los requisitos capturados para la primera versión del SGA. 

2.10.1 Requisitos funcionales. 

    R1 Administrar Sistema de Gestión de Accesos. 

1.1Autenticar usuario en el sistema. 

1.2 Gestionar datos del usuario en el sistema 

1.2.1 Registrar datos de usuario. 

1.2.1.1 Otorgar rol al usuario. 

1.2.2 Modificar datos de usuario. 

1.2.3 Eliminar datos de usuario. 

    R2 Gestionar información. 

2.1 Gestionar datos de solución de software implantada. 

2.1.1 Registrar datos de solución de software implantada. 

2.1.1.1 Cargar funcionalidades de solución de software implantada. 

2.1.2 Modificar datos de solución de software implantada. 

2.1.3 Eliminar  datos  de solución de software implantada. 

2.1.4 Mostrar datos de una solución de software implantada. 

2.1.5 Mostrar reporte de los datos de todas las soluciones de software implantadas. 

2.1.6 Mostrar reporte de funcionalidades por solución de software implantada. 

2.2 Gestionar roles.  

2.2.1 Crear rol. 

2.2.1.1 Otorgar funcionalidades de solución de software implantada a rol. 

2.2.2 Eliminar rol. 
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2.2.3 Modificar datos de rol. 

2.2.4 Mostrar datos de un rol determinado. 

2.2.5 Mostrar reporte de roles por solución de software implantada. 

2.3 Gestionar datos de usuario. 

2.3.1 Registrar datos de usuario. 

2.3.1.1 Cargar usuarios del dominio.  

2.3.2 Modificar datos de usuario. 

2.3.3 Adicionar usuario a  solución de software implantada. 

2.3.3.1 Otorgar rol a usuario. 

2.3.4 Mostrar datos de un usuario determinado. 

2.3.5 Mostrar reporte de usuarios por solución de software implantada. 

2.4 Gestionar datos de grupo de usuarios 

2.4.1 Registrar datos de grupo de usuarios.  

2.4.1.1 Cargar grupo  de estructura.  

2.4.2 Modificar datos de grupo de usuarios. 

2.4.3 Adicionar grupo de usuarios a solución de software implantada. 

2.4.3.1 Otorgar rol a grupo de usuarios. 

2.4.4 Mostrar datos de un grupo de usuarios determinado. 

2.4.5 Mostrar reporte de grupos de usuarios por solución de software implantada. 

    R3 Gestionar servicios 

3.1 Autenticar usuario. 

3.2 Autorizar acceso de usuario. 

3.3 Brindar Información 

3.3.1 Brindar información de solución de software implantada. 

3.3.2 Brindar información de funcionalidades. 
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3.3.3 Brindar información de roles. 

3.3.4 Brindar información de usuarios. 

3.3.5 Brindar información de grupo de usuarios. 

 

2.10.2 Requisitos no funcionales. 

 Apariencia o interfaz externa. 

- Diseño sencillo y con gran navegabilidad, que permita una fácil comprensión y utilización.  

- Estará diseñado para resolución de 800x600, aúnque deberá verse en cualquier resolución 

superior a esta. 

 Usabilidad. 

- Deberá visualizarse en los navegadores más utilizados (Internet Explorer, Mozilla Firefox, 

Opera, Maxthon). 

- Estará bien documentado y proporcionará materiales de ayuda para hacer un mejor uso de 

todos los servicios que este ofrece. 

- El sistema debe ser independiente de la base de datos. 

 Rendimiento. 

- El sistema será imprescindible para el funcionamiento de muchas soluciones de software 

implantadas, por lo que debe ser eficiente, preciso, con tiempos de respuestas cortos y gran 

velocidad de procesamiento de la información.  

 Soporte. 

- El sistema debe ser de fácil instalación, adaptable a numerosas plataformas y de fácil 

mantenimiento. 

 Portabilidad. 

- Al sistema se debe acceder desde cualquier plataforma. 

 Seguridad  

- El sistema debe garantizar la confidencialidad e integridad de los datos. 

- Verificar sobre acciones irreversibles (eliminaciones). 
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- La información manejada por el sistema deberá estar protegida de acceso no autorizado. 

- Garantizar que la información sea vista únicamente por quien tiene derecho a verla. 

- Protección contra acciones no autorizadas o que puedan afectar la integridad de los datos. 

- Garantía de un tratamiento adecuado de las excepciones y validación de las entradas del 

usuario. 

 Restricciones en el diseño y la implementación 

- Implementación con PHP y sistema gestor de base de datos MySQL. 

- Utilizar los estándares de diseño y codificación establecidos.   

- Usar el Framework Symfony. 

- Para el análisis y el diseño del sistema debe ser utilizada la metodología RUP, usando el 

lenguaje de modelación UML y como herramienta para llevarlo a cabo el Rational Rose. 

- Para la implementación de la aplicación Web deberá utilizarse el patrón Modelo-Vista-

Controlador. 

- El sistema debe desarrollarse bajo una Arquitectura Orientada a Servicios (SOA). 

 Ayuda y documentación en línea. 

- Proporcionar ayuda en línea soportada por páginas Web, disponible al usuario en todo 

momento. 

- La ayuda debe ser fácil de entender y utilizar.  

 Confiabilidad. 

- El sistema podrá ser usado en todo momento por lo que deberá tener un 100% de 

disponibilidad. 

- El tiempo medio de reparación debe ser menor de 1 día, debido a que del funcionamiento 

correcto del sistema dependen otras soluciones de software implantadas  

- Todas las salidas del sistema tienen que tener el 100% de veracidad y precisión.  

- Debe ser capaz de recuperarse rápidamente a las fallas del sistema.  

- Deben montarse sistemas de respaldo eléctrico en los locales de los servidores para mantener 

la vitalidad de los servicios. 
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 Políticos-culturales. 

- Contará con logotipos e imágenes que se encuentren en correspondencia con el carácter 

científico y profesional de la UCI. 

- Toda modificación al funcionamiento establecido en los requerimientos será realizada por el 

Departamento de Informatización de la UCI. 

 Legales. 

- El sistema se basa en un estándar que se rige por normas internacionales y cumple con las 

normas y leyes establecidas en Cuba y la UCI. 

 Interfaz interna 

- Debe definirse una Portada Personalizada para cada usuario del Sistema, dándole la 

posibilidad de interactuar con un conjunto de funcionalidades en dependencia de su rol.  

- Interfaz de usuario: Para el diseño de la interfaz de usuario se utilizara un diseño 

personalizado.  

- Interfaz de hardware: Debe estar soportado por una red.  

-  Interfaz de software: La aplicación se realizará en ambiente Web.  

-  Interfaz de comunicación: La aplicación se comunica con los usuarios del sistema a través de 

la red de área local. 

 Software. 

- Navegador compatible o superior con Internet Explorer 4, o Firefox 1.5 

 Hardware. 

- Un servidor.  

- Una red de computadoras.  

- Conexión de red de 10 Mbps a 1 Gbps. 
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2.11 Modelo de Casos de Uso del Sistema  

 

2.11.1 Definición de los actores del sistema a automatizar. 

Un actor representa el rol  que asume una persona, sistema o entidad que interactúa con el software 

en construcción. En la siguiente tabla se especifican y describen los actores del Sistema de Gestión de 

Accesos. 

 

Tabla No.1: Actores del Sistema y su Descripción.  
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2.11.2 Paquetes y relación entre ellos. 

Con el fin de lograr una mejor comprensión y visualización de las funcionalidades del sistema, así 

como para organizar y manipular la complejidad del modelo de casos de uso, se realizó un diagrama 

de paquetes, agrupando (cada paquete) los casos de uso que dan soporte a un proceso determinado. 

 

Paquetes y relación entre ellos 

 

 
 

 1 
Figura No. 2: Paquetes y Relación entre ellos. 

 

2.11.3 Diagrama de casos de uso del sistema a automatizar.  

Un caso de uso es una técnica muy usada para la captura de requisitos potenciales de un nuevo 

sistema. Estos suelen representarse en diagramas, visualizando el comportamiento de un sistema 

mediante su interacción con los usuarios y/o otros sistemas. A continuación se representan los 

diagramas de casos de usos del Sistema de Gestión de Accesos, divididos en los paquetes 

anteriormente mencionados. 
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Paquete Administración 

El paquete Administración contiene los casos de uso, actores y la relación entre ellos que especifican 

la secuencia de acciones que se llevan a cabo para gestionar los datos de usuarios y autenticación en 

el Sistema de Gestión de Acceso. 

Diagrama de casos de uso del sistema 
Paquete Administración  

 

 

 1 
Figura No. 3: Diagrama de Casos de Uso del Sistema. Paquete Administración. 

 

Paquete Gestión de Información  

El propósito del Paquete Gestión de Información es representar los casos de uso, actores y la relación 

entre ellos que intervienen en la gestión de la información. 
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Diagrama de casos de uso del sistema 
Paquete Gestión de Información  

 
 

 1 
Figura No. 4: Diagrama de Casos de Uso del Sistema. Paquete Gestión de Información. 

 

Paquete Gestión de Servicios 

El paquete Gestión de Servicios contiene los casos de uso, actores y la interacción entre ellos, que 

representan los servicios Web ofertados por el Sistema de Gestión de Accesos. 
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Diagrama de casos de uso del sistema 
Paquete Gestión de Servicios 

 

 
 

 1 
Figura No. 5: Diagrama de casos de uso  del sistema.  Paquete Gestión de Servicios. 

 

2.11.4   Descripción de los casos de uso.  

Con el objetivo de explicar la manera en que los actores previstos pueden trabajar con el sistema en 

cuestión, en el Anexo 3 se muestra por cada caso de uso, una descripción textual de los pasos que 

cada actor debe seguir para realizar una tarea específica. (Ver Anexo 3) 

 

2.12 Conclusiones.  

El modelo de dominio representado, permitió graficar el entorno en que se solicita el sistema, 

proporcionando una forma rápida y concreta de captar la necesidad del mismo.  

Los requisitos definidos de acuerdo a las necesidades de los clientes, servirán de base para el diseño 

del software,  facilitando que el producto final tenga la calidad requerida. 
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La definición, descripción y modelado de los casos de usos, posibilitaron detallar y visualizar, la forma 

en que los usuarios pueden interactuar con el sistema para obtener los resultados deseados.   
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CAPÍTULO 3: ANÁLISIS Y DISEÑO DEL SISTEMA. 

 

3.1 Introducción. 

El objetivo del análisis y el diseño es describir cómo el sistema será realizado a partir de las 

funcionalidades previstas y las restricciones impuestas (requerimientos), indicando con precisión lo que 

se debe programar. 

En el presente capítulo se identifican y describen las clases de análisis y de diseño, modelándose 

además sus diagramas. También se muestran, el modelo de datos y diagrama de clases persistentes, 

para una mejor comprensión sobre la información que se almacena. 

 

3.2 Análisis. 

En el análisis se pueden estructurar los requisitos de manera que facilite su comprensión, preparación, 

modificación y en general su mantenimiento. Es aquí donde se obtiene la primera aproximación 

conceptual del sistema. 

 

3.2.1  Diagrama de Clases de Análisis. 

Durante el análisis las clases que se identifican están asociadas al contexto del dominio del problema, 

por lo que representan conceptos y relaciones.  

A continuación se muestran los diagramas de clases del análisis del Sistema de Gestión de Accesos. 

 

Paquete Administración  

DIAGRAMA DE CLASES DEL ANÁLISIS AUTENTICAR EN SGA 

 
 

Figura No.6: Diagrama de Clases del Análisis Autenticar en SGA. 
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DIAGRAMA DE CLASES DEL ANÁLISIS GESTIONAR USUARIOS SGA 

 

 

Figura No.7: Diagrama de Clases del Análisis Gestionar Datos de Usuarios de SGA. 
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Paquete Gestión de Información. 

 

DIAGRAMA DE CLASES DEL ANÁLISIS GESTIONAR DATOS DE SOLUCION DE  SOFTWARE 
IMPLANTADA 

 

 

Figura No.8: Diagrama de Clases del Análisis Gestionar Datos de Solución de Software Implantada. 
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DIAGRAMA DE CLASES DEL ANÁLISIS GESTIONAR DATOS DE ROL 

 

 

Figura No.9: Diagrama de Clases del Análisis Gestionar Datos de Rol. 
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DIAGRAMA DE CLASES DEL ANÁLISIS GESTIONAR DATOS DE USUARIO 

 
 

 

 
 
 
  

Figura No.10: Diagrama de Clases del Análisis Gestionar Datos de Usuario. 
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DIAGRAMA DE CLASES DEL ANÁLISIS GESTIONAR DATOS DE GRUPO 

 
 

Figura No.11: Diagrama de Clases del Análisis Gestionar Datos de Grupo. 

 

Paquete Gestión de Servicios. 

DIAGRAMA DE CLASES DEL ANÁLISIS AUTENTICAR USUARIO 

 
 

Figura No.12: Diagrama de Clases del Análisis Autenticar Usuario. 
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DIAGRAMA DE CLASES DEL ANÁLISIS AUTORIZAR USUARIO 

 
 

Figura No.13: Diagrama de Clases del Análisis Autorizar Usuario. 

 

DIAGRAMA DE CLASES DEL ANÁLISIS OBTENER INFORMACIÓN 

 
 

Figura No.14: Diagrama de Clases del Análisis Obtener Información. 
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3.3 Diseño. 

Durante el modelo de diseño se adquiere una comprensión en profundidad de los aspectos 

relacionados con los requisitos no funcionales del sistema. El propósito del diseño es modelar el 

sistema y encontrar su forma para que soporte todos los requisitos. Es un modelo físico que crea una 

entrada apropiada y un punto de partida para la implementación. 

 

3.3.1  Diagrama de Clases del Diseño. 

En un diagrama de clases  se representan las  relaciones entre clases que mantienen la información 

manipulada por el sistema,  todo el código que irán creando las páginas, así como el contenido 

dinámico de estas una vez que estén en el navegador del cliente. 

En el caso de las aplicaciones Web, modelar las páginas, sus enlaces y todo el contenido dinámico 

tanto del lado del servidor como del cliente, es muy importante, pues estos son los artefactos que 

necesitan conocer los desarrolladores para implementar un producto con calidad 

A continuación se muestran los diagramas de clases del diseño, correspondientes al Sistema de 

Gestión de Accesos: 
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Paquete Administración  

DIAGRAMA DE CLASES DEL DISEÑO AUTENTICAR EN SGA 

 
 

Figura No.15: Diagrama de Clases del Diseño Autenticar en SGA. 
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DIAGRAMA DE CLASES DEL DISEÑO GESTIONAR USUARIOS SGA 

 

 

Figura No.16: Diagrama de Clases del Diseño Gestionar Datos de Usuarios de SGA. 
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Paquete Gestión de Información 

DIAGRAMA DE CLASES DEL DISEÑO GESTIONAR DATOS DE SOLUCION DE  SOFTWARE 
IMPLANTADA 

 
 

Figura No.17: Diagrama de Clases del Diseño Gestionar Datos de Solución de Software Implantada. 
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DIAGRAMA DE CLASES DEL DEISEÑO GESTIONAR DATOS DE ROL 

 

 

Figura No.18: Diagrama de Clases del Diseño Gestionar Datos de Rol. 
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DIAGRAMA DE CLASES DEL DISEÑO GESTIONAR DATOS DE USUARIO 

 
 

Figura No.19: Diagrama de Clases del Diseño Gestionar Datos de Usuario. 
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DIAGRAMA DE CLASES DEL DISEÑO GESTIONAR DATOS DE GRUPO 

 
 

Figura No.20: Diagrama de Clases del Diseño Gestionar Datos de Grupo. 
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Paquete Gestión de Servicios. 

DIAGRAMA DE CLASES DEL DISEÑO AUTENTICAR USUARIO 

 
 

Figura No. 21: Diagrama de Clases del Diseño Autenticar Usuario. 

DIAGRAMA DE CLASES DEL DISEÑO AUTORIZAR USUARIO 

 
 

Figura No. 22: Diagrama de Clases del Diseño Autorizar Usuario. 



SISTEMA DE GESTIÓN DE ACCESOS. CAPÍTULO 3: ANÁLISIS Y DISEÑO DEL SISTEMA.  

  

 56 

DIAGRAMA DE CLASES DEL DISEÑO OBTENER INFORMACIÓN 

 
 

Figura No. 23: Diagrama de Clases del Diseño Obtener Información. 

 

3.4 Diseño de la base de datos.  

Las bases de datos necesitan de una definición de su estructura que le permitan almacenar datos, 

reconocer el contenido, y recuperar la información. La estructura tiene que ser desarrollada para la 

necesidad de las aplicaciones que la usaran.   

La puesta en práctica de la base de datos es el paso final en el desarrollo de aplicaciones de soporte 

del negocio.  Se conforman con los requisitos del proceso del negocio, que es la primera abstracción 

de la vista de la base de datos. 

En este epígrafe se muestra el diseño de la base de datos del sistema propuesto a través del modelo 

lógico de datos y el modelo físico de datos. 

 

3.4.1 Modelo lógico de datos (diagrama de clases persistentes). 

 La persistencia es la capacidad de un objeto de mantener su valor en el espacio y en el tiempo. 
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Las clases persistentes son las clases que necesitan guardar su estado en un medio permanente, 

necesidad que está dada por el almacenamiento físico permanente de la información de la clase. 

La mayoría de las características de las clases persistentes son capturadas gráficamente en el 

diagrama de clases. A continuación se muestra el diagrama de clases persistentes del sistema que se 

propone. 

MODELO LÓGICO DE DATOS 

 

 

Figura No. 24: Modelo Lógico de Datos. 
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3.4.2 Modelo físico de datos (modelo de datos).  

El modelo físico de los datos describe la representación lógica y física de datos persistentes en el 

sistema, dicho modelo se muestra a continuación. 

 

MODELO FÍSICO DE DATOS 

 

 

Figura No. 25: Modelo Físico de Datos. 
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3.5 Conclusiones. 

En este capítulo se llevó a cabo la descripción de las clases y demás elementos necesarios para la 

implementación. Se obtuvo el diagrama de clases del sistema separado por paquetes atendiendo a su 

funcionalidad. Se definieron, a partir del mismo, cuáles son las clases persistentes y  se construyó el 

modelo de datos.  
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CAPÍTULO 4: IMPLEMENTACIÓN Y PRUEBA. 

 

4.1 Introducción. 

Para la implementación de un sistema, es importante la descripción visual de las partes físicas que 

compondrán al software. El presente capítulo contiene diagramas que muestran la distribución de los 

diferentes componentes del Sistema de Gestión de Accesos. 

 

4.2 Diagrama de Despliegue. 

Un diagrama de despliegue muestra las relaciones físicas entre los componentes hardware y software 

de un sistema informático. En el siguiente diagrama se modela la distribución de las diferentes partes 

que conforman el Sistema de Gestión de Accesos. 

 

DIAGRAMA DE DESPLIEGUE 

 

 
 

Figura No.26: Diagrama de Despliegue. 
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4.3 Diagrama de Componentes. 

Los diagramas de componentes describen los elementos físicos de un sistema y sus relaciones. El 

siguiente, muestra los elementos software que sustentaron la fabricación del Sistema de Gestión de 

Accesos y las dependencias entre ellos. Por la organización que proporciona el patrón de arquitectura 

utilizado, se separan los componentes en los paquetes Modelo, Vista y Controlador, con el fin de lograr 

una mejor comprensión. Además se representa la base de datos y los servicios Web utilizados, 

considerándose estos últimos componentes sin estados. 
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DIAGRAMA DE COMPONENTES 

 

 
 

Figura No. 27: Diagrama de Componentes. 
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4.4 Conclusiones. 

Los diagramas expuestos en este capítulo, permiten visualizar la distribución del software y la 

organización de sus componentes físicos.  
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CAPÍTULO 5: ESTUDIO DE FACTIBILIDAD. 

 

5.1 Introducción. 

Para la realización de un proyecto, resulta de suma importancia la estimación del esfuerzo y tiempo de 

desarrollo, así como el análisis del costo y los beneficios que reportará. De esos resultados, depende 

la puesta en marcha del proyecto, pues si luego un previo estudio se llega a la concusión de que no es 

factible, el mismo no deberá ejecutarse bajo las condiciones en se encuentra. 

En este capítulo se describe la estimación del tiempo de desarrollo, costos y beneficios del sistema 

propuesto. 

 

5.2 Planificación basada en caso de uso. 

El análisis de Puntos de Casos de Uso es un método que permite estimar el tiempo de desarrollo de un 

proyecto. El mismo se basa en la asignación de "pesos" a un cierto número de factores que lo afectan 

y a partir de estos, contabilizar el tiempo total. 

A continuación se definen los pasos para realizar este proceso:  

Paso 1. Cálculo de Puntos de Casos de Uso sin ajustar. 

Esto se calcula a partir de la siguiente formula: 

UUCP  = UAW + UUCW 

Donde: 

UUCP: Puntos de Casos de Uso sin ajustar. 

UAW: Factor de Peso de los Actores sin ajustar. 

UUCW: Factor de Peso de los Casos de Uso sin ajustar. 

El factor de peso de los actores sin ajustar (UAW) se calcula mediante un análisis de la cantidad de 

actores presentes en el sistema y la complejidad de cada uno de ellos.  
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La siguiente tabla recoge los datos del análisis hecho: 

 

Tabla No. 2: Factor de Peso de los Actores sin Ajustar. 

UAW =  (cant actores * peso) 

UAW = (0*1) + (3*2) + (2*3) 

UAW = 0 + 6 + 6 

UAW= 12 

El factor de peso de los casos de usos sin ajustar (UUCW) se calcula mediante un análisis de la 

cantidad de casos de uso presentes en el sistema y la complejidad de cada uno de ellos.  

La siguiente tabla recoge los datos del análisis hecho: 

 

Tabla No. 3: Factor de Peso de los Casos de Uso sin Ajustar. 
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UUCW =  (cant CU * peso) 

UUCW = (3*5) + (5*10) + (2*15) 

UUCW = 15 + 50 + 30 

UUCW = 95 

 

UUCP  = UAW + UUCW 

UUCP = 12 + 95 

UUCP = 107 

 

Paso 2. Cálculo de Puntos de Casos de Uso ajustados. 

Luego de tener el valor de los puntos de casos de usos sin ajustar (UUCP), se debe ajustar el mismo 

mediante la siguiente ecuación: 

UCP = UUCP * TCF * EF  

Donde: 

UCP: Puntos de Casos de Uso ajustados. 

UUCP: Puntos de Casos de Uso sin ajustar. 

TCF: Factor de complejidad técnica. 

EF: Factor de ambiente. 

El factor de complejidad técnica (TCF) se calcula mediante la cuantificación de un conjunto de factores 

que determinan la complejidad técnica del sistema. Cada uno de estos factores, se cuantifica con un 

valor de 0 (aporte irrelevante) a 5 (aporte muy relevante). 

En la siguiente tabla se muestra el significado y el peso de cada uno de éstos factores, así como el 

valor asignado mediante el análisis hecho: 
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Tabla No. 4: Factor de Complejidad Técnica. 

TCF = 0.6 + 0.01  *  (peso * valor asignado) 

TCF = 0.6+0.01*((2*0) + (1*4) + (1*3) + (1*3) + (1*5) + (0.5*3) + (0.5*3) + (2*3) + (1*3) + (1*0) + (1*5) + 

(1*0) + (1*1)) 

TCF = 0.6 + 0.01 * (0 + 4 + 3 + 3 + 5+ 1.5 + 1.5 + 6 + 3 + 0 + 5 + 0 + 1) 

TCF = 0.6 + 0.01 * 33 

TCF = 0.6 + 0.33 

TCF = 0.93 

El factor de ambiente (EF) cuantifica con un valor de 0 (aporte irrelevante) a 5 (aporte muy relevante), 

las habilidades y entrenamiento del grupo de desarrollo, aspectos que tienen un gran impacto en las 

estimaciones de tiempo.  

En la siguiente tabla se muestra el significado y el peso de cada uno de éstos factores, así como el 

valor asignado mediante el análisis hecho: 
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Tabla No. 5: Factor de Ambiente. 

EF = 1.4 - 0.03  *  (peso * valor asignado) 

EF = 1.4 - 0.03 * ((1.5*0) + (0.5*3) + (1*4) + (0.5*4) + (1*5) + (2*4) + (-1*3) + (-1*2)) 

EF = 1.4 - 0.03 * (0+ 1.5 + 4 + 2 + 5 + 8 - 3 - 1) 

EF = 1.4 - 0.03 * 16.5 

EF = 1.4 – 0.495 

EF = 0.905 

UCP = UUCP * TCF * EF  

UCP = 107 * 0.93 * 0.905 

UCP = 90,05655 

 

Paso 3. Estimación del esfuerzo. 

Una vez ajustados los puntos de casos de usos, se procede a estimar el esfuerzo mediante la 

siguiente formula: 

E = UCP * CF 
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Donde:  

E: Esfuerzo estimado en horas-hombre. 

UCP: Puntos de Casos de Uso ajustados. 

CF: Factor de conversión. 

 

Para obtener el factor de conversión (CF) se siguen los siguientes pasos: 

1. Se cuentan cuantos valores de los que afectan el factor ambiente ( de E1 a E6) están por 

debajo de la media (3): 

En este caso solo se encuentra uno (E1 Familiaridad con el modelo de proyecto utilizado) 

2. Se cuentan los que están por arriba de la media para los restantes (E7 y E8).  

En este nos e encuentra ninguno. 

3. Se suman y si el total es 2 o menos se utiliza el factor de conversión 20 Horas-Hombre / Punto 

de Casos de Uso. Si el total es 3 ó 4 se utiliza el factor de conversión 28 Horas-Hombre / Punto 

de Casos de uso. Si el total es mayor o igual que 5 se recomienda efectuar cambios en el 

proyecto ya que se considera que el riesgo de fracaso del mismo es demasiado alto. 

En este caso es 1, por lo que CF = 20 Horas-Hombre / Punto de Casos de Uso. 

E = UCP * CF 

E = 90,05655 * 20 

E = 1801.131 Horas-Hombre 

 

Paso 4. Calcular esfuerzo total del proyecto. 

Esta estimación del esfuerzo en horas-hombre responde sólo a la fase de implementación. Por esta 

razón, para lograr una estimación mas completa de la duración total del proyecto, hay que agregar a la 
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estimación del esfuerzo obtenida por los Puntos de Casos de Uso, las estimaciones de esfuerzo de las 

demás actividades relacionadas con el desarrollo de software. Para ello se tomó en cuenta un criterio 

estadísticamente aceptado, que plantea la distribución del esfuerzo entre las diferentes actividades de 

un proyecto, según la siguiente aproximación: 

 

Tabla No. 6: Esfuerzo del Proyecto. 

Tomando en cuenta que un mes tiene 24 días laborables y que se destinaron 10 horas diarias al 

desarrollo del proyecto, se estimó que un mes tiene 240  horas laborables. 

Si el esfuerzo total equivale a  4502.8275 horas-hombre y se estimó que cada mes tiene como 

promedio 240 horas laborables, el esfuerzos total en mes-hombre equivale a 18,06178125. Esto 

significa que una persona puede realizar el problema analizado en 18 meses aproximadamente, por lo 

tanto dos personas deben hacerlo en 9 meses aproximadamente. 

Costo Total del Proyecto 

El costo total del proyecto se calcula mediante la siguiente formula: 

Costo = CHM * ET /CH 

Donde: 

CHM: Costo Hombre-Mes 

ET: Esfuerzo total 

CH: Cantidad de hombres 
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El costo hombre-mes se calcula de la siguiente forma: 

CHM= SM*CH 

Donde: 

SM: salario promedio mensual (Se asume como $100.00) 

CHM=100*2 

CHM=$200.00 

Costo=200*18.00/2 

Costo=$1800.00 

 

De los resultados obtenidos se interpreta que con 2 hombres trabajando 10 horas diarias en el 

proyecto, el mismo se desarrolla en 9 meses aproximadamente y su costo total se estima que sea 

$1800.00. 

 

5.3 Beneficios Tangibles e Intangibles. 

 

El Sistema de Gestión de Accesos, no será utilizado con fines comerciales, por lo que no contribuirá 

monetariamente a la Universidad. Su objetivo principal es ofrecer a la UCI una solución informática que 

permita gestionar centralizadamente, la autenticación y autorización de los usuarios en las distintas 

soluciones de software implantadas. Por consiguiente, es éste el beneficio fundamental que brinda el 

software.  

Por su parte, la implantación de este sistema aportará una serie de beneficios intangibles de gran 

importancia: 

 Centralizará el proceso de autenticación-autorización de los usuarios en las aplicaciones, con lo 

que se aumentará considerablemente la seguridad en las mismas. 
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 Permitirá tener un mayor control sobre toda la información referente a las funcionalidades, roles 

y usuarios de las aplicaciones en uso. 

 Ahorrará considerablemente el tiempo de desarrollo y mantenimiento de las aplicaciones que lo 

utilicen. 

 Contribuirá directamente al proceso de migración hacia el software libre, así como al proceso de 

informatización de la UCI.   

 

5.4 Análisis de costos y beneficios. 

El desarrollo de todo producto informático, así como el de cualquier otro, lleva consigo un costo de 

producción. Este por mínimo que sea, debe ser resarcido con los beneficios que aporte el producto 

final. 

Para el desarrollo del Sistema de Gestión de Accesos, se utilizó tecnología libre, por esto no fue 

necesario incurrir en gastos monetarios para el pago de licencias de uso. No obstante este producto 

tiene un pequeño costo de producción que repercute en la UCI. El mismo está vinculado a la inevitable 

influencia de una serie de factores como el insumo de corriente, entre otros. Por este motivo se realizó 

un balance entre el costo y lo beneficios anteriormente expuestos, concluyéndose que la 

implementación del sistema tratado es realmente factible, ya que los beneficios que brindará a la 

Universidad, superan con creces su costo de elaboración. 

5.5 Conclusiones. 

La estimación por Puntos de Caso de Uso  y el análisis de costos y beneficios, permitió conocer que el 

desarrollo del Sistema de Gestión de Acceso en el tiempo estimado es totalmente factible, teniendo en 

cuenta su costo total y los beneficios que reportará al ser implantado. 
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CONCLUSIONES GENERALES. 

 

 La investigación desarrollada permitió detectar las deficiencias provocadas por la forma en que las 

aplicaciones de la Universidad, están llevando a cabo la autenticación y autorización de sus 

usuarios. 

 Se explotaron las ventajas que brindan las herramientas, lenguajes y metodologías escogidas, lo 

que posibilitó que la confección del software en el tiempo establecido, tuviera la calidad requerida. 

 La aplicación Web desarrollada funciona como interfaz del sistema y permite la configuración del 

mismo.  

 El servicio Web implementado ofrece la funcionalidad del sistema a las distintas aplicaciones. 

 El sistema propuesto permite la gestión centralizada del proceso autenticación-autorización de los 

usuarios, en las soluciones de software implantadas en la Universidad. 

 La utilización de este sistema posibilita un mayor control sobre toda la información referente a las 

funcionalidades, roles y usuarios de las aplicaciones en uso, garantizando una mayor seguridad 

en la red universitaria. 

 La solución propuesta contribuirá al aumento de la producción de software, pues disminuirá en 

gran medida el tiempo, trabajo y recursos destinados al  desarrollo de los sistemas informáticos. 

 La implantación de este software favorece al proceso de migración hacia el software libre y al 

proceso de informatización de la UCI.   

 El Sistema de Gestión de Accesos, cumplió con los requisitos expuestos y cubrió las expectativas 

del cliente. 
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RECOMENDACIONES. 

 

 Poner a prueba el sistema durante un período de tiempo significativo, para comprobar que sus 

funcionalidades están en correspondencia con lo que se necesita y que todas las aplicaciones de 

la UCI puedan integrarse a él satisfactoriamente. 

 Profundizar en el tema de la seguridad informática, para realizar una segunda versión del software 

que reduzca al máximo las vulnerabilidades del sistema. 

 Continuar el desarrollo de este sistema, adicionándole nuevas funcionalidades y servicios, para 

adecuarlo más a las demandas de la creciente y dinámica intranet de la Universidad. 

 Extender aún más el sistema de manera que pueda ser utilizado no sólo en la UCI, sino en 

cualquier empresa que requiera de este tipo de servicios. 
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ANEXOS. 

 

Anexo 1: El ciclo de vida de un Servicio Web. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1. El ciclo se origina cuando las empresas se deciden a desarrollar y exponer la funcionalidad de 

sus aplicaciones en forma de Servicio Web. 

2. Una vez que los Servicios Web se han desarrollado, deben ser registrados en un nodo UDDI 

para poder ser localizado por los potenciales usuarios. En dicho registro se aportaran datos 

sobre la empresa, los Servicios Web que se ofrecen etc y también la descripción de las 

interfaces de uso de cada Servicio Web (WSDL). Cuando algún consumidor solicite dicho 

Servicio Web, el servidor UDDI le redirigirá a la URI proporcionada por el fabricante. 
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3. Los posibles consumidores (proveedores, clientes, socios...) se conectan al servidor UDDI para 

buscar los Servicios Web que les interesan.  

4. Una vez que encuentran el Servicio Web que desean, obtienen la descripción de sus interfaces 

de uso (WSDL). 

5. Gracias a la descripción de las interfaces de uso, los consumidores son capaces de elaborar 

paquetes SOAP para comunicarse con el proveedor del Servicio Web. 

6. El proveedor del Servicio Web elabora un paquete SOAP como respuesta a la petición del 

consumidor del Servicio Web. 
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Anexo 2: Encuesta sobre Seguridad en las Aplicaciones de la UCI. 

 

Nombre de la aplicación: ______________________________________________________________ 

URL:______________________________________________________________________________ 

Responda las siguientes preguntas: 

1- ¿Su aplicación está desarrollada sobre software libre? 

        __ Sí              __ No    

2- Su aplicación tiene secciones de tipo:  

        __ Públicas             __ Privadas        

3- En su aplicación, para la autenticación utilizan: 

         __ Autenticación por dominio    __ Base de datos relacional propia    __No realizan autenticación  

 

Si su aplicación tiene secciones de acceso privado responda las siguientes preguntas, en caso que 

solo tenga secciones de acceso público responda solamente la pregunta 8. 

4- ¿Usted utiliza roles para agrupar a los usuarios con permisos similares? 

__ Si  __No 

 

5- Describa que pasos usted sigue para gestionar la autorización: 

____________________________________________________________________________

____________________________________________________________________________

____________________________________________________________________________

____________________________________________________________________________

____________________________________________________________________________

____________________________________________________________________________

____________________________________________________________________________
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6- ¿Existe reporte de permisos de los usuarios en su aplicación? 

      __ Si                __No 

7- ¿Existe un historial de cambios en los permisos de los usuarios en su aplicación? 

      __ Si                __No 

8- En la Universidad de las Ciencias Informáticas (UCI), se desea desarrollar una aplicación que 

gestione el control de acceso (usuarios/ roles/ sistemas) para todas las aplicaciones de la 

universidad. El sistema a desarrollar se encargará del proceso de autenticación-autorización de 

cualquier aplicación que se use en la universidad. . Este proyecto se desarrollaría en software 

libre, por lo que si su aplicación está desarrollada en software propietario y necesita migrar, no 

tendría que migrar el modulo de autenticación-autorización. Además, para las aplicaciones que 

tengan secciones de acceso privado, permitirá la utilización de roles para agrupar a los usuarios 

con permisos similares, es decir, el otorgamiento de permisos podrá hacerse tanto a roles como 

a usuarios. También brindará un listado actualizado de los permisos, usuarios y roles. 

Teniendo en cuenta todo lo anteriormente expuesto, diga si considera que utilización de un 

sistema de gestión de acceso sería útil para su aplicación.  

      __ Sí     __ No    
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Anexo 3: Descripciones de los Casos de uso del Sistema. 

 

Caso de Uso: Autenticar usuario 

Actores: Solución Software Implantada (Inicia) 

Directorio 

Propósito: Autenticar un usuario. 

Resumen:  El caso de uso inicia cuando la Solución Softaware Implantada envía 
credenciales de un usuario para que sean verificadas por el Sistema de 
Gestión de Accesos, quien comprueba si son válidas o no, finaliza el caso 
de uso.  

Referencia: R 3(1.1)  

Precondiciones: El usuario debe estar registrado. 

Poscondiciones: El usuario queda autenticado. 

Flujo normal de los eventos: 

Acciones del Actor Respuesta del Sistema 

1. La Solución Software Implantada envía 

las credenciales de usuario al sistema para 
comprobar su autenticidad. 

1.1 Comprueba localmente los datos de usuario. 

1.2 Si la respuesta de verificación es verdadera, 

responde positivamente y finaliza este caso de uso. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

  1.1     Si la verificación es falsa, invoca al servicio 

Autenticar del directorio. 

1.2     Si la respuesta de verificación es verdadera, 
responde positivamente y finaliza este caso de uso.                                                                                                                                                                                                                                                                                                                                                                          

  1.3  Si la verificación es falsa, responde 
negativamente y finaliza el caso de uso. 

Prioridad: Crítico 
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Caso de Uso: Autorizar usuario 

Actores: Solución Software Implantada (Inicia) 

Propósito: Permitir o denegar el acceso de un usuario a una determinada funcionalidad 
dentro de una solución de software implantada, según el rol que tiene el 
mismo dentro de dicha solución. 

Resumen:  El caso de uso inicia cuando la Solución Softaware Implantada envía 
credenciales de un usuario e identificador de la solución, para que sean 
comprobados los permisos que tiene dicho usuario sobre las 
funcionalidades de la solución.  

Referencia: R 3(1.2) 

Precondiciones: El usuario tiene que estar previamente autenticado. 

Poscondiciones: Se envían las funcionalidades a las que tiene acceso el usuario. 

Flujo normal de los eventos: 

Acciones del Actor Respuesta del Sistema 

1. La Solución Software Implantada envía 

usuario e identificador de la solución al 
sistema para saber las funcionalidades a 
las que tiene acceso el usuario. 

1.1  Busca las funcionalidades a las que tiene acceso 

ese usuario en esa solución. 

1.2  Envía mensaje con las funcionalidades a las que 

tiene acceso, y finaliza el caso de uso  

  

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

   1.2 Si el usuario no puede acceder a ninguna 

funcionalidad, envía mensaje de error. 

Prioridad: Crítico 
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Caso de Uso: Autenticar en SGA 

Actores: Actor SGA (inicia)  

Propósito: Autenticar a los usuarios para que puedan acceder a las acciones que le 
son permitidas según sus  permisos. 

Resumen: El caso de uso se inicia cuando el Actor SGA intenta acceder al sistema, 
para lo que debe autenticarse. Si es un usuario válido (usuario y contraseña 
correctos) entonces se le concede acceso a las acciones restringidas según 
sus permisos.   

Referencia:  R1(1.1) 

Precondiciones: Usuario del sistema. 

Poscondiciones: Usuario autenticado y asignados permisos según la credencial.  

Flujo normal de los eventos: 

Acciones del Actor Respuesta del Sistema 

1-  Intenta acceder al sistema. 1.1- Redirecciona a la acción de login.   

2- Envía usuario y contraseña 2.1-  Comprueba usuario y contraseña. 

2.2- Comprueba rol 

2.3- Redirecciona a las páginas sobre las que tiene 

acceso dicho rol. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

  2.1- Si el usuario y/o la contraseña no son válidos, 
envía mensaje de error: Este usuario no existe, o 
puso mal la contraseña. 

Prioridad: Crítico 
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Caso de Uso: Gestionar datos de usuarios de SGA 

Actores: Administrador del Sistema (inicia) 

Propósito: Permitir al Administrador del Sistema, registrar,  modificar y  eliminar datos 
de un usuario del Sistema de Gestión de Accesos. 

Resumen: El caso de uso comienza cuando el Administrador del Sistema selecciona la 
opción Administración del menú para registrar los datos de un nuevo 

usuario SGA, modificar o eliminar los datos de uno ya existente. De acuerdo 
a su requerimiento selecciona la acción a realizar, siguiendo los pasos 
correspondientes, hasta actualizar los datos de un usuario. 

Referencia:  R1(1.2, 1.2.1, 1.2.2, 1.2.3) 

Precondiciones: Administrador del Sistema debe estar previamente autenticado. 

Poscondiciones: Los datos del usuario deben quedar actualizados. 

Flujo normal de los eventos: 

Acciones del Actor Respuesta del Sistema 

1.     Selecciona la opción Administración 

del menú. 

1.1. Muestra un listado de los usuarios del sistema. 

1.2. Brinda las siguientes opciones: 

a)    “Registrar” 

b)    “Modificar datos de usuario”. 

c)    “Eliminar usuario". 

2.     Selecciona una de las opciones que 

mostró el sistema:  
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

a)    Si selecciona la opción (a) ir a la 
sección “Registrar datos de usuario”  

b)    Si selecciona la opción (b) ir a la 
sección “Modificar datos de usuario”. 

c)    Si selecciona la opción (c) ir a la 
sección “Eliminar usuario". 
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Sección “Registrar” 

Acciones del Actor Respuesta del Sistema 

  2.1 Muestra un formulario para llenar los datos 

necesarios. 

3.     Entra los datos del usuario para 
realizar su registro.  

3.1 Verifica que los campos obligatorios estén llenos. 
Campos obligatorios: 

- Nombre 
- Usuario 

- Contraseña 
- Rol (revisor o administrador) 

 

3.2 Verifica que este  usuario no exista. 

3.3 Almacena el usuario en la base de datos del 

sistema, asignándole el rol seleccionado.  

3.4 Se muestran  los datos del nuevo usuario y 

finaliza el caso de uso. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

  3.1 Se emite un mensaje para que llene los campos 

obligatorios. 

3.2 Si el usuario existe se muestra un mensaje 
informativo y finaliza el caso de uso. 

Sección “Modificar datos de usuario” 

Acciones del Actor Respuesta del Sistema 

  2.1 Busca el usuario y muestra todos los datos del 
mismo.  

3. Modifica los datos necesarios. 3.1 Verifica que los campos obligatorios estén llenos. 

3.2 Modifica la información. 

3.3 Muestra la información actualizada y finaliza el 

caso de uso. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

  3.1 Emite un mensaje para que llene los campos 

obligatorios. 
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Sección “Eliminar usuario” 

Acciones del Actor Respuesta del Sistema 

  2.1 Busca el usuario. 

2.2 Pide confirmación para eliminar al mismo.  

3. Revisa los datos del usuario  y confirma 
la eliminación. 

3.1 Elimina el usuario y finaliza el caso de uso. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

3. Revisa los datos y si no es el usuario 

que desea eliminar, cancela la eliminación 
y finaliza el caso de uso. 

  

Prioridad: Crítico  
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Caso de Uso: Gestionar datos usuarios 

Actores: Administrador del Sistema (inicia) 

Propósito: Permitir al Administrador del Sistema, registrar,  modificar y  eliminar datos 
de un usuario, así como asignar y/o quitar un usuario a grupos y adicionar 
un usuario existente en la base de datos a una solución de software 
implantada. 

Resumen: El caso de uso comienza cuando el Administrador del Sistema selecciona la 
opción Usuarios para registrar los datos de un nuevo usuario, modificar o 

eliminar los datos de uno ya existente, asignar o quitar un usuario a grupos, 
adicionar un usuario existente en la base de datos a la solución. De acuerdo 
a su requerimiento selecciona la acción a realizar, siguiendo los pasos 
correspondientes, hasta actualizar los datos de un usuario. 

Referencia: R 2(2.3, 2.3.1, 2.3.2, 2.3.3, 2.3.4). 
 

Precondiciones: Administrador del Sistema debe estar previamente autenticado. 

Poscondiciones: Los datos del usuario quedan actualizados. 

Flujo normal de los eventos: 

Acciones del Actor Respuesta del Sistema 

1.     Selecciona la opción Usuarios.  1.1. Muestra un listado de los usuarios registrados 

1.1. Brinda las siguientes opciones: 

a)    “Registrar  usuario local”. 

b)    “Cargar usuario del dominio”. 

c)    “Modificar datos de usuario”. 

d)     “Eliminar usuario". 

e)    “Grupos de usuario”. 

f)     ”Adicionar usuario a solución”. 
 
g)     ”Mostrar datos de usuario”. 
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2.     Selecciona una de las opciones que 

mostró el sistema:  
  

a)    Si selecciona la opción (a) ir a la 
sección “Registrar datos de usuario 
local” 

b)     Si selecciona la opción (b) ir a la 
sección “Cargar usuario del dominio” 

c)    Si selecciona la opción (c) ir a la 
sección “Modificar datos de usuario”. 

d)    Si selecciona la opción (d) ir a la 
sección “Eliminar usuario". 

e)    Si selecciona la opción (e) ir a la 
sección “Asignar o quitar a usuario de 
grupo”. 

f)      Si selecciona la opción (f) ir a la 
sección “Adicionar usuario a solución”. 

 
g)      Si selecciona la opción (g) ir a la 

sección “Mostrar datos de usuario”. 

Sección “Registrar datos de usuario” 

Acciones del Actor Respuesta del Sistema 

  2.1 Muestra un formulario para llenar los datos 
necesarios. 

3.     Entra los datos del usuario para 
realizar su registro.  

3.1 Verifica que los campos obligatorios estén llenos.  
Campos obligatorios:  

- Nombre, 
- Usuario,  

- Contraseña,  
- Roles asociados.  

3.2 Verifica que este  usuario no exista. 

3.3 Asigna roles seleccionados (Para  asignar rol ir a 

la sección “Asignar o quitar Rol” ) 

3.4 Almacena el usuario en la base de datos del 

sistema. 
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3.5 Se muestra un formulario con los datos   del 
nuevo usuario, informándosele al administrador que 
el registro ya ha sido efectuado de forma satisfactoria 
y finaliza el caso de uso. 
 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

  3.1 Se emite un mensaje de error informando que 

llene los campos obligatorios. 

3.2 Si el usuario existe se muestra un mensaje 

informativo y finaliza el caso de uso. 

Sección “Modificar datos de usuario” 

Acciones del Actor Respuesta del Sistema 

2. Selecciona el usuario del que desea 
modificar los datos. 

2.1 Busca el usuario y muestra todos los datos del 
mismo.  

3. Modifica los datos deseados. 3.1 Verifica que los campos obligatorios estén llenos. 

3.2 Modifica la información. 

3.3 Muestra un formulario con los nuevos datos y un 

mensaje  informando que los cambios han sido 
realizado satisfactoriamente,  y finaliza el caso de 
uso. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

  3.1 Emite un mensaje para que llene los campos 

obligatorios. 

Sección “Eliminar usuario” 

Acciones del Actor Respuesta del Sistema 

2. Selecciona el usuario que desea 
eliminar 

2.1 Busca el usuario. 

2.2 Pide confirmación para eliminar al mismo.  

3. Revisa los datos del usuario  y confirma 

la eliminación. 

3.1 Elimina el usuario y finaliza el caso de uso. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 
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3. Revisa los datos y si no es el usuario 

que desea eliminar, cancela la eliminación 
y finaliza el caso de uso. 

  
 
 
 
 
 
 
 

Sección “Asignar o quitar a usuario de grupo” 

Acciones del Actor Respuesta del Sistema 

2. Selecciona el usuario que desea 
adicionar a un grupo 

2.1  Busca los grupos. 

2.3 Muestra un listado con todos los grupos 

registrados.  

3.     Selecciona el o los grupos  a los que 

desea añadir o quitar. 

3.1 Asigna o quita el usuario del o los grupos 

seleccionados y finaliza el caso de uso. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

3. Si el grupo deseado no existe ir al 
escenario “Registrar grupo” del caso de 
uso “Gestionar grupo”. 

  

Sección “Adicionar usuario a solución” 

Acciones del Actor Respuesta del Sistema 

2. Selecciona la solución de software 
implantada a la que desea  adicionar un 
usuario 

2.1 Muestra una lista de todos los usuarios 
registrados para dicha solución. 

3. Selecciona la opción Adicionar 3.1 Muestra un listado de los usuarios registrados en 

la base de datos. 

4. Selecciona el usuario deseado. 4.2 Adiciona el usuario a la solución y finaliza el caso 
de uso. 

4.1. Asocia roles de la solución 

seleccionada  

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

4. Si el usuario no está en registrado en la 

base de datos, selecciona la opción 
Registrar Usuario Local o Cargar 
Usuario del Dominio. 
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Sección “Cargar Usuario del Dominio.” 

  2.1 Muestra un formulario de entrada de datos.  

3.   Inserta el usuario del dominio  3.1 Busca el usuario. 

3.2 Muestra un formulario con los datos del usuario y 

brinda la posibilidad de asignar roles. 

4. Asigna roles. 4.1 Ver sección “Asignar Roles”. 

4.2 Guarda los datos del nuevo usuario. 

4.3 Muestra un formulario con los datos y un mensaje 

informando que el usuario ha sido registrado 
satisfactoriamente, y finaliza el caso de uso 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

  3.1.  Si el usuario no existe en el dominio, muestra un 

mensaje informativo. 

Sección “Asignar o Quitar Roles” 

Acciones del actor Respuesta del sistema 

  2.1  Muestra un listado de roles registrados. 

3. Selecciona los roles que desea  asignar 
o quitar. Si el rol que desea asignar no 
existe ir a la sección “Registrar Rol” del 
caso de uso “Gestionar datos de Rol”. 

3.1 Asigna  o quita los roles al  usuario 

Curso Alterno de los eventos: 

 3.1 Si el usuario no tiene roles asociados, muestra 

mensaje de error. 

Sección “Mostrar datos del usuario” 

Acciones del actor Respuesta del sistema 

 2. Selecciona el usuario. 2.1  Busca los datos del usuario seleccionado. 

 
2.2  Muestra los datos. 

Curso Alterno de los eventos: 

  

Prioridad: Crítico  
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Caso de Uso: Gestionar datos grupos 

Actores: Administrador del Sistema (inicia) 

Propósito: Permitir al Administrador del Sistema, registrar,  modificar y  eliminar datos 
de un grupo, así como adicionar un grupo existente en la base de datos a 
una solución de software implantada. 

Resumen: El caso de uso comienza cuando el Administrador del Sistema selecciona la 
opción Grupos para registrar los datos de un nuevo grupo, modificar o 

eliminar los datos de uno ya existente, adicionar un grupo existente en la 
base de datos a la solución. De acuerdo a su requerimiento selecciona la 
acción a realizar, siguiendo los pasos correspondientes, hasta actualizar los 
datos de un grupo. 

Referencia: R 2(2.4, 2.4.1, 2.4.2, 2.4.3, 2.4.4). 
 

Precondiciones: Administrador del Sistema debe estar previamente autenticado. 

Poscondiciones: Los datos del grupo deben quedar actualizados. 

Flujo normal de los eventos: 

Acciones del Actor Respuesta del Sistema 

1.     Selecciona la opción Grupos.  1.1. Muestra un listado de los grupos registrados 

1.1. Brinda las siguientes opciones: 

a)    “Registrar  grupo”. 

b)    “Cargar grupo del dominio”. 

c)    “Modificar datos de grupo”. 

d)      “Eliminar grupo". 

e)    ”Adicionar grupo a solución” 
 
f)    ”Mostrar datos de grupo”. 
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2.     Selecciona una de las opciones que 

mostró el sistema:  
  

a)    Si selecciona la opción (a) ir a la 
sección “Registrar datos de grupo 
local” 

b)     Si selecciona la opción (b) ir a la 
sección “Cargar grupo del dominio” 

c)    Si selecciona la opción (c) ir a la 
sección “Modificar datos de grupo”. 

d)    Si selecciona la opción (d) ir a la 
sección “Eliminar grupo". 
 

e)    Si selecciona la opción (e) ir a la 
sección “Adicionar grupo a 
solución”. 
 

f)   Si selecciona la opción (f) ir a la 
sección  “Mostrar datos de grupo ". 

 

Sección “Registrar datos de grupo” 

Acciones del Actor Respuesta del Sistema 

  2.1 Muestra un formulario para llenar los datos 

necesarios. 

3. Entra los datos del grupo para realizar 
su registro.  

3.1 Verifica que los campos obligatorios estén llenos. 
Campos obligatorios:  

 Nombre,  

 Descripción,  

 Roles asociados.  

3.2 Verifica que este  grupo no exista. 

3.3 Asigna roles seleccionados. (Para  asignar rol ir a 

la sección “Asignar o quitar Rol”) 

3.4 Almacena el grupo en la base de datos del 

sistema.  
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3.5 Se muestra un formulario con los datos   del 

nuevo grupo, informándosele al administrador que el 
registro ya ha sido efectuado de forma satisfactoria y 
finaliza el caso de uso. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

  3.1 Se emite un mensaje de error informando que 

llene los campos obligatorios. 

3.2 Si el grupo existe se muestra un mensaje 

informativo y finaliza el caso de uso. 

Sección “Modificar datos de grupo” 

Acciones del Actor Respuesta del Sistema 

2. Selecciona el grupo del que desea 

modificar los datos. 

2.1 Busca el grupo y muestra todos los datos del 

mismo.  

3. Modifica los datos necesarios. 3.1 Verifica que los campos obligatorios estén llenos. 

3.2 Modifica la información. 

3.3 Muestra un formulario con los nuevos datos y un 

mensaje  informando que los cambios han sido 
realizado satisfactoriamente,  y finaliza el caso de 
uso. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

  3.1 Emite un mensaje para que llene los campos 

obligatorios 

Sección “Eliminar grupo” 

Acciones del Actor Respuesta del Sistema 

2. Selecciona el grupo que desea eliminar 2.1 Busca el grupo. 

2.2 Pide confirmación para eliminar al mismo.  

3. Revisa los datos del grupo  y confirma la 

eliminación. 

3.1 Elimina el grupo y finaliza el caso de uso. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 
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3. Revisa los datos y si no es el grupo que 

desea eliminar, cancela la eliminación y 
finaliza el caso de uso. 

  
 
 
 
 
 
 
 

Sección “Adicionar grupo a solución” 

Acciones del Actor Respuesta del Sistema 

2. Selecciona la solución de software 

implantada a la que desea  adicionar un 
grupo 

2.1 Muestra una lista de todos los grupos registrados 

para dicha solución. 

3. Selecciona la opción Adicionar 3.1 Muestra un listado de los grupos registrados en la 
base de datos. 

4. Selecciona el grupo deseado. 4.2 Adiciona el grupo a la solución y finaliza el caso 

de uso. 

4.1. Asocia roles de la solución 

seleccionada  

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

4. Si el grupo no está en registrado en la 
base de datos, selecciona la opción 
Registrar grupo Local o Cargar grupo del 
Dominio. 

  

Sección Cargar Grupo de Estructura. 

Acciones del Actor Respuesta del Sistema 

  2. Muestra un formulario de entrada de datos.  

3. Inserta el nombre del grupo del dominio  3.1 Busca el grupo. 

3.2 Muestra un formulario con los datos del grupo y 

brinda la posibilidad de asignar roles. 

4. Asigna roles. 4.1 Ver sección Asignar Roles. 

4.2 Guarda los datos del nuevo grupo. 

4.3 Muestra un formulario con los datos y un mensaje 

informando que el grupo ha sido registrado 
satisfactoriamente, y finaliza el caso de uso 

Curso Alterno de los eventos: 
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Acciones del Actor Respuesta del Sistema 

  3.1  Si no existe el grupo de estructura, muestra un 
mensaje informativo. 
 

Sección “Asignar o Quitar Roles” 

Acciones del actor Respuesta del sistema 

  2.  Muestra un listado de roles registrados. 

3. Selecciona los roles que desea  asignar 

o quitar. Si el rol que desea asignar no 
existe ir a la sección “Registrar Rol” del 
caso de uso “Gestionar datos de Rol”. 

3.1 Asigna o quita los roles seleccionados al  grupo 

Curso Alterno de los eventos: 

Acciones del actor Respuesta del sistema 

 3.1 Si el grupo no tiene roles asociados, muestra 

mensaje de error. 

Sección “Mostrar datos del grupo” 

Acciones del actor Respuesta del sistema 

 2. Selecciona el grupo. 2.1  Busca los datos del grupo seleccionado. 

 
2.2  Muestra los datos. 

Curso Alterno de los eventos: 

Acciones del actor Respuesta del sistema 

  

Prioridad: Crítico  



SISTEMA DE GESTIÓN DE ACCESOS. ANEXOS.  

  

 98 

98 

Caso de Uso: Gestionar soluciones de software implantadas 

Actores: Administrador del Sistema (inicia) 

Propósito: Permitir registrar,  modificar y  eliminar datos de una solución software 
implantada.  

Resumen: El caso de uso comienza cuando el Administrador del Sistema necesita 
registrar los datos y funcionalidades de una nueva solución, modificar o 
eliminar los datos de una ya existente, y de acuerdo a su requerimiento 
selecciona la acción a realizar, siguiendo los pasos correspondientes, hasta 
actualizar los datos de una solución. 

Referencia: R 2(2.1, 2.1.1, 2.1.2, 2.1.3, 2.1.4). 
 

Precondiciones: Administrador del Sistema debe estar previamente autenticado. 

Poscondiciones: Actualizados datos de solución de software  implantada.  

Flujo normal de los eventos: 

Acciones del Actor Respuesta del Sistema 

1.     Selecciona una de las opciones que 

muestra el sistema  

  
 
 
 
 
 
 
 
 
 
 
 
 
 

a)    Si selecciona la opción “Registrar”, ir 
a la sección “Registrar solución”. 

b)    Si selecciona la opción “Modificar”,  
ir a la sección "Modificar información de 
solución". 

c)    Si selecciona la opción “Eliminar”, ir 
a la sección "Eliminar datos de 
solución". 
 
d)    Si selecciona la opción “Mostrar 

datos”, ir a la sección "Mostrar datos de 
solución". 
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Sección “Registrar datos de solución” 

Acciones del Actor Respuesta del Sistema 

  1.1 Muestra un formulario para entrar los datos 
necesarios. 

2.     Inserta los datos de la solución para 

realizar su registro en la aplicación.  

2.1 Verifica que los campos obligatorios estén llenos. 

Campos obligatorios: 

 Nombre, 

 Url,  

 Descripción, 

 Funcionalidades. 

2.2 Verifica que esta  solución no exista. 

 
2.3 Carga las funcionalidades de dicha solución. 
  

2.4 La solución se almacena en la base de datos.  

2.5 Muestra un mensaje  informándole al 

administrador que ya ha sido efectuado el registro de 
la solución y finaliza el caso de uso. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

  2.1 Emite un mensaje al administrador para que llene 

los campos obligatorios. 

2.2 Si la solución existe muestra un mensaje 

informativo y finaliza el caso de uso. 

Sección “Modificar información de solución” 

Acciones del Actor Respuesta del Sistema 

  1.1. Busca la solución y muestra sus datos. 

2. Realiza las modificaciones deseadas.  2.1 Se verifica que los campos obligatorios estén 

llenos. 

2.2 Actualiza la información. 

2.3 Muestra un mensaje informando que se han 

modificado los datos de la solución y finaliza el caso 
de uso. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 
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  2.1 Emite un mensaje al administrador para que llene 

los campos obligatorios. 

Sección “Eliminar datos de solución” 

Acciones del Actor Respuesta del Sistema 

  2.1 Busca la solución. 

2.2 Muestra un mensaje con todos los datos de la  

solución  y pide confirmación para eliminarla. 

3. Revisa los datos que se ofrecen y si 

coinciden con los de la solución que desea 
eliminar confirma la eliminación.  

3.1 Elimina la solución de la base de datos y finaliza 

el caso de uso. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

3. Revisa los datos que se ofrecen y si no 

coinciden con los de la solución que desea 
eliminar, cancela la eliminación y finaliza el 
caso de uso. 

  

Sección “Mostrar datos de solución de software implantada” 

Acciones del actor Respuesta del sistema 

 2. Selecciona la solución. 2.1  Busca los datos de la solución seleccionado. 

 
2.2  Muestra los datos. 

Curso Alterno de los eventos: 

Acciones del actor Respuesta del sistema 

  

Prioridad: Crítico  
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Caso de Uso: Gestionar roles 

Actores: Administrador del Sistema (inicia) 

Propósito: Permitir registrar y eliminar roles, asignar y denegar permisos a roles sobre 
las funcionalidades de una solución software implantada, así como activar o 
desactivar roles. 

Resumen: El caso de uso comienza cuando el Administrador del Sistema selecciona la 
opción Roles para registrar los datos de un nuevo rol, eliminar los datos de 
uno ya existente, asignar o denegar permisos a un rol sobre funcionalidades 
de una solución de software implantada, activar o desactivar un rol. De 
acuerdo a su requerimiento selecciona la acción a realizar, siguiendo los 
pasos correspondientes, hasta actualizar los datos de un rol. 

Referencia: R 2(2.2, 2.2.1, 2.2.2, 2.2.3, 2.2.4). 
 

Precondiciones: Administrador del Sistema debe estar previamente autenticado. 

Poscondiciones: Datos de Rol actualizados.  

Flujo normal de los eventos: 

Acciones del Actor Respuesta del Sistema 

1.     Selecciona la opción Roles. 1.1. Muestra un listado de roles existentes, dando la 
posibilidad de.  

a)    “Crear rol”. 

b)    "Eliminar rol". 

c)     “Modificar rol”. 
 
d)  “Mostrar datos de rol”. 

2.     Selecciona una de las opciones que 

muestra el sistema: 

  

a)    Si selecciona la opción (a), ir a la 
sección “Registrar rol”. 

b)    Si selecciona la opción (b), ir a la 
sección "Eliminar rol". 

c)    Si selecciona la opción (c), ir a la 
sección “Modificar rol”. 

 
d)    Si selecciona la opción (d), ir a la 

sección “Mostrar datos de rol”. 
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Sección “Registrar rol” 

Acciones del Actor Respuesta del Sistema 

  2.1 Muestra un formulario para entrar los datos 

necesarios. 

3.     Entra los datos del rol para realizar su 

registro en la aplicación.  

3.1 Verifica que los campos obligatorios estén llenos. 

Campos obligatorios:  

 Nombre,  

 Solución de software implantada, 

 Descripción. 

3.2 Verifica que este  rol no exista. 

3.3 Muestra un nuevo formulario con los datos del rol 

y brinda la posibilidad de asignarle permisos.  

4.     Selecciona las funcionalidades sobre 
las que  desea asignar permisos. 

4.1Verifica que tenga permisos asignados. 

4.2 Guarda los datos del rol y asigna los permisos. 

4.3 Muestra un formulario con los datos y los 

permisos asignados, y un mensaje informándole al 
administrador que el rol ha sido registrado 
satisfactoriamente. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

  3.1 Emite un mensaje para que llene los campos 

obligatorios. 

3.2 Si el rol existe muestra un mensaje informativo y 

finaliza el caso de uso. 

  4.1 Si no  tiene funcionalidades asignadas, muestra 

un mensaje de error. 

Sección “Eliminar rol” 

Acciones del Actor Respuesta del Sistema 

3. Selecciona el rol que desea eliminar. 3.1 Busca el rol. 

3.2 Pide confirmación para eliminarlo. 

4. Revisa los datos que se ofrecen y si 

coinciden con los del rol que desea 
eliminar confirma la eliminación. 

4.1 Elimina el rol de la base de datos y finaliza el 

caso de uso. 
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Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

4. Revisa los datos que se ofrecen y si no 

coinciden con los del rol que desea 
eliminar, cancela la eliminación y finaliza el 
caso de uso. 

  

Sección “Modificar datos de rol” 

Acciones del Actor Respuesta del Sistema 

2. Selecciona el rol al que desea 
modificarle lo datos. 

2.1  Busca el rol.  

2.2  Muestra un formulario con los datos y los 

permisos que tiene asignados el rol. 

3.     Modifica los datos y/o permisos. 3.1 Verifica que los campos obligatorios no estén 
vacíos. 

3.2 Guarda los cambios. 

3.3 Muestra un formulario con los nuevos datos y 

permisos, y muestra un mensaje informando que los 
cambios se realizaron satisfactoriamente. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

  3. Si los campos están vacíos, muestra un mensaje 

de error.  

Sección “Mostrar datos rol” 

Acciones del actor Respuesta del sistema 

 2. Selecciona el rol. 2.1  Busca los datos del rol seleccionado. 

 
2.2  Muestra los datos. 

Curso Alterno de los eventos: 

Acciones del actor Respuesta del sistema 

  

Prioridad: Crítico  
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Caso de Uso: Mostrar reportes  

Actores: Actor SGA 

Propósito: Permitir reportar información necesaria al administrador del sistema. 

Resumen: El caso de uso comienza cuando el Administrador del Sistema selecciona la 
opción Reportes para conocer la información almacenada. 

Referencia: R2 (2.1.5, 2.1.6, 2.2.5, 2.3.5, 2.4.5) 

Precondiciones: Administrador del Sistema debe estar previamente autenticado. 

Poscondiciones:   

Flujo normal de los eventos: 

Acciones del Actor Respuesta del Sistema 

1. Selecciona la opción Reportes del 

menú 

1.1 Muestra una de las siguientes acciones: 

a)    Reporte de datos de solución de software 
implantada. 

b)    Reporte de datos de funcionalidades. 

c)     Reporte de datos de funcionalidades dada 
solución de software implantada. 

d)    Reporte de datos de roles. 

e)    Reporte de datos de usuarios. 

f)     Reporte de datos de usuarios dada 
solución de software implantada.  

g)    Reporte de datos de roles dada solución 
de software implantada. 

h)    Reporte de datos de grupos.  

i)      Reporte de datos de grupos dada solución 
de software implantada.  
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2. Selecciona una de las opciones 

mostradas por el sistema : 
  

a)    Si selecciona la opción (a) ir a la 
sección “Reportar datos de solución de 
software implantada.”  

a)    Si selecciona la opción (b) ir a la 
sección Reporte de datos de 
funcionalidades. 

b)     Si selecciona la opción (c) ir a la 
sección Reporte de datos de 
funcionalidades dada solución de 
software implantada. 

c)    Si selecciona la opción (d) ir a la 
sección Reporte de datos de roles. 

d)    Si selecciona la opción (e) ir a la 
sección Reporte de datos de usuarios. 

e)    Si selecciona la opción (f) ir a la 
sección Reporte de datos de usuarios 
dada solución de software implantada. 

f)     Si selecciona la opción (g) ir a la 
sección Reporte de datos de roles dada 
solución de software implantada. 

g)    Si selecciona la opción (h) ir a la 
sección Reporte de datos de grupos.  

h)    Si selecciona la opción (i) ir a la 
sección Reporte de datos de grupos 
dada solución de software implantada.  

Sección “Reportar datos de solución de software implantada” 

Acciones del Actor Respuesta del Sistema 

  2.1 Genera y muestra un reporte con los datos de 

cada solución de software implantada y finaliza el 
caso de uso. 
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Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

    

Sección “Reportar datos de funcionalidades.” 

Acciones del Actor Respuesta del Sistema 

  2.1 Genera y muestra un reporte con las 
funcionalidades de cada solución de software 
implantada y finaliza el caso de uso. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

    

Sección “Reportar datos de roles” 

Acciones del Actor Respuesta del Sistema 

  2.1 Genera y muestra un reporte con los datos y 
permisos de los roles de cada solución de software 
implantada y finaliza el caso de uso. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

    

Sección “Reportar datos de usuarios” 

Acciones del Actor Respuesta del Sistema 

  2.1 Genera y muestra un reporte con los datos y roles 

de cada usuario y finaliza el caso de uso. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

    

Sección “Reportar datos de grupos” 

Acciones del Actor Respuesta del Sistema 

  2.1 Genera y muestra un reporte con los datos y roles 

de cada grupo y finaliza el caso de uso. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 
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Sección “Reporte de datos de grupos dada solución de software implantada” 

Acciones del Actor Respuesta del Sistema 

1.     Selecciona una solución de software 

implantada. 

2.1 Genera y muestra un reporte con los datos y roles 

de los grupos de la solución de software seleccionada 
y finaliza el caso de uso. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

    

Sección “Reporte de datos de usuarios dada solución de software implantada” 

Acciones del Actor Respuesta del Sistema 

2. Selecciona una solución de software 

implantada. 

2.1 Genera y muestra un reporte con los datos y roles 

de los usuarios de la solución de software 
seleccionada y finaliza el caso de uso. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

    

Sección “Reporte de datos de roles dada solución de software implantada” 

Acciones del Actor Respuesta del Sistema 

1.     Selecciona una solución de software 

implantada. 

2.1 Genera y muestra un reporte con los datos y 

permisos de los roles en la solución de software 
seleccionada y finaliza el caso de uso. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

    

Sección “Reporte de datos de funcionalidades dada solución de software implantada” 

Acciones del Actor Respuesta del Sistema 

2. Selecciona una solución de software 
implantada. 

2.1 Genera y muestra un reporte con los datos de las 
funcionalidades de la solución de software 
seleccionada y finaliza el caso de uso. 

Curso Alterno de los eventos: 

Acciones del Actor Respuesta del Sistema 

    

Prioridad: Crítico  
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GLOSARIO. 

 

Autenticación: capacidad de identificar al usuario de un sistema de información.  

Autorización: proceso por el cual la red de datos faculta al usuario identificado a acceder a 

determinados recursos de la misma.  

Credenciales: par usuario - contraseña. Es utilizado comúnmente en cualquier aplicación que requiera 

autenticar. En dependencia del contexto, también puede interpretarse como la unión del par 

anteriormente mencionado, con la suma de permisos que tiene un usuario determinado en un sitio 

específico, es decir, como un pasaporte o visa para transitar en la red. 

Hash o algoritmo Hash: función o método para generar claves o llaves que representen de manera 

unívoca a un, registro, etc. La función hash, también se utiliza para los procesos de encriptación y 

decrepitación (utilizadas para autentificar). 

Escalabilidad: capacidad de un sistema de aumentar el número de sus usuarios, aumentando sus 

recursos y sin perder ninguna de sus ventajas.  

WebMaster: profesional capacitado para desarrollar un sitio Web. Es la persona de confianza que 

maneja información privada de la empresa, como base de datos, contraseñas y llaves de acceso a 

claves para modificar, actualizar o reparar. 

Single Sign-On (SSO): mecanismo que permite la autentificación única por parte del usuario para 

acceder a sus recursos. La idea es introducir una única vez el nombre de usuario y contraseña, sin 

necesidad de volver introducirlo a la hora de acceder a nuevos recursos en los que aún no se había 

autentificado. 

Solución de Software Implantada: producto informático desarrollado e instalado, para la 

informatización de tareas que facilitan al usuario la realización de un determinado tipo de trabajo. Es un 

término que incluye aplicaciones informáticas, Servicios Web, bases de datos, etc. Se reifere al 

sistema en su totalidad sin especificar los componentes que lo conforman. 


