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Resumen

Resumen

En los ultimos afos el crecimiento de las industrias ha conllevado a la extension de las fabricas
y maquinarias que las componen, lo que ha traido como consecuencia un aumento en la
complejidad de los procesos industriales. Para lograr un control eficiente de estos procesos
surgieron los sistemas de supervision, control y adquisicién de datos, conocidos como SCADA,
gue es un término tomado del Inglés, acrénimo de Supervisory Control and Data Acquisition.

Debido a su magnitud y complejidad, los sistemas SCADA generalmente se desarrollan en
moddulos. Entre los médulos que componen estos sistemas se encuentra el de interfaz hombre-
maquina (HMI), que es el encargado de presentar la informacion en forma de sindpticos
graficos. El médulo HMI debe contar con una herramienta que permita a los usuarios configurar
el sistema para determinado proceso y mostrar esta configuracion en un ambiente de

ejecucion.

Este trabajo tiene como objetivo implementar un modelo que permita mediante el HMI de un
SCADA configurar el sistema para procesos particulares. Para alcanzar esta meta se debe
crear una estructura que soporte dicha configuracion, la que estara compuesta por conceptos
fundamentales en el control de procesos tales como: variables, alarmas, dispositivos de control,

entre otros.
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Introduccion

INTRODUCCION

Con el desarrollo y crecimiento de las industrias surgié la necesidad de automatizar, monitorear
y controlar los procesos a distancia. El desarrollo tecnolégico y de la informatica han traido
soluciones para estas necesidades, desde sistemas que solo permitian monitoreo hasta
alcanzar otros que permiten a los operadores ejecutar acciones directas sobre los procesos en

cualquier lugar de las instalaciones.

Para los procesos de automatizacién generalmente se utiliza un SCADA. El termino SCADA
usualmente se refiere a un sistema central que monitorea y controla un sitio completo o un
sistema que se extiende sobre una gran distancia (kilbmetros / millas). La instalacion de un
sistema SCADA necesita un hardware de sefial de entrada y salida, sensores y actuadores,
controladores, HMI, redes, comunicaciones, base de datos entre otros. (Rodriguez)

Debido a la importancia de los sistemas SCADA, el Polo de Hardware y Automatica de la
Universidad de las Ciencias Informaticas (UCI) asume la tarea de conformar el proyecto
nombrado SCADA. Este proyecto es asumido por estudiantes y profesores de la UCI contando
ademas con el apoyo de especialistas con experiencias en automatizacion. Los integrantes de
este proyecto tendran la responsabilidad de crear un sistema de este tipo, bajo paradigmas y

plataformas de software libre, al cual en el presente documento se le nombra SCADA HA.

Generalmente un sistema SCADA esta compuesto por diferentes médulos o subsistemas,
algunos de ellos son los de procesamiento de datos, base de datos, comunicacion,
manejadores y HMI. En el SCADA HA el médulo HMI estara dividido en dos sub-mddulos, el
ambiente de configuracion y el ambiente de ejecucion. EI ambiente de configuracion engloba
las utilidades relacionadas con la creacién y edicién de los elementos que compondran el
sistema y permite la creacion de una aplicacion para un proceso en particular, mientras que el

ambiente de ejecucion o run-time esta encargado de mostrar al operador la aplicacion creada.
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El sub-modulo de configuracién del médulo HMI del SCADA HA debe poseer un modelo que
permita configurar el sistema para procesos particulares. Para lograr lo anteriormente dicho, es
preciso que este cuente con una estructura que contenga los elementos mas comunes en el
control de procesos, como son: las variables, las alarmas, los despliegues, los dispositivos de

control entre otros; y las funcionalidades que permitan la configuracién de esta estructura.

En el contexto expuesto anteriormente surge como problema cientifico la siguiente
interrogante: ¢ Como implementar la estructura y funcionalidades de un modelo que permita la

configuracion de un sistema SCADA apoyandose en un HMI?

Este trabajo tiene como objeto de estudio las formas y métodos para la configuracion de los
sistemas SCADA, mientras que el campo de accion lo constituyen las herramientas de

configuracion de estos sistemas de control.
Como Idea a Defender se define:

Si se implementa la estructura y funcionalidades para un modelo que permita mediante una
HMI la configuracion de un sistema SCADA, la herramienta de configuracion del SCADA HA

dispondra de las funcionalidades necesarias para dar respuesta a las necesidades del sistema.

Para dar solucién al problema anteriormente planteado se ha trazado como objetivo:
Implementar un modelo que mediante un HMI permita la configuracion de un sistema SCADA.

Definiéndose los siguientes Objetivos Especificos para lograr un mayor nivel de detalles en la

investigacion:
1. Implementar la estructura que soportara la configuracion del sistema.

2. Implementar las vistas que permitiran al operador organizar, relacionar y configurar los

recursos del sistema.
Para cumplir con el objetivo se plantearon las siguientes Tareas de la Investigacion:

1. Realizar un estudio sobre médulos HMI de sistemas SCADA para obtener una mejor

comprensioén de los mismos.
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2. Realizar una descripcién de la estructura que soporta la configuracion.

3. Realizar la implementacion de los elementos que necesarios para la estructura de la

configuracion y su gestion.

4. Realizar la implementacién de las vistas para la interaccion del usuario con el sistema.

El presente documento esta constituido por tres capitulos, estructurados de la siguiente

manerac:

En el Capitulo 1 se hace una descripcion de los sistemas SCADAs, se mencionan
caracteristicas principales, ventajas y arquitectura de estos. Se explican las principales

tecnologias a utilizar en el desarrollo de la aplicacion.

En el Capitulo 2 se describe la estructura que soportara la configuraciéon del sistema, se

enuncian los conceptos de sus componentes y relacion entre estos.

En el Capitulo 3 se expone la solucion propuesta. Se describe la arquitectura de la aplicacion y

las principales clases que estan presentes en la misma.
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CAPITULO 1: FUNDAMENTACION TEORICA

Introduccion

En el presente capitulo se hace alusion a las caracteristicas generales de un SCADA, modulos
gue lo componen y su estructura. Ademas se describen tecnologias existentes que permiten la
construccién de un modelo con el que se pueda configurar el sistema para aplicaciones

especificas en la industria.

1.1 Introduccién alos sistemas SCADA

Un SCADA controla usualmente un sitio con gran extension territorial. En realidad la mayor parte
del control del sitio se realiza automaticamente por equipos electronicos especializados para
estos fines. Las funciones de control del servidor estan casi siempre restringidas a reajustes
basicos del sitio o capacidades de nivel de supervision. Por ejemplo un Controlador Logico
Programable (PLC) puede controlar el flujo de agua fria a través de un proceso, pero un sistema
SCADA puede permitirle a un operador cambiar el punto de consigna (setpoint) de control para el
flujo, y permitira grabar y mostrar cualquier condicién de alarma como podria ser la pérdida de un
flujo o el aumento de la temperatura. La realimentacion del lazo de control es cerrada a través de

la UTR o el PLC; el sistema SCADA monitorea el desempefio general de dicho lazo. (Rodriguez)

El flujo de la informacion en los sistemas SCADA es como se describe a continuacion: el
fendmeno fisico lo constituye la variable que se desea medir. Dependiendo del proceso, la
naturaleza del fendbmeno y el modelo seleccionado para su supervision estas pueden ser muy
diversas: presion, temperatura, flujo de potencia, intensidad de corriente, voltaje, etc. Estos
parametros deben traducirse a una variable que sea inteligible para el sistema SCADA, es decir,

en una variable eléctrica. Para ello, se utilizan los sensores o transductores. Los sensores o
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transductores convierten las variaciones del fendmeno fisico en variaciones proporcionales de
una variable eléctrica. Las variables eléctricas mas utilizadas son: voltaje, corriente, carga,
resistencia o capacitancia. Sin embargo, esta variedad de tipos de sefales eléctricas debe ser
procesada para ser entendida por el computador digital. Para ello se utilizan acondicionadores de
sefial, cuya funcién es la de referenciar estos cambios eléctricos a una misma escala de corriente
o voltaje. Ademas, provee aislamiento eléctrico y filtraje de la sefial con el objeto de proteger el
sistema de transientes y ruidos originados en el campo. Una vez acondicionada la sefial, la
misma se convierte en un valor digital equivalente en el bloque de conversion de datos.
Generalmente, esta funcion es llevada a cabo por un circuito de conversion analégico/digital. La
computadora (PC) almacena esta informacion, la cual es utilizada para su analisis y para la toma
de decisiones. Simultdneamente, se muestra la informacién al usuario del sistema, en tiempo
real. Basado en la informacién, el operador puede tomar la decision de realizar una accion de
control sobre el proceso. El operador comanda al computador a realizarla, y de nuevo debe
convertirse la informacion digital a una sefial eléctrica. Esta sefal eléctrica es procesada por una
salida de control, el cual funciona como un acondicionador de sefial, la cual la transforma de

escala para manejar un dispositivo dado: bobina de un relé, setpoint de un controlador, etc.

1.1.1 Principales funcionalidades de un SCADA

El nivel de desarrollo que han alcanzado los dispositivos de control, y los sistemas de supervision
en general es muy amplio y diverso. No constituye objeto de este trabajo abordar en profundidad
esta tematica. No obstante resulta de interés presentar las principales funcionalidades que se

pueden observar en un sistema SCADA. Entre las que se pueden encontrar:

« Adquirir informacién de campo.

« Procesar informacién de campo

« Generar alarmas

« Almacenar la informacién adquirida por largos periodos de tiempo
« Generar informes

« Cambiar estados de los dispositivos de campo.
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Permitir la interaccion a través de interfaces graficas.

Partiendo de lo anteriormente dicho se pueden definir un conjunto basico de bloques funcionales

que aparecen en un SCADA:

Comunicacion con el Campo
Procesamiento
Almacenamiento

Interacciéon con el Usuario

1.1.2 Ventajas y caracteristicas de los SCADAs actuales.

Cuando se habla de un sistema SCADA no hay que olvidar que hay algo mas que las pantallas

gue nos informan como van las cosas en nuestra instalacion. Tras estas se encuentras multitud

de elementos de regulacion y control, sistemas de comunicaciones y multiples utilidades de

software que pretenden que el sistema funcione de forma eficiente y segura. Las ventajas mas

comunes de los sistemas de control automatizado y supervisado se mencionan a continuacion:

El actual nivel de desarrollo de los paquetes de visualizacion permite creacion de
aplicaciones funcionales sin necesidad de ser experto en la materia. (Rodriguez)

La modularidad de los autdbmatas permite adaptarlos a las necesidades actuales y
reconfigurarlos posteriormente si es necesario. (Acevedo)

Gracias a las herramientas de diagnostico se consigue una localizacion mas rapida de las
fallas. Esto permite minimizar los periodos de paro en las instalaciones y repercute en la
reduccion de costes de mantenimiento. (Rodriguez)

Un sistema de control remoto (RTU) pueden definirse de manera que puedan funcionar de
forma auténoma, aun sin comunicaciones con la estacion maestra.

Los programas de visualizacion pueden presentar todo tipo de ayuda al usuario, desde la
aparicion de una alarma hasta la localizacion de la causa o la parte de sistema eléctrico
implicada en la misma. Esto permite reducir los tiempos de localizacion de averias al

proporcionarse informacion sobre el origen y las causas de los fallos.
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« Los protocolos de seguridad permiten una gestion segura y eficiente de los datos, limitando
el acceso no autorizado.

« El nivel de descentralizacién va en aumento, apostando por los sistemas distribuidos. Esto
permite una mayor disponibilidad, pues las funciones de control se pueden repartir y/o
duplicar. (Roca)

« Monitorear: representando los datos con severas restricciones de tiempo de modo que
permita a los operadores de la planta el conocimiento del estado de los procesos.

« Supervisar: el mando y la adquisicion de datos de un proceso y herramientas de gestién
para la toma de decisiones. Tiene ademas la capacidad de ejecutar programas que puedan
supervisar y modificar el control establecido y, bajo ciertas condiciones, anular o modificar
tareas asociadas a los autématas. Evita una continua supervision humana.

« Visualizar: mostrando los estados de las sefales del sistema (alarmas y eventos) permite
el reconocimiento de eventos excepcionales acaecidos en la planta y su inmediata puesta
en conocimiento de los operarios para efectuar las acciones correctoras pertinentes.

« Controlar: que el operador pueda cambiar consignas y otros datos claves del proceso
directamente posibilitando desde el ordenador. Se escriben datos sobre los elementos de
control.

« Asegurar la data: garantizando la integridad de la informacion tanto en el envid, la
recepcion o el almacenamiento de los datos.

« Proteger: estableciendo relaciones de usuarios con recursos Yy restringiendo el acceso a
recursos a usuarios no autorizados, registrando todos los accesos y acciones llevadas a

cabo por cualquier operador.

1.1.3 Modulos del SCADA HA

« Manejadores
Aseguran mediante una interfaz genérica la comunicacion del sistema de supervision y
control con los distintos dispositivos que existen en el campo, ya sean autdbmatas, PLC,

sensores inteligentes etc.
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« Nucleo de Procesamiento de Datos
Representa el nucleo principal del procesamiento de los datos, es el encargado del
procesamiento y analisis de la informacién recogida del campo a través de los manejadores.
Una vez procesada esta informacién, es enviada a cualquier médulo que la requiera segun

las reglas del negocio.

« Base de Datos Histéricos
Aqui se implementa el mecanismo encargado del almacenamiento de la informacion recibida
desde el campo, asi como la sucesion de alarmas y eventos generados. La informacion

almacenada es utilizada por varias aplicaciones del sistema.

« Configuracion
Es el modulo encargado de persistir y suministrar la informacion base para el funcionamiento
de los demas modulos del SCADA HA. Cada mddulo (excepto Manejadores) posee una
interfaz de comunicacion con el servidor de configuracion, esta comunicacion se establece a
través de la capa de conectividad, permitiendo crear, modificar y eliminar los recursos

configurables del sistema.

o Middleware
Este mddulo representa la capa de software encargada de la comunicacion entre los

diferentes procesos distribuidos de mediano y alto nivel.

« Seguridad
Provee las interfaces necesarias para que los usuarios puedan autenticarse en el sistema, y
de esta forma cada uno solo pueda acceder a los recursos que tiene asignado su rol.
Ademas posee herramientas para la proteccién ante ataques piratas, fallos eléctricos,

problemas de red, servidores, entre otros.

« Reportes
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En los SCADA existe la necesidad de contar con informacion sobre el comportamiento de
variables en los distintos procesos a través del tiempo, el médulo Reportes es el encargado
de brindar este tipo de informacion al usuario a través de reportes especializados, los
cuales se disefian de acuerdo a la necesidad de los usuarios gracias a un editor que posee

el mismo.

« Ambiente de Configuracién
Esta aplicacion permite configurar varios procesos o partes de ellos, aqui se definen'y
gestionan las variables, la configuracion de los manejadores, los comandos, las alarmas y
variadas opciones adicionales. Este ambiente funciona como una aplicacion de disefio
tradicional, con la peculiaridad que los sinopticos se confeccionan a partir de objetos y
primitivas basicas predefinidas, que se pueden agrupar, combinar, transformar, importar y

exportar entre otras.

« Ambiente de Ejecucién (Run-time)

Aplicacion encargada de la visualizacion, la cual permite representar graficamente de
manera fidedigna los procesos operacionales con los que el usuario interactia. A través de
esta aplicacion se pueden visualizar las condiciones operacionales, valores de variables,

navegar entre despliegues, visualizar alarmas, enviar comandos, entre otros.

1.1.4 El hardware en los SCADA

A escala conceptual un sistema SCADA estéa dividido en dos grandes grupos (Rodriguez):

« Captadores de datos: recopilan los datos de los elementos de control del sistema (por
ejemplo, automatas, reguladores, registradores) y los procesan para su utilizaciéon. Son los
servidores del sistema.

« Utilizadores de datos: los que utilizan la informacion recogida por los anteriores, como
pueden ser las herramientas de analisis de datos de los operadores del sistema. Estos son

los clientes.
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Entre los componentes hardware de un sistema SCADA mas destacados podemos encontrar:
« Estacidn cliente.
« Unidad central.
« Unidad remota.

« Sistema de comunicaciones.

Estacion cliente
Generalmente las estaciones cliente son computadoras aunque pueden ser cualquier elemento
gue pueda visualizar informacién del proceso. En estos encontramos los sindpticos de control y

los sistemas de presentacion gréfica.

Unidad central (MTU, Master Terminal Unit)

Centraliza el mando del sistema. Se hace uso extensivo de protocolos abiertos, lo cual permite la
interoperabilidad de multiplataformas y multisistemas. En el centro de control se realiza,
principalmente, la tarea de recopilacion y archivado de datos. Toda esta informacién que se
genera en el proceso productivo se pone a disposicion de los diversos usuarios que puedan
requerirla. Se encarga de: gestionar las comunicaciones, recopilar los datos de todas las

estaciones remotas, envio de informacion, analisis, mando, seguridad entre otros. (Villalobos)

Unidad Remota (RTU, Remote Terminal Unit)
Se define como un dispositivo basado en microprocesadores, el cual permite obtener sefales
independientes de los procesos y enviar la informacidon. Dentro de estos dispositivos podemos
encontrar los PLC, que son muy usados en automatizacion industrial. Hoy en dia, los PLC no sélo
controlan la légica de funcionamiento de maquinas, plantas y procesos industriales, sino que
también pueden realizar operaciones aritméticas, manejar sefiales analdgicas para realizar

estrategias de control. (Villalobos)
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Sistema de comunicaciones

Gracias a los controladores suministrados por los diferentes fabricantes y su compatibilidad con
la mayoria de los estandares de comunicacion existentes, es posible establecer cualquier tipo de
comunicacion entre un servidor de datos y cualquier elemento de campo.

Un servidor de datos puede gestionar varios protocolos de forma simultdnea, estando limitado por
su capacidad fisica de soportar las interfaces de hardware (tarjetas de comunicacion). Estas
permiten el intercambio de datos bidireccional entre la unidad central y las unidades remotas
(RTU) mediante un protocolo de comunicacién determinado y un sistema de transporte de la
informacién para mantener el enlace entre los diferentes elementos de la red, como pueden ser

lineas telefdnicas, cable coaxial, fibra 6ptica, entre otros. (Rodriguez)

1.2 Tecnologias

1.2.1 Software Libre. GNU/Linux

Software libre es la denominacién del software que brinda libertad los usuarios sobre su producto
adquirido y por tanto, una vez obtenido, puede ser usado, copiado, estudiado, modificado y
redistribuido libremente. El software libre se refiere a la libertad de los usuarios para ejecutar,
copiar, distribuir, estudiar, cambiar y mejorar el software; de modo mas preciso, se refiere a
cuatro libertades de los usuarios del software: la libertad de usar el programa, con cualquier
propdsito; de estudiar el funcionamiento del programa, y adaptarlo a las necesidades; de distribuir
copias, con lo que puede ayudar a otros; de mejorar el programa y hacer publicas las mejoras, de
modo que toda la comunidad se beneficie (para la segunda y ultima libertad mencionadas, el
acceso al codigo fuente es un requisito previo).

Una distribucion de Linux es una variante de ese sistema operativo (SO) que incorpora
determinados paquetes de software para satisfacer las necesidades de un grupo especifico de
usuarios, dando asi origen a ediciones hogarefias, empresariales y para servidores. Pueden ser

exclusivamente de software libre, o también incorporar aplicaciones o controladores propietarios.
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Una gran parte de las herramientas basicas que completan el sistema operativo, vienen del
proyecto GNU (acrénimo que significa GNU No es Unix); de ahi el nombre: GNU/Linux. (LINUX)

1.2.1.1 Distribuciéon de Linux: Debian GNU/Linux

Debian es un SO libre, utiliza el nacleo Linux (el corazén del sistema operativo), pero la mayor
parte de las herramientas béasicas vienen del Proyecto GNU. También es una comunidad
conformada por desarrolladores y usuarios. Debian nace como una apuesta por separar en sus
versiones el software libre del software no libre. El modelo de desarrollo del proyecto es ajeno a
motivos empresariales o comerciales, siendo llevado adelante por los propios usuarios, aunque
cuenta con el apoyo de varias empresas en forma de infraestructuras. Debian no vende
directamente su software, o pone a disposicion de cualquiera en Internet, aunque si permite a
personas o empresas distribuir comercialmente este software mientras se respete su licencia.

Debian es la Unica distribucion importante de GNU/Linux mantenida solamente por voluntarios, lo
gue permite la actualizaciéon de los paquetes de software y la participacion abierta de todos

aquellos que deseen colaborar. (DEBIAN)

1.2.2 GTK+

GTK+ es un grupo importante de bibliotecas o rutinas para desarrollar interfaces graficas de
usuario para principalmente los entornos graficos GNOME, XFCE Y ROX de sistemas Linux.
GTK+ es la abreviatura de GIMP toolkit (conjunto de rutinas para GIMP). Es software libre (bajo la
licencia LGPL), multiplataforma y parte importante del proyecto GNU. Actualmente es muy usada
por muchos programas en los sistemas GNU/Linux. GTK+ se ha disefiado para permitir
programar con lenguajes como C, C++ (gtkmm), C#, Java, Perl, PHP o Python.

GTK+ se basa en varias bibliotecas del equipo de GTK+y de GNOME (GTK):

o GTK. Biblioteca la cual realmente contiene los objetos y funciones para crear la interfaz de
usuario. Maneja widgets como ventanas, botones, menus, etiquetas, deslizadores,
pestafias, etc.
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« GDK. Biblioteca que actia como intermediario entre graficos de bajo nivel y graficos de
alto nivel.

e ATK. Biblioteca para crear interfaces con caracteristicas de una gran accesibilidad muy
importante para personas discapacitadas o minusvalidos. Pueden usarse utilerias como
lupas de aumento, lectores de pantalla, o entradas de datos alternativas al clasico teclado
y mouse.

e Pango. Biblioteca para el disefio y renderizado de texto, hace hincapié especialmente en
la internacionalizacion. Es el nacleo para manejar las fuentes y el texto de GTK+2.

« Cairo. Biblioteca de renderizado avanzado de controles de aplicacion.

e GLib. Biblioteca de bajo nivel estructura basica de GTK+ y GNOME. Proporciona manejo
de estructura de datos para C, portabilidad, interfaces para funcionalidades de tiempo de
ejecucién como ciclos, hilos, carga dinamica o un sistema de objetos.

1.2.3 IDE Eclipse

Eclipse es un Entorno Integrado de Desarrollo (IDE) de codigo abierto independiente de una
plataforma para desarrollar lo que el proyecto llama "Aplicaciones de Cliente Enriquecido”,
opuesto a las aplicaciones "Cliente-liviano" basadas en navegadores. Con este IDE se han
desarrollado importantes aplicaciones como el IDE de Java llamado Java Development Toolkit
(JDT) y el compilador (ECJ) que se entrega como parte de Eclipse (y que son usados también
para desarrollar el mismo Eclipse). Sin embargo, también se puede usar para otros tipos de
aplicaciones cliente, como BitTorrent Azureus.

Emplea médulos (en inglés plug-in) para proporcionar toda su funcionalidad al frente de la
plataforma de cliente rico, a diferencia de otros entornos monoliticos donde las funcionalidades
estan todas incluidas, las necesite el usuario o no. Este mecanismo de modulos es una
plataforma ligera para componentes de software. Adicionalmente a permitirle a Eclipse
extenderse usando otros lenguajes de programacioén como son C/C++ y Pyton, permite a Eclipse
trabajar con lenguajes para procesado de texto como LaTeX, aplicaciones en red como Telnet y
Sistemas de gestion de base de datos. (ECLIPSE)
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CAPITULO 2: ESTRUCTURA PARA LA CONFIGURACION DEL

SISTEMA.

Introduccion

Un paquete SCADA, en su vertiente de herramienta de HMI, comprende todo un conjunto de
funciones y utilidades encaminadas a establecer una comunicacion lo méas clara posible entre el
proceso y el operador, lo que permite a un usuario con conocimientos basicos de control
configurar al sistema para un determinado proceso o instalacion. En este capitulo se describe la
estructura que utiliza el sistema SCADA HA, la cual comprende los conceptos mas utilizados en

el control de procesos.

2.1 Configuracion de sistemas SCADA

Generalmente los sistemas SCADA cuentan con funcionalidades para realizar la configuracion,
de modo que los operadotes puedan definir el entorno de trabajo para adaptarlo a las
necesidades de la aplicacion. El sistema en que se enmarcard la estructura que se desarrollo
cuenta con un moédulo de configuracion dedicado a estos fines. Entre las prestaciones que se
pueden encontrar en dicho modulo se tienen:
« Creacion, modificacion y organizacion de los recursos necesarios para la configuracion de la
aplicacién definida.
« Gestionar los médulos del SCADA, permitiendo definir la ubicacion de estos en los nodos
fisicos que se desee.
« Administracion de usuarios que accederan al sistema, permitiendo la clasificacion de estos
segun su importancia.
« Creacion de grupos con privilegios que permiten o limitan el acceso y la accion de los

usuarios sobre los recursos configurados en el sistema.
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« Configuraciéon de las comunicaciones, dando la facilidad para especificar los dispositivos que
se utilizaran para recolectar los valores a monitorizar, ademas de los parametros que estos
necesitaran para su correcto funcionamiento.

« Creacién de pantallas con imagenes y texto que simulen el proceso a controlar, brindando a

los usuarios una mejor comprension de la aplicacion creada.

2.1.1 Arbol de configuracion

El arbol de configuracién es la estructura en la cual se soporta la configuracion del sistema
SCADA HA (Ver Figura 1), sus nodos son los recursos y colecciones de estos, los cuales se
modificaran y adaptaran segun necesidad de la implementacion que se desee. A continuacion se
mencionan los recursos presentes en el sistema:
1. Proyecto.
Nodo.
Maodulo.
Punto.
Alarma.
Canal.
Sub-canal.

Dispositivo.

© © N o o bk~ W DN

Despliegue.

10.Menu.

11.Reporte.

12.Teclas Funcionales.

13.Usuario.

14.Grupo Operacional de privilegio.
15. Perfil.

16.Grupo de transferencia a historico.

17.Zona de alarma.
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Médulo-BDTR

Modulo-Histéricos

A

Médulo-Seguridad

Zona de Alarmas

[_Canales | Grupo de [Usuarios | [Perfiles | Grupos [ Despliegues | | Reportes | | Mend |
transferencia Operacionales
X a histéricos de Privilegios

Y
[ Alarmas

? Sub-canales

Alarma de Dispositivos
falla de
comunicacion
Alarma de
falla de

comunicacion

Figura 1 Estructura del arbol de proyecto.

Proyecto.
Es la base de la configuracién, representa el sistema o proceso en general a configurar. Se le

pueden agregar varios nodos.

Nodo.

Se define como la unidad fisica donde se instancia uno o varios modulos del sistema. En este
sistema se pueden agregar tantos como se desee 0 también se puede tener solamente uno
donde se configuren todos los modulos del sistema. Por ejemplo, si tenemos dos computadoras
desde las cuales se debera monitorizar el proceso, al configurar nuestro sistema, en una de ellas
podriamos instanciar el médulo de seguridad y el de bases de datos historica, y en la otra se
pondrian el médulo de base de datos en tiempo real y el médulo de HMI, como se ejemplifica en

la siguiente figura:
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Nodo 2 e ======= Nodo 1
IP: 10.35.1.21 IP: 10.35.1.20
Maédulo Seguridad Médulo BDTR
Madulo BDH Madulo HMI
- —e—— = —

( Sistema de comunicacion y control de campo 0

Figura 2 Ejemplo de nodos en el sistema.

Modulos.

El sistema se configura utilizando cuatro tipos de modulos (modulo HMI, modulo de base de
datos en tiempo real (BDTR), modulo de seguridad y modulo de base de datos histérica). En el
moédulo HMI se configuran los despliegues, menu y reportes, estos seran las principales
interfaces de informacion e interaccion de los operadores con el sistema en ejecucion. En el
moédulo BDTR se encuentran los puntos y se define la configuraciéon de las comunicaciones
(canales, sub-canales, dispositivos). En el modulo de seguridad se definen los usuarios, perfiles,
y grupos operacionales de privilegios. Permitiendo asi asignar permisos a los usuarios sobre los
diferentes recursos del sistema. En el Modulo de base de datos historica se configuran los grupos
de transferencia a historicos, en esta base de datos se guardaran todos los eventos y acciones

del sistema para su posterior consulta.

Puntos.

Representan las variables a monitorizar y controlar en el proceso. Los valores de estas se
recolectan en el campo y se muestran a los operadores mediante la interfaz a la cual estan
asociadas. Pueden ser de diferentes tipos, este sistema solo abarcara las analdgicas y digitales.
Los analdgicos se utilizan para medir valores de unidades de ingenieria como pueden ser presion
o temperatura, mientras que los digitales representan valores binarios, por ejemplo para

monitorizar el estado de un interruptor (abierto o cerrado, encendido o apagado).

Canales.
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Representa el medio fisico a través del cual se conectan un conjunto de dispositivos, el principal
parametro que se le configura a este recurso es el modo de acceso. La interaccion con este
medio fisico en el sistema es independiente de la interaccion con el resto de los dispositivos del
SCADA.

Subcanales.

A un canal se le pueden agregar varios sub-canales, estos representan el protocolo de
comunicacion médiate el cual se conectard uno o varios dispositivos. Nuestro sistema contara en
un principio con manejadores para los siguientes protocolos: EthernetlP, ModbusTCP, OPC,
ABEthernet, ModbusASCIl y ModbusRTU.

Dispositivos.

Los dispositivos son equipos electronicos que pueden ser automatas, PLC, reguladores
autonomos, sensores inteligentes, controladores etc. Estos son el primer eslabon en la
adquisicion de los datos. A estos se le asocian variables previamente configuradas, cuyos valores

se obtendran mediante estos equipos.

Alarmas.

Las alarmas se basan en la vigilancia de los parametros de las variables del sistema. Se
evidencian en los sucesos no deseables, porque su aparicion puede dar lugar a problemas de
funcionamiento. Estas requieren de la atencién de un operario para su solucion antes de que
llegue a una situacion critica que afecte el proceso. A las alarmas en general que se configuran
en este sistema como en la mayoria de estos, se les asignha una severidad la cual podra ser Alta,
Media o Baja, este parametro define la criticidad de la alarma, la de severidad Alta representa
una alarma critica que requiere la accion inmediata del operador. Otro pardmetro asignado a las
alarmas es la prioridad, de modo que si aparecen varias de forma simultanea, las de mayor
prioridad apareceran primero. Ya que las alarmas estan relacionadas con una variable en

particular se clasificardn segun las caracteristicas y clasificaciones de estas.

Alarmas digitales.
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Dentro de las alarmas digitales las cuales solo se configuran para variables de este tipo
encontramos las de estado, a estas se las define el estado de la variable con el cual se desee
disparar la alarma, de modo que se tendria notificacion cuando la variable pase a este estado.

También encontramos las alarmas de cambio de estado no comandado, las cuales se configuran

para monitorizar cuando las variables cambian de estado sin que sea producto de la ejecucion de
un comando desde el sistema.

En este grupo también se encuentran las alarmas de falla de ejecucion de comando El sistema

luego del envio de comando para un punto, procede a la espera de un tiempo configurado en el
punto para la ejecucion del comando, una vez cumplido este tiempo de espera el sistema verifica
si el estado de entrada del punto concuerda con el enviado en el comando, de lo contrario

procede a la activacion de la alarma segun los pardmetros configurados en el punto.

Alarmas analdqgicas.

En las alarmas que se crean para verificar el comportamiento de las variables analégicas
encontramos a las alarmas de nivel. Por ejemplo, si se tiene una variable que represente un valor
de temperatura, esta arrastraria valores que podrian clasificarse en: alto-alto(HH), alto(H), bajo(L)
y bajo-bajo(LL), estos son los cuatro niveles que se pueden activar, configurando una alarma
para cada uno de ellos y fijando el valor que representan. También se les fija un valor de banda
muerta para evitar que pequefias fluctuaciones entre alguno de los limites generen una gran

cantidad de alarmas.

Verificacion de los niveles alto-alto, alto, bajo, bajo-bajo:

Para niveles alto o alto-alto se hace una comparacion “mayor”.
Para niveles bajo o bajo-bajo se hace una comparacién “menor”.

Légica de activacion v desactivacion de las alarmas de nivel:

Caso de histéresis negativa alarmas alto y alto-alto:

Si Valor actual > Punto de ajuste entonces Activar Alarma

Sino

Si Valor actual < (Punto de ajuste —Banda muerta) entonces Desactivar alarmas

Caso de histéresis positiva alarmas bajo y bajo-bajo:
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Si Valor actual < Punto de ajuste Entonces Activar Alarma
Si Valor actual > (Punto de ajuste + Banda muerta) Entonces Desactivar
alarmas
A continuacién se muestra el grafico propuesto para la activaciéon y desactivacién de las alarmas
de nivel considerando el concepto de histéresis. Positiva para los niveles bajo y bajo- bajo e

histéresis negativa para los niveles alto y alto-alto.

Histéresis Negativa
HH

\I/Ba.mla Muerta H

Banda Muerta

Histéresis Positiva

Banda Muerta

LL /I Banda Muerta

AT AT

AHH ’—l

i )
ALL ] i

Figura 3 Ejemplo de activacion y desactivacién de alarmas de nivel.

Las alarmas de tasa de cambio se utilizan para reconocer cuando el valor de una variable cambia

de forma brusca. Poniendo el mismo ejemplo de una variable que represente temperatura, si el

valor de esta cambia de 0 a 100 °C en un lapso muy corto de tiempo esto puede ser evidencia de
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un mal funcionamiento. A esta se le fija el valor de cambio permitido en las unidades que se esta
midiendo o también se le puede fijar en un valor porcentual del rango permitido por esta.
Ecuacion para la verificacion de la tasa de cambio por valor:

_XJ

7o =1r_"0l
At

X=Valor Anterior, X0O=Valor Actual.

Ecuacion para la verificacion de TC por porcentaje:
7C(%)= b=l 10004
At
En la Figura 4 se muestra como la alarma se activa en caso de que este valor sea mayor que el

fijado en la configuracion y se desactiva en caso de ser menor.

AN T

¥ i
! AV TC
HT ' AT ! AT AT
ATE ' ' |
4 AV & & \
-
+TC A
h ¥ ¥ ¥ ¥ -
F Fy Fy * =
v
-TC Y
v L J

Figura 4 Ejemplo de activacion y desactivacion de alarmas de tasa de cambio.
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A las alarmas de falla de instrumento que se creen solo se le asignan los valores generales,
severidad y prioridad, ya que el criterio de activacion de esta es la calidad del dato que se recibe,
accion que se ejecuta en otro médulo teniendo este las condiciones necesarias para la activacion

de la misma.

Las sefales involucradas en el control del proceso, en muchas necesitan mantenerse dentro de
rango de operacion que puede depender de otras variables 6 funciones ldgicas. La alarma de
desviacion se configura especificandole una expresion de comparacién que pede ser operaciones
aritméticas donde estén involucradas otras variables, y el valor de umbral (que también puede ser
una expresion), esta alarma se activa cuando la sefial se compara con el resultado de la

expresion y esta supera el umbral de segun la siguiente ecuacion:

Desviacion = |Valor actual - Valor de Expresion|

Si Desviacion > Umbral, la Alarma se activa.

La alarma de no variacion en el tiempo para alertar en caso de que un valor analégico no ha

cambiado después de un numero de barridos de lectura que se le especifican en la configuracion.
Esta alarma indica que existe la posibilidad que el sensor analégico esté “muerto”. Cuando en

alguno de las subsecuentes lecturas hay un cambio en el valor, el sistema desactivara la alarma.

Alarma de falla de comunicacién.
En el sistema también podemos encontrar alarmas de falla de comunicacion. Estas se le

configuran a los sub-canales y los dispositivos. Se le especifica un nimero maximo de reintentos

antes de que se active la alarma.

Despliegues.

La herramienta para la configuracion del sistema también permite crear pantallas con mdultiples
combinaciones de imagenes y texto las cuales representaran graficamente las funcionalidades

del proceso a controlar. Los objetos graficos que se colocaran en estos despliegues brindan la
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posibilidad de asociarles las variables del sistema que van a representar. Por ejemplo es posible
visualizar una variable analégica mediante un objeto en forma de barra el cual se mostraria
segun el valor de esta variable.

Menus.

De igual forma se poden definir los menls que se mostrara el sistema en ejecucion.
Configurando su estructura y definiendo acciones para las etiquetas segun se desee. Esto
permitird tener u acceso rdpido a acciones tales como navegar entre despliegues, mostrar

sumario de alarmas entre otras.

Reportes.
En la monitorizacién y el control de procesos por lo general se necesitan informes que permitan a

los operadores tener estadisticas de los procesos y su variacion en un tiempo determinado.
Algunos sistemas utilizan generadores de reportes externos a ellos. En este sistema este
generador esta integrado en su interfaz visual. En la configuracion del sistema se puede disefiar
las plantillas a partir de las cuales se puedan generar nuevos reportes, estos permite personalizar
los disefios incorporando conceptos de formato como los encabezados, pie y numero de pagina.
Poseen funcionalidades para la sumarizacion de los datos que permiten el calculo de varianzas,
medias y totalizacion asi como componentes para la visualizacion de graficos de barra, lineas y

pastel.

Teclas Funcionales.

La herramienta de configuracion también brinda la facilidad de crear accesos directo a acciones
mediante combinacion de teclas. Estas se permiten crear en configuracibn como un recurso mas
del sistema, pudiéndole agregar una accion previamente definida. Son de gran comodidad al
usuario que en ejecucion solo debe presionar esta combinacion para ejecutar una accion

determinada.
Usuarios.

El sistema brinda la facilidad de definir usuarios que haran uso de la aplicacion, a estos se le

asignara un perfil.
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Perfiles.
El perfil definir4 las caracteristicas que pueden tener uno o varios usuarios. Por ejemplo los dias
gue ese usuario trabajara y las horas que tendré por sesion de trabajo. A los perfiles se le asocia

un grupo operacional de privilegios.

Grupos Operacionales de privilegios.

Este recurso permitira agrupar usuarios y recursos permitiendo el acceso a estos segun los
permisos que se definen en un perfil al asociarle un grupo, estos permisos pueden ser lectura,

escritura y configuracion.

Grupos de transferencia a histéricos.

Estos grupos definen la forma de almacenamiento de las variables en la base de datos histérica
del sistema, se le configura el tipo de almacenamientos y tipo de grupo. Se le asocian las

variables que almacenaran segun los parametros configurados en este.

Zona de alarmas.

En las zonas de alarmas de agrupan las variables que presenta una alta probabilidad de
comportamiento correlacionado a un proceso, por lo que su captura puede converger a una
relacion causa efecto. A estas variables se les puede activar la avalancha de alarmas que es un
conjunto de eventos que ocurren en modo “Secuencial o simultaneo”.

El objetivo de todo sistema que procure la gestion de avalancha de alarmas es minimizar la
cantidad de variables que llamen la atencion al operador y ayudarlo a la toma de decisiones
oportunas, en resumen la gestion de avalancha de alarma debe procurar focalizar al operador en
la atencion de la falla procurando brindarle herramientas para que determine la causalidad de la

falla.
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CAPITULO 3: SOLUCION PROPUESTA

Introduccion

En este capitulo se introducen las caracteristicas principales que corresponde a la
implementacion del moédulo Ambiente de Edicion del SCADA. En el primer epigrafe se muestra la
arquitectura. Ademas se mostrara la implementacién de la estructura para la configuracion del

sistema y de las vistas que permitiran la interaccion del usuario con esta estructura.

3.1 Arquitectura del sub-modulo Ambiente de Edicion

La arquitectura que se ha propuesto persigue que el producto pueda dar respuesta a los
requisitos de portabilidad, comprensibilidad, extensibilidad y eficiencia de forma satisfactoria.
Para estos fines se propone una solucion orientada al patron arquitecténico Modelo-Presentacion
el cual es una variante del patron Modelo-Vista-Controlador (MVC).

El patron Modelo-Presentacion se basa en separar las responsabilidades dentro de la aplicacion
en dos dominios fundamentales. La légica relacionada a la interaccion con el usuario se inscribe

en lo que se denomina Presentacion, y la l6gica perteneciente al negocio en el Modelo.

3.1.1 Dominio Modelo

En la arquitectura del médulo de Ambiente de Edicion se identifican dentro del modelo un
conjunto de clases que se corresponden con los conceptos presentados en el Capitulo 2. Debido
fundamentalmente a que estos conceptos se asocian a estados de la configuracion del SCADA y
son a su vez independientes de como son representados al usuario. También se incluyen otro

conjunto de clases las cuales tienen como finalidad la transformacién de los estados de las
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entidades. Para ayudar a la comprension del lector se profundiza en mas elementos en el

epigrafe 3.1.3.

3.1.2 Dominio Presentacion

En la capa de Presentacidon se implementan la interfaz de usuario y las clases que la gestionan.
Estas se encargan de enlazar los eventos de la interfaz con manejadores ¢ callbacks que a su

vez invocaran las funcionalidades en el modelo para su modificacion y encuesta.

3.1.3 Funcionamiento del médulo de Ambiente de Edicion. Relaciéon entre el

dominio modelo y el dominio presentacion

El principal objetivo del Ambiente de Edicion es brindar al operador un medio para la creacion de

forma relativamente sencilla de una aplicacion especifica para un proceso o una planta que se

desee controlar. Para lograr lo anteriormente dicho se han implementado un conjunto de

funcionalidades para la correcta realizacion de las operaciones para la configuracion que debe

poseer el modulo.

Las clases que se implementaron se agrupan en dos paquetes, el paquete Base y el paquete

Views.

En el paquete Base se enmarcaran las clases del Modelo. Entre estas clases podemos encontrar

clases de tipo controladoras y de tipo entidad. Entre las clases controladoras se pueden

mencionar las siguientes:

« ModelManager

« ProjectManeger

« Factory

« Command

« CreateProject (existe una clase como esta para cada una de los recursos del sistema
exceptuando las alarmas).

« ShowProperties
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ShowMultiView
UpdatePointListView

Como se mencion6 anteriormente varias clases del Modelo corresponden con los recursos

descritos en el Capitulo 2, estas clases son las clases de tipo entidad. A continuacion se

mencionan estas clases en relacion con el recurso que corresponde (Ver Anexo 1y Anexo 2):

Project corresponde a Proyecto.

Node corresponde a Nodo Fisico.

Module corresponde a Médulo.

Point corresponde a Punto.

Channel corresponde a Canal.

SubChannel corresponde a Sub-canal.

Device corresponde a Dispositivo de Control.

Alarm corresponde a Alarma.

TreeNodeUser corresponde a Usuario.
TreeNodeProfile corresponde a Perfil.

Group corresponde a Grupo Operacional de Privilegios.
Historical corresponde a Grupo de Transferencia a Historicos.
AlarmZone corresponde a Zona de Alarmas.
TreeNodeScreen corresponde a Despliegue.
TreeNodeReport corresponde a Reporte.
TreeNodeMenu corresponde a Menu.

TreeNode esta clase generaliza a los recursos que se visualizan en el arbol.

En el paquete Views se enmarcaran las clases de la Presentacion, las cuales representan las

vistas de interaccion con el usuario. Entre estas clases tenemos las siguientes (Ver Anexo 3):

ViewManager
MultiView
ScreeEditorView
TreeViewPointList

TreeView
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Window
PopupMenu
Propertiesinspector
ToolbarView

ToolboxView

Para que el médulo brinde al usuario las herramientas necesarias para la configuracién se ha

implementado un conjunto de funcionalidades que permiten al usuario ejecutar las acciones

necesarias para la creacién y modificacion de los recursos del sistema, asi como para configurar

su organizacién. Existen un conjunto de operaciones comunes que se pueden ejecutar sobre los

recursos, estas son: agregar, modificar y eliminar. Estas operaciones se agrupan en el término

gestionar. Entonces las funcionalidades mas destacadas serian:

Gestionar un proyecto.
Gestionar un nodo.
Gestionar un modulo.
Gestionar un punto.
Gestionar un canal.
Gestionar un sub-canal.
Gestionar un dispositivo.
Gestionar un usuario.
Gestionar un perfil.
Gestionar un grupo.
Gestionar un despliegue.
Gestionar un reporte.

Gestionar un mendu.

Gestionar un grupo de transferencia a historico.

Gestionar una zona de alarmas.
Mostrar el arbol de configuracion del sistema.

Mostrar las variables del sistema.
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Las operaciones realizadas por la aplicacion usan un mecanismo similar para ejecucion, a

continuacién se muestra una figura que ejemplifica la interaccion entre la Presentacion y el

Modelo.
7 APIHCACTON = = v o o o o o o o o o o o o o e e e e e e e e e e e 2
I |
: Presentacion i BN ooy o o e e e e e e e i N :
|
| | |
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| 4 : Actualizar | |
| & Z = Comando @69& : |
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|
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I |
\ /

Figura 5 Interaccién entre el Modelo y la Presentacion.

Seguidamente se exponen algunos ejemplos practicos que contribuyen a comprender la

interaccion entre Modelo y la Presentacion:

= Crear un nuevo proyecto.
Para crear un proyecto la aplicacion le brinda al usuario la interfaz para realizar su peticion, esta
interfaz es un mena emergente (Ver Figura 7) que se despliega al hacer clic derecho en el arbol
de proyecto. Al hacer clic en el etiqueta “Agregar proyecto” las funcionalidades de la biblioteca
grafica se encargaran de gestionar los eventos sobre ella, eventos que se enlazaran en la
presentacion con los respectivos manejadores, los manejadores se encargaran de ejecutar una
funcién de una clase controladora del modelo (generalmente una clase de tipo comando) la cual
sera la encargada de la modificacion y encuesta al modelo, en el caso de crear proyecto esta
clase controladora seria CreateProject, que luego de haber creado el proyecto llamaria a otra

controladora (en este caso la clase ShowProperties ) encargada de mostrar las vista (clase
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Propertiesinspector ) con los parametros por defecto del proyecto creado (Ver Figura 8),
permitiendo al usuario modificar los que desee. Luego la clase controladora ShowProperties se
encarga de mandar a actualizar la vista del arbol de configuracion (TreeView ) para mostrar los
cambios (Ver Figura 9). A continuacion se muestra un diagrama de secuencia del caso

correspondiente al ejemplo mencionado.

X

: Usuario

: PopupMenu : ModelManager | |: CreateProject| | :ProjectManager || : ShowProperties | | : Propertiesinspector : TreeView

i Agragar Proyecto :
executeComand( CreateProyect*)

dolt()

addProject(Project*)

L
i d{m()
L i show(TreeNode*) !
L
, save() §
! I
update()

Figura 6 Diagrama de Secuencia “Agregar Proyecto”.
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=] Ambiente de Edicion

Archivo Edicién Ver

(== S

Agregar proyecto

Exportar

Importar

Figura 7 Menu emergente al hacer clic derecho en la vista de arbol de proyecto.
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Archivo Edicién Ver

BET 2

Nombre

Descripcion

- Propiedades Proyecto

proyectol

X Cancelar | &P Aceptar |

Figura 8 Inspector de propiedades de proyecto.

= proyectol

Archivo Edicién Ver

EETE

'Proyectos
- == proyectol
' 1 Nodos
[] Zona de Alarmas

] Sistemas Externos

Figura 9 Vista del arbol de proyecto luego de haber agregado un nuevo proyecto y haberse actualizado.

Ambiente de Edicion
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El mecanismo para la creacion de todos los recursos es similar al explicado anteriormente, para
crear un nodo se siguen pasos similares teniendo otra clase controladora para su creacién
(CreateNode) y adicionandolo al proyecto, el resto de los pasos se mantiene igual, mostrando

sus propiedades por defecto y actualizando la vista con los cambios realizados.

= Modificar un nodo
Luego de haber creado un recurso este se mostrard en la vista del arbol del proyecto. Para
modificar las propiedades de un nodo fisico se hace clic derecho sobre el, se despliega un menu
emergente (Ver Figura 11) el cual tiene una etiqueta “Propiedades”, al hacer clic en ella se llama
a una clase controladora (ShowProperties) la cual mostrara la vista (Propertiesinspector) de las
propiedades del nodo (Ver Figura 12). El usuario modifica los elementos que desee (Ver Figura
13) vy la clase controladora manda a actualizar la vista (TreeView) para mostrar los cambios
realizados (Ver Figura 14). A continuacion se muestra un diagrama de secuencia del caso

correspondiente al ejemplo mencionado.

X

: Usuario

: PopupMenu : ModelManager : ShowProperties : Propertiesinspector : TreeView

Propiedades
execute(':ommand(ShowProberties "
U : dolt()

U show(TreeNode*)

=

s save( s
]

upda:te()

Figura 10 Diagrama de Secuencia “Modificar Nodo”.

33



Capitulo 3: Solucién propuesta

=2 proyectol
Archivo Ediciéon \er
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‘Proyectos
v !g proyectol
¥ = Nodos
=
1 Zona {
[] Siste

Agregar ’
Eliminar
Exportar

Importar

Propiedades

Figura 11 Men( emergente al hacer clic derecho sobre un nodo.
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Archivo Ediciéon Ver
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Propiedades Nodo

Nombre Inodol

Descripcion IPC 1

Direccién IP |10.45.56.7

[[] Habilitar Redundar

X Cancelar |

Figura 12 Inspector de propiedades de nodo.
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1 Zona de Alarmas
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Figura 13 Inspector de propiedades de nodo. Parametros modificados.

| proyectol
Archivo Edicién  \Ver
Proyectos |

¥ w3 proyectol
¥ [ Nodos
% nodo
1 Zona de Alarmas

[77] Sistemas Externos

Figura 14 Vista del arbol de proyecto luego de haber modificado las propiedades de un nodo y haberse actualizado.

= Eliminar un punto
Para eliminar un punto se hace clic derecho sobre el, seguido se despliega un mena emergente
(Ver Figura 16) el cual tiene una etiqueta “Eliminar” al hacer clic en ella se llama a una clase
controladora (DeleteTreeNode) la cual mostrara la vista (Ver Figura 17) para que el usuario
confirme la accion (MessageWindow), en caso de aceptar la clase DeleteTreeNode manda a
eliminar el recurso, operacion que realiza la clase controladora ProjectManger y luego invoca la
actualizacion de la vista (Ver Figura 17). En caso del usuario no confirmar que desea eliminar el
recurso se detiene la operaciéon. A continuacién se muestra un diagrama de secuencia del caso

correspondiente al ejemplo mencionado.

36



Capitulo 3: Solucién propuesta

=
S
|| R e e R R e e S R R B e i R s R S R i
@
=
=
T
@
=)
&
E
S
|| Ty [ S S s
g =
2 = T
=4 -1
£ 3 g
o S 2
= =S
o =
. =
= 5 1
m Q m
) 5] 2
@ T
= 3 )
| e e e e E e S b Sl E e s [ e e T TR
S
» - k]
» = <
4} 2 =
= 2 b
.. - -
“. 1
=
@ s 5
2 2 B
= 1] &)
] N )
,w ........................... T il I bbbt &5 == ]------
3
T
Q
s -
=
S
5 -]
w o
S 2
= S
S =
&L = mmeeme %ﬂ_ ....... R L e e b b e e e e e i e
1] -
= -
o @
= 2
- 2
Q
i
-]
= g
T £
= 3
g p----- ot o O e S e e e e e e e o e e s e
= s
o =]
s g
._m Y
£
E
m
°
‘=
s
Z oo T TR E
=

Figura 15 Diagrama de Secuencia “Eliminar Punto”.
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(] Digitales
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Exportar
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[] Sistemas Externos

Figura 16 Menl emergente al hacer clic derecho sobre un nodo.
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Archivo  Edicion  Ver
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Figura 17 Ventana para la confirmacién de la accién “Eliminar”.
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Figura 18 Vista del arbol de proyecto luego de haber eliminado el punto y haberse actualizado.
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3.2 Clases de la estructura del sistema (Modelo)

Los elementos que representan el modelo en esté aplicacion se agrupan en el paquete Base. En
este paquete se implementaran las clases que daran soporte a estos conceptos y las que se
encargaran de manejar su organizacion y efectuar los cambios que se ejecuten sobre estos

recursos.

3.2.1 Descripcidn de clases significativas

Entre las clases del modelo podemos encontrar la clase ModelManager. Que se encarga de
administrar el modelo, en esta se incluye el administrador del proyecto y el administrador de las
vistas. Esta es la clase responsable de ejecutar los comandos que seran el enlace entre las

vistas y el modelo para la modificacion de este la actualizacion de las vistas. Ver Anexo 4.

Tabla 1 Clase “ModelManager”

Nombre: ModelManager

Controladora

Atributo Tipo
projectManager ProjectManager
viewsManager ViewsManager

Para cada responsabilidad

Nombre: getProjectManager()

Descripcion: | Devuelve el administrador de proyecto

Nombre: getViewsManager()

Descripcion: | Devuelve el administrador de vistas

Nombre: executeCommand(Command* command)
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Descripcion: | Ejecuta el comando especificado

La clase ProjectManager se encarga de la administracion del los recursos del sistema, estos
recursos son los nodos del arbol de configuracién (treeNode). Esta clase contiene el proyecto que
se esta configurando y las funciones para la gestién de los recursos en el arbol de configuracion
como pueden ser: devolver el recurso seleccionado, verificar el identificador de un recurso,

verificar el identificador de un nodo fisico.

Tabla 2 Clase “ProjectManeger”

Nombre: ModelManager

Controladora

Atributo Tipo
projectCounter int
treeNodeCounter int
projectCollection ProjectCollection
activeProject Project*
selectedTreeNode TreeNode*

Para cada responsabilidad

Nombre: getActiveProject ()

Descripcion: | Devuelve el proyecto que se esta configurando.

Nombre: setActiveProject (Project* project )

Descripcion: | Se le pasa el proyecto activo.

Nombre: addProject( TreeNode* project )

Descripcion: | Adiciona un proyecto a la coneccion.

Nombre: clearSelected()

Descripcion: | Deselecciona el node activo.

Nombre: deleteSelectedTreeNode ()

Descripcion: | Elimina el nodo activo.
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Nombre: getProjectCounter ()

Descripcion: | Devuelve el contador de proyecto.
Nombre: getTreeNodeCounter ()

Descripcion: | Devuelve el contador de los nodos.
Nombre: getSelectedTreeNode ()

Descripcion: | Devuelve el nodo activo.

Nombre: setSelectedTreeNode( TreeNode* selectedTreeNode )
Descripcion: | Se el pasa el nodo seleccionado.
Nombre: deleteProjects ()

Descripcion: | Eliminar los proyectos creados.
Nombre: isValidTreeNodeld( unsigned int id)
Descripcion: | Verifica el identificador de un recurso
Nombre: isValidAlarmid( unsigned int id )
Descripcion: | Verifica el identificador de una alarma.
Nombre: checkName( std::string name)
Descripcion: | Verifica el nombre de un recurso
Nombre: checkNodelP( std::string ip)
Descripcion: | Verifica el IP de un nodo fisico.

Entre las clases controladoras de tipo comando tenemos a ShowProperties que es la encargada

de mandar a mostrar la vista con las propiedades del recurso seleccionado.

Tabla 3 Clase “ShowProperties”

Nombre: ShowProperties

Controladora

Atributo

Tipo

Para cada responsabilidad

Nombre:

dolt(ModelManager& modelManager)
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Descripcion: | Muestra la vista con las propiedades del recurso seleccionado.

La clase Project representa el recurso proyecto en la estructura del sistema, En esta se

encuentra la coleccién de nodos que podra tener el sistema a configurar. También contiene

algunas funciones de gestion como son: mantener un registro de los recursos que han sido

modificados en el proyecto y verificar que se pueda adicionar un médulo a un nodo determinado.

Tabla 4 Clase “Project”

Nombre: Project

Entidad

Atributo

Tipo

description

string

nodeCollection

NodeCollection

activeNode

Node*

alarmZoneCollection AlarmZoneCollection

modifyResources

PropertiesCollection

Para cada responsabilidad

Nombre: getActiveNode()

Descripcion: Devuelve el nodo fisico activo.

Nombre: setActiveNode( TreeNode* node )
Descripcion: Se le pasa el nodo fisico activo.

Nombre: getNodeCollection ()

Descripcion: Devuelve la coleccion de nodos fisicos en el proyecto.
Nombre: addNode( TreeNode* node )

Descripcion: Se adiciona un nodo fisico a la coleccion.
Nombre: addAlarmzZone( TreeNode* alarmZone )
Descripcion: Se adiciona un zona de alarmas a la coleccion.
Nombre: getAlarmZoneCollection()
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Descripcion: Devuelve la coleccién de alarmas.

Nombre: setDescription( string description )

Descripcion: Se le pasa la descripcion del proyecto.

Nombre: validateAddModule( string module )

Descripcion: Verifica que se pueda agregar un médulo a un nodo determinado.

Nombre: addResource(TreeNode *node)

Descripcion: Agrega un recurso a la lista de recursos modificados.

Nombre: addModifyResource( std::string tag,std::string action )

Descripcion: Se adiciona el nombre de un recurso y la accién que se ejecutd sobre el a
la lista de recursos modificados.

Nombre: deleteModifyResource( std::string tag )

Descripcion: Se elimina un recurso de la lista de modificados.

Nombre: findModifyResource( std::string tag )

Descripcion: Busca un recurso en la lista de modificados.

Nombre: getModifyResources()

Descripcion: Devuelve la lista de recursos modificados.

La clase Node representa a los nodos fisicos del sistema. En esta se pueden tener uno o varios

modulos del sistema.

Tabla 5 Clase “Node”

Nombre: Node

Entidad

Atributo Tipo
moduleCollection ModuleCollection
activeModule Module*
description string

ipAddress string
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Para cada responsabilidad

Nombre: getlPAddress()

Descripcion: Devuelve la direccion IP.

Nombre: setlPAddress( string newlPAddress )
Descripcion: Se le pasa la direccion IP

Nombre: getDescription()

Descripcion: Devuelve la descripcion.

Nombre: setDescription( string description )
Descripcion: Se le pasa la descripcion.

Nombre: addModule( Module* module )

Descripcion: Se adiciona un modulo.

Nombre: getModuleCollection()

Descripcion: Devuelve la lista de modulos.

Nombre: setActiveModule( Module* module )
Descripcion: Se le pasa el modulo activo.

Nombre: getActiveModule()

Descripcion: Devuelve le médulo activo.

Nombre: getSecurityModule()

Descripcion: Devuelve le médulo de seguridad.

Nombre: getHDBModule()

Descripcion: Devuelve le médulo de base de datos historica.
Nombre: getRTDBModule()

Descripcion: Devuelve le médulo de base de datos en tiempo real.
Nombre: getHMIModule()

Descripcion: Devuelve le médulo de interfaz hombre-maquina.

La clase Point representa a una variable del sistema, aqui se encuentran las caracteristicas

generales de estas, ya que otras clases especializan los diferentes tipos de variables existentes
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agregdndose muchos mas atributos en estos casos, como pueden ser AnalogicPoint para

variables analdgicas y DigitalPoint para variables digitales.

Tabla 6 Clase “Point”

Nombre: Point

Entidad

Atributo Tipo
alarmZone AlarmZone*
historical Historical *
device Device*

alarmCaollection

AlarmCollection

group Group*
description string
type Type
frequency float
avalanche bool

Para cada responsabilidad

Nombre: addAlarm( Alarm* alarm)

Descripcion: Adiciona una alarma.

Nombre: getAlarmZone();

Descripcion: Devuelve las zona de alrmas

Nombre: setAlarmZone( AlarmZone* )

Descripcion: Se le pasa la zona de alarmas.

Nombre: getHistorical()

Descripcion: Devuelve el grupo de transferencia a historico.
Nombre: setHistorical( Historical* )

Descripcion: Se el pasa el grupo de transferencia a historico.
Nombre: clearAlarms()

Descripcion: Elimina todas las alarmas
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Nombre: setGroup( Group* group )

Descripcion: Se le pasa el grupo operacional de privilegios.
Nombre: getGroup()

Descripcion: Devuelve el grupo operacional de privilegios.
Nombre: getDevice()

Descripcion: Devuelve el dispositivo de control.

Nombre: setDevice( Editor::Base::Device* )
Descripcion: Se le pasa el dispositivo de control.
Nombre: getPointType()

Descripcion: Devuelve el tipo del punto.

Nombre: setPointType( string )

Descripcion: Se le pasa el tipo del punto.

Nombre: getAlarmCollection()

Descripcion: Devuelve la lista de alarmas.

Nombre: getLevelAlarmHH()

Descripcion: Devuelve la alarma de nivel alto-alto.
Nombre: getLevelAlarmH()

Descripcion: Devuelve la alarma de nivel alto.

Nombre: getLevelAlarmL()

Descripcion: Devuelve la alarma de nivel bajo.

Nombre: getLevelAlarmLL()

Descripcion: Devuelve la alarma de nivel bajo-bajo.
Nombre: getChangeRateAlarm()

Descripcion: Devuelve la alarma de tasa de cambio.
Nombre: getDeviationAlarm()

Descripcion: Devuelve la alarma de desviacion.

Nombre: getinstrumentFaultAlarm()

Descripcion: Devuelve la alarma de falla de instrumento.
Nombre: getNoTimeVariationAlarm()

Descripcion: Devuelve la alarma de no variacion en el tiempo
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Nombre: getExecCommandFailAlarm()

Descripcion: Devuelve la alarma de falla de ejecucion de comando.
Nombre: getNoCommandActionFailAlarm()

Descripcion: Devuelve la alarma de cambio de estado no comandado.
Nombre: getStateAlarms()

Descripcion: Devuelve la lista de alarmas de estado.

Nombre: setDescription( string description )

Descripcion: Se le pasa la descripcion.

Nombre: getDescription()

Descripcion: Devuelve la descripcion.

Nombre: setFrequency( float frequency )

Descripcion: Se le pasa la frecuencia.

Nombre: getFrequency()

Descripcion: Devuelve la frecuencia.

Nombre: setAvalanche( bool avalanche )

Descripcion: Se le pasa si esta activa la avalancha de alarmas.
Nombre: getAvalanche()

Descripcion: Devuelve si esta activa la avalancha de alarmas.

La clase Alarm representa una alarma del sistema. En esta estaran las caracteristicas generales

de las alarmas ya que se especializaran en una clase para cada tipo de alarmas existentes.

Tabla 7 Clase “Alarm”

Nombre: Alarm

Entidad

Atributo Tipo

priority AlarmPriority
severity AlarmSeverity
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active

bool

avalanche

bool

Para cada responsabilidad

Nombre: setPriority( AlarmPriority priority )

Descripcion: Se le pasa la prioridad.

Nombre: getPriority()

Descripcion: Devuelve la prioridad

Nombre: setSeverity( AlarmSeverity severity )

Descripcion: Se le pasa la severidad

Nombre: getSeverity()

Descripcion: Devuelve la severidad

Nombre: isAvalanche()

Descripcion: Devuelve si tiene habilitada la avalancha de alarmas.
Nombre: setAvalanche( bool )

Descripcion: Se le pasa si tiene habilitada la avalancha de alarmas.
Nombre: setState( bool state )

Descripcion: Se le pasa el estado

Nombre: getState()

Descripcion: Devuelve el estado.

3.3 Clases de la interfaz para la configuracion del sistema (Presentacion)

Para la representacion de los elementos a configurar es necesario un conjunto de vistas que

permitan la interaccidn del usuario con el sistema, estas se agrupan en el paquete Views.

3.3.1 Descripcion de clases significativas

49



Capitulo 3: Solucién propuesta

La clase ViewsManager se encarga administrar de la las vistas. Esta clase incluida en el
administrador del modelo permite un rapido acceso a las vistas que mostraran las caracteristicas

y organizacion de los recursos del sistema.

Tabla 8 Clase “ViewsManager”

Nombre: ViewsManager

Controladora

Atributo Tipo

mainWindow Window*

treeView TreeView*
propertiesinspector Propertiesinspector*
toolboxView ToolboxView*
toolbarView ToolbarView*
multiView MultiView*
messageWindow MessageWindow*

Para cada responsabilidad

Nombre: getTreeView()

Descripcion: Devuelve la vista que muestra el arbol de configuracion.
Nombre: setTreeView( TreeView* treeView )

Descripcion: Se le pasa la vista que muestra el arbol de configuracion.
Nombre: getPropertiesinspector();

Descripcion: Devuelve el inspector de propiedades.

Nombre: setPropertiesinspector(Propertiesinspector* propertiesinspector )
Descripcion: Se le pasa el inspector de propiedades.

Nombre: getPopupMenu();

Descripcion: Devuelve el menu emergente.

Nombre: setPopupMenu( PopupMenu* popupMenu )
Descripcion: Se le pasa el menu emergente.

Nombre: getToolboxView()
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Descripcion: Devuelve el contenedor de herramientas.
Nombre: setToolboxView( ToolboxView* toolboxView )
Descripcion: Se le pasa el contenedor de herramientas.
Nombre: getToolbarView()

Descripcion: Devuelve la barra de herramientas.

Nombre: setToolbarView( ToolbarView* toolbarView )
Descripcion: Se le pasa la barra de herramientas.
Nombre: getMultiView()

Descripcion: Devuelve el contenedor de multiples vistas.
Nombre: setMultiView( MultiView* multiView )
Descripcion: Se le pasa el contenedor de multiples vistas.
Nombre: getMessageWindow()

Descripcion: Devuelve la ventana de mensajes.

Nombre: setMessageWindow( MessageWindow* messageWindow )
Descripcion: Se el pasa la ventana de mensajes.
Nombre: getWindow()

Descripcion: Devuelve la ventana principal.

Nombre: setWindow( Window* mainwindow)
Descripcion: Se le pasa la ventana principal.

La clase TreeView representa la vista en la cual se visualizara la estructura del sistema en forma

de arbol. Permite saber cual de los recursos esta seleccionado y debera ser actualizada ante

algun cambio para ser reflejado al usuario. Ver Anexo 5.

Tabla 9 Clase “TreeView”

Nombre: TreeView

Interfaz

Atributo

Tipo
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Para cada responsabilidad

Nombre: update()

Descripcion: Actualiza la vista del arbol de configuracién.
Nombre: getSelected()

Descripcion: Devuelve el identificador del elemento seleccionado.
Nombre: getSelectedltem()

Descripcion: Devuelve el nombre del elemento seleccionado.
Nombre: getTreeNodeTypeFolder()

Descripcion: Devuelve el tipo de nodo del arbol.

La clase Propertiesinspector representa la vista que permitira representar al usuario las

propiedades de un recurso, permitiendo también ser modificadas. Ver Anexo 6.

Tabla 10 Clase “Propertiesinspector”

Nombre: Propertiesinspector

Interfaz

Atributo Tipo

Para cada responsabilidad

Nombre: setModelManager( ModelManager& modelManager )

Descripcion: Se le pasa el administrador del modelo.

Nombre: show( TreeNode* treeNode )

Descripcion: Se muestra la vista para configurar las propiedades del objeto que se le

pasa por parametro.

Nombre: save()
Descripcion: Devuelve una lista con las propiedades del recurso que estaba
mostrando
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Conclusiones

CONCLUSIONES

Para dar cumplimiento a los objetivos trazados en este trabajo se realizdé un estudio sobre los
sistemas SCADA, especificamente sobre la funcionalidad que permite la configuracién de estos
mediante una interfaz gréfica. Se realiz6 una descripcién detallada de la estructura que soporta la
configuracion de los elementos del sistema.

De esta forma se obtuvo un modelo que permite la configuracion de este tipo de sistemas para
procesos de control industrial. El cual esta compuesto por los conceptos mas comunes en este
tipo de procesos, los que permiten una mejor comprensién a la hora de modelar un proceso en la

aplicacion.
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RECOMENDACIONES

Se hacer las siguientes recomendaciones:

e Agregar nuevos conceptos a la estructura de configuracion.

e Implementar funcionalidad para importar nuevos elementos a la estructura de
configuracion.

e Implementar la funcionalidad para que se pueda encuestar las propiedades de todos

los recursos en una sola vista.
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ANEXOS

Anexo 1 Diagrama de clases “Estructura de configuracion”, imagen 1.
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Anexo 2 Diagrama de clases “Estructura de configuracion”, imagen 2.
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Anexo 3 Diagrama de clases “Vistas del sistema”.
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Anexo 4 Diagrama de clases “Administrador del Modelo”.
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Anexo 5 Imagen de la vista de arbol de configuracion “TreeView”.
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Anexo 6 Imagen de la vista de inspector de propiedades “Propertiesinspector”. Alarmas de nivel

de punto analogico.
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GLOSARIO DE TERMINOS

« AutOmatas: equipo electronico programable en lenguaje no informatico y disefiado para
controlar, en tiempo real y en ambiente industrial, procesos secuenciales.

« Gréficos: en informética, es el nombre dado a cualquier imagen generada por una
computadora.

o HMI: Human Machine Interface (Interfaz hombre-maquina).

« Modulo: es una parte de un programa de ordenador. De las varias tareas que debe realizar
un programa para cumplir con su funcién u objetivos, un modulo realizara una de dichas
tareas (0 quiza varias en algun caso).

« Monitoreo: observar el curso de uno o varios parametros para detectar posibles anomalias.

« Paquetes de software: es una serie de programas que se distribuyen conjuntamente.
Algunas de las razones para ello suelen ser que el funcionamiento de cada uno complementa
0 requiere a los demas, que sus objetivos estan relacionados o0 como estrategia de
mercadotecnia.

« Proceso: es un conjunto de actividades o eventos que se realizan o suceden (alternativa o
simultdaneamente) con un determinado fin.

« Reguladores: es un dispositivo electrénico disefiado con el objetivo de proteger aparatos
eléctricos y electronicos delicados de variaciones de diferencia de potencial (tensién/voltaje),
descargas eléctricas y "ruido" existente en la corriente alterna de la distribucion eléctrica.

« Relé: dispositivo electromecanico, que funciona como un interruptor controlado por un circuito
eléctrico en el que, por medio de un electroiman, se acciona un juego de uno o0 varios
contactos que permiten abrir 0 cerrar otros circuitos eléctricos independientes.

« Sensores: dispositivo capaz de transformar magnitudes fisicas o quimicas en magnitudes
eléctricas.

« Supervision: inspeccion de un trabajo o actividad por un encargado.

« Sistema operativo: es un software de sistema, es decir, un conjunto de programas de
computadora destinado a permitir una administracion eficaz de sus recursos.

« Transiente: incremento de voltaje de muy alta magnitud y muy corta duracion.
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