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Resumen

RESUMEN

Durante el proceso de desarrollo de software es importante el uso de protocolos que faciliten la comunicacién y
transferencia de archivos, posibilitando que el cliente tenga acceso a todos los archivos que estan almacenados
en el servidor. El presente trabajo se realiz6 con el objetivo de realizar una propuesta de protocolo que permita
agilizar y asegurar el proceso de comunicacion y transferencia de archivos multimedia para el departamento de
Sefales Digitales del centro GEYSED. Para dar cumplimiento a este objetivo se hizo indispensable llevar a cabo
todo un proceso de investigacion, con el fin de detectar un protocolo aplicable a todos los proyectos del
departamento. Para ello fue necesario realizar una fundamentacion tedrica en la que se abordan los diferentes
conceptos emitidos por varios autores referentes a aspectos relacionados con los protocolos de comunicacion,
ademas fue preciso realizar una entrevista que permitié conocer los protocolos que son utilizados actualmente
en el departamento. Una vez probado los protocolos escogidos para el desarrollo de la investigacion, se
recopilan los principales resultados obtenidos en dicha prueba, permitiendo hacer una comparacion entre ellos,
posibilitando asi, escoger el protocolo idéneo para la comunicacién y trasferencia de archivos multimedia del

departamento Sefiales Digitales del centro GEYSED.

Palabras Clave: Protocolo, servidor de video, transferencia de datos, comunicacion.
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Introduccion

Introduccion

La computacion desde sus inicios se convirti6 en una poderosa herramienta para el desarrollo del hombre y la
sociedad. El mundo en la actualidad se ha visto inmerso en el proceso de evolucion de las Tecnologias de la
Informacion y las Comunicaciones (TIC). Una de sus aristas es la informatica, que no es mas que el
procesamiento automatico de grandes cantidades de datos, en otras palabras, la automatizacién de procesos
para la gestion y el control de la informaciéon. Como consecuencia de su acelerado desarrollo, hoy dia existe una

revolucion tecnolégica mundial en este sentido.

La aparicion de la informética en casi todos los sectores de la sociedad ha provocado que grandes volimenes
de informacién se hayan digitalizado, para hacer mas facil su almacenamiento y de esta forma poder
automatizar la gestion de grandes cantidades de datos que son almacenados en archivos informéticos, ante la
acumulacién de los datos que manejan las empresas Yy entidades en general, se necesitan potentes equipos

gue permitan administrar y gestionar de forma segura, rapida y eficiente los datos almacenados.

Debido a la creciente demanda, grandes empresas a nivel mundial, se dedicaron a la fabricacion de tecnologias
para servidores. No solo las grandes empresas de software propietario como Microsoft, Intel y la propia Apple
se dedican a la produccion de este tipo de tecnologia; también existen comunidades que desarrollan una gama
de productos bajo tecnologia no privativa, como la Comunidad de Software Libre, que ha dado grandes avances

en el campo con productos de gran calidad, puestos a disposicién de la comunidad de forma gratuita.

El desarrollo de software ha demostrado ser un factor importante para la economia de cualquier pais o
institucion. Cuba no esta exenta del avance tecnolégico actual, y consciente de la facilidad que proporcionan las
tecnologias de la informacién y las comunicaciones (TIC) para el desarrollo econémico y social de la nacion,
dedica gran parte de sus esfuerzos en esta direccion. Fomentar y promover el desarrollo de la informatica, se ha
convertido en una tarea de prioridad para el pais, con el propésito de insertarse en el mercado del software
mundial. La Industria Cubana del Software esté llamada a convertirse en una significativa fuente de ingresos

tanto nacional como internacionalmente.

La Universidad de las Ciencias Informéticas (UCI) surge en el 2002 con la mision de formar profesionales en el

campo de la informética a partir de un modelo pedagdgico, que vincula el estudio con la produccién y la
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investigacion, de acuerdo a las necesidades sociales del pais. Para dar cumplimiento a este objetivo la
universidad cuenta con una serie de centros en los que se desarrollan diferentes proyectos de Investigacién,

Desarrollo e Innovacion (I+D+1).

El centro de Desarrollo de Geoinformética y Sefales Digitales (GEYSED) de la Facultad 6, tiene como uno de
sus principales objetivos, automatizar todo el proceso relacionado con archivos multimedia, tales como la
gestion, almacenamiento y codificacion de estos para brindar una mejor calidad tanto en las transmisiones
televisivas como radiales. Gran variedad de productos y aplicaciones conforman el entorno de los diversos
proyectos que se desarrollan en el centro, ganando cada vez mas en funcionalidades y heterogeneidad.

Estas aplicaciones estan destinadas al trabajo con media (audio y video), encontrandose distribuidas en las
estaciones de trabajo que requieran de su funcionamiento, dichas estaciones se comunican con el servidor, el
cual es el encargado de centralizar las media mediante el uso de protocolos. Segun estudios realizados, se
determiné que en los proyectos del departamento de Sefales Digitales se necesita un protocolo que permita, la
creacion de enlaces simbdlicos, agilizar y asegurar el proceso de comunicacion y transferencia de archivos

multimedia en un canal de comunicacion imperfecto.

Dados estos antecedentes es necesario contar con un conjunto de protocolos de comunicacion entre servidores
de video que cumplan con las expectativas y tendencias actuales. Ante la presente situacion se ha determinado
como problema a resolver ¢como agilizar y asegurar el proceso de comunicacioén y transferencia de datos entre

servidores de video en el departamento de Sefiales Digitales del centro GEYSED?

Para dar solucion al problema, se ha planteado como objetivo general proponer protocolos para establecer la
comunicacion entre servidores de video para el departamento de Sefiales Digitales. Teniendo como objeto de
estudio a los protocolos para la comunicacién, enmarcados en el campo de accion, protocolos para establecer
la comunicacion entre servidores de video del departamento de Sefales Digitales del centro GEYSED.
Defendiendo la idea de que con la seleccién adecuada de protocolos para el envio y la recepcion de datos a

través de la red, se lograra un intercambio agil e integral de datos.

Para el cumplimiento del objetivo especificado se trazaron las siguientes tareas de investigacion:

> Elaboracién del marco teérico de la investigacion a partir del estado del arte existente sobre el tema.
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» Comparacién los protocolos de comunicacion entre servidores de video identificados para seleccionar

el o los mas factibles.

» Validacion la propuesta de protocolos para la comunicacion entre servidores de video del

departamento Sefales Digitales.

Una vez concluida la investigacién se espera obtener el siguiente resultado:

» Propuesta de protocolos para la comunicacion y transferencia de datos entre servidores de video en el
departamento de Sefiales Digitales del centro GEYSED.

Para dar solucion al objetivo trazado durante la investigacion se emplearon diferentes métodos cientificos de

investigacion, a los cuales se hace referencia a continuacion:

Métodos tedricos: Estos brindan la posibilidad de estudiar, comprender, analizar y explicar la esencia del objeto

de estudio. A continuacion se especifican los utilizados en la investigacion.

v' Método histérico-l6gico: Se utilizé para investigar la informaciéon que se tiene hasta el momento del
estado del arte de los protocolos utilizados para la comunicacion entre servidores de video y para
identificar rasgos comunes de los proyectos desarrollados en el departamento de Sefales Digitales del
centro GEYSED.

v' Método analitico sintético: Este método se utilizd con el objetivo de realizar un estudio detallado de los
protocolos propuestos para la comunicacion entre servidores de video. Después de haber realizado un
profundo andlisis de la documentacion existente, se elabord un resumen el cual da soporte a la propuesta

a desarrollar.

Métodos empiricos: Son los que permiten hacer una retroalimentacion de trabajos realizados con anterioridad
sobre un tema en especifico, en este caso para los protocolos propuestos para la comunicacion entre servidores

de video, mediante estos se pueden analizar diferentes variantes. De ellos se usaron los siguientes:

v' Método de Observacion: Se utilizé durante toda la investigacion, ya que colecciona informacién de los
aspectos tratados en la investigacion desde el punto de vista de otros autores, asi como sus definiciones

y resultados para permitir realizar un analisis del estado del arte.
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v' Entrevista: Se utiliz6 para obtener informacion sobre como es el proceso de comunicaciéon y los
protocolos utilizados en el departamento de Sefales Digitales del centro GEYSED. Tomando como
personal a entrevistar a los lideres de proyecto de este centro. Para ello se ha tomado como poblacién a
5 trabajadores de los diferentes proyectos del departamento, de ellos se toman como muestra 3 lideres
para ser entrevistados, lo que representa el 60% de la poblacién. Se realizo una técnica de muestreo no
probabilistico, especificamente muestreo intencional, anexo #1 Encuesta para determinar los protocolos

gue se utilizan en los proyectos de departamento Sefiales Digitales del centro GEYSED.
El contenido del presente trabajo de diploma esta estructurado de la siguiente manera:

Capitulo 1. Se expone el estado del arte del objeto de estudio de la presente investigacién y se definen los
elementos tedricos que lo sustentan. Se enuncian conceptos que posibilitan un mejor entendimiento de lo
planteado en la situacién problematica y el marco del problema en sentido general. Se enuncian y argumentan

protocolos ya existentes que pueden dar solucién de alguna manera al problema cientifico del presente trabajo.

Capitulo 2. Se expone el estado de la comunicacién entre los servidores y aplicaciones del departamento de
Sefiales Digitales, y se evalla la efectividad de los protocolos de comunicacion utilizados, determinando asi la

factibilidad de los mismos o la propuesta de sustitucién por el o los mas adecuados.

Capitulo 3. Se recopilan los principales resultados luego de haber probado los protocolos propuestos para la

comunicacion entre servidores de video, realizandose la validacién de la investigacion.
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Capitulo 1: Fundamentacion Tedrica

1.1 Introduccion

El presente capitulo tiene como objetivo principal abordar los temas referidos a los protocolos de comunicacion,
asi como los conceptos y las definiciones planteadas por varios autores. Ademas queda expuesto el marco
tedrico de la investigacion, o sea, la teoria existente del objeto de estudio, que ha surgido como resultado de

anteriores investigaciones y que a su vez permite orientar el trabajo de una manera coherente.

Se podra conocer el significado de vocablos tales como protocolo, proceso de comunicacion, gestion de
procesos y almacenamiento de archivos, asi como sus caracteristicas y tendencias. Se explica con mas
profundidad aspectos relacionados con la situacion problematica presentada y se analizan posibles soluciones

gue puedan contribuir de forma parcial o total al problema detectado.

1.2 Conceptos asociados a la investigacion

Para una mayor comprension de la temética que se analiza, se hace necesario citar determinados conceptos
relacionados a términos claves para la investigacién, sirviendo estos de guia y sustento al entendimiento del

proceso de comunicacion y transferencia de datos entre servidores de video.

Protocolo informatico: es un método establecido de intercambiar datos. Método por el cual dos ordenadores,

acuerdan comunicarse, una especificacién que describe como los ordenadores hablan el uno al otro en una red

[2].

Desde el punto de vista de un usuario, el Unico aspecto interesante sobre protocolos es que un ordenador o
dispositivo debe soportar los protocolos adecuados si quiere comunicarse con otros ordenadores. El protocolo se

puede implementar en hardware o en software [2].

Los protocolos de comunicaciones: son las reglas y procedimientos utilizados en una red para establecer la
comunicacion entre los nodos que disponen de acceso a la red. Los protocolos gestionan dos niveles de
comunicacion distintos. Las reglas de alto nivel definen cémo se comunican las aplicaciones, mientras que las de
bajo nivel definen como se transmiten las sefiales por el cable. Es decir los protocolos de comunicacion son

como reglas que permiten el flujo de informacion entre distintas computadoras que manejan lenguajes distintos,
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por ejemplo, dos computadores conectados en la misma red pero con protocolos diferentes no podrian

comunicarse jamas [3].

La comunicacion se define como un proceso en el que intervienen un emisor y un receptor, en un ambiente
determinado (fisico o virtual) a través del cual se logra la transmisién e intercambio de ideas e informacion,

comprensible entre las partes [3].

En la comunicacién de datos intervienen varios elementos los cuales se muestran en la figura 1.

Protocolo
e Comdun Teel
- -
i, ‘\“'
# \\

.l',I A
Emisor/ Canal Emisor/
Receptor Receptor
\ — I
\ Mensajes y
" ,’

Y

Figura 1: Elementos que intervienen en la comunicacion [3].

Servidor: un servidor es un ordenador remoto que provee los datos solicitados por parte de los navegadores de
otras computadoras [4].

Plataformas de Servidor (Server Platforms): Un término usado a menudo como sinénimo de sistema operativo, la

plataforma es el hardware o software subyacentes para un sistema, es decir, el motor que dirige el servidor [4].

Servidores de Aplicaciones (Application Servers): Designados a veces como un tipo de middleware (software
gue conecta dos aplicaciones), los servidores de aplicaciones ocupan una gran parte del territorio entre los

servidores de bases de datos y el usuario, los cuales son conectados con frecuencia [4].
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Servidores de Audio/Video (Audio/Video Servers): Los servidores de Audio/Video afiaden capacidades
multimedia a los sitios web permitiéndoles mostrar contenido multimedia en forma de flujo continuo (streaming)

desde el servidor [4].

Servidores de Chat (Chat Servers): Los servidores de chat permiten intercambiar informacién a una gran

cantidad de usuarios ofreciendo la posibilidad de llevar a cabo discusiones en tiempo real [4].

Servidores FTP (FTP Servers): Uno de los servicios mas antiguos de internet, protocolo de transferencia de

archivos, permite mover uno o mas archivos [4].

Servidores de Correo (Mail Servers): Casi tan ubicuos y cruciales como los servidores web, los servidores de
correo mueven y almacenan el correo electrénico a través de las redes corporativas (via LANs y WANS) y a
través de internet [4].

Servidores Proxy (Proxy Servers): Los servidores proxy se sitian entre un programa del cliente (tipicamente un
navegador) y un servidor externo (tipicamente otro servidor web) para filtrar peticiones, mejorar el

funcionamiento y compartir conexiones [4].

Servidores Web (Web Servers): Basicamente, un servidor web sirve contenido estatico a un navegador, carga un

archivo y lo sirve a través de la red [4].

Servidores Streaming (Streaming Servers): permite enviar por la red contenidos de audio, de manera que el
cliente pueda reproducir los contenidos (escuchar o visualizar) sin esperar la descarga completa de un fichero,

ya que se reproduce la secuencia de audio/video mientras continla la descarga [7].

Servidores Samba (Samba Servers): se encargan de facilitar a los usuarios la oportunidad de configurar,
mediante el uso de un software totalmente libre, un sistema por el cual se interconectan ordenadores de
sistemas operativos Windows o Linux. Esto hace que compartir archivos sea mucho mas sencillo y que se

utilicen herramientas de conexion avanzadas entre estos dispositivos [8].

Servidores de video (Video Servers): Los servidores de video (del inglés: Video Server / IP Video Server) son
dispositivos creados para permitir la transicion tecnoldgica entre los sistemas analogos de vigilancia conocidos

como CCTV (Circuito Cerrado de Televisién) y las nuevas formas de Vigilancia conocidas como Vigilancia IP.
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Generalmente el dispositivo también es capaz de transmitir y recibir audio, asi como sefiales de control para
mover o hacer acercamiento de las camaras analogas que se conecten al mismo y que soporten esas funciones

(segun el modelo y fabricante) [10].

Servidores Apache (Apache Servers): Garantiza la disponibilidad en linea de la mayoria de los sitios web hoy en
dia activos. El servidor estd destinado a servir gran cantidad de plataformas, sistemas operativos como Unix,

Windows, Linux, etc [11].

Los archivos no son un almacén de papeles, documentos, sino sistemas gestores de datos que permiten a sus

usuarios satisfacer las necesidades de informacion y de conocimiento de forma rapida y precisa [5].

Un sistema de gestién de archivos es el software del sistema que proporciona servicios a usuarios y aplicaciones
para el uso de archivos. Normalmente la Unica forma en que un usuario o aplicacién puede acceder a los
archivos es mediante el sistema de gestion de archivos. El almacenamiento de archivos digitales se utiliza para
guardar datos, procesarlos y usarlos como programas o informacion de cualquier tipo [5].

Almacenamiento de archivos
Algunas veces es Util almacenar un grupo de archivos en un archivo de manera que se puedan respaldar o

transferir a otro directorio o incluso a otro ordenador [5].

Los sistemas de almacenamiento se han convertido en un aspecto singular y complejo de la informatica que

puede enfocarse desde distintos puntos de vista. Se podrian definir como el hardware donde se guardan datos

[5].

Red de area de almacenamiento: las unidades SAN pueden ser armarios enormes; algunos pueden tener 240
discos duros. Estos grandes sistemas con mas de 50 terabytes de capacidad hacen mas que sélo activar cientos
de discos duros. Son almacenes de datos de una potencia increible que emplean utilidades de software muy
versatiles para gestionar mdltiples arreglos, soportar diversas configuraciones de arquitectura de

almacenamiento y proporcionar una monitorizacion constante del sistema [5].

Tecnologia de almacenamiento de informacion: Las unidades NAS son unidades independientes que cuentan

con sistemas operativos y de archivos propios y gestionan los discos duros que llevan conectados. Son unidades
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de diversa capacidad para ajustarse a las necesidades de cada propietario y funcionan como servidores de

archivos [5].

La transferencia de datos en el servidor: es la capacidad que tiene este de transferir datos desde y hacia él [6].

1.3 Concepcion de los protocolos de comunicacion entre servidores de video en el
departamento de Senales Digitales del centro GEYSED.

El departamento de Sefiales Digitales cuenta con cuatro proyectos productivos, Video Vigilancia, Calidad,
Sistema de Captura y Catalogacion de Media (SCCM), Sistema de Gestibn y Transmision de Contenido
Audiovisual (SIAV).

De estos proyectos antes mencionados solo dos de ellos utilizan un servidor de almacenamiento:

v Sistema de Captura y Catalogacion de Media, este cuenta con un subsistema de almacenamiento, el
mismo estd compuesto por tres aplicaciones, dichas aplicaciones se comunican entre si, mediante el
middleware® ICE, ademéas son las que interactian directamente con el servidor de almacenamiento
mediante el protocolo sistema de ficheros en red (NFS), el cual permite que los archivos que se

encuentran en el servidor de almacenamiento aparezcan como archivos locales.

v/ Sistema de Gestion y Transmision de Contenido Audiovisual: dicho proyecto cuenta con varios
subsistemas web, uno de ellos es Web TV, el mismo tiene un moédulo de almacenamiento, del cual
heredan dos modulos, filehtml que utiliza el protocolo NFS y ftphtml que emplea el protocolo FTP. El
médulo de almacenamiento se comunica directamente con el servidor central a través del protocolo FTP, y

realiza peticiones al mismo mediante funciones php.

1.4 Situacidon problematica

En la Universidad de las Ciencias Informaticas, especificamente en la Facultad 6 se encuentra el departamento
de Sefiales Digitales del centro GEYSED, en el mismo se estan desarrollando diferentes proyectos de software

sobre plataformas libres, que trabajan con ficheros multimedia como audio y video.

! Los middlewares son plataformas que proporcionan soporte al desarrollo de aplicaciones distribuidas.
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Para la gestién y administracion de media es imprescindible que las mismas se encuentren almacenadas en un
servidor, al cual se accede mediante protocolos que permitan la comunicacion y transferencia de archivos
multimedia. En los proyectos productivos que se desarrollan en el departamento, se han detectado problemas
relacionados con los protocolos que se utilizan actualmente, debido a que los mismos no permiten la creacién de
enlaces simbdlicos, lo que dificulta el trabajo con las media a la hora de realizar actualizaciones en el servidor,
no son del todo seguros, no son faciles de configurar, ademas presentan problemas de usabilidad. Por los
problemas antes planteados, se hace necesario emplear un protocolo que permita agilizar y asegurar el
intercambio de datos a través de un canal de comunicacion imperfecto, ademas ante la situaciéon econémica del

pais, se necesita emplear protocolos que reduzcan los costos de los proyectos finales.

1.5 Soluciones existentes

Para un mejor entendimiento del objetivo que se persigue alcanzar con la siguiente investigacion, es importante
realizar un andlisis sobre las soluciones existentes en la actualidad para la comunicacion entre servidores. Por
tanto a continuacion se exponen los diferentes protocolos que se utilizan en los diferentes proyectos productivos
del departamento de Sefales Digitales del centro GEYSED, asi como los utilizados en grandes empresas a nivel

mundial.

1.5.1 Protocolos que se utilizan en el departamento

Protocolo de Transferencia de Archivos (FTP): es una de las utilidades de la familia de Protocolos de TCP/IP.
FTP permite a los usuarios copiar archivos entre sistemas remotos en una red IP. FTP se ha disefiado para su
uso de forma interactiva por usuarios finales o por programas de aplicacién. Las funciones esenciales de
Transferencia de Archivos permiten a los usuarios realizar tareas basicas como copiar, mover, renombrar y

trabajar con directorios de forma remota [13].

Sistema de ficheros en red (NFS): es un protocolo que provee una interfaz entre el sistema de archivos fisico y
un sistema de archivos remoto. Dispone de todo lo que podemos esperar de un sistema de archivos: gestion de
permisos, propiedades avanzadas, enlaces, entre otros. La principal limitacion de NFS es que intrinsecamente

es inseguro, por lo que requiere de una correcta administracién y configuracion.
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Protocolo de Transferencia de Hipertexto (HTTP): es un protocolo sencillo cliente-servidor que articula los
intercambios de informacion entre los clientes web y los servidores HTTP. El propoésito del protocolo HTTP es
permitir la transferencia de archivos (principalmente, en formato HTML), entre un navegador (el cliente) y un
servidor web (denominado, entre otros, http en equipos UNIX) localizado mediante una cadena de caracteres

denominada direccion URL [14].

Blogue de mensajes del servidor (SMB): es un protocolo de solicitud-respuesta. A diferencia del protocolo
para compartir archivos respaldado por FTP, los clientes establecen una conexién a largo plazo con los
servidores. Una vez establecida la conexién, el usuario del cliente puede acceder a los recursos en el servidor
como si el recurso fuera local para el host del cliente. El protocolo SMB describe el acceso al sistema de
archivos y la manera en que los clientes hacen solicitudes de archivos. Ademas describe la comunicacion entre
procesos del protocolo SMB. Todos los mensajes SMB comparten un mismo formato. Este formato utiliza un
encabezado de tamafio fijo seguido por un parametro de tamafio variable y un componente de datos [12].

Protocolo de Control de Transmision (TCP): es un sistema de protocolos que hacen posibles servicios Telnet,
FTP, E-mail, y otros entre ordenadores que no pertenecen a la misma red. El Protocolo de Control de
Transmision (TCP) permite a dos anfitriones establecer una conexidn e intercambiar datos. EI TCP garantiza la
entrega de datos, es decir, que los datos no se pierdan durante la transmisién y también garantiza que los

paquetes sean entregados en el mismo orden en el cual fueron enviados [15].

Protocolo de internet (IP): es un protocolo no orientado a la conexiéon, con mensajes de un tamafio maximo.
Cada datagrama se gestiona de forma independiente, por lo que dos datagramas pueden utilizar diferentes
caminos para llegar al mismo destino, provocando que lleguen en diferente orden o bien duplicados. Es un
protocolo no fiable, eso quiere decir que no corrige los anteriores problemas, ni tampoco informa de ellos. Este

protocolo recibe informacién del nivel superior y le afiade la informacién necesaria para su gestion. [15].

Protocolo de datagramas de usuario (UDP): es basicamente una interfaz de aplicacion para IP. No soporta
confiabilidad, control de flujp o recuperacion de errores para IP. Simplemente sirve como
"multiplexor/demultiplexor" para enviar y recibir datagramas. Proporciona un mecanismo para que una aplicacion
envie un datagrama a otra. La capa UDP es sumamente delgada por lo que tiene pocas sobrecargas, pero
requiere que la aplicaciéon sea responsable de la recuperacion de errores y demas caracteristicas no soportadas
[15].
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En la siguiente tabla se muestra la relacién entre los servidores y protocolos que se utilizan en cada uno de los

proyectos del departamento de Sefales Digitales del centro GEYSED.

Tabla 1 Relacion entre los servidores y protocolos que se usan en los proyectos

Proyecto Servidor Protocolo

SCCM Base de Datos teplip.
Procesamiento tep/ip.
Web http
Almacenamiento http

SIAV Almacenamiento ftp
Streaming http
Base de Datos tep/ip.
FTP ftp.
Apache http

Video Vigilancia Base de Datos Teplip
Web http, tcp
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Samba Smb

1.5.2 Protocolos utilizados a nivel mundial

Intérprete de 6rdenes segura (SSH): Este protocolo permite a los usuarios acceder a maquinas remotas a
través de una red. A parte de esta aplicacion también permite copiar datos de forma segura (tanto ficheros
sueltos como simular sesiones FTP cifradas), gestionar claves RSA para no escribir claves al conectar a los
dispositivos y pasar los datos de cualquier otra aplicacién por un canal seguro tunelizado mediante SSH. Todos
los datos enviados y recibidos durante la conexién asi como la informacion de autenticacion del cliente se
transfieren por medio de encriptacion de 128 bits, lo cual los hacen extremamente dificil de descifrar y leer. El
servidor SSH puede convertirse en un conducto para convertir en seguros los protocolos inseguros mediante el
uso de una técnica llamada reenvio por puerto, como por ejemplo POP, incrementando la seguridad del sistema

en general y de los datos [17].

Conexion de fibra (FICON): Es un protocolo basado en fibra Optica lo que posibilita alta velocidad y alto
rendimiento para el almacenamiento, disefiado especificamente para proveer altos rendimientos en las
operaciones sobre largas distancias del grupo principal de ordenadores en la red. Se ha utilizado principalmente

para mejorar el rendimiento del procesamiento y para obtener distancias superiores [23].

Gigabit Ethernet (GEthernet): Es utiliza normalmente para lograr un alto ancho de banda en redes de area
Local (LAN) y para proveer conexiones que permitan el transporte de datos mediante el uso de los protocolos de
transporte como TCP/IP y UDP. Es muy utilizado como troncal de una red de banda ancha, y proporcionar la
conectividad en el campus de la red. Mientras Ethernet soporta una velocidad de 10 MB/s, y Fast Ethernet
funciona a 100 MB/s, Gigabit Ethernet funciona a una velocidad de 1000 MB/s realizando su funcionamiento

sobre fibra Optica [23].

Protocolo de canal de fibra (FCP): Es un protocolo de alta velocidad para el transporte de datos en serie que
constituye la base de la arquitectura de las redes de almacenamiento local (SAN). En sus inicios FC fue

concebido como un protocolo de propésito general pero su uso ha sido principalmente como protocolo en redes
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de almacenamiento, soporta la arquitectura SAN, como se menciond anteriormente, multiples clases para un
grupo de servicios, control de flujo. Soporta multiples sistemas operativos para redes de almacenamiento de
medianas Yy largas distancias. Estas distancias también dependen del medio de transmision utilizado con varias
especificaciones segun un grupo de configuraciones, estan en el orden de 500 metros y 10 Km como distancias

maximas permisibles sin utilizar repetidores [23].

Protocolo de Control de Disco de Video (VDCP): Es un protocolo de comunicaciones propietario, desarrollado
por la empresa Lauth Automation. Por su simpleza es el primero y mas utilizado para controlar de forma manual
los servidores de video en la industria de la television. El protocolo de control de disco de video, es un protocolo
de comunicacion en serie, 0 sea, envia los datos de forma secuencial. Presenta como principal ventaja, su alta

seguridad y efectividad en el proceso de conexion y desconexién al servidor de video [25].

Protocolo de Control de Dispositivos en Red (NDCP): Permite controlar a distancia todo equipo conectado a
una red, facilitando la creacién de la topologia de red mas adecuada. La creacion de NDCP es de gran
importancia, pues fue la base para la evolucion de nuevos protocolos de control de forma remota [25].

Interfaz de pequefios sistemas de computadoras en internet (iISCSI): Es un protocolo punto a punto para el
transporte de blogues de datos de entrada y salida de almacenamiento sobre una red IP. El protocolo se usa en
servidores (iniciadores), dispositivos de almacenamiento (destinos) y dispositivos de puertas de acceso de
transferencia de protocolo, iSCSI utiliza conmutadores y routers® ethernet estandar para trasladar los datos del
servidor al almacenamiento. También permite utilizar la infraestructura IP y Ethernet para expandir el acceso al

almacenamiento SAN, asi como para extender la conectividad SAN a cualquier distancia [26].

1.6 Conclusiones

Con el estudio de la situacion actual del dominio del problema, recogida en este capitulo, se pudo verificar la
utilidad y necesidad de un protocolo capaz de agilizar y asegurar el proceso de comunicacién y transferencia de

archivos multimedia en el departamento de Sefiales Digitales del centro GEYSED.

Se valoraron algunas soluciones existentes que de alguna forma pueden ser una via de solucién al problema

planteado, pudiéndose determinar que es necesario proponer un protocolo que cumpla con las necesidades de

% Es un dispositivo de hardware usado para la interconexion de redes informaticas.
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los proyectos productivos del departamento, tales como la seguridad, velocidad, facilidad de uso, reduccion de
costes y la posibilidad de crear enlaces simbdélicos, garantizando de esta forma que los datos lleguen integros al

cliente y en el menor tiempo posible.
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Capitulo 2. Caracterizacion de la propuesta de solucién

2.1 Introduccién

En este capitulo se brindara una propuesta de solucién para dar respuesta al problema cientifico planteado,
seccion donde se abordara las probleméticas presentes en el proceso de comunicacion y transferencia de
archivos multimedia en el departamento de Sefiales Digitales del centro GEYSED. Se ofrecen diferentes
aspectos relacionados con los protocolos de comunicacion y transferencia de archivos, sus caracteristicas,
seguridad, velocidad y otros de igual importancia, para de esta forma seleccionar el protocolo idéneo.

2.2 Protocolos utilizados para la transferencia de archivos

Cuando se habla de protocolos es importante sefialar que estos realizan diferentes funciones; para la
comunicacién entre servidores, para la trasferencia de archivos, para la conexién a la base de datos, para el
servicio de correo, mensajeria entre otros. En la investigacion solo se tuvo en cuenta los protocolos para la
transferencia de archivos, especificamente los protocolos que trabajan en la capa de aplicacién y en la capa de
transporte. Solo se analizan estos protocolos puesto que constituye la prioridad nimero uno en los proyectos
del departamento de Sefales Digitales del centro GEYSED.

Los protocolos operan a través del uso de una pila. Dicha pila describe el funcionamiento de todos los
protocolos necesarios para completar una transferencia de datos entre dos maquinas, asi como el camino que
siguen los datos para dejar una maquina o entrar en la otra. La pila esta dividida en capas, como se ilustra en la
figura 3 [15]:

Tabla 2 Funcionamiento de los protocolos para la transferencia de datos.

EQUIPO SERVIDOR O CLIENTE

Capa de Cuando un wusuario inicia una transferencia de datos,
Aplicaciones esta capa pasa la solicitud a la Capa de Transporte.

Capa de La Capa de Transporte afiade una cabecera y pasa
Transporte los datos a la Capa de Red.
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Capa de En la Capa de Red, se afaden las direcciones IP de
Red origen y destino para el enrutamiento de datos.
Capa de Ejecuta un control de errores sobre el flujo de datos

Enlace de Datos entre los protocolos anteriores y la Capa Fisica.

Capa Ingresa los datos a travées del medio fisico,
Fisica que puede ser Ethernet via coaxial, PPP via médem, etc.

Después de que los datos han pasado a través del proceso ilustrado en la figura anterior, viajan a su destino en
otra maquina de la red. Alli, el proceso se ejecuta en sentido contrario (los datos entran por la capa fisica y
recorren la pila hacia arriba). Cada capa de la pila puede enviar y recibir datos desde la capa adyacente. Cada

capa esta también asociada con multiples protocolos que trabajan sobre los datos [15].
2.2.1 Protocolos de transporte

Los protocolos que se encuentran en la capa de trasporte son los encargados de realizar una serie de funciones
tales como, regular el flujo de informacién, asegurar que los datos lleguen sin errores y en la secuencia
correcta, coordina a multiples aplicaciones que se encuentren interactuando con la red simultaneamente de tal
manera que los datos que envie una aplicacion sean recibidos correctamente por la aplicacién remota, verifica

gue la informacion no sufrid alteraciones durante su transmision.

2.2.1.1 Protocolo TCP/IP

TCP/IP se basa en software utilizado en redes. Aunque el nombre TCP/IP implica que el ambito total del
proyecto es la combinaciéon de dos protocolos: Protocolo de Control de Transmisién y Protocolo Internet. El
término TCP/IP no es una entidad Unica que combina dos protocolos, sino un conjunto de programas de
software mas grande que proporciona servicios de red, como registro de entrada remota, transferencia de
archivo remoto y correo electronico, etc., siendo TCP/IP un método para transferir informacion de una maquina
a otra. Ademas TCP/IP maneja los errores en la transmision, administra el enrutamiento y entrega de los datos,

asi como controlar la transmision real mediante el uso de sefiales de estado predeterminado [15].
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Requisitos Del Protocolo TCP/IP

Para poder solucionar los problemas que van ligados a la comunicacién de ordenadores dentro de la red

internet, se tienen que tener en cuenta una serie de particularidades sobre las que ha sido disefiada TCP/IP:
» Los programas de aplicacion no tienen conocimiento del hardware que se utilizard para realizar la
comunicacion.

» La comunicacion no esté orientada a la conexion de dos maquinas, eso quiere decir que cada paquete
de informacién es independiente, y puede viajar por caminos diferentes entre dos maquinas.

» Lainterfaz de usuario debe ser independiente del sistema, asi los programas no necesitan saber sobre
qué tipo de red trabajan.

» El uso de la red no impone ninguna topologia en especial (distribucion de los distintos ordenadores)
[15].

De esta forma, se puede decir, que dos redes estan interconectadas, si hay una maquina comun que pase
informacién de una red a otra. Ademas, que una red internet virtual realizar4 conexiones entre redes, que a
cambio de pertenecer a la gran red, colaboraran en el trafico de informacion procedente de una red cualquiera,
que necesite de ella para acceder a una red remota. Todo esto independiente de las maquinas que

implementen estas funciones, y de los sistemas operativos que estas utilicen.
Caracteristicas TCP:

» Proporciona comunicacioén bidireccional completa mediante circuitos virtuales.
» Desde el punto de vista del usuario la informacion es transmitida por flujos de datos.
» Confiabilidad en la transmisién de datos por medio de:

v Asignacion de numeros de secuencia a la informaciéon segmentada.

v Validaciones por suma.

v" Reconocimiento de paquetes recibidos [15].

Caracteristicas IP:
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Protocolo no orientado a conexion.

Fragmenta paquetes si es necesario.

Direccionamiento mediante direcciones légicas IP de 32 bits.

Si un paquete no es recibido, éste permanecera en la red durante un tiempo finito.
Realiza el "mejor esfuerzo" para la distribucién de paquetes.

Tamafio maximo del paquete de 65635 bytes.

vV V VYV VY V¥V V V

Solo se realiza verificacion por suma al encabezado del paquete, no a los datos que éste contiene
[15].

2.2.1.2 Protocolo UDP

El protocolo UDP (User Datagram Protocol), pertenece a la familia de los protocolos TCP/IP no es un protocolo
tan fiable como TCP. Se limita a recoger el mensaje y enviar el paquete por la red. Para garantizar la llegada, el
protocolo exige a la maquina de destino del paquete que envie un mensaje (un eco). Si el mensaje no llega
desde la maquina de destino el mensaje se envia de nuevo. UDP es un protocolo sencillo que implementa un

nivel de transporte orientado a datagramas [15].

UDP proporciona puertos de protocolo utilizados para distinguir entre muchos programas que se ejecutan en la
misma maquina. Esto es, ademas de los datos, cada mensaje UDP contiene tanto el nUmero de puerto de
destino como el nimero de puerto de origen, haciendo posible que el software UDP en el destino entregue el
mensaje al receptor correcto y que el mismo envie una respuesta. EI UDP utiliza el protocolo IP subyacente
para transportar un mensaje de una maquina a otra y proporciona la misma semantica de entrega de
datagramas, sin conexion y no confiable que el IP. No emplea acuses de recibo para asegurarse de que llegan
mensajes, no ordena los mensajes entrantes, ni proporciona retroalimentacion para controlar la velocidad a la
que fluye la informacion entre las maquinas. Por lo tanto, los mensajes UDP se pueden perder, duplicar o llegar

sin orden. Ademas, los paquetes pueden llegar mas rapido de lo que el receptor los puede procesar [15].

Los datagramas UDP se encapsulan dentro de la parte de datos de un datagrama IP. Una aplicacion que utilice

UDP para transmitir datos, producird exactamente un datagrama UDP por cada operacion de salida que
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precise, el cual originara un datagrama IP encapsulandolo. Tres razones explicitas por las cuales UDP no es
confiable [12]:

» Pueden perderse datagramas.

» Pueden duplicarse datagramas.

» Pueden desordenarse datagramas.

Un programa de aplicacion que utiliza el UDP acepta toda la responsabilidad por el manejo de problemas de
confiabilidad, incluyendo la pérdida, duplicacion y retraso de los mensajes, la entrega fuera de orden y la
pérdida de conectividad. Lo utilizan aplicaciones como NFS (Network File System), pero sobre todo se emplea
en tareas de control y en la transmisiéon de audio y video a través de una red. No introduce retardos para
establecer una conexién, no mantiene estado de conexion alguno y no realiza seguimiento de estos
parametros. Asi, un servidor dedicado a una aplicacion particular puede soportar mas clientes activos cuando la
aplicacion corre sobre UDP en lugar de TCP [15].

2.2.1.3 Comparacion de TCP y UDP

En la tabla 5 se establece la comparacion de los protocolos TCP y UDP, que funcionan en la capa de

transporte.

Tabla 3 Comparacion entre los protocolos de transporte TCP y UDP

Aspectos

comparativos

Servicio orientado a la Servicio sin conexidn; no se

Conexion conexién; se establece establece una sesion entre
una sesion entre los los hosts.
hosts.

Integridad de los datos Garantiza la entrega No garantiza ni confirma la

mediante el uso de entrega, y no secuencia los
confirmaciones y la datos.
entrega secuenciada de
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comunicacion punto a

punto.

datos.

Seguridad Los programas que Los programas que utilizan
utilizan TCP UDP son responsables de
proporcionan la proporcionar la confiabilidad
seguridad del transporte necesaria para el transporte
de datos confiable. de datos.

Velocidad Es mas lento. Réapido.

Comunicacion Sélo admite la Puede admitir la

comunicacion punto a punto

y de un punto a varios

puntos.

2.2.2 Protocolos de Aplicaciéon

La capa de aplicaciébn es aquella que proporciona la interfaz entre las aplicaciones que utilizamos para
comunicarnos, facilitan los medios necesarios para generar y recibir datos que se pueden transportar a través

de la red.

2.2.2.1 Protocolo FTP

El Protocolo de Transferencia de Archivos (FTP) es una de las utilidades de la familia de Protocolos de TCP/IP.
FTP permite a los usuarios copiar archivos entre sistemas remotos en una red IP. FTP se ha disefiado para su
uso de forma interactiva por usuarios finales o por programas de aplicacion. Las funciones esenciales de
Transferencia de Archivos permiten a los usuarios realizar tareas basicas como copiar, mover, renombrar y

trabajar con directorios de forma remota.
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Tipos de servicios FTP

Normalmente los sistemas se configuran para autentificar los inicios de sesién, esto es, colocando un nombre
de usuario y una contrasefia, de esta manera se puede acceder al sistema. FTP tiene dos modalidades de uso
[13]:

FTP Anonymous: Esto supone un servidor FTP configurado para permitir el acceso publico, es decir, el
sistema se ajusta a una clave de acceso publico para permitir el acceso anénimo a todos los archivos que se
han compartido.

FTP Privado: En este caso el servidor se basa en autentificacion a partir de la base de datos de usuarios
locales, por lo tanto, sélo pueden iniciar sesion los usuarios que hayan sido dados de alta en dicho sistema,
normalmente este tipo de FTP es utilizado por compafiias que requieren de acceso remoto 0 en entornos donde

la informacién es confidencial.
Comandos de FTP:
A través de una conexion de control FTP se pueden enviar tres tipos de comandos:

» Comandos de Transferencia de Archivos.
» Comandos de Gestion de Archivos.
» Comandos de Control [13].

Comando de Transferencia de Archivos: Los comandos de Transferencia de Archivos permiten al usuario copiar
un Unico archivo de un host a otro, copiar varios archivos de un host a otro, afiadir un archivo local a un archivo

remoto, copiar un archivo y afladir un nimero al nombre para que sea Unico [13].

Comandos de Gestion de Archivos: Los Comandos de Gestidén permiten a los usuarios listar los archivos de un
directorio, identificar el directorio en uso y cambiar de directorio, crear y eliminar directorios, cambiar el nombre

a un archivo o borrarlo.
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Comandos de Control: Los Comandos de Control permiten a los usuarios indicar si se va a transferir texto ASCI|
0 Binario, establecer si el archivo esta estructurado como una serie de bytes o como una secuencia de registro,

describir cdmo se va a transferir el archivo, por ejemplo, como un flujo de octetos.
Las respuestas FTP

Las respuestas FTP garantizan la sincronizacion entre el cliente y el servidor FTP. Por lo tanto, por cada
comando enviado por el cliente, el servidor eventualmente llevard a cabo una accion y sistematicamente

enviara una respuesta.

Las respuestas estan compuestas por un codigo de tres digitos que indica la manera en la que el comando
enviado por el cliente ha sido procesado. Sin embargo, debido a que el cddigo de tres digitos resulta dificil de
leer para las personas, esta acompafiado de texto (cadena de caracteres Telnet separada del c6digo numérico
por un espacio).

Los codigos de respuesta estan compuestos por tres nimeros, cuyos significados son los siguientes:

» El primer nimero indica el estatuto de la respuesta (exitosa o fracasada)

» El segundo nimero indica a qué se refiere la respuesta.

» El tercer nimero brinda un significado méas especifico (relacionado con cada segundo digito) [16].
La interfaz de usuario incluye, en general, comandos adicionales que permiten a los usuarios personalizar su
entorno local como:

» Pedir a FTP que emita un sonido al final de la transferencia.

» Para una interfaz de usuario de tipo texto, pedir a FTP que imprima el simbolo <<#>> por cada bloque

de datos que se transfiera.

» Establecer la traduccion automatica de letras mayUsculas a mindsculas o viceversa en un nombre de
archivo o crear una tabla para traducir autométicamente los caracteres de los nombres de los archivos
traducidos [16].
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Aungque muchos usuarios prefieren la interfaz grafica, el usuario dispone en su sistema de una interfaz de texto

que revela muchos de los aspectos internos del Protocolo de Transferencia de Archivos.

FTP proporciona dos modos de transferencia de ficheros: ASCII y binario. EI modo de transferencia ASCII se
utiliza cuando se quiere transmitir archivos de texto, ya que cada sistema puede utilizar un formato distinto para
la representacion de texto. En este caso se realiza una conversiéon en el formato del fichero original, de manera
que el fichero recibido pueda utilizarse normalmente. EIl modo de transferencia binario se debe utilizar en
cualquier otro caso, es decir, cuando el fichero que se va a recibir contiene datos que no son texto. Aqui no se
debe realizar ninguna conversion porque quedarian inservibles los datos del fichero [16].

Un problema basico de FTP es que esta pensado para ofrecer la maxima velocidad en la conexién, pero no la
maxima seguridad, ya que todo el intercambio de informacion, desde el login y password del usuario en el
servidor hasta la transferencia de cualquier archivo, se realiza en texto plano sin ningun tipo de cifrado, con lo
gue un posible atacante puede capturar este trafico, acceder al servidor y/o apropiarse de los archivos
transferidos [16].

2.2.2.2 Protocolo SMB

Protocolo de red (que pertenece a la capa de aplicacion en el modelo OSI) que permite compartir archivos e
impresoras (entre otras cosas) entre nodos de una red es decir compartir recursos entre computadoras. Es un
protocolo de solicitud-respuesta, que a diferencia del protocolo para compartir archivos respaldado por FTP, los
clientes establecen una conexion a largo plazo con los servidores. Una vez establecida la conexién, el usuario
del cliente puede acceder a los recursos en el servidor como si el recurso fuera local para el host del cliente.
Los servicios de impresion y el SMB para compartir archivos se han transformado en el pilar de las redes de
Microsoft. Los sistemas operativos Macintosh de Apple también admiten recursos compartidos utilizando el
protocolo SMB [16].

El protocolo SMB describe el acceso al sistema de archivos y la manera en que los clientes hacen solicitudes
de archivos. Ademas describe la comunicacién entre procesos del protocolo SMB. Todos los mensajes SMB
comparten un mismo formato. Este formato utiliza un encabezado de tamafio fijo seguido por un parametro de

tamafio variable y un componente de datos [16].
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Los mensajes SMB pueden:

» Iniciar, autenticar y terminar sesiones
» Controlar el acceso a archivos e impresoras
» Permitir a una aplicacién enviar o recibir mensajes hacia o desde otro dispositivo [16].

Los sistemas operativos LINUX y UNIX también proporcionan un método para compartir recursos con las redes
Microsoft a través de una version de SMB denominada SAMBA. Esta configura directorios Unix y GNU/Linux
(incluyendo sus subdirectorios) como recursos para compartir a través de la red [12].

Cada directorio puede tener diferentes permisos de acceso sobrepuestos a las protecciones del sistema de
archivos que se esté usando en GNU/Linux. Por ejemplo, las carpetas home pueden tener permisos de lectura
y escritura para cada usuario, permitiendo que cada uno acceda a sus propios archivos; sin embargo, se deben
cambiar los permisos de los archivos localmente para dejar al resto ver nuestros archivos, ya que con dar
permisos de escritura en el recurso no sera suficiente. La configuracién de Samba se logra editando un solo

archivo, accesible en /etc/smb.conf o en /etc/samba/smb.conf y se estructura de la siguiente manera [12]:
» workgroup: Establece el nombre de un grupo de trabajo. Debe coincidir tanto en Windows como en
UNIX.

> Permisos de acceso a servidores: En la directiva hosts allow = 192.168.1. localhots, estamos

estableciendo las redes o IPs que pueden acceder a los recursos compartidos.

» Permisos de acceso a usuarios: En el parametro valid users = usuariol usuario2, etc. estamos

indicando los usuarios que tienen acceso a los recursos compartidos.
» Compartir recursos: Cuando en el fichero de configuracion se ve una seccion del estilo.

Esencialmente, Samba consiste en dos programas, denominados smbd y nmbd. Ambos programas utilizan el
protocolo NetBIOS para acceder a la red, con lo cual pueden conversar con ordenadores Windows. Haciendo
uso de estos dos programas, Samba ofrece los siguientes servicios, todos ellos iguales a los ofrecidos por los

sistemas Windows [19]:

» Compartir uno o mas sistemas de archivos.
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» Compartir impresoras, instaladas tanto en el servidor como en los clientes.
» Autenticar clientes logueandose contra un dominio Windows.
» Proporcionar o asistir con un servidor de resolucion de nombres WINS.

El programa smbd se encarga de ofrecer los servicios de acceso remoto a ficheros e impresoras

(implementando para ello el protocolo SMB), asi como de autenticar y autorizar usuarios [19].

El programa nmbd permite que el sistema Unix participe en los mecanismos de resolucion de hombres propios
de Windows, lo cual incluye el anuncio en el grupo de trabajo, la gestién de la lista de ordenadores del grupo de
trabajo, la contestacién a peticiones de resolucién de nombres y el anuncio de los recursos compartidos [19].

El sistema de ficheros CIFS para Linux

Linux dispone de soporte para montar recursos SMB. En concreto, los sistemas Linux actuales son capaces de
montar recursos compatibles con la nueva especificaciéon del protocolo SMB, denominada CIFS (Common
Internet File System). De esta forma, Linux, al igual que puede montar en un directorio local un directorio
exportado via NFS, puede montar un recurso SMB/CIFS ofrecido por un servidor SMB (un sistema Windows o
un servidor Samba, por ejemplo) [19].

No obstante, existe una diferencia significativa entre NFS y CIFS. En NFS no se requiere autenticar al usuario
que realiza la conexién; el servidor NFS utiliza el UID del usuario del ordenador cliente para acceder a los
ficheros y directorios exportados. Un servidor SMB, por contra, requiere autenticar al usuario, para lo que
necesita un nombre de usuario y una contrasefia. Por ello, para montar un recurso SMB/CIFS se utiliza el

mandato mount indicandole un tipo de sistema de archivos especifico [19].

2.2.2.3 Protocolo NFS

El sistema de ficheros en red (NFS), es un protocolo que provee una interfaz entre el sistema de archivos fisico
y un sistema de archivos remoto. Dispone de todo lo que se puede esperar de un sistema de archivos: gestion
de permisos, propiedades avanzadas, enlaces, entre otros, es un sistema de ficheros distribuido que
proporciona un acceso transparente a discos remotos. Es posible centralizar la administracion de usuarios y la
informacién, consecuentemente permite centralizar la administraciéon de discos. En lugar de duplicar directorios

comunes, como /usr/local en cada sistema, NFS proporciona un directorio Unico que es compartido por todos
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los sistemas en la red. En un servidor que ejecuta NFS, el sistema de ficheros remotos es indistinguible de los
locales. Para el usuario, NFS significa que no tiene la necesidad de iniciar sesion en otros sistemas para
acceder a los archivos. Una vez que NFS se ha establecido correctamente, los usuarios deben ser capaces de
hacer todo su trabajo en su sistema de ficheros local, los archivos a distancia (datos y ejecutables) aparentan

ser locales en su propio sistema [20].

NFS es un protocolo de nivel de aplicaciébn que usa el protocolo UDP a nivel de transporte. UDP (User
Datagram Protocol) es un protocolo de transporte simplificado que funciona directamente encima del IP. El uso
de UDP en vez de TCP se justifica porque esta pensado para redes locales que son muy fiables (no se necesita
el control de errores estricto del TCP) al usar UDP se gana mucho en rapidez [20].

NFS y NIS (red de servicios de informacion) se utilizan con frecuencia juntos: NIS se asegura de la
configuracién para que la informacion exista en todos los hosts de la red y NFS asegura que los archivos que
un usuario necesita estén accesibles desde estos hosts. La utilizacion de mecanismos para la autenticacion de
los usuarios es obligatoria. Para ello y en funcién del tipo de seguridad seleccionada, se requiere la utilizacion
del servicio Kerberos cuya mision sera funcionar como servidor de entrega de tickets (KDC) y que debe estar
configurado y funcionando correctamente antes de configurar el servidor NFS. Este requerimiento proporciona

seguridad al servicio NFS a cambio de incluir mayor complejidad a su configuracion y puesta a punto [21].
Un sistema de ficheros montado utilizando NFS, provee dos niveles de transparencia:

» El sistema de ficheros aparece como un disco residente adicional al sistema local, todas las entidades
del sistema de ficheros (directorios) se ven de la misma forma, sea local o remoto. Es decir NFS oculta

la localizacion del fichero en la red, para el usuario es como un fichero local.

» El sistema de ficheros montado (NFS) no contiene la informaciéon sobre los ficheros del servidor en el
gue es montado. Entonces los ficheros del servidor NFS, pueden poseer una arquitectura diferente u
operar completamente en un sistema operativo diferente, con una estructura de sistema de ficheros
completamente diferente. Por ejemplo una computadora Sun que utiliza un sistema Solaris puede
montar un sistema de ficheros NFS de un sistema Windows NT o de un grupo de ordenadores
principales IBM MVS, utilizando esta implementacion de NFS para cada uno de estos sistemas. NFS

oculta las diferencias en la estructura de los sistemas de archivos remotos y hace que el sistema de
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archivos remoto aparezca localmente y exactamente igual a la estructura del sistema de archivos local
[16].

La principal limitacibn de NFS es que intrinsecamente es inseguro, por lo que requiere de una correcta
administracion y configuracion. Un ambiente con muchos servidores NFS y cientos de clientes, puede
convertirse rapidamente en un ambiente de alta complejidad para la administracion. La administracion con éxito
de un sistema NFS sobre una gran red requiere la adiciébn de algo de inteligencia a los procedimientos del
estandar. El costo de la consistencia en la red utilizando NFS en ocasiones requiere gran carga administrativa
[22].

2.2.2.3 Protocolo iSCSI

Protocolo de almacenamiento para las redes de area de almacenamiento (iISCSI), es un protocolo de
almacenamiento basado en niveles de bloques que permite a los usuarios crear una red de almacenamiento
separada utilizando Ethernet. iISCSI usa Ethernet para transportar datos desde servidores a SANs. Como iSCSI
utiliza Ethernet, no sufre algunas de las limitaciones de distancia y complejidad. Esto lo convierte en ideal para

conectar ubicaciones remotas al centro de datos utilizando las conexiones Ethernet existentes [26].

iISCSI se ha desarrollado utilizando dos de los protocolos mas ampliamente adoptados para almacenamiento
(SCSI) y redes (TCP). Ambas tecnologias estan respaldadas por afios de investigacion y desarrollo e
integracién. Las redes IP también proporcionan la mayor manejabilidad, interoperabilidad y efectividad en

costes [26].
Ventajas de iSCSI

Con una red de almacenamiento iISCSI nativa, los clientes pueden beneficiarse de las siguientes aplicaciones

en el centro de datos:

» Consolidacion del servidor y el almacenamiento: Con una infraestructura de almacenamiento en red,
los clientes pueden vincular mdltiples dispositivos de almacenamiento a mdltiples servidores,
permitiendo una mejor utilizacion de los recursos, facilidad de manejo del almacenamiento y una

expansion mas simple de la infraestructura de almacenamiento.
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» Operaciones aceleradas de copia de seguridad: Las operaciones de copia de seguridad que antes se
limitaban a redes LAN tradicionales a nivel de archivos, se pueden realizar ahora a través de redes de
almacenamiento MAN o WAN a nivel de blogues. Este cambio permite tiempos mas rapidos de copia
de seguridad, y ofrece a los clientes la flexibilidad de usar redes IP compartidas o dedicadas en

operaciones de almacenamiento.

» Acceso integrado a sitios remotos y externalizacion del almacenamiento: Con una red de
almacenamiento basada en IP, los clientes pueden habilitar fAcilmente el acceso remoto a ubicaciones
secundario a lo largo de areas de redes IP de IP metropolitanas o amplias. Las ubicaciones remotas
se pueden usar para hacer copia de seguridad. Ademas, los clientes pueden escoger conectarse a
proveedores de servicios para las aplicaciones de externalizacion del almacenamiento como el

almacenamiento segun demanda.

» ISCSI es lo suficientemente flexible para funcionar a casi cualquier velocidad de Ethernet. Las
velocidades mas habituales hoy en dia son 1 Gb y 10 Gb. Esta flexibilidad permite consolidar la
utilizacién de una Unica tecnologia de red al tiempo que proporciona el rendimiento y el precio que

mejor se ajusta a las necesidades de su aplicacién [27].

2.3 Fundamentacion del protocolo a utilizar

Luego de analizar detalladamente los protocolos escogidos para la investigacion, teniendo en cuenta que la
tipologia de red que se utiliza en la universidad es LAN (Local Area Networks), la investigacién se inclina al
estudio de los protocolos FTP, SMB y NFS que se adecuan a las condiciones de trabajo actuales del

departamento. Una vez analizado estos, se escoge el protocolo NFS para la propuesta.
Caracteristicas de NFS:

» NFS ha sido disefiado para que el servidor no mantenga el estado de ninguno de sus clientes. Esto
facilita la recuperacion de caidas del servidor y agrega escalabilidad al disefio de NFS. La mayoria de

las peticiones son idempotentes®. Existen peticiones no idempotentes y para lidiar con ellas, el servidor

3 Idempotente: Es la propiedad para realizar una accidn determinada varias veces y aun asi conseguir el mismo

resultado que se obtendria si se realizase una sola vez
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mantiene un cache de las Ultimas peticiones no idempotentes hechas para asegurarse que la peticion

no fue ejecutada anteriormente. NFS esta construido sobre RPC y éste sobre XDR.

» El servidor confia en que el usuario en realidad es quien dice ser. Actualmente se puede utilizar
criptografia de claves publicas para validar al usuario y al servidor en cada transaccion. También se

puede usar Kerberos.

» NFS le da al usuario root de la maquina cliente el UID del usuario nobody para evitar problemas de
seguridad.

» Existen dos tipos de montaje: hard y soft.

v' Cuando un cliente quiere montar un directorio en modo hard, éste va a reintentar infinitamente

hacer el montaje.

v Si el cliente quiere montar un directorio en modo soft, entonces el cliente intentara varias veces

conectarse al servidor, hasta que ocurra un timeout.
» NFS usa UDP para la transmision de sus paquetes [16].

Funcionamiento de NFS

En el sistema cliente, el funcionamiento de NFS esta basado en la capacidad de traducir los accesos de las
aplicaciones a un sistema de archivos en peticiones al servidor correspondiente a través de la red. Esta
funcionalidad del cliente se encuentra normalmente programada en el nucleo de Linux, por lo que no necesita

ningun tipo de configuracioén.
Respecto al servidor, NFS se implementa mediante dos servicios de red, denominados mountd y nfsd.

» 1. El servicio mountd se encarga de atender las peticiones remotas de montaje, realizadas por la orden
mount del cliente. Entre otras cosas, este servicio se encarga de comprobar si la peticibn de montaje
es valida y de controlar bajo qué condiciones se va a acceder al directorio exportado (s6lo lectura,
lectura/escritura, etc). Una peticibn se considera valida cuando el directorio solicitado ha sido

explicitamente exportado y el cliente tiene permisos suficientes para montar dicho directorio.

» 2. Una vez un directorio remoto ha sido montado con éxito, el servicio nfsd se dedica a atender y

resolver las peticiones de acceso del cliente a archivos situados en el directorio [22].
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Operaciones basicas para el uso de NFS [24]

> 1. Parainstalar el servidor NFS se debera escribir en la consola:
#apt-get install nfs-kernel-server nfs-user-server

» 2. Para compartir un recurso utilizando NFS se debe editar el fichero /etc/exports colocando la ruta del
directorio que se desea compartir, las estaciones clientes a las que se desea compartir y las opciones

de comparticion, por ejemplo:
/home 10.8.27.201(rw) 10.34.14.220(ro)
Los cambios se deberan activar usando el comando exportfs:
#exportfs -r
» 3. Para montar una particion NFS en un cliente se puede utilizar el comando mount, con los siguientes
parametros:
v' El nombre del servidor.
v' El nombre de la particién a la que se desea acceder.
v" El nombre del directorio donde vamos a montar la particion NFS.

La sintaxis del comando mount es la siguiente:

#mount -t nfs maquina:particion_a_montar punto_de_montaje

Como se muestra en la tabla 4, NFS es un protocolo de nivel de aplicacion que usa los protocolos TCP y UDP a
nivel de transporte, es importante destacar que UDP (User Datagram Protocol) es un protocolo de transporte
simplificado que funciona directamente encima del IP. El uso de UDP en vez de TCP se justifica porque esta
pensado para redes locales que son muy fiables (y, por tanto, no se necesita el control de errores super estricto

del TCP) lo que trae consigo que al usar UDP se gane en rapidez.
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Tabla 4 Ubicacion de NFS en la pila de protocolos segun el Modelo OSI

Capas Protocolos ‘
Aplicacion NFS

Presentacion XDR

Sesion ONC RPC
Transporte TCP o UDP

Red IP

Luego de haber analizado TCP y UDP como protocolos de transporte, y teniendo en cuenta las caracteristicas
de los productos que se desarrollan en el departamento, los cuales persiguen agilizar los procesos de
comunicacion y transferencia de los archivos multimedia entre servidores de video. Se propone el uso del

protocolo NFS utilizando UDP como protocolo de transporte.

2.4 Conclusiones

En el presente capitulo se realiz6 una propuesta de protocolo para la comunicacién y transferencia de archivos
multimedia, entre servidores de media, en los proyectos productivos del departamento de Sefiales Digitales del
centro GEYSED. Teniendo en cuenta las indicaciones recogidas en este apartado, que constituian el objetivo

principal de esta investigacion, se puede pasar a la validacién de la propuesta realizada.
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Capitulo 3: Resultados de la Investigacion

3.1 Introduccién

Para la validaciéon y aceptacion de la propuesta de protocolos para la comunicacion entre servidores de video
del departamento de Sefales Digitales del centro GEYSED, que se presenta en el Capitulo 2, se tienen en
cuenta los protocolos que se utilizaban anteriormente en los proyectos productivos, tales como FTP y SMB para
realizar una comparacién con el protocolo que se propone NFS, teniendo en cuenta una serie de aspectos
como la velocidad de transferencia, tiempo que demora la copia y la integridad de los datos una vez realizada

la copia, aspectos que demuestran la superioridad del protocolo propuesto.

3.2 Pruebas

Para probar los protocolos, se escogieron dos ordenadores, para configurar los clientes y servidores FTP, SMB
y NFS respectivamente, se tuvo en cuenta que todas las pruebas se realizaran en el mismo horario y para la

transferencia se tomaron archivos de diferentes tamarios.

A continuacién se muestran las tablas 2 y 3, donde se muestra una comparacion entre los protocolos NFS,
SMB y FTP una vez realizadas las pruebas.

Tabla 5 Comparacion entre NFS, SMB, FTP

Funciones NFS SMB FTP
Velocidad de transferencia 11.4 MB/seg 8.8 MB/seg 10.9 MB/seg
Tiempo de transferencia 1 min 1 min 1 min
Tamairio del archivo 490.4 MB 490.4 MB 490.4 MB
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Tabla 6 Comparacion entre NFS, SMB, FTP

Funciones

Velocidad de transferencia 11.1 MB/seg 8.4 MB/seg 7.3 MB/seg
Tiempo de transferencia 1 min 1 min 3 min
Tamafio del archivo 730.5 MB 730.5 MB 730.5 MB

En las tablas anteriores se puede observar las diferencias existentes entre los protocolos NFS, SMB y FTP,
siendo NFS el protocolo mas rapido en la transferencia  de archivos, es decir, el que mas rapido termina la
copia, ademas de transmitir una cantidad mayor de MB/seg. Por tanto se puede llegar a la conclusion de que
mientras mayor sea la cantidad de datos transmitidos, mas rapido se termina el proceso de transferencia de

datos.

3.3 Conclusiones

Para validar la propuesta de protocolo para la comunicacion entre servidores de video del departamento de
Senfales Digitales del centro GEYSED, se le envié una Encuesta a especialistas para someter a sus criterios la
propuesta realizada en el capitulo 2 (ver anexo # 2) a los especialistas en el tema, donde se analizaron los
resultados que arrojaron sus respuestas. Ademas se realizaron pruebas reales de la transferencia de archivos
multimedia (ver anexo # 3). Arrojando como resultado de que el protocolo idoneo para satisfacer las
necesidades de los proyectos productivos del departamento es NFS, puesto que agiliza y asegura el proceso

de comunicacion y transferencia de archivos multimedia en un canal de comunicacion imperfecto.
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Conclusiones Generales

Luego de haber realizado un estudio respecto a la situacion actual de los proyectos de desarrollo del
departamento de Sefiales Digitales del centro GEYSED, en cuanto a la comunicacién entre servidores de video.
Se demostré que no todos los proyectos del departamento utilizan un protocolo de comunicacion entre
servidores de video que cumpla con los requisitos planteados por dichos proyectos, para ello fueron delimitadas

un grupo de tareas a las cuales se les dio cumplimento:

» Se realizé un profundo estudio del estado del arte respecto al tema de los protocolo de comunicacion
entre servidores de video del departamento de Sefiales Digitales del centro GEYSED.

» Se cumplié con el objetivo general del trabajo de diploma, ya que fue definida la propuesta de
protocolo para la comunicacién entre servidores de video, pudiéndose concluir que dicha propuesta
constituye una contribuciéon que hara mas facil el proceso de comunicacion y transferencia de archivos
multimedia entre servidores de video en el departamento de Sefales Digitales del centro GEYSED a

partir de la recoleccién de histéricos, lo cual posibilitara la prediccion de comportamientos futuros.

» Se valid6 la propuesta a través del método de expertos, Arrojando como resultado un buen nivel de

aceptacion de la propuesta de la investigacion.
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Recomendaciones

Una vez cumplido los objetivos trazados en la investigacibn y en base a los resultados alcanzados se

recomienda:

>

Aplicar la propuesta de protocolos para la comunicacion y transferencia de archivos multimedia en el

departamento de Sefiales Digitales del centro GEYSED.
Realizar registros de los resultados de la aplicacidén del protocolo NFS en el repositorio del proyecto.

Continuar la investigacion para incluir nuevos protocolos en la propuesta realizada, para mejorar los
procesos de comunicacién y transferencia de archivos entre los servidores de videos en el
departamento de Sefiales Digitales del centro GEYSED.

Divulgar la importancia que tiene el proceso de comunicacion y transferencia de archivos entre

servidores de video.

En caso de que sea necesario la implementacién de los productos a gran escala se recomienda utilizar
el protocolo iSCSI, puesto que es lo suficientemente flexible para funcionar a casi cualquier velocidad
de Ethernet, ademas las operaciones de copia de seguridad que antes se limitaban a redes LAN
tradicionales a nivel de archivos, se pueden realizar ahora a través de redes de almacenamiento MAN
o WAN.
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Anexos

Anexos

Anexo # 1. Encuesta para determinar los protocolos que se utilizan en los proyectos de departamento Sefiales
Digitales del centro GEYSED.

» Mencione qué protocolos se usan en el proyecto.

» Cual es la funcion de cada uno de ellos.

» Mencione con que servidor interactta dicho protocolo.

Anexo # 2. Encuesta a especialistas para someter a sus criterios la Propuesta Protocolos para la

comunicacion entre servidores de video del departamento de Sefiales Digitales del centro GEYSED.

» Teniendo en cuenta los protocolos HTTP, SSH, SMB, FTP, NFS realizar una comparacion entre ellos
basados en los siguientes aspectos:

v" Rendimiento
v" Velocidad

v Facilidad de uso
v' Seguridad

» Segun las caracteristicas anteriores, cual de estos protocolos considera debe utilizarse, teniendo en
cuenta que el objetivo principal es agilizar el proceso de comunicacién y transferencia de archivos

multimedia en los proyectos del departamento de Sefiales Digitales del centro GEYSED. ¢ Por qué?

» ¢Utiliza o ha utilizado este protocolo? En caso de no usarlo, tiene conocimiento de que sea usado en

otro proyecto.
» Referencias en las que se apoya para el uso de dicho protocolo.

» Opinién personal sobre el uso de este protocolo en el departamento.

Anexo # 3. Figuras que ilustran la transferencia de archivo mediante los protocolos NFS, FTP y SMB.
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Glosario de Términos

Glosario de términos

Media: Archivo multimedia ya sea audio o video.

Servidor de video: Dispositivo de almacenamiento de medias a los cuales se puede acceder desde

cualquier punto.
Full daplex: Cualidad de los elementos que permiten la entrada y salida de datos de forma simultanea.

Half duplex: Este adjetivo se aplica a las lineas o buses que, admitiendo una comunicacién bidireccional,

ésta no puede ser simultanea.
HTML: Lenguaje de programacioén, se utiliza para crear los textos y las paginas web.
SCSI: Interfaz de Sistema para Pequefias Computadoras.

LANSs: Por sus siglas en inglés (Local Area Networks), los equipos estan conectados entre 10m y 1km.

WANSs: Por sus siglas en inglés (Wide Area Networks), redes que interconectan equipos o redes de

distintos lugares.
MAN: Red de area metropolitana.
NAS: Tecnologia de almacenamiento de informacion.

SAN: Red de area de almacenamiento.
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