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RESUMEN

Ante la necesidad de integrar los sistemas de informacion de diferentes entidades gubernamentales, surge
la idea de integrar el Gobierno Electronico, desarrollandose la interoperabilidad entre aplicaciones de
diferentes agencias, con el proposito de lograr el intercambio de datos e informacion entre ellos.

Con la presente investigacion se obtuvo la propuesta de unos principios para lograr la interoperabilidad en
el Gobierno Electrénico. La misma contiene un estudio teérico y bien detallado sobre los principales
conceptos relacionados con la interoperabilidad, Gobierno Electronico y Arquitectura Orientada a
Servicios. Con este fin se utiliz6 SOA para la solucién en cuanto a integracién, pues esta brinda ventajas
permitiendo la interrelacion entre las distintas agencias garantizando la interoperabilidad entre las
aplicaciones de distintos organismos. Se mencionan ademas estandares y protocolos aprobados a nivel
mundial relacionados con la arquitectura utilizada. Se identificaron las acciones estratégicas para alcanzar
una plataforma de Gobierno Electrénico y se logra describir un conjunto de principios y politicas
fundamentales para ejecutar iniciativas de interoperabilidad que serian responsables de protagonizar la
ejecucion de la propuesta. Finalmente se valida la investigacion mediante la aplicaciéon de una variante del

método Delphi.

Palabras claves: Interoperabilidad, Gobierno Electrénico, SOA.
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INTRODUCCION

El desarrollo de la sociedad actual estd estrechamente relacionado con el avance de las Tecnologias de la
Informacion y las Comunicaciones (TIC), marcando un cambio significativo en el mundo en cuanto a
informética se refiere, ésta se ha expandido en varios niveles, surgiendo asi nuevas tendencias como
Gobierno Electrénico. Las nuevas tecnologias ademas de brindar la posibilidad de recolectar, almacenar
y procesar la informacién, también permiten que las organizaciones gubernamentales puedan ofrecer sus

servicios y con ello establecer una comunicacion mas estrecha con los ciudadanos.

El esfuerzo de desarrollar un Gobierno Electronico mas moderno y orientado a servicios por un gran
namero de paises, se refleja en el desarrollo de plataformas de interoperabilidad, con el objetivo de
integrar los sistemas de las diversas agencias de gobierno y proveer servicios a los ciudadanos,
aumentando la transparencia y la eficiencia del sector publico. Es por eso que se esta buscando adoptar
el concepto de Arquitectura Orientada a Servicios (del inglés Service Oriented Architecture), donde los
sistemas puedan ofrecer sus servicios y tener acceso a los servicios disponibles por otros sistemas,

siguiendo determinadas reglas preestablecidas.

En la actualidad los gobiernos se encuentran orientados a prestar mejores servicios, ya que con el
desarrollo de sistemas pensando Unicamente en las necesidades particulares se han creado lo que se
conoce como islas informaticas, dificultando el acceso y procesamiento de datos entre los sistemas. Todo
ello influye en un manejo ineficiente de la informacion, que practicamente imposibilita la interaccion entre
estas entidades e impide que los tramites del Estado los pueda realizar el ciudadano en un solo sitio.
Ademas genera duplicidad, problemas de integridad y disponibilidad de la informacion, haciendo menos
eficiente y transparente los servicios que brinda el gobierno. Otro de los problemas esta relacionado con la
necesidad de los ciudadanos de acudir frecuentemente a diferentes dependencias publicas para obtener

y/o actualizar la informacion deseada.

Cuba no se encuentra exenta de estos problemas, ya que muchas instituciones gubernamentales no
tienen posibilidad de acceder a informacion centralizada del ciudadano, imposibilitando ademéas conocer
informacion relacionada con diferentes servicios que estas brindan. En este sentido, la Universidad de la
Ciencias informéaticas y en especial el Centro de Consultoria y Desarrollo de Arquitecturas Empresariales

(CDAE), se propone brindar servicios de consultoria a organizaciones que ejecuten iniciativas de
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interoperabilidad e integracion de sistemas empleando Arquitecturas Orientadas a Servicios para el sector
del Gobierno Electrénico y que pueda ser aplicado no solo a Cuba sino a otros paises del mundo. Sin
embargo, no cuentan con las bases, pautas y buenas practicas a tener en cuenta para lograr una
plataforma de Gobierno Electrénico, trayendo como consecuencia que no haya la organizacion adecuada
a la hora de ejecutar un proyecto, que no se tengan en cuenta elementos que deberian estar presente,
gue se realicen procesos innecesariamente y que no haya una adecuada gestion de los artefactos dentro
del proceso de adopcion.

Segun la problemética anteriormente planteada se define como Problema Cientifico: ¢ Cémo facilitar una
mejor gestion de los procesos de implantacion de una Arquitectura Orientada a Servicios para el Gobierno
Electronico?

El objeto de estudio de la presente investigacion es la Arquitectura Orientada a Servicios.
Plantedndose como campo de accion la Arquitectura Orientada a Servicios para el Gobierno Electrénico.

Para darle solucién al problema existente surge como Objetivo General: Proponer pautas para lograr la

interoperabilidad en el Gobierno Electrénico, basados en una Arquitectura Orientada a Servicios.
Para lograr el cumplimiento del objetivo general se proponen las siguientes tareas de la investigacion:

1. Definicién de los principales conceptos relacionados con: interoperabilidad, Gobierno Electrénico y
SOA.

2. Realizacién del estado del arte sobre soluciones de Interoperabilidad en el mundo.

3. Valoracién de los principios, caracteristicas y ventajas fundamentales a tener en cuenta en el

Gobierno Electroénico.

4. Andlisis de los principales elementos, caracteristicas y beneficios de la Arquitectura Orientada a

Servicios.

5. Definicion de un conjunto de principios necesarios a tener en cuenta para lograr la interoperabilidad
en el Gobierno Electrénico.

6. Ejecucién de acciones estratégicas para alcanzar una plataforma de Gobierno Electrénico.

7. Definicion de los métodos de validacién de la propuesta.
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8. Validacién de la propuesta a la cual se arribd, luego de concluida la investigacion.
Idea a defender

Con el conjunto de pautas y buenas practicas a tener en cuenta para lograr la interoperabilidad del
Gobierno Electrénico, se contribuird a mejorar los procesos de gestidén asi como la organizacion adecuada
a la hora de ejecutar un proyecto, teniéndose en cuenta elementos que deberian estar presente cuando se

quiere lograr una integracion en el Gobierno Electronico.

Como posible resultado de la investigacion se obtendria una propuesta de solucion para su posible

aplicacion en futuros proyectos del CDAE relacionados con integracion de un Gobierno Electronico.
Para alcanzar los objetivos propuestos se hacen uso de diferentes Métodos de investigacion:
Métodos Tedricos:

Andlisis historico — lo6gico: Se utiliza para analizar e investigar acerca de las soluciones de
interoperabilidad del Gobierno Electrénico existentes en el mundo, con el objetivo de lograr una mejor

comprension de las especificidades del tema.
Métodos empiricos:

Consulta a expertos: Permitira obtener informacion necesaria para la investigacion que poseen los

expertos, muchas veces no documentada.
El documento contiene tres capitulos que abarcan todo lo relacionado con la investigacién realizada.

Capitulo 1. Fundamentacion Teo6rica: Se realiza un estudio del estado del arte, un marco conceptual de
acorde con la informacién que sera manipulada. Se describen los conceptos fundamentales, asociados al

dominio del problema.

Capitulo 2. Descripcién de la Solucién Propuesta: En este se abarca la propuesta de solucion y se
exponen un conjunto de politicas y principios a tener en cuenta para lograr la integracion de un Gobierno

Electrénico.

Capitulo 3. Validaciéon de la Solucién Propuesta: En el presente capitulo se realiza la validacion de la
propuesta de solucién, mediante una variante del Método Delphi y un grupo de expertos que expuso su

criterio acerca de la propuesta presentada.
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CAPITULO 1: “FUNDAMENTACION TEORICA”

1.1. Introduccién

En este capitulo se establece un marco tedrico para la investigacion de los principales conceptos y
definiciones asociados a la interoperabilidad, Gobierno Electrénico y Arquitectura Orientada a Servicios,
ademas de los fundamentos tedricos que serviran de base para la propuesta de solucion. También se
realiza un analisis de las soluciones de interoperabilidad en el mundo, asi como los principales aspectos
de los servicios web como un elemento fundamental para la implementacion de una Arquitectura

Orientada a Servicios.
1.2. Conceptos fundamentales
Definicion de Interoperabilidad

La interoperabilidad presenta varias definiciones, a continuacién se muestran algunos de los conceptos

gue se pueden destacar:

La interoperabilidad es “Habilidad de dos o mas sistemas (ordenadores, medios de comunicacion, redes,
software y otros componentes de tecnologia de la informacién) de interactuar y de intercambiar datos

segun un método definido, para obtener los resultados esperados.” (1)

“Habilidad de transferir y utilizar informaciones de manera uniforme y eficiente entre varias organizaciones

y sistemas de informacion.” (1)

En correspondencia con lo planteado anteriormente, entiéndase como interoperabilidad la posibilidad de
gue sistemas informaticos, con caracteristicas, funciones y tecnologias distintas pertenecientes a
diferentes organizaciones, puedan coordinar e integrar sus sistemas de informacion y facilitar la prestacion

de los servicios publicos.
Definiciones de Gobierno Electronico

Hoy en dia la posibilidad de manejar herramientas informéticas como las computadoras es grandioso, las
redes de telecomunicaciones, Internet, los perioddicos digitales, dispositivos portatiles, etcétera. Su manejo

ha hecho més facil y accesible la informacion, ha mejorado la comunicacién y ha permitido reducir
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distancias geograficas. El uso de toda esta nueva tecnologia, su desarrollo e implementacion, se
denomina Tecnologia de la Informacion y las Comunicaciones (TIC), y es la base para la construccion del

Gobierno Electronico.
Se definen numerosos conceptos sobre Gobierno Electronico, destacandose los siguientes:

“incluye todas aquellas actividades basadas en las nuevas tecnologias informéticas, en particular Internet,
gue el Estado desarrolla para aumentar la eficiencia de la gestion publica, mejorar los servicios ofrecidos a
los ciudadanos y proveer a las acciones del gobierno de un marco mucho mas transparente que el actual,
tanto en las aplicaciones internas como las externas de las tecnologias de la informacion y las

comunicaciones (TIC) en el sector publico. (2)

“El Gobierno Electronico es el uso de la Tecnologia de la Informacion, en particular Internet, para entregar
servicios publicos de una manera mucho mas conveniente, orientada al ciudadano, barata y de una forma
diferente, que posibilita la formacion de un mejor gobierno. Incluye aspectos como la relacion entre

ciudadanos, agencias del gobierno y empresarios”. (3)

Utilizando como base las definiciones anteriores se concluye en que el Gobierno Electronico esta basado
en las (TIC) que el Estado desarrolla para mejorar los servicios ofrecidos a los ciudadanos, aumentando la
transparencia y la eficiencia del sector publico, proporcionando servicios de mas calidad y facil acceso,
generando certidumbre y confianza en el gobierno, informando a la poblacion y creando un ambiente que

facilita la participacion.
SOA: Arquitectura Orientada a Servicios

En la actualidad la Arquitectura Orientada a Servicios (Service Oriented Architecture SOA) esta siendo
usada por muchas empresas y compafiias en el mundo, convirtiéndose en una de las tecnologias mas

populares de esta década. Algunas definiciones que pueden destacarse son las siguientes:

“SOA es una arquitectura que basicamente estd orientada a un conjunto de servicios tanto de negocio
como tecnoldgicos que interactuando entre si nos proporcionan la légica necesaria para construir
aplicaciones de una manera rapida y cumpliendo con los principios de la Orientacion a Servicios. Ademas
SOA proporciona una serie de guias y recomendaciones para conseguir los objetivos que se impone una

organizacion a la hora de desarrollar aplicaciones. Por ello esta arquitectura surge de la necesidad de
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mejorar la integracién e interoperabilidad entre aplicaciones; cuyo fin o propdsito es la convergencia entre

el desarrollo e integracién que minimice las imitaciones entre aplicaciones”. (4)

“SOA es un paradigma para utilizar y organizar funcionalidades distribuidas que pueden estar controladas

por diferentes propietarios de dominio”. (5)

“SOA es un modelo de componente que interrelaciona las diferentes unidades funcionales de las
aplicaciones, denominadas servicios, a través de interfaces y contratos bien definidos entre esos
servicios”. (6)

La Arquitectura Orientada a Servicios ofrece oportunidades reales de alcanzar la agilidad y eficiencia,
ademas de asentar a las Tecnologias de la Informacién (TI) en un nuevo nivel, haciendo de ellas legitimas
habilitadoras del negocio; de ahi, el extraordinario interés que despierta en la actualidad.

1.3. Interoperabilidad

Actualmente, el entorno tecnolégico de una entidad estd compuesto por un conjunto de sistemas
diferentes, especializados cada uno en satisfacer un conjunto de necesidades especificas para cada
proceso corporativo. Sin embargo, los departamentos y procesos empresariales no se encuentran
aislados. Al contrario, es necesario el traspaso de informacién de unos sistemas a otros, permitiendo una
mayor productividad. Por tal razén, ha crecido la necesidad de estandares de interoperabilidad que
faciliten la colaboracién y cooperacion de las diferentes empresas de todo el mundo. La aplicacién de los
estandares de interoperabilidad es fundamental para garantizar la integracion de los diferentes sistemas
de informacién existentes, es la forma mas sencilla de conseguir que la informacién de las personas esté
en el sitio adecuado, en el momento adecuado, asegurando el derecho de privacidad de los datos

personales.

La coordinacion entre los diferentes niveles de la administracion publica es un eje basico para el Gobierno
Electronico. Para esto debe mejorar la calidad de sus sistemas de informacion, con el objetivo de evitar la
duplicidad de informacion, las inconsistencias en la actualizacion y el tratamiento de la informacion comun.
La interoperabilidad entre sistemas de informaciébn para la interaccion entre organismos de la
administracion publica es de gran importancia, permitiendo la optimizacion de los procesos de interaccion
e intercambio de informacién entre las entidades y que los sistemas de informacion puedan entenderse e

intercambiar informaciéon de manera adecuada.

10



“Principios para la integracién de un gobierno electrénico”: Fundamentacion Tedrica

1.3.1. Los beneficios de la Interoperabilidad

La interoperabilidad aporta innumerables beneficios cuando es aplicada a nivel de gobierno permitiendo

gue se logre interactuar con otras entidades a través de los sistemas informaticos. Algunos de ellos son:

e Posibilidad de cooperar entre niveles de Gobierno y agencias de la Administracién sin distincién del
nivel de desarrollo tecnoldgico; es decir, combinando diferentes tipos de tecnologias de los
organismos implicados. (7)

e Simplificacion de la actividad administrativa y de los procesos de negocio/Gobierno, facilitando una
mayor eficiencia en el quehacer de las Administraciones Publicas.

e Utilizacion mas facil de estandares abiertos y aplicaciones tecnoldgicas, lo que puede llevar a una

reduccién del coste en tecnologia. (7)

¢ Reutilizacién de datos y funcionalidades que puede redundar en una disminucién de los costes de

desarrollo de sistemas de informacion. (7)

¢ Mejora de la toma de decisiones como consecuencia de la obtencién de datos agregados y de

informacion de mayor calidad. (7)

e Promocion de la cooperacion internacional en ambitos en los que se requieren nuevas

herramientas. (7)

e Mayor sencillez en la realizacion de tramites por el ciudadano o usuario de los servicios publicos

(por ejemplo, ahorro de tiempo o de dinero). (7)

e Permite una vision integral de los servicios publicos tanto por parte de las Administraciones
Publicas como de los beneficiarios y otros actores implicados, independientemente del nimero de

organismos o0 procesos que intervengan en su confeccion final. (7)

La interoperabilidad viéndolo desde otro punto de vista, posibilita salvar vidas humanas ante la ocurrencia
de desastres, si todos los sistemas publicos inmersos en la mitigacion de desastres de diferentes indoles
son capaces de interactuar entre ellos, ganando en organizacion y a la vez disminuyendo el tiempo de
respuesta ante el desastre. De modo general, la interoperabilidad aporta beneficios para todas las esferas

de un pais y alcanza su maximo nivel cuando es aplicado al nivel de gobierno.

11
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1.3.2. ¢Por qué lanecesidad de interoperar?

La interoperabilidad es una caracteristica muy importante que deben cumplir los sistemas de las diversas
agencias del gobierno pues los Estados deben tomar en consideracién la necesaria interoperabilidad de
las comunicaciones y servicios que hacen posible el Gobierno Electronico, para de esta forma lograr la
comunicacion entre los sistemas involucrados. Por lo tanto, es necesario lograr una comunicacién basada

en el intercambio de datos e informacién y la Gnica forma de promover esta interaccién es interoperando.

Desarrollandose la interoperabilidad entre los sistemas de informacion de las diferentes entidades, se
lograria estandarizar la comunicacion, y fuera muy ventajoso econé6micamente para las empresas y para
el estado. Interoperando, se podria absorber en un solo sistema la informaciéon contenida en los demas.
De esta forma, se mantendrian mas integrados en las actividades del negocio y la informacion que se

intercambia estaria automatizada y segura.
1.3.3. Ventajas de la interoperabilidad
El desarrollo de la interoperabilidad, proporciona numerosas ventajas a los sistemas informaticos.
¢ Los sistemas interoperan de forma transparente, coherente y segura.
e Logra la mayor cooperacion entre sistemas
¢ Ignora la heterogeneidad de los sistemas.
e Posibilidad de integrar sistemas en el futuro sin necesidad de grandes inversiones.
e Fortalece la integridad de la informacién y elimina su duplicidad.

e Permite la optimizacion de los procesos de interaccion e intercambio de informacién entre las

entidades.
e Logra la disponibilidad y visibilidad de los datos entre ambos sistemas.
1.3.4. Framework de Interoperabilidad de Gobierno Electrénico

Los Framework de interoperabilidad de Gobierno Electrénico, conocidos como e-GIF, son un elemento a
tener en cuenta cuando se trata el tema de la interoperabilidad, ya que el uso de estos framework ayuda a
las agencias gubernamentales a trabajar con més facilidad entre si, haciendo que los sistemas,

conocimientos y experiencias sean reutilizables de un organismo a otro. Por lo tanto estos pueden ser

12
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definidos como:

El conjunto de estandares y directrices que describen la forma en que cada organismo ha acordado o
deberia acordar para interactuar con otro. No es un documento estatico y debe ser adaptado cada vez que

la tecnologia, estdndares y requerimientos administrativos cambien. (8)

“El Marco de Interoperabilidad de Gobierno Electronico (e-GIF) es un conjunto de politicas, normas
técnicas y directrices. Cubre los medios para lograr la interoperabilidad de los datos del sector publico y
recursos de informacion, la informacion y las comunicaciones (TIC), y los procesos de negocios
electrénicos. Permite a cualquier agencia compartir su informacion, las TIC o los procesos con los de

cualquier otra agencia”. (9)

De modo general, un Framework de Interoperabilidad de Gobierno Electrénico (e-GIF) es el conjunto de
normas y politicas que un gobierno utiliza para especificar la forma preferida en que sus entidades,
ciudadanos y socios deben interactuar unos con otros. El e-GIF incluye las especificaciones que todos los
organismos involucrados en la implementacion del Gobierno Electronico deben adoptar, siendo este un

documento con visién al futuro.

El gobierno electrénico alcanzard numerosos resultados y beneficios, pues al interoperar usando el e-GIF,
las entidades pueden trabajar en conjunto por via electrénica y podran tener la opcién de servicios
gubernamentales que son convenientes y faciles de usar. También las entidades brindaran servicios e
informacidn por via electrénica en la forma en que los usuarios quieren. De esta forma se garantizara la
integracion y la eficiencia, puesto que la informacién y los servicios se integraran, minimizando los costos
y mejorando los resultados para las entidades, ciudadanos y proveedores en general. Lograndose una
mayor participacion por parte de los ciudadanos y agencias que van a estar mejor informados ya que las
entidades ponen las informacion disponible para todos ayudando a participar a estos en los procesos de

gobierno.
1.3.4.1. Iniciativas e-GIF

Los e-GIF estan en constante perfeccionamiento y actualizacion, tal como se pone de manifiesto en la
existencia de distintas versiones, pues estos brindan una perspectiva sobre la interoperabilidad en el
gobierno electronico. Los paises en el mundo han comprendido que la interoperabilidad entre las

entidades es fundamental para la entrega de una atencion de calidad a sus usuarios y para la
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transformacion de sus administraciones publicas. El siguiente listado muestra algunas iniciativas y

avances en materias de interoperabilidad en algunos paises.
Reino Unido
El Reino Unido ha sido el primero en el desarrollo de un marco de interoperabilidad gubernamental.

El Framework de Interoperabilidad (e-GIF) es un conjunto de normas emitidas por el Gobierno del Reino
Unido para definir el conjunto minimo de politicas y especificaciones técnicas que regulan el flujo de
informacion entre los diferentes sistemas del Gobierno y sus interacciones con los ciudadanos, los
intermediarios y el mundo empresarial. Este provee especificaciones referentes a interconexion,
integracion de datos, gestion de contenido, metadatos y acceso a servicios electrénicos. La version actual
de los e-GIF es la 6.1 y su actualizacion corresponde a febrero de 2010. (8)

Brasil

Brasil se convierte en uno de los primeros paises del mundo en adoptar un marco de estandares sobre

interoperabilidad a través del e-PING (Estandares de Interoperabilidad de Gobierno Electrénico).

La arquitectura e-PING define un conjunto minimo de premisas, politicas y especificaciones técnicas que
reglamentan la utilizacién de la Tecnologia de Informacién y Comunicacion (TIC) en la interoperabilidad de
Servicios de Gobierno Electrénico, estableciendo las condiciones de interaccién con las demas esferas de

gobierno y con la sociedad en general. (8)
Alemania

El marco de interoperabilidad aleman denominado SAGA (Standards und Architekturen fur E-Government)
presenta en forma concisa los estandares, procesos, métodos y productos del desarrollo de tecnologia de

informacidon y comunicacion mas avanzados para las aplicaciones de Gobierno Electrénico. (8)

Esta arquitectura abarca capas para modelos de procesos, modelos de datos, arquitectura de
aplicaciones, clientes, presentacién, comunicacion, y seguridad. La tltima versién es la 4.0 y corresponde

a mayo de 2008.
Francia

El sustento de interoperabilidad en el gobierno electrénico francés es Le Cadre Comun d‘Interoperabilité

(CClI). Este marco incluye también un catalogo de estandares, que en este caso se ofrecen, al conjunto de
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los organismos y agencias de la Administracion Publica Francesa con el fin de contribuir a la coherencia
de sus sistemas informéticos y la coordinacion en la provisién de servicios de administracion electrénica.

La dltima version es la 2.1 y corresponde a Septiembre de 2003. (8)
Nueva Zelanda

Uno de los paises con mayor desarrollo en estrategia e implementacién en términos de gobierno

electronico es Nueva Zelanda.

Una de las estrategias seguidas por el gobierno de Nueva Zelanda para llevar a cabo estos objetivos fue
el desarrollo de un framework llamado e-GIF, la primera version nace en febrero de 2002 y la ultima
actualizacion correspondiente a la version 3.3 data de febrero de 2008. En el desarrollo de este framework
se consideraron tres aspectos fundamentales, la definicion de estandares, politica y recursos. (8)

Australia

Australia ha avanzado en las definiciones de un framework y el desarrollo de los elementos de negocio,

informacion y técnicos que lo componen.

El marco de Interoperabilidad del Gobierno Australiano identifica los componentes que apoyan un entorno
donde la informacion que se genera y apoyada por el gobierno sera valorada y gestionada como un activo
estratégico nacional. El marco establece los principios que sustentan la gestion de informacion adecuada,
y establece los conceptos, practicas y herramientas que impulsen la participacion exitosa de la

informacion a través de fronteras del gobierno. (10)

A continuacion se muestra de forma detallada lo anteriormente expuesto.

Framework de Interoperabilidad para el Gobierno Febrero 2010,
Electronico de Reino Unido (e-GIF) v6.1

Estandares de Interoperabilidad de Gobierno Electrénico Diciembre 2006,
(e-PING)

v2.0.1

_ Marco de interoperabilidad aleman (SAGA) Mayo 2008, v4
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Le Cadre Comun d’Interoperabilité” (CCI) Septiembre 2003,
v2.1

Framework de Interoperabilidad Técnica del Gobierno Julio 2005, v2
Australiano (AGTIF)

Framework de Interoperabilidad para el Gobierno Febrero 2008, v3

Electrénico de Nueva Zelanda (NZ e-GIF)

Tabla 1. Iniciativas e-GIF por paises

Después del siguiente estudio se destaca la importancia que tiene la interoperabilidad en la
implementacion de un plan para la integracion de un gobierno electronico, y donde los frameworks de
interoperabilidad han sido un elemento importante para plasmar esta importancia. Contar con un marco de
interoperabilidad apropiado permite instrumentar las politicas de interoperabilidad a los organismos o
entidades gubernamentales participantes en iniciativas de gobierno electrénico. ElI cumplimiento de los
frameworks facilita la interoperabilidad entre los sistemas de informacion de las diferentes entidades o
agencias con el fin de proporcionar los servicios de Gobierno Electrénico a las entidades y a los

ciudadanos de una forma mas integrada.
1.4. Gobierno Electrénico

En este apartado se abordan otros aspectos fundamentales referentes al Gobierno Electrénico; ya que los
gobiernos y las agencias deben definir estratégicamente sus objetivos y escoger aquellos que generen un
valor de gobierno electronico apropiado con el objetivo de cumplir las expectativas de los ciudadanos y

conseguir un mejor uso de los recursos publicos.

La clave para brindar mejores servicios a las necesidades de los ciudadanos y de las empresas a costos
mas bajos, es la existencia de una infraestructura de TIC que sea la base para la creacion de esos
servicios. Un gobierno moderno, integrado y eficiente exige sistemas modernos, integrados e

interoperables, trabajando de forma integrada, segura y coherente en todo el sector publico.

“El Gobierno electrénico constituye la oportunidad de dar respuesta plena al reto de conseguir una gestion
publica mas eficiente y de establecer pautas de colaboracion entre Administraciones Publicas. Por ello los

Estados deberan tomar en consideracién la necesaria interoperabilidad de las comunicaciones y servicios

16



“Principios para la integracién de un gobierno electrénico”: Fundamentacion Tedrica

gue hacen posible el Gobierno Electronico. A esos efectos dispondran las medidas necesarias, para que
todas las Administraciones Publicas, cualquiera que sea su nivel y con independencia del respeto a su

autonomia, establezcan sistemas que sean interoperables”. (11)
1.4.1. Caracteristicas y principios del Gobierno Electronico

El Gobierno Electrénico requiere la determinacion de una serie de caracteristicas y principios que orienten

la estrategia a seguir, estas son: (12)
e UsodelasTIC.
e La prestacién de servicios por parte del Estado en forma &gil y eficiente.

e La participacion de los ciudadanos en el proceso de toma de decisiones (gestion publica), dentro

de un marco de transparencia que favorezca el ejercicio de la democracia deliberativa.
e Soporte juridico de apoyo.
En cuanto a sus principios, no es posible dejar de mencionar los siguientes: (12)
Transformador: Es una nueva forma de actuacion, de operar en la administracién publica, creando y
modificando de manera sustancial los procedimientos de funcionamiento y la relaciéon con el ciudadano
mediante la introduccién de las TIC. Es el acceso que el Estado posibilita a todos los ciudadanos a los

servicios en forma electrénica, considerando una dimensién geogréafica (donde se accede), una social

(quién accede) y una horaria (cuando se accede), y asegurando que dichas dimensiones sean equitativas.

Facil de usar: Persigue que los servicios provistos mediante las TIC por parte del Estado sean simples y

sencillos, evitando confusiones y trdmites complejos.

Conveniente: Implica que el beneficio para los ciudadanos el demandar un servicio a través de las TIC

sea superior al que recibe de obtenerlo en forma presencial en las dependencias publicas.

Seguridad, privacidad y registro: Dispone de los niveles correctos de seguridad que garanticen a los

ciudadanos la privacidad en el acceso a la informacién y de las transacciones realizadas por ellos.

Participacion del sector privado: El sector privado debe participar en la implantacion del gobierno
electronico para asegurar el éxito del mismo, pues la intervencion de las empresas es fundamental no so6lo

por el suministro de tecnologias y capacitacion de los funcionarios publicos, sino porque con su
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intervencion se pueden medir las preferencias de los ciudadanos y asi satisfacer sus demandas.

Desconcentracién: La administracion, mantenimiento y actualizaciébn serd responsabilidad de cada

servicio, salvo en aquellos casos que involucra la participacion de varios servicios.

Interoperabilidad del servicio electronico: El gobierno electronico debe garantizar que todos los
ciudadanos puedan tener acceso a los servicios ofrecidos en la red, asi como asegurar la posibilidad de
presentar sus quejas, denuncias y solicitudes. En definitiva, garantizar al usuario el poder deliberar y
discutir sobre la gestiéon publica. Desde nuestra perspectiva, la garantia de que todo ciudadano pueda
tener acceso al e-gov es, quizas, uno de los retos mas decisivos para los paises en su carrera por
alcanzar el éxito en la implantacién de las plataformas de gobierno electrénico, pues aun la brecha digital

entre las naciones industrializadas y aquellas en desarrollo es muy marcada.
1.4.2. Ventajas de lainstauraciéon de un Gobierno Electrénico

La instauracion de un gobierno electrénico permite una mayor interaccibn entre las entidades
gubernamentales, siendo un sistema, que genera informacion organizada, pero que ademas, se
caracteriza por estar orientado a apoyar la transparencia de la gestiobn gubernamental, y al control, que al

final robustecen las acciones del Estado.
Algunas ventajas fundamentales son:
¢ Disminucion del tiempo de las diferentes operaciones que realizan los ciudadanos.
¢ Reduccion de costos de operacion por parte de las dependencias gubernamentales.
e Trasparencia en la gestidn publica, posibilitando el acceso y flujo continto de la informacion.
e Acercamiento de la administracion publica con el ciudadano.

¢ Fortalecimiento de la democracia participativa y representativa, contribuyendo a mejorar la calidad

de vida de los ciudadanos.

De manera general el Gobierno Electrénico aporta innumerables beneficios ya que mejora la calidad del
servicio prestado a los ciudadanos, empresas y entidades al crear una sélida base tecnolégica para la
implementacion de tramites y servicios en linea, ademéas brinda una mayor cooperacion entre las
entidades del Estado a partir de la integracién e interaccion de sus sistemas de informacion y la

posibilidad de integrar sistemas en el futuro sin necesidad de grandes inversiones.
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1.5. Arquitectura Orientada a Servicios

En la actualidad el enfoque de orientacion a servicios muestra una tendencia creciente y acelerada en el
mundo, en este aspecto la Arquitectura Orientada a Servicios (SOA) supone una estrategia general de
organizacion de los elementos de las Tecnologias de la informacion (Tl), de forma que un conjunto de
sistemas distribuidos y aplicaciones se puedan transformar en una red de recursos integrados,
simplificada y sumamente flexible.

SOA ofrece servicios de valor para el ciudadano, al permitir la interrelaciobn entre las distintas
administraciones publicas, garantizando la interoperabilidad entre las aplicaciones de distintos
organismos. De esta forma, SOA posibilita una mejoria de la integracion y cooperacion entre los diversos
organos y agencias de gobierno, con el objetivo de cumplir las expectativas de los ciudadanos, conseguir
un mejor uso de los recursos publicos, incrementar la eficiencia, flexibilidad y agilidad de los procesos, asi

como disminuir el costo de integracion de sistemas.

Un proyecto SOA bien ejecutado permite alinear los recursos de las Tl de forma mas directa con los
objetivos de negocio, ganando asi un mayor grado de integracién entre las aplicaciones, proporcionando
una inteligencia de negocio mas precisa y accesible con la cual se podran adoptar mejores decisiones, y
ayuda a las empresas a optimizar sus procesos internos y sus flujos de informacién para mejorar la

productividad individual.
1.5.1. Elementos de SOA

En la figura 1 se muestran los elementos que podrian observarse en una arquitectura orientada a

servicios.
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Figura 1. Elementos de SOA

Como se puede observar, se diferencian dos zonas, una que abarca los aspectos funcionales de la
arquitectura y otra que abarca aspectos de calidad de servicio. (13)

El aspecto funcional estd conformado por seis elementos: Transporte, Protocolo de comunicacion de
servicio, Descripcion del servicio, Servicio, Proceso de Negocio y Registro de Servicios. El referente a
calidad de servicio esta constituido por cuatro elementos: Politica, Seguridad, Transacciones y

Administracion. A continuacion se detallan estos aspectos:
Aspectos Funcionales de la Arquitectura

e Transporte: Mecanismo utilizado para llevar las demandas de servicios desde un consumidor de

servicio hasta un proveedor de servicio y las respectivas respuestas entre ellos.

e Protocolo de comunicacién de servicio: Mecanismo mediante el cual un proveedor de servicios

y un consumidor de servicios notifica qué esta siendo solicitado y por ende recepta la respuesta.

e Descripcién del servicio: Es un esquema utilizado para describir qué servicio es, como se le

puede invocar, y qué datos son necesarios para realizar su invocacion.

e Servicio: Es la implementacion del servicio, que describe un servicio actual que esté disponible a

utilizar.
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Proceso de Negocio: Es una coleccién de servicios invocados en secuencia, con un conjunto

particular de reglas para satisfacer los requisitos de negocio.

Registro de Servicios: Consiste en un repositorio de descripciones de datos y servicios que
pueden utilizar proveedores de servicios para publicar los mismos, asi como consumidores de

servicios para descubrir servicios disponibles.

Aspectos de la Calidad de Servicio

1.5.2.

Politica: Es la agrupacién de todas las reglas por medio de las cuales el proveedor de servicio

hace el mismo servicio disponible para los consumidores.

Seguridad: Son las reglas a utilizar para la identificacion, autorizacion, control de acceso,

integridad de los mensajes y la confidencialidad de los mismos.

Transacciones: Son todos los atributos que se pueden utilizar a un grupo de servicios para dar un

resultado consistente y efectivo.

Administracién: Administracion o Gestibn viene a ser el conjunto de atributos que pueden

aplicarse para manejar los servicios ofrecidos.

Colaboracion en una Arquitectura Orientada a Servicios

En la figura se pueden ver los elementos de colaboracion existentes en una Arquitectura Orientada a
Servicio: (14)

Descripcion
del Servicio

Encontrar Publicar

Servicio
Enlazar e Invocar Descripcion

del Servicio

Figura 2. Elementos de colaboracién en una Arquitectura SOA
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Los roles de una Arquitectura Orientada a Servicio son: (14)

Consumidor de servicio: El consumidor de servicio es una aplicacion, un modulo de software u otro
servicio que requiere un servicio. Inicia la busqueda en el registro de servicio, enlaza con el servicio a

través del transporte y ejecuta la funcion del servicio de acuerdo con las reglas establecidas.

Proveedor de servicios: El proveedor de servicios es una entidad que se puede acceder a través de la
red y que acepta y ejecuta peticiones de los consumidores. Publica las interfaces de los servicios en el
registro de servicios para que los consumidores puedan descubrirlos y puedan acceder a ellos.

Registro de servicios: Un registro de servicios es el que permite que los servicios puedan ser
descubiertos. Contiene un repositorio con los registros que estan disponibles y permite la busqueda de los
proveedores de los servicios a través de las interfaces que han sido establecidas y que son de interés

para los consumidores.
Las operaciones dentro de una arquitectura orientada a servicios son:

Publicacion: Para que los servicios puedan estar accesibles, un servicio tiene que tener una descripcién,

gue debe ser publicada para que pueda ser descubierta e invocada por un consumidor de servicio.

Localizacion: Un consumidor del servicio puede localizar un servicio realizando una busqueda sobre el

registro de servicios que cumpla algun criterio.

Enlazar e invocar: Después de recoger la descripcion del servicio, el consumidor del servicio puede

invocar el servicio de acuerdo con la informacion de la propia descripcion del servicio.
1.5.3. Beneficios de una Arquitectura Orientada a Servicios

En una arquitectura orientada a servicio (SOA) se pueden alcanzar algunos beneficios para ayudar a las
distintas organizaciones a integrar aplicaciones a través del uso adecuado de tecnologias. Existen

diferentes motivos para adoptar un enfoque SOA basado en servicios web para integrar aplicaciones:

e Reutilizacion: Un principio fundamental de SOA es la reutilizacion, siendo un factor importante
para la integracion de aplicaciones y sistemas para compartir informacion y datos entre

aplicaciones, incrementandose la calidad del servicio y la productividad de la institucion.

e Interoperabilidad: SOA soluciona los problemas presentes de interoperabilidad, con su aplicacion

no importara el lenguaje de construccibn de cualquier componente para utilizar sus
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funcionalidades, debido a que estas funcionalidades serdn expuestas como servicios,
independiente de la plataforma de ejecucion a la hora de establecer la comunicacién, entre el

cliente y el servicio para poder entenderse mutuamente.

Escalabilidad: En SOA los servicios estdn acoplados débilmente por tanto las aplicaciones que
hacen uso de estos servicios podran escalar facilmente. Esto se debe a la poca dependencia que
existe entre las aplicaciones clientes y los servicios usados por estas.

Flexibilidad: Los servicios SOA al ser débilmente acoplados son mas flexibles que las
aplicaciones fuertemente acoplados por ende el desarrollo de las aplicaciones son mas
productivas, flexibles, seguras y manejables para gestionar procesos.

Costo: Una caracteristica importante de SOA es la eficiencia en los costes de produccion, esto se
debe a que los servicios son construidos una sola vez y sus funcionalidades son expuestas para
gue sean utilizadas. De esta forma no se necesitaria reconstruir una nueva funcionalidad cada vez
gue la necesite sino reutilizar las que ya tiene consumiéndolas como servicios. Esto implica una
reduccién en los costos y tiempo en el desarrollo de aplicaciones por la reutilizacién de médulos de

aplicaciones, reduciéndose el costo de mantenimiento.

1.5.4. Requisitos para un uso eficiente de una SOA

Para lograr la interoperabilidad en un gobierno electrénico, esta puede desarrollarse a través de la

implementacién de una Arquitectura Orientada a Servicios (SOA).

Para un uso eficiente de una SOA, deben cumplirse una serie de requisitos:

La interoperabilidad entre diferentes sistemas y lenguajes de programacion.

La base mas importante para una integracioén sencilla entre aplicaciones en diferentes plataformas
es un protocolo de comunicacién que esté disponible para la mayoria de los sistemas y lenguajes

de programacion.
Descripcion clara y sin ambigtiedades del lenguaje.

Para utilizar un servicio ofrecido por un proveedor, no sélo es necesario ser capaz de acceder al
sistema proveedor, sino también la sintaxis de la interfaz de servicio debe ser claramente definida

de una manera independiente de la plataforma.
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¢ Recuperacion del servicio.

Para permitir una integracion practica en tiempo de disefio o incluso en tiempo de ejecucion del
sistema, se requiere un mecanismo que proporciona servicios de busqueda adecuados para
recuperar los servicios disponibles. Estos servicios deberian clasificarse en el ordenador accesible,
categorias jerarquicas, o taxonomias, sobre la base de lo que los servicios en cada categoria

hacen y como pueden ser invocados.

e Seguridad.
Proteccion de los servicios, incluyendo la informacion transmitida y recibida en el servicio contra el
acceso no autorizado y malicioso. El tipo y el alcance de la seguridad depende del tipo y la
colocacion de los solicitantes a los participantes de servicios y proveedores de servicios y los
propios servicios. Servicio de vigilancia del uso y los planes de seguridad de incidentes de accion
tiene que estar en el lugar para detectar el acceso no autorizado (intentos) y desencadenar

medidas en contra.
1.5.5. Servicios

Un servicio es una funcionalidad concreta que puede ser descubierta en la red y que describe tanto lo que

puede hacer como el modo de interactuar con ella.

La estrategia de orientacién a servicios permite la creacién de servicios y aplicaciones compuestas que
pueden existir con independencia de las tecnologias subyacentes. En lugar de exigir que todos los datos y
I6gica de negocio residan en un mismo ordenador, el modelo de servicios facilita el acceso y consumo de

los recursos de IT a través de la red. (15)

“Un servicio en SOA es una funcién de aplicacion empaquetada como un componente reutilizable para ser

usado en un proceso de negocio”. (16)

Los servicios pueden ser invocados a través de protocolos de comunicacion estandar que enfatizan la
interoperabilidad e independencia de ubicacion. Ademas minimizan la brecha existente entre las

tecnologias y el negocio debido a que se concentran en el valor de negocio que provee una interfaz.

Una manera de implementar servicios para el Gobierno Electrénico, es a través del uso de la tecnologia
de los servicios web, pues como se basan en un conjunto de estandares permiten alcanzar una alta

interoperabilidad y flexibilidad para desarrollar servicios.
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1.5.6. Servicios web

Tradicionalmente se han utilizado varias formas para intercomunicar sistemas, acceso directo a las bases
de datos, o diferentes mecanismos con los cuales es posible lograr la interoperabilidad deseada, pero a
costa de un alto acoplamiento. Esta situacion llevé a las principales empresas de la industria a trabajar en
conjunto para definir un grupo de estandares que permitiera a los sistemas interactuar a través de

servicios. Estas especificaciones definen lo que se conoce hoy como servicios web.

Los servicios web son la forma mas habitual de implementar SOA, estos son aplicaciones que utilizan
estandares para el transporte y protocolos de intercambio de informacion y permiten la intercomunicaciéon

entre sistemas de cualquier plataforma y se utilizan en una gran variedad de escenarios de integracion.

Los servicios Web se basan en un conjunto de estandares de comunicacion, como son XML para la
representacion de datos, SOAP (Simple Object Access Protocol) para el intercambio de datos, el lenguaje
WSDL (Web Services Description Languaje) para describir las funcionalidades de un servicio Web y UDDI
(Universal Discovery Description and Integration) para la especificacion de un registro distribuido de
informacion. (17)

En otras palabras, un servicio web no es mas que una publicacién de algun servicio en la red por parte de
algun sistema o aplicacién informatica al cual se accede a través de una interfaz con el objetivo de
interactuar con la informacién que este brinda, para lo cual utiliza varios estandares y protocolos tales
como WSDL que describen las interfaces de los servicios, UDDI para realizar el descubrimiento de los
servicios web y SOAP para la comunicacién entre los servidores y los clientes que brindan y consumen los

Servicios.
Los servicios web tienen varias caracteristicas, estas son:

e Son accesibles a través de la web. Gracias a la utilizacion de protocolos de transporte
estandares como HTTP y la codificacién de sus mensajes en SOAP, lenguaje estandar basado en
XML.

e Son interoperables. Debido a que los servicios pueden interactuar independientemente de la

plataforma o lenguaje de programacion en el cual hayan sido desarrollados.
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e Se describen a si mismos. De esta forma una aplicacion conoceria cual es la interfaz del servicio
y podria integrarlo y utilizarlo de manera automatica. Dicha interfaz debe ser escrita en WSDL, el

cual (al igual que SOAP) es un lenguaje basado en XML.

e Son localizables. Mediante el uso de un repositorio de servicios web, mismo que permitiria que
los servicios sean almacenados, publicados y descubiertos por distintas aplicaciones. Actualmente
los nodos UDDI representan la tecnologia mas utilizada.

1.5.6.1. Estandares utilizados por los servicios web

Los servicios web se construyen sobre estdndares que permiten, de manera general, construir sistemas a
partir de piezas heterogéneas, desarrollados por diversos fabricantes, funcionando en distintos sistemas y
construidas con distintas tecnologias.

Los estandares son especificaciones técnicas disponibles publicamente, sin restricciones de acceso o
implementacién por parte de ningun fabricante, estos permiten interactuar en un mercado de libre
competencia entre multiples implementaciones de hardware y software, sin estar sujetos a condicionantes

de tecnologias propietarias.
Los principales estandares empleados para el desarrollo de servicios web son:

XML (del inglés eXtensible Markup Language): “Es un metalenguaje de definicibn de documentos,
estructurado mediante etiguetas o marcas. Fue desarrollado por la World Wide Web Consortium (W3C),
con el objetivo de lograr paginas web mucho mas semanticas, separando la estructura del contenido web

y ofreciéndole al desarrollador la capacidad de crear vocabularios modulares personalizados”. (18)

Es una tecnologia sencilla que tiene a su alrededor otras que la complementan y la hacen mucho mas
grande y con unas posibilidades mucho mayores. Tiene un papel muy importante en la actualidad ya que
permite la compatibilidad entre sistemas para compartir la informacién de una manera segura, fiable y
facil. (19)

El uso de XML facilita la transmision de datos, pues al trabajar con texto plano, es mas sencillo el envio de
informacion a través de la red. Ademas es un estandar abierto independiente de la plataforma, y tiene un
amplio soporte extendido a un sinnimero de herramientas y desarrolladores por lo que no requiere

licencia.
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XML ha revolucionado la comunicacién entre aplicaciones, ofreciendo un formato de datos que permite
adaptar o transformar facilmente la informacién. Los mensajes en los que se basa la arquitectura SOA se

envian en este formato, estandar y neutral, a la plataforma, distribuido a través de las interfaces.

De manera general, XML es un conjunto de reglas que debe cumplir un documento de texto, que esta
formado por varios elementos que representan la estructura de la informacion que se estd manejando y

puede ser usado para muchos fines.

SOAP (del inglés Simple Object Access Protocol): “Es un estandar que define un protocolo que da
soporte a la interaccion (datos + funcionalidad) entre aplicaciones en entornos distribuidos vy
heterogéneos, es interoperable (neutral a la plataforma, lenguajes de programacion, independiente del
hardware y protocolos). Define cémo organizar la informacibn de una manera estructurada para

intercambiarla entre los distintos sistemas”. (14)

El uso de SOAP, permite la cooperacion y la interoperabilidad entre las entidades que estén desarrollando
proyectos en comdn y en las cuales no estén trabajando sobre la misma plataforma, lenguaje de
programacion o hardware compatibles. Ademas es sencillo de implementar, probar y usar y es
independiente del sistema operativo y procesador. Los datos y funciones se describen en XML,

permitiendo que el protocolo sea mas facil de utilizar y que sea muy sdlido.

En otras palabras, SOAP es un protocolo, basado en XML, para el intercambio de informacién
estructurada en un ambiente descentralizado y distribuido. Ademas, ofrece mecanismos de comunicacién

para el envio de mensajes en formato XML, permitiendo la invocacién remota de servicios.

WSDL (del inglés Web Service Definition Language): Es un lenguaje comuin basado en XML que se
utiliza para la descripcion de los servicios web, en el se describe la forma en la cual los clientes externos
pueden interactuar con los servicios web existentes en una maquina dada, los métodos que soportan y la

sintaxis de los protocolos de comunicacion. Por tanto se puede definir a WSDL como:

“Un formato XML para la descripcion de servicios de red, como un conjunto de puntos finales operando

sobre mensajes que contienen informacion orientada a documentos u orientada a procesos”. (20)

UDDI (del inglés Universal Description, Discovery and Integration): “Es un directorio que contiene un
registro o repositorio de descripciones de servicios web. Tiene 2 objetivos fundamentales, primero servir

de soporte a los desarrolladores para encontrar informacién sobre servicios web y poder construir clientes;
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segundo, facilitar el enlace dinAmico de servicios web, permitiendo consultar referencias y acceder a

servicios de interés”. (14)

De esta manera se puede definir como un mecanismo que permite encontrar servicios web. Si se tiene en
cuenta que cualquier persona puede escribir un servicio y publicarlo, entonces es necesario un directorio
gue permita la publicacion y busqueda de los servicios que sean de interés para el desarrollo de

aplicaciones.

El uso de registros UDDI, en general, contiene tres tareas diferentes, por una parte estan los proveedores
de servicios que deseen publicar alguna informacién, y en la otra parte existen los solicitantes de servicios
gue quieren encontrar algunos de los servicios y, finalmente, utilizarlos. Por lo tanto, las tareas por medio

de un registro UDDI son:
e La publicacién de informacion.
e Busqueda de informacion.

e Utilizacion de la informacién obtenida.

Las entidades se
describen y publican sus
servicios

!

.. Las aplicaciones de cliente obtienen

el archivo WSDL e invocan servicios
web remotos.

]

Los clientes y la busqueda de aplicaciones de
cliente de las entidades para los servicios.

Figura 3. Interacciones con registros UDDI

Entre los principales beneficios que aporta UDDI estéan las facilidades de reutilizacion y ahorro en tiempo y
costos de implementacién de servicios web, pues mediante el descubrimiento de servicios ya existentes y

publicados por terceros, es posible mantener procesos de negocio de forma &gil y lograr interoperabilidad
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a nivel interno de la organizacion y entre diferentes entidades. Permite localizar el servicio apropiado entre
los que estan registrados, define la interaccién con el servicio elegido, extiende el mercado potencial de
los servicios y describe los servicios y los métodos de negocio de forma automatica, en un entorno seguro,

sencillo y abierto.

Se puede resumir que, para los servicios web el uso de estos estdndares es de vital importancia, ya que
XML es el mecanismo por medio del cual los objetos de negocio acuerdan lo que van a hablar unos a
otros, SOAP indica cédmo van a efectuar la comunicacion y UDDI les permite conocer con quién se van a

comunicar y donde encontrar otros objetos de negocio.
1.5.6.2. Ventajas y desventajas de los servicios web

El uso de servicios web como opcion tecnolédgica para la implementacién de SOA presenta ventajas y
desventajas:

Ventajas

¢ Diversifican las oportunidades de negocio al facilitar que aparezcan escenarios de libre intercambio

de servicios normalizados.

e Proporcionan un acoplamiento débil para la operacion entre plataformas con distinto hardware,

sistema operativo o que empleen distintos lenguajes de programacion en sus aplicaciones.

e Los servicios son faciles de reutilizar y reemplazar, lo que produce una reduccion de costes,

especialmente del de mantenimiento.
e Pueden funcionar sincrona o asincronamente, segun las necesidades.
Desventajas
e Surendimiento es, por lo general, bastante inferior al de otras arquitecturas distribuidas clasicas.

e Necesitan una serie de tecnologias y especificaciones adicionales para poder operar de manera

adecuada (con seguridad, fiabilidad, etc.).
1.5.6.3. Beneficios de los servicios web

Los servicios web aportan muchos beneficios cuando son implementados en una organizacion,

generalmente la implantacion de servicios web en las organizaciones empieza por servicios sencillos, que
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usualmente estdn enlazados a una aplicacibn web especifica que pone los resultados del servicio a

disposicién del usuario final. Algunos de estos beneficios son:

1.6.

Promueven la interoperabilidad: La interaccidén entre un proveedor y un solicitante de servicio esta
disefiada para que sea completamente independiente de la plataforma y el lenguaje. Esta
interaccion requiere un documento WSDL para definir la interfaz y describir el servicio, junto con un

protocolo de red (generalmente http).

Permiten la integracion: El proceso de descubrimiento se ejecuta dinamicamente, a medida que los
solicitantes de servicio utilizan a los agentes para encontrar proveedores de servicio. Una vez el
solicitante y el proveedor de servicio se han ubicado, se utiliza el documento WSDL del proveedor
para enlazar al solicitante con el servicio. Esto significa que los solicitantes, los proveedores y los
agentes actlan en conjunto para crear sistemas que son auto-configurables, adaptativos y

robustos.

Reducen la complejidad por medio del encapsulamiento: Los solicitantes y los proveedores del
servicio se preocupan por las interfaces necesarias para interactuar. Como resultado, un solicitante
de servicio no sabe como fue implementado el servicio por parte del proveedor, y éste a su vez, no
sabe como utiliza el cliente el servicio. Estos detalles se encapsulan en los solicitantes y

proveedores. El encapsulamiento es crucial para reducir la complejidad.

Abren la puerta a nuevas oportunidades de negocio: Los servicios web facilitan la interaccion con

socios de negocios, al poder compartir servicios internos con un alto grado de integracion.
Disminuyen el tiempo de desarrollo de las aplicaciones.

Enterprise Service Bus

Como resultado del estudio realizado en epigrafes anteriores sobre la Arquitectura Orientada a Servicios

se pueden apreciar la importancia de cada uno de los conceptos, caracteristicas, elementos y estdndares

gue la componen, viéndose esta arquitectura como un aspecto que posibilita la interoperabilidad entre

diversos sistemas. Sin embargo, dada la necesidad de unificar diversos sistemas, asi como comunicarse

con otras entidades para lograr un negocio objetivo de forma fiable, independientemente de la plataforma

y la localizacion geogréfica, se extiende a otros niveles como: la necesidad de lograr la integracion de las

aplicaciones a nivel de servicios.
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En una integracién de este tipo, una aplicacidon expone una serie de servicios de nhegocio que pueden ser
usados por otras aplicaciones. Se busca hacer que cierta légica de negocio sea implementada una Unica
vez en una institucion, y reutilizada el resto de las veces. Por otro lado, dependiendo de la heterogeneidad
tecnoldgica puede ser recomendable la utilizacion de un bus de servicios, mediante el cual se coordina la
ejecucion de los distintos servicios existentes dentro o fuera de una organizacion, en tecnologia SOAP

fundamentalmente, pero también con capacidad de invocar servicios en otras tecnologias.

[}

Figura 4. Integracion Orientada a Servicios

Lograr la integracion de aplicaciones con el uso de una Arquitectura Orientada a Servicios es el mayor
reto en la actualidad para muchas organizaciones, ya que se requiere de una infraestructura de
comunicaciones escalable y segura entre los componentes, dando lugar a un nuevo producto denominado
Bus de Servicios Empresariales (del inglés Enterprise Service Bus), el cual posiblemente, es la via mas

rapida y menos costosa para hacer frente a este desafio.

“Un ESB es una solucion de integracion distribuida, basada en los mensajes y estandares abiertos. La
funcion de un ESB es proporcionar una comunicacion fiable entre los distintos recursos tecnoldgicos tales
como aplicaciones, plataformas y servicios, que estan distribuidos en mudltiples sistemas por toda la
empresa. A medida que los departamentos de Tl se centran cada vez mas en el disefio de SOA para
reducir los costos de desarrollo y para aumentar la agilidad del negocio, los ESB se estan convirtiendo en
un primer paso clave para el establecimiento de una SOA empresarial. Los ESB constituyen los cimientos
de una SOA y pueden complementarse con capacidades de productividad adicionales, como la

orguestacion de servicios y los registros”. (21)
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El ESB es un elemento de software, una infraestructura basada en estandares, que proporciona servicios
para la construccién de arquitecturas mas complejas basadas en eventos y en un motor de mensajeria,
ademas permite la integracion de aplicaciones de forma répida y directa. Es una suite de productos
independientes de la infraestructura que facilita el procesado, la transformacion de datos, el enrutamiento

y la orquestacion de procesos usando Servicios Web.

Un ESB usa WSDL y XML, estandares abiertos e interoperables, sobre una capa de transporte,
tipicamente HTTP. De esta manera los conectores no definen la implementacion sino la capa de
transporte y una interfaz de servicio. Es por esto que un ESB puede distribuirse a lo largo de la
organizacion, ya que no necesita un punto central de integracion, y permite la interoperabilidad entre

sistemas implementados en las mas diversas tecnologias.

Un ESB permite a una entidad, conectar, mediar, y controlar la interaccién entre diversas aplicaciones y
servicios a lo largo de entornos altamente distribuidos y heterogéneos. Este es una infraestructura para
facilitar SOA, es un APl que puede ser usado para desarrollar servicios y logra que los servicios
interactien unos con otros de forma fiable. Todos los servicios interactian entre si a través de un Bus
Empresarial de Servicios. El ESB es probablemente el componente mas importante y se basa en la mejor
practica en patrones de disefio para la integracién de aplicaciones siendo en la actualidad una de las

plataformas de conectividad mas utilizada.
1.6.1. Capacidades de un ESB

Una solucion ESB posee caracteristicas que dan soporte a las necesidades que requiera cualquier
componente, orientado a la utilizaciéon dentro de una arquitectura SOA. Algunas de estas caracteristicas
son: (21)

e Soporte a la definicion de servicios, independientemente de su plataforma tecnolégica real,
facilitando la definicion de una interfaz visible y comprensible por el resto de servicios y resolviendo
la mediacién entre esta interfaz y el sistema real que proporciona el servicio, e incorporan
capacidades de registro de los servicios disponibles en el bus, lo que permite tener una vision

unificada y consistente de qué servicios de la entidad estan listos para ser utilizados.

32



“Principios para la integracién de un gobierno electrénico”: Fundamentacion Tedrica

1.6.2.

Transformacion distribuida de datos, incluyendo estos servicios de transformacion como parte
integral del bus. Estos servicios son adecuados para resolver heterogeneidades en los datos o

mensajes manejados por los distintos servicios.

Alta extensibilidad, cualquier servicio puede ser incorporado al bus, no importa cual sea el tipo de

sistema que efectivamente proporciona este servicio.

Enrutamiento inteligente, basado en el contenido de los mensajes, asi como definicion de

procesos complejos que orquestan los servicios disponibles en el bus.

Mecanismos para garantizar la disponibilidad de los servicios y mejorar la calidad de servicio
ofrecida, como por ejemplo mecanismos de balanceo de carga entre sistemas que proporcionan un
mismo servicio. Asi mismo, incluyen caracteristicas como la garantia de distribucién de los
mensajes, integridad transaccional cuando un proceso involucra el uso de varios servicios, 0

comunicacion asincrona.

Capacidades de auditoria a nivel tecnoldgico del estado del bus y de los servicios disponibles en

el bus.

Funcionalidades del ESB

El ESB es la espina dorsal de SOA a través de la cual los servicios se comunican, este brinda un conjunto

de funcionalidades, entre las que se pueden mencionar las siguientes:

Elimina conexiones punto a punto fuertemente acopladas.
Intermediario ligero sin estado y de alto rendimiento.

Permite comunicaciones heterogéneas.

Brokering de mensajes, enrutamiento dinamico y transformaciones.
Garantiza el cumplimiento de las politicas de seguridad.

Gestion centralizada, unifica la monitorizaciéon y seguimiento.

Garantiza la escalabilidad.
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1.6.3. Beneficios del uso de un ESB

El ESB se expone como parte del desarrollo de la SOA, pues mediante este, cada servicio requiere no
solamente de los consumidores y proveedores, sino también un canal del ESB para conectarlos. El ESB
es la avenida principal de comunicacién entre las partes, o sea, que todo se conecta al bus y, por tanto, a

todo lo demas a través del bus. A continuacion se exponen algunos beneficios del ESB.
e Integraciones mas rapidas y economicas de los sistemas.
e Mayor flexibilidad ante cambios.
e Basado en estandares.
e Servicios predefinidos que ahorran costes de desarrollo.
e Mas configuracion que cddigo a la hora de integrar.
¢ Mayor control del sistema.
e Seguridad en la integracién entre aplicaciones.
1.7. Conclusiones parciales

En el presente capitulo se explica la fundamentacién teérica del trabajo, el estudio realizado ha permitido
una mejor comprension de los conceptos relacionados con la interoperabilidad. Pues esta puede ser vista

como la emergencia a resolver para asegurar los avances en el Gobierno Electrénico.

Se abordaron aspectos importantes relacionados con las Arquitecturas Orientadas a Servicios que sirven
de fundamento para ofrecer una solucion al problema de investigacion planteado, los beneficios vy
elementos que brinda SOA, ya que en este escenario SOA se convierte en el vehiculo facilitador de la
integracion empresarial pues en la practica es quien lo hace viable con sus principios de bajo
acoplamiento para facilitar interoperabilidad y la reutilizacion, es la cara tecnolégica para implementar la

integracion en un ambiente heterogéneo.

Se recopilé informacidon necesaria relacionada con temas importantes de la investigacion como son:
Servicio Web, Servicio, WSDL, SOAP y ademas se realizé un estudio del gobierno electrénico haciendo

énfasis en los beneficios que este brinda.
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CAPITULO 2: “DESCRIPCION DE LA SOLUCION PROPUESTA”

2.1. Introduccion

El presente capitulo es el resultado de un estudio general enfocado de forma organizada y bien
estructurada, donde se especifica un conjunto de politicas, principios y recomendaciones para lograr
desarrollar la interoperabilidad entre sistemas de informacion de diferentes entidades gubernamentales
conjuntamente con una Arquitectura Orientada a Servicios. Tiene como objetivo guiar y orientar la
interaccion entre los sistemas, que sirva como solucion para las actuales dificultades de interoperabilidad

existentes entre los sistemas informaticos de un Gobierno Electronico.
2.2. Retos de lainteroperabilidad en el Gobierno Electrénico

Muchos paises se encuentran adelantando proyectos de integracion a través del desarrollo del Gobierno
Electrénico, los cuales buscan la forma mas eficiente de realizar el intercambio de informacion entre los
sistemas informaticos de sus diferentes agencias o entidades gubernamentales y crear la capacidad en

los sistemas heterogéneos para trabajar conjuntamente en una misma tarea.

Uno de los objetivos del Gobierno Electronico, es brindar a los ciudadanos la posibilidad de realizar sus
tramites con el estado, en un solo punto. Para ello es absolutamente necesario que los gobiernos,
empleando sus recursos en forma eficiente, logren conectar sus multiples agencias, que desde el punto de

vista del manejo de la informacion, funcionan hoy como islas informéaticas.

Como los sistemas informaticos de las entidades de un gobierno, son producto de un desarrollo
heterogéneo, en el momento en que dos de esas entidades necesitan intercambiar informacion, éstas
para proveer un servicio publico, deben realizar entre ellas acuerdos para establecer cuales son los datos
gue deben fluir de una a otra (registros personales, direcciones, visados, aprobaciones, por dar algunos
ejemplos), como también sobre la forma de representarlos e interpretarlos (co6mo se organiza y registra el
nombre de una persona, como se identifica una organizacién, cuales son las codificaciones utilizadas), y
definen también esquemas de seguridad para garantizar que en el intercambio no se pierda ni se altere
informacion y que solo las personas autorizadas de ambas entidades puedan tener acceso a la

informacion; se define quién tiene derecho a modificar informacion y quién puede simplemente consultarla.

Cuando un numero n de entidades requieren intercambiar informacion entre ellas, se crean n*(n-1)/2
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relaciones; por cada relacion, se establece un conjunto de definiciones semanticas, técnicas y operativas,

que generalmente se reflejan en un “acuerdo” que se hace o se firma entre las partes.

Entidad Entidad

Figura 5. Gréafico de Relaciones entre entidades

La figura, sefiala la relacién entre cinco (5) entidades cuando es necesario que todas ellas intercambien
informacioén; cada arco (linea entre entidades) representa un esfuerzo individual entre dos entidades para
negociar los acuerdos y caracteristicas que regiran el intercambio de informacién entre ellas. El nimero de
arcos (relaciones entre un par de agencias) corresponde a 10 (5*4/2) y cada entidad debe establecer
cuatro (4) acuerdos diferentes y, posiblemente, desarrollar soluciones independientes para cada uno de
éstos.

El desafio de la interoperabilidad entre las n entidades de un gobierno, que intercambian informacion,
consiste en encontrar unos mecanismos que permitan reducir drasticamente la complejidad y los costos
de definicion y administracion de los n-1 acuerdos bipartitos que pudieran existir cuando se trata de
relaciones punto a punto que enfrenta cada entidad para lograr interoperabilidad con las demas entidades,

reemplazéndolos por un solo acuerdo estandar a uno (1) de intercambio.

La figura 6 representa este concepto, sefialando un solo arco para cada entidad, pues ésta debe
desarrollar solo un esquema de intercambio de informacion que le servira para relacionarse con cualquier

otra entidad gubernamental.
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Solucion

Figura 6. Relaciones simplificadas por la existencia de una solucion comun

El gréfico sefialado corresponde a una solucién comun la cual contiene un conjunto de estandares de
representacion de la informacion, procesos y mecanismos comunes de intercambio de la misma, disefios
de seguridad, entre otros factores necesarios para lograr el flujo de informacion de manera Optima y

segura entre las entidades gubernamentales.

La construccion de una solucion comuan representa un esfuerzo inicial cuya complejidad depende de las
caracteristicas de cada entidad, y a medida que es adoptado por un gran ndmero de agencias
gubernamentales, simplifica el esfuerzo requerido por cada una de éstas.

El conjunto de elementos sefialados en la figura 7, corresponden a los desarrollos internos de cada
entidad; cuando estas entidades requieren interoperar, se enlazan utilizando los componentes definidos

para la Arquitectura Orientada a Servicios.
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Interoperabilidad

Organizacion A Organizacién B

Sistemas de f?

informacion  F R
R

Organizacion C
Figura 7. Coordinacion entre las entidades

Con este planteamiento, las entidades gubernamentales deben continuar con sus desarrollos informaticos
propios, orientando parte de sus esfuerzos de desarrollo tecnolégico a la provision de servicios que

pueden ser utilizados por otras entidades, para lograr el intercambio de informacién necesario.

La infraestructura conceptualizada debe contemplar que la informacién y los procesos en si mismo son
responsabilidad de las diferentes entidades gubernamentales, comportdndose como un elemento
facilitador de la interoperabilidad, garantizando a las entidades que su informacion solo estara al alcance

de quienes ellos autorizan.

Las SOA son cada vez mas utilizadas en contextos de Gobierno Electrénico pues esta, facilita la
interoperabilidad entre las entidades y, promueve la reutilizacion y aprovechamiento de los recursos con
los que cuentan los estados. La creacion de la infraestructura tecnolégica para lograr la interoperabilidad,
requiere de mecanismos de almacenamiento e intercambio de informacién entre las entidades
gubernamentales. Esta infraestructura permitird que la informacion esté disponible para todos cada vez
gue sean almacenados, ademas garantiza altos niveles de seguridad tanto en el acceso a la informacién

como en la disponibilidad.

Con SOA se puede reducir los esfuerzos de integracion, haciendo que los sistemas de informacién

interoperan de una forma estandar, reduciendo costos y tiempo y asi lograr tener una entidad mas agil al
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dar respuesta a las necesidades del negocio. Esto permite que las aplicaciones expongan su
funcionalidad como un conjunto de servicios reutilizables y preparados para colaborar entre ellos. También
surge la necesidad de independencia del proveedor, abordar la diversidad tecnoldgica y proteccion a la
inversion existente en las aplicaciones empresariales. Este es el concepto clave de SOA: exponer la
funcionalidad de las aplicaciones con servicios estandares con XML que se puedan utilizar de forma agil

para lograr la flexibilidad tecnolégica demandada por la dinamica de los procesos de negocio.
2.3. Politicas y principios fundamentales para ejecutar iniciativas de interoperabilidad

Las organizaciones modernas sustentan sus procesos operativos en Sistemas Informaticos. Las nuevas
Tecnologias de la Informacion y las Comunicaciones le brindan el soporte que estas requieren para lograr
mayor eficiencia en sus procesos operativos, flexibilidad para adaptarse con rapidez a los cambios que

impone el entorno y agilidad para innovar.

Los Sistemas Informéticos en esencia, deben garantizarle a la organizacion que la informacion que
requieren esté disponible, sea oportuna, confiable, accesible, consistente, relevante, transparente y

segura, de modo que sirva de base para la adecuada toma de decisiones y generen conocimiento.

A continuacién se exponen algunas politicas y principios fundamentales a tener en cuenta para ejecutar
iniciativas de interoperabilidad desde un enfoque evolutivo, que permita ir obteniendo resultados

paulatinos.
1. Gestion estratégica de la informacion.
2. Centrarse en servicios al usuario.
3. Colaboracioén y participacion.
4. Confianza.
5. Costo-efectividad.
6. Basarse en la reutilizacion.
7. Uso de estandares abiertos y probados.
8. Acceso amplio y multicanal a la informacion y los servicios.

9. Garantizar que la informacién esté disponible y sea oportuna.
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10. Seguridad, privacidad, confianza, transparencia y preservaciéon de la informacion.

11. Adopcién de XML.
12. Las politicas de interoperabilidad definidas son obligatorias para el sector publico.

La figura 8 muestra un enfoque que dara como ventajas el evitar duplicar esfuerzos entre las entidades
gubernamentales, tener una mejor comunicacioén de los servicios con los que cuenta cada una de las
organizaciones, compartir recursos con el fin de lograr una integracion tecnolégica, agilizar los pasos para
la entrega de servicios, rapidez en la atencién al ciudadano, mayor productividad del Gobierno, asi como

lograr la interoperabilidad de la informacion y sistemas de comunicacion.

Entidades
del
Gobierno
Administracion
Portal del Gobierno
[ ] Estandares
g : 4
o)) Capa de integracién del gobierno
1 . Politicas
=
o
=
5 = o~ fse) <
g e P P e Seguridad
O 2 2 2 @
D R D D
@D » [5) @)

Sistemas de Gobierno

Figura 8. Colaboracidn entre las entidades

Al establecer una relacion entre las agencias gubernamentales, se deben tomar en cuenta aspectos como:
el acceso a la informacién gubernamental por parte de las entidades, y también hacer uso de las
tecnologias de informacion y comunicacion por parte de los entes gubernamentales para prestar sus
servicios. De esta forma las aplicaciones de Gobierno Electrénico estdn disponibles para comunicarse
unas con otras de manera muy amigable proporcionando una mejor comunicacion entre las
organizaciones del gobierno y a su vez con los ciudadanos, posibilitando a las entidades poder conocer

las necesidades existentes y asi poder darle soluciones a las mismas.
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Un primer paso es establecer los acuerdos entre las entidades participantes y asi lograr interoperar entre
servicios. De modo que las agencias de gobierno, puedan a través de un portal del gobierno, brindar
servicios que integren datos y aplicaciones, asi como también pueda tener acceso a los servicios
disponibles por cualquier otra entidad. Los usuarios u organizaciones pueden consumir los servicios
compuestos a través de portales web, o aplicaciones ya sea a través de una ventanilla Gnica o un portal
del gobierno adaptado a sus necesidades particulares. Esto permite el acceso a la informacién publica por
parte de las distintas agencias, mediante la integracién de la informacion en un portal centralizado.

De esta forma se consolida la interoperabilidad entre los actores, pues esta debe ser desarrollada en
todos los niveles, para dar soporte a los distintos intercambios de informacién electrénica, tales como: los
flujos de informacion dentro de las diferentes entidades publicas, los flujos de informacion entre las
distintas agencias del Estado y el intercambio estandarizado de la informacion entre las organizaciones.

2.3.1. Portales

Los portales ponen a disposicién de cualquier persona o entidad informacién gubernamental a través de
una conexion a Internet y un navegador. Las diferentes entidades gubernamentales brindan informacion

de interés sobre si mismas a través de la red al puablico en general.

El objetivo principal de un portal gubernamental es servir de punto de partida al usuario y de esta manera
acceda de forma facil e integrada, a una serie de recursos y de servicios. Ademas brinda un punto de
acceso Unico donde las entidades pueden establecer relaciones con las demas agencias asi como
canales de comunicacion, donde el publico vera al gobierno como una sola entidad. El portal esta dirigido
a resolver necesidades de informacion, por eso debe presentar de forma sencilla la informacién, brindar
una alta disponibilidad en todo momento para impedir la inactividad, pues de esta manera cumplird con
todas las peticiones hechas por los usuarios. La disponibilidad de un portal es la cualidad de estar libre
para ser utilizado en cualquier momento por un usuario y no interrumpir el acceso de este a alguna
funcionalidad solicitada y de esta forma garantiza el acceso ininterrumpido a los diferentes servicios que

se presta a los usuarios.

Esto es posible mediante los estandares abiertos que son fundamentales en la promocién de la
interoperabilidad, pues juegan un papel clave a la hora de garantizar y facilitar la interoperabilidad asi

como el principio de adecuacioén tecnolégica, lo que beneficia a las entidades implicadas.
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2.3.2. Utilizacién de estandares abiertos

Los estandares abiertos facilitan el intercambio de informacidn, promueven un mejor acceso a los datos,
reducen los costes de produccién de software, proporciona independencia sobre sistemas hardware y

sistemas operativos y limitan la formaciéon de monopolios de proveedores.

Finalmente, la adopcidon de estandares aumenta las posibilidades técnicas para interoperar pero, también,
refuerza el principio de adecuacion tecnoldgica, que no obliga al ciudadano a acceder a los servicios
electronicos a través de aplicaciones propietarias cuya adquisicién puede no estar al alcance de todos.

La investigacion realizada cita los lineamientos de Intercambio de Informacioén a través de servicios Web y
de los estdndares SOAP, WSDL, UDDI, lo cual es de suma importancia para poder homogenizar y
establecer un mecanismo para el intercambio de informacion de una entidad a otra. Estos estandares se
basan en XML pues los documentos WSDL, son documentos XML; el protocolo SOAP, que permite la
comunicacion entre servicios, internamente trata informacion XML. Por eso XML se propone como
estandar para el intercambio de informacion estructurada entre diferentes plataformas., ejerciendo un
papel importante, ya que permite la compatibilidad entre sistemas para compartir la informaciéon de una

manera segura, fiable y facil.

El uso de estos estandares, proporcionan una mejor interaccion y comunicacion de servicios electrénicos
gubernamentales, pues por otra parte SOA consiste en un lenguaje abierto que no debe modificarse para

facilitar la reutilizacion.
2.3.3. Basarse en la reutilizacion

La reutilizacion es importante para la integracion de aplicaciones y sistemas para compartir informacion y
datos aumentando la calidad del servicio y el rendimiento de las entidades. Por eso, las entidades deben
compartir informaciéon internamente y con otras instituciones para promover la reutilizacién de datos,
permitiéndole generar nuevos y mejores servicios, facilitando asi la reutilizacion de servicios e informacion
a los interesados, y ofreciendo a las agencias una solucidn integrada para la reutilizaciéon de sus

aplicaciones.

SOA permite a las entidades adaptarse a los cambios de una forma estratégica, teniendo siempre en
cuenta la reutilizacion, siendo lo ideal puesto que el valor de una implementacién SOA se mide por la

reutilizacion efectiva de los servicios web. Los servicios SOA al ser débilmente acoplados son mas
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flexibles permitiendo la evolucién autbnoma de los servicios implementados en los organismos.
2.3.4. Seguridad, privacidad, confianza, transparenciay preservacion de la informacion

Las iniciativas de gobierno buscan promover un Estado transparente y participativo donde las entidades y

ciudadanos puedan colaborar en el desarrollo colectivo de soluciones a los problemas de interés publico.

Un aspecto importante para llevar a cabo la interoperabilidad es la seguridad, por tanto esta debe de
disponer de adecuados niveles que garanticen el derecho a la privacidad de las personas en el acceso a
la informacion. La seguridad garantiza una serie de aspectos criticos para el ciudadano, para la
organizacion que gestiona la informacién asi como para el resto de las entidades con las que se

interoperan y que, por tanto, comparten su informacion.

Aspectos como la privacidad, la confidencialidad o la integridad de la informacion tratada estan
intimamente relacionados con la seguridad. Para alcanzarla, los intercambios deben realizarse en
entornos seguros y, en este sentido, las politicas de seguridad en el ambito de la interoperabilidad son
esenciales. Para que tal interaccion ocurra en un ambiente seguro, se necesita que cierta informacion sea

tratada en forma confidencial, que se pueda asegurar la integridad de los datos durante su transmision.

Los siguientes aspectos se consideran actuaciones fundamentales para que las entidades puedan llevar a

cabo iniciativas de interoperabilidad.
e Garantizar la disponibilidad, autenticidad, integridad, confidencialidad y trazabilidad de los datos.
¢ Implementar sistemas de auditorias, control de activos, control de accesos.
¢ Dotar de seguridad a las comunicaciones y operaciones.
e Proporcionar privacidad y proteccion a nivel de datos y de aplicacion.

Para lograr niveles adecuado de seguridad se debera garantizar la disponibilidad de los servicios ofrecidos
por las entidades reflejandose en un acuerdo que se hace o se firma entre las partes. Hay que contar con
medidas de identificacion y autenticacién en caso de acceder a la informacion confidencial, permitiendo
reconocer a las entidades involucradas. Otros elementos a tener en cuenta, es la aplicacion de medidas
de confidencialidad para garantizar que la informacién intercambiada sélo pueda ser accedida por el
consumidor, y aplicar medidas de integridad para garantizar que la informacion so6lo pueda ser modificada

por el proveedor, evitando la intervencion de terceros. También es necesario incorporar el uso de la firma
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digital como mecanismo de seguridad.

La seguridad de datos representa y sustenta la confiabilidad y la seguridad al realizarse la interaccién

entre ciudadanos y las entidades gubernamentales.
El principal objetivo es cumplir con los siguientes parametros generales:

e Disponibilidad: Significa que los datos y los servicios operativos estén disponibles aln en caso de

alteraciones del tipo de cortes de corriente, catastrofes naturales, accidentes o ataques.
e Autenticacion: Confirmacion de la identidad declarada de usuarios o entidades.

e Confidencialidad: Proteccion de las comunicaciones o de los datos almacenados contra su
interceptacion y lectura por parte de personas no autorizadas.

e Integridad: Confirmacién de que los datos que han sido enviados, recibidos o almacenados son

completos y no han sido modificados.

¢ No-repudio: Garantiza que el usuario que envia o consume informacién quede registrado a la hora

de la auditoria y asuma la responsabilidad de las acciones que acomete.

Seguridad \
(" Identificacion ) ( )

y Integridad
__Autenticacion ) _ >
Disponibilidad

@ B
No repudio Confidencialidad
& =/ . J

Figura 9. Seguridad

Por lo anteriormente planteado es importante mantener unas comunicaciones seguras para garantizar la
privacidad, confidencialidad e integridad de la informacion, puesto que en el Gobierno Electronico la

informacion que se maneja es sensible y confidencial.

Para garantizar la disponibilidad de la informacion hay que tener servidores clusterizados, de esta forma
los ordenadores trabajan de forma coordinada para formar una maquina mas potente y con prestaciones

avanzadas. Con los servidores clusterizados se garantiza un funcionamiento ininterrumpido, o sea, que Si
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se produce algun fallo en alguna de las maquinas clister, toda esa informacién cambiaria de lugar hacia
otro servidor, de modo que se evitan molestias a los usuarios, ya que estos no notarian en ningdn
momento que se haya producido un problema en el servidor. Esto garantiza una alta disponibilidad de los

servicios ofrecidos por el servidor, y la integridad de la informacién ya que no hay pérdida de datos.

El uso de la firma digital es necesario para garantizar la confidencialidad ya que permite certificar la
autoria e integridad de la informacién que viaja en la red, protegiendo la informacion mediante el cifrado.
Siendo un elemento que identifica y distingue a los usuarios y que al firmar con ella adquiere derechos y
obligaciones. Esta se genera con base a la llave privada de quien firma y por tanto es Unica. Ademas
garantiza la integridad del contenido, ya que el documento electrénico firmado no puede ser alterado y el
no repudio entre las partes, garantizando que el firmante o las partes firmantes son quienes dicen ser, por

lo que ninguno de ellos puede negar haber firmado, enviado o recibido un mensaje.

La seguridad de la informacién es muy importante puesto que en el Gobierno Electrénico la informacién
gue se maneja es sensible. Para garantizar la confidencialidad de la comunicacién establecida entre las
diferentes partes y el contenido de la transmision, es fundamental asegurar que a la informacién solo
acceda quien esta autorizado para ello, permitiendo preservar la informacién frente a observadores no
autorizados. Una medida necesaria para garantizar la confidencialidad y la integridad de la informacién es
el cifrado o encriptacion de la misma, esta consiste en la transformacién de la informaciéon de manera que
solamente la entiendan el emisor y el receptor, por eso es necesario que la informacién sea encriptada
para garantizar su seguridad. Cuando la informacién llega a su destino, y solamente en este caso, se
realiza el proceso inverso donde se descencripta la informacién recibida transformandola en datos

capaces de ser procesados.
2.3.5. Garantizar que la informacién esté disponible y sea oportuna

Para garantizar que la informacion esté disponible y sea oportuna se debe tener en cuenta la confiabilidad
en la entrega de servicios, pues en muchos casos la informacion que se utiliza, es informacion del usuario
y/o entidad, y por lo tanto deben ser manejadas con la seguridad apropiada. Los Sistemas Informaticos,
deben garantizarle a la organizacién que la informacion que requieren esté disponible, sea oportuna,
confiable, accesible, consistente, relevante, transparente y segura, de modo que sirva de base para la
adecuada toma de decisiones y generen conocimiento. Esto permite a las instituciones del gobierno

mostrar informacion sobre cémo se hacen los tramites y qué servicios proveen, es una fase unidireccional
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donde se provee informacién a los organismos, garantizando que la informaciéon que posea la entidad

permanezca disponible para todos cada vez que asi se requiera.

Para que la informacién que se pone a disposicién de la sociedad sea util, debe poseer la calidad
requerida. Para esto las distintas entidades gubernamentales deben establecer y promover mecanismos
de acceso a la informacién, concediendo el acceso publico a esta, entre las entidades del Estado y la
sociedad, permitiendo a los ciudadanos participar en los asuntos publicos. Se debe fortalecer a los
organismos encargados de facilitar el acceso a la informacion publica gubernamental y de proteger los
datos. De esta forma la informacion que las entidades gubernamentales ponen a disposicion de la
sociedad sera confiable, clara y oportuna, permitiendo a los diferentes organismos y ciudadanos tener

mayor conocimiento de los programas, acciones y tramites que les interesan.
2.3.6. Centrarse en servicios al usuario

Cuando los servicios son disefiados con una vision orientada al ciudadano, mejora la relacion del gobierno
hacia este, mediante el uso intensivo de tecnologias de la informacion y comunicaciones, que permita
prestar un servicio eficiente y eficaz. La prestacion de servicios ha de estar dirigida al ciudadano, pues a
medida que mas servicios vayan siendo ofrecidos a estos, el gobierno electrénico revolucionara la relacion

entre las entidades y sus ciudadanos.

Las organizaciones deben ofrecer a los ciudadanos informacién sobre como acceder a los servicios
publicos, no so6lo a través de los portales del gobierno sino también a través de aplicaciones.
Permitiéndole a las organizaciones impulsar la colaboracion en torno a la prestacion y la planificacion de
servicios, lo que puede ayudar a las entidades a prestar servicios publicos que se centren en mejorar el

acceso a los servicios a los ciudadanos.

Esto se logra mejorando los servicios publicos, donde el Gobierno debe impulsar la incorporacién de las
tecnologias y practicas asociadas a su uso, como una forma de ayudar a que todos puedan comunicarse y
estén conectados. Lograndose una mejor satisfaccion de los clientes a través de la entrega de servicios

de calidad y adaptados a sus necesidades.
2.3.7. Acceso amplio y multicanal alainformacion y los servicios

El gobierno electrénico constituye una gran oportunidad para mejorar la calidad de los servicios ofrecidos

a los usuarios aumentando asi la calidad de vida de los ciudadanos, asegurando el acceso a toda la
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poblacion y a las entidades, a la informacién, uso y aprovechamiento de los servicios. Puesto que de esta
forma la informacién sera compartida por todos y serda de amplio acceso, de manera que el Gobierno

Electrénico genere oportunidades iguales, incluyendo servicios accesibles a todos, sin discriminacion.

Es importante facilitar un punto de acceso a los diferentes servicios que se ofrecen al usuario final. A
través de los portales gubernamentales se garantiza que tanto los consumidores como los proveedores

puedan tener acceso a la informacién y los servicios expuestos por las entidades.
2.3.8. Gestion estratégica de lainformacion

Las entidades gubernamentales deben proporcionar informacién acerca de si misma y poner disponible la
informacion a través de su sitio web. Las agencias que generen servicios electrénicos tienen que generar
un catalogo de servicios web los cuales deberan ser puestos a disposicién de las demas entidades. El
repositorio en el Gobierno Electronico se enfoca en la necesidad de administrar de manera efectiva y
eficiente la informacién que es accedida abiertamente. De tal forma que los servicios que utilicen esos
recursos puedan hacerlo de forma interactiva y centralizada, formando asi una sola entidad de
transferencia de datos, es decir, interoperabilidad de informacion.

Mediante un repositorio de servicios se puede saber siempre qué servicios existen y asi evitar duplicarlos
de manera innecesaria. Ademas proporciona facilidades para descubrir servicios y adquirir la informacién
necesaria para su uso. El registro de los servicios se lleva a cabo en un directorio mediante el protocolo
UDDI siendo un elemento central del grupo de estandares involucrados en la tecnologia de servicios web.
Es el mediador a través del cual se conocen los posibles clientes con los proveedores de los servicios y
define un método estandar para publicar y descubrir servicios en el contexto SOA. Algunos ejemplos

pueden ser:
e Datos generales del servicio web.
e Datos de la Institucion.
e Aspectos de seguridad que contempla el servicio web.

e Aspectos de informacion que los Servicios Web proporcionan, asi como la confiabilidad de los

mismos.

Su forma de exponer los servicios se basa en WSDL, lo que permite tener definido cualquier servicio.
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Gracias a un repositorio se puede disponer de todos los servicios organizados y facilmente accesibles

para ser reutilizados.

Los servicios de las entidades que permitan el intercambio de datos entre aplicaciones y sean utilizados
para conectar sistemas de informacién interoperables con una arquitectura orientada a servicios, deben
implementarse usando servicios web y deben seguir las normas de WSDL, UDDI, ademas debe de

componerse de protocolos (como SOAP), y plataformas de integracion como (ESB).
2.4. Papel del ESB en el Gobierno Electrénico

El ESB es el elemento de las arquitecturas SOA que conecta a los servicios con sus consumidores, es la
avenida principal de comunicacion entre los consumidores y proveedores, actuando como intermediario en
la comunicacion de aplicaciones de diferentes sistemas, sin importar las plataformas que lo componen y
sobre el cual se pueden construir aplicaciones que reaprovechen todas estas funcionalidades. Mediante
este se elimina la necesidad de la conectividad punto a punto entre los sistemas. Pues con SOA cuando
un sistema tiene que comunicarse con otro, lo hace con el ESB y este es responsable de determinar como
pasar el mensaje a su punto final de destino. Cualquier transformacién necesaria se realiza en este,
proporcionando un sistema de comunicacion que permite a las distintas aplicaciones integradas compartir
informacién, con independencia de la plataforma y la situacién geogréafica de las mismas. De esta forma
los servicios implementados por las aplicaciones no seran expuestos directamente por las mismas, sino

gue se expondran sus funcionalidades a través de servicios proxy implementados en el ESB.
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Figura 10. Interoperabilidad y SOA

El ESB es relevante en cualquier solucién SOA, la particularidad que tiene el uso del ESB en el gobierno
electrénico esta en posibilitar la comunicacion entre sistemas sobre cualquier protocolo, pues este se
encarga de traducir de un lenguaje a otro. Ademas garantiza el intercambio de mensajes y a la vez lo
enriguece, pues cuando un cliente consume un servicio del proveedor, este puede devolver un conjunto
de datos a los cuales sea necesario aplicarle alguna l6gica de negocio o tomar otros datos de alguna base
de datos, de ficheros, etc. para completar la informacién que necesita el cliente. EI ESB brinda la
posibilidad de realizar todos estos cambios e ir enriqueciendo el contenido del mensaje en la medida en
gue el mismo vaya transitando por los diferentes servicios 0 estados hasta su resultado final de cara al
cliente. Incorpora también enrutamiento inteligente basado en el contenido de los mensajes, asi como
definicion de procesos complejos que orquestan los servicios disponibles en el Bus. Dada la naturaleza
distribuida del ESB, estos procesos pueden comunicarse con “porciones” del ESB distribuidas

geograficamente e incluso situadas en otras entidades.

Por otra parte, el ESB ayuda a desligar el consumidor del servicio de la ubicacion del proveedor del
servicio, en el caso que un servicio es accedido por un consumidor (organizacion que demanda bienes o
servicios proporcionados por el proveedor de bienes o servicios) a través del ESB, el consumidor no
necesita saber la ubicacion real del proveedor de servicios. Esto significa que el consumidor se desvincula
totalmente del proveedor de servicios, y algin cambio en la ubicacién del servidor designado por el
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proveedor no tiene ningln impacto en el consumidor, solo el ESB maneja este cambio y mantiene la
misma ubicacién del servicio para el consumidor, de esta forma acepta y entrega mensajes de diversos

servicios y aplicaciones que estan vinculadas al bus.

Ademds actla como un elemento funcional que garantiza la interconexién entre las distintas aplicaciones
de una arquitectura SOA, de forma transparente para las mismas, y garantiza mecanismos para controlar
el acceso a los servicios y la seguridad en el intercambio de la informacion y los mensajes. Pues tiene la
capacidad de impedir el acceso no autorizado a datos y servicios manteniendo la integridad en las
transacciones de mensajeria, es decir, nadie puede sacar o poner un mensaje de invocacion o respuesta
si no esta autorizado. EI ESB trae incorporada su propia seguridad referida a la autenticacion y
autorizacion de usuarios. La autenticacion, autorizacién y funcionalidad de encriptacion se proveen a
través del ESB para asegurar los mensajes entrantes. Igualmente estas funcionalidades se aplican a

mensajes salientes para satisfacer requerimientos de seguridad del proveedor del servicio a consumir.

De manera general el ESB provee interoperabilidad segura y servicios de transporte de mensajes entre
aplicaciones, el resultado es un conjunto interoperable y con bajo acoplamiento de servicios de negocio

gue pueden ser desplegados facilmente de manera compartida dentro de la organizacién.

Varios paises que han implantado gobiernos electrénicos han logrado la interoperabilidad de sus sistemas
y servicios a partir de guias de interoperabilidad del gobierno electronico. Siendo necesario partir de una
interoperabilidad de procesos que permita conectar las comunicaciones y transacciones dentro del
Gobierno. Esta interoperabilidad de sistemas y servicios ocurre entre las diferentes entidades estatales. La
adopcion de una guia de interoperabilidad apropiada es la evolucidon de un marco de interoperabilidad

consolidado para la administracion publica.

Para lograr la aplicacion exitosa de las guias de interoperabilidad implantadas por los gobiernos, se debe
lograr la comunicacién de las instituciones en la infraestructura administrativa; de este modo se lograra

una efectividad en términos de incrementar la interoperabilidad.
2.5. Framework de Interoperabilidad de Gobierno Electronico (e-GIF)

La concepcion de los Framework de Interoperabilidad de Gobierno Electrénico (e-GIF), es una estrategia
seguida por varios paises para implementar el Gobierno Electrénico sobre una soélida plataforma de

interoperabilidad, con el fin de definir, orientar y determinar el empleo de la interoperabilidad, pues esta
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considera fundamental los siguientes cuatro aspectos:
e Procesos de negocio o la interoperabilidad de la organizacion.
e La interoperabilidad semantica o Informacion.
e La interoperabilidad técnica.

e Gobernanza de interoperabilidad.

Interoperabilidad
Organizacional

l Soportada por

Interoperabilidad Semantica

l Soportada por

Interoperabilidad Técnica

Figura 11. Instrumentacion de la plataforma de interoperabilidad
2.5.1. Dimensiones de la Interoperabilidad

e Interoperabilidad técnica: Cubre las cuestiones técnicas (hardware, software, telecomunicaciones),
necesarias para interconectar sistemas computacionales y servicios, incluyendo aspectos clave como
interfaces abiertas, servicios de interconexion, integraciéon de datos y middleware, presentacion e

intercambio de datos, accesibilidad y servicios de seguridad. Esta incluye:

v' Arquitectura SOA: Arquitectura Orientada a Servicios como paradigma para integracion de
sistemas.

v' Seguridad: Trata los aspectos de seguridad de TIC que el gobierno debe considerar, incluyendo
seguridad a los servicios, seguridad a las redes de transporte de datos, autentificacion. Empleo de

certificados digitales que requieren una entidad certificadora, y un directorio de usuarios.
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v

Medios de acceso: Son las cuestiones relativas a los estandares de los dispositivos de acceso a
los servicios de gobierno electrénico. Dispositivos de acceso a los servicios: estaciones de trabajo,

tarjetas inteligentes, telefonia mévil.

Interconexion: Establece las condiciones para que las entidades gubernamentales se
interconecten, ademas de fijar las condiciones de interoperacién entre el gobierno y la sociedad.

Ejemplo de esto las redes de transporte de datos, y protocolos de comunicacion.

Interoperabilidad seméntica: Se ocupa de asegurar que el significado preciso de la informacién

intercambiada sea entendible sin ambigledad por todas las aplicaciones que intervengan en una

determinada transaccién y habilita a los sistemas para combinar informaciéon recibida con otros

recursos de informacion y asi procesarlos de forma adecuada. La interoperabilidad seméntica incluye:

v

v

v

Repositorios de metadatos globales: Diccionario y clasificador comdn para los términos y
estructuras de datos.

Flujos de datos entre aplicaciones.

Esquemas de intercambio de informacion: Cada area de actuaciéon define su esquema.

Interoperabilidad organizacional: Se ocupa de definir los objetivos de negocios, modelar los procesos y

facilitar la colaboracién de administraciones que desean intercambiar informacion y pueden tener

diferentes estructuras organizacionales y procesos internos. Ademas de eso, busca orientar, con base

en los requerimientos de la comunidad usuaria, los servicios que deben estar disponibles, facilmente

identificables, accesibles y orientados al usuario.

2.5.2. Gobernanza de interoperabilidad

La Gobernanza de interoperabilidad se encarga de los acuerdos entre los gobiernos y actores que

participan en los procesos de interoperabilidad y a la forma de alcanzarlos. Con la gobernanza, se busca

gue las organizaciones publicas cuenten con la institucionalidad necesaria para establecer los estandares

de interoperabilidad, asegurar su adopcion, y dotar a las agencias de capacidad organizacional y técnica

necesarias para ponerlos en practica.

El propédsito de la gobernanza de la interoperabilidad es identificar y remover las potenciales barreras,

incluyendo las politicas, legislativas, gerenciales, econémicas, culturales y otras, para agregar los
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servicios publicos y compartir informacion entre diferentes agencias gubernamentales.
Gobernanza de la Interoperabilidad del Gobierno Electrénico

La gobernanza de interoperabilidad del Gobierno Electrénico es necesaria para definir politicas generales
para la interoperabilidad, pues esta define el marco legal, regulatorio y normativo asi como los principios
éticos a considerar. Ademas define los estdndares a emplear y controla el cumplimiento de los mismos, y
se encarga de la difusion de las normativas y de la capacitacion del personal técnico. La gobernanza debe
impulsar el desarrollo del marco legal y administrativo para:

e El Gobierno Electrénico.
e El uso de la firma digital.
e Otorgar valor documental a las comunicaciones electronicas.

e Garantizar la privacidad de la informacion de los ciudadanos. Los datos no son recolectados,

procesados o publicados, sino en el marco de la normativa vigente.
2.5.3. Los Resultados del e-GIF para el Gobierno Electrénico

El gobierno electrénico alcanzard numerosos resultados y beneficios, pues al interoperar usando el e-GIF,
las entidades pueden trabajar en conjunto por via electrénica y podran tener la opcién de servicios
gubernamentales que son convenientes y faciles de usar. También las entidades brindaran servicios e
informacidn por via electrénica en la forma en que los usuarios quieren. De esta forma se garantizara la
integracion y la eficiencia, puesto que la informacion y los servicios se integraran, minimizando los costos
y mejorando los resultados para las entidades, ciudadanos y proveedores en general. Lograndose una
mayor participacion por parte de los ciudadanos y agencias que van a estar mejor informados ya que las
entidades ponen la informacion disponible para todos ayudando a participar a estos en los procesos de

gobierno.
2.6. Acciones Estratégicas para alcanzar una Plataforma de Gobierno Electrénico

Para la implantacion de un Gobierno Electrénico se debe considerar un conjunto de pautas, lineamientos y
politicas, las cuales deben ser aplicadas por parte de los servicios publicos al momento de desarrollar
instrumentos orientados a cumplir las dimensiones del Gobierno Electrénico. Las acciones estratégicas

para alcanzar una plataforma de Gobierno Electrénico son las siguientes:
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2.7.

Las diferentes entidades gubernamentales deben gradualmente introducir el uso de las TIC en
todos los procesos asociados a brindar prestaciones a los ciudadanos, considerando la
interrelaciéon que tengan con otras dependencias publicas. Pues la utilizacién de las TIC constituye
la plataforma ideal para que las entidades puedan realizar intercambios de informacién y una
estrategia de comunicacion, consolidando su relacion con el usuario. De forma que garanticen el

acceso al flujo de informacién y mejorando la vida de los ciudadanos.

Se debe fomentar y promover el acceso de los ciudadanos a los servicios e informaciones
gubernamentales mediante las TIC, facilitando instancias de participacion ciudadana y de
transparencia publica.

Las dependencias deben orientarse a atender a los ciudadanos mediante ventanillas Unicas o
portales, a la vez es necesario garantizar seguridad y velocidad, indicadores de calidad de servicio
al ciudadano, utilizacion de estandares que aseguren compatibilidad, protecciébn de bases de

datos, privacidad en linea y sistemas de monitoreo de la gestién a los ciudadanos.

Se debe orientar a las entidades al desarrollo de sitios web informativos de facil acceso y
vinculando esta informacion a los portales, como una forma de asegurar el acceso a las entidades

y ciudadanos a la informacion general.

Establecer adecuados niveles de seguridad para el uso y manejo de documentos electrénicos que

aseguren al usuario un servicio confiable.

Adoptar, progresivamente los estandares que permitan relacionar e interconectar diversos
sistemas y plataformas. Pues estos permiten a los sistemas de informacién comunicarse entre si,
ademas permiten la interoperabilidad y la portabilidad de sus datos. Pues para lograr en el
Gobierno Electrénico la transparencia en la informacion es importante el uso de estandares

abiertos.

Buenas Préacticas para el desarrollo de la interoperabilidad

Para lograr la interoperabilidad dentro de una organizacion, se debe atender a sus dimensiones

organizacionales, semanticas y tecnolégicas. Para esto existen algunas estrategias generales que pueden

ser de utilidad, como por ejemplo: (22)
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2.8.

Buscar la accesibilidad de los contenidos y el conocimiento, con independencia de la tecnologia

gue se use para acceder a ellos.

Establecer politicas de seguridad y privacidad coherentes y faciles de llevar a cabo, con unos

minimos acordes con el nivel de amenaza y tipo de informacion a proteger.

Uso exclusivo de estandares abiertos, convirtiendo a estos estdndares toda la informacién que se
encuentre en formatos privativos, o que se encuentre almacenada usando estandares abiertos en

situacion de abandono.

Siempre que sea posible, se deberia optar por el uso de software libre. Asimismo, es frecuente que
el software libre ayude a definir nuevos estandares abiertos y sus especificaciones estan
disponibles publicamente.

Si es posible, deberiamos usar aplicaciones, o herramientas de desarrollo, que puedan funcionar
en mas de una plataforma tecnolégica. En este sentido, las aplicaciones JAVA, o tecnologias como
el XML, seran de gran ayuda para lograr los objetivos de interoperabilidad sin caer en las trampas
de la dependencia.

El uso de la virtualizacion nos puede ayudar a lograr la interoperabilidad a un coste razonable y sin
tener que renunciar a la plataforma tecnoldégica que consideremos mas adecuada en cada

momento.

Las arquitecturas orientadas a servicios y las aplicaciones Web, si se disefian interoperables y
basadas en estandares abiertos, nos permitirdn independizar la plataforma tecnolégica del cliente
de la del servidor, lo que aumentara la neutralidad tecnolédgica de la organizacién y mejorara su
capacidad para cambiar de plataforma tecnoldgica de los clientes, o del servidor, si se considerase

necesario.

Recomendaciones

A continuaciébn se emiten algunas recomendaciones las cuales constituyen una de las principales

actividades que se deben ejecutar para alcanzar la transparencia, mediante el gobierno electrénico.

Alguno de los consejos que pueden ser Utiles y seran de gran ayuda son los siguientes:
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e Disefo y elaboracion de portales que brinden acceso claro y sencillo para las necesidades de la

ciudadania, a fin de motivar el acercamiento.

e Unificacion de las bases de datos del Estado para evitar duplicaciones innecesarias de las mismas

y una incorrecta actualizacion.

e Garantizar y disponer de mecanismos adecuados para asegurar privacidad y seguridad en el uso,

acceso y transaccion de informacion.
e Uso de las TIC para mejorar la calidad de los servicios.

e Posibilidad de realizar tramites, accediendo a la gestion publica desde cualquier parte a través de

la red.
e Publicidad de toda la informacion elaborada por el Estado.
2.9. Importancia de la Interoperabilidad para el Gobierno Electrénico

El desarrollo de la estrategia de gobierno electronico supone lograr avances en cuanto a la eficiencia,
calidad y transparencia en la prestacion de servicios a las diferentes entidades y ciudadanos. Siendo un
elemento fundamental la interoperabilidad pues esta es esencial para la integracion de los servicios de los
diferentes niveles de la Administracion Puablica, para compartir y reutilizar la informacion y proporcionar
servicios e informacion mediante diferentes canales. Ademas permite también la integracion de los
sistemas de informacion de las entidades del Gobierno y crea una soélida base tecnoldgica para la

implementacion de tramites y servicios en linea, teniendo en cuenta:

e Utilizacion de las mejores practicas internacionales para el desarrollo de estandares de intercambio

de informacion.

e Plataforma de intercambio de informacion independiente de hardware, software, aplicaciones, o de

proyectos.

e La definicion de un lenguaje comun para que los diferentes sistemas de informacion puedan

entenderse e intercambiar informacién de manera adecuada.

La interoperabilidad es fundamental para cualquier forma de colaboracion entre las organizaciones, ya que

permite compartir informaciéon y conocimientos por parte de entidades cooperantes dentro y entre los
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limites de la organizacién. La interoperabilidad es esencialmente importante en el sector publico, donde la

colaboracién entre los organismos publicos es necesaria.
2.10. Conclusiones Parciales

En este capitulo se describid la propuesta de solucién, donde se realiza una descripciéon de los principios
fundamentales a tener en cuenta para ejecutar iniciativas de interoperabilidad, constituyendo una
referencia practica para el desarrollo de soluciones de interoperabilidad en sistemas informaticos de
diferentes entidades gubernamentales, que tengan como objetivo desarrollar la comunicacién con otros
sistemas de informacién. Ademas se expone el papel de ESB como elemento fundamental en la
integracion entre entidades, asi como las acciones estratégicas necesarias para alcanzar una plataforma
de Gobierno Electrénico con la finalidad de lograr estandarizar la comunicacion. El resultado final puede
ser usado en el CDAE en cualquier proyecto productivo que tenga como objetivo brindar servicios a
organizaciones que ejecuten iniciativas de interoperabilidad e integracion de sistemas empleando

Arquitecturas Orientadas a Servicios.
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CAPITULO 3: “VALIDACION DE LA SOLUCION”

3.1. Introduccion

En este capitulo se valida la solucion propuesta en el capitulo anterior. El proceso de validacion se realizo
mediante el Método Delphi donde se trabaja con un grupo de expertos, donde exponen su criterio acerca
de la propuesta presentada.

3.2. Los métodos de expertos

Cuando se realiza una investigacion uno de los principales inconvenientes que tiene asociado es la
posibilidad de verificar y demostrar la confiabilidad de su propuesta resultante. Ante esta situacién se
emplean los métodos de expertos para validar los resultados arrojados por dicha investigacion. Estos
métodos utilizan como fuente de informaciébn un grupo de personas que poseen cierto grado de

conocimiento de la materia en cuestion.
3.2.1. Ventajas de los métodos de expertos

Las opiniones de los expertos que se consulten son siempre mas valiosas que la opinién individual de una
persona. Una sola persona tendra en cuenta menor nimero de aspectos para realizar la evaluacion que
los que considerara un grupo de personas. De esta forma cada experto podra aportar a la investigacion la
idea que tiene sobre el tema desde su propio punto de vista y su area de conocimiento. Por eso es
importante contar con el criterio de personas expertas en el tema, para saber si lo investigado, esta

realmente cercano a alcanzar la calidad que se espera obtener en los resultados.
3.3. El Método Delphi

El método Delphi, cuyo nombre se inspira en el antiguo oraculo de Delphos, parece que fue ideado
originalmente a comienzos de los afios 50 en el seno del Centro de Investigacion estadounidense RAND
Corporation por Olaf Helmer y Theodore J. Gordon, como un instrumento para realizar predicciones sobre
un caso de catéastrofe nuclear. Desde entonces, ha sido utilizado frecuentemente como sistema para

obtener informacion sobre el futuro. (23)

El Método Delphi es un método experto que se basa en la consulta a personas que tienen grandes

conocimientos sobre el entorno en el que la organizacion desarrolla su labor. Estas personas exponen sus
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ideas y finalmente se redacta un informe en el que se indican cuales son, en su opinién, las posibles

alternativas o sucesos que se obtendran en el futuro. (24)

El Delphi es uno de los métodos de pronosticacibn méas confiables, constituye un procedimiento para

confeccionar un cuadro de la evolucién de situaciones complejas, a través de la elaboracién estadistica de

las opiniones de un grupo de expertos en el tema tratado. Permite rebasar el marco de las condiciones

actuales mas sefaladas de un fendmeno y alcanzar una imagen integral y mas amplia de su posible

evolucion, reflejando las valoraciones individuales de los expertos que pueden estar basadas en un

andlisis l6gico, como en su experiencia intuitiva. (23)

Algunas de las ventajas que ofrece el Método Delphi son: (25)

Permite la formacion de un criterio con mayor grado de objetividad y el consenso logrado sobre la
base de los criterios es muy confiable.

La tarea de decisiones sobre la base de los criterios de expertos, obtenido por éste tiene altas

probabilidades de ser eficiente.
Permite valorar alternativas de decision.

Un requisito imprescindible para garantizar el éxito del método, evitar conflictos entre expertos y

crear un clima favorable a la creatividad, es ser anénimo.
El experto se siente involucrado plenamente en la solucion del problema y facilita su implantacion.

De ello es importante el principio de voluntariedad del experto en participar en la investigacion y la

confidencialidad de su opinién

El método presenta 4 caracteristicas principales: (26)

Anonimato: Ningun experto conoce la identidad de los otros que componen el grupo de debate.

Iteracion y retroalimentacién controlada: La iteracion se consigue al presentar varias veces el
mismo cuestionario. Como se van presentando los resultados obtenidos de los cuestionarios
anteriores, se consigue que los expertos vayan conociendo los distintos puntos de vista y puedan ir

modificando su opinidn si los argumentos presentados les parecen mas apropiados que los suyos.

59



“Principios para la integracion de un gobierno electrénico”: Validacién de la solucion

e Respuesta del grupo en forma estadistica: La informacion que se presenta a los expertos no es
sélo el punto de vista de la mayoria, sino que se presentan todas las opiniones indicando el grado

de acuerdo que se ha obtenido.
e Heterogeneidad: Pueden participar expertos de determinadas ramas sobre las mismas bases.

El criterio de expertos puede ser tomado mediante encuestas o entrevistas y empleado en cualquier
momento de la investigacion, cuya experiencia y opiniones pueden ser de una valiosa contribucion,

resultando fundamental durante el estudio exploratorio.

Por lo anteriormente mencionado, se determind usar el uso del método Delphi, en este caso la variante
propuesta por Silvia Colunga y Georgina Amayuela (Colunga, y otros, 2003) a su vez empleada por el Lic.
Carlos Alvarez Martinez de Santelices (Martinez de Santelices, 2004) en su tesis de
maestria:"Experimentos virtuales para la ensefianza del Electromagnetismo” y el Ing. Rolando Quintana
Aput en su tesis de maestria” Propuesta de Indicadores para medir competencias del personal segun el rol
en proyectos multimedia” (Quintana Aput, 2007); donde aparecen las conclusiones del estudio de
numerosas tesis de maestria y doctorado para ese tipo de investigaciéon. Dichos investigadores no utilizan
el método clasico Delphi para la valoracién de expertos, sino algunas caracteristicas para propiciar mayor

objetividad a los criterios de los especialistas a partir de la introduccion de escalas valorativas. (27)
La aplicacién de este método en el presente trabajo estuvo basada en los siguientes pasos:

e Seleccion de los expertos.

e Elaboracion y aplicacion de las encuestas.

e Desarrollo practico y explotacion de los resultados.

A continuacién se explica como fue desarrollado el método en la presente investigacion.
3.3.1. Seleccién de los expertos

“Bajo el término de experto se entiende tanto al individuo en si como también a un grupo de personas u
organizaciones capaces de dar una valoracion-conclusion y una recomendacién acerca del problema (...)

con un maximo de competencia.” (28)
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Apoyandose en el concepto anterior se puede definir para la investigacion que un experto es una persona
0 un grupo de personas gue tiene un gran conocimiento y experiencia sobre el tema tratado, un experto en
la materia que es capaz de ofrecer criterios concluyentes sobre un tema en especifico y hacer

recomendaciones importantes con un alto nivel de conocimiento.

De acuerdo con lo anteriormente expresado, se definen como caracteristicas fundamentales para los

expertos que conforman este grupo de evaluacion:
e Conocimientos acerca de los contenidos que sustentan la propuesta de solucion.
v Gobierno Electrénico
v Arquitectura Orientada a Servicios
e Graduado de Nivel Superior.
e Experiencia laboral.
e Capacidad de analisis y pensamiento lgico.
¢ Disposicién para participar en la validacion.

El conocimiento sobre estos temas permitird que las opiniones brindadas sean confiables y validas para el
objetivo propuesto. Se tendran en cuenta otras cualidades como la sinceridad, honestidad, y

responsabilidad, haciendo méas confiables las opiniones brindadas.

La busqueda de los expertos se realizara en el contexto de la Universidad de las Ciencias Informaticas.

Otro aspecto importante en la seleccion de los expertos es el nimero de expertos que debe tener el
grupo.

Aungue no existe una norma generalizada que determine un valor éptimo respecto al nimero de expertos.
Los investigadores de Rand Corporation, indican que es necesario, como minimo 7 expertos y un maximo
de 30. Atendiendo las caracteristicas delimitadoras de este grupo, se decidié contar con un nimero de 7

expertos. (29)

La seleccién de los expertos se hace de acuerdo con la valoracién de sus competencias. Para esto es
necesario calcular el coeficiente de competencia (k) del experto a partir de la autovaloracion sobre su nivel

de conocimiento sobre el tema (kc) y el coeficiente de argumentacion o valoracion (ka) mediante la
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siguiente férmula:

(ke + ka)
2

Para el calculo del coeficiente de competencia se procedi6 de la siguiente manera:
1. Se envi6 a cada experto el cuestionario de autovaloracioén.
2. Se procedi6 a la tabulacién de los datos del formulario.

El coeficiente de conocimiento sobre el tema (kc) se obtiene de la primera tabla que aparece en el

formulario del anexo 1, recoge una autoevaluacion del posible experto.

0 1 2 3 4 5 6 7 8 9 10

X

Tabla 2. Autovaloracion del Coeficiente de Conocimiento (Kc)

En la misma, el presunto experto marcard en una de las casillas el grado de conocimiento que
presenta sobre la tematica que se ha puesto a su consideracién, en una escala del 1 al 10 y después
para ajustarla a la teoria de las probabilidades se multiplica por 0,1. De esta manera una evaluacion de “1”
implica que el experto no tiene ningln conocimiento sobre la materia mientras que la evaluaciéon "10"

significa que el experto tiene pleno conocimiento. En la Tabla 2 el experto 1 kc = 0,7.

Para calcular el coeficiente de argumentacion (ka), se procede de la siguiente forma: En el formulario se

ofrece una tabla con la siguiente informacion:

No. Fuentes de argumentacion Grado de influencia
Alto Medio Bajo

1.- |Andlisis realizado por Ud.

2.- | Experiencia.

3.- | Trabajos de autores nacionales.

62



“Principios para la integracion de un gobierno electrénico”: Validacién de la solucion

4.- | Trabajos de autores extranjeros.
5.- | Su propio conocimiento del tema.
6.- |Suintuicion.

Tabla 3. Autovaloracion del Coeficiente de Argumentacion (Ka)

En esta tabla el experto debe marcar, segun su criterio, su grado de competencia sobre los aspectos

sometidos a consideracion. Las marcas de los expertos se traducen a puntos, segun la siguiente escala:

No. Fuentes de argumentacion Grado de influencia
Alto Medio Bajo
1.- | Andlisis realizado por Ud. 0,3 0,2 0,1
2.- | Experiencia. 0,5 0,4 0,2
3.- | Trabajos de autores nacionales. 0,05 0,05 0,05
4.- | Trabajos de autores extranjeros. 0,05 0,05 0,05
5.- | Su propio conocimiento del tema. 0,05 0,05 0,05
6.- | Su intuicion. 0,05 0,05 0,05
Totales 1,0 0,8 0,5

Tabla 4. Escala de puntos para la determinacién del (ka)

Con estos elementos es suficiente para obtener el Coeficiente de Competencia (K). Por ejemplo, si las

selecciones del experto en la tabla son las siguientes:

No. Fuentes de argumentacion Grado de influencia
Alto Medio Bajo

1.- |Analisis realizado por Ud. X

2.- | Experiencia. X

3.- | Trabajos de autores nacionales. X

4.- | Trabajos de autores extranjeros. X

5.- | Su propio conocimiento del tema. X

6.- | Su intuicion. X

En la Tabla 4 se busca el valor que coincide con el de la Tabla 5 y se realiza el célculo, en este ejemplo, el

Tabla 5. Autovaloracion del Coeficiente de Argumentacion. Ejemplo
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coeficiente de argumentacion seria: Ka = 0,3 + 0,4 + 4(0,05) = 0.9

Para este caso, el coeficiente de competencia (k), quedaria de la siguiente manera:

ke+ k
o ket ka)
2
0,74+ 0,9
L (07+09)
2
k=108

Para interpretar los resultados de dicho test, es necesario tener en cuenta que:
e Si0,8<k<1,0 el coeficiente de competencia es Alto
e Si0,5<k<0,8 el coeficiente de competencia es Medio
e Sik <0,5 el coeficiente de competencia es Bajo

Como puede apreciarse el coeficiente de competencia del experto analizado es alto pues 0.8 < 0.8 < 1.0.

La forma descrita con anterioridad nos permite seleccionar los que presentaban un coeficiente Alto.

Los expertos seleccionados para formar parte del grupo de validacion de la propuesta fueron aquellos
cuyos resultados arrojaron un coeficiente de competencia Alto y Medio. Siete expertos resultaron

seleccionados para continuar con la ejecucion del método, los resultados se muestran a continuacion.

Experto

No. kc ka k Grado
1 0,8 1 0,9 Alto

2 0,6 0,9 0,75 Medio
3 0,6 0,6 0,6 Medio
4 0,6 0,6 0,6 Medio
5 0,7 0,6 0,65 Medio
6 0,8 0,9 0,85 Alto
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7 0,7 0,9 0,8 Alto

Tabla 6. Resultados obtenidos en la Encuesta de Autovaloracion

Al tener el nimero de expertos que se utilizaran para la validacion, se formulan algunas preguntas, sobre
cuestiones referentes a la investigacion que se realizdé para buscar los criterios relativos a la tematica

sometida a consideracién.
3.3.2. Elaboracion del cuestionario para validacion de la propuesta

Para validar la propuesta de Pautas para la integracion de un Gobierno Electrénico basandose en una
Arquitectura Orientada a Servicios (SOA), se utilizdé la encuesta mostrada en el anexo 2, entre sus

objetivos se encontraba:

e Determinar la utilidad de la propuesta para dar soluciébn a la problemética planteada en la
presente investigacion. Para ello se propusieron los puntos uno y dos.

e Determinar la efectividad de las acciones estratégicas de la propuesta. Para ello se propuso
el punto dos.

e Identificar aspectos erroneos y/o recomendaciones que permitan mejorar la propuesta. Para
ello, en cada pregunta formulada los expertos podian hacer sus observaciones y el punto cuatro

estaba dedicado a dar una valoracién general del proceso.

El cuestionario se elabor6 de tal manera que las preguntas fuesen categorizadas (Muy Adecuado (MA),
Bastante Adecuado (BA), Adecuado (A), Poco Adecuado (PA), No Adecuado (NA)).

3.3.3. Desarrollo practico y explotacion de los resultados

Se confeccionaran tablas para ir recogiendo los resultados aportados por los expertos. Para ello se

utilizé el programa Excel 2010. Dichos resultados se recogen en una tabla como la que sigue:

Tabla de Frecuencias Acumuladas
No Elementos MA BA A PA NA Total
1 P1 2 4 1 0 0 7
2 P2 3 3 1 0 0 7
3 P3 3 3 1 0 0 7
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Tabla 7. Tabla de Frecuencias Acumuladas

La Tabla 7 queda representada graficamente como se muestra en la Figura 12.

Frecuencias Acumuladas
0°/l°/_0%

H Muy Adecuado
14% y

M Bastante
Adecuado

L Adecuado

Figura 12. Gréfica. Frecuencias Acumuladas
Una vez recogido los datos, se siguieron los siguientes pasos para la obtencién de los resultados:

Primer paso: Se construye una tabla de frecuencias acumuladas. Cada numero de fila, excepto la

primera, se obtiene sumandole la anterior.

Tabla de Frecuencias Absolutas Acumuladas
No Elementos MA BA A PA NA
P1 2 6 7
P2 3 6 7
P3 3 6 7
Tabla 8. Tabla de Frecuencias Absolutas Acumuladas
Segundo paso: Se construye la tabla de frecuencias relativas acumulativas.
Tabla de Frecuencias Relativas Acumulativas
No Elementos MA BA A PA NA
P1 0,28571429 0,85714286 0.9999 0.9999 0.9999
P2 0,42857143 0,85714286 0.9999 0.9999 0.9999
3 |P3 0,42857143 0,85714286 0.9999 0.9999 0.9999

Tabla 9. Tabla de Frecuencias Relativas Acumuladas
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Los resultados de esta tabla se obtienen dividiendo por el nimero total de expertos, en este caso 7, el

namero que se encontraba en la tabla anterior.

Tercer paso: Se buscan las imagenes de los elementos de la tabla anterior por medio de la funcion

(Dist. Normal. Estandar Inv).

A la misma tabla se le adicionan 3 columnas y una fila para colocar los resultados que se explican a

continuacion:
e Suma de las columnas.
e Suma de filas.
e Promedio de las columnas.

e Los promedios de las filas se obtienen de forma similar, en este caso también se divide por

cuatro porque quedan 4 categorias ya que la tltima se elimind.

e Para hallar N, se divide la suma de las sumas entre el resultado de multiplicar el nimero de

indicadores por el nUmero de preguntas.

e El valor N-P da el valor promedio que otorgan los expertos para cada indicador propuesto.

La tabla siguiente muestra como se procedio:

Puntos de Corte
Grado de

No Elementos MA BA A PA Suma P N-P Adecuacion
1 |P1 -0,57 | 1,07 3,72 3,72 7,94 1,99 -0,35
2 |P2 -0,18 | 1,07 3,72 3,72 8,33 2,08 -0,44
3 |P3 -0,18 | 1,07 | 3,72 3,72 8,33 2,08 -0,44
Suma -0,93 | 3,20 | 11,16 | 11,16 | 24,60
Putos de Corte -0,31 | 1,07 | 3,72 3,72

Tabla 10. Puntos de corte y Grado de Adecuacién para cada criterio
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Las sumas obtenidas en las cuatro primeras columnas dan los puntos de corte. Estos se utilizan para
determinar el grado de adecuacion de los indicadores segun los criterios de los expertos seleccionados.

Para ello se opera del modo siguiente:

Bastante
Muy adecuado Adecuado Poco adecuado No adecuado
adecuado
-0.31 1.07 3.72 3.72

Tabla 11. Grado de Adecuacion de los indicadores

De Acuerdo a los resultados obtenidos con la encuesta se puede resumir que la validaciéon resulta Muy
Adecuada en cuanto a su elaboracion teérica, ya que los resultados arrojados fueron satisfactorios. Se

presenta en la figura 13 un resumen gréafico con los resultados obtenidos.

Categoria
3,5
3
3
2,5
2
1,5
1
0,5
0 0 0 0
0 T T T
Bastante Foco Mo
Adeciadn Adecuado Adecuado Adecuado

Figura 13. Resultados finales de la validacion

3.4. Conclusiones parciales
En el presente capitulo se valid6 la propuesta de solucion mediante el método Delphi dentro del contexto
de los métodos de expertos. Para ello se confeccioné un panel de experto, los cuales fueron

seleccionados teniendo en cuenta el cumplimiento de los siguientes criterios: graduado de nivel superior,

experiencia laboral, conocimientos sobre los contenidos que sustentan la propuesta de solucion como son,
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conocimiento sobre las arquitecturas orientadas a servicios (SOA) y conocimiento acerca del Gobierno
Electrénico, también se tuvo en cuenta la capacidad de analisis y pensamiento légico, asi como la
disposicién para participar en la validacién. Luego se realiz6 una Encuesta de Autovaloracién a los
expertos para determinar su nivel de conocimiento sobre el tema, a continuacion se prosiguié a escoger
los expertos que poseian grados Alto y Medio, de los cuales se seleccionaron un total de 7, los cuales
categorizaron aspectos relacionados con la propuesta planteada, los resultados obtenidos fueron
satisfactoriamente evaluados de Muy Adecuado. Por lo que se concluye que la propuesta sometida al
criterio del panel de expertos resulté Muy Adecuado.
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CONCLUSIONES

Para el CDAE, es de gran importancia contar con una propuesta que sirva de guia a la hora de integrar un
Gobierno Electronico conjuntamente con una Arquitectura Orientada a Servicios, permitiendo estandarizar

el intercambio de informacién entre sistemas de diferentes entidades.

Con este trabajo, se logro realizar una propuesta para lograr la integracion de un Gobierno Electronico
empleando la Arquitectura Orientada a servicios y por tanto darle complimiento al objetivo principal de la
investigacion. Se realizo el marco tedrico de la investigacion donde se abordaron los principales conceptos
asociados a la interoperabilidad, Gobierno Electrénico y Arquitectura Orientada a Servicios que sirvieron
de fundamento para ofrecer una solucion al problema de investigacion planteado. La propuesta
proporciona un conjunto de politicas y principios fundamentales a tener en cuenta para ejecutar iniciativas
de interoperabilidad, el papel del ESB como elemento fundamental en la integracién del Gobierno
Electrénico, ademas de buenas practicas para el desarrollo de la Interoperabilidad y acciones estratégicas

para alcanzar una plataforma de Gobierno Electrénico.

La propuesta fue validada por un panel de expertos mediante el Método Delphi arrojando un resultado
satisfactorio puesto que todos los aspectos sometidos al criterio de los expertos fueron de Muy Adecuado.
El presente trabajo finaliza definiendo pautas que pueden ser utilizadas por el CDAE o una empresa
estandar o proyecto de desarrollo que ejecuten iniciativas de interoperabilidad para lograr la integracion

del Gobierno Electrénico.
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RECOMENDACIONES

Una vez concluido el desarrollo del trabajo de investigacion, se recomienda lo siguiente:

e Poner en préactica la presente propuesta en los proyectos futuros del Centro de Consultoria y
Desarrollo de Arquitecturas Empresariales (CDAE) relacionados con integracion de un Gobierno
Electrénico.

e Dar continuidad al tema tratado en el trabajo de diploma, realizando énfasis en su puesta en
practica, debido a la importancia que representa contar con una infraestructura de Gobierno
Electrénico.

e Por el continuo cambio en torno a los principales aspectos relacionados con el Gobierno
Electrénico y la Arquitectura Orientada a Servicios, continuar la investigacién para un posterior
perfeccionamiento de la propuesta.

e Profundizar en el estudio de las acciones estratégicas, considerada como un aspecto fundamental
durante la adopcion de una SOA para alcanzar una plataforma de Gobierno Electrénico.

e Promover la propuesta a todas las instituciones que deseen intercambiar informacién, con el fin de

estandarizar la interoperabilidad entre ellas.
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GLOSARIO DE TERMINOS

Tecnologias de la Informacién (TI): Se ocupa del uso de las computadoras y su software para convertir,

almacenar, proteger, procesar, transmitir y recuperar la informacion.
TIC: Tecnologias de la Informacion y las Comunicaciones.

Interoperabilidad: Caracteristica que poseen los ordenadores que les permite su interconexion y
funcionamiento en conjunto de manera compatible. Es la capacidad de los sistemas de comunicarse con
otros externos para transmitir y recibir informacién, notificar o gestionar sucesos, asi como para exportar e

importar datos.
Servicio: componentes reutilizables de negocio, con interfaces bien definidas.

Servicios web: Son aplicaciones que utilizan estandares para el transporte, codificacion y protocolo de

intercambio de informacion.

SOAP (del inglés Simple Object Access Protocol): es un protocolo estandar que define cémo dos

objetos en diferentes procesos pueden comunicarse por medio de intercambio de datos XML.

WSDL (del inglés Web Services Description Language): describe la interfaz publica a los servicios
Web. Esta basado en XML y describe la forma de comunicacion, es decir, los requisitos del protocolo y los
formatos de los mensajes necesarios para interactuar con los servicios listados en su catalogo. Las
operaciones y mensajes que soporta se describen en abstracto y se ligan después al protocolo concreto

de red y al formato del mensaje.

UDDI (Universal Description Discovery and Integration): Es un modelo de directorios para Servicios
Web. Es una especificacion para mantener directorios estandarizados de informacién acerca de los
Servicios Webs, sus capacidades, ubicacioén, y requerimientos en un formato reconocido universalmente.
UDDI utiliza WSDL para describir las interfaces de los Servicios Web. Lugar en el cual se pueden buscar
los Servicios web disponibles, una especie de directorio en el cual se pueden encontrar los Servicios Web

publicados y publicar los Servicios Web que se desarrollen.

Repositorio: Sitio centralizado donde se almacena y mantiene informacion digital, habitualmente bases

de datos o archivos informaticos.
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