Universidad de las Ciencias Informaticas

Facultad 3

U c l Informaticas

Trabajo de Diploma para optar por el titulo de
Ingeniero en Ciencias Informaticas

Titulo: Sistema de Votacién Electronica para la
Universidad de las Ciencias Informaticas

Autores: Yoandra Reyes Aguero

Lino A. Martell Guevara

Tutores: Ing. Yelena Hernandez Estrada

Ing. José Miguel Cazorla Santana

Ciudad de La Habana, 2012. "Afio 54 de la Revolucion”



Declaracion de autoria

Declaramos ser autores del presente trabajo y reconocemos a la Universidad de las

Ciencias Informéticas los derechos patrimoniales del mismo, con caracter exclusivo.

Para que asi conste firmamos el presente a los dias del mes de del
afo 2012.
Yoandra Reyes Aguero. Lino Alejandro Martell Guevara.
(Autor) (Autor)
Ing. Yelena Hernandez Estrada. Ing. José Miguel Cazorla Santana.
(Tutor) (Tutor)

Sistema de Votacion Electrdnica para la Universidad de las Ciencias Informaticas 2



Dedicatoria y agradecimientos

De Yoandra:

Ante todo le agradezco a mis padres por haberme dado la vida, en especial a mi
mama por ser madre, padre y amiga, por haberme encaminado en la vida y hacer de
mi una mujer de principios, ya que por ella es que estoy aqui, por seguir sus consejos,
porque todo lo que hago es porque se sienta orgullosa de mi, y quien mas para darle
esa alegria si soy su Unica hija, a ti, te dedico este logro porque no seria nadie si no
contara con tu apoyo. A mis abuelos por su confianza y por creer que para mi nada es
imposible, por su carifio y dedicaciéon. A mis familiares, tios, tias, primos, primas por
darme el &nimo que siempre he necesitado para seguir adelante, por apoyarme y
confiar en mi, por mimarme y considerarme el orgullo de la familia. A mi novio, por
ayudarme en todo, por preocuparse por mi, por ser compafiero y amigo y por
brindarme su amor. También les dedico este trabajo a todos mis compafieros por
hacer mas facil la estancia en esta institucion, porque recuerdo que antes de tenerlos
como amigos me pase 1 mes llorando y con deseos de regresar a casa. A Julito, por
las tantas veces que necesite de tu ayuda y me la ofrecié. Al loco, por acompafiarme a
estudiar hasta las 4 de la mafiana cuando en primer afio no sabiamos ni donde
estdbamos parados, porque a pesar de ser la persona mas pesimista del mundo me
daba animos para estudiar. A Maide, Ana, Ariadna, Lisandra y Rances, Butin, por ser
de los pocos que quedamos de ese 3108 y por mantenernos unidos, por su carifio y
amistad. Esto que considero un triunfo también va dedicado a las nuevas amistades
por compartir buenos y malos momentos y por su ayuda incondicional. A mis tutores
por preocuparse para que este trabajo se hiciera lo mejor posible y hasta por enojarse
cuando no lo teniamos en cuenta para tomar cualquier decisién. A los integrantes del
tribunal porque con sus criticas y sugerencias contribuyeron a que este trabajo saliera

adelante. A todos ustedes, muchas gracias.

De Lino:

A mi madre y mi abuela por ayudarme siempre y estar atentas en todo momento de lo
gue me pueda faltar.

A mi padre, a Mayte, a mi hermana melisa, a mi tia Midiala, por saber entenderme o
aceptarme.

A los profes que una vez fueron Yasmany, Madelis, Kiosmy.

Sistema de Votacion Electrdnica para la Universidad de las Ciencias Informaticas 3



A Monica y Alayna por ser buenas compafieras y demostrarme su amistad y afecto
incondicional en todo momento.

A mis compafieros de la escuela, Isabel, Dario, Frank, Jose, Yosmany, Manuel, Raul,
Carlos, Amilcar, Ricardo, Ariel, entre otros tantos los que serian interminable si me
pusiera a nombrarlos.

A Titi y Duvergel, ellos saben por qué.

A los diferentes profesores y tutores que me han guiado a través de todos estos afios
en la universidad. Por mencionar algunos Lourdes, Yausmary, Rodolfo, Susana.

A los tutores de la tesis José Miguel y Yelena, por brindar un soporte y dar su opinion
en cada aspecto de este trabajo de diploma.

A la revolucion por permitir que esta escuela exista y que yo pueda asistir a ella.

“Tecnologia y politica son los dos grandes modos de obrar
con los que el hombre se desenvuelve a la busqueda de
modificaciones en su entorno...”

José Luis Gonzalez Quiroz

Sistema de Votacion Electrdnica para la Universidad de las Ciencias Informaticas 4



Resumen

El presente trabajo de diploma se desarrolla debido a la necesidad de la existencia de
un software donde se informaticen los procesos eleccionarios en la Universidad de las
Ciencias Informaticas (UCI), de modo que permita optimizar recursos materiales y
humanos. Por tal motivo, se determin6 implementar un Sistema de Votacion
Electronica que contribuya a mejorar las actividades relacionadas con las elecciones

de la FEU, ya que estas se realizan actualmente de forma manual.

Se realiza un profundo estudio de los aspectos y requisitos legales que se deben tener
presentes a la hora de realizar el voto electrénico, para asegurar el buen
funcionamiento del sistema desde el punto de vista juridico y se abordan diferentes

sistemas de voto electrénico.

La idea que impulsé llevar a cabo esta tarea, se debe a que en el curso 2010-2011 se
desarrollé un trabajo de diploma que llevo por titulo Sistema de Registro Electrénico
Directo para las votaciones en la UCI, donde se propuso la implementacion de un
sistema Web que tratara este tema, pero no se materializé, no se tuvieron en cuenta
los principales aspectos legales que rigen el voto electronico, ni las condiciones que
debe presentar un sistema en cuestiones de seguridad para poder desarrollar el voto

electrénico.

Para la realizacion de este trabajo, se estudiaron las técnicas, herramientas y
metodologias necesarias, con el objetivo de seleccionar las adecuadas para llevar a

cabo la implementacién del sistema, el cual consiste en una aplicacién de escritorio.

Palabras claves

Sistema de Votacion Electronica, Procesos Eleccionarios, Voto Electronico.

Sistema de Votacion Electrdnica para la Universidad de las Ciencias Informaticas 5



Contenido

Capitulo 1: FUNdamentacion TEOKICA ......cc.evveruerieriieie et 13
1.1 Introduccion del CapitulO. .......ccoouieiiiiiiriee e 13
1.2 Antecedentes tECNOIOGICOS. ......ooueeiiriieiiiriieie ettt 13
1.3 Requisitos legales del SUragio. ........cccoveeriiiiiiniciieeeesee e 17
1.4  Criptografia en el vVOtO €leCtrONICO........c.ecvieiieeciee e 19
1.5 Sistemas de votacion eleCtrOnICa. .........cecveruerierinieneeie e 20
1.6 Implicaciones de Caracter INfOrmatiCo..........ccevveriieiieiie st 27
1.7  Fortalezas del vOto €leCtrOniCO. .......cccevivieriirieieeeseee e 27
1.8 Desventajas del vOto €leCtrONICO.........cccvevvieiieecie ettt 28
1.9  Sistemas INFOMMALICOS. .....c.ovuieiiiieieiiee e et et 28
1.10 Tecnologias, Metodologias y herramientas de desarrollo de software........... 30
1.11 Arquitectura del SISLEMA. ......ccceieiiiiiiee e 37
1.12  Patrones de QISEM0. ...cccueeriiiiieiieiie ettt sttt sttt s st sbee st ens 38
1.13 Fundamentacion de la seleccion de la tecnologia, metodologia y herramienta
(o L0 [oTr T (] [0 T PSPPSR 40
1.14  CoNnClUSIONES PAFCIAIES. .....eoecveieiiiiiciee ettt 41

Capitulo 2: Caracteristicas y disefio del SIStEMaA .........c.ccceveeiceieiee e, 41
2.1 IntroducciOn del CapitulO. .......cocuveeiieieciec e 41
2 Y (o o [=1 (o o [N g T=To [0 11 (o AR UTPPRRUR 42
2.3 EspecificaciOn de reqUISITOS. ........cccuvieiieeeiiee et esre e svee e svee s saaeeeas 42
2.4  Métricas de validacion de requUISItOS. ........ccccccveeiieeeiiee e 45
2.5  Configuracion del SISTEMA. .......c.ceeuiieiieieee et 47
2.6 MOdElO del SISTEMAL. .....eciieiieieieeieee et 48
2.7 Patrones de casos de USO ULIliZAdOS. .......cccceeveerieeiienieeieee e 51
2.8  DescripCion de CAS0OS A USO. .....ccccueieiuiiieiiieecieeecteeecireeeveeesteeesreesveeesbeeesnaeeans 52
PZA8° IR \Y (o o [=] (o e (=T 1511 o [ JO P RURSRTRN 57
2.10 Descripcion de la arquitectura del SiStema.........cccevveveeeiierienieeee e 59
2.11 Diagrama de clases del diSEM0........ccceeciieie i 63

Sistema de Votacion Electrdnica para la Universidad de las Ciencias Informaticas 6



2.12 CoNnClUSIONES PAICIAIES. ...c.eeeriiiiiieiieeiie e 64

Capitulo 3: Implementacion y prueba............cooeoiiiiiiiiiiie e 65
3.1 Introduccion del CapitulO. ........coeeiiiiiriiiieee e 65
3.2 Modelo de implemMENLACION. .........c.coiiiiiiiiiiieee e 65
3.3 Modelo de desSplIEQUE. .....cc.eoriiiiieiieeeeee e 66
3.4 Medidas de seguridad del SISTEMA. ........ccceviiriiiieenienieee e 67
3.5 MALtricas de SOftWArE. .......ccceeviriiirieeeee e 68
3.6 MOAEIO € PrUEDAS. ....ccouviieieeeeee ettt et et e e 74
3.7 CoNnClUSIONES PAICIAIES. ......c.eeieeiiecieiecee et e st e s snaeeea 81

CONCIUSIONES ..ottt ettt et e sbe s 82

RECOMENUACIONES ...ttt st e st e e naee e 82

2]l o] [T o | = 1= F O SRTPRSPR 83

Tabla de ilustraciones

llustracidn 1 Interfaz de autenticacidn para cada una de los subsistemas................................ 22
[lustracidn 2 Interfaz configuracién de la Mesa Electoral............cccc, 22
[lustracidn 3 Interfaz configuracién Urna Electronica...........cccci 23
llustracidn 4 Interfaz principal del subsistema Mesa Electoral. ................cccl, 24
[lustracidon 5 Interfaz parte votacion. ... 24
[lustracidn 6 Interfaz principal del subsistema urna electoral. ................... 25
[lustracidon 7 Interfaz para adicionar un nuevo candidato. .........ccccceeeiiiii 25
[lustracidn 8 Interfaz principal del subsistema consolidacion.......................c 26
[lustracidon 9 Ciclo de vida de la metodologia RUP. ..., 33
[lustracién 10 Diagrama de flujo de procesos del subsistema urna electrénica. ...................... 42
[lustracion 11 Diagrama de PagqUELES. ...ccceeeeeeeieiieeee e 47
[lustracién 12 Diagrama de casos de usos del subsistema Configuracion. ............................... 49
[lustracién 13 Diagrama de casos de usos del subsistema Mesa Electoral................................ 50
[lustracién 14 Diagrama de casos de usos del subsistema Urna Electrénica............................. 50
[lustracién 15 Diagrama de casos de usos del subsistema Consolidacion. ................................ 51
[lustracion 16 Patrdn FAChada. ......ccuvviiiiiiei et e e e e e e s sabare e e e e e e e e eannes 58
[lustracion 17 Patron Singleton. ... 58
[lustracion 18 Sistema de arChiVOS. .......ceiiiiiiieiiiiiieeee e e e e e e e s e e e e e e e e sarareeeeeeeeeenanes 60
[lustracion 19 Estructura de los paquetes por cada capa. .....ccceeeeeeeeiiiiiiiiciiceeeeeeeeeeeeeeeeeeee 60
[lustracidn 20 Capa Presentacion. ..o 61

Sistema de Votacion Electrdnica para la Universidad de las Ciencias Informaticas 7



[lustracion 21 Capa Logica de NESOCIO.....ccciiiiiiiiiiiice e, 61

[lustracion 22 Capa AcCeS0 @ Datos. ..oceeviiiiiiiiiie 62
Hustracion 23 Capa CoOMUN.....cciiiiii e 62
llustracién 24 Diagrama de clases del subsistema urna electronica. .......ccccceeeeeeeiviiiiiicieeeeeenns 64
[lustracidon 25 Diagrama de COMPONENTES. ..cccciviiiiiiiiii e, 66
[lustracion 26 Modelo de despliegUE........cccciiiiiiiiiii 67
[lustracion 27 Incidencia de los resultados de la evaluacion de la métrica TOC en el atributo

Responsabilidad. ... 69
[lustracion 28 Incidencia de los resultados de la evaluacion de la métrica TOC en el atributo

(070 .01 o] 1111 F= o 1 70
[lustracion 29 Incidencia de los resultados de la evaluacion de la métrica TOC en el atributo

REULITIZACION. ..eevviiiiiieee ettt e e e s sttt et e e e e e s st b e e et e e e e s ssaababaeeeeeessenanes 70
[lustracion 30 Representacion de la cantidad de relaciones de uso en cada clase. ................... 71

llustracion 31 Incidencia de los resultados de la evaluacion de la métrica RC en el atributo
ACOPIAMIBNTO. i 72
[lustracion 32 Incidencia de los resultados de la evaluacion de la métrica RC en el atributo
Complejidad de MantenimiENTtO..........uuuueuuuiii s 72
llustracion 33 . Incidencia de los resultados de la evaluacidn de la métrica RC en el atributo
REULITIZACION. ..eeviiiiiiiieeiee ettt e sttt e e s s s sttt e e e e e s e s saasbbbaaeeeeessnnanes 73
[lustracion 34 Incidencia de los resultados de la evaluacion de la métrica RC en el atributo

Cantidad de PruEbas. .....coiiiiiiiiiiiiiie e e e e e s s rraa e e e e e e s 73
[lustracién 35 Primera iteracion de prueba unidad sobre la clase Control................................ 76
llustracidon 36 Segunda iteracion de prueba unidad sobre la clase Control............................... 76
[lustracién 37 Pruebas de unidad realizada a una porcion de las clases del sistema................. 77

Sistema de Votacion Electrdnica para la Universidad de las Ciencias Informaticas 8



Introduccion

Ante los constantes retos que afronta la sociedad en su informatizacion, existen
implicaciones juridicas que se deben tener presentes a la hora de implementar un
sistema de voto electrénico o informatico. Con el debido conocimiento de estas, se
podra garantizar la calidad requerida para este tipo de software, asi como el
cumplimiento de los términos legales y constitucionales que protegen el principio
electoral.

La tendencia de los ultimos afios en los procesos electorales ha sido utilizar medios
electrénicos para automatizar y hacer mas eficientes los diferentes procesos de una
eleccion. Aun cuando esta automatizacion se ha presentado de manera gradual, el
propésito final es utilizar estos medios para el registro de votantes, autenticacion de
los mismos, emision del voto, y desde luego, para el escrutinio y publicacién de

resultados.

La mayoria de los paises en el mundo ha considerado el uso del voto electrénico. De
ellos, una buena parte ha realizado pruebas y algunos ya lo utilizan de forma
vinculante. En varios estados de Europa se han implementado diversos esquemas con
sus respectivas pruebas y en otros lugares, como Estados Unidos, el empleo del voto
electréonico estd ampliamente desarrollado. Asimismo, esta siendo considerado en

buena parte de los paises de América Central y del Sur.*

Esta forma de votacidn presenta ciertas amenazas por lo que hay que realizar un buen
trabajo para no permitir que se materialicen convirtiéndose en vulnerabilidades del
sistema. Entre estas se encuentra el deficiente disefio que realizan algunos
desarrolladores en cuanto a mecanismos criptogréaficos, ya que un aspecto esencial en
la seguridad de los sistemas de voto electronico es la criptografia utilizada. Un disefo
inapropiado de este mecanismo podria causar un riesgo importante a la integridad de
la eleccion. El disefio comprende el algoritmo utilizado, la longitud de las claves, asi
como el medio de almacenamiento de las mismas. Por otra parte se tiene que
controlar el hecho de que se pueda votar mas de una vez. El sistema debe prevenir
gue un elector vote mas de una vez en la misma eleccién. De otro modo, existiria una

discrepancia entre el nimero de votantes que participaron y el nimero de votos

! Tomado de http://www.monografias.com/trabajos79/voto-electronico/voto-electronico2.shtml

Autor: Brian Meza Vasquez el cual tiene 11 publicaciones en internet, abogado y escribano, original de
Tacna, Peru. [Consultado 20 de noviembre de 2012].
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recibidos. Esta situacion desde luego ocasionaria un resultado de la elecciébn no
legitimo.

Los argumentos a favor de esta hueva modalidad de voto son la reduccién del nimero
de miembros de mesa, la mayor facilidad y precisiébn en el conteo, la agilidad
del proceso, el aumento del nimero de votantes por mesa, la rapidez en la obtencién
de los resultados y la eliminacion de los votos nulos. El uso de estas maquinas elimina
muchos de los errores humanos asi como las oportunidades para manipular el proceso
y la consolidacion de resultados.

En un proceso de eleccion, la precision en los resultados es un requisito esencial, y la
modernizacion de los sistemas de votacion ha permitido que esto se materialice.
Tradicionalmente, el escrutinio de los votos se ha llevado a cabo de forma manual, lo
gue tiene como consecuencia un retraso no deseado en la publicaciéon de resultados y
sobretodo una alta probabilidad de cometer errores. Hasta la fecha, el sistema
tradicional de votacién en Cuba se ha encargado de asegurar el cumplimiento de los
principios indispensables para la realizacion de las elecciones, propiciando la libertad
de voto, el secreto del voto, la no modificacién de la intencion expresada en el voto y la
ausencia de intimidacion durante esta operacidn. Estos principios no se ven
socavados por la utilizacion de medios electrénicos para el proceso de votaciéon, ya
gue el voto electronico debe ser tan libre, secreto, confiable y seguro como los
sistemas de votacion que no impliqguen el uso de medios electrénicos. A pesar del
avance que ha tenido Cuba en el campo de la informatica, esta ha sido una de las
esferas donde no se ha hecho ningun aporte en relacién al voto electrénico, debido a
gque el pais no esta preparado econOmicamente para asumir esta tarea e

implementarlo en todo el territorio.

El sistema tradicional de votacién requiere gran cantidad de recursos relacionados con
la impresion de boletas, el control del personal que accede a las urnas, el conteo
manual de los votos, esto obstaculiza el monitoreo del progreso de las votaciones
ademas que implica retrasos a la hora de dar a conocer los resultados. Para organizar
y conducir una eleccién se tiene que disefar, adquirir, almacenar y distribuir material;
contratar, capacitar y desplegar personal; disefiar, imprimir, distribuir, contar y reportar
votos y esto hace de las elecciones un proceso complejo y multifacético. La
Universidad de las Ciencias Informaticas no esta exenta de ello y los procesos que
comprende el sistema eleccionario, ademas de engorrosos, involucran gran cantidad
de personas para el manejo de informacion como el curriculo de los candidatos

seleccionados en las facultades y el listado de electores. Se ha hecho obligatoria la
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distribucién de varias copias de los padrones® electorales por diferentes areas de la
universidad para dar a conocer a los candidatos, por lo que cada vez es mayor la
demanda de recursos materiales para la impresion de las boletas y la confeccién de
las urnas. El proceso de escrutinio se convierte en horas interminables, dificultando el
conocimiento de los resultados en menor tiempo, ademas de requerir mucho personal

para llevarlo a cabo, posibilitando la introduccién de errores.

Debido a la importancia del desarrollo de procesos eleccionarios y la necesidad del
ahorro de recursos materiales y humanos en la UCI, se plantea como Problema a
resolver: ¢Como mejorar el sistema eleccionario en la Universidad de las Ciencias

Informéaticas de forma que contribuya al ahorro de recursos materiales y humanos?

Para el desarrollo de la investigacion se plantea como Objeto de estudio: Proceso de
desarrollo de Software de Gestion Gubernamental. Este tiene como Campo de
accion: Proceso de desarrollo de software en Procesos Electorales. Por lo que el
Objetivo general de la investigacion es: Desarrollar un sistema informatico que
contribuya al ahorro de recursos materiales y humanos en el Sistema Eleccionario en
la Universidad de las Ciencias Informaticas. Y la Idea a defender es que: Si se
desarrolla un sistema para informatizar las elecciones en la UCI, contribuira al ahorro

de recursos materiales y humanos.

Se tienen como Objetivos especificos:
e Definir el marco teérico-referencial de la investigacién.
e Desarrollar la propuesta de solucion.

e Validar los resultados obtenidos.

Como Tareas de la investigacion:
e Estudio del estado del arte sobre el desarrollo de los Sistemas Electorales.

e Seleccion de las herramientas, tecnologias y metodologias para el desarrollo
de la aplicacién de escritorio.

e Definicién de requisitos con el cliente.

e Definiciébn de la arquitectura a utilizar para el desarrollo de la aplicacién de
escritorio.

e Realizacion del analisis y disefio de la aplicacién.

e Realizacion de la implementacién de la aplicacion.

2 7 . . . , — . . L.

Padrén es un término con origen en el latin patrénus que permite nombrar a un listado o némina. El concepto
suele utilizarse para hacer referencia al registro en el que se encuentran inscritos los ciudadanos habilitados para
participar en elecciones. Tomado de http://definicion.de/padron/.
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e Realizacion de las pruebas de validacion de la aplicacion.

Como Posibles resultados:
e Especificacion de los requisitos.
¢ Modelo de arquitectura del sistema.
e Disefo de casos de pruebas.
e Sistema informatico que contribuya al ahorro de recursos materiales y humanos

en el sistema eleccionario de la UCI.

Los métodos cientificos tedricos que se emplean para darle solucién a las tareas de la
investigacion son:

e Histérico - légico: Evidenciado en el analisis de como han venido
comportdndose histéricamente los sistemas de votacion electrénica, sus
condiciones de uso y aplicacion, caracteristicas, fortalezas, entre otros
aspectos.

e Analitico - sintético: Se utiliza en el analisis y sintesis de la documentacion
utilizada como bibliografia para la fundamentacion teérica de la investigacion.

e Modelacion: Empleada para obtener una vision del objeto que se estudia y de
lo que se quiere lograr con la implementacion del sistema. Se refleja a través

de diagramas.

Los métodos cientificos empiricos que se emplean para darle solucién a las tareas de
la investigacion son:

e Observacion: Utilizada para identificar algunas caracteristicas en el proceso
de votacion en la UCI como es la forma de realizacion, las personas que
intervienen y quiénes lo dirigen.

e Entrevista: Realizada a los clientes, con el fin de identificar los procesos a

automatizar y los requisitos que debe cumplir el sistema.

El desarrollo de este trabajo esta organizado en tres capitulos, que a continuacién se
describen:

Capitulo 1. Fundamentacidn tedrica: Se realiza un estudio del estado del arte de los
sistemas de votacién electronica mas utilizados, con motivo de poder seleccionar el
adecuado para darle solucién a la problematica planteada. Se abordan los principales
conceptos asociados al voto o sufragio y se exponen las tendencias, tecnologias,
metodologias, herramientas de desarrollo y lenguajes de modelado con los que se
puede desarrollar el sistema, determinando finalmente los adecuados para obtener un

producto de calidad.
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Capitulo 2. Caracteristicas y disefio del sistema: Se determina la configuracion del
sistema a desarrollar y se especifican los requisitos funcionales y no funcionales. Se
confecciona el modelo de sistema y se realiza la descripcion de los casos de uso. Se
define la arquitectura del sistema y se realiza el diagrama de paquetes. Ademas, se
hace una propuesta del sistema a desarrollar.

Capitulo 3. Implementacion y Prueba: Se muestra el diagrama de despliegue y el de
componentes. Se definen y realizan pruebas de caja negra y caja blanca, asi como las
métricas de validacion de software.

Capitulo 1: Fundamentacion Teorica

1.1Introduccidn del capitulo.
En este capitulo se presentan algunos conceptos basicos relacionados con las
votaciones, asi como la forma en que la tecnologia ha intervenido para tratar de
llevarlas a cabo de una manera mas eficiente. Se exponen los requisitos
indispensables que debe cumplir un sistema electoral, se analizan ciertas
implicaciones de caracter informético a tener en cuenta para concebir el sistema y se
selecciona el sistema de votacidn electrénica a implementar. Ademas, se realiza el
estudio de las tecnologias, metodologias y herramientas de desarrollo de software con
el objetivo de determinar las que seran utilizadas para la implementacion de la

aplicacion.

1.2 Antecedentes tecnoldgicos.
Debido al auge que ha tomado la utilizacién del voto electrénico en los Ultimos afos,
puede que parezca reciente su uso, asi como la intenciéon de emplear las tecnologias
de la informacion en los procesos eleccionarios. Al principio estas necesidades fueron
satisfechas utilizando la tecnologia disponible, que incluia imprentas y articulos de
escritura como plumas, y luego maquinas de escribir. Sin embargo la mayoria de los
procesos eran manuales, aunque sigue siendo de esta forma en muchos lugares. Las
listas electorales eran escritas a mano y conservadas en libros o tarjetas. Las

papeletas eran distribuidas, marcadas y contadas manualmente asi como el calculo de
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los resultados, que luego eran comunicados de manera impresa o a través de

tableros.?

En realidad, una de las primeras manifestaciones en el desarrollo de dispositivos para
emitir algun tipo de votacion, se remonta al siglo XIX con el registro electro — grafico de
votos, invento concebido por Thomas Alva Edison. Este dispositivo permitia votar
instantaneamente presionando un par de interruptores (si 0 no). Desafortunadamente
en aquella época se sostuvo que tal invencion no era necesaria. A esta le sucedio la
cabina automatica de Jacob H. Myers, maquinas de palanca, que en 1892 permitieron
gue el voto fuese automatizado. Su funcionamiento radicaba en que cada candidato
era identificado por el elector con una etiqueta, esta era asignada a una palanca y el
elector después de aislarse detras de una cortina tiraba de una palanca hacia abajo,
de acuerdo con su preferencia electoral. La palanca luego de ser tirada volvia de
forma automatica a su posicion anterior, contando el voto emitido y sin permitir que el
elector votara en mas de una ocasioén, ya que estaba preparada para eso. En Gambia
se utiliz6 otro sistema de votacién mecanica, se colocaban canicas o pelotitas en una
maquina para indicar los votos por los candidatos preferidos. La maquina calculaba el
nimero de canicas o pelotitas asignadas a cada candidato y asi determinaba el
resultado de la votacion.

(Flores & Téllez Valdés, 2010)

Seguidamente aparecieron los sistemas a base de tarjetas perforadas y sus primeras
aplicaciones en el ambito electoral se dieron en 1964. Después, los sistemas de
escaneo optico donde los electores poseian una boleta de papel con los nombres de
los candidatos, marcaban sus preferencias con un cuadrado u 6valo para luego
introducirla en la maquina, que escaneaba las marcas y las interpretaba como
sufragios emitidos. En este sistema si el elector utilizaba un marcador diferente al
autorizado, podia causar distorsion en la lectura que realizaba el escaner y en caso de
gue la boleta fuese doblada, este la tomaba como nula. Surgi6é en la década de los 80

el televoto, o voto por teléfono, que tuvo sus primeras aplicaciones en Canada.

Con el desarrollo de las tecnologias de informacion se crearon maquinas de votacion
de grabacién electrénica directa, ordenadores que permiten emitir el sufragio a través

de botones o pantallas tactiles. El principio de funcionamiento de estas maquinas

® Tomado de http://www.monografias.com/trabajos79/voto-electronico/voto-electronico2.shtml Autor: Brian

Meza Vasquez el cual tiene 11 publicaciones en internet, es abogado y escribano, original de Tacna, Peru.
[Consultado 20 de noviembre de 2012].
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reside en grabar electronicamente los votos, bajo elementos de criptografia en
dispositivos informaticos de almacenamiento. En Bélgica, por ejemplo, la informacion
de la votacion es escrita tanto en un disco duro como en una tarjeta inteligente que se
le expide al elector. Después de votar, el elector coloca la tarjeta utilizada en una urna.
La tarjeta inteligente puede ser utilizada como respaldo si la copia en disco duro falla o

como una forma de auditar la informacion registrada en el disco duro.*

Luego aparece la television digital interactiva donde los canales de television digital
operan muy parecido a internet aunque esta posibilidad es bastante limitada y
ademas, surge después de 1985 la tecnologia SMS® (Short Message Service)
presentando como mayor desventaja el costo por el envio del mensaje. (The Electoral
Knowledge Network, 1998-2012)

En Cuba no se pueden utilizar muchas de estas técnicas debido a que es un pais
blogueado, que no esta preparado econémicamente para asumir el empleo de estas

nuevas tecnologias en toda la extension del territorio.

La mitad del siglo XIX atestigué el inicio de la revolucion tecnolégica que ha
continuado hasta el presente y a medida que la tecnologia se desarrolla, los
organismos aplican distintas innovaciones a los procesos electorales®. La mayoria de
los paises en el mundo ha considerado el uso del voto electrénico, cada uno con sus
particularidades, lo que ha hecho posible la existencia de mas de una definicion para

este término, entre ellas se encuentran:

Voto (del latin votum): Es la expresion de una preferencia ante una opcién. Dicha
expresion puede pronunciarse de manera publica o secreta, segun el caso. El término
también se utiliza para nhombrar a la papeleta, boleta u otro objeto con que se expresa
dicha preferencia o al parecer que se explica ante una asamblea. (Definicion.de, 2008-
2012)

Voto: Es sinbnimo de sufragio, sobre todo cuando esté vinculado al sistema electoral
gue se encarga de determinar la provisién de los cargos publicos. El sufragio, en este
sentido, es un derecho constitucional y politico que tiene dos dimensiones: el sufragio

activo donde todas las personas tienen derecho a emitir su voto para elegir

* Tomado de http://aceproject.org/main/espanol/et/et60.htm [Consultado 19/1/2012]. Sistemas de Votacion
Mecdnicos y Electrénicos.

5 . o~ .. .
Traducido al espafiol como servicio de mensajes cortos.

 Tomado de: ACE Project Escrutinio de Votos Uso de Tecnologia, World Book 1999, CD-ROM, IBM vy Federal
Electoral Commission internet site, http://www.fec.gov/elections.html.
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representantes y el sufragio pasivo que establece el derecho a presentarse como
candidato para representar al resto de la comunidad. (Definicion.de, 2008-2012)

Voto electrénico: Conjunto de instituciones y procedimientos plasmados en
disposiciones juridico — electorales que regulan las acciones de organizacion,
preparacion, recepcion de la votaciéon, escrutinio, cOmputo y transmision de los
resultados electorales sustentadas en las tecnologias de la informacion. (Flores &
Téllez Valdés, 2010)

Voto electrénico: Con voto electrénico no nos referimos a la utilizacion de medios
informaticos en los procesos de votacion, lo cual, hoy en dia, no supone ninguna
novedad ni avance, ya que en estos la totalizacién de los resultados se realiza
normalmente de forma electrénica, si no a la introduccién de dispositivos electrénicos
en el momento en que el ciudadano emite su voto, es decir, a la informatizacion de la
papeleta o0 a su sustitucién por un sistema electronico mas completo.

(Observatorio Regional de la Sociedad de la Informacién de Castilla y Leén (ORSI),
2012)

Voto electronico: Aplicacion, total o parcial, de dispositivos y sistemas de tecnologia
de la informacién y telecomunicaciones a todo el proceso electoral. Puede incluir la
emisién misma del voto en una urna electrdnica, con o sin impresion inmediata de una
boleta en papel para control del ciudadano o de la autoridad, el registro y verificacion
de la identidad del elector, el recuento en la mesa o el global consolidado, la
transmisién de resultados, u otras actividades. (Facultad de Ciencias Sociales de
Buenos Aires, 2004)

Finalmente, después de haber analizado algunas definiciones de voto y voto
electrénico, se considera como mas acertada la definiciéon tomada de la Facultad de
Ciencias Sociales de Buenos Aires por considerarse mas descriptiva, ya que plantea
gue el voto electrénico se puede ver como la aplicacion total o parcial de dispositivos
electrénicos al proceso de votacién, en lo que se estd completamente de acuerdo y no
se refleja asi en la definicién tomada del ORSI, donde se plantea que esto no supone
nada novedoso porgue solo se automatiza la parte de la emisién del voto, y no
ciertamente debe ser de esta forma puesto a que en este caso se van a automatizar
todos los procesos referentes al registro y autenticaciéon de los electores, emision del
voto, escrutinio y publicacion de resultados, siendo este, el conjunto de todas las
actividades que se llevan a cabo para la realizacion de las votaciones. Por esta razén,
se entiende como voto electronico a aquel que se diferencia del método tradicional por

la utilizacion de componentes de hardware y software, que permiten automatizar los
1 ———
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diferentes procesos de una eleccion y que se realiza por medio de algun dispositivo

electrénico, en una urna electrénica o una computadora personal.

1.3 Requisitos legales del sufragio.
Algunos de los requisitos contemplados en las leyes de mayor jerarquia se encargan
de asegurar que el proceso de votacion sea lo mas transparente posible y que se
realice de forma adecuada, dando la posibilidad del derecho al voto a todas las
personas, aun cuando presenten ciertas discapacidades para ejercerlo, y establecen
las pautas a seguir para que se lleve a cabo un proceso lejos del fraude y la

corrupcion. Entre estos requisitos se encuentran:

Universal: Establece que los sistemas deben estar habilitados para que todos los
ciudadanos que cumplan con un conjunto de condiciones como la edad, nacionalidad y
periodo de residencia en una determinada jurisdiccion, puedan ejercer el voto y
solamente ellos.

Igual: Todos los ciudadanos que componen el universo de una eleccién deben poder
votar solo una vez y todos los votos tienen el mismo valor: un ciudadano, un voto.
Secreto: Debe asegurarse que la identidad de los ciudadanos no pueda ser vinculada,
de ninguna forma, al voto que emiti6. Debe garantizarse que ni siquiera el mismo
elector tiene posibilidades de demostrar que voté de determinada manera.

Personal: El voto debe ser emitido en forma personal por el ciudadano. Salvo el caso
particular de los ciudadanos con alguna discapacidad fisica especial, ya sea sensorial
o intelectual, que pueden ejercer el voto asistido y son responsables de decidir si
necesitan o no ser asistidos por alguien de su confianza a la hora de votar. Esta
persona debe ser mayor de edad y no importa su sexo; debe comunicarlo al
presidente de la mesa verbalmente o por escrito, y luego el secretario de mesa
constatara el hecho precisando la identidad del votante’ y su asistente. Esta normativa
garantiza el ejercicio del derecho a sufragio y otorga facilidades para que los

discapacitados ejerzan su voto en forma auténoma y participacion politica®.

Los requisitos antes expuestos deben cumplirse tanto por los sistemas de votacion
tradicional como por los que utilicen medios electrénicos. En el caso de los sistemas

informaticos que ejecutan el voto electrénico, deben contar con todos los requisitos del

7 . . .. . s ops
Es cualquier persona que tiene derecho a participar en un proceso de eleccién emitiendo un voto.

& Tomado de http://www.ciudadaccesible.cl/index.php?option=com_content&view=article&id=145:ley-sobre-voto-
asistido-para-personas-con-discapacidad&catid=50:leyes&Itemid=82.
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sistema electoral tradicional, pero ademds, deben ser como minimo, flexibles,

auditables y convenientes.

Flexible: Debe adaptarse a distintos tipos de elecciones. Existen para esto dos
alternativas de solucion; la primera es construir un sistema totalmente parametrizable,
de modo que sin modificar el codigo, pueda utilizarse para distintas elecciones. La
segunda es disefiar un sistema sencillo para cada eleccién. La desventaja es que,
aunque sencillo, el software debera ser auditado en cada oportunidad. En la UCI se
debe implementar la primera opcion, que es construir un sistema configurable que
permita ser utilizado para las elecciones a nivel de facultad y de universidad.
Auditable: Deben poder auditarse la totalidad de los niveles de software y no solo el
correspondiente al nivel de las aplicaciones de emision del voto, contabilizacion de
votos y agregacion de resultados parciales. Para el sistema de voto electronico a
desarrollar, se llevara a cabo una auditoria previa a la eleccién, con el objetivo de
asegurar que todos los elementos que se usaran en los diferentes procesos funcionen
de acuerdo a las especificaciones. Se realizara un andlisis exhaustivo de la
arquitectura y funcionalidad del sistema de votacion con el fin de determinar su
seguridad. Se verificara la integridad de los componentes fisicos y légicos que se
utilizaran en la eleccion. Ademas, se realizard una auditoria posterior a la eleccion
para verificar el correcto funcionamiento de todas las fases de la eleccion una vez que
esta haya finalizado. (Instituto de Investigaciones Juridicas de la UNAM, 2012)
Conveniente: El sistema debe facilitar su uso, aun a aquellos que no estan
habituados al empleo de herramientas computacionales y su interfaz no debe
desvirtuar la voluntad del elector. Los electores de la UCI no presentan problemas en
cuanto al uso de herramientas computacionales ya que estan acostumbrados a
trabajar en este medio, lo que facilita aun mas el proceso. En cuanto a la interfaz del
sistema, es algo en lo que el equipo de trabajo debe esforzarse para proporcionar un

ambiente amigable y usable, evitando desviar la voluntad de los electores.

El sistema a desarrollar contard con todos los requisitos del sistema tradicional y
ademas, con los que debe cumplir un sistema que emplee medios electrénicos, para
de esta forma lograr un producto mas completo, ya que para la seguridad no es
suficiente el empleo de las técnicas y herramientas actuales si el software no se ha
creado adecuadamente; es decir, si la base no se ha aplicado correctamente todo

afiadido posterior no producira los beneficios esperados.
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1.4 Criptografia® en el voto electrénico.
El proceso de votacion enfrenta ciertas dificultades a la hora de utilizar las tecnologias

electronicas e informaticas, ya que no es facil definir las medidas apropiadas para que
los votos emitidos con dichas tecnologias no se relacionen con los rastros dejados por
los electores en el sistema. Hoy en dia, existen varias propuestas para los sistemas de
voto electrénico, todas ellas basadas en las técnicas criptogréficas.

Con el paso del tiempo se han desarrollado protocolos criptograficos aplicables al voto
electrénico y los requisitos de seguridad que se tratan de satisfacer por medio de la
criptografia son: privacidad de los votos, autenticacion de los votantes e integridad de

los elementos de la eleccioén.

Para el Sistema de Votacién Electronica en la UCI se empleard el algoritmo
criptografico RSA (Rivest, Shamir y Adleman). Es un sistema criptografico de clave
publica desarrollado en 1978. Es el primer y mas utilizado algoritmo de este tipo y
vélido tanto para cifrar como para firmar digitalmente.

La seguridad de este algoritmo radica en el problema de la factorizacién de nameros
enteros. Los mensajes enviados se representan mediante numeros, y el
funcionamiento se basa en el producto, conocido, de dos numeros primos grandes
elegidos al azar y mantenidos en secreto. Actualmente estos primos son del orden de
10%®, y se prevé que su tamafio aumente con el aumento de la capacidad de célculo

de los ordenadores. (Chaum, febrero1981)

Como en todo sistema de clave publica, cada usuario posee dos claves de cifrado™:
una publica y otra privada. Cuando se quiere enviar un mensaje, el emisor busca la
clave publica del receptor, cifra su mensaje con esa clave, y una vez que el mensaje
cifrado llega al receptor, este se ocupa de descifrarlo usando su clave privada. Se
cree gue RSA serd seguro mientras no se conozcan formas rapidas de descomponer
un nimero grande en producto de primos. La computacién cuantica podria proveer de

una solucién a este problema de factorizacion.

Los sistemas de cifrado de clave publica o sistemas de cifrado asimétricos se
inventaron con el fin de evitar por completo el problema del intercambio de claves de
los sistemas de cifrado simétricos. Con las claves publicas no es necesario que el

remitente y el destinatario se pongan de acuerdo en la clave a emplear. Todo lo que se

Ciencia que permite que determinada informacion sea ininteligible o incomprensible para usuarios no autorizados.

10 . . . . . . .
Es el proceso de convertir el texto plano en una serie de datos ilegibles, denominado texto cifrado o criptograma.
Texto plano es la informacion original que debe resguardarse.
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requiere es que, antes de iniciar la comunicacion secreta, el remitente consiga una
copia de la clave publica del destinatario. Es mas, esa misma clave publica puede ser
usada por cualquiera que desee comunicarse con su propietario. Por tanto, se
necesitardn soélo n pares de claves por cada n personas que deseen comunicarse

entre si.*!

1.5 Sistemas de votacion electrénica.
e Sistemas de registro electronico directo (DRE por sus siglas en inglés):

Estos sistemas de votacion utilizan medios digitales para la seleccién del voto,
graban los votos por medio de una boleta de votacién en forma de pantalla
provista de componentes mecanicos 0 eléctrico-Opticos que pueden ser
activados por el votante, puede ser por medio de botones o pantalla tactil
incluidos en el terminal de votacion. Estan constituidos por maquinas
especialmente fabricadas para la votacion, que no se encuentran conectadas
con otras maquinas. El registro del voto se almacena localmente en formato
electrénico. Una variante de los sistemas DRE son los que imprimen la
papeleta para que sea depositada en una urna, teniendo de esa manera un
registro electrénico y otro impreso. Estos terminales suelen contar con una
interfaz de red, por lo que los resultados generados localmente pueden
enviarse a un servidor central por medio de una red de comunicacién. Otra
opcion es almacenar una copia de los resultados locales en un medio de
almacenamiento removible y entonces enviar, dicho registro, a un centro de
escrutinio para la consolidacion de los resultados. (The Electoral Knowledge
Network, 1998-2012)

Los sistemas DRE son aquellos que mas se corresponden con el imaginario popular
de las urnas electrénicas. Representan, ademas, el modelo preferido de la mayoria de
las empresas que participan de este mercado. Muchos de los proveedores sefialan
como una ventaja del sistema el hecho de que permite independizar del papel a la
eleccion. Por lo general recomiendan no usar la opcién ofrecida por algunos modelos
de maquinas DRE, de usar impresoras para generar una cinta de auditoria,
argumentando que desnaturaliza el voto electrénico, sino que se basan enteramente
en los registros presentes en su memoria. Estos pueden configurarse de tal modo que
permitan al usuario corregir sus opciones y hasta votar en blanco, pero no permiten

invalidar el voto ni cometer errores clasicos que resultan en la anulacién del voto. Los

" Tomado de http://eprints.ucm.es/10023/1/RSumoza-Proyecto-Fin-Master.pdf. E-Prints Complutense. Biblioteca
Universidad Complutense Madrid 2012.
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mismos previenen a los votantes de errores involuntarios, ya que el terminal de
votacion conduce al votante paso a paso hasta que un voto valido es registrado, pero
existen muchisimos trucos y accesorios adicionales que pueden cambiar las bases de
datos que se almacenan en sus memorias que a su vez pueden alterar resultados en

los votos.

e Sistema de voto electrénico en papel: Es un sistema electoral basado en
papel, en el cual los votos emitidos se cuentan manualmente. Primeramente
surgieron sistemas en los cuales se podian marcar a mano, tarjetas o laminas
de papel, que eran contadas electrénicamente. Estos incluian votacion
mediante maquinas de votar o tarjetas perforadas, sistemas de votacion de
escaneo Optico, sistemas de marcado y escaneo 6ptico y mas tarde sistemas
de votacion con lapiz optico. Recientemente, estos sistemas pueden incluir un
marcador electrénico de boletas que permite a los votantes seleccionar usando
una maquina, normalmente una pantalla sensible para digitacion similar a un
DRE. (About.com,lnventors, 2012)

e Sistemas de votacién en red: Algunos o todos los datos del proceso electoral
son transmitidos sobre una red de comunicaciones. La red es generalmente
publica como Internet, o privada. Estos son parecidos a los sistemas DRE pero
tienen capacidad para transmitir los resultados de la votacién ya sea en linea,
en lotes o al final de la jornada electoral. Estos sistemas tienen dos
alternativas: Sistema de votacion en red asistido; donde el elector tiene que
asistir a un centro de votacion previamente determinado, se identifica ante el
administrador y este le asigna una computadora para votar y Sistema de
votacién en red no asistido; donde el elector no tiene que desplazarse a un
lugar de votacion sino que puede votar desde cualquier lugar donde tenga
acceso a Internet. (Soldevilla, 2005-2012)

A partir de la realizacion del andlisis de estos sistemas de votacién, se tomaron los
elementos necesarios para modelar el sistema que se va a utilizar en la UCI para las

votaciones de la FEU.
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Para acceder a cada subsistema se requiere autenticacion previa.

Bouericose 1o/ x]
Usuario
lino
Clave

Cancelar Entrar

llustraciéon 1 Interfaz de autenticacion para cada una de los subsistemas.

Subsistema Configuracion

Se ejecuta el subsistema de configuracion para asi poder crear los archivos
necesarios para el funcionamiento de los demas subsistemas, cuando el usuario
selecciona la opcién de adicionar una nueva mesa electoral, se muestra una interfaz
con los datos necesarios e imprescindibles para que este funcione, tales como listado
de electores, listado de urnas de las cuales va a tomar responsabilidad, usuario,
contrasefia, hora de apertura, hora de cierre, en adicién se generarda una llave con la
cual se va a poder descifrar todos estos datos una vez en el subsistema de mesa

electoral, a continuacién una imagen de esta interfaz.

BA configuracion de Mesa Electoral - 1Ol x|
Ip Urhas Nombre Elector

10 52 20 8 niel Gonzalez Alvarez | Adicionar

Listado Urna [ [ Adicionar J | Listado electores N
| 10.52.20.89 | Vladimir Garcia
| 10.52.20.69 Luis Ulacia

10.52.20.15 | Victor Mesa
| 10.52.20.136 | Antonio Scull
10.52.20.189 Daniel Gonzalez Alvarez
| 10.52.20.145 ‘
‘ 10.52.20.8
7E|iminar Eliminar
Horario
Apertura Flotn Usuario Contrasefia
8 5 Ariel { = Siguiente

llustracion 2 Interfaz configuracion de la Mesa Electoral.
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También se establece una configuracion para las urnas, una vez creada la mesa se

confecciona un archivo que va a ser el encargado de proveer al subsistema urna

electoral de usuario, contrasefia, listado candidatos, hora apertura, hora cierre, la llave

va a ser compartida por el subsistema Mesa Electoral y este ultimo.

EA configuracion de Urna Electoral

=10l x|

IP Mesa
10 52 20 178
Horario
Apertura Cierre
8 5
Usuario
Gahriel
Contrasefia

MNombre Candidato

Juan

| Listado candidatos

Adicionar
|

Victor Pefia Camphell
ldel Martinez Grau

Eliminar |

] Finalizar

llustracién 3 Interfaz configuraciéon Urna Electrénica.

Subsistema Mesa Electoral

Una vez que el archivo de configuracion de mesa sea llevado a su destino, se podra

trabajar en este subsistema. En esta interfaz se muestran los nombres de los electores

gue deben votar y las urnas relacionadas. Debido al hecho de tener un gran listado de

electores, para dar una mayor facilidad a la hora de realizar la busqueda en el sistema,

se implementd un algoritmo que busca la sub - secuencia escrita en el campo de texto,

en todos los posibles electores, mostrando solamente aquellos que la contengan.
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SubSistema Mesa Electoral =10l x|
Nombre a Buscar
[I ] | Buscar |
Yotantes
Datos ‘ ’ Urnas ‘
Luis Ulacia 10.52.20.69
Victor Mesa 10.52.2015
Antonio Scull 10.52.20.136
Daniel Gonzalez Alvarez 10.52.20.189
10.52.20.145
10.52.20.8
| Generar Parte | | Activar Urna |

llustracién 4 Interfaz principal del subsistema Mesa Electoral.

En cualquier momento el responsable de la mesa podra crear un parte para asi tener

conocimiento de las personas que ya votaron y las que faltan por hacerlo.

RI=

I Nombres de los gue ya votaron | { Nombres de los que faltan por votar |

Antonio Scull Victor Mesa
Daniel Gonzalez Alvarez

Atras

llustracion 5 Interfaz parte votacion.

Subsistema Urna Electoral
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Se carga el archivo de configuracion del subsistema, el cual quedaré listo para ser
usado, se requiere una autenticacion previa del responsable del local para que el
sistema quede en espera de activacion, luego de recibir esta, el sistema permitira al
elector, seleccionar como méaximo 5 candidatos y un Unico presidente, ademas el

elector podra adicionar 2 nuevos candidatos.

_loix
MNombre y Apellidos | Candidato | Presidente [Fm\lotacmn J
Sergio Ramos W Ll
Cristiano Ronaldo ] UJ
Lionel Messi ] O]

Charles Puyol Y Ul
Miroslay Klose W U
Michael Ballack O &
Fahio Cannavaro O O]
| votar |

MNuevo Candidato

llustracién 6 Interfaz principal del subsistema urna electoral.

Una vez seleccionada la opcién adicionar nuevo candidato, la aplicacion muestra una
pequefia interfaz con un campo de texto, donde se podra teclear el nombre del nuevo

candidato.

Adicionar un nuevo candidato : X|

Nombre del nuevo candidato

|

—

[ Aceptar ] L Cancel J

llustracion 7 Interfaz para adicionar un nuevo candidato.

Si por esta via ya han sido adicionados a la boleta 2 nuevos candidatos, el sistema

muestra la notificacion: “No se pueden anadir mas candidatos”.

Una vez concluido el periodo de tiempo asignado para las elecciones, el subsistema
no permitira realizar ninguna otra votacion y realizara el proceso de escrutinio, del cual
se obtendra como resultado un archivo que va a contener la cantidad de votos en esa
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urna, asi como la cantidad de votos por candidatos y presidente, este se lleva al
subsistema de consolidacion el cual va a ser el encargado de dar un resultado al
proceso eleccionario.

Subsistema Consolidacion

Es el encargado de dar un resultado al proceso eleccionario, para su funcionamiento
también tiene que cargar un fichero de configuracion que va a estar conformado por
usuario, contrasefa, listado de urnas que deben entregarle y el archivo resultado del

escrutinio para realizar su trabajo.

SubSistema Consolidacién =10l x|

Listado de Urnas a Contar | | Listado Umnas Contadas Nombre | Votos Candidato Votos Presidente |

10522017
1 10.52.20.96
0522088 |
10.52.2063
1052.20.47
10522012

Generar Resultados

llustracién 8 Interfaz principal del subsistema consolidacion.

En la interfaz anterior, se muestra como queda el listado de urnas que el subsistema
consolidacién debe contar. Luego de seleccionar la opcidon generar resultados, el
sistema recopila los datos de las urnas existentes, mostrando el resultado (en la tabla
de la derecha) en el siguiente formato, nombre del candidato, seguido por la cantidad
de votos por candidatos y finalmente los votos por presidente, estos datos se
mostrardn organizados descendentemente de forma tal que encima quede el
candidato con mas votos, en las tablas de la izquierda se mostraran las urnas que

faltan por contar y las que ya han sido contadas.

Secuencia para realizar el voto:
e El elector llega al local seleccionado para realizar las elecciones.
e Se dirige hacia la mesa electoral.
e Muestra el solapin para asi comprobar que es quien dice ser.
e Ademas se verifica si le toca votar por ese local.

¢ De ser asi, se le activa una urna para que pueda efectuar la votacion.
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e Una vez que este vota, la urna queda bloqueada en espera de una proxima
activacion.

e El elector se retira.

1.6Ilmplicaciones de Caracter Informatico.
El software electoral se define como el conjunto de instrucciones usadas directa o
indirectamente en ordenadores, con el fin de obtener un resultado primordialmente
autorizado en actividades relacionadas con el desarrollo de un proceso electoral.
(Flores & Téllez Valdés, 2010)

La experiencia internacional sobre el desarrollo de software electoral indica que es
recomendable estructurarlo a partir de médulos, donde no se permita su modificacion.
El médulo del software que procesa el conteo de la votacion recibida debe ser escrito
en un lenguaje de alto nivel y el software no debe residir en un dispositivo, excepto el
software de base relacionado con el arranque del sistema o control de periféricos. El
software electoral debe ser instalado en ocasion de cada proceso electoral, en un

horario determinado y siendo supervisado.*?

Con la implementacion de estas medidas se garantiza un software de calidad para
estos procesos. Estas constituyen una guia para obtener un producto completo, que
cuente con los principios del voto tradicional y los del voto electrénico para mejorar el
proceso de votacion haciéndolo mas facil para las personas. Al utilizarlas en la
implementacion de software electoral, se maximizan las posibilidades de obtener un
producto seguro reduciendo la posibilidad de que este pueda ser vulnerable o

modificado.

1.7 Fortalezas del voto electronico.

e Produce un impacto significativo sobre los materiales, actividades vy
procedimientos electorales debido a la eliminacién de las boletas de votacion,
del padrén de electores impreso, del acta electoral y sus copias, reduccion del
numero de mesas y del nimero de miembros de mesa, eliminacion de los votos
por error y disminucion del tiempo de entrega de resultados.

e La votaciébn se hace mas sencilla y rapida para los electores debido a que
pueden efectuar el voto con tan solo un clic, dejando atras la tarea de utilizar

papel y lapiz para la seleccibn de los candidatos, corriendo el riesgo de

12 (Instituto de Investigaciones Juridicas de la UNAM — Serie Doctrina Juridica, NGm. 550: Voto
Electrénico, Derecho y Otras Implicaciones por Rodolfo Romero Flores y Julio Alejandro Téllez Valdés.
Véase http://www.juridicas.unam.mx)
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equivocarse y echar a perder la boleta que después de utilizada debe ser
doblada y puesta en la urna correspondiente. Ademas, se evita la falta de
boletas.

e Reduce la posibilidad de fraude en las mesas de votacion ya que el escrutinio
no se realiza de forma manual y ademas se evita la introduccion de errores.

e Garantiza la privacidad ya que puede implementarse de modo que sea
imposible asociar el voto con el votante.

e Contribuye a un rapido y exacto conteo de votos.

e Proporciona flexibilidad para modificaciones de ultima hora y posibilita la

realizacion de elecciones con mas frecuencia.

1.8 Desventajas del voto electrénico
El mayor peligro para los sistemas de voto electrénico es la posibilidad de injerencia
externa en ellos y que la misma pueda pasar desapercibida, afectando los resultados
de la votacion. Por otra parte esta el dafio del hardware o equipo de red. El hardware
incluye los terminales de votacion, por ejemplo los servidores, ordenadores personales
y por su parte, el equipo de red incluye los elementos que forman el o los canales de
comunicacion que se utilizan en los procesos de la eleccién. Tanto el hardware como
el equipo de red pueden sufrir dafios provocados, accidentales o incluso ambientales y
pueden ocasionar que la eleccion no se lleve a cabo con normalidad o incluso que

pueda ser interrumpida.

1.9 Sistemas informaticos.
Estos basan la parte fundamental de su procesamiento en el empleo de la
computaciéon. Son un conjunto de funciones interrelacionadas, hardware, software y
recurso humano. Un sistema informéatico emplea dispositivos que se usan para
programar y almacenar programas y datos. (McGraw-Hill Interamericana de
Espafa,SL, 2012)

Aplicaciones Web: Es una pagina web especial, que tiene una base de datos
asociada y que permite una mayor interaccion del usuario. Son faciles de usar, no
requieren de conocimientos avanzados de computacion y se pueden realizar tareas
sencillas sin necesidad de descargar ni instalar ningun programa. (GNU Consultores,
2011)

Habitualmente ofrecen menos funcionalidades que las aplicaciones de escritorio y esto
se debe a que las funcionalidades que se pueden realizar desde un navegador son
mas limitadas que las que se pueden realizar desde el sistema operativo. Como
principal desventaja presenta que la disponibilidad depende de un tercero, el
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proveedor de la conexion a internet o el que provee el enlace entre el servidor de la
aplicacion y el cliente. Para ejecutar una aplicaciébn web es necesario contar con un
navegador web compatible y/o descargar los plug-ins necesarios, acciones las cuales
requieren un nivel de conocimiento mayor al de un usuario de nivel basico (al cual esta
orientada la aplicacion), lo cual puede representar una barrera para aquellas personas

no habituadas a las herramientas computacionales

Aplicaciones de escritorio: Por aplicaciones de escritorio se entiende toda aplicacién
gue ha sido desarrollada para ser ejecutada en una plataforma especifica, ya sea
Windows, Linux o Mac. El desarrollo sobre una plataforma, normalmente, implica que
la aplicacion "no" pueda ser ejecutada en otras. (GNU Consultores, 2011)

Una aplicacién de escritorio es aquella que estéa instalada en el ordenador del usuario,
gue es ejecutada directamente por el sistema operativo y cuyo rendimiento depende
de diversas configuraciones de hardware como memoria RAM, disco duro o memoria
de video. Habitualmente su ejecucién no requiere comunicacion con el exterior, sino
gue se realiza de forma local. Esto repercute en mayor velocidad de procesamiento, y
por tanto en mayor capacidad a la hora de programar herramientas mas complicadas o
funcionales. Suelen ser mas robustas y estables que las aplicaciones web y en cuanto
a rendimiento, el tiempo de respuesta es mas rapido. También pueden ser muy
seguras, dependiendo del desarrollador. Tienen sus propias ventajas sobre las
aplicaciones web en cuanto a velocidad, capacidad de alcanzar el sistema de archivos,

trabajo en segundo plano y notificaciones.

Presentan la desventaja de ser dependientes del sistema operativo que utilice el
ordenador y sus capacidades, como video y memoria. Su acceso se limita al
ordenador donde estan instaladas y requieren instalacion y actualizacion

personalizada ademas de tener requerimientos especiales de software y librerias.

Para dar solucién a la problematica existente en la Universidad de las Ciencias
Informaticas para llevar a cabo las votaciones de la FEU, se decidié implementar una
aplicacion de escritorio debido a que estas pueden ser mas robustas, su tiempo de
respuesta es mas rapido y se puede hacer todo lo que el sistema operativo permita.
Las aplicaciones de escritorio mantienen un contacto permanente entre los procesos
internos del programa y lo que sucede en la interfaz de usuario. Es por esto que no
requieren del paradigma de paginas de la web y tienden a ofrecer una experiencia de
usuario mas fluida entre una accién y otra. Brindan mayor capacidad visual, menor
tiempo de respuesta y mayor personalizacion. Al tratarse la solucién de una pequefia

aplicacion de escritorio solo es necesario instalarla en todos los equipos que se desee
1 ———
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y podra ser ejecutada en cualquier momento, sin depender de factores externos para
funcionar correctamente. Los datos pueden ser respaldados en el propio disco duro
del equipo y se pueden hacer copias de estos con mucha facilidad. La informacién es
totalmente privada y del uso del usuario de la maquina donde esta se encuentra
instalada. (GNU Consultores, 2011.

1.10 Tecnologias, Metodologias y herramientas de desarrollo de
software

Tecnologias.

e C#: Fue creado por el danés Anders Hejlsberg. Se pretendié que incorporase
las ventajas 0 mejoras que tiene el lenguaje Java, por eso su sintaxis es muy
similar. Asi se consigui6 que tuviese las ventajas del C, del C++, pero ademas
la productividad que posee el lenguaje Java. Es un lenguaje orientado a
objetos y a componentes. Se ahorra tiempo en la programacién ya que tiene
una libreria de clases muy completa y bien disefiada. (La Revista
Informéatica.com)

Es un lenguaje orientado a objetos, simple y con seguridad en el tratamiento de tipos.
Permite a los programadores de aplicaciones empresariales crear una gran variedad
de aplicaciones y proporciona la capacidad de generar componentes de sistema
duraderos en virtud de su gran robustez, gracias a la recoleccion de elementos no
utilizados, liberacion de memoria y a la seguridad en el tratamiento de tipos. En este
lenguaje la seguridad es implementada por medio de mecanismos de confianza
intrinsecos del cddigo y presenta plena compatibilidad con conceptos de metadatos
extensibles. (Microsoft, 2012)

C# soporta todas las caracteristicas propias del paradigma de programacion orientada
a objetos: encapsulacion, herencia y polimorfismo y se caracteriza por su sencillez
debido a que elimina muchos elementos que otros lenguajes incluyen y que son
innecesarios en .NET. Por ejemplo:
v El cbdigo es auto contenido, lo que significa que no necesita de ficheros
adicionales al propio, tales como ficheros de cabecera.
v El tamafio de los tipos de datos basicos es fijo e independiente del compilador,
sistema operativo 0 maquina para quienes se compile, lo que facilita la

portabilidad del cédigo. (Clikear.com)

C# proporciona un amplio conjunto de operadores, simbolos que especifican qué
operaciones realizar en una expresion. Predefine los operadores aritméticos y l6gicos

mas usuales, asi como otros diversos. Ademas, el usuario puede sobrecargar muchos
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operadores, con lo que cambiara su significado durante su aplicacion a un tipo definido
por el usuario. (Visual C#, 2012), (Scribd, 2012)

Java: Gracias a su versatilidad y eficiencia ha logrado ser un recurso
inestimable porque permite desarrollar software en una plataforma y ejecutarlo
en practicamente cualquier otra. Permite combinar aplicaciones o servicios que
usan el lenguaje Java para crear servicios 0 aplicaciones totalmente
personalizados y desarrollar potentes y eficientes aplicaciones para
practicamente cualquier tipo de dispositivo digital. La Plataforma Java se
compone de un amplio abanico de tecnologias, cada una de las cuales ofrece
una parte del entorno de ejecucién en tiempo real. Para el desarrollo de
aplicaciones utiliza un conjunto de herramientas conocidas como JDK, Java
Development Kit, o herramientas de desarrollo para Java. Un programa
destinado a la plataforma Java necesita dos componentes en el sistema donde
se va a ejecutar: una maquina virtual de Java y un conjunto de bibliotecas para
proporcionar los servicios que pueda necesitar la aplicacion. Los lenguajes de
programacion se encuentran fuera del ambito de lo que es una plataforma,
aunque el lenguaje de programacién Java es uno de los componentes
fundamentales de la plataforma Java. El propio lenguaje y el entorno en tiempo
de ejecucion suelen considerarse una uUnica entidad. (James Gosling, A brief

history of the Green project. Java.net)

Metodologias.

Las metodologias de desarrollo de software representan un marco de trabajo usado

para estructurar, planificar y controlar el proceso de desarrollo en sistemas de

informacién. Tienen como objetivo presentar un conjunto de técnicas tradicionales y

modernas de modelado de sistemas que permitan desarrollar software de calidad.

XP:: Es el mas destacado de los procesos agiles de desarrollo de software.
Se diferencia de las metodologias tradicionales principalmente en que pone
mas énfasis en la adaptabilidad que en la previsibilidad. Surge como respuesta
y posible solucién a los problemas derivados del cambio en los requisitos. En la
mayoria de los casos se plantea como una metodologia a emplear en los
proyectos con riesgos de requisitos muy cambiantes. Los defensores de XP
consideran que los cambios de requisitos sobre la marcha son un aspecto

natural, inevitable e incluso deseable del desarrollo de software y creen que ser

13

eXtreme Programming por sus siglas en inglés. Traducido al espafiol como programacién extrema. Véase:

http://www.extremeprogramming.org/.
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capaces de adaptarse a estos cambios en cualquier punto de la vida del
proyecto es una aproximacién mejor y mas realista que intentar definir todos
los requisitos al comienzo del proyecto e invertir esfuerzos después en
controlar los cambios en los requisitos. En su ciclo de vida se realizan pruebas
unitarias continuas, frecuentemente repetidas y automatizadas, incluyendo
pruebas de regresion. Emplea la refactorizacion del cédigo, es decir, se
reescriben ciertas partes del codigo para aumentar su legibilidad pero sin

modificar su comportamiento.

Las caracteristicas fundamentales de XP son'*:

e Pruebas unitarias continuas: frecuentemente repetidas y automatizadas,
incluyendo pruebas de regresion. Se aconseja escribir el codigo de la prueba
antes de la codificacion.

e Correccion de todos los errores: se realiza antes de afiadir nuevas
funcionalidades. Hacer entregas frecuentes.

e Refactorizacion del cédigo: reescribir ciertas partes del codigo para aumentar
su legibilidad y mantenibilidad pero sin modificar su comportamiento. Las
pruebas han de garantizar que en la refactorizacibn no se ha introducido
ningun fallo.

e Propiedad del c6digo compartida: en vez de dividir la responsabilidad en el
desarrollo de cada modulo en grupos de trabajo distintos, este método
promueve el que todo el personal pueda corregir y extender cualquier parte del
proyecto. Las frecuentes pruebas de regresién garantizan que los posibles

errores seran detectados. (extreme Programming explained, 2009)

XP es muy parecido a un rompecabezas debido a que hay muchas piezas
pequefias. Individualmente, las piezas no tienen sentido, pero cuando se
combinan, se puede ver un panorama completo. (Extreme Programming, 1999-
2009)

e RUP™: Se caracteriza por seguir un ciclo de vida iterativo e incremental y
propone que cada fase se desarrolle en iteraciones. Cada iteracion engloba
actividades de todos los flujos de trabajo, aunque desarrolla algunos mas que
otros. Cada iteracion tiene que proponerse un incremento en el proceso de

desarrollo pero todas deben aportar al principal resultado de la fase en la que

* Tomado del sitio extreme programming explained. Véase: http://extremeprogramming.host56.com.

!> Rational Unified Process por sus siglas en inglés. Traducido al espafiol como Proceso Unificado de Rational.
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se desarrolla. Es centrado en la arquitectura y asume que no existe un modelo
Gnico que cubra todos los aspectos del sistema, por tal motivo existen maltiples
modelos y vistas que definen la arquitectura de software de un sistema. Es
guiado por casos de uso porque se utilizan para capturar los requisitos
funcionales y para definir los contenidos de las iteraciones. La idea es que
cada iteracion tome un conjunto de casos de uso o escenarios y desarrolle todo
el camino a través de las distintas disciplinas. (ibm.com, 2012)

La siguiente figura muestra la arquitectura global de RUP y sus dos dimensiones:

e El eje horizontal representa el tiempo y muestra los aspectos del ciclo vital del
proceso a medida que se desarrolla.
e El eje vertical representa las disciplinas que agrupan de forma légica las

actividades por naturaleza.

Phases
Workflows |Incepﬁun|| Elaboration || Construction || Tmnsitl'un|

Business Modeling

R it

...
I

Configuration

& Change Mgmt e ——
Project Management i

Environment —

Reguirements L |
Analysis & Design g il T e
3 1 |
Implementation s : T b~
Test ; =
Deployment ] N

Const ||'I'ran | Tran |
wM #1 w2

iti Elab #1 | | Elab #2|| Const " Const
| It ” | | ” #1 #2

Iterations

llustracion 9 Ciclo de vida de la metodologia RUP.

RUP consta de ciclos que puede repetir durante la vida util de larga duraciéon de un
sistema. Un ciclo se compone de cuatro fases: Concepcién, Elaboracion, Construccion
y Transicién. Cada ciclo se concluye con un comunicado, también hay versiones

dentro de un ciclo. Las cuatro fases de una iteracion son:

Creacion del fondo de fase: Durante la fase inicial de la idea central se desarrolla en
una visién del producto. En esta fase, revisar, discutir y entender el modelo de negocio
del proyecto. La fase de inicio se establece la viabilidad del producto y delimita el

alcance del proyecto.
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Elaboracion de fase: Durante la fase de elaboracion la mayoria de los casos de uso
se especifican en detalle y la arquitectura del sistema esté disefiada. Se identifican los
riesgos significativos y se prepara el programa, el personal y el perfil de costo para
todo el proyecto.

Fase de construccion: Durante la fase de construccion el producto se mueve desde
la linea de base arquitectdnica a un sistema completo, suficiente para la transicién a la
comunidad de usuarios. La linea de base arquitecténica crece para convertirse en el

sistema completo, como el disefio se refina en el cédigo.

La transicion de fase: En la fase de transiciébn el objetivo es asegurar que los
requisitos se han cumplido a satisfaccion de las partes interesadas. Esta fase se suele
iniciar con una version beta de la aplicacién. La fase de transicion termina con un post-
mortem dedicado al aprendizaje y el registro de las lecciones para futuros ciclos.

(Skill Resource (Habilidad de Recursos de Software), 2005-2006)

RUP es una plataforma flexible que ayuda brindando guias consistentes y
personalizadas de procesos para todo el equipo de proyecto. Describe como utilizar de
forma efectiva reglas de negocio y procedimientos comerciales probados en el
desarrollo de software, conocidos como “mejores practicas”. Es una guia de como
utilizar de manera efectiva UML™. Provee facil acceso a una base de conocimiento
con guias, plantillas y herramientas para todas las actividades criticas de desarrollo.
Reduce el riesgo de no sacar el producto en el calendario previsto y acelera el ritmo de

desarrollo.

Lenguajes de modelado.
Un modelado se puede ver como un conjunto de recursos Yy actividades
interrelacionados que transforman elementos de entrada en elementos de salida. Los

recursos pueden incluir personal, finanzas, instalaciones, equipos, técnicas y métodos.

e BPMN: Esta notacion gréafica estandarizada permite el modelado de procesos
de negocio en un formato de grafos de flujo para crear modelos de
operaciones de procesos de negocio. Su creacibn tuvo como base la
recopilacién de experiencias de estandares como UML. Esta planeada para

dar soporte, Unicamente, a aquellos procesos que sean aplicables a procesos

18 Unified Modeling Language por sus siglas en inglés. Traducido al espafiol como Lenguaje Unificado de Modelado.

17 . . . I . = L
Business Process Management Notation por sus siglas en inglés. Traducido al espafiol como Notacién para el
Modelado de Procesos de Negocio.
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de negocios y esto significa que cualquier otro tipo de modelado realizado por
una organizacion con fines distintos de los del negocio no estaréa en el ambito
de BPMN. (Object Management Group , 1997-2012), (bpm.com, 2012)

e UML: Es un lenguaje grafico para visualizar, especificar, construir y
documentar un sistema. Esta consolidado como el lenguaje estandar en el
andlisis y disefio de sistemas de computo. Mediante €l es posible establecer la
serie de requisitos y estructuras necesarias para plasmar un sistema de
software previo al proceso intensivo de escribir codigo. Ofrece un estandar
para describir un "modelo" del sistema, incluyendo aspectos conceptuales
tales como procesos de negocio, funciones del sistema y aspectos concretos
como expresiones de lenguajes de programacion, esquemas de bases de
datos y componentes reutilizables. Aunque es un lenguaje, posee mas
caracteristicas visuales que programaticas, las cuales facilitan a integrantes de
un equipo multidisciplinario participar e intercomunicarse facilmente, siendo
estos integrantes: los analistas, disefiadores, especialistas de area y desde
luego los programadores. Un modelo UML puede ser usado en todas las fases
de desarrollo de software, lo que facilita su entendimiento y la comunicacion.
(Stevens, Pooley, & Wesley, 2002)

Herramientas CASE '8,

e Rational Rose: Es una herramienta de disefio unificada, producida y
comercializada por Rational Software Corporation, ahora propiedad de IBM.
Entre sus principales caracteristicas presenta la integracion con otras
herramientas de desarrollo de Rational, capacidad de andlisis de calidad de
cbdigo, control por separado de componentes modelo y modelado UML como
medio para facilitar la captura de la semantica de dominio y la intencion
arquitectura / disefio, para trabajar en disefios de base de datos, con
capacidad de representar la integraciéon de los datos y los requisitos de
aplicacion a través de disefios l6gicos v fisicos. Su principal desventaja reside
en gue es una herramienta compatible solamente con sistemas operativos de
Microsoft, aunque se integra con varios entornos de desarrollo.

(rationalrose.com, 2012)

1 Computer Aided Software Engineering por sus siglas en inglés. Traducido al espafiol como Ingenieria de Software
Asistida por Computadora.
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Rational constituye un conjunto de herramientas operativas que utiliza UML como
medio para facilitar la captura de la seméantica de dominio y la intencién
arquitectura / disefio. (Computer Science and Engineering, 2012), (IBM, 2012)

e Visual Paradigm: Es una herramienta de modelado basada en la notacion
UML profesional que soporta el ciclo de vida completo del proceso de
desarrollo de software: andlisis y disefio orientados a objetos, construccion,
pruebas y despliegue. El software de modelado UML ayuda a una mas rapida
construccion de aplicaciones de calidad, mejores y a un menor coste. Permite
dibujar todo tipo de diagramas, cdédigo inverso, generar coédigo desde
diagramas y generar documentacion. (Pressman R. , 2002)

Visual Paradigm constituye una poderosa herramienta de software respaldada bajo
licencia gratuita y comercial, de probada utilidad para los analistas. Propicia un
conjunto de ayudas para el desarrollo de programas informaticos. Permite la
sincronizacioén entre el codigo fuente y el modelo en tiempo real y brinda soporte para
toda la notacién UML. Fue diseflado para una amplia gama de usuarios interesados en
la construccion de sistemas de software de forma fiable a través de la utilizacion de un
enfoque orientado a objetos. Se caracteriza por el disefio centrado en casos de uso y
enfocado al negocio, lo que permite generar un software de mayor calidad. Usa un
lenguaje estandar comun a todo el equipo de trabajo facilitando la comunicacién con
modelo y cbdigo sincronizados en todo el ciclo de desarrollo, generacion de cédigo

para Java y exportaciéon como HTML siendo facil de instalar y actualizar.

Entornos de desarrollo.

e Microsoft Visual Studio: Es un IDE® para sistemas operativos Windows.
Soporta varios lenguajes de programacién tales como Visual C++, Visual C#,
Visual J# y Visual Basic .NET, aunque actualmente se han desarrollado las
extensiones necesarias para muchos otros. Permite a los desarrolladores
crear aplicaciones de escritorio, sitios y aplicaciones web, asi como servicios
web en cualquier entorno que soporte la plataforma .NET a partir de la version
.NET 2002. Asi se pueden crear aplicaciones que se intercomuniquen entre
estaciones de trabajo, paginas web y dispositivos méviles. (Visual Studio,
2012)

19 Integrated Development Environment por sus siglas en inglés. Traducido al espafiol como Entorno de Desarrollo
Integrado.
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e NetBeans: Es un producto libre y gratuito sin restricciones de uso, hecho
principalmente para el lenguaje de programacion Java. Es un proyecto de gran
éxito con una gran base de usuarios y una comunidad en constante
crecimiento con cerca de 100 socios en todo el mundo. Esta plataforma
permite que las aplicaciones sean desarrolladas a partir de un conjunto de
componentes de software llamados médulos. Un modulo es un archivo Java
que contiene clases de java escritas para interactuar con las APIs® de
NetBeans y un archivo especial que lo identifica. Debido a que los modulos
pueden ser desarrollados independientemente, las aplicaciones basadas en
esta plataforma pueden ser extendidas facilmente por otros desarrolladores de
software. Ofrece servicios comunes a las aplicaciones de escritorio,
permitiéndole al desarrollador enfocarse en la légica especifica de su

aplicacion. (Netbeans, 2012)

La plataforma NetBeans proporciona una arquitectura de aplicacion fiable y flexible. No
aflade muchos gastos para su aplicacion y se puede ahorrar enorme cantidad de
tiempo y trabajo. (DZone, 1997-2012)

Entre las caracteristicas de la plataforma estan:

1. Administracion de las interfaces de usuario.
Administracion de las configuraciones del usuario.
Administracion del almacenamiento.

Administracion de ventanas.

o M 0D

Framework basado en asistentes (didlogo paso a paso).

1.11 Arqguitectura del sistema.
Segun |[EEE STD 1471-2000, la Arquitectura de Software es la organizacion
fundamental de un sistema encarnado en sus componentes, las relaciones entre ellos

y el ambiente y los principios que orientan su disefio y evolucién.

Esta proporciona una vision global del sistema que se quiere implementar, permite
analizar la efectividad del disefio y reducir los riesgos asociados a la construcciéon del
software. Cada uno de los subsistemas representados en el diagrama de paquetes va

a estar estructurado segun el paquete Subsistema.

20 Application Programming Interface por sus siglas en inglés. Traducido al espafiol como Interfaz de Programacion
de Aplicaciones.
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Arquitectura en N capas: La arquitectura en capas soporta un disefio
basado en niveles de abstraccidn crecientes y proporciona una alta
reutilizacion y modularidad del sistema. Esta facilita la localizacion de errores y
mejora el soporte del sistema, ademas, ayuda a controlar y encapsular
aplicaciones complejas. EI mantenimiento y las mejoras de la solucion son
faciles debido al bajo acoplamiento entre las capas, la alta cohesion de las
capas Yy la habilidad de cambiar su implementacion sin cambiar las interfaces.
Esta arquitectura presenta como principal desventaja que puede ser dificil

definir qué componentes ubicar en cada una de las capas.

1.12 Patrones de disefo.

Los patrones de disefio son la base para la biusqueda de soluciones a problemas

comunes en el desarrollo de software y otros ambitos referentes al disefio de

interaccion o interfaces. Son una soluciéon a un problema de disefio y para que una

solucién sea considerada un patron debe poseer ciertas caracteristicas. Una de ellas

es que debe haber comprobado su efectividad resolviendo problemas similares en

ocasiones anteriores. Otra es que debe ser reutilizable, lo que significa que es

aplicable a diferentes problemas de disefio en distintas circunstancias.

Los patrones de disefio pretenden:

Proporcionar catalogos de elementos reusables en el disefio de sistemas
software.

Evitar la reiteracion en la busqueda de soluciones a problemas ya conocidos y
solucionados anteriormente.

Formalizar un vocabulario comun entre disefiadores.

Estandarizar el modo en que se realiza el disefio.

Facilitar el aprendizaje de las nuevas generaciones de disefiadores

condensando conocimiento ya existente.

Asimismo, no pretenden:

Imponer ciertas alternativas de disefio frente a otras.

Eliminar la creatividad inherente al proceso de disefio.

No es obligatorio utilizar los patrones, solo es aconsejable en el caso de tener el

mismo problema o similar que soluciona el patrén, siempre teniendo en cuenta que en

un caso particular puede no ser aplicable.
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Patrones GRASP?! (General Responsability Asignment Software Paterns).

e Experto: Expresa simplemente la "intuicion" de que los objetos hacen cosas
relacionadas con la informacion que poseen.

e Creador: Su proposito fundamental es definir quién es la clase encargada de
crear las instancias de otra clase.

e Bajo acoplamiento: Evita las dependencias entre las clases y ofrece una
mayor reutilizacion, las responsabilidades se asignan de modo que se
mantenga el bajo acoplamiento.

e Alta cohesioén: Establece que se asignen las responsabilidades de modo que
se mantenga una alta cohesion, se logra que las responsabilidades colaboren
para producir un comportamiento bien definido. Una clase estd en alta
cohesién cuando el objeto tiene delimitadas sus responsabilidades, es decir, no
se le asignan responsabilidades que no estén limitadas dentro de sus
funciones. Las responsabilidades de un objeto se traducen después en
métodos que realizan acciones.

e Controlador: Encargado de asignar a una clase la responsabilidad de
administrar un evento del sistema. (unGrid - Universidad Nacional de Colombia,
2012), (GRASP, 2012)

Patrones GOF.
Gang of Four es el nombre con el que se conoce comunmente a los autores del libro

Design Patterns (ISBN 0-201-63361-2), referencia en el campo del disefio orientado a
objetos. Segun su propédsito estos se clasifican en: creacionales, estructurales y de
comportamiento. (UML y Patrones. Introduccion al andlisis y disefio orientado a
objetos.)

Patrones creacionales.
Estos se encargan de la creacion de los objetos de las clases, dentro de este grupo se

encuentran: abstract factory (fabrica abstracta), builder (constructor virtual), factory
method (método de fabricacion), prototype (prototipo) y el singleton (instancia
Gnica).

Patrones estructurales.

Se basan en las relaciones entre clases, las combinan y forman estructuras mayores.
Tratan de conseguir que los cambios en los requisitos de la aplicacién no ocasionen
cambios en las relaciones entre los objetos. En este grupo se encuentran los

siguientes patrones: adapter (adaptador), bridge (puente), composite (objeto

! Traducido al espafiol como Patrones de Software para la Asignacion General de Responsabilidad.
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compuesto), decorator (envoltorio), facade (fachada), flyweight (peso ligero) y el
patrén proxy.

Patrones de comportamiento.
Plantean la interaccion y cooperacion entre las clases y objetos, en este caso son:

chain of responsibility (cadena de responsabilidad), command (orden), interpreter
(intérprete), iterator (iterador), mediator (mediador), memento (recuerdo), observer
(observador), state (estado) y template method (método plantilla).

1.13 Fundamentacién de la seleccién de la tecnologia, metodologia y
herramienta de desarrollo.

Para el desarrollo del Sistema de Votacion Electronica para la UCI, se realiz6 el
estudio de las tecnologias, metodologias y herramientas de desarrollo de software. Se
determind utilizar como tecnologia la plataforma Java debido a que es un producto de
codigo abierto y multiplataforma que permite desarrollar potentes aplicaciones asi
como darle a las mismas un alto nivel de seguridad. Otro motivo por el cual fue
elegida, se debe a su versatilidad y eficiencia, por lo que ha logrado convertirse en un
recurso inestimable. Esta tecnologia ha sido mejorada, ampliada y probada por una
comunidad especializada de mas de 6,5 millones de desarrolladores, la mayor y mas
activa del mundo. NetBeans fue seleccionado como IDE para el desarrollo del sistema
porque la UCI se encuentra en medio de la migracién al software libre y este cuenta
con las condiciones necesarias para poder desarrollar la aplicacion. Permite que las
aplicaciones sean desarrolladas a partir de un conjunto de médulos y en este caso el
sistema de votacion también esta estructurado por moédulos, es decir, trabajar con
NetBeans seria la mejor opcién ya que este IDE constituye una herramienta para

programadores, pensada para escribir, compilar, depurar y ejecutar programas.

El producto a obtener estara sometido a constante transformacién debido al
surgimiento de las nuevas tecnologias y métodos de seguridad, lo que conlleva a tener
una amplia documentacion, la cual se puede generar facilmente a través de RUP. Es
una metodologia de desarrollo de software basada en componentes e interfaces bien
definidas, y junto con UML constituye la metodologia estdndar mas utilizada para el
analisis, implementacién y documentacion de sistemas orientados a objetos. Se
utilizara debido a que en todos los proyectos se debe minimizar el riesgo, garantizar la
predictibilidad de los resultados y entregar software de calidad superior a tiempo,
ademas de ser la metodologia que dominan los desarrolladores. También, se
selecciona por la caracteristica de generar gran cantidad de documentacién, y como el
sistema a implementar es de alta criticidad fundamentalmente, entonces esta se hace

necesaria para apoyar el entendimiento de los procesos y los casos de uso. El equipo
1 ———
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de desarrollo al emplear esta metodologia sigue el consejo dado por Pressman en la
quinta edicion del libro Ingenieria de Software: Un enfoque préctico, el cual plantea:
“Trabaja muy duro para entender lo que tienes que hacer antes de empezar. No serias
capaz de desarrollar cada detalle; por mas que sepas, toma el menor riesgo.” Junto a
esta metodologia se utilizara UML para modelar los procesos de negocio porque
cuenta con varios tipos de diagramas que muestran diferentes aspectos de las
entidades representadas. Como herramienta de modelado se empleara Visual
Paradigm, ya que soporta UML, es multiplataforma y soporta el ciclo de vida completo
del desarrollo de software, facilitando la tarea de dibujar todo tipo de diagramas.
Ademas, se realizé el estudio del modelo de arquitectura en capas y de los patrones

de disefio para posteriormente definir cuales seran empleados en la solucién.

1.14 Conclusiones parciales.
En este capitulo, después de haber realizado una investigacion teérica para respaldar
la labor a desarrollar, puntualizando los conceptos necesarios referentes al campo de
accion de manera detallada, se realiza un analisis donde se seleccionan las
metodologias, herramientas y lenguajes de modelado atendiendo a los requisitos del
sistema. De ahi la eleccion de UML como lenguaje de modelado y RUP como
metodologia de desarrollo. Ademas, se designé Visual Paradigm como herramienta
CASE porgue soporta todo el ciclo de desarrollo de un proyecto, Java como lenguaje
de programacion que unido a Netbeans como entorno de desarrollo de software son
los que mas se ajustan a las necesidades del sistema. Se realizé el estudio de la
arquitectura y los patrones de disefio para su posterior seleccion de acuerdo a los

requerimientos del sistema.

Capitulo 2: Caracteristicas y diseio del
sistema

2.1Introduccion del capitulo.
Para el buen funcionamiento del sistema, antes de comenzar a desarrollarlo es
necesario comprender el entorno de trabajo donde se va a aplicar, realizar entrevistas
a los clientes del negocio con el fin de conocer como se realizan los procesos. Luego,
se especifican los requisitos funcionales y no funcionales y se determina la
configuracién del sistema, se realiza el modelado de los casos de uso y se elabora el
diagrama de componentes a partir de la arquitectura seleccionada. Son precisamente
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tales elementos los que se desarrollan en este capitulo, determinando asi la propuesta

del sistema a implementar.

2.2Modelo de negocio.

Urna Electronica
Responsable_UE Elector

O—DESe autentica en el sistema]

Muestra el mensaje "Introduzca
los datos comrectamente™

configuracion

[ Agregar canditados

[Genera el acta de apertura ]

L
.
de cierre

llustracién 10 Diagrama de flujo de procesos del subsistema urna electrénica.

En la imagen anterior se muestra el procedimiento para realizar el proceso de

votacion, conformado por las principales actividades para realizarlo.

2.3 Especificacién de requisitos.

IEEE (Standard Glossary of Software Engineering Terminology)? define un requisito
como:

1. Condicién o capacidad gue necesita un usuario para resolver un problema o
lograr un objetivo.

2. Condiciéon o capacidad gue tiene que ser alcanzada o poseida por un sistema o
componente de un sistema para satisfacer un contrato, estandar, u otro
documento impuesto formalmente.

3. Una representacién en forma de documento de una condicion o capacidad

como las expresadas en 1 0 en 2.

22 Es la asociacién técnica y profesional, sin fines de lucro, mas grande del mundo formada por profesionales de

todas las disciplinas de la ingenieria.
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Requisitos funcionales.

Los requisitos funcionales son capacidades o condiciones que el sistema debe cumplir
sin alterar la funcionalidad del producto, esto quiere decir que se mantienen invariables
sin importar con qué propiedades o cualidades se relacionan. Su principal tarea
consiste en la generacion de especificaciones correctas que describan con claridad,
sin ambigledades, en forma consistente y compacta, el comportamiento del sistema.
(Pressman, 2002)

Para el desarrollo del sistema de votacion electronica para la Universidad de las
Ciencias Informéticas, de acuerdo con las actividades a realizar, se identificaron 27
requisitos funcionales (RF). La captura de requisitos se llevd a cabo a través de
encuestas, revision de documentos y entrevistas realizadas a los clientes para
entender cuales actividades debia efectuar el sistema.

RF1 Autenticar usuario

RF2 Buscar persona

RF3 Tomar asistencia

RF4 Cargar configuracion

RF5 Cargar listado de urnas

RF6 Activar urna para votar

RF7 Activar urna para autenticarse

RF8 Cargar listado de electores

RF9 Cargar listado de candidatos

RF10 Votar

RF11 Agregar candidatos

RF12 Realizar escrutinio

RF13 Generar acta de apertura

RF14 Generar acta de cierre

RF15 Cargar resultados intermedios

RF16 Generar resultados

RF17 Generar parte del por ciento de boletas anuladas

RF18 Configurar boleta

RF19 Configurar datos de la mesa electoral

RF20 Configurar urna

RF21 Adicionar roles

RF22 Eliminar roles

RF23 Modificar roles

RF24 Listar roles
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RF25 Generar parte de la cantidad de urnas contadas
RF26 Generar parte de la cantidad de urnas por contar
RF27 Configurar Consolidacion de Resultados

Requisitos no funcionales.

Los requisitos no funcionales son propiedades o cualidades que el producto debe
tener. Definiendo a las propiedades como caracteristicas que hacen al producto
atractivo, usable, rapido o confiable. (Pressman, 2002)

Se identificaron 16 requisitos no funcionales (RNF):
RNF Usabilidad
1. Interfaz sencilla, facil de utilizar, incluso para usuarios con poca
experiencia en el uso de computadoras.
RNF Rendimiento
2. El sistema debe cargar la configuracion en un maximo de tiempo de 3
segundos.
3. Memoria RAM 512 Mb como minimo.
RNF Seguridad
RNF Integridad
4. El sistema debe guardar los datos correspondientes a las votaciones y
debe proporcionarlos cuando sean requeridos.
RNF Confidencialidad
5. El sistema solo puede ser manipulado por el personal autorizado.
RNF Disponibilidad
6. El sistema debe estar disponible solo el dia en que se realizan las
elecciones.
RNF Apariencia o interfaz externa
7. El sistema debe presentar una interfaz con colores amigables, para no
desvirtuar la atencion de los usuarios.
RNF Ambiente
8. Las funcionalidades del sistema deben encontrarse agrupadas de
acuerdo a sus caracteristicas y datos sobre los que operan.
9. Los errores que pueda lanzar el sistema deben ser presentados con
mensajes personalizados.
10.Los mensajes deben identificarse segun su tipo o funcion.
11.EIl sistema debe funcionar correctamente para todos los tamafos de

ventanas.
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12.Los textos que aparezcan deben estar normalizados con la misma
tipografia.
RNF Hardware
13.Las computadoras destinadas para el uso de la aplicacion deben contar
con un microprocesador Pentium 4 o superior (2 GHz), memoria RAM
512, mouse, teclado, monitor y tarjeta de red.
RNF Software
14.Las computadoras destinadas para el uso de la aplicacion deben tener
Windows 2000/XP spl sp2 sp3, Windows 7 o Linux (Ubuntu, Knoppix) y
la maquina virtual Java.
RNF Requisitos de Licencia
15. Utilizacion de la licencia GNU/GPL (Licencia Publica General de GNU).
RNF Requisitos de Soporte
16.Se permitira la adicién de nuevas funcionalidades y modificacion de las

ya existentes por el personal destinado a dar soporte a la aplicacion.

2.4 Métricas de validacion de requisitos.
El objetivo del flujo de trabajo requerimientos es establecer y mantener un acuerdo con

los clientes acerca de lo que el software debe hacer.
Segun el estandar IEEE 830, 1998 se considera que una especificacion es de calidad

si cumple con las siguientes caracteristicas:

1. Especificacion correcta: Un conjunto de requisitos es correcto sélo si todos los
requisitos contenidos representan algo que es requerido para la construcciéon
del sistema y no hay errores que afecten el disefio.

2. Especificacion no ambigua: Un requisito es no ambiguo si y s6lo si puede estar
sujeto a una Unica interpretacion.

3. Especificacion completa: Siy solo si, describe todos los requisitos relevantes
para el usuario, incluyendo requisitos asociados con funcionalidad,
desempefio, restricciones de disefio, atributos o interfaces externas.

4. Especificacion consistente: si y s6lo si no hay ningln subconjunto de requisitos
descrito dentro de ella que esta en conflicto con cualquier otro.

5. Especificacion verificable: Se considera que una especificacion es verificable si
lo son cada uno de los requisitos constituyentes. Se considera que un requisito
individual es verificable si existe un proceso acotado (en plazo y presupuesto)
gque permita determinar que el sistema construido satisface lo descrito en el
propio requisito. La descripcion detallada y prueba de los requisitos una vez

implementados ayudan considerablemente en su verificacion.
1 ———
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6. Especificacion modificable: Si su estructura es tal que permite realizar cambios
sobre los requisitos que contiene de forma sencilla, completa y consistente,
manteniendo la estructura inicial del conjunto.

7. Especificacion trazable: Una especificacion es trazable si el origen de cada
requisito individual esta claro y existe algdn mecanismo que permita seguir el
impacto de dicho requisito a lo largo del resto de las actividades del ciclo

productivo.

Métrica Estabilidad de los requisitos.

Es necesario lograr una estabilidad en los requisitos para el correcto funcionamiento
de los demas flujos de trabajo. El objetivo de esta métrica es medir la estabilidad de
los requisitos para asegurar su adecuacion antes de pasar al proximo flujo de trabajo.
Se considera que los requisitos son estables cuando no existen adiciones o
supresiones en ellos que impliguen modificaciones en las funcionalidades principales
de la aplicacion. La estabilidad de los requisitos se calcula como?:

ETR = X 100

[RTARM]
Donde:

e ETR: valor de la estabilidad de los requerimientos.

e RT: total de requerimientos definidos.

e RM: numero de requerimientos modificados, que se obtienen como la

sumatoria de los requerimientos insertados, modificados y eliminados.

Esta métrica ofrece valores entre 0 y 100. EI mejor valor de ETR es el mas cercano a
100 porque mostrard que no se estan realizando cambios sobre los requisitos, son

estables y por tanto es confiable trabajar el andlisis y disefio sobre ellos.

Calculando el ETR para el total de requisitos definidos que fueron 38, de ellos 22
funcionales, se tiene:

RM= 2

RT= 36

Por lo que ETR= 94, demostrando que se puede trabajar sobre estos requisitos en la

siguientes fases debido a que son estables en un buen nivel de aceptacion.

2 Tomado de Revista vinculando. Autores del trabajo: Universidad de las Ciencias Informaticas, dalcantara@uci.cu

Y Universidad de las Ciencias Informaticas, ehernandezl@uci.cu.
http://vinculando.org/articulos/sociedad_america_latina/propuesta_guia_de_medidas_para_evaluacion_sistemas_
informacion.html. [consultado 9 de junio de 2012]
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2.5 Configuracion del sistema.

Debido al creciente interés por mejorar la eficiencia en los sistemas electorales, en los
ltimos afios se han estado considerando distintas vias para automatizar los diferentes
procesos implicados en una eleccion. Estas mejoras han dado como resultado un
amplio rango de propuestas de esquemas aplicados a los diferentes procesos de una
eleccion. La mayoria de esas propuestas se han enfocado principalmente en la fase
de votacion de una eleccion, sin embargo, existen otros procesos que pueden llevarse
a cabo utilizando medios electrénicos, como el registro de votantes.

Para darle solucion al problema planteado, se ha decidido implementar un Sistema de
Votacion Electrénica que contard con cuatro moédulos. La siguiente figura muestra la
representacion en paquetes de los diferentes subsistemas, asi como sus relaciones de

dependencia.

A4

il . I . -

Configuracion Consolidacion Urna Electronica
<____

A :
_| E
Mesa Electoral |
e it i i s, S S s i 3

llustracion 11 Diagrama de paquetes.

El moédulo de Configuracidon que permitira gestionar las boletas, los permisos para
acceder al sistema, roles, listado de electores, candidatos, ademas de configurar las
mesas electorales, las direcciones Protocolo de Internet (IP por sus siglas en inglés)
de las urnas y también la configuracién de llaves para cifrar los ficheros y las
contrasefias. En este se definen los parametros de la eleccion, preparacion técnica y
configuracién de la eleccién. Todo esto genera una serie de archivos que seran

usados por los subsistemas de consolidacién, urna electrénica y mesa electoral.

El médulo Mesa Electoral sera el encargado de gestionar el listado de electores y
activar las urnas correspondientes a través de la configuracién propuesta, asi como
generar el parte de las personas que han votado y las que faltan por votar. Es el
encargado del registro de los datos de los electores a fin de constituir el censo

electoral. Este recibe los datos necesarios para su funcionamiento a través de un
1 ———
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archivo emitido del subsistema de configuracion, ademéas de activar la urna para asi

poder llevar a cabo el voto.

El médulo Urna Electrénica generaré el acta de apertura y cierre, permitird agregar
candidatos a la boleta, realizar la votacién y enviar el voto. Se encargara de realizar el
escrutinio y generara un fichero encriptado con los resultados de cada urna
electronica, los que seran enviados al modulo de consolidacion de resultados. Este
recibe los datos necesarios para su funcionamiento a través de un archivo emitido del
subsistema de configuracién, para su funcionamiento hace falta activacion previa del
subsistema mesa electoral y es el encargado de crear archivos con los resultados
parciales de la votaciéon, los que seran transportados hacia el subsistema de

consolidacion.

El moédulo Consolidacion de resultados se encargara de cargar los resultados
intermedios a través de la recoleccion de los votos, generar reportes del por ciento de
votos emitidos por cada urna para los diferentes candidatos, asi como el por ciento de
boletas anuladas, ademas de determinar y publicar los resultados. Recibe ficheros
necesarios para su funcionamiento, uno para cargar los datos necesarios para su
funcionamiento basico y otro para dar los resultados de las elecciones, de los

subsistemas configuracién y urna electrénica correspondientemente.

2.6 Modelo del sistema.
Se identificaron 6 actores del sistema con sus respectivas descripciones.

Actor Descripcion

Se autentica en el sistema para realizar ciertas acciones de

Usuario acuerdo a los niveles de acceso que posea.
Encargado de votar, teniendo la posibilidad de agregar
Elector candidatos a la boleta.

Administrador de configuracion

Encargado de realizar la configuracion de los diferentes
subsistemas. Responsable de gestionar las boletas,
permisos de acceso, roles, listado de electores, listado de
candidatos, ademas de configurar las direcciones Protocolo
de Internet (IP) de las urnas y también la configuracion de

llaves para cifrar los ficheros y las contrasefias.
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Responsable de mesa electoral

Es el encargado del registro de los electores a fin de
constituir el censo electoral, llevando el control de la cantidad
de personas que han votado y las que no han votado, asi
como activar las urnas para que se lleve a cabo el proceso

de votacion.

Responsable de urna electrénica

Se autentica en el sistema para velar porque estén correctos
los datos de las urnas electronicas como el acta de apertura
y cierre de las votaciones, que reportan la fecha y hora de
inicio y fin de las elecciones y la cantidad de votos emitidos.

Responsable de consolidacion

Encargado de cargar los resultados intermedios a través de
la recoleccion de los votos, generar reportes del por ciento de
urnas que han sido contadas y las que no han sido contadas.
Es el responsable de publicar los resultados luego del

escrutinio.

Diagramas de casos de uso del sistema.
Los casos de uso son una técnica de captura de requisitos que representan las

funcionalidades del sistema, definidas por los requisitos funcionales. Estos guian el

disefio, la implementacion y prueba. A continuacion se muestra el diagrama de casos

de uso del sistema para cada subsistema.

Cargar_listado_candidatos

<<Include>>

<<Include>>

Configurar_consolidacion

Cargar_listacdo_urnas
/\ |

<<Include>>

Configurar_ME

------- Cargar_listado_electores
<<Include>>

<<Include>>

<

Usuario

Configurar_UE }-------- Configurar_boleta

Administraclor_configuracion

Gestionar_roles

llustracion 12 Diagrama de casos de usos del subsistema Configuracion.
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e

Usuario Responsable_ME

llustracién 13 Diagrama de casos de usos del subsistema Mesa Electoral.

«Extbnd»
|

h i i

Elector

Usuario

llustracién 14 Diagrama de casos de usos del subsistema Urna Electrénica.
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Generar_parte_boletas_anuladas

@( <} Cargar_configuracion_consolidacion

Usuario Responsable_consolidacion

Generar_parte_votacion

llustracién 15 Diagrama de casos de usos del subsistema Consolidacién.

2.7 Patrones de casos de uso utilizados.
Patrén: Pareja problema / solucion con un nombre, que codifica (estandariza) buenos
principios y sugerencias relacionadas frecuentemente con la asignacion de
responsabilidades.
Multiples actores — Rol Comuan: Varios actores desempefian el mismo rol en un
determinado caso de uso y este rol es representado a la vez por otro actor, que
contiene de forma hereditaria a los actores que comparten el rol. En el sistema se
identific este patron para el caso de uso Autenticar, debido a la necesidad de que
varios actores interactuaran con el sistema, ya sea como responsable de
consolidacién, elector, administrador de configuracion u otro actor. Es por ello que
heredan del actor Usuario para poder autenticarse en el sistema.
CRUD?** (Crear, Leer, Actualizar y Eliminar): Presenta un caso de uso llamado
“‘informacion CRUD” utilizado para gestionar la informacién contenida en él, es por ello
gue puede leerla, eliminarla, actualizarla y crearla. Este patron es utilizado en el
sistema por el Administrador_configuracién para gestionar los roles de acceso a la
aplicacion.
Concordancia — Reusabilidad: Se presenta cuando es obligatorio realizar un caso de
uso para que se cumpla otro. Este se manifiesta claramente en el caso donde es
obligatorio realizar el caso de uso Cargar_listado_urnas (en el subsistema
Configuracién) para poder llevar a cabo los casos de uso Configurar_consolidacidon

y Configurar_ME.

2 (Creating, Reading, Updating and Deleting) por sus siglas en inglés.
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Concordancia — Adicién: Se presenta cuando para realizar un caso de uso se hace
opcional la realizaciébn de otro. Este se evidencia en el caso de uso Votar, donde

puede ser opcional o no realizar el caso de uso Agregar_candidatos (subsistema
Urna_Electrénica).

2.8 Descripcion de casos de uso.
CU1 Autenticar.

Objetivo Acceso al sistema.
Actores Usuario
Resumen El caso de uso se inicia cuando se desea acceder al sistema. El

usuario introduce la contrasefia, el sistema comprueba que sean
validos y permite el acceso de acuerdo al rol que este ocupe.

Complejidad Media

Prioridad Critico

Precondiciones El sistema debe estar funcionando correctamente.

Postcondiciones | Acceso al sistema.

Flujo de eventos

Flujo basico: Autenticar

Actor Sistema
1. El caso de uso inicia cuando el usuario | 2. Valida que los datos
desea autenticarse en el sistema. introducidos son correctos.

3. Verifica que los campos
obligatorios no estan vacios.

4. Permite el acceso.
e Terminando asi el caso de
uso.

Flujos alternos

Flujo alterno al paso 2.

Actor Sistema

2.a Muestra el mensaje “Introduzca
los datos correctamente”.
2.b Volver al paso 1 del flujo basico.

Flujo alterno al paso 3.

3.a Muestra el mensaje” No puede
dejar los campos obligatorios
vacios.”
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e Volver al paso 1 del flujo
bésico.

CU2 Cargar configuracion de ME.

Objetivo Se realiza para poder llevar a cabo todas las acciones en la mesa
electoral ya que estas son provistas por la configuracion que se debe
cargar.

Actores Responsable_ME

Resumen El caso de uso se inicia cuando el Responsable_ME desea cargar la
configuracion para poder realizar diferentes actividades. Al cargar la
configuracion propuesta se obtiene el listado de electores y el listado
de urnas que seran activadas por la mesa electoral.

Complejidad Simple

Prioridad Critico

Precondiciones

El usuario debe estar autenticado en el sistema.

Postcondiciones

Cargada la configuracion del sistema.

Flujo de eventos

Flujo basico: Cargar configuracion de Mesa Electoral

Actor Sistema
1. El caso de uso inicia cuando el| 2. Lee elfichero con los datos para la
Responsable. ME desea cargar la mesa electoral.

electoral.

configuracién propuesta para la mesa

3. Descifra los datos.

5. Muestra el fichero de datos que
contiene el listado de electores vy
listado de urnas.

e Terminando asi el caso de uso.

CU3 Generar parte de votacion.
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Objetivo

Genera un listado con la cantidad de urnas que han sido contadas y las
gue faltan por contar, asi como la cantidad de boletas anuladas.

Actores Responsable_Consolidacion

Resumen El caso de uso se inicia cuando el Responsable_Consolidacion desea
reportar la cantidad de urnas que han sido contadas y las que faltan
por contar. El sistema muestra un listado con estos datos quedando
generado el parte de votacion.

Complejidad Simple

Prioridad Secundario

Precondiciones

El actor debe estar autenticado en el sistema.

Postcondiciones

Generado el parte de personas que han votado, las que faltan por votar

y el por ciento de boletas anuladas.

Flujo de eventos

Flujo basico: Generar parte de votacion

Actor Sistema
1. |El caso de wuso inicia cuando el| 2. Muestra el informe de Ila
Responsable_Consolidacion desea generar votacion:
el parte de votacion. e Urnas que faltan por contar.

e Urnas que han sido contadas.
e Terminando asi el caso de

uso.

CU4 Votar.
Objetivo Demostrar su afinidad con uno o varios candidatos.
Actores Elector
Resumen El caso de uso se inicia cuando el Elector decide votar por
determinados candidatos que van a ocupar un puesto como miembro o
presidente.
Complejidad Simple
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Prioridad

Critico

Precondiciones

El usuario debe estar autenticado en el sistema.

Postcondiciones

Voto emitido.

Flujo de eventos

Flujo bésico: Votar

Actor

Sistema

1. | El caso de uso inicia cuando el Elector desea | 2. Muestra la boleta con

e Por miembro

e Por presidente

votar por determinados candidatos. candidatos.

los

3. | Selecciona los candidatos y les asigna un

determinado cargo que puede ser:

e Miembro

e Presidente

4. | Efectia el voto.

5. Crea la boleta.

6. Guarda la boleta.

e Terminando asi el caso de

uso.
Relaciones CuU Agregar candidato: Paso 3 del Flujo basico.
Extendidos _
Agregar candidato en el CU Votar
Flujos alternos
Flujo alterno al paso 3.
Actor Sistema

solo la cantidad establecida.”

e Volver al paso 3 del flujo basico.

3.a Muestra el mensaje” Debe seleccionar
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3.b Muestra el mensaje “Debe seleccionar

un presidente.”

¢ Volver al paso 3 del flujo basico.

CUS5 Configurar Urna Electrénica.

Objetivo Definir las condiciones para el trabajo en el subsistema urna
electronica.

Actores Administrador_configuracion

Resumen El caso de uso se inicia cuando el Administrador_configuracion desea

configurar la urna electrénica. Para esto carga la boleta y los datos de

la mesa electoral.

Complejidad Compleja

Prioridad Critico

Precondiciones El usuario debe estar autenticado en el sistema.

Postcondiciones | Queda configurada la urna electronica.

Flujo de eventos

Flujo basico: Configurar Urna Electronica

Actor Sistema

1. |El caso de uso inicia cuando el| 2. Carga un fichero con el listado
Administrador_configuracién desea de candidatos.

configurar la urna electrénica.

3. Crea un objeto donde guarda la
informacién contenida en el

fichero.

4. | Entra el IP de la mesa electoral que va a| 5. Guarda estos datos en un

activar la urna correspondiente. objeto.

6. | Ingresa el usuario y la contrasefia. 7. Guarda los datos en el objeto.

8. Cifrala informacion.

9. Guarda la informaciébn en un
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archivo.

uso.

Relaciones CU Incluidos Configurar Urna  Electrénica. Ver CU 17

e Terminando asi el caso de

Configurar boleta

La complejidad de los casos de uso se determiné de acuerdo al numero de
transacciones 0 eventos realizados. Una transaccion es representada por la
interaccion entre el actor y el sistema, es decir, la accion del actor y las posibles
respuestas del sistema. Ivar Jacobson, inventor del caso de uso, describe una
transaccion de caso de uso como un “viaje de ida y vuelta” que va desde el usuario

hasta el sistema para luego volver al usuario.”®> (IBM - developerWoks, 2012)

2.9 Modelo de disefio.
El modelo de disefio es un modelo de objetos que describe la realizacion de los casos
de uso del sistema y sirve como abstraccion del modelo de implementacion y del
cbdigo fuente. Es utilizado como entrada fundamental para las actividades de los flujos
de trabajo de implementacion y pruebas, puede ser calificado como un artefacto
integral ya que abarca todas las clases del disefio, subsistemas, paquetes,

colaboraciones y las relaciones entre ellos.

Patrones GOF empleados en la solucion.
Un patron de disefio es una descripcién de clases y objetos que se comunican entre

si, adaptada para resolver un problema general de disefio en un contexto particular®.

En el desarrollo de la aplicacion se utilizé el patrén estructural Facade o Fachada ya
gue brinda una interfaz unificada que representa a todo un subsistema, de ahi que la
solucion cada subsistema o capa tiene su propia fachada, reduciendo las
dependencias entre los subsistemas. La idea principal es la de ocultar todo lo posible
la complejidad de un subsistema, el conjunto de clases o componentes que lo forman,
de forma que solo se ofrezca un punto de entrada al sistema encubierto por la

fachada. También se empleé el Singleton.

% Mohagheghi, Parastoo, Bente Anda et Reidar Conradi, “Effort estimation of Use Cases for incremental large-scale
software development”,International Conference on Software Engineering (ICSE), 2005, pp. 303-31.

% Tomado de Universidad de Valladolid. Departamento de Informatica. Félix Prieto 2008.

Sistema de Votacion Electrdnica para la Universidad de las Ciencias Informaticas 57




e Fachada: Provee de una interfaz unificada simple para acceder a una interfaz o
grupo de interfaces de un subsistema.

Fachada Configuracion

llustracién 16 Patrén Fachada.
Ejemplo de implementacion:

public CBoleta(LinkedList<String> e, LinkedList<String> c, String p) {

for(inti =0 ;i< e.size(); i++)

{ candidatos.add(e.get(i).getBytes()); }
for(inti=0 ;i< c.size(); i++)
{ candidatos.add(c.get(i).getBytes()); }

presidente = p.getBytes();

e Singleton: Garantiza la existencia de una Unica instancia para una clase y la

creacion de un mecanismo de acceso global a dicha instancia.

Singleton

= singleton : Singleton

= Singleton()
+ getinstance() : Singleton

llustracion 17 Patrén Singleton.

Ejemplo de implementacion:
public class Conexion {

private static Conexion INSTANCE = new Conexion();

/I El constructor privado no permite que se genere un constructor por defecto
/I (con mismo modificador de acceso que la definicion de la clase)

private Conexion() {}

public static Conexion getinstance() {
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return INSTANCE;

2.10 Descripcion de la arquitectura del sistema.
Para el sistema a desarrollar se utilizard Arquitectura en Capas. Este descompone el
sistema en un conjunto de capas independientes y ordenadas jerarquicamente, de
modo que cada capa proporciona servicios a la capa inmediata superior y se sirve de
las prestaciones que le brinda la inmediata inferior. Con su uso proporciona una amplia
reutilizacion ya que brinda la posibilidad de valerse de un mismo nivel en varias

aplicaciones, admite optimizaciones, refinamientos y estandarizacion.

La arquitectura en n capas implementa el patrén arquitecténico Modelo-Vista-
Controlador (MVC), dicho patron divide la aplicacion en tres capas o niveles de
abstracciéon las cuales son: Modelo, Vista y Controlador. Se puede decir que la

principal caracteristica de la aplicacion de MVC es aislar la vista del modelo.

Flujo de control del patrén MVC:
1. El usuario realiza una accion en la interfaz.
2. El controlador trata el evento de entrada.
ePreviamente se ha registrado.
3. El controlador notifica al modelo la accién del usuario, lo que puede implicar un
cambio del estado del modelo.
4. Se genera una nueva vista. La vista toma los datos del Modelo.
*El modelo no tiene conocimiento directo de la vista.
6. La interfaz de usuario espera otra interaccién del usuario, que comenzara otro
nuevo ciclo.
En la siguiente imagen se muestra la estructura de los subsistemas usando este
patrén. El paquete DAO tendra los componentes del modelo, la Légica de Negocio

sera la encargada del control y la Presentacion serd la vista.

Sistema de Votacion Electrdnica para la Universidad de las Ciencias Informaticas 59



& Comunes
El & Configuracion
& Consolidacion
B- @ MesaElect

-

~{F) Source Packages
& @ DAO.DAO
. Fichero.java
=B DAO Fachada
. Acceso.java
GenerarParte.java
[—-J@ LogicaNegocio.Entidades
@ Conexion.java
Votantes.java
[—]@ LogicaMeqgocio.GestionMNegocio
~~~~~ @ Control.java
=[5 Presentacion
B Autenticarse.java
@ GenerarParte.java
~|E Motificacion.java
@ Principal.java
=[] mesaelect
CargarConf.java
@ MesaElect.java
(g Libraries
& UrnaElect

llustracién 18 Sistema de archivos.

La figura 17 muestra la representacion arquitectdnica a utilizar para el Sistema de
Votacion Electronica para la Universidad de las Ciencias Informaticas.

llustracién 19 Estructura de los paquetes por cada capa.

Descripcion de la Vista de Arquitectura
e Capa Presentacion: Esta capa se encarga del manejo de las interfaces

necesarias para que los usuarios interactien con el sistema.
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-—

Manejo de
interfaces

-

Presentacion

Formulario

llustracion 20 Capa Presentacion.

v' Paquete Formulario: Es el paquete que contiene las clases de los

formularios que el usuario usard para comunicarse con el sistema.

e Capa Logica de Negocio: Esta capa encapsula toda la l6gica del negocio.

Esta compuesta por clases encargadas de recibir las peticiones de la capa de

presentacion y procesar la légica de negocio relacionada con cada una de las

entidades del negocio.

Encapsula toda la
lagica del negocio

I

—

o

Logica de Negocio

Negocio.Fachada

Entidades

—

Negocio.Gestion

llustracion 21 Capa Logica de Negocio.

v' Paquete Negocio. Fachada: Este paquete contiene las interfaces e

implementaciones de los servicios de las fachadas, que proporcionan

una interfaz unificada de alto nivel para un conjunto de clases gestoras

del subsistema.

v' Paquete Negocio. Gestién: Este paguete contiene las interfaces e

implementaciones las clases gestoras que dan solucién a los requisitos

funcionales, haciendo uso de las clases entidades.
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v' Paguete Entidades: Este paquete contiene la implementacion de todas
las clases entidades que modelan el domino del subsistema.
e Capa Acceso a Datos: Esta capa se encarga de las consultas y persistencia
de los datos que maneja el sistema.

llustracion 22 Capa Acceso a Datos.

v' Paguete AccesoDato. Fachada: Este paquete contiene las interfaces e
implementaciones de los servicios de las fachadas, que proporcionan
una interfaz unificada de alto nivel para un conjunto de clases
encargadas del acceso a los datos del subsistema.

v' Paguete DAO: Este paquete contiene las clases encargadas del acceso
a los datos que el sistema necesita y que se encuentran guardados en
ficheros.

e Capa Comun: Esta capa se encarga de contener una serie de paquetes que
son utilizados en las capas anteriores como complemento a las funciones que
ellas realizan.

llustracion 23 Capa Comun.
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2.11

Paquete Criptografia: Este paquete contiene las interfaces e
implementaciones de todas las clases encargadas de proporcionar los
métodos que permiten codificar los datos.

Paguete Control Acceso: Este paquete contiene las interfaces e
implementaciones de todas las clases encargadas de gestionar el
acceso al sistema por parte de los usuarios.

Paguete Trabajo Fichero: Este paquete contiene las interfaces e
implementaciones de todas las clases encargadas de proporcionar los
métodos que permiten guardar y recuperar los datos de los ficheros.
Paquete Validacion Formulario: Este paquete contiene las interfaces
e implementaciones de todas las clases encargadas de validar los datos
entrados por los formularios.

Paguete Excepciones: Este paguete contiene las interfaces e
implementaciones de todas las clases encargadas de brindar un
sencillo y adecuado trabajo con las excepciones del sistema.

Paquete Mensajeria: Este paquete contiene las interfaces e
implementaciones de todas las clases encargadas de brindar un
servicio de mensajeria al sistema.

Paguete Entidades Comun: Este paquete contiene la implementacion
de todas las clases entidades que modelan el domino del sistema y son

utilizadas en distintos subsistemas.

Diagrama de clases del disefio

Los diagramas de clases de la fase del disefio son una representacion estatica de los

elementos de la solucion del sistema, mostrando la especificacién para las clases

software de una aplicacion, presentando como notacién de los elementos que lo

forman (clases e Interfaces) y las relaciones que existen entre los mismos

(asociaciones).

Las clases se representan mediante una caja subdividida en tres partes, en la parte

superior se muestra el nombre, en el medio los atributos y debajo las operaciones.

A continuacién se muestra el diagrama de clases del subsistema urna electrénica.
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] [ ] [ ]

Presentacion Logica negocio Acceso a datos
CC_Control
S oy +VVotar() : void Fachada
+Votar() +Activarse() +Cargar(Ruta : sting) : void
+FindelaVotacion(Ruta : string) : void +GuardarBoletas() : void
+Autenticarse (Usuario : string, Conlf...IQ +Sabvar(): void
T 7 i
Resultados
-Usuario : string
Boleta 1 Contraseiia : string
-Candidatos : string[] -IpMesa : string
-CandidatosSelectos : intf] -Candidatos : string[]
-Presidente : int
¥
Escrutinio Fichero
+Guardar(Ruta ! string) ... -ListadoCandidatos : stringf]
-ListadoVotoxCandidato : string[]

-CantidadBoletasAnalizadas : intf]

llustracién 24 Diagrama de clases del subsistema urna electrénica.

2.12 Conclusiones parciales.
En este capitulo se identificaron los requisitos funcionales y no funcionales como parte
del flujo de trabajo de requerimientos, se obtuvo la especificacion de requisitos como
artefacto fundamental para poder avanzar en la solucion del sistema. Estos se
obtuvieron a partir de entrevistas con el cliente y de igual forma fueron validados a
partir de una métrica que arroj6é un resultado satisfactorio, ya que al no existir una gran
variacion en los requisitos ni un elevado namero de peticiones de cambios por parte
del cliente, se pudo determinar que los mismos son estables con un valor de 94 en un
rango de 1-100 para un total de 38 requisitos de los cuales solo 2 fueron modificados
luego de su captura. Ademas, se realizé la descripcién de los casos de uso con el fin
de lograr el entendimiento de las actividades a realizar por cada actor, asi como
conocer la respuesta del sistema ante determinada situacién. Se defini6 una
arquitectura para el sistema de acuerdo a las caracteristicas del mismo, permitiendo
agrupar los casos de uso de acuerdo a su funcionamiento y a través de esta se
seleccionaron los patrones de disefio a utilizar en la implementacion de la solucién. Se
le dio cumplimiento a la fase de analisis y disefio ya que los requisitos fueron
transformados en un disefio que a su vez quedd adaptado al entorno de

implementacion.
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Capitulo 3: Implementacion y prueba

3.1lIntroduccioén del capitulo.
La implementacion se empieza con el resultado del andlisis y disefio para construir el

sistema en términos de componentes. Los objetivos de la implementacion son: definir
la organizacion del codigo en términos de subsistemas de implementacion
organizados en capas, implementar los elementos de disefio en términos de
elementos de implementacién, hacer pruebas de unidad a los componentes
desarrollados e integrar los resultados producidos por implementadores individuales o
equipos en un sistema ejecutable. Estas actividades tendran lugar en el presente
capitulo y ademas se validara la solucién a partir de métricas, pruebas de caja negra y

caja blanca.

Las pruebas al software se realizan con el objetivo de encontrar y documentar los
defectos en la calidad del software, aconsejar en base a la calidad determinada,
validar y probar las hipétesis hechas en el disefio y la especificacion de requisitos
mediante una demostracion concreta, validar que el producto trabaja de acuerdo a lo
gue fue disefiado y validar que los requisitos estan correctamente implementados.
(Pressman, 2005)

3.2Modelo de implementacion.
Describe la implementacion de los elementos del disefio en términos de componentes

como ficheros de cdédigo fuente y ejecutables. Detalla la organizacién de los
componentes de acuerdo a los mecanismos de estructuracion, el lenguaje o lenguajes
de programacion utilizados, asi como por sus dependencias. (Stevens, Pooley, &
Wesley, 2002)

Un componente se corresponde con una o varias clases, interfaces o colaboraciones.
La caracteristica basica de un componente es que debe definir una abstraccion
precisa con una interfaz bien definida, y permitiendo reemplazar faciimente los

componentes mas viejos con otros mas nuevos y compatibles.

No es necesario realizar un diagrama de componentes que incluya todos los
componentes del sistema, ya que este puede ser dividido en varios diagramas para
llegar a un mejor entendimiento. Para el Sistema de Votacién Electrénica a desarrollar
se procedera a realizar un diagrama de componentes para cada subsistema de

implementacion.
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Diagrama de componentes.

Un diagrama de componentes muestra las organizaciones y dependencias légicas
entre componentes de software, sean estos componentes de codigo fuente, binarios o
ejecutables, por este motivo en muchos aspectos se puede considerar que un
diagrama de componentes es un diagrama de clases a gran escala. Estos se
representan como un grafo de componentes software unidos por medio de relaciones
de dependencia. Puede mostrar también que un componente de software contiene una
interfaz, es decir, la soporta. (Duefas, 2009)

La siguiente figura representa el diagrama de componentes, organizado de acuerdo a
la arquitectura seleccionada.

] | ]

Presentacion Logica Negocio Comun
<<component>> 8] (<"1 1 <<component>> g]| ___| || <<component>> g]
Principal.jform sy _| Control.class Criptografia.class

: A )

| [ :

| ! |

| | |

\% I !

: I

Acceso a datos 1 | <<component>> g
! Boleta.class

<<component>> =] :
FachadaAccesoDatos.class E
A :

i <<component>> &]

I Conexion.class

<<component>> £]
Fichero.class

llustracion 25 Diagrama de componentes.

3.3Modelo de despliegue.
Un diagrama de despliegue es un grafo de nodos unidos por conexiones de

comunicacion. Este muestra las relaciones fisicas entre los componentes de hardware
y software en el sistema final, es decir, la configuracion de los elementos de
procesamiento en tiempo de ejecucion y los componentes de software, procesos y
objetos que se ejecutan en ellos. Pueden mostrar también qué interfaces implementan
y qué objetos contienen. (Duefas, 2009)

Los diagramas de despliegue son fundamentalmente diagramas de clases que se
ocupan de modelar los nodos de un sistema. Esta vista cubre principalmente la

distribucion, entrega e instalacion de las partes que configuran un sistema fisico.
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3.4

Sobre

Comisidn Electoral UCI

<<Archivo>>
Configuracion Consolidacion
<<Archivo>>
<< Archivo>> <4 Archivo>>
Colegio Electoral
Mesa Urna
Electoral Electronica

<<TCP! IP>>

llustracion 26 Modelo de despliegue.

Medidas de seguridad del sistema.
Eleccion en un local, a cargo del responsable de la mesa en cuestién, con

acceso restringido.

Aplicacién de escritorio, para una mayor fiabilidad, debido a la no transferencia
de datos por la red.

Requiere autenticarse para poder acceder a los datos del sistema, asi se valida
el acceso de personal autorizado para el uso de los subsistemas.

Cifrado de los archivos antes de ser almacenados, brinda mayor seguridad y
otorga un alto grado de confiabilidad en la informacion.

Uso del Algoritmo Asimétrico RSA.

RSA

RSA es un sistema criptografico de clave publica. Es el primer y mas utilizado
algoritmo de este tipo y valido tanto para cifrar como para firmar digitalmente.
La seguridad de este algoritmo radica en el problema de la factorizacién de
numeros enteros. Los mensajes enviados se representan mediante nimeros, y
el funcionamiento se basa en el producto, conocido, de dos ndimeros primos
grandes elegidos al azar y mantenidos en secreto.

Es este algoritmo el usado para operaciones que requieren conexiones
seguras, tales como transacciones electrénicas e incluso accesos a webmail.

Usando RSA

"algoritmo / modo / relleno”
RSA/ECB/PKCS5Padding
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Para usar el algoritmo RSA.

Modo ECB (ElectronicCode Book). Divide los mensajes en bloques y cada uno

de ellos es cifrado por separado utilizando la misma clave K.

Padding PKCS5Padding. Relleno para el bloque de byte.

e Se comprueban los IP para tener mayor control de la seguridad, la urna
electoral es activada a través de una conexion TCP/IP, la urna antes de
activarse comprueba que los datos recibidos le llegan desde la mesa
electoral correcta.

e Una vez los subsistemas sean ejecutados estos no permitiran cambios en

los archivos de configuracion asociados a ellos.

3.5 Métricas de software.
Las métricas son la maduracion de una disciplina, que, seguin Pressman van a ayudar

a la (1) evaluacion de los modelos de analisis y de disefio, (2) en donde
proporcionaran una indicacién de la complejidad de disefios procedimentales y de
cédigo fuente, y (3) ayudaran en el disefio de pruebas mas efectivas. Es por eso que
propone un proceso de medicion, el cual se puede caracterizar por cinco actividades:

(desarrolloweb.com, 2012)

(1) Formulacién: La obtencién de medidas y métricas del software apropiadas para la
representacion de software en cuestion.

(2) Coleccion: ElI mecanismo empleado para acumular datos necesarios para obtener
las métricas formuladas.

(3) Analisis: El calculo de las métricas y la aplicacion de herramientas matematicas.

(4) Interpretacion: La evaluacion de los resultados de las métricas en un esfuerzo por
conseguir una vision interna de la calidad de la representacion.

(5) Realimentacion: Recomendaciones obtenidas de la interpretacion de métricas

técnicas trasmitidas al equipo de software.

Métrica Tamafio operacional de clase (TOC).
e TOC: Esta dado por el numero de métodos asignados a una clase.
e Responsabilidad: Un aumento del TOC implica un aumento de la
responsabilidad asignada a la clase.
e Complejidad de implementacién: Un aumento del TOC implica un aumento
de la complejidad de implementacién de la clase.
e Reutilizacion: Un aumento del TOC implica una disminucion del grado de

reutilizacion de la clase.
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Los valores grandes para la métrica TOC indican que la clase debe tener bastante
responsabilidad, lo que propicia un bajo nivel de reutilizacién de la clase y complicara
la implementacion y las pruebas. En general, operaciones y atributos heredados o
publicos deben ser ponderados con mayor importancia cuando se determina el tamafio
de clase, pues las operaciones y atributos privados, permiten la especializacion.

También se pueden calcular los promedios para el nUmero de atributos y operaciones
de cada clase. Cuanto mas pequefio sea el valor promedio para el tamafo, ser4 mas
viable para que las clases dentro del sistema puedan reutilizarse. Durante la
realizacion de este trabajo se decidié aplicar la métrica para el tamafio de clases en
funcién de sus operaciones. Luego de aplicar dicha métrica a las clases de la solucién

la misma arrojo los siguientes resultados:

Responsabilidad
11%
M Baja
E Media
kM Alta

llustracion 27 Incidencia de los resultados de la evaluacion de la métrica TOC en el atributo
Responsabilidad.
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Complejidad

11%

M Baja
H Media

M Alta

llustracién 28 Incidencia de los resultados de la evaluacion de la métrica TOC en el atributo

Complejidad.
Reutilizacion
11%
. M Alta
M Media
i Baja

llustracion 29 Incidencia de los resultados de la evaluacion de la métrica TOC en el atributo

Reutilizacion.

Haciendo un analisis de los resultados obtenidos en la evaluacion del instrumento de
medicion de la métrica TOC, se puede concluir que el disefio de los diferentes sub-
sistemas tienen una buena calidad teniendo en cuenta que el 87,5 % de las clases
incluidas en este sistema posee menos cantidad de operaciones que la mitad del valor
maximo registrado en las mediciones que fue de 21 procedimientos. Esto influye de
manera positiva en el hecho de que predomine una responsabilidad baja de las clases
en un 54%(ilustracion 27). Ademas el 54% de las clases poseen evaluaciones
positivas en los atributos de calidad complejidad de implementacion (ilustracion 28) y

reutilizacion (ilustracion 29), lo cual garantiza una solidez en el disefio del sistema
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puesto que habra gran reutilizacion de las clases y su implementacion no resulta

complicada.

Métrica relacion entre clases (RC).

e RC: Esta dado por el numero de relaciones de uso de una clase con otra.

e Acoplamiento: Un aumento del RC implica un aumento del Acoplamiento de la
clase.

e Complejidad de mantenimiento: Un aumento del RC implica un aumento de
la complejidad del mantenimiento de la clase.

e Reutilizacion: Un aumento del RC implica una disminucion en el grado de
reutilizacion de la clase.

e Cantidad de pruebas: Un aumento del RC implica un aumento de la cantidad

de pruebas de unidad necesarias para probar una clase.

El resultado de la aplicacion de la métrica RC esta dado por el nimero de relaciones
de uso de una clase con otras. La aplicacion de dicha métrica permite evaluar atributos
como el Acoplamiento, la Complejidad de mantenimiento, la Reutilizacion y la Cantidad
de pruebas. De forma tal que mientras mayor sea las relaciones de uso entre clases
mayor sera el Acoplamiento, la Complejidad de Mantenimiento y la Cantidad de
pruebas, mientras que su Reutilizacion disminuye. Después de aplicar dicha métrica

se obtuvieron los siguientes resultados:

o B N W AR LT N

llustracion 30 Representacion de la cantidad de relaciones de uso en cada clase.
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Acoplamiento

M Ninguno

9% 0%

18% M Bajo

u Medio

M Alto

llustracién 31 Incidencia de los resultados de la evaluacion de la métrica RC en el atributo
Acoplamiento.

Complejidad de Mantenimiento

M Baja

M Media

M Alta

llustracién 32 Incidencia de los resultados de la evaluacion de la métrica RC en el atributo

Complejidad de Mantenimiento.
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Reutilizacion

M Baja

9%

M Media

u Alta

llustracién 33 . Incidencia de los resultados de la evaluacion de lamétrica RC en el atributo
Reutilizacion.

Cantidad de Pruebas

M Baja

9%

M Media

M Alta

llustracion 34 Incidencia de los resultados de la evaluacion de la métrica RC en el atributo
Cantidad de Pruebas.

Haciendo un andlisis de los resultados obtenidos en la evaluacion del instrumento de
medicion de la métrica RC, se puede concluir que el disefio diferentes sub-sistemas
tiene una buena calidad teniendo en cuenta que el 80% de las clases incluidas en este
subsistema posee 3 0 menos dependencias de otras clases. Esto favorece el hecho
gue al ocurrir un cambio de alguna de las clases, la afectacion en las restantes sea de
poca importancia. El 73% de las clases posee bajos indices en cuanto a Acoplamiento
(ilustracion 31), este es un factor es muy importante porque posibilita que se realicen
modificaciones en el sistema teniendo poco impacto en el mismo y que entre las
clases exista un bajo acoplamiento. Por su parte los atributos de calidad Complejidad
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de mantenimiento (ilustracion 32), Cantidad de pruebas (ilustracion 34) y Reutilizacion
(ilustracién 33) se comportan satisfactoriamente en un 73% de las clases, teniendo 5 o
menos dependencias de otras clases, fomentando el rehiso de las mismas y
facilitando el mantenimiento del sistema asi como las pruebas necesarias para la

comprobacion del software.

Estas métricas brindan la posibilidad medir de forma cuantitativa la calidad de los
atributos internos del software, permitiendo al ingeniero evaluar la calidad durante el

desarrollo del sistema.

3.6 Modelo de pruebas.
El proceso de pruebas de software no va orientado a demostrar la ausencia de fallos

en el software, sino mas bien a todo lo contrario: encontrar cuantos fallos existan, por
escondidos que se encuentren o dificilmente reproducibles que sean. Por tanto, una
definicion acertada acerca de lo que son las pruebas de software podria enunciarse de
la siguiente forma:

“Pruebas de software es el proceso de ejecutar un programa con la intencién de

encontrar fallos." (Tuya & Universidad de Oviedo, 2008)

Pruebas de caja blanca o pruebas estructurales.

Se denomina caja blanca a un tipo de prueba de software que se realiza sobre las
funciones internas de un médulo. Esta consiste especificamente en disefiar los casos
de prueba atendiendo al comportamiento interno y la estructura del programa,

examinandose la l6gica interna sin considerar los aspectos de rendimiento.

Algunas técnicas de prueba de caja blanca son:

e Prueba de condicién: Es un método de disefio de casos de prueba que
ejercita las condiciones logicas contenidas en el mddulo de un programa.

e Prueba de flujo de datos: Se selecciona caminos de prueba de un programa
de acuerdo con la ubicacion de las definiciones y los usos de las variables del
programa.

e Prueba de bucles: Es una técnica de prueba de caja blanca que se centra
exclusivamente en la validez de las construcciones de bucles.

e Prueba del camino béasico: Esta técnica permite obtener una medida de la
complejidad l6gica de un disefio y usar la misma como guia para la definicion
de un conjunto basico. La idea es derivar casos de prueba a partir de un
conjunto dado de caminos independientes por los cuales puede circula el flujo
de control. Para obtener dicho conjunto de caminos independientes se

construye el grafo de flujo asociado y se calcula su complejidad ciclomatica
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e Pruebas unitarias: Estas tienen como objetivo verificar la funcionalidad y
estructura de cada componente individualmente una vez que ha sido
codificado.

La prueba de unidad centra el proceso de verificacion en la menor unidad del disefio
del software: el componente software o médulo. (Pressman R. , 2002)

Este es un proceso para probar los subprogramas, las subrutinas, los procedimientos
individuales o las clases en un programa. Es decir, es mejor probar primero los
blogues mas pequefios del programa, que inicialmente probar el software en su
totalidad. Las motivaciones para hacer esto son tres. Primera, las pruebas de unidad
son una manera de manejar los elementos de prueba combinados, puesto que se
centra la atencién inicialmente en unidades méas pequefias del programa. En segundo
lugar, la prueba de una unidad facilita la tarea de eliminar errores (el proceso de
establecer claramente y de corregir un error descubierto), puesto que, cuando se
encuentra un error, se sabe que existe en un modulo particular. Finalmente, las
pruebas de unidad introducen paralelismo en el proceso de pruebas del software
presentandose la oportunidad de probar los multiples médulos simultaneamente.

Se necesita dos tipos de informacién al disefiar los casos de prueba para una prueba
de unidad: la especificacion para el modulo y el cédigo fuente del médulo. La
especificacion define tipicamente los pardmetros de entrada y de salida del médulo y
su funcion.

Para la realizacion de estas pruebas se uso el Junit 4.0, el cual es una potente
herramienta que se asocia al Netbeans para permitir la ejecucion de este proceso.

Se tomaron algunas clases de diferentes médulos, las cuales fueron sometidas a estas
pruebas.

A continuacidon se muestran las pruebas realizadas al subsistema Mesa Electoral,

especificamente a la clase Control, que cuenta con 7 métodos.
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I MesaElect - NetBeans IDE 7.1 RC1

. File Edit View Mavigate Source Refactor Run Debug Profile Team Tools Window Help Qr Search (Ctrl+1)
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ControlTest.java x
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o testSetListaVotantes caused an ERROR: java.lang.MullPointerException

o testGetlistaVotantes passed (0,0 <)

0 ; 0 testMain passed (0,0 5)

0 testGetUrnas passed (0,015 s)

{P E}vvo testGenerarParteYotacion caused an ERROR: java.lang.MullPointerException
@ g 0 testAutenticarse passed (0,016 s)
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2
5
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® BTest
public void testSetListaVotantes() { =
E System.out.println("setlistaVotantes");
Votantes listaVotantes = null:
,g Control instance = null;
‘ﬁ instance.setlListaVotantes (listaVotantes) ;
E TODO review the generated test code and remove the default call to fail. -
//  fail ("Th ype.'):
8 }
L o
155“{ Test of getUrnas method, of class Control.
) *7
% BTest
public void testGetUrnas () {
N . xl
DAO.Fachada.AccesaTest x | Clases.OficinaControllerTest x | Presentacion.NotificacionTest x | Logicahiegocio. Gestionhegocio. ControlTest x |
u> 543190, setListaVotantes ;l
us S tests passed, 2 tests caused an error.(0,172 5) main i
Elo LogicaMNegocio.GestionMegocio.ControlTest FAILED bengrarbarteioracion
0 0 testActivarUrna passed (0,016 5)

’ &P [ output [ Tasks | L) Test Results

i | s4l8 |ms
. . . .z . 27
llustracion 35 Primera iteracion de prueba unidad sobre la clase Control.
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A 123 * Test of main method, of class Control.
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T | 122 wf
[[4] 125 BTest 7l
o~ 126 | public void testMain() {
_E 127 System.out.println("main™) ; -
50 128 String[] args = null;
% Control.main(args) :
// TODO review the g and remove the default call to fail. -
/ fail("The test c 2
H
¥ -
st p— . x|
DAO.Fachada.AccesoTest x'l Clases.OficinaControllerTest x | P n ionTest x | Loagi i i gocio. ControlTest x |
00,00,%0 GenerarParteVotacion |
u All 7 tests passed.(0,188 s) = main.
=] o LogicaNegocio.GestionNegocio.ControlTest passed gsclistaVouentes
Q : 0 testGenerarParteVotacion passed (0,0s)
T o testMain passed (0,015 s)
& H 0 testGetUrnas passed (0,0 s)
0 + 2 testActlvar.Urna passed (0,0 s) = LI
&P [ output (G Tasks | [{5) Test Results
| | 130|25 |INS

llustracion 36 Segunda iteracion de prueba unidad sobre la clase Control.

27 . . . .z .

En la figura se muestra la primera iteracion realizada sobre la clase Control, la cual muestra la
existencia de errores en 2 de sus métodos, esto podria ser por pardmetros incorrectos o porque el
resultado no es el esperado.
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En esta otra iteracion se mitigaron todos los errores existentes quedando comprobado

el buen funcionamiento de la clase Control.

Los resultados obtenidos a través de la realizacion de los métodos de prueba
expuestos con anterioridad como parte de las pruebas internas realizadas a los
subsistemas, fueron satisfactorios desde el punto de vista interno y funcional,
atendiendo al correcto comportamiento del mismo ante diferentes situaciones. Esto se
evidencia en la ultima iteracion donde queda comprobado que las funciones de esta
clase estan al 100%. Esta prueba da buen grado de confiabilidad debido a que en ella
se comprueba el valor de los datos asi como el flujo de cada procedimiento.

A continuacién se muestra el resultado de las pruebas realizadas a otras clases del

sistema.
2 —
1,5 -
1 -
0,5 - l .,
0 . . . —— M |[teracionl
M [teracion 2
‘5@ \é@» \é@ Ib(@ ‘\((b
500 &L &L K @*0
N <& fz?&b Q/(\Q} &
Qggo C > \s

llustracion 37 Pruebas de unidad realizada a una porcion de las clases del sistema.

En la imagen mostrada, se evidencian 2 iteraciones de pruebas donde algunas clases
poseian 2 errores como maximo y en la Ultima iteracion todos estos fueron

erradicados.

Pruebas de caja negra.
Las pruebas de caja negra también conocidas como pruebas funcionales, pruebas de

caja opaca, pruebas de entrada/salida o pruebas inducidas por los datos, son las que
no toman en cuenta el cédigo, el que lo prueba no sabe cémo esta estructurado por
dentro el programa o bien no necesita saber nada de programacion, solo debe saber

cuales pueden ser las posibles entradas sin necesidad de entender como se deben
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obtener las salidas, donde se trata de encontrar errores en la interfaz mientras se esta
usando, el como luce, se maneja, etc. (Tuya & Universidad de Oviedo, 2008)

Para realizar estas pruebas se necesitan las entradas y los pardmetros, no se tiene
exactamente un modelo para realizarlo pero un ejemplo seria en el que si una entrada
es booleana, pues solo puede ser verdadero o falso.

Algunas ventajas de este tipo de pruebas radican en que la prueba termina siendo
imparcial por que el que disefio el software y el que lo prueba son independientes de
el, y el probador no necesita conocimientos de programaciéon. Ademas, las pruebas se
realizan desde un punto de vista de usuario y no como programador, tomando en
cuenta todas las funciones de como luce y su usabilidad por asi decirlo. Estas pruebas
tienen la desventaja de que se puede tener gran cantidad de datos pero al final se

termina encontrando un error interno donde menos se espera.

Casos de prueba.
Un buen caso de prueba es aquel que tiene una alta probabilidad de mostrar un error
no descubierto hasta entonces. (Pressman S. R., 2005)
Los casos de prueba de la caja negra pretenden demostrar que las funciones del
sistema son operativas; que las entradas son aceptadas de forma adecuada y que las
salidas correspondientes son las correctas. Los errores esperados durante la
realizaciéon de las pruebas de caja negra al sistema informatico se agrupan en las
siguientes categorias:

» Funciones incorrectas o ausentes.

* Errores de interfaz.
En la prueba de la caja negra, los casos de prueba pretenden demostrar que las
funciones del software son operativas, que la entrada se acepta de forma adecuada y

gue se produce una salida correcta.

Nombre del | Descripcion Escenarios de pruebas Flujo del escenario
requisito general
Configurar El sistema debe | EP 1.1: Configurar urnas| - Se introducen los datos
Urna permitir introducir | introduciendo datos validos. de la configuracion de
los datos la urna correctamente.
correspondientes — Se presiona el botén
para el Aceptar.
funcionamiento  de — Se muestra un mensaje
una urna de informacién.
— Se presiona el botén
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Aceptar.

EP 1.2:
introduciendo datos validos

Configurar urna

presionando el boton

Aceptar.

— Se introducen los datos
de la configuracion de
la urna correctamente.

— Se presiona el botén
Siguiente.

— Se muestra un mensaje
de informacién.

— Se presiona el botén
Aceptar.

EP 1.3:

introduciendo datos invalidos.

Configurar urna

— Se introducen los datos
invalidos de la
configuracion de la
urna.

— Se presiona el botén
Aceptar.

— Se muestra un mensaje

informando del error.

EP 1.4:

dejando campos vacios.

Configurar urna

— Se introducen los datos
dejando algin campo
en blanco.

— Se presiona el botdn
Aceptar.

— Se muestra un mensaje

informando del error.

EP 1.5: Cancelar.

— Se introducen o no los
datos de la notificacion de
configuracion de la urna
Se presiona el boton

Cancelar.

No

Nombre de campo

Tipo

Valido

Invalido Invalido
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Ip urnas Campo de texto Numeros | Letrasy Vacio
caracteres
especiales
Hora Apertura Campo de texto Numeros | Letrasy Vacio.
caracteres
especiales
Hora Cierre Campo de texto Numeros | Letrasy Vacio.
caracteres
especiales
Candidatos Campo de texto Letras Caracteres Vacio.
especiales y
nameros
Se realizaron 3 iteraciones las cuales arrojaron los siguientes resultados:
9 ] ;
8 - 131
7+ T
6 -
5+
4 - ]
3 47 = —1 lteraCfoM
2 | ' m [teracion 2
5 Iteracion 3
0 — - — =
% % kN S RS @
O A\ o© 40\0 © RN
o O O @
(\’b ‘QQ (\Q
<S> & (2
S ¢
® P

En la primera iteracion se detectaron varios errores ortograficos y los resultados

esperados fueron incorrectos, pero disminuyeron en la segunda iteracion y fueron

completamente erradicados en la tercera y Gltima iteracion.

Pruebas de Aceptacion.
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Estas pruebas las realiza el cliente. Son basicamente pruebas funcionales, sobre el
sistema completo y buscan una cobertura de la especificacion de requisitos. Estas
pruebas no se realizan durante el desarrollo, pues seria impresentable de cara al
cliente, si no, una vez pasadas todas las pruebas de integracién por parte del
desarrollador.

La experiencia muestra que aun después del mas cuidadoso proceso de pruebas por
parte del desarrollador, quedan una serie de errores que sélo aparecen cuando el
cliente se pone a usarlo.

Muchos desarrolladores ejercitan unas técnicas denominadas "pruebas alfa" y
"pruebas beta". Las pruebas alfa consisten en invitar al cliente a que venga al entorno
de desarrollo a probar el sistema. Se trabaja en un entorno controlado y el cliente
siempre tiene un experto a mano para ayudarle a usar el sistema y para analizar los

resultados.

3.7 Conclusiones parciales.
Durante la fase de construccion el producto se mueve desde la linea de base

arquitecténica a un sistema completo, suficiente para la transiciéon a la comunidad de
usuarios. La linea de base arquitectonica que crece para convertirse en el sistema

completo como el disefio, se refina en el cadigo.

En este capitulo se comprobé el funcionamiento del sistema a través de las pruebas
de unidad las cuales arrojaron resultados satisfactorios, aplicacién de métricas de
software y pruebas de interfaz. Ademas, se realiz6 el modelo de implementacion
donde se confeccioné el diagrama de despliegue y el de componentes. En resumen,
se muestra como se estructurd el sistema para poder llevar a cabo las elecciones.
Este fue probado obteniendo resultados satisfactorios. Ademas, se expuso una serie
de medidas de seguridad que fueron implementadas para la no alteracién y corrupcién
de los datos, garantizando asi un resultado fiable en el proceso eleccionario, razén

muy cuestionada en este tipo de proceso por su relevancia y repercusion futura.
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Conclusiones

Como resultado de la investigacion realizada se dio cumplimiento a los objetivos

propuestos, por lo que se pueden plantear las siguientes conclusiones:

1. Atraves del estudio del estado del arte de los sistemas de votacién electrénica,
se pudo escoger el adecuado para ser utilizado en la UCI en las votaciones de
la FEU.

2. Se realiz6 una adecuada seleccion de las tecnologias, metodologias y
herramientas a partir de las necesidades existentes.

3. Se realizé el disefio e implementacion de la aplicacion donde se definié la
arquitectura y se obtuvo una versién funcional del producto.

4. Se le realizaron diferentes pruebas de validacion al sistema para comprobar

gue cumplia con los requisitos propuestos.

Recomendaciones

Que se le de uso al sistema desarrollado, en aras de contribuir al ahorro de los

recursos materiales y humanos empleados en el proceso de votacion.

Que se perfeccione el sistema de manera que pueda ser utilizado en cualquier
institucion.

Darle seguimiento y soporte al producto en términos de seguridad, ya que la
implementada hasta el momento pudiera ser arcaica en afios posteriores, por lo que
se debe trabajar en la mejora continua del producto.
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