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RESUMEN.

El presente trabajo tiene como objetivo desarrollar una solucion que permita gestionar la
compartimentacion de la informacién hasta el nivel de usuario para lograr mayor confidencialidad
e integridad en aplicaciones que utilicen el Sistema de Gestion Integral de Seguridad ACAXIA.
Con dicha solucién se pretende delimitar y profundizar el nivel de autorizacién de los permisos
otorgados a usuarios con un mismo rol en una entidad en dependencia de las funcionalidades

gue éstos realizaran, logrando con ello un mejor control de acceso a la informacion.

Para su desarrollo se realizé el estudio de algunos sistemas de seguridad con el objetivo de
determinar los nuevos escenarios que se deberian cubrir; ademas se realizé un estudio de las
herramientas y tecnologias a utilizar para el desarrollo de la solucion y se identificaron los
requisitos funcionales con que contaria la misma mediante técnicas de captura y validacion de

requisitos.

En la siguiente investigacion se describen los estilos arquitecténicos y patrones de disefios a
utilizar para implementar la propuesta de solucién y mediante pruebas funcionales o de caja
negra y pruebas de caja blanca se validara que el componente puede restringir ain mas el

acceso a la informacion de los sistemas suscritos a ACAXIA.

Palabras claves:

Compartimentacion de la informacion, recursos.

Vil
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INTRODUCCION.

Hoy en dia, las Tecnologias de la Informacion y las Comunicaciones (TIC), estan sufriendo
constantes cambios, siempre en pos del mejoramiento y facilidad de uso en el trabajo diario de
las personas. Las empresas apuestan cada vez mas hacia las Tecnologias de Informacion (TI),
gue con su implantacién permiten llevar a cabo procesos claves dentro de un marco de negocio.
Una muestra de ello, es la creacién de sistemas capaces de gestionar la seguridad de la

informacién que en ellas se maneja.

Desde los inicios de la Revolucion Cubana, el bloqueo econémico impuesto por los Estados
Unidos ha frenado el desarrollo del pais en todas las esferas; pero la solidaridad de otros
gobiernos ha hecho posible una evolucion que aunque todavia no se puede comparar con los
paises del 1er mundo, si ha dado a conocer el nombre de Cuba como una nacién en desarrollo.
La rama de las TIC lleva varios anos siendo testigo de esto, con cambios sustanciales tales
como la llegada de Internet y la informatizacion parcial de varios sectores del pais como son la

salud, la educacién y la economia.

La Universidad de las Ciencias Informéticas (UCI) se cre6 al calor de la Batalla de Ideas en el
aflo 2002, con la mision de “Formar profesionales (...) altamente calificados en la rama de la
Informética. Producir aplicaciones y servicios informaticos, a partir de la vinculacion estudio-
trabajo (...). Servir de soporte a la industria cubana de la informética.” (uci). La UCI cuenta con
varios centros desarrolladores de software entre los que se encuentra el Centro de
Informatizacion de Gestion de Entidades (CEIGE), el cual tiene entre sus objetivos el desarrollo
de un sistema integral de seguridad que gestione la misma de forma centralizada. Partiendo de
este objetivo se cre6 el sistema ACAXIA, que maneja los procesos de Autenticacion,
Autorizacion, Auditoria, Administracién de perfiles y Administracion de conexiones, ademas de

gestionar parcialmente la Compartimentacion de la informacion.

Actualmente ACAXIA realiza la compartimentacion hasta el nivel de entidad®, lo que permite que
varios usuarios que comparten un mismo rol en una entidad puedan manejar la misma
informacion indistintamente de sus funciones. Esta situacién trae consigo que personal no
autorizado tenga conocimiento de la informacién que no le corresponde la cual podria ser
alterada, borrada o copiada; significando esto una brecha de seguridad relevante que va en
contra de un principio basico de la seguridad informatica; el minimo privilegio que establece que
“se deben otorgar sélo los permisos estrictamente necesarios para efectuar las acciones que se

requieran, ni mas ni menos de lo solicitado”. (Pfieeger, y otros, Octubre, 2006)

'Entidad: Forma parte de la estructura de un pais y puede comportarse como un ministerio, entidad, area o cargo.
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Analizando la situacion anteriormente expuesta, se impone el siguiente problema cientifico:
¢, Coémo lograr mayor confidencialidad e integridad de la informacién en aplicaciones que utilizan

el Sistema de Gestion Integral de Seguridad ACAXIA sobre escenarios Multientidad?

Para resolver esta problematica fue objeto de estudio, la seguridad en software de gestion,

enmarcando el campo de accion en el control de acceso a la informacion.

Basado en la idea anteriormente expuesta se puede definir como objetivo general del presente
trabajo:

Desarrollar una solucién informética que permita gestionar el control de acceso a la informacién
hasta el nivel de usuario para lograr mayor confidencialidad e integridad en aplicaciones que
utilizan el Sistema de Gestion Integral de Seguridad ACAXIA.

Se plantean ademas, como objetivos especificos:
° Crear el marco tedrico de la investigacion, enfatizando en la Compartimentacion de la

informacién a nivel de usuario en los sistemas de gestidon de seguridad.

. Realizar analisis y disefio de la solucién propuesta.
° Implementar la solucién propuesta.
) Validar la solucién propuesta.

Para lograr los objetivos propuestos se plantearon las siguientes tareas generales:

. Confeccionar el marco teérico conceptual de la investigacién a partir de una basqueda y
revision bibliografica.

o Investigar sobre patrones de disefio para la elaboracion de los modelos de disefio.

. Identificar los estandares de codificacion definidos por la Linea de Arquitectura y estudiar
el marco de trabajo del proyecto.

. Identificar las herramientas y tecnologias a emplear para el desarrollo de la aplicacion.

. Investigar sobre soluciones de control de acceso.

Tareas a cumplir por la estudiante Analista:

. Analizar los procesos para la Compartimentacion de la informacién.

. Realizar el modelo conceptual.

o Identificar los requisitos funcionales a resolver.

. Actualizar el documento de especificacion de requisitos del proyecto ACAXIA.
. Realizar la descripcion de requisitos funcionales.

. Definir los prototipos de interfaz de usuario para la validacion de los requisitos.
. Realizar el diagrama de componente.
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° Realizar el diagrama de clases correspondiente al componente.
. Generar matriz de trazabilidad de los datos utilizando la herramienta OSRMT.
. Realizar el modelo de datos.

Tareas a cumplir por el estudiante Desarrollador:

o Implementar las interfaces a partir de los prototipos definidos.

. Implementar los requisitos especificados para los procesos de Compartimentacion de la
informacion.

. Realizar los disefios de casos de prueba.

° Realizar pruebas de caja blanca.

. Realizar pruebas de caja negra.

Para desarrollar este trabajo se ha planteado la siguiente idea a defender: Si se realiza la
compartimentacion de la informacion hasta nivel de usuario, se podra mejorar la confidencialidad
e integridad de la informacion en aplicaciones que utilizan el sistema ACAXIA y asi lograr que la
informacién sea manipulada y accedida de forma correcta y por el personal autorizado para

hacerlo.

Los siguientes métodos tedricos sustentan el trabajo de investigacion:

. Analitico — Sintético: permiti6 analizar y descomponer los conocimientos generales
sobre los sistemas de seguridad analizados. Resultando muy importante a la hora de enfocar la
investigacion en los elementos mas significativos, arrojando ideas y conclusiones mucho mas
practicas y concretas.

. Inductivo — Deductivo: permitié analizar la particularidad de cémo se tratan los temas de
autorizaciéon y compartimentaciéon en los sistemas de seguridad, reflejando los puntos comunes
en los sistemas.

o Historico — L6gico: su empleo permitié analizar la trayectoria de la seguridad para los
sistemas de software, su evolucion y las ultimas tendencias.

o Modelacion: permitié crear determinada correspondencia entre la compartimentacion
gue realizan los sistemas de seguridad existentes y la que se pretende alcanzar con el

componente que aqui se propone.

El documento cuenta con la siguiente estructura:

Capitulo 1: Fundamentacion Teorica. Se realiza un estudio del estado del arte sobre el control
de acceso en sistemas de seguridad, los estilos, patrones arquitecténicos y de disefio existentes
y se describen las tecnologias, metodologias y herramientas utilizadas por el CEIGE para el

desarrollo de la solucion.
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Capitulo 2: Propuesta de solucion. Se describen los requisitos funcionales y no funcionales con
gue contara el componente Compartimentacion de la informacién. Se elabora el diagrama de
clases con estereotipos web correspondiente a la solucion y por ultimo se describe cada una de
las clases, patrones de disefio y estilos arquitectonicos definidos para el desarrollo de la

solucioén.

Capitulo 3: Implementacion y Pruebas. Se especifican aspectos de interés para el proceso de
implementacién tales como los estandares de notificacion y codificacion para el cédigo, el
diagrama de componentes que conforma la solucion y el diagrama de despliegue donde se
identifican los nodos necesarios para desplegar la misma. Se especifican ademas los resultados
de la validacién del componente mediante métricas de disefio, pruebas funcionales y de caja
blanca y mediante un caso de estudio se describen las mejoras que aporta dicha propuesta de
solucion al proceso de compartimentacion de la informacidon que se realizaba anteriormente en
ACAXIA.
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CAPITULO I: FUNDAMENTACION TEORICA.

INTRODUCCION.

En este capitulo se aborda acerca del origen del control de acceso y los objetivos fundamentales
de la Seguridad de la informacion. Se especifican los conceptos que se van a tratar a lo largo de
ésta investigacion. Ademas se realiza un estudio de distintos Modelos de Control de Acceso y se
estudian varios sistemas de seguridad con caracteristicas comunes a ACAXIA. Se puntualizan
algunos de los estilos y patrones arquitectonicos y de disefio existentes y algunas técnicas para
la captura y validacion de requisitos. Por Ultimo, se estudian las caracteristicas de la
metodologia, tecnologias y herramientas determinadas por el centro CEIGE para el desarrollo de

soluciones en el Departamento de Tecnologia.

DESARROLLO.

El constante desarrollo alcanzado en la rama de la informética y las comunicaciones ha traido
consigo la digitalizacion de la informacion. Debido a las facilidades que existen para la
transmision de dicha informacién, es que surge la necesidad de protegerla y con ella el Control

de Acceso sobre las areas y el Control de Acceso a la informacion.

El Control de Acceso sobre las areas o seguridad fisica es aquella que se impone para controlar
el acceso a una instalacion o a recursos almacenados en medios fisicos. (CA. Identificacion,
Autenticacion y Autorizacion.) Un ejemplo de esto es que los estudiantes y trabajadores de la UCI tienen
gue presentar en la entrada una credencial para acceder a la universidad. Como mejoras a ésta
técnica surgieron los coédigos electrénicos, tarjetas magnéticas e inteligentes y técnicas
biométricas. Estas Ultimas son capaces de controlar mediante factores caracteristicos propios de

cada persona quién tiene acceso a un area determinada y quién no.

El Control de Acceso a la informacién es también de vital importancia, por lo que se hizo
necesario establecer medidas de seguridad légica para controlar quién maneja la informacion,
para garantizar y preservar la confidencialidad, integridad y disponibilidad de la misma (Figura 1).
Esto se logra implementando un conjunto adecuado de controles que abarcan politicas,
practicas, procedimientos, estructuras organizacionales y funciones del software (erzosa) y €s en

ésta rama del control de acceso donde se hace énfasis en la investigacion.
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Figura 1: Objetivos de la Seguridad Informatica.

En la Figura 1 se muestran los objetivos de la Seguridad Informatica. (Pfleeger, y otros, Octubre, 2006)
Ellos son:

Confidencialidad: se refiere a que solo personal autorizado conocera la informacion.
Integridad: la informacion no sera alterada, borrada, reordenada o copiada. Debe permanecer
en su estado original, sin haber sido alterada por personal o de forma no autorizado.
Disponibilidad: solo las personas autorizadas, en un momento determinado, pueden acceder a

la informacion.

1.1 Conceptos Fundamentales.

1.1.1 Compartimentacion.

Divisién de la informacién sensible y de los elementos y recursos de un sistema de informacion
en unidades menores; basandose en la necesidad de conocer, a fin de reducir el riesgo de

accesos no autorizados. (2009)

En el presente trabajo se define la compartimentaciéon atendiendo a tres niveles fundamentales
propuestos en ACAXIA:

. Compartimentaciéon a nivel de dominio: permite gestionar la accesibilidad a entidades,
sistemas, roles, funcionalidades y acciones definidos en determinado dominio.

. Compartimentacién a nivel de entidad: permite gestionar el acceso a sistemas, roles,
funcionalidades y acciones definidas en una entidad.

. Compartimentacién a nivel de usuario: permite gestionar el acceso de un usuario a la

informacion que gestiona otro usuario atendiendo a un criterio determinado.

1.1.2 Control de acceso.

El control de acceso es un conjunto amplio de politicas dentro de un sistema de gestién de

identidad que definen las normas de todo lo que a un usuario se le permite hacer en el &mbito de
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aplicacion de dicho sistema. ElI administrador de identidades permite que estas politicas se
definan en un alto nivel independiente de los sistemas especificos, por lo que se pueden aplicar

a cualquier sistema, ya que no dependen del mismo. (Pfleeger, y otros, Octubre, 2006)

1.2 Modelos de Control de Acceso.
1.2.1 Modelo de Control de Acceso Discrecional (DAC).

El modelo de control de acceso DAC? establece que el autor de un objeto es quien decide cémo

protegerlo y estd autorizado a otorgar permisos sobre el mismo a otros usuarios. Esto ofrece al
usuario gran flexibilidad, ya que éste controla personalmente su objeto; (Berzosa) pero no es muy
recomendable para sistemas cuyo objetivo es proteger la informacion en vez de compartirla ya
gue un sistema con este modelo no esta protegido contra los abusos o errores que puedan

cometer los usuarios.

1.2.2 Modelo de Control de Acceso Obligatorio (MAC).

El MAC?® establece una politica de seguridad multinivel, en la que los sujetos y objetos

pertenecen a niveles de seguridad predefinidos por un administrador o el mismo sistema y es a

éstos sistemas a los que se les concede los permisos.

Los principios comunes, utilizados para determinar los permisos de los usuarios se establecen
como: Acceso de lectura hacia abajo, donde el usuario puede acceder a cualquier informacién
gue se encuentre en o por debajo de su nivel de seguridad y Acceso de escritura hacia arriba,
gue otorga acceso y permisos de escritura sobre la informacién almacenada en su nivel de

seguridad o superior al mismo. (Ibarra Naranjo, y otros)

Aunque los modelos MAC representan mecanismos de proteccibn mucho mas sélidos y tratan
con requerimientos de seguridad mas especificos que los modelos DAC no cuentan con mucha
flexibilidad ni proporcionan soluciones factibles. Es por eso que su uso se ha habituado al

entorno militar, donde la clasificacion de la informacion es lo mas importante. (Berzosa)

1.2.3 Modelo de Control de Acceso Basado en Roles (RBAC).

El RBAC* es una tecnologia de forma jerarquica que describe un grupo de usuarios que pueden

desempefiar un conjunto de roles y realizar operaciones en las que utilizan un conjunto de

objetos como recurso. (Sanchez, y otros)

’DAC del inglés Discretionary Access Control.
3MAC del inglés Mandatory Access Control.
*RBAC del inglés Role Based Access Control.
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Las relaciones (Figura 2) se establecen como:
° Relaciones entre usuarios y roles. Un usuario puede desempefiar varios roles y un rol

puede ser desempefiado por varios usuarios a la vez.

. Los permisos son un conjunto de operaciones que se pueden realizar sobre cada uno de
los objetos.
. Se determina las operaciones sobre un objeto que puede realizar un rol determinado.

RBAC incluye un conjunto de sesiones donde cada sesion es la relacion entre un usuario y un
sub-conjunto de roles establecidos en el momento de activar la sesién. Cada usuario tiene
asociada una o mas sesiones. Los permisos disponibles para un usuario son el conjunto de

permisos asignados a los roles que estan activados en todas las sesiones del usuario. (sanchez, y

otros)
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Figura 2: Elementos basicos de RBAC.

RBAC modela ademas una jerarquia de roles que permite a un rol especifico, heredar los

permisos de todos los roles que se encuentren en un nivel jerarquicamente inferior a él.

1.2.4 Valoracion de los modelos estudiados.

El estudio realizado demuestra que los modelos DAC y MAC no satisfacen todas las
necesidades para la gestién de seguridad en grandes sistemas de informacién; ya que DAC es

muy débil para un control de acceso efectivo y MAC es extremadamente rigido.

Luego del estudio de los modelos de control de acceso y el tipo de seguridad que maneja
ACAXIA, se llega a la conclusion que tal cual lo describe el modelo RBAC, el componente
debera ser capaz de gestionar roles para los usuarios en dependencia de la funcionalidades que
se desea que ejecuten los mismos dentro del sistema y se debera ademés otorgar a los usuarios
gue posean dichos roles los permisos necesarios, segun las politicas de seguridad establecidas
en ACAXIA.
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1.3 Sistemas de Gestion de Seguridad.

A continuacion se describen algunos sistemas de seguridad seleccionados por manejar
internamente el control de acceso a la informacion, con el objetivo de determinar sus similitudes
y diferencias con ACAXIA y determinar si manejan la compartimentacién de la informacién hasta

el nivel requerido para dar solucion a la problematica planteada.

1.3.1 Tivoli Identity Manager.

IBM Tivoli Identity Manager es una solucién de suministro a los usuarios automatizada y basada
en politicas, que gestiona roles de usuario, identidades y derechos de acceso en toda la
infraestructura de TI°. Se trata de un software de gestién de identidades seguro, facil de
desplegar y utilizar. Ayuda a las empresas a cumplir con las normativas, gestionar riesgos y
permitir una colaboracion segura. Entre sus caracteristicas sale a relucir que: (Bm)

. Gestiona de manera automatica roles, cuentas y derechos de acceso en todo el ciclo de
vida del usuario, desde la incorporacion hasta la finalizacion. Esto reduce los costes generales y
elimina los errores manuales.

. Establece una separacion de tareas para reforzar la seguridad y el cumplimiento. Asocia
los requisitos que evitan conflictos empresariales con los roles y politicas de suministro que rigen

los derechos de acceso de usuario.

° Corrige y elimina los derechos de acceso que no cumplen con las normativas mediante
flujos de trabajo de rectificacién peridédicos o, de forma automatica, a través de politicas de
control de acceso basado en roles. Esta potente caracteristica proporciona mas detalles Utiles

para el auditor a fin de demostrar la conformidad.

1.3.2 OpenERP.

OpenERP es un sistema de gestiobn empresarial que cubre las necesidades de las areas
fundamentales en una empresa. Uno de sus principales atractivos es que maneja internamente
su propia seguridad mediante permisos y restricciones, es capaz de controlar la seguridad de la

informacion de la empresa en cuestion.

En el sistema se crean diferentes grupos que representan las diferentes funciones que se
pueden desarrollar en la empresa. Segun la funcion a desarrollar por cada grupo, son los
permisos que se otorgaran a los usuarios pertenecientes al mismo. Tratando de escoger siempre
el esquema que brinde mayor flexibilidad, pero a la vez, también mayor seguridad a la

informacion del sistema. (OpenERP)

>TI: Tecnologia Informatica.
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Cabe destacar que un mismo usuario puede pertenecer a varios grupos y contar con diferentes

permisos o privilegios en cada grupo.

1.3.3 Proceso de Autenticacion, Autorizacion y Auditoria (AAA) para

aplicaciones basadas en servicios web XML. Utilizado en los
proyectos del centro CESIM.

El Centro de Informética Médica (CESIM), de la UCI, es el encargado de desarrollar productos,
servicios y soluciones informaticas dedicadas al area de la salud; cuyo objetivo es el

mejoramiento de la calidad en la atencion médica.

Para el mejoramiento de la seguridad en sus aplicaciones, el Msc. Karel Gémez Veladzquez
desarrollé éste producto de software capaz de proporcionar eficaces procesos de Autenticacion,
Autorizacion y Auditoria (AAA); el cual permite gestionar eficientemente usuarios, asignacion de
roles y privilegios de acceso para los sistemas creados en CESIM. Ofrece ademas un control
sobre los procesos de trazabilidad y auditoria, que controlan estrictamente las operaciones en

gue se involucran los usuarios del sistema.

¢ Como maneja el proceso de Autorizacion y Control de Acceso?

A partir de los parametros de usuario y contrasefia, el servicio devuelve un arreglo con la lista de
derechos que posee el usuario autenticado. Dicho arreglo contiene por cada componente®, a los
gue tiene acceso el identificador del componente, el nombre del componente, la direccion URL
de su pagina principal y una lista de los roles que tienen acceso al componente. Esta lista de
roles posee por cada rol el identificador del mismo, el nombre del rol y una lista de los niveles en
los que este tiene privilegios de acceso. Por su parte la lista de niveles describe, por cada uno, el
identificador del nivel, el nombre y la lista de los servicios que pueden ser accedidos en ese
componente, por ese rol y en ese nivel. Cada servicio se describe a su vez mediante el

identificador del servicio y su nombre. (Gémez Velazquez)

1.3.4 Valoracion de los sistemas estudiados.

Cada uno de los sistemas de seguridad estudiados presentan caracteristicas comunes con el
sistema ACAXIA tales como:

e Gestiona roles, cuentas y derechos de acceso en todo el ciclo de vida del usuario.

e Crean diferentes grupos que representan las diversas funciones que se pueden desarrollar.
Segun la funcion a desarrollar por cada grupo, son los permisos que se le otorgaran a los

usuarios pertenecientes al mismo.

6Componente: Unidad de software ejecutable que representa el nicleo de una aplicacion.
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e Crean listas de derechos por cada usuario, teniendo en cuenta los roles que puede poseer
el mismo y los permisos asignados a cada rol.

El estudio realizado arroj6 que estos sistemas, aungue cubren escenarios comunes a los de
ACAXIA, gestionan el control de acceso dependiendo de sus caracteristicas propias y no brindan

solucion a la problematica planteada al inicio de ésta investigacion.

1.4 Ingenieria de Requisitos.

La ingenieria de requisitos (jError! No se encuentra el origen de la referencia.) tiene como
objetivo garantizar la correcta descripcion de los requisitos para evitar futuros errores y lograr la
reduccion de tiempo en la construccion de un software. En ella se identifican dos aspectos muy
importantes: el primero es el propésito del sistema que se va a desarrollar y el segundo, el

contexto en el que sera usado.

1.4.1 Técnicas de Captura de Requisitos.

Existen un nimero de técnicas para llevar a cabo el proceso de captura de requisitos, pero
depende del equipo de desarrollo determinar cudl o cuales son las mas indicadas a usar en su
caso particular. Las principales son: (Goguen, y otros, 1993) (Escalona Cuaresma, y otros, 2006/2007)

. Entrevistas y cuestionarios: permite al equipo de desarrollo interpretar las necesidades
del cliente. Pueden ser lo mismo provechosos o no ya que dependen de las habilidades del
entrevistador y los entrevistados para obtener informacién con la mayor calidad posible.

o Desarrollo conjunto de aplicaciones: proviene del inglés JointApplicationDevelopment
(JAD) y es una técnica exploratoria que, aunque puede ser muy costosa por la cantidad de
personal que involucra, es muy popular, ya que incluye a los usuarios como participantes activos
en el proceso de desarrollo de sistemas. De ésta técnica puede surgir una declaracién bastante
fiel de los requisitos.

. Tormenta de ideas: consiste en la acumulacién de ideas sin prejuicios y valoraciones
gue puedan descartarlas y aunque no evidencia los detalles concretos que se pueden necesitar
del sistema, es muy comun en los comienzos del proceso de ingenieria de requisitos.

. Mapas conceptuales: Es otra técnica bastante comun, usada para la representacion
gréfica de las ideas y sus relaciones.

. Escenarios: valiosos medios para proporcionar contexto a las exigencias del
consumidor. Proporcionan un marco para preguntas sobre tareas del usuario permitiendo

preguntas “y si” y “cOmo se hace esto”.

o Comparacion de terminologia: se utiliza para complementar otras técnicas, pero

consiste en identificar todos los términos con los que se trabajard durante el desarrollo del
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sistema. Para su correcta utilizacion, es necesario identificar el uso de términos diferentes para
los mismos conceptos (correspondencia), misma terminologia para diferentes conceptos
(conflictos) o cuando no hay concordancia ni en el vocabulario ni en los conceptos (contraste).

° Reuniones: el propdsito de éstas es intentar alcanzar un efecto aditivo por el que un
grupo de gente puede obtener mas penetracion en los requisitos del software que trabajando
individualmente. Ellos pueden inspirarse y refinar las ideas que pueden ser dificiles de traer a la
superficie usando entrevistas. Otra ventaja es que dejan a los stakeholders’ reconocer donde
hay requisitos en conflicto. Cuando se aplica bien, esta técnica puede resultar en un rico y
constante sistema de requisitos que dificilmente seria realizable de otro modo.

. Observacion: los ingenieros de software aprenden sobre las tareas del usuario
sumergiéndose en la observacion de como los usuarios obran reciprocamente con su software.
Estas técnicas son relativamente costosas, pero son instructivas porque ilustran que muchas
tareas del usuario y procesos del negocio son demasiado sutiles y complejos para que sus
agentes los describan facilmente.

1.4.2 Técnicas de Validacion de Requisitos

Las técnicas de validacion de requisitos mencionadas a continuacion son las que se encuentran
en el libro “Ingenieria de Software” v.7 de lan Sommerville: (Sommerville, 2005)

. Revisiones: los requisitos son analizados sistematicamente por un equipo de revisores,
en busca de anomalias y/u omisiones.

. Prototipos: se muestra un modelo ejecutable del sistema a los usuarios finales y los
clientes, para que puedan ver si dicho modelo cumple con sus necesidades reales.

. Generacion de casos de prueba: la elaboracion de casos de prueba puede revelar los
problemas con que puede contar un requisito y es parte fundamental de la programacion

externa.

La actividad de validacién tiene como entrada el documento de especificacion de requisitos,
prototipos del software y listas de chequeo de la especificacion de requisitos de software y como
salida se obtiene una lista de problemas identificados y la aprobacién del documento de

especificacion de requisitos de software.

1.4.3 Técnicas de Captura y Validacion de requisitos seleccionadas.

Durante el proceso de ingenieria de requisitos se propone, como Técnicas de Captura de
requisitos realizar varias reuniones, en las que mediante mapas conceptuales y tormenta de
ideas se pueda llegar a la conclusion de cudles serian los requisitos funcionales de software del

componente Compartimentacion de la informacion.

7 . . . .z
Stakeholders: Persona o entidad interesada en la realizacion de un proyecto o tarea.
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Teniendo en cuenta la importancia del proceso de Validacion de Requisitos se propone realizar
varias Revisiones en las que estén presentes la gran mayoria del personal involucrado en la
solucion y se propone la creaciéon de los Prototipos de Interfaz de Usuario y la Generacién de

casos de prueba para probar cada requisito identificado.

1.5 Disefno de Software.

El disefio de software consiste en aplicar distintas técnicas y principios, con el objetivo de definir
un producto con los suficientes detalles como para permitir su realizacion fisica. Es el proceso
mediante el cual se traducen los requisitos a una representacion técnica del software que se va a
desarrollar. El disefio debe proporcionar una idea completa de lo que es el software; debe ser
una guia que puedan leer y entender los desarrolladores y todo el personal encargado de

realizar las pruebas y el mantenimiento del software. (Disefio y Programacién Orientada a Objetos, 2004/2005)

1.5.1 Arquitectura de Software.

La arquitectura de software es una forma abstracta de representar el software. Tiene disimiles

definiciones entre ellas:

“La arquitectura del software de un programa o sistema de computacién es la estructura o
estructuras del sistema que comprende los elementos del software, las propiedades

externamente visibles de esos elementos, y las relaciones entre ellos”. (Bass, y otros, 2003)

1.5.2 Estilos arquitectonicos
Los estilos arquitecténicos son transformaciones impuestas al disefio de todo un sistema y
tienen como objetivo fundamental establecer una estructura para todos los componentes del

mismo y una forma de organizar su arquitectura. (Reynoso, y otros, Marzo, 2004)

1.5.3 Patrones.
Un patrén es una regla que consta de tres partes, y expresa una relacion entre un contexto, un

problema y una solucién. Por lo general, sigue el siguiente esquema: (Buschmann, y otros, 1996)

. Contexto: situacion de disefio en la que aparece un problema de disefio.
. Problema: conjunto de fuerzas que aparecen repetidamente en el contexto.
. Solucién: configuracién que equilibra estas fuerzas. Abarca:

o Estructura con componentes y relaciones.
o Comportamiento a tiempo de ejecucion: aspectos dinamicos de la solucion, como la

colaboracién entre componentes y la comunicacion entre ellos.

Un patrén, al igual que un estilo, se enfoca en imponer transformaciones a la arquitectura de un

software, mientras que soporta el desarrollo, mantenimiento y evolucion de sistemas complejos.

13
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1.5.3.1 Patrones arquitectonicos.

La seleccion de un patrén arquitecténico es una decision a tomar fundamental para el desarrollo
de un sistema. Ya que dichos patrones expresan, segin Buschmann (Buschmann, y otros, 1996), €l
esquema de organizacion estructural fundamental, proveen un conjunto de subsistemas
predefinidos, especifican sus responsabilidades e incluyen reglas y pautas para la organizaciéon
de las relaciones entre ellos. Buschmann propone ademas que son plantillas para arquitecturas
de software concretas, que especifican las propiedades estructurales de una aplicacion y tiene

un impacto en la arquitectura de subsistemas.

1.5.3.2 Patrones de Diserio.
Un patrén de disefio es la solucion a determinado problema de disefio que se presente en el
desarrollo de un sistema. Entre sus caracteristicas debe incluir la habilidad de ser reutilizable y

aplicable a diferentes problemas de disefio en distintas circunstancias.

Patrones GRASP.
General Responsibility Assignment Software Patterns (GRASP), en espafiol, Patrones generales
de software para asignar responsabilidades; describen los principios fundamentales de la

asignacion de responsabilidades a objetos, expresados en forma de patrones.

Patrones GoF.
Los patrones de disefio GoF se dieron a conocer a principios de los afios 90 con el libro “Design
Patterns. Elements of Reusable Object-Oriented Software.”. En dicho libro se hace una

recopilacién de 23 patrones de disefio comunes, clasificados en tres grupos de acuerdo a su

naturaleza:

. Creacionales: concierne al proceso de creacion de objetos.

. Estructurales: tratan la composicién de clases y/o objetos.

. De Comportamiento: caracterizan las formas en las que interactian y reparten

responsabilidades las distintas clases u objetos.

1.6 Modelo de Desarrollo de Software.

La eleccion de un modelo o metodologia de desarrollo de software, depende de varios factores
tales como: tipo de proyecto o sistema a desarrollar, herramientas a utilizar en el mismo, las
personas que lo van a desarrollar, los recursos disponibles y las especificaciones solicitadas por
el cliente para el que se esté trabajando. Ya que estos factores no se muestran de la misma
forma en todos los sistemas, se ha hecho muy dificil establecer modelos de desarrollo
estandares a seguir, ya que el mismo debe ser un proceso adaptable y configurable, en

correspondencia con el sistema a desarrollar.

14
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Como politica del CEIGE, en el Dpto. de Tecnologia se utiliza el “Modelo de Desarrollo Orientado
a Componentes del proyecto ERP-Cuba” (Produccion), €l cual tiene como caracteristicas:

. Orientado a componentes: sistema compuesto por varios componentes desarrollados
independientemente pero que al unirlos constituye dicho sistema.

o Iterativo e incremental: plantea que ese mismo sistema puede tener tantas iteraciones
COMO sean necesarias y que en cada version se obtendra un incremento y mejoramiento de las

funcionalidades del sistema.

1.7 Tecnologias y Herramientas para el desarrollo.

Como parte de la investigacion se estudiaron las tecnologias y herramientas definidas por el

CEIGE para el desarrollo de software de gestion. Estas son:

1.7.1 Servidor Web Apache 2.0.

El Servidor Apache HTTP es un servidor Web de tecnologia Open Source que implementa el
protocolo HTTP/1.1. Es un servidor altamente configurable de disefio modular. Presenta bases

de datos LDAP para la autenticacion y negociado de contenido. (wiki)

1.7.2 Gestor de Base de Datos.
PostgreSQL 8.3.8.

PostgreSQL es un sistema de base de datos objeto-relacional de almacenamiento y

manipulaciéon de datos muy comun. Entre sus caracteristicas estan: (PostgresqL)
e Soporta distintos tipos de datos: datos de tipo fecha, monetarios, elementos graficos, datos
sobre redes (MAC, IP), cadenas de bits, entre otros. También permite la creacion de tipos

propios.

¢ Incorpora una estructura de datos array.

e Incorpora funciones de diversa indole: manejo de fechas, geométricas, orientadas a
operaciones con redes, entre otras.

o Permite la declaracién de funciones propias, asi como la definicién de disparadores.

e Soporta el uso de indices, reglas y vistas.

¢ Incluye herencia entre tablas (aunque no entre objetos), por lo que a este gestor de bases de
datos se le incluye entre los gestores objeto-relacionales.

e Permite la gestion de diferentes usuarios, como también los permisos asignados a cada uno

de ellos.
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MongoDB 1.2.2.

MongoDB es un sistema de base de datos multiplataforma orientado a documentos, de esquema
libre, lo que significa que cada entrada o registro puede tener un esquema de datos diferente,
con atributos o “columnas” que no tienen por qué repetirse de un registro a otro. Sus principales
caracteristicas son la escalabilidad, velocidad, alto rendimiento y funcionalidad y posee un

sistema de consultas dindmicas y respuesta rapida. (Paramio, 2011)

1.7.3 Herramienta CASE.

Las herramientas CASE? (Ingenieria de Software Asistida por computadora) son aplicaciones
gue ayudan la labor de los analistas, ingenieros de software y desarrolladores durante la

planeacion, analisis, disefio e implementacion de un software. (introduccién a herramientas CASE y System

Architect)

Visual Paradigm 8.0.

Es una herramienta de disefio UML y una herramienta CASE UML disefiada para ayudar el
desarrollo de software. Soporta los principales estdndares de la industria, tales como: UML,
SysML, BPMN, XMI, entre otros. Ofrece un conjunto de herramientas de los equipos de
desarrollo de software, necesarios para la captura de requisitos, planificacion del software,

planificacion de pruebas, elaborar modelos de clases y de datos, entre otros artefactos. (visual-
Paradigm)

1.8 Herramienta para el desarrollo colaborativo.

1.8.1 Tortoise SVN 1.7.0.

TortoiseSVN es un cliente gratuito de cédigo abierto para el sistema de control de versiones
Subversion. Maneja ficheros que se almacenan en un repositorio central que registra todos los
cambios hechos a los ficheros y directorios. Permite recuperar versiones antiguas de los mismos

y examinar las trazas de los datos, asi como quién accedid a ellos. (Consultoria de areas de conocimiento)

1.9 Framework de Desarrollo.

FrameWork se refiere a “ambiente de trabajo, y ejecucion”. En general, son soluciones
completas que contemplan herramientas de apoyo a la construccién (ambiente de trabajo o

desarrollo) y motores de ejecucion (ambiente de ejecucion). (2009)

Aqui se presentan los utilizados en el CEIGE, necesarios para el desarrollo de este trabajo.

® CASE: Computer Aided Software Engineering.
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1.9.1 Zend Framework 1.7.

Zend Framework es una libreria de cédigo abierto de componentes escritos en PHPS5, orientada
a Objetos (00), que facilita el desarrollo de sitios web. Zend Framework hace hincapié en la
calidad del cddigo, a través de una bateria de test unitarios, utilizando PHPUnit, cubriendo

alrededor del 85% del codigo escrito para el Framework. (2008)

1.9.2 Marco de trabajo Sauxe 1.5.

Sauxe es un Marco de Trabajo que contiene un conjunto de componentes reutilizables que
provee la estructura genérica y el comportamiento para una familia de abstracciones, logrando

una mayor estandarizacion, flexibilidad, integracion y agilidad en el proceso de desarrollo. (msc.
Oiner Gomez Baryolo, 2008)

1.9.3 Doctrine 0.9.

Doctrine es un mapeador de objeto relacional (ORM®) para PHP 5.2.3+ que se encuentra en la
parte superior de una capa poderosa de abstraccién de base de datos (DBAL por sus siglas en
inglés). Una de sus principales caracteristicas es la opcion de escribir las consultas de base de
datos en un dialecto orientado a objetos de propiedad SQL llamado Doctrine QueryLanguage
(DQL), lo que proporciona a los desarrolladores una alternativa a SQL, que mantiene la

flexibilidad sin necesidad de duplicar el cédigo innecesario. (Doctrine)

1.9.4 ExtJS 2.2.

ExtJS es una libreria JavaScript ligera y de alto rendimiento, construida para el desarrollo veloz
de aplicaciones Web, compatibles con la mayoria de navegadores. Utiliza técnicas como Ajax,
DHTML y manipulacion del DOM. ExtJS incluye un conjunto de controles para el desarrollo de

interfaces en los desarrollos web. (Extis)

1.9.5 Acl.

Las ACL™ o Listas de Control de Acceso determinan, mediante reglas, cuales usuarios tienen
acceso a cierta parte de la informacion (barra Naranjo, y otros). A través de la especificacion y uso de
ACL, una aplicacion puede controlar como los objetos solicitantes (roles') han obtenido acceso

a objetos protegidos (recursos™?). (2011

Zend Framework cuenta con un componente Zend_Acl, el cual provee la implementacion de un

sistema simple y flexible de Listas de Control de Acceso para la administracién de privilegios;

’ORM: Object Relation Mapper.
OACL del inglés Access Control Lists.
“Rol: Objeto que puede solicitar acceso a un recurso.
12 . .
Recurso: Objeto al cual el acceso esta controlado.
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pero en el caso particular de la solucion, se decidié implementar nuevas ACL para almacenar en
ellas la relacion existente entre: recursos compartimentados, roles, permisos y criterios y de esta

relacion obtener la autorizacion o negacion de una determinada regla.

1.10 Lenguajes de Modelado y Desarrollo.

Los lenguajes de modelado y desarrollo son aquellos sistemas capaces de indicar distintas
instrucciones que permiten modelar una solucion a un problema, de forma tal que todo el que
conozca el lenguaje pueda entender la solucion. (pefinicion.de) A continuacion se enuncian los

lenguajes de programacién escogidos para el desarrollo del componente.

1.10.1 Unified Modeling Language (UML) 5.0.

UML™ es un lenguaje que permite modelar, construir y documentar los elementos que forman un

software orientado a objetos; es la sucesion de una serie de una serie de métodos de analisis y
disefo. (cormejo) Se ha convertido en el estandar de facto de la industria, ya que, a pesar de no
tener un respaldo formal de una autoridad institucional o un organismo de normalizacién, es

ampliamente usado.

1.10.2 PHP5.2.6.

PHP es un lenguaje de scripting de propésito general ampliamente utilizado que es
especialmente adecuado para el desarrollo web y puede ser embebido en paginas HTML. La
mayoria de su sintaxis es similar a C, Java y Perl. Su meta es permitir escribir a los creadores de

paginas web, paginas dinAmicas de una manera rapida y facil. (2010 - 2011)

1.11 IDE de programacion.

1.10.1 NetBeans 7.0.

El IDE NetBeans es un entorno de desarrollo integrado disponible para Windows, Mac, Linux y
Solaris. Consiste en un IDE de cddigo abierto y una plataforma de aplicaciones que permiten a
los desarrolladores crear rapidamente aplicaciones web, empresariales, de escritorio y

aplicaciones moviles utilizando la plataforma Java, asi como PHP, JavaScript y Ajax, entre otros.

(NetBeans.org)

CONCLUSIONES DEL CAPITULO.

Teniendo en cuenta los resultados obtenidos en el estudio de los sistemas de seguridad
expuestos anteriormente, surge la necesidad de disefiar una solucién que lleve a cabo la
compartimentacion de la informacion hasta nivel de usuario en ACAXIA. Para dicha solucién

sera necesario hacer uso de listas de control de acceso y las mismas serdn almacenadas en una

BumL: Lenguaje de Modelado Unificado.
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base de datos no relacional, sobre el gestor MongoDB, atendiendo a los beneficios del mismo
antes expuesto. Otras de las herramientas y tecnologias a utilizar en el desarrollo seran las
definidas por el CEIGE para el desarrollo en el Departamento de Tecnhologia, ellas son Apache,
PostgreSQL, Visual Paradigm y PHP y como framework de desarrollo el Marco de trabajo Sauxe,
Doctrine, ExtJS y Zend Framework.
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CAPITULO II; PROPUESTA DE SOLUCION.

INTRODUCCION.

En éste capitulo se realiza una propuesta de solucién para el desarrollo del componente
Compartimentacion de la informacion. Dicha propuesta va a estar conformada por la
identificacion y descripcion de los requisitos funcionales y no funcionales y los artefactos

generados durante las fases de Analisis y Disefio del componente.

DESARROLLO.

2.1 Propuesta de Soluciéon

Con el componente Compartimentacion de la informacién se pretende controlar de forma mas
estricta el acceso a la informacion que manejan los sistemas suscritos a ACAXIA. Teniendo en
cuenta la Multientidad que gestiona el sistema se decide establecer reglas a los permisos que
tienen asignados usuarios con un mismo rol en una entidad determinada. Estas reglas evitarian
gue un usuario manipule informacion perteneciente a otro usuario con un mismo rol en una

misma entidad.

2.1.1 Modelo Conceptual.

Los modelos conceptuales se construyen a partir de las definiciones fundamentales que se van a
tratar a lo largo de la investigacion. En ellos se representa cémo se relacionan dichos conceptos

entre si para hacer mas facil su entendimiento y contribuir con esto a la solucién del problema.
(ongei.gob.pe)

A continuacién se definen algunos conceptos a tratar. Los demas fueron tomados del Modelo
Conceptual (pérez) del proyecto ACAXIA:

Recurso: cualquier elemento que se maneje a nivel de negocio y que esté representado en una
tabla de la BD.

Criterio: atributo de los recursos que representan columnas en la tabla del recurso.

Permiso: tipo de autorizacion que puede tener un rol o usuario sobre determinado recurso.
Regla: especificacion que se le agrega a los permisos.

Usuario: cualquier persona que interactia con el sistema y juega un rol determinado en el
Mmismo. (Pérez)

Rol: agrupa una serie de permisos sobre sistemas, funcionalidades y acciones que se le

asignaran a un conjunto de usuarios. (Pérez)
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Entidad: Forma parte de la estructura de un pais y puede comportarse como un ministerio,

entidad, &rea o cargo. (Pérez)

<< Asigna=> Parmiso 1 <<Asocado a=> la
Usuario = "
1 1 1
'
<Partenace>>
a2 <<Sobre>> <<Evalia>>
<<Tieng>> Entidad ]
1
Recurso 1 Criterio
Tes o <<Tiene>>
Rol 1 i

Figura 3. Modelo Conceptual

2.2 Requisitos de software.

En la 7ma edicion del libro Software Engineering, lan Sommerville clasifica los Requisitos
Funcionales (RF) en 2 grupos fundamentales (Sommerville, 2005):

. Requisitos de usuarios: son declaraciones en un lenguaje natural y diagramas de los
servicios que se espera proporcione el sistema y las limitaciones sobre las que debe operar.

° Requisitos de sistema: describe detalladamente las funciones, servicios y limitaciones

operacionales del sistema.

2.2.1 Requisitos Funcionales del sistema.

Siguiendo la clasificacién descrita anteriormente por Sommerville, los requisitos funcionales del
sistema son:
RF1: Gestionar permisos.
RF 1.1: Listar usuarios.
Tabla 1: 1RF Listar usuarios.

Precondiciones Deben existir usuarios previamente registrados en el
sistema.

Flujo de eventos

Flujo basico Listar roles

1 Se selecciona en el menu la opcidon Compartimentar informaciéon

2 El sistema muestra una interfaz subdividida en varios grid en el primero de los
cuales se visualiza un listado con los usuarios registrados en el sistema.

Pos-condiciones
N/A

Flujos alternativos

N/A

Pos-condiciones

21



& CEIGE

CENTRO DE INFORMATIZACION

DE LA GESTION DE ENTIDADES CAPITULO II: PROPUESTA DE SOLUCION
N/A
Validaciones
N/A
Conceptos Usuarios Visibles en la interfaz:

Denominacion.
Utilizados internamente:

N/A.
Requisitos N/A
especiales
Asuntos N/A
pendientes

Prototipo elemental de interfaz grafica de usuario.

- [5]x]

assasa

4l Pz ces B &

Figura 4: Interfaz del 1RF Listar usuarios.

RF 1.2: Listar roles.
Tabla 2: 2RF Listar roles.

Precondiciones Deben existir usuarios y roles previamente registrados
en el sistema.

Flujo de eventos

Flujo bésico Listar usuarios

1 Se selecciona en el menu la opcidon Compartimentar informaciéon

2 El sistema muestra una interfaz subdividida en varios grid en el primero de los
cuales se visualiza un listado con los usuarios registrados en el sistema.

3 Se selecciona un usuario.

4 El sistema habilita el 2do grid y muestra los roles asociados al usuario
seleccionado.

Pos-condiciones

1 N/A

Flujos alternativos

N/A

Pos-condiciones
N/A

Validaciones
N/A
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Conceptos  Usuarios

Roles

Requisitos N/A
especiales
Asuntos N/A
pendientes

Visibles en la interfaz:
Denominacion.
Utilizados internamente:
N/A.

Visibles en la interfaz:
Denominacion.
Utilizados internamente:
N/A.

Prototipo elemental de interfaz gréfica de usuario.

vvvvv
oo

ssdsad

|4 Pooma

RF 1.3: Listar entidades.

Tabla 3: 3RF Listar entidades.
Precondiciones

Flujo de eventos

Flujo basico Listar usuarios

- [5[x

wt BBl G Paora1 det [}

Figura 5: Interfaz del 2RF Listar roles.

Deben existir usuarios, roles y entidades previamente
registradas en el sistema.

1 Se selecciona en el menu la opciébn Compartimentar informacion
2 El sistema muestra una interfaz subdividida en varios grid en el primero de los
cuales se visualiza un listado con los usuarios registrados en el sistema.

3 Se selecciona un usuario.

4 El sistema habilita el 2do grid y muestra los roles asociados al usuario
seleccionado.

5 Se selecciona un rol.

6 El sistema muestra una nueva ventana con el listado de entidades en las que

dicho rol tiene permisos.

Pos-condiciones

1 N/A
Flujos alternativos
N/A
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Pos-condiciones
N/A
Validaciones
N/A
Conceptos Usuarios Visibles en la interfaz:
Denominacion.
Utilizados internamente:
N/A.
Roles Visibles en la interfaz:
Denominacion.
Utilizados internamente:
N/A.
Entidades Visibles en la interfaz:
Denominacion.
Utilizados internamente:

N/A.
Requisitos N/A
especiales
Asuntos N/A
pendientes

Prototipo elemental de interfaz gréfica de usuario.

Entidades
(+ [§ill Estructuras

Figura 6: Interfaz del 4RF Listar entidades.

RF 1.4: Listar permisos.
Tabla 4: 4RF Listar permisos.

Precondiciones Deben existir usuarios, roles y entidades previamente
registradas en el sistema.
Deben habérsele otorgado permisos sobre algin recurso
al rol escogido, perteneciente al usuario determinado.
Debe haberse definido en un XML los recursos que son
compartimentables, los criterios tanto generales como
especificos de los mismos.

Flujo de eventos

Flujo basico Listar recursos

1 Se selecciona en el menu la opcién Compartimentar informacion

2 El sistema muestra una interfaz subdividida en varios grid en el primero de los
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cuales se visualiza un listado con los usuarios registrados en el sistema.
3 Se selecciona un usuario.

4 El sistema habilita el 2do grid y muestra los roles asociados al usuario
seleccionado.

5 Se selecciona un rol.

6 El sistema muestra una nueva ventana con el listado de entidades en las que
dicho rol tiene permisos.

7 Se selecciona una entidad.

8 El sistema habilita un 3er grid mostrando en el mismo el listado de permisos que

tiene el usuario sobre los recursos de la entidad seleccionada atendiendo al rol
que se escogid previamente.
Pos-condiciones

1 N/A
Flujos alternativos
N/A
Pos-condiciones
1 N/A
Validaciones
N/A
Conceptos Usuarios Visibles en la interfaz:
Denominacion.
Utilizados internamente:
N/A.
Roles Visibles en la interfaz:
Denominacion.
Utilizados internamente:
N/A.
Entidades Visibles en la interfaz:
Denominacion.
Utilizados internamente:
N/A.
Conceptos Permiso Visibles en la interfaz:
Denominacion.
Permiso.
Recurso.
Regla.
Utilizados internamente:
N/A.
Requisitos N/A
especiales
Asuntos N/A
pendientes
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Prototipo elemental de interfaz gréfica de usuario.

E-] Compartimentar Informacién HER
@ Adicionar 8 T

Id g | PaomaZ Jcea > G Fagnali |ce 1 G | |Id | raomaNaer P> D] G Fagna[1 | e 1
Figura 7: Interfaz del 5RF Listar permisos.

RF 1.5: Listar reglas.
Tabla 5: 5RF Listar reglas.

Precondiciones Deben existir usuarios, roles y entidades previamente
registradas en el sistema.
Deben habérsele otorgado permisos sobre algln recurso
al rol escogido, perteneciente al usuario determinado.
Debe haberse definido en un XML los recursos que son
compartimentables, los criterios tanto generales como
especificos de los mismos.

Flujo de eventos

Flujo bésico Listar recursos

1 Se selecciona en el menu la opcién Compartimentar informacion

2 El sistema muestra una interfaz subdividida en varios grid en el primero de los

cuales se visualiza un listado con los usuarios registrados en el sistema.

3 Se selecciona un usuario.

4 El sistema habilita el 2do grid y muestra los roles asociados al usuario
seleccionado.

5 Se selecciona un rol.

6 El sistema muestra una nueva ventana con el listado de entidades en las que
dicho rol tiene permisos.

7 Se selecciona una entidad.

8 El sistema habilita un 3er grid mostrando en el mismo el listado de permisos que
tiene el usuario sobre los recursos de la entidad seleccionada atendiendo al rol
que se escogid previamente.

9 Se selecciona un permiso.

10 El sistema habilita el 4to y ultimo grid, donde se muestra un listado con las reglas

asociadas al permiso seleccionado
Pos-condiciones

1 N/A
Flujos alternativos
N/A
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Pos-condiciones

2 N/A
Validaciones
N/A
Conceptos Usuarios Visibles en la interfaz:
Denominacion.
Utilizados internamente:
N/A.
Roles Visibles en la interfaz:
Denominacion.
Utilizados internamente:
N/A.
Entidades Visibles en la interfaz:
Denominacion.
Utilizados internamente:
N/A.
Conceptos Permiso Visibles en la interfaz:
Permiso.
Recurso.
Utilizados internamente:
N/A.
Regla Visibles en la interfaz:

Regla.

Utilizados internamente:

N/A.
Requisitos N/A
especiales
Asuntos N/A
pendientes

Prototipo elemental de interfaz gréfica de usuarios.
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Figura 8: Interfaz del 5RF Listar reglas.
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RF 1.6: Buscar usuario.
Tabla 6: 6RF Buscar usuario.

Precondiciones Deben existir usuarios previamente registrados en el
sistema.
Debe haberse definido en un XML los recursos que son
compartimentables, los criterios tanto generales como
especificos de los mismos.

Flujo de eventos

Flujo basico Buscar roles

1 Se selecciona en el menu la opcion Compartimentar informacion.

2 El sistema muestra una interfaz subdividida en varios grid en el primero de los
cuales se visualiza un listado con todos los usuarios registrados en el sistema.

3 En el campo de texto “Usuario” se escribe el nombre del usuario que se desea
buscar.

4 Se presiona el boton “Buscar”.

5 El sistema muestra los usuarios que cumplen con el criterio de buUsqueda
especificado.

Pos-condiciones

1 N/A

Flujos alternativos
Flujo alternativo 3.a En el campo de texto “Usuario” se escriben caracteres
invalidos.

4 El sistema no permite insertar caracteres invalidos, dejando el textbox en blanco.
Flujo alternativo 3.b En el campo de texto “Usuario” se escriben solo niumeros.
4 El sistema marca el textbox en rojo, informando que “Este valor es incorrecto.”

Flujo alternativo 4.a Se presiona el botéon “Buscar” sin haber insertado el nombre
del usuario.

5 El sistema muestra todos los usuarios registrados en el sistema.
Flujo alternativo 5.a No existe el usuario especificado.

5 El sistema muestra el grid de usuarios en blanco.
Pos-condiciones

1 N/A

Validaciones

1 N/A

Conceptos Usuarios Visibles en la interfaz:

Denominacioén
Utilizados internamente:

N/A
Requisitos N/A
especiales
Asuntos N/A
pendientes

Prototipo elemental de interfaz gréfica de usuario.

Usuario Q Buscar

Figura 9: Interfaz del 6RF Buscar usuario.
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RF 1.7: Buscar rol.
Tabla 7: 7RF Buscar rol.

Precondiciones Deben existir usuarios y roles previamente registrados
en el sistema.
Debe haberse definido en un XML los recursos que son
compartimentables, los criterios tanto generales como
especificos de los mismos.

Flujo de eventos

Flujo basico Buscar usuarios

1 Se selecciona en el menu la opcion Compartimentar informacion.

2 El sistema muestra una interfaz subdividida en varios grid en el primero de los

cuales se visualiza un listado con los usuarios registrados en el sistema.
3 Se selecciona un usuario.

4 El sistema habilita el 2do grid y muestra los roles asociados al usuario
seleccionado.

5 En el campo de texto “Rol” se escribe el nombre del rol que se desea buscar.

6 Se presiona el boton “Buscar”.

7 El sistema muestra los roles que cumplen con el criterio de busqueda
especificado

Pos-condiciones

1 N/A

Flujos alternativos
Flujo alternativo 5.a En el campo de texto “Rol” se insertan caracteres invalidos.

6 El sistema no permite insertar dichos caracteres y deja el textbox en blanco.
Flujo alternativo 5.b En el campo de texto “Rol” se insertan solo nimeros.
6 El sistema marca el textbox en rojo e informa “Este valor es incorrecto”.
Flujo alternativo 7.a No existe el rol especificado para el usuario seleccionado.
8 El sistema muestra el grid de roles en blanco.
Pos-condiciones
1 N/A
Validaciones

N/A
Conceptos Usuarios Visibles en la interfaz:

Denominacion
Utilizados internamente:
N/A

Roles Visibles en la interfaz:
Denominacion
Utilizados internamente:

N/A
Requisitos N/A
especiales
Asuntos N/A
pendientes
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Prototipo elemental de interfaz gréfica de usuario.

Rol 5:' Buscar

Figura 10: Interfaz del 7RF Buscar rol.

RF 1.8: Adicionar permiso.
Tabla 8: 8RF Adicionar permiso.

Precondiciones Deben existir usuarios, roles y entidades previamente
registradas en el sistema.
Debe haberse definido en un XML los recursos que son
compartimentables, los criterios tanto generales como
especificos de los mismos.
Flujo de eventos
Flujo basico Adicionar permisos
1 Se selecciona en el menu la opcion Compartimentar informacion.
2 El sistema muestra una interfaz subdividida en varios grid en el primero de los
cuales se visualiza un listado con los usuarios registrados en el sistema.
3 Se selecciona un usuario.
4 El sistema habilita el 2do grid y muestra los roles asociados al usuario
seleccionado.

5 Se selecciona un rol.

6 El sistema muestra una nueva ventana con el listado de entidades sobre las
cuales tiene permiso dicho rol.

7 Se selecciona una entidad.

8 El sistema habilita el 3er grid mostrando en el mismo el listado de permisos que
tiene el usuario sobre los recursos de la entidad seleccionada atendiendo al rol
gue se escogibé previamente.

9 Se presiona el botén “Adicionar”.

10 El sistema muestra la ventana “Nuevo permiso”.

11 Se selecciona el tipo de permiso y recurso que se desean otorgar al permiso.

12 Se presiona el botén “Agregar” para asociarle una o mas reglas al permiso.

13 El sistema muestra la ventana “Nueva regla”.

14 Se registran los datos necesarios para crear una regla.

15 Se presiona el botén “Aceptar”.

16 El sistema valida los datos registrados y muestra el mensaje “Regla adicionada
satisfactoriamente”.

17 Se muestra en la interfaz “Nuevo permiso” la/las reglas adicionadas.

18 Se presiona el botdon “Aceptar”.

19 El sistema valida los datos insertados.

20 El sistema muestra un mensaje confirmando el éxito de la operacién: “Permiso

adicionado satisfactoriamente”.
Pos-condiciones

Se adiciona un permiso al rol escogido en la entidad seleccionada.
Flujos alternativos
Flujo alternativo 12.a Se presiona el botén “Agregar” para asociar una regla sin
haber llenado los campos o alguno de los campos relacionados con el permiso.
13 Se muestra un mensaje informando “Existen campos vacios”.

Volver al paso 11 del flujo bésico.
Flujo alternativo 18.a Se presiona el botén “Aceptar” sin haber asociado una regla.
19 Se muestra un mensaje informando “Debe adicionar al menos una regla”.

Volver al paso 12 del flujo basico.
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Flujo alternativo *.a Se cancela la accion.
1 Concluye el requisito.
Pos-condiciones
1 No se registran los datos.
Validaciones
Se validan los datos segun lo establecido en el Modelo Conceptual CIG-SEG-N-

i1301.
Conceptos Permiso Visibles en la interfaz:
Permiso.
Utilizados internamente:
N/A.
Recurso Visibles en la interfaz:
Recurso.
Utilizados internamente:
N/A.
Regla Visibles en la interfaz:
Criterio.
Comparacion.
Valor.
Utilizados internamente:
N/A.
Requisitos N/A
especiales
Asuntos N/A
pendientes

Prototipo elemental de interfaz grafica de usuario.

Muevo permiso X |
Permiso: Sele ne el permis b
Recurso: Sele ne el recurs =

Reglas
D Agregar (8 i
Criterio Comparacion alor
@ Cancelar o Aceptar

Figura 11: Interfaz del 8RF Adicionar permiso.

RF 1.9: Modificar permiso.
Tabla 9: 9RF Modificar permiso.

Precondiciones Deben existir usuarios, roles y entidades previamente
registradas en el sistema.
Deben habérsele otorgado permisos sobre algin recurso
al rol perteneciente al usuario seleccionado.
Debe haberse definido en un XML los recursos que son
compartimentables, los criterios tanto generales como
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especificos de los mismos.
Flujo de eventos
Flujo basico Modificar permisos
1 Del listado de permisos que tiene el usuario sobre los recursos de la entidad
seleccionada atendiendo al rol que se escogid previamente, se selecciona el
permiso que se desea modificar.

2 Se selecciona el botén “Modificar”.

3 Se muestra la interfaz “Modificar permiso”.

4 Se modifican los valores deseados (Permiso, Recurso).

5 El sistema elimina automaticamente la/las reglas definidas para el permiso
anterior (de existir alguna regla asociada al nuevo permiso, se muestra en el
listado de reglas).

De ser necesario, se asocia una nueva regla al permiso.
Ver descripcion de requisito incluido Gestionar reglas.

6 Se presiona el botén “Aceptar”.

7 El sistema valida los datos modificados.

8 El sistema muestra un mensaje confirmando el éxito de la operacién: “Permiso

modificado satisfactoriamente”.
Pos-condiciones
1  Se maodifica el permiso seleccionado.
Flujos alternativos
Flujo alternativo 6.a Se presiona el botén “Aceptar” sin asociar una regla.
7 El sistema muestra el mensaje de error “Debe adicionar al menos una regla”.
Volver al paso 5 del Flujo Basico.
Flujo alternativo *.a Se cancela la accion.
1 Concluye el requisito.
Pos-condiciones
1  No se modifican los datos.
Validaciones
Se validan los datos segun lo establecido en el Modelo Conceptual CIG-SEG-N-

i1301.
Conceptos Permiso Visibles en la interfaz:

Permiso.
Utilizados internamente:
N/A.

Recurso Visibles en la interfaz:
Recurso.
Utilizados internamente:
N/A.

Regla Visibles en la interfaz:
Criterio.
Comparacion.
Valor.
Utilizados internamente:
N/A.
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Requisitos N/A
especiales
Asuntos N/A
pendientes

Prototipo elemental de interfaz gréfica de usuario.

Modificar permiso X |
Permiso: insertar -~
Recurso: Usuario el

Reglas
O Agregar (5 il
Criterio Comparacicn Valor
identidad = ‘900000000
@ Cancelar 0 Aceptar

Figura 12: Interfaz del 9RF Modificar permiso.

RF 1.10: Eliminar permiso.

Tabla 10: 10RF Eliminar permiso.

Precondiciones Deben existir usuarios, roles y entidades previamente
registradas en el sistema.
Deben habérsele otorgado permisos sobre algun recurso
al rol perteneciente al usuario seleccionado.
Debe haberse definido en un XML los recursos que son
compartimentables, los criterios tanto generales como
especificos de los mismos.

Flujo de eventos

Flujo basico Eliminar permisos

1 Del listado de permisos sobre recursos asociados a un rol perteneciente al
usuario seleccionado, se selecciona el que se desea eliminar.

2 Se presiona el boton “Eliminar”

3 Se muestra una ventana solicitando confirmacion de la accién

4 Se presiona el botén “Si”

Pos-condiciones

1 Se elimina el permiso seleccionado.

Flujos alternativos
Flujo alternativo *.a Se cancela la operacion
1 Concluye el requisito.
Pos-condiciones
3 No es eliminado el permiso.
Validaciones

N/A
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Conceptos Visibles en la interfaz:

N/A.

Utilizados internamente:

N/A.
Requisitos N/A
especiales
Asuntos N/A
pendientes

Prototipo elemental de interfaz grafica de usuario.

Confirmar accién E
@ iDesea eliminar este permiso?
L8 J[ n ]

Figura 13: Interfaz del 10RF Eliminar permiso.

RF 2: Gestionar reglas.
RF 2.1: Listar reglas.
Tabla 11: 11RF Listar reglas.

Precondiciones Deben existir usuarios, roles y entidades previamente
registradas en el sistema.
Deben existir permisos sobre algun recurso al rol
perteneciente al usuario seleccionado.
Debe haberse definido en un XML los recursos que son
compartimentables, los criterios tanto generales como
especificos de los mismos.

Flujo de eventos

Flujo basico Listar reglas

1 Se selecciona un usuario, un rol correspondiente a dicho usuario y una entidad

perteneciente a dicho rol y el sistema muestra la lista de permisos otorgados al

mismo.

Se selecciona un permiso.

Se presiona el boton “Modificar”

El sistema muestra la ventana “Modificar permiso”

Dentro de dicha ventana, se muestra un listado con las reglas asociadas al

permiso en cuestion.

Pos-condiciones

2 N/A

Flujos alternativos

N/A
Validaciones
2 N/A

v bW N
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Conceptos Regla Visibles en la interfaz:
Criterio.
Comparacion.
Valor.
Utilizados internamente:
N/A.
Permiso Visibles en la interfaz:
Permiso.
Utilizados internamente:
N/A.
Recurso Visibles en la interfaz:
Recurso.
Utilizados internamente:
N/A.
Requisitos N/A
especiales
Asuntos N/A
pendientes

Prototipo elemental de interfaz grafica de usuario.
Reglas

@ Agregar (&) T

Criterio Comparacién alor

Figura 14: Interfaz del 11RF Listar reglas.

RF 2.2: Adicionar regla.
Tabla 12: 12RF Adicionar regla.

Precondiciones Deben existir usuarios, roles y entidades previamente
registradas en el sistema.
Deben existir permisos sobre algun recurso al rol
perteneciente al usuario seleccionado.
Debe haberse definido en un XML los recursos que son
compartimentables, los criterios tanto generales como
especificos de los mismos.

Flujo de eventos

Flujo bésico Adicionar regla

1 Se presiona el botén “Adicionar” o “Modificar” permiso.

El sistema muestra la ventana correspondiente.

Se selecciona el boton “Agregar” regla.

El sistema muestra la ventana “Nueva regla”

Se especifica el nombre de la regla en el campo “Regla”.

g~ wWwnN
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6 Se selecciona un criterio
7 Se escoge el valor de comparacion
8 Una vez especificado el campo Criterio, se habilita un campo valor que se carga
dinamicamente, en dependencia del tipo de datos del criterio especificado. El
mismo puede tomar los valores: Fecha, Cadena, Niumero y Valor.
Se escoge un valor.
9 Se presiona el boton “Aceptar”.
10 El sistema valida los datos registrados.
11 El sistema muestra el mensaje “Regla adicionada satisfactoriamente”.
Pos-condiciones
1 Se adiciona una nueva regla para restringir el acceso a un determinado recurso.

Flujos alternativos
Flujo alternativo 5.a En el nombre de la regla se insertan caracteres invalidos.

6 El sistema no permite registrar dichos caracteres y deja el textbox en blanco.
Flujo alternativo 9.a Se adiciona una regla dejando campos vacios.
10 Se muestra un mensaje informando que “Existen campos vacios”

Volver al paso 5 del flujo basico.

Flujo alternativo 10.a Se adiciona una regla que ya existe.
11 Se muestra un mensaje informando que “Existe una regla con ese nombre
asociada a ese recurso”.

Volver al paso 5 del flujo basico.
Flujo alternativo 10.b Se adiciona unaregla sobre un criterio que ya existe.
11 Se muestra un mensaje de error “existe una regla asociada al criterio
seleccionado.”.

Volver al paso 6 del Flujo basico.
Flujo alternativo *.a Se cancela la operacion

1 Concluye el requisito.
Pos-condiciones
1 No se crea una nueva regla.
Validaciones
1 Se validan los datos segln lo establecido en el Modelo conceptual CIG-SEG-N-
i1301.
Conceptos Regla Visibles en la interfaz:
Regla
Criterio

Comparacion
Valor o Cadena
Utilizados internamente:

N/A
Requisitos N/A
especiales
Asuntos N/A
pendientes
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Prototipo elemental de interfaz gréfica de usuario.

Nueva regla E

Regla: Escrit
Criterio: Sele ne e ter w

Comparacién Sele ne el oper w

Figura 15: Interfaz del 12RF Adicionar regla.

RF 2.3: Modificar regla.
Tabla 13: 13RF Modificar regla.

Precondiciones Deben existir usuarios, roles y entidades previamente
registradas en el sistema.
Deben existir permisos sobre algun recurso al rol
perteneciente al usuario seleccionado.
Debe haberse definido en un XML los recursos que son
compartimentables, los criterios tanto generales como
especificos de los mismos.

Flujo de eventos

Flujo basico Adicionar regla

Se presiona el botdon “Modificar” o “Adicionar” permiso.

El sistema muestra la ventana correspondiente.

Del listado de reglas asociadas al permiso se escoge la que se desea modificar.

Se presiona el boton “Modificar” regla.

El sistema muestra la ventana “Modificar regla”.

Se maodifican los valores deseados para la regla escogida.

Se presiona el boton “Aceptar”.

El sistema valida los datos introducidos y muestra el mensaje “Regla modificada

satisfactoriamente”.

8 Se modifican los datos de la regla asociada al permiso en cuestion.

Pos-condiciones

1 Se modifican los valores de la regla seleccionada.

Flujos alternativos

Flujo alternativo 5.a Modificar nombre de la regla, introduciendo caracteres

invalidos.

N OO AN W W NP

6 El sistema no permite escribir dichos caracteres, dejando el textbox en blanco.
Flujo alternativo 7.a Se modifica una regla dejando campos vacios.
8 Se muestra un mensaje informando que “Existen campos vacio”.

Volver al paso 5 del flujo basico.
Flujo alternativo 7.b Modificar unaregla sobre un criterio que ya existe.
8 El sistema muestra el mensaje “Existe una regla asociada al criterio
seleccionado”.
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Volver al paso 5 del flujo basico.
Flujo alternativo *.a Se cancela la operacion

1 Concluye el requisito.

Pos-condiciones

1 No se modifica la regla.

Validaciones

1 Se validan los datos segun lo establecido en el Modelo conceptual CIG-SEG-N-

i1301.

Conceptos Regla Visibles en la interfaz:
Regla
Criterio
Comparacion
Valor o Cadena
Utilizados internamente:
N/A

Permiso Visibles en la interfaz:

Permiso
Recurso
Utilizados internamente:
N/A

Requisitos N/A

especiales

Asuntos N/A

pendientes

Prototipo elemental de interfaz grafica de usuario.

Modificar Regla X |
Regla: denominacion igual a alguna
Criterio: denominacion &
Comparacitn: = -
Cadena alguna

I@ cancelar | | & Aceptar J
Figura 16: Interfaz del 13RF Modificar regla.

RF 2.4: Eliminar regla.
Tabla 14: 14RF Eliminar regla.

Precondiciones Deben existir usuarios, roles y entidades previamente
registradas en el sistema.
Deben existir permisos sobre alguan recurso al rol
perteneciente al usuario seleccionado.
Debe haberse definido en un XML los recursos que son
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compartimentables, los criterios tanto generales como
especificos de los mismos.

Flujo de eventos

Flujo basico Adicionar regla

Se presiona el boton “Modificar” permiso.

El sistema muestra la ventana correspondiente.

Del listado de reglas asociadas al permiso se escoge la que se desea eliminar.

Se selecciona el botén “Eliminar”.

El sistema muestra una ventana solicitando confirmacion.

Se presiona el boton “Si”.

Pos-condiciones

1 Es eliminada la regla previamente seleccionada.

Flujos alternativos

Flujo alternativo *.a Se cancela la operacion

OO0l N WN R

1 Concluye el requisito.

Pos-condiciones

1 No se elimina la regla.

Validaciones

N/A

Conceptos Regla Visibles en la interfaz:
Regla.
Criterio.
Comparacion.
Valor o Cadena.
Utilizados internamente:
N/A.

Permiso Visibles en la interfaz:

Permiso.
Recurso.
Utilizados internamente:
N/A.

Requisitos N/A

especiales

Asuntos N/A

pendientes

Prototipo elemental de interfaz grafica de usuario.

Confirmar accién X |
@ ;Desea eliminar esta regla?
s J[ N |

Figura 17: Interfaz del 14RF Eliminar regla.
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RF 3: Especificar recurso compartimentable.
Tabla 15: 15RF Especificar recurso compartimentable.

Precondiciones N/A

Flujo de eventos

Flujo bésico Listar reglas

Se almacenaréa en un fichero XML los recursos a compartimentar y los criterios generales
y especificos de cada uno, criterios por los que se podran crear reglas para un mayor
grado de compartimentacion.

1 Se especifica el recurso compartimentable.
2 Para cada recurso se definen los criterios especificos por los que se podra
compartimentar el mismo

3 Concluye el requisito.

Pos-condiciones

3 N/A

Flujos alternativos

N/A

Pos-condiciones

4 N/A

Validaciones

3 N/A

Conceptos Reglas Visibles en la interfaz:
Comparacion.
Valor.

Utilizados internamente:

N/A.

Requisitos N/A

especiales

Asuntos N/A

pendientes

2.2.2 Requisitos No Funcionales.

Durante el proceso de captura de requisitos no se identificaron nuevos Requisitos No
Funcionales (RnF) y se determiné que para la construccion del componente se tendrian en
cuenta los mismos RnF detectados para ACAXIA y descritos en el documento “Especificacién de
Requisitos de Software”, el cual se puede encontrar en el expediente de documentacion del
sistema. (Pérez, 2011)

Usabilidad.

RnF 1: El sistema podra ser usado por cualquier persona que posea conocimientos basicos en el
manejo de la computadora.

Eficiencia.

RnF 2: Los tiempos de respuesta y velocidad de procesamiento de la informacién seran rapidos,

no mayores de 5 segundos para las actualizaciones y 20 para las recuperaciones.
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Soporte.
RnF 3: La aplicacién contard antes de su puesta en marcha con un periodo de pruebas, se le
dara mantenimiento, configuracién y se brindaré el servicio de instalacion.
RnF 4: Los desarrolladores deben utilizar para el desarrollo de la solucién el estandar de
codificacion elaborado en el Departamento de Tecnologia.
Restricciones de disefio.
RnF 5: El lenguaje de programacion a utilizar para desarrollar el sistema debe ser PHP para la
I6gica del negocio y ExtJS para la capa de presentacion.
RnF 6: Las herramientas a utilizar para desarrollar el sistema deben ser PostgreSQL 8.3 como
gestor de base de datos y Pgadmin Ill como cliente, Doctrine para la capa de acceso a datos y
ZendExt Framework para la légica del negocio.
RnF 7: El sistema debe ser multiplataforma, haciendo énfasis en Linux y Windows.
Requisitos Legales, de Derecho de Autor y otros.
RnF 8: El sistema esta avalado por los tres documentos rectores emitidos en el pais para la
certificacion y validacién de los sistemas contables:

e La Resolucion Orden #4 del Ministro de las Fuerzas Armadas Revolucionarias.
Estandares Aplicables.
RnF 9: El sistema debe utilizar el estandar SAML para la estandarizacién del proceso de
autenticacion.
RnF 10: El sistema debe utilizar el estindar RBAC para la estandarizacién del proceso de
autorizacion.
Politicos Culturales (CUL).
RnF 11: El sistema solo podréa ser utilizado en territorio cubano y por las entidades autorizadas
por el Ministerio de las FAR.
RnF 12: El producto no debe contener palabras en otros idiomas.
RnF 13: El producto debe respetar los términos empleados normalmente por los especialistas en
el tema de la esfera que se automatiza.
Confiabilidad.
RnF 14: El sistema debe utilizar contrasefia de acceso para llevar a cabo la autenticacién del
usuario
RnF 15: El sistema debe garantizar proteccion contra acciones no autorizadas o que puedan
afectar la integridad de los datos.
RnF 16: La atencién al sistema incluyendo, el mantenimiento de las bases de datos asi como la
salva de la informacién se realizaran de forma centralizada por el administrador.

RnF 17: El sistema debe realizar verificaciones sobre las acciones irreversibles (eliminaciones).
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Ambiente.
Para que el sistema funcione es necesario garantizar los siguientes requisitos de software:
Para el cliente:
e RnF 2: Navegador Mozilla Firefox.
e RnF 3: Sistema operativo Windows 98 o superior o Linux.
Para el servidor:
e RnF 4: Sistema operativo Windows Advancer Server (2000 o superior) o Linux en
cualquiera de sus distribuciones.
e RnF 5: Un servidor Apache 2.0 o superior con moédulo PHP 5.0 disponible, este debe
estar configurado con la extensién “pgsql” incluida.
¢ RnF 6: Un servidor de base de datos PostgreSQL 8.0 o superior.
e Para que el sistema funcione es necesario garantizar los siguientes requisitos de
hardware:

Para el servidor:

e RnF 7: Requerimientos minimos: Procesador Pentium Ill a 1GHz de velocidad de
procesamiento y 1Gb de memoria RAM.

¢ RnF 8: Al menos 40Gb de espacio libre en disco duro.

¢ RnF 9: Tarjeta de red.

Para el cliente:

e RnF 10: Requerimientos minimos: Procesador Pentium Il a 133Mhz con 128 Mb de
memoria RAM.
e RnF 11: Tarjeta de red.

2.3 Modelo de Diseino.

2.3.1 Estilos arquitectonicos.

El estilo arquitecténico definido por el Departamento de Tecnologia (Mena Lépez, y otros, 2008), donde
se desarrolla el sistema ACAXIA es el Estilo N capas. Donde se identificaron 3 niveles o capas
fundamentales, como se describe a continuacién y se muestra en la Figura 18:

. Capa Datos: donde estaran ubicados los servidores de base de datos PostgreSQL vy
MongoDB y ademds, un conjunto de Ficheros de Configuracion del sistema.

. Capa de Acceso a Datos: donde estara presente el framework Doctrine, como
persistidor para la comunicacién con el servidor de datos mediante el protocolo PDO, también

estara un Persistidor de Configuracién que es el encargado de comunicarse via XML con los

“PDO: Process Data Objects. Protocolo de comunicacién especialmente adecuado para la transmision rapida de
datos; éste modelo define un productor y uno o varios consumidores PDO.
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Ficheros de Configuracién del sistema, y el dltimo elemento de esta capa es la Fachada de
Transferencia de Acceso Rapido cuya funcion es el acceso rapido tanto a los ficheros de
comunicacion como al servidor de datos, a través del Persistidor de Configuracion y Doctrine
para cada caso en especifico.

° Capa de Funcionamiento: en esta capa se emplea el patron de arquitectura Modelo
Vista Controlador (MVC), asi como el elemento de Acceso de Respuesta Répida el cual brinda
informaciones de forma vertiginosa violando las restricciones que impone el estilo en capas
propuesto. De forma vertical al modelo descrito hasta este momento, estara el médulo de cacheo
del sistema asi como el encargado del tratamiento de la seguridad a nivel de aplicacion Web.

Esta gran estructura descrita, se comunica con una series de servicios Web mediante protocolos
SOAP™, REST®, HTTPY y HTTPS'®, que interactian con el sistema proporcionandole un
conjunto de funcionalidades tanto de seguridad como de negocio. (Mena Lépez, y otros, 2008)

M

|
A\l
,'f' ’ Capa de Servicio

|
|
Html! / View ' [ ServNecesario 4 J

e~ | o - Controlador

= | &
— g g 1 t ServNecesario 3 J
o BTN | 2 i x
'S £ § Acceso Doctrine |Records 3
8 | 2 Respuesta : R l ServNecesario 2 J
o) % 8 ETLEY - odelo - - - T
= 3
@ = | ° o ServNecesario 1
S N o
1 = 5
= =] - g { ServComprobante J
&) _‘g S | Objeto ] Doctrine Records Objeto ine Records ::
8 = 8 v b

=N | 2 D a SGIS

&0 g Fach. Transf. AR Persistidor Conf. L | L )

m . 0

g Objeto Doctrine Records
8 \ i uDDI

XML Pdo \
N W

Ficheros de
Conf. XML

PostgreSQL

Figura 18: Grafico estructural. Arquitectura N Capas.

BSOAP: Simple Object Access Protocol. Permite la comunicacion entre aplicaciones a través de mensajes por medio
de Internet.

'® REST: Representational State Transfer o Transferencia Representacional de Estados. Sirve para acceder a servicios
sencillamente a través de URLs.

Y HTTP: Hypertext Transfer Protocol o Protocolo de Transferencia de Hipertexto. Protocolo cliente-servidor que
articula los intercambios de informacion entre los clientes Web y los servidores HTTP.

8 HTTPS: Versién segura del protocolo HTTP que implementa un canal de comunicacion seguro y basado en SSL
(Secure Socket Layers) entre el navegador del cliente y el servidor HTTP.
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2.3.2 Patron arquitectonico utilizado.

Como se explicd en el epigrafe anterior, el patrén arquitectdonico Modelo-Vista-Controlador
(MVC) se emplea en la capa de funcionamiento y es el encargado de separar los datos de la
aplicacion, la interfaz de usuario, y la légica de control en tres componentes distintos:

° Modelo: estd compuesto por: datos, reglas de negocio y las funcionalidades
correspondientes para la comunicacion con el persistidor de datos Doctrine.

. Controlador: gestiona las entradas del usuario.

. Vista: muestra la informacion del modelo usuario.

VISTA

!

ll\ eeEeT

D
MODELO

\a
|

— N
'

I" .
CONTROLADOR

Figura 19: Modelo-Vista-Controlador (MVC).

2.3.3 Patrones de diseino utilizados.

Durante el desarrollo de la solucién se utilizaran varios de los patrones generales de software
para asignar responsabilidades o GRASP. Ellos son:

o Experto: se puede ver el uso de este patron en todas las clases a utilizar en el
componente ya que cada clase conoce su informacion y es la encargada de implementar las
funcionalidades que brindan informacion de las mismas.

. Creador: su uso se puede ver en la clase controladora
GestcompartimentacionrecursosController, ya que ella es la encargada de la creacion de objetos
de varias clases como son SegUsuario, SegRol, ZendExt_Mongo.

. Controlador: la clase controladora GestcompartimentacionrecursosController se encarga
de llevar el control de todos los eventos relacionados con el negocio. Implementa las
funcionalidades que dan respuesta a las peticiones del usuario.

o Alta Cohesion: el uso de éste patrén indica que la informacién almacenada en las clases
debe ser coherente y relacionada a lo que se maneja en dicha clase y para esta solucién se ve
su uso igualmente en la clase controladora.

o Bajo Acoplamiento: el uso de éste patron se evidencia en la poca relacion existente

entre las clases que conforman el componente.
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De los patrones GoF, se usaran:

o El patron creacional Singleton o Solitario. Se puede ver su aplicacion en el uso del 10C*°,
donde se garantiza que cada clase tenga una instancia Unica y permite que la misma sea
accedida desde cualquier parte del sistema. .

) El patrén estructural Fachada se encarga de, mediante una Unica interfaz, relacionar
varias clases de un subsistema, para facilitar su uso (Gamma, y otros). En el componente
Compartimentacion de la informacién se puede ver el uso de dicho patrén en la clase
SeguridadProxyService, la cual se utiliza como interfaz de acceso a las demas interfaces y
componentes del sistema y garantiza la comunicacién con sistemas externos.

. El patron de comportamiento Mediador es el encargado de definir un objeto que
encapsula cémo interactian un conjunto de objetos. Estimula la pérdida de acoplamiento
ocultando las referencias explicitas entre los objetos, permitiendo variar su interaccion de forma
independiente. (Gamma, y otros) ESte patrbn se puede evidenciar en la clase
DatEntidadSegUsuarioSegRol, la cual garantiza la comunicacion entre varios objetos de distintas

clases como por ejemplo las clases SegUsuario y SegRol.

El uso de estos patrones garantizd asignar a cada clase la responsabilidad que le corresponde,
obtener el menor numero de relaciones y dependencias entre clases y aumentar las
posibilidades de reusabilidad de las mismas. Todos estos elementos ayudaron a la confeccién
de un disefio de la solucién de gran claridad y entendimiento.

2.3.4 Diagrama de Clases.

Un diagrama de Clases representa las clases que seran utilizadas dentro del sistema y las
relaciones que existen entre ellas (osmosislatina.com). A continuacion (Figura 20) se muestra el
diagrama de clases con estereotipos web identificado para el desarrollo del componente

Compartimentacion de la informacion.

19 . s . . o . .
1oC: Inversidn de control. Fichero XML donde se describen los servicios que brindan todos los sistemas.
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Figura 20: Diagrama de Clases.

Descripcion de las clases del diseito asociadas a la solucion.

Tabla 16: Descripcién de clases

Clase Descripcion

Es la clase encargada de establecer la
conexion de la base de datos con el gestor
Mongodb. Cuenta con funcionalidades para
realizar operaciones de adicién, eliminacion
y modificacién de datos almacenados en la
misma.

Esta clase crea referencias de un objeto
almacenado en una tabla de la base de
datos, puede ser utilizada para conocer si un
usuario puede modificar dicho objeto a
través de los métodos mostrados en el
diagrama.

Es la clase usada para realizar consultas a la
base de datos y presenta funcionalidades
para filtrar los resultados de la consulta
realizada y para determinar si un usuario
tiene derecho a realizar la eliminacion de un
objeto de la base de datos, entre otras.
Doctrine_Conection Permite la conexién a la base de datos.

ZendExt_Mongo

Doctrine_Record

Doctrine_Query_Abstract

DoctrineQuery E:;r;iéee (Ijzt(;:sreacién de consultas hacia la
Clase de donde heredan todas las clases
controladoras.

Clase controladora que hereda de
ZendExt_Controller_Secure. Encargada de

ZendExt_Controller_Secure

GestcompartimentacionrecursosController
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realizar todas las funcionalidades del

componente.
Fichero XML que almacenaré los recursos a
recursos.xml compartimentar y los criterios generales y

especificos de cada uno.

Plantilla HTML encargada de mostrarle al
CompartimentacionRecursos.phtml| usuario la interfaz correspondiente al
componente con la que va a trabajar.

Clase con toda la informacion concerniente a
los usuarios registrados en el sistema.
SegRol Clase donde se almacena la informacion de
los roles del sistema.

Es la encargada de establecer las relaciones
de cada usuario con los roles asociados a él
DatEntidadSegUsuarioSegRol en una entidad determinada, la cual se
obtiene a través de la clase
SeguridadProxyService.

Formulario js a través del cual se maneja la
GestCompartimentacionRecursos.js informacién que introducen los usuarios del
sistema.

Libreria JavaScript que utiliza la clase
CompartimentacionRecursos.phtml.

Esta clase sirve como fachada para la
SeguridadProxyService comunicacién entre los componentes del
marco de trabajo Sauxe.

Entre las caracteristicas de esta clase se
pueden mencionar que obtiene las

SegUsuario

<<Framework>> ExtJs

ZendExt_Model conexiones activas en el sistema cuando se
trata de acceder a una clase determinada del
modelo.

Se encarga de determinar cual es la clase

Index.php controladora que le corresponde a cada

pagina cliente.

2.3.5 Modelo de Datos.

Un modelo de datos es un lenguaje utilizado para la descripcién de una base de datos. Por lo
general, permite describir el tipo de datos que incluye la base y la forma en que se relacionan,

las restricciones de integridad y las operaciones de manipulacion de los datos. (Definicion.de)

Para el componente Compartimentacion de la informacion se generan 2 modelos de datos
distintos, el primero para el gestor de base de datos PostgreSQL y el segundo perteneciente a la

base de datos creada en MongoDB.
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En PostgreSQL (Figura 21) se encuentran las tablas:

seg_usuario: almacena toda la informacion concerniente a los usuarios registrados en el
sistema.

seg_rol: contiene la informacién almacenada de los roles asignados a cada uno de los usuarios.
dat_entidad_seg_usuario_seg_rol: del servicio perteneciente al sistema Estructura y
Composicién se obtiene la terna resultante de la relacion que existe entre las tablas seg_usuario
y seg_rol, donde se especifica que un usuario puede tener un solo rol en una entidad.
recursoxml: fichero XML donde se almacenan los recursos a compartimentar y los criterios de
cada uno, criterios por los que se podran crear reglas para un mayor grado de
compartimentacion.

En MongoDB (Figura 22) se encuentra la tabla acl, que almacena la informacion referente a la
relacién creada luego de la asignacién de permisos a determinados usuarios que desempefa

determinado rol en una entidad sobre determinado recurso.

(@ seg_usuario B C dat_entidad_seg_usuario_seg_rol o
U idusuario numeric(19, 0) R | identidad numeric(19, 0)
j nombreusuario varchar(255) ‘Hsog_usuarioidum numenc(19, 0)
j contrasenna varchar(255) fl= === ‘Hsog_midml numeric(19, 0)
j ip varchar(255) - & c = = \
j codigobara varchar(255) j T Lours o
] idcargo numeric(19, 0) i | i varEher 299
- - | ) [ atias varchar(255)
j et ne19:0) 1 : D table_name  varchar(255)
> . \ X
(] Wentidad pomerof19:0) | | ] ista_criterios  varchar(10000000)
j contrasennabd varchar(255) I !
j iddominio numeric(19, 0) ! |
NG
[] iddesktop numeric(19, 0) AT |
3 idtema numeric(19, 0) ( E seg_rol A
] ididioma numeric{19, 0) {j drol numeric(19, 0)
j o0 char(1) D denominacion varchar(255)
:I Bt varchar(255) D descripcion varchar(255)
j accesodirecto varchar(255) D abraviatura varchar(255)
7 caduca i % dat_entidad_seg_usuario_seg_rolidentidad  numeric(19, 0)
[ activo char(1)
j expira char(1)
‘Hdal_onﬂlad_ssg_um_ssg_mwsnwad numeric{19, 0)
\ J

Figura 21: Modelo de Datos PostgreSQL.

( acl )
D rolacl varchar(255)
[ recurso varchar(255)
(] permiso varchar(255)
D nombreregla varchar(255)

D campo varchar(255)
(] operador varchar(255)
(] valor varchar(255)
D table_name  varchar(255)
. J

Figura 22: Modelo de Datos MongoDB.
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CONCLUSIONES DEL CAPITULO.

En éste capitulo se elabord el modelo conceptual de la solucion, donde se identificé la relacion
gue debia existir entre cada uno de los conceptos identificados. Se realiz6 la descripcion de los
requisitos funcionales y no funcionales identificados durante el proceso de Ingenieria de
requisitos. Como parte del modelo de disefio elaborado, se estudié el estilo arquitecténico
definido para el desarrollo en el departamento y se identificaron los patrones de disefio a utilizar
en el desarrollo de la solucion. Por dltimo, se elabord y describié el diagrama clases y los

modelos de datos con que contara la solucion.

49



® CEIGE

CENTRO DE INFORMATIZACION ) )
DE LA GESTION DE ENTIDADES CAPITULO III: IMPLEMENTACION Y PRUEBAS

CAPITULO III: IMPLEMENTACION Y
PRUEBAS.

INTRODUCCION.

En éste capitulo se describiran los estdndares de codificacion a utilizar para garantizar un buen
entendimiento y legibilidad del cédigo, y los componentes necesarios para realizar la
implementacién y despliegue de la solucion. Ademas se mostraran los resultados de la
evaluacién mediante métricas de disefio, un caso de prueba y pruebas funcionales y de caja

blanca; métodos escogidos para validar la solucion.

1.1 Modelo de Implementacion.

El modelo de implementacion describe cémo los elementos del modelo de disefio se
implementan en términos de componentes. Describe también cémo se organizan los
componentes de acuerdo con los mecanismos de estructuracion y modularizacion disponibles en
el entorno de implementacion y en el lenguaje de programacion utilizados; y como dependen los

componentes unos de otros. (Brito Acufia)

1.1.1 Diagrama de componentes.

Los diagramas de componentes describen los elementos fisicos (0 componentes) del sistema y
sus relaciones, mientras que los componentes representan todo tipo de elementos que seran

desarrollados; pueden ser simples archivos, paquetes, entre otros.

Para el desarrollo del componente Compartimentacion de la informaciébn es necesaria la
interaccidn con otros componentes del marco de trabajo como son: ZendExt, Doctrine y ExtJS.
El mismo hace uso de servicios internos mediante el IoC para obtener informacion de otros
subsistemas del marco de trabajo, entre ellos los que brinda Estructura y Composicién. A

continuaciéon se muestra el diagrama de componentes elaborado.
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Sauxe <<component>> a
l <<executable>>
lib Acaxia
<<component>> E <<component>> g]
Doctrine I usuario <<file>>
ZendExt e
= = o
t> >
e Bl LL ) ik Blleti-1-- - Compartimentp€iade informacién
Doctrine_Query _ Mongo Rt Gestionaf permiso
Abstract '
| <<component>> <<component>>
<<component>> E E «mbc' s El o Rol E = toxocuublo:> a
<<file>> Bl L -y ki
Doctrine_Record H :
| |
— I |
1 |
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<<component>> |
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ExtJs |
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Figura 23: Diagrama de Componentes.

1.1.2 Diagrama de Desplieqgue.

El Diagrama de Despliegue se utiliza para modelar el hardware utlizado en las
implementaciones de sistemas y las relaciones entre sus componentes (nodos). Los nodos son
objetos fisicos que existen en tiempo de ejecucidon y que representan algin tipo de recurso

computacional, también pueden ser dispositivos del sistema. (sistem)

El usuario accede, desde su puesto de trabajo al sistema que se encuentra instalado en el
servidor de aplicaciones y dicho servidor se conecta a los servidores de base de datos, para
realizar las consultas y obtener los resultados deseados; en éste caso obtener los permisos

otorgados a usuarios y/o roles sobre los recursos. (Figura 24)

<<HTTPS>> Ze =
<<client>> Servidor de
PC_Cliente aplicaciones
<<ODBC>> <<QODBC>>
<<server>> <<server>>
Servidor de Servidor de BD
BD Postgre MongoDB

Figura 24: Diagrama de Despliegue.
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1.1.3 Estandares de codificacion.

Los estandares de codificacién son pautas de programacion que no estan enfocadas a la légica
del programa, sino a su estructura y apariencia fisica para facilitar la lectura, comprensién y

mantenimiento del cédigo. (Alfonso, 2008)

Para el desarrollo del componente compartimentacion de la informacion se utilizaran algunos de
los estdndares de codificacion y normas propuestos como parte de la Linea de arquitectura
determinada para el desarrollo del ERP Cuba. (alfonso, 2008) .

Estandares de nomenclatura.
o Nomenclatura de las clases.
Los nombres de las clases comienzan con la primera letra en mayudscula y el resto en minuscula,
en caso de que sea un nombre compuesto se empleara notacion PascalCasing*. Con sélo leerlo
se reconoce el proposito de la misma.
Ejemplo: GestionarUsuario.
. Nomenclatura seguan el tipo de clases.
1. Clase controladora.
Las clases controladoras después del nombre llevan la palabra: “Controller”.
Ejemplo: GestionarUsuarioController,
o Nomenclatura de las funciones.
El nombre a emplear para las funciones se escribe con la primera palabra en mindscula, en caso
de que sea un nombre compuesto se empleara notacion CamelCasing*, y con solo leerlo se
reconoce el propésito de la misma.
Ejemplo: insertarMoneda.
. Nomenclatura de las variables.
El nombre a emplear para las variables se escribe con la primera palabra en mindscula, en caso
de que sea un nombre compuesto se empleara notacion CamelCasing*, y comenzando con un
prefijo segun el tipo de datos.
Ejemplo: arrMoneda.
. Prefijos para los tipos de datos.
Los prefijos a utilizar en la creacion de variables seran los siguientes:
Tabla 17: Prefijos para tipos de datos.

Tipos de Datos ‘ Prefijos

Arreglos arr

Objetos obj

52



® CEIGE

CENTRO DE INFORMATIZACION ) .
DE LA GESTION DE ENTIDADES CAPITULO III: IMPLEMENTACION Y PRUEBAS

Normas de comentariado.

Es una necesidad comentar todo lo que se haga dentro del desarrollo, es decir, establecer las
pautas que conlleven a lograr un cédigo mas legible y reutilizable, de manera que se pueda
aumentar su mantenibilidad a lo largo del tiempo.

Los comentarios deben ser lo bastante claro y preciso de forma tal que se entienda el propdsito
de lo que se esta desarrollando.
e Enlas clases.

Antes de la declaracion de una clase se escribe una breve descripcion donde se explique el
proposito de la misma. Que se escribe de la siguiente forma:

/**

* Nombre de la clase *

* Descripcion *

* @author *

* @package *(maodulo)

* @subpackage *(sub madulo)

* @copyright *

* @version (version - parche) */

e En las funciones.

Antes de la declaracion de la funcion se escribe una breve descripcion donde se explique el
proposito de la misma. Se escribe de la siguiente forma:

/**

* Nombre de la funcién *

* Descripcion *

* @author * (en caso de que no sea el autor de la clase)

* @param *(los parametros que se le pasan a la funcién con su descripcion)

* @throws *(en caso de que dispare una excepcion)

* @return *(se pone lo que devuelve la funcién y un comentario)

*/

Estilo del cédigo.

En la implementacién cuando se escriba una sentencia en PHP la forma de utilizar los tab del

mismo es la siguiente:
<?php

2=

Figura 25: Estilo del cédigo.
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e Sangria o indexado.

La politica de sangria a utilizar en la implementacion es por tab.

<?php

e 2

* Indentation
class Example {
var §thelnt = 1;
function foo($a, $h) {
switch ( $a) {
case 0 :
§O0ther->doFoo ()
break;
default :
$Other->doBaz ()
H
}
function bar(§v) {
for($i = 0; $i < 10; $i ++) {
$v-radd ( $i ):
}

¥
2>

Figura 26: Estilo del cddigo: Sangria o indexado.

e Brazas o llaves.

En la declaracion de clases o interfaces, métodos, bloques y switch, la apertura de llaves se
hace en la misma linea.

Ejemplo:

<?php

* Braces
interface EmptyInterface {
¥

class Example {
function bar (§p) {
for($i = 0; $i < 10; $i ++) ¢
¥
switch ( §p)
case O @
$fField->set ( 0 ):
break;
case 1 @
{
break;
H
default :
$fField->reset ()

Figura 27: Estilo del cédigo: brazas o llaves.
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o Espacios en blanco.
1. Arreglos.
La declaracion de los espacios en blanco en los arreglos es como se muestra en el ejemplo.

Ejemplo:

<?php

list [ $a, fb ) = array (1, 2, 3 1:
farray = array (1 =» Z, Z =» 3 §:
farray [§i]->foo ():

$array [] = 'first cell';

7

Figura 28: Estilo de cédigo: Espacio en blanco_Arreglos.

1.2 Métricas de Diseino.
La evaluacién de un producto, mediante métricas, es un aspecto fundamental a tener en cuenta;
ya que, aunque las métricas del producto el software no suelen ser absolutas, brindan la
posibilidad de evaluar la calidad a partir de varias reglas definidas claramente. Permiten detectar
y corregir los posibles problemas que se puedan presentar durante el proceso de desarrollo y no

después de terminado el producto.

IEEE (EEE, 2007) define las métricas como: “una medida cuantitativa del grado en que un sistema,

componente 0 proceso posee un atributo dado”.

Segun Pressman (pressman), la calidad del disefio se puede evaluar aplicando métricas basicas
para la calidad del disefio orientado a objetos. Los atributos de calidad involucrados son:

. Responsabilidad: responsabilidad asignada a una clase en un marco de modelado de
un dominio o concepto, de la problematica propuesta.

. Complejidad de implementacién: grado de complejidad que posee la implementacion
de un disefio de clases especifico.

o Reutilizacion: grado de reutilizacion presente en una clase o estructura de clase, dentro
de un disefio de software.

o Acoplamiento: grado de dependencia o interconexién de una clase o estructura de
clase, con otras, esta muy ligada a la caracteristica de Reutilizacion.

. Complejidad del mantenimiento: grado de esfuerzo necesario a realizar para
desarrollar un arreglo, una mejora o una rectificacion de algun error de un disefio de software.
Puede influir indirecta, pero fuertemente en los costes y la planificacion del proyecto.

. Cantidad de pruebas: numero o grado de esfuerzo para realizar las pruebas de calidad

(Unidad) del producto (componente, modulo, clase, conjunto de clases, entre otros) disefiado.

Las métricas seleccionadas para evaluar la calidad del disefio del componente

Compartimentacion de la informacion, para el sistema ACAXIA son:
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1.2.1 Tamano Operacional de Clases (TOC)

Est& dado por el nimero de métodos u operaciones (de instancia privada y heredada) que estan

encapsulados dentro o por una clase. EvallUa los siguientes atributos de calidad:

Tabla 18: Atributos de calidad que evalta TOC.

Atributo de calidad Modo en que lo afecta

Aumento del TOC provoca aumento de la responsabilidad

Responsabilidad )
asignada a la clase.

Complejidad de Aumento del TOC provoca aumento de la complejidad de
implementacion implementacion de la clase.
Aumento del TOC provoca disminucion del grado de reutilizacion

Reutilizacion
de la clase.

Para la evaluacion de dichos atributos de calidad, se definieron los siguientes criterios y
categorias de evaluacion:

Tabla 19: Criterios de evaluacion de la métrica TOC.

Atributo Categoria Criterio
Baja <=Promedio
Responsabilidad Media Entre Promedio y 2*Promedio
Alta >2*Promedio
Baja <=Promedio
Complejidad de implementacion Media Entre Promedio y 2*Promedio
Alta >2*Promedio
Baja >2*Promedio
Reutilizacion Media Entre Promedio y 2*Promedio
Alta <=Promedio

Resultados obtenidos
Evaluando la cantidad de operaciones de cada una de las clases con que cuenta el componente

Compartimentacion de la informacién, segun los criterios establecidos en la Tabla 20, se obtuvo
gue un 67% de las clases cuentan con Responsabilidad y Complejidad: Baja y Reutilizacion:

Alta.

Tabla 20: Instrumento de evaluaciéon de la métrica TOC.

Cann.d afl de Responsabilidad Complejidad Reutilizacion
Procedimientos
Gestcompartimentacion 20 Baja Baja Alta
recursosController
SegUsuario 42 Media Media Media
SegRol 25 Baja Baja Alta
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Cantidad de Clases por Intervalos
de Procedimientos
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Figura 29: Representacion de las clases segun la cantidad de operaciones.

Teniendo en cuenta el umbral de cantidad de operaciones con que cuenta cada clase, esta
establecido que un tamafio de clase pequefio es aquel que tiene un valor menor o igual que 3,
un tamafio medio para aquellas clases que tengan entre 4 y 10 operaciones y un tamafio de
clase grande es aquel que es mayor o igual que 16. Se concluye que el componente cuenta con
3 clase fundamentales cuyo promedio de cantidad de operaciones equivale a 29. Los valores de

tamafio quedan distribuidos de la siguiente manera:

Tabla 21: Tamafo de clases.

Umbral Tamaiio Cantidad de Clases
Pequefio <=3 0
Medio >=4y<=10 0
Grande >=16 3

Como se puede observar el 100% de las clases estan clasificadas de Grande lo cual se
considera un resultado positivo segun los pardmetros de calidad Responsabilidad, Complejidad

de Implementacion y Reutilizacién propuestos para esta métrica.
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Responsabilidad Complejidad Reutilizacion
0% 0% 0%
33% r = Baja 33% r m Baja - 33%  mBaja
“ B Media “ B Media . B Media
67% ™ Alta 67% mAlta 67% — Alta
Figura 30: Resultados de la Figura 31: Resultados de la Figura 32: Resultados de la
evaluacion de la métrica TOC evaluacion de la métrica TOC evaluacion de la métrica TOC
para el atributo de calidad para el atributo de calidad para e) atributo de calidad
Responsabilidad. Complejidad. Reutilizacion.

1.2.2 Relacion entre Clases (RC)

Esta dado por el nimero de relaciones de uso de una clase con otra y evalla los siguientes
atributos de calidad:

Tabla 22: Atributos de calidad que evalla RC.

Atributo de calidad ‘ Modo en que lo afecta

Acoplamiento Aumento del RC provoca aumento del Acoplamiento de la clase.
Complejidad de Aumento del RC provoca aumento de la complejidad del
mantenimiento mantenimiento de la clase.

e Aumento del RC provoca disminucion en el grado de reutilizacién

Reutilizacion

de la clase.

Aumento del RC provoca aumento de la Cantidad de pruebas de

Cantidad de pruebas . .
unidad necesarias para probar una clase.

Para la evaluacion de dichos atributos de calidad, se definieron los siguientes criterios y
categorias de evaluacion:

Tabla 23: Criterios de evaluacion de la métrica RC.

Atributo Categoria Criterio

Ninguno 0
: Bajo 1
Acoplamiento Medio >
Alto >2
Baja <=Promedio
Complejidad de mantenimiento Media Entre Promedio y 2*Promedio
Alta >2*Promedio
Baja >2*Promedio
Reutilizacion Media Entre Promedio y 2*Promedio
Alta <=Promedio
Baja <=Promedio
Cantidad de pruebas Media Entre Promedio y 2*Promedio
Alta >2*Promedio
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Resultados obtenidos

Evaluando la cantidad de relaciones entre clases con que cuenta el componente
Compartimentacion de la informacién, segun los criterios establecidos en la Tabla 24, se obtuvo
gue un 67% de las clases cuentan con Bajo Acoplamiento y Media Complejidad de
Mantenimiento, Reutilizacion y Cantidad de Pruebas.

Tabla 24: Instrumento de evaluacién de la métrica RC.

Cantidad Complejidad
de de

Cantidad

. Acoplamiento . . _ Reutilizacion de
Relaciones Mantenimien
Pruebas

de Uso to

Gestcompartimenta

cionrecursosControl 0 Ninguno Baja Alta Baja
ler

SegUsuario 1 Baja Media Media Media
SegRol 1 Baja Media Media Media

Teniendo en cuenta la cantidad de dependencias entre las clases mostrada, esta establecido
gue una cantidad de relaciones pequefia sera igual a 1, una cantidad media sera entre 1y 3
relaciones y grande ser4 mas de 3 relaciones.

Tabla 25: Cantidad de dependencias por clases.

Intervalos ‘ Cantidad de Clases

0 dependencias 0
1 dependencias 2
> 1 dependencias 0

Tabla 26: Evaluacion segun cantidad de relaciones.

Umbral ‘ Relaciones ‘ Cantidad de Clases

Pocas <=1 0
Medias >ly<=3 2
Muchas >3 0

Como se puede observar el 100% de las clases estan clasificadas de Media segun sus
relaciones, lo cual representa un resultado positivo segun los atributos de Acoplamiento,

Complejidad del Mantenimiento, Reutilizaciéon y Cantidad de Pruebas.
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Acoplamiento

33% M Baja
B Media

Alta

0%
0%

m Ninguno

Figura 33: Resultados de la evaluacién de la
métrica RC para el atributo de calidad
Acoplamiento.

Reutilizacion
0%
33%
W Baja
B Media

Alta

Figura 35: Resultados de la evaluacion de la
métrica RC para el atributo de calidad
Reutilizacion.

Complejidad de
Mantenimiento

0%,

33%

Figura 34: Resultados de la evaluacion de la
métrica RC para el atributo de calidad
Complejidad de Mantenimiento.

M Baja
H Media

Alta

Cantidad de Pruebas
0%

33% .
M Baja
. B Media
Alta

Figura 36: Resultados de la evaluacion de la
métrica RC para el atributo de calidad Cantidad
de Pruebas.

1.2.3 Matriz interferencia de indicadores de calidad

En ésta investigacion se define que mas del 60% de las clases con Responsabilidad,
Complejidad y Acoplamiento clasificados de Bajo; més del 60% de las clases con Complejidad
de mantenimiento y Cantidad de pruebas clasificados de Medio y mas del 60% de las clases con
Reutilizacién Alta o Media, seran considerados resultados Favorables y por debajo de 60%, No
Favorables.

La matriz de interferencia de indicadores de calidad es una representacion de los atributos de
calidad y las métricas utilizadas para evaluar la calidad del disefio propuesto para el
componente. Con ella se puede conocer si los resultados obtenidos de las relaciones
atributo/meétrica son positivo o no, llevando estos resultados a una escalabilidad numérica donde,
si los resultados son positivos se le asigna el valor ‘1, si son negativos toma valor ‘0’ y si no
existe relacion es considerada como nula y es representada con un guién simple (-). Luego se
puede obtener un resultado general para cada atributo promediando todas sus relaciones no

nulas.
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Tabla 27: Resultados de la evaluacién de la relacién Atributo/Métrica.

Atributo/Métrica RC  Promedio
Responsabilidad 1 - 1
Complejidad de Implementacion 1 -
Reutilizacion 1 1 1
Acoplamiento - 1 1
Complejidad de Mantenimiento - 1 1
Cantidad de pruebas - 1 1

Teniendo en cuenta los resultados obtenidos al aplicar las métricas de disefio TOC y RC, que
se muestran en las Tabla 20 y Tabla 24, se construye el siguiente grafico (Figura 37:
Resultados de la evaluaciéon.), donde se muestran los resultados obtenidos al evaluar los

atributos de calidad involucrados en cada una de las métricas evaluadas.

H Baja

M Media
M Alta

Figura 37: Resultados de la evaluacién.

1.3 Pruebas de Software.

Las pruebas de software son un instrumento para determinar el status de la calidad de un
software. Tienen como objetivo, ademas de descubrir errores, medir el grado en que el software

cumple con los requerimientos definidos. (pruebasdesoftware.com, 2005)

1.3.1 Pruebas de Caja Negra

Las pruebas de caja negra son las que se aplican a la interfaz del software y se centran en los
requisitos funcionales del sistema; permitiendo derivar conjuntos de condiciones de entrada que

ejercitaran por completo todos los requisitos funcionales de un programa. (Pressman)
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Para realizarle las pruebas de caja negra al componente Compartimentacién de la informacion,
se elaboraron Casos de pruebas especificos para cada uno de los RF descritos en la seccién
2.2.1 de éste documento. Dichos casos de prueba fueron evaluados y aprobados por el
Departamento de Calidad del CEIGE y por el equipo de trabajo del Dpto. de Tecnologia
encargado de revisar y liberar el componente para ser usado como parte de ACAXIA.

1.3.2 Pruebas de Caja Blanca

Las pruebas de caja blanca son un método de disefio que usa la estructura de control descrita
como parte del disefio al nivel de componentes para derivar los casos de prueba. Al emplear sus
métodos, se puede garantizar que, al menos una vez, se ejecuten todas las rutas independientes

del modulo. (Pressman)

La prueba del Camino Basico es una técnica que permite derivar casos de prueba a partir de un
conjunto de caminos independientes por los cuales puede circular el flujo de control. (Pressman)
Para obtener el conjunto de caminos independientes se construye el Grafo de Flujo (Figura 40)
asociado y se calcula su Complejidad ciclomatica.

Para poder elaborar el Grafo de Flujo, primero se deben enumerar las sentencias del cédigo:

public function modificarPermisofAction() {
§$idacl = $this->global->Perfil->iddominio;
$idRol = $this-> request->getPost("idrol"):;
§idUsuario = $this->_ request->getPost("id
$this-> request->getPost(
$this-> request->getPost(

S$permisoViejo
SrecursoViejo

$permisoNuevo $this-> request->getPost(
S$recursoNuevo $this-> request->getPost("recurs evo™) ;
$arrReglas = json decode (stripslashes($this-> request->getPost('arrayReglas'))):

§idEntidad = $this-> request->getPost(’'identidad’):;

SarrMongo = array():
$arrMongo[' id'] = (string) $idacl;

$rolAcl = §idUsuario . ' ' . $idRol . ' ' . $idEntidad;

foreach (SarrReglas as Sreg) {
Stupla['rolacl'] = (string) S$rolAcl;
] (string) SpermisoNuevo;

Stuplal
Stuplal’ (string) S$recursoNuevo;
Stuplaf(’

Stuplal

2'] = $reg->nombreregla;
Sreg->campo;

Stuplal(’ r'] = $reg->operador;
Stuplal’ Sreg->valor;
Stupla['table name']=$this->cargaTableNameXml ($recursoNuevo) ;

if (!in_array($tupla, S$arrMongo)){
SarrMongo[] = S$tupla;

Figura 38: Codigo fuente de la funcionalidad Modificar permiso 1.
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$rolEliminar = $idUsuario . '_' . $idRol . ' ' . $idEntidad;

Sobjmongo = new ZendExt_Mongo () ;

S$objmongo->eliminarPermisodeRol ($idAcl, S$rolEliminar, S$permisoViejo, SrecursoViejo):;
$arrDatos = Sobjmongo->buscarPorIdAcl ($idacl);

foreach (SarrDatos as $obj) {

$tup['rolacl'] = $obj['rolacl'];

Stup ] = Sobj|

Stup $obj['rec

S$tup '] = $obj|[ regl

Stup $obj['cam

Stup 1 = Sobj
Stup $obj['val
S$tup(’ ne']=$obj['table name'];
Sobjeto = S$tup;

if (Iin_array(Sobjeco, $arrMongo)) {

SarrMongo[] = $objeto;

S$objmongo->Save ($arrMongo) ;
$this->showMessage ('Permiso modificado satisfactoriamente');

Figura 39: Cadigo fuente de la funcionalidad Modificar permiso 2.
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Figura 40: Grafo de flujo asociado a la funcionalidad Modificar permiso.

La complejidad ciclomatica es la métrica de software con que se define la cantidad de caminos
independientes de cada una de las funcionalidades del programa y provee el limite superior para
el nimero de pruebas que se deben realizar para asegurar que se ejecute cada sentencia al

menos una vez. (Pressman)

Segun Pressman la Complejidad ciclomatica se basa en la teoria gréfica y se calcula de 3
maneras distintas, donde, para que el calculo sea correcto, todas deben arrojar el mismo
resultado:
1. El nimero de regiones corresponde a la complejidad ciclomatica “V (G)”.
V(G)=R Donde R es la cantidad total de regiones.
V(G)=5
2. V(G =E-N+2 Donde E es el nimero de aristas y N numero de nodos.
V(G)=14-11+2
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V(G)=5
3. V(G)=P+1 Donde P es el nimero de nodos predicados.
V(G =4+1
V(G)=5

Teniendo en cuenta el valor obtenido de la complejidad de la funcionalidad Modificar permiso, se

obtuvo la cantidad de posibles caminos independientes y cantidad de pruebas que se deben

realizar para comprobar que cada sentencia se ejecute al menos una vez.

El calculo arrojo que V (G) = 5, por lo que los posibles caminos basicos son:

o Camino basicoN° 1: 1, 2, 7, 8, 13.

. Camino basicoN° 2: 1, 2,7, 8, 9, 10, 11, 12, 8, 13.
. Camino basicoN° 3: 1, 2,7, 8,9, 10, 12, 8, 13.

. Camino basicoN°4: 1, 2,3,4,5,6, 2,7, 8, 13.

. Camino basicoN°5: 1, 2,3,4,6,2,7,8, 13.

Derivacion de casos de prueba para la funcionalidad modificarPermisoAction

Luego de elaborados el Grafo de Flujo y los caminos basicos a recorrer, se elaboran los casos

de prueba correspondiente a cada camino con los que se garantizard que cada sentencia de

codigo se ejecute al menos una vez en cada caso identificado.

Caso de prueba para camino basicoN°1 (1, 2, 7, 8, 13).

Si $arrReglas = vacio y $arrDatos = vacio.

Caso de prueba para camino basicoN°2 (1, 2,7, 8, 9, 10, 11, 12, 8, 13).
Si $arrReglas = vacio y $arrDatos # vacio y $objeto no esta en $arrMongo.

Caso de prueba para camino basico N° 3 (1, 2, 7, 8, 9, 10, 12, 8, 13).

Si $arrReglas = vacio y $arrDatos # vacio y $objeto esta en $arrMongo.

Caso de prueba para camino basico N°4 (1, 2, 3, 4,5, 6, 2, 7, 8, 13).

Si $arrReglas # vacio y $tupla no esta en $arrMongo.

Caso de prueba para camino basico N°5 (1, 2, 3, 4, 6, 2, 7, 8, 13).

Si $arrReglas # vacio y $tupla esta en $arrMongo.
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Resultados obtenidos.

Al ejecutar cada uno de los caminos basicos identificados se comprob6 que cada una de las
sentencias de codigo de cada camino serd ejecutada al menos una vez, siendo éstos los

resultados esperados de la validacion mediante pruebas de caja blanca.

Esta misma técnica de validacion fue aplicada a todas las funcionalidades del componente

obteniendo igual resultado.

1.4 Prueba del componente Compartimentacion de la
informacion como solucion al problema cientifico de la

investigacion basados en un caso de estudio.

En el CEIGE se esta desarrollando la versién 2.0 de ACAXIA, con el objetivo de minimizar las
brechas de seguridad existentes en la version anterior del producto y a partir del principio basico
de la seguridad informatica: Minimo privilegio, se listan una serie de requerimientos que debe
cumplir esta version del producto:

1. Se necesita que usuarios del sistema con un mismo rol en una entidad tengan acceso a
informacioén diferenciada teniendo en cuenta las especificidades de su puesto de trabajo o de su
area.

2. Los usuarios deben ser capaces de listar, insertar, modificar y/o eliminar recursos

atendiendo a criterios especificados.

1.4.1 Caso de estudio.

En ACAXIA se encuentran registrados los usuarios “Yoel” y “Oiner”, los mismos desempenan el
rol de “seguridad” en la entidad “UCI”. Hasta el momento “Yoel” y “Oiner’ pueden gestionar
(listar, insertar, modificar y eliminar) usuarios en el sistema, lo cual constituye un problema ya
gue cada uno de ellos realiza funciones diferentes dentro de dicha entidad. Es por eso que para
gestionar la informacién de manera mas segura y mejorar la confidencialidad e integridad de
la misma se deben tener en cuenta las siguientes reglas del negocio que se establecieron por la
direccién de seguridad informéatica de la UCI:

. Listar los usuarios de manera diferenciada atendiendo al dominio al que pertenecen,
“‘Oiner” debe ver los usuarios que pertenecen al dominio uci y “Yoel” a los que pertenecen al

dominio uci que no sean de la entidad UCI.

. “Oiner” solo debe insertar usuarios que pertenezcan la entidad UCI y “Yoel” a los que
pertenezcan a FACULTAD.
. “Oiner” solo debe modificar los usuarios que pertenecen a la entidad UCI y “Yoel” solo

debe modificar los usuarios que pertenecen a la entidad FACULTAD.

65



® CEIGE

CENTRO DE INFORMATIZACION

DE LA GESTION DE ENTIDADES CAPITULO III: IMPLEMENTACION Y PRUEBAS

° “Oiner” solo debe eliminar los usuarios que pertenecen a la entidad UCI y “Yoel” solo

deben eliminar los usuarios que pertenecen a la entidad FACULTAD.

Situacion antes de la existencia del componente Compartimentacion de la

informacion.

Antes de la implementacion del componente Compartimentacion de la informacion los usuarios
“‘Oiner” y “Yoel” tenian acceso a manipular cualquier informacion referente a otros usuarios
dentro del sistema por lo que podian realizar cualquier operacion (Listar, Insertar, Modificar,

Eliminar) sobre los usuarios del sistema.

Situacion después de la existencia del componente Compartimentacion de la

informacion.

Luego de realizar las implementaciones correspondientes en el sistema para gestionar la
informacién teniendo en cuenta las reglas expuestas, se obtuvo como resultado un componente
capaz de manipular los permisos a cada usuario; donde el administrador del sistema podra
adicionar, modificar y/o eliminar los permisos para cada usuario teniendo en cuenta el rol que

desempefien en una entidad determinada.

Conclusiones validacion del componente mediante un caso de estudio.

Una vez terminado el componente se puede observar como los usuarios Oiner y Yoel pueden
manipular la informacién de forma diferenciada teniendo en cuenta determinadas reglas, lo cual
evidencia que el componente Compartimentacién de la informaciéon contribuye al mejoramiento
de la confidencialidad e integridad de la informacién almacenada en ACAXIA. Por lo que se llega
a la conclusion de que el sistema es considerado una solucién capaz de resolver el problema

planteado en la introduccidn del trabajo de tesis realizado.

CONCLUSIONES DEL CAPITULO.

En éste capitulo se realizé el modelo de implementaciéon y como parte de él se obtuvieron el
Diagrama de Componentes y de Despliegue de la solucién y se documentaron los estandares de
codificacién por los que se guidé la implementacion del componente. Para la aprobacién y
liberacion del mismo, el Dpto. de Calidad del CEIGE efectu6 2 iteraciones de pruebas,

obteniendo en la dltima 0 (cero) no conformidades.

Por ultimo, para probar que el componente si constituye una mejora para ACAXIA y los sistemas
suscritos a él, se elabor6 un caso de estudio, donde se evalla la situacion existente antes de la
implementacion del componente y cémo dicho componente resuelve los conflictos de seguridad

gue se planteaba el sistema.
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CONCLUSIONES.

Al concluir el desarrollo del componente Compartimentacion de la informacién se pudo arribar a
las siguientes conclusiones:

° Luego del estudio sobre el proceso de Compartimentacion de la informacion y el Control
de Acceso en los sistemas de gestion de seguridad expuestos, se obtuvo como resultado que
hasta el momento ninguno soluciona la situacién problematica expuesta al inicio de la
investigacion.

° Luego de un analisis de las tendencias tecnoldgicas actuales y las herramientas definidas
para el desarrollo en el Dpto. de Tecnologia, se hizo uso de un nuevo gestor de base de datos
MongoDB para la implementacién de la solucion.

. Luego de realizados los procesos de Andlisis, Disefio, Implementacién y Pruebas se
obtuvo un producto funcional acorde a los requisitos identificados.

. Como constancia, la aplicacion fue probada por el Dpto. de Calidad del CEIGE y por el
grupo de trabajo del Dpto. de Tecnologia, los cuales constataron que el componente cumple los

objetivos determinados al inicio de esta investigacion.

Por lo anteriormente expuesto se concluye que el componente, efectivamente si constituye una
mejora de la integridad y confidencialidad de la informacion para los sistemas suscritos al
Sistema de Gestion Integral de Seguridad ACAXIA.

67



® CEIGE

CENTRO DE INFORMATIZACION

DE LA GESTION DE ENTIDADES RECOMENDACIONES
RECOMENDACIONES.
° Implementar una solucibn que permita configurar el XML de los recursos a

compartimentar desde una interfaz visual.
° A otros sistemas de gestion se les recomienda hacer uso del Sistema de Gestion Integral

de Seguridad ACAXIA una vez liberada su préxima version.
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GLOSARIO DE TERMINOS.

A.
Artefactos: Productos tangibles del proyecto que son creados, modificados y usados dentro de

las actividades. Pueden ser modelos, elementos dentro del modelo, codigo fuente y ejecutables.

B.

Brecha de seguridad: via por la que se puede atacar la seguridad de un sistema.

C.
Compartimentaciéon de la informacion: Divisién de la informacion sensible y de los elementos
y recursos de un sistema de informacion en unidades menores; basandose en la necesidad de

conocer, a fin de reducir el riesgo de accesos no autorizados.

Componente: Unidad de composicion de aplicaciones de software, que posee un conjunto de
interfaces y un conjunto de requisitos, y que ha de poder ser desarrollado, adquirido, incorporado

al sistema y compuesto con otros componentes de forma independiente, en tiempo y espacio.
Confidencialidad: Se refiere a que solo personal autorizado conocera la informacion.

Control de acceso: Conjunto de politicas dentro de un sistema de gestién de identidad que
definen las normas de todo lo que un usuario se le permite hacer en el ambito de aplicacién de

dicho sistema.
Criterio: atributo de los recursos que representan columnas en la tabla del recurso.

E.
Entidad: Forma parte de la estructura de un pais y puede comportarse como un ministerio,

entidad, area o cargo.

F.
Funcionalidad: Coherencia entre las necesidades detectadas y los resultados que se obtienen
con el uso del material. Es lo que un producto puede hacer. Probar la funcionalidad significa

asegurar que el producto funciona tal como estaba especificado.

H.

Herramienta: Es un objeto elaborado a fin de facilitar la realizacion de una tarea mecanica.

.
Integridad: La informacién no sera alterada, borrada, reordenada o copiada. Debe permanecer

en su estado original, sin haber sido alterada por personal o de forma no autorizado.
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M.
Métrica: Medida cuantitativa del grado en que un sistema, componente 0 proceso posee un
atributo dado.

P.

Permiso: tipo de autorizacién que puede tener un rol o usuario sobre determinado recurso.

R.
Recurso: cualquier elemento que se maneje a nivel de negocio y que esté representado en una
tabla de la BD.

Regla: especificacién que se le agrega a los permisos.

Reusabilidad: Capacidad de un componente y un subsistema para ser usado por otras
aplicaciones en otros escenarios. Esta minimiza la duplicacién de componentes asi como el

tiempo de implementacion.

Rol: agrupa una serie de permisos sobre sistemas, funcionalidades y acciones que se le

asignaran a un conjunto de usuarios.

S.
Sistema: Es un conjunto organizado de objetos o partes interactuantes e interdependientes, que

se relacionan formando un todo unitario y complejo.

Software: Se refiere al equipamiento l6gico o soporte l6gico de una computadora digital, y
comprende el conjunto de los componentes l6gicos necesarios para hacer posible la realizacién

de una tarea especifica.

u.
Usuario: cualquier persona que interactia con el sistema y juega un rol determinado en el

mismo.

V.
Validacién: Confirmacién mediante el suministro de evidencia objetiva de que se han cumplido

los requisitos para una utilizacion o aplicacion especifica prevista.
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