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Resumen

En el proyecto productivo Sistema de Informatizacién de la Gestion Fiscal Il (SIGEF 1)
se lleva a cabo el desarrollo de un sistema informatico para la gestion de los procesos
que suceden en la Fiscalia General de la Republica de Cuba. Sin embargo, este
sistema informético no incluye un mecanismo para gestionar los privilegios apropiados
de usuarios y grupos hasta el nivel de objetos del dominio. El siguiente trabajo expone
los resultados de una investigacibn que obtiene como artefacto principal un
componente para el control de acceso en el marco de trabajo Symfony 1.3 para el
proyecto productivo Sistema de Informatizacion de la Gestion Fiscal Il; se muestran las
tecnologias utilizadas para el desarrollo del sistema informético que se propone; el
cual facilita la configuracién de la seguridad a distintos niveles mediante la utilizacién

de interfaces comodas y amigables.
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Introduccion

La tendencia de desarrollo de software en la actualidad va dirigida en gran medida
hacia aplicaciones del tipo distribuidas, entiéndase aquellas que cuentan con distintos
componentes que se ejecutan en entornos separados, normalmente en diferentes
plataformas conectadas a través de una red. La UCI como parte de su estrategia de
desarrollo y en correspondencia con las peticiones de los clientes cuyos contratos se
encuentran vigentes en cada centro de produccién se inserta dentro del desarrollo de

Aplicaciones Web Distribuidas.

La Fiscalia General de la Republica en su afan de automatizar los procesos que tienen
lugar en la institucion ha contratado el servicio de la Universidad de las Ciencias

Informaticas (UCI) de forma que se informaticen los procesos que alli suceden.

De acuerdo a los requerimientos y caracteristicas propias de los procesos de la
Fiscalia General de la Republica de Cuba es notable la necesidad de la introduccién
de mecanismos que garanticen la seguridad en la informacién que se gestiona, estos
mecanismos deben incluir el control de acceso a los recursos sobre la base de la
asignacion de permisos a los roles.

Las tecnologias seleccionadas en el proyecto para la gestion de la seguridad implican
el uso del marco de trabajo' Symfony en su versién 1.3. La arquitectura que propone
el marco de trabajo asi como la forma en que se gestiona la seguridad “por su interés

a los efectos de la investigacién” se describen a continuacion:

Un proyecto desarrollado en el marco de trabajo Symfony 1.3 consta de aplicaciones
compuestas por modulos y estos a su vez por acciones. El control de acceso en cada
nivel se realiza mediante el archivo de configuracion security.yml donde se especifica
el rol autorizado a acceder a los recursos disponibles y con qué permiso puede
hacerlo. La configuracién de los archivos security.yml debe realizarse con la sintaxis y
formato especificos lo cual requiere del conocimiento necesario para realizar

procedimiento.

Los elementos enunciados anteriormente muestran la no existencia de un mecanismo
para determinar los permisos de acceso a un determinado objeto del sistema

informatico, el funcionamiento propio del marco de trabajo requiere de usuarios con

"Marco de trabajo, estructura conceptual y tecnolégica de soporte definido normalmente con artefactos
0 médulos de software concretos, con base a la cual otro proyecto de software puede ser méas facilmente
organizado y desarrollado.



conocimiento en la configuracién de archivos en formato YML?, asi como que la
gestion de la seguridad de los procesos que suceden actualmente en el proyecto
productivo Sistema de Informatizacion de la Gestiébn Fiscal Il no se encuentra
informatizada hasta nivel de objeto.

Tomando como base lo antes descrito se da comienzo a una investigacion con el
siguiente problema: ¢Cbémo realizar el control de acceso en el marco de trabajo
Symfony 1.3 para el proyecto productivo Sistema de Informatizacion de la Gestion
Fiscal Il, de forma tal que contribuya a la gestiébn de los privilegios apropiados a
usuarios, grupos y objetos?, teniendo como objeto de estudio: Proceso de Desarrollo
de software para la gestion de la seguridad en el marco de trabajo Symfony 1.3, con el
objetivo general: Desarrollar un componente para el control de acceso en el marco
de trabajo Symfony 1.3 en el proyecto productivo Sistema de Informatizacion de la
Gestion Fiscal Il. Se desarrolla la investigacion bajo el siguiente campo de accion:
Proceso de desarrollo de componentes de software para el control de acceso en el
marco de trabajo Symfony 1.3, tomando como idea a defender: El desarrollo de un
componente para el control de acceso en el marco de trabajo Symfony 1.3 en el
proyecto productivo Sistema de Informatizacion de la Gestion Fiscal Il contribuird a la
gestion de los privilegios apropiados a usuarios, grupos y objetos, donde se tienen los

siguientes objetivos especificos:

v Realizar el marco tedrico de la investigacion.
v Obtener el Modelo de Disefio.

v Obtener el Modelo de Implementacion.

v

Validar la solucién propuesta.

Para darle cumplimiento a los objetivos especificos de la investigacion se traza las

siguientes tareas de la investigacion:

v' Estudio del estado del arte del proceso de desarrollo del software para la
seguridad en el marco de trabajo Symfony 1.3.

v" Obtencion del Modelo de Disefio.

v" Obtencion del Modelo de Implementacion.

v Disefio para la implementacion de casos de pruebas.

Cumpliendo con cada objetivo especifico que tributa al cumplimiento del objetivo

general se tiene como posible resultado: Un componente para la gestion de la

2YAML es un formato de serializacion de datos legible por humanos inspirado en lenguajes como XML,
C, Python, Perl.



seguridad para el proyecto productivo Sistema de Informatizacion de la Gestion Fiscal
Il.

Para dar respuesta a las tareas planteadas con anterioridad se proponen métodos

cientificos entre los que se encuentran los siguientes:
Tedricos:
Método histérico légico:

La seguridad en cuestiones informaticas es un ente fundamental para el
funcionamiento eficiente de cualquier sistema informético, en el proyecto productivo
SIGEF Il desarrollado en el marco de trabajo Symfony 1.3 se requiere la implantacion
de politicas de seguridad que permitan definir las acciones que pueden realizar los
usuarios del sistema informatico sobre los objetos del dominio que se informatiza. Este
cambio que requiere el proyecto productivo SIGEF Il se debe a que se limita la gestion
de la seguridad hasta el control del acceso sobre las acciones disponibles en cada uno

de los moédulos del sistema.
Método dialéctico:

El proyecto productivo SIGEF Il no esta llevando a cabo la gestion de la seguridad a
nivel de objetos del dominio en el proceso de desarrollo del sistema que implementa,
por lo gue se hace necesario informatizar el proceso de gestién de la seguridad en el
proyecto productivo Sistema de Informatizacién de la Gestién Fiscal Il, de forma tal
gue permita conocer si un usuario o grupo de ellos posee los privilegios necesarios

para ejecutar una determinada accién sobre un objeto del dominio.
Analitico - sintético:

Partiendo de un detallado andlisis sobre toda la informacion existente de la gestion de
la seguridad a nivel de objeto en el marco de trabajo Symfony 1.3, se lograra reunir la
informacion necesaria para el analizar herramientas y mecanismos de control de

acceso desarrollados para los mismos fines.

Empiricos:
Método de Medicion:

El componente obtenido como resultado de la investigacion serd medido mediante las

pruebas unitarias y funcionales garantizando el resultado factible de la investigacion.



Este trabajo ha sido organizado en tres capitulos de la siguiente manera:

El Capitulo 1: Fundamentacion Tedrica se enmarca en la Fundamentacién Tedrica
de la investigacion. Para ello se aborda el tema de la gestion de la seguridad en el
proyecto productivo SIGEF Il mediante un estudio del arte de los procesos de gestion
de seguridad en sistemas informaticos hasta un nivel de objeto. Ademés se describen
en este capitulo las principales herramientas, plataformas de desarrollo y metodologia
usadas.

El Capitulo 2: Planificacion, Disefio e Implementacién maneja elementos
relacionados con la descripcion y andlisis del sistema informatico que se propone. Se
muestran las relaciones de los distintos artefactos generados durante el proceso de

implementacién de la solucién propuesta.

El Capitulo 3: Validacion de los Resultados hace muestra de los resultados de las
pruebas realizadas al sistema informético obtenido como resultado de la investigacion.

El analisis de estos resultados valida la solucién propuesta por la investigacion.



1 Capitulo 1: Fundamentacidon Teorica

En el presente capitulo fundamenta tedricamente la tendencia del desarrollo web
actual en el mundo y particularmente en la UCI, asi como software y mecanismos de
control de acceso para la implementacion de ACL y su aplicacién en el proceso de
gestion de la seguridad hasta un nivel de objeto en el marco de trabajo Symfony 1.3.
Describiendo a lo largo de este las principales herramientas, plataforma de desarrollo y

metodologia que se sugieren para la solucién informética propuesta.

En la Fiscalia General de la Republica resulta indispensable el tratamiento de la
seguridad como parte del flujo basico del tratamiento de informacion relevante e
incluso clasificada que se maneja en todas las entidades en cada nivel. Es por ello que
garantizar el control de acceso a los objetos, vistos estos como recursos, resulta
requisito indispensable de la propuesta de solucion informatica que se presenta como

resultado de la investigacion.

1.1 Mecanismos de Control de Acceso
La técnica de llevar a cabo la restriccion hacia usuarios y grupos a determinadas

partes del sistema asi como a objetos vinculados del dominio es conocido como

control de acceso. (1)

A continuacion se relacionan los mecanismos de acceso controlado a recursos que

constituyen precedente de garantia de seguridad a nivel de objeto.

1.1.1 DAC - Control de Acceso Discrecional

El modelo de Control de Acceso Discrecional (DAC, por sus siglas en inglés,
Discretionary Access Control), también llamado modelo de seguridad limitada, es
un modelo no orientado al control del flujo de informacion.

Los modelos DAC estan basados en la idea de que el propietario de un objeto, su
autor, tiene el control sobre los permisos del objeto. Es decir, el autor es autorizado
a permitir u otorgar permisos para este objeto a otros usuarios.

DAC admite la copia de datos desde un objeto a otro por usuarios autorizados de
manera que un usuario puede permitir el acceso para copiar datos a otro usuario no
autorizado. Este riesgo puede ser extendido a todo el sistema violando un conjunto
de objetos de seguridad. La principal ventaja de DAC es que el usuario se beneficia
de la flexibilidad del modelo. Sin embargo es dificil con este mecanismo garantizar

las reglas de integridad como “menos privilegio” o “separacion de responsabilidad”



que son necesarias en los ambientes con procesos colaborativos. DAC es
apropiado en ambientes donde la comparticion de informacién es mas importante

que su proteccion. (2)

1.1.2 MAC - Control de Acceso Obligatorio

En el modelo de Control de Acceso Obligatorio (MAC, por sus siglas en inglés,
Mandatory Access Control) todos los sujetos y objetos son clasificados basandose
en niveles predefinidos de seguridad que son usados en el proceso de obtencion de
los permisos de acceso. Para describir estos niveles de seguridad todos los sujetos
y objetos son marcados con etiquetas de seguridad que siguen el modelo de
clasificacion de la informacion militar (desde “desclasificado” hasta “alto secreto”),
formando lo que se conoce como politica de seguridad multinivel. Por este motivo
se define MAC como un modelo “multinivel”. (3)

Este modelo puede ser implementado usando mecanismos de seguridad multinivel
gue usan reglas “no read-up” y “no write-down”. Estas reglas son disefiadas para
asegurar que la informacion no fluya desde un nivel alto de sensibilidad a un nivel
mas bajo de sensibilidad. La regla “no read-up”, establece que los usuarios tienen la
capacidad de acceder a cualquier fragmento de informacién que se encuentre en o
por debajo de su nivel de seguridad. Por ejemplo, si un usuario tiene como nivel
asignado “secreto”, este podra acceder al nivel “basico, medio y secreto”, pero no

1

podra acceder al nivel “ultra secreto”. La regla “no write-down “, declara que un
sujeto con un nivel de seguridad dado no debe escribir en ningin objeto etiquetado
con un nivel mas bajo de seguridad. Por ejemplo, si un usuario tiene como nivel
asignado “secreto”, este podra acceder a escribir cosas en el nivel “secreto” o “ultra
secreto”.

Un importante objetivo del modelo MAC es controlar el flujo de informacién en
orden a asegurar su confidencialidad y su integridad, objetivo no alcanzado por los
modelos DAC. A diferencia de DAC, los modelos MAC proporcionan mecanismos
mas solidos para la proteccion de datos, y tratan con requerimientos de seguridad
mas especificos, asi como, los requerimientos derivados de las politicas de control
de los flujos de informacion. Ademas, en los modelos MAC es el sistema quien
protege los recursos u objetos, el administrador es el que impone las reglas de
forma segura, a diferencia del DAC en el cual el duefio es quién protege los
recursos. Sin embargo, asegurar las politicas MAC es a menudo una tarea dificil,
particularmente en procesos colaborativos, puesto que no proporcionan soluciones

factibles ya que le falta suficiente flexibilidad. (1)



1.1.3 RBAC - Control de Acceso Basado en Rol
El principal objetivo del modelo de Control de Acceso Basado en rol (RBAC, Role
Based Access Control) es prevenir que los usuarios tengan libre acceso a la
informacién de la organizacion. EI modelo introduce el concepto de rol y asocia a
los usuarios con los roles por los que va pasando durante la vida del sistema. Los
permisos de acceso estdn asociados a los roles. RBAC permite modelar la
seguridad desde una perspectiva empresarial puesto que podemos conectar los
requerimientos de seguridad con los roles y las responsabilidades existentes en la
organizacion. RBAC esta basado en la definicién de un conjunto de elementos y de
relaciones entre ellos. (4) A nivel general describe un grupo de usuarios que
pueden estar actuando bajo un conjunto de roles y realizando operaciones en las
que utilizan un conjunto de recursos. En una organizacion, un rol puede ser definido
como una funcién que describe la autoridad y responsabilidad dada a un usuario en
un instante determinado. Entre estos cuatro elementos se establecen relaciones del

tipo:

» Relaciones entre usuario y roles, modelando los diferentes roles que puede
adoptar un usuario.

» Conjunto de operaciones que se pueden realizar sobre cada uno de los
objetos. A los elementos de esta relacion se les denomina permisos.

» Relaciones entre los permisos y los roles modelando cuando un usuario, por
estar en un rol determinado, tiene permiso para realizar una operacion sobre

un objeto.

El modelo RBAC incluye un conjunto de sesiones donde cada sesion es la relacion
entre un usuario y un subconjunto de roles que son activados en el momento de
establecer dicha sesion. Cada sesion estd asociada con un unico usuario. Mientras
que un usuario puede tener una o mas sesiones asociadas. Los permisos disponibles
para un usuario son el conjunto de permisos asignados a los roles que estan activados
en todas las sesiones del usuario, sin tener en cuenta las sesiones establecidas por

otros usuarios en el sistema. (5)

RBAC afiade la posibilidad de modelar una jerarquia de roles de forma que se puedan
realizar generalizaciones y especializaciones en los controles de acceso y se facilite la
modelacion de la seguridad en sistemas complejos. Otro aspecto importante en el
modelo RBAC es la posibilidad de especificar restricciones sobre la relacion usuario/rol

y sobre la activacion de un conjunto de roles de usuario. Estas restricciones son un



fuerte mecanismo para establecer politicas organizacionales de alto nivel. Las
restricciones pueden ser de dos tipos: estdticas o dindmicas. Las restricciones
estéaticas permitieron al equipo de desarrollo solucionar conflictos de intereses y reglas
de cardinalidad de roles desde una perspectiva de politica de seguridad. La asociacion

de un usuario con un rol puede estar sujeta de las siguientes restricciones:

» Un usuario es autorizado para un rol solo si el rol no es mutuamente excluyente
con cualquier rol autorizado del usuario (Static Separation of Duty, SSD).
» El nimero de usuarios autorizados para un rol no puede exceder la

cardinalidad del rol (Role Cardinality).

La Fiscalia General de la Republica informatiza sus procesos mediante el proyecto
productivo SIGEF Il, que debido a su funcionamiento interno hacia la concepcion que
crea el equipo de desarrollo sobre la gestion de roles y permisos en el sistema con
especial atencién en el flujo de informacién asi como los privilegios que pueda tener
un determinado grupo de usuarios y/o un usuario en especifico sobre algin objeto del
dominio se tiene el mecanismo de RBAC como solucién para el control de acceso a
los usuarios, grupos y objetos definidos en la entidad donde este control de acceso
vendra dado por la relacién existente entre las operaciones que suceden sobre un
determinado objeto y algun algoritmo que permita un chequeo estricto de las
operaciones permitidas sobre un objeto asi como los permisos propios de un

determinado usuario que solicita dicha operacién sobre un objeto del dominio.

Un algoritmo que garantiza el control de acceso a recursos a través de la definicion de

usuarios, grupos de usuarios y permisos lo constituye el mecanismo de ACL.

A continuacion se incluyen algunos elementos que justifican su funcionamiento basico.

1.2 ACL-Listas de Control de Aceso
Una Lista de Control de Acceso o ACL es un concepto de seguridad informatica usado

para fomentar la separacién de privilegios, siendo una forma de determinar los
permisos de acceso apropiados a un determinado objeto, dependiendo de ciertos

aspectos del proceso que hace el pedido. (6)

1.3 Metodologias de desarrollo
La metodologia define quién debe hacer qué, cuando y como debe hacerlo en un

proceso de desarrollo de software. Una metodologia es la guia que nos va indicando

qué hacer y como actuar cuando se quiere obtener algun tipo de investigacion.



Lamentablemente no existe una metodologia universal para el desarrollo de software,
sin embargo las caracteristicas propias de cada equipo de desarrollo de software asi
como las necesidades que expongan los mismos amerita una configuracion

personalizada del proceso de desarrollo de software. (10)

Existen dos grandes grupos en los cuales se dividen las metodologias: las
metodologias tradicionales y los procesos agiles con marcadas diferencias.

Actualmente persisten varias metodologias OO basadas en UML entre las que se
encuentran Rational Unified Process (RUP) y XP (Extreme Programming). A
continuacion se estara viendo una breve descripcion de ambas metodologias de

desarrollo de software.

1.3.1 El Proceso Unificado de Desarrollo (RUP)
Es una metodologia de desarrollo de software que esta basado en componentes e

interfaces bien definidas, y junto con el Lenguaje Unificado de Modelado (UML),
constituye la metodologia estandar mas utilizada para el analisis, implementacién y
documentacién de sistemas orientados a objetos. Es un proceso que puede
especializarse para una gran variedad de sistemas de software, en diferentes areas
de aplicacion, diferentes tipos de organizaciones, diferentes niveles de aptitud y
diferentes tamafios de proyecto. RUP no es un sistema con pasos firmemente
establecidos, sino un conjunto de metodologias adaptables al contexto y
necesidades de cada organizacion. Es el resultado de varios afios de desarrollo y
uso practico en el que se han unificado técnicas de desarrollo, a través del UML, y
trabajo de muchas metodologias utilizadas por los clientes. La version que se ha
estandarizado vio la luz en 1998 y se conocié en sus inicios como Proceso
Unificado de Rational de ahi las siglas con las que se identifica a este proceso de
desarrollo. (11)

Como RUP es un proceso, en su modelacién define como sus principales

elementos:

» Trabajadores (“quién”): Define el comportamiento y responsabilidades (rol) de
un individuo, grupo de individuos, sistema automatizado o maquina, que
trabajan en conjunto como un equipo. Ellos realizan las actividades y son
propietarios de elementos.

» Actividades (“como”): Es una tarea que tiene un proposito claro, es realizada

por un trabajador y manipula elementos.



» Artefactos ("qué”): Productos tangibles del proyecto que son producidos,
modificados y usados por las actividades. Pueden ser modelos, elementos
dentro del modelo, cddigo fuente y ejecutables.

» Flujo de actividades (“Cuando”): Secuencia de actividades realizadas por
trabajadores y que produce un resultado de valor observable.

En RUP se han agrupado las actividades en grupos ldgicos definiéndose 9 flujos de
trabajo principales. Los 6 primeros son conocidos como flujos de ingenieria y los tres

altimos como de apoyo. Ver Figura 1.
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Figura 1. RUP en dos dimensiones.

1.3.1.1El ciclo de vida de RUP
Caracteristicas:

» Dirigido por casos de uso: Los casos de uso reflejan lo que los usuarios
futuros necesitan y desean, lo cual se capta cuando se modela el negocio y
se representa a través de los requerimientos.

» Centrado en la arquitectura: La arquitectura muestra la visibn comun del
sistema completo con la que el equipo del proyecto y los usuarios deben
estar de acuerdo, ya que describe los elementos del modelo que son mas
importantes para su construccion, los cimientos del sistema que son
necesarios como base para comprenderlo, desarrollarlo y producirlo
econdémicamente.

» lterativo e Incremental: RUP propone que cada fase se desarrolle en
iteraciones. Una iteracion involucra actividades de todos los flujos de

trabajo, aunque desarrolla fundamentalmente algunos méas que otros. (12)



La metodologia RUP (Rational Unified Process) es identificada como perteneciente
a los procesos de desarrollo del tipo pesados. Se le llama de esta forma por la
extension en tiempo de desarrollo, asi como el gran nimero de especialistas
necesarios para la confeccion del software. Los negocios de gran magnitud encajan
perfectamente en esta metodologia puesto que son estos los que involucran a gran
cantidad de especialistas de la materia de que se trate, no siendo estos los rasgos
distintivos del sistema integrado que se propone en la investigacion para el proyecto
productivo SIGEF Il ya que el mismo no cuenta con un cronograma amplio para su
desarrollo asi como que el mismo no requiere de un gran namero de especialistas
en el tema para su desempefo, por lo que esta metodologia no se adecua a la
necesidades que imponen las caracteristicas propias del sistema que se propone

en la investigacion.

1.3.2 XP (Programacion Extrema)
La Programacion Extrema es una metodologia agil de desarrollo de software que

se basa en la simplicidad, la comunicacion y la retroalimentacién o reutilizacion
del cédigo desarrollado. La metodologia XP tiene principalmente dos objetivos, la
satisfaccion del cliente tratando de darle un software que verdaderamente
necesita y en el momento que lo necesita; por otro parte XP se propone
potenciar al maximo el trabajo en grupo identificando a cada miembro del equipo
de desarrollo con el producto entregable al cliente. (13)

La metodologia XP propone cuatro actividades basicas para el desarrollo de un

buen software las cuales se describen a continuacion:

» codificar: Es la Unica actividad de la que no se puede prescindir ya que se
necesita codificar y plasmar nuestras ideas a través del codigo para expresar la
interpretacion del problema, asi se puede utilizar el cédigo para comunicarnos.

» hacer pruebas: Las pruebas dan la oportunidad de saber si lo que se
implement6 es lo que en realidad se pensaba que se habia implementado. Las
pruebas indican que el trabajo funciona, cuando no se pueda pensar en
ninguna prueba que pudiese originar un fallo en el sistema entonces hemos
acabado por completo.

» escuchar: Se tiene que escuchar a los clientes cuales son los problemas de su
negocio, se debe tener una escucha activa explicando lo que es f4cil y dificil de
obtener, y la realimentacion entre ambos ayudan a todos entender los
problemas.

» disefar: El disefio crea una estructura que organiza la légica del sistema, un

buen disefio permite que el sistema crezca con cambios en un solo lugar. Los



disefios deben de ser sencillos, si alguna parte del sistema es de desarrollo
complejo, dividela en varias. Si hay fallos en el disefio o malos disefios, estos
deben de ser corregidos cuanto antes. (14)

Estas técnicas se aplican a proyectos con un equipo de desarrollo medio, para

solucionar un problema no trivial. Algunas de las medidas que proponen no tienen

sentido para proyectos pequefios.

El ciclo de desarrollo de XP incluye seis fases:

>

exploracion: En esta fase el cliente define el valor de negocio a implementar.
Al mismo tiempo el equipo de desarrollo se familiariza con las herramientas,
tecnologias y practicas que se utilizardn en el proyecto. Se prueba la
tecnologia y se exploran las posibilidades de la arquitectura del sistema
construyendo un prototipo. La fase de exploracion toma de pocas semanas a
pocos meses, dependiendo del tamafio y familiaridad que tengan los
programadores con la tecnologia.

planificacién de la entrega: En esta fase, el programador estima el esfuerzo
necesario para su implementacion.

iteraciones: Esta fase incluye varias iteraciones sobre el sistema antes de ser
entregado. El Plan de Entrega esta compuesto por iteraciones de no mas de
tres semanas. En la primera iteracion se puede intentar establecer una
arquitectura del sistema que pueda ser utilizada durante el resto del proyecto.
Al final de la Ultima iteracion el sistema estara listo para entrar en produccion.
produccién: La fase de produccion requiere de pruebas adicionales y
revisiones de rendimiento antes de que el sistema sea trasladado al entorno
del cliente. Al mismo tiempo, se deben tomar decisiones sobre la inclusion de
nuevas caracteristicas a la version actual, debido a cambios durante esta fase.
Las ideas que han sido propuestas y las sugerencias son documentadas para
su posterior implementacion.

mantenimiento: Mientras la primera versién se encuentra en produccion, el
proyecto XP debe mantener el sistema en funcionamiento al mismo tiempo que
desarrolla nuevas iteraciones. Para realizar esto se requiere de tareas de
soporte para el cliente. De esta forma, la velocidad de desarrollo puede bajar
después de la puesta del sistema en desarrollo.

muerte del proyecto: Es cuando el cliente no tiene més valores del negocio a
ser incluidos en el sistema. Esto requiere que se satisfagan las necesidades

del cliente en otros aspectos como rendimiento y confiabilidad del sistema. Se



genera la documentacion final del sistema y no se realizan mas cambios en la

arquitectura.

En XP se comienza en pequefio y se afiaden funcionalidades con la retroalimentacion
continua y no antes de que sean necesarias; el manejo de cambios es importante en el
proceso; el costo del cambio no depende de la fase o etapa y el cliente o el usuario se

convierte en miembro del equipo. (15)

La metodologia XP se basa en:

» pruebas unitarias: pruebas realizadas a los principales procesos, de tal
manera que si se quiere adelantar en algo hacia el futuro, se puedan hacer
pruebas de las fallas que pudieran ocurrir. Es como adelantarse a obtener los
posibles errores.

> re fabricacién: se basa en la reutilizacion de codigo, para lo cual se crean
patrones o modelos estandares, siendo mas flexible al cambio.

» programacién en pares: una particularidad de esta metodologia es que
propone la programacion en pares, la cual consiste en que dos desarrolladores
participen en un proyecto en una misma estacion de trabajo. Cada miembro

lleva a cabo la accion que el otro no esta haciendo en ese momento.

La metodologia seleccionada es XP debido a su adecuacion para el desarrollo del
sistema informéatico propuesto como solucién en la investigacion, pues dicho sistema
debe ser implementado atendiendo a un cronograma de desarrollo ajustado al menor
tiempo posible debido a la necesidad de garantizar en la Fiscalia General de la
Republica de Cuba el control de acceso a los distintos objetos del dominio por parte de
usuarios y grupos que pertenezcan al sistema. Por otra parte los clientes se
encuentran integrados en su totalidad al proceso de desarrollo ya que el mismo realiza
visitas perioddicas verificando el estado del producto asi como aclarando dudas
respecto a los procesos que se ejecutan en la Fiscalia General de la Republica, los
cuales requieren de una adecuada gestion del acceso. Ademas dentro de ellos se
encuentra el personal que labora en el equipo de produccion del proyecto productivo
Sistema de Informatizacion de la Gestion Fiscal I, evidenciandose la interaccion

directa entre clientes y desarrolladores.

A continuacion se presentan las distintas herramientas estudiadas para automatizar el

desarrollo del sistema informético propuesto.



1.4 Herramientas CASE
Se puede definir a las Herramientas CASE como un conjunto de programas y ayudas

gque dan asistencia a los analistas, ingenieros de software y desarrolladores, durante
todos los pasos del ciclo de vida de desarrollo de un software. Como es sabido, los
estados en el ciclo de vida de desarrollo de un software son: Investigacion Preliminar,

Andlisis, Disefio, Implementacién e Instalacion. (16)

CASE se define también como:

» Conjunto de métodos, utilidades y técnicas que facilitan la automatizaciéon del
ciclo de vida del desarrollo de sistemas de informacién, completamente o en
alguna de sus fases.

» La sigla genérica para una serie de programas y una filosofia de desarrollo de
software que ayuda a automatizar el ciclo de vida de desarrollo de los
sistemas.

» Una innovacion en la organizacion, un concepto avanzado en la evolucion de
tecnologia con un potencial efecto profundo en la organizacién. Se puede ver al
CASE como la unién de las herramientas automéaticas de software y las
metodologias de desarrollo de software formales.

Estas herramientas pueden proveer muchos beneficios en todas las etapas del

proceso de desarrollo de software, algunas de ellas son:

Verificar el uso de todos los elementos en el sistema disefiado.
Automatizar el dibujo de diagramas.
Ayudar en la documentacién del sistema.

Ayudar en la creacion de relaciones en la Base de Datos.

YV V VYV VYV V

Generar estructuras de codigo. (17)

Actualmente existen Herramientas CASE tales como:

» Visual Paradigm for UML.
Rational Rose.
Enterprise Architect.
Umbrello.

ArgoUML.

YV V V V



1.4.1 Rational Rose
Enterprise es un producto de la familia Rational Rose incluye soporte al UML, es la

mejor eleccién para el ambiente de modelado que soporte la generacion de cddigo a
partir de modelos en Ada, ANSI C++, C++, CORBA, Java/J2EE, Visual C++ y Visual
Basic. Como todos los deméas productos Rational Rose, proporciona un lenguaje
comun de modelado para el equipo que facilita la creacién de software de calidad mas

rapidamente. (18)
Ventajas:

» Soporte para analisis de patrones ANSI C++, Rose J y Visual C++ basado en
“Design Patterns: Elements of Reusable Object-Oriented Software”.

» Caracteristica de control por separado de componentes modelo que permite
una administracion mas granular y el uso de modelos.

» Soporte de ingenieria Forward y/o reversa para algunos de los conceptos mas
comunes de Java 1.5.

» La generacion de codigo Ada, ANSI C ++, C++, CORBA, Java y Visual Basic,
con capacidad de sincronizacion modelo- cédigo configurables.

» Soporte Enterprise Java Beans 2.0.

» Capacidad de analisis de calidad de codigo.

» El Add-In para modelado Web provee visualizacién, modelado y las
herramientas para desarrollar aplicaciones de Web.

» Modelado UML para trabajar en disefios de base de datos, con capacidad de
representar la integracion de los datos y los requerimientos de aplicacion a
través de disefos légicos y fisicos.

» Capacidad de crear definiciones de tipo de documento XML (DTD) para el uso
en la aplicacion.

» Integracion con otras herramientas de desarrollo de Rational.

» Capacidad para integrarse con cualquier sistema de control de versiones SCC-
compliant, incluyendo a Rational ClearCase.

> Publicacion web y generacion de informes para optimizar la comunicacion

dentro del equipo.

Rational Rose es una herramienta CASE potente que se integra bien con el Proceso
de Desarrollo de Software (RUP del inglés) y encaja bien en procesos de negocio
complejos y por ende proyectos grandes, sin embargo el sistema requerido como se

describe en secciones anteriores no presenta procesos de negocios complejos



sumandole a esto que la presente herramienta es propietaria por lo que atenta contra
la politica de migracion de la universidad; asi como que el sistema operativo
seleccionado por el proyecto productivo Sistema de Gestidn Fiscal Il es GNU Linux en
sus distribuciones, por lo que esta herramienta no se ajusta a las necesidades

actuales.

1.4.2 Visual Paradigm for UML

Visual Paradigm for UML es una herramienta CASE profesional que soporta la Ultima
version de UML 2.1 asi como el ciclo de vida completo del desarrollo de software,
andlisis y disefio orientados a objetos, construccién, pruebas y despliegue, exportacion
desde Rational Rose, exportacién/importacion XML, generacion de informes y edicion
de figuras. Visual Paradigm tiene disponible distintas versiones: Enterprise,
Professional, Standard, Modeler, Personal y Community (que es gratuita). (19)

Visual Paradigm ofrece ademas:

» Disefio centrado en casos de uso y enfocado al negocio que genera un
software de mayor calidad.

» Uso de un lenguaje estandar comun a todo el equipo de desarrollo que facilita

la comunicacion.

Capacidades de ingenieria directa (versién profesional) e inversa.

Modelo y cddigo que permanece sincronizado en todo el ciclo de desarrollo.

Disponibilidad de mdltiples versiones, para cada necesidad.

Disponibilidad de integrarse en los principales IDEs®.

Disponibilidad en mdltiples plataformas.

Ingenieria Inversa Java, C++, Esquemas XML, XML6, NET exe/dll, CORBA DL.

Ingenieria de ida y vuelta.

V V. V V VYV V V

Se integra con las siguientes herramientas Java:

» Eclipse/IBM WebSphere
JBuilder

NETBeans IDE

Oracle JDeveloper

BEA Weblogic

YV V V V

® IDEs, abreviatura de Entorno Integrado de Desarrollo.



Visual Paradigm desde los inicios del proyecto productivo SIGEF Il fue definida como
herramienta CASE a utilizar en el proceso de desarrollo del proyecto debido a que
primeramente es una herramienta multiplataforma que se adecua con las politicas
migratorias de la universidad hacia software libre y gratuito, por otra parte la misma
brinda un conjunto de programas y ayudas que dan asistencia a los analistas,
ingenieros de software y desarrolladores generando porciones de codigo automaticos
en correspondencia con el lenguaje utilizado para el desarrollo del sistema, brindando
la capacidad de gestionar el modelado de las entidades de la base de datos asi como
plasmar las relaciones entre ellas, esta herramienta se integra mejor con la plataforma
Java ya que apoya los ultimos estandares para las notaciones del lenguaje Java

propiamente dicho.

1.5 Tendencias y tecnologias en el desarrollo de aplicaciones web
En el mundo de desarrollo de software se define cada vez mas una tendencia al

desarrollo de sistemas informaticos web. Esta tendencia ofrece grandes ventajas
sobre las aplicaciones tradicionales ya que abaratan el coste de las comunicaciones,
el de las implantaciones y sobre todo, el mantenimiento posterior, lograndose construir
aplicaciones que cumplan con las expectativas de cualquier cliente que busque una
herramienta de venta o un uso privado de la red para automatizar sus propios
procesos. Sin embargo, a nivel de programacion, los desarrolladores de programas en

estas tecnologias no tienen las mismas herramientas ni utilizan un anico leguaje. (7)

A continuacion se justifican las tendencias y tecnologias actuales para el desarrollo de
software enmarcado en las principales metodologias, herramientas y leguaje de

modelado, plataformas de desarrollo y métricas.

1.5.1 UML-Lenguaje Unificado de Modelado
El entendimiento de un sistema a veces resulta dificil asi como su administraciéon, por

lo que se hace mas facil comprenderlo si tenemos una forma de dividirlo en partes o
pequefios fragmentos pudiendo representarse las mismas como modelos que de una
forma sencilla abstraigan los aspectos esenciales del sistema que se analiza siendo
precisamente un paso fundamental para la creacion de un software la creacion de
modelos que organicen y expresen los aspectos mas importantes de la vida real con
gue se relaciona y del sistema en cuestion. Los modelos se componen de otros
modelos, diagramas y documentos que describen cosas, siendo preciso mencionar al
Lenguaje Unificado de Modelado (UML). (8)



UML es un lenguaje, que proporciona un vocabulario y reglas para permitir una
comunicacion. En este caso, este lenguaje se centra en la representacion gréfica de
un sistema. Se puede aplicar en el desarrollo de software entregando gran variedad de
formas para dar soporte a una metodologia de desarrollo de software (tal como el
Proceso Unificado Racional o RUP), pero no especifica en si mismo qué metodologia
0 proceso usar, clasificando sus elementos en estructurales (cases, interfaces.
colaboraciones, casos de uso, clases activas, componentes Yy nodos), de
comportamiento (interacciones y maquinas de estado), de agrupacion (paquetes) y de
anotacion (notas). A su vez, hay cuatro tipos de relaciones: Dependencia, de
asociacion, de agrupacion y de realizacion. Para construir un plano de software que
tenga sentido, lo que se hace es combinar los elementos estructurales con sus
respectivas relaciones, segln sea el caso, obteniendo como resultado uno de los
nueve diagramas que existen en UML, a saber: de clases, de objetos, de casos de
uso, de secuencia, de colaboracién, de estados, de actividades, de componentes y de

despliegue. (9)
Funciones de UML:

v" Visualizar: UML permite expresar de una forma grafica un sistema de forma
que otro lo puede entender.

v' Especificar: UML permite especificar cuales son las caracteristicas de un
sistema antes de su construccion.

v' Construir: A partir de los modelos especificados se pueden construir los
sistemas disefiados.

v' Documentar: Los propios elementos gréaficos sirven como documentacion del

sistema desarrollado que pueden servir para su futura revision.

1.6 Programacién Orientada a Objetos (POO)
La Programacion Orientada a Objetos o (POO) es un paradigma de programacion que

define objetos y sus interacciones, para disefiar aplicaciones y programas

informaticos. (20)
Entre los conceptos fundamentales de este paradigma se encuentran:

» Objetos.
Clases.
Polimorfismo.

Encapsulamiento.

YV V V V

Envio de mensajes.



Asociaciones.

Herencia.

Agregacion & Composicion.
Método.

YV V V VY

clase: definiciones de las propiedades y comportamiento de un tipo de objeto
concreto. La instanciacion es la lectura de estas definiciones y la creacién de un objeto

a partir de ellas.

objeto: entidad provista de un conjunto de propiedades o atributos (datos) y de
comportamiento o funcionalidad (métodos) los mismos que consecuentemente
reaccionan a eventos. Se corresponde con los objetos reales del mundo que nos

rodea, 0 a objetos internos del sistema (del programa). Es una instancia a una clase.

herencia: Herencia es la capacidad de un objeto (clase) para utilizar las estructuras y
los métodos existentes en antepasados o ascendientes. Es la reutilizacién de cédigo
desarrollado anteriormente. Cuando usamos herencia decimos que hacemos
programacion por herencia: Definicion de nuevos tipos a partir de otros con los que
comparten algun tipo de caracteristica.

método: Algoritmo asociado a un objeto (0 a una clase de objetos), cuya ejecucion se
desencadena tras la recepcion de un “mensaje”. Desde el punto de vista del
comportamiento, es lo que el objeto puede hacer. Un método puede producir un
cambio en las propiedades del objeto, o la generacion de un “evento” con un nuevo

mensaje para otro objeto del sistema. (21)

polimorfismo: El término de polimérfico viene del griego y significa “muchas formas”
(poly = muchas, morphos = forma). En ocasiones una operacion tiene el mismo
nombre en diferentes clases. Por ejemplo podria abrir una ventana, una puerta, un
regalo, en cada uno de estos casos, realizara una operacion diferente. En POO, cada

clase sabe como realizar tal operacion. Esto es polimorfismo.

encapsulamiento: La esencia del encapsulamiento es que cuando un objeto trae
consigo su funcionalidad, esta Ultima se oculte. Por ejemplo la mayoria de las
personas que ven televisor no se preocupan de la complejidad electrénica que hay
detras de la pantalla, ni de todas las operaciones que tienen que ocurrir para mostrar
una imagen en la pantalla. Esto es de gran importancia en el mundo del software
porque permite reducir el potencial de errores que pueden ocurrir. En un sistema que

consta de objetos, éstos dependen unos de otros en diversas formas. Si uno falla y



estan ocultas las operaciones de otros objetos sélo es necesario modificar el que fallo
y no el resto. Un objeto tiene que presentar un rostro al mundo exterior para poder

iniciar sus operaciones.

1.7 Marco de Trabajo
El marco de trabajo seleccionado por la direccién del proyecto es Symfony 1.3 debido

a que el mismo esta diseflado para optimizar el desarrollo de las aplicaciones web
mediante algunas de sus principales caracteristicas las cuales se exhiben a
continuacién: separa la légica de negocio, la légica de servidor y la presentacion de la
aplicacion web, proporciona varias herramientas y clases encaminadas a reducir el
tiempo de desarrollo de una aplicacion web compleja y automatiza las tareas mas
comunes, permitiendo al desarrollador dedicarse por completo a los aspectos

especificos de cada aplicacion.

El marco de trabajo Symfony 1.3 est4 basado en un patrén del disefio web conocido

como arquitectura MVC (Modelo-Vista-Controlador), que esta formado por tres capas:

v" El Modelo representa la informacion con la que trabaja la aplicacion, es decir,
su légica de negocio.

v/ La Vista transforma el modelo en una pagina web que permite al usuario
interactuar con ella.

v' El Controlador se encarga de procesar las interacciones del usuario y realiza

los cambios apropiados en el modelo o en la vista.

La arquitectura MVC separa la logica de negocio (el Modelo) y la presentacion (la
Vista) por lo que se consigue un mantenimiento mas sencillo de las aplicaciones. Si
por ejemplo una misma aplicacién debe ejecutarse tanto en un navegador estandar
como un navegador de un dispositivo mévil, solamente es necesario crear una vista
nueva para cada dispositivo; manteniendo el controlador y el modelo original. El
Controlador se encarga de aislar al modelo y la vista de los detalles del protocolo
utilizado para las peticiones (HTTP, consola de comandos, email, entre otras.). El
Modelo se encarga de la abstraccion de la l6gica relacionada con los datos, haciendo
que la vista y las acciones sean independientes de, por ejemplo, el tipo de gestor de

bases de datos utilizado por la aplicacién. (22)



Estructura del proyecto: Aplicaciones, Médulos y Acciones del marco de trabajo

Symfony 1.3.

Un proyecto en el marco de trabajo de Symfony 1.3 cuenta con una jerarquia de
directorios bien definida ya que se organiza de forma légica en aplicaciones las cuales
se ejecutan en modo independiente respecto a otras aplicaciones del mismo proyecto,
cada aplicacion estd compuesta por uno o mas médulos que almacenan las acciones
que representan cada una de las operaciones que se pueden realizar en un moédulo

determinado.

Symfony 1.3 estd4 desarrollado completamente en PHP 5.3. Ha sido probado en
numerosos proyectos reales y se utiliza en sitios web de comercio electrénico de
primer nivel. Symfony es compatible con la mayoria de gestores de bases de datos,
como MySQL, PostgreSQL, Oracle y Microsoft SQL Server. Se puede ejecutar tanto

en plataformas *nix (Unix, Linux, etc.) como en plataformas Windows.
Symfony 1.3 incluye como novedades destacadas:

e rendimiento: Mejora en el rendimiento de todos sus componentes. Las mejoras
mas notables se producen en el sistema de enrutamiento y en una nueva tarea
llamada project:optimize que optimiza el rendimiento de los proyectos en
produccién.

¢ emails: Cuenta con un mecanismo sencillo, potente e integrado para el envio
de emails a través de la libreria SwiftMailer 4, proyecto recientemente
incorporado a la gran familia de Symfony.

e formularios: Sus formularios son tan faciles de extender e intuitivos de utilizar
ya que ahora los formularios incluyen eventos para redefinir faciimente su
comportamiento y se han afadido varios métodos para facilitar su creacién y
uso.

e depuracion: la barra de depuracion web incluye dos nuevos paneles dedicados
a la vista y al envio de emails. El panel de la vista muestra informacién sobre las
plantillas y elementos parciales utilizados para crear la pagina que visualiza el
navegador y también incluye el listado completo de variables disponibles en la

parte de la vista.

e eficiencia: gracias al nuevo cargador automatico de clases, ya no sera
necesario limpiar la caché con el comando symfony cc cada vez que afiades una
nueva clase. Las pruebas unitarias y funcionales también son mas eficientes
porque permiten volver a ejecutar solamente las pruebas que produjeron un error

la Ultima vez.



Ventajas del marco de trabajo Symfony 1.3:

» Permite la internacionalizacion para la traducciéon del texto de la interfaz, los
datos y el contenido de localizacion.

> La presentacion usa templates y layouts® que pueden ser construidos por
disefiadores de HTML® que no posean conocimientos del marco de trabajo.

» Los formularios soportan la validacion automética, lo cual asegura mejor
calidad de los datos en las base de datos y una mejor experiencia para el
usuario.

» El manejo de cache reduce el uso de banda ancha y la carga del servidor.

» La facilidad de soportar autenticacion y credenciales facilita la creacion de
areas restringidas y manejo de seguridad de los usuarios.

> El enrutamiento y las URLSs® inteligentes hacen amigable las direcciones de las
paginas de la aplicacion.

» Las listas son mas amigables, ya que permite la paginacion, clasificacion y
filtraje automaticos.

> Los plugins’ proveen un alto nivel de extensibilidad.

> La interaccion con AJAX® es mucho mas sencilla.

El marco de trabajo Symfony 1.3 hard aportes significativos al sistema informatico
propuesto pues permitird usar de forma rapida las funciones de acceso Ajax para
evitar recargar la pagina, asi como importar codigo reutilizable a través del uso de los
plugins® para el manejo de funcionalidades vinculadas al sistema permitiendo
manipular la autenticacién de los usuarios y credenciales gestionando el acceso que
posee el usuario a la informacion; constituyendo herramienta para el desarrollo del
sistema llevado a cabo por dicho proyecto ya que viene a fin con las prestaciones

solicitadas y el tipo de sistema a desarrollar.

* Layout, utilizado para nombrar al esquema de distribucion de los elementos dentro un disefio.
*HTML, siglas de HyperText Markup Language («lenguaje de marcado de hipertexto»)

® URL Uniform Resource Locator, es decir, localizador uniforme de recurso y se refiere a la direccién
Unica que identifica a una pagina web.

" Es un complemento (o plug-in en inglés) de una aplicacion que se relaciona con otra para aportarle una
funcidn nueva y generalmente muy especifica.

8 Ajax, acrénimo de Asynchronous JavaScript And XML (Javascript asincrono y XML), es una técnica de
desarrollo web para crear aplicaciones interactivas.

% Plugin, aaplicacion que se relaciona con otra para aportarle una nueva funcion .
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1.8 Entorno Integrado de Desarrollo (IDE)
Un IDE es un entorno de programacion que ha sido empaquetado como un programa

de aplicacion, es decir, consiste en un editor de cédigo, un compilador, un depurador y
un constructor de interfaz grafica, los mismos proveen un marco de trabajo amigable
para la mayoria de los lenguajes de programacion tales como C++, PHP, Python, Java
y C# entre otros. (23)

El Entorno Integrado de desarrollo seleccionado por la direccion del proyecto es
Netbeans 6.9.1.

Creacion de Proyectos PHP: Netbeans 6.9.1 provee de una estructura para los
proyectos que se puedan crear junto a este IDE, propone un esqueleto para organizar
el codigo fuente, el editor conjuntamente integra los lenguajes como HTML,
JavaScript'® y CSS™. Ademas NetBeans posee un sistema para examinar todo los
directorios de cada proyecto, haciendo reconocimiento y carga de clases, métodos y
objetos, para acelerar la programacion. (24)

Integracién con Symfony 1.3: Netbeans 6.9.1 se integra de forma idénea con el
marco de trabajo Symfony 1.3 dejando de lado la consola de comandos de Symfony y
permitiendo centrar al desarrollador en la implementacion sobre el IDE, ademés se
encuentra cargadas todas las clases, ayuda en linea.

Editor de Cédigo Fuente: Netbeans 6.9.1 mejora su editor, sobre todo en el editor de
PHP, es mucho méas &agil y a la vez robusto, contiene mas ayuda en linea,

reconocimiento de sintaxis y todo lo que provee la Gltima versién de PHP, la 5.3

Integracion PHP —Prueba de Unidad: Es posible crear pruebas con PHPUnit, para
diferentes funciones, luego realizar la comprobacion y ver todos los resultados. En las
propiedades PHPUnit puede definir una configuracion personalizada de archivos XML,
un archivo de arranque para las opciones de linea de comandos, o una serie de

pruebas a medida, o puede que el IDE genera el codigo esqueleto.

Depuracion de PHP: NetBeans integra muy bien la utilizacion Xdebug, gracias a esto
se puede inspeccionar y examinar cada variable local, establecer puntos de
interrupcién y evaluar el codigo en nuestra légica. El IDE de NetBeans para PHP

también ofrece la linea de comandos de depuracion: La salida del programa PHP

10JavaScript es un lenguaje de programacion interpretado, dialecto del estindar ECMAScript, basado en
prototipos, imperativo, débilmente tipado y dindmico.

11 CSS (Cascading Style Sheets, u Hojas de Estilo en Cascada) es la tecnologia desarrollada por el World
Wide Web Consortium (W3C) con el fin de separar la estructura de la presentacion.



aparece en una pantalla de linea de comandos en el IDE de si mismo y se puede

inspeccionar el cédigo HTML generado sin tener que cambiar a un navegador. (24)

Integracién con Sistemas de Control de Versiones: Esta es una de las condiciones
necesarias para los proyectos y es la posibilidad de contar con la integracién de
sistemas de control de versiones, tales como SVN, CVS, Mercurial y Git.

El Entorno Integrado de Desarrollo integra bien con el lenguaje php 5.0 que
implementa el propio marco de trabajo seleccionado, asi como la vinculacion de forma
directa que existe entre el marco de trabajo de Symfony 1.3 con el IDE antes visto

,brindado un conjunto de comodidades en términos de implementacion.

1.9 Sistema de Gestién de Base de Datos
En la actualidad los Sistemas de Gestién de Base de Datos (SGBD) sirven de interfaz

entre la base de datos, el usuario y las aplicaciones que la utilizan, teniendo como
propésito manejar de manera clara, sencilla y ordenada un conjunto de datos que

posteriormente se convertirdn en informacion relevante para una organizacion.

Seguidamente se exponen las caracteristicas del Sistema de Gestion de Base de
Datos seleccionado por el equipo de desarrollo asi como los argumentos de su

seleccion.

1.9.1 PostgreSQL
PostgreSQL es un servidor de base de datos objeto relacional libre, liberado bajo la

licencia BSD. Como muchos otros proyectos open source, el desarrollo de
PostgreSQL no es manejado por una sola compafiia sino que es dirigido por una
comunidad de desarrolladores y organizaciones comerciales las cuales trabajan en su
desarrollo, dicha comunidad es denominada el PGDG (PostgreSQL Global
Development Group). Fue el pionero en muchos de los conceptos existentes en el
sistema objeto-relacional actual, incluido, mas tarde en otros sistemas de gestién
comerciales. PostgreSQL es un sistema objeto-relacional, ya que incluye

caracteristicas de la orientacion a objetos explicadas en epigrafes anteriores. (25)

1.9.1.1 Caracteristicas de PostgreSQL:
> Implementacion del estandar SQL92/SQL99.

> Soporta distintos tipos de datos, ademas del soporte para los tipos base,
también soporta datos de tipo fecha, monetarios, elementos graficos, datos
sobre redes (MAC, IP...), cadenas de bits, etc. También permite la creacién de

tipos propios.



Incorpora una estructura de datos array™?.
Incorpora funciones de diversa indole: manejo de fechas, geométricas,
orientadas a operaciones con redes, etc.

> Permite la declaracion de funciones propias, asi como la definicion de
disparadores.
Soporta el uso de indices, reglas y vistas.
Incluye herencia entre tablas (aunque no entre objetos, ya que no existen), por
lo que a este gestor de bases de datos se le incluye entre los gestores objeto-
relacionales.

> Permite la gestion de diferentes usuarios, como también los permisos

asignados a cada uno de ellos.

PostGreSQL es un gestor de bases de datos disponible en casi cualquier Unix (34
plataformas en la Ultima version estable), y una versién nativa de Windows, usando
una estrategia de almacenamiento de filas llamada MVCC™ para conseguir una mejor
respuesta en ambientes de grandes volimenes, teniendo un mantenimiento y ajuste
mucho menor que los productos de los proveedores comerciales. Conservando todas
las caracteristicas, estabilidad y rendimiento dando al traste con las necesidades que
plantea el proyecto productivo Sistema de Gestion Fiscal 1l, dado por las
caracteristicas potenciales del gestor y su gratitud, ademas que los distintos procesos
de negocio requieren el almacenamiento y procesamiento de grandes volumenes de

informacion asi como de estabilidad en dichas operaciones.

1.10 ORM-Mapeo de Objeto Relacional
Propel es un grupo de Mapeo de Objeto Relacional (ORM) para PHP5. Le permite

acceder a su base de datos utilizando un conjunto de objetos, que proporciona un
interfaz sencilla para almacenar y recuperar datos dandole al desarrollador de
aplicaciones web, las herramientas para trabajar con bases de datos de la misma
manera se trabaja con otras clases y objetos en PHP, ya que le da a su base de datos
una API bien definida utilizando los estandares de PHP5 OO - Excepciones, carga

automética e iteradores. (26)

Propel utiliza PDO™ como capa de abstraccion, y la generacion de codigo para

eliminar la carga de la introspecciéon en tiempo de ejecucion. Por lo tanto Propel es

12Tipo de dato el cual almacena una secuencia de objetos definida por el desarrollador.
BMulti-Version para el control de concurrencia.
¥ppO, solo funciona con php5 y permite cadenas de conexion de drivers especificos.



rapido, implementa todos los conceptos clave de las capas ORM maduras: el patrén
ActiveRecord™, validadores, los comportamientos, herencia de tablas, la ingenieria
inversa a una base de datos existente, conjuntos anidados, las transacciones anidadas
y la carga diferida. Propel se ha creado para los desarrolladores que necesitan

mantener el control de su codigo.

Propel facilita cambiar su sistema de gestion de base de datos en el curso del
proyecto, ya que soporta los siguientes gestores de base de datos: MySQL,
PostgreSQL, SQLite, MSSQL y Oracle.

1.11 Capa de Presentacion o Vista
El manejo de la capa de presentacién de un sistema informatico constituye paso

fundamental para la obtencién de un producto eficiente y a la vez agradable para el
usuario final es por ello que luego de hacer un analisis sobre las distintas herramientas
dedicadas al manejo de la vista se selecciona Ajax con JQuery debido al buen manejo
de las funciones JavaScript y html dinamico, permitie ademas la confeccion de vistas
dinAmicas que permitan intercambiar informacién con el servidor y la base de datos sin
necesidad de recargar la pagina completa y nos facilitara el disefio de paginas
haciendo uso de su vinculacion con AJAX asi como su facilidad de uso y su cualidad
de ser liviana ademas de su portabilidad. (27)

1.12 Control de versiones
Contar con un respaldo del sistema informatico propuesto en la investigacién tanto

como para recuperar informacién perdida asi como para tener un control de las
versiones del producto, constituye prioridad para el equipo de desarrollo. Luego de
hacer un andlisis de distintas herramientas dedicadas al control de versiones se

selecciona Subversion'® debido a las ventajas que brinda:

» Se sigue la historia de los archivos y directorios a través de copias vy
renombrados.

» Las modificaciones (incluyendo cambios a varios archivos) son atémicas.

» La creacion de ramas y etiquetas es una operacién mas eficiente; Tiene costo
de complejidad constante (O(1)) y no lineal (O(n)). (28)

» Se envian soélo las diferencias en ambas direcciones.

B ActiveRecord, facilita el entendimiento del cédigo asociado a base de datos y encapsula la l6gica
especifica haciéndola més facil de usar para el programador.

16 Software de sistema de control de versiones disefiado especificamente para reemplazar al popular CVS,
el cual posee varias deficiencias. Es software libre bajo una licencia de tipo Apache/BSD y se le conoce

también como svn por ser ese el nombre de la herramienta utilizada en la linea de 6rdenes.



» Puede ser servido mediante Apache permitiendo que cualquier tipo de cliente
utilice Subversion en forma transparente.

» Maneja eficientemente archivos binarios. (29)

» Permite selectivamente el bloqueo de archivos. Se usa en archivos binarios
gue, al no poder fusionarse facilmente, conviene que no sean editados por mas

de una persona a la vez.

Subversion es conocido en la comunidad de software libre y se utiliza en muchos
proyectos, incluyendo la fundacion del software de Apache constituyendo un
precedente que contribuird al equipo de desarrollo realizar un chequeo del sistema
informatico llevando el control de las versiones obtenidas asi como obtener una

version del sistema en caso de pérdidas.

1.13 Prototipado
Los prototipos de interfaz no funcional proporcionan una vista cercana a co6mo quedara

implementada una determinada vista del sistema por lo que se requiere de una
herramienta capaz de facilitar la obtencibn de prototipos meramente confiables.
Haciendo un estudio se encuentra como herramienta a fin a las necesidades del
equipo de desarrollo a axure 5.5 ya que es una simple extension de Firefox contando
con una potencia y flexibilidad considerables. Permite crear proyectos con varias
pantallas, en las cuales es posible afiadir cualquier elemento de una libreria tipica
(botones, tablas, cajas de activacion y deslizadores), dando una idea exacta del
resultado final, es sencillo y cémodo. (30)

1.14 Pruebas
Las pruebas son un paso importante en el proceso de culminaciéon de un sistema

informatico ya que permiten aumentar la calidad de los mismos reduciendo el nimero
de errores no detectados y disminuyendo el tiempo transcurrido entre la aparicion de

un error y su deteccién.

La metodologia XP divide las pruebas del sistema en dos grupos (Beck 1999) las
pruebas unitarias, encargadas de verificar el codigo y disefiada por los programadores,
y pruebas de aceptacion o pruebas funcionales destinadas a evaluar si al final de una

iteracion se consiguio6 la funcionalidad requerida disefiadas por el cliente final. (31)

1.14.1 Pruebas Funcionales o de Aceptacion
Las pruebas funcionales o de aceptacion son la mejor forma de probar que se tiene un
sistema informético con las caracteristicas que desea el cliente, desde la peticion

realizada por el navegador hasta la respuesta enviada por el servidor. Las pruebas



funcionales prueban todas las capas del sistema informatico digase el sistema de

enrutamiento, el modelo, las acciones y las plantillas. (31)

Las pruebas de aceptacion son una parte integral del desarrollo incremental segun lo
practicado por la metodologia XP. Todas las historias de usuario son apoyadas por las
pruebas de aceptacion, las cuales son definidas por el cliente en el sistema. Estas
pruebas se realizan frente a los temores de que el negocio ha sido mal entendido por
parte del equipo de desarrollo. Las pruebas de aceptacion significan la satisfaccion del
cliente con el producto desarrollado y el final de una iteracion y el comienzo de la
siguiente. Las pruebas de aceptacion exigen al cliente a profundizar en su
conocimiento del dominio y, precisamente, afirmar lo que el sistema informatico debe
hacer en circunstancias especificas, por esto, el cliente es la persona adecuada para

disefiar las pruebas de aceptacioén.

En la presente investigacién se propone el desarrollo de las pruebas funcionales o de
aceptacion como otra alternativa de validacion del sistema informéatico. El cliente hara
un disefio de sus propias pruebas las cuales estardn acorde con las historias de
usuarios propuestas a implementar al inicio del desarrollo del sistema informéatico,

describiéndose las entradas y salidas para el sistema informatico.

1.14.2 Pruebas unitarias
Las pruebas unitarias son las formas de probar el correcto funcionamiento en cédigo

de un sistema informético, facilitando que cada uno de los médulos que componen

dicho sistema funcione correctamente por separado.

En la presente investigacion se propone ir afiadiendo pruebas unitarias para que se
encuentren y solucionen errores en el sistema informatico propuesto trayendo consigo
gue después de distintas iteraciones el cddigo no sélo sea adecuado, sino que cada

vez sea mayor el porcentaje del sistema que este cubierto por pruebas.

El principal problema de las librerias para crear pruebas es que son bastante dificiles
de aprender a manejar. Por este motivo el marco de trabajo Symfony 1.3 incluye su
propio marco de trabajo para pruebas llamado Lime ya que proporciona el soporte

para las pruebas unitarias, es mas eficiente que otros marcos de trabajo. (22)

El marco de trabajo Lime estd orientado al desarrollo de pruebas PHP y tiene las

siguientes ventajas:

» Ejecuta los archivos de prueba en un entorno independiente para evitar
interferencias entre las diferentes pruebas. No todos los marcos de trabajo
orientados a la realizacion pruebas garantizan un entorno de ejecucion “limpio”

para cada prueba.



» Las pruebas de Lime son faciles de leer y sus resultados también lo son. En los
sistemas operativos que lo soportan, los resultados de Lime utilizan diferentes
colores para mostrar de forma clara la informacion mas importante.

» Symfony 1.3 utiliza Lime para sus propias pruebas, por lo que el codigo fuente
de Symfony 1.3 incluye muchos ejemplos reales de pruebas unitarias.

» El nucleo de Lime se valida mediante pruebas unitarias.

La solucién informética incluird estas pruebas haciendo uso de las siguientes métricas:
complejidad cliclomética: Mide la complejidad estructural del cédigo calculando el
namero de rutas de acceso del cédigo diferente del flujo del programa ya que el
programa que tenga un flujo de control complejo requerird mas pruebas para lograr

una buena cobertura de cédigo y serd mas dificil de mantener.

tamafio operacional de la clase(TOC): Esta dada por el nimero de funcionalidades
asignadas a cada una de las clases del sistema informatico propuesto en la
investigacion evaluando los siguientes atributos de calidad:

» responsabilidad: Un aumento del TOC implica un aumento de la
responsabilidad asignada a la clase.

» complejidad de implementacion: Un aumento del TOC implica un aumento
de la complejidad de implementacién de la clase.

> Redtilizacion: Un aumento del TOC implica una disminucion del grado de

reutilizacion de la clase.

1.15 Conclusiones Parciales
El estudio de las tendencias del desarrollo web actual, asi como la justificacion de las

tecnologias que se adecuan a las necesidades del proyecto productivo SIGEF Il ha
sido el objetivo de este capitulo; de este estudio resultaron seleccionadas las

siguientes herramientas y tecnologias:

» Metodologia de desarrollo agil XP.

Herramienta CASE: Visual Paradigm for UML.

Lenguaje de Modelado UML.

Sistema Gestor de Base de Datos: Postgresql 8.4.
Herramienta de prototipado: AxurePro 5.5.

Herramienta para el control de versiones: Subversion 1.2
ORM: Propel 1.6.

vV V V V V V



2 Capitulo 2: Planificacion, diseno e

implementacion

El siguiente capitulo justifica la obtencion de un conjunto de artefactos de la

metodologia XP en su aplicacion al desarrollo del sistema informético para las fases:

Planificacién,

Disefio y Desarrollo,

donde se documentan

los

elementos

imprescindibles para que se obtenga como resultado un producto con la calidad

requerida por el usuario final, haciéndose muestra de estos en la Figura 2.

Fases y artefactos generados en la metodologia XP

Programacion Extrema

l. Planificacion

II. Disefio

Ill. Desarrollo

IV. Pruebas

|

1. Historias de Usuario

1. Metafora del Sistema

1. Disponibilidad del cliente

1. Implantacion

|

|

|

2. Plan de Entregas

2. Tarjetas CRC

2. Unidad de Pruebhas

2. Pruebas de Aceptacion

3. Velocidad de Proyecto

3. Soluciones Puntuales

3. Programacion por parejas

|

4. |teraciones

5. Rotaciones

6. Reuniones

I

4. Funcionalida minima

5. Reciclaje

Figura 2. Fases de la metodologia XP.

2.1 Planificacion

4. Integracion

La metodologia de desarrollo de software XP muestra la planificacion como un

permanente dialogo entre el usuario final y el equipo de desarrollo; definiéndose lo que

el software tiene que resolver para que genere algun valor, la parte del software que

debe hacerse primero, lo que se necesita hacer para saber si el hegocio requiere o no

de la informatizacion a través de un software, fechas de entrega de las primeras




versiones del software, la organizacion del trabajo y el equipo de desarrollo y por Gltimo
se detalla dentro de una version del producto los problemas que deben de ser resueltos
con caracter urgente. (31)

2.1.1 Historias de Usuario

Las historias de usuario son descritas por los propios clientes, tal y como ven ellos las
necesidades del sistema. Por tanto seran descripciones cortas y escritas en el lenguaje
del usuario, sin terminologia técnica, las mismas conducen el proceso de creacion de las
pruebas de aceptacion las cuales se utilizaran para verificar que las historias de usuario
han sido implementadas correctamente, la principal diferencia es el nivel de detalle. El
nivel de detalle de las historias de usuario debe ser el minimo posible que permita
hacerse una ligera idea de cuanto costara implementar el sistema, siendo los
desarrolladores los que hacen una estimaciéon de cuanto tiempo, les llevara implementar
cada historia de usuario (31). Las historias de usuario proporcionaran los detalles sobre

la estimacion del riesgo y cuanto tiempo conllevara la implementacién de la misma.
Historias de Usuario detectadas:
» Configuracion basica de acceso
Gestion de recurso

>
» Configuracion avanzada de acceso
>

Gestion de usuarios

Historia de usuario correspondiente a la “configuracion basica de acceso” en cargada de
gestionar el acceso hasta un nivel de acciones a ser ejecutadas en el sistema

informatico:

Historia de Usuario

Numero: 1 Nombre Historias de usuario: Configuracion basica de acceso.

Modificacion de Historia de Usuario NUmero:

Referencia:

Programador: Felipe Hernandez Salazar Iteracion Asignada: 1

Prioridad en Negocio: Alta

(Alta/Media/Baja) Puntos Estimados(dias): 15

Riesgo en Desarrollo: Bajo

(Alto/Medio/Bajo) Puntos Reales(dias): 24

Descripcion:

Inicia cuando el Administrador del sistema desde el mend Herramientas pulsa la opcion Configurar el
acceso basico donde podra establecer un nivel de acceso personalizado a cada parte del sistema en cuestion
estableciendo a quien le sera accesible una determinada aplicacion asi como a las acciones perteneciente a




cada uno de los modulos, se especificara si se debe de estar autenticado en el sistema para acceder a las
partes que lo componen.

Observaciones:

Tabla 1. Historia de usuario Configuracién basica de acceso.

1]

Historia de usuario correspondiente a la “configuracion avanzada de acceso’
encargada de gestionar el acceso hasta un nivel de objeto del domino:

Historia de Usuario

Numero: 3 Nombre Historias de usuario: Configuracién avanzada de acceso.

Modificacion de Historia de Usuario NUumero:

Referencia:

Programador: Felipe Hernandez Salazar Iteracién Asignada: 3

Prioridad en Negocio: Alta

(Alta/Media/Baja) Puntos Estimados(dias): 21

Riesgo en Desarrollo: Bajo

(Alto/Medio/Bajo) Puntos Reales(dias): 31

Descripcion:

Inicia cuando el Administrador del sistema desde el menu Herramientas pulsa la opcion Configurar el
acceso avanzado donde podra especificar que privilegios poseen los usuarios del sistema sobre
determinados objetos que el sistema hace persistente, logrdndose separar de sus privilegios sobre un
determinado objeto a los usuarios del sistema especificando el objeto persistente en cuestion para ambos
casos.

Observaciones:

Tabla 2. Historia de Usuario Configuracidon avanzada de acceso.

2.1.2 Requisitos

Una vez realizadas por el cliente las distintas historias de usuarios se procede a
documentar las necesidades del mismo capturando los requisitos identificados a partir
de las historias de usuario. Los requisitos son la base para un desarrollo exitoso asi
como para una plena conformidad con el entregable final. A continuacion se muestra el
listado de requisitos definidos para el sistema informatico propuesto por la

investigacion.

2.1.2.1Requisitos funcionales
Los requisitos funcionales muestran las caracteristicas requeridas por el sistema

informatico propuesto, que expresan una capacidad de accion del mismo, una
funcionalidad o comportamiento interno; generalmente expresada en una declaracion

en forma verbal. (32)

A continuacion se listan los requisitos funcionales detectados para el sistema
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Listar las aplicaciones del sistema.

Listar médulos de una aplicacion seleccionada.

Listar dado un médulo sus acciones.

Listar los recursos del sistema.

Mostrar estado del recurso seleccionado.

Registrar nuevo recurso.

Guardar configuracion bésica.

Listar identificadores dado un recurso.

Listar usuarios que posean algun privilegio sobre el recurso seleccionado.
Listar privilegios inferiores al que posee el usuario seleccionado que tiene algun
privilegio sobre el recurso seleccionado.

Listar usuarios que no posean ningun privilegio sobre el recurso seleccionado.
Listar conjunto de privilegios a ser otorgados sobre el recurso seleccionado.

Guardar configuracion avanzada.

2.1.2.2Requisitos no funcionales

Los requisitos no funcionales definen propiedades del sistema informético que se

desea como producto final. Estos requisitos son normalmente a los que debe apuntar

la arquitectura y si estos no son cumplidos, el sistema informatico propuesto puede no

funcionar o el cliente simplemente no aceptar el producto. (32)

apariencia o interfaz externa:

>
>

El sistema tiene que ofrecer una interfaz amigable, facil de operar.

El sistema tiene que mantener la linea de disefio establecida para la institucion
que mantiene la uniformidad y representatividad de la misma.

Las interfaces tienen que ostentar un disefio sencillo, con pocas entradas,
permitiendo un balance adecuado entre funcionalidad y simplicidad de tal

manera que no se haga dificil para los usuarios la utilizacién del sistema.

usabilidad:

>

El software tendrd siempre la posibilidad de ayuda disponible para cualquier
tipo de usuario, lo que le permitira un avance considerable en la explotacién de
la aplicacion en todas sus funcionalidades.

Existiran servidores locales con capacidad necesaria para el procesamiento de
las solicitudes del conjunto de aplicaciones de las diferentes oficinas.

Las aplicaciones siempre solicitaran los datos a través del servidor local.



Desde cada servidor local se establecera la conexién con servidores centrales
para mantener la actualizacion de los datos en ambos sentidos.

El tiempo de entrenamiento requerido para que usuarios normales y avanzados
sean productivos operando el sistema es de 15 dias.

» Tiene poseer una interfaz agradable para el cliente.
soporte:
» Tiene que brindar soporte para grandes volimenes de datos y velocidad de
procesamiento.
» El sistema tiene que ser multiplataforma.
seguridad:
» Tiene que brindar una proteccion contra acciones no autorizadas o que puedan
afectar la integridad de los datos.
» El sistema tiene mantener en todo momento la seguridad de la informacién
asegurando la autenticidad de la misma.
» La seguridad se establecera por roles que se le asignaran a los usuarios que
interactten con el sistema.
» El software brindara solamente aquellas funcionalidades que competen a la
unidad ejecutora donde esté implantado.
hardware:
> Memoria RAM 256 MB o superior.
> Disco duro de 20 GB o superior.
> Procesador Intel® a 1 GHz. de velocidad de procesamiento o superior.
> Tarjeta de red Ethernet.
> El sistema tiene que interactuar con dispositivos de impresién (IMPRESORA
HP 1018 LASERJET).
software:
» Debe tener el sistema operativo con entorno de escritorio grafico,
preferentemente GNU/Linux en cualquiera de sus versiones.
» Debe poseer un navegador web para acceder al sistema informético,

preferentemente el Morzilla Firefox 3.6 0 version superior.



2.1.3 Plan de Iteracion

Tomando como base cada una de las historias de usuarios y el esfuerzo que se
requiere para el desarrollo de estas, se procede a fragmentar el trabajo en distintas
iteraciones; obteniendo un trabajo incremental, donde la piedra angular es la
comunicacion entre el equipo de desarrollo y el cliente. El equipo de desarrollo
precede a dividir la confeccién del sistema informatico en 4 iteraciones; las cuales

equilibraran las distintas secuencias de trabajo.

A continuacion se describen cada una de las iteraciones propuestas donde la duracién
total de iteraciones en dias se obtiene a partir del esfuerzo en dias estimado por el
desarrollador para implementar cada historia de usuario:

Duracion total

Iteracion Historias de Usuario . ; .
iteraciones (dias)
Iteracion 1 Configuracién basica de acceso. 15
Iteracion 2 Gestion de recurso. 7
., Configuraciéon avanzada de
Iteracion 3 g 21
acceso.
Iteracion 4 Gestién de usuarios. 15

Tabla 3. Plan de Iteracion

2.1.4 Plan de Entrega
Ya elaboradas por el cliente las distintas historias de usuarios y confeccionado por los

desarrolladores el plan de iteracién se procede a la confeccién del plan de entrega con
la intencion de que los mismos obtengan una estimacion real en cuanto a nivel de
detalle se refiere, fijandose un periodo de tiempo sobre el cual se debe implementar
cada historia de usuario definiéndose el grado de dificultad de la misma. El Plan de
Entrega posibilita la obtencion de una clasificacion teniendo en cuenta el riesgo que se
corre a la hora de implementar la historia. Estos datos se almacenan en campos que
permanecen vacios en la historia de usuario, el responsable de llenar estos datos es
Unicamente el programador una vez que haya hecho el andlisis requerido de los
mismos.

A continuacion se presenta el plan de entrega elaborado por el equipo de desarrollo
donde se reflejan las fechas de entregas para las primeras versiones de las historias

de usuario:



Artefacto Hito Entrega

Configuracion basica de acceso. Final de la primera iteracion. | 2/02/2012

_ Final de la segunda iteracion. | 16/02/2012
Gestion de recurso.

_ _ Final de la tercera iteracion. | 20/03/2012
Configuracién avanzada de acceso.

_ _ Final de la cuarta iteracion. 12/04/2012
Gestion de usuarios.

Tabla 4. Plan de entrega.

2.2 Disefio
En la metodologia de desarrollo de software XP se aprecia una simplicidad en el

disefio, pues esta permite elegir una “metafora” de sistema, un conjunto de nombres
ilustrados de la realidad, al usar tarjetas CRC. Se debe disefiar la solucién mas simple
que pueda funcionar y ser implementada en un momento determinado del proyecto. La

complejidad innecesaria y el codigo extra debe ser removido inmediatamente. (31)

2.2.1 Patrones
Los patrones son una disciplina de resolucion de problemas reciente en la ingenieria

del software que ha emergido en mayor medida de la comunidad de orientacion a
objetos, aunque pueden ser aplicados en cualquier ambito de la informética y las
ciencias en general. Los patrones tienen raices en muchas areas y constituyen un
modelo que se puede seguir para realizar algo, surgen de la experiencia de seres
humanos al tratar de lograr ciertos objetivos. Los patrones capturan la experiencia

existente y probada para promover buenas practicas.

A continuaciéon se muestran los distintos patrones empleados en el desarrollo del

sistema informético propuesto.

2.2.1.1Patréon Aquitectdnico
Un patrén arquitecténico de software describe un problema particular y recurrente del

disefio, que surge en un contexto especifico, y presenta un esquema genérico y

probado de su solucion.

A continuacion se presenta el patron arquitectonico utilizado para la realizacion del

sistema informatico.

El patron arquitecténico modelo vista controlador (MVC) que incluye el marco de
trabajo seleccionado para el desarrollo del sistema informatico propuesto en la
investigacion, separa la l6gica de negocio y la presentacion estd formado por tres

capas:




» ElI modelo representa la informacion con la que trabaja la aplicacién, es
decir, su légica de negocio, el marco de trabajo Symfony 1.3 almacena todos
los ficheros y clases vinculadas al modelo de datos en el directorio model/ el
cual se encuentra dentro del directorio lib/ del sistema informatico.

» La vista transforma el modelo en una pagina web que permite al usuario
interactuar con ella. En Symfony 1.3 las plantillas php se alojan en el directorio
template/ de cada médulo y aplicacion.

» El controlador se encarga de procesar las interacciones del usuario y realiza los
cambios apropiados en el modelo o en la vista. Cada peticidn es procesada por
un controlador frontal los cuales demandan dichas labores a las acciones las

cuales se encuentran agrupadas en modulos.

2.2.2 Patrones de disefo
Un patrén de disefio es una descripcién de clases y objetos comunicandose entre si

adaptada para resolver un problema de disefio general en un contexto particular.
Identifican: Clases, Instancias, Roles, Colaboraciones y la distribucion de

responsabilidades.

Los patrones de disefio utilizados para el desarrollo del sistema informatico son los

gque se presentan a continuacion.

2.2.2.1 Patrones GRASP

Los patrones GRASP describen los principios fundamentales de disefio de objetos
para la asignacién de responsabilidades. Constituyen un apoyo para la ensefianza que
ayuda a entender el disefio de objeto esencial y aplica el razonamiento para el disefio

de una forma sistematica, racional y explicable. (33)

creador: La aplicacion que maneja la seguridad del sistema informatico (SEG) esta
formada por un moédulo que contiene una clase actions.class.php donde se alojan las
distintas acciones que permite dicho subsistema, siendo posible en dichas acciones la
creacion de los objetos de las clases persistentes que se almacenan en la base de

datos siendo la clase actions.class.php la creadora de dichos objetos.

experto: Se usa el marco de trabajo para el mapeo *'de objetos relacionales propel
haciéndose notable este patrén el cual encapsula toda la légica de los datos

generando clases funcionales anélogas a la entidades de la base de datos. Siendo las

" El mapeo objeto-relacional (mas conocido por su nombre en inglés, Object-Relational mapping, o sus
siglas O/RM, ORM, y O/R mapping) es una técnica de programacion para convertir datos entre el sistema
de tipos utilizado en un lenguaje de programacion orientado a objetos y el utilizado en una base de datos
relacional, utilizando un motor de persistencia



mismas expertas en manejar la informacién pertinente a la entidad a la cual

representan.

controlador: Los pedidos que se realizan al subsistema de seguridad SEG son
manejados por su controlador frontal SEG.php constituyendo un Unico punto de
entrada a la aplicacion pues cada pedido es chequeado con el sistema de

enrutamiento del subsistema construyendo una url confiable.

alta Cohesion: el marco de trabajo Symfony 1.3 asigna las responsabilidades
posibilitando una alta cohesion pues cada clase actions.class.php define las acciones
sobre cada una de las plantillas php y tributa a otras creando objetos y realizando
operaciones.Luego sus funcionalidades se encuentran estrechamente relacionadas lo

cual garantiza la flexibilidad del sistema informatico ante cambios eminentes.

bajo acoplamiento: En el sistema informatico propuesto solo existe un nivel de
herencia en la jerarquia propuesta asi como la herencia propuesta por el marco de
trabajo utilizado es limitada haciendo uso de un bajo acoplamiento pues cada clase
actions.class.php hereda solamente de sfActions logrando un bajo acoplamiento entre

clases.

2.2.2.2Patrones GoF
Los patrones de disefio GoF se caracterizan por indicar resoluciones técnicas basadas

en Programacion Orientada a Objetos (POO). En ocasiones tienen mas utilidad con
algunos lenguajes de programacién y en otras son aplicables a cualquier lenguaje,
ademas favorecen la reutilizacion de cddigo pues ayudan a construir un software

basado en la reutilizacion.(34)

creacionales: Instancia Unica (en el inglés Singleton): Garantiza la existencia de una
Unica instancia para una clase y la creacion de un mecanismo de acceso global a
dicha instancia, siendo asi con el objeto usuario el cual se accede desde el método
getUser() desde el controlador, no siendo asi en las platillas en donde se obtiene a
partir del objeto sf user siendo la salida de ambos el mismo objeto del usuario
garantizadndose que una vez que el usuario inicie seccion se acceda a sus datos desde

una Unica instancia.

estructurales: Decorador (en el inglés Decorator): Afiade funcionalidad a una clase,
dindmicamente. El archivo layout.php, que también se denomina plantilla global,
almacena el codigo HTML que es comun a todas las paginas de la aplicacién, para no
tener que repetirlo en cada pégina. El contenido de la plantilla se integra en el Layout

decorando la misma.



2.2.3 Tarjetas CRC (Cargo o Clase, Responsabilidad y Colaboracién)
Las tarjetas CRC permiten desprenderse del método basado en procedimientos y

trabajar con una metodologia basada en objetos, asi el programador se centra y
comienza a apreciar el desarrollo orientado a objetos olviddndose de los malos habitos
de la programacion clasica. Las tarjetas CRC representan objetos; la clase a la que
pertenece el objeto se escribe en la parte de arriba de la tarjeta, a modo de titulo, en
una columna a la izquierda se escriben las responsabilidades u objetivos que debe
cumplir el objeto y a la derecha, las clases que colaboran con cada responsabilidad.
(31)

A continuacion se muestran las clases de disefio identificadas por el equipo de
desarrollo asi como las tarjetas CRC correspondientes a cada una de ellas.

Clases:

Thsegacl.
Thsegidentidadobijeto.
Thpersona.
Nsegrecurso.
Nsegpermisoobjeto.
Initseg.

SegfiltroPDC.
SedfiltroCLEP.

Parseoacciones.
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A continuacion se muestra la informacion correspondiente a la tarjeta CRC
correspondiente a la clase Tbsegidentidadobjeto que por su significacion desde el
punto de vista del negocio se decide mostrar estando conformada por dos

funcionalidades relacionadas con la clase Nsegrecurso:

Clase: Thsegidentidadobjeto

Responsabilidad Clases relacionadas
Registrar una identidad para cada recurso del sistema. e Nsegrecurso
Obtener una identidad de un objeto dado. e Nsegrecurso

Tabla 5. Tarjeta CRC: Tbsegidentidadobjeto.

A continuacion se muestra la informacién correspondiente a la tarjeta CRC

correspondiente a la clase Thsegacl que por su significacion desde el punto de vista




del negocio se decide mostrar estando conformada por tres funcionalidades
relacionadas, las cuales se relacionan con las clases Thseidentidadobjeto, Tbpersona y
Nsegpermisoobjeto:

Clase: Thsegacl

Responsabilidad Clases relacionadas

Registrar privilegios que posee un usuario sobre un e Tbsegidentidadobijeto.
determinado recurso del sistema.
¢ Nsegpermisoobjeto.

e Tbpersona.

Obtener privilegios que posee un usuario sobre un e Tbsegidentidadobjeto.
determinado recurso del sistema.
¢ Nsegpermisoobijeto.

e Thpersona.

Separar privilegios que posee un usuario sobre un ¢ Thsegidentidadobjeto.

recurso del sistema.
¢ Nsegpermisoobijeto.

e Thpersona.

Tabla 6. Tarjeta CRC: Thsegacl.

A continuacibn se muestra la informacién correspondiente a la tarjeta CRC
correspondiente a la clase SegfiltroPDC que por su significacion desde el punto de
vista del negocio se decide mostrar estando conformada por tres futuras

funcionalidades relacionadas con la clase Thsegacl:

Clase: SedfiltroPDC

Responsabilidad Clases
relacionadas

Comprobar si el usuario autenticado en el sistema posee e Thsegacl
privilegios necesarios para ver detalles del rollo laborar

solicitado

Comprobar si el usuario autenticado en el sistema posee e Tbsegacl

privilegios necesarios para actualizar el rollo laborar solicitado.

Hacer propietario al usuario autenticado en el sistema que e Thsegacl
adicione un nuevo rollo laboral.

Tabla 7. Tarjeta CRC: SedfiltroPDC




A continuacion se muestra la informacién correspondiente a la tarjeta CRC

correspondiente a la clase Initsecurity que por su significacion desde el punto de vista

del negocio se decide mostrar encargada de informatizar el acceso hasta un nivel de

acciones conformada por seis funcionalidades relacionadas las cuales no cuentan con

dependencias de clases externas:

Clase: InitSecurity

Responsabilidad

Clases
relacionadas

Listar aplicaciones del sistema.

Crear fichero security.yml en el directorio config de la
aplicacion seleccionada.

Listar médulos dada una aplicacion.

Crear fichero security.yml en el directorio config de un médulo
dado.

Crear si no existe el directorio config dentro del médulo
seleccionado.

Escribir en el fichero security.yml la configuracion
seleccionada.

Tabla 8. Tarjeta CRC: InitSecurity

A continuacibn se muestra la informacién correspondiente a la tarjeta CRC

correspondiente a la clase parseoacciones que por su significacién desde el punto de

vista del negocio se decide mostrar, la misma es encargada de obtener las acciones

correspondientes a un médulo dado conformada por una funcionalidad la cual no tiene

ninguna dependencia con clase externa:

Clase: Parseoacciones

Clases
relacionadas

Dado un médulo listar el conjunto de acciones que posee

Tabla 9. Tarjeta CRC: Parseoacciones

A continuacion se muestra la informacion correspondiente a la tarjeta CRC

correspondiente a la clase SedfiltroCLEP que por su significacion desde el punto de

vista del negocio se decide mostrar, la cual es encargada de filtrar las peticiones del




cliente controlando asi el acceso al subsistema CLEP, se encuentra conformada por

tres futuras funcionalidades relacionadas con la clase Tbsegacl:

Clase: SegfiltroCLEP

Responsabilidad Clases
relacionadas

Comprobar si el usuario autenticado en el sistema posee e Tbsegacl
privilegios necesarios para ver detalles del dictamen solicitado

Comprobar si el usuario autenticado en el sistema posee e Tbsegacl
privilegios necesarios para actualizar el dictamen solicitado.

Hacer propietario al usuario autenticado en el sistema que e Tbsegacl
adicione un nuevo dictamen.

Tabla 10. Tarjeta CRC: SedfiltroCLEP

A continuacibn se muestra la informacién correspondiente a la tarjeta CRC
correspondiente a la clase Nsegpermisoobjeto que por su significacién desde el punto
de vista del negocio se decide mostrar, la cual es conformada por tres funcionalidades

gue no poseen dependencias de clases externas:

Clase: Nsegpermisoobjeto

Responsabilidad Clases
relacionadas

Obtener un permiso dado su identificador. -

Obtener un permiso dado su nombre. -

Obtener todos los permisos disponibles en el sistema. -

Tabla 11. Tarjeta CRC: Nsegpermisoobjeto

Tarjeta CRC correspondiente a la clase Nsegrecurso conformada por tres futuras

funcionalidades que no poseen dependencias de clases externas:

Clase: Nsegrecurso

Responsabilidad Clases
relacionadas

Obtener un recurso dado su identificador. -

Obtener todos los recursos del sistema. -

Obtener recurso seleccionado. -

Tabla 12. Tarjeta CRC: Nsegrecurso




A continuacion se muestra la informacién correspondiente a la tarjeta CRC
correspondiente a la clase Thpersona que por su significacion desde el punto de vista
del negocio se decide mostrar estando conformada por tres funcionalidades que no

poseen dependencias de clases externas:

Clase: Tbpersona

Responsabilidad Clases
relacionadas

Obtener una persona dado su identificador. -

Obtener todas las personas del sistema. -

Obtener recurso seleccionado. -

Tabla 13. Tarjeta CRC: Thpersona

2.2.4 Disefio de base de datos

La creaciéon del modelo de datos constituye prioridad en la abstraccion para la creacion
de la base de datos siendo posible esto a través de un grupo de herramientas las
cuales describen los datos y las relaciones que existen entre ellos. Haciendo uso de
diagrama entidad relacién de la herramienta CASE Visual Paradigm for UML se realiz6

el siguiente modelo de datos:

@ Tb
|/ idpersona integer(10)
[] usuario varchar(20) U
[ telefono varchar(20)
[J] sh1_password  varchar(40) Tosgad D
s = T T oo
[ edad integer®  [lF------ :: ‘v:’s”"m int:;rrf —C 7" - [ enominacion  varchar(20)
% ::?m :mg;gi S ididontidadobjoto  integer(10) (] Estado b
[] nombre varchar(20) 25
[J primerapelido  varchar(20) |
[ segundoapelido _ varchar(20) i
[]] idmunicipio integer(10) i
[J dsexo integer(10) )
[J nopasaporte varchar(10) :
[] habiftado integer(10) |
] departamento_id integer(10) e

[ Tbsegidentidadobj )
[)j ididentidadobjeto  Integer(10) J
1}

] dobjeto integer(10)
‘HNsagrscuroidrecwso integer(10)

3
s
C T )
|/ idrecurso integer(10)
[ Denominacion varchar(20) I
[]] Estado integer(10)

Figura 3. Diagrama de la base de datos.



El modelo de datos se encuentra compuesto por un conjunto de tablas que facilitaran
conocer los permisos exactos que posee un usuario sobre un determinado objeto del
sistema definiéndose en primer lugar los nomencladores®® nombrados Nsegpermisos
donde se registraran los posibles permisos que puede tener un usuario del sistema el
cual incluye un conjunto de operaciones a ser ejecutadas. La tabla Nsegrecurso facilita
el registro del nombre de los recursos del sistema, mientra que la tabla
Tbsegidentidadobjeto es encargada de llevar el control de las identidades de los
objetos que estan siendo asegurados. La tabla Thsegacl es encargada de registrar los
permisos que posee un usuario determinado sobre un objeto del sistema. Por ultimo
se tiene a la tabla Tbpersona la cual contiene toda la informacién referente a los

usuarios del sistema.

2.3 Desarrollo
El proceso de desarrollo de software constituye la fase fundamental de la metodologia

XP pues se obtiene una primera version del producto deseado por el cliente,

realizandose bajo el siguiente ciclo de vida:

» analisis

|'III \

| test

|| N

\ codificacion
~__ \

———— diseiio

Figura 4. Ciclo de vida de XP para la fase de desarrollo

2.3.1 Tareas de ingenieria
Las historias de usuarios estan divididas en distintas tareas, las cuales seran
implementadas por los desarrolladores, dentro del equipo de desarrollo; aplicando la

practica de la programacion en parejas, cada tarea es detallada especificando la

'8 Forma de clasificar o agrupar diversas précticas.



historia de usuario relacionada, programador asignado, tiempo estimado, una breve

descripcidon asi como la fase en que se encuentra.

A continuacién se muestran las tareas asignadas por cada historia de usuario. Por su

significacion a los efectos del negocio se detallan aquellas tareas asociadas a las

historias de usuario “configuraciéon basica de acceso” y “configuracion avanzada de

acceso’.

Distribucién de tareas por cada historia de usuario.

Historia de Usuario

Tareas

Configuracion bésica de acceso

Crear el disefio del prototipo.

Crear interfaz de configuracién
bésica.

Garantizar que seleccionada una
aplicacion se muestre los mddulos
correspondientes a la misma.

Garantizar que seleccionado un
moédulo se visualicen todas las
acciones pertinentes al mismo.

Guardarla configuracion seleccionada.

Validar que la entrada que se somete
a guardar sea correcta.

Gestionar recursos

Crear el disefio del prototipo.

Crear interfaz para la gestion de los
recursos del sistema.

Garantizar que seleccionado un
recurso se muestre su estado actual.

Crear campos dindmicos para insertar
nuevos recursos al pulsar adicionar.

Guardar los recursos introducidos.

Validar que la entrada que se somete
a guardar sea correcta.

Configuracion avanzada de acceso

Crear el disefio del prototipo.

Crear interfaz para la configuracion
avanzada de acceso al sistema.

Garantizar que seleccionado un
recurso del sistema se visualicen




todos los identificadores de dicho
recurso.

Garantizar que seleccionado un
recurso y un identificador se
visualicen todos los usuarios que
poseen acceso al mismo

Garantizar que seleccionado un

usuario con algun privilegio sobre el
recurso seleccionado se listen todos
los permisos inferiores al que posee.

Garantizar que se muestren todos los
usuarios que no posean ningun
privilegio sobre el recurso
seleccionado.

Guardar la configuracion establecida.

Validar que la entrada que se somete
a guardar sea correcta.

Gestién de usuarios.

Crear el disefio del prototipo.

Crear interfaz para la gestion de
usuario.

Mostrar por cada recurso sobre el
cual el usuario autenticado en el
sistema es propietario, el nombre
completo del usuario, el nombre del
recurso, el id del recurso y el permiso
gue posee dicho usuario sobre este
recurso.

Dado un recurso en especifico
mostrar datos pertinentes tales como:
el nombre completo del usuario, el
nombre del recurso, el id del recurso y
el permiso que posee dicho usuario
sobre este recurso.

Permitir exportar en un documento en
formato pdf.

Permitir imprimir mediante una vista
previa el listado obtenido.

Tabla 14. Distribucion de tareas por cada historia de usuario.

2.3.2 Tareas detalladas
Configuracion basica de acceso




Tarea de ingenieria

Numero de tarea: 1 Nombre Historias de usuario: Configuracién basica de acceso.

Nombre de la tarea: Crear el disefio del prototipo

Tipo de tarea: Desarrollo

(Desarrollo/Correccién/Mejora) Puntos Estimados(dias): 1

Fechainicio: 9/01/2012 Fecha fin: 10/01/2012

Programador responsable: Felipe Herndndez Salazar.

Descripcion:
Esta tarea da una vision exacta de cOmo sera representada la interfaz de configuracion bésica de acceso
facilitando la comprension a la pareja de desarrolladores.

Tabla 15. Descripcion de la tarea de ingenieria #1.

Tarea de ingenieria

NUumero de tarea: 2 Nombre Historias de usuario: Configuracion basica de acceso.

Nombre de la tarea: Crear interfaz de configuracion basica.

Tipo de tarea: Desarrollo

(Desarrollo/Correccién/Mejora) Puntos Estimados(dias): 2

Fechainicio: 11/01/2012 Fecha fin: 13/01/2012

Programador responsable: Felipe Hernandez Salazar.

Descripcion:
Se plasma mediante el codigo los elementos necesarios para que se realice la selecciona de la configuracion
propuesta por el Administrador del sistema.

Tabla 16. Descripcion de la tarea de ingenieria #2.

Tarea de ingenieria

NUumero de tarea: 3 Nombre Historias de usuario: Configuracion basica de acceso.

Nombre de la tarea: Garantizar que seleccionada una aplicacion se muestre los médulos correspondientes a
la misma.

Tipo de tarea: Desarrollo

(Desarrollo/Correccién/Mejora) Puntos Estimados(dias): 3

Fechainicio: 16/01/2012 Fecha fin: 19/01/2012

Programador responsable: Felipe Hernandez Salazar.

Descripcion:
Una vez que el administrador del sistema seleccione una aplicacion apareceran el listado de todos los
mdédulos asociados a la misma previendo que la configuracién sea correcta.

Tabla 17. Descripcion de la tarea de ingenieria #3.

Tarea de ingenieria




Numero de tarea: 4 Nombre Historias de usuario: Configuraciéon basica de acceso.

Nombre de la tarea: Garantizar que seleccionado un médulo se visualicen todas las acciones pertinentes al
mismo.

Tipo de tarea: Desarrollo

(Desarrollo/Correccién/Mejora) Puntos Estimados(dias): 3

Fechainicio: 20/01/2012 Fecha fin: 25/01/2012

Programador responsable: Felipe Hernandez Salazar.

Descripcion:
Una vez que el administrador del sistema seleccione un médulo apareceran el listado de todos las acciones
asociados a la misma previendo que la configuracién sea correcta.

Tabla 18. Descripcion de la tarea de ingenieria #4.

Tarea de ingenieria

Numero de tarea: 5 Nombre Historias de usuario: Configuracién basica de acceso.

Nombre de la tarea: Validar que la entrada que se somete a guardar sea correcta.

Tipo de tarea: Desarrollo

(Desarrollo/Correccién/Mejora) Puntos Estimados(dias): 3

Fechainicio: 26/01/2012 Fecha fin: 28/01/2012

Programador responsable: Felipe Hernandez Salazar.

Descripcion:
Una vez que el administrador del sistema selecciona su configuracion los datos seleccionados se chequean
gue estén correctos para ser sometidos.

Tabla 19. Descripcion de la tarea de ingenieria #5.

Tarea de ingenieria

Numero de tarea: 6 Nombre Historias de usuario: Configuracién basica de acceso.

Nombre de la tarea: Guardarla configuraciéon seleccionada.

Tipo de tarea: Desarrollo

(Desarrollo/Correccién/Mejora) Puntos Estimados(dias): 3

Fecha inicio: 30/01/2012 Fecha fin: 2/02/2012

Programador responsable: Felipe Hernandez Salazar.

Descripcion:
Los datos de configuracion enviados son guardados por el sistema.

Tabla 20. Descripcion de la tarea de ingenieria #6.

Configuracién avanzada de acceso

Tarea de ingenieria




NUumero de tarea: 1 Nombre Historias de usuario: Configuracién avanzada de acceso

Nombre de la tarea: Crear el disefio del prototipo.

Tipo de tarea: Desarrollo

(Desarrollo/Correccién/Mejora) Puntos Estimados(dias): 1

Fechainicio: 17/02/2012 Fecha fin: 18/02/2012

Programador responsable: Felipe Hernandez Salazar.

Descripcion:
Esta tarea da una vision exacta de cdmo sera representada la interfaz de configuracion avanzada de acceso
facilitando la comprension a la pareja de desarrolladores.

Tabla 21. Descripcion de la tarea de ingenieria #1.

Tarea de ingenieria

Numero de tarea: 2 Nombre Historias de usuario: Configuracién avanzada de acceso

Nombre de la tarea: Crear interfaz para la configuracién avanzada de acceso al sistema.

Tipo de tarea: Desarrollo

(Desarrollo/Correccién/Mejora) Puntos Estimados(dias): 2

Fecha inicio: 20/02/2012 Fecha fin: 22/02/2012

Programador responsable: Felipe Hernandez Salazar.

Descripcion:
Se plasma mediante el cddigo los elementos necesarios para que se realice la configuracién avanzada emitida
por el Administrador del sistema.

Tabla 22. Descripcion de la tarea de ingenieria #2.

Tarea de ingenieria

Numero de tarea: 3 Nombre Historias de usuario: Configuracién avanzada de acceso

Nombre de la tarea: Garantizar que seleccionado un recurso del sistema se visualicen todos los
identificadores de dicho recurso

Tipo de tarea: Desarrollo

(Desarrollo/Correccién/Mejora) Puntos Estimados(dias): 2

Fechainicio: 23/02/2012 Fecha fin: 25/02/2012

Programador responsable: Felipe Hernandez Salazar.

Descripcion:
Una vez seleccionado un recurso se muestra un listado de todos los identificadores asociados al recurso
seleccionado.

Tabla 23. Descripcion de la tarea de ingenieria #3.

Tarea de ingenieria

Numero de tarea: 4 Nombre Historias de usuario: Configuracién avanzada de acceso




Nombre de la tarea: Garantizar que seleccionado un recurso y un identificador se visualicen todos los
usuarios que poseen acceso al mismo.

Tipo de tarea: Desarrollo

(Desarrollo/Correccién/Mejora) Puntos Estimados(dias): 5

Fechainicio: 27/02/2012 Fecha fin: 2/02/2012

Programador responsable: Felipe Herndndez Salazar.

Descripcion:
Dada la seleccién de un recurso y el identificador pertinente del mismo se visualiza un listado de usuarios que
poseen algun privilegio sobre dicho recurso.

Tabla 24. Descripcion de la tarea de ingenieria #4.

Tarea de ingenieria

Numero de tarea: 5 Nombre Historias de usuario: Configuracién avanzada de acceso

Nombre de la tarea: Garantizar que seleccionado un usuario con algun privilegio sobre el recurso
seleccionado se listen todos los permisos inferiores al que posee.

Tipo de tarea: Desarrollo

(Desarrollo/Correccién/Mejora) Puntos Estimados(dias): 5

Fechainicio: 5/03/2012 Fecha fin: 10/03/2012

Programador responsable: Felipe Hernandez Salazar.

Descripcion:
Una vez seleccionado un usuario el cual posee un privilegio sobre el recurso seleccionado se lista los
privilegios inferiores al que posee dicho usuario sobre dicho recurso con el fin de separar privilegios.

Tabla 25. Descripcion de la tarea de ingenieria #5.

Tarea de ingenieria

Numero de tarea: 6 Nombre Historias de usuario: Configuracién avanzada de acceso

Nombre de la tarea: Garantizar que se muestren todos los usuarios que no posean ningun privilegio sobre el
recurso seleccionado.

Tipo de tarea: Desarrollo

(Desarrollo/Correccién/Mejora) Puntos Estimados(dias): 2

Fechainicio: 12/03/2012 Fecha fin: 14/03/2012

Programador responsable: Felipe Hernandez Salazar.

Descripcion:
Una vez seleccionado un recurso con su identificador se muestra un listado de todos los usuarios que no
poseen ningun privilegio sobre el recurso seleccionado con el fin de conceder privilegio.

Tabla 26. Descripcion de la tarea de ingenieria #6.

Tarea de ingenieria

NUumero de tarea: 7 Nombre Historias de usuario: Configuracion avanzada de acceso

Nombre de la tarea: Validar que la entrada que se somete a guardar sea correcta.




Tipo de tarea: Desarrollo

(Desarrollo/Correccién/Mejora) Puntos Estimados(dias): 2

Fechainicio: 15/03/2012 Fecha fin: 17/03/2012

Programador responsable: Felipe Hernandez Salazar.

Descripcion:
Se comprueba que los datos de entradas se encuentren correctos para ser sometidos.

Tabla 27. Descripcion de la tarea de ingenieria #7.

Tarea de ingenieria

Numero de tarea: 8 Nombre Historias de usuario: Configuracién avanzada de acceso

Nombre de la tarea: Guardar configuracion establecida.

Tipo de tarea: Desarrollo

(Desarrollo/Correccién/Mejora) Puntos Estimados(dias): 1

Fecha inicio: 19/03/2012 Fecha fin: 20/03/2012

Programador responsable: Felipe Hernandez Salazar.

Descripcion:
Los datos de configuracion enviados son guardados por el sistema.

Tabla 28. Descripcion de la tarea de ingenieria #8.

2.3.3 Desarrollo en pareja
En la metodologia XP se propone un desarrollo en pareja. Esta estrategia o estilo de

programacion tiene muchas ventajas: muchos errores son detectados conforme son
introducidos en el codigo; por lo que la cantidad de errores del sistema informéatico final
suelen ser menos, los disefios son mejores y el tamafio del cddigo menor, los
problemas de la implementacién se resuelven en menos tiempo, se posibilita la
transferencia de conocimientos entre los miembros del equipo; pues cada uno
entiende las diferentes partes del sistema y por ultimo los programadores o

desarrolladores disfrutan mas su trabajo. (31)

2.4 Conclusiones Parciales
En el presente capitulo se abordaron los elementos fundamentales correspondientes a

las fases de: planificacion, disefio e implementacion del sistema informatico que se
propone, basandose en lo que propone la metodologia XP, aplicando las técnicas
propuestas por esta metodologia para cada una de las fases, se obtuvieron un grupo
de artefactos necesarios para la implementacion del sistema informatico propuesto

siendo los siguientes:

> Historias de usuario.
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Plan de iteracion.
Plan de entrega.
Tarjetas CRC.

Modelo de datos.

Tareas de ingenieria.



3 Capitulo 3: Validacion de los resultados

Uno de los pilares de la Programacion Extrema es el proceso de pruebas. XP anima a
probar constantemente tanto como sea posible. Esto permite aumentar la calidad de
los sistemas reduciendo el nimero de errores no detectados y disminuyendo el tiempo
transcurrido entre la aparicion de un error y su deteccion. También permite aumentar
la seguridad de evitar efectos colaterales no deseados a la hora de realizar
modificaciones y refactorizaciones dividiendo dichas pruebas en dos grupos: pruebas
unitarias, encargadas de verificar el cddigo y disefada por los programadores, y
pruebas de aceptacién o pruebas funcionales destinadas a evaluar si al final de una

iteracién se consiguié la funcionalidad requerida disefiadas por el cliente final. (31)

3.1 Pruebas Funcionales o de Aceptacion
A continuacién se muestran los casos de pruebas disefiados a las historias de usuario

“Configuracion béasica de acceso y Configuracién avanzada de acceso” debido a que
las mismas incluyen el conjunto de funcionalidades criticas para el desarrollo exitoso

del sistema informético propuesto en la investigacion.

Caso de prueba correspondiente a la funcionalidad “configuracién del acceso a la
aplicacion” encargada de especificar el rol necesario para acceder a la aplicacion asi

como si se tiene que estar autenticado para realizar dicho acceso:

Caso de prueba de aceptacion

Cédigo: HU1_P1 Historia de Usuario: 1

Nombre: Configurar el acceso a la aplicacion.

Descripcién: Prueba para la funcionalidad de configurar el acceso a la aplicacion.

Condiciones de Ejecucion:
e El usuario debe seleccionar una aplicacion del sistema.
e El usuario debe seleccionar una credencial para acceder a dicha aplicacion.

e De forma opcional sefiala si es seguro o no el acceso a dicha aplicacion.

Resultados esperados: El sistema guarda la configuracién seleccionada y muestra




un mensaje informando que la operacion se ha realizado con éxito, indicando ademas

la direccion del archivo editado.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 29. Configurar el acceso a la aplicacion.

Caso de prueba correspondiente a la funcionalidad “configuracion del acceso a la
acciéon” encargada de especificar el rol necesario para acceder a la misma asi como si

se tiene gque estar autenticado para realizar dicho acceso:

Caso de prueba de aceptacion

Cédigo: HU1_P2 Historia de Usuario: 1

Nombre: Configurar el acceso a la accién.

Descripcidn: Prueba para la funcionalidad de configurar el acceso a la accion.

Condiciones de Ejecucion:

e El usuario debe seleccionar una aplicacion del sistema.

e El usuario debe seleccionar una credencial para acceder a dicha aplicacion.

¢ De forma opcional sefiala si es seguro o no el acceso a dicha aplicacion.

e El usuario debe seleccionar un moddulo el cual pertenece a la aplicacion
seleccionada.

e El usuario debe seleccionar una accién correspondiente al médulo sefialado.

e El usuario debe seleccionar una credencial para acceder a dicha accion.

¢ De forma opcional sefiala si es seguro o no el acceso a dicha accion.

Resultados esperados: El sistema guarda de forma satisfactoria la configuracion
seleccionada y muestra dos mensajes en ambos casos informando que se ha
realizado la operacion con éxito, indicando la direccion del archivo editado para la

aplicacion y accion seleccionada.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 30. Configurar el acceso a la accion.




Caso de prueba correspondiente a la funcionalidad “separar privilegios sobre un
recurso” encargada de retirar el privilegio que posee un usuario sobre un recurso del

sistema;

Caso de prueba de aceptacion

Cddigo: HU3 P1 Historia de Usuario: 3

Nombre: Separar privilegios sobre un recurso.

Descripcidn: Prueba para la funcionalidad de separar privilegios sobre un recurso.

Condiciones de Ejecucion:

e El usuario debe especificar la entidad de un recurso.

e El usuario selecciona un usuario que posea algun privilegio sobre el recurso
especificado.

e El usuario selecciona un privilegio inferior al que posee el usuario seleccionado.

Resultados esperados: El sistema registra el cambio de privilegios sobre el recurso
seleccionado y muestra un mensaje informando que se ha separado el privilegio de

forma exitosa.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 31. Separar privilegios sobre un recurso.

Caso de prueba correspondiente a la funcionalidad “conceder privilegios sobre un

recurso” encargada de otorgar privilegios a un usuario sobre un recurso del sistema:

Caso de prueba de aceptacion

Cdédigo: HU3 P2 Historia de Usuario: 3

Nombre: Conceder privilegios sobre un recurso.

Descripcién: Prueba para la funcionalidad de conceder privilegios sobre un recurso.




Condiciones de Ejecucion:

e El usuario debe especificar la entidad de un recurso.

e El usuario selecciona un usuario que no posea privilegio alguno sobre el recurso
especificado.

e El usuario selecciona un privilegio a ser concedido al usuario seleccionado.

Resultados esperados: El sistema registra el cambio de privilegios sobre el recurso
seleccionado y muestra un mensaje informando que se ha concedido el privilegio de

forma exitosa.

Evaluacién de la prueba: Prueba satisfactoria.

Tabla 32. Conceder privilegios sobre un recurso.

Andlisis de los resultados:

Para validar que la salida emitida por el sistema informatico concordara con el
resultado esperado por el cliente se disefiaron 11 pruebas funcionales en conjunto
cliente-desarrolladores de las cuales 5 salidas coincidieron con los resultados
esperados representando un 45%.Fue notable el poco tiempo empleado por el sistema
en la devoluciébn del resultado, por otra parte 6 pruebas resultaron fallidas
representando un 55%,en una segunda iteracion de 11 pruebas funcionales realizadas
8 resultaron satisfactorias constituyendo un 72% y 3 implicaron fallos lo que significd
un 18%, mientras que en una tercera iteracion para las pruebas se arrojo resultados
satisfactorios pues para el desarrollo de 11 pruebas funcionales se obtuvieron un total
de 11 pruebas exitosas para un 100% de pruebas satisfactorias, mientras que O

pruebas resultaron fallidas representando un 0% de las pruebas realizadas.

A continuacién se muestra como quedan reflejados los resultados por cada una de las

iteraciones de pruebas funcionales realizadas el sistema:

Iteracion Satisfactoria Insatisfactoria Total
1 5 6 11
2 8 3 11
2 11 0 11

Tabla 33. Iteraciones de pruebas funcionales.




3.2 Pruebas unitarias:
A continuacion se muestran las pruebas unitarias aplicadas al sistema informatico

propuesto asi como el resultado de aplicar métricas relacionadas con las mismas.

3.2.1 Pruebadel camino basico:

La prueba del camino basico es una técnica de prueba unitaria que permite al equipo
de desarrollo obtener una medida de la complejidad logica del codigo implementado
como resultado del sistema propuesto en la investigacion; usando dicha medida como
guia para la definicién de un conjunto de caminos independientes™ de ejecucion, lo
que garantiza que durante la prueba se ejecuten por lo menos una vez cada sentencia

del programa. (35)

3.2.1.1Complejidad Ciclomética
La complejidad ciclomética est4 basada en la teoria de grafos y da una métrica del

software extremadamente Util, calculandose de tres formas:

1. El namero de regiones del grafo de flujo coincide con la complejidad cicloméatica.

2. La complejidad ciclomatica, V (G), de un grafo de flujo G se define como V
(G)=A-N+2, donde A es el numero de aristas del grafo de flujo y N es el numero
de nodos del mismo.

3. Lacomplejidad ciclomatica, V (G), de un grafo de flujo G también se define como
V (G) P+ 1, donde P es el nimero de nodos predicado contenidos en el grafo de
flujo G.

En la Figura 5 se puede apreciar el codigo correspondiente al método CrearFicheroM
perteneciente a la clase InitSecurity que debido a la relevancia que posee en el
sistema informatico propuesto se le ha aplicado la métrica de complejidad ciclomatica,

donde se procede a:

v' Confeccionar el grafo de flujo correspondiente.

v/ Calcular la complejidad cicloméatica asociada.

v' Extraccion de los caminos independientes segun el valor de la complejidad
ciclomatica.

v" Realizar los casos de pruebas.

v" Analizar los resultados obtenidos en las pruebas.

19 Camino independiente se entiende aquel que introduce un nuevo conjunto de sentencias 0 una nueva
condicién. En términos del grafo, por una arista que no haya sido recorrida antes.



A continuacién se muestra el cédigo fuente que genera el fichero de configuracion
security.yml, ubicado en el directorio config del mdédulo indicado como parametro,
perteneciente a la aplicacion especificada debido a que el mismo representa una

funcionalidad fundamental para el control de acceso que posee el sistema informatico.

public function CrearFicheroMifapp, fmod)
{

fhandera=TRUE;

fapps = sfFinder::type('dir')-»maxdepthi0)->follow_link()->relative()->in(sfConfig::iget({'sf_apps_dir')):;
Smodulos= sfFinder::type (' dir')-rmwaxdepth (0] ->follow link(]-rrelative(]-rinisfConfig

riget('sf apps dic') .S
if (!is_dir(sfConfig::get('sf aspps_dir').'/'.§fapp.' /wodules/'.§mwod. ' /config'))
if(in_array($app, fapps) && in_array(iwod, Swodulos))
i
mkdir (sfConfig: :gec('sf apps dir').'/' .§app.'/modules/ ' . §mod.' /config'):
chwod {sfConfig: sget('sf_apps dir').'/'.§app.' /wodules/' . §mod. ' /config!, 0777 ;
i
else
{
fhandera=FALZE:
i
i
if(fhandera && !file exists(sfConfig::get('sf apps dir').'/ /' . fapp. ' /modules/' . fwod.'/config/securicy.yml' )]
{
fopenisfConfig:iget (' sf apps dic').' /' fapp. ' fwodules/ ' §mod. ' Joonfig/security.yml', 'wt' )
chwodisfConfig: rget('sf apps dic') . /' fapp. ' Jwodules/ ' Cfwod. ' Soonfig/security.yml', 0777):
i

return §fhandera;

Figura 5. Cédigo fuente que genera el fichero de configuracion security.yml.

Grafo de flujo



Célculo de la Complejidad Ciclomética:

1. El nimero de regiones del grafo de flujo coincide con la complejidad ciclomética.

El numero de regiones del grafo del flujo definido es 4 lo que deviene que se
obtenga el siguiente resultado:
V(G)=4

2. V (G)=A-N+2=10-8+2=4
3. V(G)=P+l=3+1:4

Una vez calculada la complejidad ciclomatica por cada una de sus variantes se define
como limite superior cuatro pruebas a realizar para que todo el cédigo se encuentre
probado, no siendo complejo el coédigo analizado por el equipo de desarrollo debido
que el resultado arrojado por la métrica pertenece al intervalo entre 1-10 indicando que
cbdigo perteneciente al sistema informatico propuesto en la investigacion es simple y

sin mucho riesgo.

Caminos independientes establecidos:
Caminol: 1-2-6-8

Camino2: 1-2-6-7-8

Camino3: 1-2-3-5-6

Camino4: 1-2-3-4-6-7-8

3.2.2 Casos de pruebas
Cada camino es un caso de prueba, de forma tal que los datos introducidos provoquen
gue se visiten las sentencias vinculadas a cada nodo del camino como se refleja en las

Figuras 6, 7, 8 y 9 respectivamente.
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Figura 6. Caso de prueba para el camino 1.
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Figura 7. Caso de prueba para el camino 2.




7 A*¥FEcarga = new sfSimplelfutoload() ; -~ m
8 fcarga-=addDirectory($sf_apps ' SEG/ libsiniSecurity.php') ;
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1
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Figura 9. Caso de prueba para el camino 4.



3.2.2.1 Analisis de los resultados
Para validar que el cbdigo implementado, se realizaron veinte pruebas a las

funcionalidades del sistema informatico propuesto como parte de la investigacién.De
las pruebas unitarias realizadas cuatro estuvieron vinculadas a la funcionalidad
CrearFicheroM descrita con anterioridad, donde de los 20 casos de pruebas realizados
18 resultaron satisfactorios representando un 90%; verificando la estabilidad de la
I6gica aplicada en el cddigo probado, perteneciente al sistema informético propuesto
en la investigacion, mientras que las 2 restantes resultaron fallidas representando un
10%.En una segunda iteracion de pruebas al sistema informatico de un total de 20
pruebas se obtuvo como resultado 20 pruebas satisfactorias representando un 100% vy
0 pruebas fallidas lo que significa un 0% quedando probado méas del 80% del codigo

del sistema informético propuesto en la investigacion.

A continuacion se hace muestra de los resultados obtenidos para el desarrollo de las

iteraciones correspondientes a las pruebas unitarias:

Iteracion Satisfactoria Insatisfactoria Total
1 18 2 20
2 20 0 20

Tabla 34. Iteraciones de pruebas unitarias.

El grado de calidad y fiabilidad del disefio alcanzado por el sistema se midi6 a través
de métricas basadas en las clases; las cuales miden categorias como tamafo
operacional de clase y relaciones entre clases, permitiendo el resultado de ambas

métricas validar el disefio propuesto en la investigacion.

A continuaciéon se muestra como se aplicd la métrica Tamafio Oeracional de Clase

(TOC) al sistema informatico.

3.2.3 Tamafio operacional de clase (TOC)
El tamafio operacional de una clase se puede determinar empleando medidas para

saber el numero total de operaciones. (35)

Las clases que juegan un papel importante en los procesos del sistema informatico
propuesto en la investigacién se encuentran relacionadas en el controlador y en el

modelo, siendo aplicada a estas clases la métrica TOC.




A continuacién se muestran las clases que juegan un papel fundamental en los

procesos principales del sistema informético:

Cantidad de

Modulo Clase Procedimientos
config_access Tbhsegacl 8

config_access Tbhsegidenditadobjeto 4

config_access Nsegpermisoobjeto 4

config_access Nsegrecurso 4

config_access Tbpersona 12
config_access InitSecurity 6

config_access SegFiltroPDC 1

config_access SegFiltroCLEP 1

config_access ParseoAcciones 3

config_access Config_AccessActions 20

Tabla 35. Clases fundamentales.

3.2.3.1Resultados obtenidos
Los umbrales que referencian a los atributos de calidad: responsabilidad de las clases,

complejidad al implementar las mismas, asi como sus niveles de reutilizacion los
cuales se le aplican a las 10 clases del sistema informatico con un promedio de 6.3

operaciones, quedan especificados en la siguiente tabla:

Categoria Criterio
Responsabilidad Baja <=6.3

Media Entre 6.3y 12.6

Alta >12.6
Complejidad de
implementacion Baja <=6.3

Media Entre 6.3y 12.6

Alta >12.6
Reutilizacion Baja >12.6

Media Entre 6.3y 12.6




Alta

<=6.3

Tabla 36. Umbrales para la responsabilidad, complejidad y reutilizacion.

En la Tabla 32 y Figuras 10,11, y 12 se muestran como quedan reflejados los atributos

de calidad antes mencionados en las clases sometidas a la métrica de disefio

propuesta:
Cantidad de
Médulo Clase Procedimientos | Responsabilidad | Complejidad | Reutilizacién
config_access | Thsegacl 8 Alta Alta Baja
config_access | Tbsegidenditadobjeto |4 Media Media Media
config_access | Nsegpermisoobjeto 4 Media Media Media
config_access | Nsegrecurso 4 Media Media Media
config_access | Tbpersona 12 Alta Alta Baja
config_access | InitSecurity 6 Media Media Media
config_access | SegFiltroPDC Baja Baja Alta
config_access | SegFiltroCLEP 1 Baja Baja Alta
config_access | ParseoAcciones 3 Baja Baja Alta
config_access | Config_AccessActions | 20 Alta Alta Baja
Tabla 37. Clases analizadas con resultados obtenidos.
Responsabilidad
30% 30% _
M Baja
H Media
i Alta

Figura 10. Atributo de calidad que refleja la responsabilidad.




Complejidad

30% 30% .
4 M Baja
E Media
M Alta
Figura 11. Atributo de calidad que refleja la complejidad.
Reutilizacion
M Alta
H Media
M Baja

Figura 12. Atributo de calidad que refleja la reutilizacion.

Tomando como referencia la informacién referida por las Figuras 10, 11 y 12 se
muestra con un 40% al umbral medio como el porciento sobresaliente a los atributos
de calidad responsabilidad, reutilizaciéon y complejidad. Esto trae consigo que el nivel
de responsabilidad sea medio asi como la capacidad de ser reutilizada y complejidad

de las clases del sistema informatico propuesto.

3.3 Conclusiones Parciales
El capitulo presentd las pruebas realizadas al software. En los valores obtenidos en las

3 iteraciones de pruebas funcionales se comprobé que las funcionalidades disefiadas
por el cliente se encontraban correctas, mientras que en las 2 iteraciones de pruebas
unitarias se hace uso de la herramienta Lime verificando que el codigo disefiado por el
equipo de desarrollo es vélido. Por otra parte al aplicar la métrica TOC se obtuvieron
valores medios para los atributos de calidad responsabilidad, complejidad y

reutilizacion.



Conclusiones Generales

Con la culminacion del presente trabajo devienen favorables resultados los cuales

pueden concluirse de la siguiente forma:

> El estudio realizado permitié la seleccion de un mecanismo de control del
acceso asi como las herramientas, tecnologias y metodologia adecuadas
para conducir el desarrollo del sistema informético.

> Se disefid el sistema propuesto sobre la base de la identificacion de las
historias de usuario.

» Se implementé el sistema propuesto sobre la base de la identificacion de las
funcionalidades identificadas por el usuario en conjunto con el equipo de
desarrollo.

» Se validé la solucion informética a través de las iteraciones previstas por el
equipo de desarrollo adecuandose el resultado obtenido a un alto grado de
calidad.



Recomendaciones

» Reutilizar el componente desarrollado en otros proyectos de la Universidad con

similares caracteristicas.

» Informatizar configuraciones de archivos con extension yml de uso en el marco de

desarrollo y que tributan a la seguridad de la aplicacién.

» Incluir funcionalidades que permitan verificar los privilegios apropiados de un
usuario sobre un determinado objeto o recurso del sistema teniendo en cuenta el

uso de mas de un usuario fisico en la base de datos.
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