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Resumen

Este trabajo presenta un Mdédulo de Preparacion de Datos para lograr que la Herramienta de Mineria de
Uso de la Web aplicada a los registros del proxy (HERMINWEB) se pueda utilizar en otros entornos
distintos a la UCI o a un disefio de informacién diferente. Mantiene el soporte a las mismas fuentes de
datos: Base de Datos, Servicios Web y LDAP. Estad desarrollado sobre una arquitectura basada en
componentes, garantizando la reutilizacion y extensibilidad de la aplicacion. Brinda un disefiador grafico
gue permite al cliente configurar la preparacion de datos en un flujo de pasos donde cada componente
representa un paso dentro del proceso, unidos por conectores que convierten la salida de un componente
en entrada del siguiente. Cada componente se configura para una tarea especifica, posibilitando la
obtencion, transformacion, integracion o el almacenamiento de los datos. Permite definir uno a varios
flujos en caso de tener los datos de los usuarios repartidos en varias fuentes que no se relacionen. La
obtencion, transformacién y almacenamiento de los datos de los usuarios se realizan con la ETL Kettle de
la suite de aplicaciones Pentaho. El procesamiento de los registros del proxy se realiza con un disefio
distribuido, debido a que este proceso consume una elevada cantidad de tiempo y recursos. Permite
mezclar la informacién de los usuarios con la informacion de la navegacién o solo procesar los registros
de navegacion del proxy. El disefio de la base de datos estd en correspondencia con los datos que se
deseen analizar creandose dinamicamente.

Palabras clave: Arquitectura Basada en Componentes, PDI, Preparacion de Datos.
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Hntroduccion

El ser humano al reutilizar experiencias, ideas y artefactos no solo asegura no cometer los mismos
errores del pasado, sino que logra construir cosas con bases firmes y buena calidad. Este concepto de
reutilizacién se aplica en el desarrollo de software. Los sistemas informéticos de la actualidad son cada
vez mas complejos, deben ser construidos en poco tiempo y deben cumplir con los estandares mas altos
de calidad. Para hacer frente a esta necesidad se cre6 y perfeccion6 lo que se conoce como Ingenieria de
Software Basada en Componentes (ISBC) que se centra en el disefio y construccidon de sistemas de
software que utilizan componentes de software reutilizables. La complejidad de los sistemas
computacionales actuales nos ha llevado a buscar la reutilizacion del software existente. El desarrollo de
software basado en componentes posibilita reutilizar piezas de codigo ya elaboradas que permiten realizar
diferentes tareas, conllevando a diversos beneficios como las mejoras a la calidad.

Se puede definir un componente de software como una pieza de cédigo preelaborado que encapsula
alguna funcionalidad expuesta a través de interfaces estandar. Los componentes son los ingredientes de
las aplicaciones, que se juntan y combinan para llevar a cabo una tarea. El arte de ensamblar
componentes y escribir cddigo para que estos componentes funcionen se conoce como Desarrollo de
Software Basado en Componentes. Estos componentes estan disefiados para tener las minimas
dependencias de otros componentes y aplicaciones dentro y fuera del sistema [1].

Segun la Real Academia de la Lengua Espafiola una dependencia es la subordinaciéon de una persona o
cosa respecto de otra u otras por las que esta regida o a las que esta sometida. Necesidad fisica o
psiquica que tiene un individuo de consumir algun producto, generalmente perjudicial para el organismo
[2]. En el contexto de esta investigacion una dependencia es la necesidad que tiene un programa o
software de consumir determinados datos o servicios de otras aplicaciones para poder funcionar
correctamente. A menudo las dependencias dificultan o hacen imposible la utilizacion de un software en
ambientes determinados disminuyendo la usabilidad de la aplicacion.

La ISO/IEC 9241 define usabilidad como la eficacia, eficiencia y satisfaccion con la que un producto
permite alcanzar objetivos especificos a usuarios especificos en un contexto de uso especifico [3].

Durante el desarrollo de esta investigacién se estara haciendo referencia al concepto de usabilidad desde
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la perspectiva de la capacidad de una aplicacién de ser usada en entornos con fuentes de informacion
especificas y disefios de informacion diferentes.

Actualmente existen innumerables aplicaciones de software, dependientes de un contexto, con un disefio
de informacion especifico, que imposibilita su aplicacion en otros entornos aunque cuente con las mismas
fuentes de informacion. Un ejemplo de esto es la Herramienta de Mineria de Uso de la Web aplicada a los
Registros del Proxy (HERMINWEB) creada con el objetivo de ayudar a la Direccion de Redes y Seguridad
Informética (DRSI) de la Universidad de las Ciencias Informaticas (UCI) en la toma de decisiones para la
asignacion de las cuotas de navegacién por Internet a los usuarios.

La primera version de esta herramienta se terminé en el 2010 y brinda la posibilidad de obtener patrones
en términos de la tarea descriptiva Agrupamiento o Segmentacion, la cual consiste en obtener grupos a
partir de los datos, de forma tal que los objetos de un mismo grupo son muy similares entre si y, al mismo
tiempo, son muy diferentes a los objetos de otro grupo, con el proposito de analizar los registros del
servidor proxy para extraer patrones que describan el comportamiento de los usuarios en el uso de sus
cuotas de navegacion por Internet [4].

En el periodo 2010-2011 se desarrolla una nueva version de HERMINWEB, implementando entonces las
tareas de Reglas de Asociacion que tiene como objetivo identificar relaciones no explicitas entre atributos
categoricos o nominales que se emplean frecuentemente para reconocer como la ocurrencia de un suceso
0 accioén puede inducir o generar la aparicion de otros. Es utilizada cuando el objetivo es realizar andlisis
exploratorios, buscando relaciones dentro del conjunto de datos que enriquecieron la descripcion del
comportamiento de los usuarios en el uso de las cuotas de navegacion por Internet, apoyando de forma
mas precisa a la DRSI de la UCI en la toma de decisiones [4].

HERMINWEB es una herramienta que posee un médulo de preparacion de datos disefiado para la
informacion de los usuarios en la UCI. En la fase de Preparacion de Datos HERMINWEB solo se apoya en
la ETL! Kettle? de la suite de aplicaciones Pentaho® para realizar las conexiones a la base de datos, y

realizar las transformaciones a los datos. HERMINWEB define campos fijos tanto de la navegacion como

! Herramienta de Extraccion, Transformacion y carga de datos(del inglés Extract, Transform and Load).
2 Componente de la suite de aplicaciones Pentaho Bussiness que permite la extraccion, transformacion y carga de
datos.

® Herramienta open source perteneciente a la familia de aplicaciones de Inteligencia de Negocio.
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de los usuarios. En el caso de la navegacion s6lo usan de las peticiones el usuario, la direccién IP, la
URL, la hora, el dia y la cantidad de bytes consumidos. Los usuarios en la UCI se clasifican en tres tipos,
los estudiantes, los trabajadores internos y los trabajadores externos a la universidad. Algunos de los
datos recogidos y analizados de los estudiantes son el nombre y los apellidos, la facultad, la provincia de
residencia, el numero de carnet de identidad y el indice académico. En el caso de los trabajadores se
recogen su nombre y apellidos, el nUmero del carnet de identidad, el cargo y si es docente o no entre
otros. Estos datos son fijos y no se les pueden agregar o quitar campos para ser analizados. Ademas la
categorizaciéon de la cantidad de peticiones es fija asi como la cantidad de peticiones de una sesion. Para
realizar el analisis es necesario mezclar los datos de los usuarios con los datos de la navegacion, pero no
brinda la opcién de analizar solamente los datos de la navegacion. Esta herramienta define un concepto
de sesiones” de usuario que agrupa las peticiones que coinciden en los campos usuario, URL, subred, dia
y horario no permitiendo modificar esta definicién, pues no se puede agregar campos o eliminar alguno de
los definidos. La base de datos esta disefiada para los campos que sus autores escogieron como

importantes por lo que no soporta la extension de nuevos campos o la eliminacién de otros.

Por todas las limitaciones planteadas y la heterogeneidad en el disefio de la informaciéon con que cuentan
las empresas e instituciones que poseen servicios de navegacion por Internet se hace imposible aplicar

HERMINWERB, en otro entorno distinto a la UCI, sin realizarle considerables modificaciones.

Por tanto el problema de la investigacion es: ¢Como mejorar la usabilidad de HERMINWEB

disminuyendo la dependencia del disefio de la informacion en la preparacion de los datos?

El objetivo general es desarrollar un médulo que sea capaz de mejorar la usabilidad de la preparacién de
los datos de HERMINWEB disminuyendo la dependencia de los disefios de informacién, apoyados en un
disefio en componentes, para que sea adaptado a otros disefios de informacién que utilice las mismas

fuentes de datos
Para cumplir con el objetivo propuesto, se proponen los siguientes objetivos especificos:

e Seleccionar una herramienta para la seleccion, integracién y transformacién de datos.

4 Grupo de peticiones de un usuario que coinciden en los campos definidos.
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e Desarrollar un editor grafico de transformaciones que permita definir las fuentes de datos y las

variables asi como sus relaciones de integracion y las transformaciones.

e Desarrollar un modulo que permita seleccionar, integrar y transformar los datos de las fuentes de
datos mas comunes como base de datos, servicios Web®, LDAP®, ficheros de trazas, que pueda

ser aplicado en cualquier disefio de informacion que posea estos tipos de fuentes de datos.

Teniendo como objeto de estudio de esta investigacion las aplicaciones modulares. El campo de accion
gueda enmarcado especificamente en los sistemas basados en componentes. La hipdtesis de esta
investigacion plantea que con la implementacion de un médulo que esté disefiado mediante componentes
se logrard mejorar la usabilidad de la preparacion de los datos de HERMINWEB asi como la reduccién de

las dependencias de disefio de las fuentes de informacién.

La conceptualizacion de las variables define los rasgos esenciales de los fendmenos y sus diferencias
respecto a otros segun la posicion tedrica del investigador [5]. Las variables sobre las que esta
sustentada la hipotesis son:

e Usabilidad: Es la medida en que HERMINWEB puede ser usado en otros disefios de informacion,

con las mismas fuentes de datos.
e Dependencia: Es la medida en que HERMINWEB depende de datos fijos.

La operacionalizacion de las variables se basa en sustituir una variable por otras mas concretas
describiendo cémo medirlas para convertirlas en indicadores observables y cuantificables [5]. Para medir

las variables de la investigacion se definieron los siguientes indicadores.

® Pieza de software que utiliza protocolos y estandares para intercambiar datos entre aplicaciones.
® del inglés Lightweight Directory Access Protocol (Protocolo Ligero de Acceso a Directorios)
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Variable Conceptual | Dimension Indicadores
Cantidad de fuentes aceptadas
HERMINWEB | Cantidad de campos aceptados
Usabilidad Cantidad de atributos aceptados en base de datos
Cantidad de tipos de usuarios aceptados
Cantidad de fuentes aceptadas
MPD’ Cantidad de campos aceptados
Cantidad de atributos aceptados en base de datos
Cantidad de tipos de usuarios aceptados
Tabla 1 Indicadores para medir Usabilidad
Variable . . ISR ErEs
Dimension
Conceptual
Cantidad de componentes modificados ante una nueva fuente
Cantidad de componentes modificados ante un nuevo campo
Cantidad de componentes modificados para eliminar una fuente
Cantidad de componentes modificados para eliminar un campo
DEPENDENCIA HERMINWEB Cantidad de funciones en base de datos modificados ante una

nueva fuente

Cantidad de funciones en base de datos modificados al eliminar
una fuente

Cantidad de funciones en base de datos modificados ante un
nuevo campo

Cantidad de funciones en base de datos modificados al eliminar un

" Médulo de Preparacion de Datos para HERMINWEB
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campo

Cantidad de tablas modificadas al eliminar un campo

Cantidad de tablas modificadas al eliminar una fuente

Cantidad de clases modificadas ante una nueva fuente

Cantidad de clases modificadas ante un nuevo campo

Cantidad de componentes modificados ante una nueva fuente

Cantidad de componentes modificados ante un nuevo campo

Cantidad de componentes modificados para eliminar una fuente

Cantidad de componentes modificados para eliminar un campo

Cantidad de funciones en base de datos modificados ante una
nueva fuente

Cantidad de funciones en base de datos modificados al eliminar
una fuente

MPD

Cantidad de funciones en base de datos modificados ante un
nuevo campo

Cantidad de funciones en base de datos modificados al eliminar un
campo

Cantidad de tablas modificadas al eliminar un campo

Cantidad de tablas modificadas al eliminar una fuente

Cantidad de clases modificadas ante una nueva fuente

Cantidad de clases modificadas ante un nuevo campo

Tabla 2 Indicadores para medir Dependencia

En cumplimiento a los distintas objetivos antes mencionados, se pusieron en practica los siguientes

métodos de investigacion [5]:

11
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< Meétodos teoricos:

e Analitico — sintético: Posibilitdé procesar toda la informacién enfocada hacia la investigacion de
las arquitecturas modulares y basadas en componentes que permitan implementar el médulo

gue de solucién a los problemas de usabilidad de HERMINWEB.

e Historico — l6gico: Para conocer los antecedentes y tendencias actuales en la arquitectura
modular, los sistemas basados en componentes y las herramientas de extraccion,
transformacion y carga de datos, las plataformas, lenguajes de programacién y las
metodologias que guiardn el proceso de desarrollo del software, para poder seleccionar

aquellas que permitan un mejor desarrollo del sistema.
% Métodos empiricos:

e Experimentacion: Permitié el desarrollo de pruebas para la verificacion de las funcionalidades
implementadas, y del codigo definido con el fin de detectar errores y comprobar el correcto

funcionamiento del negocio.

e Observacion: Para observar como funciona HERMINWEB, como integra los datos de las
principales fuentes y poder readaptarlo a un nuevo ambiente y para planificar como desarrollar el

nuevo sistema.

El tema a desarrollar en el presente trabajo esta estructurado en cuatro capitulos que agrupan el
contenido de la siguiente forma:

Capitulo 1 Fundamentacién Tedrica: Incluye un estudio del estado del arte del tema tratado. Se abordan
elementos tedricos de la investigacion como el concepto de médulo, las metodologias, herramientas,
lenguaje de desarrollo y se realiza un analisis de los sistemas basados en componentes y las ventajas de
su implementacion.

Capitulo 2 Caracteristicas del Sistema: Se realiza el modelado de los procesos de negocio. Se explican
los requisitos funcionales y no funcionales de la aplicacién que dan paso a los casos de uso del sistema

de los que se brinda una descripcion detallada.

12
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Capitulo 3 Disefio del Sistema: El capitulo abordard lo referente al disefio de la solucidn, se explicaran
conceptos relacionados a cuestiones propias del sistema que fueron adaptados a la arquitectura definida.
Capitulo 4 Implementacion y Pruebas: Muestra como quedara contenido el software dentro del
hardware mediante el diagrama de despliegue. Explica en los diagramas de componentes la relacion entre
las clases y subsistemas principales de la aplicacion. Define la estrategia de pruebas para la validacion de
la solucion.

13
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Capitulo 1: Fundamentacion Tedrica

1.1 Introduccién

El desarrollo de un software requiere de un analisis profundo de su estado en el mundo, y las ventajas que
brinda su implementacion, asi como un estudio de las tecnologias que seran utilizadas para su desarrollo.
En el presente capitulo se abordan los principales conceptos, definiciones, herramientas y metodologias
que seran utilizadas durante el desarrollo de la aplicacion.

1.2  Proceso de extraccién del conocimiento en Bases de Datos (KDD)

El proceso de extraccion del conocimiento en Bases de Datos surge con la necesidad del hombre de
procesar y analizar grandes volumenes de informacién y se define como el proceso no trivial de identificar
patrones validos, novedosos y potencialmente Utiles y en dltima instancia potencialmente comprensibles a
partir de los datos contenidos en algun repositorio de informacion [6]. Este proceso consta de varios pasos

(Figura 1), a través de los cuales se creara un modelo para el andlisis de la base de datos.

Entre los pasos fundamentales dentro del proceso KDD se encuentran la recogida y preparacion y de
datos. En estas etapas se seleccionan las fuentes de datos mas interesantes, y es necesario conocer qué
informaciéon es importante, y como obtenerla e integrarla. También se aplican técnicas para la seleccion,
limpieza y transformacion de los datos. El resultado obtenido de estas fases es un conjunto de filas y
columnas denominado vista minable. La vista minable integra datos de diferentes fuentes, se limpian,

seleccionan, transforman y se tipan para prepararlos para la modelizacion.

Otro de los pasos dentro del proceso KDD es la etapa de mineria, donde se aplican técnicas para extraer

patrones de interés a partir de los datos contenidos en las vistas minables.

14
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Figura 1:Etapas del proceso KDD [7]

Basicamente la mineria de datos puede ser vista como la ciencia de explorar grandes conjuntos de datos
para la extraccion de informacion implicita, desconocida y potencialmente atil [8].

Es importante destacar que la mineria de datos, en general, puede procesar distintos tipos de datos, de
diferentes fuentes y dependiendo del tipo de dato a procesar es la clasificacién de la tarea de mineria. Uno
de los tipos de mineria que existe es la que se encarga de descubrir informacién o conocimiento
potencialmente til y desconocido a partir de la informacion de la Web; y dentro de ésta mas
especificamente se encuentra la Mineria de Uso Web enfocada en el proceso de descubrimiento
automatico de patrones de acceso o uso de servicios de la Web, centrdndose en el comportamiento de los

usuarios cuando interactian con la Web [9].

La Mineria de Uso Web ayuda a descubrir tendencias y relaciones en el comportamiento de los usuarios
cuando acceden a un sitio, partiendo de los datos que quedan registrados, como son los logs del servidor
proxy. En la Universidad de las Ciencias Informaticas (UCI) se desarroll6 una herramienta de mineria de
Uso de la web que permite extraer a partir del analisis de los registros del proxy, patrones de
comportamiento de los usuarios, en el uso de las cuotas de navegacion por Internet.

1.3 Herramienta de Mineria de Uso de la Web aplicada a los Registros del Proxy
(HERMINWEB)

15
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HERMINWEB es una herramienta que automatiza un proceso KDD para extraer patrones de la
navegacion de los usuarios, mediante la aplicacion de las tareas de mineria Agrupamiento y Reglas de
Asociacion. Esta herramienta tiene un médulo de preparacion de datos estéatico, especifico para el disefio
de la informacion de los usuarios de la UCI. La seleccion de los atributos a incluir en la vista minable esta
predefinida. Por cada fuente de informacién de las que se pueden seleccionar los datos se muestra un
listado de atributos. De estos se pueden dejar atributos sin seleccionar, pero no se pueden agregar
atributos nuevos. Por ejemplo HERMINWEB obtiene los datos de los trabajadores de los Servicios Web de

Trabajadores Internos y Externos.

De los trabajadores externos se pueden obtener los siguientes datos: Area, Sexo, Edad, Cargo, Provincia
y Categoria. De los trabajadores internos se obtiene: Area, Sexo, Edad, Cargo, Provincia, Militancia, Nivel
Escolar y Tipo de Trabajo. Lo mismo sucede con los expedientes de usuario que se obtienen de LDAP y
los datos de los estudiantes que se obtienen de la base de datos de Akademos. La conexién a la base de
datos para la obtencién de los datos necesarios se realizaba apoyada en la ETL Kettle de la suite de
aplicaciones Pentaho, pero la informacién de LDAP y los Servicios Web se obtenia mediante cédigo
Python, por lo que los datos viajaban en flujos de informacién diferentes. HERMINWEB establece un
concepto de sesién estatico, definiéndolo como el grupo de peticiones de un usuario determinado, a un
sitio web, desde un mismo edificio, en el mismo dia y horario. Por ejemplo partiendo de las siguientes

peticiones:

1- "Tarde" "Docente 1" 5942 "www.uci.cu" yordones

2 - "Tarde" "Docente 1" 15628 "www.cuba.cu" yordones
3 - "Noche" "Docente 1" 2639 "www.uci.cu" yordones
4- "Mafana" "Docente 5" 569832 "www.uci.cu" jfcruz

5- "Mafnana" "Docente 5" 593258 "www.uci.cu" jfcruz

Se crean cuatro sesiones que serian: 1- (1), 2- (2), 3- (3), 4- (4,5). Esta definiciébn no permite que sean

agregados nuevos campos de los logs que resulten de interés para el analisis.
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Como no se pueden agregar nuevos campos para el analisis, ya estan predefinidos los campos a los que
se le pueden realizar transformaciones, por ejemplo en los datos de los trabajadores internos solo se le
pueden realizar transformaciones literales al tipo de trabajo, al nivel escolar y a la categoria. En el caso de
los registros del proxy solo admite transformaciones literales la direccion IP. Para los datos que eran
comunes entre todos los trabajadores también se realizan transformaciones a atributos como el area, la

militancia, el sexo, el cargo y la provincia.

En la base de datos de la herramienta el disefio de la informacion también es estatico, estando definidas
previamente las tablas, con sus columnas y sus relaciones, por lo que también resulta imposible agregar
nuevos atributos al analisis. Para la obtencién de los patrones de la navegacion es obligatorio analizar la
informacién de los usuarios mezclada con la informacién de los logs, no se permite extraer patrones

solamente a partir de los datos de la navegacion.

Después de realizar un estudio detallado, se propone como solucion al problema de la seleccion estatica
de la informacién durante la preparacion de datos de HERMINWERB, el desarrollo de un sistema basado en
componentes, que permita configurar de manera dinamica la obtencidn, transformacion y almacenamiento
de los datos, con el objetivo de poder incluir nuevas variables al andlisis y adaptar la herramienta a otros
entornos. El sistema se apoyara en la ETL Kettle de la suite de aplicaciones Pentaho para realizar el

proceso de manera mas eficiente.
1.4  Arquitecturas Modulares.

Un médulo es una porcion de un programa de computadora que recibe como entrada la salida que haya
proporcionado otro moédulo, o los datos de entrada al sistema; produciendo una salida que puede ser
utilizada por otro médulo o terminar la ejecucion del sistema [10]. Se encarga de realizar una o varias de
las tareas que debe ejecutar el software para cumplir con sus objetivos. Pueden estar organizados
jerérquicamente en niveles, de manera que un modulo principal se encarga de hacer las llamadas a los
moédulos de los niveles inferiores.

Deben tener un tamafio relativamente pequefio, para aislar el impacto que puede tener un cambio en el
programa o en uno de los algoritmos que lo componen. Ademéas deben cumplir con la independencia

modular, lo que implica que para desarrollar un moédulo no es necesario conocer los detalles internos de

17
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otros modulos, aumentando la flexibilidad y la reutilizacion del software. Cada modulo cuenta con una
arquitectura N-Capas [11].
Una de las arquitecturas modulares mas conocidas y utilizadas actualmente lo constituyen los sistemas

basados en componentes.

Software Basado en Componentes.

Un componente de software se puede definir como una parte no trivial, casi independiente y reemplazable
de un sistema que cumple una funcién dentro del contexto de una arquitectura bien definida. Un
componente cumple con un conjunto de interfaces y provee la realizacién fisica de ellas. Una de las
caracteristicas mas importantes de los componentes es que son reutilizables. Para ello los componentes

deben satisfacer como minimo el siguiente conjunto de caracteristicas [1]:

Accesible solo a través de su interfaz: el componente debe exponer al publico Gnicamente el conjunto de
operaciones que lo caracteriza (interfaz) y ocultar sus detalles de implementacion. Esta caracteristica

permite que un componente sea reemplazado por otro que implemente la misma interfaz.

Sus servicios son invariantes: las operaciones que ofrece un componente, a través de su interfaz, no
deben variar. La implementacién de estos servicios puede ser modificada, pero no deben afectar la
interfaz. Una interfaz define el conjunto de operaciones que un componente puede realizar; estas
operaciones son llamadas también servicios o responsabilidades. Las interfaces proveen un mecanismo

para interconectar componentes y controlar las dependencias entre ellos.

Bajo el modelo de desarrollo de software basado en componentes, las nuevas aplicaciones se construyen
mediante la integracion o composicion de componentes. La composicion se puede concebir como una
relacion cliente-servidor entre dos componentes. El componente cliente solicita un servicio (operacién) del
componente servidor, el cual ejecuta la operacion solicitada y devuelve los resultados al cliente. El

servidor produce un resultado que es consumido por el cliente.

En esta investigacion se propone la implementacion de un software basado en componentes donde cada
componente represente un paso dentro del proceso de preparacion de los datos, capaz de interconectarse

y definir las dependencias entre ellos, garantizando que en el momento necesario algin componente
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pueda ser sustituido o agregado uno nuevo. Para garantizar la implementacion de esta arquitectura se
estara utilizando el framework Pyutilib Component Architecture [12].

Pyutilib Component Architecture

PCA?® esta incluida dentro del paquete de software de PyUTtilib. El corazon de PCA es provisto a través de
un conjunto pequefio de clases dentro del paquete pyutilib.component.core de PyUtilib [12]. PyUtilib define

una serie de conceptos para identificar las relaciones entre las clases del disefio:

Un plugin es una clase que implementa un conjunto de métodos relacionados en el contexto de una
aplicacion. Asi, un plugin puede ser descrito como una definicion de componente. Un service es una
instancia de una clase plugin; ya sea de un plugin singleton o no singleton. Una clase interface describe
las funcionalidades de los plugins. Una clase plugin incluye las declaraciones, que denotan, que
implementa una o0 mas interfaces. Una interfaz es precisada por métodos y datos que son utilizados. Un
extension point es definido con respecto a una clase interfaz especifica, proporcionando un mecanismo

genérico a aplicaciones para utilizar la funcionalidad provista por otros servicios [12].

PCA incluye un registro de componentes global y un framework para automatizar la ejecucion de servicios
del plugin. Todos los plugins e interfaces autométicamente se registran en el registro, que luego actia
como un agente. Asi, el desarrollador de la aplicacion puede definir extension points sin saber como seran
implementados, y los desarrolladores de plugin pueden registrar extensiones sin necesidad de conocer

como o donde son empleados [12].

Se decide utilizar PyUtlib porque resuelve el problema de la extensibilidad en cuanto a la adicién de
nuevos componentes al sistema. Ofrece la posibilidad de separar la implementacién de la interfaz del

componente, de su puesta en practica, logrando una mayor flexibilidad en el disefio.

1.5 Pentaho Data Integration

® del inglés PyUtilib Component Architecture
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Pentaho es una alternativa de codigo abierto para la inteligencia de negocio. La ETL Kettle de la suite de
aplicaciones Pentaho permite implementar los procesos de extraccion, transformacion y carga de datos.
Con esta herramienta se construyen las transformaciones (minimo nivel de disefio) utilizando los pasos
(steps). PDI es un motor de transformacion, donde los datos y sus transformaciones estan separados. Las
transformaciones y trabajos son almacenadas en formato XML, donde se especifican las acciones a
realizar en los datos. Para construir las transformaciones, se utilizan los pasos o componentes, que se

enlazan entre si mediante saltos, que determinan el flujo de datos entre los diferentes componentes.

En la actual investigacion se decide integrar el Médulo de Preparacion de Datos para HERMINWEB con la
ETL Kettle de la suite de Pentaho, para realizar las conexiones a las diferentes fuentes de datos, y
transformar e integrar los datos seleccionados; por representar esta herramienta una solucién completa
para la integracién de datos. Ademas brinda un amplio soporte multi plataforma, amplio soporte a fuentes
de datos incluyendo aplicaciones empaquetadas, mas de 30 bases de datos (open source y propietarias).
Facil integracion de fuentes de datos, portales y aplicaciones [13]. Se utilizara la versién 4.0.1 que sera

ejecutada por lineas de comandos.
Metodologia, Lenguajes y Herramientas de Desarrollo

El entorno de desarrollo, metodologia, lenguaje de programaciéon y modelado, asi como herramienta
CASE definidos para la construccion del software, fue producto de un estudio realizado para seleccionar
aquellas que permitan la construccion de un sistema potente, eficiente y bien documentado. A

continuacién se brinda una breve descripcién de cada herramienta a utilizar.

1.6 Sistema Gestor de Bases de Datos (SGBD)

PostgreSQL es un servidor avanzado de bases de datos, de cédigo abierto. En las versiones anteriores de
HERMINWEB se utiliza PostgreSQL como SGBD y en esta investigacion se decide mantenerlo porque
implementa un modelo cliente/servidor con funcionamiento multiprocesos en vez de multihilos, es decir
que un fallo en uno de los procesos no afectara el resto y el sistema continuara funcionando. Es capaz de

soportar los tipos de datos estdndares de cualquier base de datos Yy brinda la posibilidad de definir nuevos
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tipos. Su estrategia de almacenamiento en MVCC?®, permite que mientras un proceso escribe en una tabla,
otros procesos puedan acceder a ella sin necesidad de bloqueos, con lo que obtiene una mejor respuesta
en ambientes de grandes volumenes de datos. La posibilidad de definir herencia entre las tablas agiliza la
obtencién de datos. Cuando se trabaja con SGBD se necesita una herramienta para la gestion de las
mismas, para administrar PostgreSQL se seleccioné PgAdmin Il pues es una plataforma poderosa de
administracién y desarrollo para bases de datos PostgreSQL, gratis para cualquier uso. Los soportes
gréficos de la interfaz lo hacen amigable y facil de usar. Su utilizacién en esta investigacion fue de gran
importancia porque brinda la posibilidad de realizar consultas, administrar bases de datos, crear tablas,

funciones, entre otros. Esta disponible para una gran variedad de sistemas operativos.
1.7 Lenguaje de Programacién: Python

Un lenguaje de programacién es un conjunto de simbolos, reglas sintacticas y semanticas que definen su
estructura, asi como el significado de sus elementos y expresiones. Es utilizado para controlar el
comportamiento fisico y l6gico de una maquina. Python es un lenguaje de programacién con una sintaxis
muy limpia y que favorece un cédigo legible, interpretado o de script, con tipado dinamico, fuertemente
tipado, multiplataforma y orientado a objetos, con soporte para paquetes jerarquicos y error de excepcion
basada en la manipulacion [14]. Facilita la realizacién de pruebas, detecta muchos de los errores de
programacion que escapan al control de los compiladores y proporciona informacién muy rica para
detectarlos y corregirlos. Posee un rico juego de estructuras de datos que se pueden manipular de modo

sencillo [15].

En la implementacion anterior de HERMINWEB se utiliz6 Python como lenguaje de programacion. En la
version actual se decide mantener la implementacion en Python porque permite que el cédigo de la
aplicacion sea mas corto que su equivalente en otros lenguajes de programacion y con el tipado dinamico
se pudo manejar con mayor facilidad el cimulo de informacion que se gestiona. Posee extensas
bibliotecas estdndar y modulos de terceros para practicamente todas las tareas. Ademas la organizacion

de los blogues de cadigo hace més sencilla la lectura y comprension de los mismos.

° Del inglés Multiversion Concurrency Control.
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Para la programacion con Python es necesario un Entorno de Desarrollo Integrado (IDE) que consiste en
un editor de cdodigo, un compilador, un depurador y un constructor de interfaz gréfica. Cuando se habla
de Python una de las opciones més atractivas para seleccionar un IDE es Eclipse.

Eclipse es un entorno de desarrollo integrado de codigo abierto, multiplataforma para desarrollar
aplicaciones. La version actual de Eclipse dispone de las siguientes caracteristicas: editor de texto,
resaltado de sintaxis, pruebas unitarias con JUnit y control de versiones con CVS™. Integracion con Ant,
herramienta para la realizacion de tareas mecanicas y repetitivas, durante las fases de compilacion y
construccion. Asistentes' : para creacién de proyectos, clases, tests, entre otros., refactorizacion [16].
Para el desarrollo del médulo se decide utilizar Eclipse porque ofrece completamiento de cddigo, resaltado

de sintaxis, depuracién de la ejecucién y funcionamiento en varias plataformas.
1.8 Interfaces Gréaficas de Usuario: Qt.

Los sistemas basados en componentes abstraen la implementacién de la interfaz de su funcionamiento,
siendo accesible los métodos solo a través de esta. Para la creacion de las interfaces de usuario de la

aplicacion se selecciond el framework Qt.

Qt es un framework para el desarrollo de aplicaciones multiplataforma, cuya funciébn mas conocida es la
creacion de interfaces de usuarios, aunque facilita otras tareas de programacion como soporte para
programacion multihilos, conexion a bases de datos y manejo de cadenas. Utiliza C++ de manera nativa,

pero ofrece soporte para otros lenguajes como Python mediante PyQt.

Para este framework existe un disefiador grafico llamado Qt Designer. Esta herramienta esta disponible
para las mismas plataformas sobre las que esta soportado el framework para el que construye las
interfaces. Desarrolla interfaces multilenguaje debido a que genera un archivo XML cuyo contenido es el
formato de dicha interfaz, pudiéndolo convertir con los programas pertinentes a cada lenguaje. Su
utilizacion permitio la creacion de las interfaces visuales de la aplicacion sencilla y comodamente, ademas

de una facil manipulacién de las variables de configuracién de cada uno de ellos [17].

19 del inglés Concurrent Version System.

! del inglés wizards

22



Modulo Preparacion de Datos para HERMINWEB CAPITULO 1

Qt ha sido extendido a otros lenguajes como Python. Existe una implementacion para este framework
llamada PyQt que establece una interfaz transparente para acceder desde Python a este marco de
trabajo; asi con la facilidad de Python sumada a la excelencia de Qt, se hace mas agradable la
programacion visual. Cuenta con una amplia documentacion proveniente de Qt y de Python a la vez. Con
la utilizacion de PyQt durante el desarrollo de la aplicacion se pudo crear una interfaz visual sencilla, pues
este posee los componentes visuales necesarios para el desarrollo del software y una abundante
documentacion y ejemplos para la creacion de las interfaces.

1.9 Metodologia de Desarrollo del Software: RUP

El Proceso Unificado de Desarrollo (RUP) unido al lenguaje unificado de modelado constituye la
metodologia estandar mas utilizada para el analisis, implementacion y documentacién de sistemas
orientados a objetos. El ciclo de vida de esta metodologia es soportado por la herramienta CASE Visual
Paradigm, que permite representar todos los diagramas que se generan de cada una de las fases de
RUP.

RUP* es un proceso que define como principales elementos: Quien (“Trabajadores”) hace que
(“Artefactos”), como (“Actividades”) y cuando (“Flujo de Actividades”) lo hace. Esta organizado en nueve
grupos logicos o flujos de trabajo, seis de ingenieria y tres de apoyo. Presenta cuatro fases conocidas
como: Inicio, Elaboracion, Construccion y Transicion, por las que transcurren cada una de los nueve flujos
de forma iterativa e incremental. [18]. El ciclo de vida de RUP se caracteriza por ser: Dirigido por casos de

uso, lterativo e incremental y Centrado en la arquitectura.

RUP fue seleccionada para dirigir la construccion del software porque permite avanzar de forma mas
efectiva de los requisitos a los demas flujos de trabajo agrupando las funcionalidades similares para que el
proceso de software sea mas comprensible. Brinda una arquitectura del ciclo de vida del software que es
robusta y adaptable que permite sentar los cimientos de la arquitectura del sistema en los casos de uso
arquitecténicamente significativos y minimiza el impacto de los riesgos. El proceso ademas est4 basado

en el desarrollo en componentes, que se pone en practica en la implementacion de este sistema. RUP

2 del inglés Rational Unified Process
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utiliza el Lenguaje Unificado de Modelado (UML) para documentar todos los artefactos del sistema de
software.

UML es un lenguaje para especificar, visualizar, construir y documentar los artefactos de los sistemas de
software, asi como también el modelado de negocios. Brinda la habilidad para analizar y disefiar un
sistema desde la perspectiva de los objetos. RUP utiliza el Lenguaje Unificado de Modelado para preparar
todos los esquemas de un sistema software. De hecho, UML es una parte esencial de RUP, sus
desarrollos fueron paralelos[18] .

En esta investigacion fue necesario utilizar UML para que el proceso de desarrollo quedara bien
documentado en los manuales de usuario permitiendo una facil comprensién por parte de otros equipos
de desarrollo; ademas proporciona técnicas y especificaciones para la creacion de diagramas que sirven

de guias en el proceso de desarrollo del software.

Visual Paradigm para UML, es una herramienta de disefio que soporta todos los diagramas UML. Ofrece
amplias caracteristicas de modelado de casos de uso, incluyendo la funcion completa de Diagrama de
Casos de Uso, editor de flujo de eventos, de casos de uso y la generaciéon de diagramas de actividades.

Los desarrolladores pueden disefiar la documentacién del sistema con plantillas de disefio. [19].

Visual Paradigm fue escogido para esta investigacién porque es una herramienta que utiliza UML como
lenguaje de modelado y soporta el ciclo de vida completo del desarrollo de software: analisis y disefio
orientados a objetos, construccion, pruebas y despliegue. Permite realizar de forma rapida y organizada
todos los diagramas propuestos por RUP. Se integra con Eclipse, Python y PostgreSQL y se puede utilizar
en sistemas operativos como GNU/ Linux. Proporciona abundantes tutoriales de UML, demostraciones

interactivas de UML y proyectos UML.
1.10 Modelado de los Procesos de Negocio con IDEFO

IDEF"® consiste en una serie de normas que definen la metodologia para la representacion de funciones

modeladas. Estos modelos consisten en una serie de diagramas jerarquicos junto con unos textos y

2 del inglés Integration Definition for Function Modeling
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referencias cruzadas entre ambos que se representan mediante rectangulos o cajas y una serie de
flechas. Uno de los aspectos de IDEFO mas importantes es que va introduciendo gradualmente mas y mas
niveles de detalle a través de la estructura del modelo. Se utiliza como medio para comunicar las reglas y
procesos de negocio y facilitar el analisis a la hora de identificar puntos de mejoras [20].

IDEFO ha sido elegido para modelar esta investigacion porque permite descomponer las funciones en
diagramas mas especificos hasta que se llegue al nivel necesario de descripcion, con lo que facilita la
deteccion de posibles areas de mejoras. Es una técnica sencilla pero poderosa, capaz de explicar los

procesos mas complejos de una forma sencilla.
1.11 Protocolo de Comunicacién entre Aplicaciones: ICE

Internet Communication Engine (ICE) es un middleware para el desarrollo de aplicaciones basadas en
objetos distribuidos. Es ligero y abierto que pretende ser compatible con cualquier tipo de plataforma y con
los principales lenguajes de programacion [21]. Representa el modelo evolucionado del paradigma
cliente/servidor que corresponde al concepto de objetos distribuidos. ICE define el protocolo de
comunicacion que soporta a través del sistema de comunicaciones, la invocacién de métodos y el retorno
de resultados. Define protocolos para TCP/IP, UDP y SSL. El protocolo ICE soporta mecanismos de
compresion, que pueden ser configurados mediante propiedades ICE y sesiones de comunicacion

bidireccionales, las cuales son necesarias para atravesar los mecanismos de firewall [21].

Una aplicacién ICE se puede usar en entornos heterogéneos: los clientes y los servidores pueden
escribirse en diferentes lenguajes de programacion, pueden ejecutarse en distintos sistemas operativos y
en distintas arquitecturas, y pueden comunicarse empleando diferentes tecnologias de red. Ademas, el
codigo fuente de estas aplicaciones puede portarse de manera independiente al entorno de desarrollo
[22]. Se decide utilizar ICE para el procesamiento de los registros del proxy porgue provee un conjunto de
caracteristicas que soportan el desarrollo de aplicaciones distribuidas en un amplio rango de dominio.
Puede usarse en sistemas heterogéneos. Proporciona una implementacion eficiente en ancho de banda,
en uso de memoria, y en carga de CPU. Proporciona una implementacion basada en la seguridad, lo que

permite que sea usado en redes no seguras. Con su uso garantiza que se pueda manejar cuando y de

25



Modulo Preparacion de Datos para HERMINWEB CAPITULO 1

qué forma distribuir el procesamiento de los registros en dependencia de la cantidad de nodos con los que

se cuente.
Conclusiones del Capitulo

En este capitulo se ha realizado un resumen de los aspectos mas importantes de la investigacion para
realizar la preparacién del médulo de datos que permita a la herramienta HERMINWEB adaptarse a
cualquier entorno en el que se desee aplicar y para ello se utilizaran las siguientes herramientas: Visual
Paradigm como herramienta CASE, porque soporta el ciclo de vida completo del desarrollo de software,
ayudando a una mas rapida construccion de aplicaciones de calidad a un menor coste. Para modelar los
procesos de negocio la metodologia RUP capaz de adaptarse a las necesidades del cliente y entregar el
producto en etapas iteradas, analizando en cada una de ellas la estabilidad y calidad del software, asi
como los riesgos involucrados; con la notacion IDEFO que mejora la toma de decisiones mediante graficos
ayudando en la identificacion de las funciones que realiza el sistema y si lo hace bien o mal. En el IDE,
Eclipse, para la programaciéon con Python, una plataforma de c6digo abierto que hace extensible su uso
mediante médulos. Como lenguaje de programacion Python, lenguaje de alto nivel, multiplataforma y con
una sintaxis sencilla; y para el disefio e implementacion de la interfaz de usuario, Qt, sistema integral para
el desarrollo de aplicaciones multiplataforma. El protocolo ICE se utilizara para la comunicacién entre
aplicaciones porgue proporciona servicios y herramientas para el soporte de las mismas. Para manejar los
grandes volimenes de informacion se seleccioné como SGBD PostgreSQL, potente plataforma de cédigo
abierto, que permite la gestion de grandes volimenes de informacion, y bajos costos para su
mantenimiento. Para la administracién de este SGBD se utilizara PgAdmin lll, aplicacién gréfica para
gestionar el gestor de bases de datos PostgreSQL, su interfaz grafica soporta todas las caracteristicas de
PostgreSQL y facilita la administracién. La aplicacion también incluye un editor SQL con resaltado de
sintaxis y un editor de cédigo para la parte del servidor. El software presentara una arquitectura en
componentes garantizada por Pyutilib, capaz de abstraer la interfaz de su implementacion, haciendo cada

componente reutilizable en otras aplicaciones.
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Capitulo 2: Caracteristicas Del Sistema

2.1 Introducciodn

En el presente capitulo se abordan los procesos de negocio, diagramas y descripciones asociados a la

preparacion de los datos en términos de fuentes de informacion sobre los registros de navegacion de los

usuarios de un entorno distinto a la Universidad de las Ciencias Informéaticas. Ademas, son relacionados

los requisitos funcionales, no funcionales y el modelo de casos de uso del sistema del Médulo de
Preparacion de Datos para la herramienta HERMINWEB logrando que sea aplicable en un area fuera de

la UCI.

2.2 Modelo de Negocio

Para la modelacion de los procesos del negocio se utiliza la notacion IDEFO, que garantiza la identificacion

de los mismos de una manera mas simple. A continuacion se muestran los procesos del negocio.

2.2.1 Representacion de los procesos de negocio

Logs

Fuentes da Informacion

Técnicas de Transformacion e Integracion

Colncidencias Definidas

Preparacion de los Datos

Informacion de los

L 4

usuarios

» Preparar los datos

Blacklist

AQ

Iﬂdmmisirador

MODE: A0 [TITLE:

Preparacion de los Datos para HERMINWER NO.:

Figura 2. Macro-Proceso de Negocio Preparar Datos.
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Preparar Datos: Primero se recopilan los datos provenientes de las fuentes, teniendo presente los y
atributos seleccionados para filtrar y crear las vistas minables, transformandolos de ser necesario; luego
se procesan los registros del proxy. Finalmente se mezclan las clasificaciones de dominio con los datos de

la navegacion y los usuarios para obtener las sesiones de usuarios.

Recopilar Datos: Se recopilan todos los datos que se van a procesar (logs, blacklist', otros datos

almacenados en Base de Datos, servicios WEB o LDAP).

Procesar Blacklist: Se procesan todos los blacklist, obteniendo de ellos todas las clasificaciones de los

dominios visitados por los usuarios.

Procesar Registros del Proxy: Se obtienen de los registros logs publicados en el servidor los datos
seleccionados por el administrador para analizar el comportamiento de los usuarios en su havegacion por

Internet.

Transformar Datos: Se realizan transformaciones definidas por el Administrador, a los datos que asi lo

requieran.

Mezclar Datos: Se mezclan los datos obtenidos del procesamiento de los logs y las blacklist con los datos
de los usuarios, obtenidos de las diferentes fuentes de datos, para crear las sesiones de usuario y las

vistas minables.
2.6 Especificacion de los requisitos de software

“El modelamiento del negocio brinda una visién general de los procesos que deben ser automatizados,
permitiendo establecer una comunicacion entre clientes y desarrolladores. La captura de los requisitos de

software, es la clave del éxito en la produccion de un software con calidad” [18].

2.6.1 Requisitos funcionales

* blacklist es una lista donde se registran las direcciones IPs que generan spam de forma voluntaria o involuntaria.
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“Los requisitos funcionales constituyen capacidades o condiciones que el sistema debe cumplir, los

mismos se mantienen invariables sin importar con qué propiedad o cualidad se relacionen”[18].
A continuacion se tratan los requisitos funcionales asociados al modulo:

R1: Procesar fuentes de datos: Obtiene los datos de los usuarios almacenados en las diferentes fuentes

de datos.

R1.1: Procesar Bases de Datos: Establece la conexibn a la base de datos y obtiene la

informacién almacenada.

R1.2: Procesar Servicios Web: Establece la conexion a un Servicio Web y obtiene la informacién

almacenada.
R1.3: Procesar LDAP: Establece la conexion a un LDAP y obtiene la informacion almacenada.

R2: Procesar Blacklist: Obtiene las clasificaciones de las paginas contenidas en los ficheros de blacklists

y las almacena.

R3: Procesar los registros del proxy: Obtiene la informacién de la navegacién de los usuarios

almacenadas en los logs y la almacena.

R4: Transformar Datos: Transforma los datos, estableciendo los rangos y etiquetas definidos por el

cliente.

R4.1: Transformar Nominal — Nominal. Transformacion utilizada para convertir una cadena a

otra.

R4.2: Transformar Numérico - Nominal (rangos). Transformacion utilizada para convertir un

ndamero a una cadena.

R4.3: Transformar Edad a rangos: Transformacion utilizada para etiquetar una edad determinada

en un rango predeterminado.

30



Modulo Preparacion de Datos para HERMINWEB CAPITULO 2

R4.4: Transformar Horario a rangos: Transformacion utilizada para etiquetar un horario

determinado en un rango predeterminado.
R4.5: Clasificar Subred: Dado un Numero IP clasificar la subred a la que pertenece.

R5: Preparar Datos: Se refiere a que una vez seleccionados y configurados los componentes, que

forman parte del procesamiento de los datos, se ejecuta la preparacion de los datos.

R6: Salvar Sesién: Es el componente que te da la posibilidad de agrupar todas las peticiones de un

usuario y establecer nuevos atributos que seran utilizados en la extraccion de patrones.

RF7: Configurar Componente: Se refiere a permitir configurar cualquier componente mediante una

pantalla que solicita la informacion necesaria al administrador.

RF7.1: Configurar Componentes Entradas: Identifica las entradas de datos y permite configurar
las conexiones de acuerdo a su tipo (Logs, Blacklist, Base de Datos, Servicio Web o LDAP)
RF7.2: Configurar Componentes Salidas: Permite configurar las opciones de conexion para la
base de datos donde sera almacenada la informacion después de realizada la preparacion de los
datos.
RF7.3: Configurar Componentes Transformacion: Permite configurar las transformaciones
segun el tipo seleccionado.
RF7.4: Configurar Componentes Tablas: Configura las acciones a realizar sobre las tablas de la
base de datos donde estan almacenados los datos preparados.
RF8: Probar la conexién: Cuando se configura el acceso a una fuente de informacion permite comprobar
si se puede establecer la conexion.
RF9: Seleccionar una muestra de datos: Permite seleccionar una muestra de datos de la vista minable
para analizarla.
RF10: Ordenar datos: Permite ordenar los datos obtenidos de una fuente de informacion antes de
integrarlos con los datos de otra fuente.
RF11: Integrar datos: Permite integrar los datos de los usuarios, con las clasificaciones de dominio y los
registros de la navegacion del proxy.

RF12: Salvar en la base de datos: Almacena la vista minable en la base de datos.
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2.6.2 Requisitos no funcionales
Usabilidad

Se debe garantizar un acceso facil y rapido a la aplicacion para los usuarios autorizados de cada

empresa. El sistema podra ser usado solo por personas autorizadas en las empresas.
Soporte

Una vez desplegado el software se continuard asesorando a los clientes durante 2 semanas, ademas se
realizara un mantenimiento total del producto cada semestre, adaptandolo a nuevas necesidades en caso

solicitado.
Software

* En la estacion de trabajo donde se utilice la herramienta debera estar instalada la distribucion de
GNU\Linux: Debian, en sus versiones 6.04 o superior.

» Es necesaria la previa instalacion del intérprete para el lenguaje Python, este lenguaje se utilizara en su
version 2.7.

* Es necesaria la previa instalacion de la Maquina Virtual de Java (JDK).
» Se requiere un servidor de base de datos PostgreSQL instalado y configurado.

+ Se requiere un servidor web Apache instalado y configurado en un ordenador que permita la realizacion
de conexiones utilizando el protocolo SSH*® , en el cual se compartiran los registros del proxy que seran

procesados.

Han de estar instaladas las bibliotecas de Python:

'* del inglés Secure Shell
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python-dev, pyRXP-1.13 , pyro 3.10, python-paramiko, python-pexpect, python-ldap, python-dnspython,
python-pyparsing 1.5.2, python-impacket, python-reportlab, python-numpy, python-soappy, python-crypto
2.3, python-psycog2, python-sglalchemy, python-qt4, pyqt4-dev-tools, python-gt4-dev, python-pymssql,
python-zeroc-ice, python-xlwt, python-pycha, python-cairo, python-pymongo, libnspr4-dev, libnss3-dev.

Hardware

Los requisitos de hardware estan estrechamente relacionados con la capacidad de almacenamiento y
procesamiento, debido a la gran cantidad de informacién que se procesara y almacenara.

Como caracteristicas minimas que debe cumplir el hardware donde se instalara la herramienta se tienen:
* Procesador Dual Core a 2.1 GHz.

+ 1 GB de RAM"®,

» 300 MB de espacio libre en disco duro.

Es necesario aclarar que la cantidad de espacio en disco duro disponible debe tomarse en consideracién
con la cantidad de datos que seran procesados, la cual puede variar desde unos pocos Megabytes (MB)
hasta crecer considerablemente. Se acepta la disponibilidad de varios nodos de procesamiento (otras

computadoras) que serviran de apoyo en el procesamiento de los registros del proxy.
Seguridad

Disponibilidad: El sistema debe de estar disponible siempre que se necesite ejecutarlo. En caso de no

encontrarse disponible alguna de las fuentes de datos el sistema debe informar al usuario esta situacion.

Confidencialidad: La aplicacion asegura que cada usuario solo pueda entrar al sistema autenticandose y
con previa autorizacion. Las carpetas donde se reorganizan y comparten los registros de navegacion de
los usuarios por defecto deben estar protegidas con contrasefia. Para reorganizar los registros se debe

utilizar un protocolo seguro para la comunicacion entre HERMINWEB vy el servidor web.

1% del inglés Random Access Memory
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Integridad: La informacion manejada por el sistema seré objeto de cuidadosa proteccion.

Legales

Se prohibe vender, reproducir o comercializar esta aplicaciéon sin el debido permiso de los autores de la

misma y los directivos de la Universidad de las Ciencias Informéticas.
2.7 Modelo de Casos de Uso del Sistema

2.7.1 Actores del Sistema

Actor Descripcion
Cliente Persona que necesita conocer los patrones de navegacion de los usuarios,
buscando ayuda para la toma de decisiones.
Pentaho Representa la ETL Kettle de la suite Pentaho donde se realizan las
transformaciones de los datos.
Intermediario ICE Aplicacion utilizada en el procesamiento de los registros de navegacion.

Tabla 2 Descripcion de los actores del sistema

2.7.2 Diagrama de Paguetes

Los CU fueron agrupados en 3 paquetes principales en relacién con los procesos de negocio descritos. En
el paquete Fuentes de Informacién se encuentran los casos de uso relacionados con el procesamiento de
las fuentes de informacion. El paquete Transformaciones agrupa los casos de uso que intervienen en el
proceso de transformaciones y salva de datos y el paquete Configuracién contiene los casos de uso que
intervienen en la configuracion de los componentes, necesario para el funcionamiento de los casos de uso

agrupados en los demas paquetes.
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] ]

Transformacion Fuentes

Configuracion

Figura 4 Diagrama de paquetes de Caso de Uso del Sistema

2.7.3 Casos de Uso del Sistema

“Los Casos de Uso (CU) son artefactos narrativos que describen, bajo la forma de acciones y reacciones,
el comportamiento del sistema desde el punto de vista del usuario. Por tanto, establece un acuerdo entre
clientes y el grupo de desarrollo sobre las condiciones y posibilidades (requisitos) que debe cumplir el

sistema” [18].
Casos de Uso del Sistema:

CUL1: Procesar Fuentes de Datos.

CU2: Procesar Blacklist.

CU3: Procesar los registros

CU4: Preparar Datos

CUS: Transformar Datos

CUG6: Mezclar Datos.

CU7: Configurar Componentes Entrada
CU8: Configurar Componentes Salida

CU9: Configurar Componentes Tablas
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CU10: Configurar Componentes Transformaciéon
2.7.4 Diagrama de Casos de Uso del Sistema.

A continuacion se presenta el Diagrama de casos de Uso del Sistema agrupados por paquetes. Cada
color representa el paquete al que pertenece el Caso de Uso.

Configurar Componentes de Entrada

Configurar Componentes de Salida
Configurar Componentes de Tablas

Configurar Componentes
Transformadores

<<Include>>

______________ Procesar fuentes de
informacion

A Pentaho
\ | |
i i | <<Include>>
1 1
T T e e Procesar los registros
v
\ |
! ! Intermediario ICE
1 S Procesar blacklist
| <<Extend>>
|
1
1
bty e Transformar Datos

<<Extend
[, f - _?n_ _> i _________________ Mezclar Datos

Figura 5 Diagrama de Casos de Uso del Sistema agrupados por paquetes

Preparar datos

Cliente

2.7.5 Descripcion detallada de los Casos de Uso Criticos.

En esta investigacion todos los CU son criticos para el funcionamiento del sistema pero solo seran

descritos en esta sesion los CU que describen el proceso basico de la preparacion de los datos, los

restantes se pueden encontrar en los anexos Anexo 1.

Descripcion detallada del Caso de Uso “Preparar Datos”.
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CU-4 Preparar Datos
Actor Cliente
Resumen Integra la informacion obtenida de las diferentes fuentes con la

obtenida del analisis de los ficheros logs y las blacklist por las

coincidencias definidas por el cliente.

Precondiciones

Configuracién completada.

Referencias

CU-1(inclusién), CU-3(inclusion), CU-5(extension), CU-2(extension),
CU-6(inclusién),

Flujo normal de eventos

Seccioén "Ejecutar Transformacion”

Actor

Sistema

1. ElI cliente selecciona la | 2. Verifica que existan los componentes obligatorios:

opcién

Transformacion”.

“Ejecutar | Nota: Verifica que se encuentre en el espacio de
trabajo:

e Uno o varios componentes de entrada.

e Uno o varios componentes de salida.

e Un solo componente Salvar Sesion.

e Al menos un componente integrador si se tienen

mas de un componente de entrada.

3. Verifica que todos los componentes estén

configurados.

4. Verifica que el componente de entrada es Logs e

Invoca el CU Procesar los Registros.

5. Verifica que existan componentes de
Transformacién e Invoca el CU Transformar

Datos.

6. Invoca al CU Mezclar Datos.

Flujo alterno 2a: Faltan Componentes

Actor

Sistema
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2a.1 Verifica que no existan componentes de entrada
y/o salida.

2a.2 Muestra un mensaje especificando que faltan
componentes necesarios para ejecutar la

transformacion.

Flujo alterno 3a: Componentes NO Configurados

Actor Sistema

3a.1l Verifica que exista al menos un componente sin

configurar.

3a.2 Muestra un mensaje indicando cudl(es)
componente(s) esta(n) sin configurar.

Nota: se detiene la ejecucion del CU hasta que se
configuren los componentes y se seleccione la opcion

de Ejecutar Transformacién nuevamente.

Flujo alterno 4a: Componente de entrada es Blacklist

Actor Sistema

4a.1 Verifica que el componente de entrada es Blacklist
e Invoca el CU Procesar Blacklist.

Ir ala Seccién 6.

Flujo alterno 4b: Componente de entrada es de otras Fuentes de Informacién

Actor Sistema

4b.1 Verifica que el componente de entrada es otra
fuente de informacién e Invoca el CU Procesar
Fuentes de Informacion.

Ir ala Seccion 5.

Flujo alterno 5a: Faltan Componentes de Transformacion.

Actor Sistema

5a.1 Verifica que no existan componentes de

transformacion.
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Ir a seccién 6.

Descripcion detallada del Caso de Uso “Transformar Datos”.

CU-5 Transformar Datos
Actor Interesado
Resumen Transforma los datos, estableciendo los rangos y etiquetas para la

informacion.

Precondiciones

Configuracion completada

Referencias

Flujo normal de eventos

Seccion “Transformar Datos”

Actor

Sistema

1. Obtiene la configuracion de los componentes

transformadores.

2. Realiza las transformaciones necesarias a los datos
teniendo presente las configuraciones realizadas por el

administrador.

Descripcion detallada del Caso de Uso “Procesar los registros (logs)”.

CU-3 Procesar los registros.
Actor Intermediario ICE
Resumen Obtiene la informacion de la navegacion de los usuarios almacenadas

en los logs y la almacena en la base de datos.

Precondiciones

Logs publicados en el Servidor Web.

Referencias

Flujo normal de eventos

Seccion "Procesar los registros del proxy *

Actor

Sistema
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Obtiene la configuracién del componente Logs.

2. Establece conexibn con el directorio donde se

encuentran almacenados los Logs.

3. Con la configuracion de los logs procesa de forma
distribuida en los nodos de procesamiento para lo que

se siguen los siguientes pasos:

3.1 Recibe la tarea.
3.2 Procesa los logs.
3.3 Obtiene el identificador de los usuarios.

3.4 Obtener la informacion de los usuarios.

4. Une los flujos de informacién.

Flujos alternos 2a: Error en la conexidn al servidor.

Actor Sistema

2a.1 Error en la conexion al servidor: el sistema muestra un
mensaje de error y muestra la interfaz para gestionar la

configuracion.

Descripcion detallada del caso de uso “Mezclar Datos”.

CU-6 Mezclar Datos.
Actor Cliente
Resumen Crea la tabla de sesiones en la Base de Datos y almacena en esta la

informacion de los registros de navegacion del proxy integrada con la

informacion de los usuarios.

Precondiciones Datos obtenidos y transformados. Componentes integradores

configurados.

Referencias

Flujo normal de eventos

Seccién “ Mezclar Datos”
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Actor Sistema

1. Obtiene de los componentes integradores, las
coincidencias para integrar los datos.

2. Mezcla los datos del procesamiento de los registros
con las blacklist y la informacion de los usuarios
obtenida de las diferentes fuentes de datos teniendo

presente las coincidencias obtenidas del paso 1.

3. Obtiene del componente Salvar en Base de Datos las

configuraciones.

4. Se conecta a la base de datos y almacena la

informacién de los usuarios, unida con la informacién

de la navegacion para cada usuario.

Flujos alternos 4a: Error en la conexion al servidor.

Actor Sistema

4a.1 Error en la conexién al servidor: el sistema muestra
un mensaje de error y muestra la interfaz para gestionar la

configuracion.

Descripcion detallada del caso de uso “Procesar fuentes de datos”.

CU-1 Procesar fuentes de datos.
Actor Cliente
Resumen Configura la conexion a las fuentes de datos permitiendo extraer la

informacién necesaria.

Precondiciones Fuentes de datos disponibles.

Referencias

Flujo normal de eventos

Seccioén "Procesar Fuentes de Datos”™
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Actor Sistema

1. Obtiene los datos de configuracion de los
componentes correspondiente a cada fuente de datos
seleccionada.

2. Establece la conexion al servidor, obtiene los datos de

las tablas y los muestra.

3. Selecciona la informaciéon | 4. El sistema almacena los datos temporalmente para
gue sea de su interés para poder realizar operaciones sobre ellos.
realizar la preparacion de

los datos.

Flujo alterno 2a: Verificar conexién al servidor.

Actor Sistema

2a.l1 Error en la conexion al servidor: el sistema muestra
un mensaje de error y muestra la interfaz para gestionar la

configuracion.

Descripcion detallada del Caso de Uso “Procesar Blacklist”.

CU- 2 Procesar Blacklist.
Actor Cliente
Resumen Configura la conexion a la fuente donde se encuentran almacenados

los Blacklist y los obtiene.

Precondiciones Fuente de datos donde se almacenan los blacklist disponibles.

Referencias

Flujo normal de eventos

Seccién "Procesar Blacklist”

Actor Sistema

1. Obtiene del componente Blacklist las configuraciones

de la conexion al directorio donde se encuentran las
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mismas almacenadas.

2. Se conecta al directorio y obtiene el listado de
Blacklist.

Flujo alterno 2a: Verificar conexion al servidor.

Actor

Sistema

2a.1 Error en la conexion al servidor: el sistema muestra
un mensaje de error y muestra la interfaz para gestionar la

configuracion.

Conclusiones del Capitulo

En el presente capitulo se realiza la propuesta del modelo de negocio, basado en los procesos que seran

automatizados. Estos procesos fueron modelados con la notacién IDEFO, que permite realizar diagramas

con un nivel de detalle capaz de ofrecer una clara comprensién de los procesos y los mecanismos que los

realizan. Se realizé la definicion de los requisitos funcionales y no funcionales de la aplicacion. De los

requisitos funcionales se obtuvieron los Casos de Uso, prestando especial atencién a los que representan

una funcionalidad critica para el sistema. Se ofrece una descripcidn detallada de estos casos de uso que

seran una de las principales entradas del siguiente capitulo, siendo los mismos el soporte arquitecténico

de la aplicacién. Estos casos de uso fueron agrupados por paquetes en relacién con los procesos de

negocio definidos.
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Capitulo 3: Diseiio Pel Sistema

3.1 Introducciodn

En el presente capitulo se expone una vista general de la arquitectura del sistema, asi como los patrones
de disefo utilizados. Se modelan las clases utilizadas en la implementacion y sus relaciones, ademas de
mostrar el modelo de datos. Describe de manera general como sera realizado el sistema a partir de todas
las funcionalidades previstas.

3.2. Arquitectura

HERMINWEB fue implementado sobre una arquitectura N- Capas, siendo la clase Principal quien
comienza la ejecucion del mismo. Para el desarrollo de este trabajo se mantendrd esta arquitectura como
se muestra en la Figura 5. En la capa GUI se implementan interfaces graficas de usuario que seran
mostradas por el sistema. La capa Entornos de Ejecucidn representa la abstraccion entre la capa GUl y la
de Servicios; esta Ultima contiene toda la logica del negocio. El acceso y la modificacion de los datos se
realizan a través de la capa del mismo nombre. El sistema se apoya sobre el Framework (implementado
por el equipo de desarrollo del proyecto Servicios Telematicos) para la utilizacion de variadas
funcionalidades como: conexién a bases de datos, control de procesos externos, ejecucién de funciones
en servidores remotos, entre otros. Todas las configuraciones de las interfaces e implementaciones del
sistema son almacenadas en archivos XML, los cuales son utlizados por el Framework para el
conocimiento de las clases empleadas, asi como las interfaces que las mismas implementan [23]. Se ha
incluido también el Framework Pyultilib, para garantizar una arquitectura basada en componentes, donde

todos los componentes se relacionen pero con una minima dependencia entre si.
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Figura 6 Arquitectura del Sistema

3.3 Patrones de Disefio

Un patrén de disefio es un par problema/solucion con nombre que se puede aplicar en nuevos contextos,
con consejos acerca de como aplicarlo en nuevas situaciones y discusiones sobre sus compromisos [24],
gue ayudan a que nuestro software alcance una mayor reusabilidad, flexibilidad y portabilidad. En el
desarrollo de este trabajo se han mantenido algunos de los patrones implementados en HERMINWEB y

se han agregado otros que se explican a continuacion.
Proxy y Abstract Factory:

El patron Proxy proporciona un representante o delegado que se encargue de controlar el acceso a un
objeto, generalmente con motivos de eficiencia. Posee la ventaja de permitir el acceso a objetos que
residen en espacios distintos de memoria, abstrayendo al programador de la ubicacién del objeto

solicitado [4].
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El patrén Abstract Factory, brinda una interfaz para la creacion de familias de objetos interdependientes
o interrelacionados, sin la necesidad de especificar sus clases concretas. Potencia el encapsulamiento e
incrementa la flexibilidad del disefio. Esto ayuda a modificar las clases que son encapsuladas sin la

necesidad de realizar cambios que puedan representar trastornos en la implementacion que las ha usado

[4].

Estos patrones fueron implementados en la iteracion anterior de HERMINWEB vy fueron utilizados en la
creacion de los consultores para las conexiones a las distintas bases de datos. Se hizo necesario su uso
pues el acceso a base de datos de la herramienta se ha de realizar a distintos gestores de bases de

datos, los cuales no tienen las mismas interfaces de acceso [4].
Facade

Proporciona una interfaz de alto nivel unificada para facilitar el acceso a los métodos. Se utiliza para
simplificar los métodos expuestos de una clase u objeto facilitando considerablemente su uso [4]. Se
utiliza en la creacion de una interfaz para cada una de las clases que administran el proceso de
preparacion de los datos. Con este patron se simplifica el acceso a los diferentes plugin que implementan
las funcionalidades que tiene la aplicacién, y él se comunicaria con los subsistemas a través de la
fachada, en este caso la interfaz IComponentXML. Dicha interfaz reenvia las peticiones a los objetos
apropiados, logrando de esta forma que los que utilicen la fachada no necesiten acceder directamente a

las subclases del médulo.
Observer y Chain of Responsibility

Observer define una dependencia uno a muchos entre objetos, de modo que cuando el estado de un
objeto cambia, se notifica el cambio a todos los que dependen de él y se actualizan de forma automéatica
[25].

El patrén Chain of Responsibility evita acoplar el emisor de una peticion a su receptor, dando a mas de
un objeto la posibilidad de responder a la peticién. Encadena los objetos receptores y pasa la peticién a

través de la cadena hasta que es procesada por algun objeto [25].
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Fue necesario utilizar estos dos patrones en conjunto, pues en el sistema se ejecutaran en determinadas
circunstancias procesos de manera concurrente, sobre los cuales en todo momento se necesitard conocer

su estado, ademas de poder comunicarse entre si.
Bridge

Desacopla una abstraccibn de su implementacién, de modo que ambas puedan variar de forma
independiente [25]. En este caso fue necesaria la utilizaciéon del patrén para poder luego desacoplar las
implementaciones de las herramientas para la preparacion de datos, las cuales pueden ser modificadas o

sustituidas sin causar considerables modificaciones en la implementacién de HERMINWEB.
Componentes.

Un componente de software es una unidad de composicion con interfaces especificadas contractualmente
y dependencias del contexto explicitas [26]. Fue utilizado en la implementacién de componentes para

cada una de las posibles transformaciones a los datos y las posibles entradas y salidas de tablas.

Decorator

Decorator brinda la posibilidad de afiadir dinAmicamente funcionalidades a un objeto. Esto ofrece un poco
mas de flexibilidad que la herencia a la hora de extender funcionalidades evitando que las clases mas

altas de la jerarquia se carguen de funcionalidades [4].

En determinados escenarios, se hace necesario brindarle a una funcion la posibilidad de ser ejecutada en
varios hilos (mecanismo mediante el cual se puede dividir la aplicacion en partes que pueden ejecutarse
de manera concurrente), mediante este patron se hace posible aplicarle esta funcionalidad en tiempo de
ejecucion sin la necesidad de modificar el codigo de la funcion o crear una clase con esta nueva

funcionalidad multihilos [4].
Iterator

Este patron define una interfaz que declara los métodos necesarios para poder acceder de forma

secuencial a una coleccion de objetos. Las clases que utilizan esta interfaz para acceder a los objetos lo
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hacen de forma independiente de la que implementa la interfaz. Permite que la estructura interna a la que

se accede para iterar permanezca oculta [4].

Se aplica dicho patrén pues en numerosas ocasiones es necesario crear objetos que se comporten como
secuencias, permitiendo ademas una personalizacion del acceso al contenedor interno sin necesidad de

cargar todos los datos en memoria [4].
Alta Cohesién y Bajo Acoplamiento.

El patrén Bajo Acoplamiento es la medida de cuanto una clase esta conectada (tiene conocimiento) de
otras clases. Es un patrén evaluativo: un bajo acoplamiento permite que el disefio de clases sea mas

independiente. Reduce el impacto de los cambios y aumenta la reutilizacion [24].

Este patron se utiliza para lograr la menor relacion entre las clases, de tal forma que en caso de
producirse una modificacion en alguna de ellas, tenga la minima repercusién posible en el resto de las

clases. Potenciando asi la reutilizacion y la minima dependencia.

Alta Cohesion es una medida que indica cuan relacionadas estan las responsabilidades de una clase. Es

un patrén evaluativo: entre mas alta cohesiéon mas facil de entender, de cambiar, de reutilizar [24].

Este patrén garantiza que las clases con responsabilidades estrechamente relacionadas no realicen un
trabajo enorme, y que cada elemento del disefio realice una labor Unica dentro del sistema. La utilizacién
de estos dos patrones en conjunto permitio relacionar todos los componentes del sistema, pero con una
minima dependencia entre ellos, dandole a cada uno la funcién de realizar una tarea especifica dentro del

proceso de preparacion de datos.
3.4 Seguridad en el Sistema.

La seguridad es un aspecto importante a tener presente en el desarrollo de los sistemas informaticos. En
HERMINWEB, una de las partes criticas en cuanto a seguridad es la entrada de los datos, la cual se
puede realizar de dos formas: especificandolos visualmente o definiéndolos en un fichero de
configuracion. En ambos casos es necesario validar que posean el correcto formato y tipo para evitar que

se introduzcan datos que comprometan el correcto funcionamiento de la herramienta [4].
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Varias de las entradas de datos son credenciales; para la conexion a las base de datos, al servidor web, al
servicio de directorio activo, asi como la cuenta del remitente para el envio de las notificaciones por correo
electrénico. Usualmente las aplicaciones de forma general definen que en sus ficheros de configuracion
las credenciales se pongan en texto claro, por varias razones; una es, hacer la especificacion de los
mismos de forma sencilla y no compleja al no tener que depender de otra herramienta para poder
enmascarar dichas credenciales, ademas en el proceso de enmascarar se necesita una clave o llave, que
es la que permitir4 convertir esos datos a otro formato no comprensible y con la cual se hara el proceso

inverso para obtener el texto claro que es el formato que se usa para las diferentes conexiones [23].

En la clave y en el método de enmascaramiento o cifrado (como mas comdnmente se conoce) es donde
radica la fortaleza del cifrado, por lo tanto la construccion de dicha clave no puede ser un proceso trivial,
se recomienda que no se use una clave predeterminada, sino que se construya una diferente para cada

vez que se vaya a utilizar en un ambito distinto [4].

En el desarrollo de la primera iteracion de HERMINWEB se realizé un estudio con el fin de definir la
solucion que se emplearia para dicho problema, detectando que era necesario utilizar una clave
predeterminada para cifrar y descifrar los datos y que para la construccion de la misma se requiere una
cuenta de administrador por las caracteristicas del sistema operativo para el cual se desarroll6 la
herramienta. Esto crearia otro problema de seguridad, al tener que ejecutar la herramienta con una cuenta
de administracion, posibilitando a un atacante obtener todos los permisos para hacer lo que deseara con
el equipo donde se estuviera ejecutando la aplicacion, si lograra comprometerla. Al no poder construir la
clave y como no es recomendable utlizar una clave predeterminada, durante el desarrollo de
HERMINWERB, se llegé a la conclusién de que lo mas factible era que las credenciales y todos los datos
de configuracién se almacenaran en el fichero de configuracion en texto claro, centrando la seguridad de
los datos en el administrador o usuario, el cual debera proteger dicho fichero, dandole los permisos
necesarios y suficientes para que solo puedan acceder a él los autorizados. Dicho esto, en la presente
investigacion se respetd este criterio y se mantuvieron en texto claro los datos en el archivo de

configuracion [23].

Para utilizar HERMINWEB es necesario autenticarse, lo que verifica que el usuario que intenta utilizar la

aplicacion realmente tiene la autorizacion para hacerlo. HERMINWEB permite acceder a un Servidor Web
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que requiera autenticacion teniendo presente que en él se comparten los registros del Proxy cuya
informacion es de caracter sensible [4]. En la presente investigacion se decide continuar utilizando las

politicas de seguridad definidas para HERMINWEB en investigaciones anteriores y que fueron descritas.
3.5 Mejoras en el proceso de preparacion de los datos.

Se disefi6 un médulo (MPD') que se encarga de realizar la preparacion de los datos para HERMINWEB,
capaz de realizar esta fase del proceso KDD en cualquier disefio de informacion. Es un sistema basado en
componentes donde cada componente representa un paso dentro del proceso de preparacion, que se
configura de manera independiente y se relaciona con el componente adyacente a él mediante conectores

gue convierten la salida de un componente en entrada de otro (Figura 7).
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Figura 7 Configuracion de una preparacion de datos

" Hace referencia al nombre del software Médulo de Preparacion de Datos.
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Cada uno de estos componentes muestra una interfaz que permite configurarlo como el ejemplo de la

Figura 8.

. Configuracién de Registros - | O
Configuracion de LDAP - | O

‘m| Campos| ; Nombre de Paso: lLog3
_ Vs s (2011 :

Conexign SSH | Conexién HTTP | Nodos de Procesamiento |

Nombre de Pasao: lLdapZ I

Host: | |

Servidores ICE

Puerto: l389 I

Autenticacién:

beuarics | ]

Contrasefia: I l

ﬁ Directorio de Log: [ l m

Bdsqueda Base: ] Directorio publicacién via HTTP: l l m
1" r
[ Aceptar [ cancetar —

Figura 8 Interfaces de Configuracion de Componentes

El sistema ofrece la posibilidad de consultar los datos de las fuentes de datos y seleccionar los que sean
de interés para realizar la preparacion, opcién que no implementaba HERMINWEB. Para realizar las
conexiones a las fuentes de informacién y transformar los datos, MPD genera un archivo XML que ejecuta
Pentaho por lineas de comando reduciendo considerablemente el tiempo de ejecucion de estas tareas.
HERMINWEB solo se apoyaba en Pentaho para la conexion a las bases de datos. El administrador puede
definir para las transformaciones los datos de entrada y el tipo de dato que tendrd como salida.

El procesamiento de los registros del proxy, también puede configurarse por pasos, pero no es ejecutado
por Pentaho (Figura 9). El administrador selecciona los campos del log que sean de su interés para

transformarlos. Ademas puede definir los campos por los que se agruparan las sesiones de usuario.
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HERMINWEB - | O
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Figura 9 Configuracion de los pasos para realizar el procesamiento de los registros

Debido a que este proceso consume una considerable cantidad de tiempo y recursos se creé un parser
distribuido en varios clientes para realizar esta tarea en el menor tiempo posible y consumiendo la
cantidad minima de recursos. Se utiliza ICE para distribuir el procesamiento de los registros porque brinda
una implementacion eficiente en ancho de banda, uso de memoria y carga de CPU. Ademas puede ser
utilizado en redes poco seguras.

Primeramente se definié la funcién que realiza el procesamiento de un registro y que debe ser publicada
por cada nodo de procesamiento para que sea ejecutada desde el nodo central. Los mddulos necesarios
para esta tarea son: urllib2, cStringlO, re, time, psycopg2, os, base64, itertools. A continuacion se
almacenaron en una cola las tareas con los usuarios a procesar y se le enviaron a los nodos de
procesamiento. Los nodos de procesamiento obtienen del servidor de registros los logs pertenecientes al

usuario solicitado, y procesan las peticiones realizadas por el usuario, creando las sesiones, que son
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formadas mediante el médulo itertools, agrupando las peticiones segun los datos de la havegacion que se
hayan seleccionado para crear las vistas minables [4].

La aplicacion realiza satisfactoriamente la integracion de los datos de diferentes fuentes de datos, bases
de datos (PostgreSQL, MySQL, Oracle), Servicios Web, LDAP y ficheros de traza. Las tablas y relaciones
de la base de datos para el almacenamiento de las vistas minables se crean en tiempo de ejecucion con
los campos definidos por el administrador durante la preparacién. Para la extraccion de patrones en la
fase de mineria de datos no es necesario el andlisis de toda la vista minable, se puede seleccionar una
muestra y analizarla. No es necesario para la extraccion de los patrones analizar los datos de los usuarios
y los registros del proxy integrados, estos datos también se pueden analizar separados, crear la vista
minable y aplicar la fase de mineria. En los anexos se explica detalladamente como disefiar y configurar

una transformaciéon y como manejar el flujo de datos de un componente a otro ( Anexo 2).

3.6 Diagrama de paquetes del disefio.

El diagrama de paquetes del disefio se estructur6 en concordancia con las capas propuestas en la
arquitectura del sistema, por lo que el color de cada paquete esta relacionado con la capa en la que se
encuentra. En el paquete GUI estan contenidas todas las interfaces de usuario que seran mostradas por el
sistema. En Entornos se almacenan las clases encargadas de realizar la abstraccién entre las interfaces
y la l6gica del negocio. En el paquete Pyutilib estan las clases que garantizan la arquitectura basada en
componentes a utilizar, enfocandose principalmente en la descomposicion del disefio en componentes
funcionales que exponen interfaces de comunicacion bien concretas. Servicios almacena las clases
encargadas de realizar la l6gica del sistema. El paquete Framework hace referencia al framework de la
Plataforma de Servicios Telematicos que brinda eventos que permiten ejecutar métodos almacenados en
clases diferentes. En las Aplicaciones se hace referencia a las herramientas que apoyan la ejecucion de
las tareas del modulo. En el paquete Dominio estan incluidas todas las entidades, que almacenan
informacion de la configuracion de cada componente y la vista minable. EI Acceso a Datos hace

referencia a las clases que se encargan de la modificacion y el acceso a datos.
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Figura 10 Diagrama de Paquetes del Disefio

3.7 Modelo Fisico de Datos.

El médulo de preparacion de datos para la herramienta HERMINWEB no cuenta con un modelo de datos
definido, pero si con una base de datos vacia, donde las tablas y sus relaciones seran creadas en tiempo
de ejecucion con aquellos atributos que el cliente defina como necesarios. En el componente Salvar Base
de Datos se obtienen todos los campos que se manejan en el flujo de datos y se define el nombre para la
tabla. Con esta informacién se ejecuta una consulta SQL, de creacién de tablas, con los campos definidos,
gue crea la tabla en la base de datos. Por cada fuente de datos, que sea definida para obtener la
informacion de los usuarios se crea una tabla en la base de datos, donde se van a integrar los datos de
los usuarios con los datos de la navegacion. Cada una de estas tablas de usuario va a heredar de una
tabla principal donde se van a almacenar los datos de la navegacién de los usuarios agrupados por

sesiones.

3.8 Diagramas de Clases del Disefio
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A continuacion se muestran los diagramas de clases del disefio para los casos de uso
arquitectonicamente significativos.
| |
| | [(impFrmbatabse ] [ | 7 |
mp! atabse 3
| | 7] [ |
1] |
[ bservices | [ iImpFrmWebservices | [ |
I gl g |
[(impFrmLdap | [ FrmLdap | [ EntornoLdap
—*1
‘ o ,’// N use
[ EntornoPrincipal | [ EntornoGraficoPpal |,, [ Automatavisual | \l EstadoDatos |
Ty T
[ | ] |
| I | :
|
Figura 11 Diagrama de Clases Disefio del Caso de Uso Procesar Fuentes de Datos
FrmBlacklist ImpFrmBlacklist EntornoBlacklist ADBlacklist PuenteFabricaConsultor
>—
i A\
B o BlacklistM I ManagerT! f
il EstadosVisuales *—
EntornoPrincipal EntornoGraficoPpal AutomataVisual EstadoDatos e

Figura 12 Diagrama de Clases del Disefio del Caso de Uso Procesar Blacklist
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[ Frmiog | ——«@| ImpFrmilog | EntornoL.
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[ Paneiqt |
(E——— e
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Figura 13 Diagrama de Clases del Disefio del Caso de Uso Procesar Registros del proxy
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Figura 14 Diagrama de Clases del Disefio del Caso de Uso Transformar Datos
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PanelQt

EstadosVisuales
usg.1 SIS
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AutomataVisual EstadoDatos
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LogEntity

Figura 15 Diagrama de Clases del Disefio del Caso de Uso Mezclar Datos.

Conclusiones del capitulo.

En el presente capitulo se explic6 de manera detallada como sera implementado el sistema. Se realizd
una valoraciéon de los patrones de disefio que permitiran implementar con mayor robustez la arquitectura
N-Capas definida, que apoyada en el Framework Pyutilib garantiza la reutilizacion, flexibilidad y
extensibilidad del software. Fueron solucionadas las deficiencias encontradas en la iteracion anterior de
HERMINWEB, con lo que se obtuvo un software adaptable a cualquier disefio de informaciéon y con un
procesamiento dindmico de los datos. También se realiz6 un estudio de la necesidad de gestionar la
seguridad de los datos que maneja la aplicacién y cémo aplicarla. Los diagramas de paquetes del disefio,
y diagramas de clases del disefio modelados ofrecen una clara vision de la distribucion y funcionalidad de

las clases dentro de cada capa arquitectonica.
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Capitulo 4: Jmplementacion p Pruebas

4.1 Introduccion

Es en la implementacion del sistema donde se obtienen los componentes y subsistemas en un modelo de
implementacion, todo esto a partir del modelo de clases del disefio definido en el capitulo anterior.
Describe los artefactos de la implementacién ademas de explicar el modelo de despliegue del sistema que

se aplicard una vez terminada en su totalidad la implementacion del mismo [18].
4.3 Diagrama de Despliegue

En el diagrama de despliegue se muestra la situacion fisica de los componentes l6gicos desarrollados; en

otras palabras se sitla al software en el hardware que lo contiene [18].

! TCP-IP
Puerto: 5432
<<Servidor de
Base de Datos>> p :
TCP-IP .
Puerto: 10006 .

<<Servidor ICE>>

HTTP
Puerto:8080

<<Servidor Weh>>

Figura 16 Diagrama de Despliegue
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Nombre del nodo

Descripcion

Cliente Principal

Computadora desde la que sera ejecutada la herramienta.

Base de Datos

Servidor de Base de Datos donde se alojara toda la informacién recopilada y

creada por la herramienta.

Servidor ICE Nodo de procesamiento que participara en el procesamiento de los registros del
proxy. Se utilizaran tantos nodos como se tengan disponibles.
Servidor Web Servidor web donde seran compartidos los registros del proxy.

Tabla 3 Descripcion de los nodos del diagrama de despliegue

4.2 Diagramas de componentes

Los diagramas de componentes describen los elementos fisicos del sistema y sus relaciones, representan

a su vez todos los tipos de elementos software que intervienen en la fabricacion de aplicaciones

informaticas, como ejecutables, librerias y dependencias logicas que existen entre ellos. A continuacion se

realiza una breve descripcion de los paquetes de componentes que integran el sistema:
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R e

Figura 17 Diagrama de Componentes de los CU que intervienen en el Procesamiento de las fuentes de Informacion
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Figura 18 Diagrama de Componentes de los CU que intervienen en la transformacion y salva de los datos
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4.4 Estrategias de prueba.

Las pruebas de software son actividades en las cuales un sistema o0 uno de sus componentes se ejecutan
en circunstancias especificadas. Los resultados se observan y registran y se realiza una evaluacion de
algun aspecto [18]. Con el creciente desarrollo del software y los costos asociados a un fallo del mismo
han obligado a los desarrolladores a buscar estrategias de prueba cada vez mejor pensadas. Las
estrategias proporcionan un mapa que integrando los métodos de disefio de casos de prueba desemboca

en una eficaz construccién del software [27].

Se definié una estrategia en el nivel de pruebas Internas y dentro de ésta los niveles de Pruebas de
Integracion y Sistema. Las Pruebas de Integracién son la fase de las pruebas de software en la cual
modulos individuales de software son combinados y probados como un grupo. De este nivel de pruebas
se realizé el tipo de prueba Funcionalidad Funcién centrando la atencién en la validacion de las funciones,

métodos, servicios y CU [27].

Las Pruebas de Sistema permiten probar el sistema en su conjunto y con otros sistemas con los que se
relaciona para verificar que las especificaciones funcionales y técnicas se cumplen. Los tipos de pruebas

aplicados en este nivel se explican a continuacion [27]:
¢ Funcionalidad

Seguridad: Realizadas para asegurar que los datos o el sistema solamente son accedidos por los

actores deseados.

Volumen: Se realizaron con el objetivo de verificar las habilidades de los programas para manejar

grandes cantidades de datos, tanto como entrada, salida o residente en la BD.
e Rendimiento

Carga: Se realizé generalmente para observar el comportamiento de la aplicaciéon bajo una cantidad
de peticiones esperada. Esta carga puede ser el nimero esperado de usuarios registrados en las
fuentes de informacion o las peticiones de todos los archivos Logs publicados en el servidor. Esta

prueba puede mostrar los tiempos de respuesta de todas las transacciones importantes de la
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aplicacion. Si la base de datos, el servidor de aplicaciones, y otros componentes también se

monitorizan, entonces esta prueba puede mostrar cual es el cuello de botella en la aplicacion.

El método utilizado en ambos niveles fue el de Caja Negra o Prueba de Comportamiento centradas en
las funcionalidades del Software, permitiendo obtener conjuntos de condiciones de entrada que
ejerciten completamente todos los requisitos funcionales de un programa. Estas pruebas estuvieron

encaminadas a encontrar errores de las siguientes categorias [27]:

Funciones incorrectas o ausentes.

e Errores de Interfaz.

e Errores en estructuras de datos o en accesos a bases de datos externas.
e Errores de rendimiento

e Errores de inicializacién y rendimiento.

Para este método se utilizo la técnica de Particion de Equivalencia que se dirige a la definicion de
casos de prueba que descubran clases de errores, reduciendo asi la cantidad de casos de prueba que
hay que desarrollar. A continuacién se muestra el disefio del caso de prueba para el CU Configurar

Componentes de Entrada para el escenario “Configurar Componentes de Entrada Base de Datos”.

Caso de Prueba: Configurar Componente de Entrada Base de Datos para una base de datos
PostgreSQL: Se muestran las interfaces para configurar los parametros que establecen la conexion a
la base de datos, establece la conexion y permite seleccionar los campos que seran utilizados en la

preparacion de los datos. El sistema almacena la configuracion.
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Escenario Descripcién Nombre [Host Puerto |Usuario |Contrasefia |Base de|Respuesta del|Flujo central
de Paso Datos sistema
EC 1.1:| Configura los|V V localhost |V 8080 [V V Yenifer \% Muestra una| Da doble clic
Configurar componentes conexion2 yprdguez Docente |[interfaz con los|encima del
Componentes de | de entrada para parametros  de [ componente
Entrada Base de|la conexion y configuracion. para
Datos para una|obtencion de Verifica que los | configurarlo.
base de datos |los datos de las datos Introduce los
PostgreSQL fuentes de introducidos datos del
datos Base de sean correctos. | formulario.
Datos. Verifica la | Selecciona la
conexion a la|opcion
base de datos. “Probar
Permite Conexion”.
seleccionar los | Selecciona
campos a|los campos a
procesar. obtener.
Selecciona la
opcién
“Aceptar”.
EC 1.2: Verificar [ Muestra la|l L@hdgf |V localhost |V 8080 [V V Yenifer \Y Verifica que los | Introduce
que los datos |interfaz con las yprdguez Docente |datos sean | nuevamente
introducidos opciones  de|V Ldap2 |l Vv 8080 |V V Yenifer \ correctos. los datos en
sean correctos | configuracion Localhost$ yprdguez Docente el formulario.
del V Lda : El sistema
p2 |V localhost |180a8 |V V Yenifer \%
componente y yprdguez Docente | Muestra un
un mensaje de mensaje de
error. error.
\% V localhost |V 8080 |I V Yenifer \%
conexion2 ypriguez Docente | Muestra la
interfaz con las
Y V localhost [V 8080 |V | aa \Y opciones de
conexion2 yprdguez Docente | configuracién del
Vv V localhost [V 8080 [V V Yenifer |l componente.
conexion2 yprdguez 125ADE
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EC 1.3: Error en
la conexi6on al
servidor.

Muestra la
interfaz con las
opciones para
gestionar la
configuracién y
un mensaje de
error.

Muestra la
interfaz con las
opciones para

gestionar la
configuracion.

Introduce
nuevamente
las variables
de
configuracién

Tabla 4 Caso de Prueba: Configurar Componente de Entrada Base de Datos para una base de datos PostgreSQL

No | Nombre de campo

Clasificacion

Valor Nulo

Descripcion

1 [ Nombre de Paso Campo Texto No Cadena de caracteres
Host Campo Texto 6 Direccion de red No Cadena de caracteres
3| Puerto Numérico No Numero
No Cadena de letras y
4 | Usuario Campo Texto nameros
5| Contrasefia Campo de Texto No Cadena de caracteres
No Cadena de letras y

6 | Base de datos

Campo de Texto

ndameros

Tabla 5 Descripcion de las variables
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Entorno de pruebas

Se definid, en correspondencia con los requisitos no funcionales un entorno de pruebas para validar el

funcionamiento de la aplicacion. Las caracteristicas se exponen a continuacion:

Hardware Datos
Procesador Dual Core CPU 2.1 GHz
Memoria 1GB
Tarjeta Madre ASUS
Ancho de Banda 100 Mbs
Sistema Operativo Debian 6.0
Cantidad de Servidores ICE 1

Tabla 6 Caracteristicas del Entorno de Pruebas

Analisis de Resultados

Después de realizadas las pruebas se arrojaron los siguientes resultados. Fueron obtenidos un total de 12

no conformidades clasificadas de la siguiente forma:

Total Alta Media Baja

12 3 4 5

Tabla 7 Resultados de las pruebas obtenidas
Entre las principales no conformidades encontradas se pueden mencionar:
e Tamario de fuente muy pequefio en algunas interfaces.
e Faltas de ortografia (tildes) en las interfaces de configuracion de los componentes.
¢ Problemas en el orden l6gico de los pasos de la preparacion.
e Mala validacion de la configuraciéon de los componentes.

Las no conformidades encontradas fueron resueltas satisfactoriamente.
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4.5 Reporte de los resultados del proceso

A continuacién se realizara la medicion de las variables que sustentan la hipétesis (usabilidad,
dependencia) de la investigacion para validar el cumplimiento de los objetivos propuestos.

Variable: Dependencia

Dimension HERMINWEB MPD
Indicadores
Cantidad de componentes modificados ante una 5 0
nueva fuente
Cantidad de componentes modificados ante un 6 0
nuevo campo
Cantidad de componentes modificados para eliminar 5 0
una fuente
Cantidad de componentes modificados para eliminar 6 0
un campo
Cantidad de funciones en base de datos modificados > 0
ante una nueva fuente
Cantidad de funciones en base de datos modificados > 0
al eliminar una fuente
Cantidad de funciones en base de datos modificados 0 0
ante un nuevo campo
Cantidad de funciones en base de datos modificados 0 0
al eliminar un campo
Cantidad de tablas modificadas al eliminar un campo 3 0
Cantidad de tablas modificadas al eliminar una 3 0
fuente
Cantidad de clases modificadas ante una nueva 3 3
fuente
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Cantidad de clases modificadas ante un nuevo 3 3
campo
Total 38 6
Tabla 8 Medicidn de la variable Dependencia
Variable: Usabilidad
Dimensioén HERMINWEB MPD
Indicadores
Cantidad de fuentes aceptadas 3 3
Cantidad de campos aceptados 32 N campos
Cantidad de atributos aceptados en base de datos 45 N atributos
Cantidad de tipos de usuarios aceptados 3 N USUArios.
Total 83 34N

Tabla 9 Medicidn de la variable Usabilidad

La hipétesis de esta investigacion plantea que con la implementacion del MPD, HERMINWEB podra ser
usado en otros disefios de informacion con la menor cantidad de dependencias, entonces para sustentar
la hipotesis el MPD debe cumplir la proporciéon que a mayor usabilidad menor dependencia. Analizando

los resultados de la tabla 10:

HERMINWEB MPD
Variables
Usabilidad 83 3+N
Dependencia 38 6

Tabla 10 Resultados de la medicion de las variables

MPD puede ser usado en diferentes entornos, con las mismas fuentes de datos y soportando N campos,
necesitando modificaciones solo cuando sea necesario agregar una fuente de informacion que no sea
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soportada por la herramienta. De las fuentes de datos soportadas por la herramienta se pueden utilizar en
la preparacion de los datos tantas como sean necesarias y seleccionar de cada una los datos de interés
sin que el software sufra modificaciones. Las funciones para el manejo de los datos de la base de datos al
agregar o eliminar un nuevo campo o atributo no se maodifican. El disefio de la base de datos es capaz de
adaptarse a nuevos campos Yy relaciones entre tablas introducidos para el andlisis. HERMINWEB solo
puede ser usado en el entorno de informacion de la UCI y soportando las fuentes de informacion definidas
para dicha institucién. Los datos que utiliza para el analisis son especificos de cada fuente, lo que
provoca que al agregarle una nueva fuente de informacion o nuevos campos sea necesario realizarle
considerables modificaciones a las clases que intervienen en el proceso de preparacion de los datos, asi
como a las funciones que administran los datos en la base de datos. Después de realizar este andlisis
gueda demostrada la hipétesis y el cumplimiento de todos los objetivos de la investigacion.

Conclusiones del capitulo

En este capitulo se brinda una explicacién detallada de la implementacion del sistema a través de los
diagramas de componentes, que muestra las relaciones entre las clases del disefio y los paquetes que las
contienen. El diagrama de despliegue se encarga de explicar como el software quedara contenido dentro
del hardware, asi como los protocolos y los puertos de comunicacién entre los servidores. Se pudo definir
una estrategia de pruebas en niveles, tipos de pruebas y técnicas que permitieron comprobar que las
funcionalidades del software devolvieran los resultados adecuados. De estas pruebas se obtuvieron
también las no conformidades, que radicaron mayormente en faltas de ortografia en las interfaces de
configuracién de los componentes, en la mala validacion de los campos de configuracién, y la pérdida del
camino en la secuencia de pasos que definen la preparacion. Estas no conformidades fueron resueltas
satisfactoriamente. Se validé la hipétesis de la investigacion resolviendo el problema de investigacién y a

su vez cumpliendo con los objetivos trazados.
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CONCLUSIONES GENERALES

En este trabajo se realiz6 un estudio de las arquitecturas modulares, centrando la atencion en los
sistemas basados en componentes con el objetivo de implementar un moédulo de preparacion de datos
para que HERMINWEB pueda ser aplicado en entornos con diferentes disefios de informacién que utilice

como fuentes de datos Bases de Datos, Servicio Web y LDAP.

Se realiz6 un analisis de las deficiencias encontradas en la preparacion de los datos implementada en la
version anterior y que fueron solucionadas en la medida que avanzaba la investigacion. En aras de
adaptar HERMINWEB a cualquier entorno se implementd el médulo de preparacion de datos, como una
herramienta basada en componentes, donde cada componente implementa una funcionalidad sobre los
datos permitiendo al interesado elegir sus fuentes de datos, seleccionar de ellas los datos que le resulten
de interés y definir las transformaciones que permitirdn hacer el andlisis mas sencillo. El cliente puede
ademas definir el criterio por el que se van a integrar los datos de los usuarios con los registros de
navegacion del proxy y almacenarlos en una base de datos que creara sus tablas y relaciones en tiempo
de ejecucion con los datos que se definan. Para mejorar el tiempo de respuesta de la aplicacién en cuanto
a la obtencién de los datos y las transformaciones realizadas a los mismos se integré el médulo de datos a
la ETL Kettle de la Suite Pentaho BI.

La utilizacion de la programaciéon distribuida demostré por los resultados obtenidos en las pruebas
realizadas al médulo de procesamiento de los logs, que es una excelente opcién cuando se tiene que
procesar grandes volimenes de informacion en computadoras con no muy altas prestaciones, pues redujo
considerablemente el tiempo de procesamiento de los registros de navegacion. La herramienta logro
integrar satisfactoriamente varias fuentes de informacion con formatos diferentes como: ficheros de logs,
base de datos relacionales (SQLServer, Oracle y PostgreSQL), LDAP y servicios web, siendo de gran
importancia en este sentido la utilizacion de la ETL Spoon de la suite de aplicaciones Pentaho, que

permitié acelerar el proceso de preparacion de los datos y liberar de responsabilidades a la herramienta.

El disefio de la arquitectura N- capas que implementa la aplicacion facilita la reutilizacién por el desacople

de las funcionalidades que implica, pudiéndose utilizar en otras investigaciones y la utilizacion de PCA
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garantiza, gracias a su arquitectura basada en componentes que el software pueda ser extendido en una

manera dindmica.

HERMINWEB es una herramienta que automatiza un proceso KDD, aplicado a los registros de
navegacion por Internet almacenados por el servidor proxy, utilizando tecnologias libres, apoyado en la
Mineria de Uso de la Web, donde se obtienen modelos en términos de las tareas Agrupamiento y Reglas
de Asociacion y que puede ser instalado y configurado en cualquier ambiente de trabajo que posea su

informacion almacenada en Bases de Datos, Servicios Web o LDAP.
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RECOMENDACIONES

Disefiar e implementar un Datawarehouse para el almacenamiento de los datos durante la fase de

preparacion de datos, para lograr una mayor organizacion en los datos y agilizar de esta forma la creacion

de la vista minable.

Investigar técnicas de reduccién de dimensiones que aplicadas sobre los datos haga mas sencillo el

andlisis de la informacion.
Implementar un médulo para la gestion de las clasificaciones de dominio para mejorar este proceso.

Implementar un modulo dindmico para la fase de mineria de datos que se pueda adaptar al MPD.
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ANEXOS

Blogario

APls Es el conjunto de funciones y procedimientos (0 métodos, en la programacion
orientada a objetos) que ofrece cierta biblioteca para ser utilizado por otro
software como una capa de abstraccion.

biblioteca En clara referencia a las bibliotecas habituales, este término, cuando se utiliza en
el mundo informético, se refiere a una coleccidbn o conjunto de programas
desarrollados por un mismo fabricante que suelen ser compatibles e
interoperables entre si.

Blacklist En Internet, una lista negra o blacklist es una lista donde se registran las
direcciones IPs que generan spam de forma voluntaria o involuntaria.

C Lenguaje orientado a la implementacion de sistemas operativos.

C++ Extension del lenguaje C que permite la manipulacion de objetos.

ciclo de vida Tiempo estimado que se espera esté un soporte, medio o aplicacion en uso
operativo. También se utiliza para designar las principales etapas que tienen
lugar durante el desarrollo de un sistema.

CvVs Es una aplicacion informatica que implementa un sistema de control de
versiones: mantiene el registro de todo el trabajo y los cambios en los ficheros
(codigo fuente principalmente) que forman un proyecto (de programa).

Datawarehouse Base de datos que almacena una gran cantidad de datos transaccionales
integrados para ser usados en andlisis gestionales por usuarios especializados.

Eclipse Entorno de desarrollo integrado inicialmente con soporte para Java, luego
extendido con soporte para otros lenguajes mediante el uso de plugins.

Framework Estructura de artefactos o modulos concretos con base en la que otro proyecto
de software puede ser desarrollado.

GNU\Linux Sistema operativo creado con la combinacién de las herramientas de sistema
GNU y el kernel o nucleo similar a Unix, llamado Linux

html Lenguaje de programacion que se utiliza para el desarrollo de paginas de
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Internet. Se trata de la sigla de Hyper Text Markup Language, es decir, Lenguaje
de Marcas de Hipertexto. Permite describir la estructura y el contenido en forma
de texto, ademas de complementar el texto con objetos tales como imagenes.
Este lenguaje se escribe mediante etiquetas, que aparecen especificadas por
corchetes angulares (< ejemplo >).

Inteligencia de

Se denomina inteligencia empresarial, inteligencia de negocios o Bl (del inglés
Business Intelligence) al conjunto de estrategias y herramientas enfocadas a la

Negocio
’ administraciéon y creacién de conocimiento mediante el andlisis de datos
existentes en una organizacion o empresa.

IP Es una etiqueta numérica que identifica, de manera légica y jerarquica, a un
interfaz (elemento de comunicacién/conexion) de un dispositivo (habitualmente
una computadora) dentro de una red que utilice el protocolo IP (Internet
Protocol), que corresponde al nivel de red del protocolo TCP/IP.

Java Un lenguaje de programacion de alto nivel, orientado a objetos.

LDAP Protocolo a nivel de aplicacién que permite el acceso a un servicio de directorio

ordenado Y distribuido para buscar diversa informaciéon en un entorno de red. Es
también considerado como una base de datos a la que se le pueden realizar

consultas.

Lenguaje de alto nivel

Lenguaje donde es posible expresar los algoritmos mediante una sintaxis del

modo mas cercano a la capacidad cognitiva del hombre.

Lenguaje orientados

Lenguaje disefiado para cumplir con los conceptos de la programacion orientada

a objetos a objetos.

Logs Un log es un registro oficial de eventos durante un rango de tiempo en particular.
Usado para registrar datos o informacién sobre quién, qué, cuando, dénde y por
gué un evento ocurre para un dispositivo en particular o aplicacion.

MB El Megabyte es una unidad de medida de cantidad de datos informaticos. Es un
multiplo del byte u octeto, que equivale a 106 bytes.

MVCC Sistema utilizado por PostgreSQL que permite que mientras un proceso escribe

en una tabla, otros accedan a la misma tabla sin necesidad de bloqueos.
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Oracle Sistema de gestién de base de datos relacional (o RDBMS por el acrénimo en
inglés de Relational Data Base Management System), desarrollado por Oracle

Corporation.

Plugins Es un modulo de hardware o software que afiade una caracteristica o un servicio

especifico a un sistema mas grande.

Proxy Programa o dispositivo que realiza una accion en representacion de otro. Su
finalidad mas habitual es la de servidor proxy, que consiste en interceptar las
conexiones de red que un cliente hace a un servidor de destino, por varios

motivos posibles como seguridad, rendimiento, anonimato, entre otros.

RAM Es un tipo de memoria de ordenador a la que se puede acceder aleatoriamente;
es decir, se puede acceder a cualquier byte de memoria sin acceder a los bytes
precedentes. La memoria RAM es el tipo de memoria mas comin en

ordenadores y otros dispositivos como impresoras.

Servicio Web Una forma estandar de integrar aplicaciones basadas en Web utilizando los
estandares abiertos: XML, SOAP, WSDL y UDDI. XML se utiliza para etiquetar
los datos, SOAP para transferir los datos, WSDL para describir los servicios
disponibles y UDDI para listar qué servicios estan disponibles.

sesiones de usuario Es un perfil que se crea con el objetivo de agrupar el comportamiento de los
usuarios al navegar por Internet tomando factores como: el horario de acceso, la

direccion IP, el sitio accedido, entre otros.

SSH Es un protocolo que sirve para acceder a maquinas remotas de forma segura a
través de una red. Permite manejar por completo la computadora mediante un

intérprete de comandos.

TCP Del inglés Transmission Control Protocol. Es un protocolo de comunicaciéon del

nivel de transporte, orientado a conexion.

URL Es una secuencia de caracteres, de acuerdo a un formato modélico y estandar,
gque se usa para nombrar recursos en Internet para su localizacion o
identificacién, como por ejemplo documentos textuales, imagenes, videos,

presentaciones digitales, entre otros.

XML Sencillo formato de texto, disefiado especialmente para documentos web.
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Permite la creacion de etiquetas propias.
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