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RESUMEN

La Escuela Superior de Cuadros del Estado y del Gobierno es creada con el objetivo de lograr la
formacion de cuadros con calidad, pertinencia y rigor cientifico. La mayoria de los procesos docentes, de
investigacion o de gestion interna en esta institucion se apoyan en la utilizaciéon de las tecnologias
informaticas y para posibilitarlo actualmente se cuenta con el equipamiento informatico, pero se requiere
ademas el software sobre el que se asienten los diferentes servicios de red necesarios para lograr
mejores resultados en cada una de las actividades que se desarrollan.

El presente Trabajo de Diploma propone a Zentyal como solucién a lo expuesto anteriormente, una
plataforma de red unificada que integra multiples herramientas de codigo abierto para la administracion de
sistemas y redes en una sola tecnologia. Permitiendo la integracion de los servicios basicos de la red
como correo, mensajeria instantanea, ficheros, informacién, proxy y posibilitando la gestion de la red
informatica de forma sencilla, sin necesidad de utilizar comandos o ficheros de configuracién. Se
fundamenta la seleccidon de esta plataforma a través del andlisis de sus principales caracteristicas y de la
adecuacion de la misma en el medio donde se piensa desplegar. Para la validacion final de la propuesta
fue utilizada una variante del Método Delphi, a través del cual se utilizaron como elementos de

certificacion, los criterios aportados por un conjunto de expertos en el tema.

PALABRAS CLAVE

Administracion de Redes, Gestion de Redes, GNU/Linux, Plataforma de Red, Servicios de Red, Zentyal
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INTRODUCCION

El desarrollo del hombre desde el nivel fisico de su evolucién, pasando por su crecimiento en las areas
sociales y cientificas hasta llegar a la era moderna, se ha visto apoyado por herramientas que extendieron
su funcionalidad y poder como ser viviente. Sintiéndose consciente de su habilidad creativa elaboro
procedimientos para organizar su conocimiento, los recursos y manipular el entorno para su comodidad,

impulsando las ciencias y mejorando su nivel de vida.

Durante este desarrollo, también evolucioné dentro del sector tecnoldgico el cémputo electrénico. Este
nacié con los primeros ordenadores en la década de los afios 40, porque la necesidad del momento era
extender la rapidez del cerebro humano para realizar algunos calculos aritméticos y procedimientos
repetitivos. Este esfuerzo para continuar avanzando, se reflejo en crear unidades de procesamiento cada
vez mas veloces, divididas en cuatro generaciones bien definidas: la primera con tubos al vacio, la
segunda con transistores, la tercera con circuitos integrados y la cuarta con circuitos integrados que

permitieron el uso de computadoras personales y el desarrollo de las redes de computadoras. (1)

Este ultimo elemento, las redes de computadoras, posibilitan compartir recursos y uno de sus objetivos
principales es hacer que todos los programas, datos y hasta los propios equipos estén disponibles para
cualquier usuario que asi lo solicite, sin importar la localizacion fisica del recurso y del propio usuario (1).
A través de la informacion y los recursos compartidos en una red los usuarios de los sistemas informaticos
podran hacer un mejor uso de los mismos, mejorando de este modo el rendimiento global de la
organizacion a la que pertenecen. Para ello la infraestructura existente debe cumplir con algunos

requerimientos en materia de prestaciones del hardware.

Dentro de una red de computadoras capaz de brindar una serie de servicios como por ejemplo correo,
ficheros, informacion, impresién; un elemento de vital importancia es sin lugar a dudas el monitoreo y
control de los recursos existentes. Con el fin de evitar que la red llegue a funcionar incorrectamente
degradando sus prestaciones, se hace necesario monitorizar y controlar los recursos, mediante
aplicaciones para la gestion de la red. La gestion de redes incluye el despliegue, integracion y

coordinacion del hardware, software y los elementos humanos para monitorizar, probar, sondear,
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configurar, analizar, evaluar y controlar los recursos de la red para conseguir los requerimientos de tiempo

real, desempefio operacional y calidad de servicio a un precio razonable. (2)

Cuba, con un proyecto de desarrollo que tiene como pilares la justicia social, la participacion popular, la
equidad y la solidaridad ha disefiado e iniciado la aplicacién de estrategias que permiten convertir los
conocimientos y las tecnologias de la informacion y las comunicaciones en instrumentos a disposicion del
avance en las profundas transformaciones revolucionarias. La irrupcién de la informatica en la educacion

cubana abre nuevas posibilidades para lograr este objetivo.

La Escuela Superior de Cuadros del Estado y del Gobierno fue creada por acuerdo del Consejo de
Ministros, la puesta en marcha de este centro responde a los Lineamientos emanados del Sexto Congreso
del Partido Comunista de Cuba celebrado en abril del 2011. La formacién de cuadros con calidad,
pertinencia y rigor cientifico constituye una actividad estratégica, necesaria, impostergable y decisiva para
enfrentar con eficiencia los procesos de implementacion y desarrollo de los Lineamientos del Sexto
Congreso del Partido en las distintas entidades cubanas. La institucién cuenta con una alta calidad y rigor
cientifico, desarrollo pedagdgico activo y un claustro de reconocido prestigio, integrado por profesores de

universidades y organismos.

Bajo el asesoramiento metodol6gico del Ministerio de Educacién Superior (MES), la escuela asume dentro
de sus funciones la necesidad de mejorar las habilidades de direccién de los cuadros principales y sus
reservas en las entidades del estado, del gobierno y de su sistema empresarial, y dotarlos de la
preparacion requerida para el desempefio de sus funciones. Esta institucion se propone perfeccionar los
métodos y técnicas de direccion de sus alumnos, formarlos en una cultura econémica de respeto a la
legalidad vigente, fortalecer su autoridad y liderazgo, asi como en el empleo adecuado de las tecnologias

de la informética y las comunicaciones.

Gran parte de la actividad en la Escuela Superior de Cuadros del Estado y del Gobierno se apoyara en la
utilizacion de las tecnologias informaticas con el objetivo de obtener mejores resultados. Actualmente se
cuenta con el equipamiento informético pero se hace necesario ademas el software sobre el que se
asienten los diferentes servicios de red que el centro necesita tener en funcionamiento para poder llevar a

cabo toda su actividad, tanto docente como de investigacion o de gestion interna.
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Inicialmente el Departamento Informatico del MES asumio6 la tarea de propiciar el servicio de correo
electrénico, que se encuentra alojado en los servidores del MES. Este servicio es inestable, se ve
interrumpido en distintas ocasiones y como consecuencia existe informacién, orientaciones que no llegan
en el tiempo adecuado a sus destinatarios. Unido a lo anterior los documentos, aplicaciones informaticas,
videos docentes son compartidos a través de medios extraibles haciendo un poco engorrosa esta tarea
tanto para estudiantes como profesores. Por otra parte en la escuela actualmente no existe acceso a
internet, pues no se cuenta con las herramientas necesarias para garantizar su correcto funcionamiento y
administracién de este servicio, como consecuencia no se puede acceder a fuentes bibliogréficas
actualizadas con el objetivo de enriquecer el trabajo investigativo de la comunidad docente. En las
instituciones educacionales un Entorno Virtual de Aprendizaje posibilita una mayor calidad en el proceso
docente-educativo, alin no se ha logrado este propdsito en la escuela pues no se cuenta con el servidor
web configurado que permita administrar este servicio. También se hace dificil el control de la red por
parte del administrador del sistema ya que no se cuenta con las herramientas que permitan la

monitorizacion de los recursos y servicios para lograr un mejor rendimiento de la red.

A partir de la situacién probleméatica expuesta anteriormente surge el siguiente problema a resolver:
¢, Como lograr la integracién de servicios de red y posibilitar la gestion de la red en la Escuela Superior de
Cuadros del Estado y del Gobierno?

Para lograr este propésito se identific6 como objeto de estudio la administracion y gestion de las redes

informaticas.

El campo de accién de esta investigacion, esta centrado en las plataformas basadas en tecnologias

libres para la gestién de red e integracion de los servicios de red.

Para resolver el problema se define como objetivo general seleccionar y realizar la propuesta de
configuracion de una plataforma de red adecuada para la Escuela Superior de Cuadros del Estado y del

Gobierno teniendo en cuenta las necesidades de este centro.
Derivandose del objetivo general los siguientes objetivos especificos:

v Seleccionar una plataforma de red para ser utilizada en la Escuela Superior de Cuadros del Estado

y del Gobierno.
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v' Realizar la propuesta de configuracion de la plataforma de red seleccionada incluyendo la
integracion de los servicios de red.

v Realizar la validacion de la propuesta de solucion.

Para dar cumplimiento a estos objetivos fueron definidas las siguientes tareas de investigacion:

v' Andlisis de diferentes plataformas de red en cuanto a funcionalidades y caracteristicas.

<

Propuesta de configuracion del servicio de directorio para la gestién de los usuarios y los recursos
compartidos.

Propuesta de configuracion del servicio de resolucion de nombres de dominio (DNS).

Propuesta de configuracion del servicio para configurar la red (DHCP).

Propuesta de configuracién del servicio de transferencia de ficheros.

Propuesta de configuracién de un servidor para la distribucion del correo electrénico.

N N NN

Propuesta de configuracién de un servidor proxy para manejar la navegacion a internet de los
usuarios.
v" Propuesta de configuracién del servicio de publicacién de paginas web (HTTP).

v" Validacion de la propuesta de solucion.

Para dar cumplimiento a las tareas de investigacion propuestas anteriormente, se utilizaran los métodos

cientificos de investigacion tedricos y empiricos.

Métodos Tedricos: Posibilitan estudiar las caracteristicas del objeto de investigacion que no son
observables directamente, facilitan la construccion de modelos e hipétesis de investigacion (3). De los

cuales se emplearan:

v' Analitico - Sintético: Se utilizé para la seleccion de informacién sobre las plataformas de gestion de
red permitiendo la extraccién de los elementos mas importantes.
v’ Histérico - Logico: Se utilizd para especificar el desarrollo de las redes informaticas y su evolucion

hasta la actualidad.

Métodos Empiricos: Describen y explican las caracteristicas fenomenol6gicas del objeto, representan un
nivel de la investigacion cuyo contenido procede de la experiencia y es sometido a cierta elaboracion

racional (3). Dentro de estos se empleo:
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v' Encuesta: Se le realiz6 a un grupo de expertos del equipo que se encuentra trabajando en la

Escuela Superior de Cuadros del Estado y del Gobierno permitiendo la validacion de la propuesta.
La presente investigacion esta estructurada en tres capitulos, los cuales se muestran a continuacion:

Capitulo 1: Fundamentacion Teérica: Se abordan los conceptos y definiciones referentes al tema de las
redes informéticas, los servicios que puede prestar una red y la gestion de redes. Se realiza un estudio del
estado del arte del tema referenciado y un analisis de las principales caracteristicas de algunas
plataformas de red seleccionando la mas adecuada para ser utilizada en la Escuela Superior de Cuadros
del Estado y del Gobierno.

Capitulo 2: Descripciéon de la Solucion Propuesta: Se describen las principales caracteristicas técnicas de
Zentyal y la forma en que se pueden configurar algunos de los servicios de red utilizando esta plataforma.
Se explican cinco perfiles tipicos de instalacion y se aborda ademas el proceso de monitorizacién de los
recursos del servidor Zentyal.

Capitulo 3: Validacion de la Solucién Propuesta: Se explica el proceso de validacién de la propuesta de
solucion mediante una variante del Método Delphi, utilizando para ello el criterio de un grupo de expertos

en el tema gestion y administracion de redes.



UCi CAPITULO 1 FUNDAMENTACION TEORICA

FUNDAMENTACION TEORICA

1.1 Introduccidn.

En el presente capitulo se abordan conceptos y definiciones referentes al tema de las redes informaticas,
los servicios que puede prestar una red y la gestion de redes, con el fin de ofrecer una vision sobre el
contenido a tratar en el presente Trabajo de Diploma. Ademas se recogen los aspectos mas significativos
relacionados con la tematica, abordados tanto en distintas fuentes bibliograficas como en criterios emitidos
por diferentes especialistas. Se realizara un estudio del estado del arte del tema referenciado y un analisis
de las principales caracteristicas de algunas plataformas de red con el objetivo de utilizar la mas adecuada
en la Escuela Superior de Cuadros del Estado y del Gobierno.

1.2 Las Redes Informaéaticas.

Las redes han existido desde tiempos muy lejanos; ejemplo de ello son los caminos, el ferrocarril, las
autopistas, el telégrafo, el tendido telefénico y, por ultimo, en la era de la informacién, las redes de
computadoras e Internet. Las redes de ordenadores interconectan computadoras con distintos sistemas
operativos, ya sea dentro de una empresa u organizacion o por todo el mundo.

La industria de las computadoras ha mostrado un progreso espectacular en muy corto tiempo. El viejo
modelo de tener un solo ordenador para satisfacer todas las necesidades de una organizacion se esta
reemplazando con rapidez por otro que considera un nimero grande de ordenadores separados, pero
interconectados, que efectdan el mismo trabajo.

1.2.1 ¢Qué es unared de computadoras?

Los ordenadores estan interconectados, si son capaces de intercambiar informacion. Estos sistemas, se
conocen con el nombre de redes de computadoras.

De acuerdo con la definicion de Andrew S. Tanenbaum: “Una red de computadoras, también llamada red
de ordenadores, red de comunicaciones de datos o red informéatica, es un conjunto de equipos

informaticos y software conectados entre si por medio de dispositivos fisicos que envian y reciben
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impulsos eléctricos, ondas electromagnéticas o cualquier otro medio para el transporte de datos, con la
finalidad de compartir informacion, recursos y ofrecer servicios.” (4)
A continuaciéon se exponen las razones mas usuales para decidir la instalacibn de una red de
computadoras:
v' Comparticién de programas, archivos e impresora.
Posibilidad de utilizar software de red.
Creacion de grupos de trabajo.
Gestion centralizada.
Seguridad.

N N NN

Acceso a otros sistemas operativos.

v Compartir recursos.
De acuerdo a lo expuesto anteriormente queda demostrada la utilidad de una red de computadoras en una
organizacion o institucion.
1.2.2 ¢Por qué laimportancia de las redes?
Las redes son utilizadas para comunicarse, y la comunicacién posibilita el intercambio fluido de
informacién, proceso que permite su almacenamiento, procesamiento, uso Yy distribucion. A su vez, todo
esto es imprescindible para evolucionar en los diversos aspectos de la civilizacién. Por ejemplo, en
cualquier organizacién, sea comercial, industrial o estatal, al contar con informacién actualizada, aumenta
la probabilidad de tomar las decisiones correctas para alcanzar sus objetivos y reducir el nivel de
incertidumbre o la posibilidad de cometer un error. Si el hombre no contara con la inteligencia necesaria
para lograr la comunicacion entre las personas, la raza humana se encontraria en el mismo nivel de
evolucion que el resto de las especies que habitan el planeta.
El hombre sabe que necesita estar comunicado, y por esta razén, a lo largo de la historia ha buscado
permanentemente el mejoramiento del intercambio de informacion a través de las redes. Esta tendencia
se acentuara cada vez mas, pues el avance tecnoldgico en areas como la computacion, la electrénica y
las telecomunicaciones hara que las redes sean mas rapidas, eficientes, flexibles en su manejo,
economicas y seguras. Incluso este salto tecnolégico hace predecir que las redes produciran un profundo
cambio social en la manera de relacionarse, en la educacion, en lo laboral, en la forma de hacer. (5)
En resumen hoy en dia las redes de computadoras son de suma importancia, ya sea en el ambito laboral,

estudiantil, social y se podria mencionar una enorme cantidad de areas en las que estéan involucradas.
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1.2.3 Redes de Nueva Generacion (RNG).

El término RNG habia arraigado ya a finales de la década de los noventa para designar las
infraestructuras avanzadas; aunque actualmente sigue sin existir una definicion exacta de qué se entiende
por una RNG.

Una definicion til, pero simple, puede ser la que ofrece Telecom New Zealand™:

“Una RNG es una red mediante la que es posible ofrecer numerosas aplicaciones (voz, datos, video) en
diferentes terminales, ya sean estos fijjos o moéviles.” (6)

Si se busca més detalle, se puede recurrir a la Unidn Internacional de Telecomunicaciones, que la define
del modo siguiente:

“Una RNG es una red de transferencia de paquetes capaz de ofrecer servicios diversos utilizando
diferentes tecnologias de banda ancha (las tecnologias involucradas en el transporte, cuya calidad se ha
de poder controlar, son independientes de las tecnhologias de los servicios) y que permite a los usuarios un
acceso no restringido a diferentes proveedores de aplicaciones en condiciones de movilidad plena.” (7)

A continuacién las caracteristicas que debe presentar una RNG (8):

v' La arquitectura de red y su organizaciéon funcional deben ser tales que presenten interfaces
abiertas en las que mediante pasarelas se permita la operacién de nuevos servicios.

v Una RNG debe ser capaz de ofrecer una amplia gama de servicios. Para ello debe poder operar
con flexibilidad: transmision en tiempo real o diferida, diferentes velocidades de transferencia,
calidad de servicio adaptable y posibilidad de dirigirse a diferentes audiencias.

v' Los servicios han de estar separados del transporte, esto es, la provision de los servicios es
independiente de la red por la que se transmiten, lo que ademas permite que su evolucion no esté
ligada a la de la infraestructura de red.

v' Debe existir capacidad de interoperabilidad/interconexion con las redes tradicionales (muy
especificamente con la red telefénica de pares de cobre).

v' Se debe permitir la movilidad del usuario.

Se trata de redes Unicas capaces de integrar las diferentes tecnologias presentes en los mercados
actuales y de satisfacer todas las necesidades de informacién de los usuarios de un modo transparente,

sin que los usuarios sean conscientes de cémo o con qué tecnologia se atiende su demanda.

! Telecom New Zealand es el principal proveedor de telecomunicaciones de Nueva Zelanda. Tiene una reputacién
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1.3 La Gestion de Redes Informaticas.

La gestidn de redes surgio con la evolucién de las redes mismas debido a que siempre hubo necesidad de
controlar y configurar los recursos de interconexion. Hoy en dia este tema adquiere relevante importancia,
ya que la mayoria de las organizaciones dependen de su infraestructura informatica. EI monitoreo y el
aseguramiento de la disponibilidad de la red es fundamental para que el funcionamiento del sistema
cumpla con los niveles requeridos.

1.3.1 ¢Qué es la Gestion de Redes?

La gestion de redes abarca muchos aspectos, que pueden resumirse o sintetizarse en tareas de
despliegue, integracién y coordinacion del hardware, software y los elementos humanos para monitorizar,
probar, sondear, configurar, analizar, evaluar y controlar los recursos de una red para conseguir niveles de
trabajo y de servicio adecuados a los objetivos de una instalacion y de una organizacion. (9)

El concepto de gestion suele asociarse a la capacidad de organizar, desplegar y controlar todos los
recursos necesarios para conseguir un fin concreto y pre-establecido. En el campo de las redes, estos
objetivos son tan variados como son las necesidades de las redes. Asi se pueden encontrar objetivos
como aumentar eficiencia, reducir riesgos, incrementar calidad, proveer mejores servicios o incrementar la
rentabilidad organizacional. El concepto de gestion de una red aparece por tanto no limitado a la gestion
técnica y tecnoldgica de los recursos sino de mas elementos hasta llegar a los servicios. (9)

1.3.2 Evolucion de los Sistemas de Gestion de Redes.

Al igual que las redes han ido cambiando, los sistemas de gestién también han ido evolucionando con el
paso del tiempo. Basicamente se pueden distinguir tres etapas fundamentales (1):

v' Gestion Auténoma: Las primeras redes tenian pocos nodos y cada uno de ellos poseia su propio
sistema de gestién local. Las decisiones que afectaban a mas de un nodo implicaban la
comunicacion con cada uno de los administradores correspondientes.

v' Gestion Homogénea: En una etapa posterior, las redes sufrieron un aumento considerable de
tamano, pero siempre utilizando equipos y protocolos de un mismo fabricante. Ese mismo
fabricante aportaba su propio sistema de gestion propietario que en la mayoria de las ocasiones,
estaba centralizado en un Gnico nodo.

v' Gestion Heterogénea: Ya en la actualidad las redes han ido creciendo y evolucionando mediante la
incorporacion de una amplia variedad de tecnologias. Ya no se puede hablar de entornos

homogéneos sino que en una misma red se pueden encontrar componentes de una gran
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amalgama de fabricantes que tienen que interconectarse. Esta evolucién ha traido consigo la
necesidad de que coexistan sistemas de gestion de red de muy diversa naturaleza.
1.3.3 Laimportancia de la Gestion de Redes.
La disponibilidad constante, sin interrupciones, y el rendimiento 6ptimo de la red, se han convertido en
factores fundamentales para el éxito de una organizacion. Alcanzar una correcta gestion de red significaria
(20):
Deteccion de fallos y correccién con la mayor rapidez posible.
Monitorizacion y optimizacién del rendimiento.

Gestion de contabilidad y uso de los recursos de la red.

AN NN

Gestion de la seguridad.

- Proteccién de la informacién sensible que se encuentra en los dispositivos de la red a

través del control de los puntos de acceso a dicha informacién.

- Proteccion del funcionamiento de la red contra atagues mal intencionados.

v Instalacion y distribucién de software en el sistema de manera controlada.

v' Gestion de los componentes del sistema y configuracion del mismo.

v Planificacién y crecimiento del sistema de forma controlada.
El objetivo final de la gestidn de red es garantizar un nivel de servicio en los sistemas de una organizacion
el maximo tiempo posible, minimizando la pérdida que ocasionaria una parada o funcionamiento

incorrecto del mismo.
1.4 Servicios basicos ofrecidos por unared.

Gracias a la red es posible la prestacién de una gran variedad de servicios a los usuarios que trabajen en
ella. Por lo que se requiere que existan sistemas en la red con capacidad para actuar como servidores
donde se instalaran los servicios. A continuacion se describen algunos de los servicios basicos ofrecidos
por una red.

Servicio de Directorio:

Un servicio de directorio es una aplicacién o un conjunto de aplicaciones que almacena y organiza la
informacion sobre los usuarios de una red de computadoras, sobre recursos de red, y permite a los
administradores gestionar el acceso de usuarios a los recursos sobre dicha red. Ademas, los servicios de

directorio actian como una capa de abstraccién entre los usuarios y los recursos compartidos. (11)

10
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Un servicio de directorio sencillo es, por ejemplo, un servicio de nombres para corresponder los nombres
de los recursos de la red con sus respectivas direcciones de red. Con este tipo de servicio de directorio,
un usuario no tiene que recordar la direccion fisica de los diferentes recursos de la red, pues con saber
simplemente su nombre estara accediendo a tal recurso demandado. Cada recurso de la red se considera
como un objeto en el servidor de directorio, donde la informacién de un recurso en particular se almacena
como atributos de ese objeto. La informacion que representa un objeto se establece de forma segura,
accediendo a tales objetos usuarios con los permisos adecuados para poder manipular dicha informacion.
Servicio de resolucion de nombres de dominio: Domain Name System (DNS) es un sistema de
nomenclatura jerarquica para computadoras, servicios o cualquier recurso conectado a Internet o a una
red privada. Este sistema asocia informacion variada con nombres de dominios asignados a cada uno de
los participantes. Su funcibn mas importante, es traducir nombres inteligibles para los humanos en
identificadores binarios asociados con los equipos conectados a la red, esto con el proposito de poder
localizar y direccionar estos equipos. (12)

Servicio de configuracién de red: Dynamic Host Configuration Protocol (DHCP), protocolo de configuracion
dinamica de host es un protocolo de red que permite a los clientes de una red IP obtener sus parametros
de configuracibn automaticamente. Se trata de un protocolo de tipo cliente/servidor en el que
generalmente un servidor posee una lista de direcciones IP dinamicas y las va asignando a los clientes
conforme éstas van estando libres, sabiendo en todo momento quién ha estado en posesion de esa IP,
cuanto tiempo la ha tenido y a quién se la ha asignado después. (13)

El protocolo DHCP incluye tres métodos de asignaciéon de direcciones IP (13):

v/ Asignacion manual o estatica: Asigna una direccion IP a una maquina determinada. Se suele
utilizar cuando se quiere controlar la asignacion de direccién IP a cada cliente, y evitar que se
conecten clientes no identificados.

v Asignacion automatica: Asigna una direccion IP de forma permanente a una maquina cliente la
primera vez que hace la solicitud al servidor DHCP y hasta que el cliente la libera. Se suele utilizar
cuando el numero de clientes no varia demasiado.

v Asignacién dinamica: El Gnico método que permite la reutilizacion dinamica de las direcciones IP.
El administrador de la red determina un rango de direcciones IP y cada dispositivo conectado a la
red esté configurado para solicitar su direccion IP al servidor cuando la tarjeta de interfaz de red se
inicializa. El procedimiento usa un concepto muy simple en un intervalo de tiempo controlable. Esto

facilita la instalacion de nuevas maquinas clientes a la red.

11
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Los servicios de directorio proporcionan una manera consistente de nombrar, describir, localizar, acceder,
administrar y asegurar la informacion (14). La posibilidad de utilizacién de credenciales Unicas facilita al
usuario el acceso a la red e implica para los administradores una mayor seguridad y control del
funcionamiento de la misma. Maquinas, usuarios y servicios pueden ser facilmente creados, modificados y
eliminados si se dispone de un punto de administracion unico.

Servicio de Transferencia de Ficheros:
El Protocolo de Transferencia de Ficheros (FTP) permite conectarse a un ordenador para transferir

ficheros entre una maquina local y otra maquina remota. Para utilizar este servicio se necesita un cliente
FTP, que es el que establece la conexion con el programa servidor FTP situado en la maquina remota. Si
ya dispone de un cliente, lo Unico que se necesita es indicarle la maquina remota (servidor FTP) a la que
guiere conectarse. Cuando se conecte a este tipo de maquinas necesitara permiso para poder acceder a
sus ficheros, el servidor FTP le solicitara un nombre de usuario y una contrasefia. (15)

Servicio de Publicacion de Paginas Web:
Mediante un programa llamado navegador cada usuario puede leer y ejecutar paginas web que se

encuentran en otra maquina que funciona como servidor web. Las paginas web son publicadas en el
servidor web de la red, para que luego otros usuarios que estan dentro de la red, o los que estan
trabajando fuera de la institucién, puedan consultarlas desde sus navegadores. (5)

Servicio de Proxy:
Un servidor proxy es un equipo intermediario situado entre el sistema del usuario e internet. Puede

utilizarse para registrar el uso de internet y también para bloquear el acceso a una web determinada. El
servidor de seguridad del servidor proxy bloquea algunas sedes o paginas web por diversas razones. (16)
Funcionan como cortafuegos y como filtro de contenidos. Es un mecanismo de seguridad implementado
por el ISP? o los administradores de la red en un entorno de Intranet para desactivar el acceso o filtrar las
solicitudes de contenido para ciertos sitios web considerados ofensivos o dafiinos para la red y los
usuarios. (17)

Servicio de Correo Electronico:
Desde sus ordenadores, los usuarios pueden enviar a otras maquinas mensajes de texto adjuntando si

desea archivos de graficos, imagenes, sonidos, videos. También podran recibir mensajes provenientes de
otros ordenadores. Dicha informacién enviada se almacena previamente en un servidor de correo

electronico. Esos mensajes quedan demorados y almacenados alli hasta que el usuario receptor tome la

% Internet Service Provider: Proveedor de servicios de Internet.
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decisién de acceder a ellos desde un programa de aplicacién que posea en su maquina. Si el mensaje es
enviado a una computadora que estd apagada, eso no representa ningun problema, pues siempre se
almacenard previamente en el servidor de correos y luego sera transferido desde alli a la computadora
receptora cuando ésta se conecte con el servidor. Los mensajes pueden ser enviados a computadoras
gue estén dentro de la red de la organizacién o también a otras maquinas que se encuentren a miles de

kilometros de distancia via Internet. (5)
1.5 Plataformas de Red.

La gestién de la red es generalmente un servicio que emplea una variedad de aplicaciones para asistir a
los administradores en el monitoreo y el mantenimiento de las redes. Actualmente existen una serie de
herramientas de software libre que integradas pueden formar una plataforma de red que se puede
emplear para la gestion de las prestaciones de una red de comunicaciones. A continuacion se describen
las caracteristicas principales de algunas de estas plataformas.

1.5.1 ClearOS Enterprise v6.2:

ClearOS Enterprise anteriormente denominado ClarkConnect es una distribucién Linux basada en CentOS
y Red Hat Enterprise Linux, disefiado para su utilizacion en pequefias y medianas organizaciones como
una puerta de enlace y servidor de red. El software fue construido por ClearFoundation. La distribucion es
flexible e incluye una extensa lista de caracteristicas y servicios integrados que se pueden configurar a
través de una interfaz web. Algunas de las herramientas que se encuentran en ClearOS Enterprise
incluyen anti-virus, anti-spam, VPN?, filtrado de contenidos, gestor de ancho de banda, servicios de
archivos, los servicios SMTP*, servicios de impresion, la certificacion SSL® y servicios web. (18)

Entre las principales funciones se encuentran la creacion, gestion de usuarios y sus permisos a través de
LDAP®, con autenticacion de Samba, sistema de impresion y creacion de recursos compartidos, servidor
FTP, servidor web (apache con mdédulo de PHP) y bases de datos MySQL, que facilitan la tarea de crear

una intranet con un gestor de contenidos de manera facil. También incluye un sistema de backup que

% Virtual Private Network : Red privada virtual
4 Simple Mail Transfer Protocol: Protocolo Simple de Transferencia de Correo.
® Secure Sockets Layer: Capa de conexién segura.

® Lightweight Directory Access Protocol: Protocolo Ligero de Acceso a Directorios.

13
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puede ser complementado con servicios extras de backup remotos de suscripcién. En lo que respecta al
correo electronico dispone de Postfix, con soporte de captura de correo de otras cuentas. (18)
1.5.2 Zenoss Core v3.1:
Zenoss Core es una aplicacion informatica de cédigo abierto, plataforma para la gestion de red y
servidores basada en el servidor de aplicaciones Zope. Liberado bajo la Licencia Publica General de GNU
(GPL) version 2, Zenoss Core provee una interfaz web que permite a los administradores de sistemas
monitorear disponibilidad, inventario/configuracion, desempefio y eventos. Zenoss Core combina
programacion propia y de varios proyectos de cédigo abierto con el fin de integrar el almacenamiento de
datos y los procesos para su recoleccion en una interfaz de usuario orientada a web. (19)
Zenoss Core provee las siguientes funcionalidades: (19)

v" Monitoreo de disponibilidad de dispositivos en la red utilizando SNMP.
Monitoreo de servicios de red (HTTP, POP3, NNTP, SNMP, FTP).
Monitoreo de recursos de maquinas anfitrionas en la mayoria de los sistemas operativos de red.

Monitoreo de rendimiento de dispositivos a través de series temporales de datos.

AERNEE NN

Monitoreo extendido a Microsoft Windows via Windows Management Instrumentation utilizando
Samba y las extensiones de cédigo abierto de Zenoss.
Herramientas de gestidon de eventos para anotar las alertas de un sistema.

Detecta automaticamente recursos en una red y cambios en su configuracion.

ANERNERN

Sistema de alertas que provee notificaciones basadas en un conjunto de reglas y calendarios.

v/ Soporta el formato de plugins Nagios.
Zenoss permite manejar eventos provenientes de los equipos monitoreados y generar notificaciones de
alertas segun lo configure el administrador.
1.5.3 Nagios Core v3.3.1:
Es un software de monitorizacién de equipos y servicios de red, creado para ayudar a los administradores
a tener siempre el control de qué esta pasando en la red y conocer los problemas que ocurren en la
infraestructura antes de que los usuarios de la misma lo perciban. Es un sistema complejo y completo en
cuanto a sus caracteristicas que ademas hace uso en algunos casos de diversos sistemas como por
ejemplo sistemas gestores de bases de datos, servidores web. Est4 implementado en lenguaje PHP y fue
disefiado para ser ejecutado en GNU/Linux, pero también se ejecuta correctamente en variantes de Unix.
Liberado bajo licencia GPL de la Fundacion para el Software Libre. (20)

Nagios dispone de las siguientes caracteristicas: (20)

14
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v" Monitorizacion de servicios de red (SMTP, POP3, HTTP, HTTPS, NTP, ICMP, SNMP, FTP, DNS).

v" Monitorizacion de los recursos de equipos hardware (carga del procesador, uso de los discos,
procesos del sistema) en varios sistemas operativos.

v" Monitorizacion de equipos remotos, a través de tlineles SSL cifrados o SSH.

v' Disefio simple de plugins, que permiten a los usuarios desarrollar sus propios chequeos de
servicios dependiendo de sus necesidades, usando distintos lenguajes de programacion.

v' Posibilidad de definir la jerarquia de la red, permitiendo distinguir entre host caidos y host
inaccesibles.

v Notificaciones a los contactos cuando ocurren problemas en servicios o hosts, asi como cuando
son resueltos.

v Rotacion automatica del archivo de registro.

<

Soporte para implementar hosts de monitores redundantes.

v Visualizacién del estado de la red en tiempo real a través de interfaz web, con la posibilidad de
generar informes y gréficas de comportamiento de los sistemas monitorizados, y visualizacion del
listado de notificaciones enviadas, historial de problemas, archivos de registros.

Llamado originalmente Netsaint, nombre que se debidé cambiar por coincidencia con otra marca comercial,
fue creado y es actualmente mantenido por Ethan Galstad, junto con un grupo de desarrolladores de
software que mantienen también varios complementos. Nagios fue originalmente disefiado para ser
ejecutado en GNU/Linux, pero también se ejecuta bien en variantes de Unix. (20)
1.5.4 Zentyal v2.3:
Zentyal anteriormente conocido como eBox Platform es una plataforma de red unificada para pequefas y
medianas organizaciones. Zentyal puede actuar gestionando la infraestructura de red, como puerta de
enlace a Internet (Gateway), gestionando las amenazas de seguridad (UTM), como servidor de oficina,
como servidor de comunicaciones unificadas o una combinacién de estas. Ademas, Zentyal incluye un
marco de desarrollo para facilitar el desarrollo de nuevos servicios basados en Unix. (21)
Zentyal dispone de las siguientes caracteristicas: (21)

v Gestion de redes.
- Cortafuegos y encaminamiento.
- Infraestructura de red.
- Soporte de redes privadas virtuales.
- Proxy HTTP.

15
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- Sistema de deteccion de intrusos.
- Servidor de correo.
v' Webmail.
v Servidor web.
- Dominios virtuales.
v’ Autoridad de Certificacion.
v' Trabajo en grupo.
- Gestion centralizada de usuarios y grupos.
- Controlador Primario de Dominio de Windows.
- Comparticién de recursos.
- Trabajo en Grupo: Comparticion de calendarios, agendas, webmail, wiki.
- Servidor VozIP.
v Servidor Jabber/XMMP.
- Salas de conferencias.
v" Rincoén del Usuario de Zentyal.
v Informes y monitorizacion.
- Dashboard para centralizar la informacion de los servicios.
- Monitorizaciéon del CPU, carga, espacio del disco, temperatura, memoria.
- Estado del RAID por software e informacién del uso de disco duro.
- Informes completos y resumidos de sistemas.
- Notificacion de eventos via correo, subscripcion de noticias (RSS) o Jabber/XMPP.
v Actualizaciones de software.
v' Copias de seguridad.
Zentyal utiliza un modelo de software libre, con todo el codigo abierto disponible para sus usuarios.
Se selecciona Zentyal como propuesta de plataforma de red unificada para la Escuela Superior de
Cuadros del Estado y del Gobierno pues cuenta con una mayor cantidad de médulos y funcionalidades
convirtiéndola en una solucion mas completa que incluye prestacion de los servicios de red y gestion de la
red.

" Redundant Array of Independent Disks: Conjunto redundante de discos independientes.

16



UCi CAPITULO 1 FUNDAMENTACION TEORICA

1.6 Conclusiones del Capitulo

En el presente capitulo se abordaron los conceptos asociados a las redes informaticas y los servicios que
puede prestar una red. La importancia de una correcta gestion de redes, para el logro de un mayor
rendimiento en los procesos de una organizacion. También se analizaron algunas de las tendencias
actuales con el fin de identificar que plataforma de red satisface las necesidades de la Escuela Superior
de Cuadros del Estado y del Gobierno, para su posterior analisis. No se puede descartar, que alguna
plataforma no evaluada en esta investigacion pueda ser una buena plataforma de red para ser desplegada
en esta institucion. Con el objetivo de garantizar la calidad requerida de la investigacion, de que
respondiera a los objetivos trazados inicialmente y de proponer soluciones adecuadas, se analizé la
bibliografia consultada arribando a conclusiones y resumenes, aproximandolos a los elementos y

conceptos asociados al tema principal.
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DESCRIPCION DE LA SOLUCION PROPUESTA

2.1 Introduccion.

En el presente capitulo se realiza un estudio de Zentyal luego de ser seleccionada como propuesta de
plataforma de red para la Escuela Superior de Cuadros del Estado y del Gobierno. Zentyal es una
alternativa en coédigo abierto que permite administrar los servicios de una red informatica de forma
sencilla, a través de una Unica plataforma y sobre una interfaz visual. Para obtener un mejor enfoque del
servidor Zentyal se explicard en que consiste esta plataforma, cuales son los requisitos de hardware que
necesita, las caracteristicas y algunos de los pasos que se aplican para la configuracion de los diferentes
servicios seleccionados para satisfacer las necesidades de la Escuela Superior de Cuadros del Estado y
del Gobierno. Se explican cinco perfiles tipicos de instalacion: como servidor de infraestructura de una red,
como servidor de acceso a Internet o Gateway, como servidor de seguridad o UTM, como servidor de
oficina o como servidor de comunicaciones. Ademas se describe la monitorizacion que permite al

administrador conocer el estado del uso de los recursos del servidor Zentyal.
2.2 ¢Qué es Zentyal?

Se podria definir Zentyal de muchas formas; pero de acuerdo a la definicion de José Antonio Calvo,
Gerente de Producto de Zentyal Server: “Zentyal es el Servidor Linux para Pequefias y Medianas
Empresas (PYMES) que puede actuar como puerta de enlace, gestor de infraestructura, gestor unificado
de amenazas, servidor de oficina, servidor unificado de comunicacién o una combinacién de ellos. El
objetivo principal es permitir la gestion de todos los servicios de red de una organizacion de forma sencilla,
intuitiva, y centralizada. Gestionandolo todo desde un mismo punto, a través de una cémoda interfaz web.”
(22)

Zentyal anteriormente conocido como eBox Platform comenz6 como un proyecto colaborativo entre dos

empresas y fue publicado como un proyecto de cédigo abierto por primera vez en el 2005. El 16 de
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noviembre de 2006 Zentyal fue oficialmente aprobado como proyecto, recibiendo fondos publicos del
CDTI® para completar el desarrollo de la version 1.0. La primera version candidata a definitiva de Zentyal
fue publicada en el 2008. (23)

Actualmente es una solucion consolidada de reconocido prestigio que integra alrededor de 30
herramientas de cédigo abierto para la administracion de sistemas y redes en una sola tecnologia. Zentyal
esta incluido en Ubuntu desde el afio 2007, en la actualidad tiene mas de 1.000 descargas diarias y
dispone de una comunidad activa de mas de 5.000 miembros. Se estima que hay mas de 50.000
instalaciones activas de Zentyal, principalmente en América y Europa, aunque su uso esta extendido a
practicamente todos los paises del globo, siendo Estados Unidos, Alemania, Espafia, Brasil y Rusia los
paises que cuentan con mas instalaciones. Zentyal se utiliza principalmente en PYMEs, pero también en
otros entornos como centros educativos, administraciones publicas, hospitales o incluso en instituciones
de alto prestigio como la propia NASA. (24)

Zentyal se desarroll6 con el objetivo de acercar Linux a pequefias y medianas organizaciones. Permite a
profesionales de las Tecnologias de la Informética y las Comunicaciones administrar los servicios de una
red informéatica, tales como el acceso a Internet, la seguridad de la red, la comparticion de recursos, la
infraestructura de la red o las comunicaciones, de forma sencilla y a través de una Unica plataforma.
Durante su desarrollo se hizo un especial énfasis en la usabilidad, creando una interfaz intuitiva que
incluye Unicamente aquéllas funcionalidades de uso mas frecuente, aunque también dispone de los
medios necesarios para realizar otro tipo de configuraciones. Otra de las caracteristicas mas importantes
de Zentyal es que sus funcionalidades, construidas a partir de una serie de aplicaciones en principio
independientes, estan estrechamente integradas entre si, automatizando la mayoria de las tareas y

ahorrando tiempo en la administracién de sistemas. (23)
2.3 Instalacion de Zentyal.

Zentyal estd concebido para ser instalado en una maquina de forma exclusiva. Esto no impide que se
puedan instalar otros servicios o aplicaciones adicionales, no gestionados a través de la interfaz de
Zentyal, que deberan ser instalados y configurados manualmente. (23)

Funciona sobre la distribucion Ubuntu en su version para servidores. La instalacién puede realizarse de

dos maneras diferentes:

® CDTI: Organizacion publica espafiola bajo el Ministerio de Industria, Comercio y Turismo
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v/ Utilizando el instalador de Zentyal.

v Instalando a partir de una instalacion de Ubuntu Server Edition.
Se propone utilizar en la Escuela Superior de Cuadros del Estado y del Gobierno la primera opcién, pues
se facilita la instalacién y despliegue de Zentyal, ya que todas las dependencias se encuentran en un solo
instalador y ademas se incluye un entorno grafico que permite usar la interfaz web desde el propio

servidor.

Zentyal - Mozilla Firefox

File Edit View History Bookmarks Tools Help
2 FGIEEIEE hitps:/iocalhost/ v|[*3v N

[& Most Visitedv  {Jzentyal.com {}zentyal.org {Documentation {3Forum {3 Online Store

r% Usuario:  |emesto \
&J Contrasefia: (0000000000 |

Zentya' | Entrar |

Done 8
EmChO W | lQZentyal- Mozilla Firefox | T 0s:28 B [

Figura 1: Entorno gréfico con la interfaz de administracion.
Luego de autentificarse por primera vez en la interfaz web (Ver Figura 1), automaticamente se inicia un

asistente de configuracion donde es posible seleccionar qué funcionalidades incluir en el sistema (Ver
Figura 2). Existen dos métodos para esta seleccién: (23)
v' Simple: Se seleccionara el o los perfiles de instalacion para el servidor. Un perfil de instalacion es
un conjunto de paquetes que agrupan una serie de funcionalidades segun la tarea que vaya a
desempeniar el servidor.
v" Avanzado: Se seleccionaran los paquetes de manera individual y sus dependencias se resolveran
automaticamente al confirmar la instalacion.
Se propone utilizar en la Escuela Superior de Cuadros del Estado y del Gobierno el método avanzado

pues se seleccionaran los servicios necesarios en cada uno de los perfiles que propone Zentyal.
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Zentyal - Seleccione los paquetes de Zentyal a instalar - Mozilla Firefox

File Edit View History Bookmarks Tools Help

© v O 2 [FOIEEIIEE] https:/localhost/Software/EBox v|[23v e

Most Visitedv {Jzentyal.com {}zentyal.org {}Documentation {3Forum {3} Online Store

{3 zentyal
Seleccione los paquetes de Zentyal a instalar
Seleccion de
paquetes
Confirmacitn
Lt (@) ~—
Instalaciér Ll Me / 1
nstalacién § ri n J -E .
Configuracién inicial . ’ J

Guardar los cambios

[} e

i ™~ 3 g 32
Antivirus Backup Bandwidth Captive Certification Cloud Client DHCP
Monitor Portal Authority Service

» & = = 2 ® =)

DNS Service FTP File Sharing Firewall Groupware HTTP Proxy IPsec
Service (Zarafa) (Cache and
Filter)

s [ {3 . = &
Intrusion Jabber Layer-7 Mail Filter Mail Service Monitor NTP Service
Detection (Instant Filter

System Messaging)
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Network PPTP Printer RADIUS Traffic User Corner Users and

Configuration Sharing Shaping Groups
Service
Ry a )
=P = G A
VPN Service  Virtualization Volp Web Mail Web Server
Manager Service
[ instalar | [ & Saltar instalacion

Figura 2: Perfiles y paquetes instalables.
2.3.1 Requisitos de hardware.

Zentyal funciona sobre hardware estandar arquitectura x86 (32-bit) o x86_64 (64-bit). Los requerimientos
de hardware para un servidor Zentyal dependen de los médulos que se instalen, de cuantos usuarios
utilizan los servicios y de sus habitos de uso. (23)

Algunos modulos tienen bajos requerimientos, como Cortafuegos, DHCP o DNS, pero otros como el
Filtrado de Correo o el Antivirus necesitan mas memoria RAM y CPU. Los médulos de Proxy y
Comparticion de Ficheros mejoran su rendimiento con discos rapidos debido a su intensivo uso de E/S.
(23)

Para un servidor de uso general con los patrones de uso normales, los requerimientos siguientes serian
los minimos recomendados: (Ver Tabla 1)

21



UCi CAPITULO 2 DESCRIPCION DE LA SOLUCION PROPUESTA

Perfil de Zentyal | Usuarios CPU Memoria | Disco | Tarjetas de red
Puerta de acceso <100 P4 o equivalente 2G 80G 2 6 méas
100 6 mas | Xeon Dual core o equivalente 4G 160G 2 0 mas
UTM <100 P4 o equivalente 2G 80G 1
100 6 mas | Xeon Dual core o equivalente 4G 160G 1
Infraestructura <100 P4 o equivalente 1G 80G 1
100 6 mas P4 o equivalente 2G 160G 1
Oficina <100 P4 o equivalente 1G 250G 1
100 6 mas | Xeon Dual core o equivalente 2G 500G 1
Comunicaciones <100 Xeon Dual core o equivalente 4G 250G 1
100 6 mas | Xeon Dual core o equivalente 8G 500G 1

Tabla 1: Requisitos de Hardware. (24)
Se propone para la Escuela Superior de Cuadros del Estado y del Gobierno los siguientes requerimientos

minimos, teniendo en cuenta los mddulos que seran utilizados en cada uno de los perfiles y que existen
alrededor de 180 usuarios en esta institucion. Zentyal como puerta de enlace necesitara CPU Xeon Dual
core o equivalente, memoria 2G, 160G de disco duro y una Unica tarjeta de red serd suficiente pues se
utilizar4 como servidor independiente. Como UTM necesitard CPU Xeon Dual core o equivalente, memoria
4G, 160G de disco duro y una Unica tarjeta de red. Zentyal como Infraestructura necesitara CPU P4 o
equivalente, memoria 2G, 160G de disco duro y una Unica tarjeta de red. Como Oficina necesitara CPU
Xeon Dual core o equivalente, memoria 2G, 500G de disco duro y una Unica tarjeta de red. Como Servidor
de Comunicaciones necesitara CPU Xeon Dual core o equivalente, memoria 8G, 500G de disco duro y

una Unica tarjeta de red.

2.4 Propuesta de configuracion de servicios.
La plataforma de red unificada Zentyal cuenta con cinco perfiles tipicos de instalacion donde se podra

seleccionar varios perfiles para hacer que Zentyal tenga diferentes roles en la red. Aunque esta
diferenciacién en cinco grupos funcionales se hace sélo para facilitar los despliegues de Zentyal ya que un
servidor Zentyal puede ofrecer cualquier combinacion funcional sin méas limites que los que impongan el
hardware sobre el que esté instalado y el uso que se haga del servidor. (23)

A continuacion se realiza una breve descripcion de algunas de las funcionalidades que brinda cada uno de
estos perfiles de forma general, realizando la propuesta de configuracion de los servicios seleccionados

para solucionar la problematica existente en la Escuela Superior de Cuadros del Estado y del Gobierno.
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2.4.1 Zentyal Infrastructure.
Zentyal Infrastructure permitira gestionar facilmente toda la infraestructura de red en la Escuela Superior

de Cuadros del Estado y del Gobierno, incluyendo configuracion de red automética (DHCP), nhombres de
dominio (DNS), asi como servidor web y FTP. El servicio de nombres de dominio o DNS configurado
permitira a los usuarios de la institucién acceder a las maquinas y servicios utilizando nombres en lugar de
direcciones IP, que son mas faciles de memorizar. Para la auto-configuracién de red se configura el
servicio de DHCP que permite asignar diversos parametros de red de forma automatica a las maquinas
conectadas, como pueden ser la direccion IP, los servidores DNS o la puerta de enlace para acceder a
Internet. El servidor web configurado permitira alojar los sitios web que la institucion necesite tener en
funcionamiento como por ejemplo una Intranet, el Entorno Virtual de Aprendizaje u otros. El servidor FTP
permitira almacenar y compartir los archivos necesarios para los usuarios de la comunidad pudiendo
acceder a los mismos desde su puesto de trabajo.

2.4.1.1 Servicio de resolucion de nombres de dominio (DNS).
El médulo DNS de Zentyal utiliza la version BIND® 9, reescrita desde cero para soportar las dltimas

funcionalidades del protocolo DNS. Este modulo funciona como servidor DNS caché para las redes
marcadas como internas en Zentyal, se propone solamente habilitar el médulo para que el servidor realice
caché de las consultas DNS.

En ocasiones, puede que este servidor DNS caché tenga que ser consultado desde redes internas no
configuradas directamente en Zentyal. Aunque este caso es bastante excepcional, puede darse en redes
con rutas hacia segmentos internos o redes VPN, (23)

Se propone por los desarrolladores de Zentyal configurar el servidor DNS para que acepte consultas de
estas subredes a través de un fichero de configuracion. Se podra afiadir estas redes en el fichero

/etc/zentyal/dns.conf mediante la opcién intnets=:

Internal networks allowed to do recursive queries

to Zentyal DNS caching server. Localnetworks are already
allowed and this settings is intended to allow networks
reachable through static routes.

Example: intnets = 192.168.99.0/24,192.168.98.0/24
intnets =

T

°BIND es el servidor DNS de facto en Internet, originalmente creado en la Universidad de California, Berkeley y en la
actualidad mantenido por el Internet Systems Consortium.

° Red Privada Virtual.
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Y tras reiniciar el médulo DNS se aplicaran los cambios.

El servidor DNS caché de Zentyal consultard directamente a los servidores DNS raiz a qué servidor
autoritario tiene que preguntar la resolucion de cada peticion DNS y las almacenara localmente durante el
periodo de tiempo que marque el campo TTL. Mediante esta funcionalidad se reduce el tiempo necesario
para iniciar cada conexion de red, aumentando la sensacion de velocidad de los usuarios y reduciendo el
consumo real de trafico hacia Internet. (23)

Para que el servidor Zentyal utilice su propio servidor DNS caché que se configurd, se debe ir a Red »

DNS y configurar 127.0.0.1 como primer servidor DNS (Ver Figura 3).

<P Afiade nueve

Buscar

127.0.0.1 i & W

192.168.100.254 i

|10 | ¥ | Paginal

Dominio:

Opcional zentyal.com

Cambiar

Figura 3: DNS configurado como caché local.
Ademas de DNS caché, Zentyal puede funcionar como servidor DNS autoritario para un listado de

dominios que se configure. Como servidor autoritario responderd a consultas sobre estos dominios
realizadas tanto desde redes internas como desde redes externas, para que no solamente los clientes
locales, sino cualquiera puedan resolver estos dominios configurados. Como servidor caché respondera a
consultas sobre cualquier dominio solamente desde redes internas. La configuracién de este mdédulo se
realiza a través del ment DNS, donde se podra afiadir cuantos dominios y subdominios se deseen. (23)

2.4.1.2 Servicio de configuracion de red (DHCP).
Para realizar la configuracion de DHCP Zentyal utiliza ISC DHCP Software. Este servicio utiliza el

protocolo de transporte UDP, puerto 68 en la parte del cliente y puerto 67 en el servidor. El servicio DHCP
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necesita una interfaz que se configura estaticamente sobre la cual se despliega este servicio. Esta interfaz

ademas debe ser interna. (23)
A través del ment DHCP se configura el servidor DHCP. Se propone la siguiente configuracion de los

parametros en la pestafia de Opciones personalizadas (Ver Figura 4).

Choose a static interface to configure: | Interfaz eth0| & |

Puerta de enlace predeterminada: | Zentyal A |

Dominio de blasqueda:| parconajizado s ||esc.edu.cu

Servidor de nombres primario: | DNS local de Zentyal| 2

Servidor de nombres secundario:|

Opcional

Servidor NTP:[ Ninguno

| <> |

v |

Servidor WINS: [ Ninguno A |

[ Cambiar |
Figura 4: Configuracién del servicio DHCP.

v' Puerta de enlace predeterminada: Zentyal.

v Dominio de busqueda: esc.edu.cu

v' Servidor de nombres primario: Zentyal DNS local.

v' Servidor de nombres secundario: Opcional.

v' Servidor NTP: Ninguno.

v' Servidor WINS: Ninguno.
Debajo de estas opciones, se pueden observar los rangos dinamicos de direcciones y las asignaciones
estaticas (Ver Figura 5). Para que el servicio DHCP funcione, al menos debe haber un rango de

direcciones a distribuir 0 asignaciones estaticas; en caso contrario el servidor DHCP no servira direcciones

IP aunque esté escuchando en todas las interfaces de red. Los rangos de direcciones y las direcciones
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estéticas disponibles para asignar desde una determinada interfaz vienen determinados por la direccion
estética asignada a dicha interfaz. Cualquier direccion IP libre de la subred correspondiente puede

utilizarse en rangos o asignaciones estaticas. (23)

Direccion 1P del interfaz:10.0.2.15
Subred:10.0.2.0/24
Rango disponible:10.0.2.1 - 10.0.2.254

rango afiadida

| Buscari

Economia 10.0.2.20 10.0.2.30 v/

=

Biblioteca 10.0.2.45 10.0.2.60

(10 |2 | Paginal

Figura 5: Configuracion de los rangos de DHCP.

2.4.1.3 Servicio de publicacién de paginas web (HTTP).
Para la configuracién del servicio de publicacién de paginas web en la infraestructura de red de la Escuela

Superior de Cuadros del Estado y del Gobierno Zentyal utiliza Apache para el médulo de servidor HTTP y
para su interfaz de administracion.
A través del menu Servidor web se podra acceder a la configuracion del servidor HTTP (Ver Figura 6).
En la Configuracién General se propone la configuracion de los siguientes parametros:

v' Puerto de escucha: 80 (el puerto por defecto del protocolo HTTP).

v' Puerto de escucha SSL: Habilitado 443.

v' Habilitar el public_html por usuario: Deshabilitado (con esta opcion, si los usuarios tienen un

subdirectorio llamado public_html en su directorio personal, sera accesible a través de la URL

http://<zentyal>/~<usuario>/.)
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Servidor Web (mostrar ayuda)

Puerto de escucha:i 80 l

Puerto de escucha SSL:| peshabilitado| 2

Habilitar public_html! por usuario: ]

[ Cambiar |

No hay interfaz interno estatico para poner la direccion IP del servidor Web
| | | Buscar |
W] Deshabiltado eva.esc.edu.cu W
¥ Deshabilitado intranet.esc.edu.cu W

Figura 6: Configuracion del médulo Servidor web.
En Servidores virtuales o Virtual hosts se podran definir los diferentes dominios asociados con cada

pagina web. Cuando se define un nuevo dominio con esta opcion, si el médulo DNS esta instalado, se
intenta crear ese dominio, y si esta ya creado, se afiade el subdominio en caso de que éste tampoco
exista. Este dominio o subdominio se crea apuntando a la direccion de la primera interfaz interna
configurada con direccion estatica, aunque se puede modificar el dominio posteriormente si esto no se
adapta a nuestras necesidades. (23)

El DocumentRoot o directorio raiz para cada una de estas paginas estd en el directorio
/srviwww/<dominio>/.

2.4.1.4 Servicio de Transferencia de ficheros (FTP).
Para proporcionar el servicio de FTP Zentyal utiliza vsftpd (very secure FTP) que es muy simple de

configurar, permitiendo otorgar acceso remoto a un directorio publico y/o a los directorios personales de
los usuarios del sistema. La ruta predeterminada del directorio publico es /srv/ftp mientras que los
directorios personales estan en /home/usuario/ para cada uno de ellos. En Acceso anénimo, se tienen

tres configuraciones posibles para el directorio publico: (23)
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v Desactivado.

v' Sélo lectura.

v Lecturay escritura.
Se recomienda utilizar Solo Lectura pues permitira acceder al directorio con un cliente de FTP, pero
Unicamente se puede listar los ficheros y descargarlos. Esta configuracion es adecuada para poner a
disposicién de todo el mundo contenido para su descarga.
Otro parametro de configuracion Directorios personales permite acceder a su directorio personal a cada
uno de los usuarios en Zentyal. Se propone activar Restringir a los directorios personales que impedira
que los usuarios puedan recorrer todo el sistema y solamente veran los ficheros y directorios bajo
/home/usuario/. (23)
Se selecciona la opcién Soporte SSL para forzar el acceso seguro utilizando SSL y por tanto el cliente
debera soportar obligatoriamente SSL. Antes de poner en funcionamiento el servidor FTP se debe
comprobar que las reglas del cortafuegos abren los puertos para este servicio.

2.4.2 Zentyal Gateway.
Utilizando Zentyal como puerta de enlace o gateway en la Escuela Superior de Cuadros del Estado y del

Gobierno permitira hacer la red mas fiable y segura, gestionar el ancho de banda y definir politicas de
conexiones y contenidos. El funcionamiento del médulo de cortafuegos permitird definir reglas para
gestionar el trafico entrante y saliente tanto del servidor como de la red interna. La propuesta de
configuracioén del servicio de proxy HTTP permitird acelerar el acceso a Internet, almacenando una caché
de navegacion y establecer diferentes politicas de filtrado de contenidos.

2.4.2.1 Cortafuegos.
Zentyal utiliza para el modulo de cortafuegos el subsistema del kernel de Linux llamado Netfilter que

proporciona funcionalidades de filtrado, marcado de trafico y de redireccién de conexiones. El modelo de
seguridad de Zentyal se basa en intentar proporcionar la seguridad en su configuracion predeterminada,
intentando a la vez minimizar los esfuerzos a realizar tras afiadir un nuevo servicio. (23)

Cuando Zentyal actlia de cortafuegos, normalmente se instala entre la red interna y el router conectado a
Internet. Se propone marcar como Externo en Red -> Interfaces de red la interfaz de red que conecta la
maquina con el router para permitir al cortafuegos establecer unas politicas de filtrado mas estrictas para
las conexiones procedentes de fuera.

La politica para las interfaces externas es denegar todo intento de nueva conexién a Zentyal mientras que

para las interfaces internas se deniegan todos los intentos de conexion excepto los que se realizan a
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servicios definidos por los mdédulos instalados. Los modulos afiaden reglas al cortafuegos para permitir
estas conexiones, aunque siempre pueden ser modificadas posteriormente por el administrador. Una
excepcién a esta norma son las conexiones al servidor LDAP, que afiaden la regla pero configurada para
denegar las conexiones por motivos de seguridad. La configuracién predeterminada tanto para la salida de
las redes internas como desde del propio servidor es permitir toda clase de conexiones. (23)

La definicién de las politicas del cortafuegos se realizan desde Cortafuegos -> Filtrado de paquetes. Se
pueden definir reglas en 5 diferentes secciones segun el flujo de trafico sobre el que seran aplicadas (23):

v Tréfico de redes internas a Zentyal (ejemplo: permitir acceso al servidor de ficheros desde la red
local).

v' Tréfico entre redes internas y de redes internas a Internet (ejemplo: restringir el acceso a todo
Internet o determinadas direcciones a unas direcciones internas o restringir las comunicaciones
entre las subredes internas).

v' Tréfico de Zentyal a redes externas (ejemplo: permitir descargar ficheros por HTTP desde el propio
servidor).

v' Trafico de redes externas a Zentyal (ejemplo: permitir que el servidor de correo reciba mensajes de
Internet).

v' Trafico de redes externas a redes internas (ejemplo: permitir acceso a un servidor interno desde
Internet).

El administrador del sistema se encargara de definir estas reglas de acuerdo a las politicas de seguridad
informatica definidas en la institucién, teniendo en cuenta que los dos ultimos tipos de reglas pueden crear
un compromiso en la seguridad de Zentyal y la red, por lo que deben utilizarse con sumo cuidado.

2.4.2.2 Servicio de Proxy HTTP.
Zentyal utiliza Squid para proxy HTTP junto a Dansguardian para el control de contenidos. Para configurar

el proxy HTTP se realizara a través de Proxy HTTP » General. Se recomienda no utilizar el proxy en
modo Proxy Transparente para forzar la politica establecida, se propone realizar la configuracion manual.
Realizando la configuracion manual en Puerto se establece donde escuchard el servidor conexiones
entrantes. El puerto preseleccionado es el 3128, otros puertos tipicos son el 8000 y el 8080. El proxy de
Zentyal Unicamente acepta conexiones provenientes de las interfaces de red internas, por tanto, se debe

usar una direccién interna en la configuracion del navegador. (23)
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El tamafio de la caché define el espacio en disco maximo usado para almacenar temporalmente
contenidos web. Se establece en Tamafio de caché y corresponde al administrador decidir cual es el
tamano 6ptimo teniendo en cuenta las caracteristicas del servidor y el trafico esperado. (23)

También se establece la Politica predeterminada para el acceso al contenido web HTTP a través del
proxy. Esta politica determina si se puede acceder o0 no a la web y si se aplica el filtro de contenidos.
Puede configurarse de las siguientes maneras: (23)

v' Permitir todo: Con esta politica se permite a los usuarios navegar sin ningun tipo de restricciones
pero todavia disfrutando de las ventajas de la caché, ahorro de trafico y mayor velocidad.

v' Denegar todo: Esta politica deniega totalmente el acceso a la web. Aunque a primera vista podria
parecer poco Util ya que el mismo efecto se podria conseguir con una regla de cortafuegos, sin
embargo se pueden establecer posteriormente politicas particulares para objetos, usuarios o
grupos, pudiendo usar esta politica para denegar en principio y luego aceptar explicitamente en
determinadas condiciones.

v Filtrar: Esta politica permite a los usuarios navegar pero activa el filtrado de contenidos que puede
denegar el acceso web segun el contenido solicitado por los usuarios.

Se propone la configuracién de Autorizar y filtrar, permitir todo o denegar todo pues estas politicas son
versiones que engloban las politicas anteriores pero que incluyen autorizacion.

Otra de las caracteristicas configurables en el servidor Zentyal es limitar el ancho de banda de las
descargas usando objetos de red mediante Delay Pools''. Para configurarlas se accede a HTTP Proxy »
Limitacién de ancho de banda. Las Delay Pools pueden entenderse como cajas en las que se dispone
de una determinada cantidad de ancho de banda; se van llenando poco a poco y se van vaciando
mientras se usa la red, cuando se vacian se limita el ancho de banda, la velocidad de descarga. (23)
Zentyal permite el filtrado de paginas web en base a su contenido. Para ello, es necesario que la politica
global o la politica particular de cada objeto desde el que se accede sean de Filtrar o Autorizar y Filtrar.
(23)

Se podran definir maltiples perfiles de filtrado en Proxy HTTP » Perfiles de Filtrado pero si no hay
ninguno especifico aplicandose al usuario, grupo u objeto se aplicara el perfil default. El filtrado de

contenidos de las paginas web utiliza diferentes métodos incluyendo filtrado heuristico, tipos MIME,

! Los Delays Pools son la alternativa que ofrece Squid para el control del ancho de banda.
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extensiones, listas blancas y listas negras entre otros. La conclusién final es determinar si una pagina o un
recurso web puede ser visitado o no. El primer filtro que se puede configurar es el antivirus. Para poder
utilizarlo se debe tener el médulo de Antivirus instalado y activado. Si esta activado se blogueard el trafico
HTTP en el que sean detectados virus. (23)

El filtrado heuristico consiste principalmente en el andlisis de los textos presentes en las paginas web, si
se considera que el contenido no es apropiado (pornografia, racismo, violencia, etc) se bloqueara el
acceso a la pagina. Para controlar este proceso se puede establecer un umbral mas o menos restrictivo,
siendo este el valor que se comparara con la puntuacion asignada a la pagina para decidir si se bloquea o
no. El lugar donde establecer el umbral es la seccion Umbral de filtrado de contenido. Se puede
desactivar este filtro eligiendo el valor Desactivado. Hay que tener en cuenta que con este analisis se
pueden llegar a bloquear paginas no deseadas, lo que se conoce como un falso positivo. Este problema
se puede remediar afiadiendo los dominios de estas paginas a una lista blanca, pero siempre existira el
riesgo de un falso positivo con nuevas paginas. (23)

En la pestafia de Filtrado de extensiones de fichero se puede seleccionar qué extensiones seran
bloqueadas. De manera similar en Filtrado de tipos MIME se pueden indicar qué tipos MIME se quieren
bloguear y afiadir otros nuevos si es necesario, al igual que con las extensiones. (23)

2.4.3 Zentyal Unified Threat Manager.

El UTM*? es una evolucién del concepto de cortafuegos, donde ya no sélo se define una politica basada
en origen o destino, puertos o protocolo sino que se dispone de las herramientas necesarias para dotar de
seguridad la red. Estas proporcionan desde la interconexién de distintas subredes de manera segura a la
definicion de politicas de navegacion avanzadas, pasando por la deteccién de ataques a la red, tanto
desde Internet como desde maquinas pertenecientes a la propia red interna. (23)

Una de las funcionalidades incluidas es la definicion de politicas de navegacion avanzadas en base no
sélo a los contenidos de las paginas, sino también distintos perfiles por subred, usuario, grupo y horario,
incluyendo el andlisis de malware.

Se realiza la propuesta de configuracién del sistema de deteccién de intrusos, IDS™. Este elemento

analiza el trafico de la red en busca de indicios de ataques generando alertas informando al administrador

2 Unified Threat Manager (Gestor Unificado de Amenazas)

Y Intrusion Detection System (Sistema de Deteccion de Intrusos)
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para que tome las medidas oportunas. A diferencia de un cortafuegos, que impone unas reglas estéticas
predefinidas por el administrador, un IDS analiza cada una de las conexiones en tiempo real. Esta
caracteristica si bien permite ir un paso mas alld en mantener la seguridad de la red y conocer lo que
ocurre en ella, estd irremediablemente afectada por los falsos positivos, alertas de seguridad sobre
eventos inofensivos, y también por los falsos negativos, no identificando eventos potencialmente
peligrosos. Estos inconvenientes pueden erradicarse si se mantienen actualizadas las reglas y patrones
de reconocimiento.

2.4.3.1 Sistema de Deteccidén de Intrusos (IDS).
Zentyal integra Snort como IDS que es compatible tanto con sistemas Windows como Linux. La

configuracion del Sistema de Deteccion de Intrusos en Zentyal es sencilla, necesitando activar o
desactivar una serie de elementos. Se debe especificar en qué interfaces de red habilitar la escucha del
IDS. Luego seleccionar distintos conjuntos de reglas a aplicar sobre los paquetes capturados, con el
objetivo de disparar alertas en caso de resultados positivos. (23)

A las opciones de configuracién se accede a través del menu IDS. En esta seccion, en la pestafia
Interfaces aparecera una tabla con la lista de todas las interfaces de red que estén configuradas. Todas
ellas se encuentran inicialmente deshabilitadas debido al incremento en la latencia de red y consumo de
CPU que genera la inspeccion de trafico. Sin embargo, se puede habilitar cualquiera de ellas marcando la
casilla de seleccion. (23)

En la pestafia Reglas existe una tabla en la que se encuentran precargados todos los conjuntos de reglas
de Snort instaladas en el sistema. Por defecto, se encuentran habilitadas un conjunto tipico de reglas. Se
recomienda al administrador del sistema desactivar aquéllas que no interesen.

Con lo que se ha visto hasta ahora se puede tener funcionando el médulo IDS, pero tendria poca utilidad
puesto que no avisaria cuando encontrara intrusiones y ataques a la seguridad de la red. A través del
sistema de registros y eventos de Zentyal el administrador podra gestionar los avisos y alertas.

El médulo IDS se encuentra integrado con el médulo de registros de Zentyal, asi que si este Ultimo se
encuentra habilitado, se podra consultar las distintas alertas del IDS mediante el procedimiento habitual.
Asi mismo, se podrd configurar un evento para que cualquiera de estas alertas sea notificada al

administrador del sistema por alguno de los distintos medios disponibles. (23)
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2.4.4 Zentyal Office.

Zentyal como servidor de oficina en la Escuela Superior de Cuadros del Estado y del Gobierno permitira
gestionar los usuarios de la red de forma centralizada. El servicio de directorio permitird gestionar los
permisos de usuario de forma centralizada. De esta forma, los usuarios pueden autenticarse en la red de
forma segura. Ademés se puede definir una estructura jerarquica con controles de acceso a los recursos
de la organizacion.

2.4.4.1 Servicio de directorio (LDAP).
El servicio de directorio es uno de los componentes mas importantes que se tuvo en cuenta para

satisfacer las necesidades de la Escuela Superior de Cuadros del Estado y del Gobierno. Cuando en una
organizacion como es el caso de esta institucion deben convivir diferentes sistemas operativos, el
administrador debe facilitar a los usuarios la forma de acceder a los recursos independientemente de la
plataforma que éstos decidan utilizar.

LDAP se utilizara para la administracion centralizada de usuarios en esta institucion, manteniendo todas
las cuentas de usuario en una Unica ubicacién LDAP y garantizando la integracion de servicios (Ver
Figura 7).

La Plataforma de Red seleccionada integra OpenLDAP como servicio de directorio, con tecnologia Samba
para implementar la funcionalidad de controlador de dominios Windows. (23)

Como Zentyal esta disefiado de manera modular permitira distribuir los servicios entre varias maquinas de
la red, por esta razon se propone la configuracién del médulo usuario y grupos siguiendo una arquitectura
maestro/esclavo para compartir usuarios entre los diferentes servidores que se utilicen en la Escuela

Superior de Cuadros del Estado y del Gobierno (Ver Figura 7).
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Servidor de
Correo

Servidor
LDAP

Servidor
Jabber

Servidor
Proxy

Servidor
FTP

Figura 7: Integracion de servicios sobre LDAP.
En el menu Usuarios y Grupos » Modo, el médulo se configura como un directorio LDAP maestro y por

defecto el Nombre Distinguido (DN)* del directorio se establecera de acuerdo al nombre de la maquina
(Ver Figura 8).

Modo de usuarios de Zentyal

Modo: II“ v

LDAP DN: |:IZ|C=ZEI'I1Z‘§I'E!|

Solo para los modos maestro o esclavo de -'f-.IZZ-.
Host maestro:
Solo para la configuracion del esclavo: IP de Zentyal maestro o de Windows AD
Contrasefa LDAP:

Contrasena LDAP del Zentyal maestro

Figura 8: Modo de usuarios de Zentyal.
El resto de los servidores se configuraran para utilizar Zentyal maestro como fuente de sus usuarios,

convirtiéndose asi en directorios esclavos. Para lograr esto se selecciona en cada uno de estos servidores

* Cada entrada en un directorio LDAP tiene un identificador Gnico llamado nombre distinguido.
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el modo esclavo en Usuarios y Grupos *» Modo. La configuracion del esclavo necesita la IP 0 nombre de
maquina del directorio maestro y la clave de LDAP. Esta clave es una generada autométicamente al
activar el médulo usuarios y grupos. Se obtiene su valor en el campo Contrasefia de la opcién de menu

Usuarios y Grupos * Datos LDAP en el servidor maestro (Ver Figura 9). (23)

LDAP Settings

DN Base: dc=zentyal,dc=hg,dc=zentyalhg,dc=com
DM Raiz: cn=ebox,dc=zentyal,dc=hg,dc=zentyalhg,dc=com
Contrasena: AcyD-13gsE.AYM7K
DN de Usuarios: ou=Users,dc=zentyal, dc=hq,dc=zentyalhq,dc=com

DN de Grupos: ou=Groups,dc=zentyal,dc=hq,dc=zentyalhq,dc=com

Figura 9: Informacion de LDAP.
Antes de registrar un servidor esclavo en uno maestro se debe tener en cuenta que el maestro debe ser

capaz de resolver el nombre de maquina del esclavo utilizando DNS. Si el médulo cortafuegos esta
habilitado en el servidor maestro se debe configurar de manera que permita el trafico entrante de los
esclavos. Una vez establecidos todos los parametros y el nombre de maquina del esclavo puede ser
resuelto desde el maestro, el esclavo se registra en el servidor Zentyal maestro habilitando el médulo de
usuarios y grupos en Estado de los moédulos. (23)

Los esclavos crean una réplica del directorio maestro cuando se registran por primera vez, que se
mantiene actualizada automaticamente cuando se afiaden nuevos usuarios y grupos (23). Se observa la
lista de esclavos en el menl Usuarios y grupos * Estado de los esclavos de la Zentyal maestra.

Los mddulos que utilizan usuarios como por ejemplo correo, comparticién de ficheros se instalaran ahora
en los esclavos y utilizaran los usuarios disponibles en la Zentyal maestra. Algunos modulos necesitan
gue se ejecuten algunas acciones cuando se afiaden usuarios, como por ejemplo comparticion de
ficheros, que necesita crear los directorios de usuario. Para hacer esto, el maestro notifica a los esclavos
sobre nuevos usuarios y grupos cuando son creados, dando la oportunidad a los esclavos de ejecutar las
acciones apropiadas. (23)

Si uno de los esclavos esta apagado el maestro recordara que hay acciones pendientes que deben

realizarse y lo reintentard periddicamente (23). Se podra comprobar también el estado de los esclavos en
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Usuarios y Grupos * Estado de Esclavo y forzar el reintento de las acciones manualmente en cualquier
momento. Ademas desde esta seccion también es posible borrar un esclavo.

Hay una importante limitacién en la arquitectura maestro/esclavo actual. EI maestro Zentyal no puede
tener instalados médulos que dependan de usuarios y grupos, como por ejemplo comparticién de ficheros
o correo. Si el maestro tiene alguno de estos mddulos instalados, deben ser desinstalados antes de
intentar registrar un esclavo en él. (23)

Después de haber configurado el servidor Zentyal como maestro, desde Usuarios y Grupos *» Opciones
de configuraciéon de LDAP se puede comprobar cual es la configuracion actual de LDAP vy realizar
algunos ajustes relacionados con la configuracion de autenticacion PAM del sistema. Se puede observar
la Informacion de LDAP (Ver Figura 10).

LDAP Settings

DN Base: dc=zentyal
DM Raiz: cn=ebox,dc=zentyal
Contrasena: AcyD-13gsE.AYMTK
DM de Usuarios: ou=Users,dc=zentyal

DM de Grupos: ou=Groups,dc=zentyal

Figura 10: Configuracion de Idap en Zentyal.

Informacion de LDAP: (23)

v" DN Base: Base de los nombres de dominio de este servidor.

v" DN Raiz: Nombre de dominio de la raiz del servidor.

v' Contrasefia: Contrasefia que tendran que usar otros servicios o aplicaciones que quieran utilizar

este servidor LDAP.

v" DN de Usuarios: Nombre de dominio del directorio de usuarios.

v" DN de Grupos: Nombre de dominio del directorio de grupos.
En la parte inferior se propone establecer ciertas Opciones de configuracion PAM.
Si se selecciona la opcion habilitar PAM permitiendo que los usuarios gestionados por Zentyal puedan ser
también utilizados como usuarios normales del sistema, pudiendo iniciar sesiones en el servidor. También
se especifica el intérprete de comandos predeterminado para los usuarios. Esta opcién esta inicialmente

configurada como nologin, evitando que los usuarios puedan iniciar sesiones. Cambiar esta opciéon no
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modificard los usuarios ya existentes en el sistema, se aplicara Unicamente a los usuarios creados a partir
del cambio. (23)

Para crear los grupos gue se necesiten en la Escuela Superior de Cuadros del Estado y del Gobierno lo
realizaremos desde el menu Usuarios y Grupos *» Grupos. Un grupo se identificard por su nombre, y

puede contener una descripcion (Ver Figura 11).

Grupos

Nombre de grupo: iEconomia

Comentario: ’Departamento de Economia

{Valor opcional)

| Afadir y Editar | [ Afadir |

Figura 11: Afadir grupo a Zentyal.
Desde el menu Usuarios y Grupos » Grupos se pueden observar todos los grupos existentes para poder

editarlos o borrarlos.
Editando un grupo se pueden elegir los usuarios que pertenecen al grupo, ademas de la informacioén que
tiene que ver con aquellos modulos de Zentyal instalados que poseen alguna configuracion especifica

para los grupos de usuarios (Ver Figura 12).

Economia

Comentario: lDepartamento de Economia l Cambiar |

Usuarios en el grupo  Usuarios fuera del grupo

[ acamacho |:| [J

Figura 12: Editar grupo.
Entre otras cosas con grupos de usuarios es posible: (23)

- Disponer de un directorio compartido entre los usuarios de un grupo.

- Crear un alias de cuenta de correo que redirija a todos los usuarios de un grupo.
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Se pueden crear los usuarios desde el menu Usuarios y Grupos * Usuarios, donde se debe rellenar la
siguiente informacion (Ver Figura 13). (23)

Usuarios

Nombre de usuario: |.ecama:ho |

Nombre: |Ernesto |

Apeliido: | Camacho Utria |

Comentario:

Coaonal

Contrasefa: ’........ ’

fir ntra 4
Confirme contrasefia |........ |

Grupe: | Economia) 2 |
[ Anadic | [ Afadir y Editar |
Figura 13: Afiadir usuario a Zentyal.
v Nombre de usuario: Nombre que tendra el usuario en el sistema, sera el nombre que use para
identificarse en los procesos de autenticacion.
Nombre: Nombre del usuario.
Apellidos: Apellidos del usuario.

Comentario: Informacién adicional sobre el usuario.

AN

Contrasefia: Contrasefia que empleara el usuario en los procesos de autenticacion.

v" Grupo: Es posible afiadir el usuario a un grupo en el momento de su creacion.
Desde Usuarios y Grupos » Usuarios se puede obtener un listado de los usuarios, editarlos o
eliminarlos.
Editando un usuario se pueden cambiar todos los datos anteriores exceptuando el nombre del usuario,
ademas de la informaciéon que tiene que ver con aquellos mddulos de Zentyal instalados que poseen
alguna configuracion especifica para los usuarios. También se puede modificar la lista de grupos a los que
pertenece. (23)
Editando un usuario es posible: (23)

v Crear una cuenta para el servidor Jabber.

v' Crear una cuenta para la comparticion de ficheros.
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v" Crear una cuenta de correo electrénico para el usuario y alias para la misma.
En una configuracion maestro/esclavo, los campos basicos de usuarios y grupos se editan desde el
maestro, mientras que el resto de atributos relacionados con otros moédulos instalados en un esclavo dado
se editan desde el servidor esclavo. (23)
Los datos del usuario sélo pueden ser modificados por el administrador de Zentyal pero se convierte en
una tarea engorrosa cuando el nimero de usuarios que se gestiona comienza a ser grande surgiendo el
rincon del usuario. Dicho rincon es un servicio de Zentyal para permitir cambiar a los usuarios sus datos.
El rincon del usuario se encuentra escuchando en otro puerto por otro proceso para aumentar la seguridad
del sistema.
El usuario puede entrar en el rincén del usuario a traves de:
https://<ip_de_Zentyal>:<puerto_rincon_usuario>/
Una vez el usuario introduce su nombre y su contrasefia puede realizar cambios en su configuracion
personal.

- Cambiar la contrasefia actual.

- Configurar una cuenta personal externa para recoger el correo y sincronizarlo con el contenido en

su cuenta del servidor de correo en Zentyal.

De acuerdo con la propuesta de configuracion descrita anteriormente se logra el funcionamiento del
servicio de directorio para la Escuela Superior de Cuadros del Estado y del Gobierno, siguiendo una
arquitectura maestro/esclavo para compartir usuarios posibilitando la integracién de servicios sobre LDAP,
permitiendo gestionar los permisos de usuario de forma centralizada.

2.4.4.2 Copias de seguridad.
Para asegurar la recuperacion del servidor ante un desastre, debido por ejemplo a un fallo del disco duro

del sistema o un error humano en un cambio de configuracién se propone al administrador de red utilizar
el servicio de backups de configuracién que ofrece Zentyal. Los backups se pueden guardar en el disco
duro de la propia maquina Zentyal y tras ello se recomienda copiarlos en algin soporte fisico externo, ya
gue si la maquina sufriera un fallo grave se pierde también el backup de la configuracion. (23)

Se accede a las opciones de estas copias de seguridad a través del menu principal Sistema » Backup.
Una vez introducido un nombre para la copia de seguridad, seleccionado el tipo deseado (configuracion o
completo) y pulsando el botén Backup, aparecerd una pantalla donde se mostrard el progreso de los

distintos médulos hasta que finalice con el mensaje de Backup finalizado con éxito. (23)
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Posteriormente, si se vuelve a acceder a la pantalla anterior, se observa que en la parte inferior de la
pagina aparece una Lista de backups. A través de esta lista se podra restaurar, descargar a un disco, o
borrar cualquiera de las copias guardadas. Asi mismo aparecen como datos informativos el tipo de copia,
la fecha de realizacion de la misma y el tamafio que ocupa. (23)

En la seccion Restaurar backup desde un archivo se podra enviar un fichero de copia de seguridad que se
tenga previamente descargado, por ejemplo, perteneciente a una instalacion anterior de un servidor
Zentyal en otra maquina, y restaurarlo mediante Restaurar. Al restaurar se solicitar4 confirmacion, hay que
tener cuidado porque la configuracién actual sera reemplazada por completo. El proceso de restauracion
es similar al de copia, después de mostrar el progreso se notificara el éxito de la operacion si no se ha
producido ningun error. (23)

2.4.5 Zentyal Unified Communications.

Los diferentes servicios de comunicacion integrados en Zentyal permiten una gestion centralizada de las
comunicaciones en la Escuela Superior de Cuadros del Estado y del Gobierno posibilitando a los usuarios
disfrutar de todos estos servicios utilizando la misma contrasefia.

El servicio de correo electrénico permite una integracion rapida y sencilla con el cliente de correo habitual
de los usuarios de la red, ofreciendo servicios para la prevencion del correo basura y virus. El servicio de
mensajeria instantanea corporativa, usando el estandar Jabber/XMPP. Este evita depender de
proveedores externos o de la conexién a Internet y garantiza que las conversaciones se mantendran
confidenciales, sin que los datos pasen por manos de terceros. Este servicio ofrece salas de conferencia
comunes y permite, mediante la utilizaciéon de cualquiera de los mdltiples clientes disponibles, una
comunicacion escrita sincrona, mejor adaptada para ciertos casos en los que el correo electrénico no es
suficiente. (23)

2.4.5.1 Servicio de correo electrénico (SMTP/POP3-IMAP4).
Con el objetivo de posibilitar que los usuarios de la Escuela Superior de Cuadros del Estado y del

Gobierno puedan enviar y recibir desde sus puestos de trabajo mensajes de texto, adjuntando si desea
archivos de gréficos, imagenes, documentos se proponen los pasos para realizar la configuracion del
servicio de correo electrénico que brinda Zentyal.

Para el envio/recepcion de correos, Zentyal utiliza Postfix como servidor SMTP. Asi mismo, para el

servicio de recepcion de correos (POP3, IMAP) Zentyal utiliza Dovecot. Ambos con soporte para
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comunicacion segura con SSL. Por otro lado, para obtener el correo de cuentas externas, Zentyal utiliza el
programa Fetchmail. (23)
Para comprender la configuracion de un sistema de correo se debe distinguir entre recibir y retransmitir
correo. La recepcion se realiza cuando el servidor acepta un mensaje de correo en el que uno de los
destinatarios es una cuenta perteneciente a alguno de los dominios gestionados por el servidor. El correo
puede ser recibido de cualquier cliente que pueda conectarse al servidor. Sin embargo, la retransmision
ocurre cuando el servidor de correo recibe un mensaje de correo en el que ninguno de los destinatarios
pertenece a ninguno de sus dominios virtuales de correo gestionados, requiriendo por tanto su reenvio a
otro servidor. (23)
Zentyal permite la retransmision de correo en dos casos: (23)

v Usuarios autenticados.

v' Una direccion de origen que pertenezca a un objeto que tenga una politica de retransmision

permitida.

En la seccién Correo » General » Opciones del servidor de correo » Opciones se propone la siguiente

configuracion para los pardmetros generales del servicio de correo (Ver Figura 14).

Smarthost al que enviar correo: 1

Opcional

Autenticacion para el "smarthost”™:

()i

| Ninguno

Nombre de servidor de correo:ﬁw FQDN hostname! 2

Direccion del postmaster:i cuenta de correo

| &

Tamafio maximo permitido del buzén de correo: | -0 - Al ' 100 | MB
Tamaho maximo de mensaje aceptado: | jra-ro 2 ~ | ' 5 | MB
Periodo de expiracion para correos borrados: | eixpiirravdo = ’5 | I 15 | dias
Periodo para correos de spam:| oynirado en 5‘ ‘ 15 |dias

Intervalo de tiempo entre consultas a cuentas de correo externas: 3 ’ minutos

| Cambiar |

Figura 14: Configuracion general del correo.
v' Smarthost al que enviar el correo: Opcional.
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v' Autenticacién del smarthost: Ninguno.

<

Nombre del servidor de correo: FQDN hostname.

v' Direccion del postmaster: Cuenta de correo (La direccion del postmaster por defecto es un alias
del superusuario (root) pero puede establecerse a cualquier direccién, perteneciente a los dominios
virtuales de correo gestionados o no. Esta cuenta es para tener una manera estandar de contactar
con el administrador de correo. Correos de notificacion autométicos suelen usar postmaster como
direccion de respuesta.)

v' Tamafio maximo permitido del buzén de correo: Limitado a 100MB (Todo el correo que exceda
el limite sera rechazado y el remitente recibira una notificacién. Esta opcién puede sustituirse para
cada usuario en la seccion Usuarios y Grupos * Usuarios).

v Tamafio maximo de mensaje aceptado: Limitado a 5MB (Esta opcién tendra efecto sin importar
la existencia o no de cualquier limite al tamafio del buzén de los usuarios).

v' Periodo de expiracion para correos borrados: Expirado en 15 dias (El correo en la carpeta de
papelera de los usuarios serd borrado cuando su fecha sobrepase el limite de dias establecido).

v' Periodo para correos de spam: Expirado en 15 dias (Esta opcion se aplica de la misma manera
gue la opcién anterior pero con respecto a la carpeta de spam de los usuarios).

Para configurar la obtencidon de los mensajes, en la seccion Servicios de obtencién de correo. Se
propone la configuracién de Zentyal como servidor de POP3 o IMAP ademas de sus versiones seguras
POP3S e IMAPS. En esta seccion también podran activarse los servicios para obtener correo de
direcciones externas y ManageSieve.

Finalmente, se puede configurar el servidor de correo para que use algun filtro de contenidos para los
mensajes. Para ello el servidor de filtrado debe recibir el correo en un puerto determinado y enviar el
resultado a otro puerto donde el servidor de correo estar4 escuchando la respuesta (23). A través de
Correo » General *» Opciones de Filtrado de Correo se propone utilizar Zentyal como servidor de
filtrado.

Para la creacion de una cuenta de correo se debe tener un usuario creado y un dominio virtual de correo.
Desde Correo » Dominio Virtual, se pueden crear dominios virtuales que proveen de nombre de dominio
a las cuentas de correo de los usuarios de Zentyal. Para la creacién de cuentas de correo se acude a
Usuarios y Grupos *» Usuarios » Crear cuenta de correo. Es aqui donde se selecciona el dominio

virtual principal del usuario. Si se quiere asignar al usuario mas de una cuenta de correo se puede hacer a
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través de los alias. Indiferentemente de si se ha usado un alias o no, el correo sera almacenado una Unica
vez en el buzoén del usuario. Sin embargo, no es posible usar un alias para autenticarse, se debe usar
siempre la cuenta real. (23)
Se propone que a un usuario se le cree automaticamente una cuenta de correo cuando se le da de alta.
Este comportamiento puede ser configurado en Usuarios y Grupos * Plantilla de Usuario por defecto
» Cuenta de correo.
Se pueden crear alias para grupos. Los mensajes recibidos por estos alias son enviados a todos los
usuarios del grupo con cuenta de correo (23). Los alias de grupo son creados por el administrador de la
red a través de Usuarios y Grupos *» Grupos * Crear un alias de cuenta de correo al grupo.
Usando el dominio virtual configurado se creara una cuenta de correo automaticamente con el formato
usuario@esc.mes.edu.cu. Desde Correo » Gestion de cola el administrador podra gestionar los correos
gue todavia no han sido enviados.
Se propone la configuracién de Zentyal para recoger correo de cuentas externas y enviarlo a los buzones
de los usuarios. Para ello se activé en la seccion Correo » General » Opciones del servidor de correo »
Servicios de obtencion de correo. Los usuarios tendrdn sus mensajes de correo de sus cuentas
externas recogido en el buzén de su cuenta interna. Cada usuario puede configurar sus cuentas externas
a través del Rincon del Usuario.
El lenguaje Sieve permite el control al usuario de como su correo es recibido, permitiendo, entre otras
cosas, clasificarlo en carpetas IMAP, reenviarlo o responderlo automaticamente con un mensaje por
ausencia prolongada. ManageSieve es un protocolo de red que permite a los usuarios gestionar sus
scripts Sieve. Para usarlo, es necesario que el cliente de correo pueda entender dicho protocolo. (23)
Se propone utilizar ManageSieve en Zentyal y para ello se activé el servicio en Correo* General »
Opciones de servidor de correo » Servicios de obtencion de correo y podra ser utilizado por todos los
usuarios con cuenta de correo.
Para conectar a ManageSieve, se necesitaran los siguientes parametros:

v Servidor Sieve: El mismo que el servidor IMAP o POP3.

v' Puerto: 4190, se debe tener en cuenta que algunas aplicaciones usan, por error el puerto nimero

2000 como puerto por defecto para ManageSieve.

v' Conexion segura: Se debe activar esta opcién.
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v" Nombre de usuario: Direccién de correo completa.
v' Contrasefia: Contrasefia del usuario.

2.4.5.2 Servicio de Correo Web.
Zentyal integra Roundcube para implementar el servicio de correo web posibilitando que los usuarios de la

Escuela Superior de Cuadros del Estado y del Gobierno tengan acceso a su cuenta de correo a través de
un navegador web. Roundcube estd desarrollado con las Ultimas tecnologias web, ofreciendo una
experiencia de usuario superior a la de los clientes de correo web tradicionales. El servicio se debe
habilitar sin embargo requiere que el médulo de correo esté configurado para usar IMAP, IMAPS o ambos
ademas de tener el médulo webserver habilitado. (23)

Se accede a las opciones a través de la seccion Webmail donde se establece el titulo que utilizara el
correo web para identificarse, se propone “Correo de la Escuela Superior de Cuadros del Estado y del
Gobierno”. Este titulo se mostrara en la pantalla de entrada y en los titulos HTML de pagina.

Para entrar en el correo web, se necesita que el trafico HTTP desde la direccién usada para conectar esté
permitido por el cortafuegos. La pantalla de entrada del correo web esta disponible en http://[direccion del
servidor]/webmail desde el navegador. A continuacion, se debe introducir la direccion de correo y la
contrasefia. (Ver Figura 15) (23)

£) (1) Correo de la Escuela Superior de Cuadros ...stado y del Gobierno :: Inbox - Mozilla Firefox - & x

File Edit View History Bookmarks Tools Help

© v O /N | @ http://10.0.2.15/webmail/?_task=mail v|[*gv @,

Most Visitedv  {Jzentyal.com (}zentyal.org ({JDocumentation {}Forum {3 Online Store

{2 Zentyal - Usuarios < & (1) Correo de la Escuela Su... \ () Zentyal - Cuenta de correo... .. | % v
@J E-Ma @ Address Book [ | Settings @ Logout
roundcube o
Free webmail for the masses ~~ alln
e |2 ¥ Fitter: | All ¢ &
Folders 5 Subject Sender Date ¥ Size @
' 3 Correo de prueba ecamacho@esc.mes.edu.cu Today 20:17 637B
V4
[=] sent
& Trash
&9 Junk ]
E- 34 0 Select: (M) @) @) &) (] Threads: Show preview pane: [ Messages 110 1.0f 1
(] u | B
Done
"
mhOm | & (1) correo de la Escuela... MW 2018 1 [G)

Figura 15: Acceso al correo web.
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2.4.5.3 Servicio de mensajeria instantanea (Jabber/XMPP).
Zentyal utiliza Jabber/XMPP como protocolo de mensajeria instantanea y el servidor XMPP ejabberd,

integrando los usuarios de la red con las cuentas de Jabber (23). Para configurar el servidor Jabber/XMPP
primero se debe comprobar en Estado del Modulo si el médulo Usuarios y Grupos esta habilitado, ya
gue el moédulo Jabber depende de él. Para la configuracion del servicio se proponen los siguientes valores
para cada pardmetro:
v' Dominio Jabber: jabber.esc.edu.cu (Esto permitird que las cuentas de los usuarios sean de la
forma usuario@jabber.esc.edu.cu).
v' Soporte SSL: Si (Especifica que las comunicaciones (autenticacion y mensajes) con el servidor
seran cifradas).
v' Conectarse a otros servidores: Si (Permite que los usuarios puedan contactar con usuarios de
otros servidores externos).
v' Activar MUC (Chat Multi Usuario): Si (Habilita las salas de conferencias).
Se podréa crear cuentas de usuario a través de Usuarios *» Afiadir usuario si se quiere crear una nueva
cuenta o Usuarios * Editar usuario si solamente se quiere habilitar la cuenta de Jabber para un usuario
ya existente. (23)
En la seccion llamada Cuenta Jabber se podra habilitar o deshabilitar la cuenta y ademas especificar si el
usuario en cuestion tendré privilegios de administrador. Los privilegios de administrador permitirdn ver los
usuarios conectados al servidor, enviarles mensajes, configurar el mensaje mostrado al conectarse y

enviar un anuncio a todos los usuarios conectados. (23)
2.5 La monitorizacion en Zentyal.

A través de graficas que posibilitan interpretar la evolucién del uso de recursos se realiza la monitorizacion
en Zentyal. Mediante el m6dulo de monitorizacion el administrador de red podra conocer el estado del uso
de los recursos del servidor. Esta informacion es importante tanto para el diagnoéstico de problemas como
para la planificaciébn de los recursos necesarios. Se accede a las graficas desde Monitorizacion, las
métricas disponibles son:
v' Carga del sistema: Mide la relacion entre la demanda de trabajo y el trabajo realizado por el
computador (Ver Figura 16). Esta métrica se calcula utilizando el nimero de tareas ejecutables en

la cola de ejecucion.
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v

4

0.00

21:40:40 22:03:20 224:240:00 24:30:40
Il short term mid term [l long term

Figura 16: Gréfica de la carga del sistema.
Uso de CPU: Se tiene la informacion detallada del uso de la CPU. Se representa la cantidad de

tiempo que pasa la CPU en alguno de sus estados: ejecutando coédigo de usuario, cddigo del
sistema, inactivo, en espera de una operacién de entrada/salida, entre otros valores (Ver Figura
17).

80

60

20

:03:20 :20: :30:40
W idle user Il interrupt [l nice [l soft interrupt
I steal [l system [l wait

Figura 17: Grafica de uso de la CPU.
Uso de la memaria: Se monitorizan cuatro variables(Ver Figura 18):

- Memoria libre: Cantidad de memoria no usada.
- Caché de pagina: Cantidad destinada a la caché del sistema de ficheros.
- Buffer caché: Cantidad destinada a la caché de los procesos.
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- Memoria usada: Memoria usada que no estd destinada a ninguno de las dos anteriores

cachés.

333.70 MB = l

286.1 MB

238.42 MB

190.73 MB

143.05 MB

095.37 MB

47.68 MB

|
. ] (05:32:20 PM: 342.2 MB)

05:26:40 PM 05:43:20 PM 06:00:00 PM 06:16:40 PM
M free page cache [l buffer cache [l used

Figura 18: Gréfica del uso de memoria.
v' Uso del sistema de ficheros: Esta grafica muestra el espacio utilizado del sistema de ficheros en

cada punto de montaje (Ver Figura 19).

4.66 GB

373 GB

2.70 GB

1.86 GB

953.67 MB

21:46:40 22:03:20 22:20:00 22:36:40
| used in/ free in / |l used in /oot |l free in /boot [l used in /home
Il free in /home

Figura 19: Gréfica del uso del sistema de ficheros.
v' Temperatura: Con esta gréafica es posible leer la informacién disponible sobre la temperatura del

1
| 5

sistema en grados centigrados utilizando el sistema ACPI™ (Ver Figura 20). Para que esta métrica

se active, es necesario que la maquina disponga de este sistema y que el kernel lo soporte.

Yla especificacion Advanced Configuration and Power Interface (ACPI) es un estdndar abierto para la configuracién de
dispositivos centrada en sistemas operativos y en la gestién de energia del computador.
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16:26:40 15:53:20 17:10:00
B temperature

Figura 20: Gréfica del diagrama del sensor del temperatura.
La monitorizacién carece en gran medida de utilidad si no cuenta con un sistema de notificaciones que

avise cuando se producen valores andmalos, permitiendo saber al momento que la maquina esta
sufriendo una carga inusual o estd llegando a su maxima capacidad. Las alertas de monitorizacion
deberan configurarse por el administrador de la red en el modulo de eventos de acuerdo a los

requerimientos existentes en un momento determinado.

2.6 Conclusiones del Capitulo.
En el presente capitulo se realiz6 una descripcion de las principales caracteristicas de la plataforma de red

unificada Zentyal. Ademas se propuso la configuracion de algunos servicios de red que brinda esta
plataforma con el objetivo de suplir los requerimientos actuales de la Escuela Superior de Cuadros del
Estado y del Gobierno. Existen algunas funcionalidades que brinda Zentyal que no fueron analizadas ya

gue no es demandada su utilizacion en estos momentos en el Centro.
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VALIDACION DE LA SOLUCION PROPUESTA

3.1 Introduccidn.

Para la validacién y aceptacién de la propuesta de Zentyal como plataforma de red unificada para la
Escuela Superior de Cuadros del Estado y del Gobierno presentada en el Capitulo 2, es necesario contar
con el criterio de personas expertas en el tema y que posean los conocimientos necesarios para saber Si
lo investigado cuenta con el nivel de calidad requerido. El proceso de validacion se realizé mediante una
de las variantes del Método Delphi donde se trabaja con un grupo de especialistas seleccionados
previamente. La eficacia de los resultados depende en su totalidad de la calidad de las preguntas en la
elaboracion de los cuestionarios y en la seleccién adecuada del panel de expertos.

3.2 Método Delphi.

El Método Delphi es un método experto que se basa en la consulta a personas que tienen grandes
conocimientos sobre el entorno en el que la organizacién desarrolla su labor. Estas personas exponen sus
ideas y finalmente se redacta un informe en el que se indican cuales son, en su opinién, las posibles
alternativas o sucesos que se obtendran en el futuro.
La calidad de los resultados obtenidos por este método experto dependen de:

v La elaboracion de los cuestionarios.

v Las predicciones de los expertos consultados.
El Delphi es considerado como uno de los métodos mas fiables porque se basa en la interrogacion a
expertos mediante cuestionarios sucesivos, con el objetivo de encontrar convergencias en las opiniones y
obtener eventuales consensos. Consiste en la aplicacion de un cuestionario a cada uno de los posibles
expertos donde se mide su coeficiente de competencia obteniendo los que presentan aptitudes para dar
respuesta a cada una de las interrogantes. Las conclusiones del andlisis de las respuestas se traducen en
un segundo cuestionario, que de nuevo se remite al grupo de expertos.

El Método Delphi presenta 4 caracteristicas principales: (25)
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v
v

v

Anonimato: Ningun experto conoce la identidad de los otros que componen el grupo de debate.
Iteracion y retroalimentacién controlada: La iteracion se consigue al presentar varias veces el
mismo cuestionario. Como se van presentando los resultados obtenidos de los cuestionarios
anteriores, se consigue que los expertos vayan conociendo los distintos puntos de vista y puedan ir
modificando su opinidn si los argumentos presentados les parecen mas apropiados que los suyos.
Respuesta del grupo en forma estadistica: La informacién que se presenta a los expertos no es
solo el punto de vista de la mayoria, sino que se presentan todas las opiniones indicando el grado
de acuerdo que se ha obtenido.

Heterogeneidad: Pueden participar expertos de determinadas ramas sobre las mismas bases.

Algunas de las ventajas que ofrece el Método Delphi son: (26)

v

Permite la formacion de un criterio con mayor grado de objetividad y el consenso logrado sobre la
base de los criterios es muy confiable.

La tarea de decisiones sobre la base de los criterios de expertos, obtenido por éste tiene altas
probabilidades de ser eficiente.

Permite valorar alternativas de decision.

Un requisito imprescindible para garantizar el éxito del método, evitar conflictos entre expertos y
crear un clima favorable a la creatividad, es ser anénimo.

El experto se siente involucrado plenamente en la solucién del problema y facilita su implantacion.
De ello es importante el principio de voluntariedad del experto en participar en la investigacion y la

confidencialidad de su opinién.

El criterio de expertos puede ser tomado mediante encuestas o0 entrevistas y empleado en cualquier

momento de la investigacion, cuya experiencia y opiniones pueden ser de una valiosa contribucién,

resultando fundamental durante el estudio exploratorio. (26)

El procedimiento a seguir para emplear el Método Delphi se centrara en las siguientes fases (25):

v

v

Fase preliminar: Se delimita el contexto, los objetivos, el disefio, los elementos basicos del trabajo
y la seleccion de los expertos.

Fase exploratoria: Elaboracion y aplicacion de los cuestionarios a los expertos seleccionados en
la fase anterior.

Fase final: Andlisis de los resultados y presentacion de la informacion.

Estas fases se resumen en los pasos descritos a continuacion.
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3.2.1 Eleccion de los Expertos.
Los expertos a encuestar deben ser personas experimentadas, con reconocida competencia e interesadas
en participar. Deben poseer conocimientos en el tema que garantice la confiabilidad de los resultados.
Para ello se especifican una serie de criterios a tener en cuenta para la seleccion de los mismos:

v Graduado del Nivel Superior.

v Conocimientos sobre Administracion y Gestion de Redes.

v Experiencia laboral.

v' Capacidad de analisis y pensamiento légico.

v Disposicion para participar en la validacion.
Elegir los expertos atendiendo a las caracteristicas mencionadas, propicia obtener mejores resultados con
calidad y que las opiniones brindadas sean confiables y validas para el objetivo propuesto.
No existe una norma generalizada para determinar el nUmero 6ptimo de expertos. Para su seleccién es
necesario determinar el nimero de expertos que debe tener el grupo, hasta 7 expertos el error disminuye
exponencialmente, después de 30, aunque el error disminuye, lo hace de manera poco significativa y no
compensa el incremento de costos y esfuerzo, por lo que se sugiere utilizar un nimero de expertos en el
intervalo de 7 a 30. (27)
Primeramente para la seleccion de los expertos finales se hace necesario conocer el grado de
conocimiento del experto en cuestion, la misma se realiza aplicandole una encuesta para determinar su
Coeficiente de Competencia en la tematica “Administracion y Gestién de Redes”. (Ver Anexo 1)
Este coeficiente se determina mediante la formula: K= %2 (Kc + Ka), donde:
Kc: es el Coeficiente de Conocimientos del experto sobre el tema.
Ka: es el Coeficiente de Argumentacion del experto sobre el tema.
El Coeficiente de Conocimiento (Kc) esta en dependencia de la autovaloracion del experto en relacién a

su nivel de conocimientos, que marca en una tabla. (Ver Tabla 2)

0{1]2]3|4]|5]6|7]8]9]10
X

Tabla 2: Autovaloracion del Coeficiente de Conocimiento (Kc).

El presunto experto marcara en la casilla enumerada, segun su criterio acerca de la capacidad que él tiene

sobre el tema que se la ha sometido a su consideracion, en una escala del 0 al 10 y que después para
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ajustarla a la teoria de las probabilidades se multiplicara por 0,1; de esta forma, si selecciona el 9 en la
Tabla 2, al multiplicarlo por 0.1 es considerada en la tabla, Kc = 0.9. La evaluacion "0” indica que el
experto no tiene absolutamente ningln conocimiento de la problematica correspondiente, mientras que la
evaluacién "10" significa que el experto tiene pleno conocimiento de la problematica tratada.

Para calcular el Coeficiente de Argumentacion se procede de la siguiente forma. En esta tabla el experto
debe seleccionar, segun su criterio, su grado de competencia sobre los aspectos sometidos a
consideracion. La seleccion realizada por los expertos se traduce a puntos, segun la siguiente escala: (Ver
Tabla 3)

Grado de influencia de cada fuente

Fuentes de Argumentacion (A) Alto | (M) Medio | (B) Bajo
Anadlisis tedricos realizados sobre el tema. 0.3 0.2 0.1
Experiencia. 0.5 0.4 0.3
Trabajos de autores nacionales. 0.05 0.05 0.05
Trabajos de autores extranjeros. 0.05 0.05 0.05
Conocimiento en el trabajo con la propuesta. 0.05 0.05 0.05
Totales. 0.95 0.75 0.55

Tabla 3: Patrén para el calculo del Coeficiente de Argumentacion (Ka).
Con estos elementos es suficiente para obtener el Coeficiente de Competencia (K). Por ejemplo, si las

selecciones del experto en la tabla son las siguientes: (Ver Tabla 4)

Grado de influencia de cada fuente
Fuentes de Argumentacion (A) Alto | (M) Medio | (B) Bajo
Andlisis tedricos realizados sobre el tema. X
Experiencia. X
Trabajos de autores nacionales. X
Trabajos de autores extranjeros. X
Conocimiento en el trabajo con la propuesta. X

Tabla 4: Ejemplo de Autovaloracion del Coeficiente de Argumentacion.

Se Busca en la Tabla 3 el valor que coincide con el de la Tabla 4 y se realiza el calculo:

Ka=0.3+ 0.4 + 3(0.05) = 0.85

Se establece el cddigo para la interpretacion de tales Coeficientes de Competencia (K) quedando de la
siguiente manera:

Si 0.8 <K < 1.0, el Coeficiente de Competencia es alto y confiable.

Si 0.5 <K < 0.8, el Coeficiente de Competencia es medio.

Si K < 0.5 el Coeficiente de Competencia es bajo.
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El Coeficiente de Competencia del experto analizado es alto pues 0.8 < 0.875 < 1.0. La forma descrita con

anterioridad permite seleccionar la competencia de nuestros expertos.

Los expertos seleccionados para formar parte del grupo de validacion de la propuesta fueron aquellos

cuyos resultados arrojaron un Coeficiente de Competencia Alto y Medio. De los 9 expertos iniciales que

forman parte del equipo que se encuentra trabajando en la Escuela Superior de Cuadros del Estado y del

Gobierno, que se les aplic6 la Encuesta de Autovaloracion, solo 7 resultaron seleccionados para continuar

con la ejecucion del método, 5 de ellos especialistas del ISPJAE™ y 2 especialistas del Departamento

Informético del MES. En cuanto a la categoria cientifica, 2 de ellos Master en Ciencias y 5 Ingenieros.

Experto | Ka | Kc K

Competencia

El 0.85] 0.9 | 0.88

Alto

E2 0.75] 0.9 | 0.83

Alto

E3 0.55]0.4]0.48

Bajo

E4 0.65] 0.8 | 0.73

Medio

ES 0.85] 0.7 | 0.78

Medio

E6 0.75] 0.8 | 0.78

Medio

E7 0.55]0.3]0.43

Bajo

E8 0.55] 0.7 | 0.63

Medio

E9 0.55| 0.6 | 0.58

Medio

Tabla 5: Coeficiente de Competencia de los Expertos.

El experto 3 y el experto 7 dejan de formar parte del grupo
de validacion de la propuesta, debido a que su
Coeficiente de Competencia es Bajo (Ver Tabla 5). En la
Gréafica 1 se representa el resultado de acuerdo al
coeficiente de competencia del grupo resultante para la
validacién de la propuesta.

Al tener el nimero total de expertos que se utilizaran para
la validacién, se formulan las preguntas que no deben ser
demasiadas, pero si sobre cuestiones medulares

referentes a la propuesta que se realiz6 para buscar los

'® Instituto Superior Politécnico José Antonio Echeverria.

M Alto

H Medio

Grafica 1: Coeficiente de Competencia.
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criterios relativos a la tematica sometida a consideracion.

3.2.2 Elaboracion del Cuestionario.

Luego de seleccionar a los expertos se procede a aplicarles un cuestionario (Ver Anexo 2), con el
proposito que valoren la propuesta y que brinden sus recomendaciones para posibles mejoras teniendo en
cuenta los siguientes indicadores de evaluacion.

IE-1: Calidad de la propuesta.

IE-2: Novedad cientifica de la propuesta.

IE-3: Necesidad de aplicacion de la propuesta.

IE-4: Aporte social.

IE-5: Posibilidad de aplicacion de la propuesta.

IE-6: Influencia de la propuesta en el mejoramiento de la gestion de la red en la Escuela Superior de
Cuadros del Estado y del Gobierno.

IE-7: Satisfaccién de los servicios béasicos de la red en la Escuela Superior de Cuadros del Estado y del
Gobierno.

IE-8: Preparacion de la Escuela Superior de Cuadros del Estado y del Gobierno para la adopcion de la

plataforma propuesta.

3.2.3 Desarrollo Practico y Explotacion de Resultados.
El rango de evaluacién para cada una de las preguntas del cuestionario es [1; 5], donde 1 es el minimo y 5

es el maximo. Los resultados del mismo aparecen recogidos en la siguiente tabla: (Ver Tabla 6)

Expertos/ Indicadores | IE-1 | IE-2 | IE-3 | IE-4 | IE-5 | IE-6 | IE-7 | IE-8
E-1 4 4 5 4 4 4 4 4
E-2 4 4 5 3 4 5 5 3
E-3 3 4 4 4 3 4 4 4
E-4 4 3 4 3 4 4 4 4
E-5 4 4 5 5 5 5 4 4
E-6 4 3 5 4 4 4 4 3
E-7 4 4 5 4 3 4 4 3

Tabla 6: Valores de los indicadores concedidos por cada experto.
Andlisis de cada uno de los indicadores de evaluacion en el cuestionario aplicado:

M Evaluacion de 3 L

M Evaluacién de 4
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Calidad de la Propuesta: El 86% de los expertos evalu6 de 4 la calidad de la propuesta mientras que el

14% propuso una calificacion de 3. De lo antes mencionado surge la grafica con los valores emitidos por

dichos expertos, en la cual se pueden observar las coincidencias establecidas entre los criterios.

Novedad Cientifica de la Propuesta: El 71% de los
expertos evalu6 de 4 la novedad cientifica de la
propuesta mientras que el 29% propuso una calificacion
de 3. De lo antes mencionado surge la gréfica con los
valores emitidos por dichos expertos, en la cual se
pueden observar las coincidencias establecidas entre los

criterios.

Necesidad de Aplicacion de la Propuesta: El 71% de
los expertos evalud de 5 la necesidad de aplicacion de
la propuesta mientras que el 29% propuso una
calificacion de 4. De lo antes mencionado surge la
gréfica con los valores emitidos por dichos expertos, en
observar las coincidencias

la cual se pueden

establecidas entre los criterios.

Aporte social: El 14% de los expertos evalué de 5
el aporte social de la propuesta, el 57% evalu6 de 4
mientras que el 29% propuso una calificacion de 3.
De lo antes mencionado surge la gréfica con los
valores emitidos por dichos expertos, en la cual se
pueden observar las coincidencias establecidas

entre los criterios.

Grafica 2: Calidad de la Propuesta.

vl Evaluacién de 3

M Evaluaciéon de 4

Gréfica 3: Novedad Cientifica de la Propuesta.

o M Evaluacién de 4
M Evaluacién de 5

Grafica 4: Necesidad de Aplicacién de la Propuesta.

5 14% -
M Evaluacién de 3
B Evaluacién de 4

Evaluacion de 5

Grafica 5: Aporte Social.
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Posibilidad de aplicacién de la propuesta: El 14%
de los expertos evalu6 de 5 la posibilidad de
aplicacion de la propuesta, el 57% evalu6 de 4
mientras que el 29% propuso una calificacion de 3.
De lo antes mencionado surge la grafica con los
valores emitidos por dichos expertos, en la cual se
pueden observar las coincidencias establecidas entre

los criterios.

Influencia de la propuesta en el mejoramiento de
la gestion de la red en la Escuela Superior de
Cuadros del Estado y del Gobierno: El 29% de los
expertos evalud de 5 la influencia de la propuesta en
el mejoramiento de la gestién de la red en el Centro
mientras que el 71% propuso una calificacion de 4.
De lo antes mencionado surge la grafica con los
valores emitidos por dichos expertos, en la cual se
pueden observar las coincidencias establecidas entre

los criterios.

Satisfacciéon de los servicios basicos de la red en
la Escuela Superior de Cuadros del Estado y del
Gobierno: El 14% de los expertos evalu6é de 5 la
satisfaccion de los servicios basicos de la red en el
Centro mientras que el 86% propuso una calificacién
de 4. De lo antes mencionado surge la grafica con los

valores emitidos por dichos expertos, en la cual se

M Evaluacién de 3

M Evaluacion de 4

&

Gréfica 6: Posibilidad de Aplicacion de la Propuesta.

Evaluacién de 5

0 B Evaluacién de 5

M Evaluacién de 4

Grafica 7: Influencia de la propuesta en el mejoramiento de la
gestion de la red en la Escuela Superior de Cuadros del Estado
y del Gobierno.

‘ M Evaluacion de 5

M Evaluacién de 4

Gréfica 8: Satisfaccion de los servicios basicos de la red en
la Escuela Superior de Cuadros del Estado y del Gobierno.
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pueden observar las coincidencias establecidas entre los criterios.

Preparacion de la Escuela Superior de Cuadros
del Estado y del Gobierno para la adopcion de la
plataforma propuesta: El 57% de los expertos
evalu6 de 4 la preparacion del Centro para la

M Evaluacién de 3

adopcion de la plataforma propuesta mientras que el = Evaluacién de 4

43% propuso una calificacion de 3. De lo antes

mencionado surge la grafica con los valores emitidos

Grafica 9: Preparacion de la Escuela Superior de Cuadros
del Estado y del Gobierno para la adopcion de la plataforma
propuesta.

por dichos expertos, en la cual se pueden observar
las coincidencias establecidas entre los criterios.

Un perfecto acuerdo entre los expertos dara mayor validez a la propuesta, por lo que se necesita calcular
el Coeficiente de Concordancia de Kendall (W) que ayuda a comprobar el grado de coincidencia de las
valoraciones realizadas por los expertos.

Para la aplicacion del Coeficiente de Concordancia de Kendall, se construye una tabla de indicadores de
evaluacién contra expertos donde se sitllan los rangos de valoracion (en términos numéricos de 1 a 5) de
cada indicador evaluado contra cada uno de los expertos (Ver Tabla 6); estos datos son tomados a partir
de los resultados arrojados luego de realizar la encuesta de validacion.

Después se realizan los siguientes pasos:

v' Determinar la suma de los valores numéricos asignados a cada aspecto a evaluar, segun el criterio

dado por cada experto (Rj).

v Determinar el valor medio de las Rj, dado por la sumatoria de las Rj entre N, siendo N el total de
aspectos a evaluar (los aspectos seran los indicadores de evaluacién, en este caso N = 8).
Determinacion de la desviacién media, dada por la diferencia entre cada Rj y el valor de la media.
Determinacion de la suma de los cuadrados de las desviaciones medias, S.

Determinacion del cuadrado del numero total de expertos, K. En este caso K = 7.

Determinacion del cubo del nimero total de aspectos a evaluar, N.

DN N NN

Determinacion de la diferencia entre el cubo de N y N y su multiplicacién por el cuadrado de K.
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Obteniendo el valor de:

S = 46 (Suma de los cuadrados de las desviaciones)

12%S

W se calcula mediante la formula siguiente: W = ————
K2(N3-N)

Sustituyendo los valores obtenidos en la ecuacion: W = 0,022

0.022 expresa el grado de acuerdo entre los 7 expertos al dar un orden evaluativo a las preguntas
sometidas a valoracion. Luego se procede con el célculo del Chi-Cuadrado para probar si existe

concordancia entre los expertos, el mismo se obtiene a través de la férmula siguiente:
X2=K(IN-1)W=7(8—-1) x0.022 = 1.078

El Chi-Cuadrado calculado se compara con el de las Tablas Estadisticas. Se busca el Chi-cuadrado
tabulado en la tabla del percentil de la distribucién Chi-Cuadrado con un nivel de significacion a« = 0.05
que presenta un 95% de confianza y N-1 grados de libertad X* (o, N — 1).

Si X2 < X%a,N_l), entonces existe concordancia en el trabajo de los expertos. Luego de la realizacion de
los célculos pertinentes, estos arrojaron que X2, = 1,078y el X%o.osy) = 2.17, lo cual corrobora el

cumplimiento de la comparacion concluyendo que existe concordancia en la aceptaciéon de la propuesta

por parte de los especialistas.

En la gréfica siguiente se muestra el andlisis de las respuestas de los expertos al cuestionario, donde se

puede apreciar el predominio de las opciones de Muy Adecuado y Bastante Adecuado sobre las demas.
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[EnY
|

5
B Muy Adecuado

41 B Bastante Adecuado
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Gréfica 10: Nivel de Adecuacién de los Indicadores de Evaluacion.

Después de culminado el proceso de validacion y computados todos los datos, los resultados obtenidos
arrojaron que el 12.5 % de los indicadores de evaluacion fueron catalogados de Muy Adecuados mientras

que el 87.5 % de estos fueron catalogados de Bastante Adecuados, como se indica en la siguiente gréfica.

B Muy Adecuado

M Bastante Adecuado
m Adecuado

M Poco Adecuado

= No Adecuado

Gréfica 11: Nivel de Adecuacién de los Indicadores de Evaluacion.

Por ultimo, se resume basicamente en qué aspectos estan de acuerdo los expertos como resultado del

procesamiento y analisis de los criterios ofrecidos por ellos.
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Los especialistas coincidieron en que Zentyal como propuesta de plataforma para la gestion de la red en
la Escuela Superior de Cuadros del Estado y del Gobierno presenta la calidad necesaria para solventar
sus necesidades, ademas, opinan que teniendo en cuenta la soberania tecnolégica es un buen aporte

social, creyendo efectiva la aplicacion de la propuesta.
3.3 Conclusiones del Capitulo.

En el presente capitulo se validé la solucién propuesta como plataforma de red para la Escuela Superior
de Cuadros del Estado y del Gobierno, utilizando el método Delphi. Se seleccionaron un grupo de
expertos que categorizaron los diferentes indicadores de evaluacion, los resultados obtenidos fueron
satisfactoriamente evaluados de Bastante Adecuado y Muy Adecuado, existiendo concordancia en la
aceptacion de la propuesta y concluyendo que la misma es Bastante Adecuada segun la opinion de los

especialistas encuestados.
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CONCLUSIONES

Luego de finalizar la investigacion se arribé a las siguientes conclusiones:

v

v

Con el estudio de los principales elementos tedricos, se realizd el analisis para la seleccion de una
plataforma de red adecuada para la Escuela Superior de Cuadros del Estado y del Gobierno.

Se definid Zentyal como propuesta de plataforma de red unificada para la Escuela Superior de
Cuadros del Estado y del Gobierno a partir de los requerimientos existentes.

Se estableci6 la propuesta de configuracion de los servicios de red necesarios actualmente en el
centro.

Mediante una variante del Método Delphi con los resultados de una encuesta a un panel de

expertos se validé la plataforma propuesta.
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RECOMENDACIONES

Una vez concluido el desarrollo del Trabajo de Diploma se recomienda lo siguiente:

v' Realizar un estudio de los restantes servicios que brinda la plataforma y que podrian ser

desplegados en un futuro en el Centro.
v" Hacer la migracién a Zentyal en las pequefias y medianas empresas e instituciones de Cuba en las

gque aun se gestione la red sobre software propietario.
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GLOSARIO DE TERMINOS

Software: Se conoce como software al equipamiento légico o soporte logico de un sistema informatico, comprende
el conjunto de los componentes ldgicos necesarios que hacen posible la realizacién de tareas especificas, en
contraposicién a los componentes fisicos, que son llamados hardware.

CPU: La unidad central de procesamiento, UCP o CPU (por el acrénimo en inglés de Central Processing Unit), o
simplemente el procesador o microprocesador, es el componente del computador y otros dispositivos programables,
gue interpreta las instrucciones contenidas en los programas y procesa los datos.

Proxy: Un proxy, en una red informatica, es un programa o dispositivo que realiza una accion en representacion de
otro, esto es, si una hipotética maquina A solicita un recurso a una C, lo hara mediante una peticién a B; C entonces
no sabra que la peticion procedid originalmente de A. Esta situacién estratégica de punto intermedio suele ser
aprovechada para soportar una serie de funcionalidades: proporcionar caché, control de acceso, registro del tréfico,
prohibir cierto tipo de trafico.

HTML: Siglas de HyperText Markup Language (Lenguaje de Marcado de Hipertexto), hace referencia al lenguaje de
marcado predominante para la elaboracion de paginas web que se utiliza para describir la estructura y el contenido
en forma de texto, asi como para complementar el texto con objetos tales como imagenes.

DHCP: Siglas en inglés de Dynamic Host Configuration Protocol (Protocolo de Configuracién DinAmica de Host) es
un protocolo de red que permite a los clientes de una red obtener sus parametros de configuracion automaticamente.
Direccion IP: Es una etiqueta numérica que identifica de manera logica y jerarquica, a un dispositivo dentro de una
red que utilice el protocolo IP.

TCPI/IP: El modelo TCP/IP, describe un conjunto de guias generales de disefio e implementacién de protocolos de
red especificos para permitir que un equipo pueda comunicarse en una red. TCP/IP provee conectividad de extremo
a extremo especificando como los datos deberian ser formateados, direccionados, transmitidos, enrutados y
recibidos por el destinatario.

DNS: Domain Name System o DNS (Sistema de Nombres de Dominio) es un sistema de nomenclatura jerarquica
para computadoras, servicios o cualquier recurso conectado a Internet o a una red privada. Este sistema asocia
informacion variada con nombres de dominios asignado a cada uno de los participantes.

HTTP: Hypertext Transfer Protocol o HTTP (en espafiol protocolo de transferencia de hipertexto) es el protocolo
usado en cada transaccién de la World Wide Web.

HTTPS: Hyper Text Transfer Protocol Secure (Protocolo Seguro de Transferencia de Hipertexto), mas conocido por
sus siglas HTTPS, es un protocolo de aplicacion basado en el protocolo HTTP, destinado a la transferencia segura

de datos de Hiper Texto, es la version segura de HTTP.
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OSI: El modelo de interconexién de sistemas abiertos (Open System Interconnection) es el modelo de red descriptivo
creado por la Organizacidén Internacional para la Estandarizacion en el afio 1984. Es un marco de referencia para la
definicion de arquitecturas de interconexion de sistemas de comunicaciones.

FTP: Siglas en inglés de File Transfer Protocol (Protocolo de Transferencia de Archivos) en informatica, es un
protocolo de red para la transferencia de archivos entre sistemas conectados a una red TCP (Transmission Control
Protocol), basado en la arquitectura cliente-servidor. Desde un equipo cliente se puede conectar a un servidor para
descargar archivos desde él o para enviarle archivos, independientemente del sistema operativo utilizado en cada
equipo.

ISP: Un proveedor de servicios de Internet (o ISP, por las siglas en inglés de Internet Service Provider) es una
empresa que brinda conexién a Internet a sus clientes.

VPN: Una red privada virtual, RPV, o VPN de las siglas en inglés de Virtual Private Network, es una tecnologia de
red que permite una extension de la red local sobre una red publica o no controlada.

SMTP: Simple Mail Transfer Protocol (Protocolo Simple de Transferencia de Correo) es un protocolo de la capa de
aplicacién. Protocolo de red basado en textos utilizados para el intercambio de mensajes de correo electronico entre
computadoras u otros dispositivos.

SSL: Secure Sockets Layer (Capa de Conexién Segura) y su sucesor Transport Layer Security (Seguridad de la
Capa de Transporte) son protocolos criptograficos que proporcionan comunicaciones seguras por una red,
comunmente Internet.

SSH: Secure Shell (Intérprete de Ordenes Seguras) es el nombre de un protocolo y del programa que lo implementa,
sirve para acceder a maquinas remotas a través de una red. Permite manejar por completo la computadora mediante
un intérprete de comandos.

LDAP: Son las siglas de Lightweight Directory Access Protocol (Protocolo Ligero de Acceso a Directorios) que hacen
referencia a un protocolo a nivel de aplicaciéon el cual permite el acceso a un servicio de directorio ordenado y
distribuido para buscar diversa informacion en un entorno de red.

GNU: El proyecto GNU fue iniciado por Richard Stallman con el objetivo de crear un sistema operativo
completamente libre.

GPL: La Licencia Publica General de GNU o mas conocida por su nombre en inglés GNU General Public License o
simplemente sus siglas del inglés GNU GPL, es una licencia creada por la Fundacién para el Software Libre en 1989
y esta orientada principalmente a proteger la libre distribucion, modificacion y uso del software.

SNMP: El Protocolo Simple de Administracién de Red (Simple Network Management Protocol) es un protocolo de la
capa de aplicacién que facilita el intercambio de informacién de administracién entre dispositivos de red. Permite a
los administradores supervisar el funcionamiento de la red, buscar y resolver sus problemas, y planear su

crecimiento.
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POP3: En informatica se utiliza el Post Office Protocol (Protocolo de la Oficina de Correo) en clientes locales de
correo para obtener los mensajes de correo electrénico almacenados en un servidor remoto.

NNTP: Network News Transport Protocol es un protocolo creado para la lectura y publicacion de articulos de
noticias. Su traduccion literal al espafiol es Protocolo para la Transferencia de Noticias en Red.

NTP: Network Time Protocol (NTP) es un protocolo de Internet para sincronizar los relojes de los sistemas
informaticos a través del ruteo de paquetes.

ICMP: El Protocolo de Mensajes de Control de Internet (Internet Control Message Protocol) es el sub protocolo de
control y notificacién de errores del Protocolo de Internet (IP). Como tal, se usa para enviar mensajes de error,
indicando por ejemplo que un servicio determinado no esta disponible o que un router o host no puede ser
localizado.

Host: El término host es usado en informatica para referirse a las computadoras conectadas a una red, que proveen
y utilizan servicios o de ella.

UTM: Unified Threat Management (Gestién Unificada de Amenazas) se utiliza para describir los cortafuegos de red
gue engloban multiples funcionalidades en una misma maquina.

RAID: En informatica el acronimo RAID (Conjunto Redundante de Discos Independientes) hace referencia a un
sistema de almacenamiento que usa multiples discos duros entre los que se distribuyen o replican los datos.

RSS: Son las siglas de Really Simple Syndication, un formato XML para sindicar o compartir contenido en la web. Se
utiliza para difundir informacion actualizada frecuentemente a usuarios que se han suscrito a la fuente de contenidos.
PYMEs: La pequefias y medianas empresas son entidades independientes, con una alta predominancia en el
mercado de comercio, quedando practicamente excluidas del mercado industrial por las grandes inversiones
necesarias y por las limitaciones que impone la legislacion en cuanto al volumen de negocio y de personal.

VLAN: Una VLAN (acrénimo de virtual LAN, Red de Area Local Virtual) es un método de crear redes l6gicamente
independientes dentro de una misma red fisica.

IDS: Un Sistema de Deteccion de Intrusos (Intrusion Detection System) es un programa usado para detectar accesos
no autorizados a un computador 0 a una red.

TTL: Tiempo de Vida o Time To Live es un concepto usado en redes de computadores para indicar por cuantos
nodos puede pasar un paquete antes de ser descartado por la red o devuelto a su origen.

UDP: User Datagram Protocol es un protocolo del nivel de transporte basado en el intercambio de datagramas.
Permite el envio de datagramas a través de la red sin que se haya establecido previamente una conexion, ya que el
propio datagrama incorpora suficiente informacién de direccionamiento en su cabecera.

NetBIOS: Network Basic Input/Output System es una especificacion de interfaz para acceso a servicios de red, es

decir una capa de software desarrollado para enlazar un sistema operativo de red con hardware especifico.
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Delay Pools: Los Delays Pools son la alternativa que ofrece Squid para el control del ancho de banda; son una de
las herramientas mas importantes que existen en Squid.

MIME: Multipurpose Internet Mail Extensions (Extensiones Multipropdsito de Correo de Internet) son una serie de
convenciones o especificaciones dirigidas al intercambio a través de Internet de todo tipo de archivos (texto, audio,
video, etc.) de forma transparente para el usuario.

Backups: Una copia de seguridad o backup en tecnologia de la informacién o informatica es una copia de seguridad
con el fin de que estas copias adicionales puedan utilizarse para restaurar el original después de una eventual
pérdida de datos.

IMAP: Internet Message Access Protocol es un protocolo de red de acceso a mensajes electrénicos almacenados en
un servidor. Mediante IMAP se puede tener acceso al correo electronico desde cualquier equipo que tenga una
conexién al servidor de correo.

Postfix: Es un servidor de correo de software libre / cédigo abierto, un programa informatico para el enrutamiento y
envio de correo electrénico.

Samba: Es una implementacioén libre del protocolo de archivos compartidos de Microsoft Windows (antiguamente
llamado SMB, renombrado recientemente a CIFS) para sistemas de tipo UNIX. De esta forma, es posible que
ordenadores con GNU/Linux, Mac OS X o Unix en general se vean como servidores o actlen como clientes en redes
de Windows. Samba también permite validar usuarios haciendo de Controlador Principal de Dominio (PDC), como
miembro de dominio e incluso como un dominio Active Directory para redes basadas en Windows; aparte de ser

capaz de servir colas de impresion, directorios compartidos y autentificar con su propio archivo de usuarios.
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