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RESUMEN

En la presente investigacién se propone la implementacion de un sistema capaz de ejecutar herramientas
de pruebas de seguridad en aplicaciones de forma distribuida, asi como estandarizar y almacenar en una
base de datos la informacion de los reportes generados, los cuales pueden tener diferentes formatos.
Dicho sistema se integrara a un entorno web (fron tend) para asi conformar una plataforma de pruebas de
seguridad en aplicaciones informaticas. Desde el entorno web se realizaran solicitudes de pruebas, que
seran enviadas hacia un servidor que alojara el sistema Bambu (sistema distribuidor de tareas). Una vez
recibida la solicitud de ejecucion de la prueba, se distribuye esta hacia los agentes que alojaran las
herramientas que realizan la prueba especificada. Una vez realizado el envio hacia el agente se ejecutara
la herramienta de pruebas de seguridad, generdndose archivos de reporte, de los cuales se extraera la
informacion relevante, mediante la ejecucion del normalizador de informacién haciendo uso de
expresiones regulares definidas en los archivos XML de estandarizacion. Este resultado de la prueba sera
enviado hacia el servidor y almacenado en una base de datos. Luego se le enviara una notificacion al

entorno web para que muestre la informacion del resultado de la prueba realizada.
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INTRODUCCION

El mundo se encuentra ante una nueva era, conocida como la era de la informacién siendo resultado del
acelerado avance de las Tecnologias de la Informatica y las Comunicaciones (TIC), lo que se traduce en
la aparicion de diversos sistemas digitales encargados de gestionar grandes volimenes de informacion.
Aunque las TIC tienen una visidén integral, pues es conveniente que estén presentes en todas las
actividades y procesos gue se realicen en las instituciones, como herramienta necesaria para aumentar la
productividad y organizacion del trabajo. Se debe tener en cuenta que con la apariciéon de la red de redes,
la posibilidad de interconectarse y a medida que la informacion es mas creciente e ilimitada surgen nuevas
amenazas de seguridad para los sistemas informéticos siendo relevante entonces, priorizar y controlar el
acceso a la documentacion manejada en las empresas para lograr el aseguramiento de la

confidencialidad, disponibilidad e integridad de la informacion. (1)

Cuba, al igual que el resto del mundo, se ha manifestado en los Ultimos afios por el desarrollo de la
actividad informética. Aunque aun es incipiente la industria del software cubana se lleva a cabo un
proceso de informatizacion, del cual debe entenderse que no es mas que una forma de gestionar la

informacion y el conocimiento.

Ante el creciente nimero de amenazas que aparecen diariamente en las redes se hace necesario velar
cada dia mas por la seguridad informatica. Por tanto es necesario en la naciente industria del software

cubano, tener en cuenta la seguridad de las aplicaciones desarrolladas.

La Universidad de las Ciencias Informaticas (UCI), como caso particular, estd insertada actualmente en el
proceso de produccion de software y servicios informaticos. La misma se encuentra organizada a través
de una red de centros que desarrollan software en diferentes ramas de la informatica para la exportacion y

la necesaria informatizacion de la sociedad cubana.

La UCI como entidad desarrolladora de software tiene como responsabilidad el fortalecimiento de la
seguridad de los sistemas antes de ser entregados al cliente. En la UCI se trabaja por consolidar los
logros alcanzados, por erradicar las deficiencias que aun existen y por profundizar en el tema de la
seguridad en las aplicaciones informaticas, con la intencion de eliminar oportunamente cada nueva

brecha.



En el Centro de Telemética (TLM), especificamente en el proyecto Laboratorio de Seguridad Informatica
(LabSl) se realizan una serie de pruebas con herramientas de hacking ético y analisis de cddigo, que
tienen como objetivo detectar problemas de seguridad en los productos de software desarrollados en la
institucion. LabSI concibe la idea de la creacién de una plataforma para la ejecucion de pruebas de
seguridad en aplicaciones informéticas la cual contard con un front end y un back-end. El front end sera el
sistema encargado de la gestion de la informacién en la plataforma. Por su parte el back-end se ocupara
de la ejecucion de las herramientas de prueba de seguridad.

En la actualidad para la ejecucién de las pruebas, cada especialista debe tener instaladas en su puesto de
trabajo las herramientas que usa, teniendo que ejecutarlas de forma local. En ocasiones el laboratorio
cuenta con estaciones de trabajo que poseen recursos computacionales disponibles, los cuales quedan
sin explotar cuando no se encuentra un especialista realizando pruebas en estas, por lo que no se hace

un uso 6ptimo de los recursos existentes.

Una vez terminada una prueba, se genera un reporte cuyo formato varia en dependencia de la
herramienta usada, incluso una misma herramienta puede generar sus resultados en varios formatos. Los
reportes generados deben ser minuciosamente examinados de forma manual por el especialista que
realizé la prueba, para extraer de este la informacion relevante y asi confeccionar un informe de la misma.
Teniendo en cuenta que los reportes pueden ser extensos, con formatos diversos, en ocasiones poco
entendibles y ademas suelen contener cierta cantidad de informacién no relevante para el proyecto LabSl,

se hace evidente que el proceso resulta costoso en tiempo y esfuerzo.

Actualmente la informacion resultante de la ejecucion de cada prueba solo queda en archivos de texto lo
gue dificulta la recuperacién a posteriori de una determinada informacion contenida en dichos archivos.
Otro problema asociado a la forma en que se almacenan lo reportes generados por las herramientas es
gue no hay modo factible de relacionar los datos automaticamente con vista a obtener informaciones

estadisticas que apoyen la toma de decisiones a partir de las pruebas realizadas.

Luego de hacer un analisis de la problemética se obtiene el siguiente problema a resolver: ¢Cémo

solucionar las deficiencias del proceso de pruebas de seguridad informatica del proyecto LabSI?

Como objeto de estudio de la presente investigacion se plantea: el proceso de pruebas de seguridad

informatica. Se define como campo de accidn el proceso de pruebas de seguridad en aplicaciones
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informaticas de forma distribuida para proyecto LabSI.

Para dar solucion al problema expuesto anteriormente se traza como objetivo general: desarrollar un
sistema basado en una arquitectura distribuida para la ejecucion de pruebas de seguridad, permitiendo

ademas la estandarizacién y almacenamiento de los resultados.
Las siguientes tareas de la investigacion daran cumplimiento al objetivo general:

v Estudio de las herramientas y tecnologias que tributen a la solucion.
v' Estudio de sistemas de ejecucién de tareas distribuidas con vista a adoptar uno sobre el cual
implementar la solucion.

v Definicién de los requisitos funcionales y no funcionales que debe cumplir el sistema.

<

Disefio de un modelo representativo de la solucion.
v" Implementacién de un conjunto de clases capaces de procesar y almacenar los distintos resultados de
las herramientas de seguridad.

v' Estudio de técnicas para analizar contenidos de archivos y extraer informacion de estos.

\

Disefio de la base de datos que permita la persistencia organizada de la informacion.

v' Andlisis de los resultados de las herramientas de pruebas de penetracion Nikto, Wapiti y Nmap,
propuestas para ser integradas al sistema, con el objetivo de determinar la informacién relevante que
brindan sus reportes.

v' Realizacion de pruebas a la solucién obtenida.

v Integracién de la soluciéon con el sistema front end para materializar asi la plataforma pruebas de

seguridad en aplicaciones informaticas del proyecto LabSI.

Para darle cumplimiento a la investigacion se utilizaron los siguientes métodos cientificos de

investigacion:

Analitico-Sintético
Andlisis de la bibliografia disponible para realizar un estudio del estado del problema a resolver. Posibilita
definir los conceptos principales y analizar otras soluciones existentes. Se sintetizan las principales

caracteristicas de las herramientas para el desarrollo del sistema y las ventajas del uso de las mismas. (3)

Histérico-Logico
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Se utiliza con el fin de conocer soluciones ya existentes, semejantes a la que se pretende realizar, tanto a
nivel nacional como internacional. A través del mismo se lograra detectar todas las deficiencias y

problemas que presentaban estas soluciones. (3)
El presente documento esta estructurado en 4 capitulos:

Capitulo 1: Fundamentacion tedrica. Incluye un estudio del estado del arte del tema tratado, donde se
muestran los principales conceptos manipulados en el transcurso de la investigacion. Se hace una breve
referencia a las herramientas, técnicas, metodologia y software usados en el mundo para dar solucion a

problemas similares que apoyen a la construccion de la solucién del problema que se enfrenta.

Capitulo 2: Caracteristicas del sistema. Describe el modelado del negocio y se abordan las
caracteristicas del sistema. Se describe la solucién propuesta, definiendo los requerimientos funcionales

y no funcionales.

Capitulo 3: Disefio del sistema. Comienzo de una arquitectura que se ajuste a la solucién del problema
y sea flexible a cambios. Ademas muestra los diagramas de clases modelados para la solucién asi como
el disefio del flujo de trabajo. Logrando transformar los requisitos del usuario a una especificacion que
describe cédmo implementar el mismo. Todo lo anterior como resultado de la aplicacién acertada de los

patrones de disefo correctos.

Capitulo 4: Implementacion y Prueba. Presenta los distintos componentes que conforman al producto y

se realiza la validacion del sistema a través de las pruebas de unidad y de integracion.
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CAPITULO 1: FUNDAMENTACION TEORICA

Introduccion

En Cuba, especificamente en la UCI se realizan pruebas de seguridad informatica para detectar
vulnerabilidades en las aplicaciones desarrolladas. En el presente capitulo se abordan los principales
conceptos referentes a la seguridad informética analizados a lo largo de la investigacion. Se realiza
ademas un andlisis de los sistemas que existen actualmente a nivel internacional y nacional con similitud a
los procesos ya mencionados que se pretenden automatizar en el proyecto LabS| y se realiza una breve
descripcion de las herramientas y tecnologias que se utilizan para dar cumplimiento al objetivo general de

la presente investigacion.

1.1. Marco Conceptual
Con la automatizacion de la sociedad moderna y de sus empresas aparecen diariamente amenazas para
los activos informaticos, de esta forma parte la necesidad de la aplicacion de medidas de Seguridad
Informética, que no es mas que un conjunto de acciones metodoldgicas y herramientas cuyo objetivo
principal es proteger la informacion y por ende a los sistemas informaticos que la generan, la procesan, la

transmiten y la almacenan, ante vulnerabilidades o amenazas internas y externas. (3)

De igual forma para el aseguramiento de que las politicas de seguridad son establecidas correctamente
en las empresas o instituciones, son realizadas las Auditorias de Seguridad Informética que se encargan
de verificar el control interno de la funcién informatica. Asegurar a la alta direccion y al resto de las areas
de la empresa que la informacion que les llega es la necesaria en el momento oportuno, y es fiable, ya
gue les sirve de base para tomar decisiones importantes. Eliminar o reducir al maximo la posibilidad de
pérdida de la informacion por fallos en los equipos, en los procesos o por una gestion inadecuada de los
archivos de datos. Detectar y prevenir fraudes por manipulacién de la informacién o por acceso de

personas no autorizadas. (4)

No obstante a todas las medidas que se establecen de Seguridad Informatica aun asi puede que existan
amenazas Yy vulnerabilidades en los sistemas de computo, las cuales pueden ser descubiertas a través de
penetraciones controladas en los sistemas informaticos de una empresa, de la misma forma que lo haria
un pirata informatico pero de forma ética, con previa autorizacion por escrito; a lo que se le llama Hacking
ético. El resultado es un informe donde se identifican los sistemas en los que se ha logrado penetrar y la

informacion confidencial y/o secreta conseguida. (5)
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Tipos de hacking ético

v' Hacking Etico Externo Caja Blanca
Facilita informacion para poder realizar la intrusién (normalmente las direcciones IP a testar). Se analizan
en profundidad y extension todas las posibles brechas de seguridad al alcance de un atacante de los
sistemas de comunicaciones sometidos a estudio. Opcionalmente, el ambito de actuacién se puede
ampliar a maquinas no perimetrales. El resultado es un informe amplio y detallado de las vulnerabilidades,

asi como las recomendaciones para solucionar cada una de ellas. (5)

v Hacking Etico Externo Caja Negra
Es esencialmente lo mismo que en el de Caja Blanca con la dificultad afiadida de que no se nos facilita

ningun tipo de informacion inicial. (5)

v Hacking Etico Interno
El ambito de esta auditoria es la red interna de la empresa, para hacer frente a la amenaza de intento de
intrusion, bien por un empleado que pueda realizar un uso indebido o una persona con acceso a los
sistemas o0 un hacker que hubiera conseguido penetrar en la red. Para este servicio se hace necesaria la
presencia de nuestros especialistas en las instalaciones de la empresa que se va a auditar. El resultado
es un informe amplio y detallado de las vulnerabilidades, asi como las recomendaciones para solucionar

cada una de ellas. (5)

v' Hacking Etico de Aplicaciones Web
Se simulan los intentos de ataque reales a las vulnerabilidades de una o varias aplicaciones
determinadas, como pueden ser: sistemas de comercio electrénico, de informacion, o de acceso a bases
de datos. No es necesaria la entrega del codigo fuente de la aplicacion. El resultado es un informe amplio

y detallado de las vulnerabilidades, asi como las recomendaciones para solucionar cada una de ellas. (5)

v Hacking Etico de Sistemas de Comunicaciones
En esta auditoria se analiza la seguridad de las comunicaciones tales como: redes de datos, hardware de
red, comunicaciones de voz, fraude en telecomunicaciones (uso fraudulento de centralitas, telefonia
publica, acceso no autorizado a Internet, redes de transmisién de datos por radio, etc.) principalmente

para estudiar la disponibilidad de los sistemas, la posibilidad de una interceptaciéon o introduccién no
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autorizada de informacién. El resultado es un informe amplio y detallado de las vulnerabilidades, asi como

las recomendaciones para solucionar cada una de ellas. (5)

1.2. Compafiias que desarrollan y brindan servicios de seguridad informatica
A continuacién se realiza una descripcion de algunas compafiias que brindan y desarrollan servicios de

seguridad informética a nivel mundial.

1.2.1. NGSsecure
Es una compafiia independiente proveedora de pruebas de penetracion y experta en servicios de
seguridad. (6)

Algunos servicios brindados

v' PenetrationTesting (Pruebas de Penetracién) con este servicio la empresa ayuda a sus clientes a
comprender su exposicion ante las amenazas.

v Information Forencics(Informética Forense) brinda investigacion forense y asesoramiento llevado a
cabo en linea con las directrices de la ACPO!

v Software de seguridad informética: con este servicio tienen el objetivo de mantener al dia a los
clientes acerca del software de seguridad informética disponible en el mercado.

v' Garantia de la Seguridad informatica: este es un servicio para ayudar al cliente a aplicar las

medidas adecuadas de seguridad. (7)

1.2.2. BASE4 Security

Es una empresa argentina que brinda servicios de Seguridad de la Informacién a toda Latinoamérica. Es
una empresa innovadora en productos y servicios, y ademas, cuenta con profesionales con una extensa y

reconocida trayectoria en el campo de la seguridad de la informacién. (8)

Algunos servicios brindados
v' Gestion de la seguridad de la informacion (MSO por sus siglas en inglés) es un recurso
especializado en la seguridad de la informacion, trabaja en sus instalaciones para operar y
administrar los sistemas de seguridad asi como asistir al cliente en la verificacion, cumplimiento y

control de las politicas de seguridad existentes en su organizacion. (8)

LAsociacién de jefes de Policia
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v" Monitoreo de seguridad administrado (MSM por sus siglas en inglés) este servicio es el encargado
de realizar el monitoreo, operacion remota y administracion de los sistemas de seguridad que el
cliente ya posee en su red. (8)

v' Servicios de Evaluaciones de Seguridad de la Informacién es el servicio que utilizan especialistas
de esta compafiia para identificar las debilidades en la infraestructura informatica de cualquier
organizacion, estos se encargan de realizar ataques controlados, utilizando las mismas técnicas,
herramientas y metodologias que utilizan los hackers para hacer vulnerable la seguridad logica de

una organizacion. (8)

1.2.3. Trustware

Compaiiia privada con oficinas en Mountain View, California y Tel-Aviv, Israel, ha desarrollado un software
innovador de seguridad en Internet utilizando su tecnologia patentada de virtualizacion para usuarios
domésticos y de oficina en casa y empresas. El software desarrollado por esta compafiia hombrado
BufferZone es un programa para Windows que permite que los programas sospechosos realicen todas las
operaciones necesarias para su correcto funcionamiento, pero sin dafar ficheros fiables o el sistema

operativo. (9)

De acuerdo a que todas las compafiias antes mencionadas son privativas, el proyecto LabSI no puede

hacer uso de los servicios brindados por las mismas.

1.3. Exploracién de soluciones posibles a reutilizar

1.3.1. Open Source Security Information Management (OSSIM)
Es una herramienta destinada a la gestion de la seguridad de la informaciéon basada en el monitoreo. Su
objetivo es proporcionar una compilacibn comprensiva de los instrumentos que, trabajando juntos,
conceden a un administrador de red una vista detallada sobre todo y cada uno de sus dispositivos,
servidores de acceso de redes, etc., mostrandolos en una interfaz web Unica, desde donde el
administrador puede observar todo lo que sucede. Esta herramienta proporciona una correlacion de las
interfaces de visualizacion y herramientas de gestion de incidentes que facilitan la presentacion de
reportes. Ademas posee la capacidad de actuar como un Sistema de Deteccion/Proteccion de Intrusos

(IDS) basado en informacién correlacionada desde practicamente cualquier fuente. (10)
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OSSIM presenta un conjunto amplio de herramientas de seguridad, pero solo una de ellas (Nmap) se
encuentra entre las que usa el proyecto LabSI en el proceso de pruebas. Las herramientas que tiene
integradas pueden ser eliminadas o se le pueden afiadir nuevas siempre y cuando se les construya el
correspondiente plugin? para que puedan integrarse. Los resultados de las herramientas de OSSIM son
recepcionados, procesados y estandarizados por la capa de estandarizacion la cual los entrega al servidor

en una forma estandar.

Al parecer OSSIM posee caracteristicas que se presentan como candidatas a la solucién de los problemas
en el proceso de pruebas de seguridad de LabSlI, pero en realidad su finalidad difiere de las necesidades
del proyecto. El hecho de que OSSIM esté orientado al monitoreo de la red mientras que el proyecto
LabSI persigue la deteccion de vulnerabilidades en aplicaciones informaticas representa una diferencia
considerable. Si bien es cierto que OSSIM permite la integracion de nuevas herramientas, la mencionada
diferencia implica que para la integracion de las usadas por el proyecto sea necesario modificar la interfaz
visual y el motor de correlacion, asi como crear los plugins integradores de dichas herramientas, lo que
conlleva a la asimilaciéon del cédigo fuente de la aplicacion cuya documentacion es escasa, dificultdndose

su compresion.

1.3.2. Sistema para Distribucion de Tareas (Bambu)

Bambu es un sistema genérico que permite la ejecucion de tareas de forma distribuida, asi como la
obtencion y almacenamiento de sus resultados. Estd compuesto por dos subsistemas, el Servidor y
conectados a este uno o varios Agentes. El Servidor es el encargado de recibir cada tarea y asignarsela a
un Agente que pueda realizarla. Por su parte los Agentes son los las PC que ejecutan finalmente las
tareas y envian hacia el servidor el resultado obtenido. (11)

Bambu fue desarrollado en el centro TLM con vista a ser usado como marco de trabajo para la
implementacién de sistemas que trabajen de forma distribuida. Se implementé usando el lenguaje de
programacion Python del cual se tiene dominio, haciendo uso del estandar de codificacion definido en la
Universidad para el mencionado lenguaje, lo que facilita la asimilacion y entendimiento de su cddigo

fuente. Se cuenta también con la documentacion y demas artefactos generados durante su desarrollo.

Por las condiciones anteriores se propone el uso de Bambu como base para la implementacién del

sistema que responda a la solucién del problema que compete a la presente investigaciéon. Si bien es

2 ~ . - s
es un componente de software que afiade capacidades especificas para una mayor aplicacion de software

17



cierto que Bambu facilitaria el desarrollo de un sistema para la automatizacién del proceso de pruebas de
seguridad en aplicaciones informéticas del proyecto LabSl, aln existe un conjunto problemas que deben

ser resueltos.

Entre los problemas existentes se tienen que:

v' Bambu no es capaz de recibir las solicitudes de pruebas de seguridad, debido a que este predefine
una serie de parametros por cada tarea a ejecutar, los cuales son insuficientes para una prueba de

seguridad del proyecto LabSl.

v Estrechamente relacionado con el problema anterior, la base de datos de Bambu no dispone de las
tablas adecuadas para almacenar los datos de una prueba de seguridad del proyecto LabSlI.

v' La forma en que se distribuyen las tareas hacia los agentes no tiene en cuenta la capacidad de
procesamiento de estos.

v Una vez que culmina la ejecucion de una tarea es incapaz de notificar de dicho suceso.

v Carece de la capacidad de procesar los resultados generados por las herramientas para que sean

almacenados de forma estandar en la base de datos.

Solucionando los inconvenientes encontrados, se logrard transformar el distribuidor de tareas genérico
(Bambu) en un sistema basado en una arquitectura distribuida para la ejecucion de pruebas de seguridad,

gue permita ademas la estandarizacion y almacenamiento de los resultados.

1.4. Tecnologias y herramientas utilizadas
Con el objetivo de lograr el sistema antes mencionado, que solucione los problemas existentes, se realiza
un estudio sobre las tecnologias y herramientas a utilizar, las cuales fueron definidas por el proyecto
Laboratorio de Seguridad Informatica del Centro de Telematica. Seguidamente se realiza una breve

descripcion de las mismas:
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1.4.1. Metodologia de desarrollo
El Proceso Unificado de Rational (Rational Unified Process, por sus siglas en inglés RUP) es un proceso
de desarrollo de software genérico que puede ser utilizado para varios tipos de sistemas, diferentes areas
de aplicacién, diferentes tipos de organizaciones, niveles de competencia y diferentes tamafios de

proyectos. (12)

Provee un enfoque disciplinado en la asignacién de tareas y responsabilidades dentro de una
organizacion de desarrollo. Proporciona un entorno de proceso de desarrollo configurable, basado en
estandares, permite tener claro y accesible el proceso de desarrollo que se sigue, permite ser configurado
a las necesidades de la organizacién y el proyecto, ademas es un proceso orientado a objetos (13)

Ademas de las posibilidades que brinda RUP antes expuestas es utilizado porque proporciona un volumen

significativo de informacion, que sirve de apoyo a futuros usuarios del sistema en cuestion.

1.4.2. Lenguaje de modelado: Lenguaje Unificado de Modelado (UML)

El Lenguaje de Modelado Unificado (UML) es un lenguaje grafico para visualizar,
especificar, construir 'y documentar los artefactos de un sistema de  software.
El UML ofrece una forma estandar para escribir los planos del sistema, incluyendo conceptualmente
cosas tales como los procesos de negocio y las funciones del sistema, asi como esencias concretas,
como declaraciones de lenguaje de programacion, esquemas de bases de datos y software reutilizables.
(14) . Mediante UML es posible establecer la serie de requisitos y estructuras necesarias para plasmar un
sistema de software previo al proceso intensivo de escribir codigo. En la presente investigacion es usado
con el fin de modelar los diagramas que representen las diferentes vistas de la solucion que se pretende

implementar, para lograr la adecuada comprension de la misma.

1.4.3. Herramienta case: Visual Paradigm

Visual Paradigm es una herramienta CASE para el disefio UML que ayuda al desarrollo de software. Esta
disefiada para usuarios como Ingenieros de Software, Analistas de Sistemas, Arquitectos de Sistemas y
otros que estén interesados en el disefio de software orientado a objetos. (15)

Se utiliza para el desarrollo del sistema en cuestion porque soporta el ciclo de vida completo del desarrollo
de software, por su estabilidad de ejecucién en diferentes sistemas operativos y posee una interfaz

agradable y facil de usar. Con el uso de esta herramienta sera posible modelar los artefactos propuestos
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por RUP que se ajusten a la presente investigacion, con el objetivo de lograr un claro entendimiento de lo

gue se desea hacer.

1.4.4. Herramienta de Desarrollo: Eclipse

Eclipse es un entorno de desarrollo integrado (IDE, Integrated Development Environment) que facilita
enormemente las tareas de edicion, compilacion y ejecucion de programas durante su fase de desarrollo.
Es una aplicacion gratuita de cddigo abierto, multi-idioma que aunque se ha ganado su popularidad con el
lenguaje java, existen plugins para varios lenguajes entre los cuales se encuentra python. (16)

Para la implementacién del sistema en cuestion se usard el IDE Eclipse con el correspondiente plugin

para el lenguaje de programacién python, con el objetivo de que el cédigo se facil de entender.

1.4.5. Sistema Gestor de Bases de Datos: PostgreSQL

PostgreSQL es un Sistema Gestor de Bases de Datos, distribuido bajo licencia BSD?® (Berkeley Software
Distribucion) y con su codigo fuente disponible libremente. Utiliza un modelo cliente/servidor y usa
multiprocesos para garantizar la estabilidad del sistema. Un fallo en uno de los procesos no afectard el
resto. (17)

El sistema Gestor de Base de Datos PostgreSQL es usado con el fin de realizar el almacenamiento del

contenido estandarizado de los reportes generados por las herramientas de prueba del proyecto LabSlI.

1.4.6. Administrador de Bases de Datos: PgAdmin

Es una interfaz de administracion para gestionar bases de datos PostgreSQL. Es multiplataforma y puede
funcionar bajo GNU/ Linux, Windows, etc...

Permite desde ejecucién de consultas SQL simples hasta la elaboracion de bases de datos complejas. El
software es liberado con un instalador y no requiere ningan controlador adicional para comunicarse con el
servidor de base de datos. El interfaz grafico soporta todas las caracteristicas de PostgreSQL y facilita

enormemente la administracion. (18)

1.4.7. Lenguaje de programacion: Python

Es un lenguaje independiente de plataforma y orientado a objetos, preparado para realizar cualquier tipo

de programa, desde aplicaciones Windows a servidores de red o incluso, paginas web. Es un lenguaje

Es un sistema operativo derivado del sistema Unix, que presenta una licencia de software libre permisivo la cual impone pocas restricciones
sobre la forma de uso, alteraciones y redistribucion del software.
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interpretado, lo que significa que no se necesita compilar el codigo fuente para poder ejecutarlo, lo que
ofrece ventajas como la rapidez de desarrollo. El creador del lenguaje es un europeo llamado Guido Van
Rossum. (19)

Este lenguaje tiene varias caracteristicas positivas por las cuales es usado para la implementacion del
sistema en cuestion, es un lenguaje multiplataforma, orientado a objetos por lo que ofrece en varios casos
una manera sencilla de crear programas con componentes reutilizables. Tiene ademas una sintaxis muy
visual gracias a la notacion con margenes de obligado cumplimiento.
Para separar las porciones de codigo en Python se debe tabular hacia dentro, colocando un margen al
codigo que iria dentro de una funcion o un bucle. Esto ayuda a que todos los programadores adopten las

mismas notaciones y que los programas de cualquier persona tengan un aspecto similar.

1.4.8. SQlite

SQlite es un proyecto de domino publico el cual implementa una libreria de aproximadamente 500kb,
programado en el lenguaje C y totalmente libre. SQlite es independiente, simplemente se realizan
llamadas a sub rutinas o funcionales de las propias librerias de SQlite, lo cual reduce ampliamente la
latencia en cuanto al acceso a las base de datos compuestas por la definicion de las tablas, indices, y los
propios datos son guardados por un solo fichero estandar y en un solo ordenador. Esta herramienta
ademas tiene una pequefia memoria y una Unica biblioteca necesaria para acceder a bases de datos, lo
gue la hace ideal para aplicaciones de bases de datos incorporadas. Es multiplataforma y sus bases de
datos pueden ser facilmente portadas sin ninguna configuracion o administracion. Cuenta con diferentes
interfaces del API*, las cuales permiten trabajar con C++, PHP, Python etc. (20)

En la presente investigacion se hace uso de SQlite con el objetivo de almacenar en los agentes datos

referentes a la ejecucion de las pruebas.

1.4.9. Middleware

Es un software orientado a proporcionar conectividad o integracion entre diferentes aplicaciones,
normalmente distribuidas, y en el peor de los casos sobre recursos heterogéneos. Para ello suele ser una

capa de software que se encuentra entre las aplicaciones y los sistemas operativos. (21)

“Interfaz de Programacion de aplicaciones
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1.4.10.1CE

Internet Comunication Engine (ICE) es un estandar desarrollado por ZeroC para el desarrollo de
aplicaciones basadas en objetos distribuidos, es decir, ICE proporciona herramientas, APIs, y soporte de
bibliotecas para construir aplicaciones cliente-servidor orientadas a objetos. Una aplicacién ICE se puede
usar en entornos heterogéneos, los clientes y los servidores pueden escribirse en diferentes lenguajes de
programacion, pueden ejecutarse en distintos sistemas operativos y en distintas arquitecturas, y pueden
comunicarse empleando diferentes tecnologias de red. Ademas el codigo fuente de estas aplicaciones
puede portarse de manera independiente al entorno de desarrollo. (22)

Este estandar es utilizado en la presente investigacion para establecer comunicacién entre cliente y

servidor.

1.4.11.Glacier2

Es una solucién de firewall para ICE que permite que clientes y servidores se comuniquen de forma
segura. Donde el trafico entre cliente y servidor queda completamente encriptado. Ademas proporciona
soporte para la autenticacion mutua y para la gestion segura de sesiones. (23)

1.4.12.WebSocket

WebSocket es una tecnologia que hace posible abrir una sesion de comunicacién interactiva entre el
navegador del usuario y un servidor. Utilizando una conexién WebSocket, las aplicaciones Web pueden
realizar comunicaciones en tiempo real en lugar de tener que sondear a los cambios de ida y vuelta. (24)

Esta tecnologia sera usada con el objetivo de realizar notificaciones al front end.

1.5. Analisis de posibles soluciones estandarizacion de reportes
Después de haber realizado un estudio del arte y de las herramientas a utilizar, se ha realizado un
andlisis de las posibles soluciones a tener en cuenta para la implementacion de la extraccion y
estandarizacion de la informacion relevante de los reportes de las herramientas de pruebas de seguridad

en aplicaciones.
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1.5.1. Parser®

Una posible solucién seria implementar un parser al menos para cada herramienta o para cada formato de
reporte generado por cada herramienta. Esto presupone un arduo trabajo de codificacion por la diversidad
de formatos y herramientas existentes. Ademas la inclusion de una nueva herramienta implicaria la

implementacion de un nuevo parser que interprete los resultados de esta.

1.5.2. Pyparsing

Dado que el sistema Bambu estd implementado en python una posible solucion seria usar pyparsing, la
cual es una biblioteca de clases que permite definir parsers con solo implementar la gramatica usando las
mismas clases que propone. (25)

La presente podria ser una solucion, més la inclusion de nuevas herramientas implica codificar usando el
lenguaje python, las respectivas gramaticas que usaria pyparsing. Para la implementacion del sistema en
cuestion resultaria trabajoso conformar gramaticas tipo pyparsing para extraer contenidos de los reportes,
pues estas resultan ser complejas y ademas no permiten obtener la informacién en forma de instancias de

clases.

1.5.3. Capa de abstraccion de pyparsing

Otra posible solucion podria ser la utilizacion del componente Capa de Abstraccion de Pyparsing
implementada en el centro de Telematica el cual permite definir gramaticas para pyparsing usando el
metalenguaje XML y que los resultados sean devueltos en forma de instancias de clase. Esta presenta
como inconveniente que es necesario definir todos los literales y palabras posibles a encontrarse en el
contenido a parsear, lo cual no es factible pues los reportes de las herramientas pueden tener literales y
palabras muy variados que incluso no son parte de la informacion relevante. La Capa de abstraccién de
Pyparsing no permite definir una pequefia gramatica para encontrar coincidencias y extraerlas en un

contenido a parseatr.

1.5.4. Expresiones regulares

Con el uso de expresiones regulares al igual que con pyparsing se pueden extraer de un contenido las

coincidencias de un patron definido pero presenta el mismo inconveniente de no poder devolver el

analizador sintactico (en inglés parser) es una de las partes de un compilador que transforma su entrada en un &rbol de derivacion.
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resultado como instancias de clases creadas por el usuario, por lo que habria que implementar dicha

transformacién para cada herramienta que se desee incluir.

1.5.5. XML con expresiones regulares

Como solucién se propone la implementacién de un paquete que permita extraer la informacién relevante
de uno o varios archivos y devuelva esta en forma de instancias de clases. Haciendo uso del
metalenguaje XML y de las expresiones regulares. Para tal proposito se ha propuesto una forma de definir
la informacion que se desea extraer y la clase en la cual se obtendra el resultado como instancia. La forma
de definir la informacion serd un XML en el cual se especificara por ejemplo el nombre de la clase que
sera instanciada, el nombre de sus parametros y las expresiones regulares que seran usadas para extraer
la informacién y asi dar valores a los atributos de la clase. Para cada herramienta sera necesario escribir

el archivo XML que define la informacion relevante a extraer.

1.6. Conclusiones

Luego de definir el marco conceptual es posible un mayor entendimiento de las definiciones relacionadas
con la seguridad informatica. Después de realizar el estudio de sistemas similares existentes, se constato
que las principales empresas que realizan pruebas de seguridad no brindan detalles de la realizacion de
las mismas. Ademas se comprob6 que OSSIM no satisface las expectativas del proyecto LabSl, ya que se
hace més dificil para el mismo hacer las modificaciones que requiere OSSIM de acuerdo a las
necesidades del proyecto que implementar una solucién propia. También se realiz6 un analisis acerca del
sistema Bambd, en el cual se lleg6 a la conclusion de que es factible hacer uso del mismo como marco de
trabajo para dar cumplimiento al objetivo general, aunque éste presente un conjunto de deficiencias, las
mismas pueden ser solucionadas pues esta implementado en el lenguaje de programacion Python del
cual se tiene dominio, y ademas se cuenta con la documentacién y los artefactos generados durante la
implementacion de Bambd, lo que ayuda en la comprension de dicho sistema.

De acuerdo a lo anteriormente mencionado se deriva la necesidad de la implementacion de un sistema
gue sea capaz de satisfacer las expectativas esperadas. Teniendo en cuenta que con el empleo de las

herramientas anteriormente argumentadas, se da la posibilidad de desarrollar la solucion requerida.
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA

Introduccion

Es importante para LabSlI la realizacion de las pruebas de forma distribuida asi como la estandarizacion y
almacenamiento de los reportes que generan las pruebas de seguridad en aplicaciones. Puesto que este
proceso en la actualidad es realizado manualmente sin permitir mantener el control adecuado sobre los
reportes generados por las pruebas de seguridad realizadas. En este capitulo es realizada una
descripcion del sistema, ademas son expuestos los requisitos funcionales y no funcionales necesarios

para el desarrollo del software.

2.1. Objeto de automatizacion
Para eliminar los problemas existentes con el proceso de pruebas en el proyecto LabSl, es necesario
realizar la implementacion de un sistema que realice las pruebas de forma distribuida y que ademas
procese y almacene dichos reportes de forma automéatica. Proporcionando persistencia de la informacién
obtenida de las pruebas de seguridad, de forma estandar y simplificada.

2.2. Propuesta de solucion

Se propone la implementacién de un sistema que sea capaz de distribuir las pruebas de seguridad de
forma automatica y que ademas procese y almacene en una base de datos comun los resultados de las
mismas, que al ser integrado a un entorno web conformara la Plataforma de Pruebas de Seguridad en el
software. Dicho sistema tendré funcionalidades tanto en el servidor® como en la(s) maquina(s) agente’(s),
ademas tendra la responsabilidad en el servidor de recibir del front end la solicitud de prueba y
asignarsela al agente correspondiente, asi como asignar la solicitud de ejecucion de herramientas de
pruebas de seguridad a los hilos de ejecucién, y una vez asignada la solicitud el mismo debe ser capaz de
ejecutar la herramienta correspondiente a la solicitud realizada.

Se implementara un conjunto de clases que sean capaces de extraer la informacién importante de los
reportes generados por las herramientas una vez realizada la prueba mediante el uso de expresiones
regulares y el metalenguaje XML, para enviarlos hacia el servidor y almacenarlos en la base de datos.
Cuando sea realizado todo este proceso, se procede a enviar una notificacion al front end desde el

servidor para que muestre un informe con los datos relevantes de las pruebas realizadas.

6 . .. . .
Servidor es una computadora que, formando parte de una red, provee servicios a otras computadoras denominadas clientes.
” Son las computadoras donde estaran instaladas las herramientas de pruebas de seguridad.
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2.3. Modelo del dominio
El objetivo del modelo de dominio es ayudar a comprender los conceptos que utilizan los usuarios, los
conceptos con los que trabajan y con los que debera trabajar la aplicaciébn. En él se representan los
conceptos del dominio que interesan, sus caracteristicas y las relaciones entre los mismos. (26)
En el presente diagrama se presentan los conceptos a ser tratados en la solucién. A continuacién se hace
una breve descripcién del mismo:
Una prueba es hecha por una o varias herramientas, una herramienta genera uno o varios reportes, el

reporte tiene contenido y formato, el formato puede ser XML o txt.

Prueba

es hecha por

1.+
Herramienta
1
genera
1.
Reporte pr— Formato 1 xmi
1
1
1 es un
tiene
T 1
Contenido &S
=t

Fig. 1: Diagrama de dominio

2.3.1. Conceptos:
Herramienta: son las herramientas de prueba que se utilizan en el proyecto LabSI.

Reporte: los reportes son los resultados generados por las herramientas de prueba.
Contenido: es lo que se encuentra dentro del reporte.

Formato: es la extension en la que puede ser generado el reporte.

Prueba: es una actividad mas en el proceso de aseguramiento de la calidad.

Txt: es un archivo de texto plano.
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XML: Es un estandar abierto, flexible y ampliamente utilizado para almacenar, publicar e intercambiar
cualquier tipo de informacion.

2.4. Requisitos funcionales

Un requisito funcional define el comportamiento interno del software: célculos, detalles técnicos,
manipulacion de datos y otras funcionalidades especificas que muestran como los casos de uso seran
llevados a la practica. (27)

Servidor
RF1. Atender solicitud de ejecucion de herramientas de pruebas de seguridad.
RF1.1. Atender solicitud de ejecuciéon de herramientas de pruebas de seguridad de tarea Nikto.
RF1.2. Atender solicitud de ejecuciéon de herramientas de pruebas de seguridad de tarea Wapiti.
RF1.3. Atender solicitud de ejecucién de herramientas de pruebas de seguridad de tarea Nmap.
RF2. Distribuir tareas atendiendo a los criterios de hilos de ejecucidn disponibles.
RF3. Almacenar el contenido del reporte estandarizado en la base de datos.
RF4. Notificar estado de culminacion de la prueba.
Agente
RF1. Procesar contenido del reporte de las herramientas de pruebas de seguridad Nikto, Wapiti y Nmap.
RF1.1 Cargar contenido del archivo de definicién de informacion.
RF1.2 Leer el fichero del reporte de la herramienta de pruebas de seguridad.
RF1.3 Generar resultado estandarizado.

RF2. Enviar resultado estandarizado al servidor.
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2.5. Requisitos no funcionales
Los requerimientos no funcionales son propiedades o cualidades que el producto debe tener. Debe
pensarse en estas propiedades como las caracteristicas que hacen al producto atractivo, usable, rapido o
confiable. Normalmente estan vinculados a requisitos funcionales. Dichos requisitos forman una parte
significativa de la especificacidbn. Son importantes para que clientes y usuarios puedan valorar las

caracteristicas no funcionales del producto.

Requisitos de Software

Los ordenadores donde va a ser instalado el servidor o el cliente deben contar con sistema operativo
GNU/Linux, también debe tener instalado el intérprete de Python 2.6 y el middleware ZeroC Ice. Ademas
el ordenador donde resida el servidor debe tener instalado el Gestor de base de datos PostgreSQL y el del
cliente debe contar con SQlite.

Requisitos de hardware del servidor y el agente.

Las caracteristicas de hardware con que debe contar la estacién desde la cual se ejecutara el servidor
estaran en funcion del numero de agentes asociados a este. Para lograr un desempefio estable con una
cantidad reducida de agentes conectados al servidor, bastaria con una PC que sea capaz de soportar la
ejecucion estable de un sistema operativo Ubuntu 10.04. De igual forma los requerimientos de hardware
de los agentes dependeran de las herramientas que se pretendan ejecutar en ellos. Los requerimientos

minimos tanto para el servidor como para los agentes serian:

» 512 Mb de memoria RAM
» Microprocesador a 2.6 GHz

Requisitos de Soporte
Debe ser implementado siguiendo el estandar de codificacién definido por la Direccién técnica de la UCI.
(28)

Escalabilidad

El sistema debe permitir agregar nuevas herramientas facilmente.

Restricciones en el disefio y laimplementacion
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Para la implementacién del sistema se usa como lenguaje de programacién Python con la version 2.6 de
su intérprete o superior.

Se utiliza para la implementacibn en Python la herramienta de software libre Eclipse con el
correspondiente plugin para dicho lenguaje. La implementacién en Python estd apoyada en el Framework
del departamento de Seguridad Informatica del centro TLM para el mencionado lenguaje. Se usa como
gestor de base de datos PostgreSQL y como herramienta de administracién para el mismo se utiliza
PgAdminlIl.

Requisitos de Seguridad
En el sistema a desarrollar se pretende realizar un comunicacién segura entre cliente y servidor haciendo

uso de los servicios de ICE Glacier2.

Requisitos Legales

El sistema sera propiedad exclusiva de la Universidad de Ciencias Informaticas.

2.6. Modelo de Caso de uso del sistema

2.6.1. Actores del sistema

Descripcion Actor

Agente El actor agente representa una PC, donde estan
instaladas las herramientas de prueba, y es
ademas donde se va a realizar el procesamiento de
la informacién del reporte para ser enviada al

servidor.

Servidor El sistema servidor representa una PC en la cual se
van a realizar una serie de funciones tales como
distribuir tareas, recepcionar el resultado de la
prueba y realizar el almacenamiento del contenido

del reporte en la base de datos.
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Tabla 1: Descripcion de los actores del sistema

2.6.2. Diagrama de Casos de uso del sistema

Enviar resultado de prueba

’ ]
<< Inclpde:- >

|

|

Age/ﬂ\le Procesar contenido del reporte

Ejecutar Prueba de seguridad

Almacenar contenido estandarizado Distribuir tarea en el servidor
Notificar culminacién de la prueba Servidor Recepcionar resultado de prueba

Fig. 2: Diagrama de casos de uso del sistema

2.6.3. Descripcion de casos de uso del sistema

Caso de Uso: Distribuir tarea en el servidor.
Actores:
Resumen: Se distribuye la tarea hacia el agente que contenga la herramienta de

prueba teniendo en cuenta los procesos que se llevan a cabo en este

agente.

Precondiciones: La tarea debe haber sido enviada al servidor.

Referencias




Prioridad Critica

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. Se asigna la tarea al agente
que contenga la herramienta
de prueba correspondiente y
la mayor cantidad de hilos

de ejecucion disponibles.

Flujos Alternos

1.1. No hay agente disponible

Accion del actor

Respuesta del Sistema

La tarea se mantiene en la base de datos
en estado de espera, hasta que exista un

agente que la pueda ejecutar.

Tabla 2: Descripcion del caso de uso distribuir tarea en el servidor

Caso de Uso: Procesar el contenido del reporte
Actores:
Resumen: Una vez generado el reporte por la herramienta de prueba, se lleva a

cabo el procesamiento del mismo, haciéndole un parseo para normalizar

el contenido y almacenarlo en la base de datos

Precondiciones: El reporte debe estar generado

Referencias

Prioridad Critica

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. El sistema lee el archivo que
contiene las definiciones de

informacion.
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2. El sistema lee el contenido de los
archivos de reportes generados.

El sistema realiza la extraccion de la

informaciéon relevante contenida en los

archivos del reporte.

Flujos Alternos

1.1. No se encuentra el archivo

Accion del Actor

Respuesta del Sistema

Si no se encuentra el archivo de reporte

generado, se levanta una excepcion.

Tabla 3: Descripcidn del caso de uso procesar el contenido del reporte

Caso de Uso: Enviar resultado de prueba.
Actores:
Resumen: Se envia del agente hacia el servidor el contenido del reporte

estandarizado y el resultado de la prueba.

Precondiciones: Se debe haber procesado el contenido del reporte.

Referencias

Prioridad Critica

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. El sistema envia al servidor el fichero del
resultado de la prueba y del contenido del

reporte estandarizado.

Flujos Alternos

1.1. Servidor sin conexion

Accion del actor

Respuesta del Sistema

Si no se puede enviar el resultado hacia el
servidor, se almacena la tarea y el resultado

en la base de datos Sqlite.
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Tabla 4: Descripcién del caso de uso enviar resultado de prueba

Caso de Uso:

Almacenar el contenido del reporte en la base de datos

Actores:

Resumen:

Después de haber realizado el procesamiento del reporte y enviado al
servidor se procede a realizar el almacenamiento del este resultado

normalizado.

Precondiciones:

Deben estar hechas las tablas de contenido estandarizado

Referencias

Prioridad

Critica

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. El sistema almacena en la base de datos

el contenido del reporte estandarizado.

Caso de Uso:

Noatificar culminacion de la prueba

Actores:

Resumen:

Una vez terminado todo el proceso de prueba y el almacenamiento del
resultado en la base de datos, se le hace una notificacion al front end

para que pueda acceder a la base de datos y mostrar este resultado.

Precondiciones:

Debe haber terminado el proceso de almacenamiento.

Referencias

Prioridad

Critica

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. El sistema avisa al Front-End de la

culminacién de todo el proceso.

Tabla 5: Descripcién del caso de uso Notificar culminacion de la prueba
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2.7. Conclusiones

Con la realizacion de este capitulo es posible dar inicio al desarrollo del sistema para la ejecucion de
pruebas de seguridad de forma distribuida, procesamiento y almacenamiento automatico de los
reportes generados por las herramientas de prueba, después de haber realizado un analisis profundo
de los procesos que intervienen en el modelo de dominio. Fueron definidas las funcionalidades del
sistema mediante el levantamiento de requisitos funcionales y no funcionales. Ademas de las

descripciones de los casos de uso y los actores del sistema.
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CAPITULO 3: DISENO DEL SISTEMA

Introduccién

Cada paso durante el ciclo de desarrollo del software tiene un papel importante para la obtencion del
producto final. En este capitulo se describe la arquitectura empleada y los patrones de disefio utilizados
para la implementacion del sistema. Asi como el diagrama de clases persistentes, diagramas de clases
del disefio y de paquetes.

3.1. Modelo de disefio
Con el objetivo de realizar una representacion previa del sistema a desarrollar se realiza el modelo de

disefio, el cual sirve de abstraccion a la implementacion.

3.1.1. Diagrama de paquetes

Los diagramas de paquetes agrupan légicamente las divisiones de un sistema, representando las
dependencias entre sus agrupaciones. En el presente diagrama fueron agregados los paquetes
ImplementClass, Standard y Balancer.
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Fig. 3: Diagrama de paquetes

3.1.2. Diagrama de clases

A través del flujo de trabajo de disefio uno de los artefactos mas importantes a obtener son los diagramas
de clases, donde se exponen las clases del disefio que intervienen en las realizaciones de los casos de

uso del sistema.
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3.1.3. Cliente

En el diagrama de clases del cliente fueron agregados los paquetes: Standard que es el que contiene las
clases que tendran la responsabilidad de realizar la extraccion de la informacion relevante de los reportes
de prueba y el paquete ImplementClass que es el que contiene las clases encargadas de vincular las

herramientas con el sistema.

)
I
|

<

R ImplementClass

Fig. 4: Diagrama de clases cliente
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3.1.4. Servidor

En el diagrama de clases del servidor fueron agregados los paquetes Balancer e ImplementClass, ademas
de las clases agregadas en el paquete Domain y DataAcces.
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Fig. 5: Diagrama de clases servidor
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3.2. Arquitectura del sistema

Capa Solicitud de Prueba

N - Front-End

Procesador Prueba

al
(<h

N Server Distrib

—4- 2
I _______________
! |
! [
»>
S S
[ CPAR | { CPAR | ~
NS X
Agente N Agente N M Resp.

Servidor BD Resultados Prueba

Proceso Gente (SOLite)

Fig. 6: Arquitectura de la Plataforma de Pruebas de Seguridad en los software.

Detalles de los componentes del diagrama:

N

= Direccion del flujo de proceso y orden que corresponde
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Elemento interno del componente

Ficheros generados por agentes de prueba

CPAR Capa de Procesamiento y almacenamiento de reportes

Division Légica de los procesos segun caracteristicas

Componente logico del sistema o capa

I Clases criticas del sistema del componente Bamboo_Server

Descripcion de los procesos del diagrama

Flujo de proceso 1. Capa Solicitud de Prueba —> Capa procesador de Prueba (N Servidor
distribuidor)

El proceso se inicia en la capa de Solicitud de Prueba (Front end) donde se configuran las pruebas a
realizar con los parametros e informaciones necesarias por un especialista. De forma estandar los

pardmetros e informaciones son enviados al (los) servidor (es).

Flujo de proceso 2: Capa Procesador Prueba (N Servidor distribuidor — Agente N)

El proceso va a estar asociado directamente al componente Bambu_Server (modificado) que estara
alojado en los servidores distribuidores. Cuando el servidor distribuidor reciba la configuracion de las
pruebas a realizar, el componente Bambu_Server seré el encargado de distribuir las tareas a cada uno de
los agentes de prueba, donde cada agente cuenta con el componente Bambu_Client y de este modo se
realiza la comunicacion, este proceso debe tener en cuenta el rendimiento de los agentes para las tareas

a realizar (Version 2.0). EI componente Bamb(_Server accede a una base de datos donde va a estar
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registrado el (los) agente (s) que puede utilizar para las tareas a realizar segun especificaciones del flujo
anterior.

Cada agente de prueba al recibir una tarea asigna la ejecucion de esta a uno de sus hilos de proceso,
esta asignacion debe realizarse de la forma mas conveniente posible (Version 2.0)

Una vez que Bambu_Client recibe una tarea almacena en una base de datos de SQlite informacion
temporal referente a la tarea y a su estado de ejecucion, dicha informacion se actualiza durante la

ejecucion y es eliminada una vez que Bambu_Client crea el resultado de la ejecucion de la tarea.

Flujo de proceso 3: Capa Procesador Prueba (Agente N — Fichero de respuesta)
La CPAR, una vez concluida la tarea que genera un fichero de formatos diferentes segun las pruebas, se
encarga de normalizar dichas pruebas para obtener una estructura estandar para luego insertar en base

de datos y asegurar la permanencia de los resultados de prueba.

Flujo de proceso 4: Capa Procesador Prueba (Agente N — N Servidor distribuidor)

Culminada la tarea de procesamiento y normalizacién de la informacion en la CPAR, a través de la
comunicacion Bambu_Client - Bambu_Server, primeramente el fichero obtenido de la tarea del proceso
ejecutado en el agente es enviado al (los) servidor (es) distribuidos (es) (Versién 2.0, n servidores) y luego
los datos normalizados en la CPAR son enviados igualmente en forma de la estructura definida al servidor
N distribuidor, donde el conjunto de clases criticas adicionadas al Bambu_Server, se encargara de

enviarlas a la base de datos correspondiente.

Flujo de proceso 5: Capa Procesador Prueba - > Capa Persistencia de la informacion (servidor BD
PostgreSQL)
Los datos estandarizados y recibidos de los agentes, son enviados por las clases criticas a la base de

datos para ser almacenados.

Flujo de proceso 6: Capa Persistencia de la informacién (servidor BD PostgreSQL)- > Capa
Procesador Prueba
El servidor de base de datos informa sobre la accion de guardar datos, en correspondencia con lo

sucedido, si hubo un error u ocurri6 el proceso eficientemente.
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3.4.1. Arquitectura n-capas

Se utiliza la arquitectura n-capas, donde las capas aparecen tanto en el agente como en el servidor. Este
estilo arquitectonico es un estilo de llamada y retorno, en el mismo cada capa proporciona servicios a la
capa superior y se sirve de las prestaciones que le brinda la inferior, al dividir un sistema en capas, cada
capa puede tratarse de forma independiente, sin tener que conocer los detalles de las demas. La division
de un sistema en capas facilita el disefio modular, en la que cada capa encapsula un aspecto concreto del
sistema y permite ademas la construccion de sistemas débilmente acoplados, lo que significa que si se
minimiza las dependencias entre capas, resulta mas facil sustituir la implementacién de una capa sin
afectar al resto del sistema (29)

A continuacién se realiza una breve descripcion de las funcionalidades de cada capa.

A I
~ Vo

Agente Servidor
3.4.2. Descripcion de las capas

Procesamiento: Procesa los datos recibidos en el servidor y también los recibidos en el agente, ademas

de los resultados de las pruebas de seguridad que son realizadas.
Recepcién: Se encarga de recibir y almacenar los datos enviados a través del middleware, ya sea los
datos entre el sistema agente y el servidor o los datos que el servidor recibe del Front End.

Acceso a Datos: Componente encargado de almacenar, buscar, actualizar, o borrar los datos en la base

de datos.
Envio: Esta capa es la encargada de enviar los datos a través del middleware.
Dominio: Es una capa que brinda la posibilidad del manejo de los objetos del dominio del sistema.

3.4.3. Patrones de disefio

3.4.3.1. Experto

Este patron de disefio define asignar la responsabilidad a la clase que cuente con la informacién necesaria
para manejar esta responsabilidad. Es necesario que la asignacion de responsabilidades a las clases se
lleve a cabo de una forma adecuada, lo que permitira que el sistema sea mas facil de entender asi como
gue se puedan reutilizar componentes. Con su aplicacion se conserva el encapsulamiento, ya que los

objetos se valen de su propia informacién para hacer lo que se les pide. (30)
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Se requirié el empleo de este patrén para la creacién de una clase por cada herramienta en el paquete
ImplementClass, tanto en el Servidor como en el Agente. De esta forma que existe una clase experto por

cada herramienta capacitada para manipular las pruebas de seguridad asociadas a la herramienta.

3.4.3.2. Altacohesién

Una alta cohesion caracteriza a las clases con responsabilidades estrechamente relacionadas que no
realicen un gran trabajo. Cada elemento del disefio debe realizar una labor Unica dentro del sistema, no
desempefiada por el resto de los elementos y auto-identificable. (30)

Con su utilizacién en el sistema se logré tener bien definidas las responsabilidades de cada clase.

3.4.3.3. Bajo acoplamiento

El acoplamiento es una medida de la fuerza con que una clase esta conectada a otras clases, con que las
conoce y con que recurre a ellas. Un alto acoplamiento tendria como consecuencia que las clases sean
mas dificiles de entender cuando estén aisladas, mas dificiles de reutilizar porque se requiere la presencia
de otras clases de las que dependen. Por lo que un bajo acoplamiento plantea que debe haber pocas
dependencias entre las clases. (30)

3.4.3.4. Singleton
Se encarga de garantizar que una clase solo tiene una Unica instancia, proporcionando un punto de

acceso global a la misma. La utilizacién del patrén Sigleton se hizo evidente una vez que se requeria el

acceso a una Unica instancia del servidor websocket desde varios puntos del sistema.

3.4.3.5. Creador

Este patron como su nombre lo indica es el que crea, el guia la asignacién de responsabilidades
relacionadas con la creacién de objetos, se asigna la responsabilidad de que una clase B cree un Objeto
de la clase A. (31)

Para la concepcion del paguete Standad se hizo empleo de este patrén debido a que las instancias de las

clases DefClass, DefInfo y DefAttribute solo son creadas por la clase XMLProcessor.
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3.5. Modelo de datos
Un modelo de datos es un lenguaje utilizado para la descripcion de una base de datos. Por lo general, un
modelo de datos permite describir las estructuras de datos de la base, es decir el tipo de los datos que

incluye la base y la forma en que se relacionan.

3.5.1. Modelo légico de datos
El diagrama de clases persistentes es disefiado a través del diagrama de clases del disefio, definiendo
cuales son las clases que van a persistir para la confeccién del mismo. Para ver la descripcion las tablas

dirigirse al Anexo 2.

0
skDefinitio

localUser
0.1

Fig. 7: Diagrama del modelo légico de datos
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3.5.2. Modelo fisico de la base de datos

El modelo fisico de datos fue generado a partir del diagrama de clases persistentes, para lo cual se hizo
uso de la herramienta Visual Paradigm for UML 8.0. Para ver la descripcion del modelo dirigirse al

Anexo3.
( Request 0
P = D GlobalTest N |/ request_id intd
= :: 1/ test_id int4 e em e coquest - |- | 97 GlobalTesttest id  int4
b yarchee®) S Usserusser_id  varchar(255) lobalTest [ petiioner_name  varchar(255) [\
S Usserusser_id  varchar(255) globalTests
——————— 3 test_name varchar(255) [\] [ entity_name varchar(255) [\]
[ pass : ’“‘“‘255) IN] ] test_description  varchar(2s5) Y] [ date vachar255) [ |
\D ot TN [] test_staiTime  varchar(255) [i]
1
| test_finishTime  varchar(255)
iomlUseﬁl : d : N C Status 2
usser bl =
dsser L globalTest {7 status_id  intd
f Usser ™ : [3 status_type varchar(255) []
|/ usserid  varchar(255) | proves
[ vuinerabiity bool taskDatas @ taskDatas !
[3] domain varchar(255) [ L taskDatas( TaskData BRSO v — v e i
& " ssar ] 1 task id varchar(255) 8O - — - taskDefinition =
R ok % Global Testtest._id int4 T C TaskDefinition 2
(i Usser_Role ) 9 Usserusser_id varchar(255) {J definition_id int4
%Ummssor_ld varchar(255) qh Statusstatus_id intd D definition_aplicationName varchar(255) [;‘\]
Rolomlo_lgs o int4 ) ‘H TaskDefinitiondefinition_id  intd D deﬁnfttjoneplicationPath varchar(255) m
é D task_parameters varchar(255)  [\] D definition_implementClass Vgsc%a‘;g.?ni?o)"s
definition_status boo"
[ task_replay varchar(255) ] D P
f' Role ™ D task_startTime varchar(255)  [] E definition_type varchar(255) [
|j role_id  int4 ] task_defaul varchar(255) [ taskDefinition-
\D role_name varchar(255) [ ) [ task_type varchar(255)  [\] !
. N T D J lients :
— ™ TaekDeta C TaskDefinition_Client B !
( Role_Permission ) ! ‘h TaskDefinitiondefinition_id int4 :
%, Rolerole_id intd results @ = <, Clientclient_ip varchar(255) !
<, Permissionpermission_id  int4 | t( Resuit = i
J resull] §f result_id varchar(255) é !
roles i . ‘h TaskDatatask_id  varchar(255) Vs Ciient N !
! [J result_timeSend  varchar(255) [\ 7 client_ip varchar(255) !
L B ; ) ' eyt o [3 client_freeProcess  int4 |
|/ permission_id  int4 ) ! 5 !
[1] permission_type varchar(255) [] ! Skannbutes confipyrations
1
! & Attribute ) ( - ‘%\
| attribute_id int4
C A 0 fles | v = {7 configuration_id it
 file_id varchar(255) A % Resultresult_id  varchar(255) e
Resulresult jd  varchar(255 atiribute_value  varchar(255) [\] -~ =
= 280) [ configuration_name varchar(255) [N]
file_name varchar(255| attribute_name  varchar(255) Bﬂ =
= a0 [ configuration_value varchar(255) [\]
D file_path varchar(255) ] D attrbute_type  varchar(255) [}] D oonﬁg.raﬂon-type varchar255) ]

3.6. Conclusiones
La realizacion de los diagramas de clases del disefio y las clases entidades, asi como la definicion de los
patrones de disefio y de arquitectura expresan la organizacion del sistema y aumenta la facilidad de
desarrollo, necesaria para la implementacién del sistema. Ademés de la definicion de la arquitectura

descrita anteriormente y la descripcion de la base de datos.
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CAPITULO 4: IMPLEMENTACION Y PRUEBA

4.1. Introduccion
Como resultado del disefio se procede a la implementacién del sistema en términos de componentes. En
este capitulo se tiene como objetivo desarrollar la arquitectura y el sistema como un todo. Para lograr una
correcta implementacion, es necesario que la solucion propuesta satisfaga las expectativas del usuario
final, asegurando que funcione de acuerdo a los requisitos anteriormente definidos. Derivdndose entonces

la incorporacion de pruebas al sistema, actividad para garantizar la calidad del software.

4.2. Extraccién de informacion mediante XML y expresiones regulares
A continuacion se realiza una explicacion detallada del XML mencionado en el capitulo 1 para darle
solucion a la extraccion de la informacion de los reportes generados por las herramientas de prueba.
El XML: Uno por cada herramienta a incluir en la plataforma. Todo archivo XML que se defina con el
objetivo de que el sistema sea capaz de extraer y estandarizar el contenido de reporte de una herramienta
debe contener las siguientes etiquetas:
Etigueta <main></main>: Es la raiz del documento y contiene a todas las demas. Sus hijos pueden ser
elementos de tipo <defclass></defclass> y/o <defsubclass></defsubclass>.
Etigueta <defclass></defclass>: Representa una clase en la cual se instanciara la informacion a extraer y
gue estd definida dentro de dicha etiqueta. Puede contener como hijos inmediatos elementos de tipo
<attribute></attribute> y <definfo> </definfo>. Es obligatorio que tenga la propiedad name a la cual se le
da como valor el nombre de la clase que se va a instanciar. También debe tener la propiedad implement
gue tomarda una ruta en la forma Paquete.Modulo de donde se encuentra la clase implementada. La
etiqueta quedaria de la siguiente forma: <defclass name = “MyClass” implement =
“‘MyPackage.MyModule”>... </defclass>.
Etiqueta <defsubclass></defsubclass>: Tiene la misma estructura de una <defclass></defclass> pero se
diferencia con este nombre pues representa una definicién de instancia de clase que es usada para ser
asignada como valor de un atributo de una clase de tipo <defclass></defclass>. El extractor no ejecutara
las definiciones de una <defsubclass></defsubclass> si esta no es asignada al atributo de una
<defclass></defclass>. Al atributo de una <defsubclass></defsubclass> se le puede asignar otra
<defsubclass></defsubclass>. La existencia de esta etiqueta permite la reutilizacién de las definiciones de

informaciéon como instancias de clases.
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Etiqueta <attribute></attribute>: Representa un atributo de la clase que se va a instanciar. La etiqueta
requiere la propiedad param el cual representa al nombre del parametro en el constructor de la clase
implementada al que corresponde este atributo. Puede ademas contener hijos de tipo <definfo></definfo>
0 una propiedad value o una propiedad subclass, cada uno de estos tres elementos es excluyente de los
otros dos. La propiedad subclass significa que se le dard el valor obtenido de ejecucién de la
<subclass></subclass> con nombre correspondiente a la propiedad subclass del atributo. La propiedad
value se usa para definir un valor por defecto, o sea no se usard ninguna <definfo></definfo> o

<defclass><defclass> para darle valor al atributo.

Ejemplos:

<attribute param="param1” value = “valor por defecto”/>

<attribute param="param2” subclass = “Subclase”/> El atributo recibira una instancia de la clase
Subclase. Debe existir en el XML la definicion <defsubclass name = “Subclase™... </defsubclass>

<attribute param="param1”/><definfo> ... </definfo> </atribute>

Recibira la informacién extraida mediante las expresiones regulares definidas dentro de
<definfo></definfo>.

Etiqueta <definfo> </definfo>. Contiene una propiedad format la cual se usa para poner el formato
del contenido al que representa la etiqueta <definfo><definfo>. Ademas tiene tres hijos <before/> <target/>

y <after/>.

Etiquetas: <before/>, <target/> y <after/> Poseen una propiedad regex que recibe una expresion regular.
La etiqueta <before/> se usa para representar el patrén de lo que antecede a la informacion que se desea
extraer, <after/> por el contrario representa lo que esta después, por consiguiente <target/> es el patron
de lo que se desea extraer. La propiedad regex de la etigueta <target/> no puede ser vacio ya no se
extraerd nada con un patrén asi. La existencia de estas tres etiquetas permite simplificar la confeccion de
expresiones regulares permitiendo establecer lo que hay antes, lo que hay después y el objetivo por
separado.

A continuacion un ejemplo de un XML con la estructura propuesta.

<main>

<defclass name="Clase” implement="Paquete.Modulo”>
<definfo format="plain”>

<before regex = “/>
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<targer regex= “/>
<after regex =""/>
</definfo>
<attribute param="param1_en_el construct”’ value = “valor por defecto”/>
<attribute param="param2_en_el_construct” subclass = “Subclase”/>
<attribute param="param3_en_el construct’>
<definfo format="plain”>
<before regex = />
<targer regex= “"/>
<after regex =""/>
</definfo>
</attribute>
</defclass>

</main>

4.3. Diagrama de despliegue
Un diagrama de despliegue muestra las relaciones fisicas entre hardware y software en el sistema final,
asi como las conexiones entre ellos. (32)
El diagrama de despliegue de la Plataforma esta compuesto por un Servidor Web, el cual se conecta a
maquinas clientes a través del protocolo HTTP, a un servidor de aplicaciones que este a su vez establece
una comunicacién con maquinas agentes a través del protocolo de comunicacién ICE y se conecta

adamas a la base de datos por TCP/IP al igual que el servidor de aplicaciones.
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Fig. 8: Diagrama de Despliegue de la Plataforma

4.4. Diagrama de componentes
El diagrama de componentes modela los aspectos fisicos de un sistema. Ademas modela la vista de
implementacion estatica de un sistema y los elementos fisicos que residen en un nodo, tales como tablas,
librerias, archivos y documentos. (33)

En él se detallan como el sistema esta desglosado en componentes y las dependencias entre ellos.

4.4.1. Diagrama general del sistema

En el diagrama de componentes del servidor se agregaron los paquetes ImplementClass y Balancer.
Mientras que el agente se agregé el ImplementClass y el paquete Standard. El paquete Balancer es el
gue contiene el componente TaskDealer encargado de devolver la lista de los agentes con mejores
condiciones para realizar las pruebas. El paquete Standard es el que contiene los componentes
encargadas de realizar la extraccion de la informacién de los reportes de prueba, y el ImplementClass es

el encargado de crear una relacion entre cada una de las herramientas con el sistema.
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Fig. 9: Diagrama de componentes general del sistema

4.4.2. Diagrama de componentes del servidor paquete Acceso a Datos

En el paquete de Dominio del sistema servidor se agregaron las clases persistentes de la capa para el
procesamiento y almacenamiento automatizado de los reportes de prueba como son:
ConfigurationAccesData.py, UserAccesData.py, RoleAccesData.py, GlobalTest.py,
RequestAccesData.py, PermissionAccesData.py.
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<<file>> @ &= <<file>> EI B <<file>> gl
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<<use>> : |
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i <<file>> g] ! <<file>> Hl| L > <<file>> gl
: ClientAccessData.py ":<U®9>> AtributeAccessData.py FileAccessData.py
| | AN /N
| | I |
| I | |
| | ! |
<<component>> a | <<component>> g' |
<<file>> ; <<file>> :
ConfigurationAccesData.py : ResultAccessDatapy | ---- 1
!
<<component>> @‘ asd <<component>> a
<<file>> =2 <<file> | ______
UserAccesData.py GlobalTestAccesData.py <<use>
|
T |
coyuse>> \:/ \l/
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<<fle>> Sefiaee RequestAccesData.py
RoleAccesData.py PermissionAccesData.py

Fig. 10: Diagrama de componentes del servidor paquete Acceso a Datos
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4.4.3. Diagrama de componentes del servidor paguete Dominio

En el paquete Dominio del servidor se agregaron los siguientes componentes: Configuration.py,

User.py, Role.py, GlobalTest.py.

Domain
AV
<<component>> <<component>> <<component>>
<<file>> gl"" <<file>> El:::: ::: > <<file>> gl
ITaskServer.ov TaskData.ov : Attribute.ov
1
i i . N
| | 1
Vi , , .
<<component>> 3] \ \ |
<<file>> : : :
ClientData.ov | | !
| | :
1 1
| | !
Vi ! :
1
<<component>> <<component>> <<component>>
<<file>> gl""> <<file>> a<"‘:"‘ <<file>> El
Loas.ov File.ov : Result.ov
N N i
| | :
| | |
| | |
| L |
| <<component>> |
e <<file>> 1l \r/ a]
Settinas.ov <<file>>
TaskDefinition. KE----- St
<<component>> <<component>>
<<file>> a <<file>> g <<component>> EI
DataBaseConnection.ov MultiThread.ov o :"u:‘»

<<component>>
<<file>>
GlobalTest.ov

N

N\

<<yse>>

<<componem‘>>
<<file>>
User.ov

g]

nt>>
<<fila>>

>>
<<file>>
Confiauratio

Ty Ay

==

Fig. 11: Diagrama de componentes del servidor paquete Dominio

4.4.4. Diagrama de componentes del servidor paquete ImplementClass

Los componentes del paquete ImplementClass son los encargados de crear una relacion entre las

herramientas y el sistema.
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Fig. 12: Diagrama de componentes del servidor paquete ImplementClass

4.4.5. Diagrama de componentes del servidor paguete Balancer

-

Server.ImplementClass

<<component>>
<<file>>
Nikto.py

g]

<<component>>
<<file>>
Nmap.py

g]

<<component>>
<<file>>

Wanpiti.py

g]

El paquete Balancer es el que contiene el componente el componente TaskDealer encargado de devolver

la lista de los agentes con mejores condiciones para realizar las pruebas

4.4.6. Diagrama de componentes del cliente paquete ImplementClass

-

Server.Balancer

<<component>>
<<file>>
TaskDealer.py

g]

Fig. 13: Diagrama de componentes del servidor paquete Balancer

Los componentes del paquete ImplementClass son los encargados de crear una relacion entre las

herramientas y el sistema.
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Fig. 14: Diagrama de componentes del cliente paquete ImplementClass

4.4.7. Diagrama de componentes del cliente paquete Standard

-

Client.ImplementClass

<<component>>
<<file>>
Nikto.py

g]

<<component>>
<<file>>

Nmap.py

g]

<<component>>
<<file>>
Wa piti.py

]

En el paquete Standard se encuentran las clases encargadas de realizar la extraccién de la informacién

relevante de los reportes de prueba.
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<<component>> ]
Extractor.py

<<yse>> '

V4

<<component>> a ==
XmiProcesor.py

T
<<use>>\|/

<<component>> ]
DefClass.py

<<component>>
DefAttribute.py EI S

<<component>>

Definfo.py < - — - -

ISe>>

Fig. 15: Diagrama de componentes del cliente paquete Standard
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4.5. Pruebas del sistema
El Unico instrumento adecuado para determinar la calidad de un producto software es el proceso de
pruebas. En este proceso se realizan pruebas dirigidas a componentes del software o al mismo en su

totalidad, con el objetivo de medir el grado con que el software cumple con los requisitos definidos.

4.5.1. Estrategia de Prueba

Para la realizacion de las pruebas se cred una estrategia utilizando niveles y métodos de prueba, con el
objetivo de encontrar errores que no hayan sido detectados anteriormente.
En los niveles de prueba generales se encuentran:
» Prueba de desarrollador
Prueba independiente
Prueba de unidad

Prueba de integracién

Y V VYV VY

Prueba de sistema

» Prueba de aceptacion
La estrategia definida se centra en los niveles, prueba de unidad haciendo uso del método de caja blanca
y prueba de integracién con el objetivo de verificar que la Plataforma en general funciona correctamente.

45.2. Pruebas de Unidad

Las pruebas de unidad es un proceso para probar los subprogramas, los procedimientos
individuales o las clases en un programa. Es decir, es mejor probar primero los bloques desarrollados mas
pequefios del programa, que inicialmente probar el software en su totalidad. Dichas pruebas son en gran
parte orientadas a caja blanca, el cual es un método de disefio de casos de prueba que intenta garantizar
gue se ejecutan al menos una vez todos los caminos independientes de cada médulo, se utilizan las
decisiones en su parte verdadera y en su parte falsa, se ejecuten todos los bucles en sus limites y se

utilizan todas las estructuras de datos internas. (34)
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#Pruebas¥# ¥k ii sy

= from CPAR.Extractor import Extractor
from CPAR.XmlProcessor import XmlProcessor
from CPAR.Definition import DefClass
xmlFile = "defxmlclass.xml"

#Pruebal XmlProcessor]
listDefClass = XmlProcessor().getObjectClasses(xmlFile)
result = True
for objClass in listDefClass:

if( not isinstance(objClass, DefClass)):

result = False

if result:

print "Pruebal satisfactoria: Todos los objetos de la lista son de tipo DefClass."

#Prueba2 Extractor
attributes = Extractor().Extract(["file.info"], "plain", xmlFile)
if({ not isinstance(attributes[8], Defclassii:[}
print
print "Prueba? satisfactoria: Objeto de tipo Attribute en posicion @ de la lista."
print "Estos son sus valores:"
print "Nombre: "+ attributes[8].getAttributeName()
print "Valor: "+ attributes[@].getAttributeValue()
print "Tipo: "4 attributes[@8].getAttributeType()

Fig. 16: Ejemplo de prueba de unidad
Pruebal satisfactoria: Todos los objetos de la lista son de tipo DefClass.

Prueba2 satisfactoria: Objeto de tipo Attribute en posicion © de la lista.
Estos son sus valores:

Nombre: informacion encontrada

Valor: primer valor

Tipo: string

Fig. 17: Resultado de las pruebas de unidad

4.5.3. Pruebas de integracion

El objetivo de las pruebas de integracion es verificar el correcto ensamblaje entre los distintos
componentes una vez que han sido probados unitariamente con el fin de comprobar que interactian

correctamente.
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Funcionalidad

Atender  solicitud
de ejecucién de
de
de
seguridad de tarea

Nikto.

herramientas

pruebas

Atender  solicitud
de ejecucion de
herramientas  de
pruebas de

seguridad de tarea

Nmap.

Atender  solicitud
de ejecucién de
de
de
seguridad de tarea

Wapiti.

herramientas

pruebas

Condiciones de

ejecucion

El sistema almacena
en la base de datos

la prueba recibida.

El sistema almacena
en la base de datos

la prueba recibida.

El sistema almacena
en la base de datos

la prueba recibida.

Escenario de

prueba

Envio de peticion del
Front End al

Servidor de Bambd.

Envio de peticién del
Front End al

Servidor de Bambd.

Envio de peticion del
Front End al

Servidor de Bambd.

Resultado previsto

Se espera que se
muestre en la
consola el mensaje
“Task

saved”

has been

Se espera que se
muestre en la
consola el mensaje
“Task

saved”’

has been

Se espera que se
muestre en la
consola el mensaje
“Task

saved’

has been

Tabla 6: Tabla de pruebas de integracién

4.6. Conclusiones

Resultado real

Se mostré el
mensaje
“Task

saved”

esperado

has been

Se mostré el
mensaje
“Task
saved”

esperado

has been

Se mostré el
mensaje
“Task

saved”

esperado

has been

Una vez finalizada la etapa de implementacién se realizaron varias pruebas de unidad y de integracion.

Para verificar que se cumplié con los requisitos funcionales definidos. Las pruebas realizadas tuvieron

resultados satisfactorios quedando asi implementada la Plataforma en general.
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CONCLUSIONES GENERALES

Una vez concluida la presente investigacion queda implementado un sistema capaz de realizar la
ejecucion de herramientas de prueba de Seguridad Informatica de forma distribuida, y que ademas
estandariza y almacena los resultados de las mismas en una base de datos comun. Dando cumplimiento a
las tareas de la investigacién trazadas, asi como al objetivo general y los requisitos funcionales y no

funcionales definidos al inicio.
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RECOMENDACIONES
v' Se sugiere el andlisis de esta investigacion y su uso como material de consulta.
v' Se recomienda ademas para futuras versiones la insercién de mas herramientas a la
Plataforma.
v' Se recomienda la implementacién de mejoras en el control de excepciones y respuesta

ante fallos.
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ANEXOS
ANEXO 1 DESCRIPCION DE LOS REQUISITOS FUNCIONALES
Servidor
RF1. Atender solicitud de ejecucion de herramientas de pruebas de seguridad.
Este requisito es el encargado de recibir y recepcionar la solicitud de la prueba enviada desde el Front
End.
RF2. Distribuir tareas atendiendo a los criterios de hilos de ejecucion disponibles.
Este requisito es el encargado de distribuir la ejecucién de la prueba hacia las maquinas agentes con la
mayor cantidad de hilos de ejecucién disponibles.
RF3. Almacenar el contenido del reporte estandarizado en la base de datos.
Este requisito se encarga de almacenar en la base de datos el resultado de la prueba estandarizado.
RF4. Notificar estado de culminacién de la prueba.
Este requisito es el encargado de enviar una notificacion al Front End para que muestre el reporte de la
prueba realizada.
Agente
RF1. Procesar contenido del reporte de la herramienta de pruebas de seguridad.
Este requisito es el encargado de realizar la extraccion de la informacion relevante de los reportes de
prueba generados, para lo cual se necesita:
Cargar contenido del archivo de definicién de informacion.
Leer el fichero del reporte de la herramienta de pruebas de seguridad.
Generar resultado estandarizado.

RF2. Enviar resultado estandarizado al servidor.
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Este requisito es el encargado de enviar el fichero del resultado de la prueba y el resultado estandarizado

al servidor.
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ANEXO 2 DESCRIPCION DEL MODELO LOGICO DE LA BASE DE DATOS.

Nombre: File

Descripcién: Contiene los datos de los archivos del
resultado.

Atributos:

Nombre: Tipo de Dato:
file_id string

file_name string

file_path string

Nombre: Attribute

Descripcién: Almacena los atributos del reporte.

Atributos:
Nombre:
attribute_id
attribute_value
attribute_name
attribute_type

Nombre: Task_Definition

Tipo de Dato:
Int

string

string

string

Descripcién: Contiene los datos de configuracién

de la herramienta.

Atributos:

Nombre:

definition_id
definition_aplicationName
definition_aplicationPath
definition_implementClass
Nombre: Status

Tipo de Dato:
int

string

string

string

Descripcién: Almacena los estados por los que va

a transitar cada tarea.
Atributos:

Nombre:

status_id

status_type

Nombre: Role

Tipo de Dato:
int
string

Descripcién: Almacena los nombres de los roles

que tendra la plataforma.

Nombre: Result

Descripcién: Contiene los datos del
resultado de la prueba.

Atributos:

Nombre Tipo de Dato
result_id string
result_timeSend string

Nombre: Task_Data

Descripcién: Contiene los parametros de la
herramienta.

Atributos:

Nombre: Tipo de Dato:
task_id string
task_parameters string
task_replay string
task_startTime string
task_default string

Nombre: Client

Descripcién: Contiene los datos del cliente
encargado de almacenar las herramientas.

Atributos:

Nombre: Tipo de Dato:
client_ip string
client_freeProcess int

Nombre: User

Descripcién: Contiene los datos del usuario

Atributos:

Nombre: Tipo de Dato:
user_id strign
conected boolean

Nombre: Permission

Descripciéon: Almacena las opciones a las
gue va a tener acceso cada rol.
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prueba de un cliente.

Nombre: Request ]

Descripcién: Contiene los datos de la solicitud de

pruebas globales

Atributos: Atributos:

Nombre: Tipo de Dato: Nombre: Tipo de Dato:
role_id int permission_id int

role_name string

oSO

Descripcién: Contiene todos los datos de las

de la herramienta.

Descripcién: Contiene los datos de configuracion

Atributos: Atributos:

Nombre: Tipo de Dato: Nombre: Tipo de Dato

request_id int test id int

petitioner_name varchar test_ name string

entity _name varchar test_description string

date varchar test_startTime string
test_finishTime string

Descripcién: Contiene los datos de los
usuarios locales de la plataforma

Atributos: Atributos

Nombre: Tipo de Dato: Nombre: Tipo de Dato:
configuration_id int pass string
configuration_name string name string
configuration_value string

configuration_type string

Tabla 7: Descripcién de del diagrama légico de la Base de Datos.
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ANEXO 3 DESCRIPCION DEL MODELO FiSICO DE LA BASE DE DATOS

Nombre: File

Descripcién: Contiene los datos del archivo del resultado

Nombre: Tipo de Dato: PK/FK ¢Nulo? | Descripcion:

file_id varchar(255) PK No Identificador de la tabla
File.

Resultresult_id varchar(255) FK No Llave foranea que surge
debido a la relacion que
existe entre la tabla File y la
tabla Result.

file_name varchar(255) No Campo que define el
nombre del archivo.

file_path varchar(255) No

Nombre: Result

Descripcién: Contiene los datos del resultado de la prueba

Nombre: Tipo de Dato: | PK/FK ¢Nulo?
result_id varchar(255) PK No
TaskDatatask_id varchar(255) FK No
result_timeSend varchar(255) No

Nombre: TaskData

Descripcién: Contiene los pardmetros de la herramienta

Nombre: Tipo de Dato: | PK/FK SNulo?
task_id varchar(255) PK No
GlobalTesttest id int(4) FK No

Descripcioén:
Identificador de la tabla

Result.

Llave foranea que
surge debido a la
relacion que existe
entre la tabla Result y

la tabla TaskData.

Descripcién:
Identificador de la tabla

TaskData.

Llave foranea que
surge debido a Ila
relacion que existe
entre la tabla TaskData

y la tabla GlobalTest.
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Useruser _id

Statussatatus_id

TaskDefinitiondefinition_id

task_parameters

task_replay
task_default

task_type

Nombre: TaskDefinition

Descripcién: Contiene los datos de configuracién de la herramienta

Nombre:
definition_id

definition_aplicationName
definition_aplicationPath

definition_implementClass

Nombre: Attribute

varchar(255) FK

varchar(255) FK

int(4) FK

varchar(255)

varchar(255)
varchar(255)
Varchar(255)

Tipo de Dato: | PK/FK
int(4) PK

varchar(255)
varchar(255)
varchar(255)

Descripcién: Almacena los atributos del reporte

Nombre:
attribute_id

Tipo de Dato: | PK/FK
int(4) PK

No

No

No

No

No
No
No

¢Nulo?
No

No
No
No

¢Nulo?
No

Llave foranea que
surge debido a Ila
relacion que existe
entre la tabla TaskData
y la tabla User.

Llave foranea que
surge debido a Ia
relacion que existe
entre la tabla TaskData
y la tabla Status.

Llave foranea que
surge debido a la
relacion que existe
entre la tabla TaskData
y la tabla
TaskDefinition.

Campo que contiene
los parametros de la
tarea.

Campo que contiene el

tipo de la tarea.

Descripcioén:
Identificador de la tabla

TaskDefinition.

Descripcion:
Identificador de la tabla
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resultresult_id

attribute_value

attribute_name

attribute_type

Nombre: Status

varchar(255)

varchar(255)

varchar(255)

varchar(255)

FK No

No

No

No

Attribute

Llave foranea que
surge debido a Ila
relacion que existe
entre la tabla Attribute y
la tabla Result.

Campo que contiene el
valor del atributo
Campo que contiene el
nombre del atributo
Campo que contiene el
tipo del atributo.

Descripcién: Almacena los estados por los que va a transitar cada tarea

Nombre:
status_id

status_type

Nombre: Configuration

Descripcién: Contiene los datos de configuracién de la herramienta.

Nombre:
configuration_id

TaskDefinitiondefinition_id

configuration_name
configuration_value
configuration_type
Nombre: GlobalTest

Tipo de Dato:
int(4)

Varchar(255)

Tipo de Dato:
int(4)

int(4)

varchar(255)
Varchar(255)
Varchar(255)

PK/FK ¢Nulo?
PK No

No

PK/IFK | ¢Nulo?

PK No
FK No
No
No
No

Descripcion:
Identificador de la tabla

Status.
Contiene el tipo de
estado en que se

encuentra la prueba.

Descripcioén:
Identificador de la tabla

Configuration.

Llave foranea que
surge debido a la
relacion que existe
entre la tabla
Configuration y la tabla

TaskDefinition.
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Descripcién: Almacena los datos de las pruebas globales.
Tipo de Dato: | PK/FK ¢Nulo?

Nombre:
test id

Useruser_id

test_name

test_description

test_startTime

test finishTime

Nombre: Client

int(4) PK

varchar(255)

varchar(255)

varchar(255)

varchar(255)

varchar(255)

Descripcién: Contiene los datos de la

Nombre:
client_ip

client_freeProcess

Nombre: User

Tipo de Dato:
varchar(255)

int(4)

Descripcién: Contiene los datos del usuario

Nombre:

user_id

vulnerability

domain

Tipo de Dato:
Varchar(255) PK

bool

Varchar(255)

No

No

PK/FK | ¢Nulo?

PK No

No

PK/FK | ¢Nulo?

No

No

No

Descripcion:
Identificador de la tabla

GlobalTest.

Llave foranea que
surge de la relacion
gue existe entra la
tabla GlobalTest y la
tabla User.

Campo que contiene el
nombre de la prueba.
Campo que contiene la
descripcion de la
prueba.

Campo que contiene la
hora de inicio de la
prueba.

Campo que contiene la
hora de fin de la

prueba.

Descripcion:
Identificador de la

tabla Client.

Descripcién:
Identificador de la tabla
User

Nombre de la

vulnerabilidad
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Descripcién: Usuario local de la Plataforma.

Nombre: Tipo de Dato PK/FK | ¢Nulo? Descripcién:

Useruser_id Varchar(255) FK No Llave fordnea que surge
de la relacién que existe
entre la tabla User y la
tabla LocalUser.

pass varchar(255) No Contrasefia del usuario
local para acceder a la
Plataforma.

name varchar(255) No

Descripcién: Contiene los roles que podran ser asignados.

Nombre: Tipo de Dato: | PK/FK | ¢Nulo? Descripcién:

role_id int(4) PK No Identificador de la tabla
Role.

role_name varchar(255) Nombre del rol

Descripcién: Contiene los permisos que podré tener el usuario

Nombre: Tipo de Dato: | PK/FK | ¢Nulo? Descripcién:

permission_id int(4) PK No Identificador de la tabla
Permission.

type varchar(255) No Tipo de permiso

Descripcién: Contiene los datos de la solicitud de prueba de un cliente.

Nombre: Tipo de Dato: | PK/FK | ¢Nulo? Descripcién:
request_id int(4) PK No Identificador de la tabla
Request.
GlobalTesttest_id int(4) No Llave foranea que surge
de la relacién que existe
entre la tabla Request y
la tabla GlobalTest.
petitioner_name varchar(255) No Nombre de la peticién.
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entity_name

date

varchar(255)
varchar(255)

No
No

Nombre de la entidad.

Datos.
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GLOSARIO

____A____
Agente: es una aplicacion informética o una computadora que accede a un servicio remoto en otra
computadora, conocida como servidor, normalmente a través de una red de telecomunicaciones.
Archivo: Unidad o conjunto de informacién de todo tipo que se almacena en algun medio de escritura que
varia segun la extension, es decir, las letras que se escriben después del ultimo punto.
Arquitectura: es el disefio de mas alto nivel de la estructura de un sistema.
SN =
Front-End: En disefo de software el front-end es la parte del software que interactia con el o los usuarios
——-H----
Herramienta Case: herramientas utilizadas para el desarrollo de proyectos de Ingenieria de Software.
____|____
IDE: Entorno de desarrollo integrado es un programa informéatico compuesto por un conjunto de
herramientas de programacion. Puede dedicarse en exclusiva a un solo lenguaje de programacién o bien

poder utilizarse para varios.

ICE: es un middleware ligero, orientado a objetos, es decir, ICE proporciona herramientas, APIs y soporte
de bibliotecas para construir aplicaciones cliente-servidor orientadas a objetos.

————----
Libreria: es un conjunto de subprogramas utilizados para desarrollar software. Las librerias contienen
codigo y datos, que proporcionan servicios a programas independientes, es decir, pasan a formar parte de
estos.

-———-M----
Middleware: se ha optado por no traducir el término. Puede ser definido como aquel software que
funciona como intermediador entre diferentes tipos de software y hardware de modo que éstos puedan
trabajar en conjunto dentro de una red.

-——-N----
Nikto: es una herramienta de escaneo de servidores web que se encarga de efectuar diferentes tipos de
actividades tales como, deteccién de malas configuraciones y vulnerabilidades en el servidor objetivo.

Nmap: es un programa de cédigo abierto que sirve para efectuar rastreo de puertos.
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S o
Plugin: es un médulo de software que afiade una caracteristica o un servicio especifico a un sistema mas
grande.

____R____
Rup: Rational Unified Process traducido al espafiol, Proceso Unificado de Desarrollo.

Y
Servidor: Usualmente se trata de un dispositivo de software que proporciona servicios de aplicacién a las
computadoras cliente. Un servidor de aplicaciones generalmente gestiona la mayor parte (o la totalidad)
de las funciones de légica de negocio y de acceso a los datos de la aplicacion.

____U____
UML: Unified Modeling Language o Lenguaje Unificado de Modelado. Es el lenguaje de modelado de
sistemas de software mas conocido y utilizado en la actualidad.

——\----
Vulnerabilidades: son puntos débiles del software que permiten que un atacante comprometa la
integridad, disponibilidad o confidencialidad del mismo. Algunas de las vulnerabilidades méas severas
permiten que los atacantes ejecuten codigo arbitrario, denominadas vulnerabilidades de seguridad, en un
sistema comprometido.

——-W----

Wapiti: es un escaner de vulnerabilidades para aplicaciones web
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