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Resumen

RESUMEN

El &mbito del presente trabajo, se centra en una propuesta para la planificacion y ejecuciéon de pruebas de
penetracién a las redes del Centro de Datos; para ello se realiz6 el andlisis de varios estdndares
involucrados con las pruebas de penetracion asi como de un conjunto de herramientas de penetracion
especializadas en la recoleccion de informacién, la deteccién de vulnerabilidades en la red, en la
explotacion de vulnerabilidades y elaboracién de informes sobre las vulnerabilidades encontradas.
Inicialmente, se hace una revision de las diferentes pruebas de intrusion existentes a nivel mundial, para
determinar las actividades y herramientas que mas se ajusten al entorno. Durante el trabajo, se lleva a
cabo la implementacién parcial de una prueba en la cual se demuestra, a través de pruebas de seguridad,
cdmo se logran reconocer irregularidades en los entornos que se aplican. Las herramientas utilizadas, en
gran parte son multiplataforma y de distribucion libre. La informacion recopilada durante las pruebas,
muestra una vision del estado en que se encuentra el entorno informatico que se ha analizado. A partir de
esta informacién se puede reformular completa o parcialmente las politicas de seguridad del centro que lo
solicite, permitiendo tener mayor seguridad frente a incidentes o mejor respuesta a estos si llegan a

ocurrir.

Palabras Claves
pruebas de penetracion, vulnerabilidades, Centros de Datos, herramientas de seguridad.
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INTRODUCCION

INTRODUCCION

El avance de la informética, los sistemas, las telecomunicaciones y otras aplicaciones de tecnologia, han
permitido a la sociedad desarrollarse rapidamente en todos los dmbitos. La informacién crece a ritmo
vertiginoso y gracias a las nuevas tecnologias existen herramientas para su transmision y los nuevos
soportes facilitan su registro, almacenamiento, procesamiento y recuperacion. La informacion, es el activo
mas importante en las organizaciones. En consecuencia, la seguridad de la informacién con la que se
trabaja es uno de los aspectos méas importantes para toda organizacion. Continuamente aparecen nuevas
amenazas que explotan vulnerabilidades en los activos, entre los que sobresalen por sus impactos: virus,
sabotajes informéaticos, robos de informacién, accesos no autorizados, entre otras, que atentan contra la
confidencialidad, integridad, disponibilidad e irrefutabilidad de la informacién. En el mundo, proyectos de
seguridad como OWASP (Proyecto de Seguridad de Aplicaciones Web Abiertas, Open Web Application
Security Project), entre otros, promueven el uso de medidas de seguridad, existen ademas variedad de
herramientas de seguridad tales como: herramientas de monitoreo del trafico de la red, escaner de
vulnerabilidades, detectores de anomalias, antivirus, entre otros, todos con el objetivo de minimizar
ataques a los activos informaticos.
De primera instancia, los administradores del area de sistemas establecen planes de prevencién en los
cuales indican a los usuarios de qué manera utilizar las herramientas y recomiendan medidas de
seguridad generales. Eventualmente, la prevencidon no basta y las medidas no siempre ofrecen toda la
seguridad necesaria; es por eso que una simulacién de intrusiones bajo un ambiente controlado
proporciona conocimiento adicional de los posibles fallos en la red. Dicha simulacion permite identificar las
vulnerabilidades dentro de una red, que cualquier atacante podria aprovechar para infiltrarse en una
organizacion y de esta forma poder manipular informacion de vital importancia o hasta suplantar la
identidad de alguna autoridad. Estas intrusiones de manera controladas son conocidas como pruebas de
penetracion y es una de las maneras de detectar vulnerabilidades en los Centros de Datos, pero a pesar
gue en dichos centros se toman una serie de medidas para el aseguramiento de la informacion con la que
se trabaja y a pesar de que se utilizan una serie de herramientas y combinaciones de estas para el control
de la informacion, existen algunos inconvenientes, entre ellos:

» Ya no es suficiente con utilizar soluciones basadas en una combinacién de software, hardware y

recursos humanos especializados; se hace necesario validar el estado real de la infraestructura.
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En la actualidad en el proyecto Centro de Datos no esta definido un procedimiento para realizar
pruebas de penetracion y asi validar proactivamente la seguridad de la infraestructura informatica.
A pesar de que las herramientas que se utilizan recomiendan medidas de seguridad, en la mayoria
de los casos estas recomendaciones no son implementadas o no se realiza una correcta aplicacion
de ellas o solo se le da solucién a las vulnerabilidades que implican un alto riesgo.

Existe un desconocimiento general sobre la calidad de un PenTest y sobre como medir un PenTest
(no si fue exitoso o no, sino, si realmente se realizaron las tareas que corresponden y no quedaron
falsos negativos).

Las recomendaciones que se obtienen a partir de las vulnerabilidades encontradas muchas veces
son redactadas sin tener en cuenta el entorno operativo, esto provoca que incluso muchas

recomendaciones sean técnicamente inviables.

A partir de la problematica existente en los Centro de Procesamiento de Datos, el problema a resolver es

el siguiente: ¢Como implementar una planificacion y ejecucién adecuada de pruebas de penetracién en

redes de Centros de Datos?

Por tanto el objeto de estudio esta enfocado en los procedimientos para realizar pruebas de penetracion

y el campo de accidn es el proceso de planificacion y ejecucién de pruebas de penetracion en redes de

Centros de Datos.

El objetivo general es elaborar una propuesta para la planificacion y ejecucion de pruebas de penetracion

(PenTest) en redes de Centros de Datos.

Las tareas investigativas para el cumplimiento de dicho objetivo son:

v

Realizar un estudio sobre las pruebas de penetracion para conocer su evolucién y desarrollo asi
como el nivel de madurez de las mismas.

Realizar un estudio acerca de los estandares existentes a nivel mundial para realizar pruebas de
penetracion y seleccionar las actividades que pudieran tributar a la propuesta de solucién.

Realizar un estudio en cuanto a caracteristicas y resultados sobre las herramientas mas utilizadas

en el mundo para PenTest.
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v' Seleccionar las herramientas y distribuciones para PenTest utilizadas mundialmente e identificar
en ellas caracteristicas y necesidad de uso.

v' Seleccionar la documentacion mas completa que se deriva de un PenTest para que se convierta
en el documento entregable y final de proposicion de medidas correctivas.

v' Determinar los aspectos legales y éticos sobre los que se sustentan las pruebas de penetracion.

Se utilizaron como métodos de investigacion cientifica:
Tedricos

Histérico-LAgico: Para conocer como ha sido la evolucion y el desarrollo de las pruebas de penetracion a

nivel mundial, asi como las tendencias mas novedosas que pudieran tener éxito en la solucion del
problema.
Analitico-Sintético: Para conocer a profundidad las caracteristicas de las pruebas de penetracion, cémo

funcionan, cudles son sus ventajas y desventajas. De igual manera para conocer las caracteristicas de las

herramientas, técnicas y procedimientos existentes para realizar este tipo de pruebas.

Empiricos

Observacién: Se us6 para la formulacion y entendimiento del problema a investigar y fue de gran utilidad
en el disefio de la investigacién. Se usa para recolectar la informacién de cada uno de los conceptos que
se utilizaran permitiendo identificar caracteristicas, procesos y necesidades dentro del campo.

Experimentacion:

Este método ha sido empleado durante la identificacion y pruebas de las herramientas existentes, lo cual
permite una mejor comprension de los procesos que tienen lugar durante las pruebas de penetraciéon en el
proyecto Centro de Datos. Ademas juega un papel fundamental en la seleccién de aquellas soluciones

idoneas al centro y constituye el factor decisivo en la definicién del procedimiento a desarrollar.

El documento se encuentra estructurado en 3 capitulos:

En el Capitulo 1 Fundamentacion Tedrica

Estd enfocado a las soluciones existentes al problema en cuestion, asi como las tendencias mas
revolucionarias, conceptos fundamentales, herramientas y estandares escogidos para brindar una

solucion a la problematica existente.
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En el Capitulo 2 Caracteristicas de la Solucion Propuesta

Estd enfocado a la presentacion de la solucion propuesta, se definen etapas, roles, actividades,
herramientas y artefactos dirigidos a la solucion de la problematica.

En el Capitulo 3 Validacion de la Propuesta

Esta dedicado a la aplicacion del procedimiento definido como solucién propuesta. Se mostraran casos de

pruebas realizados para validar la solucién propuesta.
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CAPITULO 1 FUNDAMENTACION TEORICA

1.1 Introduccién

En el presente capitulo se presenta el resultado de una investigaciébn sobre el estado de arte de las
pruebas de penetracion, reflejandose asi la evolucidén que han tenido las mismas. Ademas se realizard un
analisis de los estandares, procedimientos y técnicas existentes a nivel mundial para realizar pruebas de
intrusién asi como también se presentara un estudio acerca de las herramientas de penetracion mas
utilizadas por los profesionales de la seguridad informatica en todo el mundo. Por dltimo, se realizara una
descripcion y valoracion de los distintos procedimientos y herramientas que se pueden utilizar durante la
planificacion y ejecucion de pruebas de penetracion.

1.2 Conceptos fundamentales

1.2.1 Vulnerabilidad
Punto o aspecto del sistema que es susceptible de ser atacado o de dafar la seguridad del mismo.

Representan las debilidades o aspectos falibles o atacables en el sistema informatico (1).

1.2.2 Pruebas de Seguridad
Las Pruebas de Seguridad pretenden medir la confidencialidad, integridad y disponibilidad de los datos,

cuantifican los riesgos a los cuales se ven expuestas las aplicaciones tanto en la infraestructura interna
como externa. Simulan un ataque informatico desde cualquier perspectiva (Internet, red interna, redes
asociadas, acceso remoto, etc.) para establecer qué tan posible seria para un atacante, comprometer la

seguridad de la informacién y validar la posible ocurrencia de un fraude (2).

1.2.3 Herramientas de Seguridad Informéatica
Dispositivo de hardware o software diseflado para proporcionar o comprobar la seguridad en un sistema

informético (1). Son las herramientas informéticas basadas en estandares, protocolos, métodos, reglas,
leyes entre otras y estan concebidas para minimizar los posibles riesgos a la infraestructura o a la
informacion.

A nivel mundial existen muchas herramientas y sistemas encargados de la seguridad informatica,
pudiéndose citar herramientas y plataformas como IDS (Sistemas de Deteccion de Intrusos), IPS
(Sistemas de Prevencién de Intrusos), firewalls, asi como los sistemas SIM (Gestion de Seguridad de la

Informacion).
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1.2.4 Seguridad Informética
La seguridad informética es el area de la informatica que se enfoca en la proteccion de la infraestructura

computacional y todo lo relacionado con esta (incluyendo la informacién contenida) (3). La seguridad
informatica comprende software, bases de datos, metadatos, archivos y todo lo que la organizacion valore
(activo) y signifique un riesgo si ésta llega a manos de otras personas. Este tipo de informacién se conoce

como informacion privilegiada o confidencial.

1.2.5 PenTest
Es un conjunto de métodos y técnicas para realizar una evaluacion integral de las debilidades de los

sistemas informaticos. Consiste en un modelo que reproduce intentos de acceso no autorizado a cualquier
entorno informético de un intruso potencial desde los diferentes puntos de entrada que existan, tanto

internos como externos (4).

1.3 Estado del arte

Saber qué esta pasando en los sistemas que pueda ser relevante para la seguridad de la informacion de
las organizaciones y en consecuencia, poder tomar decisiones de prevencion y defensa, constituye hoy el
objetivo principal de los responsables de seguridad de la informacién y obviamente de la direccion de

sistemas de informacién de cualquier entidad publica o privada.

1.3.1 Evolucién de los PenTest
Inicialmente los ataques o intrusiones eran medianamente benignos, pues en el peor de los escenarios

solo se lograba poner lento el equipo; pronto pasaron a dafar sistemas completos, a borrar archivos o
extraer informacién confidencial sobre las empresas. Después de varios intentos de proteger los sistemas,
los administradores restringian mas el acceso a las computadoras pero en consecuencia los crackers
'comenzaron con ataques cada vez mas destructivos y estructurados. Muchas entidades tanto civiles
como militares, al notar un ambiente de inseguridad informatica en sus instalaciones, optan por contratar a
hackers ?(se hace referencia a los hackers blancos o white hats) expertos que ataquen el o los sistemas

de la empresa con el fin de conocer cémo se puede infiltrar un verdadero atacante. Una vez que se saben

! Intruso; individuo que intenta penetrar en un ordenador o sistema informatico ilegalmente con intenciones nocivas.
% persona experta en alguna rama de la informatica que se dedica a intervenir y/o realizar alteraciones técnicas con
buenas (“hackers blancos” o “white hats”) o malas (“hackers negros” o “black hats”) intenciones sobre un producto o

dispositivo.
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las vulnerabilidades de un sistema, se pueden hacer mejoras en la configuracion, en el acceso e incluso
redisefio de éste para reparar dichas fallas. La frecuencia de estas actividades delictivas por parte de los
intrusos y la defensa por parte de los administradores provoca el surgimiento de una nueva categoria: el
hacking ético, que utiliza como procedimiento fundamental las pruebas de penetracion.

En la década de los 70 se utilizaba para la evaluacién de la seguridad al sistema MULTICS, Fuerza
Central de Servicios de Datos de la Fuerza Aérea de los Estados Unidos. En la actualidad los PenTest
evolucionan con el desarrollo de herramientas y estdndares para su puesta en practica, las cuales deben
considerarse en cualquier estudio de seguridad.

1.3.2 Los PenTest

1.3.2.1 Justificacion del PenTest
Una vez que la direccion de sistemas de una empresa ve la necesidad de que se le aplique una prueba de

intrusion, la misma tiene que comunicarlo a la direccién general de la empresa o institucion, justificando su
solicitud a pruebas de penetracion. Algunas de sus argumentaciones son:
» Conocer la situacion real de un sistema y mejorarlo.
Demostrar los riesgos existentes.
Verificar que los mecanismos de seguridad se encuentren funcionando correctamente.

Por regulaciones y/o obligacion.

YV V V V

Como un seguro para poder cubrirse ante auditorias.

1.3.2.2 Objetivos de un PenTest
El principal objetivo de un PenTest es determinar las debilidades de seguridad de la infraestructura y

servicios de red de una organizacion. Dentro de sus objetivos secundarios se encuentran los de probar la
capacidad de identificacion y respuesta a incidentes, probar el conocimiento y conciencia de los usuarios

desde el punto de vista de la seguridad y comprobar el cumplimiento de las politicas de seguridad (5).

De manera general:
» EIl PenTest ayuda a comprender la situacién actual de la seguridad identificando los huecos de
seguridad.
» Permite desarrollar planes de accion a partir de los informes de vulnerabilidades salientes de las

herramientas, para remediar los problemas.
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Permite ubicar los recursos dedicados a la seguridad donde sean mas necesarios.

Ayuda a encontrar los enlaces débiles con otras entidades, empresas y otros dentro de las
complejas estructuras de comunicaciones.

Una vez que las politicas y la infraestructura de seguridad estan aplicadas, un PenTest permite

obtener una validacién critica que realimente el sistema.

1.3.2.3 Principios de un PenTest

>

A\

A\

Deben realizarse pruebas de caja negra sin privilegios, luego pruebas con privilegios en el mismo
entorno (6).

Debe existir un amplio dominio por parte de los analistas sobre la(s) herramienta(s) a utilizar.

Debe existir un respaldo juridico para realizar las pruebas de penetracion.

Las vulnerabilidades de alto riesgo deben ser reportadas al cliente con una solucién practica tan
pronto sean encontradas.

Prohibidas las pruebas de DoS (Denegacion de Servicios o por sus siglas en inglés Denial of
Services) a no ser que hayan sido permitidas en la carta de autorizacion.

Los informes deben incluir soluciones practicas orientadas a resolver los problemas descubiertos.
Los informes deben incluir todos los hallazgos desconocidos y deben ser identificados como tales.
Los informes deben especificar claramente todas las barreras de seguridad encontradas, no sélo
las fallidas (6).

1.3.2.4 Escenarios apropiados para realizar un PenTest

>
>
>

>

Despliegue de una nueva infraestructura de red.

Cambios o actualizaciones de infraestructuras de red existentes.

Puesta en marcha de nuevas aplicaciones y servicios. Se comprueba su comportamiento y
problemas.

Modificacion o actualizacion de una aplicacion o servicio.

1.3.2.5 Politicas de ejecucion

>

>
>
>

Deben realizarse PenTest internos y externos.
La frecuencia depende de las caracteristicas de la organizacion.
Los auditores pueden ser internos o0 no a la organizacion.

La correccion puede realizarse por el mismo equipo auditor o por otro equipo.
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1.3.2.6 Aspectos legales y éticos
Antes de que el equipo que realiza el PenTest toque el mas insignificante activo, se hace necesario que la

organizacion que solicita las pruebas firme dos cartas a la empresa que realiza el PenTest. Se trata de un
convenio de confidencialidad y una carta de autorizacion. El convenio de confidencialidad, basicamente un
NDA (convenio de confidencialidad o por sus siglas en inglés non-disclosure agreement), donde se
describen las obligaciones de la empresa que va a realizar el PenTest en relaciéon a toda la informacién
que conocerd, accedera y tendra en su poder. La carta de autorizacion (permiso para realizar el PenTest)
debe estar firmada por el responsable de la organizacion antes de tocarse un solo sistema.

1.3.2.7 Ventajas de un PenTest
La ejecucidn de un PenTest en una empresa o institucion permite:

> ldentificar con rapidez las vulnerabilidades del sistema.

» Generar una vision de los riesgos y su impacto en la organizacioén.

> ldentificar los problemas y darles una solucién inmediata.

» Implementacién de nuevos y mejores modelos de seguridad resultantes de las pruebas de

intrusion.

1.3.2.8 Etapas basicas de un PenTest
» Definicién del alcance (7).

Se definen a partir de las necesidades del cliente. Se establece qué pruebas se van a realizar y en qué
partes del sistema, qué técnicas se pueden emplear y cuanto tiempo va a durar el proceso.

» Definicién del procedimiento a utilizar.
Basada en 3 fases (ldentificacion, Escaneo y Explotacion).

» Aplicacion del procedimiento.

» Evaluacion de los resultados obtenidos.

» Correccion de los problemas detectados (7).

1.3.2.9 Fases del PenTest
Formalmente no existen metodologias para realizar un PenTest, pero en la practica existen tantos

procedimientos como empresas de seguridad informética. Los procedimientos abarcan desde las tres
fases mencionadas anteriormente: identificacion, escaneo y explotacién, hasta las mdultiples fases

dependiendo del procedimiento establecido, de tal forma que las pruebas sean lo més exitosas y ordenas
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posibles. Generalmente las fases de un PenTest responden a (reconocimiento superficial, enumeracion,

ataque, consolidacién, borrado de rastros y reporte).

1.3.2.10 Tipos de PenTest
En forma general y de acuerdo al alcance, los PenTest pueden categorizarse en: Externos e Internos.

Los PenTest externos apuntan a analizar el nivel de seguridad real de una organizacién desde el exterior.
Solo se dispone de la informacion publica del cliente, las direcciones IP® (Protocolo de Internet o por sus
siglas en inglés Internet Protocol) y los nombres de dominios visibles. El principal objetivo es acceder en
forma remota a la organizacion y posicionarse como administrador del sistema. Durante este tipo de
pruebas se obtendran los antecedentes necesarios para verificar la correcta configuracion de los servicios
externos de la red, servidores y vulnerabilidad a ataques conocidos.

Los PenTest internos se focalizan en analizar el nivel de seguridad de una organizacion a nivel interno.
Incluyen analisis de la infraestructura de la red, estaciones de trabajo, servidores, aplicaciones y otros.
Generalmente se hacen pruebas con privilegios normales simulando ser un empleado descontento o un
visitante autorizado. Este tipo de pruebas trata de demostrar hasta dénde puede llegar un usuario que

posea los privilegios de un usuario comuan dentro de la organizacién.

1.3.2.11 Actividades tipicas de un PenTest
> Examen de la red.

Exploracion de puertos.

Reconocimiento de sistemas.

Sondeo de servicios.

Busqueda de exploits®.

Verificacion manual y automética de las vulnerabilidades.

Pruebas limitadas a aplicaciones.

YV V V V V V V

Pruebas de ACL (Lista de Control de Acceso o del inglés Access Control List) y cortafuegos.

% Una direccion IP es una etiqueta numérica que identifica de manera légica y jerarquica a un interfaz (elemento de
comunicacion/conexién) de un dispositivo (habitualmente una computadora) dentro de una red que utilice el
protocolo IP.

* Programa o parte de un programa informatico malicioso que trata de forzar alguna deficiencia o vulnerabilidad de

otro programa.

10
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> Pruebas de IDS °(Sistemas de Deteccion de Intrusos o por sus siglas en inglés Intrusion Detection

System).

1.3.2.12 Técnicas utilizadas durante un PenTest
Ingenieria Social

Es un conjunto de trucos, engafos o artimafas que permiten confundir a una persona para que entregue
informacion confidencial, ya sea los datos necesarios para acceder a ésta o la forma de comprometer
seriamente un sistema de seguridad (8).

Escaneo de puertos TCP — UDP

Se basa en la busqueda de puertos abiertos para enumeracion de puertos y servicios remotos y medir las
limitaciones del PenTest al host (9).

Esta técnica estd compuesta por otras mas complejas para poder escanear a través del firewall, como son
la construccion de paquetes, escaneos con filtros de protocolo ICMP (Protocolo de Mensajes de Control
de Internet o por sus siglas en inglés Internet Control Message Protocol), escaneos al protocolo TCP
(Protocolo de Control de Transmisién o por sus siglas en inglés Transmission Control Protocol), forzar
respuestas ante peticiones validas e invalidas.

Enumeracién y deteccion de servicios vulnerables

Todo PenTest debe llevar un registro ordenado de todos los puertos y servicios activos en el host remoto
para asi poder hacerse una imagen del posible escenario de ataque.

Atagues a protocolos de red

La presente técnica es uno de los primeros tipos de ataques que se realizan en un PenTest para sacar
informacion del host remoto, unidades compartidas, nombre del servidor, dominio en el que trabaja,
direcciones MAC (Control de Acceso al Medio o por sus siglas en inglés Media Acces Control), software
instalado y hasta se puede conectar al host remoto mapeando todas sus unidades a la maquina atacante,
logrando acceder a informacién confidencial en muchos casos. Este ataque se realiza si los puertos
137,138 y 139 estan abiertos (9).

Atague a las aplicaciones web

En esta parte del ataque de acuerdo a la informacion obtenida, se trata de vulnerar el host remoto

mediante algun error o fallo en una de las aplicaciones web instaladas (9).

®Es un programa usado para detectar accesos no autorizados a una computadora o a una red.

11
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Ejecucion de cédigo arbitrario

Esta técnica se puede realizar encontrando fallos tanto en las aplicaciones web como en los diferentes
servicios que se ejecutan en el host remoto, y consiste en aprovechar alguno de estos fallos para hacer
gue dicho host realice acciones o ejecute comandos en forma arbitraria para lo cual no esta programado.
Pudiendo pedirle que realice un rastreo de paquetes (mediante el comando ping, del acrénimo de Packet
Internet Groper) o pedirle que envie una interfaz de linea de comandos (también conocida como shell) a
un puerto especifico en el equipo atacante, que liste sus directorios y archivos, que envie cualquier
archivo que se le pida, entre otras (9).

Desbordamiento de memoria (9)

Esta técnica sucede cuando los datos enviados a un determinado servicio exceden lo esperado, entonces
se desborda la memoria del bufer y se pueden sobrescribir los datos de retorno. Las consecuencias de
ataques de este tipo pueden ser:

» Ataques de denegacién de servicio.

» Ejecucion de cadigo arbitrario remoto.

» Ganar privilegios sobre el sistema.

» Dar acceso a informacion critica.

» Acciones destructivas.

Borrado de Huellas

Es el proceso de destruccion de datos, aplicaciones o cédigo que pueda delatar o brindar informacion

sobre la ubicacién del atacante.

1.3.2.13 Necesidad de realizar PenTest de manera periédica
La seguridad de una organizacion es un aspecto cambiante. Una empresa puede alcanzar un nivel de

seguridad 6ptimo en un momento determinado y ser totalmente vulnerable poco después tras cambios en
la configuracion de un servidor o tras la instalacién de nuevos dispositivos de red. Continuamente
aparecen nuevos fallos de seguridad en softwares existentes que antes se creian seguros.

Una politica de realizacion de pruebas de penetracién periddicas mitiga en gran medida el riesgo asociado

a un entorno en constante cambio, tal como lo representan los sistemas informaticos de cualquier centro.

12
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1.3.2.14 Procedimientos de un PenTest
Existen diferentes estandares para realizar pruebas de penetracion, una de las mas famosas por ser

gratuita y abierta es la OSSTMM (Manual de Metodologia Abierta de Testeo de Seguridad o por sus siglas
en inglés Open Source Security Testing Methodology Manual) del Instituto para la Seguridad y las
Metodologias Abiertas ISECOM. También existen otras herramientas como la guia de pruebas OWASP
(Proyecto de Seguridad para Aplicaciones Web o por su siglas en inglés Open Web Application Security
Project), que est4 enfocado a la auditoria de aplicaciones web o ISSAF (Framework de Testeo de
Seguridad para Sistemas de Informaciébn o por sus siglas en inglés Information Systems Security

Assassment Framework).

1.3.2.14.1 OSSTMM, Manual de la Metodologia Abierta de Testeo de Seguridad
El Manual de la Metodologia Abierta de Comprobacion de la Seguridad (OSSTMM, Open Source Security

Testing Methodology Manual) es uno de los estandares profesionales mas completos y cominmente
utilizados en auditorias de seguridad para revisar la seguridad de los sistemas. Incluye un marco de
trabajo que describe las fases que habria que realizar para la ejecuciéon de pruebas de seguridad. Se ha
logrado gracias a un consenso entre mas de 150 expertos internacionales sobre el tema, que colaboran
entre si mediante Internet (10).

Se encuentra en constante evolucién y actualmente se compone de las siguientes fases:

Seccién A -Seguridad de la Informacion.

Seccion B — Seguridad de los Procesos.

Seccion C — Seguridad en las Tecnologias de Internet.

Seccion D — Seguridad en las Comunicaciones.

Seccion E — Seguridad Inalambrica.

Seccion F — Seguridad Fisica.

Mapa de sequridad

El mapa de seguridad es una imagen de la presencia de seguridad. Esta corresponde al ambiente de un
andlisis de seguridad y estd compuesta por seis secciones equivalentes a las fases anteriormente
mencionadas. Las secciones se superponen entre si y contienen elementos de todas las otras secciones.
Un analisis apropiado de cualquier seccién debe incluir los elementos de todas las otras secciones, directa

o indirectamente (10).
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Seguridad de
los Procesos

Seguridad de
la Informacion

Seguridad
Inalambrica

Figura 1.1 Mapa de Seguridad

Para desarrollar un andlisis de seguridad OSSTMM de una seccién particular, todos los modulos de la
seccién deben ser desarrollados y aquellos para los que no exista infraestructura y no pueda ser

verificada, deben definirse como no aplicable.

OSSTMM establece un conjunto de reglas y lineamientos para saber cuando, qué y cuéles eventos son
testeados. Ademas cubre Unicamente el testeo de seguridad externo, es decir, testear la seguridad desde
un entorno no privilegiado hacia un entorno privilegiado para evadir los componentes de seguridad,

procesos, alarmas y ganar acceso privilegiado.
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ISECOM exige que una prueba de seguridad OSSTMM solamente sea considerada como tal si es (10):
» Cuantificable.

Consistente y que se pueda repetir.

Valido mas alla del periodo de tiempo actual.

Basado en el mérito del analista de pruebas, y ho en marcas comerciales.

Exhaustivo.

YV V. V V V

Concordante con leyes individuales y locales y el derecho humano a la privacidad.

OSSTMM representa un estandar de referencia imprescindible para todo aquel que quiera llevar a cabo un
testeo de seguridad en forma ordenada y con calidad profesional. A fin de organizar su contenido, se
encuentra dividida en varias secciones. Del mismo modo, es posible identificar en ella una serie de
mobdulos de testeo especificos, a través de los cuales se observan cada una de las dimensiones de
seguridad integradas con las tareas a llevar a cabo en los diferentes puntos de revisién (Seguridad de la
Informacion, Seguridad de los Procesos, Seguridad en las Tecnologias de Internet, Seguridad en las
Comunicaciones, Seguridad Inalambrica y Seguridad Fisica). OSSTMM no solo alcanza los ambitos
técnicos y de operaciéon de seguridad tradicionales, sino que se encarga de normar aspectos tales como:
la forma en la que los resultados del mismo deben ser presentados, las normas éticas y legales que deben
ser tenidas en cuenta al momento de concretar las pruebas, los tiempos que deberian ser tenidos en
cuenta para cada una de las tareas, e incorpora el concepto de Valores de Evaluacion de Riesgo (RAVS) y
con ellos la frecuencia con la cual la prueba debe ser ejecutada a fin de proveer mas que una instantanea

en el momento de su ejecucion (11).

1.3.2.14.2 ISSAF, Framework de Testeo de Seguridad para Sistemas de Informacion
ISSAF constituye un framework detallado respecto a las practicas y conceptos relacionados con todas y

cada una de las tareas a realizar al conducir un testeo de seguridad. La informacién contenida dentro de
ISSAF, se encuentra organizada alrededor de lo que se ha llamado Criterios de Evaluacion, cada uno de
los cuales ha sido escrito y/o revisado por expertos en cada una de las areas de aplicacién. Estos criterios
de evaluacion a su vez, se componen de los siguientes elementos (11):

» Una descripcion del criterio de evaluacion.

» Puntos y objetivos a cubrir.

» Los pre-requisitos para conducir la evaluacion.
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El proceso mismo de evaluacion.
El informe de los resultados esperados.

Las contramedidas y recomendaciones.

Y V VYV V

Referencias y documentacion externa.

Por su parte y a fin de establecer un orden preciso y predecible, dichos criterios de evaluacion se
encuentran contenidos dentro de diferentes dominios entre los que es posible encontrar, desde los
aspectos mas generales, como son los conceptos basicos de la administracién de proyectos de testeo de
seguridad, hasta técnicas tan puntuales como la ejecucién de pruebas de inyeccién de cédigo SQL (SQL
Injection) o como las estrategias del cracking de contrasefias.

A diferencia de lo que sucede con estandares mas generales, si el framework no se mantiene actualizado,
muchas de sus partes pueden volverse obsoletas rapidamente (especificamente aquellas que involucran
técnicas directas de testeo sobre determinado producto o tecnologia). Sin embargo esto no deberia ser

visto como una desventaja, sino como un punto a tener en cuenta a la hora de su utilizacién.

1.3.2.14.3 OTP, Proyecto de Testeo OWASP
OTP (OWASP Testing Project) se centra exclusivamente en pruebas de penetracion para aplicaciones

web, proporcionando un exhaustivo catalogo de 66 controles de seguridad a revisar en toda aplicaciéon
web (11).

OWASP es un estandar muy practico que desde el primer momento se centra en testeos AJAX,
desbordamientos de bufer, inyecciones SQL, escalado de privilegios, etc. Ademas explica que se hace en
cada ataque, ofrece indicaciones sobre herramientas y técnicas a emplear, articulos que conviene leer asi
como un capitulo donde aborda el como redactar los informes. Esto hace a OWASP valido tanto para
principiantes como para usuarios avanzados y promete convertirse en uno de los proyectos mas

destacados en lo que al testeo de aplicaciones web se refiere.

El proyecto consta de 2 partes, en la primera se abarcan los siguientes puntos:
» Principios del testeo.
» Explicacién de las técnicas de testeo.

» Explicacién general acerca del framework de testeo de OWASP.
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Y en la segunda parte, se planifican todas las técnicas necesarias para testear cada paso del ciclo de vida
del desarrollo de software. Incorpora en su procedimiento de testeo aspectos claves relacionados con el
ciclo de vida del desarrollo de software a fin de que el &mbito del testeo a realizar comience mucho antes
de que la aplicacion web se encuentre en produccion (11). De este modo y teniendo en cuenta que un
programa efectivo de testeo de aplicaciones web debe incluir como elementos a testear. personas,
procesos y tecnologias, OTP delinea en su primera parte conceptos claves, a la vez que introduce un
framework especificamente disefiado para evaluar la seguridad de aplicaciones web a lo largo de su vida.

1.3.2.14.4 Comparacioén entre los diferentes estandares

Requisitos OSSTMM OWASP ISSAF

Testeo Utiliza el término de Lista de chequeos. Criterios de evaluacion.
valores de evaluacion
de riesgos (RAVS).

Generacion de informes | Bien documentada Bien documentada Bien documentada
Aspectos legales Bien definido. Poco definido Poco definido
Entorno que cubre Entorno externo Aplicaciones web Externos e internos
Nivel de actualizacion Actualizado Actualizado Actualizado
Documentacion Documentado Documentado Documentado
Licencia Libre Libre Libre

Figura 1.2 Comparacién entre los estandares
1.3.3 Diferentes tipos de ataques

1.3.3.1 Ataques por exploit
Un exploit es el nombre con el que se identifica a un programa o parte de un programa informético

malicioso que trata de forzar alguna deficiencia o vulnerabilidad de otro programa (12).

El objetivo del mismo es lograr la destruccion o inhabilitacion del sistema atacado, aunque normalmente
se trata de violar las medidas de seguridad para poder acceder al mismo de forma no autorizada y
emplearse en beneficio del atacante para originar otros ataques a terceros. Algunos agujeros de seguridad

permiten que al ser explotados se pueda acceder a mayores permisos dentro de un sistema o que
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directamente se pueda ejecutar acciones que en realidad no se deberia poder hacer a través del software

explotado.

En lo que respecta a la ejecucién de codigo de forma arbitraria, se tienen dos modalidades de exploit:
Exploit Local: Es ejecutado de forma local y uno de sus principales objetivos es escalar privilegios cuando
un exploit remoto ha tenido éxito en el equipo objetivo.

Exploit Remoto: Es ejecutado desde un equipo atacante hacia el equipo victima, muy comunmente

ejecutado via internet. De forma remota el atacante se posiciona en el equipo objetivo y posiblemente
desde este, pueda atacar a los equipos que tenga visibilidad desde el mismo (13).

En lo que respecta al lugar del impacto del ataque, se pueden tener dos modalidades:

Server Side: Es el tipo de explotacion mas utilizado y consiste en aprovecharse de una debilidad de una
aplicacion servicio, es accesible de forma directa y no requiere de la intervencion de un tercero.

Cliente Side: Tiene como objetivo explotar la vulnerabilidad en el lado del cliente, aprovechandose de las
debilidades de uno de los eslabones mas débil en la cadena de la seguridad de la informacién como lo es

el usuario final (13).

1.3.3.1.1 Tipos de exploit
Los exploits se pueden clasificar segun las categorias de vulnerabilidades utilizadas en (12):

» De desbordamiento de bufer.

De condicion de carrera (race condition).

De error de formato de cadena (format string bugs).
De Cross Site Scripting (XSS).

De Inyeccion SQL.

De Inyeccion de Caracteres.

De denegacion del servicio (DoS).

De inyeccion multiple HTML (Multiple HTML Injection).

V V V V V V V V

De ventanas engafosas o mistificacion de ventanas (Windows Spoofing).
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1.3.3.2 Ataques de DoS y Buffer Overflows
Un ataque de Denegacion de Servicio, también llamado ataque DoS (de las siglas en inglés Denial of

Service), es un ataque a un sistema de ordenadores o red que causa que un Servicio 0 recurso sea
inaccesible a los usuarios legitimos. Generalmente provoca la pérdida de la conectividad de la red por el
consumo del ancho de banda de la red de la victima o sobrecarga de los recursos computacionales del
sistema de la victima (14).
Este tipo de ataque se genera mediante la saturacion de los puertos con flujo de informacion, haciendo
gue el servidor se sobrecargue y no pueda seguir prestando servicios, de ahi que se le llame denegacion,
pues hace que el servidor no de abasto con respecto a la cantidad de usuarios. Esta técnica es usada por
los llamados crackers para dejar fuera de servicio a servidores objetivo.
El ataque por DoS viene definido porque un servicio no esta disponible a una persona 0 proceso
(aplicacién) cuando es necesario (disponibilidad), entonces existen tres tipos basicos:

» Consumo de recursos escasos.

» Destruccion o alteracion de la informacion sobre la configuracién.

» Destruccion o alteracion fisica de los componentes de la red.

Un desbordamiento de bufer (del inglés buffer overflow) es un error de software que se produce cuando se
copia una cantidad mas grande de datos sobre un area mas pequefa sin interrumpir la operacion,
sobrescribiendo otras zonas de memoria. El desbordamiento del bufer es un problema de cdédigo
defectuoso. La Unica solucién es estar informado de los programas que sufren esta vulnerabilidad y tener

el software actualizado o con el parche correspondiente (14).

1.3.3.3 Ataques de inyeccién de cédigo
Este tipo de errores puede permitir a usuarios malintencionados acceder a datos a los que de otro modo

no tendrian acceso y en el peor de los casos, modificar el comportamiento de las aplicaciones.

La inyeccion SQL consiste principalmente en la modificacion del comportamiento de las consultas
mediante la introducciéon de parametros no deseados en los campos a los que tiene acceso el usuario.
Esta vulnerabilidad afecta a cualquier aplicacion que utilice bases de datos. Cuando se realiza una
consulta sin haber tratado correctamente los datos que forman parte de ella, se puede lograr que la

consulta produzca resultados no previstos. Dependiendo de diversos factores, el problema puede
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autorizar un acceso no permitido, como obtener la base de datos o modificar los datos de la misma hasta

ejecutar codigos no previstos en el servidor (14).

1.3.3.4 Cross Site Scripting
Son vulnerabilidades relacionadas con servidores Web suele ser errores de programacion en los CGls

ubicados en el servidor. Un CGI (Common Gateway Interface) es un cédigo capaz de comunicarse con
aplicaciones del servidor, de forma que desde una pagina se invoque a dichas aplicaciones pasandoles
argumentos y el resultado se muestre en el navegador del cliente (14).

El CGI puede ser engafioso para la entrada de un atacante en donde éste ejecute comandos imprevistos,
pudiendo llegar a causar graves dafios en el servidor. Ademas puede revelar informaciéon acerca del
servidor, que permita al atacante conocer mejor la configuracion del sistema y asi buscar posibles

agujeros.

1.3.4 Herramientas utilizadas durante un PenTest
Un PenTest no es tarea facil y requiere de un conocimiento sélido y profundo de las tecnologias

involucradas en los sistemas, aplicaciones y servicios, ademas de una éptica y amplia experiencia en el
comportamiento de varios sistemas operativos.

Las herramientas disponibles para efectuar las penetraciones pasan por varios grados de complejidad v el
manejo de algunas de ellas puede ser todo un reto a la inteligencia del atacante o pentester. Entre ellas se
incluyen desde escaner de puertos, complejos algoritmos para descifrar claves, sistemas de intrusién por
fuerza bruta, herramientas de captura de paquetes en las redes y penetracion de firewalls, asi como
también herramientas de escaneo de vulnerabilidades de aplicaciones web y mucho mas. Estas
herramientas suelen estar agrupadas en lo que se conoce como juegos de herramientas o Toolkits. Se
identificaron en primer lugar, aquellas herramientas que son utilizadas actualmente y que por su

funcionalidad se han ganado un lugar en la lista de eleccion de los analistas de seguridad.

1.3.4.1 Herramientas de reconocimiento

Maltego
Es una aplicacion forense de cddigo abierto, la cual permite la mineria y obtencién de datos e informacion,

asi como la representacion de dicha informacién en una forma significativa. Complementada con sus

librerias gréaficas, permite identificar la relacion entre claves de informacién e identificar previamente las
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relaciones desconocidas entre ellas. Es una herramienta que se debe tener en el campo de la inteligencia,
seguridad y aplicaciones forenses (15).

Esta herramienta es utilizada para la obtencién de informacién que permite visualizar las relaciones.
Permite enumerar la informacioén referente a la red y al dominio, como son nombres de dominio, bloques
de red, direcciones IP entre otras. Maltego también permite enumerar la informacion de personas como
direccién de correo electronico asociada con un nombre de persona, sitios web asociados con un nombre
de persona, numeros telefénicos asociados con un nombre de persona, grupos sociales que estan
asociados con un nombre de persona, empresas Yy organizaciones asociadas con un nombre de persona.
Maltego permite también hacer una verificacién simple de las direcciones de correo electronico, busqueda
de blogs y referencias por frases, identificar vinculos entrantes para sitios web y extraer metadatos desde
archivos y fuentes de dominios (15).

Foca

Es una herramienta para encontrar metadatos e informacion oculta en documentos de Microsoft Office,
Open Office y documentos PDF/PS/EPS, extrae todos los datos de ellos, exprimiendo los ficheros al
maximo y una vez extraidos cruza toda esta informacion para obtener datos relevantes de una empresa u
organizacion.

Foca hace Google Hacking® para descubrir los archivos ofiméaticos que tiene un dominio, los descarga
masivamente, les extrae los metadatos, organiza los datos y muestra la siguiente informacion: nombres de
usuarios del sistema, rutas de archivos, version del software utilizado, correos electrénicos encontrados,
fechas de creacion, modificacién e impresién de los documentos, sistema operativo desde donde crearon
el documento, nombre de las impresoras utilizadas. Esta aplicacion permite descubrir subdominios y
mapear la red de la organizacion, muestra nombres e IPs descubiertos en metadatos, realiza busqueda de
nombres comunes en servidor DNS (Sistemas de Nombres de Dominio o por sus siglas en inglés Domain
Name System) y basqueda de IPs con resolucién DNS.

Foca ademas realiza transferencia de zonas, deteccién automatica de DNS Cache, vista de roles, filtro de

criticidad en el log entre otras muchas cosas. Foca es especialmente Util en la tarea previa a un PenTest,

® Google Hacking consiste en explotar la gran capacidad de almacenamiento de informacién de Google, buscando
informacion especifica que ha sido afiadida a las bases de datos del buscador. Google Hacking es buscar en Google

informacion sensible, generalmente, con fines maliciosos.
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donde se debe recolectar toda la informacién posible sobre el objetivo para que la tarea se realice de la

mejor forma (16).

1.3.4.2 Herramientas de escaneo
Nmap
Nmap (Network Mapper) es una fuente libre y abierta de utilidad para la exploracién de la red o la auditoria

de seguridad. Nmap utiliza paquetes IP en nuevas formas para determinar qué equipos estan disponibles
en la red, qué servicios (nombre de la aplicacién y version) ofrecen, qué sistemas operativos (y versiones
del sistema operativo) se estan ejecutando, qué tipo de paquete de filtros o cortafuegos estan en uso, y
otras varias caracteristicas (17).

La informacion mas importante que brinda Nmap es la tabla de puertos interesantes. Dicha tabla lista el
numero de puerto y protocolo, el nombre més comun del servicio y su estado. El estado puede ser abierto
(open), filtrado (filtered), cerrado (closed), o no filtrado (unfiltered). Abierto significa que la aplicacion en la
maquina destino se encuentra esperando conexiones o paguetes en ese puerto. Filtrado indica que un
cortafuego, filtro, u otro obstaculo en la red esta bloqueando el acceso a ese puerto, por lo que Nmap no
puede saber si se encuentra abierto o cerrado. Los puertos cerrados indican que no tienen ninguna
aplicacion escuchando en los mismos, aunque podrian abrirse en cualquier momento.

Los puertos que Nmap clasifica como no filtrados son aquellos que responden a sus sondeos, pero para
los que Nmap no puede determinar si se encuentran abiertos o cerrados. Nmap puede informar también
acerca de las combinaciones de estado abierto/filtrado (openffiltered) y cerradoffiltrado (closed/filtered)
cuando no puede determinar en cudl de los dos estados esta un puerto. La tabla de puertos también
puede incluir detalles de la versién de la aplicacion cuando se ha solicitado deteccién de versiones. Nmap
ademas ofrece informacion de los protocolos IP soportados. Ademas de la tabla de puertos interesantes,
Nmap puede dar informacion adicional sobre los objetivos, incluyendo el nombre de DNS segun la
resolucion inversa de la IP, un listado de sistemas operativos posibles, los tipos de dispositivo, y

direcciones MAC.

Nmap es (18):
Flexible: Soporta docenas de técnicas avanzadas para el mapeo de las redes llenas de filtros IP, firewalls,
routers y otros obstaculos. Esto incluye mecanismos de escaneo de puertos (tanto TCP y UDP), deteccién

de sistema operativo, deteccion de version, barridos de IP entre otros.
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Potente: Nmap ha sido utilizado para escanear grandes redes de cientos de miles de maquinas.
Portable: Compatible con la mayoria de los sistemas operativos, incluyendo Linux, Microsoft Windows,
FreeBSD, OpenBSD, Solaris, IRIX, Mac OS X, HP-UX, NetBSD, OS Sun, Amiga, y mas.

Ademas es f4cil, libre y muy bien documentado (18).

OpenVas
Es una de las herramientas de evaluacion de seguridad Open Source de mayor renombre. Es un escéner

de seguridad remoto para Linux, BSD, Solaris y Otros Unix. Estd basado en plugin, tiene una interfaz
basada en GTK (biblioteca la cual contiene los objetos y funciones para crear la interfaz de usuario), y
realiza mas de 1200 pruebas de seguridad remotas. Permite generar reportes en HTML, XML, LaTeX, y
texto ASCII; también sugiere soluciones para los problemas de seguridad (19).

Ademés de ser analizador de vulnerabilidades, OpenVas también se utiliza para auditar el software
antivirus instalado en los servidores Windows. Actualmente es capaz de detectar soluciones antivirus de
BitDefender, Kaspersky, McAfee, NOD32, Norton, Sophos, Panda, Symantec, Trend Micro y Windows
Live OneCare. También es muy util para analizar servidores supuestamente infectados y comprometidos

por algun tipo de virus o troyano de los que tiene reportados.

OpenVas es una herramienta basada en un modelo cliente-servidor que cuenta con su propio protocolo de
comunicacion. De forma similar a otros escaneres de vulnerabilidades existentes, el trabajo
correspondiente para explorar y probar ataques contra objetivos es realizado por el servidor, mientras que
las tareas de control, generacién de informes y presentacién de los datos son gestionadas por el cliente
(20).

Caracteristicas principales (21):
» Utiliza arquitectura cliente/servidor. El servidor corre bajo Unix o Linux y los clientes en Windows,
Java, Unix, por lo tanto es multiplataforma.
» Basa su arquitectura a través de plugin.
» Cuenta con su propio lenguaje llamado NASL (Nessus Attack Scripting language) para programar
los plugin.

» Escaneo de puertos e identificacion de servicios a través de Nmap.
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Nikto

Una base de conocimiento muy extensa con las vulnerabilidades descritas en CVE (Common
Vulnerabilities and Exposures), con la opcion de configurar los parametros de éstas.

Genera informes en diferentes formatos como pdf, xml, html. Como parte del informe permite
conocer la vulnerabilidad y da un link a la descripcion de ésta, a su vez propone una solucion.
Comunicacién segura entre cliente y servidor a través de PKI (Public Key Infrastructure).

Para versiones anteriores a la tercera la licencia es GPL (General Public License), permite obtener
el cédigo fuente.

Ideal para el escaneo de maquinas con Sistemas Operativos Unix (21).

Un escéaner web de mayor amplitud. Nikto es un escaner de servidores web que busca mas de 2000

archivos/CGls potencialmente peligrosos y problemas en mas de 200 servidores. Utiliza la biblioteca

LibWhisker pero generalmente es actualizado mas frecuentemente que el propio Whisker (escaner de

vulnerabilidades web) (19).

Basado en la funcionalidad de HTTP, este analizador busca malas configuraciones, softwares que no

estan al dia con las actualizaciones, archivos y scripts que estan inseguros, los cuales colocan en alto

riesgo al servidor. La herramienta se compone de un paquete de pruebas basicas, pero también permite la

escritura de pruebas adicionales para necesidades especificas.

Caracteristicas Principales (21):

>
>

Busca en diferentes aplicaciones autenticaciones genéricas.

Compara las versiones del software que estan en el servidor con las que tiene en el archivo de la
base de datos, para detectar versiones obsoletas.

Revisa la version del servidor web y revisa en la base de datos server_msgs.db si encuentra
alguna vulnerabilidad especifica.

Intenta hacer una enumeracion de usuarios al servidor. Hace una peticion HTTP GET para
diferentes usuarios y mira el cédigo de error que retorna el servidor web para los usuarios que
existen y para los que no.

Busca los archivos de las contrasefias en diferentes sitios.

Este plugin trata de enumerar todos los usuarios y directorios del sistema.
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» Hace un ataque de fuerza bruta que esta limitado por rangos dados, en este caso la longitud del
nombre de usuario.
» También trata de enumerar los usuarios del sistema con base a los cédigos de error que devuelva

el servidor (21).

1.3.4.3 Herramientas de explotacién de vulnerabilidades
Metasploit
La herramienta es utilizada por profesionales de la seguridad de red para realizar pruebas de penetracion,

los administradores de sistemas la utilizan para verificar la instalacion de parches. Esta escrito en el
lenguaje de programacion Ruby e incluye componentes escritos en C y ensamblador. Ademas consta de
herramientas, bibliotecas, médulos e interfaces de usuario. La funcion basica de la estructura es un
lanzador de médulo, que permite al usuario configurar un médulo de explotacion y lanzarlo a un sistema
de destino. Si el exploit tiene éxito, la carga se ejecuta en el objetivo y el usuario dispone de una consola

de comandos para interactuar con la carga util.

Caracteristicas principales (21):
Herramienta usada para la deteccién y explotacién de vulnerabilidades. Es una utilidad para ayudar en las
pruebas de penetracién de multiples sistemas operativos.
» Metasploit fue desarrollado en 2004.
Es multiplataforma, open-source tanto en el desarrollo, en las pruebas y uso.
Escrito en Perl.
Existe la posibilidad de ejecutar scripts en Perl.
Puede extenderse con modulos disefiados por terceros.
Uso mediante linea de comandos o mediante una interfaz gréfica.

Extensible mediante payloads, encoders, generadores y exploits.

V V V V V VYV V

Dispone de una base de datos con cientos de exploits que pueden ser utilizados para explotar

vulnerabilidades.

\4

Posibilidad de conexion al servidor de Metasploit para obtener méas actualizaciones y exploits.

\4

Una de las mayores bases de datos de exploit en el mundo del software libre (21).
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BackTrack

BackTrack es una distribucion Linux en formato Live-CD enfocada a la seguridad. BackTrack es una de
las herramientas de pruebas de penetracién con mas votos en la distribucion de Linux. Sin necesidad de
instalacion alguna, la plataforma de andlisis se inicia directamente desde el CD-ROM y es totalmente
accesible en cuestion de minutos. Actualmente BackTrack integra mas de 300 herramientas diferentes
gue estan logicamente estructuradas de acuerdo con el flujo de trabajo de los profesionales de la
seguridad. Esta estructura permite que incluso los recién llegados puedan encontrar las herramientas
relacionadas con una determinada tarea a cumplir. Las nuevas tecnologias y técnicas de prueba se
fusionan en BackTrack tan pronto como sea posible para mantenerla al dia. BackTrack tiene una gran
variedad de herramientas como son escaner de puertos y vulnerabilidades, archivos de exploits, sniffers,
herramientas de analisis forense y herramientas para la auditoria Wireless. (21)

BackTrack ofrece al usuario una extensa coleccion de herramientas usables desde un Live CD o un Live
USB por lo que no requiere una instalacion para poder usarse. Ofrece una lista de herramientas que se
agrupan en 11 familias.
» Recopilacion de informacion.
Mapeo de puertos.
Identificacion de vulnerabilidades.
Andlisis de aplicaciones web.
Andlisis de redes de radio (WiFi, Bluetooth, RFID).
Penetracioén (exploits y kit de herramientas de ingenieria social).
Escalada de privilegios.
Mantenimiento de acceso.
Forenses.

Ingenieria inversa.

V V V V V V V V VYV V

Voz sobre IP.

Cabe destacar que siempre se le pueden afladir mas herramientas de software libre para desarrolladores

de programacion, herramientas de oficina, etc.
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Core Impact
Es una herramienta automatizada de PenTest. Posee una amplia y regularmente actualizada base de

datos de exploits profesionales. A través de sus funcionalidades es posible explotar vulnerabilidades en un
equipo remoto y aprovecharse de estas para establecer un tanel cifrado a través de esa maquina y asi
poder pivotear en otros equipos. Es una de las soluciones de software mas completas para la evaluacion y
comprobacion de las vulnerabilidades de seguridad y cuenta con el respaldo de mas de 15 afios de
investigacion sobre la seguridad y el desarrollo de calidad comercial.

Combina el reconocimiento con la explotacion y elaboracion de informes en un solo punto. Su objetivo
principal es el de identificar posibles vulnerabilidades en un programa, explotar las vulnerabilidades sin
causar interrupciones de sistema y documentar claramente cada paso del camino para que todo el
procedimiento se pueda verificar por otra parte. Core Impact hace que sea facil para un administrador de
redes, ejecutar pruebas de penetracion sin tener un conjunto completo de utilidades. Una caracteristica
relevante de esta herramienta es la posibilidad de instalar un agente en un equipo comprometido y luego
lanzar mas ataques desde ese equipo. Estd demostrado ser Gtil en una prueba de penetracion real (22).

1.3.4.4 Otras herramientas

Ethereal

Ethereal es un analizador de protocolos de red para Unix y Windows y es libre. Permite examinar datos de
una red viva o de un archivo de captura en algun disco. Se puede examinar interactivamente la
informacién capturada, viendo informacién de detalles y sumarios por cada paquete. Ethereal tiene varias
caracteristicas poderosas, incluyendo un completo lenguaje para filtrar lo que se quiere ver y la habilidad
de mostrar el flujo reconstruido de una sesion de TCP. Incluye una version basada en texto llamada
tethereal (19).

Netcat

Una utilidad simple para Unix que lee y escribe datos a través de conexiones de red usando los protocolos
TCP o UDP. Esta disefiada para ser una utilidad confiable que pueda ser usada directamente o facilmente
manejada por otros programas y scripts. Al mismo tiempo, es una herramienta para depurar y explorar, ya

gue puede crear casi cualquier tipo de conexion que se pueda necesitar (19).
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TCPDump / WinDump

Es un sniffer para monitoreo de redes y adquisicién de informacién. TCPDump es un analizador de

paquetes de red basado en texto. Puede ser utilizado para mostrar los encabezados de los paquetes en
una interfaz de red que concuerden con cierta expresion de blsqueda. Se puede utilizar esta herramienta
para rastrear problemas en la red o para monitorear actividades de la misma. Hay una version para
Windows llamada WinDump. TCPDump es también la fuente de las bibliotecas de captura de paquetes
Libpcap y WinPcap que son utilizadas por Nmap y muchas otras utilidades (19).

Hping2

Hping2 ensambla y envia paquetes de ICMP/UDP/TCP hechos a medida y muestra las respuestas. Fue
inspirado por el comando ping, pero ofrece mucho méas control sobre lo enviado. Esta herramienta es
particularmente (til al tratar de utilizar funciones como las de traceroute/ping o analizar hosts detras de un

firewall que bloquea los intentos que utilizan las herramientas estandar (19).

1.4 Conclusiones

En el presente capitulo, luego de realizar una breve introduccion al tema, se abordé de manera general el
enfoque al que estan dirigidos los servicios de pruebas de penetracion. Se profundizé en las llamadas
pruebas de intrusion y se abordaron los diferentes tipos que existen, su definicion, la importancia y los
beneficios que pueden aportar. Ademas se analizaron los principales procedimientos que existen en la
actualidad para desarrollar estas tareas, capaces de garantizar una correcta ejecucion y elevados niveles
de calidad asi como también se proporcion6 una breve descripcion de cada una de ellos. Finalmente se
realizé una caracterizacion de las diferentes herramientas de penetracion que existen en la actualidad y se

abordd de manera general las funcionalidades para las cuales fueron creadas.
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CAPITULO 2 CARACTERISTICAS DE LA SOLUCION PROPUESTA

2.1 Introduccién

En el presente capitulo se realizara una descripcion y valoracion de las caracteristicas de la solucién que
se propone, se destacard la utilidad, aportes, pertinencia, beneficios que se derivan de la realizacién de la
investigacion. De manera general se describird la estrategia para la planificacion y ejecucion de pruebas
de penetracion a Redes de Centros de Datos.

2.2 Prueba de penetracion

Como se ha explicado en el capitulo anterior una prueba de penetracidén consiste en realizar un intento de
intrusién controlado a los sistemas de informacion, en este caso a las redes de Centros de Datos, con el
objetivo de identificar las vulnerabilidades a las que estan expuestas las redes y definir los planes para
mitigar los riesgos.

2.3 Etapas Basicas de un PenTest

Definicion del Alcance
Definicion del Procedimiento

Aplicacion del Procedimiento

Evaluacion de los Resultados Obtenidos

Correccion de los Problemas Detectados

Figura 2.1 Etapas de un PenTest
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2.3.1 Definicién del Alcance

Servidores Administracion

333
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\ J

Figura 2.2 Diagrama Centro de Datos Genérico

En esta etapa se realizaran una serie de actividades que tributan a la planificacion de las pruebas y a la
configuracion del ambiente de pruebas. En esta etapa durante la planificacion de las pruebas se define el
alcance de las mismas asi como sus objetivos, ademas de tener en cuenta los recursos humanos y
materiales necesarios para su realizacion. Como parte de la planificacion se define la duracion de las
pruebas, factor muy relacionados con el alcance y que se concreta a partir de las necesidades del centro
de datos, en esta etapa se establecen qué pruebas se van a realizar y en qué partes del sistema, qué
técnicas se pueden emplear y cuanto tiempo va a durar el proceso.

Durante la configuracion del ambiente de pruebas se garantiza el aseguramiento de todas las condiciones

de software y hardware que sean necesarias para la ejecucion de las pruebas, asi como que se cuente

30



Capitulo 2 Caracteristicas de la
Solucién Propuesta

con un equipo de especialistas capacitados, seleccionados previamente. Este equipo debe contar con
experiencia en el campo de la seguridad informatica, un elevado nivel de conocimiento en redes,
protocolos, sistemas operativos, aplicaciones y programacién. Debe ser un equipo con perspectiva donde
cada miembro puede aportar su vision del problema. El personal seleccionado debe mantener un alto

sentido ético y profesional.

2.3.1.1 Equipo de Penetracion: Roles

Jefe de Pruebas: Es el encargado de definir todas las politicas de seguridad mientras se ejecutan las
pruebas, es el jefe del equipo y es el maximo responsable del resultado de las pruebas jugando un papel
decisivo en la toma de decisiones ante cualquier situacién que se presente durante el PenTest.

Especialista en Planificacién de Pruebas: Junto al jefe de pruebas define el alcance, los objetivos y la

duracion de las pruebas. Define qué pruebas se van a realizar y en qué partes del sistema, qué técnicas
se pueden emplear y cuanto tiempo va a durar el proceso.
Especialista en Disefio de Pruebas: Es el encargado de identificar, describir y disefiar los tipos de prueba.

Selecciona el tipo de software a utilizar dependiendo de las técnicas que definid el planificador de
pruebas.

Especialista en la Configuraciéon del Ambiente de Pruebas: Garantiza el aseguramiento del Software y el

Hardware para la realizacion de las pruebas, garantiza que se cuente con las herramientas necesarias ya
definidas por el disefiador de pruebas.

Especialista_en Pruebas: Es el encargado de realizar las pruebas de penetracién segin las politicas,

procedimientos y reglas establecidas durante todo el ciclo de vida del PenTest. Obtiene toda la evidencia
resultante de cada prueba que realiza y es el encargado junto a todo el equipo de pruebas generar el

informe final de resultados.

2.3.2 Definicion del Procedimiento a Utilizar
Luego del estudio de los distintos estandares y procedimientos utilizados a nivel mundial, se identificaron

una serie de actividades que independientemente del estandar utilizado, son genéricas para desarrollar un

satisfactorio proceso de pruebas de penetracion.
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Partiendo de que existen dos tipos de diagndsticos, el interno y el externo, y segun las necesidades y la
problematica existente en el Centro de Datos de conocer el nivel real de amenaza o riesgo al que estan
expuestos, tanto desde el interior como desde el exterior, se propone la realizacién de las dos variantes.
Para la propuesta de procedimiento se tomaron una serie de elementos de los diferentes estdndares
estudiados, a continuacion se presentan diferentes aspectos que se tuvieron en cuenta para la propuesta
de solucion.
OSSTMM
Cubre unicamente el andlisis de seguridad externo, analiza la seguridad desde un entorno no privilegiado
hacia un entorno privilegiado.

» Exploracion de red.
Escaneo de puertos.
Identificacion de servicios.
Identificacion de sistemas.

Busqueda y verificacién de vulnerabilidades.

YV V V VYV VY

Seguridad en las aplicaciones.

OWASP
Cubre el analisis completo para aplicaciones Web. Dentro de sus procedimientos cabe destacar:
» Explicacion de las técnicas de testeo.
» Técnicas de testeo a personas, procesos Yy tecnologias.
» Testeo de Penetracion sobre las aplicaciones.
>

Testeo sobre la administracién y configuracion de las aplicaciones.

ISSAE
Constituye un framework detallado respecto de las practicas y conceptos relacionados con todas y cada
una de las tareas a realizar al conducir un testeo de seguridad. Utiliza el término de criterios de
evaluacion.

» Puntos y objetivos a cubirir.

» El informe de los resultados esperados.
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» Las contramedidas y recomendaciones.

2.3.2.1 Prueba de Penetracion Externa
Durante una prueba de penetracion externa se dispone solamente de la informacién publica del cliente, las

direcciones IP y los nombres de dominios visibles y el principal objetivo es acceder en forma remota a la
organizacion y posicionarse como administrador del sistema. Se realiza desde afuera del firewall y
consiste en penetrar la Zona Desmilitarizada '(DMZ) para luego entrar a la red interna (4).

Se compone de un gran nimero de pruebas que se mencionan a continuacion entre otras.
» Pruebas de usuario y la fuerza de sus password.

Captura de trafico.

Deteccidn de conexiones externas y sus rangos de direcciones.

Deteccidn de protocolos utilizados.

Escaneo de puertos TCP, UDP e ICMP.

Intentos de acceso via accesos remotos, médem, Internet etc.

YV V. V V VYV VY

Andlisis de la seguridad de las conexiones con los proveedores, trabajadores remotos o entidades

externas a la organizacion.

A\

Pruebas de vulnerabilidades existentes y conocidas en el momento de la realizacién del PenTest.

A\

Pruebas de ataques de negacién de servicios.

En este diagndstico durante el reconocimiento se deben obtener los antecedentes necesarios para
verificar la correcta configuracién de los servicios externos de la red, servidores y vulnerabilidad a ataques
conocidos. Luego, durante el ataque controlado se ejecutan un conjunto de procesos y pruebas de
penetracion, siguiendo un estandar y procedimientos definidos. Luego de realizadas las pruebas se
comienza con un estudio detallado de cada una de las vulnerabilidades detectadas en las etapas
anteriores. Finalmente se conforma un informe de pruebas, indicando cada una de las debilidades

encontradas y las recomendaciones para cerrar estas brechas.

" Zona entre el router interno y externo que aisla fisicamente los servicios internos, separandolos de los servicios

publicos.
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2.3.2.2 Prueba de Penetracion Interna
Durante una prueba de penetracion interna el equipo se focaliza en analizar el nivel de seguridad de una

organizacion a nivel interno. Este diagndstico incluye analisis de la infraestructura de la red, estaciones de
trabajo, servidores, aplicaciones y otros. Generalmente, se hacen pruebas con privilegios normales
simulando ser un empleado descontento o un visitante autorizado. Se trata demostrar hasta dénde puede
llegar un usuario que posea los privilegios de un usuario comun dentro del centro. Esta prueba requiere
que la organizacion provea una computadora tipica, un nombre de usuario y una clave de acceso de un
usuario comun (4).

Dentro de las pruebas que se realizan durante un PenTest interno son:
» Andlisis de protocolos internos y sus vulnerabilidades.
Autenticacion de usuarios.
Verificacion de permisos y recursos compartidos.
Pruebas a servidores principales (www, DNS, FTP, SMTP, entre otros).
Nivel de deteccion de intrusion en los sistemas.
Andlisis de seguridad en las estaciones de trabajo.
Seguridad de la red.
Verificacion de las reglas de acceso.

YV V. V V V V V V

Ataques de Negacion de Servicios.

Algunas de las actividades tipicas de este ataque controlado son las pruebas del nivel de seguridad en los
dispositivos de red, las pruebas de seguridad de los principales servidores, las prueba de seguridad de las
estaciones de trabajo y las prueba a la seguridad de las aplicaciones.

Durante este tipo de prueba de penetracion se realiza un levantamiento inicial de infraestructura donde se
persigue obtener el diagrama de la red, la identificacion de las maquinas criticas, las distintas direcciones
IP internas y los servicios minimos empleados para la normal operacion del Centro de Datos. Luego se
comienza con un analisis de maquinas criticas y mediante software especializado se revisa la

configuracion y vulnerabilidades de los servidores y computadoras identificadas como sensibles.
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Posteriormente se inicia el andlisis de la red, que tiene como objetivo analizar los distintos protocolos que
existen en la red y compararlos con los identificados en la etapa de levantamiento. Finalmente y de
manera igual a una prueba de penetracion externa se realiza un informe final de pruebas donde se indican

cada una de las debilidades encontradas y las recomendaciones para cerrar estas brechas.

2.3.3 Aplicacién del Procedimiento

2.3.3.1 Aspectos legales antes de comenzar el PenTest
Antes de realizar el PenTest se debe de firmar dos cartas a quien realiza el trabajo, el convenio de

confidencialidad (Ver Anexo # 1) que es la parte donde se describe las obligaciones de la parte que realiza
la prueba en relacion con toda la informaciéon que conocerd, accederd y tendra en su poder durante la
ejecucion de las pruebas y la carta de autorizacion (Ver Anexo # 2), que es el permiso legal para realizar
las pruebas de penetracion. Como minimo la carta de autorizacion debe tener, quién va a realizar el
PenTest, cuando sera realizado, por qué sera realizado, qué tipo de actividades son autorizadas y cuéles
no, cual es el alcance del PenTest y los contactos en el cliente ante cualquier emergencia.

Una vez definido el alcance y el objetivo de las pruebas y una vez firmadas el convenio de
confidencialidad y la carta de autorizacién, esta todo listo para comenzar las pruebas de penetracion
segun todas las normas, parametros, procedimientos y requisitos que se definieron entre el equipo que
realiza el PenTest y el Centro de Datos. Ya definido el alcance y el modelo de aplicacién, se han pasado

dos fases importantes del PenTest, dandole paso a la tercera fase de aplicacion del procedimiento.

2.3.3.2 Propuesta de Procedimiento
A partir del estudio realizado acerca de los procedimientos para realizar pruebas de penetracién se

propone como proceder una guia basada en fases con el objetivo de lograr una mayor organizaciéon en el
trabajo y lograr un mayor entendimiento entre la empresa y el equipo PenTest. Las pruebas de

penetracion van a estar guiadas por las siguientes fases durante todo el ciclo de vida del mismo.
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'Reconocimiento

Mantenimiento del
acceso y escalada
de privilegios

Penetracion

Analisisde la Redaccionde
informacion informes

Figura 2.3 Fases de un PenTest
Simbologia:

Indican las dos fases por las que puede empezar una prueba de penetracion.
Indican flujo obligatorio.

Indican flujo opcional.

Fases de obligatorio cumplimiento.
Fases opcionales.

U

2.3.3.2.1 Reconocimiento
Esta fase se centra en entender los riesgos del negocio asociado al uso de los activos informéticos

involucrados. Se realizan investigaciones tratando de recolectar informacion puablica sobre la plataforma
tecnoldgica del cliente. Incluye todas las pruebas para detectar las conexiones de la empresa a Internet, la
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evaluacién de servicios de DNS externos, la determinacién de rangos de direcciones IP vy sitios web, y la

identificacion de instalaciones fisicas.

Se identifica la topologia de la red objetivo, routers, firewalls, servidores, aplicaciones Web y otros activos

informaticos que hayan sido incluidos en el alcance. En esta fase el equipo que realiza las pruebas utiliza

todos los medios posibles para comprometer el centro, incluyendo la ingenieria social.

Actividades:

>
>
>

Validar la conectividad con un equipo remoto.

Conocer la ubicacién de la red a la que esta conectada un equipo remoto.

Conocer el trayecto de los paquetes de red al viajar desde la ubicacion del especialista hasta la del
equipo remoto (victima).

Examinar la informacién del registro de dominio en busca de servidores.

Consultar los servidores de nombres primario, secundario y del ISP (Proveedor de Servicios de
Internet o por sus siglas en inglés Internet Service Provider) en busca de hosts y subdominios.

Obtener la mayor cantidad de informacion posible acerca del objetivo.

Posibles resultados:

Se recolecta la mayor cantidad de evidencia sobre el centro en prueba. Esta informacion suele ser:

>

V V V V V VYV V V V V

Rangos de direcciones IP asignhados.

Direcciones IP de servicios tercerizados.

Nombres de dominios.

Nombres de servidores.

Informacion ISP / ASP (Proveedor de Servicios de Aplicaciones).
Direccion fisica de la empresa.

NuUmeros telefénicos.

Nombres de personas y cuentas de correo electrénico.

Fuentes de informacion.

Existencia de redes inalambricas (WiFi).

Incidentes de Seguridad Informética reportados.
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Durante la fase de Reconocimiento

>

>
>
>

No se realiza ningun tipo de escaneo o contacto con la maquina objetivo.
Se permite construir un mapa del objetivo, sin interactuar con él.
Existen menos herramientas informéticas que en las otras fases.

Se recolecta informacion publica (Ingenieria Social y Google Hacking).

Herramientas: MALTEGO, FOCA.
Técnicas: Ingenieria Social.

2.3.3.2.2 Escaneo
Se aplican técnicas no intrusivas para identificar todos los potenciales blancos. Incluye el analisis de

protocolos, relevamiento de plataforma y barreras de proteccion, escaneo de puertos TCP y UDP,

deteccién remota de servicios y sistemas operativos, analisis de banners y basqueda de aplicaciones web.

En esta fase, se realiza el barrido de las direcciones IP en busca de puertos abiertos para luego pasar a la

enumeraciéon de puertos y servicios activos en el server remoto.

Actividades:
» Descubrir servidores e identificar host activos.
» Obtener el mapa de la red objetivo.
» ldentificar el estado de los puertos en los host objetivos (abierto, cerrado o filtrado).
» Determinar qué servicios se estan ejecutando e identificar el estado de los servicios de
comunicacion.
» Obtener informacion que de indicios acerca del sistema operativo del equipo victima.
» Intervenir las comunicaciones entre equipos para escuchar y transmitir informacion, ocultando la

verdadera ubicacién e identidad del atacante.

Posibles resultados:

» Puertos abiertos, cerrados y filtrados.

> Direcciones IP de los sistemas activos.

» Direccionamiento de los sistemas de la red interna.
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Lista de los protocolos descubiertos de tunelizado y encapsulado.
Servicios activos.

Tipos de servicios.

Tipo y nivel de parcheado de las aplicaciones de los servicios.
Tipo de sistema operativo.

Nivel de parcheado.

Tipo de sistema.

Lista de sistemas activos.

YV V. V V V VYV V V VYV

Mapa de la red.

Enumeraciéon y deteccion de vulnerabilidades

Todo PenTest debe llevar un registro ordenado de todas las vulnerabilidades encontradas asi como de los
puertos y servicios activos en el host remoto, para asi poder hacerse una imagen del posible escenario de

ataque.

Herramientas: Nmap, OpenVas, Nikto.

2.3.3.2.3 Penetracion
Una vez enumeradas y detectadas las vulnerabilidades se procede a la fase de penetraciéon donde se

utilizan una serie de herramientas y procederes ya predefinidos por el equipo que realiza el PenTest.
Es una de las fases mas complejas, ya que el evaluador debe de buscar aprovecharse de las

vulnerabilidades identificadas, para lograr el ingreso (intrusion) en el sistema objetivo.

Actividades:
» Interrumpir parcial o totalmente los servicios de un equipo (servidor) en una red.
Interrumpir la comunicacién entre los equipos de una red.
Suplantar identidades de equipos dentro de una red.
Conseguir una terminal de comandos del equipo remoto.

Conseguir acceso al sistema de archivos del equipo remoto.

YV V V V V

Conseguir una contrasefia de usuario.
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Explotacion de vulnerabilidades.

Todas las vulnerabilidades son explotadas utilizando técnicas actuales. El objetivo de esta fase es

demostrar el riesgo real asociado con cada vulnerabilidad.

Herramientas: Metasploit, BackTrack.
Técnicas: Ataques a protocolos de red, ataque a aplicaciones web, evasion de firewalls, ejecucion de
codigo arbitrario, desbordamiento de memoria, escalamiento de privilegios.

2.3.3.2.4 Mantenimiento del acceso y escalada de privilegios
Se aprovecha el modo inicial de acceso para ganar privilegios adicionales en el objetivo. Generalmente es

en esta fase cuando un atacante instala un canal de comunicacién oculto para transferir informacion

desde su objetivo.

Actividades:
» Garantizar la comunicacion entre el atacante y el equipo victima.
» Conseguir el mayor nivel de privilegios de usuario.

» Crear canales de comunicacién ocultos para transmitir la informacién deseada.

Técnicas: BackDoor®, Rootkits®

2.3.3.2.5 Analisis de la informacién
Una vez terminada la fase de explotaciobn se procede a recolectar y a analizar toda la informacién

obtenida. El analisis de la informacién es de vital importancia pues puede haberse encontrado informacién
vieja 0 nada aportante. Este andlisis se va a realizar a toda la informacién que haya sido investigada y a
toda aquella que se haya arrojado de las pruebas realizadas sin importar si las pruebas fueron

satisfactorias o no.

® Es una secuencia especial dentro del cédigo de programacion, mediante la cual se pueden evitar los sistemas de
seguridad del algoritmo (autentificacién) para acceder al sistema.
° Paquetes de software que sustituyen a los troyanos por binarios utilizados por el propio sistema operativo

implicando el peor escalamiento de privilegios de la maquina atacada.
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2.3.3.2.6 Redaccion del informe

En esta fase del PenTest es donde se ve reflejado el andlisis del evaluador de seguridad, aqui se plasman
todos los hallazgos, las no conformidades, las opciones para mejorar, y las conclusiones y
recomendaciones. En sentido general el informe no debe tener falsos positivos, debe mostrar resultados
gue establezcan prioridades, debe tener secciones técnicas y ejecutivas por separado, debe establecer
gué recursos son necesarios y cuales son las recomendaciones.

Reporte Técnico: Se entregard un informe con todos los datos y detalles técnicos acerca de las pruebas
realizadas, las técnicas utilizadas, software empleado, etc.

Reporte Ejecutivo: Va dirigido a la direccion del centro de pruebas y se le entregard un informe con el

alcance e impacto de un ataque informatico a la infraestructura.

Artefactos: Reporte Técnico, Reporte Ejecutivo.

2.3.3.2.7 Limpieza
Este es el ultimo paso de un PenTest. Después de haber logrado acceder al host remoto, haber capturado

informacion confidencial o sensible y haber saltado los sistemas de seguridad, viene el borrado de huellas
que es el proceso de destruccion de datos, aplicaciones o codigo que pueda delatar o brindar informacién
sobre la ubicacion del atacante (generalmente IP). Se pretende evitar que tras un analisis forense, se
descubra informaciéon comprometedora del atacante. Dentro de las actividades que se realizan en esta

fase se encuentran:

Actividades:
» Eliminar los artefactos usados durante el ataque que puedan dar informacion sobre la identidad,
presencia o ubicacion del atacante.
Eliminar o esconder los archivos copiados en el destino.
Eliminar los logs de sucesos de seguridad.

Parar el antivirus, firewall, etc.

YV V V V

Eliminar los logs de sucesos de las aplicaciones que fueron de una forma u otra atacadas.
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2.3.4 Evaluacién de los resultados obtenidos
Una vez terminado el proceso de pruebas y obtenido el informe final del PenTest, se da pase al proceso

de evaluacion de los resultados obtenidos, aqui se evidencia si los resultados son los que el centro en
prueba esperaba, se evallan los riesgos a los que estd expuesto el centro asi como la calidad del
PenTest.

2.3.5 Correccion de los problemas detectados
En esta etapa es donde se pone en marcha la correccion de los problemas que fueron detectados. Luego

de presentado el informe técnico de los resultados obtenidos por el PenTest viene la puesta en practica de

una correcta aplicacion de las recomendaciones emanadas de los informes finales entregados.

2.4 Conclusiones
En este capitulo se han abordado las caracteristicas de la soluciéon propuesta, se ha explicado paso a

paso qué hacer en cada etapa de una prueba de penetracion, se ha explicado qué actividades realizar,

propuesta de herramientas a utilizar asi como los artefactos que se generan en cada fase del PenTest.
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CAPITULO 3 VALIDACION DE LA PROPUESTA

3.1 Introduccion

El presente capitulo estara enfocado en la validacion de la propuesta desarrollada para realizar las
pruebas de penetracion a las redes de Centros de Datos. Se realizaran una serie de pruebas utilizando las
herramientas y técnicas mas convenientes para este caso sin afectar el objetivo del PenTest. Con el uso
de estas herramientas se obtendrdn como resultado los datos necesarios para identificar el estado de las

estructuras analizadas.

3.2 Validacion de la propuesta de PenTest en las Redes de Centro de Datos
A continuacién se describira un ejemplo de como realizar pruebas de penetracion a un escenario montado
en la red del Centro de Datos. Se explicar4 la manera de plantearse un ataque mediante los resultados

obtenidos por herramientas automatizadas como Nmap, OpenVas, Nikto entre otras.

3.2.1 Alcance de las pruebas
El objetivo principal es detectar las vulnerabilidades en los servidores de Apache y de Postgree, explotar

algunas vulnerabilidades encontradas, demostrar hasta dénde se puede llegar con los privilegios de un
usuario comun. Se hace necesario para la realizacion de las pruebas, una maquina de un usuario coman y
como herramienta a utilizar a BackTrack que es un Toolkits que contiene todas las herramientas
predefinidas en el procedimiento. El tipo de prueba que se va a realizar es una aprueba de penetracion

interna.

3.2.2 Validacién del procedimiento
Como se ha especificado anteriormente se va a utilizar la herramienta BackTrack para realizar las pruebas

al Centro de Datos. Una vez en la maquina donde se van a realizar las pruebas de penetracion, se ejecuta
BackTrack. (Ver Anexo 3y 4).
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3.2.2.1 Reconocimiento
Como la prueba que se va a realizar es una prueba de penetracion interna y ya se ha suministrado la

informacion necesaria, entonces se puede dar por concluida esta fase sin necesidad de utilizar la
herramienta propuesta. Con esto se pretende ahorrar la fase de reconocimiento y facilitar en gran parte la

tarea de intrusion.

3.2.2.2 Escaneo
En esta etapa se identificardn y enumeraran todos los servicios y aplicaciones vulnerables. Mediante un

escaneo intensivo al objetivo se identificardn puertos accesibles, host accesibles, detalles de los sistemas
operativos entre otros.

Herramientas: Nmap y Nikto (Vienen incluidas dentro de BackTrack).

Con toda la informacién suministrada durante la fase de reconocimiento, se puede realizar un escaneo
intensivo a la infraestructura a partir de las direcciones IP entregadas. Para este proceso se utilizara la
herramienta Nmap con el objetivo de realizar un levantamiento de la red. Uno de los objetivos principales
sera el de reducir un conjunto de rango de direcciones IP en una lista de equipos activos.

Primeramente se deberia conocer qué es un escaneo de puertos y como establecer una conexién normal
TCP, pues para realizar este tipo de conexién es necesario seguir una negociacion de tres pasos. Esta
negociacién es iniciada con un paquete SYN en la maquina de origen, al que la maquina de destino
corresponde con un paquete SYN/ACK, que es finalmente respondido por la maquina que inicia la
conexién por un paquete ACK. Una vez que se han cumplido estos pasos, esta hecha la conexién TCP.
Un rastreador de puertos envia muchos paquetes SYN a la maquina que se esta probando y detecta de
qgué forma regresan los paquetes para ver el estado de los puertos en el destino, interpretandolos de la
siguiente forma:

Si al enviar un paquete SYN a un puerto especifico, el destino devuelve un SYN/ACK, el puerto esta
abierto y escuchando conexiones. En otro caso, si regresa un paquete RST, el puerto esta cerrado. Por
ultimo, si no regresa el paquete, o si se recibe un paquete ICMP Port Unreachable, el puerto esta filtrado
por algun tipo de cortafuegos (18).

Una vez ejecutado Nmap se verifican cudles direcciones IP se encuentran activas dentro del rango de
direcciones obtenidas anteriormente. Para esto se utiliza el comando siguiente:

Nmap —sP 10.32.60.130-140 (Ver Anexo 5) y el resultado es el que se muestra en el siguiente caso de

prueba.
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Caso de Prueba 1

Nombre: Encontrar direcciones IP activas.

Descripciéon: Se verifica que direcciones IP se encuentran activas dentro del rango de direcciones
10.52.60.130 al 10.52.30.140

Condiciones de ejecucion:

Ninguna

Entrada/Pasos de ejecucion:

Se ejecuta la secuencia de comandos siguientes: Nmap —sP 10.32.60.130-140

Escaneo ping: A veces Unicamente se necesita saber que servidores en una red se encuentran activos.
Nmap puede hacer esto enviando peticiones de respuesta ICMP a cada direccion IP de la red que se

especifica. Aquellos servidores que responden se encuentran activos.

Resultado esperado:

Un listado de host activo.

Explicacion del Resultado:

Applications Places System ::” | < Mon jun 4, 4:30 AM

~ x root@'bf: ~
Edit View Terminal Help
e t for 10.52.6

Como se puede evidenciar todos los host han respondido y por tanto se encuentran activos en la subred.

Evaluacién de la prueba: Prueba satisfactoria
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Las direcciones IP activas son las siguientes:

Direcciones IP o rangos de direcciones que seran testeados y detalles

Direcciones IP Detalles
Rango 10.52.60.130 al 10.52.60.140 Todos los host estan encendidos

Tabla 3.1 Host activos

Una vez identificados los host activos, se comienza con el proceso de escaneo de los puertos con el
objetivo de detectar los puertos abiertos, filtrados o cerrados y los servicios que corren por cada uno de
ellos, por otra parte se intentara averiguar qué tipo y versién de aplicacion se estd corriendo en cada
puertos. Se utilizara el rango completo de puertos desde 1 hasta 65535 y se revisaran los protocolos TCP
(Transmission Control Protocol) y UDP (User Datagram Protocol). Para ello se ejecuta el comando:

nmap —sV -O —P0 —p 0-65534 para cada uno de los host activos. (Ver Anexo 6)

-sV: Modo de informacion ampliada, proporciona mayor cantidad de informacion que otro escaneo simple.
-O: Para determinar el sistema operativo que corre en un host.

-PO: No intenta hacer ping a un servidor antes de escanearlo. Esto permite el escaneo de redes que no
permiten que pasen peticiones (0 respuestas) de ecos ICMP a través de su firewall.

-p: Para especificar un puerto o rango de puertos a escaneatr.
Una vez vistos los resultados, se evidencia que los servidores de Apache y Postgree se encuentran en los

host 10.52.60.134 y 10.52.60.136 respectivamente. En los casos de pruebas siguientes se muestran los

resultados obtenidos de ambas direcciones IP.
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Caso de Prueba 2

Nombre: Escanear host 10.52.60.134

Descripcién: Se escanean los puertos con el objetivo de detectar los puertos abiertos, filtrados o
cerrados asi como los servicios que corren por cada uno de ellos Se utiliza el rango completo de puertos

desde 1 hasta 65535 y se revisa el protocolo TCP.

Condiciones de ejecucion:

Que el host objetivo se encuentre activo.

Entrada/Pasos de ejecucion:

Se ejecuta la secuencia de comandos siguiente: nmap —sV -O —P0 —p 0-65534 10.52.60.134

Resultado esperado:
Estado de los puertos, protocolo, servicio que corre en cada puerto, versién de los servicios y sistema

operativo del host objetivo.

Explicacion del Resultado:

Applications Places System || | < Mon jun 4, 4:54 AM

'~ +~  x root@bt: ~
File Edit View Terminal Help

Insts 52.60.134

ap.org ) at 2012-06-0%904a
.134

5.8pl Debian lubuntu3 (protocgl 2.0)
httpd 2
nttpd 2

| —1 root@bt: —

Se evidencia que el servidor de Apache se encuentra activo en esta direccion IP.

Evaluacién de la prueba: Prueba satisfactoria
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Caso de Prueba 3

Nombre: Escanear host 10.52.60.136

Descripcién: Se escanean los puertos con el objetivo de detectar los puertos abiertos, filtrados o
cerrados asi como los servicios que corren por cada uno de ellos Se utiliza el rango completo de puertos
desde 1 hasta 65535 y se revisa el protocolo TCP.

Condiciones de ejecucion:

Que el host objetivo se encuentre activo.

Entrada/Pasos de ejecucion:
Se ejecuta la secuencia de comandos siguientes: nmap —sV -O —P0 —p 0-65534 10.52.60.136

Resultado esperado:
Estado de los puertos, protocolo, servicio que corre en cada puerto, version de los servicios y sistema

operativo del host objetivo.

Explicacién del Resultado:

Applications Places System i—, = = Mon jun 4, 4:57 AM

s *x root@bt: —
File Edit View Terminal Help

2.0)

ce detection performed. Please report any i C results = http://nmap.
bmit/
address (1 _haost_up) | scapned

Se puede evidenciar que el servidor de Postgree se encuentra activo en esta direccion IP.

Evaluacién de la prueba: Prueba satisfactoria
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Como se puede ver en los caso de pruebas anteriores, se tiene ya localizado donde se encuentran
funcionando los servidores de Apache y Postgree, el puerto por el que corren los servicios y la version de
los mismos. Una vez escaneados los puertos TCP se comienza con el escaneo en los puertos UDP como

se muestra en el caso de prueba siguiente:

Caso de Prueba 4

Nombre: Escanear Protocolo UDP a Servidores Apache y Postgres

Descripcién: Se escanean los puertos con el objetivo de detectar los puertos abiertos asi como los

servicios que corren por cada uno de ellos. Se revisan los puertos del protocolo UDP.

Condiciones de ejecucion:

Que el host objetivo se encuentre activo.

Entrada/Pasos de ejecucion:

Se ejecuta la secuencia de comandos siguientes:
nmap —sU 10.52.60.134

nmap —sU 10.52.60.136

Resultado esperado:

Estado de los puertos, servicio que corre en cada puerto.

Explicacién del Resultado:

Applications Places System j:g

~ % root@bt: —
Edit View Terminal Help
:~# nmap -sU 10.52.66

) at 201Z2-96-IT1T08xdd4 CEST

done: 1 IP address ( host up) scanned in 1.33 seconds
T ~#

1 = [Armitage] LS Armitage mETeic) e
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Applications Places System :,7

> roét@bf: —

File Edit View Terminal Help

:~# nmap -sS

= [Armitage]

Como se puede observar se muestran los puertos UDP abiertos asi como

mismos.

1©.52

g ) at 201Z2-06-ITe8ad46 CEST

el servicio que corre por los

Evaluacién de la prueba: Prueba satisfactoria

Luego se enumeran los puertos y servicios activos en el host remoto.

Host Puerto | Protocolo | Estado Servicio Version
10.52.60.134 22 TCP Abierto ssh OpenSSH 5.8pl
80 TCP Abierto http Apache httpd 2.2.17
5800 TCP Abierto http Apache httpd 2.2.17
7 UDP Abierto echo
19 UDP Abierto chargen
10.52.60.136 22 TCP Abierto ssh OpenSSH 5.8pl
5432 TCP Abierto postgresql PostreSQL DB 8.4.1 - 8.4.4
7 UDP Abierto echo
19 UDP Abierto chargen

Tabla 3.2 Enumeracién de puertos y servicios
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De los casos de prueba 2 y 3 se puede preciar también que el Sistema Operativo que se encuentra
instalado en ambos objetivos es Linux. Conocer la version de sistema operativo y del software instalado es
de gran importancia para realizar las pruebas, esto se debe a que en la mayoria de los ataques, se
emplean exploits que necesitan ser ajustados previamente con datos concretos, que dependen de la
version exacta del propio software o del sistema operativo.

A partir de ahora se comienza con la deteccién de vulnerabilidades que como su nombre lo indica, el
objetivo es identificar si el sistema es débil o susceptible de ser afectado o atacado de alguna manera. Se
utilizara la herramienta de escaneo Nikto. Con esta herramienta se pueden conocer descuidos de
administracién o vulnerabilidades previamente conocidas. Para ello se ejecuta Nikto desde BackTrack y se
lanza el siguiente comando: ./Nikto.pl —h 10.52.60.134

Algunas de las pruebas mas importantes realizadas por Nikto son (23):

0 - File Upload. Exploits

1 - Interesting File / Seen in logs

2 - Misconfiguration / Default File

3 - Information Disclosure

4 - Injection (XSS/Script/HTML)

5 - Remote File Retrieval - Inside Web Root

6 - Denial of Service

7 - Remote File

8 - Command Execution / Remote Shell

9 - SQL Injection

Por tanto dependiendo del tipo de prueba a realizar ser& la orden de ejecucién que se le dara, por ejemplo

para realizar un escaneo en busca de posibles inyecciones XSS se debera dar la orden de escaneo tipo 4
con el comando: ./Nikto.pl —h 10.52.60.134 -T 4
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Caso de Prueba 5

Nombre: Escaneo de vulnerabilidades con Nikto

Descripcién: Utilizando la herramienta Nikto se realiza un escaneo del servidor Apache en busca de

vulnerabilidades.

Condiciones de ejecucion:

Que el servidor se encuentre activo.

Entrada/Pasos de ejecucion:

Ejecutar Nikto desde BackTrack.

Se ejecuta la secuencia de comandos siguientes: ./Nikto.pl =h 10.52.60.134

Resultado esperado:

Posibles vulnerabilidades en el servidor Apache.

Explicacion del Resultado:

Applications Places System :j7

v * root@root: /pentest/web/nikto

File Edit View Terminal Help

8701x

USvuL-lezai0%: gainiGa PuUpT=Fiiro rzAU-STSZ 1105 -ASAY -9l /busCroubu:

2 Se muestra una posible vulnerabilidad a un ataque XST o Cross-site scripting que
mes un tipo de agujero de seguridad tipico de las aplicaciones Web, que permite a

1

una persona mal intencionada inyectar codigo JavaScript o en otro lenguaje script
similar , evitando medidas de control.

T4+ O =h4+ O =

(http:

ntest/web/nikto

b ] root@root: /pentest/we...

Se muestra una vulnerabilidad a un posible ataque XST.

Evaluacién de la prueba: Prueba satisfactoria
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3.2.2.3 Penetracion o ataque
Con toda la informacidn obtenida de las etapas anteriores se dirigen los ataques hacia los puertos abiertos

descubiertos y los servicios donde se ejecutan las aplicaciones web o puertos donde se ejecutan servicios
con altos privilegios.

Para esta fase se utiliza el entorno grafico Armitage creado para Metasploit, donde se visualizan los
equipos, exploits, payloads a usar graficamente. Para poder conectarse a Armitage sera necesario
conocer el usuario y password de la base de datos de Metasploit.

Una vez en el entorno gréafico de Metasploit se afiaden los host que serdn objetos de intrusi6n como se

muestra en la figura siguiente.

Applications es System 1 r | = Wed Jun 6, 2:00 PM

* Armitage
Armitage Wiew Hosts Attacks Workspaces Help
> ([B auxiliany
> [ exploit ‘i
» [B§ payload L
» @ post

10.52.60. 134

Consaole X

=[ metasploit v3.7.0-release [core:3.7 api:1.0]
+ -- --=[ 684 exploits - 355 auxiliary

+ -- --=[ 217 payloads - 27 encoders - 8 nops

msf =

[ Armitage =

Figura 3.1 Entorno de Armitage
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Caso de Prueba 6

Nombre: Vulnerar Servidor Postgres

Descripcién: Utilizando la herramienta Metasploit se trataré de vulnerar el servidor de Postgres.

Condiciones de ejecucion:
Que el servidor se encuentre activo.

Que el puerto 5432 esté abierto.

Entrada/Pasos de ejecucion:

Ejecutar Metasploit desde BackTrack.

Se ejecuta la secuencia de comandos siguientes:

search postgres (para buscar los médulos de Metasploit relacionados con Postgres). En este caso se
selecciona auxiliary/scanner/postgres/postgres_login. Luego se muestran las opciones disponibles
con el comando show options. Luego hay que cambiar la opcion RHOSTS e indicar el IP objetivo, en

este caso 10.52.60.136 que es donde se encuentra el servidor de Postgres.

Resultado esperado:

Que las credenciales (usuario y contrasefia) por defecto de Postgres no hayan sido cambiadas.

Explicacion del Resultado:

Applications Places System :77

~ ~ > Armitage
Armitage View Hosts Attacks Workspaces Help
v Ga'eXMOR -

> [ aix

> [@g bsdi

> (@ dialup

> ﬁ“ freebsd

> [@F hpux

> lﬁ" irix

> li“ limux

> @ multi

- I_;u‘ netware

 ——
> (@i _solaris b m

> (@ osx
10.52.60. 136

10.52.60. 134

_[ Console X

= o e
[*]1 Auxiliary module execution completed
msT auxiliary(postgres_login) > jobs

Jobs

Id Name

2 Auxiliary: scanner/ssh/ssh_Tlogin

msf auxiliary(postgres login) =
=1 =l [roct@bt: T D=iag 1 [root@bt: —1] = Armitage

El exploit fue lanzado con éxito y las credenciales de postgres son las de por defecto.

Evaluacién de la prueba: Prueba satisfactoria
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Caso de Prueba 6.1

Nombre: Vulnerar Servidor Postgres

Descripcidn: Utilizando la herramienta Metasploit se tratara de vulnerar el servidor de Postgres.

Condiciones de ejecucion:

Que el caso de prueba 6 haya sido finalizado con éxito.

Entrada/Pasos de ejecucion:
Ya conocidas las credenciales de acceso a Postgres, se procede al logueo desde Metasploit con el

comando psqgl -h 10.52.60.136 -p 5432 -U postgres —W postgres

Resultado esperado:
Que el usuario/grupo postgres pueda acceder a /root) para obtener el archivo que contiene la clave
publica de SSH.

Explicacion del Resultado:

Applications Places System |l

~ v~ X Armitage
Armitage View Hosts Attacks Workspaces Help

v exploit A
> [ aix —=
> (& bsdi .
- dislog 10.52.60. 134
> ([&§ freebsd
> [ hpux
> (& irix
> (B linux
> [BF multi
» (B netware
> [@F osx

» (@i _solaris

10.52.60.136

- -

__[ Console X T Jobs X ]

[*1 Auxll_lary module execution completed
msT auxiliary(postgres_login) > jobs

Jobs

Id Name

2 Auxiliary: scanner/ssh/ssh_login

msT auxiliary(postgres login) >
= =) [root@bt STTRCLCI S ] [root@bt: ~] = Armitage

Se obtuvo la clave publica de SSH.

Evaluacién de la prueba: Prueba satisfactoria
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Aprovechando que los puertos 7 y 19 de UDP en los servidores objetivos se encuentran activos se puede
realizar un ataque Snork enviandose un paquete UDP que genere un bucle de ciclo infinito entre los dos
servidores.

El comando a ejecutar es el siguiente:

hping?2 --udp --baseport 19 --destport 7 --keep -a Victima PC_Lanzadera.

Victima IP de la victima.

PC_Lanzadera IP de la maquina que se usara de lanzadera para atacar a la victima.
--keep —a Permite que el puerto origen y destino se incrementen en forma numérica.
--destport Puerto destino.

--baseport Puerto fuente.

Caso de Prueba 7

Nombre: Ataque Shork

Descripcién: Este ataque puede realizarse entre varias computadoras (consumiendo ancho de banda y
degradando el rendimiento de la red) o desde un mismo computador consiguiendo consumir los recursos

existentes (especialmente CPU y memoria) de la maquina atacada.

Condiciones de ejecucion:
Que los puertos 7 y 19 de UDP se encuentren en estado abierto (open) en los servidores de Apache y

Postgres.

Entrada/Pasos de ejecucion:

Desde BackTrack ejecutamos el comando hping2 para enviar un paquete UDP que genere el bucle
infinito entre 10.52.60.134 y 10.52.60.136. El comando a ejecutar seria el siguiente:

hping2 --udp --baseport 19 --destport 7 --keep -a 10.52.60.134 10.52.60.136

Resultado esperado:

Que se genere un bucle infinito de tal forma que ocurra una denegacién de servicios en el servidor de

Apache.

56



Capitulo 3 Validacién de la
Propuesta

Explicacion del Resultado:

Applications Places System j:_

o s * root@root: —
File Edit View Terminal Help
Insis -# hping2 --udp --bs --destport 7

2.60.136

Applications Places System !'

~ ~ x 'rodti@root:i -
File Edit Vview Terminal Help
~# hping2 - -udp --baseport 19 --destport 7 -- -a 10.52.6
2.60.13¢€
HPING 1€ >.60.136 (etho 10.52.60.136): udp mod& sety 8 rs + 0 data by

No se logro el objetivo.

Evaluacién de la prueba: Prueba insatisfactoria, se necesita mas de una PC para lograr la denegacion

de servicios.
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3.3 Resultado de los casos de pruebas

Casos de Pruebas

B Pruebas satisfactorias

Pruebas insatisfactorias

Figura 3.2 Representacion gréfica de los casos de pruebas

3.4 Conclusiones

En este capitulo se ha validado la propuesta de solucién, poniéndose en ejecucion el procedimiento
definido para realizar pruebas de penetracion, durante el procedimiento se realizaron una serie de
actividades identificadas por cada etapa asi como también se utilizaron una serie de herramientas
automatizadas contenidas en BackTrack, obteniéndose de esta manera el artefacto principal del PenTest

como lo es el reporte final de las pruebas.
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CONCLUSIONES

Durante todo este trabajo se ha realizado un estudio acerca de las pruebas de penetracién para
adaptarlas a los Centros de Datos, se ha realizado un estudio sobre la evolucion de las mismas asi como
de las herramientas de penetracion mas actuales y mas utilizadas hoy en el mundo de la seguridad
informatica. Se analizaron los procedimientos de pruebas de penetracion mas actuales, identificandose
una serie de actividades, que independientemente de los estandares existentes, son genéricas para
desarrollar un satisfactorio proceso de pruebas de penetracién. Se adaptaron las caracteristicas y los
estandares de las pruebas de penetracién en una propuesta de solucion a la problematica existente en los
Centros de Datos, elaborandose asi el procedimiento propuesto para realizar pruebas de intrusion en las
redes de los Centros de Datos. Una vez validado este procedimiento mediante un ataque controlado en un
escenario montado en dicho centro y a partir de los resultados obtenidos, se concluye (6) que la
efectividad de un ataque es proporcional a la cantidad de informacion que se tenga sobre el sistema
objetivo, que el descuido por parte de los responsables de la seguridad sobre la publicacién de
determinada informacién puede ser utilizada de forma ofensiva para ingeniar un atague. Lo mismo ocurre
con configuraciones de servicios y sistemas que ofrecen informacidén precisa sobre las versiones de
software que estan en funcionamiento pudiéndose citar banners y mensajes de error. No es necesario ser
un experto para desplegar muchos de los ataques que hoy en dia sufren organizaciones y empresas. La
existencia de herramientas de PenTest utilizadas para llevar a cabo auditorias son también utilizadas por
ciberdelicuentes para comprometer sistemas. La facilidad de uso de muchas de estas herramientas da
lugar a que se incrementen los intentos de intrusién por personas que apenas tienen conocimientos
basicos en seguridad informatica. La mejor manera de evitar un ataque es estar preparados. Existe un
abanico enorme tanto de técnicas como de herramientas para pruebas de penetraciébn que no se han
cubierto en todo el documento por no ser objeto directo del mismo pero sin lugar a dudas BackTrack
recoge un buen arsenal de estas herramientas por lo que la convierte en una de las distribuciones mas
utilizadas para testear y auditar sistemas. Existen multiples puntos de acceso y caminos que el atacante
puede seguir para obtener informacion y acceso a un entorno que se considera seguro. Por lo tanto, no se
debe obviar ninguna de las cuestiones relacionadas al ambiente informético por minimas que parezcan y
se deben seguir las mejores practicas recomendadas por los profesionales de seguridad de todo el

mundo.
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RECOMENDACIONES

Continuar perfeccionando el procedimiento de pruebas de penetracion en la infraestructura del
Centro de Datos.

Realizar pruebas de penetracion a todas las areas existentes en la red del Centro de Datos desde
las perspectivas internas y externas.

Dar continuidad a los estudios acerca de las pruebas de penetracion ya que este campo esta en
constante evolucion y los métodos y medios para violar la seguridad en las redes son cada vez
mas novedoso y mejores planificados.

Se recomienda la creacion de un grupo especializado en la implementacion de pruebas de
penetracion.

Probar y evaluar nuevas herramientas para pruebas de penetracion estableciendo comparaciones
entre las mismas.

Ampliar la estrategia de pruebas con nuevas herramientas y nuevos mecanismos.
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ANEXOS
Anexo # 1 Acuerdo de Confidencialidad y no Divulgacién de la Informacion.
ACUERDO DE CONFIDENCIALIDAD
Y NO DIVULGACION DE INFORMACION
En (ciudad), alos___ del mes de de
De un lado, (Nombre y apellidos del DIVULGANTE), en su propio
nombre y derecho / en nombre y representacién de (Nombre

de la empresa, organizacion o institucién que solicita el PenTest), con domicilio a efectos del presente

Acuerdo en (Direccién

donde radica la empresa, organizacién o institucion que solicita el servicio), en adelante “EL
DIVULGANTE".
Y de otro, (Nombre y apellidos del posible INVERSOR), en su propio nombre

y derecho / en nombre y representacién de

(Nombre de la empresa o institucion que realizara el PenTest), con domicilio a efectos del presente

Acuerdo en (Direccién donde

radica la empresa o institucion que prestara el servicio), en adelante “EL INVERSOR”.

Ambas partes suscriben el presente Acuerdo de Confidencialidad y de No Divulgacion de Informacién en
base a las siguientes ESTIPULACIONES:

PRIMERA. El presente Acuerdo se refiere a la informacién que EL DIVULGANTE proporcione al
INVERSOR o a la informacion que el INVERSOR tenga acceso durante el servicio que prestara, ya sea
de forma oral, gréafica o escrita y, en estos dos Ultimos casos, ya esté contenida o no en cualquier tipo de
documento, con ocasion de las negociaciones que se estan desarrollando / que se van a desarrollar a fin
de realizar las pruebas de penetracion.

SEGUNDA.- 1. EL INVERSOR Unicamente utilizara la informacion facilitada por EL DIVULGANTE para
el fin mencionado en la Estipulacién anterior, comprometiéndose EL INVERSOR a mantener la mas
estricta confidencialidad respecto a dicha informacion, advirtiendo de dicho deber de confidencialidad y
secreto al resto de su equipo y a cualquier persona que, por su relacion con EL INVERSOR, deba tener

acceso a dicha informacién para el correcto cumplimiento de las obligaciones del INVERSOR para con
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EL DIVULGANTE.

2. EL INVERSOR o las personas mencionadas en el parrafo anterior no podran reproducir, modificar,
hacer publica o divulgar a terceros la informacion objeto del presente Acuerdo sin previa autorizacion
escrita y expresa del DIVULGANTE.

3. De igual forma, EL INVERSOR adoptaréd respecto a la informacion objeto de este Acuerdo, las
mismas medidas de seguridad que adoptaria normalmente respecto a la informacion confidencial de su
propia empresa, evitando en la medida de lo posible su pérdida, robo o sustraccion.

TERCERA.- Sin perjuicio de lo estipulado en el presente Acuerdo, ambas partes aceptan que la
obligacion de confidencialidad no se aplicara en los siguientes casos:

a) Cuando la informacion se encontrara en el dominio publico en el momento de su suministro al
INVERSOR o0, una vez suministrada la informacién, ésta acceda al dominio publico sin infraccién de
ninguna de las Estipulaciones del presente Acuerdo.

b) Cuando la informacién ya estuviera en el conocimiento del INVERSOR con anterioridad a la firma del
presente Acuerdo y sin obligacién de guardar confidencialidad.

¢) Cuando la legislacién vigente o un mandato judicial exija su divulgacion. En ese caso, EL INVERSOR
notificard al DIVULGANTE tal eventualidad y hard todo lo posible por garantizar que se dé un
tratamiento confidencial a la informacion.

d) En caso de que EL INVERSOR pueda probar que la informacién fue desarrollada o recibida
legitimamente de terceros, de forma totalmente independiente a su relacién con EL DIVULGANTE.
CUARTA.- Los derechos de propiedad intelectual de la informacién objeto de este Acuerdo pertenecen
al DIVULGANTE y el hecho de revelarla al INVERSOR para el fin mencionado en la Estipulacion
Primera no cambiara tal situacion.

En caso de que la informacién resulte revelada o divulgada o utilizada por EL INVERSOR de cualquier
forma distinta al objeto de este Acuerdo, ya sea de forma dolosa o por mera negligencia, habra de
indemnizar al DIVULGANTE los dafios y perjuicios ocasionados, sin perjuicio de las acciones civiles o
penales que puedan corresponder a este Ultimo (si se quiere, se puede fijar aqui mismo una cantidad
determinada como indemnizacion).

QUINTA.- Las partes se obligan a devolver cualquier documentacion, antecedentes facilitados en

cualquier tipo de soporte y, en su caso, las copias obtenidas de los mismos, que constituyan informacién

amparada por el deber de confidencialidad objeto del presente Acuerdo en el supuesto de que cese la
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relacién entre las partes por cualquier motivo.
SEXTA.- El presente Acuerdo entrard en vigor en el momento de la firma del mismo por ambas partes,

extendiéndose su vigencia hasta un plazo de después de finalizada la relacion entre las

partes 0, en su caso, la prestacion del servicio.

SEPTIMA.- En caso de cualquier conflicto o discrepancia que pueda surgir en relacion con la
interpretacion y/o cumplimiento del presente Acuerdo, las partes se someten expresamente a los
decretos y leyes existentes en la Republica de Cuba aplicAndose la Resolucion No 127 /2007 del
Ministerio de la Informética y las Comunicaciones.

Y en sefial de expresa conformidad y aceptacion de los términos recogidos en el presente Acuerdo, lo
firman las partes por duplicado ejemplar y a un solo efecto en el lugar y fecha al comienzo indicados.

Nombre y apellidos del INVERSOR Nombre y apellidos del DIVULGANTE
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Anexo # 2 Carta de Autorizacion

CARTA DE AUTORIZACION
PARA REALIZAR
PRUEBAS DE PENETRACION (PenTest)

En (ciudad), alos___ del mes de de

Para proteger adecuadamente los activos de la organizacion en cuanto a las tecnologias de la
informacion se refiere, el equipo de seguridad de la informacién de

(Nombre de la empresa, organizacion o institucion que

solicita el PenTest) ve la necesidad de evaluar nuestra posicion de seguridad periédicamente mediante
la realizacion de evaluaciones de vulnerabilidad y pruebas de penetraciéon. Estas actividades suponen
pruebas de intrusion a equipos de sobremesa, portatiles, servidores, elementos de red y otros sistemas
informaticos propiedad de esta organizacion sobre una base regular y periddica para descubrir las
vulnerabilidades presentes en estos sistemas. Sélo con el conocimiento de estas vulnerabilidades
nuestra organizacion puede aplicar parches de seguridad u otros controles de compensacion para
mejorar la seguridad de nuestras redes.

El propésito de esta nota es para conceder la autorizacién a los miembros especificos del equipo de

pruebas de penetracion de (Nombre de la empresa

o0 institucién que realizara el PenTest) para llevar a cabo evaluaciones de vulnerabilidad y pruebas de

penetracién contra los bienes de esta organizacion. A tal fin, el firmante atestigua la siguiente:

1) [Inserte los nombres y apellidos de todos los miembros del equipo PenTest] tienen permiso para
realizar pruebas de penetracién a las redes del centro. Este permiso se concede a partir de [insertar

fecha de inicio] hasta [insertar fecha de finalizacion].

2) [Insertar nombre del aprobador] tiene la autoridad para conceder este permiso para probar los activos

de las Tecnologias de la Informacion de la organizacion.
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3) [Inserte permisos adicionales y / o restricciones en su caso.]

Nombre y Apellidos de quien aprueba la carta
(Director, Jefe o Gerente del centro)

Firmay Cufio
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