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Resumen

El pasaporte electrénico (pasaporte-e€) es una tecnologia que desde el afio 2005 ha puesto a disposicidon
internacional la Organizacion Internacional de Aviacion Civil (OACI). La caracteristica fundamental de este
documento es que permite almacenar elementos biométricos de su portador a través de un circuito
integrado sin contacto. La posibilidad de que el pasaporte-e sea interoperable mundialmente implica el
cumplimiento con las normativas establecidas por la OACI, entre las que se encuentra como Unica medida
de seguridad de caracter obligatorio la autenticacion pasiva.

La autenticacion pasiva consiste en almacenar en el objeto de seguridad del documento los hash de los
grupos de datos y su firma digital, permitiendo verificar la integridad de los datos y autenticidad del
pasaporte-e. La comprobacion de la autenticidad del documento depende de que el sistema que reciba los
pasaportes pueda validar la firma digital contenida en el objeto de seguridad a partir del certificado digital
del firmante del documento. Los certificados y las listas de revocacion estaran disponibles de forma
publica en el directorio de llaves publica de la OACI o pueden obtenerse mediante intercambio bilateral
entre naciones.

En este trabajo se presenta un sistema para la ejecucién de la autenticacion pasiva, cuyo objetivo
fundamental es verificar la firma digital almacenada en el objeto de seguridad de documento, basado en
los certificados y listas de revocacion. Este sistema constituye una herramienta para la verificaciéon de la
autenticidad del documento, permitiendo asi el uso de los datos contenidos en el circuito integrado.

Palabras clave: autenticacion pasiva, certificados, directorio de llave publica, firma digital.
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Introduccidén

Hoy en dia el uso y desarrollo de las tecnologias pueden tener gran impacto en la sociedad, cuando se
habla de los avances que se han alcanzado no se puede dejar de mencionar la gran ayuda que han
brindado las computadoras en via al progreso. En algunos campos como la educacion, cultura, salud,
entre otros, es evidente que las computadoras son muy necesarias, ya que pueden almacenar un gran
cumulo de informacién para posteriormente ser analizadas y ofrecer conclusiones que contribuyan en
alguna medida a cualquier nueva inventiva, o al mejoramiento de la misma. Por ello la importancia de
automatizar todos los procesos en las empresas, y hacer mas dindmicas y versatiles las operaciones en
las mismas. De ahi el proceso de digitalizacion que se esta llevando a cabo en cada una de las
instituciones y 6rganos de trabajo, con el objetivo de mejorar el proceso de analisis y manejo de la
informacion. [1]

La Organizacién Internacional de Aviaciéon Civil (OACI) no se ha quedado atrds y comienza su trabajo con
los documentos de viaje de lectura mecanica (DVLM) [2] en 1968, su actividad fundamental se dirigio a
recomendaciones para que la libreta o tarjeta de pasaporte normalizada fuera susceptible a la lectura
mecanica, con el objetivo de acelerar el despacho de pasajeros por los puestos de control de pasaporte.
Luego continda su labor en funcién de mejorar la confirmacion de la identidad con los pasaportes,
iniciandose en 1998 un estudio profundo para la inclusion de caracteristicas biométricas en el pasaporte
gue permitieran validar la identidad del ciudadano, trayendo consigo la concesion de un nuevo documento
de viaje: el pasaporte electronico.

Desde ese momento la OACI ha puesto a disposicion internacional el pasaporte electronico (pasaporte-e),
que se rige por las especificaciones técnicas de los Documentos de Viaje de Lectura Mecanica 9303
partes (1, 2 y 3)[3] y ha recibido la aprobacién de la Organizacion Internacional de Normalizacién con
caracter de normas ISO 7501-1, 7501-2, 7501-3 respectivamente[4]. Tiene como caracteristica
fundamental que cuenta con un circuito integrado sin contacto (ICC, por sus siglas en inglés) como
dispositivo de almacenamiento, conforme a la norma ISO/IEC 14443.

El ICC es introducido para ampliar la capacidad de almacenamiento de los DVLM e incluir datos
biométricos y biogréficos del portador, lo que permite verificar la autenticidad e integridad del documento
utilizando funciones resimenes como SHA-1, MD5, entre otros[5]. La forma de organizacién normalizada
de los datos en el ICC se denomina estructura légica de datos (LDS, por sus siglas en inglés), y como

componente mas importante cuenta con un objeto de seguridad del documento (SOD, por sus siglas en



inglés), el cual es un elemento definitorio en la ejecucion de la Unica medida de seguridad obligatoria
(autenticacion pasiva) con que cuentan estos documentos de viaje.

En la autenticacion pasiva se verifica integridad y autenticidad del documento, se prueba que el contenido
del SOD sea auténtico y no se haya modificado. Debe contarse con los certificados del firmante de
documentos (CDS, por sus siglas en inglés), y de la autoridad certificadora de firmas del pais (CSCA, por
sus siglas en inglés). Los certificados contienen datos electronicos que solamente se utilizaran luego de
gue sea efectiva la verificacion del SOD, dichos certificados deben cumplir con estandares de seguridad
X.509 y Norma ISO 14443. Cada pais obtiene los certificados por dos vias fundamentales, mediante
intercambios bilaterales entre paises o por el directorio de claves publicas (PKD, por sus siglas en inglés)
de la OACL[3]

Los sistemas de inspecciéon (Sl), como son llamados internacionalmente los puntos donde se leen los
DVLM, por ejemplo, los de control migratorio deben contener las funcionalidades necesarias para realizar
la autenticacion pasiva en los DVLM.

Para la Republica Bolivariana de Venezuela se desarrolla en la Universidad de las Ciencias Informaticas
(UCI), especificamente en el Centro de Identificaciébn y Seguridad Digital (CISED), el proyecto de
Desarrollo de Soluciéon Integral para la Transformacion y Modernizacion del Sistema de Identificacion,
Migracion y Extranjeria, que cuenta con tres fases. Este proyecto en el area de software tiene como
objetivo modernizar los sistemas de Identificacion, Migracion y Extranjeria.

Situacion Problémica

Partiendo de la situacion problémica expresada en el proyecto técnico Puntos de Control Migratorios de la
Republica Bolivariana de Venezuela fase lll: "No existe un mecanismo en la aplicacion que permita
realizar lectura de documentos electrénicos, ni verificar la firma digital contenida en el objeto de seguridad
del chip"[6]. Se adquiere para la solucién para el sistema de control migratorio del SAIME el lector Regula,
este cuenta en su Software Development Kit (SDK, por sus siglas en inglés) con funcionalidades para
realizar la autenticacion pasiva. Por ejemplo en el caso de la gestion de los certificados el comando
RFID_Command_Get_PassivePKD, que se realiza a través de un numero anidado de directorios donde
estaran almacenados los CDS y CRL. Sin embargo la gestién de los certificados se debe realizar de forma
local, tornando lento y complicado este proceso para todos los puntos de inspeccion donde sera

desplegado el sistema, de conjunto con el nivel de actualizacion requerido, que segun recomendacion de



la OACI debe ser diario. Asi mismo en el caso de que se adquieran nuevos lectores, no garantizan que el
SDK, en el caso de precisarlo, contenga funcionalidades para realizar la autenticacion pasiva implicando

gue sea una condicién para nuevas adquisiciones que impliguen costos mayores.

Teniendo en cuenta la situacion problémica planteada se define como problema de investigacion:
¢, Como mejorar la ejecucion de la autenticacion pasiva de los pasaportes-e en los sistemas de inspecciéon
de la Republica Bolivariana de Venezuela?
El objeto de estudio de esta investigacion engloba el proceso de autenticacion pasiva de los pasaportes-
e.
El objetivo general de esta investigacion es desarrollar un sistema para la ejecucion de la autenticacion
pasiva de los pasaportes-e, para los sistemas de inspeccién de la Republica Bolivariana de Venezuela.
El campo de accidon de la investigacion esta especificamente referido al proceso de autenticacion pasiva
de los pasaportes-e, en los sistemas de inspeccion de la Republica Bolivariana de Venezuela.
Planteandose las siguientes tareas cientificas:
e Andlisis del estado del arte sobre los sistemas para la ejecuciéon de la autenticacion pasiva, los
estandares, herramientas y metodologias para el desarrollo del sistema.
e Andlisis y disefio de la solucion.
¢ Definicion de los requerimientos para el desarrollo del Sistema de ejecucion de la autenticacion
pasiva en pasaporte-e.
e Andlisis de plataformas y librerias para la ejecucion de la autenticacion pasiva en pasaportes-e.
e Andlisis de la arquitectura a utilizar.
e Generacion de los artefactos que describen el proceso de ingenieria de software segun la
metodologia seleccionada.
¢ Implementacién del médulo Repositorio de certificados.
¢ Implementacion del mdédulo Verificacion del SOD.
e Ejecucion de pruebas al médulo Repositorio de certificados.

e Ejecucion de pruebas al médulo Verificacion de SOD.



Como métodos para la investigacion se utilizaran:

Métodos Teobricos:

Analitico - Sintético: Permitird organizar el cumulo de informacion obtenidas de varias fuentes
bibliograficas, seleccionando la documentacibn mas util para el desarrollo del tema. Se realizard un
estudio de los mecanismos y estandares de seguridad existentes referidos a las normativas de los
pasaportes-e, ademas de una profunda busqueda de las tecnologias, herramientas y metodologias a

utilizar en el desarrollo de la aplicacion.

Inductivo - Deductivo: Este método apoyara el estudio del estado del arte, posibilitando la obtencién de
conocimientos generales, y resumir a lo particular de la solucion.

Modelacion: Permitird hacer una representacion, mediante la elaboracion de diagramas del ambiente de

la aplicacion, de los componentes que seran utilizados y de los datos que se manejaran.

Métodos Empiricos:

Entrevista: Permitird llevar a cabo reuniones con varios profesores del centro para obtener su experiencia

en el tema, con el fin de aumentar el conocimiento sobre las medidas de seguridad de los pasaportes-e.

La presente investigacion pretende arrojar como resultados un sistema encargado de verificar la
autenticacion pasiva de los pasaportes-e. Tributando a fortalecer el control de la seguridad de los
pasaportes-e en el sistema de control migratorio de la Republica Bolivariana de Venezuela.

El trabajo estara dividido en 3 capitulos, a continuacion un breve resumen de los mismos.

Capitulo 1: Fundamentacion tedrica.

En este capitulo se realizara la fundamentacién teérica de la investigacion relacionada con la ejecucion de
la autenticacion pasiva en los pasaportes-e, profundizando en los conceptos, definiciones, metodologias y
estandares que seran usados para darle solucion al problema planteado. Se realizara el estudio del
estado del arte para analizar las soluciones ya desarrolladas y el analisis de las herramientas mas

factibles para desarrollar la aplicacion.



Capitulo 2: Propuesta de solucién.

En este capitulo se realizara el andlisis y disefio de la solucién cumpliendo con los patrones de disefios y
de arquitectura que se seleccionaron para el desarrollo de la aplicacién. Se generaran todos los artefactos
necesarios durante el ciclo de vida del proceso de desarrollo, especificando las caracteristicas del
sistema, desglosadas en escenarios y requisitos de calidad de servicio. Se presentaran ademas los
diagramas de disefio que se acogen a la arquitectura y de clases, también los componentes y

subsistemas especificados en el disefio.

Capitulo 3: Implementacién y pruebas.

Este capitulo describira las caracteristicas de la solucion propuesta, cumpliendo con los estandares de
codificacion para el desarrollo del sistema, se representaran ademas los diagramas de despliegue y de
componentes de la solucion. Se efectuaran las pruebas pertinentes para validar el cumplimiento de los

requerimientos de la solucion.



Capitulo 1: Fundamentacion Teorica.

1.1. Introduccion.

En este capitulo se realizara un estudio de los principales conceptos, necesarios para comprender el
problema de la investigacion. Se abordaran las definiciones de verificacion de los SOD en pasaportes-e y
de los repositorios de certificados existentes, imprescindibles para comprender el objetivo y alcance de la
aplicacion a desarrollar. Se realizara el estudio del estado del arte para analizar las ventajas y desventajas
de las soluciones existentes. Se analizaran las principales metodologias de desarrollo de software, se
seleccionara la que mas se ajuste a las caracteristicas del sistema y del equipo de trabajo. Se
seleccionaran las herramientas y tecnologias que mas se adeculen para el desarrollo de la solucion.

1.2. Pasaporteelectronico.

El pasaporte electronico también conocido como pasaporte-e, surge por la necesidad de incluir datos
biométricos de los portadores, es un documento de alta tecnologia de lectura mecanica que contiene un
circuito integrado donde son guardados dichos datos, como lo especifica la OACI. Contiene la informacion
biométrica necesaria para autenticar la identidad de viajeros. Los métodos actualmente estandarizados
usados para estos tipos de sistemas de identificaciébn son reconocimiento facial, reconocimiento de la
huella dactilar, y reconocimiento del iris, pero de todos ellos solamente la imagen digital es la que se
almacena obligatoriamente en el microprocesador. La comparacion de caracteristicas biométricas es
realizada fuera del microprocesador de los pasaportes-e por los Sl.

El ICC se encarga del almacenamiento y tratamiento de datos, que se incorpora a documentos de
identidad, pasaportes y permisos de residencia biométricos. Para almacenar datos biométricos en el
microprocesador sin contacto, existe un minimo de 32 kilobytes de la memoria de almacenamiento, la
interfaz cumplird con el estandar internacional de ISO/IEC 14443, que esta pensado para permitir la
interoperabilidad de los pasaportes-e entre los diferentes paises.[7]

Este medio electrénico puede contener datos personales (nombre, fecha de nacimiento, lugar de
nacimiento) y una imagen digitalizada de la fotografia del titular. La forma en que estan organizados

dichos datos es llamada estructura légica de datos, esta se compone de 16 grupos de datos algunos de



inclusion obligatoria y otros no. Para garantizar la seguridad de la informacion contenida en estos
documentos es primordial el cumplimiento de las medidas de seguridad establecidas por la OACI, estas
pueden ser implementadas de manera obligatoria u opcional, la implantacién de las medidas opcionales
dependen de las especificaciones internas del pais o las especificaciones bilaterales convenidas entre los

diferentes paises que compartan dicha informacion.[7]

1.3. Medidas de seguridad.
1.3.1. Opcionales.

v Control de acceso basico al DVLM.
El control de acceso béasico procede a leer la informacion optica o visual, es utilizada para generar llaves
para autenticarse y luego establecer un canal de comunicacién seguro, posee la ventaja de proteger
contra lecturas no autorizadas.

v Autenticacion activa.
La autenticacion activa, prueba que el chip es auténtico fundamentalmente a partir de la realizacion
positiva mediante un protocolo reto-respuesta a partir de un par de llaves publica (almacenada en el
DG17) y privada (almacenada en la zona segura del ICC), previene contra la sustitucién del ICC, el
mecanismo se aplica para asegurar que los datos que se leen del chip sean genuinos y que éste y la
pagina de datos se corresponden.

v Control de acceso extendido.

v Descifrado de caracteristicas biométricas.
El control de acceso extendido y cifrado de datos, estan asociadas a la seguridad de las caracteristicas
biométricas adicionales que contiene el documento, y su implementacion esta determinada por la decision
de la nacién emisora del documento de viaje electrénico.[3]
Este trabajo hard referencia a la Unica medida de seguridad de ejecucion obligatoria que es la

autenticacion pasiva.

1.3.2. Obligatoria.

v Autenticacion pasiva.



La autenticacion pasiva prueba que el contenido del SOD y la LDS sean auténticos y no se hayan
modificado. Verificando la autenticidad e integridad del documento con acciones para asegurar que la
persona en posesion de un documento de viaje es el legitimo poseedor.

Autenticidad: Capacidad de confirmar que la LDS y sus componentes fueron creados por el estado u
organizacion expedidor.

Integridad: Capacidad de confirmar que la LDS y sus componentes, no han sido alterados con respecto a
los creados por el estado u organizacion expedidor.

La autenticacién pasiva consiste en almacenar en el SOD la firma digital de los datos contenidos en el
chip del pasaporte-e. El sistema de inspeccion que contenga la llave publica asociada al firmante del
documento, contenida en el certificado del firmante del documento (CDS, por sus siglas en inglés), podra
verificar la firma del documento, validando asi la autenticidad de los datos almacenados en la LDS.[3]

Para ejecutar la autenticacion pasiva en pasaportes-e deben seguirse los siguientes pasos:

1. Se obtiene el SOD del ICC.

2. Se extrae el firmante del documento del SOD.

3. Se obtiene del SOD la firma digital de los datos y es verificada utilizando la llave publica del
firmante del documento obtenida del CDS. Los certificados deben estar almacenados en el
sistema de inspeccion u obtenerse del SOD donde estara registrado opcionalmente. Estos CDS
deben ser validos (emitidos por el firmantes de documento de pais) y no estar revocados (no
encontrarse en las listas de revocacion). De este modo se comprueba que el SOD es auténtico
y no ha sido cambiado. Este paso se describe con detalles en la Figura 1.

4. EI Sl lee los datos a verificar del LDS.

El Sl aplica la funciéon resumen a los datos leidos del LDS y compara su resultado con el valor
correspondiente en el SOD, asegura que los datos son integros y no han sido cambiados.[3]
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Figura 1 Pasos para verificar autenticidad de pasaportes-e.

El SOD es una estructura de datos firmada por el firmante de documento, que lleva los grupos de datos de
la LDS condensado, esta almacenado en el chip del DVLM y puede llevar opcionalmente el CDS.

Este CDS es el equivalente digital de un documento de identidad. Un certificado digital es un documento
emitido por una autoridad certificadora a solicitud de una autoridad de registro, ésta es una organizacion
fiable que acepta solicitudes de certificados las valida, genera certificados y mantiene la informacién de su
estado garantizando la veracidad de los datos contenidos, referentes a una persona fisica o juridica.[8].
Los CDS deben cumplir con la norma establecida X.509 para mantener un orden o estandar de los
mismos.

1.4. Formato de certificados X.509
El formato de certificados X.509 es un estandar de la Union Internacional de Telecomunicacion y el
ISO/IEC (International Standards Organization / International Electrotechnical Commission) que se publico

por primera vez en 1988. El formato de la version 1 fue extendido en 1993 para incluir dos nuevos campos



gue permiten soportar el control de acceso a directorios. Después se decide emplear el X.509 version 2

para intentar desarrollar un estandar de correo electronico seguro, el formato fue revisado para permitir la

extensién con campos adicionales, dando lugar al X.509 versién 3 que es el usado actualmente, fue
publicado en 1996[9].

Elementos fundamentales del formato de un certificado X.509:

1.5.

Versién: ElI campo de version contiene el nimero de version del certificado codificado, valores
aceptables son 1,2y 3.

Numero de serie del certificado: Este campo es un entero asignado por la autoridad
certificadora. Cada certificado emitido por una CSCA debe tener un nimero de serie Unico.
Identificador del algoritmo de firmado: Este campo identifica el algoritmo empleado para firmar
el certificado (como por ejemplo el RSA o el DSA).

Nombre del emisor: Este campo identifica la CSCA que ha firmado y emitido el certificado.
Periodo de validez: Este campo indica el periodo de tiempo durante el cual el certificado es
valido. El campo contendra la fecha inicial en la que el certificado comienza a ser valido y la fecha
después de la cual el certificado deja de serlo.

Nombre del sujeto: Este campo identifica la identidad cuya clave publica esta certificada en el
campo siguiente. El nombre debe ser unico para cada entidad certificada por una CSCA dada,
aunque puede emitir mas de un certificado con el mismo nombre si es para la misma entidad.
Informacién de clave publica del sujeto: Este campo contiene la clave publica, sus parametros y
el identificador del algoritmo con el que se emplea la clave.

Identificador Unico del emisor: Este es un campo opcional que permite reutilizar nombres de
emisor.

Identificador Unico del sujeto: Este es un campo opcional que permite reutilizar nombres de
sujeto. [9]

Directorio de llaves publicas de la OACI.

Para comprobar la veracidad del pasaporte-e es imprescindible la verificacion del SOD, la misma solo es

efectiva si el pais receptor del pasaporte-e cuenta con los CDS que son utilizados para verificar la

integridad del SOD, y se obtienen por intercambios bilaterales entre los paises o por medio del directorio
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de llaves publicas de la OACI (PKD, por sus siglas en inglés). Este se ha establecido para apoyar la
interoperabilidad mundial de los pasaportes-e, y actuar como un agente central que gestiona el
intercambio de certificados y listas de revocacién de certificados (CRL, por sus siglas en inglés), juega un
papel fundamental para minimizar el volumen de certificados que se intercambian y gestionar el
cumplimiento de normas técnicas.[10]

Lo que se descarga del PKD de la OACI es un archivo de directorio de formato de intercambio ligero
(LDIF, por sus siglas en inglés), es un formato que se utiliza para la importacion y exportacién de datos
independientemente del servidor de Protocolo Ligero de Acceso a Directorios (LDAP, por sus siglas en
inglés) que se esté utilizando. Cada servidor LDAP tiene una o varias maneras de almacenar fisicamente
sus datos en el disco rigido, es por esto que el formato LDIF provee una manera de unificar la manera de
tratar los datos y asi poder migrar de un servidor a otro. El formato LDIF es un formato de texto ASCII*
para entradas LDAP[11], que contiene las CRL, los CDS validos y las listas maestras o (Masters List).

Las CRL son un mecanismo mediante el cual la autoridad certificadora (CA, por sus siglas en inglés),
publica y distribuye informacion acerca de los certificados anulados a las aplicaciones que los emplean.
Cuando una aplicacién trabaja con certificados debe obtener la dltima CRL de la entidad que firma el
certificado que estd empleando y comprobar que su nimero de serie no estéa incluido en la lista.[12]

1.6. Sistemas de verificacionde autenticacion pasiva.
Existen sistemas que contribuyen a mantener el control de las personas que viajan a los diferentes paises,

los cuales ocupan un papel importante en el progreso tecnolégico en cuanto a la inspeccién de

documentos de viajes, se encuentran a nivel internacional:

SACOM

El Sistema Automatizado de Control Migratorio (SACOM) es un novedoso sistema de procesamiento de
vigjeros en las fronteras que permite el uso de tarjetas inteligentes y pasaportes-e.

El SACOM consiste en un lector de tarjeta inteligente con o sin contacto y un lector sin contacto para

pasaportes-e OACI. Estos lectores estan conectadas a una puerta de barrera, estacion de trabajo cliente

ASCIl: Cédigo Estandar para el Intercambio de Informacién, se basa en un conjunto de caracteres del alfabeto con el objetivo de controlar dispositivos digitales que manipulan texto o para
representar textos en pantalla.
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para control fronterizo, servidor de manejo de control fronterizo y una infraestructura de red de
comunicacion[13].

Luego de la captura exitosa de los datos y autentificacion positiva de la tarjeta o pasaporte, el sistema
proveera entrada al viajero mientras crea una entrada en la base de datos central con los detalles de
salida/entrada del viajero. Durante el proceso de verificacion, el sistema automéaticamente ejecuta una
revision de las listas de atencion biografica y biométrica, alertas visuales y auditivas apareceran en el
sistema cliente y en la puerta de barrera.

Los datos tomados del chip seran validados contra la base de datos de la lista de atencién. Si no hay una
comparacion exitosa contra la lista de atencién, el portador del documento electrénico procedera a la
captura y verificacion de las biometrias relevantes. Esta verificacion biométrica es una comparacion uno a
uno entre la biometria guardada en el pasaporte y la capturada en vivo[13].

El sistema ha sido desplegado con gran éxito en Malasia desde Agosto del 2000. Presentemente ha sido
entregado e implantado el sistema SACOM en 11 puntos de entrada y salida en todo el pais, no solo ha
sido crucial en la reduccion del personal migratorio necesario para operar las fronteras, sino que también
ha reducido el tiempo promedio de procesamiento de pasaportes. Esto en conjunto con la verificacion de
firma digital, y la comparacion rapida de las listas de atencién y la verificacion biométrica de identidad, se
suma para hacer que los sistemas fronterizos sean mas efectivos.

Se concluye que el sistema posee las caracteristicas primordiales para la verificacion de los pasaportes -e,
pero es una de las herramientas en la actualidad que se rigen por licencias privativas de altos costos a las

cuales no se tiene alcance.

D SCAN Master

El software D SCAN Master habilita a las lectoras de documentos Authenticator para escanear y verificar
la autenticidad de las tarjetas y otras credenciales. El software provee las rutinas necesarias para procesar
imagenes opticas, acceder a informacion RFID? y funciones criptogréficas, tanto como otros flujos de

trabajo para inspeccion de documentos[14].

RFID: (Identificacién por radiofrecuencia) es un sistema de almacenamiento y recuperacion de dato remoto que usa dispositivos denominados etiquetas, transponedores. El propésito
fundamental de la tecnologia RFID es transmitir la identidad de un objeto (similar a un nimero de serie Unico) mediante ondas de radio. Una etiqueta RFID es un dispositivo pequefio, similar a una
pegatina, que puede ser adherida o incorporada a un producto, animal o persona. Contienen antenas para permitirles recibir y responder a peticiones por radiofrecuencia desde un emisor-
receptor.
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Caracteristicas:

El componente para el flujo de trabajo de inspeccién, procesamiento 6ptico y RFID, es controlado
por una base de datos para documentos genérica y expandible, para la inspeccion y lectura de
documentos, e identificacion para viajeros con o sin chip RFID que cumple con OACI Doc. 9303,
incluyendo verificacion de digitos en la zona de lectura mecéanica y cheques con reaccion a luz
ultravioleta.

Funcionalidad criptografica integrada para lectura de chips empotrados en documentos
electronicos de identificacion y para viajeros.

Soporte para caracteristicas especiales de seguridad, incluyendo cédigo de barras, imagenes
ocultas y otras lineas de agua digitales[15].

Funciones

Verificacion de redundancias en los datos (checksum) en la zona de lectura mecanica (MRZ, por
sus siglas en inglés) de acuerdo a OACI Doc. 9303.

Funcionalidad criptografica para acceso a datos almacenados en chips con Autenticacion Pasiva
(PA, por sus siglas en inglés), Control Basico de Acceso (BAC, por sus siglas en inglés),
Autenticacion Activa (AA, por sus siglas en inglés), y protocolos para Control de Acceso Extendido
(EAC, por sus siglas en inglés).

Definicion de documento dependiente de la extraccion de datos textuales desde la Zona de

Inspeccién Visual (VIZ, por sus siglas en inglés) de un documento[15].

Se concluye que este es un sistema lider entre las aplicaciones y servicios para la administracion

biométrica de identidades, posee las condiciones fundamentales para la verificacion de los pasaportes-e,

es creado por la compafia Cross Match Technologies de Estados Unidos por lo que posee licencia de alto

costo a la cual no se tiene alcance.

Golden Reader

El Golden Reader es una aplicacion de referencia para la lectura de documentos electronicos de

identificacion. Es utilizada en todo el mundo para verificar la correcta aplicacién y especificaciones

técnicas durante la expedicibn de documentos de identificacion electronica, prueba ademas la

interoperabilidad de los documentos de identidad de varias naciones. La base para la interoperabilidad de
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los pasaportes electronicos requiere soluciones estandarizadas, que cumplan con las necesidades de alta
seguridad para cualquier pais.

Los mecanismos de seguridad para documentos de viaje electronicos que ejecuta este sistema
son:

e La firma digital para verificar la autenticidad e integridad de los datos almacenados en el chip de

radiofrecuencia.

e Paraimagenes digitales del rostro el control de acceso basico.

e Las huellas digitales son verificadas por el control de acceso extendido.
Todas estas medidas realizadas de manera obligatoria.[16]
Es por ello que se reconoce el sistema Golden Reader como uno de los sistemas més potentes dedicados
a la realizacion de verificaciones de los mecanismos de seguridad de los pasaportes-e, pero funciona con

licencias privativa.

1.7. Tecnologias,Metodologiasy Lenguajes.

1.7.1. Tecnologias.

Plataforma de Desarrollo .NET.

La plataforma .NET es el conjunto de tecnologias en las que Microsoft ha estado trabajando durante los
ultimos afios con el objetivo de obtener una plataforma sencilla y potente para distribuir el software, que
puedan ser suministrados remotamente y que puedan comunicarse y combinarse unos con otros de
manera totalmente independiente de la plataforma, el lenguaje de programacion y el modelo de
componentes con los que hayan sido desarrollados.[17]

La plataforma .NET constituye un entorno para la construccion, desarrollo y ejecucion de servicios web y
otros tipos de aplicaciones. A continuacién se resumen las ventajas mas importantes que proporciona

.NET:

e Cddigo administrado: EI CLR® controla los recursos del sistema para que la aplicaciéon se

ejecute correctamente a través de un control automatico del codigo.

Common Language Runtime (CLR): es el nicleo de la plataforma .NET. Es el motor encargado de gestionar la ejecucion de las aplicaciones para ella desarrolladas y a las que ofrece
numerosos servicios que simplifican su desarrollo y favorecen su fiabilidad y seguridad.
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¢ Interoperabilidad multilenguaje: El cédigo puede ser escrito en cualquier lenguaje compatible
con .NET.

e Compilacion JIT*: Compila el cédigo intermedio a través del compilador JIT (Just in time)

generando el cédigo maquina, propio de la plataforma, aumentando asi el rendimiento de la
aplicacion.

¢ Recolector de basura: Ocurre una vez que el CLR detecta cuando el programa deja de utilizar

la memoria y la libera automaticamente, posibilitando que el programador no tenga que liberar
la memoria de forma explicita aunque también es posible hacerlo manualmente.

e Seguridad de acceso al codigo: Es posible aplicar distintos niveles de seguridad al cédigo, de

forma que se puede ejecutar cddigo procedente de la web sin tener que preocuparse si esto va
a estropear el sistema, ademas posibilita declarar que una pieza de codigo tenga permisos de
lectura pero no de escritura.[17]

LDAP

Lightweight Directory Access Protocol (LDAP, por sus siglas en inglés), en espafiol Protocolo Ligero de
Acceso a Directorios es un protocolo de tipo cliente-servidor para acceder a un servicio de directorio.
LDAP funciona sobre TCP/IP u otros servicios de transferencia orientados a conexion y esta basado en el
estandar X500.[18]

Directorio LDAP

Un directorio LDAP es una base de datos optimizada para la lectura y busqueda de informacion que es
almacenada de manera jerarquica. Los directorios soportan opciones avanzadas de filtrado. Generalmente
no soportan transacciones complejas que si ofrecen los sistemas de gestion de bases de datos disefiadas
para procesar un gran volumen de actualizaciones. Los cambios en la informacién almacenada en un
directorio suelen ser del tipo "o todo o nada", es decir, cambios de las ramas del arbol de directorio de
informacion (DITS5, por sus siglas en inglés) completamente, pero, aunque no estén optimizados para ello,
los directorios pueden permitir cambios muy especfficos. Los directorios estan preparados para dar una
respuesta rgpida a un gran volumen de busquedas. Disponen de mecanismos de replicacion de la

Compilacién en tiempo de ejecucién: (JIT, just-in-time) La compilacién JIT proporciona optimizacion especifica para el ambiente, seguridad de tipos en tiempo de ejecucion, y verificacion de
ensamblados. Para cumplir con esto, el compilador JIT examina los metadatos del ensamblado en busca de accesos ilegales y maneja las violaciones apropiadamente.
DIT (Directory Information Tree): Arbol de informacion de directorio. Es laestructura jerarquica donde se almacena la informacion en el LDAP en forma de arbol.
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informacion en varios servidores para de incrementar la disponibilidad y fiabilidad del servicio mientras se
reduce el tiempo de respuesta.[18]

Un directorio es una base de datos, pero que en general contiene informacion mas descriptiva y basada
en atributos de usuarios y recursos de red. Permite hacer una preseleccion de las politicas mediante la
seleccion de las ramas en funcion de la informacion de la red antes de hacer una busqueda. Ofrece un
control dindmico y coordinado de los elementos de la red ya que las decisiones se toman de manera
automatica basandose en reglas, peticiones de usuarios o de servicios. Esta gestion dinamica de los
elementos de la red representa un cambio cualitativo, desde el punto de vista empresarial, ya que permite

la gestion de los recursos de la red y de los servicios de manera mas eficiente. Ver Figura 2.

Directorio LDAP Base de datos

<« Proceso de gestion de | €—— =
politicas

v

Element Manager F‘rgces_o de_:
monltorizacion

cliente Router frontera

Figura 2 Esquema del directorio LDAP para la gestion de recursos.[18]

Open LDAP

Open LDAP es una aplicaciéon de servidor LDAP, proporciona la funcionalidad de Servicios de Directorio,
tales servicios incluyen gestionar las identidades y las relaciones entre los ordenadores, usuarios y grupos
de ordenadores 0 usuarios que participan en la red, y proporcionan una forma consistente de describir,
localizar y gestionar esos recursos. Ver Figura 3.

El servidor open LDAP posibilita:

v" Implementacién del protocolo LDAPV3 que esta definido para que permita el uso de IPv4 e Ipv6.
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v' Autentificacion y nivel de seguridad que permite servicios de autentificacion mediante capa de
seguridad y autenticacion simple (SASL, por sus siglas en inglés). El acceso al directorio ha de ser
restringido ya que contiene informacion de usuarios (nombres de usuarios y contrasefas),
informacién de las politicas y parametros. Por esta razén solo el administrador del directorio tiene
acceso a la informacion.

v' Control de acceso: Open LDAP permite definir una serie de filtros para el control de acceso a
diferentes DITs, entradas, o atributos de estas entradas.

v Es totalmente gratuito bajo licencia Open Source.

v El servidor Open LDAP hace una implementacién Open Source del protocolo LDAP y requiere un

motor para almacenar y hacer basquedas de la informacion. [18]

Peticion admision. > Seleccidn de

Info de

| monitorizacidn y, Evaluacion de

las condiciones

OpenLDAP
SLS, Info de usuario

Base de datos

Enviar acciones al
EM

Figura 3 Esquema del sistema Open LDAP para la gestion de politicas.[18]

Active Directory

Active Directory (AD, por sus siglas en inglés) es el término que usa Microsoft para referirse a su
implementacion de servicio de directorio en una red distribuida de computadores. Utiliza distintos
protocolos (principalmente LDAP, DNS®, DHCP’) y esta basado en los estandares X.500. Su estructura
jerarquica permite mantener una serie de objetos relacionados con componentes de una red, como

usuarios, grupos de usuarios, permisos y asignacion de recursos y politicas de acceso.

DNS: Senvidor de nombres de dominio.

DHCP: Protocolo de configuracion dindmica de host.
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AD es una implementacion propietaria creada por Microsoft de los Servicios de Directorio, y proporciona
una manera de compartir informacion entre recursos y usuarios de la red. Ademas de proporcionar una
fuente centralizada para esa informacién, Active Directory también funciona como autoridad de seguridad
centralizada de autenticacion para la red. AD permite a los administradores establecer politicas a nivel de
empresa, desplegar programas en muchos ordenadores y aplicar actualizaciones criticas a una
organizacion entera. Un Active Directory almacena informacion de una organizacion en una base de datos
central, organizada y accesible. Pueden encontrarse desde directorios con cientos de objetos para una red
pequefia hasta directorios con millones de objetos. Combina capacidades que tradicionalmente se
hallaban en sistemas separados y especializados de directorio, como integracion simplificada, gestion y
seguridad de los recursos de la red. El paguete SAMBA puede configurarse para usar los servicios de
Active Directory desde un controlador de dominio de Windows.[19]

Su funcionamiento es similar a estructuras de LDAP, ya que este protocolo viene implementado de forma
similar a una base de datos y almacena en forma centralizada toda la informacion relativa a un dominio de

autenticacion. La ventaja que presenta esto es la sincronizacion presente entre los distintos servidores de
autenticacion de todo el dominio.

La incorporacién del Directorio Activo de Microsoft, como solucién comercial del servidor de Directorio es
hoy muy difundida en las organizaciones, sobre todo porque proporciona herramientas gréficas de
administracion y configuracion del directorio muy faciles de utilizar; pretendiendo aislar al administrador de
la red, de los conocimientos avanzados acerca de los protocolos y estandares que implementa. Pero la
sustitucion del Active Directory por Open Ldap ofrece numerosas ventajas, no soélo por ser este un
software amparado por licencias de libre distribucién, sino por ser un sistema altamente configurable, que
permite personalizar una organizacion en la medida exacta a través del directorio. Ademas que los
dominios y subdominios se identifican con AD utilizando la misma notacion de las zonas DNS, razon por la
cual AD requiere uno o mas servidores DNS que permitan el direccionamiento de los elementos
pertenecientes a la red.[19]

Se concluye que se escoge el servidor Open LDAP por ser una herramienta libre y poseer todas las
funcionalidades necesarias para la gestion de los certificados.
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LibreriaBouncy Castle

Bouncy Castle (BC, por sus siglas en inglés) es una implementacion Java de algoritmos criptograficos.
Esta organizado de forma que sus interfaces de programacion de aplicaciones (API, por sus siglas en
inglés) sean adaptables para su uso bajo cualquier entorno de infraestructura adicional. El paquete se
distribuye bajo licencia privativa.

Bouncy Castle naci6 como resultado del esfuerzo de dos colegas que sufrieron la necesidad de recrear
librerias criptograficas en cada cambio de empleo. Un requisito de disefio inicial fue que existieran
versiones de la libreria para el entorno Java por lo que existen 2 juegos de librerias. La libreria compatible
JCE se basa en API de bajo nivel, de modo que el cddigo fuente es un ejemplo de implementacion de
problemas criptograficos comunes con dichas API. Estas estan optimizadas para gestionar eficientemente
los algoritmos criptograficos, de forma que se puedan usar en entornos de bajos recursos (JavaME). La
API de peso ligero trabaja con todo, desde el J2ME para el JDK 1.6 y también hay una APl en C # que

proporciona una funcionalidad equivalente. [20]

El Castillo Hinchable Criptografico, como se le conoce a esta libreria, tiene como caracteristicas:
v" Peso ligero de la API de criptografia de Java y C #.

Un proveedor de Java Cryptography Extension y la arquitectura Java Cryptography.

Biblioteca que permite leer y escribir objetos codificados ASN.1.

Peso ligero del lado del cliente TLS API.

SR NEE NN

Generadores para la version 1 y version 3 de los certificados X.509, version 2 CRL y archivos
PKCS12.

Generadores para la version 2 X.509 certificados de atributos.

Generadores, transformadores de S/ MIME y CMS (PKCS7/RFC 3852).

Generadores, transformadores de OCSP (RFC 2560).

Generadores, transformadores de TSP (RFC 3161 y RFC 5544).

Generadores, transformadores de CMP y CRMF (RFC 4210 y RFC 4211).

Generadores, transformadores de Open PGP (RFC 2440). [20]

SN NN NN
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1.7.2. Metodologias de desarrollo de software.

Segun Pressman: “Una metodologia de desarrollo de software es un conjunto de reglas e instrucciones
relativas al proceso de desarrollo de software”. [21]

Rumbaugh, da una definicion mas abarcadora donde expresa: “Una metodologia de ingenieria de
software es un proceso para la produccion organizada del software, empleando para ello una coleccién de
técnicas predefinidas y convencionales en las notaciones. Una metodologia se presenta normalmente
como una serie de pasos, con técnicas y notaciones asociadas a cada uno de ellos. Los pasos de la
produccion del software se organizan normalmente en un ciclo de vida consistente en varias fases de
desarrollo”. [22]

Las metodologias son en fin una guia para los desarrolladores de software, donde definen artefactos,
roles e indicando paso a paso las actividades que se van a realizar mediante practicas y técnicas
recomendadas. Su principal objetivo es lograr un producto final de alta calidad y que cumpla con las
especificaciones que pide el usuario, pero los requisitos son tan diversos y cambiantes, que han dado
lugar al surgimiento de una variada cantidad de metodologias de desarrollo, que atendiendo a sus
particularidades, es posible clasificarlas en dos grandes grupos: robustas y agiles.

1.7.2.1. Metodologias robustas

Las metodologias robustas o pesadas estan orientadas al control de los procesos, detallan rigurosamente
tanto las tareas y actividades del equipo de desarrollo como los artefactos de software. Establecen
rigurosamente las actividades a desarrollar, herramientas a utilizar y notaciones que se usaran. Son las
mas tradicionales y altamente recomendadas para proyectos grandes y complejos, donde se requiere de
una gran organizacion.

Dentro de las metodologias pesadas se encuentra el Proceso Unificado de Desarrollo (RUP, por sus
siglas en inglés), que por ser la mas completa constituye un ejemplo académico cuando se quieren
estudiar estas metodologias. RUP cuenta con cuatro fases de trabajo (Inicio, Elaboracion, Construccion y
Despliegue) divididas en flujos de trabajo, esta estructura hace que el desarrollo con RUP sea dirigido por
casos de uso, centrado en la arquitectura e iterativo e incremental. [22]

Estas metodologias demandan de un numeroso equipo de proyecto y generan una gran cantidad de

documentacion, que en ocasiones resulta inconveniente para proyectos sencillos y con poco tiempo para
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el desarrollo, como es el caso que se plantea. Por estas razones se decide desechar este tipo de

metodologia y analizar las agiles.

1.7.2.2. Metodologias agiles

El término “agil” se adoptd tras una reunion desarrollada en Utah-EEUU en febrero del 2001, con la

participacion de 17 expertos del mundo de la industria de software. El resultado del intercambio quedé

reflejado en el “Manifiesto agil’, un documento que describe los fundamentos de las metodologias

agiles.[23]

Algunos de ellos son:

Se encargan de valorar al individuo y las iteraciones del equipo mas que a las herramientas o los
procesos utilizados.

Se hace mucho méas importante crear un producto de software que funcione, que escribir mucha
documentacion.

El cliente esta en todo momento colaborando en el proyecto.

Es mas importante la capacidad para responder a un cambio realizado que el seguimiento estricto
de un plan.[23]

Ventajas de las metodologias agiles:

Rapida respuesta a cambios en los requisitos a lo largo del proyecto.
Entrega continua y en plazos cortos de software funcional.

Trabajo conjunto entre el cliente y el equipo de desarrollo.

Minimiza los costos frente a cambios.

Importancia de la simplicidad, al eliminar el trabajo innecesario.
Atencion a la excelencia técnica y al buen disefio.

Mejora continua de los procesos Yy el equipo de desarrollo.

Evita malentendidos de requerimientos entre el cliente y el equipo.

Cada componente del producto final sera probado para ver si satisface los requerimientos.[23]
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A continuacion se valoran las caracteristicas principales de las metodologias més conocidas y utilizadas
en la actualidad.

1.7.2.2.1. Programacion Extrema (XP por sus siglas eninglés)

XP es una metodologia agil centrada en potenciar las relaciones interpersonales como clave para el éxito
en desarrollo de software, promoviendo el trabajo en equipo, preocupandose por el aprendizaje de los
desarrolladores, y propiciando un buen clima de trabajo. Se basa en la retroalimentaciéon continua entre el
cliente y el equipo de desarrollo, la comunicacion fluida entre todos los participantes, la simplicidad en las
soluciones implementadas y el coraje para enfrentar los cambios. Esta concebida para proyectos con poco
tiempo de desarrollo y equipos pequefios, con pocos roles, por lo que la programacion se realiza en
parejas. Propone que el disefio debe ser sencillo, que funcione con todas las pruebas, sin légica duplicada

y con el menor nimero de clases y métodos posible. [24]

1.7.2.2.2. Microsoft Solution Framework (MSF) for ASD.

Microsoft Solution Framework Agile se caracteriza por ser de planificacion adaptable a cambios y
orientada a las personas. Su proceso introduce ideas importantes del software agil, junto con los principios
y practicas de MSF para CMMI como por ejemplo: admite una estrategia que utiliza multiples iteraciones y
un enfoque para la construccion de aplicaciones que se basa en escenarios. Ademas esta metodologia
incorpora practicas para el manejo de la calidad del servicio (el rendimiento y la seguridad) y facilita la
automatizacion y la orientacion que se necesita para apoyar el equipo de trabajo, incluyendo la gestion de
configuracion y de proyectos.

La definicion, desarrollo y prueba del producto se realizan en pequefas iteraciones provenientes del
proceso incremental del proyecto, reduciéndose asi el margen de error en las estimaciones y
proporcionandose informacion rapida acerca de la exactitud de los planes del proyecto.

Esta metodologia soporta 17 flujos de trabajo basicos, en los cuales se agrupan diferentes actividades, e
incluye ademas cinco fases para el desarrollo y seguimiento del producto, estas son: Visién y Alcance,

Planificacion, Desarrollo, Estabilizacion y Despliegue.[25]

MSF Agil dispone de los tipos de elementos de trabajo siguientes:

e Escenario: Descripcion de la necesidad o solicitud del usuario.
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e Error: Defecto o desviacion entre el comportamiento esperado y el comportamiento observado en el

producto.

¢ Requisito de calidad de servicio: Material resultante esperado del producto final. El mismo puede ser

un resultado, un problema resuelto o una caracteristica, entre otros.

e Tarea: Accion independiente que debe realizar una persona o un grupo de personas.

e Riesgo: Evento o condicién probable que puede dar resultados potencialmente negativos en el

proyecto en el futuro. [25]

Ventajas:

Proporciona siempre enfoque al usuario. Es decir, ayudandolo a asegurar que la solucion
implantada realmente es lo que el usuario necesita, que mejorara el desempefio del usuario, y no
gue va a ser desechada y olvidada al momento de su liberacion.

Proporciona elementos valiosos a las inevitables preguntas: ¢ Cuales elementos van en el cliente?,
¢ Cudles en el servidor?

Permite desarrollar siguiendo una filosofia de reutilizaciéon de mdltiples componentes, lo cual
reduce el tiempo necesario para desarrollar nuevas aplicaciones, garantiza la uniformidad e
interoperabilidad entre las mismas, y las hace mucho mas flexibles para incorporar los cambios
gue sean necesarios en el futuro.

Establece un equipo de trabajo balanceado, con tareas y objetivos claramente definidos, que
permite no solo desarrollar buenos sistemas, sino también saber en todo momento cuél es el grado
real de avance del proyecto, y cudles son los riesgos que se corren si se decide introducir
modificaciones al mismo una vez que el desarrollo ya ha sido iniciado. [25]

Argumento de metodologia a utilizar:

Para decidir la metodologia a seguir en el proyecto de desarrollo de software, se tuvieron en cuenta las

caracteristicas del mismo: complejidad, tiempo estimado de desarrollo, cantidad de personal. Una vez que

estén bien definidos estos factores, se realiza un andlisis preliminar para identificar cual se ajusta mas al

proyecto.

Se escoge la metodologia MSF porque es un marco de trabajo de referencia para construir e implantar

sistemas distribuidos basados en herramientas y tecnologias de Microsoft, por ejemplo la plataforma
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.NET. Provee una estructura orientada a facilitar el andlisis, disefio e implantacion de soluciones
tecnoldgicas efectivas. Este marco permite exponer, revelar y manejar riesgos criticos, determinar los
criterios de planeacion, y establecer las interdependencias necesarias para una ejecucion exitosa de los
proyectos. Dentro de este contexto, MSF no es una metodologia en el sentido estricto, con estructuras de
trabajo, tareas y productos predeterminados, sino que provee mecanismos flexibles para aplicar
soluciones adecuadas a los problemas tecnolégicos y de negocios. MSF no es un marco estéatico y
evoluciona respondiendo a los cambios en la tecnologia y en los requerimientos de los proyectos. Por la
cantidad de personal (2) en dicho proyecto y la premura del mismo, se decidio seguir la metodologia MSF

ya que los miembros del equipo pueden tomar diferentes roles durante el ciclo de vida del proyecto.

1.7.3. Lenguajes.

1.7.3.1. Lenguaje de Programacion.

Un lenguaje de programacion es una construccion mental del ser humano para expresar programas. Esta
constituido por un grupo de reglas gramaticales, un grupo de simbolos utilizables, un grupo de términos
con sentido Unico y una regla principal que resume las demas. Para que esta construccion mental sea
operable en un computador debe existir otro programa que controle la validez o no de lo escrito. A este se
le lama traductor.

A continuacion se mencionaran los candidatos estudiados en funcion de seleccionar el mas factible.

C Sharpo C#

C Sharp es el lenguaje de propésito general disefiado por Microsoft para su plataforma .NET. Aunque es
posible escribir codigo para esta plataforma en muchos otros lenguajes, C# es el Unico que ha sido
disefiado especificamente para ser utilizado en ella, por lo que usarlo es mucho mas sencillo e intuitivo
gue hacerlo con cualquiera de los otros lenguajes ya que carece de elementos heredados innecesarios en

.NET. Por esta razon, se suele decir que C# es el lenguaje nativo de .NET[26].

Caracteristicas del lenguaje C#.
e Es autocontenido: Un programa en C# no necesita de ficheros adicionales al cédigo fuente, como

los ficheros de cabecera (.h) de C++, lo que simplifica la arquitectura de los proyectos software
desarrollados con C++.
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Es homogéneo: El tamafio de los tipos de datos basicos es fijo e independiente del compilador, lo
gue facilita la portabilidad del codigo.
Es actual: C# incorpora en el propio lenguaje elementos que se han demostrado ser muy Uutiles
para el desarrollo de aplicaciones como el tipo basico decimal que representa valores decimales
con 128 bits, lo que le hace adecuado para célculos financieros y monetarios, incorpora la
instruccién foreach, que permite una coOmoda iteracién por colecciones de datos, proporciona el
tipo basico string, permite definir comodamente propiedades (campos de acceso controlado), etc.
Esta orientado a objetos: C# soporta todas las caracteristicas propias del paradigma de la
programacion orientada a objetos: encapsulacion, herencia y polimorfismo.
¢ Encapsulacion: ademas de los modificadores de acceso convencionales: public, private
y protected, afiade el modificador internal, que limita el acceso al proyecto actual.
e Herencia: s6lo admite herencia simple.
¢ Polimorfismo: los métodos son por defecto, sellados, y los métodos redefinibles han de
marcarse obligatoriamente, con el modificador virtual.
Delega la gestion de memoria. Como todo lenguaje de .NET, la gestion de la memoria se realiza
automaticamente ya que tiene a su disposicion el recolector de basura del CLR. Esto hace que el
programador se desentienda de la gestion directa de la memoria (peticion y liberacion explicita)
evitando que se cometan los errores habituales de este tipo de gestion.
Emplea un sistema de tipos unificado. Todos los tipos de datos (incluidos los definidos por el
usuario) siempre derivaran, aunque sea de manera implicita, de una clase base comun llamada
System.Object, por lo que dispondran de todos los miembros definidos en ésta clase. Esto también
es aplicable, lI6gicamente, a los tipos de datos béasicos.
Proporciona seguridad con los tipos de datos. C# no admite ni funciones ni variables globales
sino que todo el cadigo y datos han de definirse dentro de definiciones de tipos de datos, lo que
reduce problemas por conflictos de nombres y facilita la legibilidad del codigo. Incluye mecanismos
gue permiten asegurar que los accesos a tipos de datos siempre se realicen correctamente:
e No pueden usarse variables que no hayan sido inicializadas.
e Soblo se admiten conversiones entre tipos compatibles
e Siempre se comprueba que los indices empleados para acceder a los elementos de una

tabla (vector o matriz) se encuentran en el rango de valores validos.
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e Siempre se comprueba que los valores que se pasan en una llamada a métodos que
pueden admitir un numero indefinido de pardmetros (de un cierto tipo) sean del tipo
apropiado.

Proporciona instrucciones seguras. En C# se han impuesto una serie de restricciones para usar
las instrucciones de control mas comunes. Por ejemplo, toda condicion esta controlada por una
expresion condicional, los casos de una instruccion condicional mdltiple (switch) han de terminar

con una instruccion break o goto, etc.
Facilita la extensibilidad de los operadores. C# permite redefinir el significado de la mayoria de

los operadores, incluidos los de conversion, tanto para conversiones implicitas como explicitas

cuando se aplican a diferentes tipos de objetos.
Apuesta por la compatibilidad. C# mantiene una sintaxis muy similar a C++ o Java que permite,

bajo ciertas condiciones, incluir directamente en codigo escrito en C# fragmentos de codigo escrito

en estos lenguajes. [27]

En resumen, podemos concluir que:

Es un lenguaje orientado al desarrollo de componentes ya que los componentes son objetos que
se caracterizan por sus propiedades, métodos y eventos y estos aspectos de los componentes
estan presentes de manera natural en C#.

En C# todo son objetos, desaparece la distinciéon entre tipos primitivos y objetos de lenguajes como
Java o C++.

El software es robusto y duradero, el mecanismo automatico de recoleccién de basura, la gestiéon
de excepciones, la comprobacion de tipos, la imposibilidad de usar variables sin inicializar y hacer
conversiones de tipo (castings) no seguras, ayudan a desarrollar software poco propenso a
errores.

Ademas, no hay que olvidar el aspecto econémico, la posibilidad de utilizar C++ puro (cédigo no
gestionado o inseguro), la facilidad de interoperabilidad (XML, SOAP, COM, DLL) junto con un
aprendizaje relativamente sencillo (para los que ya conocen otros lenguajes de programacion)
hace que el dominio y uso del lenguaje junto a otras tecnologias sea muy apreciado[28].
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JAVA
Es un lenguaje orientado a objeto, de una plataforma independiente. Fue desarrollado por la compafia

Sun Microsystems, con la idea original de usarlo para la creacion de paginas WEB. Esta programacion
Java tiene muchas similitudes con el lenguaje C y C++, asi que si se tiene conocimiento de este lenguaje,
el aprendizaje de la programacion Java sera de facil comprension por un programador que haya realizado
programas en estos lenguajes. Con la programacion en Java, se pueden realizar distintos aplicativos,
como son applets, que son aplicaciones especiales, que se ejecutan dentro de un navegador al ser
cargada una pagina HTML en un servidor WEB, por lo general los applets son programas pequefios y de
propoésitos especificos. Otra de las utilidades de la programacion en Java es el desarrollo de aplicaciones,
gue son programas que se ejecutan en forma independiente, es decir con la programacion Java, se
pueden realizar aplicaciones como un procesador de palabras, una hoja que sirva para célculos, una
aplicacion gréfica, etc.

En resumen cualquier tipo de aplicacion se puede realizar con ella. La programacion en Java, permite el
desarrollo de aplicaciones bajo el esquema de Cliente-Servidor, como de aplicaciones distribuidas, lo que
lo hace capaz de conectar dos 0 mas computadoras, ejecutando tareas simultaneamente, y de esta forma
logra distribuir el trabajo a realizar. [29]

Caracteristicas principales:

1.- Lenguaje Simple: Se lo conoce como lenguaje simple porque viene de la misma estructura de C y C++;
ya que C++ fue un referente para la creacion de java por eso utiliza determinadas caracteristicas de C++y
se han eliminado otras.

2.- Orientado a Objeto: Toda la programacién en java en su mayoria esta orientada a objeto, ya que al
estar agrupados en estructuras encapsuladas es mas facil su manipulacion.

3.- Distribuido: Permite abrir sockets, establecer y aceptar conexiones con los servidores o clientes
remotos; facilita la creacion de aplicaciones distribuidas ya que proporciona una coleccion de clases para
aplicaciones en red.

4.- Robusto: Es altamente fiable en comparacion con C, se han eliminado muchas caracteristicas como la
aritmética de punteros, proporciona numerosas comprobaciones en compilacion y en tiempo de ejecucion.
5.- Seguro: La seguridad es una caracteristica muy importante en java ya que se han implementado

barreras de seguridad en el lenguaje y en el sistema de ejecucién de tiempo real.
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6.- Indiferente a la arquitectura: Java es compatible con los mas variados entornos de red, cualesquiera
sean éstos, desde Windows 95, Unix a Windows Nty Mac, para poder trabajar con diferentes sistemas
operativos. Java es muy versétil ya que utiliza byte-codes que es un formato intermedio que sirve para
transportar el cédigo eficientemente o de diferentes plataformas (Hardware - Software).

7.- Portable: Por ser indiferente a la arquitectura sobre la cual esta trabajando, esto hace que su
portabilidad sea muy eficiente, sus programas son iguales en cualquiera de las plataformas, ya que java
especifica tamafios basicos.

8.- Interpretado y compilado a la vez: Java puede ser compilado e interpretado en tiempo real, ya que
cuando se construye el cadigo fuente este se transforma en una especie de codigo de maquina.

9.- Multihebra o Multihilos: Java tiene una facilidad de cumplir varias funciones al mismo tiempo, gracias a
su funcién de multihilos ya que por cada hilo que el programa tenga se ejecutaran en tiempo real muchas
funciones al mismo tiempo.

10.- Dinamico: El lenguaje java es muy dinamico en la fase de enlazado, sus clases solamente actuaran
en medida en que sean requeridas 0 necesitadas con esto permitird que los enlaces se puedan incluir
incluso desde fuentes muy variadas o desde la red.

12.- Alto rendimiento: Java es considerado de alto rendimiento por ser veloz en el momento de correr los

programas y por ahorrase muchas lineas de cadigo. [30]

Argumento de lenguaje a utilizar:

Se selecciona el lenguaje C Sharp porque es nativo de la plataforma. NET, es un lenguaje robusto,
orientado a objetos, que posee gestion de excepciones y comprobacion de tipos, estos ayudan a tener un
software menos propenso a errores, ya que muestra donde esta el error para que sea corregido, es muy
moderno y soporta el trabajo con varios lenguajes. Ademas porque sera un sistema que se integrara con
una aplicacion ya realizada, se recomienda por cuestion de estandarizacion y politica del proyecto utilizar
el mismo lenguaje en que se desarrollé la anterior.
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1.7.3.2. Lenguaje de Modelado.
UML.

Lenguaje Unificado de Modelado (UML): Lenguaje grafico que especifica, construye, visualiza y
documenta las partes o artefactos que constituyen la informacion utilizada y originada mediante un
proceso de software, ademas es un lenguaje orientado a objetos.[31]
Principales beneficios de UML.:
Modelar sistemas utilizando conceptos orientados a objetos.

e Establece conceptos y artefactos ejecutables.

e Permite encaminar el desarrollo del escalamiento en sistemas complejos de mision critica.

e Establece soporte a la planeacion y al control de proyectos.

e Permite alta reutilizaciéon y minimizacion de costos.[32]
Se puede emplear de diferentes formas para dar soporte a una metodologia de desarrollo de software
pero no especifica en si que metodologia o proceso utilizar. UML no se puede comparar con la
programacion estructurada, pues no es una programacion, solo diagrama la realidad de un requerimiento.
Mientras que, la programacion estructurada es una forma de programar como lo es la orientada a objetos,
sin embargo, la orientada a objetos es un complemento perfecto de UML, pero esto no quiere decir que

UML se toma Unicamente para lenguajes orientados a objetos.

1.8. Herramientas de Desarrollo.

1.8.1. Entorno de desarrollo.

Un Entorno de Desarrollo Integrado (IDE por sus siglas en inglés), es un programa donde es posible
escribir cédigo fuente, compilarlo y ejecutarlo sin tener que cambiar de aplicacion. Algunos incluyen una
herramienta para, hacer debug o depurar graficamente. Permiten desarrollar las aplicaciones de forma
mucho maé&s rapida, incorporando en muchos casos librerias con componentes previamente
implementados. [33]

A continuacion se comparan diferentes entornos de desarrollo para escoger el que mas se identifique con
el trabajo.
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Visual Studio 2010 Ultimate.

Visual Studio 2010 Ultimate aflade nuevas caracteristicas mejoradas que hacen que el proceso de
desarrollo, desde el disefio hasta la implementacién, sea mas sencillo. Ademas, posibilita que los equipos
puedan observar un mayor ahorro de costes y mayor productividad al hacer uso de caracteristicas de
colaboracion avanzadas, asi como herramientas de pruebas y depuracion integradas que de una manera
u otra ayudan a crear un codigo de gran calidad.

A continuacion se muestran algunas caracteristicas importantes:

e Administracion del ciclo de vida de las aplicaciones (ALM)®: Contribuye a que las organizaciones

colaboren y se comuniquen de forma efectiva en todos los niveles, y a que tengan una idea precisa
del estado real del proyecto, garantizando que se ofrezcan soluciones de gran calidad al tiempo
gue se reducen los costos.

e Depuracion y diagnéstico: Se pueden archivar errores enriquecidos y modificables. Ademas incluye

andlisis de cddigo estéatico, métricas de codigo y creacion de perfiles.

e Arquitectura y modelado: La arquitectura ayuda a entender los activos de cddigo existentes y otras

interdependencias. Los diagramas por capas ayudan a garantizar el cumplimiento de la
arquitectura y permiten validar artefactos de codigo con respecto al diagrama. Ademas, Visual
Studio 2010 Ultimate admite los cinco diagramas de UML mas comunes que conviven junto con su
caédigo.

e Desarrollo de bases de datos: Visual Studio 2010 Ultimate proporciona potentes herramientas de

implementacién y administracion de cambios que garantizan que la base de datos y la aplicacién
estén siempre sincronizadas.[33]

Fundamentacion del IDE a utilizar:
Se escogi6 el IDE Visual Studio 2010 Ultimate para cumplir con el patrén que se viene desarrollando
desde el inicio, ya que se utiliza la plataforma .NET y el lenguaje de programacion C Sharp. Ademas por

ser un software potente, seguro y sus caracteristicas hacen mas facil el proceso de desarrollo.

8
ALM: Application Lifecycle Management.
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1.8.2. Herramientade Modelado.
Altova UModel 2010.

Altova UModel 2010 genera coédigos C#, se utiliza para disefiar modelos de aplicaciones en UML y

documenta el proyecto. Con esta herramienta se puede realizar una ingenieria inversa a los programas

existentes pasandolos a diagramas UML, luego afina los disefios y termina generando el codigo a partir de

estos. Ademas es la manera simple de dibujar diagramas en UML, pues incluye funcionalidades para

proveer a los usuarios de ventaja en el desarrollo de software y combina una interfaz visual agradable con

funcionalidades de usabilidad superiores para ayudar a suavizar la curva de aprendizaje de UML.

Caracteristicas principales:

1.9.

Soporta 14 tipos de diagramas UML.

Modela esquemas XML en diagramas UML.

Diagrama el proceso de negocio.

Genera un caédigo fuente en lenguajes Java, C#, y VB.NET.

Ingenieria inversa de codigo fuente y ficheros binarios Java, C#y VB.NET.
Sincroniza el modelo y el cAdigo a través de ingenieria de ida y vuelta.

Crea diagramas de secuencia desde el codigo fuente de la ingenieria inversa.
Genera documentacion personalizable del proyecto.

Se integra con sistemas de control de versiones.

Estrecha integracion con Visual Studio y Eclipse. [34]

Conclusiones.

El estudio de los conceptos relacionados con el proceso de verificacion de autenticacion pasiva y el
andlisis de los sistemas similares existentes, demostré que existen soluciones que cumplen con la
realizacion de dicho proceso pero pertenecen a compafiias privativas y el costo de adquisicion del
producto es alto, de ahi la propuesta de realizar un sistema que dé solucion a los problemas del
sistema de control migratorio para la Republica Bolivariana de Venezuela.

El andlisis de las diferentes metodologias, tecnologias y lenguajes segun las necesidades de la

solucion, determind la utilizacion de la metodologia MSF Agil, UML como lenguaje de modelado y
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la herramienta Altova UModel como herramienta de modelado. Como tecnologia la plataforma
.NET vy el lenguaje de programacion C Sharp, usando el IDE de desarrollo Visual Studio 2010

Ultimate.
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Capitulo 2: Propuesta de Solucion.

2.1. Introduccién.

En el presente capitulo se realizara la descripcién del problema a resolver, y partiendo del exhaustivo
analisis de la problemética se dara la propuesta de solucién al mismo, obteniendo asi una vision precisa
de como seré el funcionamiento de la aplicacion. Se procedera luego al levantamiento y descripcion de los
requerimientos funcionales, en calidad de escenarios, y los no funcionales o de calidad de servicios como
propone MSF para el desarrollo de un software &gil. Se generaran ademas las diferentes vistas

propuestas por la metodologia enfocandose mayormente en las de integracion e infraestructura.

2.2. FaseVisiony Alcance.
En el presente epigrafe se documentara la fase Vision y Alcance, explicando profundamente los objetivos
que se persiguen con el desarrollo del sistema y proporcionando ademas una idea de como seria la légica

del negocio en dicho sistema.

2.3. Descripciondel Problema.

Como parte del proyecto Sistema de Control Migratorio para la Republica Bolivariana de Venezuela se
desarrollé una aplicacion por el CISED que no cuenta con funcionalidades para realizar la lectura de
documentos electronicos, ni verificar la firma digital contenida en el objeto de seguridad del chip, siendo
esta la medida de seguridad més importante y la Unica de obligatorio cumplimiento para que sea efectiva
la entrada al pais del viajero. Se adquiere para la solucion el lector Regula, este cuenta en su Software
Development Kit (SDK, por sus siglas en inglés) con funcionalidades para realizar la autenticacion pasiva.
Pero en el caso de la gestion de los certificados se realizar a través de un nimero anidado de directorios
donde estaran almacenados los CDS y CLR, esto trae como inconveniente realizar la gestion de los
certificados de forma local, tornando lento y complicado el proceso para todos los Sl donde sera
desplegado el sistema, de conjunto con el nivel de actualizacion requerido que segun recomendacion de
la OACI debe ser diario. Asi mismo en el caso de que se adguieran nuevos lectores, no garantizan que el
SDK en el caso de precisarlo, contenga funcionalidades para realizar la autenticacion pasiva, pero Si

implica adquisiciones de costos mayores.
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2.4. PropuestadeSolucion.

Se propone desarrollar dicha funcionalidad como un servicio, utilizando la nueva tecnologia Windows
Comunication Fundation (WCF, por sus siglas en inglés), este servicio se integraria a la aplicacion ya
desarrollada. Este tipo de solucién es muy factible ya que no se suspenden las prestaciones de la
aplicacion solo se le adjuntaria este servicio para que cumpla su cometido. La solucién contara de dos
modulos fundamentales, verificar SOD y Repositorio. El primero se encargara de todo lo relacionado con
comprobar que todos los datos del SOD estén integros y auténticos, el segundo gestionara todo lo

relacionado con los certificados digitales, guardandolos en un repositorio local. Ver Figura 4. istortiot

/ Entorno Local \ / Centro de)Z{atos \

DSC/CRL

CSCA MasterList

85 re’

2

A o S, A

Figura 4 Diagrama de software.

El proceso comienza cuando llega un viajero al punto de inspeccion y entrega su pasaporte para que sea
verificado, en este punto de inspeccion estaran instaladas varias computadoras, estas tendran
implementado un servicio (WCF), conectado a un servidor Open LDAP local de certificados. El servicio se
encargara de verificar la autenticacion pasiva en los pasaportes mediante el SOD obtenido, esta

verificacion esta formada por dos partes fundamentales, la verificacion de integridad del pasaporte-e que
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se realiza buscando en el repositorio local un CDS igual al que trae el SOD del pasaporte a verificar, y la
verificacién de autenticidad que prueba que el viajero es quien dice ser, es decir, comprobar si los datos
del CDS del SOD a comprobar y los del CDS del repositorio coinciden. Es por ello que se necesita una
aplicacion desktop encargada de gestionar los certificados de las dos formas posibles, ya sea por acuerdos
bilaterales o directamente descargados del PKD de la OACI, esta aplicacion tiene como objetivo
fundamental mantener actualizado el repositorio central de certificados y replicar a todos los servidores
locales que existan, ya que si hubiera demora en las actualizaciones se pudiera dar el caso de estar
dejando entrar al pais a personas que no estan autorizadas.

La Tabla 1 muestra la descripcién de los mdédulos en los que se dividio la implementacion del sistema.

Médulos del sistema Descripcion

-~ Realizan todas las verificaciones pertinentes para comprobar
Verificar SOD _
la veracidad del pasaporte-e.

o Realiza el proceso de gestiéon de los certificados digitales y
Repositorio _ y
las listas de revocacion.

Tabla 1 Médulos del sistema.

La Tabla 2 describe quien interactuara con el sistema.

Personas Descripcion

_ Es el encargado de tomarle el pasaporte al viajero y proceder a
Sistema de control
) ) hacer las verificaciones. Podra realizar operaciones de
migratorio o ) _ o
verificacion de integridad y autenticidad del documento.

Administrador del | Es el encargado de gestionar lo relacionado con los certificados

sistema asi como mantener actualizados los repositorios de certificados.

Tabla 2 Definicion de personas.
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2.5. Fasede Planificacion.
Esta fase estard dirigida a planificar y estructurar el proyecto, se centrara en los escenarios y los

requerimientos de calidad de servicios.

2.5.1. Listado de Escenarios.

Los escenarios definen la interaccion entre las personas y el sistema, estos registran los pasos especificos
a seguir para lograr el cumplimiento efectivo de una funcionalidad. Una descripcion detallada de los
escenarios es de gran ayuda a la hora de implementar las funcionalidades, es por ello que se llevara a
cabo en este momento su definicion.

Modulo Verificar SOD:
RF 1. Verificar SOD.
RF 1.1. Verificar firma del SOD.
RF 1.2. Verificar firma del DS.
RF 1.2.1. Si el SOD se verifico con el CDS contenido en el SOD debe verificarse si este CDS esta
contenido en el repositorio.
RF 1.2.1.1. Si el CDS no esta contenido en el repositorio, se verifica con el apropiado CSCA
(Extraer del DS el AuthorityKeyldentifier y buscar en el CSCA por el SubjectKeyldentifier).
RF 1.3. Verificar periodo de validez de los certificados.
RF 1.3.1. Verificar periodo de validez del CDS.
RF 1.3.2. Verificar periodo de validez de CSCA.
RF 1.4. Verificar estado de revocacion del certificado.
RF 1.5. Verificar integridad del SOD.
RF 1.5.1. Se comparan los hash de los DGs almacenados en el SOD con los DGs almacenados en
el SOD con los contenidos en el documento.
RF 2.
RF 2.1. El sistema obtiene el SOD que es enviado por el Sl el cual es leido del pasaporte-e con la
tecnologia especifica desplegada en el Sl.
RF 2.2. Procesar SOD, se obtienen del certificado los datos:
RF 2.2.1. Tipo de funcion resumen o hash empleada que pueden ser: SHA-1, SHA-224, SHA-256,
SHA-384 and SHA-512.
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RF 2.2.2. Tipo de llaves utilizadas, que pueden ser para CSCA tamafio minimo del modulo de n
RSA 3072 bits, tamafio minimo del modulo de py g DSA 2048 y 224 bits, ECDSA tamafio minimo 256 bits
y para los CDS tamafio minimo del médulo de n RSA 2048 bits, tamafio minimo del modulo de py g DSA
1024 y 160 bits, ECDSA tamafio minimo de la orden de punto de base de 224 bits.
RF 2.2.3. Nacion emisora para verificar con los CSCA, segun codigo de pais especificado en
ISO/IEC 3166. (Extraer del DS el AuthorityKeyldentifier y buscar en el CSCA por el SubjectKeyldentifier)
RF 2.2.3.1. En el caso que no coincidan las llaves se buscara el CSCA por el keyidentifiers.
RF 2.2.4. Se obtiene el nimero de serie del CDS.
RF 3. Obtener DG
RF 4. Verificar validez del SOD
RF 4.1.  Verificar autenticidad del SOD
RF 4.1.1. Se verifica si se cuenta con el CSCA en el repositorio del pais emisor.
4.1.1.1. Debe verificar el periodo de validez del CSCAy del CDS
4.1.1.2. Se verifica que el CDS contenido en el SOD sea emitido por la CSCA del emisor.

RF 4.1.2. Se obtiene del CDS del repositorio por el nimero de serie y se comparan los
certificados.
RF 4.1.3. Se verifica en la CLR el estado de revocacion del certificado

RF 4.1.4. Se verifica la firma del SOD con el CDS valido.
RF 4.2.  Verificar integridad del SOD
RF 4.2.1. Se comparan los hash de los DGs almacenados en el SOD con los DGs
almacenados en el SOD con los contenidos en el documento.

RF 5. Notificar resultado de las acciones de verificacion.

Modulo Repositorio:
Fuente Acuerdos bilaterales y del emisor.
RF 6. Adicionar certificado CDS, CSCA al repositorio.
RF 7. Eliminar certificado.
RF 8. Adicionar CLR.
Fuente ICAO PKD.
RF 9. Procesar fichero Idif con CDS.
RF 10. Procesar fichero Idif con CLR.
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RF 11. Procesar fichero Idif con Master List.
RF 12. Listar certificados.

RF 13. Buscar certificado.

RF 14. Ver detalles del certificado.

RF 15. Control de acceso bésico, solo para usuarios administrador.

25.1.1. Priorizar lalista de escenarios.

Es de gran importancia la priorizacion de los escenarios, porque permite identificar los escenarios mas

relevantes para darle un tratamiento diferenciado cuando llegue el momento de implementarlos, por

ejemplo los escenarios que sea de prioridad alta se implementaran en las primeras iteraciones. Los

escenarios que se clasificaran en prioridad baja se simbolizardn con el numero 3, los de prioridad media

con 4y los de prioridad alta con 5. Ver Tabla 3.

Escenario Prioridad
Verificar SOD. 5
Verificar Integridad del SOD. 5
Verificar Autenticidad del SOD. 5
Notificar resultado de las acciones de verificacion. 5
Gestionar fuente de acuerdos bilaterales y del emisor. 5
Gestionar Fuente OACI PKD. 5
Procesar fichero Idif con CDS. 4
Verificar integridad de los Idif. 5
Procesar fichero Idif con CRL. 4

38



Procesar Master List. 4

Listar certificados. 4
Buscar certificado. 3
Ver detalles del certificado. 5

Tabla 3 Prioridad de escenarios.

A continuacion se presenta la Figura 5, en ella se puede apreciar el cimulo de escenarios por médulos
gue se definieron para la solucién del problema y sus respectivas prioridades, éstas conceptualizadas
segun el peso que tendrian los escenarios en el sistema.

5 —
4 -

W Alta
3 -

H Media
2 A ™ Baja
1 -
0 T T

Mod. VerifSOD Mod. Repositorio

Figura 5 Prioridad de escenarios por madulos.

2.5.1.2. Plan de Iteraciones.

Para lograr la implementacion en tiempo y forma del sistema de ejecucién de autenticaciéon pasiva en
pasaportes-e, es necesario hacer una estimaciéon del tiempo que tomara ejecutar la codificacion de cada
uno de los escenarios. En relacion con la prioridad que tenga cada escenario se decide cuales de ellos se
desarrollardn en las primeras iteraciones, pues las funcionalidades criticas del sistema deben ser
codificadas en las iteraciones mas tempranas de su ciclo de vida. Ver Tabla 4.
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La implementacion de los escenarios estara dividida en las siguientes iteraciones:

e lteracion 1. Se propone codificar los escenarios que proveen la prioridad alta de los mddulos
Verificar SOD y Repositorio.
e lteracion 2: Se codificaran los escenarios que proveen la prioridad media y baja de los mdédulos

Verificar SOD y Repositorio.

Iteracion Escenario Prioridad| Riesgo | Esfuerzo(Dias)
1 Verificar Integridad del SOD. 5 Alto 7
1 Verificar Autenticidad del SOD. 5 Alto 7

Notificar resultado de las acciones
1 o 5 Alto 1
de verificacion.

Gestionar fuente de acuerdos
1 , _ 5 Alto 3
bilaterales y del emisor.

1 Gestionar Fuente OACI PKD. 5 Alto 4
2 Procesar fichero Idif con CDS. 4 Alto 6
1 Verificar integridad de los Idif. 5 Alto 7
2 Procesar fichero Idif con CRL. 4 Alto 5
2 Procesar Master List. 4 Alto 5
2 Listar certificados. 4 Medio 7
2 Buscar certificado. 3 Medio 1
1 Ver detalles del certificado. 5 Alto 5

Tabla 4 Plan de iteraciones.
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2.6. Descripciondelos escenarios.

A continuacion se presentan dos descripciones de escenario por médulos, las restantes estaran en el
Anexo 1.

2.6.1. Modulo Verificar SOD.

Verificar estado de revocacion del CDS.

Nombre del Escenario: Verificar estado de revocacion del CDS. Identificador: 1

Objetivo del Escenario: Verificar estado de revocacion del certificado.

Persona: Sistema de control migratorio.

lteracion: 1lra Prioridad: 1 Complejidad: 3

Descripcion: El escenario comienza cuando el sistema de control migratorio desea verificar si el certificado se
encuentra revocado, para realizar esta \erificacion se comparan el rango de fechas de inicio y fin del certificado con
la fecha actual, ademas se busca por el nimero de serie este certificado en la lista de revocacion almacenada en el

repositorio, si no se encuentra el certificado es valido.

Tabla 5 Descripcion del escenario "Verificar SOD"

Verificar Integridad del pasaporte.

Nombre del Escenario: Verificar integridad del pasaporte. Identificador: 1

Objetivo del Escenario: Verificar la integridad del documento.

Persona: Sistema de control migratorio.

lteracion: 1lra Prioridad: 1 Complejidad: 3

Descripcion: El escenario inicia cuando se invoca la funcionalidad de verificar la autenticacion pasiva del SOD del
pasaporte, para verificar este paso el sistema obtiene la LDS del pasaporte y le aplica una funcién resumen, luego se
compara el resultado con los datos que vienen en el SOD que es la LDS con funcién resumen aplicada, si son

iguales el documento no ha sido alterado.

Tabla 6 Descripcion del escenario "Verificar integridad del pasaporte”
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2.6.2. Mdédulo Repositorio.

Ver detalles del certificado.

RF 16. Nombre del Escenario: Ver detalles del certificado. Identificador: 1

Objetivo del Escenario: Ver detalles del certificado.

Persona: Administrador del sistema.

lteracion: 1lra Prioridad: 1 Complejidad: 3

Descripcion: El escenario comienza cuando se selecciona el certificado que se quiere mostrar, se muestran de dicho
certificado en un listboxt los datos: nimero serie, pais emisor, fecha inicio, fecha fin, la llave con que se firmo el

certificado, entre otros.

Tabla 7 Descripcion del escenario "Gestionar fuente acuerdos bilaterales ydel emisor"

Adicionar certificado CDS, CSCA al repositorio.

Nombre del Escenario: Adicionar certificado CDS, CSCA al repositorio. Identificador: 1

Objetivo del Escenario: Adicionar los certificados al repositorio.

Persona: Administrador del sistema.

lteracion: 1lra Prioridad: 1 Complejidad: 3

Descripcion: El escenario comienza cuando se obtiene un fichero Idif descargado del PKD de la OACI, se verifica
que el formato sea valido y se procede a adicionar a las listas del repositorio los CDS y las CSCA, es muy importante
contar con estas listas actualizadas para llevar a cabo la verificacion de la autenticacion pasiva en los pasaportes

electrénicos.

Tabla 8 Descripcion del escenario "Adicionar certificado CDS; CSCA al repositorio”
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2.7. Requisitos de calidad de servicio.

Los requerimientos de calidad de servicio, como son conocidos por la metodologia MSF, son las
especificaciones que el sistema debe cumplir, se clasifican en diferentes tipos como de soporte, usabilidad,
rendimiento, fiabilidad, eficiencia, entre otros. A continuacion se mostrara la lista de los requerimientos que

se identificaron para el desarrollo del sistema.

2.7.1. Usabilidad.

1. Ser& aplicable a cualquier Sl que precise la verificacion de la autenticacion pasiva.

2. Laaplicacion sera distribuida en idioma espafiol.

3. La aplicacion poseera una estructura y disefio homogéneos en todas sus ventanas, que facilite su

utilizacion.

2.7.2. Fiabilidad.
1. Laaplicacion sera accesible las 24 horas del dia los 365 dias del afo.

2. No se afectara el funcionamiento de la aplicacion cuando se esté actualizado el repositorio.

2.7.3. Eficiencia.

1. El sistema, en el modulo de verificacion del SOD debe emitir respuestas en el orden menor de 1
segundo.

2. El repositorio debe ser capaz de soportar mas de 3000 certificados (teniendo en cuenta que se emitan
4 certificados anuales, por 120 paises, durante 3 afios).

2.7.4. Interfaces de usuario.
1. Las interfaces de usuario del modulo repositorio funcionaran en una resolucion de 1024x768.

2. Se utilizaran menus para acceder a las funcionalidades.

2.8. Fasededisefio.
En el disefio es donde se modela el sistema para que soporte todos los requisitos, incluyendo los de
calidad de servicio. El disefio permite traducir los requisitos definidos, en aras de construir un software
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capaz de cumplir con todas las expectativas del cliente, lo que garantiza que durante la construccion del
sistema haya un bajo nivel de cambios.

2.9. Arquitecturadela solucién.

La arquitectura de software en una solucion es fundamental ya que por ella se regird toda la
implementacion, esta agilizara y organizara el trabajo porque esta enmarcada en sus componentes, las
relaciones entre ellos, el ambiente y los principios que orientan su disefio y evolucion. Ademas es una
vista estructural de alto nivel, que ocurre tempranamente en el ciclo de vida y define los estilos o grupos

de estilos adecuados para cumplir con los requerimientos de calidad del servicio.

2.10. Estilos arquitecténicos.

Los estilos arquitecténicos son utilizados para describir la estructura de las soluciones, escogiendo de los
tantos que existen el estilo que mas se adecUe a la ocasion, para hacer esta seleccion se deben tener en
cuenta las ventajas, desventajas y caracteristicas de cada uno de estos estilos.

Después de un andlisis se selecciona el estilo en capas, debido a que entre sus principales particulares se
pueden mencionar su gran flexibilidad a la hora de confeccionar las estructuras de las clases y las
relaciones entre ellas, ya que no es un estilo en el que las capas sean de estricto cumplimiento,
mayormente se usan 3 capas presentacion, controlador, y acceso a datos pero la cantidad de capas
varian de acuerdo a la necesidad, el flujo de datos en este estilo estd concebido unidireccionalmente, es
decir los datos viajaran en una direccion y desde la capa presentacién no se puede acceder a la base de
datos, y viceversa, lo que asegura la integridad de los datos. Facilita la modularidad, reusabilidad, el
cambio y la portabilidad. Posibilita realizar grandes cambios en una de las capas y las demas no se veran
afectadas, permitiendo ademas trabajar de manera transparente una vez establecidas las conexiones

entre las capas. En las Figuras 6y 7, se especifica como se aplica el estilo en capas en el sistema.



| Médulo Verificar_Autenticacion_Pasiva |

Controlador

Conexion Server Local LDAP

Repositorio_Local_Certificados

Presentacion

Acceso a Datos

Figura 6 Estilo arquitectonico en capas del mdédulo verificar SOD.

| Médulo Repositorio |
Interfaz de usuario

Controlador

Presentacién

oo

Repositorio_Central_Certificados

Acceso a Datos

Figura 7 Estilo arquitectdnico en capas del mddulo repositorio.
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Presentacion: este estilo estd pensado para proyectos en el que se usen una sola vista. En esta capa se
encuentran todas las vistas que presentan el sistema al usuario, Esta capa esta representada por un
servicio web utilizando WCF y tiene una interaccion directa con la capa de negocio. Para el desarrollo del

mismo se hace uso del framework ASP.NET.

Negocio: en esta capa se contendra la o las clases necesarias para realizar de manera correcta todas las
funcionalidades que dan solucién a los requerimientos del sistema, son las que manejan todas las
operaciones sobre las entidades del negocio definidas, o comunmente llamadas como clases

controladoras.

Acceso a datos: esta capa se relaciona con las funcionalidades definidas en la capa de negocio,
posibilitando de esta forma que se puedan hacer cambios en esta capa sin afectar a las demas. Su
funcion principal es trabajar directamente con la fuente de datos establecida. En esta capa se incluye el
uso de repositorios de certificados utilizando LDAP.

2.11. Diagramade clases.

El diagrama de clases es un diagrama de tipo estatico, que describe la estructura de un sistema
representando las clases que seran utilizadas, sus atributos y las relaciones que existen entre ellas. Las
clases del sistema estan organizadas de una forma estructural adecuada segun lo necesario en cada una
de ellas, lo que las hace faciles de manipular y permite que se interrelacionen siempre gque se necesite.

A continuacion se representan las clases del sistema con sus atributos, métodos y relaciones. Ver Figura
8.
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Figura 8 Diagrama de clases general del sistema.

2.12. Patronesdedisefio.

Los patrones de disefio imponen reglas sobre la arquitectura y es usado junto a un estilo arquitecténico
para determinar la forma de la estructura general de un sistema. Un patron de disefio es una descripcion
de clases y objetos comunicdndose entre si. Es una solucién repetible a un problema recurrente en el
disefio de software. Esta solucion no es un disefio terminado que puede traducirse directamente a cddigo,
sino méas bien una descripcién sobre como resolver el problema, la cual puede ser utilizada en diversas

situaciones.
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Para la realizacion de un disefio mas eficiente es conveniente utilizar varios patrones, ya que constituyen
experiencias de disefiadores expertos en orientacion a objetos, los cuales permiten dar solucion a
problemas a través de la codificacion del conocimiento y principios existentes. Cada patron describe un
problema que ocurre una y otra vez en el sistema, y luego describe el nicleo de la solucién a ese
problema.

2.12.1. Patrones GRASP.

Los patrones GRASP son patrones generales de software para asignacién de responsabilidades. Aunque
se considera gue mas que patrones, son una serie de buenas practicas de aplicacion recomendable en el
disefio de software. Estos patrones constituyen un proceso que sirve para determinar quién hace qué cosa
en cada momento. Se dividen en varias categorias, y las que se usan para desarrollar la aplicacion son las
siguientes: [35]

Patréon Experto: Asignar responsabilidades de la forma mas eficiente.

Se le asignaran las principales responsabilidades al experto en la informacion o la clase que cuenta con la
informacion necesaria para cumplir dichas responsabilidades. Se hace uso de este patron para que las
clases controladoras le asignen responsabilidades a sus respectivas clases de presentacion y de acceso a
datos, segun las peticiones recibidas. Por ejemplo cuando se quiere obtener un certificado, la clase
ControlarRepositorio del médulo Repositorio, le asigna la responsabilidad a la clase AdRepositorio de

buscar un certificado por su nimero de serie.

Patrén Creador: Responsable de crear una nueva instancia de alguna clase.

El patrén Creador guia la asignacion de responsabilidades relacionadas con la creacion de objetos, tarea
muy frecuente en los sistemas orientados a objetos. Se hace uso de este patron cuando es necesario que
las clases creen instancias con el nivel necesario de informacion para acceder a los datos almacenados,
de acuerdo a la ejecucion de una determinada accién. Por ejemplo en la clase AdRepositorio se crea el
objeto de la clase LdapConecction para poder hacer la conexion al servidor Openldap para la gestiéon de

los certificados.
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Patron bajo acoplamiento: Soportar bajas dependencias.

El Bajo Acoplamiento es un principio que se debe recordar durante las decisiones de disefio, porque es el
encargado de disminuir las dependencias de una clase con las demas. Soporta el disefio de clases mas
independientes y esto reduce el impacto de los cambios. En el disefio propuesto el acceso a datos soélo
depende de la clase controladora que la usa, asi se pueden realizar cambios en cada clase de forma
independiente. Por ejemplo, para hacer la conexion al servidor Openldap, los atributos (port, host, user,
password) fueron definidos en la clase app.config, por si es necesario cambiar la configuracién de algunos

de estos atributos se cambie en dicha clase y no afecte la conexion al Ldap.

Patron alta cohesion: Mantiene la complejidad manejable.

Como el patron Bajo Acoplamiento, también Alta Cohesién es un principio que se debe tener presente en
todas las decisiones de disefio, esta es la meta principal que ha de buscarse en todo momento. Este
patron evita asignar demasiadas responsabilidades a las clases. Con el uso de este patron se tienen que
las clases controladoras se encargan de ejecutar acciones de acuerdo a las peticiones que le llegany las
de acceso a datos interactian con las tablas de la base de datos, de forma tal que se elimina la
sobrecarga de funcionalidades en las clases controladoras. Una clase de alta cohesién posee un nimero
relativamente pequefio de responsabilidades, con una importante funcionalidad relacionada y poco trabajo
por hacer. Colabora con otros objetos para compartir el esfuerzo si la tarea es grande. Este patron mejora
la calidad y facilidad con que se puede entender el disefio, se genera un bajo acoplamiento y permite
fomentar la reutilizacion. Se puede evidenciar en la clase Seccion que solo implementa la autenticacion

del administrador a la aplicacion Gestionar Repositorio.

Patrén controlador: Responsable de gestionar un evento de entrada al sistema.

El controlador es un intermediario entre la capa de presentacion y el nicleo de las clases donde reside la
l6gica de la aplicacion. El controlador no realiza mucho trabajo por si mismo; mas bien coordina la
actividad de otros objetos. Se hace uso del patron controlador definiendo clases controladoras que dirigen
todo el flujo de informacion. Por ejemplo, las clases Controladora del modulo VerificarSOD y la
ControlarRepositorio del médulo Repositorio gestionan toda la informacién necesaria para verificar la
autenticacion pasiva de los pasaportes-e.
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2.13. Conclusiones.

e La utllizacion de la metodologia MSF for ASD permiti6 obtener cada uno de los artefactos
necesarios, para desarrollar una aplicacion informética ajustada a los principios definidos y concluir
satisfactoriamente la primera iteracion.

e La especificacion de los escenarios y los requisitos de calidad de servicio permitié describir las
funcionalidades que el cliente necesita y que la aplicacion cumplira.

e Se defini6 la arquitectura en capas porque cuando es necesario hacer algin cambio en una de las

capas esto no afecta a las demas, siendo una gran ventaja para la evolucion de la aplicacion.

50



Capitulo 3: Implementacion y pruebas.

3.1. Introduccion.
Este capitulo estara referido a la construccion del sistema de acuerdo con la fase de Desarrollo de la
metodologia MSF for ASD. Se describiran y modelaran las clases y funcionalidades que daran solucion al
problema de la investigacion, asi como la realizacion de las pruebas pertinentes para asegurar que el
software tenga la mayor calidad posible.

3.2. Estandares de codificacion.
Los estandares de codificacibn comprenden muchos aspectos para la generacion de codigo. Los
programadores deben implementar un estandar préactico, se debe reflejar un estilo armonioso como si un
tnico programador hubiese escrito el codigo. Es bueno que sea establecido el estandar desde el
comienzo del software para asegurarse que todos los programadores trabajen de forma coordinada. Un
codigo escrito con buen estilo en cualquier lenguaje sigue las siguientes propiedades:

e Organizacion

e Facil de leer.

e F&cil de mantener.

e Facil de detectar errores.

e Eficiente
La legibilidad del codigo fuente repercute directamente en lo bien que un programador comprende un
sistema de software. Usar técnicas de codificacion solidas y realizar buenas practicas de programacion
con vistas a generar un cadigo de alta calidad es de gran importancia para la calidad del software y para
obtener un buen rendimiento. Ademas, si se aplica de forma continuada un estandar de codificacion bien
definido, se utilizan técnicas de programacion apropiadas, y, posteriormente, se efectian revisiones del
cbdigo de rutinas, caben muchas posibilidades de que un proyecto de software se convierta en un sistema
de software facil de comprender y de mantener.
Aungue el proposito principal para llevar a cabo revisiones del codigo a lo largo de todo el desarrollo es
localizar defectos en el mismo, las revisiones también pueden afianzar los estandares de codificacion de
manera uniforme. La adopcién de un estandar de codificacion sélo es viable si se sigue desde el principio

hasta el final del proyecto de software. No es practico, ni prudente, imponer un estandar de codificacion
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una vez iniciado el trabajo. A continuacion se define el estdndar que se utilizara en la implementacion del

sistema.

Nombres

El esqguema de nombres es una de las ayudas mas importantes para entender el flujo I6gico de una

41

aplicacion. Un nombre debe mas bien expresar el "qué" que el "como”. El interés de poner un
nombre es que para que indique que se necesita analizar o definir con mayor precision el propésito
de un elemento. Los hombres expresivos funcionan como ayuda para el lector, por eso, es légico

dar nombres que sean faciles de comprender.

Por ejemplo el sistema aplicara la utilizacion de los nombres de la clase con la primera letra en

mayusculas, si estuviera compuesta por mas de una palabra el comienzo de cada palabra seria con

mayusculas y sin espacios entre las palabras, ejemplo la clase acceso a datos del médulo Repositorio se

nombra ADRepositorio.

Variables

Para la declaracion de las variables se tomaran en cuenta las siguientes especificaciones:

Dado que la mayoria de nombres de variables se construyen concatenando varias palabras, se
empleard una mezcla de mayusculas y mindsculas para simplificar la lectura. Poniendo la primera
letra de cada palabra en mayudscula, exceptuando la primera.

Para el nombre de variables de una sola palabra, antes de poner el nombre se utilizara un guion
bajo y luego con letra mindscula el nombre de la variable.

Para el caso de una variable de poco uso, que deba aparecer s6lo en unas cuantas lineas de
codigo, se empleara un nombre descriptivo.

Las variables de una sola letra, como i 0 j s6lo se utilizaran para indices cortos.

Se minimizard el uso de abreviaturas; pero si se emplean, seran de forma coherente. Una
abreviatura solo debe tener un significado, y del mismo modo a cada palabra abreviada so6lo debe
corresponder una abreviatura.

Por ejemplo una variable compuesta de dos palabras se denominara numSerie, y una variable de una sola

palabra seria _conectar.

Comentarios

Cuando se modifique el cédigo, se mantendran actualizados los comentarios circundantes.
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Al principio de cada método se haran comentarios estandar, repetitivos, que indiquen el proposito
de la rutina. Un comentario repetitivo podria consistir en una breve introduccion que explicara por
gué existe y qué puede hacer.

Se evitaran los comentarios recargados, como las lineas enteras de asteriscos.

Se usaran frases completas cuando se escriban comentarios. Los comentarios deben aclarar el
codigo, no afadirle ambigledad.

Se ird comentando al mismo tiempo que programa, porque probablemente no tenga tiempo de
hacerlo mas tarde. Por otro lado, aunque tuviera oportunidad de revisar el codigo que ha escrito, lo
gue parece obvio hoy es posible que después no lo sea.

Se comentara cualquier cosa que no sea legible de forma obvia en el cédigo.

Se realice los comentarios en un estilo uniforme, respetando una puntuacion y estructura
coherentes a lo largo de toda la aplicacion.

Formato

Se establecerd un tamafio estandar de sangria y se alinearan las secciones de cAdigo mediante la
sangria predeterminada.

Se alinearan verticalmente las llaves de apertura y cierre donde los pares de llaves se alinean.

Se aplicardn una sangria al codigo en todas las lineas de construccion légica. Si no aplica la
sangria, el cédigo resulta dificil de seguir.

Se utilizaran espacios antes y después de los operadores siempre que eso no altere la sangria

aplicada al codigo.

Nombre de carpetas

Los archivos y los nombres de carpetas describirdn claramente su finalidad por ejemplo la carpeta
de la capa de acceso a datos se denominara Repositorio.DAL.

3.3. Diagramade componentes.

El diagrama de componentes representa la parte fisica y reemplazable de un sistema, posee

caracteristicas similares a la de las clases por ejemplo: nombre, relaciones, instancias, puede componer

interfaces y realizarlas. La diferencia es que los componentes representan un elemento fisico y las clases

son abstracciones légicas, los componentes se pueden representar en nodos fisicos, las clases no. Las
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operaciones de un componente solo se alcanzan a través de interfaces, las de una clase podrian ser
accesibles directamente. [36]

Un componente es una parte del sistema que representa un bloque de construccion fundamental sobre el
cual se puede disefiar y construir sistemas. Un sistema puede ser solo un componente en un nivel de
abstraccion mayor, compuesto por varios componentes como por ejemplo: librerias, ejecutables, tablas de
bases de datos, archivos y documentos.

A continuacién se muestra en la Figura 9, el diagrama de componentes del sistema.

#COMmponent: 3]
Verificar_S0D
Component: | s scomponents  E
Controladora_Verificar SOD.dll Hovel.Directory.LDAP.dll sCOmponents ]
Al OpenLDAP
.. | scomponent: g «COMPponents g ]
| BouneyCastle.dll Servidor_Ldap_Local
#COMPOnEnts % | scomponerts £ ]
Repositorio_Certificado Servidor_Ldap_Central

sComponerts F |

Repositoric.exe

i

#COMEOnEnts z] - gocomponent: &
Repositorio.Core.dil " | Hovel.Directory.LDAP.dIl
Figura 9 Diagrama de componentes
3.4. Diagramade despliegue.

El diagrama de despliegue esquematiza los aspectos fisicos de un sistema, representados graficamente
mediante nodos y como elemento fundamental las relaciones de dependencia, generalizacion, asociacion
y realizacion que lo componen.

Tiene como meta principal:

54



e Modelar la vista de despliegue estéatica de un sistema.

e Modelar la configuracién de los nodos y los componentes que residen en ellos.

e Modelar la topologia del hardware donde se ejecuta el sistema. [36]

A continuacion se muestra en la Figura 10, el diagrama de despliegue del sistema.

PC_Cliente_Sist_Inspecc

gexecutionEnvironment:

Servidor LDAP Central

=TCPAP=

=HTTP= =TCRAP=
wexecutionEnyironment: sexecutionEnyironment:
Servidor WCF =TCPAP= Servidor LDAP Local
Figura 10 Diagrama de despliegue
3.5. Interfaz grafica.

PC_Cliente_Admon_Sistema

La interfaz grafica del médulo Repositorio permite administrar todas las acciones que se realizan con los

certificados digitales. Cuenta con las opciones adicionar certificado, eliminar certificado, listar certificados y

ver datos de un certificado, en la Figura 11 se muestran los detalles.
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sn=1B
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sn=0B

sn=1C
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Adicionar Certificado Acuerdos Bilaterales
IE:\USUAFIIDS\WiIver\CIases Principalicosas del proyectiProyectohSOD\pkd\CERTIFICADO-20-RE | I Adicionar
Figura 11 Interfaz grafica del médulo repositorio.
3.6. Fase de Estabilizacion.

En esta fase se le aplican las pruebas al software desarrollado, comprobando asi si éste cumple con los
requisitos necesarios para llevar a cabo un despliegue satisfactorio del sistema. Las pruebas son un
conjunto de actividades que se lleva a cabo sistematicamente, estas pueden planificarse por adelantado y
ejecutarse una vez construido el codigo. Dentro de cada una de las etapas de desarrollo de un software las
pruebas son fundamentales ya que a partir de ellas es posible controlar que los productos cumplan
requisitos minimos de operatividad ademas de garantizar la calidad de estos productos. Las pruebas
constituyen una actividad en la cual un sistema o componente es ejecutado bajo condiciones especfificas,
se observan o almacenan los resultados y se realiza una evaluacion de algin aspecto del sistema o

componente.

3.6.1. Pruebas unitarias.

Las pruebas unitarias tienen como objetivo fundamental, comprobar los caminos logicos del software

56



proponiendo casos de prueba que se ejerciten en conjuntos especificos de condiciones y/o bucles, estas
pruebas son realizadas al cédigo implementado para examinar el estado del programa en varios puntos, y
determinar si el estado real coincide con el esperado, llamando directamente métodos que pasandole los
parametros apropiados simulen el proceso.

Estas pruebas se le realizaron a las funcionalidades mas criticas, utilizando la herramienta Visual Studio
Team System 2010.

A continuacién se muestra en la Figura 12 una de las pruebas que se le realizaron al software, y el
resultado que arrojo la misma, el cual indica que las funcionalidades probadas estan correctamente
implementadas. El resto de las pruebas unitarias se encuentran en el Anexo 2.

deyvanira@LAB-103-F.. 201 2-06-06 23:01:50 > etely({gs] =t o g=IN=rI1a

—| Result Summary

Test run name: devanira@LAB-103-FOMNSE 2012-06-06 23:01:50
Fun result: iw) 313 tests passed, O failed, O skipped

Test setkings:  Local

Submitted by:  LAB-103-FONSE\devanira
Started on; Q&f06)2012 23:01:52
Completed on: 06/06/2012 23:01:54

Test Results

377 75 | iy | devanira@LAB-103-FONSE 2012-06- =| | %5 Run = kL De

lw) Testruncompleted Results: 33 passed; Itemis) checked: 0

Fesult Tesk Mame Praoject
Qj.ﬂ Passed  VerifySignedDataTest PruebaZajaBlancasom
Qj.ﬂ Passed ObtenerCertificadoTest PruebaZajaBlancasom
Qj.ﬂ Passed MostrarDatosCDSTest PruebaZajaBlancasom

Figura 12 Prueba unitaria al software.
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3.6.1.1. Resultado de las pruebas

Fueron aplicadas 6 pruebas unitarias a las funcionalidades mas importantes del sistema,

arrojando los resultados que se muestran en la Tabla 9.

] ] ] Aspecto
Iteracion No Funcionalidades ) Resultado
correspondiente
o - ) Gestionar fuente de acuerdos
AdicionarCertificadoAcuerdosBilaterales() ) ) No pasé
1 1 bilaterales y del emisor.
1 2 VerifySignedData() Verificar autenticacion pasiva Paso
1 3 ListarCertificados () Sistema completo Paso
1 4 MostrarDatosCDS() Fuente ICAO PKD. Paso
1 5 ObtenerCertificado() Fuente ICAO PKD. No pasoé
1 6 ListarCertificadosRevocados () Fuente ICAO PKD. Paso
o - ) Gestionar fuente de acuerdos ]
2 7 AdicionarCertificadoAcuerdosBilaterales() ) ) Paso
bilaterales y del emisor.
2 8 ObtenerCertificado() Fuente ICAO PKD. Paso

Tabla 9 Resumen de no conformidades de las pruebas unitarias.

A continuacion se muestra en la Figura 13 una representacion de las pruebas realizadas a las
funcionalidades mas importantes del sistema, quedando en la 1ra iteracién (3) no conformidades que
fueron resueltas en la 2da iteracion.

8

=¢= No conformidades

Pruebas disefadas 1ra Iteracion 2da Iteracidon

Figura 13 Representacion de iteraciones de pruebas unitarias.
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3.6.2.

Pruebas decajanegrao validacion del sistema.

Dentro de las pruebas méas conocidas estan las de caja negra o de validacién del sistema que son

aplicadas a las interfaces del sistema, y las pruebas unitarias utilizando la técnica de caja blanca que se

aplican directamente al cédigo fuente.

Se refieren a pruebas que se llevan a cabo en las interfaces del software, mediante casos de pruebas que

pretenden demostrar que las funciones del producto son operativas, que la entrada de los datos se realiza

de manera adecuada, que se produce un resultado correcto y que la integridad de la informacién externa
se mantiene.

Las pruebas de caja negra se centran principalmente en los requisitos funcionales del software y permiten

obtener un conjunto de condiciones de entrada que ejerciten completamente estos requisitos.

A continuacién se presenta en la tabla 10, el caso de prueba realizado al escenario Gestionar repositorio

de certificado, los restantes se podran ver en el Anexo 3.

Escenario: Gestionar Repositorio de certificado.

Escenario |Descripcion Variable 1 | Variable 2 |Variable n | Respuesta del Flujo central
sistema
EC21.1 Se procede a|V NA NA El sistema adiciona|Opcion Gestionar
Adicionar | adicionar un| certificado el certificado en el| Repositorio de
certificado | certificado repositorio central. Certificados /
(CDS) seleccionado, Adicionar
obtenido certificado.
mediante
acuerdos I El sistema muestra
bilaterales. certificado un mensaje de error
“El certificado no es
valido”.
EC2.1.2 Se procede a|V NA NA El sistema elimina el| Opcién Gestionar
Eliminar eliminar un| certificado certificado Repositorio de
certificado | certificado una seleccionado del| Certificados /
vez seleccionado repositorio y| Eliminar
de la lista de actualiza la lista de|certificado.
certificados. los certificados
validos.
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EC2.1.3
Adicionar
CRL.

Se procede
adicionar

lista
revocacion.

a
una
de

\Y
CRL

CRL

NA

NA

El sistema muestra

un
que
certificado
eliminar.

mensaje

El sistema adiciona
alalistade
certificados
revocados la nueva
lista.

El sistema muestra
un mensaje de error
“No se pudo
adicionar la CRL”

para
sefale el

a

Opcién Gestionar
Repositorio de
Certificados /
Adicionar CRL.

3.6.2.1.

Tabla 10 Descripcidn del caso de prueba "Gestionar repositorio de certificados".

Resultado de las pruebas

Fueron aplicados 6 casos de pruebas de caja negra al software que arrojaron las no conformidades que

se muestran en la Tabla 11. En cada iteracion de prueba se genera un resumen de todas las no

conformidades existentes, para entregarselas a los desarrolladores que son los encargados de

erradicarlas.

) ) Aspecto Etapa de deteccion )
Iteracién | No No Conformidad i Importancia
correspondiente del error
Mostrar la notificacién del -
Al verificar la No
1 1 resultado de la verificacion Notificar resultados. L ) o
. autenticacion pasiva. significativa
en la interfaz.
] Gestionar Luego de
Mostrar la interfaz con el o ) No
1 2 Repositorio de autenticarse el S
tamafio 1024x768. N o Significativa
certificado. administrador
Adicionar atributos de los Gestionar fuente de Luego de adicionar
1 3 certificados de acuerdos acuerdos bilaterales un certificado por Significativa




bilaterales. y del emisor. acuerdos hilaterales.
Mostrar mensaje de que se | Adicionar certificado Luego de adicionar
No
adicioné correctamente el CDS, CSCA al un CDS o una S
o Significativa
CDS o el CSCA. repositorio. CSCA.
Mostrar mensaje de que se o
o o ~ Al eliminar un No
eliminé correctamente el Eliminar certificado. N o
certificado. significativa
CDsS.
Mostrar mensaje de que se o
o . Al adicionar una No
adicioné correctamente la Adicionar CRL o
CRL. significativa
CRL.
Mostrar un mensaje de que Buscar certificado Al buscar un No
se encontro el certificado. certificado. Significativo
Mostrar en un listboxt todos
| b del Ver detalles del Al seleccionar un Sianificati
os atributos de los : ignificativo
N certificado certificado. g
certificados.

Tabla 11 Resumen de no conformidades por iteraciones de las pruebas de caja negra.

A continuacion se muestra en la Figura 14 una representacion de los casos de pruebas realizados a las
interfaces del sistema, quedando en la 1ra iteracién (2) no conformidades que fueron resueltas en la 2da
iteracion.

=¢= No conformidades

Pruebas disefiadas 1ra Iteracidon 2da Iteracion

Figura 14 Representacion de iteraciones de pruebas de caja negra.
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3.7. Conclusiones

La utilizacion de los patrones Grasp permitieron realizar una programacion mas organizada.

La realizacion de los diferentes diagramas permiti6 obtener una vision detallada del sistema. Los
diagramas de despliegue y componentes permitieron una mejor visibilidad de la distribucion de los
nodos fisicos que seran necesarios para el despliegue del sistema.

Las pruebas unitarias posibilitaron evaluar las respuestas de cada funcionalidad implementada,
mientras que las pruebas de caja negra brindaron las opciones de comprobar la correcta ejecucion
de los requerimientos funcionales previamente definidos, posibilitando localizar y mitigar la

presencia de posibles no conformidades en la aplicacion.
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Conclusiones

Después de haber completado el trabajo de diploma “Sistema para la ejecucién de la autenticacién pasiva
de los pasaportes electrénicos”, se concluye que:

e El andlisis de las diferentes metodologias, herramientas y tecnologias hizo posible su seleccion
adecuada para el desarrollo del sistema.

e El cumplimiento de estandares de seguridad aplicables a los DVLM y el estudio de los sistemas
similares, posibilitaron complementar funcionalidades que aporta mejoras al sistema de control
migratorio de la Republica Bolivariana de Venezuela.

e Se desarrolld6 un sistema que cumple con las funcionalidades necesarias para realizar la
autenticacioén pasiva, apoyandose en la especificacion de escenarios, el correcto disefio de la
arquitectura y uso de los patrones de disefio.

e Larealizacion de pruebas demostraron que se cumplieron las funcionalidades especificadas en los
requerimientos del sistema.

Por lo antes expuesto se concluye que la presente investigacion cumplié su objetivo general, logrando un

sistema para la ejecucion de la autenticacion pasiva de los pasaportes-e.
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Recomendaciones

Adicionar al sistema nuevas medidas de seguridad para pasaportes-e como por ejemplo control de
acceso extendido.

Adicionarle al sistema el uso del protocolo seguro HTTPS en la conexion del sistema de inspeccion
con el servidor WCF donde estara publico el servicio.
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Anexo 1
1.1. Descripcionde Escenarios.

1.1.1. Mbédulo Verificar SOD.

Verificar autenticidad del DVLM.

Nombre del Escenario: Verificar autenticidad del DVLM. Identificador: 1

Objetivo del Escenario: Verificar la autenticidad del documento.

Persona: Sistema de control migratorio.

lteracion: 1ra Prioridad: 1 Complejidad: 3

Descripcidn: El escenario inicia cuando el sistema de control migratorio procede a leer el DVLM del vajero. El
sistema werifica la autenticidad del DVLM comparando si los datos del LDS obtenidos se corresponden con los del

cliente.

Validaciones: El sistema debe \erificar la autenticidad del DVLM.

Tabla 12 Descripcion del escenario "Verificar integridad del DVLM"

Notificar resultados.

Nombre del Escenario: Notificar resultados. Identificador: 1

Objetivo del Escenario: Natificar resultados de las acciones de verificacion.

Persona: Sistema de verificacion de SOD.

lteracion: 1lra Prioridad: 1 Complejidad: 3

Descripcion: El escenario inicia cuando el sistema termina las verificaciones de integridad y autenticidad del DVLM.

El sistema lanza un mensaje de notificacion de verificacion “satisfactoria” o “no satisfactoria”.

Validaciones:

Tabla 13 Descripcion del escenario "Notificar resultados”
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1.1.2. Mdédulo Repositorio

Eliminar Certificado

Nombre del Escenario: Eliminar certificado. Identificador: 1

Objetivo del Escenario: Eliminar certificado seleccionado

Persona: Sistema para la \erificacion del SOD.

lteracion: 1lra Prioridad: 1 Complejidad: 3

Descripcion: El escenario comienza cuando se selecciona el certificado que desea eliminar.

Validaciones: El sistema debe \erificar que exista el certificado a eliminar en el repositorio.

Prototipo de Interfaz de Usuario:

Tabla 14 Descripcién del escenario "Eliminar certificado"

Adicionar CRL

Nombre del Escenario: Adicionar CRL. Identificador: 1

Objetivo del Escenario: Tener en el repositorio la lista de los certificados revocados.

Persona: Sistema para la verificacion del SOD.

lteracion: lra Prioridad: 1 Complejidad: 3

Descripcion: El escenario comienza cuando se obtiene mediante el intercambio bilateral entre paises o el PKD de la
OACI, el numero de serie de los certificados que estan rewcados y se adicionan a una lista de certificados

revocados en el repositorio.

Validaciones: El sistema debe erificar la veracidad del CDS.

Prototipo de Interfaz de Usuario:

Tabla 15 Descripcion del escenario "Adicionar CRL"
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Fuente OACI PKD

Nombre del Escenario: Fuente OACI PKD. Identificador: 1

Objetivo del Escenario: Almacenar los certificados validos.

Persona: Sistema para la verificacion del SOD.

lteracion: lra Prioridad: 1 Complejidad: 3

Descripcion: El escenario comienza cuando el sistema accede al OACI PKD centralizado y se descargan los

certificados Vvélidos para poder realizar la verificacion de pasaportes electrénicos.

Validaciones:

Prototipo de Interfaz de Usuario:

Tabla 16 Descripcion del escenario "Fuente ICAO PKD"

Procesar Master List

Nombre del Escenario: Procesar Master List Identificador: 1

Objetivo del Escenario:

Persona: Sistema para la \erificacion del SOD.

lteracion: 1lra Prioridad: 1 Complejidad: 3

Descripcion: El escenario comienza cuando el sistema accede al OACI PKD centralizado y descarga la lista de
maestra firmada de certificados de la autoridad certificadora obtenidos mediante acuerdos bilaterales con otros

estados.

Validaciones:

Prototipo de Interfaz de Usuario:

Tabla 17 Descripcion del escenario "Procesar Master List"
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Verificar integridad de los Idif

Nombre del Escenario: Verificar integridad de los Idif. Identificador: 1

Objetivo del Escenario: Verificar la correlacion de los datos.

Persona: Sistema para la verificacion del SOD.

lteracion: lra Prioridad: 1 Complejidad: 3

Descripcion: El escenario comienza cuando se \erifica que los datos entrados para el intercambio de informacién

estan correctos.

Validaciones: El sistema debe verificar la integridad de los Idif.

Prototipo de Interfaz de Usuario:

Tabla 18 Descripcion del escenario "Verificar integridad de los Idif"

Listar certificados

Nombre del Escenario: Listar certificados. Identificador: 1

Objetivo del Escenario: Mostrar la lista de todos los certificados del repositorio.

Persona: Sistema para la \erificacion del SOD.

lteracion: 1lra Prioridad: 1 Complejidad: 3

Descripcion: El escenario comienza cuando se selecciona la opcién listar certificados para ver los certificados

existentes en el repositorio.

Validaciones: El sistema debe \erificar que la peticion sea valida.

Prototipo de Interfaz de Usuario:

Tabla 19 Descripcion del escenario "Listar certificados"
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Buscar certificados

Nombre del Escenario: Buscar certificado.

Identificador: 1

Objetivo del Escenario: Buscar un certificado.

Persona: Sistema para la verificacion del SOD.

lteracién: 1lra Prioridad: 1

Complejidad: 3

Descripcion: El escenario comienza cuando se introduce en el sistema el dato del certificado que quiere buscar en

el repositorio.

Validaciones: El sistema debe verificar que la peticion sea valida.

Prototipo de Interfaz de Usuario:

Tabla 20 Descripcion del escenario "Buscar certificados”
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Anexo 2
2.1. Pruebas de cajablanca.

2.1.1. Médulo Verificar SOD.

2.1.1.1. Funcionalidad: VerifySignedData.

“% PrushaCajaBlancas0D. ControladoraTest vl S
ST summary >

[TestMethod()]

B public void VerifySignedDataTest()

1

Controladora target = new Controladora(); // TODO: Initialize to an appropriate wvalue

bool expected = true; // TODO: Initialize to an appropriate value

bool actual;

target.CargarsoD(

@"6:\Ultima actualizacidn\Cddigo Predefensa‘\PassiveAutentication\PruebaCajaBlancasoD\bin\Debughs0D_PKCS7_Base64.dat™);
actual = target.VerifySignedData();

Aszert.AreEqual(expected, actual);

//Assert.Inconclusive("Verify the correctness of this test method.”);

873 | @y |Administrador@SEGURIDADZS 2012- ~| | % Run ~ Klpebug ~ Ul 4 | (% ¥~ &y 3 | GroupBy: |[None] = || |[l Colurnns, ~|
Iw) Testrun completed Results: 11 passed; Item(s) checked: 0

| | Result | Tesk Mame | Praject | Errar Message |
O ﬁ@ Passed verifySignedDataTest PruebaCajaBlancasi

Figura 15 Prueba Unitaria. Funcionalidad: VerifySignedData.
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2.1.1.2. Funcionalidad: MostrarDatosCDS.

\)[3F‘ruebaCajaBIancaSOD.CDntrDIadoraTest - | 9 MostrarDatosCDSTest))

actual = target.VerifySignedData();
Assert.AreEqual (expected, actual);

.

= S <summary>

[/ /A test for MostrarDatosCDS
/7<) summary >

[TestMethod()]

El public void MostrarDatosCDSTest()

{

Controladora target = new Controladora();

target.CargarsOD(

@"G:\Ultima actualizacidn\Cédige Predefensa\Passivefutentication\PruebaCajaBlancas0D\bin\Debug\s0D_PKCS7_Base6d.dat");
XseaCertificate actual;

actual = target.MostrarDatosCDS();

string serialNumber = "11";

Assert.AreEqual(serialNumber, actual.SerialNumber.ToString());

| G | Administrador@SEGURIDADZS 2012 ~| | %, Run ~ B pebug = I | % =F ~ &y 3 | Group By: |[Mone] ~| | {[al columns. ~|

i) Testruncompleted Results: 1)1 passed; Item(s) checked: O

| | Result | Test Mame | Praoject | Errar Message |
[ ¢=] @ Passed MaostrarDatos_DaTesk PruebaCajabBlancast

Figura 16 Prueba Unitaria. Funcionalidad: MostrarDatosCDS.
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2.1.1.3. Funcionalidad: ObtenerCertificado.

I %PruebaCajaBIancaSOD.ControladoraTest vI % OhtenerCertificadaTest() =
[ ; E

-

= /A7 <summary> B

///A test for ObtenerCertificade

// </ summary >

[TestMethod()]

=] public void ObtenerCertificadoTest()
{

Controladora target = new Controladora(); // TODD: Initialize to an appropriate walue

string data = "MIIIDAYIKoZIhvcNAQcCoIIH/TCCB/KCAQMXCzAIBEUrDgMCGEUAMIHEBEZnEQeBAQGEEbkEEbYwebMCAQAWCQYFKwADAhOFADCBojAZASE
X589Certificate actual;

actual = target.ObtenerCertificade(data);

Assert.AreEqual("11", actual.SerialNumber.ToString());

F| | Oy =i~ &g 3 | Graup By |[None] v| | |[.°.II Calurnns, v|

-@ Test run completed Results: 171 passed; Item{s) checked: 0

| | Result | Testk Marne | Projeck | Error Message |
O Qé@ Passed OhbtenerCertificadaTest PruebaCajaBlancas(

Figura 17 Prueba Unitaria. Funcionalidad: ObtenerCertificado.
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2.1.2. Médulo Repositorio.

2.1.2.1. Funcionalidad: ListarCertificadosRevocados.

[TestMethod()]
public veid ListarCertificadosRevocadosTest()

{

i

AdRepositoric target = new AdRepositorioc();
target.Puerto = 389;

target.User = "cn=Manager,dc=maxcrc,dc=com”;
target.Pass = "123";

target.Host = "192.168.103.3";

/f TODO: Initialize to an appropriate value
List<string> expected = new List<string>();
expected.Add("cn=9DEF8DAD");

List<string> actual = new List<string>();
actual = target.ListarCertificadosRevocados();
Assert.AreEqual(expected[@], actual[e]);

Test Results

O——
Q-

8= %3 | 3 | deyanira@LAB-103-FONSE 2012-05- ~| | %5 Run = pilpebug » 1 4 | 1%

\v) Testrun completed Results: 11 passed; Item(s) checked: O

Result Test Name Project ~

] 9_;_]@ Passed ListarCertificadosRevocadosTest  PruebaCajaBlancaRepositorio

Figura 18 Prueba Unitaria. Funcionalidad: ListarCertificadosRevocados.
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2.1.2.2. Funcionalidad: ListarCertificado.

VfgF‘ruel:uaCajaEIancaRepusitDriD..ﬁ.dRestitDrinTest = | "W ListarCet

[TestMethod()]
- public weid ListarCertificadosTest()

1
AdRepositorio target = new AdRepositorio();
target.Puerto = 389;
target.User = "cn=Manager,dc=maxcrc,dc=com”}
target.Pass = "123";
target.Host = "192.165.183.3";

List¢string> expected = new List<string>();
expected.Add("sn=42E575AF");
expected.add("sn=42E5754FIK");
expected.add("cn=90EFEDAD");
expected.add("sn=21");

List¢string® actual = new List<string:();
actual = target.ListarCertificados();

Lssert.AreEqual(expected[@], actual[e]);
expected[1], actual[l]);
expected[2], actual[2])
expected[3], actual[3])

i

ert.areEqual
LAreEqual
LAreEqual

I= I= T

er 3

t+
A

A A

W5
5
5
5 }

¥

=

+

ser

L,

lest Results

3= 5 | §y | deyanira@LAB-103-FONSE 2012-05- ~| | %5 Run = W Debug =~ U1 o | [ 2 - &y

iw) Testruncompleted Resulbs: 101 passed; Itemis) checked: O

Result Test MName Project
gﬂ @ Passed LiskarCertificadosTest PruebaCajaBlancaR epaositario

Figura 19 Prueba Unitaria. Funcionalidad: ListarCertificados.
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Anexo 3

3.1. Pruebasdecajanegra.
3.1.1.Mébdulo Verificar SOD.

Escenario: Verificar SOD.

Escenario Descripcion Variable 1 |Variable 2 |Variable n | Respuesta del Flujo central
sistema
EC1.1 Se procede a|V \Y, \Y Se selecciona el
Verificar verificar la| Namero Pais CSCA botén verificar
Integridad integridad de un|Serie autenticacion
objeto de pasiva.
seguridad de
pasaporte-e una .
vez obtenido ell! I [ El sistema muestra
objeto de| Numero |Pais CSCA un mensaje de
seguridad del| Serie emor  “No  se
pasaporte-e. encontro el
certificado”
EC1.2 Se procede  a|NA NA NA Se selecciona el
Verificar verificar la boton verificar
Autenticidad |autenticidad de un autenticacion
objeto de pasiva.
seguridad una vez
obtenida la
estructura  logica
de datos del .
pasaporte-e. El sistema muestra
un mensaje de
error ‘La
autenticidad del
pasaporte-e no ha
sido verificada”
EC.1.3 Se procede  a|NA NA NA Se selecciona el
notificar los boton verificar
Notificar resultados luego autenticacion
resultados de |de .realizadas las pasiva.
las acciones |&cClOnes. de
verificacion del
de
pasaporte-e
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verificacion

El sistema muestra
un mensaje e
informacioén ‘Ha
sido satisfactoria la

verificacion de la
autenticacién
pasiva en el
pasaporte-e”.

Tabla 21 Descripcién de casos de prueba al escenario "Verificar SOD"

3.1.2. M6dulo Repositorio.

Escenario: Gestionar Fuente OACI PKD.

Escenario [Descripcion Variable 1 |Variable 2 |Variable n |Respuesta del Flujo central
sistema
EC2.2.1 Procede a procesar|V NA NA El sistema|Opcién  Gestionar
Procesar un fichero Idif con|Fichero Idif muestra un|Fuente OACI PKD
fichero Idif |CDS para ser mensaje de|/ Procesar fichero
con CDS. |almacenado en el informacion “El|1dif con CDS.
repositorio una vez fichero se
descargados del proceso
PDK de la OACI. correctamente”
I NA NA .
Fichero Idif El sistema
muestra un
mensaje de
informacion El
fichero no se
proceso
correctamente”
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EC 2.2.2.
Verificar
integridad
de los Idif.

EC 2.2.3.

Procesar
Master List

Se procede a
verificar la integridad
de un fichero Idif una
vez descargados del
PDK de la OACI.

Se procede a
procesar la Master
List una vez
descargada del PDK
de la OACI.

V
NUmero
Serie

NA

NA

|
NUmero
Serie

\Y
Master List

|
Master List

NA

NA

NA

NA

El sistema
muestra un
mensaje de
informacioén ‘La

verificacion de
integridad del
fichero Idif fue
satisfactoria.”

El sistema
muestra un
mensaje de
informaciéon  ‘La
verificacion de
integridad del
fichero Idif no fue
satisfactoria.”

El sistema
muestra un
mensaje de
informacion
“‘Master List
procesada
correctamente’.
El sistema
muestra un
mensaje de
informacion
“Master List no se
procesoé
correctamente’.

Opcion  Gestionat
Fuente OACI PKD
Verificar integridad
de los Idif.

Opcion  Gestionat
Fuente OACI PKD
Procesar Mastel
List.

Tabla 22 Descripcion de casos de prueba al escenario "Gestionar fuente OACI PKD"
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Escenario: Listar certificados, Buscar certificados, Mostrar detalles de CDS.

Escenario |Descripcién Variable 1 Variable 2 [Variable n [Respuesta del Flujo central
sistema
EC 2.3 Se procede a listar|NA NA NA El sistema muestra|Opcion
Listar los certificados del un listado con|Gestionar
certificados |repositorio una vez todos los [Fuente OACI
seleccionada la certificados PKD / Listar
opcion Listar existentes en el|certificados.
certificado. repositorio.
EC 24 Se procede al|V NA NA El sistema muestra|Opcién
Buscar buscar un|NUmero Serie un mensaje de|Gestionar
certificado. |certificado en el informacioén “‘Se|Fuente OACI
repositorio una vez encontrd el|PKD / Buscar
seleccionada la certificado en el|certificado
opcién Buscar repositorio.”
certificado.
I , ) NA NA El sistema muestra
Numero Serie un  mensaje de
error “‘No se
encontrd el
certificado en el
repositorio.”
EC 25 Se procede a ver|V NA NA El sistema muestra|Opcion
detalles de  un|Numero Serie un mensaje de|Gestionar
Ver cemﬂcgdo una vez informacion con los |Fuente  OACI
detalles de sele_(,:C|onada la datos del PKD |/ Ver
certificado. |0OPcion Ver detalles o detalles del
de un certificado. certificado certificado.
seleccionado en el
repositorio.
| NA NA El sistema muestra
Numero Serie un mensaje de
error “‘No se
encontrd un
certificado con ese
ndamero de serie en
el repositorio”

Tabla 23 Descripcion de casos de prueba al escenario "Listar certificados”, "Buscar certificados"”, "Mostrar detalles de CDS"
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