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RESUMEN

El factor fundamental para el éxito en la produccion de software es la calidad y para ello
es necesario que el cliente se encuentre satisfecho con el producto desarrollado. La
realizacion de las pruebas de software constituye un factor esencial para garantizar la
calidad del producto, implicando que se debe cumplir con todas las exigencias y
perspectivas del cliente. La siguiente investigacion se centra en crear un procedimiento
gue permita realizar pruebas con herramientas automatizadas a las aplicaciones que se
desarrollan en el Departamento de Tarjetas Inteligentes en el Centro de Identificacion y
Seguridad Digital. Como resultado, al automatizar dichas pruebas el proceso serd mas
rapido y flexible debido a que actualmente se realizan las pruebas manualmente. En el
procedimiento se utilizan las buenas practicas de la metodologia XP y se realizan las
pruebas automatizadas con las herramientas NetBeans 7.1y JTharness-4.4. Estas fueron
seleccionadas después de un estudio abarcador de numerosas herramientas. Con el
procedimiento presentado se gana en eficiencia y organizacion.

Palabras clave: calidad, cliente, herramientas, pruebas, software, tarjetas inteligentes.
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INTRODUCCION

El vertiginoso desarrollo tecnologico en la empresa del software mundialmente ha
marcado un gran hito en la sociedad, pasando a lo que muchos denominan como era
electronica. Esto ocurre debido al incremento de mejoras en los diferentes servicios,
desde aplicaciones informéticas utilizadas por instituciones y empresas privadas hasta la
creacion de artefactos para el uso doméstico y/o personal. Dicha mejora en los servicios
hace mas comodo y efectivo el trabajo para alcanzar numerosos beneficios al hombre.
Por la competencia intrinseca que lleva esta revolucion informatica, teniendo en cuenta
los fallos de software que en ocasiones afecta a las empresas de este tipo, de manera
parcial o critica, reflejados en retrasos respecto a la fecha de entrega del producto,
pérdidas de tiempo o econdémicas, problemas ambientales o sociales, etc, las mismas no
dirigen sus estrategias de produccion solamente a desarrollar software, sino que incluyen
como parte de su politica productiva, procesos para la gestiéon de la calidad de sus
productos, con el objetivo de alcanzar la satisfaccion del cliente, al ser este el eslabén
principal en la cadena de produccion, distribucion y consumo de las actuales actividades
economicas gue vaya a realizar cualquier industria de software. En la mejora continua de
los procesos de desarrollo de software se utilizan diferentes metodologias y estandares
de certificacion de los procesos de desarrollo de software. Sin importar cual metodologia
sea utilizada por un equipo de desarrollo, las pruebas realizadas sobre el producto,
reflejan si los objetivos planteados por el cliente son satisfechos por el producto
desarrollado.

Entre las tecnologias que han provocado un gran impacto en la sociedad se encuentran
las denominadas tarjetas inteligentes, sobre las cuales se basan las soluciones de
diferentes tipos de aplicaciones. Cuba, aunque se encuentra fuertemente bloqueada por
el imperialismo y sus recursos son limitados, a la hora de la adquisicién de software y
hardware hace todo lo posible para estar a la altura de los paises desarrollados llevando a
cabo la informatizacion de todos los sectores del pais. En el 2002 se crea en Cuba la
Universidad de las Ciencias Informéticas (UCI), con la cual se logré aumentar el desarrollo
de la industria del software, vinculandola a las necesidades del desarrollo del pais y
aumentando la presencia de sus productos en su perfil exportador. En esta existen varios

centros de produccién de software entre los cuales se encuentra el Centro de

1
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Identificacién y Seguridad Digital (CISED). En el CISED se encuentra el Departamento de
Tarjetas Inteligentes donde se desarrollan productos y servicios utilizando, como su
nombre lo indica, tarjetas inteligentes y se brinda asesoria técnica a proyectos
relacionados con estas tecnologias.

Situacién problematica: Las aplicaciones que se desarrollan en dicho Centro para
tarjetas inteligentes, tienen caracteristicas particulares que las hacen diferentes a la
mayoria de las soluciones que se desarrollan en la UCI. Las aplicaciones en tarjetas
inteligentes necesitan un lector y una tarjeta que se comunican mediante protocolos de
comunicacion. Actualmente el Departamento de Tarjetas Inteligentes no cuenta con un
procedimiento de pruebas para garantizar la calidad de sus aplicaciones. Por lo que se
realizan pruebas manuales y sin una adecuada organizacion. Para mejorar la calidad de
las aplicaciones del Departamento, se hace necesario desarrollar un procedimiento de
pruebas con herramientas para automatizar dichas pruebas. Con este procedimiento se
lograria un control exhaustivo de las fallas que se detectan en dichas aplicaciones durante
las etapas de las pruebas. Conociendo las fallas presentadas se pueden tomar acciones
correctivas; por lo que se definié el siguiente problema cientifico de la investigacion:
¢, Como mejorar la calidad durante el desarrollo de las aplicaciones en tarjetas inteligentes
en el Departamento de Tarjetas Inteligentes perteneciente al Centro de Identificacion y
Seguridad Digital? Se define como objeto de estudio: Procedimientos de pruebas de
software y el campo de accidon se enmarca en: Procedimientos de pruebas de software
para aplicaciones en tarjetas inteligentes.

Objetivo general: Definir un procedimiento de pruebas para el desarrollo de aplicaciones
en tarjetas inteligentes en el Departamento de Tarjetas Inteligentes del Centro de
Identificacién y Seguridad Digital, con vista a lograr un mayor control de las deficiencias
gue se presenten.

Los objetivos especificos que se derivan del objetivo general son:
v Elaborar el marco teérico de la investigacion.

v' Disefar el procedimiento de pruebas a aplicar a las aplicaciones en tarjetas
inteligentes.

v' Validar de forma tedrica y practica el procedimiento de pruebas propuesto.
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Para dar solucion al problema existente se tiene la siguiente idea a defender: Si se
propone un procedimiento de pruebas para aplicaciones en tarjetas inteligentes entonces
se puede lograr un mayor control de las deficiencias y se reducira el tiempo invertido en

detectar fallas internas y externas.
Con los objetivos trazados se plantea el cumplimiento de las siguientes tareas de la
investigacion:

v' Andlisis de las caracteristicas logicas y fisicas de las tarjetas inteligentes.

v Caracterizacion de las aplicaciones que se desarrollan para tarjetas inteligentes.

v Caracterizacion de los tipos de pruebas de software existentes.

v Definicién de las actividades, roles involucrados, artefactos y herramientas a

utilizar en el procedimiento de pruebas para aplicaciones en tarjetas inteligentes.

v Aplicacion del procedimiento de pruebas propuesto en el desarrollo de una

aplicacion desarrollada para tarjetas inteligentes.

v' Validacion del procedimiento de pruebas propuesto utilizando el método experto
Delphi.

Estrategia de la investigacion:

En el desarrollo del trabajo se pondran en practica varios métodos que facilitaran las

tareas de la investigacion.

Los métodos cientificos a utilizar son:
Métodos tedricos:

v' Método Analitico - Sintético: Durante todo el proceso investigativo se realizara

un estudio a profundidad de toda la bibliografia relacionada con el tema y a partir
del analisis realizado se seleccionara una sintesis de lo estudiado.

v’ Método Histérico - Logico: Para la realizacion de la investigacion se hara

necesario estudiar la evolucion del problema y la existencia de procedimientos de

pruebas similares al que se pretende elaborar.
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v' Modelacién: Este método permitira la creacion de modelos (propuestas,

alternativas, estrategias, etc.) con vistas a investigar la realidad.

Métodos empiricos:

v' Observacion: Consiste en la percepcion planificada dirigida a un fin y
relativamente prolongada de un hecho o fenbmeno. Este método permitira
percibir directamente como se hacen las pruebas de calidad en la practica para

asi poder llevar esos conocimientos al tema propuesto.

v' Encuesta: Durante la realizacion de la investigacion sera necesario realizar
encuestas para la validaciéon de la solucion propuesta. A través de este método
se conocera el criterio de los expertos en la clasificacion de la soluciéon en

desarrollo que se podra llevar a la practica en caso de ser aceptada.

v' Entrevista: Se realizaran a especialistas en calidad de software para conocer
como se debe llevar a cabo el procedimiento y a especialistas en desarrollo de
softnare de Tarjetas Inteligentes ya que ellos estan en contacto directo con el
software, constituyendo la entrevista un medio para el conocimiento cualitativo

de los fenébmenos.

Actualidad y necesidad del trabajo:

El Centro de Identificacion y Seguridad Digital, dentro de su estrategia y plan futurista,
pretende seguir desarrollando software para tarjetas inteligentes por tanto el trabajo sera
un modelo Util, organizado y patentado por el cual guiarse en la realizacion de las pruebas
a dichos software.

Resultados Esperados:

v" Definicién de un procedimiento de pruebas adaptado a las caracteristicas de las
aplicaciones que se desarrollan para aplicaciones inteligentes, que facilite el

control de la calidad de las mismas por el equipo de desarrollo.

v' Evaluacioén del procedimiento propuesto a través del método Delphi y su aplicacién
en una de las aplicaciones desarrolladas por el Departamento de Tarjetas

Inteligentes del Centro de Identificacién y Seguridad Digital.
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Estructuracién del contenido y una breve explicacion de sus partes
Capitulol: Fundamentacion teorica

En este capitulo se proporciona una panoramica general acerca de las caracteristicas del
softnare de tarjetas inteligentes; de manera que se revisarA su estructura y
funcionamiento, ademas se incluird una descripcion de los diferentes tipos de pruebas
aplicadas a este software.

Capitulo 2: Procedimiento propuesto

En este capitulo se proponen un conjunto de pruebas a aplicar en el desarrollo del
softnare y las herramientas a utilizar en el procedimiento, exponiéndose ejemplos,
informacion y datos.

Capitulo 3: Validacion del procedimiento de pruebas
En este capitulo se valida la propuesta del procedimiento de pruebas mediante la

utilizacion del método experto Delphi y se aplica en un applet del Departamento de
Tarjetas Inteligentes.
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CAPITULO 1: FUNDAMENTACIONTEORICA

1.1 Introduccidén

En este capitulo se hard un estudio de las caracteristicas fisicas y l6gicas de las tarjetas
inteligentes y de los diferentes tipos de software existentes en el mundo de las tarjetas
inteligentes contando con numerosos ejemplos de aplicaciones en tarjetas inteligentes.
También contara este capitulo con una caracterizacién de las metodologias existentes y
de los diferentes enfoques de disefios de pruebas, presentando ademas ejemplos de
procedimientos, modelos y tipos de pruebas, realizadas a distintas aplicaciones

informéaticas nacionales e internacionales.

1.2 Tarjetas Inteligentes

1.2.1 Definicién de TarjetaInteligente

El término “Tarjetas Inteligentes” ha sido utilizado de manera no muy precisa en algunas
fuentes de informacion al referirlas como aquellas tarjetas que tienen la capacidad de
relacionar informacion con alguna aplicacion en particular, como por ejemplo las tarjetas
de barra magnética, las tarjetas de barra éptica, las tarjetas con chip de memoria y las
tarjetas con microprocesador. Sin embargo es mas preciso utilizar este término para

aquellas que tienen chip con memoria y para las que tienen chip con microprocesador.
Entre algunas definiciones de las tarjetas inteligentes se encuentran las siguientes:

“Una tarjeta inteligente es un tipo de tarjeta de plastico con una computadora de circuito

integrado (chip) empotrado que almacena y realiza transacciones de datos entre usuarios”

“Sistema portador de informacién electronico que usa tarjetas de plastico del tamano de
una tarjeta de crédito con un circuito integrado incrustado que guarda informacion de los

procesos”

“Una tarjeta inteligente es una computadora portétil, resistente a dafios, con un almacén

de datos programable. Es de forma y tamafio exacto al de una tarjeta de crédito, puede
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almacenar 32KB o mas informacion sensible y también puede realizar procesamiento
moderado de datos”

Son muchas las definiciones que se pudieran encontrar para las tarjetas inteligentes. Sin
embargo, la mayoria de ellas se centran en una idea principal: la de contener incrustado
un chip de circuito integrado que le permite almacenar informacién de manera segura e
incluso procesar esta informacion. Tomando como base a las anteriores, se propone la
siguiente definicion:

“Una tarjeta inteligente es un dispositivo que tiene las caracteristicas fisicas similares a las
de una tarjeta de crédito convencional y que ademas tiene un circuito integrado
empotrado, con memoria y capacidades de procesamiento de informacion, que le permite
ejecutar aplicaciones para almacenamiento y transferencia de informacion en forma

segura, confiable y eficiente” (2).

1.2.2 Antecedentes

Las primeras tarjetas surgieron en el afio 1950, en aquel entonces eran de material
plastico. En 1968 los alemanes Jurgen Dethloff y Helmut Gréttrup desarrollaron un
sistema de identificacion, que basicamente es una tarjeta con un circuito integrado.

Dos aflos mas tarde en 1970 el japonés Arimura Ichiro realizé algunos aportes
importantes al desarrollo de la tarjeta con circuito integrado en la integracion légica,
aritmética y almacenamiento en el chip. Después de varios intentos de patentes en 1974
el inventor francés Roland Moreno patento la primera tarjeta con circuito integrado, que
llamo6 "Sistema de transferencia de datos" y que explicaba el funcionamiento de una
tarjeta que disponia de una memoria para almacenar informacién, debido a esto
consideran a Roland el padre de la tarjeta con Circuito Integrado. En 1987 se expiden los
primeros estandares Internacionales para las tarjetas con circuito integrado (ISO 7816 —
establece los parametros de fabricacion de las tarjetas inteligentes).

Dentro de sus aplicaciones se encuentra el primer monedero electrénico en 1997 y las

primeras “tarjetas Java” en 1998 (2).

1.2.3 Tiposde Tarjetas Inteligentes

De memoria
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Caracteristicas
Portadora de datos, accesibles mediante protocolo sincrono, su transmision es vulnerable
y pueden estar cifradas.
Existen 3 tipos de tarjetas de memoria estos son:
v/ Comun, solamente almacenan datos y no tienen capacidades de procesamiento.
v' Segmentada / Protegida, incluyen légica de control para el acceso a la memoria.
v Con valor almacenado, estan disefladas para el propoésito especifico de

almacenamiento de valores o llaves (2).

Los componentes que contienen son:
v' EEPROM'
v’ ROM
v Légica de seguridad integrada (1)

Con microprocesador
Caracteristicas
Portadora de datos y realizadora de tareas entre otras como leer, escribir y cifrar.
Presenta interaccion entre tarjeta y computadora, ejemplo:
v Autorizacion de tarjetas para un sistema determinado.
v/ Autenticacion de usuarios.

v' Credenciales de tarjetas/computadoras para realizar transacciones.

Los componentes que contienen son:
v EEPROM

v ROM

v RAM®

v CcpU’

v

Logica de seguridad integrada

Tarjetas con chip que sirven para el mecanismo de acceso

(Electrlcal Erasable Programmable Read Only Memory): Memoria de almacenamiento.

(Read Only Memory): Memoria persistente en la que se establece el sistema operativo de la
tarjeta

(Random Access Memory): Es la memoria wolétil con que trabaja el procesador.

(Central Processing Unit): Es el procesador de la tarjeta.
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Caracteristicas
Existen 3 tipos de tarjetas con chip estas son:
v' De contacto, que presenta insercion fisica, esta sujeta a desgaste y rasgadura.
v" Sin contacto, presenta frecuencia de radio lo cual le da rapidez y es resistente al
desgaste, la suciedad u otros elementos que puedan entorpecer la tarjeta.

v Vault, para dispositivos magnéticos y de chip.

Las tarjetas de contacto y sin contacto pueden ser de interfaz doble (presenta un solo
chip) y combinadas (presentan dos chips).
Tarjetas segun su tamafo:

v Tarjeta: tarjeta de banda magnética.

v' Mini tarjeta: billete con cinta magnética.

v' Mbdulo: tamafio minimo para albergar chip y sus contactos.

Tarjetas segun su forma:
v' Tarjeta
v' Testigo USB
v" Anillo
v Llave (1)

1.2.4 Estructura de una Tarjeta Inteligente

Una tarjeta inteligente contiene un microprocesador de 8 Bytes con su CPU, su RAMYy su
ROM, su forma de almacenamiento puede ser EPROM o EEPROM. EIl programa ROM
consta de un sistema operativo que maneja la asignacion de almacenamiento de la
memoria, la proteccion de accesos y maneja las comunicaciones. El sendero interno de
comunicacion entre los elementos (BUS) es totalmente inaccesible desde afuera del chip
de silicona por ello la Gnica manera de comunicar esta totalmente bajo el control del
sistema operativo y no hay manera de poder introducir comandos falsos o requerimientos
invalidos que puedan sorprender las politicas de seguridad (3).

1.2.5 Protocolos de comunicacidn con tarjetas inteligentes

APDU
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Unidad de datos de protocolo de aplicacion (Application Protocol Data Unit), es la unidad
de comunicacion entre un lector y una tarjeta. Su estructura esta definida en el estandar
ISO 7816, existiendo dos tipos de categorias de APDU, APDU Command (Comando
APDU) y APDU Response (APDU Respuesta) (3).
GlobalPlatform
GlobalPlatform es wuna organizacion independiente enfocada a gestionar una
infraestructura estandarizada para el desarrollo y despliegue de tarjetas inteligentes.
Proporciona un conjunto de especificaciones universalmente reconocidas e
implementadas, junto con configuraciones de mercado, aplicacion de esas
especificaciones y documentos de apoyo. Cubriendo toda la infraestructura de tarjetas
inteligentes (las tarjetas, dispositivos y sistemas) estos documentos técnicos ofrecen una
plataforma tecnologica dinamica y completa para el desarrollo de programas de tarjetas
inteligentes, para poder establecer una conexion segura con la misma y administrar sus
aplicaciones.
Las tarjetas, dispositivos y sistemas GlobalPlatform, son interoperables,
independientemente de la tecnologia del proveedor y la flexibilidad de su infraestructura
técnica, garantizan que pueda responder a las necesidades basicas en el instante del
despliegue inicial. Ofreciendo a los emisores la seguridad de que la infraestructura que
han elegido sera capaz de adaptarse y crecer a medida que cambian las condiciones de
negocios (3).
Estandar ISO/IEC- 7816
Todas las Tarjetas Inteligentes cumplen los estandares de la serie ISO 7816. El objetivo
de estos es lograr la interoperabilidad entre distintos fabricantes de tarjetas y lectores de
las mismas, en lo que respecta a caracteristicas fisicas, comunicacion de datos y
seguridad. Estos estandares son basados en los ISO 7810 e ISO 7811, los cuales definen
caracteristicas fisicas de tarjetas de identificacion. Las caracteristicas de comunicacion de
las tarjetas sin contacto son definidas en estandares como el ISO/IEC 14443.
Descripcién de algunas partes del estandar ISO 7816:

v/ 7816-1: Caracteristicas fisicas.

v/ 7816-2: Dimensiones y ubicaciones de los contactos.

v/ 7816-3: Sefiales electronicas y protocolo de transmision.
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v’ 7816-4: Comandos de intercambio inter-industriales.

v’ 7816-5: Sistema de numeracién y procedimientos de registro.

v’ 7816-6: Elementos de datos inter-industriales.

v/ 7816-7: Comandos inter-industriales y consultas estructuradas para una tarjeta.
v/ 7816-8: Comandos inter-industriales relacionados con seguridad.

v’ 7816-9: Comandos adicionales inter-industriales y atributos de seguridad.

v/ 7816-10: Sefales electrénicas y respuesta para reiniciar una tarjeta inteligente
sincrona (3).

Estandar ISO/IEC 14443
ISO 14443 es un estandar internacional relacionado con las tarjetas inteligentes sin
contacto gestionado conjuntamente por la Organizacion Internacional de Normalizacion
(ISO) y Comision Electrotécnica Internacional (IEC).
El estandar ISO 14443 consta de cuatro partes y se describen dos tipos de tarjetas: tipo A
y tipo B. Las principales diferencias entre estos tipos son los métodos de modulacion,
codificacion de los planes (parte 2) y el protocolo de inicializacion de los procedimientos
(parte 3). Las tarjetas de ambos tipos (A y B) utilizan el mismo protocolo de alto nivel
(lamado T=CL) que se describe en la parte 4. El protocolo T=CL especifica los bloques de
datos y los mecanismos de intercambio.

v' ISO/IEC 14443-1: Caracteristicas fisicas.

v' ISO/IEC 14443-2: Energia de radiofrecuencia y sefal de interfaz.
v' ISO/IEC 14443-3: Inicializacién y anticolision.

v' ISO/IEC 14443-4: Protocolo de transmision (3).

1.3 Metodologias de desarrollo de software

Desde comienzos de los afios cincuenta con la aparicion de los primeros sistemas de
informacion, han surgido diferentes métodos, paradigmas y modelos de procesos con la

intencién de soportar y ser capaces de manejar los esfuerzos puestos en el desarrollo de
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los mismos. Sin embargo, algunos métodos de desarrollo en lugar de lograr flexibilidad y
ser mas livianos, se tornaron tediosos en cuanto a la documentacion y a los procesos que
los desarrolladores debian respetar. A éstos modelos, debido a lo indicado anteriormente,
se les llam6 pesados o métodos tradicionales. Un ejemplo de ellos es el analisis y disefio
estructurado.

Con el paso del tiempo, la evolucion rapida de la industria y la tecnologia indicaron a las
empresas que sus sistemas debian poder adaptarse a ellos. Asi fue como se dieron
cuenta de que, siguiendo bajo las metodologias tradicionales les serian muy complejos y
hasta veces imposible cumplir con todos los procedimientos, artefactos y procesos que
estas requerian. Como consecuencia de esto e intentando dar respuesta a éste escenario
las consultoras comenzaron a desarrollar métodos y buenas practicas que les permitiesen
poder adaptarse a los cambios. Este fue el inicio de las metodologias agiles, que se
componen de un conjunto de técnicas que comparten principios basicos (4).

1.3.1 Modelos de procesos de desarrollo de software

Las modelos de procesos que se detallardn en esta seccién son: proceso en cascada,
desarrollo iterativo y proceso espiral.
1.3.1.1 Proceso cascada

Fue introducido por en 1970 y luego se hizo una extension de este modelo agregando
pasos adicionales. Una de las contribuciones de este modelo fue la creacion de la cultura
del pensar antes de codificar, que en los afios ochenta se volvi6 un estandar dada la
ausencia de otros modelos.

Caracteristicas

El proceso en cascada se origin06 como una forma de analizar, disefiar y construir de
acuerdo a las necesidades de los usuarios. Esta aproximacion en el ciclo de vida del
desarrollo de sistemas, describe un método de desarrollo que es lineal y secuencial.
Posee diferentes objetivos en cada fase de desarrollo. Una vez que una fase se completa,

se continlia a la siguiente y no hay vuelta atrés.
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[ Andlisis de requerimientos }\

[ Disefio 1\

[ Cadificacion y pruebas }\

[ Integracion de subsistemas k

[ Pruebas del sistema ]

figura 1- Proceso cascada.

Ventajas

La ventaja de éste modelo es que permite la divisiébn en departamentos y el control a nivel
de proyecto. Permite fijar fechas limite en la planificacion para cada etapa de desarrollo y
el producto puede ser llevado de etapa en etapa y llevar a cabo el producto en tiempo.
Limitaciones

No permite la revision. Es decir, una vez que la aplicacion esta en la fase de prueba, es
muy dificil volver hacia atras y cambiar algo que no fue bien pensado en la fase de
analisis de requerimientos.

Retrasa el manejo de riesgos criticos para el proyecto.

Retrasael testing y la integracion del sistema.

No promueve el desarrollo temprano (4).

1.3.1.2 Proceso iterativo

Surge como mejora al proceso en cascada y se us6 de forma exitosa por cuatro décadas
en varias organizaciones. Las primeras referencias que se encontraron sobre éste modelo
datan del afio 1968, también se le conoce como circular o evolutivo.

Caracteristicas

Esta compuesto por un conjunto de iteraciones. Cada iteracion tiene como objetivo
entregar versiones del software y se considera un subproyecto que genera productos de
software, no solo documentacion. En cada iteracion se efectian cambios en el disefioy se
agregan nuevas funcionalidades y capacidades al sistema. Al igual que el proceso en
cascada, comienza con una fase de requerimientos, seguida de una fase de disefio y otra
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de implementacién. Luego de esta primera ronda de implementacion, se inicia una fase de
evaluacion con el fin de verificar el éxito o falla del trabajo completado.
Ventajas
La ventaja del uso de éste modelo es que los usuarios finales son involucrados en el
proceso de desarrollo. En lugar de esperar hasta que la aplicacion sea el producto final, si
bien luego podria no ser facil efectuar cambios, los problemas son identificados y
resueltos en cada fase de desarrollo. Otros beneficios son:

v Incrementar la usabilidad y calidad de la aplicacion.

v Descubrimiento temprano de las fallas.

v Incorporar rapidamente nuevas funcionalidades.

v" Lograr un equipo mas motivado.
Limitaciones
Puede tornarse un proyecto muy costoso si: las iteraciones no son lo suficientemente
pequefias para mitigar los riesgos, la posible dificultad para coordinar proyectos de gran
envergadura, la tendencia a no documentar el sistema después de que es completado y la
dificultad en predecir exactamente qué funcionalidades estan dentro de los tiempos y el
presupuesto estimado (4).
1.3.1.3 Proceso espiral

Caracteristicas

Fue desarrollado en 1986 y combina las funcionalidades de modelos anteriores pero
agregando el analisis de riesgos dentro del proyecto de software. Dado que se basa en el
modelo de prototipos, permite la entrega, desde las fases iniciales, de versiones del
producto ya probados, logrando un proceso continuo de pruebas y retroalimentacion.

Pasos
1) Los requerimientos del sistema son definidos con el mayor detalle posible.
2) Se efectua el disefio preliminar.
3) Construccion del primer prototipo a partir del disefio preliminar representando las
caracteristicas del producto final.
4) Se desarrolla un segundo prototipo como sigue:
v' Evaluacion del prototipo anterior partiendo de fortalezas, debilidades y riesgos.

v Definicién de requerimientos del segundo prototipo.
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v Planificacion y disefio del nuevo prototipo.

v' Construccién y Pruebas.
5) Segun la opinién del cliente, el proyecto puede ser abortado si el riesgo es demasiado
grande. Entre ellos pueden estar involucrados los costos, errores de calculo en los costos
de operacion, etc.
6) Se evalla el prototipo de la misma forma que el anterior. En caso de ser necesario se
desarrolla uno nuevo.
7) Se iteran hasta que el cliente considere al prototipo como el producto final luego de los
refinamientos ya practicados.
8) Se construye el sistema final basado en el prototipo.
9) Se evalla y prueba el sistema. Se practican rutinas de mantenimiento para prevenir
fallas.
Ventajas
El modelo en espiral es indicado para los desarrollos internos de grandes sistemas.
Los beneficios que aporta son:

v" Mecanismos de reduccion de riesgos.

v Soporta el trabajo en iteraciones y refleja practicas del mundo real.

v' Es una aproximacion sistematica.
Limitaciones

v" Requiere experiencia en la evaluacién y reduccion de riesgos.

v Es complejo, relativamente dificultoso de seguir estrictamente.

v Aplicable solo en grandes sistemas (4).
1.3.2 Metodologia RUP

Caracteristicas

RUP es una metodologia basada en el modelo espiral y teniendo un proceso iterativo e
incremental de forma que el trabajo pueda dividirse en pequefias partes 0 proyectos,
logrando un equilibrio entre casos de uso y arquitectura. Cada parte puede verse como
una iteracion de la cual se obtiene un incremento que produce un crecimiento en el
producto. Organiza las iteraciones en etapas y fases proponiéndose obtener una

estructura sdlida y ajustable a las necesidades particulares de cada organizacion.

Ventajas
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Teniendo en cuenta que RUP es una metodologia:

v

Con aproximacion iterativa: Los riesgos son tomados en consideracion de forma
temprana, los cambios son méas manejables, el equipo del proyecto aprende con la
experiencia a lo largo del proceso y existe revision continua de calidad.

Con centro en la arquitectura: Gana control intelectual.

Orientada a Casos de Uso: Expresada desde la perspectiva de usuarios, escrita
en lenguaje natural y por lo tanto de facil comprension, alto grado de trazabilidad,
provee una forma simple de descomponer los requerimientos en partes, define

casos de prueba y posee planificacion de iteraciones.

Limitaciones

v
v

AN N NN Y N NN

v

En cuanto al tamafio, es extensivo y de dificil comprension.

Alta complejidad y gran amplitud que requiere su personalizacion para ajustarse a
una determinada compafiia antes de poder usarse.

Requiere grandes esfuerzos iniciales e inversion para comenzar su uso.
El manejo ad hoc de requerimientos.

Comunicacion imprecisa e incomprensible.

Inconsistencia en requerimientos, disefio e implementacion.

Falta de pruebas.

Estado de juicio subjetivo.

Inhabilidad para manejar riesgos.

Cambios sin control.

Automatizacion de desarrollo ineficiente (4).

1.3.3 Metodologias agiles de desarrollo de software

En esta seccion se estudian las metodologias de desarrollo agiles. Se explicaran sus

caracteristicas en general, haciendo mencion de sus ventajas y limitaciones.
1.3.3.1 Manifiesto agil

El Manifiesto Agil, es un documento que expresa la filosofia agil y su distincion de los

métodos tradicionales. Segun el Manifiesto Agil se valora lo siguiente:

v

v

Los individuos y sus interacciones son mas importantes que procesos Yy
herramientas.
Lo importante es satisfacer al cliente a través de la entrega temprana y continua

de software con valor.
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v' El software que funcione es mas importante que la documentacion exhaustiva.

v Colaboracion con el cliente en lugar de negociacion de contratos.

v" Repuesta ante el cambio en vez de seguir un plan cerrado.

Caracteristicas

Lo que hace que un método de desarrollo sea agil es la simplicidad y la velocidad. En el
trabajo de desarrollo, el grupo de desarrollo solo se concentra, en primera instancia, en
las funcionalidades basicas del sistema, entregando versiones de forma rapida. Por lo
tanto una metodologia de desarrollo agil se puede describir como un desarrollo de
software incremental (pequefias versiones con ciclos rapidos), cooperativa (clientes y
desarrolladores trabajando constantemente juntos), sencillo (método facil de aprender,
modificar y documentar) y adaptativa (capaz de impactar cambios de Ultimo momento).
Por su parte, Jim Highsmith describe las tres principales caracteristicas de una
metodologia agil:

v' Manejo adaptativo: Crear un ambiente con variedad de requisitos para enfrentar el
desafio de proyectos extremos y particularmente los de grandes cambios.

v" Valores y principios colaborativos: Muchas metodologias son disefiadas para
estandarizar las personas a los proyectos, mientras que las agiles lo son para
capitalizar las habilidades individuales y en equipo y de esta forma, adaptar los
procesos a las personas.

v Apenas lo suficiente: Intenta resolver la pregunta de cuanta estructura es
suficiente. La idea es lograr un balance entre flexibilidad y estructura de forma tal
gue se reduzcan los costos y sobre todo, hacer hincapié en que la creatividad y la
innovacion ocurren en ambientes no estructurados.

Ventajas

v' El desarrollo de software con metodologias agiles permite la produccion de
software en pequefias iteraciones. Minimiza la planificacion en etapas iniciales. Al
tener una planificacién en cada etapa de desarrollo se tiene una metodologia mas
fluida que garantiza mejores resultados.

v Al predecir solo con unas pocas semanas de anticipacion, se minimiza la pérdida
de tiempo que lleva la documentacion. Se tienen en cuenta las variables de todos

los dias que pueden afectar cualquier proyecto, por ejemplo cambios de personal,
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desarrollos tecnologicos y cambios en regulaciones como son las del sector
financiero.

v' Debido a las constantes integraciones y pruebas en cada etapa, el producto final
puede versionarse lo antes posible, no bien esta listo y los cambios pueden
realizarse de forma tal que el desarrollo lleve a una implementacién mas rapida y
exitosa.

v' Las pruebas ejecutadas en cada iteracion aseguran que las fallas puedan ser
corregidas regularmente. Por otra parte, al desarrollar las pruebas de esta forma
se establece una relacion colaborativa y mas cercana con el usuario quién
ayudara a detectarlas fallas y conoceré las correcciones que incluird la siguiente
iteracion.

Limitaciones

v' Soporte limitado para ambientes de desarrollo distribuido: Los procesos de
desarrollo agiles recomiendan reuniones cara a cara de forma periédica. Cuando
el equipo de trabajo y los clientes estan distribuidos fisicamente esto se vuelve
dificultoso.

v' Soporte limitado en subcontratos: Cuando se trata proyectos donde se solicita a
una empresa extranjera un determinado desarrollo, es necesario que esta
empresa interesada presente una licitacion que incluya un plan con procesos, hitos
y entregas, con el suficiente detalle a fin de determinar un costo estimado.

v Soporte limitado en el desarrollo seguro de software critico: Los mecanismos de
control de calidad soportados por los procesos agiles, todavia no han probado ser
adecuados y suficientes para asegurar a los usuarios que el producto sea seguro.

v' Soporte limitado en el desarrollo de sistemas grandes y complejos: En los
sistemas complejos o de gran tamafio existen aspectos de arquitectura criticos que
pueden dificultar un cambio, debido al rol critico que desempefian en los servicios
del sistema (4).

1.3.3.2 Metodologia (Programacion Extrema o XP)

Se seleccionaron buenas practicas de esta metodologia después de un estudio abarcador
de las metodologias existentes para asi poder desarrollar un mejor procedimiento de

pruebas. Las buenas practicas de la metodologia XP son las que mas se asocian a las
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aplicaciones en tarjetas inteligentes y asi se garantiza una mayor calidad ya que se

realizan pruebas durante todo el desarrollo de las aplicaciones. Otra de las causas de

esta seleccion es que las compafiias productoras del hardware necesitan un determinado

software de udltimo momento que cumpla con algunos requisitos especificos pero no

tienen claridad ni en el acabado del software y a medida que avanza el proyecto van

apareciendo nuevos requisitos y nuevas aplicaciones que incluirle al mismo.

Caracteristicas

v
v

v

Desatrrollo iterativo e incremental: pequefias mejoras.

Programacion en parejas: el codigo es revisado y discutido mientras se escribe.
Correccién de todos los errores: hacer entregas frecuentes para revisar lo que se
esta produciendo antes de afiadir nueva funcionalidad al sistema.

Propiedad del cddigo compartida: este método promueve el que todo el personal
pueda corregir y extender cualquier parte del proyecto.

Simplicidad en el codigo: es la mejor manera de que las cosas funcionen.

Ventajas

v
v
v
v
v

Programacion organizada

Menor taza de errores

Satisfaccion del programador

El cliente tiene el control sobre las prioridades

Se hacen pruebas continuas durante el proyecto

Limitaciones

v

Contar con la gente equivocada. Se debe contar con personas capacitadas
técnicamente y con buen trato social, de forma que mantengan buenas
comunicaciones verbales y capaces de compartir con el resto de los integrantes de
los equipos de trabajo. El equipo de desarrollo debe ser disciplinado.

Tener al cliente equivocado. El cliente es uno de los responsables maximos del
éxito o fracaso del proyecto, no necesariamente tiene que ser personal altamente
capacitado en negocios o directivo, sin embargo con la responsabilidad del
proyecto debe venir la jerarquia de mando, de lo contrario no podra resolver
situaciones que tienen que ver con el ambiente exterior al proyecto (4).
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1.4 Calidad de software

1.4.1 Definicién de calidad de software

Existen diversas definiciones de la calidad del software enunciadas por varias compafiias
entre ellas la ISO y la IEEE que proponen normas y estandares para llevar a cabo una
correcta préactica que garantice la buena ejecucién de los procesos, dentro de las cuales
pueden citarse: “La calidad del software es el grado con el que un sistema, componente o
proceso cumple los requerimientos especificados y las necesidades o expectativas del
cliente o usuario” (5).

“El conjunto de caracteristicas de una entidad que le confieren su aptitud para satisfacer
las necesidades expresadas y las implicitas” (5).

En resumen a todas las definiciones dadas sobre la calidad de software se puede decir
gue: "En concordancia con los requisitos funcionales y de rendimiento explicitamente
establecidos, con los estandares de desarrollo ya documentados y con las caracteristicas
implicitas que se espera de todo software desarrollado profesionalmente" (5).

Para obtener un software con calidad se requiere de la utilizacién de metodologias y
procedimientos estandares para el desarrollo de los requerimientos, el analisis, el disefio,
la implementacion y finalmente las pruebas del software, que son el elemento
fundamental para el logro de la calidad de cualquier sistema o parte de este. Las pruebas
permiten nivelar la estrategia de trabajo en aras de lograr una mayor confiabilidad,
sustentabilidad y facilidad de las soluciones (5).

1.4.2 Garantia de la calidad de software

La garantia de la calidad del software como algunos autores acostumbran denominarle se
define como una actividad que posibilita asegurar y proteger todo el proceso de ingenieria
de software (5).

Es un conjunto de procedimientos, técnicas y herramientas aplicadas por profesionales
durante el ciclo de desarrollo de un producto para asegurar que el producto satisface o
excede los estandares o niveles de calidad preestablecidos (5).

Es la guia de los preceptos, de gestion y de las disciplinas de disefio para el espacio

tecnologico y la aplicacion de la ingenieria del software (5).
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La garantia de calidad consiste en la auditoria y las funciones de informacion de la
gestion. El objetivo de la garantia de calidad es proporcionar la gestion para informar los
datos necesarios sobre la calidad del producto, por lo que se va adquiriendo una vision
mas profunda y segura de que la calidad del producto esta cumpliendo sus objetivos. Por
supuesto, si los datos proporcionados mediante la garantia de calidad identifican
problemas, es responsabilidad de la gestion afrontar los problemas y aplicar los recursos
necesarios para resolver los aspectos de calidad (5).

1.5 Pruebas de software

Existen numerosos estilos de presentar las pruebas de software uno de ellos es a lo largo
de todo el ciclo de vida del software, pasando por requerimientos, andlisis y disefio,
programacion, puesta en marcha y mantenimiento. La prueba es un elemento critico para
la calidad del software. La importancia de los costos asociados a los errores promueve la
definicion y aplicacion de un proceso de pruebas minuciosas y bien planificadas. Las
pruebas permiten validar y verificar el software, entendiendo como validacion del software
el proceso que determina si el software satisface los requisitos y como verificacion el
proceso que determina si los productos de una fase satisfacen las condiciones de dicha
fase.

1.5.1 Definiciones importantes

Pruebas: Una actividad en la cual un sistema o uno de sus componentes se ejecutan en
circunstancias previamente especificadas, los resultados son observados, registrados y se

realiza una evaluacion de algun aspecto.
Caso de prueba: Un conjunto de entradas, condiciones de ejecucion y resultados

esperados desarrollados para un objetivo particular.
Defecto: Un defecto en el software como; un proceso, una definicion de datos o un paso

de procesamientos incorrectos en un programa.
Fallo: La incapacidad de un sistema o de alguno de sus componentes para realizar las

funciones requeridas dentro de los requisitos de rendimiento especificados.
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1.5.2 Técnicas de pruebas

Caja blanca: Se centra en la estructura interna del programa (analiza los caminos de
ejecucion).
Caja negra: Se centra en las funciones, entradas y salidas.

1.5.3 Niveles de pruebas

De Unidad: En la Metodologia XP son enfocadas al cddigo fuente de los componentes,
se utilizan para verificar todos los flujos de control y primero pasa por la revision del
programador. La practica que se utliza para desarrollar las pruebas unitarias es
Desarrollo Dirigido por Pruebas (TDD): es una técnica de programacion que plantea
escribir primero los casos de prueba y luego implementar lo necesario para ejecutarla.
Antes de escribir cualquier fragmento de cddigo, se debe escribir las pruebas
automatizadas para comprobar la funcionalidad de ese futuro cédigo. Como el codigo no
existe, inicialmente la prueba falla. Una vez comenzadas las pruebas, se debe eliminar el
cédigo duplicado (6).
De Integracion: Se comprueba la compatibilidad y funcionalidad de las interfaces entre
las distintas partes que componen un sistema, estas partes pueden ser modulos,
aplicaciones individuales, aplicaciones cliente/servidor, entre otras. Este tipo de pruebas
es especialmente relevante en aplicaciones distribuidas.
Existen dos estrategias de integracion:

v Integracién descendente

v Integracién ascendente (6)
Integracion descendente: La prueba de integracion descendente es un planteamiento
incremental a la construccion de la estructura de programas. Se integran los moédulos
moviéndose hacia abajo por la jerarquia de control, comenzando por el médulo de control
principal (programa principal).

v" Se usa el médulo de control principal como controlador de la prueba, disponiendo

de resguardos para todos los médulos directamente subordinados al médulo de

control principal.

v' Dependiendo del enfoque de integracion elegido (primero-en-profundidad o
primero-en-anchura) se van sustituyendo los resguardos subordinados uno a uno

por los modulos reales.
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v" Se llevan a cabo pruebas cada vez que se integra un nuevo maodulo.

v' Tras terminar cada conjunto de pruebas, se reemplaza otro resguardo con el
maodulo real.

v' Se hace la prueba de regresion para asegurarse de que no se han introducido
errores nuevos.
El programa continla desde el paso 2 hasta que se haya construido la estructura del
programa entero. Para llevar a cabo las pruebas de integracién descendentes es
necesario crear resguardos, los cuales son una serie de programas que reemplazan los
modulos de bajo nivel. Esto se hace necesario cuando se requiere un proceso de los
niveles mas bajos de la jerarquia para poder probar adecuadamente los niveles
superiores.
Para darle solucién a este problema se tienen tres opciones:
v' Retrasar muchas de las pruebas hasta que los resguardos sean reemplazados por
los modulos reales.
v Desarrollar resguardos que realicen funciones limitadas que simulen los modulos
reales.
v Integrar el software desde el fondo de la jerarquia hacia arriba (6).
Integracion ascendente: La prueba de integracion ascendente, empieza la construccion y
la prueba con los modulos atémicos. Dado que estos se integran de abajo hacia arriba, el
proceso requerido de los modulos subordinados siempre esta disponible y se elimina la
necesidad de resguardos.
Pasos para implementar una estrategia de integracion ascendente:
v' Se combinan los médulos de bajo nivel en grupos que realicen una subfuncién
especifica del software.
v' Se escribe un controlador para coordinar la entrada y la salida de los casos de
prueba.
v Se prueba el grupo.
v Se eliminan los controladores y se combinan los grupos moviéndose hacia arriba
por la estructura del programa (6).
De Sistema: El software ya validado se integra con el resto del sistema donde algunos

tipos de pruebas a considerar son:
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v' Rendimiento: determinan los tiempos de respuesta, el espacio que ocupa el
modulo en disco o en memoria, el flujo de datos que genera a través de un canal
de comunicaciones, etc.

v' Resistencia: determinan hasta donde puede soportar el programa determinadas
condiciones extremas.

v' Robustez: determinan la capacidad del programa para soportar entradas
incorrectas.

v' Seguridad: se determinan los niveles de permiso de usuarios, las operaciones de
acceso al sistema y acceso a datos.

v Usabilidad: se determina la calidad de la experiencia de un usuario en la forma en
la que este interactla con el sistema, se considera la facilidad de uso y el grado de
satisfaccion del usuario.

v’ Instalacion: se determinan las operaciones de arranque y actualizacion del
software (6).

De Aceptacion: Son las que hace el cliente para determinar si el sistema cumple con lo

deseado por ély se obtiene su conformidad (6).

1.5.4 Pruebas

Pruebas de regresion: Son las actividades que ayudan a asegurar que los cambios no
introduzcan un comportamiento no deseado o errores adicionales. Estas constituyen una
estrategia importante para reducir efectos colaterales. Se deben ejecutar pruebas de
regresion cada vez que se realice un cambio importante en el software.

Pruebas de humo: Estas se caracterizan por una estrategia de integracion continua. El
software es reconfigurado con la incorporacion de nuevos componentes y utilizado
continuamente.

Pruebas de validacién: Son las pruebas realizadas sobre un softnware completamente
integrado para evaluar el cumplimiento con los requisitos especificados.

Prueba alfa: Se utiliza el software de forma natural con el desarrollador como observador
del usuario, registrando los errores y los problemas de uso. La prueba alfa se realiza en
un entorno controlado.

Prueba beta: A diferencia de la prueba alfa, el desarrollador no estd presente

normalmente. Asi, la prueba beta es una aplicacion en vivo del software en un entorno

24



$CISED

CAPITULO 1: FUNDAMENTACIONTEORICA

gue no puede ser controlado por el desarrollador. El cliente registra todos los problemas
gue encuentra durante la prueba beta e informa a intervalos regulares al desarrollador.
Prueba de recuperacion: Es una prueba del sistema que fuerza el fallo del software de
muchas formas y verifica que la recuperacion se lleva acabo apropiadamente.

Prueba de seguridad: Intenta verificar que los mecanismos de proteccion incorporados
en el sistema lo protegeran de accesos impropios.

Pruebas de resistencia: Estan disefiadas para enfrentar a los programas con situaciones
anormales.

Pruebas de rendimiento: Estan disefiadas para probar el rendimiento del software en

tiempo de ejecucion dentro del contexto de un sistema integrado (6).

1.6 Ejemplos de aplicaciones de tarjetas inteligentes
1.6.1 Tarjetas telefénicas prepago

Estas ofrecen una solucion adecuada para comunicaciones internacionales en cualquier
pais del mundo, una solucion para hacer llamadas telefénicas internacionales. Estas
tarjetas telefonicas presentan soluciones efectivas de telefonia prepago hacia cualquier
destino mundial, implementando un sistema de alta calidad, con gran beneficio que
aportan una gran cantidad de minutos. También presentan la comodidad de enviar el pin
de la tarjeta o tarjetas que compre un usuario determinado a su propio correo electronico,
con tarifas telefonicas mas reducidas. Las tarjetas telefénicas prepago es actualmente un
sistema de alto rendimiento y produce un gran ahorro en los usuarios.

1.6.2 Tarjetas SIM de moviles

La tarjeta SIM es un chip a través del cual se identifican las personas ante el operador
GSM vy a través de este con otros operadores. La tarjeta SIM, consta de un cddigo de
seguridad de acceso llamado PIN, el cual estd formado por cuatro digitos. Dicho codigo
se puede cambiar a voluntad del usuario e incluso anular su peticion. Presenta
caracteristicas especiales como:

v" Mecanismos de seguridad de hardware en el componente.

v Proteccion de integridad de los datos mediante bytes de redundancia lineal.

v' Zona de espejo de seguridad ante extraccion indebida de la tarjeta.
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1.6.3 Tarjeta bancaria

La tarjeta bancaria no es mas que un plastico que dotado de una identidad Unica permite
a su titular movilizar fondos desde su cuenta bancaria o crédito establecido hacia si
misma, retirada de efectivo en un cajero, o hacia un tercero, pago en un determinado
establecimiento. En el fondo la tarjeta utilizada como medio de pago no es mas que una
forma de automatizar una transferencia desde la cuenta del cliente hacia la cuenta del
proveedor, asumiendo este Ultimo el costo de la transferencia y siendo el banco del titular
de la tarjeta el que asume los posibles riesgos de insolvencia. Para que esta transferencia
de fondos sea posible las tarjetas se emiten en funcion de una serie de estandares que
conforman las distintas redes, Tarjeta 6000, Visa, Master Card, American Express,
Servired entre otras. La tarjeta incorpora un chip con informacién sobre el titular y
caracteristicas de la tarjeta (limite disponible, etc.). Si bien en el ejemplo el chip es visible
hoy en dia existen tarjetas que incorporan dicho chip pero incrustado en el plastico. Son
utilizadas en el transporte publico de muchas ciudades, donde tan solo acercando la
tarjeta a un lector este reconoce el saldo de la misma y le descuenta el importe del
trayecto que va a realizar el usuario. También utiliza un PIN que se trata del nUmero de
identificacion de la tarjeta, de tal modo que cada plastico emitido es Unico, con
independencia de que sobre una misma cuenta de tarjetas se expidan varios plasticos o
tarjetas fisicas a favor de distintas personas.

1.6.4 Monedero electrénico

El monedero electronico consiste en una tarjeta que incorpora un pequefio chip en el que
se almacena valor monetario pre-pagado, que puede ser gastado en cualquier comercio
gue haya instalado un lector de tales tarjetas. Las tarjetas telefénicas constituyen un buen
ejemplo de monedero, aunque limitado a una Unica funcion. Idealmente, los monederos
electronicos seran capaces de utilizarse para pagar cualquier compra.

1.6.5 Tarjeta sanitaria

Las tarjetas sanitarias incorporan una serie de datos basicos comunes y estaran
vinculadas a un cédigo unico de identificacién personal para cada ciudadano en el
sistema nacional de salud de Espafia. La tarjeta sanitaria individual contendra, de manera
normalizada y de forma visible, los siguientes datos: administracion sanitaria emisora de

la tarjeta; apellidos y nombre del titular de la tarjeta; cédigo de identificacion personal
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asignado por la administracion sanitaria que emite la tarjeta; modalidad de la prestacion
farmacéutica y leyenda que informa de su validez en todo el sistema nacional de salud de
Espanfia.

1.7 Ejemplos de procedimientos de pruebas de software

1.7.1 Automatizacion y gestion de las pruebas funcionales usando

herramientas de codigo abierto

La automatizacion de las pruebas funcionales reduce significativamente el esfuerzo
dedicado a las pruebas de regresion en productos que se encuentran en continuo
mantenimiento. La automatizaciéon de las pruebas debe ser considerada un proyecto en si
mismo con objetivos definidos. Hay herramientas que apoyan diversos aspectos de la
prueba. A continuacion se presenta una clasificacion de estas:

Administracion de las pruebas y el proceso de pruebas: Herramientas para la
administracion de las pruebas, para el seguimiento de incidentes, para la gestiéon de la
configuracion y para la administracién de requerimientos.

Pruebas estaticas: Herramientas para apoyar el proceso de revision, herramientas para
el analisis estatico y herramientas de modelado.

Especificacion de las pruebas: Herramientas para el disefio de las pruebas y para la
preparacion de datos de prueba.

Ejecucién de las pruebas: Herramientas de ejecucién de casos de prueba, herramientas
de pruebas unitarias, comparadores, herramientas de medicién del cubrimiento,
herramientas de seguridad.

Desempefio y monitorizacion: Herramientas de analisis dinamico, herramientas de
desempefio, de carga y de estrés, herramientas de monitorizacion.

Existe un proceso definido para las pruebas funcionales manuales en el Centro de
Ensayos de Software (7). Dicho proceso cuenta con etapas, actividades, roles y artefactos
definidos para un proyecto de prueba independiente, donde el equipo de pruebas es
contratado para realizar las pruebas de un producto de software desarrollado por terceros.
El proceso utilizado se llama Pro Test.

Actividades del proceso:
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v' AT1 - Definicion de las pruebas automatizadas: El objetivo de esta actividad es
definir el conjunto de ciclos funcionales o funcionalidades que se probaran con las
pruebas automatizadas. Esta actividad consiste en definir con el Cliente qué
pruebas se van a automatizar (en alto nivel), considerando los ciclos funcionales o
funcionalidades que involucran. Para ello se priorizan y evallan las pruebas y las
funcionalidades a probar.

v' AT2 - Definicion de los Procedimientos de Prueba: El objetivo de esta actividad
es definir las suites y scripts que conformaran las pruebas automatizadas. A partir
de los ciclos funcionales y funcionalidades seleccionados para las pruebas, se
especifican las suites y scripts que las ejecutaran. Definir las suites implica definir
los scripts que las componen y especificar posibles dependencias de ejecucion
entre ellas. Para cada script se debe definir la tarea que debe realizar y las
verificaciones que debe contener.

v AT3 — Generacion de suites y scripts: El objetivo de esta actividad es obtener
las suites con sus scripts correspondientes. Esta actividad consiste en el armado
de cada una de las suites correspondientes al ciclo funcional a automatizar. Se
graba o codifica las pruebas obteniendo como resultado los scripts integrantes de
las suites. Se verifica el correcto funcionamiento de cada script.

v' AT4 - Ejecucion de las pruebas automatizadas del ciclo funcional: El objetivo
de esta actividad es ejecutar una prueba completa de las suites correspondientes
al ciclo funcional y verificar su correcto funcionamiento. Esta actividad consiste en
realizar la prueba completa del ciclo funcional en el entorno preparado para dicho
fin. En caso de un funcionamiento incorrecto deben realizarse los ajustes
necesarios. En esta actividad se verifica el comportamiento de las suites en su
conjunto.

v AT5 - Investigacion y modificacion de herramientas: El objetivo de esta
actividad es encontrar soluciones a las necesidades que no pueden satisfacerse
con las herramientas de automatizacion que se manejan. Esta actividad incluye
recorrer foros, referencias y buscar antecedentes similares a la necesidad
planteada. Luego se analizan las posibles soluciones. Estas incluyen instalar

nuevas versiones de las herramientas, modificar las herramientas o extenderlas.
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Esta actividad también incluye blusqueda de nuevas herramientas que asistan en
la automatizacion.

v AT6 — Configuracion del entorno: El objetivo de esta actividad es configurar el
entorno de la aplicaciébn que se desea probar para poder ejecutar las suites
correctamente y documentar esta configuracion. En esta actividad se debe
configurar los datos que mantiene la aplicacion de manera que permitan la
correcta ejecucion de las suites. Es importante documentar con el detalle suficiente

esta configuracion.

v’ AT7- Validacion de las pruebas automatizadas: El objetivo de esta actividad es
verificar el correcto comportamiento de los scripts, en el ambiente de prueba del
cliente y preparar las suites y scripts generados para la validacion del cliente. En
esta actividad se prueba y eventualmente se ajustan los scripts para el correcto
funcionamiento en el ambiente de pruebas del cliente. El cliente valida
comparando las pruebas que espera automatizar con las pruebas que los scripts

realizan.
v' AT8 — Organizacion de las pruebas automatizadas: El objetivo de esta actividad

es gestionar los artefactos generados en el proyecto de automatizacion. Esta
actividad consiste en definir, actualizar y ejecutar los procedimientos para la
gestion de los documentos, suites y scripts que se generen en el proyecto de
automatizacion (7).
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ACTIVIDAD ROLES ENTRADA SALIDA
Documento que
AT1 - Definicion de | Lider Disefiador | Requerimientos especifica las
las pruebas de Pruebas Acta reunion cliente funcionalidades y
automatizadas Cliente ciclos funcionales a
probar con las
pruebas
automatizadas
Requerimientos Documento con
AT2 - Definicién de | Disefiador de Acta reunion cliente Suites y
los procedimientos | Pruebas Documento obtenido Scripts que componen
de prueba Cliente en AT1 las pruebas
AT3 - Generacion Probador Documento obtenido Suites y Scripts
de suites y scripts en AT2 que las componen
y documento obtenido
en AT6
AT4 - Ejecucion de
las pruebas Probador Suites y Scripts Suites y Scripts
automatizadas del obtenidos en AT3 verificados
ciclo funcional
AT5 - Investigacion Nuevas herramientas
y modificacion Probador Herramienta a (adquiridas o
de herramientas investigar modificadas) y
documentacion
pertinente
AT6- Configuracion Aplicaciones a probar | Aplicaciones aptas
del entorno Probador y para ser probadas y
documento obtenido documentacion
en AT2 pertinente
AT7 - Validacién de | Cliente Suites y Scripts Suites y Scripts
las pruebas Probador obtenidos en AT4 verificados y
automatizadas validados
AT8 - Organizacion | Disefiador de Artefactos generados | Artefactos
de las Pruebas en el proyecto gestionados
pruebas Probador
automatizadas

Tabla 1- Actividades, Roles y Artefactos de Entraday de Salida.

1.7.2 Procedimiento para pruebas de intrusion en aplicaciones Web

La realizacion de las pruebas se separ6 en dos niveles siguiendo la filosofia de la

compafia Above Security. ElI primer nivel consiste en la evaluacion de las

vulnerabilidades de la aplicacién, donde se recopilan las debilidades encontradas

mediante la utilizacion de herramientas automatizadas y poca intervencion manual.
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El segundo nivel consiste en la recopilacion de evidencias objetivas que demuestren la
explotacion de las vulnerabilidades detectadas en el primer nivel.
Las categorias de prueba del procedimiento son:

v' Recopilacion de Informacion: El objetivo de esta categoria es comprobar si la
aplicacion brinda datos sensibles utilizables por cualquier atacante. Los tipos de
prueba incluyen comprobacion de firma digital, descubrimiento de aplicaciones,
andlisis de cddigos de error y pruebas de SSL/TLS.

v Comprobacion de las reglas del Negocio (CRN): Las pruebas de estas
categorias son la comprobacién de las reglas del negocio definidas para la
aplicacion.

v Comprobacion de la autenticacién (CA): Esta categoria pone a prueba el
sistema de autenticacion de la aplicacion mediante prueba de fuerza bruta y
pruebas al recordatorio de contrasefias del sistema.

v' Validacion de datos (VD): Verifica que todas las entradas de datos estén
validadas realizando pruebas de inyeccion SQL, ORM, LDAP, XML, SSI,
procedimientos almacenados y cédigo.

El procedimiento cuenta con cuatro etapas, la primera etapa se basa en la planificacion de
las pruebas, la segunda en el disefio de las pruebas, la tercera en la ejecucion de las
pruebas y la cuarta en la documentacion y el informe de los resultados obtenidos (8).

1.7.3 Una experiencia novedosa para el testing desarrollada por un
departamento de pruebas de software

Este departamento pertenece a CALISOFT centro ubicado en la Universidad de las
Ciencias Informaticas. El departamento cuenta con dos grupos fundamentales que son:
Grupo de Ingenieria de Pruebas de Software (GIPS) y Laboratorio Industrial de Pruebas
de Software (LIPS).

El GIPS tiene la responsabilidad de disefiar las pruebas, logrando que estos disefios sean
bien especfficos para que los probadores del LIPS, detecten la mayor cantidad de No
Conformidades (NC) posible.

Los tipos de proyecto que se han tenido en cuenta para definir por cada uno, los tipos de
prueba a realizar son: Aplicaciones Web, Aplicaciones de Escritorio, Multimedia, Juegos,
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Sistemas Operativos. Dentro de estos grandes grupos existen variedades de artefactos,
pero de forma general las pruebas a realizar son las mismas, lo que es diferente es el
disefio de prueba que debe realizarse en cada caso. A continuacion se precisa por cada
uno de estos grupos, los tipos de prueba que se realizan hoy en el Departamento de
Pruebas de Software (DPSW):

Tipos de prueba | App App Multimedia | Juegos | Sistemas
Web escritorio operativos

Pruebas X X X X X

Funcionales

Pruebas de X X X X

Seguridad

Pruebas de X X X X X

Instalacion

Pruebas de X X X X X

Configuracion

Pruebas de X X X X X
Recuperacion

y Tolerancia a

Fallos

Pruebas de X X X X X
Usabilidad

Pruebas de Carga X X X
Pruebas de Estrés X X X

Tabla 2 — Pruebas que se realizan en el DPSW.
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Ademas de estos tipos de pruebas, se revisa de forma general en los proyectos la
documentacion generada durante el desarrollo y que forma parte de los entregables
comprometidos por el cliente.

Las actividades que se realizan en el LIPS para ejecutar las pruebas de liberacion
son las siguientes:

v" Recibir solicitud: Se recibe la solicitud en el DPSW por parte del cliente.

v Definir tipos de prueba: Atendiendo al tipo de artefacto que se solicite para
liberar, seran planificadas las pruebas correspondientes. Esta actividad sera
ejecutada por el jefe de DPSW. Una vez definido los tipos de pruebas, la solicitud
sera enviada a los ingenieros de pruebas, responsables de refinar o realizar los
disefios, a partir de los tipos de pruebas a ejecutar.

v Preparar pruebas: Los ingenieros de pruebas preparan las pruebas atendiendo al
tipo de artefacto.

v" Reunioén de inicio: Se realiza la reunién de inicio entre el equipo de proyecto y el
DPSW, donde se revisa el plan de pruebas, documento que guia todo el proceso.

v' Pruebas exploratorias: Se realizan pruebas exploratorias a los artefactos,
aplicando los criterios de criticidad.

v' Ejecutar pruebas: Ejecutar las iteraciones para la evaluacion del artefacto. Estas
evaluaciones se realizan utilizando listas de chequeo, casos de prueba y
herramientas automatizadas. Durante las iteraciones son detectadas No
Conformidades (NC), que se entregan al equipo de desarrollo para su resolucion.
La gestion de las pruebas se realiza para el registro de las NC y Subversion (SVN)
para la planificacion del trabajo en el LIPS y guardar los Expedientes de Prueba
(EPr) de cada uno de los procesos.

v’ Liberar artefacto: Se libera el artefacto, listo para ser entregado al cliente.

v AlImacenar resultados: Almacenar los artefactos generados como parte de las
pruebas en el EPr, definido para cada proceso de pruebas en el Subversion (9).

1.8 Conclusiones parciales

Con el presente capitulo se pudieron conocer las caracteristicas basicas de las tarjetas
inteligentes y los estandares relacionados a las mismas. También se dieron a conocer las
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metodologias de software mas utilizadas junto con las definiciones de los conceptos de
calidad de software y garantia de la calidad de software asi como las definiciones
generales de pruebas, los diferentes tipos que existen y su importancia. Finalmente se
presentaron algunos ejemplos de procedimientos de pruebas que actualmente se utilizan
en Cuba y en el resto del mundo para garantizar la calidad de los productos de software.
El estudio de estos elementos garantizO poder establecer la estrategia a emplear en el
desarrollo del procedimiento de pruebas para aplicaciones en tarjetas inteligentes.
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CAPITULO 2: PROCEDIMIENTOPROPUESTO

2.1 Introduccién

En este capitulo se realizara una investigacion de numerosas herramientas y se
desarrollara el procedimiento de pruebas que contara con etapas, roles y herramientas
para automatizar las pruebas.

2.2 Herramientas investigadas

2.2.1 JUnit

JUnit es una herramienta java para la realizacion de pruebas unitarias de programas, se
trata de realizar test de pruebas que se ejecutan realizando un registro de los resultados
obtenidos. Esta herramienta presenta facilidad de uso en comparacion con el trabajo que
realiza. Ademas presenta ventajas como:

v Creacion de conjuntos de pruebas para una clase.

v' Cadigo libre.

v" Bien documentado.

v Pruebas a diferentes niveles y capas.

v' Extensible (10).
JUnit es un conjunto de clases (framework) que permite realizar la ejecucion de clases
Java de manera controlada, para poder evaluar si el funcionamiento de cada uno de los
métodos de la clase se comporta como se espera. Es decir, en funcion de algun valor de
entrada se evalla el valor de retorno esperado; si la clase cumple con la especificacion,
entonces JUnit devolvera que el método de la clase paso exitosamente la prueba; en caso
de que el valor esperado sea diferente del que regresé el método durante la ejecucion,
JUnit devolvera un fallo en el método correspondiente. JUnit fue creado por Erich Gamma
y Kent Beck y es utilizado en programacion para hacer pruebas unitarias de aplicaciones
Java. JUnit es también un medio de controlar las pruebas de regresion, necesarias
cuando una parte del cédigo ha sido modificado y se desea ver que el nuevo cdodigo
cumple con los requerimientos anteriores y que no se ha alterado su funcionalidad
después de la nueva modificacion (11).
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2.2.2 NUnit

Hoy en dia es un estandar para las pruebas en la plataforma .NET, ademas simplifica
mucho la creaciéon de pruebas y suites, asi como la ejecucion de las mismas. Es una
herramienta de cddigo abierto, esta basada en xUnit y se utiliza para pruebas unitarias. Es
desarrollada en C# y sus principales ventajas por la cual la escogen numerosos
desarrolladores son:
v Es multiplataforma, puede ejecutarse en Windows y Linux.
v" Provee dos formas de ejecutar y administrar las pruebas: una interfaz grafica y una
interfaz de consola.
v' Ofrece una interfaz simple que informa si una prueba o un conjunto de pruebas
fallaron o pasaron.

v" Presenta dos tipos de funcionamiento diferentes:

Atributos personalizados: atributos que le indican a NUnit como interpretar y ejecutar las
pruebas implementadas en el método o clase.

Aserciones: son métodos del marco de trabajo de NUnit utilizados para comprobar y
comparar valores.

NUnit esta licenciado con BSD-style. Tiene varios complementos para ampliar su
aplicacion, entre los que se encuentran: NUnit.Forms para que sea capaz de manejar
pruebas de elementos de interfaz de usuario en WindowsFormsyNUnit.ASP, para manejar
pruebas de elementos de interfaz de usuario en ASP.NET (12).

2.2.3 JProbe

JProbe es una solucién completa de optimizacion del rendimiento para entornos Java que
permite, en un tiempo minimo, descubrir, diagnosticar y resolver incidencias de bajo
rendimiento en aplicaciones JEE (Java Enterprise Edition) y JSE (Java Standard Edition)
descendiendo su nivel de andlisis hasta la linea de cadigo individual. Es una herramienta
de andlisis de desempefio Java que proporciona una solucién integral para ayudar a los
desarrolladores a descubrir las causas y corregir los problemas de ejecucién y memoria
en las aplicaciones Java. JProbe permite probar sus aplicaciones sin ningin cambio en el
codigo y se integra facilmente con servidores de aplicaciones, IDE, JDK (Java

Development Kit) y sistemas operativos.
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JProbe ofrece tres tipos de analisis:

v' Andlisis de memoria: Permite a los desarrolladores identificar y resolver
problemas de uso de memoria, para garantizar la eficiencia y la estabilidad de los
programas.

v' Andlisis de rendimiento: Permite a los desarrolladores identificar y resolver
cuellos de botella y puntos muertos, para garantizar la Optima ejecucion y
escalabilidad de los programas.

v' Cobertura de analisis: Permite a los desarrolladores identificar lineas de no
ejecucion de codigo durante las pruebas de unidad, para garantizar la cobertura de
la prueba y correccion del programa (12).

2.2.4 Microsoft Visual Studio 2010

Microsoft Visual Studio 2010 permite realizar distintas pruebas a través de las
siguientes herramientas que estan integradas a la suite: Test View, Test List Editor, Test
Results, Code Coverage Results, Test Runs y Test Impact View. Las pruebas que se
pueden llevar a cabo con ellas son: pruebas unitarias, pruebas unitarias de base de datos,
pruebas de interfaz de usuario (IU) codificadas, pruebas de carga (dentro de la cual estan
las pruebas de rendimiento web) y pruebas genéricas. La version de Visual Studio en la
gue estan presentes todas las funcionalidades de pruebas es la Ultimate.

Las pruebas de integracion no estan explicitamente soportadas, pero a través de un
conjunto de pruebas unitarias, pruebas ordenadas, pruebas web y pruebas genéricas, se

puede probar la integracion de varios moédulos (12).

2.2.5 NetBeans (seleccionada)

NetBeans es un poderoso entorno de desarrollo que permite desarrollar aplicaciones
complejas con interacciéon web, UML, base de datos, aplicaciones para tarjetas
inteligentes e inclusive inteligencia artificial. Desde sus inicios fue evolucionando al
realizar distintas versiones con muchas mejoras en cada una de ellas hasta que se tomo

la decision de hacer a NetBeans cddigo abierto (open source).

37



CAPITULO 2:

$CISED

PROCEDIMIENTOPROPUESTO

Version

Fecha de lanzamiento

NetBeans 7.1.2

Mayo de 2012

NetBeans 7.0.1

01 de agosto de 2011

NetBeans 7.0

20 de abril de 2011

NetBeans 6.9.1

4 de agosto de 2010

NetBeans 6.9

15 de junio de 2010

NetBeans 6.8

10 de diciembre de 2009

NetBeans 6.7.1

27 de julio de 2009

NetBeans 6.7

29 de junio de 2009

NetBeans 6.5

25 de noviembre de 2008

NetBeans 6.1

28 de abril de 2008

NetBeans 6.0

3 de diciembre de 2007

NetBeans 5.5.1

24 de mayo de 2007

NetBeans 5.5

30 de octubre de 2006

NetBeans 5.0

enero de 2006

NetBeans 4.1 mayo de 2005
NetBeans4.0 diciembre de 2004
NetBeans 3.6 abril de 2004
NetBeans 3.5 junio de 2003

Tabla 3 — Evolucién del NetBeans con sus versiones.

(13)

Se seleccion6 esta herramienta para realizar las pruebas de caja negra a los applet,
debido a que es una herramienta libre, multiplataforma, con facilidad de uso, asimila el
codigo de javacard y realiza las pruebas con agilidad. Se pueden probar todas las
funcionalidades sin dificultades. Ademas se utiliza como entorno de desarrollo de las
pruebas unitarias utilizando componente javatest de la herramienta JTharness-4.4.

2.2.6 JTharness-4.4 (seleccionada)

El JTharness-4.4 se basa en javatest arnés de Oracle, es un proposito general con todas

las funciones, flexible y configurable por el instrumento de prueba muy adecuada para la
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mayoria de los tipos de prueba de unidad. Originalmente desarrollado como un
instrumento de prueba para ejecutar suites TCK de prueba, que desde entonces ha
evolucionado hasta convertirse en una plataforma de proposito de la prueba general
JTharness-4.4 esta disefiado para configurar y ejecutar conjuntos de pruebas que constan
de muchas pruebas discretas e independientes. Es especialmente bueno en la prueba de
APIs y los compiladores. Se puede utilizar para ejecutar las pruebas en todas las
plataformas Java, desde la plataforma JavaCard, para la plataforma Java, Enterprise
Edition ("Java EE"). Le permite crear conjuntos de pruebas que son autbnomos los
productos que los clientes pueden facilmente configurar y ejecutar (14).

2.3 Procedimiento Propuesto

2.3.1 Nombre

Procedimiento de pruebas para aplicaciones en tarjetas inteligentes.
2.3.2 Objetivo

Evaluar las aplicaciones del Departamento de Tarjetas Inteligentes perteneciente al
Centro de ldentificacion y Seguridad Digital. Especificar los roles que intervendran, las
actividades que desarrollardn y los artefactos que se generaran. Orientar sobre las
indicaciones y caracteristicas generales a tener en cuenta para desarrollar las técnicas de
pruebas que forman parte del procedimiento, respetando las reglas y las normas
presentes en el mismo.

2.3.3 Alcance

El procedimiento comprende todas las aplicaciones en tarjetas inteligentes que se
desarrollen en el Departamento de Tarjetas Inteligentes perteneciente al Centro de
Identificacién y Seguridad Digital.

2.3.4 Definiciones Importantes

Requisitos: Condicion o capacidad que necesita un usuario para resolver un problema o

lograr un objetivo.
Cliente: Es aquella persona que pretende utilizar los servicios que brinda el presente

procedimiento.
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Reporte de Prueba: Es el resultado de la prueba archivado en un documento que se
utilizara cuando se requiera.

Riesgo: Posibilidad de que no funcione la aplicacion.

Artefactos: Cualquier informacion creada, producida, cambiada o utilizada por las
personas en el desarrollo del procedimiento.

No Conformidades: Defectos y/o sugerencias detectadas por las personas que trabajan
en el procedimiento.

Expediente de prueba: El artefacto llamado expediente de prueba tiene el proposito de
archivar todos los documentos generados durante la etapa de pruebas.

2.3.5 Como utilizar las herramientas seleccionadas en el procedimiento

2.3.5.1 Pasos para la utilizaciéon del NetBeans 7.1 en las pruebas de caja

negrade los applets:

v' Se abre un nuevo proyecto en el NetBeans 7.1 y se crea una nueva clase
seleccionando el lenguaje de programacion Java Card 3 Platform y el tipo de
clase Classic Applet.

v' Se importa el javacard.framework y se copia el cadigo del applet que se desea
probar.

v' Se abre el paquete APDU Scripts y se selecciona el archivo con extensién scr
gue genera la herramienta por defecto.

v' En esta clase se realizan los envios de comandos APDU y la herramienta se

encarga de enviar la respuesta de estos comandos. Esta es su estructura:

APDU Command (C-APDU: este comando es usado por el lector para enviar informacion
hacia un simulador de una tarjeta.)

Encabezado (obligatorio) Cuerpo (opcional)
CLA INS P1 P2 Lc Data Le
Field

CLA: Clase de instruccion. Indica la clasey la estructura.

INS: Cddigo de instruccion. Especifica la instruccién del comando.
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P1, P2: Parametros de instruccion. Proveen mas informacion sobre la instruccion.
LC: Numero de bytes en el Data Field del APDU.

Data Field: Secuencia de bytes con informacion.

LE: Cantidad maxima de bytes esperados como respuesta.

APDU Response(R-APDU: este comando es usado por el simulador de la tarjeta para

responder al comando enviado por el lector.)

Cuerpo (opcional) Cadigo respuesta
(obligatorio)
Data Field SW1 SW2

Data Field: Secuencia de bytes con informacion.
SW1, SW2: Status Word (palabra de estado): Denotan el estado del procesamiento del
comando en la tarjeta.

v Se obtienen los resultados.

Andlisis de los resultados:
Para que el applet desarrollado no presente ninguna no conformidad la respuesta debe
ser SW1: 90, SW2: 00, ademés de que coincida con los resultados esperados que se

encuentren en los disefios de casos de pruebas.

2.3.5.2 Pasos para la utilizaciéon del componente javatest de la herramienta
Jtharness 4.4 integrado al IDE NetBeans 7.1 en las pruebas unitarias

hacia los applets;

v' Se abre un nuevo proyecto en el IDE NetBeans 7.1 y se crea una nueva clase
seleccionando el lenguaje de programacién Java y el tipo de clase Java Class.

v Se abre el Jtharness 4.4 ejecutando el componente javatest.

v' Se analiza el cédigo de las clases que se encuentran dentro del paquete
BigNum.

v' En la nueva clase creada en el NetBeans 7.1 se importa java.io.PrintWriter y se

copia una modificacion adaptada a las funcionalidades escogidas del cédigo de
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v las clases del paquete BigNum de la herramienta Jtharness 4.4 escogiendo los
datos de entrada.
v Posteriormente se le realiza un Main a la clase realizada y se ejecuta.

v' Después de ejecutada se obtienen los resultados.

Andlisis de los resultados:

Los resultados que se obtienen dan una panoramica perfecta para tener la idea clara de

los objetivos que perciben las funcionalidades a desarrollar en un applet determinado.

2.3.6 Responsabilidades de las personas que laboran en el procedimiento
Administrador de la Calidad:

v Asegurar la calidad en el proceso de desarrollo del applet.
v' Asegurar que el applet producido se ajuste a las especificaciones y que esté
razonablemente libre de errores.
v" Proporcionar una metodologia para realizar las pruebas.
v Evaluar los resultados que se obtienen en las pruebas de calidad.
Disefiador de pruebas:
v Saber utilizar las herramientas NetBeans 7.1 y Jtharness 4.4 para poder disefiar
los casos de pruebas.
v' Disefiar los casos de pruebas.
v Evaluar y documentar el resultado de las pruebas realizadas a los applets.
v Definir listas de chequeo.
Probador:
v' Saber utilizar las herramientas NetBeans 7.1 y Jtharness 4.4 para poder ejecutar
los casos de pruebas disefiados.
v Ejecutar las pruebas disefiadas.
v Anotar los resultados obtenidos.
Programador:
v Saber utilizar las herramientas NetBeans 7.1 y Jtharness 4.4 para poder ejecutar
los casos de pruebas de unidad disefiados.

v' Realizar pruebas unitarias y pruebas de caja blanca.
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2.3.7 Descripcién
2.3.7.1 Elaboracion de la estrategia de pruebas

En la presente estrategia de pruebas se tuvo en cuenta los siguientes aspectos:

v" Funcionalidades del applet a probar
Nivel de pruebas
Tipos de pruebas

Técnicas de pruebas

AN N N

Herramientas a utilizar para la automatizacion de las pruebas

Se desarrolla un plan de pruebas con el objetivo de establecer un grupo de actividades,
para las cuales existe una fecha de realizacién y un responsable que es el encargado de
darle cumplimiento.

Estas actividades cuentan con un grupo de artefactos, en los cuales se detallan todas las
informaciones necesarias que son derivadas de las etapas del procedimiento. Archivar
estas informaciones es de vital importancia y se almacenan en los expedientes de

pruebas.

2.3.7.2 Desarrollo del procedimiento propuesto:

El procedimiento incluye el nivel de pruebas de unidad y el tipo de prueba funcional. En el
procedimiento se define la utilizaciéon de las técnicas de pruebas de caja blanca y pruebas
de caja negra utilizando para su desarrollo y automatizacion las herramientas NetBeans
7.1y JT Harness 4.4,

Se utilizan en el procedimiento las buenas practicas de la metodologia XP como son los
casos de:

v Desarrollo iterativo e incremental: pequefias mejoras.
v" Programacién en parejas: el cédigo es revisado y discutido mientras se escribe.
v Simplicidad en el cédigo: es la mejor manera en que las cosas funcionen.

v" Poca documentacion ya que esta orientada al cédigo.
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Debido a que se cuenta con un equipo de desarrollo pequefio y la aplicacion de estas
caracteristicas garantiza: una programacion mejor organizada y una menor taza de
errores lo cual conlleva a una mejor calidad de las aplicaciones en tarjetas inteligentes del

Departamento de Tarjetas Inteligentes del Centro de Identificacion y Seguridad Digital.

2.3.7.3 Descripcion del procedimiento por etapas:

Planificacion ]\’[ Disefio ]_\’[ Ejecucion

figura 2- Etapas del procedimiento
Planificacion

v En la etapa de planificacion se define la estrategia de pruebas a seguir la cual
incluye los niveles de pruebas, el tipo de pruebas y las técnicas de pruebas a
desarrollar, ademas de las herramientas a utilizar para su automatizacion.

v' Se planifica el orden de la realizacion de las pruebas y se elabora el plan de
pruebas, teniendo en cuenta cémo controlarlo y monitorearlo mientras se ejecuta.

v En esta etapa se conoce previamente el nimero de applets a probar y en el
transcurso del tiempo que se deben realizar.

v Como artefacto de salida se encuentra el plan de pruebas y el cronograma de
pruebas, su maximo responsable es el Administrador de Calidad.

Disefio

v' En esta etapa se configura el ambiente de pruebas que tiene como responsable el
Administrador de Calidad, esta configuracion tiene el objetivo de preparar el
entorno para las pruebas al tener en cuenta los recursos humanos y dispositivos
necesarios para la calidad de la elaboracién de las mismas.

v' Se realiza el disefio de casos de pruebas y se determinan las listas de chequeo a
desarrollar, como responsable Disefiador de Pruebas.

v' Como artefactos de salida, disefio de casos de pruebas y lista de chequeo, su
maximo responsable es el Disefiador de Pruebas.
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Ejecucidn

v' Se ejecutan las pruebas de caja negra utilizando la herramienta NetBeans 7.1y se
anotan los resultados obtenidos, el responsable de estas actividades es el
Probador. Tiene como artefacto de salida reporte de las pruebas de caja negray el
registro de no conformidades.

v' Se ejecutan las pruebas de unidad disefiadas en la etapa anterior auxiliandose de
las herramientas NetBeans 7.1y JT Harness 4.4 y se aplica la técnica del camino
basico. Tienen como responsable de estas actividades al Programador. Como
artefactos de salida reporte de las pruebas de unidad y registro de no
conformidades.

v' Se revisan los artefactos resultantes archivados en el expediente de prueba, se
analizan y registran los errores encontrados y se evallan los resultados de las
pruebas realizadas. Responsable de estas actividades Administrador de Calidad.

2.4 Conclusiones parciales

En este capitulo se presenta un estudio de varias herramientas para poder seleccionar las
mas adecuadas para el procedimiento. Se ha descrito la propuesta de un procedimiento
de pruebas para a las aplicaciones en tarjetas inteligentes. Se muestra como seran
realizadas las diferentes actividades que se encuentran en las etapas del procedimiento y
los responsables en cada una de ellas. Se espera que los resultados de este trabajo
muestren su fiabilidad, partiendo de que no existe una iniciativa precedente a la que se
expone en este trabajo para aplicaciones en tarjetas inteligentes en el Departamento de

Tarjetas Inteligentes del Centro de Identificacion y Seguridad Digital.
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3.1 Introduccién

Una vez concluido el procedimiento propuesto para probar las aplicaciones en tarjetas
inteligentes, se procede a validar la eficiencia del mismo. Dicha validacion se hara
mediante la técnica de evaluacion del método de expertos Delphi, puesto que es
considerado uno de los métodos subjetivos de pronosticacion mas confiable. La calidad
de los resultados depende, sobre todo, del cuidado que se ponga en la elaboracion de la
encuesta y en la eleccion de los expertos consultados. Ademéas se le aplica el
procedimiento al applet Cartera desarrollado en el Departamento de Tarjetas Inteligentes
del Centro de Identificacion y Seguridad Digital.

3.2Métodos de Expertos

Esta técnica se basa en la consulta a personas que tienen grandes conocimientos sobre
el entorno en el que la organizacién desarrolla su labor. Estas personas exponen sus
ideas y finalmente se redacta un informe en el que se indican cuales son, en su opinion,
las posibles alternativas que se tendran en el futuro.

Son propicias para realizar esta técnica las siguientes condiciones:

v" No existen datos histéricos con los que trabajar. Un caso tipico, es la prevision de
implantacion de nuevas tecnologias.

v' El impacto de los factores externos tiene més influencia en la evolucién que el de
los internos. Asi, la aparicion de una legislacion favorable y reguladora y el apoyo
por parte de algunas empresas a determinadas tecnologias pueden provocar un
gran desarrollo de éstas, de otra manera hubiese sido més lento.

v Las consideraciones éticas o morales dominan sobre las econdmicas Yy
tecnolégicas en un proceso evolutivo. En este caso, una tecnologia puede ver

dificultado su desarrollo si éste provoca un alto rechazo en la sociedad (un ejemplo
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lo tenemos en la tecnologia genética, que ve dificultado su avance por los

problemas morales que implica la posibilidad de manipulacion del genotipo) (15).

Sus principales ventajas son:

v' La informacion disponible esta siempre mas contrastada que aquella de la que
dispone el participante mejor preparado, es decir, que la del experto mas
versado en el tema. Esta afirmacion se basa en la idea de que varias personas
aportan mas conocimiento que una sola persona.

v" El ndmero de factores que es considerado por un grupo es mayor que los
factores que tendria en cuenta una sola persona. Cada experto podra aportar a
la discusién general la idea que tiene sobre el tema debatido desde su area de
conocimiento (15).

3.2.1 Proceso de seleccidon de expertos

Se entiende por experto a una persona que tiene conocimiento y experiencia en un
campo, un especialista que sea capaz de interpretar correctamente las informaciones
sobre dicho campo, de ofrecer valoraciones conclusivas de un problema en cuestion y
hacer recomendaciones al respecto. En el desarrollo de este proceso se consideraron tres
etapas cruciales:

v' Determinar la cantidad de expertos a seleccionar.

v' Conformar el listado de los expertos.

v/ Confirmar la participacién de los expertos.
Se tiene en cuenta que ningun experto conoce las identidades y respuestas de los otros
gue componen el grupo, para lograr asi que cada uno defienda sus opiniones y en caso
de ser erréneas, no habré pérdida de su prestigio.
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3.2.2 Determinar la cantidad de expertos

La definicién de las funciones requiere el trabajo en grupo de expertos, por lo que se hizo
necesario el calculo de la cantidad requerida de estos para conformar el panel. Teniendo
en cuenta que el objetivo fundamental del trabajo de los expertos estaba relacionado con
la inclusién o no de determinadas funciones objetivo, el cual se ajusta a las condiciones
establecidas por la distribucion binomial, se decidié realizar este célculo a partir de un

método basado en esta distribucion.

N

_p€<—p B

e

Formula — Cantidad de Expertos

Donde:

ne: Cantidad necesaria de expertos.
p: Error estimado.

i: Precision deseada en la estimacion.

k: Constante computarizada que depende del nivel de confianza (1-a)

(1- a) K

0.90 2.6896
0.95 3.8416
0.99 6.6564

El nimero de expertos (ocho) fue calculado a partir de establecer los valores siguientes: p
=0,01;i=0,1y 1-a = 0,99. Se seleccionaron, como miembros del grupo de expertos, a
aquellos con conocimientos de la disciplina de calidad y tarjetas inteligentes, asi como
personal calificado y con experiencia (15).
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3.2.3 Conformar el listado de expertos

Se tuvo en cuenta una serie de cualidades y criterios definidos a continuacion:

v Seriedad.

v" Honestidad.

v" Sinceridad.

v Responsabilidad.

v' Creatividad.

v Capacidad de andlisis.

v Graduado del nivel superior.

v Vinculacion al desarrollo de proyectos productivos.

v Reconocido prestigio profesional en el conocimiento sobre pruebas de calidad de
software.

v' Reconocido prestigio profesional en el campo de las tarjetas inteligentes y la
programacion de las aplicaciones relacionada con las mismas.

Estas cualidades y criterios han permitido que las opiniones brindadas sean confiables

y validas para el objetivo propuesto.

3.2.4 Confirmar participacion de expertos

Una vez conformado el listado, se invitd personalmente a cada experto elegido para
participar en la evaluacion. Alli se les explic6 en qué consistia el trabajo en general, el
procedimiento a evaluar y el objetivo de la realizacion de la encuesta, asi como el plazo
de entrega. Una vez recibida la respuesta positiva, se establecio el listado final de los

expertos, informando a cada especialista su inclusién en el proceso a evaluar y las
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instrucciones necesarias para contestar las preguntas. De esta forma culmina el proceso
de seleccion, logrando la participacion de los ocho expertos escogidos.
3.3 Elaboracion de la encuesta

En la confeccion de la encuesta se tuvo en cuenta los aspectos principales que debe
tener la propuesta para su aplicacion efectiva en el proceso productivo de la linea de
tarjetas inteligentes en el Centro de Identificacion y Seguridad Digital. La encuesta esta
compuesta por preguntas con enfoque investigativo, brindando la posibilidad de que cada
experto dé su opinién de manera andénima y a su vez abierta, proporcionando riqueza en
sus respuestas. Se les facilito la posibilidad de modificar aspectos que ellos consideraban
necesarios cambiar y presentar su opinién general, a favor o en contra del procedimiento
propuesto, con la libertad de expresar todo lo que se pudo obviar en la encuesta. Se les
fue a ver a cada uno personalmente, se le explicé detalladamente a cada experto los
objetivos y resultados del procedimiento, luego se les dio la encuesta con un plazo de
tiempo para entregarla. La encuesta establece una serie de preguntas que permiten
visualizar la posibilidad real de aplicar la propuesta.

3.4 Resultados de la encuesta

Los resultados de la encuesta realizada se consideran satisfactorios, el 87.50% de los
expertos consultados consideraron que el procedimiento estaba a la altura de las
necesidades de un proceso de pruebas para el desarrollo de aplicaciones en tarjetas
inteligentes. Algunos recomendaron seguir investigando en esa linea para aumentar los
avances cientificos del procedimiento y asi poder comprobar la calidad de applets de

mayor magnitud.

3.5 Ejemplo del procedimiento:

Procedimiento aplicado al applet cartera:
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v Se utilizara el nivel de pruebas de unidad, el tipo de prueba funcional, las técnicas

de caja blanca utilizando la herramienta NetBeans 7.1 con el componente javatest

y las técnicas de caja negra con la herramienta Netbeans 7.1 en la automatizacion

de las pruebas.

v Plan de pruebas:

Fecha(inicio) Fecha(fin) Actividad Responsable

dd/mm/aaaa | dd/mm/aaaa Configurar ambiente de Administrador de Calidad
pruebas.

dd/mm/aaaa | dd/mm/aaaa Determinar casos de pruebas | Disefiador de Pruebas
y listas de chequeo.

dd/mm/aaaa | dd/mm/aaaa Disefiar casos de pruebas de | Disefiador de Pruebas
unidad.

dd/mm/aaaa | dd/mm/aaaa Disefar casos de pruebas de | Disefiador de Pruebas
caja negra.

dd/mm/aaaa | dd/mm/aaaa Realizar cronograma de Administrador de Calidad
pruebas.

dd/mm/aaaa | dd/mm/aaaa Evaluar el cumplimiento del Programador, Probador
cronograma de pruebas.

dd/mm/aaaa | dd/mm/aaaa Evaluar los resultados Administrador de Calidad

obtenidos en las pruebas.

Tabla 4 - Plan de pruebas.

v' Cronograma de pruebas:

Applet Fecha Técnicas de Funcionalidad
pruebas

Cartera dd/mm/aaaa Caja blanca ValidatePIN

Cartera dd/mm/aaaa Camino basico ValidatePIN
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Cartera dd/mm/aaaa Caja negra ValidatePIN
Cartera dd/mm/aaaa Caja blanca Credit
Cartera dd/mm/aaaa Camino basico Credit
Cartera dd/mm/aaaa Caja negra Credit
Cartera dd/mm/aaaa Caja blanca Debit
Cartera dd/mm/aaaa Camino basico Debit
Cartera dd/mm/aaaa Caja negra Debit

Tabla 5 - Cronograma de pruebas.

v' Disefio de casos de pruebas de unidad:

Descripcién General:

El applet Cartera se encarga de contabilizar el dinero que se encuentre en una cartera

electronica por lo que presenta funcionalidades de suma y resta siempre devolviendo el

valor final de la operacion.

Funcionalidades:

Nombre Descripcion de la
funcionalidad

ValidatePin Comprobar que el pin que
entra el usuario coincide con
el pin que esta almacenado
en la tarjeta.

Credit Realiza la suma de dos
valores entrados.

Debit Realiza la resta de dos

valores entrados.

Tabla 6 - Funcionalidades y su descripcion.
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ValidatePin:
Variable 1 Variable 2 Respuestadel |Resultado de la
sistema prueba
1 2 3 4 OK*****OK OK*****OK
-123 -123!= -12 3=
1234 1234
Tabla 7 - Pruebas de unidad a ValidatePin.
Credit:
Variable 1 Variable 2 Variable Respuestadel |Resultado dela
resultado sistema prueba
12 12 25 12,12,24 12,12,24
-1 0 -1 OK*****QK OK*****QK
32767 2 25 El valor de la El valor de la
suma excede el | suma excede el
rango rango
Tabla 8 - Pruebas de unidad a Credit.
Debit:
Variable 1 Variable 2 Variable Respuestadel |Resultado dela
resultado sistema prueba
12 12 25 12,12,0 12,12,0
_1 0 _1 O K*****o K O K*****O K
-47 32765 -32812 El valor de la El valor de la
resta excede el | resta excede el
rango rango

Tabla 9 - Pruebas de unidad a Debit.
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Pruebas de Unidad

Nombre Prueba: Caja blanca

Estado: Satisfactoria

Fecha de la ultima ejecucion: dd/mm/aaaa

Ejecutado por: Programador

Verificado por: Administrador de Calidad

Descripcion: En esta prueba se modelan las funcionalidades més importantes del applet

Cartera para tener una idea clara de cémo deben funcionar estas.

Resultado: Satisfactorio, no se presentaron No Conformidades.

Tabla 10 — Reporte de pruebas de unidad.

v Disefio de casos de pruebas de caja negra:

Descripcién General:

El applet Cartera se encarga de contabilizar el dinero que se encuentre en una cartera

electrénica por lo que presenta funcionalidades de sumay resta siempre devolviendo el

valor final de la operacion.
Funcionalidades:

Nombre

Descripcion de la
funcionalidad
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ValidatePin Comprobar que el pin que
entra el usuario coincide con
el pin que estd almacenado
en la tarjeta.
Credit Realiza la sumade dos
valores entrados.
Debit Realiza la resta de dos
valores entrados.
Tabla 11 - Funcionalidades y su descripcion.
ValidatePin:
Variable 1 Variable 2 Respuestadel |Resultado de la
sistema prueba
1234 SW1: 90 SW1: 90
SW2:00 SW2:00
-123 Error lexical “-“ | Error lexical “-“
Tabla 12 - Pruebas de caja negra a ValidatePin.
Credit:
Variable 1 Variable 2 Respuestadel |Resultado de la
sistema prueba
32 0 32 32
Tabla 13 - Pruebas de caja negra a Credit.
Debit:
Variable 1 Variable 2 Respuestadel |Resultado de la
sistema prueba
32 14 le le

Tabla 14 - Pruebas de caja negra a Debit.
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Reporte de Pruebas de Caja negra

Pruebas de Caja negra

Nombre Prueba: Caja negra

Estado: Satisfactoria Fecha de la ultima ejecucion: dd/mm/aaaa

Ejecutado por: Probador Verificado por: Administrador de Calidad

Descripcion: En esta prueba se prueban las funcionalidades méas importantes del applet
Cartera.

Resultado: Satisfactorio, no se presentaron No Conformidades.

Tabla 15— Reporte de pruebas de caja negra.
v' Técnicadel Camino Basico

Funcionalidad ValidatePin:

public void ValidatePIN(APDU apdu, byte[] apduBuffer)

{
byte[] buffer = apdu.getBuffer();(1)

bytebyteRead = (byte)(apdu.setihcomingAndReceive());(2)
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5&1 if (pin.check(buffer, ISO7816.0FFSET_CDATA, byteRead)==false)(3)

ISOException.throwlt(ISO7816.SW_SECURITY_STATUS_NOT_S
ATISFIED);(4)

R2 }(5)

Complejidad Ciclomatica.

V (G): Nimero de regiones del grafo.
V(G):A-N+2
V(G):P+1

A: Numero de aristas del grafo. N: NOmero de nodos.

P: Numero de nodos predicados. V (G) =2
Caminos posibles: 1-2-3-4-5, 1-2-3-5.

R: Region del grafo.

Funcionalidad Credit:

private void Credit(tAPDU apdu, byte[] apduBuffer)
{

if (! pin.isValidated() )(1)

{

ISOException.throwlt(ISO7816.SW_CONDITIONS_NOT_SATISFIED);

} (2) else

57



CAPITULO 3: VALIDACION DEL PROCEDIMIENTODE PRUEBAS

RZ

R1

R3

$CISED

{
short amount = GetAmount(apdu, apduBuffer);(3)

short tempBalance = (short)(_Balance + amount);(4)
if (Validate(tempBalance))(5)

{

_Balance =tempBalance;(6)

Response(apdu, apduBuffer);(7)

} else
ISOException.throwlt((short)ISO7816.SW_DATA _INVALID);(8)
}

}9)

Complejidad Ciclomatica.
V (G): Numero de regiones del grafo.
V(G):A-N+2

V(G):P+1
V(G)=3

A: Numero de aristas del grafo.
N: Numero de nodos.

R: Region del grafo.
P: Numero de nodos predicados.

Caminos posibles: 1-3-4-5-6-7-9, 1-3-4-5-6-8-9, 1-2-9.
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Funcionalidad Debit;

private void Credit(APDU apdu, byte[] apduBuffer)
if (! pin.isValidated() )(1)

ISOException.throwlt
(ISO7816.SW_CONDITIONS_NOT_SATISFIED);
} (2) else
{
short amount = GetAmount(apdu, apduBuffer);(3)
short tempBalance = (short)(_Balance - amount);(4)
if (Validate(tempBalance))(5)

{

_Balance =tempBalance;(6)

Response(apdu, apduBuffer);(7)

} else

ISOException.throwlt((short)ISO7816.SW_DATA_INVALID);(8)

}
H9)
Complejidad Ciclomatica.

V (G): Numero de regiones del grafo.
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V(G):A=—N+2

V(G):P+1

A: Numero de aristas del grafo.
N: Numero de nodos.

R: Region del grafo.

P: NUmero de nodos predicados.
V(G)=3

Caminos posibles: 1-3-4-5-6-7-9, 1-3-4-5-6-8-9, 1-2-9.

v Evaluacion de los resultados de las pruebas

No se detectd ninguna no conformidad en las principales funcionalidades del applet

Cartera por lo que se encuentra en perfecto estado y bien estructurado en su cadigo.

3.6 Conclusiones Parciales

En este capitulo se logro validar la solucion propuesta del procedimiento de pruebas para
aplicaciones en tarjetas inteligentes aplicAndolo hacia el applet Cartera y ademas
utilizando el método de validacion de expertos Delphi. Se seleccionaron 8 expertos que
respondieron la encuesta y asi se lograron obtener los objetivos perseguidos por la
propuesta, los resultados obtenidos fueron satisfactorios. Se obtuvo una muestra de los
datos obtenidos en las entrevistas a los expertos mediante graficos. Ademas se le aplicé

el procedimiento al applet Cartera.
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CONCLUSIONES

El procedimiento de pruebas para aplicaciones en tarjetas inteligentes introduce mejoras
en el proceso de prueba de calidad para los proyectos que utilicen esta tecnologia, que
permiten revelar las causas de errores, insuficiencias de funcionalidad o discrepancias
funcionales con respecto al comportamiento que se esperaba del applet. El presente
trabajo logra como resultado un modelo flexible y acorde a los requisitos necesarios para
la realizacion de pruebas de calidad en el Centro de Identificacion y Seguridad Digital a
las aplicaciones en tarjetas inteligentes, ademas puede ser utlizado por cualquier
empresa o proyecto de desarrollo que siga una linea de tarjetas inteligentes. EI mismo
esta compuesto por los entregables que recogeran todos los datos de cada periodo, los
roles involucrados y ademas se definen herramientas de pruebas. Para la validacion de la
solucién propuesta se le aplicd el procedimiento al applet Cartera. También se utilizé el
método de expertos Delphi, con la ayuda de un grupo de especialistas, donde el resultado
obtenido fue satisfactorio, pudiendo concluir ademéas que este procedimiento permite un
control exhaustivo de las fallas que ocurren en las aplicaciones en tarjetas inteligentes

facilitando la toma de acciones correctivas para con las mismas.
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RECOMENDACIONES

De acuerdo con la investigacion desarrollada, se puede decir que para la mejora del

presente procedimiento en un futuro se recomienda:
v" Aumentar los tipos de pruebas a desarrollar en el procedimiento.

v' Continuar desarrollando y documentando el proceso de automatizacion de las

pruebas propuestas.
Para la implantacion del procedimiento se recomienda:

v Impartir asignaturas optativas a los estudiantes del proyecto sobre las pruebas y la

calidad de software.

v' Seguir estudiando y profundizando en los conocimientos sobre la calidad de las
aplicaciones en tarjetas inteligentes a nivel internacional y como comprobar la

misma.

v Incluirlo en el departamento de tarjetas inteligentes para el desarrollo de sus

aplicaciones.
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GLOSARIO DE TERMINOS

A

Artefacto: Pieza de informacion tangible que es creada, modificada y usada por los
trabajadores al realizar las actividades; representa un area de responsabilidad y es
candidata a ser tenida en cuenta para el control de la configuraciéon. Un artefacto puede

ser un modelo, un elemento de un modelo, o un documento. VVéase trabajador, actividad.
C

Calidad: Calidad de software. Satisfaccion de las necesidades de los usuarios.
Caodigo: Se refiere a las instrucciones contenidas en un programa, y entendibles por el
ordenador. Las aplicaciones normales pueden tener miles de lineas de codigo que es

necesario mantener y actualizar.
E

Estandar: Es cualquier tecnologia aprobada por un comité formalizado.

H

Herramienta: Subprograma o modulo encargado de funciones especificas y afines entre
si para realizar una tarea. Una aplicacion o programa cuenta con multiples herramientas a
su disposicion. Por ejemplo, el corrector ortografico puede ser una herramienta en una

aplicacion para redactar documentos, pero no es una aplicaciéon en si misma.
I

Iteracion: Es un ciclo repetitivo de un proceso.

M

Metodologia: Coleccién de métodos de solucién de problemas organizados bajo una
filosofia comuny gobernada por un conjunto de principios. Conjunto de métodos que se
siguen en una investigacion cientifica o en una exposicion doctrinal.

Modelo: Representacion de la realidad por abstraccion.

P

Portabilidad: Caracteristica de ciertos programas que les permite ser utilizados en

distintos ordenadores sin que precisen modificaciones de importancia.
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Procedimiento: Dentro de una aplicacion, se denomina procedimiento al conjunto de
instrucciones, controles, etc. que hacen posible la resolucion de una cuestion especifica.
La impresion es un procedimiento, como lo es la incorporacion de una imagen a un texto
predeterminado, etc.

R

Requerimiento: Funcionalidad requerida por un usuario para resolver un problema o
satisfacer uno o varios objetivos.

T

Técnica: Conjunto de saberes practicos o procedimientos para obtener un resultado.
Requiere de destreza manual e intelectual, y generalmente con el uso de herramientas.
Las técnicas se transmiten de generacion en generacion. La técnica nace en la
imaginacioén y luego se llevan a la concrecion, siempre de forma empirica. En cambio, la
tecnologia surge de forma cientifica, reflexiva y con ayuda de las técnicas.

Tecnologia: Abarca un conjunto de técnicas, conocimientos y procesos para el disefio y
construccion de objetos para satisfacer necesidades humanas. La tecnologia puede
referirse a objetos que usa la humanidad (como méaquinas, utensilios, hardware), pero
también abarca sistemas, métodos de organizacion y técnicas, se basa en aportes
cientfficos.

U

Usabilidad: La usabilidad se refiere a la capacidad de un software de ser comprendido,
aprendido, usado y de ser atractivo para el usuario, en condiciones especificas de uso. La
usabilidad también hacer referencia al grado de facilidad con que una aplicacion, sitio
web, periférico o0 sistema, se adapta a sus usuarios. La usabilidad puede estar
relacionada incluso a la Ergonomia, y a la potabilidad de un dispositivo.

Usuario: Persona que utiliza el software.
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Anexo 1: Manual del archivo .scr

Para poder enviar los comandos APDU se requiere de un formato el cual se explica a

continuacion:

v

v
v
v

Los comandos tienen que terminar en punto y coma (;).
Los comentarios pueden ser (//,/* o/ **).

Se sigue esta sintaxis:

CLA INS P1 P2 LC [byte O byte 1... byte de LC-1] LE;
Donde:

CLA - ISO 7816-4 byte de clase.

INS - ISO 7816-4 byte de instruccion.

P1-ISO 7816-4 byte de parametro P1.

P2 - ISO 7816-4 byte de parametro P2.

LC - ISO 7816-4 numero de bytes de entrada. 1 byte en modo de no extendida, 2
bytes de modo extendido.

LE - ISO 7816-4 longitud de salida prevista. 1 byte en modo de no extendida, 2 bytes de
modo extendido.

v

Se escribe primera mente el comando powerup;-> Envia un comando powerup
para el lector en la interfaz activa.

Para terminar se escribe el comando powerdown;-> Envia un comando
powerdown al lector en la interfaz activa.

Se ejecuta la herramienta y se obtienen los resultados.

Anexo 2: Encuesta para Validar Procedimiento

De antemano le agradecemos su colaboracion y el tiempo que ha dedicado a la misma.

Marque con una X en la casilla que corresponda a su conocimiento.

1. Su conocimiento acerca de la calidad de software lo puede catalogar como:

[IDeficiente [1Regular []Aceptable [1Muy Buena [IExcelente
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2. Un elemento critico para determinar la calidad del software son las pruebas que se le

realizan al mismo. ¢ Cuanto conoce Ud. acerca del tema?
[1Deficiente [Regular [1Aceptable [1Muy Buena [lExcelente

3. En caso de que considere que no sea adecuado el procedimiento de pruebas, ¢ Cuales

son, a su entender, las causas por la que esto ocurre?

[IFalta de una adecuada estructura organizativa del procedimiento.
[1Desconocimiento del tema o técnicas a aplicar.
[1Escaso personal capacitado y disponible para trabajar en el procedimiento.

[lOtras

4. ¢ Considera usted que el procedimiento propuesto estd a la altura de las necesidades

de un proceso de pruebas para el desarrollo de aplicaciones en tarjetas inteligentes?
[1Si CINo ¢ Por qué?

5. Valorar la propuesta segun ciertos criterios establecidos (criterios de mérito cientifico,
implantacioén, generalizacién e impacto) dandole valores en una escala del 1 al 5, donde 5

es la méxima evaluacion. Los criterios establecidos son:

Satisfaccion a las necesidades de equipos de desarrollo [11[J2[13[J4[15

Calidad de la investigacion [11 [12 [J3 [4 [5

Novedad cientifica LJ1012013J4[15

Aporte cientifico [11[12[13[14[15
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Facilidad de comprension (1112131415

Adaptabilidad del procedimiento hacia otros entornos de produccion de software

Ll100200300405

Repercusion en los proyectos productivos en el desarrollo de las aplicaciones en tarjetas

inteligentes [11[12[13[14[15

Contribucion al proceso de desarrollo de software [11[12[13[14[15

6. Exprese brevemente algunas sugerencias que usted tendria en cuenta para lograr
mejorar la calidad del procedimiento presentado.
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Anexo 3: Pruebas de caja negra

® CarteraPlus - NetBeans IDE 7.1

Fie Edit View Navigate Source Refactor Run Debug Profile Team Took ‘Window Help Qr Search (Cr+I)

Jalal L} THDOEBO

Projects x] [=] || Start Page x[@ CatteraPlus,java x]carteraplus‘scr x[@] VEr.java x]@]ava»\pplicatiun&java xl@EquaIsTest.java x[@MainEquaIs.java x]@EquaIsTestl.ja \IEE]@
7 CarteraPlus E‘ Hstory i [« 5]+ 1G5 5‘|€ &Y gl

=[5 Source Patkages
‘ BEB carteraplus
‘ @ CarteraPlus.java
=[5 APDU Scrpts

|| carteraplus.scr
@ Important Fles
=B Libraries

//Test seript for hpplet 'CarteraPlus'

poWELUp;
/{ Select CarteraPlus //aid/3F5D719729/68
0x00 Oxi4 Ox04 0x00 OX06 OX3F OXSD OX71 0X97 029 DZ6S OxVF;

[T R R L N - - I R

//response
6 Classichgplet10 0x90 0x10 00 00 00 Ox7F;
- ClassicAppletd /{walidateping
@ ClassicAoplets 10 0x80 0x01 00 00 04 O1 02 O3 04 Ox7F;
& Javahpolication? 11 //eredit
@ Javafpplicationa 12 0x50 0x14 00 Ox32 00 Ox7F;
13 //dehit

14 0x90 0x12 00 0x14 00 0x7F;
15 powerdown;

16

17

Output x } =

[0’ | Default Device x | buldxml fun) x

u} All rights reserved. A
Use is subject to license terms.
D Opening connection to localhost on port 9025,
% Comnected.
Received ATR = Ox3b 0xf0 Oxll 0x00 Oxff 0x00
CLA: 00, INS: a4, P1l: 04, PZ: 00, Le: 06, 3f, &4, 71, 37, 29, 69, Le: 00, 5Wl: 30, 8W2: 00
CLA: 30, INS: 10, PLl: 00, PZ: 00, Le: OO0, Le: OZ, OO0, 00, EWL: 90, EWZ: 00
CLA: 30, INS: 0L, Pl: 00, PZ: 00, Le: 04, 01, 0Z, 03, 04, Le: 00, EWl: 30, EWE: 00
CLA: 80, IN3: 14, Pl: 00, P2: 3Z, Le: 00, Le: 02, 00, 32, 8W1: 90, 3W2: 00
CLA: 80, INS: 12, Pl: 00, PZ: 14, Le: 00, Le: 02, 00, le, 8WL: 90, 3W2: 00
run:
BUILD SUCCESSFUL (total time: 58 seconds)
v
< b
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ANEXOS

Anexo 4: Pruebas de unidad

vt g vt e T B
RN
Projects xl [ || Start Page x]@ CarteraPlus.java x] carteraplus.scr x]@ ver java xl@]avaﬂpp\icatmn&java xl@ EqualsTest.java x[@MainEqua\s.]ava x[@ EqualsTestl.ja |LBE]@
El@ CarteraPlus Source ‘ Histary B-8-9% 5‘|=| o By CE o
=@ Source Packages =
B[] carteraplus 11 Aln
: @ Carteraplus.java 15 boolean ok = true;
5[ PDU Surpts 19
el s 20 ok = ok & test("-123", "-1237);
&9 moortantFies 21 ok = ok & test("al2i", "alziv); 1
o 22 ok = ok & test("-12345673901234567490", "-12345678901234567085") ; =
B braries 23 ok = ok & test("-12345678501234567590", "-1234567890") ;
4 Dessichpplet10 24 ok = ok & test("-12345673301234567590", (ST b
@ Classichpplotd 25 ok = ok £ test|"-12345678501234567890", "y
G Classichpplecd 26 ok = ok & test("-12345673901234567390", 1237
-& Javabpplcation 27 ok = ok £ test|"-12345678501234567890", "1234567890") ;
=& Javaipplication 28 ok = ok & test("-12345678901234567890", "12345678901234567390") ;
E—J@ Source Packages 29
- javaapplication3 a0 ok = ok & test("-1234567890", "-12345678901234567800") ;
-] Eighlum java 3l ok = ok & test("-123456790", "-1234567891") ;
[ EqualsTest java 3z ok = ok & test("-1234567830", "-123456790") ;
(@] EqualsTest1 java 33 ok = ok & test("-1234567800", "-12345678EA) ;
) EquabsTestz.java 34 ok = ok & test("-1234567830", [SEELT —
) Javadppication3 java 3 ok = ok & test("-1234567800", "an)
8 MarEqual.jave 35 ok = gk & test("-1234567330", SEEW
G MarEqulst jsvs 37 ok = ok & test("-1234567800", "1234567800") ;
e —— 38 ok = ok & test("-1234567890", "12345678901234567390") ;
quals2.j i
) verava a0 ok = ok & test("-123", "-12345678901234567390") ;
-[F Test Packages v
@ Libraries Output x} =
B Test Livaies Il | Default Device = | Javadppicationd frun) x
u> SL: —led 541U a
P ]
|10 -123 s2: 1230567800
% =l: -1E3 s2: 1Z3456T73901234567830
s1: 0 =2: -17345678901734567390
=l: 0 sZ: -1E34867830
sl: 0 s&: -1E3
=l: 0 sZ: -1
sl: 0 s2: 0
=l: 0 s2: 1
sl: 0 s&: 123
sl: 0 s2: 1234867390
sl: 0 s2: l2345678901234567830 E
s1: 0124 s2: -12345678901234567930
sl: 123 s2: -lZ34567890
QF teresrssrsessesseress Op 4
OF rerrsrsssresesszares OF
sl 123 =28 lE2
=l: 183 =E: 1E3
sl: 123 sE: LEd
=l: 183 =E: 1E34587330
s1: 123 s2: 12345678301234567690 3
L. 1%24EcnBAR 3. _172dfcn2antaadrincan
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avaApplication3 - NetBeans IDE 7.1

File Edit Yiew Mavigate Source Refactor Run Debug Profle Team Took ‘Window Help

FEES 9

T8 PE-O

Projects x I

—d

carkeraplus scr x[@ er.java x[@]avaﬂpplication&]ava x]@ EqualsTest java xl@Ma\nEquals.]ava x[@ EqualsTest1.java x]@MainEqualsl.java..‘

njafE)

=4 CarteraPlus

5. Source Packages

[ carteraplus

@ CarteraPlus.java
APDU Scripks

[Z8) Tmportant Files
#-5 Libraries
- Classichpplet10
- Classichpplets
- Classichppletd
@ JavabpplicationZ
B-& Javafpplication3

B% Source Packages
BEQ javaapplication3
@ Bighum java
@ EqualsTest. java
@ EqualsTest1.java
@ EqualsTest2.java
@ Javahpplication3.java
@ MainEquals.java

= @ MainEqualsZ.java

- @ Wer.java

- Test Packages

@ Libraries

@ Test Libraries

Source ‘ Hiskory -5 - g5 5‘| &4 0
93 ok = ok & test(-1, o, -1): Alm
94 ok = ok & test(d, 123, -123):
95 ok = ok & test(-1, 12345, -12344);
36 ok = ok & test(47, &, 530
97
98 if (ok) {
99 return true;
100 } else {
101 return false;
10z }
103 = }
104
105 5] boolean test(int s1, int s2, int expectedResult) {
106 int zum = (31 + =2);
107
108 if (=21 » 32767 || =1 « -32768
109 || 82 » 32767 || 82 < -32768
110 || expectedResult > 32767 || expectedResult < -32768) {
111 err.println(™sl vy 32 tienen gue estar entre 32787 ¥ -3ZTEEM):
11z return false; W
113 } -
114 if (zum > 32767 || 3um < -3Z768) {
115 err.printin(”el valor de la suma excede el rango"):
116 return false;
117 1 v
Output xw =]
I | Default Device x | Jzvargpicatons (un) x |
u> =l ¥ 5E tienen gque estar entre 32767 y -3ZT76E Y
=gl: 12 =Z: 1% expected result: 5 actual result: Zd 1
|__| =l: 12 sZ: ZEE expected result: 20 actual result: 267
% el valor de la suma excede el rango
£l ¥ sZ tienen oque estar entre 32767 ¥ -3Z768
[F #*##tstreressrssserss [F
[F #*##tssreressrssserss [
=l: 0 sZ: 123 expected result: -123 actual result: 1Z3
sl: -1 sZ: 1E34F expected result: -1Z344 actual result: 12344
[E *ttsstsstassssssssss (F
[E *ttsstsstassssssssss (F
=gl: 12 =Z: 1% expected result: 5 actual result: Zd
=l: 18 =Z: EES expected result: Z5 actual result: Z&7
el valor de la suma excede &l rango
=l ¥ 5E tienen gque estar entre 32767 y -3ZT76E
[E #trtsstsseeseesseesss (I
[E $HEeestsstastaassesss
=l: 0 g&: 123 expected result: -123 actual result: 1Z3
sl: -1 sZ: 12345 expected result: -1Z344 actual result: 12344
[F #*##tssreressrssserss [
EUILD SUCCESEFUL (total time: & seconds)
v
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Anexo 6: Pruebas de unidad

laval pplication3 - NetBeans IDE 7.1

File Edit View MNawvigate Source Refactor Run Debug Profle Team Tools Window Help Q-
| A
3]~ THDH G-
Projects x] E| ..va @Javanpp\icatmn&]ava x”ﬁ] EqualsTest java x[@MeinEquaIs‘java x]@]EquaIsTestl.java xl@MainEqualsl‘java x[@]EquaIsTestz.java x @Ma\nEqua\sZ.j EI]E]@

54 CarteraPlus Saurce | Hstory [l B+ B ¢ | G, &5 E‘D FLE |G g &
E}@ Jource Packages
B“EB carteraplus 95 ok = ok & test(0, 123, -123); A
@ CarteraPlus.java 96 ok = ok & test(-1, 12345, -12544);
9@" PO Scripts @ ok = ok & testi-47, 32765, -326812);
‘ carteraplus.scr -
@ Irnpattant Files - it fok] 1
i Ubraries 100 return true;
&3 ClassicApplet10 o boele
102 return false;
-4 ClassicAppletd 18 ;
@ ClassicApplets 104/ L ;
-5 Javafipplication? 105
B@ Javahpplication3 106 [ boolean test(int s1, int 82, int expectedResult) {
(3 Soures Packages 107 int sum = 51 - 52
=[] javaapplcations 103 if (=1 » 32787 || =1 < -32768
|8 Bighum.java 109 || =2 » 32767 || 82 < -32768
@ EqualsTest.java 110 || expectedResult > 32767 || expectedBesult < =-32768) {
Eﬁ] EqualsTestl java 111 err.println("s1 ¥ 52 tienen que estar entre 32767 y -327658"); m
Eﬁ] EqualsTest? java 112 return false;
- @ Javahpplication.java 113 ¥
@ MainEquals.java 114 if (3w > 32767 || sum < -3Z765) | —
@ MairEquals1.java 115 err.println("el valor de la resta excede el rango");
@ MainEquals2.java 116 return false:
@ ver java o }
3 Test Packagss 118 if [aum == expectedResult] { )
-[@ Lbraries Output xl o
B Tost s [’ | Default Device s | Javapplications frun) x |

u> =l ¥ =% tienen que estar entre 32767 y -3ET6R

sl: 12 sE: 1E expected result: I5 actual result: 0
_Ll sl: 12 s2: ZBE expected result: ZF actual result: -243
% cl: 3767 si: ¥ expected result: ZE actual result: 32765
sl ¥ =2 tienen que estar entre 32767 ¥ -3EZT6E
sl: -1Z =Z: -12Z3 expected result: -135 actual result: 111

QF *r+eersrssasssasssers F

>

OF tHHEfrssst e etssess f
s1: -1 sE: 1E345 expected result: -12344 actual result: -1Z346
s=l: 60 =s2: 41 expected result: 101 actual result: 19

sl: 12 s&: 1I expected result: I4 actual result: 0

sl: 12 si: 1E expected result: Z5 actual result: 0

sl: 1% sE: IEE expected result: EE actual result: -Z243

sl: 32767 si: I expected result: ZF actual result: 32765

sl v sZ tienen fque estar entre 32767 y -32768

s1: -1Z sE: -123 expected result: -135 actual result: 111

OF tHHEfrssst e etssess f

(F **#estsreresssrsrssss F

sl: -1 =s2: 1234F expected result: -12344 actual result: -1Z2346
sl ¥ sZ tienen que estar entre 32767 y -32763

EUILD BUCCESSFUL (total time: & seconds)

1=
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% Javakpplication3 - NetBeans IDE 7.1 EM Engi
Fle Edt Yiew Mavigate Source Refactor Run Debug Profle Team Tooks ‘indow Help Q- Search (Ctr+D)
PSS DE THIR G
Projects XI [=] || Start Page x[@ CarteraPlus java xlcarteraplus‘scr x[@ Ver.java x[@JavaApplicationS.java x@EquelsTest.jeva x[@Ma\nEqua\s.java x[@EquaIsTestl‘ja |LBE]@
EI-@ CarteraPlus Saurce ‘ sy I@ @ . E' . Iﬂ % 5‘ i
=-[@ Source Packages =
: EEE] carteraplus 1 " ]
. 2 * To change this template, choose Tools | Templates
: @ CaterdPlsjava 3 * and open the tewplate in the editor
EE HPOL Scripts 4 5 ’
LB cartereplus.ser §  package javaapplicationd:
@ Impattant Files 6
i Libraries 7
) Classichpplet 10 8 import java.io.Printlriter;
- Classichpplets 5
- Classichpplet 10
@ Javahpplication? 11[F /v u
Bb Javahpplication 12 *
=@ source Packages 13 * @author Megalind <The monster:
2[5 javaapplications 14 i
@ Bighiurn java 15 public class JavaApplication3{
EF] EqualsTest.java 18
EF] EqualsTest1. java 17 /e
@ EquasTest2.java 18 Wf@param args the comwand line arguwents
o e 19 "
% ﬂ::;ﬂ:]tz?]ava 20 public static void main(3tring[] args) throws i
@ MeiEaualeL fava 21 InstantiationException, IllegaliccessException {
. : ] 22 PrintWriter err = new PrintWriter (3ystem.ezr, truej;
@ MalnlEqua\s2.]ava 23 VEr NUEVO=NEW VEL ()
@ Verjava 24 nuevo.runferr) ;
3-@ Test Packages & b
i@ Lbraries Output x] )
o (@ Tes brars [ | Default Device x | Javadpplcation (runy x
w SLD -lis seI U r
QF #HHEEarsreanasseaaats O =
[] =l: -183 sE: 1234567390
%g s1l: -123 sZ: 12345678901234567890
=l: 0 =i -12345873301234887330
=l: 0 =E: -1Z34587830
sl 0 sE: -123
=l 0 =& -1
sl: 0sE: 0
sl 0DsEr 1
=1 0 =B 123
s1: 0 sE: 1234567830
=l: 0 =i 1E2345873301234867830
=1l: 0124 sE: -123456789012345679590
=l: 1223 sZ: -1224E67890
DK EEXTEEEFT LRI RS EEET UK =
(F ##4essssrrerssnnsssts |7
sl 123 sZ: li2
=1: 123 =B: 1E3
s1: 123 s2: 124
sl: 123 s2: 1234567830
=1l: 123 sE: 1234L678301234567890
L 1794567080 7. 1794£67201 224EE7930 ud
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