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RESUMEN

El Servicio Administrativo de Identificaciébn Migracion y Extranjeria (SAIME) desde hace varios afios emite
pasaportes electronicos. En la actualidad la Republica Bolivariana de Venezuela cuenta con el Software
de Control Migratorio en los puntos fronterizos que realiza la lectura de pasaportes utilizando solamente la
Zona de Lectura Mecéanica (ZLM), no permitiendo la lectura de pasaportes electronicos ni comparaciones
biométricas basadas en los datos del chip del pasaporte. En consecuencia sus beneficios no estan siendo
aprovechados por este sistema al no disponer con la tecnologia necesaria para la actualizacion del
software existente. Debido a esto, se ha identificado la necesidad de modificar este Software de Control
Migratorio para integrar estos nuevos dispositivos lectores. Para su desarrollo se realiz6 un estudio a nivel
internacional con el objetivo de arribar a conclusiones, aportando nuevas caracteristicas que estos
sistemas no incluian para su seguridad y calidad en el tramite; se utilizaron las herramientas y tecnologias
establecidas por el proyecto, se elaboraron los artefactos que dicta la metodologia. Fueron implementadas
todas las funcionalidades descritas y realizadas sus correspondientes pruebas, obteniendo resultados
satisfactorios. Con el presente trabajo se obtienen los siguientes beneficios: disefio de un sistema con una
mayor seguridad en la identificacion de las personas, captura de personas con identidades suplantadas y
reconocimiento de pasaportes con problemas logrando establecer un mayor control y calidad en el tramite

migratorio de la nacion.

Palabras clave: comparaciones biométricas, pasaportes electronicos, SAIME, Software de Control
Migratorio, Zona de Lectura Mecanica.
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INTRODUCCION.

En el mundo actual se ha acelerado la implementacion de medidas que mejoren la seguridad y dificulten la
falsificacion de los documentos de identificacion. Estas medidas de seguridad han cambiado con el
tiempo, pasando desde los primeros pasaportes manuscritos hasta llegar a los pasaportes electrénicos
actuales, donde un pequefio chip integrado en el mismo revela todos los datos necesarios del propietario

del documento ofreciendo una mayor seguridad en materia de identificacion.

La Republica Bolivariana de Venezuela se encuentra inmersa en un proceso de reconstruccion y
perfeccionamiento del nuevo estado venezolano la cual inicia un conjunto de transformaciones en el orden

politico y social.

En este ambito surge en la Universidad de las Ciencias Informaticas el proyecto Identidad con el objetivo
de redisefar e informatizar los procesos de identificacion, migracién y extranjeria venezolanos que se
llevan a cabo en el SAIME. Comenzandose con la Mision Identidad que ha posibilitado identificar y

regularizar a miles de venezolanos e inmigrantes extranjeros.

El proyecto Identidad cuenta en su conjunto con varios subprocesos, entre los principales se encuentran:
Identificacion, Migracion y Extranjeria. ElI subproceso de Migracion tiene como objetivo principal controlar

el movimiento migratorio de los ciudadanos.

Actualmente la Republica Bolivariana de Venezuela cuenta con el Software de Control Migratorio que se
utiliza en un conjunto de aeropuertos internacionales, puertos y puntos fronterizos. Este sistema realiza la
lectura de pasaportes utilizando la zona de lectura mecénica, el cual no posibilita la lectura eléctrica de
pasaportes electronicos ni comparaciones biométricas basadas en los datos del chip. Estos pasaportes
electronicos estan siendo incorporados por la gran mayoria de los paises a sus sistemas de control
migratorio debido a la presencia de estos chips en los mismos, que ofrecen un almacenamiento seguro de
la informacion del viajero para su posible verificacion como: datos personales, datos del documento y
datos biométricos. Este almacenamiento seguro de datos es haciendo uso de la tecnologia PKI
(Infraestructura de Clave Publica) de cifrado utilizada en el chip del pasaporte. Todos estos beneficios que
proveen los pasaportes electronicos junto a los dispositivos de verificacion dactilar estdn siendo
requeridos por el SAIME para integrarlos al Software de Control Migratorio de la Republica Bolivariana de
Venezuela para realizar el proceso de control migratorio con la mayor seguridad y calidad posible.
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Debido a esta situacién existente en Venezuela, el problema cientifico de la investigacion queda

formulado de la siguiente forma: ¢ Como lograr que la solucion tecnolégica existente de control migratorio
posibilite la lectura de pasaportes electronicos y comparaciones biométricas basadas en los datos del chip

del pasaporte?

Por tanto el presente trabajo centra su objeto de estudio de la investigacion en los subprocesos
asociados al control migratorio de la Republica Bolivariana de Venezuela. Derivdndose como campo de

accion el Software de Control Migratorio de la Republica Bolivariana de Venezuela.

Para dar solucion al problema cientifico propuesto se define como objetivo general de la investigacion:
Desarrollar e integrar componentes al Software de Control Migratorio de la Republica Bolivariana de
Venezuela para la asimilacion de los nuevos lectores de pasaportes electrénicos y dispositivos de
verificacion dactilar.

Del objetivo general se derivan los siguientes objetivos especificos:

+ Ildentificar las mejoras de los procesos relacionados con el control migratorio y los cambios que
implica en el mismo la integracion con los nuevos lectores de pasaportes electronicos y escaner de
huellas.

+« Desarrollar un componente que permita verificar la firma digital contenida en el objeto de seguridad
del chip (SOD).

% Generalizar el framework de acceso a los dispositivos para el uso de los nuevos lectores de
pasaporte electrénico y escaner de huellas.

% Realizar el disefio e implementacion del sistema.
Para dar solucion a la interrogante se plantea la siguiente Hipotesis:

Si el Software de Control Migratorio incluye los componentes para la interaccién con los lectores de
pasaportes y escaner de huellas aumentara la seguridad y fiabilidad del proceso de control migratorio en

los puntos fronterizos de la Republica Bolivariana de Venezuela.
Variables de la investigacion:

% Variable independiente: Software de Control Migratorio.

¢ Variable dependiente: Aumentar la seguridad y fiabilidad del proceso de control migratorio.
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Operacionalizacion de las variables:

Tabla 1. Operacionalizacion de las variables de la investigacion.

Variable conceptual Dimensién Indicadores Unidad de medida

Inclusion de los dispositivos al Software de | Funcionalidad Alta Funcionalidad 1

Control Migratorio.

Baja Funcionalidad | O

Aumentar el control de movimientos | Seguridad Alta seguridad 1

migratorios

Baja seguridad 0

Como poblacion de la investigacion se definen todos los puntos migratorios fronterizos de la Republica

Bolivariana de Venezuela y no se determina muestra porque el software se aplicara en todos los puntos

migratorios fronterizos en Venezuela.

Para lograr el cumplimiento de los objetivos se proponen las siguientes tareas investigativas:

Fundamentacion del uso de metodologias, tecnologias y herramientas a utilizar.

Estudio de la documentacion existente sobre el Software Control Migratorio de la Republica
Bolivariana de Venezuela.

Identificacion de requisitos funcionales y no funcionales.

Elaboracién de casos de usos a partir de los requisitos funcionales.

Definiciébn de estructuras de datos y funciones para realizar la integracion con el lector de
pasaporte electronico.

Definicion de la interfaz para el componente de integracion con el lector de pasaporte electronico
gue debe tener las siguientes funcionalidades: conectar, desconectar, estado del lector, obtener
MR Z, obtener imagen, obtener dgl (grupos de datos), dg2, dg3 y validar SOD.

Definicién de la interfaz para el componente de integracién con el escaner de huellas que debe
tener las siguientes funcionalidades: conectado, desconectado, estado del lector, obtener la huella
dactilar, comprobacion de la calidad de la huella dactilar, comprobacion de la huella dactilar con la
obtenida del chip del pasaporte electronico.
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Implementacion del componente que realice las funcionalidades para la integracion con el lector de
pasaportes electronico.

Realizacion necesaria de la autenticacion pasiva o validar SOD en aplicacion de prueba.
Implementacion del componente que realice las funcionalidades para la integracion con el escaner
de huellas.

Ejecucion de pruebas de caja negra.

Para llevar a cabo las tareas investigativas se emplearon métodos cientificos de la investigacion.

Métodos tedricos:

*
0.0

Hipotético-deductivo: a partir de la hipétesis planteada y siguiendo la I6gica de deduccion tomada
se llega a nuevos conocimientos y predicciones, que son sometidos a verificaciones.
Analitico-sintético: se apoya en que para conocer un fendmeno es necesario descomponerlo en
sus partes y luego sintetizar toda la informacion. La utilizacion de este método permitira
comprender mejor los procesos del control migratorio para extraer todas las funcionalidades
requeridas en el sistema, lo cual sera de gran utilidad para lograr un adecuado disefio del sistema.
Histdrico légico: se realiza la investigacion con apoyo de este método investigativo con el objetivo
de estudiar todo lo referente al Sistema de Control Migratorio de la Republica Bolivariana de
Venezuela, para de esta forma tener mayor conocimiento del tema, sus caracteristicas e
importancia.

Modelacién: partiendo de todo lo investigado y aprendido se realizaran los modelos
correspondientes a la metodologia especificada para el sistema, que ayudara a dar cumplimiento a

las tareas de disefio de los procesos involucrados en la solucion.

Métodos empiricos:

Observacion: es usado en la recoleccion de la informacion, es factible y practico, permite a partir de

examinar la situacion presente llegar a nuevos conocimientos para lograr una solucién préctica del

problema planteado, llevando a cabo el registro visual del fenémeno en cuestion.

Estructura del trabajo de diploma:

Capitulo 1: Fundamentacion tedrica.

En este capitulo se realiza la fundamentacion tedrica incluyendo el estado del arte.
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Capitulo 2: Propuesta de solucion.

En este capitulo se describen los procesos del negocio existentes para el control migratorio en la
Republica Bolivariana de Venezuela a partir de la utilizacion del Software de Control Migratorio. Se
especifican los requisitos no funcionales y funcionales que deben cumplir el sistema propuesto. Se realiza

el modelo de casos de usos a partir de los requisitos funcionales y se conoce la arquitectura en la cual se
desarrolla el sistema.

Capitulo 3: Implementacién y prueba.

Este capitulo tiene como objetivo mostrar la evolucion de la solucion durante la fase de construccion,
explicar el disefio de la solucion; asi como los principales componentes y las relaciones que existen entre
ellos. Se ofrece una representacion del funcionamiento de la solucién a través de los diferentes diagramas
de clases del disefio y componente. Ademas queda visualizado como se realiza el despliegue de la
solucion y la validaciéon del sistema mediante las pruebas de caja negra para verificar la calidad de los
resultados.



CAPITULO 1: FUNDAMENTACION TEORICA.

1.1. Introduccion.

El presente capitulo expone la fundamentacién tedrica de los temas tratados en la investigacion,
necesarios para el entendimiento correcto del problema. Se describen los conceptos fundam entales
asociados al dominio del problema y el objeto de estudio, haciéndose un analisis de la situacion actual. Se
presenta la fundamentacion de la metodologia, herramientas y tecnologias utilizadas para el disefio del
sistema y las propuestas para su implementacion y desarrollo.

1.2. Conceptos asociados al dominio del problema.
1.2.1. Pasaporte electronico.

El Pasaporte de Lectura Mecanica (PLM) que contiene un circuito integrado sin contacto (chip) en el que
se almacenan los datos de la pagina principal del pasaporte, una medida biométrica del titular y un objeto
de seguridad para proteger los datos con la tecnologia PKI de cifrado es el nombrado pasaporte
electronico. Este pasaporte se ajusta a las especificaciones establecidas por la Organizacion Internacional
de Aviacion Civil (OACI) (1). Esta normalmente elaborado en forma de libreta (tamafio ID-3) y cuenta con
una Zona de Lectura Mecéanica (ZLM) comprendida en dos lineas de texto OCR-B de 44 caracteres cada
una.

La OACI establece una serie de especificaciones a las que deben ajustarse los pasaportes para que sean
compatibles e intercambiables mundialmente empleando tanto medios visuales (lectura ocular) como la
lectura mecanica, tratando de satisfacer los distintos requisitos de las leyes y costumbres de los estados y
lograr el mas alto nivel de normalizacion posible dentro de los requisitos divergentes. Las especificaciones
sientan las normas para pasaportes que, al ser expedidos por un estado u organizacion y aceptados por
otro estado receptor, pueden emplearse para fines de viaje. (2)

1.2.1.1. Zonas del pasaporte de lectura mecanica.

Los datos que conformaran los PLM en forma legible, tanto visualmente como los métodos de captacion
Optica de caracteres, se presentan en siete zonas. Las zonas | a VI constituyen la zona de inspeccion
visual (ZIV), mientras que la zona VIl es la ZLM.

> Zona | Encabezamiento.
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Zona Il Datos personales (obligatorios y opcionales).
Zona lll Datos del documento (obligatorio y opcional).
Zona IV Firma.

Zona V Elemento de codificacion.

Zona VI Datos Opcionales.

YV V V V V V

Zona VIl Zona obligatoria de lectura mecanica (ZLM). (3)

Zona de Lectura Mecanica

La zona de lectura mecanica debera ser escrita con caracteres OCR-B permitiendo la lectura mecéanica a
partir del reconocimiento 6ptico de los caracteres. En la Figura 1 se ilustra los elementos que componen el
codigo OCR-B.
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Figura 1. C6digo OCR-B.
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Chip

El pasaporte electrénico cumple con la norma ISO/IEC 14443 (proximidad entre O - 10 cm); las razones

por las que se selecciond este estandar son:

> Interoperatividad global: el chip opera por sefiales de radiofrecuencia, existen diferentes bandas de
radiofrecuencia definidas por la ISO/IEC 14443.

» El lector del chip: solamente es necesario que requieran chips conformes a la ISO/IEC 14443 Ay
B. (3

En el PLM el chip es pasivo, es decir, no contiene fuente de energia por si solo el lector es el que provee
la energia para comunicarse con el chip. El circuito integrado esta formado por el chip y una antena,
Figura 3. La tecnologia de almacenamiento de los datos contenidos en el pasaporte electrénico, es un
circuito integrado sin contacto.

__— Tarjeta plastica o de papel
N

_.Circuito integrado

i
o~

Antena

7/

Figura 2. Estructura del Chip.
Estructura l6gica de datos (LDS)

Los datos al ser almacenados en el chip requieren una estructura de datos estandarizada para posibilitar
una interoperatividad global con el pasaporte de lectura mecénica, facilitando que todas las naciones
tengan conocimiento de como esta estructurado el documento. Esta estructura esta conformada por
elementos de datos de uso obligatorio u opcional y en un orden agrupado.

Los elementos de datos se agrupan segun su organizacion logica y son definidos como grupo de datos

(DG), cada uno de ellos esta identificado con un nimero, como se muestra a continuacion.

» DGL1: tipo de documento, estado emisor, nombre, nimero de documento, digito de verificacion

(nimero de documento), nacionalidad, fecha de nacimiento, digito de verificacion (fecha de
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nacimiento), sexo, fecha de expiracion, digito de verificacion (fecha de expiracion datos
opcionales), digito de verificacion (datos opcionales digito de verificacion compuesto).
DG2: rostro codificado.

DG3: huellas codificadas.

DG4: ojos codificados.

DG5: imagen facial.

DG6: reservado para uso futuro.

DG7: imagen de la firma.

DGS8: caracteristicas de los datos.

DG9: caracteristicas de la estructura.

DG10: caracteristicas de la sustancia.

DG11.: detalles personales adicionales.

DG12: detalles adicionales del documento.

DG13: detalles opcionales.

DG14: reservado para uso futuro.

DG15: informacion de la llave para la autenticacién activa.

DG16: persona a notificar.

DG17: control automatizado fronterizo.

YV V V V V V V V V VY V V V V V V V

DG18: visa electronica.
DG19: registro de viaje (2).

v

Los datos en el chip estan almacenados en el sistema de ficheros definido por la ISO 7816-4. Los ficheros
estan organizados jerarquicamente en ficheros dedicados (DF) y ficheros elementales (EF). Los DF
contienen los ficheros elementales y otros ficheros dedicados. Y un fichero maestro (MF), determinado por
el sistema operativo, que sera la raiz del sistema de ficheros.

Cada grupo de datos consiste en una serie de datos dentro de una plantilla y sera almacenado en un EF
separado. Cada dato contenido dentro de un grupo de datos posee una Unica identificacion Tag, que es

especificada en un cédigo hexadecimal, longitud y valor. (3)

Autenticacion Pasiva




Es un mecanismo de seguridad para el PLM de uso obligatorio. Entre sus beneficios se encuentran que
verifica que el contenido del objeto de seguridad del documento y la estructura l6gica de datos es
auténtico y no han sido cambiados. Mientras que dentro de sus deficiencias estan que no previene la

copia exacta o sustitucién del chip ni los accesos no autorizados.

Para poder realizar la autenticacion pasiva de los datos almacenados en el chip, el sistema de inspeccion
debe conocer la informacion de la llave publica del estado emisor del documento. Este método consiste en
verificar la firma digital del objeto de seguridad contenido en el chip a partir del certificado digital del
firmante del documento.

Control de Acceso Bésico

Es otro mecanismo de seguridad para el PLM pero que es de uso opcional. Tiene como beneficio prevenir
la lectura no autorizada mientras que dentro de sus deficiencias estan que no previene la copia exacta o
sustitucion del chip, adiciona complejidad y requiere procesamiento del chip.

El control de acceso basico comienza con la lectura optica o visual de la ZLM para derivar las llaves de
acceso bésicas del documento para después de un efectivo challenge/response establecer un canal
seguro de comunicacion.

1.2.2. Sistemas de Identificacion Biométrica.

Los sistemas de identificacion permiten la identificacion de los usuarios por caracteristicas Unicas del ser
humano, que no se ven reflejadas en otra persona, y son dificiles de reproducir. Dichos sistemas se basan
en la identificacion de la huella dactilar, el iris, la voz, o incluso el rostro. En el caso de los sistemas
biométricos, el reconocedor es un dispositivo, que se basa en caracteristicas del sujeto para identificarlo, y

este es el que permite o deniega el acceso a un determinado recurso o lugar fisico.

Un sistema biométrico es un sistema automatizado que realiza labores de biometria. Es decir, un sistema
gue fundamenta sus decisiones de reconocimiento mediante una caracteristica personal que puede ser
reconocida o verificada de manera automatizada. (4)

1.3. Descripcion general del objeto de estudio.

Para un mejor entendimiento y lograr enmarcar el objeto de estudio de la investigacion, es de vital

importancia conocer en qué consiste el proceso de gestion de control migratorio de manera general. Los
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procesos de gestion del control migratorio incluyen un conjunto de actividades que se desarrollan con el

objetivo de lograr elevar el nivel de servicio, la seguridad y el control de movimientos migratorios.

En la actualidad los procesos de control migratorio de la Republica Bolivariana de Venezuela se realizan

de la siguiente manera:

Para realizar un movimiento migratorio ya sea de entrada o salida, el asistente de migracion solicita el
pasaporte al ciudadano, si posee cédigo OCR-B se coloca en el lector y se procede a la verificacion de los
datos con los almacenados en la base de datos, después se realiza el chequeo de las prohibiciones u
otros problemas. De no poseer codigo OCR-B se realiza una busqueda de los datos en la base de datos
en cuanto al numero de cédula y otros datos obligatorios, de no encontrarse ningun dato similar, se
introducen los datos principales de forma manual, posteriormente se verifica si el ciudadano posee
prohibiciones u otros problemas; de tener problemas en algunos de los casos se envia el ciudadano a
supervision. Si el problema es efectivo el Jefe de Turno o Jefe de Servicio presente en la oficina de
Supervision prohibe la entrada o salida del pais, en caso contrario se registran los datos de transportacion
y el ciudadano realiza la entrada o salida del pais.

1.4. Sistemas de control migratorio.

En el mundo existe un gran niumero de sistemas dedicados al control migratorio. La mayoria de las
aplicaciones desarrolladas, por ser sistemas gubernamentales, no publican su informacion técnica pues
estan regidos por las leyes migratorias de los distintos paises que lo han implementado y solo existe
informacion publicitaria.

1.4.1. Sistemas de gestion de control migratorio en el &mbito internacional.
Espaia

Espafia cuenta con un sistema de control fronterizo en el aeropuerto El Prat de Llobregat (Barcelona) y
Barajas que agiliza la entrada de los ciudadanos de la Unién Europea. Este sistema utiliza una especie de
cajero automético que verifica la identidad del ciudadano con las huellas digitales y realiza un estudio de
su rostro. Antes de abrir automaticamente las puertas de seguridad para permitir la entrada al viajero, la
pantalla verifica la autenticidad del DNI o el pasaporte electronico, busca aleatoriamente que no tenga
requisitorias policiales y confirma la identidad a través de la verificacion de las huellas dactilares y de una
comparacion biométrica de su rostro, a partir de la foto que haya en la documentacion. (5)
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Costa Rica

Costa Rica hace uso de un sistema informético de control de ingreso al pais. Este sistema se utiliza en la
frontera con Nicaragua permitiendo a las personas con residencia ingresar a territorio costarricense
realizando la lectura de la cédula de residencia y la verificacion de la huella dactilar utilizando un escaner
de huellas. Este software brinda gran agilidad en el proceso, siendo este de manera inmediata y de forma
electronica. (6)

Venezuela (Software de Control Migratorio)

La Republica Bolivariana de Venezuela cuenta con el Software de Control Migratorio que se utiliza en los
puntos fronterizos. Actualmente este sistema realiza la lectura de pasaportes utilizando la zona de lectura
mecanica, permitiendo realizar el chequeo avanzado del pasaporte, mostrando la imagen visible,
ultravioleta e infrarroja. Alimacena los datos personales de los ciudadanos, incluyendo su fotografia, con
posibilidades de ajuste de imagen. Realiza el chequeo de las prohibiciones, antecedentes u otros
problemas que pueda presentar el ciudadano durante el tramite. Este sistema hace uso de la “Lista Negra”
para la identificacion de los ciudadanos que presentan problemas con la justicia. Dentro de los aspectos
de blusqueda de estas listas se encuentran: datos del ciudadano (nombre, apellido, entre otros datos),

prohibiciones, antecedentes judiciales, 6rdenes de busqueda y captura.

Este sistema no posibilita la lectura del chip del pasaporte electronico ni las comparaciones biométricas,
debido a la carencia de infraestructura tecnolégica que permita la verificacion de los datos electronicos.

1.4.2. Aportes obtenidos de los sistemas de control migratorio.

A partir de la investigacion realizada sobre diferentes sistemas de control migratorio a nivel mundial se
puede apreciar que la gran mayoria de estos tratan de integrar la tecnologia actual para establecer una
seguridad y un control de los ciudadanos que entran o salen del pais. Producto a esto se quiere incorporar
al software adelantos tecnoldgicos que permitan cierta proteccion de los datos contenidos en el pasaporte
para almacenarlos y poder manipularlos, asi como el uso de dispositivos que capturen datos biométricos
del viajero para su posible comprobacion. Para ello se integran los dispositivos de lectura de pasaportes
electronicos y dispositivos de verificacion dactilar al Software de Control Migratorio de la Republica
Bolivariana para dar un mayor control y fluidez al trdmite migratorio del que tenia anteriormente. Otro
beneficio que adquiere el sistema con la integracion de la nueva tecnologia es que permite la captura de
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personas que tratan de suplantar la identidad de otra asiéndose pasar por ella, demostrando la efectividad

del sistema con sus nuevas caracteristicas.
1.5. Metodologias de desarrollo.

Para guiar el proceso de desarrollo de un software es imprescindible el uso de una metodologia, que sea
capaz de guiar al equipo de trabajo con el objetivo de aumentar la calidad y eficiencia en el proceso de
generacion de software. Estas metodologias de desarrollo de software son un conjunto de procedimientos,
técnicas, herramientas y un soporte documental que ayuda a los desarrolladores a realizar un nuevo
softnare. (7) En la actualidad la cantidad y diversidad de metodologias de desarrollo de software han

aumentado en gran medida.

Dentro de las metodologias de desarrollo existen dos grandes grupos: las metodologias tradicionales o
robustas y las metodologias agiles o ligeras. Las primeras se enfatizan en el uso exhaustivo de
documentacién durante todo el ciclo de vida del proyecto, se centran especialmente en el control del
proceso, estableciendo rigurosamente las actividades involucradas, los artefactos que se deben producir,
y las herramientas y notaciones que se usaran. Ademas estas metodologias son recomendadas para
proyectos con grandes equipos de desarrollo. Mientras que las &giles estan orientadas a proyectos
pequefios con requisitos muy cambiantes donde se exige reducir drasticamente los tiempos de desarrollo
pero manteniendo una alta calidad. También dan mayor valor al individuo, a la colaboracion entre el

cliente y el equipo de desarrollo y al desarrollo incremental del software con iteraciones muy cortas.

Entre las principales metodologias que guian el desarrollo de un software se encuentran las metodologias
agiles Programacion Extrema (XP), SCRUM y Desarrollo Basado en Funcionalidades (FDD por sus siglas
en inglés Feature Driven Development) y las tradicionales Proceso Unificado de Desarrollo (RUP por sus
siglas en inglés Rational Unified Process) y Microsoft Solution Framework (MSF).

1.5.1. Fundamentacion de la metodologia utilizada.

El Proceso Unificado Racional (RUP) es un proceso de desarrollo de software, lo que significa el conjunto
de actividades necesarias para transformar los requisitos de un usuario en un sistema de software. Sin
embargo, RUP es méas que un simple proceso; es un marco de trabajo genérico que puede especializarse
para una gran variedad de sistemas software, para diferentes areas de aplicacién, diferentes tipos de
organizacion, diferentes niveles de aptitud y diferentes tamafios de proyectos. RUP estd basado en
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componentes, lo cual quiere decir que el sistema software en construccion esta formado por componentes

software interconectados a través de interfaces bien definidas.

El ciclo de vida de RUP esta compuesto por cuatro fases (inicio, elaboracién, construccion y transicion) e

hitos que controlan el avance del proyecto al finalizar cada una de estas. En cada fase de desarrollo, se

lleva a cabo un conjunto de flujos de trabajo para la realizacion de todo el proyecto, desde sus inicios

hasta el final del desarrollo del software. Se basa en un proceso iterativo lo cual permite acercarse poco a

poco a la solucién sin entrar demasiado rapido en detalles. RUP genera también entregables basados en

los artefactos después de cada fase. (8)

RUP divide el proceso de desarrollo en cuatro fases:

>
>
>
>

Inicio: El objetivo en esta etapa es determinar la vision del proyecto.
Elaboracién: En esta etapa el objetivo es determinar la arquitectura 6ptima.
Construccién: En esta etapa el objetivo es llegar a obtener la capacidad operacional inicial.

Transmision: El objetivo es llegar a obtener la liberacion (version) del proyecto.

La Metodologia RUP se distingue por sus tres caracteristicas fundamentales: dirigida por casos de usos,

centrada en la arquitectura e iterativo incremental.

>

>

1.6.

Dirigido por casos de uso: los casos de uso reflejan la necesidad de los usuarios, captandose esta
cuando se modela el negocio representandose a través de los requerimientos.

Centrado en la arquitectura: la arquitectura muestra la visibn comun del sistema completo en la
gue el equipo del proyecto y los usuarios deben estar de acuerdo, por esto se describen los
elementos del modelo que son mas importantes para su construccion y los cimientos del sistema
gue son necesarios como base para comprenderlo.

lterativo e incremental: RUP propone que cada fase se desarrolle en iteraciones. Una iteracion
involucra actividades de todos los flujos de trabajo, aunque desarrolla fundamentalmente algunos

Mas que otros.

Tecnologias y herramientas utilizadas en el proceso de desarrollo del software.

A continuacioén se describen las tecnologias y herramientas a emplear durante el desarrollo del software.
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16.1.

Lenguaje de desarrollo C#.

C#, es un lenguaje de programacion orientado a objetos desarrollado y estandarizado por la compafia

Microsoft como parte de la plataforma .NET. Su desarrollo fue guiado por Anders Hejlsberg, éste ultimo

también conocido por haber sido el disefiador del lenguaje Turbo Pascal y la herramienta RAD Delphi, y

esta basado en los lenguajes Delphi, Visual Basic, C++ y Java.

Aunque en la plataforma .NET es posible programar en cualquier otro lenguaje, C# es el lenguaje de

propésito general disefiado por Microsoft especificamente para ser utilizado en ella. Por lo que

programarla usando este lenguaje es mucho mas sencillo que hacerlo con cualquiera de los otros. Entre

sus principales caracteristicas se encuentran:

>

Sencillez: C# elimina elementos poco utiles que otros lenguajes incluyen. El tamafio de los tipos de
datos basicos es fijo e independiente del compilador, sistema operativo 0 maquina para quienes se
compile, lo que facilita la portabilidad del cddigo. No se incluyen elementos poco Utiles de
lenguajes como C++ tales como macros, herencia multiple o la necesidad de un operador diferente
del punto (.) acceder a miembros de espacios de nombres (::).

Orientado a objetos: soporta todas las caracteristicas propias del paradigma de programaciéon
orientada a objetos: encapsulacién, herencia y polimorfismo. En lo referente a la encapsulacion es
importante sefialar que aparte de los tipicos modificadores public, private y protected, C# afiade un
cuarto modificador llamado internal, que puede combinarse con protected de indica que al
elemento a cuya definicion precede sélo puede accederse desde sumismo ensamblado.
Orientacion a componentes: la sintaxis de C# permite definir cbmodamente propiedades (similares
a campos de acceso controlado), eventos (asociacién controlada de funciones de respuesta a
notificaciones) o atributos (informacion sobre un tipo 0 sus miembros).

Gestion automética de memoria: todo lenguaje de .NET tiene a su disposicion el recolector de
basura del Common Language Runtime (CLRY). Esto tiene el efecto en el lenguaje de que no es
necesario incluir instrucciones de destruccion de objetos.

Seguridad de tipos: C# incluye mecanismos que permiten asegurar que los accesos a tipos de
datos siempre se realicen correctamente, lo que evita que se produzcan errores dificiles de
detectar por acceso a memoria no perteneciente a ningun objeto y es especialmente necesario en

' CLR: Lenguaje comun en tiempo de ejecucion.
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un entorno gestionado por un recolector de basura. A diferencia de Java, este lenguaje incluye
delegados, que son similares a los punteros a funciones de C++ pero siguen un enfoque orientado
a objetos, pueden almacenar referencias a varios métodos simultdneamente, y se comprueba que
los métodos a los que apunten tengan parametros y valor de retorno del tipo indicado al definirlos.

» Instrucciones seguras: con el objetivo de evitar errores muy frecuentes, en C# se han impuesto
una serie de restricciones en el uso de las instrucciones de control mas comunes. Por ejemplo, la
guarda de toda condicién ha de ser una expresion condicional y no aritmética, con lo que se evitan
errores por confusion del operador de igualdad (==) con el de asignacion (=); y todo caso de un
switch ha de terminar en un break o goto que indique cual es la siguiente accién a realizar, lo que
evita la ejecucion accidental de casos Y facilita su reordenacion.

» Extensibilidad de tipos basicos: el lenguaje C# permite definir, a través de estructuras, tipos de
datos para los que se apliguen las mismas optimizaciones que para los tipos de datos béasicos. Es
decir, que se puedan almacenar directamente en pila (luego su creacion, destruccion y acceso
seran mas rapidos) y se asignen por valor y no por referencia. Para conseguir que lo dltimo no
tenga efectos negativos al pasar estructuras como parametros de métodos, se da la posibilidad de
pasar referencias a pila a través del modificador de parametro ref.

» Eficiente: en principio, en C# todo el cddigo incluye numerosas restricciones para asegurar su
seguridad y no permite el uso de punteros. Sin embargo, y a diferencia de Java, en C# es posible
saltarse dichas restricciones manipulando objetos a través de punteros. Para ello basta marcar
regiones de cddigo como inseguras (modificador unsafe) y podran usarse en ellas punteros de
forma similar a como se hace en C++, lo que puede resultar vital para situaciones donde se
necesite una eficiencia y velocidad procesamiento muy grandes.

» Compatible: Para facilitar la migracién de programadores, C# no sélo mantiene una sintaxis muy
similar a C, C++ o0 Java que permite incluir directamente en cddigo escrito en C# fragmentos de
cbdigo escrito en estos lenguajes, sino que el CLR también ofrece, a través de los llamados
Platform Invocation Services (Plnvoke), la posibilidad de acceder a cédigo nativo escrito como

funciones sueltas no orientadas a objetos tales como las DLLs?, de la AP1Win32. (9)

Otra de las razones por el cual se decidié escoger este lenguaje para la programacion de la aplicacion es

que los dispositivos que se utilizaran brindan kits de desarrollo (SDK, por sus siglas en inglés Software

? Bibliotecas de enlace dinamico (dinamic link library).
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Development Kit) con posibilidad para el desarrollo en .NET y la version del sistema de control migratorio

gue se va a modificar utiliza este mismo lenguaje.
1.6.2. SDK MorphoKit.

El MorphoKit es un SDK completo y potente que permite el desarrollo de aplicaciones basadas en huellas
dactilares. Puede manejar la adquisicion de huellas dactilares, la compresion de imagenes de huellas
digitales con el estandar WSQ?®, extraccion de caracteristicas, la autenticacion e identificacion. Esta
disefiado para ayudar a las empresas de software a desarrollar sus propias aplicaciones biométricas,
dandoles acceso a la tecnologia de huellas digitales desarrollado por el lider mundial en grandes sistemas
AFIS®. (10)

El paguete MorphoKit incluye todas las funciones que se necesitan para desarrollar una gran variedad de
aplicaciones que utilizan pasaportes, tarjetas de identificacion y control de acceso entre otros.

Béasicamente ofrece tres funcionalidades principales que son enrolamiento, verificacion e identificacion.

Enrolamiento: permite registrar las caracteristicas de las huellas dactilares de una persona en el sistema
antes de las operaciones de verificacion o identificacion. La informacion procesada puede ser almacenada
en una base de datos para su posterior verificacion / identificacién o en una fuente externa, en funcion de

los requisitos de su aplicacion.

Verificacion: proporciona la verificacion entre la huella digital capturada antes con la huella digital del
solicitante. Aqui, el objetivo es confirmar que la huella digital del solicitante coincide con un registro
especfifico. Las caracteristicas de las huellas digitales se pueden almacenar en una tarjeta inteligente,
pasaporte electronico, cédigo de barras 2D, banda magnética, o se recupera de una base de datos
mediante el uso de un numero de identificacion o palabra clave. Las aplicaciones tipicas utilizan esta
funcionalidad para el inicio de sesion biométrico en un equipo, control de identidad y control de acceso

fisico fundamentalmente.

Identificacion: ha constituido un dominio tradicional del AFIS desarrollado por Sagem SA para la
investigacion penal en el ambito forense y cada vez mas utilizado en aplicaciones civiles, por ejemplo, en

el sistema nacional de identificacién. Su objetivo principal es identificar a una persona entre muchas y

* Cuantizacién Escalar de Wavelets (Wavelet Scalar Quantization).
* Sistema Automatizado de Identificacion de Huellas Dactilares (Automatic Fingerprint Identification System).
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confirmar que esta persona es quien dice ser. Esto se logra mediante la busqueda de huellas dactilares de
los solicitantes contra una base de datos de registros de huellas digitales. (10)

La biblioteca ActiveMKit_Enrol que se utiliza en la implementacion de las funcionalidades del componente
para el escaner de huella MSO301, es un conjunto de componentes de alto nivel que proporciona una
interfaz facil de utilizar para la adquisicion de la huella digital y la codificacion basada en el software
MorphoKit. Facilita una serie de clases dedicadas a la implementacion de la solucion las cuales se
describen a continuacion:

> El objeto IMKImage contiene la imagen de la huella. Proporciona la asignacion, el almacenamiento
y la conversion de la imagen en cualquiera de los siguientes formatos: RAW, BMP, JPG, WSQ y
JPEG200.

» El objeto IMKMinutiae representa las minucias de las huellas dactilares, que son los rasgos
caracteristicos de la huella que se utilizan para el macheo. Proporciona métodos de compresion,
almacenamiento y descompresion de minucias.

> El objeto IMKAcquisition gestiona el proceso de adquisicion de huellas dactilares. Todos los
parametros de captura de huellas dactilares se pueden establecer con este objeto. Los parametros
tienen valores por defecto que son correctos para los dispositivos de la serie MSO3xx.

> El objeto IMKCoder representa un codificador para extraer las minucias de una imagen de la
huella. (11)

1.6.3. SDK Regula Document Reader.

Regula Document Reader es un SDK completo que permite el desarrollo de aplicaciones basadas en el
funcionamiento de los modelos de dispositivos Regula70x3.xxx, 70x4.xxx, 4820, Software and Hardware
Mobile Complex (SHMC) 83x3, 83x4 y 8305. También incluye herramientas para la implementacion de
aplicaciones basadas en el funcionamiento de dispositivos Regula, equipados con un lector de chip de
identificacion por radiofrecuencia (RFID por sus siglas en ingles Radio Frequency Identification Chip
Reader).

Este SDK permite una serie de funcionalidades tanto para la lectura mecénica del pasaporte como para la

lectura del chip:
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» Recibir imagenes de los modelos de lectores de documentos 70x3.xxx, 70x4.xxx, 4820 o Soft and
Hardware Mobile (SHMC) 83x3, 83x4 y 8305 en virtud de los diferentes esquemas de iluminacion.

» Localizar los limites del documento en la imagen.

» Leer datos de texto de la ZLM, comprobar la autenticidad y la estimacion de la calidad de
impresion de la misma.

» Buscary leer cédigos de barras.

> Leer datos de texto y gréafico de los diferentes campos del documento de identificacion.

» Realizar la autenticacion automatica de documentos de identificacion basada en el analisis de
imagenes tomadas en los diferentes esquemas de iluminacion.

» Llevar a cabo el andlisis comparativo de los datos de texto obtenidos durante el reconocimiento de
la ZLM con los datos recuperados de la memoria del chip. (12)

» Leer datos del chip contenido en el pasaporte electronico (de acuerdo con el estandar internacional
ISO /IEC14443) mientras se trabaja con dispositivos Regula equipados con un lector de chip RFID.

» Llevar a cabo la autenticacion de documentos de viaje pasiva o activa, basada en los datos leidos
de un chip RFID de acuerdo con la especificacion de requisitos. (13)

1.6.4. Herramienta para el desarrollo. Microsoft Visual Studio .NET 2003.

Visual Studio .NET es un conjunto completo de herramientas para la creacion de servicios web y
aplicaciones basadas en Microsoft .NET para Microsoft Windows y la web. Soporta un grupo de lenguajes
de programacion como Visual C#, Visual J#, Visual Basic y Visual C++, que ofrece a los programadores
de nivel inicial o intermedio con conocimientos de C++ o C# un entorno y un lenguaje moderno para la

creacion de software de proxima generacion.

Visual Studio admite el entorno de Microsoft .NET Framework, que ofrece el CLR y las clases de
programacion unificadas. También incluye la biblioteca Microsoft Developer Network (MSDN), que

contiene toda la documentacion de estas herramientas de programacion.

1.6.5. Plataforma de desarrollo. Microsoft .NET Framework.

Microsoft. NET es el conjunto de nuevas tecnologias en las que Microsoft ha estado trabajando durante
los dltimos afios con el objetivo de obtener una plataforma sencilla y potente para distribuir el software en

forma de servicios que puedan ser suministrados remotamente, comunicarse y combinarse unos con otros
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de manera totalmente independiente de la plataforma, lenguaje de programacion y modelo de
componentes con los que hayan sido desarrollados.

» Entorno comun de ejecucion (CLR).

> Bibliotecas de clases.

» Lenguajes de programacion(C#, VC++, BV.NET, JScript.NET).
> ASP.NET. (14)

Para crear aplicaciones para la plataforma .NET Microsoft ha publicado el denominado kit de desarrollo de
software conocido como .NET Framework SDK, que incluye las herramientas necesarias tanto para su
desarrollo como para su distribucion.

Algunas de las ventajas que proporciona .NET Framework son las siguientes:

» Administracion de codigo: el CLR realiza un control automatico del cédigo para que este sea
seguro, es decir, controla los recursos del sistema para que la aplicacion se ejecute correctamente.

» Interoperabilidad multilenguaje: el codigo puede ser escrito en cualquier lenguaje compatible con la
plataforma .Net ya que siempre se compila en codigo intermedio MSIL (Microsoft Intermediate
Lenguaje).

» Compilacion just-in-time: el compilador JIT (justo a tiempo, por sus siglas en ingles Just In Time)
incluido en el Framework compila el cddigo intermedio MSIL (Lenguaje Intermedio de Microsoft)
generando el cddigo maquina propio de la plataforma. Se aumenta asi el rendimiento de la
aplicacion al ser especifico para cada plataforma.

» Recoleccién de basura: el CLR proporciona un sistema automatico de administracion de memoria
denominado recolector de basura (garbage collector). El recolector de basura es una aplicaciéon
gue se activa cuando se quiere crear algun objeto nuevo y se detecta que no queda memoria libre
para hacerlo, caso en que el recolector recorre la memoria dindmica asociada a la aplicacion,
detecta qué objetos hay en ella que no puedan ser accedidos por el cédigo de la aplicacion, y los
elimina para limpiar la memoria de “objetos basura” y permitir la creacion de otros nuevos. De esta
forma el programador no tiene por qué liberar la memoria de forma explicita aunque también sea
posible hacerlo manualmente (mediante el método disponse() liberamos el objeto para que el

recolector de basura lo elimine de memoria).
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1.6.6.

Framework para integrar el acceso a dispositivos.

Este framework surge a partir de la necesidad de muchos sistemas de poder interactuar con dispositivos

para realizar procesos de capturas de datos e imagenes, lectura y comprobacion de documentos, acceso

a tarjetas inteligentes, entre otros. Ademas debido a las caracteristicas de los distintos negocios, al

requerir el uso de dispositivos externos, se desarrollo de forma sencilla y transparente a la implementacion

de los negocios, a través de interfaces que describen su comportamiento. Su aplicacion siempre puede

ser llevada a cabo en cualquier sistema que tenga caracteristicas semejantes a las tecnologias usadas

para esta implementacion o incluso en otros sistemas, debido a que su disefio es independiente de la

plataforma que se esté utilizando.

Entre las caracteristicas fundamentales del framework se encuentran:

>

>

Integrable: se debe integrar de forma facil y segura a cualquier aplicaciéon o médulo, de forma tal
gue pueda ser usado en los distintos procesos de captacion definidos en un sistema.

Extensible: es necesario que el framework permita la incorporacion de nuevos dispositivos en la
medida que vayan surgiendo las necesidades para nuevos modulos, o la aceptacion de otros
equipos con las mismas caracteristicas que el actual pero de otros fabricantes, de forma tal que se
puedan hacer reemplazos sin hacer cambios en las aplicaciones.

Componentes gréaficos: algunos tipos de dispositivo de captura, requieren de retroalimentacion
grafica en la interfaz de la aplicacién, para lo cual se debe proveer de los componentes gréaficos
necesarios para su facil integracion, y de esa forma cumplir con los requisitos de crear una interfaz
amigable.

Configurable: debe ser posible a través de configuraciones, preferentemente en el estandar XML®,
definir los dispositivos habilitados para la captura, para que no sea necesario recompilar la
aplicacion en el caso que sea necesario usar otros dispositivos de otros fabricantes para realizar
las mismas u otras operaciones de captura, y ademas se pueda crear una herramienta en la propia

aplicacion que sea capaz de gestionar este archivo de configuracion de forma sencilla. (15)

> Lenguaje extensible de marcado.
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1.6.7. Herramienta de modelado. Visual Paradigm 6.4.

Visual Paradigm es una herramienta profesional utilizada para el modelado del sistema que soporta el
ciclo de vida completo del desarrollo de software: analisis y disefio orientados a objetos, construccion,
pruebas y despliegue. Visual Paradigm para Lenguaje Unificado de Modelado (UML) es multiplataforma, lo
cual le permite al usuario utilizar esta herramienta en varios sistemas operativos como Windows, Linux,
Unix y otros.

Entre las caracteristicas principales del Visual Paradigm encontramos que es muy facil de instalar y
actualizar, posee compatibilidad entre sus ediciones, soporte de UML version 2.0 y soporta las notaciones
definidas por BPMN®. Estas caracteristicas permiten que esta herramienta sea 6ptima para realizar el
modelado del software.

Ademas presenta varias ventajas entre las que se destacan:

» Contribuye a la rapida construccién de aplicaciones de calidad, y a un menor costo.
Poderosa herramienta de generacion de PDF/HTML a partir de diagramas UML.
Permite la sincronizacion entre el codigo fuente y el modelo en tiempo real.
Soporte para toda la notacién UML.

Ofrece capacidades de ingenieria directa e inversa.

YV V.V V V

Es una herramienta colaborativa, es decir, por lo que soporta a varios usuarios trabajando en un
mismo proyecto.

> Permite el control de versiones.
1.7. Dispositivos de hardware.

1.7.1. Lector de huellas. MSO 301 Sagem.

El escaner de huellas es producido por la empresa Sagem para la captura de las huellas dactilares.
Entre las caracteristicas del dispositivo se encuentran:

» Conexion a través de un puerto USB.
» Caracteristica de auto deteccion de la huella.

> Deteccion de dedos falsos.

® Bussiness Process Management Notation: Notacién para el Modelado de procesos de Negocio.
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1.7.

YV V V V

2.

Presenta algoritmos de reconocimiento de huellas.

Gran seguridad criptogréfica.

Alta captura de minucias para personas con problemas o con poca huella.

El MSO 301 es apoyado por el MorphoKit, es un kit completo de desarrollo producido por Sagem,
disefiado con todos los requisitos de hardware y software para la captura de imagenes, la
autenticacion e identificacion.

El software de desarrollo de aplicaciones (SDK) le permite al integrador o usuario final desarrollar
sus propias aplicaciones gracias a una DLL disponible para plataformas Windows. Esta DLL
controla la comunicacién entre la computadora y el dispositivo proporcionando las funcionalidades
para realizar el reconocimiento de huellas dactilares en linea (16)

Lector de pasaporte. Regula 7024.

El lector Regula 7024 es producido por la compafiia Regula para la lectura de pasaportes.

Funciones del dispositivo:

1.8.

>

Escaneo completo de la pagina de los documentos en formatos ID-1 (tarjeta de identificacion), ID-2
(visa, tarjeta de pasaporte), ID-3 (pasaporte) en luz blanca, ultravioleta, infrarroja y coaxial.

Lee la informacion textual de la zona de lectura mecanica, la zona de inspeccion visual y los
codigos de barra (1D y 2D).

Recupera datos de contacto (datos personales de la ZLM) y de tarjetas inteligentes sin contacto
(datos biométricos: foto y huellas dactilares).

Verificacion automatica de las caracteristicas de seguridad de los documentos y el llenado de los
datos del documento mediante el andlisis de textos, graficos e informacion personal invisible (IPI),

en diversos rangos de la luz. (17)

Conclusiones.

Los sistemas de control migratorio investigados anteriormente demostraron que para lograr una mayor

seguridad y control del proceso es necesaria la integracion de los nuevos lectores de pasaportes

electronicos y dispositivos de verificacion dactilar por sus beneficios. Se realiz6 un profundo analisis de las

tecnologias y metodologias relacionadas con el desarrollo: C# como lenguaje de programacion, Visual

Studio .NET 2003 como entorno de desarrollo, .NET framework como marco de trabajo de desarrollo y
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Visual Paradigm como herramienta case; concluyendo que la metodologia RUP guiara el proceso de
desarrollo.
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CAPITULO 2: PROPUESTA DE SOLUCION.

2.1.

Introduccion.

En este capitulo se describen los procesos del negocio existentes para el control migratorio en la

Republica Bolivariana de Venezuela a partir de la utilizacion del Software de Control Migratorio. Se

especifican los requisitos no funcionales y funcionales que debe cumplir el sistema propuesto. Se

establece la arquitectura y los patrones de disefio a utilizar para realizar la implementacion del sistema.

2.2.

Descripcion de los procesos del negocio.

Un proceso de negocio es un conjunto de tareas relacionadas légicamente llevadas a cabo para lograr un

resultado de negocio definido. El objetivo del modelo del negocio es describir los procesos, existentes u

observados, con el propésito de comprenderlos (18). A continuacion se brinda la descripcion del proceso

del movimiento migratorio de entrada y salida para una mayor comprension de las mismas.

>
>

Solicitar documentacion al pasajero: el asistente de migracion solicita el pasaporte al pasajero.
Realizar la lectura del pasaporte: el asistente de migracion verifica si el pasaporte presenta codigo
OCR-B, de ser asi lo coloca el pasaporte en lector y se procede a la lectura y envio de los datos al
sistema.

Capturarlos datos manualmente: si el pasaporte no posee cddigo OCR-B el asistente de migracion
llena los datos del pasajero de forma manual.

Verificar los datos almacenados: se verifican los datos con los almacenados en la base de datos.
Agregar datos manualmente: si en la busqueda de datos del ciudadano no aparece nada
relacionado se adicionan los datos restantes del tramite como: Nombre(s), Apellido(s), Fecha de
nacimiento, Edad, Sexo, Nacionalidad.

Verificar pasaporte electrénico: se verifica si la firma digital del objeto de seguridad es valida a
partir del certificado digital del firmante del documento, ademas se verifica que el contenido del
objeto de seguridad del documento y la estructura logica de datos es auténtico y no han sido
cambiados.

Capturar la huella del ciudadano: el asistente le informa al ciudadano que posicione un dedo
especifico sobre el escaner de huellas para su captura. Posteriormente el sistema realiza la
captura.
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» Comparar huellas: se realiza la comparacion de la huella obtenida por el escaner con la del chip
del pasaporte electrénico, si son incompatibles el sistema muestra un mensaje de incompatibilidad,
de lo contrario se muestra un mensaje informando la correcta verificacion.

» Chequear prohibiciones: se verifica si el ciudadano posee prohibiciones almacenadas o en el
momento del tramite, de presentar se envia al ciudadano a supervision, de lo contrario se registran
los datos del viaje.

» Supervision: si la prohibicién es efectiva el Jefe de turno o Jefe de servicio prohibe la entrada o
salida del pais. De no ser efectiva la prohibicién se registra los datos de la transportacion.

> Registrar datos de la transportacion: se verifican los datos de la trasportacion.

Realiza la Entrada o Salida: el ciudadano procede a salir o entrar del pais.

En la figura 4 se muestra el flujo del proceso para los movimientos migratorios.
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CAPITULO 2: PROPUESTA DE SOLUCION Q O

Movimiento migratorio de entrada y salida
Asistente de migracion Supervisor de migracion
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Figura 3. Flujo del proceso de negocio de control migratorio.

2.3. Modelo de Dominio.

Una de las primeras actividades centrales de un ciclo de desarrollo consiste en crear un modelo
conceptual para los casos de uso, en el cual se explican a sus creadores los conceptos significativos en

un dominio del problema. (19)

27



El Modelo de Dominio también conocido como Modelo Conceptual es una representacion visual de los
conceptos u objetos del mundo real significativos para un problema o &rea de interés. Este representa
clases conceptuales del dominio del problema, conceptos del mundo real, no de los componentes de
softnare. Una clase conceptual también conocida como entidad puede ser una idea o un objeto fisico

(simbolo, definicion y extension).

2.3.1. Justificacion de la utilizacion del Modelo de Dominio.

Teniendo en cuenta que la definicion de procesos y roles del negocio se hace dificil encontrarlos, por lo
gue se ve a simple vista la necesidad de describir el funcionamiento de la aplicaciéon mediante una serie

de conceptos, entidades y sus relaciones, agrupandose en un modelo de dominio con el fin del facil

entendimiento de la aplicacion.
2.3.2. Conceptos Asociados al Dominio.

Un modelo de dominio captura los tipos mas importantes de objetos en el contexto del sistema. Los
objetos de dominio representan los principales conceptos. La modelacion del dominio tiene como objetivo

fundamental la comprension y descripcion de las clases mas importantes en el sistema.

Tabla 2. Conceptos asociados al modelo del dominio.

Concepto Descripcion

Aplicacion de Migracion Sistema para el control migratorio de los ciudadanos usado en la
Republica Bolivariana de Venez uela.

Asistente de migracion Responsable de captar los datos del viajero (ciudadano), asi como la
verificacion de los mismos.

Ciudadano Persona que se verifica en el trdmite migratorio para entrar o salir del
pais.

Pasaporte Documento identificativo que presenta el ciudadano.

Prohibicion Problema que presenta el ciudadano antes o en el momento del
trAmite.

Supenvsion Entidad que verifica las prohibiciones del ciudadano.

Chequeo avanzado Interfaz que muestra las imagenes no visibles del documento a simple
vista.
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e

Lector de pasaporte

Dispositivo para la lectura de pasaportes.

Escaner de huellas

Dispositivos para captura de la huella del ciudadano.

Chip electrénico

Tarjeta inteligente sin contacto donde se almacenan un conjunto de

datos del ciudadano.

2.3.3. Modelo de Dominio.

Chip electrénico

-d |Interactia
1 1

Escaner de huellas
Lector de
pasaporte
1
1
Incorpora
Incorpora
1
Aplicacion de 1

migracion K >

Prohibiciones

A verifica

1
Supervision

2.3.4. Descripcion del Modelo de Dominio

0.1
Contiene
1
Ciudadano 1.2 1 Pasaporte
P Tiene
1
1
¥ Presenta A
0.* 1

Interactia

Asistente de
migracion

¥ Contiene

1
Chequeo avanzado

Figura 4. Modelo de dominio.

El ciudadano presenta un pasaporte que incluye un chip electronico, este es solicitado por el asistente de

migracion, lo coloca en el lector de pasaportes y la aplicacion de migracion da 6érdenes al lector de

comenzar la lectura de los datos del pasaporte y la lectura del chip electrénico. La aplicacion ademas
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presenta una interfaz donde muestra elementos no visibles del documento. Este sistema también integra
un escaner de huellas para la captura de las huellas del ciudadano para su comprobacion. El ciudadano

puede presentar prohibiciones que seran atendidas en Supervision.

2.4. Especificacion de los Requisitos del software.

Hacer una identificacion exhaustiva y correcta de los requisitos fundamentales que debe cumplir el
sistema es muy importante. Un proyecto no puede ser exitoso sin una especificacion correcta y exhaustiva
de los requerimientos. (20) Una vez descrito el proceso de negocio, se puede comenzar a analizar qué
debe hacer la aplicacion para que cumpla con los objetivos planteados al inicio de este trabajo. Para ello,
se enumeran a través de requerimientos funcionales y no funcionales, las acciones que el sistema debera

ser capaz de realizar.

2.4.1. Requisitos funcionales.

Los requisitos funcionales son capacidades o condiciones que el sistema debe cumplir. Especifican la
manera de reaccionar del sistema a determinadas entrada y como debe comportarse en situaciones

particulares.
Modulo de Entrada/Salida

RF-1. Captura de Datos.
RF-1.1 Se realizan dos tipos de tramites.
RF-1.1.1 Entrada: el ciudadano ingresa al pais.
RF-1.1.2 Salida: el ciudadano abandona el pais.
RF-2.1 Documentos que deben presentar los ciudadanos.
RF-2.1.1 Todo ciudadano venezolano debe presentar como documento de viaje un pasaporte
venezolano valido.
RF-2.1.2 Realizar la lectura de los datos del pasaporte de la MRZ.
RF-2.1.2.1 Mostrar los datos obtenidos de la lectura del pasaporte.
RF-2.1.2.2 Realizar el chequeo avanzado del pasaporte.
RF-2.1.3. Verificar la informacion contenida en el chip si el pasaporte es electrénico.
RF-2.1.3.1 Realizar la lectura de los datos contenidos en el chip del pasaporte.
RF-2.1.3.2 Mostrar las dos huellas contenidas en el chip.
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RF-2.1.3.3 Capturar las huellas de la persona en dependencia de las huellas mostradas
de la lectura del chip.
RF-2.1.3.4 Verificar huella capturada con la almacenada en el chip del pasaporte.
RF-2.1.3.4.1 Pasar el tramite al supervisor si la verificacion es no efectiva.

RF-2.1.3.4.2 Seguir con el tramite si la verificacion es efectiva.

2.4.2. Requisitos no funcionales.

Los requisitos no funcionales son restricciones de los servicios o funciones ofrecidas por el sistema.
Incluyen restricciones de tiempo, sobre el proceso de desarrollo y estandares. Los requerimientos no
funcionales se aplican al sistema en su totalidad, normalmente se aplican a caracteristicas o servicios
individuales del sistema. (21) A continuacion se muestran los requisitos no funcionales que debe cumplir el
sistema.

Requerimientos de software para cliente oficina:

Windows XP Professional SP 2 en espafiol.
Framework 1.1 .NET en espafiol.
Service Pack. 1.1 .NET.

Copiar el controlador del cliente de Oracle 10g.

A wDdE

a) Crear una carpeta en C:\Archivo de Programas con nombre “Oracle10g”,quedaria C:\Archivo
de Programas\ Oracle10g\
b) Copiar el controlador en C:\Archivo de Programas\ Oraclel0g\ quedando C:\Archivode
Programas\ Oracle10g\ instantclient_10_2\
5. Configurar las variables de entorno.
a) PATH

®
%

Modificar la variable y agregarle la direccion C:\Archivo de Programas\ Oraclel0g\
instantclient_10 2\

%o

% Modificar la variable y agregarle la direccion %ProgramFiles%\Regula\Document Reader SDK

®,
°n

Modificar la variable y agregarle la direccion %ProgramFiles%\Regula\RFID Reader SDK

b) NLS_LANG

-,

% Agregar una nueva variable y colocar nombre NLS_LANG y valor SPANISH_VENEZUELA
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6. Configurar en las propiedades de red.
a) Poner obtener las direcciones de red automaticas.
Instalar el servicio de actualizacion automatica.
Instalar o copiar la aplicacion SAIME de oficinas de control migratorio en la carpeta C:\Archivo de
Programas\ Migracion\Captacion de datos\
9. Instalar controlador Regula 7024 (lector de pasaporte electrénico) (ver manual Users Guide 70x4).

10. Instalar controlador MSO 301 Sagem (escaner de huella).
Hardware clientes de oficina:

» PC Pentium Il o superior.
Minimo 256 Mb RAM.
20 Gbyte HDD.

En caso de PC de taquilla de migracion.

vV V V

+ Conectar escaner de huella MSO 301.
+ Conectar licencia Sagem, dongle.
++ Conectar lector Regula 7024.

» En caso de PC de supervision.

+ Conectar Impresora Blanco y Negro y/o a Color.
Confiabilidad y seguridad:

» El sistema se mantendra disponible 24 horas diarias durante los 7 dias de la semana.

» Las salvas se realizaran durante horarios nocturnos y fines de semana que no afecten los servicios
brindados por la organizacion.

» No se realizardn mantenimientos preventivos en horario laboral, deberan ejecutarse en un horario
estipulado, los fines de semana o dias feriados, estos procesos siempre gue sea posible se
realizaran en caliente, con el objetivo de no afectar la disponibilidad de servicios en linea.

» Ante cualquier funcionalidad del software que no esté acorde a los requerimientos acordados se
realizard una evaluacion y se entregara una actualizacion que rectifique el error.

» Las fallas del software se dividirdn en dos categorias:

» Simples: la solucion y la actualizacién se realizaran en linea en un periodo inferior a 4 horas.
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>

Complejas: la solucion y actualizacion se realizaran en un tiempo que se definira posterior a una
evaluacion detallada.

La actualizacién de los datos en los servidores centrales se realizara en linea a través de procesos
de réplica que permitan que la base de datos central contenga informacion actualizada.

Se garantizara la consistencia de los datos, se realizaran comprobaciones y validaciones
automaéticas en todos los casos posibles.

Mantener seguridad y control a nivel de usuarios, garantizando el acceso de cada uno de ellos solo
a los niveles establecidos para el rol que ejecute. Las contrasefias de los usuarios solo podran
cambiarse con el administrador del sistema.

En las oficinas solo se acceder4 a la base de datos local a través del sistema, nunca se
administrara directamente desde el sistema gestor.

Mantener un segundo nivel de seguridad a nivel de estacion de trabajo, garantizando el acceso en
cada estacion a las aplicaciones que hayan sido establecidas para el punto en cuestion.

Configurar el sistema de manera tal que queden registradas todas las acciones que se realizan,
llevandose todo el tiempo el registro de actividades de cada usuario.

Brindar una apropiada funcionalidad que facilite la conexion al sistema a través del Internet publico
y la Intranet manteniendo los mas altos niveles de seguridad y confiabilidad, preferiblemente a
través de uso de redes privadas virtuales, implementadas a través del hardware activo de la red.

Proporcionar informes de auditoria de las acciones del sistema.

Rendimiento:

>
>

Garantizar el funcionamiento estable de las oficinas de migracion.
Los servidores de base de datos deben mantenerse con una RAM libre de un 5% del total, uso de
la swap de 30% y uso de CPU de un 50%.

Restricciones de disefio:

>

Requisitos a nivel de estaciones de trabajo o computador de tecnologia Intel.

++ Sistema Operativo Windows XP Profesional.
« Programa de conectividad con bases de datos Oracle.
+ Framework 1.1 .Net.

33



CAPITULO 2: PROPUESTA DE SOLUCION

>

>

Requisitos de la aplicacion a nivel de servidor local Maiquetia

+« Servidor de tecnologia Intel.
% Sistema Operativo Linux Red Hat Advanced Server.
% Gestor de bases de datos Oracle.

++ La arquitectura debera ser basada en un ambiente cliente-servidor.

Requisitos de la aplicacion a nivel de servidor local en oficinas

2
%

Servidor de tecnologia Intel.

.0

» Sistema Operativo Microsoft Windows Small Business Server 2003 Standard Spanish.

7
*

Gestor de bases de datos SQL Express.

B

» La arquitectura debera ser basada en un ambiente cliente servidor.

Disefio de interfaz:

>

A\

Todas las interfaces de usuario que se definan para el sistema respetaran los patrones de disefio
establecidos para la organizacion.

Las ventanas del sistema contendran claro y bien estructurados los datos, y al mismo tiempo
permitiran la inter pretacion correcta e inequivoca de la informacion.

La interfaz contard con teclas de funcién, teclas de atajo y menus desplegables que faciliten y
aceleren su utilizacion.

Especificar el disefio de la interfaz de usuario tal que buscara la ejecucion de acciones de una
manera rapida, minimizando los pasos a dar en cada proceso.

Utilizar una norma que permita la distincion visual entre los elementos de la ventana a través del
uso de colores, asi como otras técnicas, como tamafios de fuentes.

Dirigir la correccion de errores de introduccion de datos a una forma clara y facil de realizar, la
entrada de datos incorrecta sera detectada claramente por el Sistema.

Mostrar todos los textos y mensajes en pantalla en idioma castellano.

Disefar su funcionamiento de modo que sea intuitivo y requiera de informacién minima.

Usar el disefio que se presenta a continuacion, con los ajustes de colores y logos requeridos en
funcién de mantener el estandar de la organizacion.
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Area de menu

BasquedgrGel audadano

Captacion

Consulta de datos

Administraciéon

Opciones de Sesiéon

20 =

Resultado de la Basqueda

Nombres y Apelidos | Fecha nacimiento I Pais de Nacimiento ] Sexo

[] Cedulado Saime [[] Cedulado Dridex [ Extraniero [] NoRegistrado Fallecido oooo

Detalles
Primer Nombre: Sexo: Objeciones: O
Segundo Nombre: Pais Nacimsento: Sanciones: |
Prirner Apeliido: Fecha Nacimiento: Sokcitado: (m ]
Segundo Apelido: Prohibiciones: (]

Ver Foto I Refinar l Nueya I
MIGRACION. — ;
Area delogo Area de trabajo

Figura 5. Interfaz de consulta de datos del ciudadano.
Licencias:

Para el desarrollo del sistema se necesitan un conjunto de aplicaciones, plataformas, sistemas operativos,
gestores de bases de datos, herramientas, que son sistemas propietarios y necesitan de licencias para su

buen desempefio y soporte, las cuales son:

» Visual Studio.Net 2003.

PL/SQL Developer.

Embarcadero ER Studio 7.0.

Visual Paradigm.

TierDeveloper.

Active Report.

SQL Server Enterprise Edition 2005.
Windows XP Professional SP 2.

V V V V V VYV V
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Red Hat Linux Enterprise Server 4.0.
Windows Server 2003 Enterprise Edition.

Windows Server SBS (Small Business Server).

vV V V V

Oracle Database Enterprise Edition.

Aspectos legales:

Para el desarrollo del sistema se debe tener en cuenta que el mismo debe cumplir en cada uno de sus

procesos con:

> Ley de Identificacion Civil Venezolana.
» Normas y estandares internacionales para documentos de viajes que estable la OACI.

» Regulaciones y reglamentos internos de la institucion.

Interfaces de software y de hardware:

» Para la captacion de los datos necesarios se utilizaran los siguientes periféricos con sus
correspondientes librerias y drivers.

« MSO 301 Sagem (Lector de huellas).

R/

+ Regula 7024 (Lector de pasaporte).

» En caso de que se requiera utilizar un periférico diferente a los indicados aqui se requiere una

evaluacion previa.
2.5. Modelos de Casos de Uso del Sistema.

El modelo de casos de uso es un modelo del sistema que contiene actores, casos de uso y sus relaciones.
El actor es una entidad externa del sistema que de alguna manera participa en la historia del caso de uso.
Por lo regular estimula el sistema con eventos de entrada o recibe algo de él.

2.5.1. Definicién de los actores del sistema

Un actor del sistema son todas aquellas personas o sistemas que intercambien informacion con la
aplicacion. Existen otros actores del sistema con otras responsabilidades pero como no automatizan
ningln proceso no se tuvo en cuenta a la hora de definirlos como actores del sistema, esos actores se

describen en (Anexo 5).
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Tabla 3. Actores del sistema.

Actores Responsabilidad

Asistente de migracién Responsable de captar los datos del viajero, asi

como la verificacion de los mismos.

2.5.2. Casos de uso del sistema.

Un caso de uso describe un proceso que debera convertirse en una funcionalidad. Un proceso describe,
de comienzo a fin, una secuencia de eventos, de las acciones y las transacciones que se requieren para
producir u obtener algo de valor para una empresa o actor.

A continuacion se muestra los casos de usos con sus actores responsables, su descripcion resumida y

requisitos a los que hace referencia.

Tabla 4. Descripcién resumida del caso de uso Verificar pasaporte.

Caso de Uso: Verificar pasaporte.
Actores: Asistente de migracion.
Descripcion Se \erifica si el pasaporte posee codigo OCR-B y si es electrénico para realizar las

acciones correspondientes al criterio verificado.

Referencias RF-2.1.2, RF-2.1.2.1, RF-2.1.2.2, RF- 2.1.3, RF- 2.1.3.1, RF- 2.1.3.2, RF- 2.1.3.3

Tabla 5. Descripcién resumida del caso de uso Verificar Huella de la persona.

Caso de Uso: Verificar huella de la persona.
Actores: Asistente de migracion.
Resumen: Se captura la huella del ciudadano segun la huella contenida en el chip del pasaporte.

Se realiza el chequeo de las huellas y las acciones correspondientes.

Precondiciones: | El actor debe estar autenticado en el sistema, y debe haber realizado el caso de uso
Verificar pasaporte. El escaner de huellas debe estar conectado.
Referencias RF -2.1.3.3, RF- 2.1.3.4, RF- 2.1.3.4.1, RF- 2.1.3.4.2
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2.5.3. Diagrama de Caso de Usos del Sistema.

Verificar pasaporte
Verificar huella de la
persona

Figura 6. Diagrama de Casos de Usos del sistema

Asistente de migracion

2.5.4. Descripciones extendidas de Caso de Usos.

La descripcion de un caso de uso del negocio muestra como colaboran los trabajadores y las entidades
del negocio para ejecutar determinados procesos.

Existen otras descripciones de casos de usos que no son de relevancias pero forman parte del flujo de
proceso, ver Anexos 1, Anexos 2, Anexos 3y Anexos 4.

A continuacién se muestra la descripcion extendida de los casos de usos del sistema:
Caso de Uso: Verificar pasaporte

Tabla 6. Descripcion extendida del caso de uso Verificar pasaporte.

Caso de Uso: Verificar pasaporte.
Actores: Asistente de migracion.
Resumen: Se verifica si el pasaporte posee cédigo OCR-B y si es electrénico para realizar las

acciones correspondientes al criterio verificado.

Precondiciones: El actor debe estar autenticado en el sistema y el lector de pasaportes debe estar
conectado.

Referencias RF-2.12,RF-21.21, RF-212.2, RF-2.1.3, RF-2.1.3.1, RF- 2.1.3.2, RF- 2.1.3.3

Prioridad Critico

Flujo Normal de Eventos

Accion del Actor Respuesta del Sistema

1. Verifica si el pasaporte posee codigo OCR-
B. De no poseer pasar al Punto de

extension 1.
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A
-

2. Posiciona el pasaporte correctamente en el | 3. Realiza la lectura del pasaporte utilizando la zona de
dispositivo de lectura. lectura mecanica.
4. Muestra un mensaje de finalizacion de la lectura.
5. Muestra los datos obtenidos del pasaporte.
6. Busca existencia del viajero en la Base de datos.
7. Si estd en la BD. Muestra los datos, dando la
posibilidad de comparar la foto antigua a la actual. En
caso de ser Unico pasar al Punto de extension 2.
8. Sitiene prohibiciones pasar al Punto de extensién 3.
9. ElI actor controla la unicidad vy [ 10. Si hay inconsistencia de los datos pasar al Punto de
correspondencia de los datos. extension 3.
11. Habilita la opcién de Chequeo Avanzado.
12. El actor presiona la opcién “Chequeo 13. Muestra las imagenes del pasaporte: Visible, Infrarroja,
Avanzado’. Ultravioleta.
14. Si es electronico se verifica el objeto de seguridad del
pasaporte. De no ser electronico pasar al Punto de
extension 2.
15. Realiza la lectura de los datos del chip del pasaporte.
16. Se muestran la imagen facial, codigo de la ZLM.
17. Se muestran las huellas contenidas en el chip,

mostrandolas de color azul en la imagen de las manos

de la interfaz.

Prototipo de interfaz

Captacion

Entradas
Salidas Codigo Paisu i didor del d« Tipo de documento identicativo Numero del documento |~ Nimero de Cédula
Completamiento [VEN  [Venezuels |Pasaporte {330003472 |7197308
Supervisién Editar I Buscar l
Trémite por tarieta
Buscar Coincidencias Datos personaes Escaner de pasaporte
Consulta de datos Prmet apelido Segundo apelido Imagen antenor Estado:  Lectrs finalzads
plbliedia e
Administracién Peria 10e Alnsnzza Chequeo Avanzado
= Primer nombre Segundo nombre
Opciones de Sesién P PO —— - r————————
|Violeta |Moraima Informacion del tamite
Fechade nac. Edad M F Punto: Funfo de entrads sakids b
12471071960 |50 afios Q Usuario: sdavo
Nacionalidad Tiempo del tdmite: 44 seg
VEN [V |
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Prototipo de Interfaz de usuario para mostrar los datos captados del pasaporte electrénico venezolano y

los mensajes asociados al estado de la lectura.

Captacion
Entradas
Salidas Imagen visble
Completamiento
Supervisién

Imagen visible

Trémite por tarjeta

Buscar Coincidencias
Consulta de datos
Administracion

Opciones de Sesion

Imagen ultravioleta

S g = = < -

[P<VENPERNIA<DE <ALMENARAC VIOLE TACMORAIMAL <<
9900034724VENE010243F17013047197308<<<<<<<38

Huella del pasaporte Huella captada

(a )
\"‘le/” \‘u B peds idoenel
NJo— > W/ B Dedo verificado

\ '\\ \;‘ f B Dedo no verificado

MIGRACION S|

Prototipo de Interfaz de usuario para mostrar las imagenes del chequeo avanzado y las huellas contenidas

en el chip del pasaporte marcando los dedos de color azul.

Seccion 1

Accion del Actor Respuesta del Sistema

1. EI asistente capta Datos del documento de | 2. Punto extensién 1

identificacion.

3. Sino existe el asistente capta los datos de

la persona de forma manual

Puntos de extension

e Punto de Extension - 1 CU “Buscar Persona” (Ver anexo 3).
e Punto de Extensidon - 2 CU “Chequear Prohibiciones” (Ver anexo 1).
e Punto de Extensidon - 3 CU “Supervisar Tramite” (Ver anexos 2).

Poscondiciones Se realiza la actualizacién de los datos del ciudadano en la base de datos.
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Caso de Uso: Verificar Huella de la persona.

Tabla 7. Descripcién extendida del caso de uso extendido Verificar pasaporte.

Caso de Uso: Verificar huella de la persona.
Actores: Asistente de migracion.
Resumen: Se captura la huella del ciudadano segin la huella contenida en el chip del pasaporte.

Se realiza el chequeo de las huellas y las acciones correspondientes.

Precondiciones: El actor debe estar autenticado en el sistema, y debe haber realizado el caso de uso

Verificar pasaporte. El escaner de huellas debe estar conectado.

Referencias RF -2.1.3.3, RF-2.1.3.4, RF- 2.1.3.4.1, RF- 2.1.3.4.2

Prioridad Critico

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. EIl actor selecciona en la interfaz el dedo

correspondiente a verificar.

2. El actor le comunica al ciudadano que

posicione el dedo en el escaner de huellas.

Muestra una interfaz con el nombre dedo a verificar por

el escaner para la captura de la huella.

Comienza con la captura de la huella del ciudadano

Cierra la ventana de la captura cuando haya culminado

la accion de capturar la huella.

Muestra un mensaje si la verificacion fue exitosa. De

no ser exitosa pasar al Punto de extensién 1.

Muestra la imagen de la huella especificada para
captar por el escaner y a su derecha muestra la

escaneada al ciudadano en ese momento.

Marca de color verde el dedo verificado, y de color rojo

el que no se ha verificado.

9. Verificar otra huella del ciudadano con otra

huella contenida en el chip del pasaporte.

10. Volvwer a pasar al Punto 1 del Flujo Normal de

Eventos.

11. Realiza el chequeo de las Prohibiciones

12. Pasar al Punto de extension 2.

Prototipo de interfaz

e
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Captura de huella dactilar

Coloque el pulgar derecho

e i
- p—

-

——

Dedo detectado

Cancelado

Entradas

Saidas Imagen visble
Supervisién

Trémite por tarjeta

Buscar Coincidencias
Consulta de datos

Administracion

Opciones de Sesién

Las huellas fueron verificadas correctamente.

REPUBLIGA BOU

Imagen ultravioleta

:

P<VENCORONADO<MOREND<<MIGDALIAJOSEFINA<<<<<
003954681 2VENB512068F12100486940131<<<<<<<68

A |/ ——
\\\ V(g;f‘ \/‘\l /// B Dodomovertios

e

MIGRACION

Aceptar_ |

Prototipo de Interfaz de usuario para mostrar la huella captada y la contenida en el chip, y mensaje de
macheo de las huellas.

Puntos de extensiéon
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e Punto de Extension - 1 CU “Supervisar Tramite” (Ver anexos 2).
e Punto de Extension - 2 CU “Chequear Prohibiciones” (Ver anexo 1).

Se realiza la verificacion de las prohibiciones u otro problema que aparezca en la

Poscondiciones ) .
gestion del tramite.

2.6. Arquitectura del sistema.

Es un estilo de arquitectura de software que separa los datos de una aplicacion, la interfaz de usuario, y la
l6gica de control en tres componentes distintos y por tanto el Modelo, las Vistas y los Controladores se

tratan como entidades independientes. (22)

View

Controller

Model

Figura 7. Patron MVC

El Modelo (Model) es el objeto que representa el manejo de los datos y controla todas sus
transformaciones. Este no tiene conocimiento especifico de los controladores o de las vistas, ni siquiera
contiene referencias a ellos. Es el propio sistema el que tiene encomendada la responsabilidad de

mantener enlaces entre el modelo y sus vistas, y notificar a éstas cuando cambia el modelo.

La Vista (View) es el objeto que maneja la presentacion visual de los datos representados por el modelo.
Genera una representacion visual del modelo y muestra los datos al usuario. Interactia con €l a través de

una referencia al mismo.

El Controlador (Controller) es el objeto que suministra significado a las 6rdenes del usuario, operando
sobre los datos contenidos por el modelo. Cuando se realiza algin cambio, entra en accion, bien sea por

cambios en la informacién del modelo o por alteraciones de la vista. (22)
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CAPITULO 2: PROPUESTA DE SOLUCION

Teniendo en cuenta los conceptos anteriormente definidos de Modelo, Vista y Controlador se identifican
en el nivel superior la capa interfaz, en la cual se encuentran todos los formularios de la interfaz de usuario
que le permiten al usuario interactuar con la aplicacion y hacer cualquier solicitud. En el nivel medio se
encuentra la capa de gestion de interfaz compuesta por los componentes que la gestionan, los cuales se
encargan de capturar los eventos de la capa interfaz, desencadenar los procesos del negocio y brindar los
resultados nuevamente hacia la interfaz. En el nivel inferior se encuentra la capa de negocio donde se
encuentran las clases del negocio y las clases de acceso a datos, estas Ultimas son usadas por el
controlador para la interaccién con la base de datos, abstrayendo a esta capa de la forma en que se
realizan dichas operaciones.

Entre las principales ventajas del patron MVC se encuentran la posibilidad de disefiar interfaces
totalmente independiente de la forma en que se van gestionar sus eventos. Ademas permite que se divida
el trabajo entre diferentes especialistas del equipo de desarrollo, debido a que el disefio lo realizaria un
especialista disefiador teniendo en cuenta las pautas definidas en los requisitos no funcionales sin que
este requiera de conocimientos en programacion, mientras que el control y el modelo lo implementarian
especialistas de desarrollo. El patron MVC maximiza el rendimiento, la adaptabilidad, reusabilidad de
codigo y simplicidad del producto.

A continuacién se muestra el disefio de la arquitectura del sistema:

Formularios de la Clases de gestion de Clases del
interfaz de usuarios interfaz negocio

= L] L]
Vista Controlador Maodelo

<--------d b >

<<import>> <<import>>

Figura 8. Arquitectura del sistema.

2.7. Arquitectura del framework de acceso a los dispositivos.

El modelo n-capas surgido como la arquitectura predominante para el desarrollo de aplicaciones

multiplataforma. Este modelo organiza el sistema en capas, cada una de las cuales proporciona un
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conjunto de servicios. Este tipo de arquitectura soporta el desarrollo incremental de sistemas y evita que
los cambios en una de las capas afecten directamente al resto.

El framework de acceso a los dispositivos se desarrollé haciendo uso de este modelo n-capas, donde se
definieron 3 capas fundamentales:

» Presentacion: contiene todas las interfaces de los tipos de dispositivos que se hayan definido.

» Controlador: contiene la implementacion especifica de cada una de las interfaces para la
interaccion con los dispositivos.

» Componentes: se encuentran todos los SDK o APIs con las que el framework de dispositivos se

comunica para efectuar la interaccion con el dispositivo especffico.

Teniendo en cuenta la descripcion anterior de la estructura del framework se ejemplifica el funcionamiento
para cada dispositivo integrado en el mismo:

Para conectar un determinado dispositivo, la interfaz de programacion ejecuta un método que luego la
clase controladora de ese dispositivo lo implementa llamando la funcionalidad necesaria del componente
(SDK 6 API) y luego el resultado regresa desde la clase hasta la interfaz.

A continuacion se muestra el disefio de la arquitectura del framework de acceso a los dispositivos:

Interfaces de Implementacion de SDK o0 APls
dispositivos las interfaces

T s [

Presentacion Controlador Componentes

Figura 9. Arquitectura del framework de acceso a los dispositivos.

2.8. Diagramade clases.

A continuacion se muestra el diagrama de clases del disefio del sistema en funcion de los cambios que se
realizaron en el Software de Control Migratorio.
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Figura 10. Diagrama de clases del sistema.
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2.8.1. Descripcion de las clases.
A continuacion de describen un conjunto de clases necesarias para la aplicacion.

Clase del negocio “ScannerHuella”.

Tabla 8. Descripcién de la clase “ScannerHuella”.

Nombre ScannerHuella.
Tipo de Clase Clase del negocio.
Descripcion Esta clase permite obtener el estado del lector asi como métodos
para la captura de la huella.
Atributos
Nombre Descripcion
Objeto de la clase LectorHuella  de la libreria
_captador
CaptadorHuellaSagem301.dll.
Enumerativo de la clase Interfaces que da a conocer el estado del
EstadoLector
- lector.
match Atributo booleano de la clase LectorHuella de la libreria
- CaptadorHuellaSagem301.dll.
_error Atributo booleano para lanzar errores.
Métodos
ObtenerScanner() Método para crear un objeto de tipo ScannerHuella().
Conectar() Método para ver el estado del lector y conectarlo.
Desconectar() Método para ver el estado del lector y desconectarlo.
CaptarHuella() Método para capturar la huella.
LeerYCodificarimagen() Método que captura y codifica la imagen de un determinado dedo.
_captador_OnCapturaTerminada() Contiene la huella captada.
_captador_OnReportarErrorExcepcion() Obtiene la excepcidn lanzada.
_captador_OnReportarError() Obtiene el mensaje de error arrojado.
Asociaciones
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Clase del negocio ScannerPasaporte.

e

Tabla 9. Descripcién de la clase “ScannerPasaporte”.

Nombre ScannerPasaporte.

Tipo de Clase Clase del negocio.

Descripcion Esta clase permite obtener el estado del lector de pasaporte asi
como los métodos para la lectura del pasaporte.

Atributos

Nombre Descripcion

_Datos Objeto para recibir los elementos del pasaporte.

_Lector Objeto que permite la interaccién con el lector de pasaporte.

_Subscripcion

Objeto que contiene eventos para enviarlos a la controladora
para la captura de datos ocrb e imagenes.

_EstadoLector Objeto que refleja el estado del lector.

_Error Objeto booleano para saber si existe algtn error.

_OcrbLeido Objeto booleano para saber si contiene datos de cadigo ocrb.
Métodos

ObtenerScanner() Método para crear un objeto de tipo ScannerPasaporte
Subscribir() Método para crear un objeto de tipo _Subscripcion.
Conectar() Método para conectar el lector.

Desconectar() Método para desconectar el lector.

_Lector_OnRecibirimagenScaned()

Método para obtener las imagenes de la lectura.

_Lector_OnRecibirOCRB()

Método para obtener el cédigo ocrb.

_Lector_OnRecibirP DF()

Método que se utiliza para otros lectores de pasaporte.

_Lector_OnReportarEstado()

Método para obtener el estado del lector.

_Lector_OnReportarErrorExcepcion()

Método para obtener la excepcidn lanzada.

_Lector_OnRecibirGrupoDatos Chip()

Método para obtener todos los grupos de datos del chip.
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Asociaciones

Clase del negocio DatosScannerPasaporte.

Tabla 10. Descripcion de la clase “DatosScannerPasaporte”.

Nombre DatosScannerPasaporte.

Tipo de Clase Clase del negocio.

Descripcion Esta clase contiene un conjunto de atributos para la captura de
datos del pasaporte.

Atributos

Nombre Descripcion

_IlmageninfraRoja

Atributo para imagen infrarroja.

_ImagenUltraVioleta

Atributo para imagen ultravioleta.

_ImagenVisible

Atributo para imagen \isible.

_DatosOcrb Atributo para datos ocrb.

_PDF Atributo para otros tipos de lectores.
_EstadoScanner Contiene el estado del lector.
_FotoFacial Atributo para imagen facial.

_estadohuella

Enumerativo para el estado de las huellas(macheadas, no

macheadas y no verificadas).

_fotochip Atributo para imagen del chip.

_huellal Atributo para la primera huella del chip.
_tipohuellal Atributo para el tipo de dedo.

_huella2 Atributo para la segunda huella del chip.
_tipohuella2 Atributo para el tipo de dedo.

Métodos

Asociaciones
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Clase controladora accCaptacionBaseTaquilla.

Tabla 11. Descripcion de la clase “accCaptacionBaseTaquilla”.

Nombre accCaptacionBase Taquilla.

Tipo de Clase Clase controladora.

Descripcion Esta clase controla la interfaz de captacién entrada o salida
Atributos

Nombre Descripcion

TiempoCorriendo Atributo booleano para el tiempo.
datosScanner Atributo para datos del escaner.
accSelectltin Atributo para itinerario.
PoseeFoto Atributo booleano para foto.
accSelect Atributo seleccionar persona.
accChequeoPasap Atributo de chequeo avanzado.
Métodos

Se crea un objeto con los datos introducidos en la captacién para
registrarlos.
Inicia la busqueda de la persona, si es encontrada muestra los

ActualizarPersona()

BuscarPersona() . .
datos, sino se introduce una nueva persona.
RegistrarTramite() Recopila los datos del tramite.
EfectuarRegistroTramite() Efectla la insercion del tramite.
ConfirmarTramite() Ejecuta un formulario donde se muestran los datos del tramite.

Se obtienen y muestran las prohibiciones y problemas de la

ChequearProhibiciones()
persona.

EnviarASupervision() Envia a supervisidn a una persona.

Asociaciones

Clase controladora accChequeoAvanzadoPasaporte.
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Tabla 12. Descripcién de la clase “accChequeoAvanzadoPasaporte”.

Nombre accChequeoAvanzadoP asaporte

Tipo de Clase Clase controladora.

Descripcion Esta clase controla la interfaz de captacion entrada o salida
Atributos

Nombre Descripcion

_Datos Atributo para datos del pasaporte.

_scaner Atributo para estado del lector.

_tipohuella Atributo para tipo de huella con respecto al dedo.

_huella Arreglo de huellas.

_estadohuella Atributo enumerativo (macheada, no macheada, verificada).
Métodos

VerificarDedos() Método que verifica el estado del macheo de las huellas.
EstablecerVerificacionDedo() Establece el color del dedo captado.
EstablecerMatchDedo() Establece el color del dedo macheado.
_scaner_OnHuellaCaptada() Muestra la huella del dedo captada.
_scaner_OnReportarError() Recoge los mensajes de errores.
_scaner_OnReportarErrorExcepcion() Lanza las excepciones lanz adas.

Asociaciones

2.9. Patrones de disefio.

En el disefio del software orientado a objeto los patrones GRASP’ describen los principios fundamentales
de disefio de objetos para la asignacion de responsabilidades, su uso tiene una gran importancia debido a

gue dan solucion a muchos de los problemas que se pueden presentar en la programacion.

"General Responsibility Assignment Software Patterns (patrones generales de software para asignar
responsabilidades).
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Para el disefio de nuestro sistema se tuvieron en cuenta los patrones GRASP: Experto, Creador, Bajo
acoplamiento, Alta cohesién y Controlador.

El patron Experto utilizado en el disefio de la aplicacién define como asignar de forma adecuada las
responsabilidades en un modelo de clases. Este indica que la responsabilidad de la creacién de un objeto
o la implementacion de un método, debe recaer en la clase que conoce toda la informacion necesaria para
crearlo. Entre sus beneficios se encuentra que permite obtener un disefio con mayor cohesion y conservar

el encapsulamiento.

El patron Creador guia la asignacion de responsabilidades de la creacion de objetos, el propésito
fundamental de este patron es encontrar un creador que deba conectar con el objeto producido en
cualquier evento. Una de las consecuencias de usar este patrén es la visibilidad entre la clase creada y la
clase creador. Una ventaja es el bajo acoplamiento, lo cual supone facilidad de mantenimiento y
reutilizacion.

El patron Bajo acoplamiento utilizado para el disefio de la aplicacion mantiene lo menos posible ligada las
clases que forman la solucion, evitando asi que una modificacion en alguna de ellas suponga una gran
repercusion en las restantes, potenciando asi la reutilizacion, y disminuyendo la dependencia entre las
clases.

El patron Alta cohesion utilizado en el disefio de la aplicacion plantea que la informacion que almacena
una clase debe de ser coherente y debe estar (en la medida de lo posible) relacionada con la clase.

El patron Controlador utilizado en el disefio de la aplicacién es un patron que sirve como intermediario
entre una determinada interfaz y el algoritmo que la implementa, de tal forma que es la que recibe los
datos del usuario y la que los envia a las distintas clases segun el método llamado. Este patron sugiere
gue la l6gica de negocios debe estar separada de la capa de presentacion lo que posibilita aumentar la

reutilizacion de cédigo y a la vez tener un mayor control.

2.10. Conclusiones.
En el presente capitulo se describieron los procesos del negocio involucrados en el control migratorio para

la entrada o salida de pasajeros a la Republica Bolivariana de Venezuela, con el objetivo de obtener una

visibn mas clara de los componentes de la solucion.
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Se comenzd a desarrollar la propuesta de solucion, determinando un listado con las propiedades que
debe cumplir el sistema y las funcionalidades que debe realizar, representando las Ultimas mediante un
diagrama de casos de uso del disefio y finalmente describiendo paso a paso todas las acciones del actor

con los casos de uso que interactia.

Se identificaron los requisitos no funcionales del sistema en cuanto a: software, hardware, confiabilidad,
seguridad, rendimiento, disefio de interfaz y licencias; y se utilizé el patrén arquitecténico Modelo Vista
Controlador para maximizar el rendimiento, la adaptabilidad y la simplicidad del producto. Ahora se puede
comenzar a construir el sistema, cumpliendo con todos los requerimientos y las funciones que se han

considerado necesarias en este capitulo.
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CAPITULO 3: IMPLEMENTACION Y PRUEBA.

3.1. Introduccion.

La fase de implementacion en el desarrollo de un producto de software, es el mecanismo donde se ponen
en practica todas las descripciones y arquitecturas propuestas. La implementacion ofrece una
materializacion precisa de los requisitos. En ella se obtienen como resultado componentes de cédigo que
se compilan e integran en versiones ejecutables.

Una de las Ultimas fases del ciclo de vida antes de entregar un programa para su explotacion, es la fase
de pruebas. La fase de pruebas del sistema tiene como objetivo verificar el sistema para comprobar si
este cumple sus requisitos. Dentro de esta fase pueden desarrollarse varios tipos distintos de pruebas en

funcion de los objetivos de las mismas.

3.2. Modelo de componentes

La solucién de control migratorio se encuentra estructurada en tres componentes principales basados en
el patron arquitectonico MVC, los cuales segun las métricas definidas para la implementacion, tienen el
nombre del modulo: <CaptacionDatos>, seguido del nombre que le corresponde en la capa especifica del
patron, estos son: <Interfaz.dll>, <InterfazGl.dll>, <Negocio.dll>. En el nivel inferior a estos se encuentra la

<CADMigracion.dll> o Capa de Acceso a Datos la cual interactia con la base datos.

Los componentes principales de la arquitectura del médulo hacen referencia a otros componentes como el
<CaptacionDatos.Interfaz.Controles.dll> que contiene otro conjunto de componentes de interfaz pero mas
especificos para este modulo y los componentes de acceso a dispositivos
Dispositivos.LectoresPaginaCompleta.Regula7024, Dispositivos.CaptadoresHuella.Sagem301,
Dispositivos.Comun.LectorPaginaCompletaLib, Dispositivos.Comun.OCRBLIib, Dispositivos.Interfases y
Dispositivos.Comun.CaptadorHuellaLib), que permiten al sistema integrar su comunicacion con
dispositivos externos, como tablet de firma, lector de pasaporte y escaner de huellas entre otros. El
ejecutable de la aplicacion es otro componente llamado <CaptacionDatos.exe> el cual referencia a la capa
controladora del modulo, ademas, debido a que el acceso a sus diferentes dispositivos es configurable, el
ejecutable hace referencia al recurso <Dispositivos.xml|> que es embebido o incluido en el momento de

generar la aplicacion.
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Figura 11. Diagrama de componentes del sistema.
3.3. Modelo de despliegue.

El modelo de despliegue es un modelo de objetos que describe la distribucion fisica del sistema en
términos de como se distribuye la funcionalidad entre los nodos de cémputo. Entre las caracteristicas
fundamentales se tienen:

» Cada nodo representa un recurso de computacion.
» Los nodos tienen relaciones que representan los medios de comunicacion que hay entre ellos.
» Lafuncionalidad de un nodo esta dada por los componentes que se ejecutan en él.

» Representa un mapeo claro entre la arquitectura de software y la de hardware.
3.3.1. Diagrama de despliegue

La aplicacion de Captacion de Datos para el control migratorio de la Republica Bolivariana de Venezuela
debe estar presente en cualquier aeropuerto, puerto y punto fronterizo de este pais con el objetivo de
garantizar una maxima seguridad y control en los movimientos migratorios de entrada o salida de

Venezuela. La aplicacion en aeropuertos, puertos y en puntos fronterizos interactla directamente con el
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Centro de Datos el cual contiene toda la informacion en las bases de datos del sistema, mientras que la
aplicacion en el aeropuerto de Maigquetia se conecta a un Servidor local el cual a su vez se conecta al
Centro de Datos y mantiene un sistema de réplicas de datos que permite la consistencia y actualizacion
de la informacion, esto es debido al flujo de informacién que se genera en los tramites de la oficina y en el
registro de los movimientos migratorios del aeropuerto. La comunicacion entre servidores de base de
datos siempre ocurre a través del protocolo TNS (substrato de red transparente) usado por el Sistema
Gestor de Base de Datos elegido, que es Oracle. También posee conectado un lector de pasaporte y un
escaner de huella para responder a los requisitos de permitir la lectura de los datos del pasaporte

electrénico, la captura de la huellay su comparacion con la contenida en el chip del pasaporte.

En la siguiente figura se muestra el diagrama de despliegue de la solucion.

Servidor local j

<USB>
<<executionEnvironment>> <<executionEnvironment>>
Servidor Maiquetia <Oracle TNS> | Eotacion de trabajo Aeropuerto de
Maiquetia <UsB>
<<device>>
RORCITES Escaner de Huellas
MS0301Sagem
<<executionEnvironment>> <UsSB>
<Oracle TNS> Estacion de trabajo Punto Fronterizo
<USB>
<<executionEnvironment>> — _—
: <Oracle TNS> <USB>
Servidor BD de Centro de <<executionEnvironment>>
datos Estacion de trabajo Aeropuerto ~USB-
<Oracle TNS> <USB> <<device>>
<<executionEnvironment>> Lector de Pasaporte
Estacion de trabajo Puerto Regula7024

<USB>

Figura 12. Diagrama de despliegue del sistema.
3.4. Estandar de cdédigo.

Los estandares de codificacion son pautas de programacion que no estan enfocadas a la logica del

programa, sino a su estructura y apariencia fisica para facilitar la lectura, comprension y mantenimiento
del codigo (23).
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En la implementacion de las librerias dinamicas para el lector de pasaporte y escaner de huella se

siguieron una serie de estandares de codificacion de acuerdo con el framework de acceso a los

dispositivos con el objetivo de identificar los elementos de codigo como: clases, atributos, parametros,

métodos, eventos y delegados. A continuacién se muestran ejemplos de los estandares de codigos

utilizados.

>
>

3.5.

3.5.1.

Empleo de comentarios en todas las declaraciones de clases y funciones mas complejas.
Utilizacién de nombres de clases significativos, que expresen total o parcialmente su significado.
Los nombres de las clases, métodos, eventos y delegados se escribieron con mayusculas, estilo

Pascal y los atributos con estilo Camell.

« Pascal: la primera letra en el identificador y la primera letra de cada subsiguiente palabra
concatenada se capitalizan. Por ejemplo: DispositivoBase.
% Camell: la primera letra en el identificador estda en minlscula y la primera letra de cada

subsiguiente palabra concatenada es mayuscula. Por ejemplo: chipDetectado.

Los parametros se escribieron al estilo Camell para los nombres de los parametros. Por ejemplo:
protected void DoRecibirGrupoDatosChip(LDSDataGrouplDidGrupoDatos, objectobjetoDatosChip).
Organizacion del cédigo de forma estructurada, en bloques de codigo, para una mejor lectura del
mismo.

Declaracion de una clase con la letra | al inicio para indicar que es una clase de tipo interfaz.
Declaracion de un delegado con la palabra Delegado al inicio. Por ejemplo:
DelegadoGrupoDatosChipRecibido.

Utilizacion del mismo nombre cuando defina una pareja de clase/interface donde la clase es un
estandar de implementacion de la interface. Los nombres se diferencian Gnicamente por la letra |

gue se le coloca al inicio de la declaracién de las interfaces.
Validacion de la propuesta de solucién.

Definicion y descripcion de las pruebas.

Las pruebas son una actividad en la cual un sistema o componente es ejecutado bajo condiciones o

requerimientos especfificos, en el cual se observan y registran los resultados y se realiza una evaluacion
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de algun aspecto del sistema o0 componente. Estas son un elemento critico para la garantia de la calidad
del software y representa una revision final de las especificaciones del disefio y de la codificacion. (24)

La etapa de pruebas se llevd a cabo para evaluar la calidad del producto desarrollado, garantizando que
este funcione de acuerdo a las especificaciones del cliente a través de requerimientos funcionales. Con

tales fines, se realizaron pruebas de caja negra.

3.5.2. Pruebas de Caja Negra.

Las pruebas de caja negra son las que se aplican sobre las interfaces del software. Una prueba de este
tipo examina algun aspecto funcional de un sistema, teniendo poca relacion con la estructura interna del
software. (25)

3.5.2.1 Disefios de casos de prueba.

El disefio de casos de pruebas consiste en la confeccién de los distintos casos de pruebas a partir de los
casos de uso confeccionados. Cada caso de prueba va acompafiado del resultado que ha de producir el
software al ejecutarlo para detectar un posible fallo en el programa. Definen un conjunto de entradas,
condiciones de ejecucion y resultados esperados para un objetivo particular. Cada técnica de prueba
proporciona criterios distintos para generar estos casos o datos de prueba.

A continuacion se muestra el disefio de casos de pruebas de los siguientes casos de uso.

Caso de prueba: caso de uso “Verificar pasaporte”.

Tabla 13. Disefio de caso de prueba al caso de uso “Verificar pasaporte”.

Escenario Descripcion Respuesta del sistema Flujo central
EC1.1 El asistente selecciona la|El sistema muestra la |Captacion/Entrada 6
Opcién opcion “Entrada 6 Salida” de |interfaz bien estructurada. Salida.
Entradas/Salidas. |acuerdo con el tipo de viaje y

se muestra la interfaz de

captura de datos.
EC 1.2 El asistente introduce el |El sistema muestra el |Captacién/Entrada 6
Entradas/Salidas. | pasaporte en el escaner de [mensaje de “Escaneando |Salida.
Introducir pasaporte. pasaporte”.
pasaportes.
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EC1.3
Entradas/Salidas.
Lectura
finalizada.

El sistema culmina la lectura
de los datos del pasaporte y
muestra un mensaje.

El sistema muestra el

mensaje de “Lectura
finalizada” y muestra los
datos escaneados del
pasaporte.

Captacion/Entrada 06
Salida.

EC 1.4 Chequeo
avanzado.

El asistente selecciona la
opcién “Chequeo avanzado”
para ver elementos no
visibles del pasaporte a
simple vista.

El sistema muestra la
interfaz donde muestra las
imagenes: \sible, infrarroja
y ultravioleta del pasaporte;
muestra también las huellas
contenidas en el chip del
pasaporte y los muestra de
color azul.

Captacion/Entrada 6
Salida/Chequeo
avanzado.

EC 1.5 Chequeo
avanzado.
Acciones de
capturar huella.

El asistente selecciona el
dedo a captar por el escaner
y comienza la captura de la
huella.

El sistema muestra una
ventana con el nombre del
dedo a captar por el
escaner.

Captacion/Entrada 6
Salida/Chequeo
avanzado/ seleccién
del dedo especificado
de color azul.

EC 1.6 Chequeo
avanzado.
Capturar huella.

Proceso de inicio de Ila
captura de la huella.

El sistema comienza la
captura de la huella
mostrando una barra de
porciento de captura de la
huella.

Captacion/Entrada 6
Salida/Chequeo
avanzado/ seleccion
del dedo especificado
de color azul.

EC 1.7 Chequeo
avanzado.
Verificar huella.

Verificacion de la huella
obtenida en ese momento con
la obtenida del chip del
pasaporte.

El sistema muestra un
mensaje con el estado de la
verificacion. Si la
verificacion fue  efectiva
muestra el mensaje a tal
efecto, de lo contrario
muestra un mensaje de no
verificacion.

Captacion/Entrada 6
Salida/Chequeo
avanzado.

EC 1.8 Chequeo
avanzado.
Mostrar
captada.

huella

Muestra la huellas verificadas

El sistema muestra la huella
contenida en el chip y la
correspondiente a la
capturada por el escéaner.

Captacion/Entrada 6
Salida/Chequeo
avanzado.

Caso de prueba: caso de uso “Verificar huella de la persona”.
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Tabla 14. Disefio de caso de prueba al caso de uso “Verificar Huella de la persona”.

Escenario

Descripcion

Respuesta del sistema

Flujo central

EC 1.5 Chequeo

El asistente selecciona el

El sistema muestra una

Captacion/Entrada 6

Capturar huella.

avanzado. dedo a captar por el escaner [ventana con el nombre del | Salida/Chequeo

Acciones de |y comienza la captura de la|dedo a captar por el |avanzado/ seleccién

capturar huella. huella. escaner. del dedo especificado
de color azul.

EC 1.6 Chequeo [Proceso de inicio de la|El sistema comienza la |Captacion/Entrada 6

avanzado. captura de la huella. captura de la huella | Salida/Chequeo

mostrando una barra de
porciento de captura de la
huella.

avanzado/ seleccion
del dedo especificado
de color azul.

EC 1.7 Chequeo
avanzado.
Verificar huella.

Verificacion de la huella
obtenida en ese momento con
la obtenida del chip del
pasaporte.

El sistema muestra un
mensaje con el estado de la
verificacion. Si la
verificacion fue efectiva
muestra el mensaje a tal
efecto, de lo contrario
muestra un mensaje de no
verificacion.

Captacion/Entrada 6
Salida/Chequeo
avanzado.

EC 1.8 Chequeo
avanzado.
Mostrar
captada.

huella

Muestra la huellas verificadas

El sistema muestra la huella
contenida en el chip y la
correspondiente a la
capturada por el escéner.

Captacion/Entrada 6
Salida/Chequeo
avanzado.

En cada iteracion de pruebas se genera un resumen de estas no conformidades que son entregadas al
desarrollador, el cual es el encargado de erradicarlas. A continuacion se muestran los resultados

referentes a la primera iteracion.

Tabla 15. Primera iteracion de no conformidades.

Iteracién 1
Elemento No No conformidad Aspectos Etapa de deteccion Importancia
correspondientes del error
RF 2.1.2.1 Seccién |1 No se muestran Mostrar datos del Al insertar el pasaporte | Significativa.

“Entrada” ¢ “Salida”

todos los datos de la

lectura del

pasaporte.

en el lector.
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pasaporte.
RF 2.1.2.2 2 Deshabilitar el boton | Mostrar datos de la | Antes de comenzar la Significativa.
Seccién “Entrada” de chequeo lectura avanzada. lectura del pasaporte.
6 “Salida” avanzado.
RF 2.1.3.3 3 Muestra una sola Mostrar datos del Al mostrar la interfaz Significativa.
Seccién “Chequeo huella chip de “Chequeo
avanzado”. avanzado’.
RF 2.1.3.4 4 No verifica la huella Comparacion del Después de la captura | Significativa.
Seccion “Chequeo capturada con la del las huellas de la huella.
avanzado”. chip electronico.

3.6. Resultado de las Prueba.

Se realizaron dos iteraciones de pruebas donde se detectaron varias no conformidades que fueron
mitigadas durante la etapa de desarrollo. En la primera iteracion se detectaron un total de 4 no
conformidades. Se realizé una segunda y Ultima iteracion rectificandose los errores anteriores y no se
obtuvo ninguna no conformidad. Esta Ultima iteracion permiti6 comprobar que la propuesta de solucion
cumple con los requisitos del cliente, ademas de proporcionar la seguridad y fiabilidad necesaria para el
proceso de control migratorio. La siguiente figura muestra cémo se fueron solucionando las no
conformidades detectadas, con el objetivo de eliminar los errores encontrados y garantizar la calidad de la

aplicacion.

Iteraciones

No conformidades

Iteracion 1 Iteracion 2

Figura 13. Resultados de las no conformidades por iteraciones.
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El resultado satisfactorio de estas pruebas de caja negra es reflejo del correcto funcionamiento de las

interfaces del sistema.

3.7.

Beneficios del Sistema.

Con el desarrollo de la solucién propuesta se obtuvo un gran nimero de beneficios para el Software de

Control Migratorio de la Republica Bolivariana de Venezuela ya que:

>
>

3.8.

La inclusién de los nuevos dispositivos aporta una mayor seguridad al trAmite migratorio.

El uso de pasaportes electrénicos brinda una seguridad esencial de los datos del ciudadano para
gue no puedan ser alterados.

El sistema impide que las personas suplanten identidades.

La calidad del proceso migratorio venezolano aumenta considerablemente en cuanto a requisitos
de control de los ciudadanos que entran o salen del pais.

Conclusiones.

Una vez terminadas las fases implementacion y pruebas:

>

>

Se definieron casos de usos a partir de los requisitos funcionales permitiendo obtener las
funcionalidades especificas a implementar.

El estandar de cédigo que se siguid para la implementacién de los componentes permitié facilitar la
lectura, comprension y mantenimiento del codigo.

En el diagrama de despliegue se identificaron cinco nodos fisicos: la estacion de trabajo, el
servidor de base de datos del Centro de Datos, el servidor de base datos de la oficina del
Aeropuerto; para el caso del aeropuerto de Maiquetia, el lector de pasaporte y el escaner de
huella.

Las pruebas de caja negra concluyeron de manera exitosa demostrando la satisfaccién del cliente

con la solucién.
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CONCLUSIONES GENERALES

CONCLUSIONES GENERALES

El software de control migratorio que se implementd como resultado de la presente investigacion,
constituye un importante aporte para la Republica Bolivariana de Venezuela, brindando beneficios en la

lectura de pasaportes electronicos y la autenticacion biométrica dactilar. Algunas de las conclusiones
arribadas luego de terminado el desarrollo del producto son:

» Se introdujeron mejoras en los procesos de control migratorio logrando una mayor seguridad en la
identificacion de las personas, en la captura de personas que roban la identidad de otra persona.

» Se agregaron nuevas funcionalidades al framework de acceso a dispositivos permitiendo que sea
mas extensible para permitir la incorporacion de nuevos dispositivos en la medida que vayan
surgiendo las necesidades.

» Los componentes desarrollados son soluciones de un alto nivel de independencia, que pueden ser
utilizadas por si solas de acuerdo a los requerimientos de otros sistemas.

» Partiendo del disefio y la aplicacion de los casos de prueba al sistema, se comprobd que las
funcionalidades descritas satisfacen las necesidades de los clientes.
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RECOMENDACIONES

Los objetivos de esta investigacion han sido vencidos teniendo en cuenta que se cumplieron todos los

requisitos. Sin embargo se proponen las siguientes recomendaciones:

» Incorporar el uso de camaras al sistema de control migratorio para la identificacion facial. Esto
permitira aumentar la seguridad en la autenticacion de las personas que entran o salen del pais.

» Realizar el despliegue de la solucion en los puntos de control migratorio de Venezuela para
proporcionar la seguridad y el control.

» Realizar pruebas de estrés al sistema de control migratorio para verificar si su funcionamiento es

correcto.
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GLOSARIO DE TERMINOS

GLOSARIO DE TERMINOS

A
Arquitectura: organizaciéon de los diversos
elementos que constituyen un  sistema
informéatico, la cual comprende los componentes

del software y las relaciones entre ellos.

C
Componentes: son todos aquellos recursos
desarrollados para un fin concreto y que puede
formar solo, o junto con otros, un entorno
funcional requerido por cualquier proceso

predefinido.

Controlador: un driver o controlador de
dispositivo es el software que comunica los

periféricos con el sistema operativo.

F
Framework: es un marco de trabajo que expone
un conjunto de bibliotecas que no forman parte
de una aplicacion especifica y que han sido
creadas para ser utilizados por cualquier
aplicacion. Sus componentes pueden ser usados
para propositos generales y estan ampliamente
probados para funcionar en gran variedad de

escenarios.

te

H
Hardware: corresponde a todas las partes

fisicas y tangibles de una computadora.
P

Paradigma: es un modelo o patrén en cualquier

disciplina cientifica.

PKI: Infraestructura de Clave Pdublica, es una
combinacion de hardware y software, politicas y
procedimientos de seguridad que permiten la
gjecucion con garantias de operaciones
criptograficas como el cifrado, la firma digital o el

no repudio de transacciones electrénicas.

S

Software: se refiere al equipamiento loégico o

soporte l6gico de una computadora digital.

X
XML: por sus siglas en inglés Extensible Mark
up Language es un metalenguaje (es un
lenguaje que se usa para hablar acerca de otro

lenguaje) extensible de etiqueta.
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Anexo 1: Descripcion del caso de uso “Chequear Prohibicion”.

Tabla 16. Descripcion del caso de uso extendido “Chequear Prohibicion”.

Caso de Uso: Chequear Prohibiciones.

Actores: Asistente Migracion.

Resumen: Comienza con los datos del viajero ya entrados y busca en la lista de
prohibiciones si el viajero tiene alguna prohibicién vigente e informa

acerca de esto.

Precondiciones: Los datos del viajero deben haber sido introducidos.

Referencias -

Prioridad Critico

Flujo Normal de Eventos

Accién del Actor Respuesta del Sistema

1. Este caso de uso comienza por parte del caso | 2. Buscar si aparece alguna prohibicién de
de uso Controlar Entrada /Salida. personas cuyos datos tengan cualquier

tipo de coincidencia con la misma.

3. Si aparece devolver listado para que
sea actualizada la \ista con todas las
personas  prohibidas especificando
cuales de los datos coinciden y con

quien, si no aparece pasar a Seccién-1.

Prototipo de interfaz

Prohibiciones [Chequen de prohibiciones |
Deteccion | Mombre y apelidos Fecha nac. | Sexn | Mac | Cédula Pasaparte Tipa de prohibician |
Seccion 1
Accion del Actor Respuesta del Sistema

1. Si no existe emitir mensaje de

continuar con el proceso de captacion
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de datos.

Poscondiciones Emision de mensaje de alerta.

Anexo 2: Descripcién del caso de uso “Supervisar Tramite”.

Tabla 17. Descripcion del caso de uso extendido “Supervisar Tramite”.

Caso de Uso: Supervisar Tramite.
Actores: Supenvisor de migracién.
Resumen: El caso de uso comienza con el envio por parte de un Asistente

Migracion de Entrada/Salida de algun viajero con posibles problemas en
los datos o prohibiciones. Dando la posibilidad de chequear estos y

hacer alguna correccion.

Precondiciones: El actor debe estar autenticado con el rol de Supervisor.
Debe existir algin registro en la lista de datos con problemas pendiente

a supervision.

Referencias -

Prioridad Critico

Flujo Normal de Eventos

Accién del Actor Respuesta del Sistema

1. El supervisor solicita el listado de personas | 2. Mostrar lista de pendientes a

pendientes a supervision. supervision.

3. Seleccionar la persona a supervisar. 4. Muestra los datos de la persona con la
lista de posibles problemas a supervisar
por parte del actor.

En caso de ser posibles prohibiciones

pasa la Seccion 1.

5. El supervisor decide Aceptar Tramite. Si no | 6. Si necesita recapturar datos: Pasar al

pasar a flujo alternativo. Punto de Extensién 1.

7. Guardar tramite vy movimiento

migratorio como efectivos.

Prototipo de interfaz
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[ sistema. de control migratorio (versign 2.1)

Captacién Supe n de personas con problemas
Entradas
Salidas
Prabl.
Supervision
[ pp—— Mombres v Apelidos Fecha hacimie: Paiz | Num. Doc. Cédula Fecha y hora (itinerario) | Fecha v hora [trémite)

Buscar Coincidencias

Consulta de datos

Administracion Refrescar

Opciones de Sesion
Datos persondes Escaner de pasaporte

Frimer apellida. Segundo spelida Imagen anteriar |magen nueva Estado:
Frimer nombre Segunda nombre
Fechadenac. Edad M F
EEE T v ¢
Nacionalidad

jren

' Prohibiciones. " Problemas detectadas

Cheguen Ayaneads

[ eteccitn MNombre y apeliidos Fecha nac. ‘ Sexo | Mac | Cédula Pasaporte Tipo de prohibicidn

DObservacion del supervison

v Cancelat Famiit | | Dersger |

MIGRACION —= 1

Seccion 1

Accion del Actor Respuesta del Sistema

1. Supervisa Prohibiciones y decide aceptar tramite, | 2. Guardar tramite y movimiento

si no pasar a flujo alternativo. migratorio como efectivos.

Flujo alternos

Flujo alterno 1

Accion del Actor Respuesta del Sistema
1. Decide denegar el tramite. 2. Cancelar trdmite y asociar a una
denegacion.

Puntos de extension

7

< Punto de Extension 1 CU “Recapturar Datos del viajero” (Ver anexos4).

Poscondiciones Queda salvado el tramite como efectivo.
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Anexo 3: Descripcion del caso de uso “Buscar Persona”.

Tabla 18. Descripcion del caso de uso extendido “Chequear Persona”.

Caso de Uso: Buscar Persona.
Actores: -
Resumen: Posibilita la localizacion de determinada persona en la Base de Datos.
Precondiciones: El actor debe estar autenticado y debe ser solicitado por otro caso de
uso.
Referencias -
Prioridad Critico
Flujo Normal de Eventos
Accion del Actor Respuesta del Sistema

18. EI Actor entra los datos de la persona a | 19. Realiza la busqueda en la Base de
localizar (c6digo o pais expedidor del Datos. De no existir pasar a Seccion 1.
documento, tipo de documento, y nimero de

documento).

20. Devuelve los datos generales de la(s)

persona(s) encontrada(s).

Prototipo de interfaz

[]sistema de control migratorio [versidn 2.1)

Captacién Captacion de datos [ enradas

Entradas

Salidas Cadigo  Pais u organismo expedidor del documento Tipo de documento identificativa Numero del documento [ Hiimera de Cédula

Supervision FIN ‘leandla Pasaporte 8307654
Trémite por tarjgta Editar I Buscar
Buscar Coincidencias
Consulta de datos Datos personales Escaner de pasaporte.
Administracién ‘Ape\lidos Imagen anterior Imagen nueva Estado:  Conesiads
Opciones de Sesidn Chequen &vanzadao
Hombres
| Informacitn del bamite
Fecha de hac.  Edad M F Punto: Puesio Aerapuerio 2
i . @ Usuario:  gustavo
Macionalidad Tiempo del trémite: 55 sag
FIN ‘F\n\andla ﬂ
3
Seccion 1
— .
Acciéon del Actor Respuesta del Sistema

1. En caso no ser encontrada se

muestra un mensaje de no éxito y
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en dependencia del motivo de

blusqueda se agrega o no.

Poscondiciones

La persona es encontrada en la base de datos.

Anexo 4: Descripcion del caso de uso “Recapturar datos del viajero”.

Tabla 19. Descripcion del caso de uso extendido “Recapturar datos del viajero”.

Caso de Uso:

Recapturar datos del viajero.

Actores:

Supervsor.

Resumen:

El caso de uso comienza con la obtencion de los documentos del viajero

y el operador comienza a identificarlo ya sea por via mecanica o manual.

Precondiciones:

El actor debe estar autenticado en el sistema como Supervisor.

Referencias

Prioridad

Critico

Flujo Normal de Eventos

Accién del Actor

Respuesta del Sistema

1. Muestra los datos a captar por parte

del supervisor.

2. El supervisor inserta los nuevos datos dela | 3.

persona.

Capta datos nuevos y los asocia al

documento ya registrado.

4. Envia los Datos: Punto de Extension 1.

Prototipo de interfaz

[] sistema de control migratorio (versidn 2.1)

Captacion
Entradas
Salidas

Supervision

Tramite por tarjeta

Buscar Coincidencias
Consulta de datos
Administracion

Opciones de Sesion

Captacion de datos { entradas

Cédiga  Paiz u organismo expedidor del documenta Tipo de documents identificativa Miimera del documenta [ Himero de Cédula

WEN |\u’enezue\a Pasaporte 003954681 ‘58401 el
Editar I Busear I
Datos personales E scéaner de pasapote
Primer apellida Segundo apellido Imagen anterior Imagen nuewa Estade:  {eciws fnatizacs
C d [
| oronadh | orene Chequeo &vanzado I
Primer nombre Segundo nombre
|Migdal\a |Josefina Informacion del iamite:
Fecha de nac. Edad ] F Punta: Puesio Aeropuerdo 2
06/12/1965 [4Gafies (& Usuarior  gustaro
Macionalidad Tiempo del hémite: 7938 mir
EN

Puntos de extension
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< Punto de Extensién 1: CU “Supervisar Tramite” (Ver anexos?2).

o Los datos de la persona se asocian al documento antes registrado
Poscondiciones .
y se continda con el caso de uso padre.

Anexo 5: Otros Actores del sistema.

Tabla 20. Otros Actores del sistema.

Actor Descripcion

_ ] ] Responsable de supervisar los datos captados y verificar la
Supervisor Migraciéon | . .
identidad del ciudadano.
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