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s RESUMEN

Los conocimientos acerca de la Biometria y el desarrollo de los sistemas biométricos estan muy
avanzados en la actualidad. Es muy importante la evolucion de estos sistemas ya que uno de sus
principales objetivos es el de identificar a un individuo a partir de un rasgo biolégico propio o de un rasgo
conductual como puede ser la firma. (Garcia-Obledo, 2010)

Hoy en dia, el reconocimiento de personas a traves de la firma manuscrita es una realidad que esta muy
introducida en la vida de millones de personas alrededor de todo el mundo. Esto se debe a que el
desarrollo de esta modalidad posibilita que la vida de las personas sea mas comoda y sobre todo mas

segura.

La firma ha sido usada para validar la autenticidad de transacciones bancarias u otros documentos legales
desde hace muchos afios. En esta época, donde han evolucionado considerablemente las Tecnologias de
la Informacion y las Comunicaciones (TIC), ya se proveen métodos que permiten automatizar este
proceso, a pesar de ello, actualmente, en muchos paises, incluyendo Cuba, todavia se necesita verificar

las firmas manualmente, ya que no se ha encontrado otra manera mas efectiva de hacerlo.

Debido a todo lo expuesto anteriormente el presente trabajo de diploma expone la realizacién de un
componente para la extraccién y verificacion de las caracteristicas de la firma manuscrita, desarrollado en
el Centro de Identificacion y Seguridad Digital, para automatizar el proceso de identificacion y
autenticacion de personas a través de esta modalidad. Con la realizacion de este componente se trata de
lograr que la verificacibn manual, costosa y propensa a errores, sea sustituida por una verificacion

automatica mas rapida, confiable y de bajo costo.

PALABRAS CLAVE

Biometria, Proceso, Firma Manuscrita, Tecnologia, Métodos, Sistema, Automatizar, Componente,

Falsificaciones Burdas.
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% INTRODUCCION

El futuro de la humanidad esta sustentado, en gran medida, por las Tecnologias de la Informacion y las
Comunicaciones (TIC). La capacidad de las TIC para reducir muchos obstéculos tradicionales,
especialmente el tiempo y la distancia, posibilita el uso de su potencial en beneficio de millones de

personas en todo el mundo.

Cuba, a pesar de las dificultades y de los obstaculos no se encuentra ajena a estas tecnologias y esta
enfrascada en la informatizacion de la sociedad tomando como meta las palabras del comandante en jefe:
“Las producciones intelectuales seran el sustento fundamental de Cuba. La idea es convertir la informatica

en una de las ramas mas productivas y aportadoras de recursos para la nacion”. (CASTRO, 2003).

Gracias a los avances tecnolégicos en Cuba, se han obtenido importantes logros y beneficios sociales,

entre ellos: un alto nivel de desarrollo en la educacion, la salud, la cultura y el empleo.

La Biometria, como tecnologia, ha contribuido de cierta manera, al desarrollo tecnolégico de pais. Su
principal objetivo es la identificacién y autenticacién de personas, ya sea a través de un rasgo fisico o
conductual. Es una rama de la tecnologia muy conocida en todo el mundo debido a su gama de
funcionalidades y usos. Se manifiesta en varias modalidades para el reconocimiento de personas como:
Huella Digital, Reconocimiento Facial, Reconocimiento de Voz, Escritura y Firma. Sobre esta Gltima

modalidad estard haciendo mayor énfasis el presente trabajo.

Todos, alguna vez, han tenido que estampar su firma como sefal de aceptacién o les ha tocado constatar
la legalidad de algun acuerdo verificando que las firmas estampadas en el documento pertenezcan a
guienes realmente deben pertenecer, garantizando, de esta manera, que todo sea legal. Sin embargo,
este proceso de verificacion puede resultar tedioso incluso para expertos especializados en el
reconocimiento e identificacion de firmas, es por eso que una vez mas, la Ciencia de la Computacién, a

través de la Biometria, se encarga de proveer métodos que son capaces de automatizar este proceso.

Existen multitudes de mecanismos destinados a la verificacion de personas utilizando la modalidad de
Firma, como pueden ser las técnicas basadas en firmas digitales y electrénicas, como el uso de otra serie
de técnicas destinadas a la identificacion y verificaciéon de las firmas manuscritas digitalizadas. En la

actualidad esta muy extendido el uso de las firmas digitales. El uso conjunto de técnicas para el
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reconocimiento de firmas manuscritas digitalizadas puede aportar una serie de mejoras bastante

considerables como son la rapidez y fiabilidad de este proceso.

En la Universidad de las Ciencias Informaticas (UCI), especificamente en el Centro de Identificacion y
Seguridad Digital (CISED), actualmente se esta desarrollando un proyecto productivo, nuevo en su tipo,
gue se propone crear modulos que permitan desarrollar sistemas de seguridad con reconocimiento y
autenticacion biométricos basados en las modalidades de Reconocimiento Facial, Huella Digital y Firma

Manuscrita Digitalizada.

Desafortunadamente, a pesar de que en Cuba hoy en dia se emplean técnicas para la identificacion y
verificacion de personas mediante la firma manuscrita, dichas técnicas se realizan de forma manual,
debido a que el proceso de automatizacion de la investigacién y organizacion de la informacion biométrica
es de muy poco conocimiento en el pais, y por tanto el Dpto. de Biometria del Centro de Identificacion y
Seguridad Digital, en estos momentos, no cuenta con un componente basado en la verificacion off-line de

firma manuscrita que permita:

e Simplificar el proceso de reconocimiento de personas.
e Disminuir las falsificaciones burdas que son las mas comunes en esta modalidad.
e Disminuir los gastos en recursos.

e Disminuir la pérdida de tiempo.

Constituyendo todo esto, la situacion problémica del presente trabajo.

Teniendo en cuenta las probleméticas existentes dentro del CISED se ha determinado como problema
cientifico: ¢Como simplificar el proceso de extraccion y verificacion de las caracteristicas de la Firma

Manuscrita?

El objeto de estudio de la presente investigacion lo constituye: Sistemas biométricos de identificacién y
verificacién de personas y el campo de accidén es: Componente para la extraccion y verificacién de las

caracteristicas de la firma manuscrita.

Para dar solucién a la problematica planteada se define como objetivo general de la investigacion:

Implementar un componente para la extraccion y verificacion de las caracteristicas de la firma manuscrita.
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Objetivos especificos:

Para lograr una solucion factible se ha desglosado el objetivo general en los siguientes objetivos
especificos.

« Analizar el estado del arte de la investigacion.

» Disefar una arquitectura que exponga las funcionalidades en una arquitectura de servicios para
gue pueda ser integrable a otras aplicaciones desarrolladas en el CISED.

« Implementar un componente de verificacion de firma off-line que se ajuste a la arquitectura
anteriormente disefiada.

« Validar la solucién propuesta.

Idea a defender:
Si se desarrolla el componente para la extraccion y verificacion de las caracteristicas de la firma
manuscrita se lograra aumentar la rapidez, la eficacia y la seguridad del proceso de verificacién de

personas a través de la firma manuscrita.
Para dar cumplimiento a los objetivos se definen las siguientes tareas cientificas:

1. Descripcion y analisis del estado del arte del proceso de extraccion y verificacion de firmas
manuscritas.

2. Estudio de patrones de arquitectura para definir las clases del sistema para el reconocimiento y
verificacion de firma manuscrita.
Estudio de los algoritmos utilizados para el reconocimiento y verificacion de firmas manuscritas.
Documentacion y analisis de las tecnologias y herramientas a utilizar para el desarrollo de la
aplicacion.
Especificacién de los requisitos funcionales y no funcionales del sistema a desarrollar.

6. Implementacion de un componente de extraccion y verificacion de las caracteristicas de la firma
manuscrita, que se ajuste a una arquitectura de tuberia de filtros y que cumpla con los requisitos
funcionales y no funcionales.

7. Realizacion de pruebas sencillas para validar la solucién propuesta.
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Para llevar a cabo las tareas cientificas se emplearon métodos tedricos y empiricos de la investigacion

cientifica. Los métodos tedricos utilizados para cumplir con las tareas a desarrollar son:

Histérico LOgico: este método se utiliza porque permite analizar la trayectoria de los procesos, desde sus

inicios hasta la actualidad y permite analizar las conexiones histéricas mas importantes.

Deductivo: se utiliza este método porque permite inferir conclusiones y predicciones a partir de los

conocimientos adquiridos de los procesos de reconocimiento y verificacion de firmas.

Analitico-Sintético: posibilita el andlisis del reconocimiento de firma para determinar con exactitud como
este funciona. Se toman todas las caracteristicas principales para lograr modelar un sistema que logre una

integracion eficaz y una armonia dentro de los procesos que rigen su comportamiento.

Los métodos empiricos utilizados para obtener informacion sobre el objeto de estudio son:

Observacion: este método se utiliza porque permite investigar los procesos externamente sin tener que
llegar a la esencia de los mismos, lo que ayudd al planteamiento del problema cientifico, ademas de
permitir conocer el proceso delimitado como objeto de estudio, lo cual ayuda a tener un conocimiento mas

detallado de lo que se quiere, lo que hace falta hacer y como hay que hacer.

La investigacion esta estructurada en tres capitulos:

Capitulo 1. Fundamentacion Tedrica: Se abordan los aspectos relacionados con la extraccion y
verificacién de caracteristicas de firmas manuscritas a través de un sistema reconocedor de personas, un
estudio del estado del arte y de los conceptos principales asociados al dominio del problema. Se
mencionan las tecnologias, técnicas y metodologias a emplear para dar solucién al problema, se realiza
una profunda investigacion sobre los algoritmos utilizados en este proceso, haciéndose una descripcion

breve de los mismos.

Capitulo 2. Caracteristicas del Componente: En este capitulo se estara tratando la solucién propuesta

para darle respuesta a la situacién problémica que se planted en el capitulo anterior, se definen los
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requerimientos y los no funcionales. Se describen los principales artefactos generados por la metodologia

seleccionada.

Capitulo 3. Disefio, Implementacién y Prueba: Se realiza una valoracién critica del disefio propuesto
con el proposito de refinar y estructurar los requisitos obtenidos con anterioridad para facilitar la
comprension, preparacion, modificacion y mantenimiento de los mismos. Se aborda la implementacion. Se
hace referencia a los diagramas de clases y diagrama de dominio. Se realiza la valoracién de las pruebas

a realizar para probar el correcto funcionamiento del componente.
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< CAPITULO #1: FUNDAMENTACION TEORICA

1.1. Introduccidén

En el presente capitulo se realiza un andlisis del estado del arte del problema a tratar. Se abordan algunos
de los conceptos fundamentales relacionados con la Biometria y la Firma Manuscrita, y se analizan las

posibles tecnologias, metodologias y herramientas a utilizar para la elaboracién de la solucion.

1.2. Introduccién a la Biometria

Desde la antigliedad, se han puesto en practica técnicas que permitan el reconocimiento de personas, ya
sea a través de caracteristicas fisicas o de comportamiento. Esto se debe a que siempre ha sido
necesario conocer la identidad de algin individuo respecto a la validacion de algin documento, una
transaccion o cualquier otro evento o proposito; por lo que se puede decir que el uso de la Biometria no es

nuevo.

En este epigrafe se estaran tratando algunos conceptos relacionados con la Biometria, su historia, los

diferentes médulos en los que se desarrolla, entre otros conceptos.

1.2.1. Biometria

Existen algunas definiciones de la biometria:

e Unadefinicion tradicional
La Biometria es la aplicacion de técnicas matematicas y esquemas al estudio de datos de las ciencias

bioldgicas. [1]

e Una definicion en el contexto tecnolégico
La biometria es el conjunto de métodos, técnicas y tecnologia, que permiten la identificacion y
autenticacion de las personas de forma automatizada, en base a caracteristicas corporales o de

comportamiento. [1]
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Analizando las definiciones anteriores se llegd a la conclusion de que la definicibon mas aceptada es la
tecnolégica ya que guarda mas relaciéon con el presente trabajo.

1.2.2. Autenticacion Biométrica

La autenticacion biométrica se realiza a través de dos tipos de procesos: la identificacion y la verificacion.

1.2.2.1. Identificacion

Cuando se utiliza la biometria para la identificacion, los usuarios no declaran que son ellos, el proceso es
definir cual es la identidad de la persona. Este proceso es de uno a varios, ya que la lectura de datos

realizada debe compararse con muchos perfiles potenciales que pueden coincidir. [2]

1.2.2.2. Verificacion

En el proceso de verificacién, los usuarios declaran su identidad al sistema ya sea con su hombre y
contrasefia o una tarjeta de identificacion. La tecnologia biométrica se usa para verificar esa identidad de
forma mas confiable. Este proceso es considerado de uno a uno, ya que los datos ingresados al sistema

biométrico se comparan con un perfil almacenado y se verifica si se emparejan o no. [2]

1.2.2.3. Criterios de evaluacion de sistemas de verificacion

Las dos posibles salidas en un sistema de verificacion dan lugar a la aparicién de dos errores distintos:

e Falso Rechazo (FRR): se produce si el sistema de verificacion devuelve como salida que el
usuario en la entrada no se corresponde con la plantilla almacenada, y realmente si es la misma

persona.

e Falsa Aceptacion (FAR): es complementario al falso rechazo y se produce cuando el sistema
indica que la informacién adquirida del usuario en la entrada si se corresponde con la plantilla

almacenada, cuando realmente se trata de otra persona. [1]
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1.2.3.Sistema Biométrico

Es un sistema de reconocimiento de patrones que funciona obteniendo datos biométricos de un individuo.
El sistema extrae un conjunto de caracteristicas de los datos adquiridos, y compara estas caracteristicas
con una o un conjunto de plantillas (caracteristicas biométricas), almacenadas en la base de datos.
Dependiendo del uso del sistema, si esta en su fase operacional, puede funcionar en modo de

identificacion o modo de verificacion. [1]

Su modo de operacion se puede dividir en cuatro pasos: [2]

1. Captura del rasgo biométrico mediante un sensor apropiado.

2. Extraccién de un conjunto de caracteristicas discriminativas del rasgo.

3. Comparacion entre patrones almacenados en una base de datos y el patrén anteriormente extraido.

4. Decision de si los datos de entrada pertenecen a un individuo determinado o a un impostor.

1.2.4. Arquitectura de un Sistema Biométrico

Un sistema biométrico tiene tres elementos basicos: (llustracion 29: Arquitectura de un Sistema Biométrico)
1. Elemento de adquisicion digital o analégica de datos de factor de autenticacion biométrico de una
persona.
2. Elemento de compresién, procesamiento, almacenamiento y comparacion de datos obtenidos con
los datos almacenados.

3. Elemento de interfaz con aplicaciones ya sea del mismo sistema u otro.

Un sistema biométrico puede comprenderse como dos médulos:

1. Mobdulo de inscripcion: El cual se encarga de adquirir y almacenar la informacion procedente del
dispositivo biométrico con el objeto de entrenar al sistema. (llustracion 31: Médulo de Inscripcion)

2. Mobdulo de identificaciéon y verificacion: Este modulo es el responsable del reconocimiento de
individuos, mediante la comparacion con las plantillas almacenas en la inscripcion. (llustracion 30:

Médulo de Identificacion y Verificacic’)n)
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En los modulos de identificacion y verificacion existen dos modos de funcionamiento: modo identificacion y
modo de verificacion. La diferencia entre estos dos es que la verificacion realiza el proceso de
comparacion a una sola plantilla almacenada en la base de datos, y la identificacion realiza la
comparacion con N plantillas almacenas. Por lo que el proceso de identificacion es mas complejo que el

de verificacion. [1]

1.2.5. Aplicaciones de los Sistemas Biométricos

Luego de la breve descripcion de los sistemas biométricos, se veran algunas de las aplicaciones de los
mismos. Asi como varian los sistemas biométricos, dependiendo de la modalidad biométrica utilizada,
también varian sus aplicaciones. Las siguientes aplicaciones se han clasificado en tres tipos, los cuales

juegan los papeles mas importantes dentro de la sociedad. [2]
Se pueden establecer los siguientes tipos de aplicaciones del reconocimiento biométrico:

Aplicaciones de cara al ciudadano, dentro las cuales se engloban:

¢ Identificacion criminal de un sospechoso o detenido.

e Verificacion de la identidad en la interaccién del ciudadano con servicios publicos como salud, voto,

seguridad social, etc.

¢ Vigilancia de individuos presentes en un lugar en un momento determinado, por ejemplo en

eventos publicos.

Aplicaciones de cara al empleado, dentro las cuales se engloban:
e Acceso a equipos o0 redes, sustituyendo o complementando los mecanismos tradicionales

mediante clave.

e Acceso fisico a instalaciones, tipicamente a un edificio, en complemento o sustitucion de llaves,

tarjetas magnéticas, etc.

Aplicaciones de cara al cliente, dentro las cuales se engloban:

e Comercio electrdnico y transacciones remotas telefénicas.
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e Terminales de punto de venta, complementando o sustituyendo las tradicionales tarjetas con

numero PIN.

También se tienen aplicaciones orientadas a varios campos de la sociedad, en los cuales se engloban la

mayoria de las aplicaciones biométricas.

Estos campos son:

Legal (forense), que hace uso del reconocimiento biométrico para identificar a individuos
sospechosos, detenidos, bajo situacion de arresto o con restricciones de libertad (arresto
domiciliario, etc.).

Gubernamental, donde el reconocimiento biométrico se utiliza para controlar la interaccion
del ciudadano con entidades publicas y para la propia administracion del sistema publico.
Financiero, al igual que en el sector gubernamental, el reconocimiento biométrico controla
la interaccion del ciudadano con el sistema financiero (acceso a cuentas o transacciones
comerciales) y la propia administracion del sector, por ejemplo el acceso de empleados a
redes protegidas.

Salud, donde al igual que los dos casos anteriores, por un lado se controla la interaccion
del usuario (utilizacion de servicios sanitarios) y por otro lado se asegura el correcto
funcionamiento del sistema (manejo de informacién médica por parte de empleados).
Inmigracién, donde el reconocimiento biométrico se usa para el control de movimientos a
través de fronteras y para el control interno de los propios empleados dentro de las areas

restringidas de acceso.

1.2.6. Ventajas y Desventajas de la Biometria

Ventajas

Con la tecnologia de la Biometria se obtienen varias ventajas frente a los sistemas tradicionales de

seguridad informatica:
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Solucionar el problema del mal uso de las contrasefias. La biometria autentica a los individuos a
través de una caracteristica bioldgica intransferible que no se puede copiar, olvidar ni ser
remplazada por otras personas.

Disminuir las molestias para el usuario y los costos en la administracion de contrasefias. Las
personas no tienen que recordar ni cambiar continuamente contrasefias, no tienen que estar
sujetas a normas de seguridad del uso de contrasefias, claves, tarjetas de identificacion que
normalmente no se cumplen.

Incrementa la fiabilidad de saber en todo momento quien es el responsable real de las
transacciones que se realiza en el sistema.

La biometria permite una identificacion y verificaciébn automatica. El usuario no pierde tiempo y

evita la molestia de tener que estar interactuando con el sistema. [1]

Desventajas

El desarrollo y la implementacion de nuevas tecnologias, siempre genera problemas o inconvenientes:

No todas las personas pueden usar la tecnologia biométrica. Algunos les puede faltar el
requerimiento biométrico, ya sea que sufren de alguna lesion o tienen discapacidades. Por lo que
existe un riesgo de exclusién social para los que no puedan usar esta tecnologia.

Los identificadores biométricos son intransferibles e irrevocables, estos producen informacién que
es muy valiosa, por lo que es necesario que se generen leyes para regular su uso y proteccion.
Debido al aumento de seguridad en los sistemas, pueden surgir nuevos tipos de crimenes como

secuestros y amenazas para obtener el identificador biométrico. [1]

1.2.7. Tipos de Biometria

Biometria Estéatica’: Es la que mide la anatomia del usuario. Comprende, entre otras:

Huellas Digitales.

Caracteristica biométrica basada principalmente en una caracteristica anatémica o fisioldgica, y no en un comportamiento aprendido. De algun

modo, todas las caracteristicas biométricas dependen tanto de caracteristicas de comportamiento como de caracteristicas biol6gicas. Ejemplos de

modalidades biométricas en las que pueden dominar las caracteristicas biolégicas son la geometria de las huellas dactilares y la geometria de las

manaos.
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« Geometria de la mano.

« Termografia.

« Analisis del iris.

« Analisis de retina.

* Venas del dorso de la mano.
* Reconocimiento Facial.

Biometria Dinamica* Es la que mide el comportamiento del usuario. Comprende entre otras:

« Patron de Voz.

« Firma manuscrita.

« Dinamica de tecleo.
» Cadencia del paso.

« Andlisis gestual.

1.2.8. Breve resefia histérica de la Biometria

El origen de la biometria data desde 31.000 a.C. con las pinturas en cuevas rodeadas de huellas de
manos usadas aparentemente como “firma”. Luego 500 a.C. se ven las huellas digitales usadas en

transacciones de negocio en Babilonia, marcadas en arcilla. [3]

La biometria, como ciencia, no se puso en practica en las culturas occidentales hasta finales del siglo
XIX, pero era utilizada en China desde al menos el siglo XIV. Un explorador y escritor que respondia al
nombre de Joao de Barros escribié que los comerciantes chinos estampaban las impresiones y las huellas
de la palma de las manos de los nifios en papel con tinta. Los comerciantes hacian esto como método

para distinguir entre los nifios jovenes.

En Occidente, la identificacion confiaba simplemente en la "memoria fotografica" hasta que Alphonse

Bertillon, jefe del departamento fotografico de la Policia de Paris, desarrollé el sistema antropométrico

Caracteristica biométrica aprendida y adquirida con el tiempo, y no basada en la biologia. De algin modo, todas las caracteristicas biométricas
dependen tanto de caracteristicas de comportamiento como de caracteristicas bioldgicas. Ejemplos de modalidades biométricas en las que

pueden dominar las caracteristicas de comportamiento son el reconocimiento de firmas y el dinamismo de pulsacion de teclas.
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(también conocido mas tarde como Bertillonage) en 1883. Este era el primer sistema preciso, ampliamente
utilizado cientificamente para identificar a criminales y convirtié a la biométrica en un campo de estudio.
Funcionaba midiendo de forma precisa ciertas longitudes y anchuras de la cabeza y del cuerpo, asi como
registrando marcas individuales como tatuajes y cicatrices. El sistema de Bertillon fue adoptado
extensamente en occidente hasta que aparecieron defectos en el sistema - principalmente problemas con
métodos distintos de medidas y cambios de medida. Después de esto, las fuerzas policiales occidentales
comenzaron a usar la huella dactilar - esencialmente el mismo sistema visto en China cientos de afos

antes. [3]

1.3. Introduccioén ala Firma

El ser humano desde siempre ha sentido la necesidad de comprobar la identificacion de las personas, es
decir, saber si realmente una persona es quien dice ser. La motivacioén ha sido muy variada y originada

por diferentes razones, ya sea por la validacion de un documento o por transacciones, entre otras.

En este epigrafe se estaran tratando temas relacionados con la modalidad de firma, asi como los

diferentes conceptos relacionados con la misma.

1.3.1. Firma Manuscrita

e Mustapich?® define la firma como:
“el nombre escrito por propia mano en caracteres alfabéticos y de una manera particular, al pie del

documento, al efecto de autenticar su contenido”. [4]
e (Planiol y Ripert)* la definen de esta manera:
“la firma es una inscripcion manuscrita que indica el nombre de una persona que entiende hacer suyas las

declaraciones del acto”. [4]

Luego de analizar detalladamente cada una de las definiciones de firma, se llegé a la conclusiéon de que

% Jurista que tiene una gran coleccion de escrituras relacionadas con el derecho.
* Juristas que se han dado a la tarea de estudiar y crear diversas doctrinas sobre diversos temas.
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ninguna brinda informacion relevante para la investigacion, ya que la firma es mucho mas de lo que

plantean las definiciones anteriores.

Se puede decir que la definicion de firma se ha asociado al trazado gréafico conteniendo habitualmente el
nombre, apellido y eventualmente la rubrica de una persona, con el cual se suscriben los documentos

para darles autoria y obligarse con lo que en ellos se dice. [4]

—!_—«—'

llustracién 1: Firma manuscrita

Las firmas manuscritas [5], constituyen uno de los principales métodos de justificacion de autoria que
manejan las personas. Una de sus ventajas radica en la facilidad de realizacion, pues apenas se necesita
un papel y un boligrafo. Otra ventaja esta en la dificultad de realizar una falsificacion que pueda engafar a
una persona experta. Pero quizas su mayor ventaja esté en que es un mecanismo de autentificacion
personal ampliamente aceptado por la sociedad, en general, y por organismos publicos y privados, en

particular.

1.3.2. Caracteristicas

Cuando un autor ha culminado su obra, para poner de manifiesto que le pertenece, pone una “firma” o un
“signo” que puede ser su nombre (real o artistico) o un dibujo, pero sera algo que le sirva para

diferenciarse del resto de las personas. [4]

Por tanto se pueden distinguir las siguientes caracteristicas que definen una firma manuscrita:

« Identificativa: con ella se identifica al autor de un documento u obra.
» Declarativa: el autor asume el contenido del mensaje. En la conclusién de un contrato la firma

implica la voluntad de obligarse a cumplirlo.
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» Probatoria: sirve para identificar si efectivamente ha sido esa persona la que ha realizado la firma.

1.3.3. Aplicaciones

La firma es aplicada en muchos aspectos de la vida, como por ejemplo: en transacciones bancarias o en
otros documentos legales, como puede ser un contrato laboral, un certificado médico, una hipoteca.
Cuando se paga con tarjeta de crédito se pide firmar la factura o cuando se va al banco a pedir un crédito
se exige poner la firma de la persona que solicita el crédito para dar conformidad a lo que se expone. La
firma también es usada en el mundo del arte. En las pinturas se puede observar firmas de sus autores que

ponen su nombre real o artistico para que el publico pueda reconocer su obra. [4]

1.3.4. La verificacién de la firma

El problema de la verificacion consiste en que el sistema determina el grado de similitud entre dos firmas,
para establecer si son auténticas o0 no. Como enuncia E. Justino [6] “en el problema de verificacién de
firmas se trata de maximizar las diferencias interpersonales”. Los falsificadores, que pueden tratar de
engafiar a un sistema de este tipo, pueden catalogarse en dos grupos: los falsificadores entrenados y los
no entrenados [5]. Los primeros, que conocen la firma de la persona que quieren suplantar, se entrenan
en reproducir la firma y consiguen unas falsificaciones de gran calidad. Los segundos no sé6lo no estan
entrenados, sino que no han visto nunca la firma, por lo que su reproducciéon no guarda ningun parecido
con la auténtica. Curiosamente, y en contra de lo que pudiese pensarse, a este segundo grupo de

falsificadores corresponde el 95% del fraude existente en esta modalidad [7].

1.3.5. Reconocimiento on-line y off-line

Dependiendo del modo de adquisicibn se pueden distinguir dos modalidades de firma, estética
(comunmente a esta modalidad se la denomina también mediante su acepcién inglesa off-line) y dinamica.

(El término inglés para esta modalidad de firma es on-line).

El reconocimiento on-line (llustracion 3) significa que el proceso se realiza mientras que el usuario esta

escribiendo por lo que es necesario emplear una tableta digitalizadora y un lapiz especial. Sin embargo
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permite contar ademas de con la firma original con algunos datos extras, como la presion, la velocidad, el

punto de inicio y fin de los trazos, etc. [8]

Por el contrario, el reconocimiento off-line (llustracion 2) se realiza posteriormente, es decir, una vez que el
usuario ha terminado de firmar. Por ejemplo, se puede escanear un documento con la firma y luego
reconocerla. Sin embargo, no hay una separacion clara en lo que se refiere a los algoritmos a emplear en
cada uno de los dos casos. Un sistema on-line puede facilmente usar algoritmos destinados a un sistema
off-line simplemente convirtiendo la informacién a un bitmap®. Por el contrario, también hay formas de
extraer informacién de un mapa de bits e intentar adivinar cémo fue dibujado ese trazo (con mayor o

menor grado de acierto). [9]

SCANNER

llustracién 2: Sistema de adquisicion de escritura off-line
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llustracién 3: Sistema de adquisicién de escritura on-line

® Mapa de bits
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1.3.5.1. Ventajas y Desventajas

Los dos grupos de métodos de reconocimiento de firmas presentan ventajas e inconvenientes. En el
reconocimiento on-line se obtiene mucha mas informacién. Se pueden obtener secuencias ordenadas de
puntos agrupados en trazos simplemente fijandose cuando el usuario apoya y levanta el lapiz, en

comparacion con el bitmap desordenado que se obtiene al escanear un documento.

Para cada punto se puede saber el momento exacto en el que se dibuj6 lograndose calcular
caracteristicas como la velocidad, la aceleracién del lapicero (midiendo la distancia entre dos puntos
escaneados en un periodo de tiempo fijo), incluso algunas tabletas permiten saber la presion y ver como
varia a lo largo de la firma. Teniendo en cuenta que se recibe informacion inmediata del lapiz, cabe la
posibilidad de aprender y ajustar el sistema de reconocimiento en tiempo real mejorando los indices de

acierto, incluso el usuario puede ensefiar al sistema cémo le gusta escribir ciertas letras o trazos.

Uno de los mayores inconvenientes de los sistemas on-line es que requieren el uso de material especial
(tableta, lapiz, etc.), la presencia del sujeto y la posibilidad de que varien ciertas caracteristicas ya que no
es lo mismo escribir con un boligrafo sobre papel que con uno de plastico sobre una pantalla tactil. En
este tipo de sistemas es muy importante la velocidad de respuesta puesto que el usuario se encuentra

esperando a que finalice el reconocimiento.

Por otra parte, al analizar una firma como imagen segun un proceso off-line se tienen una serie de
problemas tipicos asociados al Reconocimiento Optico de Caracteres (OCR), tales como la traslacion
(vertical y horizontal), la rotacion, el problema de dimensionamiento, asi como la menor cantidad de
informacién, por mencionar solo algunos. Sin embargo, presenta alguna ventaja como es la posibilidad de

aplicarse sin la presencia del sujeto y resulta menos costoso a nivel de equipamiento. [10]

1.3.6. Trabajos existentes

El tratamiento de firmas es un area de investigaciéon muy activa desde mediados de 1970 [5]. Existen
multitud de trabajos que abordan cada uno de los aspectos que se han presentado. Por ejemplo los hay

gue tratan el problema de la localizacién de la firma en un entorno ruidoso [11], los que tratan el problema
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de la imposibilidad de usar mas de una firma por individuo para el entrenamiento [12], los que tratan el
problema de la escalabilidad no asistida [13], o que tratan el problema de falsificadores entrenados [14].

En general, los enfoques existentes comparten el esquema clasico de extraccién de caracteristicas
discriminantes y el posterior uso de un clasificador basado en tales caracteristicas. Entre estas ultimas las
mas utilizadas son: centros de gravedad (parciales o totales, linea base global (global base line), los
limites superiores e inferiores de la firma, nimero de agujeros de la firma, esqueleto de la firma, tamafio
de la envolvente convexa, caja que contiene la firma (bounding box), contorno o perimetro, ejes de mayor
y menor inercia, relacion entre area y perimetro, densidad de puntos en las regiones de la imagen, angulo
de inclinacion (slant), puntos extremos superiores e inferiores, nimero de trazos, estructura de los trazos,

puntos de cruce y de relleno de la firma a partir del eje de minima inercia.

1.4. Descripcién actual del dominio del problema

Actualmente en nuestro pais, la Biometria es un tema de mucho auge, no solo como sistema de
reconocimiento y verificacion de personas sino también en el campo de la salud ha tenido gran impacto
obteniendo grandes logros. Cuba cuenta con varios centros dedicados a desarrollar sistemas biométricos
para la identificacion y autenticacion de personas utilizando las modalidades de huella digital,
reconocimiento facial, entre otros, pero no cuenta con ninguno que utilice la modalidad de firma
manuscrita.

El proyecto CISED de la Universidad de las Ciencias Informaticas (UCI) se ha propuesto realizar un
componente para la extraccion y verificacion de las caracteristicas de la firma manuscrita, Unico en su tipo
en nuestro pais, con el objetivo de optimizar el proceso realizado manualmente y de minimizar el

porcentaje de los fraudes que se dan en esta modalidad.

1.5. Tendencias generales para dar solucién a este tipo de problemas.

De forma resumida y simplificada las tendencias generales encontradas para la solucion del problema de

reconocimiento y verificacion de las firmas manuscritas obedece al siguiente esquema:
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e Pre-proceso:
. Limpieza y eliminacion del ruido®
- Esqueletizado de la imagen utilizando algoritmos de adelgazamiento.
+ Etiquetado de los trazos segun su inclinacion.

e Extracciéon de caracteristicas:
+ Seguimiento y extraccion de los trazos.
+ Calculo de la caja de Feret del conjunto de los trazos.
+ Normalizado de los trazos respecto a la dimensién de la caja de Feret.

e Proceso de comparacion:
+ Comparacién de los trazos de las imagenes y retorno de un resultado basado en porcientos de

semejanza.

1.6. Etapas del pre-proceso del reconocimiento de firmas.

El pre-procesamiento de imagen de la firma es muy util porque ayuda a suprimir informacion para los
objetivos particulares de analisis en un caso dado. [15]
A continuacién se hace una breve descripcion de cada una de las etapas por las que pasa la imagen en el

pre-proceso.

1.6.1. Limpiezay eliminacion del ruido

Muchas veces al escanear un documento se introducen errores debido a manchas en el cristal, suciedad

en el documento, etc. Estas manchas pueden introducir errores a la hora de interpretar la informacion. [15]

1.6.1.1. Binarizacion

La mayor parte de los algoritmos para reconocer escritura estan escritos a partir de imagenes binarias,
por lo que se hace conveniente el paso de una imagen en niveles de gris (o color) a una binaria, ademas

esto permite reducir el volumen de los datos a tratar. La binarizacién de una imagen digital consiste en

6 ~ . . . ~ .
Componentes no deseados en una sefial que degradan la calidad de los datos o interfieren con las sefiales deseadas que procesa el sistema.
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convertir la imagen digital en una imagen en blanco y negro, de tal manera que se preserven las
propiedades esenciales de la imagen. Uno de los métodos para poder binarizar una imagen digital es
mediante el histograma de dicha imagen.

A través del histograma se obtiene una grafica donde se muestran el nimero de pixeles por cada nivel de
gris que aparecen en la imagen. Para binarizar la imagen, se debe elegir un valor adecuado dentro de los
niveles de grises (umbral), de tal forma que el histograma forme un valle en ese nivel. Todos los niveles de

grises menores al umbral calculado se convierten en negro y todos los mayores en blanco. [16]

1.6.1.2. Segmentacién

Una vez obtenida la imagen binaria se debera fragmentar o segmentar en las diferentes componentes
conexas (parte de la imagen donde todos los pixeles son adyacentes entre si) que la componen.

La fragmentacion o segmentacion de la imagen constituye una de las mayores dificultades del
reconocimiento, y se hace necesaria para poder reconocer cada uno de los caracteres de la imagen
binaria. La fragmentacion o segmentacion es la operacion que permite la descomposicion de un texto en

diferentes entidades légicas. [15]

1.6.1.2.1. Algoritmos de Segmentacion

Los algoritmos de segmentacion tienen 3 formas comunes: métodos basados en bordes, técnicas basadas

en regiones y técnicas de umbral.

e Segmentacion por bordes

Se centran en la deteccidon de contornos. Delimitan los bordes de un objeto y segmentan los pixeles dentro
del contorno como pertenecientes a ese objeto. Su desventaja consiste en conectar contornos separados

o incompletos lo que los hace susceptibles a fallas. [15]

e Segmentacion por regiones

En esta aproximacion todos los pixeles que pertenezcan a un objeto se agrupan juntos y son marcados
para indicar que pertenecen a una region. Los pixeles son asignados a regiones segun algun criterio que
los distingue del resto de la imagen. Un criterio muy estricto puede provocar fragmentacién mientras uno

poco estricto provoca uniones indeseables. [15]
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e Segmentacidon por umbral

Esta técnica segmenta la imagen pixel por pixel. Si el valor de un pixel esta dentro del rango de valores
especificados para un objeto el pixel es segmentado. Son efectivas cuando todos los objetos y el fondo de
la imagen tienen rango de valores diferentes y existe un contraste marcado entre ellos. Como la
informacion de los pixeles vecinos es ignorada, las fronteras de regiones borrosas pueden ocasionar
problemas. [15]

1.6.1.2.2. Fundamentacion del algoritmo seleccionado
El algoritmo seleccionado para la segmentacion de las imagenes de firma manuscrita es el algoritmo de
segmentacion por umbral, debido a que con este algoritmo las caracteristicas quedan intactas en cuestion

de los rasgos.

1.6.1.3. Esqueletizado.

La esqueletizacion o adelgazamiento es una técnica muy usada en el reconocimiento de patrones.
Consiste en eliminar pixeles de la imagen hasta que queda un esqueleto de un pixel’ de grosor.
Idealmente, este esqueleto contiene toda la informacién relevante de la region, conservando el mismo
namero de regiones de la imagen, y debe ser similar a la regién original. Esto resulta complicado de
conseguir y puede introducir ciertos “artefactos” de ruido no presentes en la firma original. De hecho,
aunqgue ha habido muchos intentos de resolver el problema, no hay todavia una solucién completamente

satisfactoria. [17]

1.6.1.4. ¢, Qué es el esqueleto de una imagen?

Un esqueleto intenta representar la forma de un objeto con un numero relativamente pequefio de
pixeles. De esta forma, todos los pixeles del esqueleto son estructuralmente necesarios. La tarea de
sacar caracteristicas de una imagen queda simplificada al obtener su esqueleto. El esqueleto de una

imagen se puede extraer facilmente utilizando alguna de las distintas técnicas de adelgazamiento. [18]

7 . - .
Elemento de las fotografias. Es el menor elemento de un gréfico que puede recibir un valor de color.
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1.6.1.5. ¢, Qué es el adelgazamiento?

Se define adelgazamiento como el acto de identificar aquellos pixeles pertenecientes a un objeto que son
necesarios para mantener la forma del mismo. Estos pixeles son el esqueleto. [18]

1.6.1.6. Principales algoritmos conocidos para la esqueletizacién de unaimagen.

La mayoria de los algoritmos de adelgazamiento se basan en la eliminacion de capas de pixeles de
forma iterativa hasta que ya no se puedan eliminar mas. Existen un conjunto de reglas que especifican
coémo se han de eliminar estos pixeles sobrantes. Cuando estas reglas no se puedan aplicar mas a la

imagen el algoritmo llegara a su fin.

e Algoritmo de Stentiford.

En este algoritmo, las reglas que especifican como eliminar los pixeles sobrantes se basan en plantillas.
Se utilizan cuatro plantillas distintas, cada una utilizada en cada una de las cuatro direcciones en las que
se puede recorrer una imagen. Una vez que se encuentra una coincidencia con alguna de las plantillas, el
pixel se elimina. Cuando ya no es posible encontrar mas coincidencias, se considera que se ha

encontrado esqueleto de la imagen. [19]

Problemas del algoritmo:

Los problemas que presenta este algoritmo son clasicos, ya que también se presentan en muchos otros.
Son los siguientes:

» Necking: Una interseccion ancha de dos lineas se adelgaza en un segmento.

* Tailing: Si dos lineas se unen en un angulo demasiado cerrado, aparece un segmento extra que no
corresponde a la imagen.

* Proyeccion falsa (line fuzz): Un pixel en el borde de la imagen puede crear un segmento extra que se

une al esqueleto.

e Algoritmo de Zhang-Suen

Este método ha sido utilizado durante afios como comparacion del resto de algoritmos. Es rapido y

sencillo de implementar. Es un método paralelo, es decir, cada pixel se puede calcular utilizando el valor
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de la iteracion anterior. Si se tuviera una CPU por cada pixel, se podria determinar la siguiente iteracion
instantaneamente. [19]

El método consta de dos sub-iteraciones. En cada una de ellas se eliminaran aquellos pixeles que
cumplan todas las reglas definidas para la sub-iteracion.

Problemas del algoritmo:
Los resultados son bastante buenos, pero también aparecen los problemas anteriormente descritos, por lo

gue se hace necesario pre-procesar la imagen antes de adelgazarla.

e Algoritmo de Holt

Este método mejora al anteriormente descrito, es mas rapido y ademas no necesita dos sub-iteraciones.

Sdlo sobreviviran aquellos pixeles que cumplan una determinada expresion. [19]

Problemas del algoritmo:

Algunas veces, una vez se ha adelgazado la imagen, es posible eliminar mas pixeles aun sin afectar la
forma o la conectividad del objeto. Asi, se pueden eliminar aquellos pixeles que cuadren en una
determinada méascara y cumplan una expresion. Este método se conoce como eliminacion en escalera
(staircase removal). De todas formas, los problemas anteriormente descritos siguen estando presentes en

la imagen adelgazada.

1.6.1.7. Fundamentacion del algoritmo seleccionado.

Después del analisis realizado se selecciona el algoritmo de Zhang-Suen [20] para el adelgazamiento de

la imagen por las siguientes caracteristicas:

e Resistente ante ruidos moderados

e Permite un resultado aceptablemente 6ptimo de la imagen esqueletizada.

El algoritmo de Zhang y Suen [20] supone que los pixeles del objeto estdn marcados como valor uno
mientras que el resto estan a cero. Los pixeles del contorno son aquellos etiguetados como uno, que
tienen al menos uno de los ocho vecinos a cero, el procedimiento aplica los siguientes dos test a los

pixeles del contorno:
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TEST1: un pixel del contorno se marca para borrado si cumple las siguientes cuatro condiciones:

(@2<=N(pl)<=6
(b) S(p1)=1

(c)p2*p4*p6=0
(d) p4*p6*p8=0

Donde N (p1) es el nUmero de vecinos nulos de p1, en una 8-vecindad, es decir:
N (p1) = p2 +p3 + p4 + p5 + p6 +p7 +p8 + p9
Y S (pl) es el numero de transiciones 0-1 en la secuencia ordenada p2, p3, p4, p5, p6, p7, p8, p9

pa |p2 | p3 0|0 |1
pé |p1|pd 1 [p1]0
p7 PG| pS 10 [1
llustracién 4: Notacién esqueletizado llustracién 5: Ejemplo de transiciones

TEST2: se marcan para eliminar también los pixeles del contorno que verifican las siguientes cuatro

propiedades:

(@ 2<=N(pl)<=6
(b)S(p1)=1

(c)p2*p4*p8=0
(d) p2*p6*p8=0

Por tanto, cada iteracién de este algoritmo queda esquematizada en el siguiente pseudocédigo:
a. Para todos los pixeles del contorno, marcarlo como candidato a ser borrado si cumple las cuatro
condiciones del Test1.
b. Una vez recorridos todos los puntos, borrar (poner a 0) todos los pixeles marcados en el paso
anterior.
c. Para todos los pixeles del contorno, marcarlo como candidato a ser borrado si cumple las cuatro

condiciones del Test2.
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d. Una vez recorridos todos los puntos, borrar (poner a 0) todos los pixeles marcados en el test 2.

e. Volver al paso 1 mientras se sigan marcando pixeles.
En la llustracion 6 se puede observar el efecto del ruido y el resultado de la operacion de esqueletizado de
Zhang y Suen [20] en la llustracion 7. Se comprob6 que la informacion de los trazos se mantiene y que la

distorsion producida por el ruido se reduce, o por lo menos no introduce mucho error en los trazos o no

mas que las variaciones que pudiera introducir el autor en posteriores firmas. Por este motivo el sistema

fls

llustracion 6: Original llustracién 7: Resultado esqueletizado

del proyecto es resistente al ruido moderado.

1.6.2. Técnicas de etiquetado de trazos.

El siguiente paso consistira en detectar los pixeles que forman los trazos, y etiquetarlos segun la

inclinacion del trazo, de esta manera se conseguira extraer los trazos verticales, horizontales, etc. [21]

1.6.3. Extraccion de caracteristicas.

Las caracteristicas que se buscan son los trazos que hay en la firma con una orientacién de 0°, 45°, 90° y
135°. Para ello y una vez que ya se tienen los pixeles etiquetados con su orientacion, se debe hacer un

proceso de seguimiento y extraccion de los segmentos de color de los ejemplos anteriores.
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1.6.4. Reconocimiento basado en trazos.

Como resultado de las etapas anteriores, las firmas se describen ahora mediante una lista de sus trazos
gue son independientes al tamafio original de la firma y al grosor del boligrafo utilizado. Un clasificador es
un sistema que plantea el problema del reconocimiento como la asignacion de los objetos, denominados
patrones, a algunos de los grupos representativos, o clases, considerados en el problema. Cada clase

representa, por tanto, un tipo diferente de objeto.

1.6.4.1. Descripcion del algoritmo Matrices de convolucién.

Las matrices de convolucién permiten realizar el dominio del espacio filtrado, en el que el resultado de un
pixel después de aplicarle una funciéon que se conoce como impulsional depende Unicamente de su valor y
del de sus vecinos. [22]

Si no se hubiera esqueletizado como etapa de pre-proceso en el analisis de la firma, habria que ir
afadiendo matrices de convolucién de por ejemplo 9X9 para ir detectando los trazos de distinto grosor, e
inclinacion. Gracias a que ya se ha esqueletizado se puede reducir el problema a pasar por la imagen de
origen cuatro matrices de convolucion de 2X2 con las cuatro direcciones como se muestra en la llustracion
8.

111 110 110 o1
oo 110 011 110
Matriz convolucian Matriz convolucion Matriz convolucian Matriz convolucidn
0 grados 90 grados 135 grados 45 grados

llustracién 8: Matrices de convolucion

Asi se obtienen 4 firmas de salida con los trazos de los diferentes angulos como se muestra en la

llustracién 9.
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Resultado matriz 0° Resultado matriz 90°

(el (lhr

— 4 <

Resultado matriz 45° Resultado matriz 135°

llustracién 9: Etiquetado de firma segun la inclinacién

Como se puede apreciar, un mismo pixel puede haber sido etiquetado con cuatro inclinaciones distintas,
es decir, un mismo pixel puede formar parte de varios trazos. Esto es interesante en el caso de los cruces
de trazos, pues evita pérdida de informacion.

Otro hecho importante en este proceso es gque se produce una simplificacion y por tanto una pérdida de
informacién respecto al original, ya que los trazos se han aproximado a rectas de 0°, 45°, 90° y 135°. Esto
podria suponer aparentemente un inconveniente, sin embargo, sera precisamente este hecho el que
permita decir que dos trazos de distintas firmas de la misma persona sean iguales a pesar de que sean
ligeramente diferentes.

Lo peculiar de la aproximacion, es que aungque en otras firmas del mismo autor éste subrayado sea mas
horizontal o ligeramente mas curvo (hasta los B° siendo ° = 22,5° - a® donde a es la inclinacion del trazo

original) seguira siendo etiguetado como trazo horizontal, lo que proporciona una gran flexibilidad ante
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pequeiias variaciones de los trazos. De esta forma se consigue que si se tienen como entradas dos firmas
iguales de la misma persona y una de ellas tenga una ligera inclinacion respecto a la otra, el sistema
seguira clasificandolas de igual manera, sin necesidad de tener que rotarlas respecto a su eje de inercia.
Lo que otorga una cierta robustez frente a pequefias inclinaciones, tipicas del proceso de adquisicion de

imagenes y respecto a las variaciones de los trazos habituales en la escritura manuscrita.

1.6.5. Algoritmo de seguimiento y extraccién de trazos.

Este algoritmo facilita el trabajo con la firma pues confecciona una lista de trazos que sera con la que se

trabaje de ahora en adelante, obviando la representacién gréfica.

1.6.5.1. Descripcion del algoritmo Busqueda con retroceso.

El algoritmo comenzara por un pixel rojo y lo seguira hasta encontrarse con uno negro, seguira el negro
hasta una distancia prudencial que se llamara horizonte (por ejemplo 6 pixeles), en ese caso, si encuentra
un pixel rojo, etiquetara los anteriores pixeles negros a rojos y continuara. En caso de no encontrar ningin
pixel rojo, parara y extraerd el trazo hasta el Gltimo pixel rojo encontrado, marcando como visitados los
anteriores puntos para no volver a visitarlos en posteriores iteraciones.

En cada iteracién s6lo se considera un sucesor, e igualmente se eliminan los nodos que sean una “via
muerta”. Cuanto mejor sea el criterio utilizado para limitar el nimero de estados considerados, mas

eficiente sera el proceso de blusqueda. [23]

Ventajas
¢ Necesita muy poco espacio de almacenamiento y no se generan las ramas del arbol de busqueda

gue se encuentren después del camino de la solucion.

Desventajas
e Saber cudl es Ip y no establecer ningun orden previo recorrido de los sucesores de un nodo (la

eficiencia temporal del método queda limitada por su caracter fortuito).
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1.6.6. Calculo de la caja de Feret

A partir de este momento se comienza a trabajar directamente con la lista de trazos y no con la
representacion gréfica de la firma. De esta manera, ya no es necesario recorrer la imagen pixel a pixel,
mejorando el rendimiento y reduciendo la complejidad que ya no sera factor de n siendo n el nimero de
pixeles de la firma como hasta ahora, sino que la complejidad de las préximas operaciones sera funcion
de n’ siendo n’ el niumero de trazos localizados, en el caso de este punto, referente al célculo de la
dimensién total del conjunto de los trazos caja de Feret [24], la complejidad es O(n’).

El siguiente paso en el algoritmo es el calculo de la caja de Feret (Feret Box), que se define como el
rectdngulo que circunscribe al conjunto de los trazos alineado respecto a los ejes cartesianos. Para
calcularlo, es necesario recorrer los n’ trazos de la firma y almacenar las coordenadas de aquellos que
tengan como origen o destino la mayor y menor X, y la mayor y menor Y. Al realizar este proceso sobre
los trazos de la firma se consigue que las pequefias manchas o el ruido no afecten a los siguientes

procesos de escalado y normalizacion.

N ﬁ—’ -

llustracién 10: Firma Original llustracién 11: Caja de Feret sobre los trazos.

1.6.7. Descripcién del algoritmo Ajuste de distancias.

Este método consiste, en normalizar el tamafio de los trazos de las dos imagenes a comparar, seleccionar
ciertos puntos de control a una distancia normalizada para obtener un trazo con un determinado nimero
de puntos significativos y calcular la suma de las distancias entre los puntos correspondientes de las dos
imagenes.

El principal inconveniente de este método es que no es muy robusto a las transformaciones del patrén y la
solucion suele estar fuertemente asociada a las caracteristicas de escritura de un solo usuario. Aungue

precisamente, este inconveniente en el reconocimiento de caracteres puede ser de gran ayuda en el
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reconocimiento de firmas, ya que es un problema con una fuerte dependencia con la caligrafia de cada
sujeto. [24]

Patron
Desconocido

llustracién 12: Ajuste de distancias (distance matching)

1.7. Tecnologias a utilizar para el desarrollo del trabajo

El desarrollo de un software no es tarea facil, aunque se piense que si lo es, es por eso que desde hace
mucho ha surgido una alternativa que de cierta manera ayude a la realizacion de los software sin tener
mucha dificultad, esta alternativa es la metodologia, la cual va acompafiada de las herramientas que son
aquellas que automatizan la aplicacion.

En el presente epigrafe se hace referencia a las diferentes metodologias y herramientas que se pueden

utilizar en el desarrollo del componente.

1.7.1. Metodologias de Desarrollo

Las metodologias de desarrollo de software son un conjunto de procedimientos, técnicas y ayudas a la
documentacion para el desarrollo de productos software [25]. Si se quiere desarrollar un software de
calidad que cumpla con las exigencias de los usuarios, es necesario utilizar una metodologia que guie su
desarrollo, para de esta forma poder alcanzar los objetivos esperados. Existen varias metodologias que

pueden utilizarse en el proceso de desarrollo del software, entre las mas utilizadas estan el Proceso

Pagina




FUNDAMENTACION TEORICA |2011

Unificado de Desarrollo (Rational Unified Process, RUP por sus siglas en inglés), Programacion Extrema
(eXtreme Programming, XP por sus siglas en inglés), MSF (Microsoft Solution Framework), FDD (Feature
Driven Development), ASD (Adaptive Software Development), estas cuatro Ultimas constituyen
metodologias agiles de desarrollo del software.

Las metodologias agiles de desarrollo de software surgen para dar solucién a proyectos donde el entorno
de produccion es muy cambiante, los plazos de entrega del producto son reducidos, el equipo de
desarrollo es escaso (menos de 10 personas), es de interés del usuario que se hagan entregas frecuentes
del producto, donde se generan documentos cortos centrados en la funcionalidad, en los que la
interaccion con el cliente es frecuente y no existe un contrato tradicional o por lo menos es bastante
flexible. En cambio las metodologias tradicionales o metodologias pesadas se utilizan cuando el tiempo de
vida del proyecto es relativamente largo, existe un equipo de desarrollo en el que los roles estan bien
definidos, se necesita una documentacion abundante que guie todo el proceso y existe un contrato con el

cliente bien definido.

1.7.1.1. Fundamentacion de la metodologia seleccionada.

Luego de un breve andlisis sobre las posibles metodologias a utilizar en el desarrollo del presente trabajo,

se decidi6 utilizar la metodologia XP por la descripcidn que se dara a continuacion:

XP es una metodologia agil centrada en potenciar las relaciones interpersonales como clave para el éxito
en desarrollo de software, promoviendo el trabajo en equipo, preocupandose por el aprendizaje de los
desarrolladores, y propiciando un buen clima de trabajo. Se basa en realimentacion continua entre el
cliente y el equipo de desarrollo, comunicacién fluida entre todos los participantes, simplicidad en las
soluciones implementadas y coraje para enfrentar los cambios. Se define como especialmente adecuada
para proyectos con requisitos imprecisos y muy cambiantes, y donde existe un alto riesgo técnico. Los
principios y practicas son de sentido comun pero llevadas al extremo, de ahi proviene su nhombre. Kent
Beck, el padre de XP, describe la filosofia de XP [26] sin cubrir los detalles técnicos y de implantacion de
las practicas. A diferencia de los procesos tradicionales para desarrollar software, XP asume el cambio
como algo natural, y que, indudablemente, en alguna etapa de un proyecto sucede. En XP se realiza el
software que el cliente solicita y necesita, en el momento que lo precisa, alentando a los programadores a

responder a los requerimientos cambiantes que plantea el cliente en cualquier momento. Esto es posible
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porque esta disefiado para adaptarse en forma inmediata a los cambios, con bajos costos asociados, en

cualquier etapa del ciclo de vida. En pocas palabras, XP “abraza” el cambio. [26]

Caracteristicas

e Desarrollo iterativo e incremental: pequefias mejoras, unas tras otras.

e Pruebas unitarias continuas, incluyendo pruebas de regresion. Se aconseja escribir el cédigo de la
prueba antes de la codificacion.

e Programacion en parejas: se recomienda que las tareas de desarrollo se lleven a cabo por dos
personas en un mismo puesto, de esta manera el codigo es revisado y discutido mientras se
escribe.

e Se recomienda que un representante del cliente trabaje junto al equipo de desatrrollo.

e Refactorizacion del cédigo, es decir, reescribir ciertas partes del codigo para aumentar su

legibilidad y mantenibilidad pero sin modificar su comportamiento.

1.7.2. Herramientas Case.

Las Herramientas CASE (Computer Aided Software Engineering, Ingenieria de Software Asistida por
Ordenador) son diversas aplicaciones informaticas destinadas a aumentar la productividad en el desarrollo
de software, reduciendo el coste de las mismas en términos de tiempo y dinero. Estas herramientas sirven
de apoyo en todos los aspectos del ciclo de vida de desarrollo del software en tareas como el proceso de
realizar un disefio del proyecto, calculo de costes, implementacion de parte del cédigo automaticamente

con el disefio dado, compilacién automatica, documentacion o deteccidn de errores, entre otras.

1.7.2.1. Rational Rose Enterprise Edition

Rational Rose es una herramienta software para el modelado visual de sistemas software mediante UML.
Permite especificar, analizar, disefar el sistema antes de codificarlo. Esta herramienta mantiene la
consistencia de los modelos del sistema software, posee chequeo de la sintaxis UML y generacién

automatica de documentacion. [27]
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Ofrece:

« Soporte para andlisis de patrones ANSI C++, Rose J y Visual C++ basado en "Design Patterns:
Elements of Reusable Object-Oriented Software"

« Caracteristica de control por separado de componentes modelo que permite una administracion
mas granular y el uso de modelos Soporte de ingenieria Forward y/o reversa para algunos de los
conceptos mas comunes de Java 1.5

« La generacion de cédigo Ada, ANSI C ++, C++, CORBA, Java y Visual Basic, con capacidad de
sincronizacién modelo- cédigo configurables

» Soporte Enterprise Java Beans™ 2.0

« Capacidad de andlisis de calidad de codigo

« El Add-In para modelado Web provee visualizacion, modelado y las herramientas para desarrollar
aplicaciones de Web

* Modelado UML para trabajar en disefios de base de datos, con capacidad de representar la

integracion de los datos y los requerimientos de aplicacion a través de disefios légicos y fisicos.

1.7.2.2. Altova UModel 2007

Altova UModel 2007 es el punto de partida para el desarrollo de un software con éxito. Se utiliza UModel
para crear e interpretar los disefios de software a través del poder del UML 2.1 estandar. Elabora el disefio
de la aplicacion y genera el codigo Java o C # de sus planes o programas de ingenieria inversa existente
en diagramas claros, precisos UML para comprender rapidamente su arquitectura de software. Se puede
incluso modificar el codigo generado o modelos prestados y completar la ida y vuelta de forma automatica,
la produccién de nuevos diagramas o la regeneracion de codigo. De cualquier manera UModel permite

mantener el proyecto sincronizado y actualizado. [28]

1.7.2.3. Visual Paradigm.

Visual Paradigm para UML es una herramienta UML profesional que soporta el ciclo de vida completo del
desarrollo de software: analisis y disefio orientados a objetos, construccién, pruebas y despliegue. El

software de modelado UML ayuda a una mas rapida construccién de aplicaciones de calidad, mejores y a
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un menor coste. Permite dibujar todos los tipos de diagramas de clases, cddigo inverso, generar cédigo
desde diagramas y generar documentacion. La herramienta UML CASE también proporciona abundantes
tutoriales de UML, demostraciones interactivas de UML y proyectos UML. [29]

Visual Paradigm ofrece:

« Soporte de UML versién 2.1

- Diagramas de Procesos de Negocio - Proceso, Decision, Actor de negocio, Documento.

« Modelado colaborativo con CVS y Subversién (nueva caracteristica).

« Interoperabilidad con modelos UML2 (meta-modelos UML 2.x para plataforma Eclipse) a través
de XMI.

« Ingenieria de ida y vuelta.

« Ingenieria inversa - Cédigo a modelo, cédigo a diagrama.

* Ingenieria inversa Java, C++, Esquemas XML, XML, .NET exe/dll, CORBA IDL.

» Generacién de cddigo - Modelo a cédigo, diagrama a codigo.

1.7.2.4. Fundamentacioén de la herramienta Case utilizada

Luego de estudiar detalladamente las caracteristicas y ventajas de las herramientas Case mas utilizadas
en el CISED, se lleg6 a la conclusién de que las mas factibles para el modelado de este trabajo debido a

sus caracteristicas y potencialidades son Visual Paradigm y Altova UModel 2007.

1.7.3. Framework de desarrollo

El concepto framework se emplea en muchos ambitos del desarrollo de sistemas software, no solo en el
ambito de aplicaciones Web. Se puede encontrar frameworks para el desarrollo de aplicaciones médicas,
de vision por computador, para el desarrollo de juegos, y para cualquier ambito. En general, el término
framework, es una estructura software compuesta de componentes personalizables e intercambiables
para el desarrollo de una aplicacién. En otras palabras, un framework se puede considerar como una
aplicacion genérica incompleta y configurable a la que se puede afadirle las Ultimas piezas para construir

una aplicacion concreta.
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1.7.3.1. Net framework 4.0

Se trata de una moderna plataforma que facilita la creacion de todo tipo de aplicaciones: de escritorio, de
servidor, para XBOX o moviles. .NET Framework 4 se integra a la perfeccién en los sistemas operativos
Windows. Esta compuesto, por una parte, por el motor en tiempo de ejecucion Common Language
Runtime (CLR), el cual administra la memoria, la ejecucion de subprocesos y de cédigo, realiza la
comprobacion de la seguridad del cddigo, la compilacion. Por otra parte, incluye la biblioteca de clases
base (BCL) orientada a objetos, cuyo uso reduce los tiempos de aprendizaje de las nuevas caracteristicas
de .NET Framework. .NET Framework 4, ha aumentado la compatibilidad con Surface 2.0 SDK y con las
nuevas caracteristicas de Windows 7. Ademas, ha incluido diversas mejoras relacionadas con: [30]

» Common Language Runtime y la biblioteca de clases base

* Depuracioén de cddigo

e ASP.NET

* Windows Presentation Foundation (WPF)

1.7.3.2. Visual Studio Ultimate 2010

Microsoft Visual Studio 2010 Ultimate proporciona un entorno integrado de herramientas y la
infraestructura de servidor que simplifica el proceso de solicitud de desarrollo. Entrega los resultados de
negocio utilizando productivos, los procesos predecibles, personalizable y aumenta la transparencia y la
trazabilidad en todo el ciclo de vida con el andlisis detallado. Permite la creacion de nuevas soluciones o
mejorar las aplicaciones existentes con la creacion de un prototipo de gran alcance, arquitectura y
herramientas de desarrollo que le permiten llevar su visién a la vida dirigidas a un namero creciente de
plataformas y tecnologias, incluyendo las nubes y la computacién paralela. Comprender el incremento de
la productividad del equipo mediante la utilizacion de caracteristicas avanzadas de colaboracion y el uso
integrado de las pruebas y herramientas de depuracién para encontrar y corregir errores de forma rapida y
sencilla la creacién de soluciones de alta calidad al tiempo que reduce el coste de desarrollo de

soluciones. [31]

Pagina




FUNDAMENTACION TEORICA |2011

1.7.4. Lenguajes

Visual Studio 2010 permite programar en varios lenguajes, dentro de los que se incluyen Visual C++ 7.0,
Visual C#, Visual Basic .NET, ASP.NET y JSCRIPT. Incluye ademas ADO.NET y un gran nimero de

herramientas.

1.7.4.1. Fundamentacion del lenguaje seleccionado

C# 4.0 es la ultima versiéon del potente lenguaje de programacion incluido en el .NET Framework 4.0,
abarca una notable variedad de caracteristicas: tipiado dinamico, excepciones, genéricos, colecciones,

LINQ, eventos, delegados, métodos andnimos, Threading, patrones, etc.

Tiene como principal caracteristica que se inserta como una opcién para programaciéon dinamica, C# 4.0
no lo obliga a usar dynamic, de la misma manera que C# 3.0 no lo obligaba a usar variables, lambdas ni
inicializadores de objeto. C# 4.0 brinda la nueva palabra clave dynamic especificamente para que sea mas
facil tratar con algunos escenarios ampliamente conocidos. Este lenguaje sigue siendo esencialmente de
tipo estatico, aunque se ha agregado la capacidad de interactuar de manera mas eficaz con objetos

dinamicos.

C# es un lenguaje de programacién de uso general sencillo, con seguridad de tipos y orientado a objetos.
Visual C# ofrece a los desarrolladores herramientas eficaces centradas en cédigo, compatibilidad de
lenguajes para crear aplicaciones Web completas y conectadas en .NET Framework. El lenguaje C#

también incluye soporte para la programacion orientada a componentes. [32]

1.8. Propuesta de seleccién de tecnologias y herramientas

Anteriormente se realizé el estudio y andlisis de algunas de las tecnologias actuales que se aprovechan
durante el desarrollo del software, haciendo mencién de sus principales caracteristicas y ventajas. Todo
esto les permiti6 a los autores de este trabajo seleccionar un conjunto de estas tecnologias para el
desarrollo del componente.

Como metodologia de desarrollo se propone utilizar XP, como herramienta de modelado: Visual Paradigm
y Altova UModel 2007, como lenguaje de programacién C# 4, para apoyar al proceso de implementacion

se propone utilizar Visual Studio 2010 y como plataforma de desarrollo .Net Framework 4.0.
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Todas estas constituyen la seleccion de tecnologias para el ideal desarrollo del presente trabajo.

1.9. Conclusiones Parciales

En el estudio realizado en este capitulo se demostré la necesidad de desarrollar un componente para la
verificacion segura de personas a través de la firma manuscrita. Para esto, se analizaron varios conceptos
tedricos, relacionados con el tema, para una mejor compresion del mismo. Se seleccionaron los
algoritmos biométricos Zhang-Suen y Distance Matchig para la solucién del problema debido a que la
investigacion demostr6 que son los més indicados para lograr una solucion factible, ademéas de las
tecnologias mencionadas en la propuesta de seleccion de tecnologias y herramientas, las cuales son

capaces de cumplir con las expectativas deseadas.
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< CAPITULO #2: CARACTERISTICAS DEL COMPONENTE

2.1. Introduccion

En este capitulo se estara tratando la propuesta de solucién para responder a la situacién problémica, se
definen los requerimientos funcionales y los no funcionales, donde los primeros se describen mediante las
historias de usuario. Ademas, se realiza el plan de entrega, en el cual se indican las historias de usuario
gue se crearan para cada version de la aplicacion y las fechas en las que se publican estas versiones.
También se realiza el plan de iteraciones donde se muestran las HU que se realizaran en cada iteracion

segun su prioridad en el negocio.

2.2. Objeto de Informatizacion

El objeto de informatizacion es el proceso de verificacion de personas a través de su firma manuscrita,
para lograr esto, se pretende realizar un componente que permita extraer las caracteristicas de una firma
escaneada y compararlas con las de un prototipo ya almacenado. La automatizacion de este proceso

permitira minimizar las falsificaciones burdas, asi como garantizar el ahorro de costos, tiempo y seguridad.

2.3. Descripcion de la solucion propuesta

El reconocimiento de firmas, se basa en la busqueda en una base de datos de aquélla firma que mas se
le parece a una dada, es decir, la que tenga mayor porcentaje de similitud. Sin embargo, la verificacion
decide si dos firmas son lo suficientemente parecidas como para suponer con un cierto grado de confianza
gue proceden del mismo autor. La solucién que se propone para resolver el problema en cuestion es el
desarrollo de un componente que tiene como objetivo principal realizar las funciones anteriormente
mencionadas, es decir, reconocer dos firmas manuscritas como pertenecientes al mismo autor y buscar

en una base de datos aquella que mas se asemeja a una dada.

De forma resumida y simplificada la solucion propuesta para el problema de extraccién y verificacién de

las caracteristicas de las firmas manuscritas obedece al siguiente esquema:

e Pre-procesamiento de la imagen de la firma.
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En esta primera funcionalidad se prepara la imagen para pasar la segunda funcionalidad. La imagen es
suprimida de aquellas suciedades que impiden que se puedan revelar datos la imagen.

Para que la funcionalidad cumpla con su objetivo debe apoyarse en varias sub-funcionalidades como son:
Binarizacién, Segmentacién, Esqueletizacion y Etiquetado de trazos.

e Extraccion de las caracteristicas de la imagen de la firma.

En esta funcionalidad con la utilizacion de un buen método se obtendran un conjunto de datos que va a
variar a medida que varian las imagenes de firma. Para el cumplimiento de su objetivo se apoyara en las

sub-funcionalidades de Extraccion de trazos, FeretBox y Normalizacion de los trazos.

¢ Verificacion de las firmas.

En esta funcionalidad se realiza un estado comparativo entre la firma que se desea verificar junto con las
gue estan almacenadas en la base de datos. En esta funcionalidad la sub-funcionalidad utilizada es

DistanceMaching.

e Decision de la verificacion.

Esta funcionalidad es la que emite el criterio de la verificacidn, el cual se manifiesta a través del porciento

de similitud que se establece entre las firmas, siendo este el resultado final del componente.

2.4. Requerimientos Funcionales

En la siguiente tabla se hace referencia a todas las funcionalidades que va a tener el componente. Esta
puede crecer y modificarse a medida que se obtiene mas conocimiento acerca del producto y del cliente.
El objetivo es asegurar que el producto definido sea el mas correcto, Util y competitivo posible, y para esto

la tabla debe acompafiar los cambios en el entorno y el producto.

A continuacion se listan las principales funcionalidades que debe tener el componente de extraccion y

verificacion de las caracteristicas de la firma manuscrita:
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‘ Funcionalidad

1. Pre-procesar la Imagen de la Firma

2. Extraccion de caracteristicas de la Firma

3. Verificar Firmas

4. Mostrar porciento de similitud

Tabla 1: Funcionalidades del componente

2.5. Requerimientos no Funcionales
Los requerimientos no funcionales son propiedades o cualidades que el producto debe tener. Para resaltar
las propiedades o cualidades que hacen este producto mas confiable, rapido y usable a continuacion se

definen los requerimientos no funcionales.

e Apariencia o Interfaz Externa
La interfaz de este componente debe contar con un disefio sencillo y de facil uso, que contenga sélo los

gréaficos necesarios, con vista a acelerar la velocidad de respuesta hacia el usuario.

e Rendimiento

Los tiempos de respuestas de la aplicacion deben ser menores de 5 segundos.

e Portabilidad

El componente debe funcionar en Windows XP y Windows 7.

e Usabilidad
» El uso del disefio debe ser facil de entender, atendiendo a la experiencia, conocimiento y
habilidades de cualquier usuario.
» La aplicacién se debe documentar bien, y proporcionar materiales de ayuda para hacer mejor

cada uno de los servicios que este ofrece.

e Restriccién en el disefio y la implementacidon
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Para garantizar el desarrollo de la aplicacién se utilizara:
« Lenguaje de programacion C# 4.0.
« Metodologia Xp.
« Visual Studio 2010 como herramienta para la implementacion.
» Visual Paradigm y Altova UModel 2007 como herramientas de modelado.

e Software
» El componente funciona correctamente bajo el sistema operativo Windows XP.

« El Visual Studio 2010, herramienta con la cual se desarrolla la implementacion del componente.

e Hardware
* Memoria RAM de 512 Mb o superior.
» Tarjeta de video de 64Mb o superior.
» Microprocesador de 1 GHz o superior.
» Disco Duro 120 GHz

2.6. Fase de Exploracién: Definicion

La metodologia de desarrollo XP comienza con la fase de exploracion. Es la fase en la que se define el
alcance general del proyecto. En esta fase, el cliente precisa lo que necesita mediante la redaccién de
sencillas “historias de usuarios”. Al mismo tiempo el equipo de desarrollo se familiariza con las
herramientas, tecnologias y practicas que se utilizaran en el proyecto. La fase de exploracién toma de
pocas semanas a pocos meses, dependiendo de la familiaridad que tengan los programadores con la

tecnologia. [33]

2.6.1. Historias de Usuario

Las “Historias de usuarios” (“User stories”) sustituyen a los documentos de especificacién funcional, y a
los “casos de uso”. Estas “historias” son escritas por el cliente, en su propio lenguaje, como descripciones
cortas de lo que el sistema debe realizar. La diferencia mas importante entre estas historias y los
tradicionales documentos de especificacién funcional se encuentra en el nivel de detalle requerido. Las

historias de usuario deben tener el detalle minimo como para que los programadores puedan realizar una
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estimacion poco riesgosa del tiempo que llevard su desarrollo. Cuando llegue el momento de la
implementacion, los desarrolladores dialogaran directamente con el cliente para obtener todos los detalles
necesarios. Las historias de usuarios deben poder ser programadas en un tiempo entre una y tres
semanas. Si la estimacion es superior a tres semanas, debe ser dividida en dos o mas historias. Si es
menos de una semana, se debe combinar con otra historia [34]. Durante el andlisis en la fase de
exploracién se identificaron 4 HU, cada una de ellas respondiendo a las diferentes funcionalidades
solicitadas por el cliente y dando una idea al resto del equipo de desarrollo de como debe ser su posterior

implementacion. Estas se describen a continuacion:

Historia de Usuario

Numero: 1 Nombre: Pre-procesar Imagen de la Firma

Usuario: Sistema

Modificacion de Historia de Usuario: Ninguna | Iteracién Asignada: 1

Prioridad: Alta Riesgo en desarrollo: Medio

Puntos estimados: 3 Puntos Reales: 2

Descripcion: Una vez que el usuario tiene las imagenes de la firma y del prototipo, el
componente debe pre-procesarlas para eliminar todas las impurezas y mejorar la calidad de las
mismas. El componente para el pre-proceso de las imagenes debe seguir los siguientes pasos:

» Binarizaciéon de la Imagen.

» Segmentacion de la Imagen.

» Esqueletizacién de la Imagen.

» Etiquetado de trazos.

Observaciones:

Tabla 2: Historia de Usuario “Pre-procesar la imagen de la Firma”
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Historia de Usuario

Numero: 2 Nombre: Extraer caracteristicas de la Firma

Usuario: Sistema

Modificacion de Historia de Usuario: Ninguna Iteracion Asignada: 1

Prioridad: Alta Riesgo en desarrollo: Medio

Puntos estimados: 3 Puntos Reales: 2

Descripcion: El componente, una vez que haya realizado el pre-proceso de las imagenes, pasa a
la extraccion de las caracteristicas de las mismas. El resultado de esta funcionalidad es un

conjunto de trazos de ambas imagenes.

Observaciones:

Tabla 3: Historia de Usuario “Extraer caracteristicas de la firma”

Historia de Usuario

Numero: 3 Nombre: Verificar Firmas

Usuario: Sistema

Modificacion de Historia de Usuario: Ninguna | lteracién Asignada: 2

Prioridad: Alta Riesgo en desarrollo: Medio

Puntos estimados: 2 Puntos Reales: 1

Descripcion: El componente luego de tener el conjunto de caracteristicas de las imagenes pasa a

realizar la verificacién de las mismas comparando los trazos de una con los de la otra.

Observaciones:

Tabla 4: Historia de Usuario “Verificar Firmas”
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Historia de Usuario

Numero: 4 Nombre: Mostrar porciento de similitud

Usuario: Sistema

Modificacion de Historia de Usuario: Ninguna | Iteracion Asignada: 2

Prioridad: Medio Riesgo en desarrollo: Medio

Puntos estimados: 1 Puntos Reales: 1

Descripcion: El componente, una vez realizada la verificacion de las firmas, devuelve un
porciento de similitud. Este porciento indica si las firmas pertenecen al mismo autor 0 no. Esto le

permite al usuario emitir un criterio sobre la autenticidad de la firma que se desea verificar.

Observaciones:

Tabla 5: Historia de Usuario “Mostrar criterio de evaluacion”

2.7. Fase de Planificacion: Definicion

La planificacion es una fase corta. En esta fase el cliente establece la prioridad de cada historia de
usuario, y correspondientemente, los programadores realizan una estimacion del esfuerzo necesario de
cada una de ellas. Se toman acuerdos sobre el contenido de la primera entrega y se determina un
cronograma en conjunto con el cliente. Una entrega deberia obtenerse en no mas de tres meses. Esta

fase dura pocos dias. [35]

2.7.1. Estimacién del esfuerzo por Historia de Usuario.

Las estimaciones de esfuerzo asociado a la implementacion de las historias la establecen los
programadores utilizando como medida el punto. Un punto, equivale a una semana ideal de programacion.
Las historias generalmente valen de 1 a 3 puntos. Por otra parte, el equipo de desarrollo mantiene un
registro de la “velocidad” de desarrollo, establecida en puntos por iteracion, basandose principalmente en
la suma de puntos correspondientes a las historias de usuario que fueron terminadas en la Ultima

iteracion. [35]
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Los resultados obtenidos en esta estimacion se exponen en la siguiente tabla:

Historias de Usuario Puntos estimados

Pre-procesar Imagen de la Firma

1
2. Extraer caracteristicas de la Firma
3

Verificar Firmas

4. Mostrar porciento de similitud

| P P N[ DN

Tabla 6: Estimacion del esfuerzo por Historia de Usuario.

2.7.2. Plan de iteraciones

Las historias de usuarios seleccionadas para cada entrega son desarrolladas y probadas en un ciclo de
iteracion, de acuerdo al orden preestablecido. Al comienzo de cada ciclo, se realiza una reunion de
planificacion de la iteracion. Cada historia de usuario se traduce en tareas especificas de programacion.
Asimismo, para cada historia de usuario se establecen las pruebas de aceptacion. Estas pruebas se
realizan al final del ciclo en el que se desarrollan, pero también al final de cada uno de los ciclos
siguientes, para verificar que subsiguientes iteraciones no han afectado a las anteriores. Las pruebas de
aceptacion que hayan fallado en el ciclo anterior son analizadas para evaluar su correccién, asi como para

proveer que no vuelvan a ocurrir. [35]

2.7.2.1. lteraci6on 1

En la primera iteracion se realizard la implementacién de las dos primeras HU de prioridad alta
relacionadas con el trabajo sobre la imagen, y la extraccidbn de las caracteristicas de la misma,

obteniendo al final una primera version de prueba y dando al componente las primeras funcionalidades.
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2.7.2.2. lteracion 2

En la segunda iteracién, ya implementadas las funcionalidades principales, se realizara el desarrollo de las
Ultimas historias de usuario con prioridad alta y media dependientes de los resultados obtenidos en las
iteraciones anteriores. Se corregiran errores o inconformidades del usuario con las HU implementadas en
la iteracion anterior. El objetivo de esta iteracion es la version 1.0 del producto final. Esta version se
pondra en funcionamiento utilizadndola en el Centro de Identificacion y Seguridad Digital para la evaluacion

de su comportamiento y rendimiento.

2.7.2.3. lteraci6on 3

En esta tercera iteraciébn se corregiran los errores que puedan generar las HU implementadas en la

iteracion anterior, asi como inconformidades que puedan existir por parte del usuario.

2.7.3. Plan de duracion de las iteraciones

Para una mayor organizacion del trabajo como lo plantea el ciclo de vida de XP se crea un plan de
duracién de las iteraciones, en este caso se realizaria un solo plan ya que existe un Unico equipo de
desarrolladores.

Este plan se realiza con el objetivo de reflejar cuales serdn las historias de usuario que seran
implementadas en cada una de las iteraciones, asi como el tiempo destinado a cada una de ellas y el
orden en que se implementaran, lo que ayuda a obtener una idea general del tiempo que durard la

confeccion total del componente.
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Iteracion Orden de las HU a HU a corregir Duracion Total

implementar de iteracién

1. Pre-procesar Imagen de la
Iteracion#1 Firma. 4 semanas

2. Extraer caracteristicas de la

Firma.
Verificar Firmas 1. Pre-procesar Imagen de la
Iteracion#2 | 4. Mostrar porciento de similitud Firma. 3 semanas
2. Extraer caracteristicas de la
Firma.
Verificar Firmas
Iteracion#3 4. Mostrar porciento de similitud. 1 semana

Tabla 7: Plan de duracion de las iteraciones

2.7.4. Plan de entregas

El cronograma de entregas establece qué historias de usuario seran agrupadas para conformar una
entrega, y el orden de las mismas. Tipicamente el cliente ordenara y agrupara segun sus prioridades las
historias de usuario. El cronograma de entregas se realiza en base a las estimaciones de tiempos de
desarrollo realizadas por los desarrolladores. Luego de algunas iteraciones es recomendable realizar
nuevamente una reunién con los actores del proyecto, para evaluar nuevamente el plan de entregas y
ajustarlo si es necesario.

En el plan de entrega que se plantea a continuacion se hace una propuesta de la fecha aproximada en

gue se haran versiones al componente al finalizar cada iteracion en la fase de implementacion.
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Entregable Final lera Iteracion Final 2da Iteracién Final 3ra Iteracion

2da semana de Abril 2da semana de Mayo  3ra semana de mayo
Calidad 0.1 1.0 1.0

Tabla 8: Plan de entregas

2.8. Conclusiones Parciales

En este capitulos se abordaron las principales fases de la metodologia xp, contribuyendo, de esta manera,
a definir el alcance del trabajo. Se generaron las HU disefiadas por el cliente posibilitando que el
programador tenga una estimacion del esfuerzo que debe realizar en cada una, ademas se definié el plan
de entrega de las iteraciones, con el objetivo de tener al cliente informado de todos los avances en el

desarrollo del proyecto.
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< CAPITULO #3: DISENO, IMPLEMENTACION Y PRUEBAS DEL COMPONENTE

3.1. Introduccidén

El desarrollo es la parte mas importante de la programacioén extrema. Todos los trabajos tienen como
objetivo que se programen lo mas rapidamente posible, sin interrupciones y en direccién correcta.
También es muy importante el disefio, y se establecen los mecanismos, para que éste sea revisado Yy
mejorado de manera continuada a lo largo del proyecto, segun se van afiadiendo funcionalidades
al mismo. (BECK, 2000).

En este capitulo se estara tratando todo lo referente al disefio, la implementacion y las pruebas del

componente.

3.2. Disefo

El disefio crea una estructura que organiza la l6gica del sistema, un buen disefio permite que el sistema
crezca con cambios en un solo lugar. El disefio también debe ser incremental y debe estar incrustado en
el software, lo cual quiere decir que la estructura de éste debe ser clara. Hay que disefar lo que las
necesidades del problema requieren, no lo que uno cree que deberia ser el disefio. Ademas, siempre hay
gue tener en cuenta que disefiar cosas para el futuro es una pérdida de tiempo, porque no se van a
necesitar.

La metodologia XP plantea disefiar lo mas sencillo que sea posible, para hacer sélo lo imprescindible en
un momento dado, la simplicidad del cédigo y los test continuos hace que los cambios sean posibles tan a

menudo como sea hecesario. [33]
Para lograr una mejor compresion sobre el disefio del componente se describird el modelo de dominio, lo

gue permitira, también, que la implementacion del componente sea mas efectiva.

3.2.1. Modelo de Dominio

Un modelo del dominio es una representacion de las clases conceptuales del mundo real, no de

componentes de software. No se trata de un conjunto de diagramas que describen clases de software ni
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objetos de software con responsabilidades, sino mas bien representa las clases conceptuales u objetos
del mundo real en un dominio de interés. [36]

El modelo de dominio se debe concebir como un diccionario visual de abstracciones que sera utilizado en
fases posteriores y cuya funcién principal es ayudar a comprender el problema a tratar.

En el modelo de dominio que se muestra en la llustracion 13 se representan los principales objetos y
procesos que seran tratados para darle solucion al problema planteado

Imagen Original 1 1 Procesador 1 1.*| Prototipo
Recibe Recibe
1
Devuelve
Imagen
procesada
*
Recibe
1
Extractor de caracteristicas Respuesta
1 *
Devuelve Envia
o 1
Patron * 1 Cotejador

Recibe

llustracién 13: Diagrama de Dominio

3.2.1.1. Glosario de Términos del Diagrama de Dominio
» Imagen: firma ya escaneada.
» Prototipo: imagen con la que se quiere comparar.

» Procesador: médulo donde se realiza todo el trabajo con la imagen antes de ser extraidas las
caracteristicas.

» Imagen procesada: es el resultado del procesamiento de la imagen.
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- Extractor de caracteristicas: médulo donde se le extraen las caracteristicas a la imagen luego de

haber pasado por el preprocesador de datos.
* Patron: conjunto de caracteristicas extraidas de la imagen.
« Cotejador: modulo donde se realiza la comparacion de las caracteristicas extraidas.
« Respuesta: Es el resultado final del médulo decisién que puede ser una aceptacion o un rechazo.

3.2.2. Diagramas de clase de disefio.

Es el mas utilizado y mas conocido de los diagramas orientados a objetos. Es la fuente de generacion de
cédigo. El diagrama de clase representa clases, sus partes y la forma en la que las clases de los objetos

estan relacionados con otro.

pigimgesiforing

ertors

Geserated by Ukodsl W altova.con

llustracién 14: Diagrama de clase de la libreria “ImagesWorking”
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pkg HandwrittenSignatureRecognition ]

<partiaby ' 1]

Test «namespaces

Properties

@] pattern:Pattern

@1 database:Database

@1 processor:Processor

@] components:System.ComponentiModel.lContainer=null
Eﬂ groupBoxDatabase:System. Windows.Forms.GroupBox

E]‘] progressBar:System.Windows.Forms.ProgressBar
Eﬂ buttonReloadDatabase:System.Windows. Forms.Butten
@1 labelDatabasePatterns:System.Windows.Forms.Label
@1 groupBoximage:System.Windows.Forms.GroupBox
B’] labelTime:System.VWindows.Forms.Label

B] labelOccurrences:System.Windows.Forms.Label

[:3'] labelSegments:System.Windows.Forms.Label

@1 buttonSearch:System.Windows.Forms.Butten

@1 sourcelmage:System.Windows.Forms.PictureBox

B] buttonLoadimage:System.Windows.Forms.Butten

Eﬂ panellimages:System. Windows.Forms.Panel

<> «constructors Test()

I3> buttonReloadDatabase_Click(in sender:object, in e:EventArgs).void
[3’) buttonLoadlmage_Click(in sender.object, in e:EventArgs):void

@’) buttonSearch_Click(in sender:object, in e:EventArgs):void

@’) «override» Dispose(in disposing:bool):void

@’) InttializeComponent():void

«statics
Program

@> «atiributes» Main():void

«attributes» sections = STAThread

Main() (Operation) Ij

Generated by UModel www .altova.com
llustracién 15: Contenido del paquete HandwrittenSignatureRecognition (Aplicacion de prueba)”
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pkg Iterators ]
ImageData Histogram ImageTools
g1 strideint &1 hoolorHistogramColor
¢ Isindexed(in format PixelFormat):bool
&1 widthint g1 minint
¢) FactorFromPixelFormat(in format PixelFormat|
§1 heightint 1 maxint e e
. > Dispose(in imageDataImageData)void
¢1 ptrinter @1 pixelsint
1 formatPxelFormat 1 max_irecuencyint
§1 locked'byte f1 modeiint
@1 mean:double
ImageData(in format PixeFormat)
{1 std_desvdouble
ImageData(in widthint, in heightint, in format PixelFormat)
@l valesintf]

Dispose():void
Clone():0bject
Clonefin widthint, in heightin, in format:PixelFormet)-imageDats

@
®»
&
o
o
< Clone(in wid
o
o
43
o
o

in heightnt)-ImageData
LockBits(in mode:imageLockMode)void
UnlockBits():void
GetBitmap():Bitmap
GetArrsy():bytel]
Stride(yint
QO Width()int
Height(yint
Pir()intPtr
PixelFormat() PixelFormat
Palette()Colorf]
Geterator():Pixelterator
Gethistogram(in color HistogramColor) Histogram
GetAllistograms() Histogram{?]

COOOOOO

]

ImageDataFromBitmap

bitmap:Bitmap
data:BitmapData

[:]
a8

=

) ImageDataFromBitmap(in bitmap:Bitmap)

¢ Dispose()void

¢ Clone():object

¢ Clonein widthint, in heightint, in format PixeFormat)ImageData
¢ Clone(in width:int, in heightint):imageData

¢ LockBits(in mode:mageLocklode):void

< UnlockBits():void

Q GetBitmap():Btmap

Q Getarray()byte[]

< Palette():Color{]

Histogram(in values:intl] in type:HistogramColor)
HColor() HistogramColor

Min(yint

Max(yint

Pixels(int

Wean() double

Mode()int

StandarDesv() double

MaxFrecuency()int

Resolution()int

Levels()int

ParamsinFirsteration():void

Equals(in obj object)bool

this(in index intint

+fin oblect!:Histooram, in oblect? Histooram Histooram

~(in object1:Histogram, in obiect?:Histogram) Histogram

{(in obiect!Histogram, in numberint) Histoaram
{(in obiect!Histogram, in number.double} Histoaram

(in obiect1:Histogram, in number.int} Histogram
(in obiect1Histogram, in number.double) Histoaram
Intersect(in other:Histogram):double

~hcolor

«enumerationy
HistogramColor

Blue=0
Green=1
Red=2

Gray=3

Pixellteratortbppindexed

Pixellterator24bppRgb

E] ptr0:byte
1 pirbyte
1 maskbyte
@1 paletie:Colorf]

E] ptr0:byte
@1 ptrbyte

Pixelterator24bppRab(in scan0:intPtr, in stridecint]
NextPixel():void

QO NextPixel():void

Q NextRow():void

& Goto(in rowe:int, in cokint):void
¢ this(in channetint)int

¢ Blue(yint

Q Green(yint

Q Red(yint

O Gray(yint

14

Color()System D

[ Pixelteratortbppindexed(in scand:IntPtr,in stridecint, in palette:Color[])

NextRow():void

Goto(in rowint, in colint):void

Blue(yint
Green(yint
Red():int
Gray()int

©®
o
o
[+
&> this(in channetintyint
o
o
o
[+
o

Color():Color

Pixellterator

stridecint

]

9

@
&1 chamnelsibyte

1 high_valueiint
9

¢

=

current_row:int

=]

low_valueint

v

Pixelkerator(in strideint)
HighValue(
LowValue()int

SOQ

Channeis()byte
NextPixel():void

Se O

NextRow()

Gotofin row:int, in col:int):void

this(in channel:int)-int

Blue():int

°Q

Green():int
Red():

Q Color():Color

Pixellteratorbppindexed

@1 pird:byte
1 stroye
{1 palette:Color]?]

q“\\ (9 Pixelteratorabppindexed(in scand:ntPtr, in stridecint,in palette:Color{))
NextPoxel():void

NextRow():void

Green():int
Red()int
Gra

Color():Color

(]
[+
]
¢
O Bue(int
o
o
4]
&

Goto(in rowint, in cotint):void

this(in channetint)int

Pixellterator32bppArgb @1 pirbyte
: &1 pirbye
@1 pir0:byte @1 internal_channetbyte
&1 oirbyte
& (in scan0:IntPtr, in stridecint)
(9 Pixelterator32bppArgb(in scan0:ntPt, in stridecint)
O NextPixel():void
NextPixel():void
O NextPixel():voi Q NextRow()void
& NextRow():void ¢ Goto(in row:int, in colint)-void
< Goto(in row:int, in cotint)void
¢ this(in channetint)int
> this(in channelint)int O Ble(yint
Yint
¢ Blue(yint QO Green()int
O Green()int O Red()int
():int
\2 Red()in O Gray(int
O Gray(yint ¢ Color():Color
< Color()Color

Generated by UModel

www.altova.com

llustracién 16: Diagrama de clases del “Paquete Iterators perteneciente a ImagesWorking”
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3.2.3. Patrones de Disefio

El disefio es un modelo del sistema, que se rige por principios y técnicas que permiten describir
detalladamente el sistema para su posterior implementacién. Pero todo esto no es suficiente para obtener
un buen disefio, los ingenieros ademas de técnicas utilizan esquemas y estructuras de solucién que
utilizan repetidas veces en funcién del contexto del problema. Estos esquemas y estructuras son
conceptos reusables y se puede emplear un mismo esquema de solucién ante problemas similares.

El patrén es un esquema de solucién que se aplica a un problema determinado. [37]

"Una arquitectura orientada a objetos bien estructurada esta llena de patrones. La calidad de un sistema
orientado a objetos se mide por la atencién que los disefiadores han prestado a las colaboraciones entre
sus objetos. Los patrones conducen a arquitecturas mas pequefias, mas simples y mas comprensibles".
(Grady Booch)

Para darle solucién a los posibles problemas que se pueden presentar en el disefio del componente se
decidi6 utilizar los patrones GRASP que significa General Responsibility Assignment Software Patterns
(patrones generales de software para asignar responsabilidades). Para el disefio del componente se

tuvieron en cuenta 4 patrones GRASP: Experto, Creador, Alta Cohesién y Bajo Acoplamiento.

e Experto en informacion

El GRASP de experto en informacion es el principio basico de asignacion de responsabilidades. Indica,
gue la responsabilidad de la creacion de un objeto o la implementacion de un método, debe recaer sobre
la clase que conoce toda la informacidn necesaria para crearlo. Con este modo de utilizar los patrones
GRASP se obtiene un disefio con mayor cohesién y asi la informacibn se mantiene encapsulada

(disminucién del acoplamiento)

Problema: ¢ Cual es el principio general para asignar responsabilidades a los objetos?

Solucién: Asignar una responsabilidad al experto en informacion.
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Beneficios: Se mantiene el encapsulamiento, los objetos utilizan su propia informacién para llevar a cabo
sus tareas. Se distribuye el comportamiento entre las clases que contienen la informacion requerida. Son

mas faciles de entender y mantener.

e Creador

El patrén creador ayuda a identificar quién debe ser el responsable de la creacién (o instanciacion) de

nuevos objetos o clases.
La nueva instancia debera ser creada por la clase que:

« Tiene la informacion necesaria para realizar la creacion del objeto, o
+ Usa directamente las instancias creadas del objeto, o
« Almacena o maneja varias instancias de la clase

- Contiene o agrega la clase.

Una de las consecuencias de usar este patron es la visibilidad entre la clase creada y la clase creador.
Una ventaja es el bajo acoplamiento, lo cual supone facilidad de mantenimiento y reutilizacion. La creacion
de instancias es una de las actividades mas comunes en un sistema orientado a objetos. En consecuencia
es Util contar con un principio general para la asignacion de las responsabilidades de creacion. Si se
asignan bien el disefio puede soportar un bajo acoplamiento, mayor claridad, encapsulacion y

reutilizacion.

e Alta cohesion
Cada elemento del disefio debe realizar una labor Unica dentro del componente, no desempefiado por el
resto de los elementos y auto-identificable. Ejemplos de una baja cohesién son clases que hacen
demasiadas cosas. En todas las metodologias se considera la refactorizacién. Uno de los elementos a re-

factorizar son las clases saturadas de métodos.
e Bajo acoplamiento

Uno de los principales sintomas de un mal disefio y alto acoplamiento es una herencia muy profunda.

Siempre hay que considerar las ventajas de la delegacién respecto de la herencia. Este patron es un
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principio que asigna la responsabilidad de controlar el flujo de eventos del sistema, a clases especificas.
Esto facilita la centralizacion de actividades (validaciones, seguridad, etc.).

3.2.4. Arquitectura

La arquitectura es de gran importancia en el disefio del software debido a que ofrece una integridad
conceptual del sistema. Alude a la estructura general del sistema, es decir, a la estructura jerarquica de

los médulos, la manera en que interactdan y la estructura de datos utilizadas por estos médulos.

¢Porgue es importante su definicion?
« Facilita la comunicacion entre los participantes en el desarrollo.
* Resalta las decisiones de disefio que pueden tener un gran impacto en todo el proceso de
desarrollo posterior.

« Aporta una visién de como se estructura el sistema y como sus componentes trabajan juntos.

Estilo Arquitecténico
Un problema puede satisfacerse utilizando diferentes estructuras a las que se llega utilizando distintas

técnicas. [38]

Para satisfacer el problema que se plantea en este trabajo se decidié utilizar el estilo arquitectonico
“Arquitectura centrada en los flujo de datos”.

Esta arquitectura se basa en el patron “pipe and filter” (tuberias y filtro). Consta de un numero de
componentes denominados filtros conectados entre si por tuberias que transmiten datos desde un
componente al siguiente.

Cada filtro trabaja independiente de los componentes que se encuentran situados antes o después de él.
Se disefia de tal manera que se espera un conjunto de datos en un determinado formato y se obtiene
como resultado otros datos de salida con un formato especifico.

Si el flujo degenera en una Unica linea de transformacién, se denomina secuencial batch.
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Pre-procesador de Extractor de Cotejador
ED la Imagen. E:> caracteristicas ‘:D

llustracion 17: Arquitectura del componente.

Implementacién del componente

Trabajar significa que, al final del dia, tienes algo que funcione y que proporcione beneficios al cliente. Por

tanto, todo el software se produce mediante la puesta a punto de pequefias versiones incrementales de

produccion corta. [39]

Para un mejor desarrollo de la produccién la metodologia XP plantea una serie de practicas esenciales

las cuales se deben seguir a cabalidad para lograr un proyecto exitoso.

La planeacién, en la cual la opinion del cliente y del equipo de desarrollo deben fusionarse como
un todo coherente. Esta practica se puede ilustrar como un juego conocido como “Juego de
Planificacién”, donde existen dos tipos de jugadores: Cliente y Programador.

Entregas pequefas, que permitan al cliente utilizar el componente con las funcionalidades
minimas lo antes posible, e irlo complementando gradual y continuamente.

Metaforas, donde la metafora ayuda a que todo el equipo de desarrollo y el cliente entienda los
elementos basicos del componente y las relaciones entre ellos sin la necesidad de una arquitectura
muy elaborada y detallada.

Disefio simple, donde siempre se intenta tener el cédigo mas simple, menos redundante y con las
funcionalidades estrictamente necesarias en el presente.

Pruebas continuas, donde es imperativo que los programadores escriban pruebas por cada
unidad de cédigo y que el cliente participe en el disefio de pruebas funcionales.

Re-fabricacién, donde este concepto se refiere a mantener una depuracién y simplificacion
constante del componente. Una vez que se ha afiadido alguna funcionalidad, es necesario revisar
y ser criticos para encontrar puntos de simplificacién del cédigo.

Programacion en pareja, donde toda la codificacion debe hacerse en parejas de programadores,

cada pareja compartiendo un mismo monitor y teclado.
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8. Propiedad colectiva del codigo: Aqui se dice que el cédigo puede ser modificado por cualquier
elemento del equipo de programacion, esto es, que no hay propiedad individual de algun
programador sobre alguna seccién de codigo.

9. Integracién continua (mantener una sola revision para todo el equipo de programacion), tan
pronto como pequefos “saltos” en la version actual sean concluidos. Se recomiendan lapsos entre
integraciones de pocas horas a no mas de un dia.

10.Semana de 40 horas: XP afirma que las condiciones de trabajo 6ptimas para programar “a
maxima velocidad” es solo en un turno normal (8 horas).

11.Cliente in-situ, donde un representante del cliente debe permanecer por turnos completos en el
sitio de programacion para contestar cualquier pregunta y ayudar en el desarrollo de pruebas
funcionales.

12.Estandares de codificacion. Esto es esencial para la programaciéon en pares y para la propiedad

colectiva del codigo.

3.3.1. lteracion #1

En esta primera iteracion se desarrollan las historias de usuario de mayor prioridad, de las cuales se

derivan las otras funcionalidades con el objetivo de obtener la primera versién del componente con las

caracteristicas requeridas para ser mostrado al cliente.

No | Historia de Usuario Puntos Estimados Puntos Reales

1 Pre-Procesar Imagen de la Firma 3 2
2 Extraer caracteristicas de la Firma 3 2
Total 6 4

Tabla 9: Historias de Usuario abordadas en esta iteracion.
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3.3.1.1. Tareas generadas por cada historia de usuario

Tarea

Namero tarea:1 NUmero historia: 1

Nombre tarea: Binarizar la imagen

Tipo de tarea : Desarrollo Puntos estimados: 0.3

Fechainicio: 07-03-2011 Fecha fin: 09-03-2011

Programador responsable: Reinier Hernandez Pirez

Descripcion: Se realizara la binarizacion de la imagen para obtener la misma pero en blanco

y negro.

Tabla 10: Tarea#1 HU “Pre procesar Imagen de la Firma”

Tarea

NUmero tarea: 2 NUmero historia: 1

Nombre tarea: Segmentar la Imagen

Tipo de tarea: Desarrollo Puntos estimados: 0.3

Fecha inicio: 10-03-2011 Fecha fin: 12-03-2011

Programador responsable: Reinier Hernandez Pirez

Descripcion: Se segmentara la imagen para etiquetar cada pixel de acuerdo a la estructura

gue pertenece (fondo y firma), esto permite separar la imagen en varios objetos (agrupacion

de etiquetas).

Tabla 11: Tarea#2 HU “Pre procesar Imagen de la Firma”
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NUmero tarea: 3

NUmero historia: 1

Nombre tarea: Esqueletizar Imagen

Tipo de tarea : Desarrollo

Puntos estimados: 0.3

Fechainicio: 14-03-2011

Fecha fin: 16-03-2011

Programador responsable: Reinier Hernandez Pirez

gue queda un esqueleto de un pixel de grosor.

Descripcion: Se esqueletizara la imagen con el objetivo de eliminar pixeles de la imagen hasta

Tabla 12: Tarea#3 HU “Pre procesar Imagen de la Firma”

Tarea

Namero tarea: 4

NUmero historia: 1

Nombre tarea: Etiquetar trazos

Tipo de tarea: Desarrollo

Puntos estimados: 0.3

Fecha inicio: 17-03-2011

Fecha fin: 19-03-2011

Programador responsable: Reinier Hernandez Pirez

angulos.

Descripcion: Se detectaran los pixeles que forman los trazos, y se etiguetardn segun la

inclinacién del trazo, de esta manera se conseguira extraer los trazos aproximandolos a diferentes

Tabla 13: Tarea#4 HU “Pre procesar Imagen de la Firma”
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Tarea

Namero tarea: 1 NUmero historia: 2

Nombre tarea: Extraer trazos.

Tipo de tarea : Desarrollo Puntos estimados: 0.3

Fechainicio: 21-03-2011 Fecha fin: 24-03-2011

Programador responsable: Reinier Hernandez Pirez

Descripcion: Una vez que se tienen los pixeles etiquetados con su orientacion se debe hacer un
proceso de seguimiento y extraccion de los segmentos de color. Esto facilita el trabajo con la

firma pues confecciona una lista de trazos que sera con la que se trabaje de ahora en adelante.

Tabla 14: Tarea#1 HU “Extraer caracteristicas de la Firma”

Tarea

NUmero tarea: 2 NUmero historia: 2

Nombre tarea: Feret Box

Tipo de tarea: Desarrollo Puntos estimados: 0.3

Fecha inicio: 25-03-2011 Fecha fin: 28-03-2011

Programador responsable: Reinier Hernandez Pirez

Descripcion: Al realizar este proceso sobre los trazos de la firma se consigue que las pequefias

manchas o el ruido no afecten al proceso de normalizacion.

Tabla 15: Tarea#2 HU “Extraer caracteristicas de la Firma”
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Tarea

NUmero tarea: 3 NUmero historia: 2

Nombre tarea: Normalizar los trazos

Tipo de tarea : Desarrollo Puntos estimados: 0.3

Fecha inicio: 29-03-2011 Fecha fin: 31-03-2011

Programador responsable: Reinier Hernandez Pirez

Descripcion: Se normaliza el tamafio de los trazos de las dos imagenes a comparar,
seleccionando ciertos puntos de control a una distancia normalizada para obtener un trazo
con un determinado namero de puntos significativos. De esta forma se consigue que los
trazos sean independientes a las dimensiones iniciales de la firma, incluso cuando se

producen deformaciones de estiramiento.

Tabla 16: Tarea#3 HU “Extraer caracteristicas de la Firma”

3.3.2. lteracion #2

En esta segunda iteracion se realizaran las funcionalidades de prioridad alta y media que dependen de los
resultados de la iteracion 1 para su implementacién. También se corregiran los errores que se puedan

presentar en las HU tratadas en la iteracién anterior y por Gltimo se mostrara al cliente la version final del

componente.
Historia de Usuario Puntos Puntos Reales
Estimados
1® | Pre-Procesar Imagen de la Firma 0.3
2° | Extraer caracteristicas de la Firma 0.3 0.3
3 Verificar Firmas 1 1
4 Mostrar porciento de similitud 1 1
Total 3 3

Tabla 17: Historias de Usuario abordadas y corregidas en esta iteracion.

HU a corregir en caso de error
°HU a corregir en caso de error
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3.3.2.1. Tareas generadas por cada historia de usuario

Tarea

Namero tarea: 1 NUmero historia: 3

Nombre tarea: Calcular distancias

Tipo de tarea: Desarrollo Puntos estimados: 0.3
Fechainicio: 05-04-2011 Fecha fin: 07-04-2011

Programador responsable: Reinier Hernandez Pirez

Descripcion: Se realiza para tratar directamente con los trazos extraidos y para comparar
las imagenes. Se utiliza el algoritmo de calculo de distancias, con este algoritmo se calcula
con muy poco esfuerzo de cémputo, el porcentaje de los trazos de la plantilla que tienen su

pareja correspondiente en el prototipo.

Tabla 18: Tarea#1 HU “Verificar Firmas”

Tarea

Namero tarea: 1 Numero historia: 4

Nombre tarea: Compare

Tipo de tarea: Desarrollo Puntos estimados: 0.3

Fecha inicio: 08-04-2011 Fecha fin: 11-04-2011

Programador responsable: Reinier Hernandez Pirez

Descripcion: Devuelve el porciento de similitud entre las firmas.

Tabla 19: Tarea#1 HU “Mostrar criterio de evaluacion”
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3.3.3. lteracion #3

El objetivo de esta iteracion es corregir los errores que se puedan presentar de la iteracion anterior, asi
como entregar la version final del producto en caso de error en la iteracion #2.

Historia de Usuario Puntos Puntos
Estimados Reales
3 Verificar Firmas 0.3 0.3
4 Mostrar porciento de similitud 0.3 0.3
Total 1 1

Tabla 20: Historias de Usuario a corregir en esta iteracion.

3.4. Pruebas

La metodologia xp pone la comprobacion como el fundamento del desarrollo. La realizacion de pruebas
permite aumentar la calidad del producto y disminuir la cantidad de errores que puedan ir apareciendo en
el transcurso del desarrollo del software. Le da una idea al cliente de lo que esta hecho y favorece la
comunicacion entre el cliente y el equipo de desarrollo. También permite aumentar la seguridad de evitar
efectos no deseados a la hora de realizarle modificaciones al codigo.

La metodologia xp plantea dos tipos de pruebas a realizar: Pruebas de aceptacién y Pruebas unitarias.

3.4.1. Pruebas de aceptaciéon

Las pruebas de aceptacion son creadas en base a las historias de usuarios, en cada ciclo de la iteracién
del desarrollo. El cliente debe especificar uno o diversos escenarios para comprobar que una historia de
usuario ha sido correctamente implementada. Los clientes son responsables de verificar que los
resultados de estas pruebas sean correctos. Asimismo, en caso de que fallen varias pruebas, deben

indicar el orden de prioridad de resolucién. [39]
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3.4.2. Pruebas unitarias

Las pruebas unitarias son una de las piedras angulares de XP. Todos los modulos deben de pasar las
pruebas unitarias antes de ser liberados o publicados [39]. Son realizados desde el punto de vista del
programador y sirven, ademas de testear el cédigo, para poder realizar el refactoring del mismo. Cada
programador, antes de comenzar a programar, debe preparar los test unitarios. Esto hace que dichos test
estén preparados para ser corridos durante la codificacion y ademas, hace que al programador le surjan
dudas y pueda evacuarlas con el cliente antes de empezar con la codificacion.

Para la validacion interna del componente, se realizaron pruebas unitarias a varias funcionalidades, como
ejemplo se muestran las llustraciones 18 y 20. Las pruebas fueron realizadas a las funcionalidades

Compare y Pattern respectivamente, y las llustraciones 19 y 20 muestran los resultados arrojados por

estas pruebas.

/ <summary>
test for Compare

[Te thod()]
public woid CompareTest()

i

Frocessor processor = new Processor();

processor.Add(new Segmentation(Thresholds.WhitePercent, Thresholds.BlackPercent));

processor.Add({new Esqueletizaticn());

processor.Add(new InformationExtractor()});

string filenamel= "C://Users/rey/Desktop/Handwritten Signature Recognition/prototipo/181-1.bmp";
string filename= "C://Users/rey/Desktop/Handwritten Signature Recognition/firmas1@1] 2.bmp";

Image i= new ImagesWorking.Image(filenamel);

Image il= new ImagesWorking.Image(filename);

processor.ExecuteOperations(i);

processor.ExecuteOperations(il);

Pattern target = i.Pattern; // TODO: Initialire to an appropriate wvalue

Pattern pattern = il.Pattern; // TODO: Initialire to an appropriate value

int threshold = 6@

fAint expected = @

int actual;

actual = target.Compare(pattern, threshold);

v t.AreEqual{actual> threshold,true);

ert.Inconclusive("Verify the correctness of this test method.");

f/f TODD: Initialize to an appropriate wvalue
f/f TODD: Initialize to an appropriate wvalue

H
H

llustracién 18 Prueba unitaria realizada al método Compare

Test Results
3 %5 | @3 | rey@DAKOTA-PC 2011-06-04 12: ~| | %5 Run = B pebug ~ 1 & | Y

B——

(») Testrun completed Results: 1)1 passed; Ikemis) checked: O

Result Test Mare Project Error Message
%=l Passed CompareTest TestProjectl

llustraciéon 19: Resultado de la prueba unitaria realizada a la funcionalidad Compare
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! <summary>
A test for Pattern

’f Summary >
[TestMethed()]
public woid PatternTest()

i
Processor processor = new Processor();
processor.Add(new Segmentaticn(Thresholds.WhitePercent, Threshclds.BlackPercent));
processor.Add(new Esqueletizaticn());
processor.Add(new InformationExtractoer());
string filename = "C://Users/rey/Desktop/Handwritten Signature Recognition/firma/181_2.bmp";
Image target = new ImagesWorking.Image(filename); // TODO: Initialize to an appropriate walue
Pattern pattern;// TODO: Initialize to an appropriate walue
pattern = target.Pattern;
boocl actual = pattern.BoolPrueba();
boocl expected= false;
Assert,AreEqual(expected, actual);
fiAssert.Inconclusive("Verify the correctness of this test method.”);
}

llustracién 20 Prueba unitaria realizada al método Pattern

Test Results

= U5 | )y | rey@DAKOTA-PC 2011-06-04 12: ~| | %5 Run = B Debug = 1 | Y F ~ &g

w) Testrun completed Results: 1/1 passed; Itemis) checked: O

Result Test MNarne Project Error Message
¢l Passed PatternTest TestProjectl

llustracién 21 Resultado de la prueba unitaria realizada a la funcionalidad Pattern

3.4.3. Prueba realizada a la aplicacion integrando otras aplicaciones.

Para la realizacion de esta prueba se integr6 la aplicacion del “Componente para la extraccion y
verificacién de la firma manuscrita” con la “Plataforma de prueba de algoritmos biométricos” utilizando
como base de datos la “Base de Datos de referencia para la Prueba de Sistemas de Identificacion de
personas a través de Firmas Manuscritas”, ambos desarrollados en el CISED.

Para la recogida de firmas en la base de datos participaron 16 personas a las cuales se les tom6 3
muestras por cada 1. (llustracion 27: Firmas utilizadas en la validacion de la propuesta)

El procesado del componente en la plataforma de prueba ofrecid los siguientes resultados:
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Test

10 5

qj00 1. RRERES RRERES T RREEE REREERE REREEEE REREEEE RERRRRE
o 3
g0
70 1
g0 3
50
a0
30

20 4

1] 10 20 30 40 50 [&1] 7o g0 a0
Threshold

llustracién 22: Gréfica del FAR.

Test

Threshold

llustracién 23: Grafica del FRR.
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Error Rate

= FRR (%)

Genuine Attempts Rechazed

100

a0 3
a0 1
70
g0 3
s 3
40 4
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@ 10 20 30 40 S0 B8O 7O &0 90 100
Threshold
llustraciéon 24: Gréfica del FAR vs FRR. EER.

ROC Curve
100 ey

o Lo
B e e e e e ]

20

R T e Y Y I R v

1] 10 20 30 40 a0 [=11] 70 g0 a0 100
Impostor Attempts Accepted =FAR (%)

llustracién 25 Grafica del ROC.
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El analisis del componente arrojé que para un valor fijo del FAR en 10% se obtiene un FRR de 64,2857 %.
Se obtuvo un valor de EER = 14,8351%

3.4.4. Andlisis de la EER de otros trabajos relacionados con este tema

Es dificil establecer una comparacion entre diferentes técnicas de verificacion de la firma sobre la base de
diferentes bases de datos [40]. Por lo tanto, aqui, sélo se comparé el rendimiento alcanzado por algunos

de ellos.

1. Una verificacion automatica de la firma manuscrita, sistema basado en una arquitectura multi-capa
de expertos obtenidos, tasa de falsa aceptaciéon (FAR) y tasa de falso rechazo (FRR) para
falsificaciones calificados 19,8% y 2,04% respectivamente, y EER de 10,92%. [41]

2. Sistema en linea de verificacion de la firma manuscrita con el Modelo Oculto de Markov (HMM) con
una tasa de falsa aceptacion (FAR) de 4% y una tasa de falso rechazo (FRR), de 12% para ambos
al azar y falsificaciones calificadas y EER de 11.5%. [42].

3. Distancia de la alineacion dinamica basada en linea, método de verificacién de firmas presentadas

por Amac et al. [40] ha logrado 7,83% de EER con conjunto de datos de falsificaciones calificadas.

Ademds de las técnicas de verificacidn antes mencionados, la Primera Competencia Internacional de
Verificacion de la Firma (SVC2004) ha probado mas de 15 sistemas de la industria y la academia, y se

encontré que la mejor tasa de error igual es 2,84%. [43]

3.5. Conclusiones Parciales

En este Ultimo capitulo se generaron los artefactos de las Ultimas fases de la metodologia xp. Se
modelaron el diagrama de dominio y los diagramas de clases del diseno con el objetivo de lograr una
mayor comprension y organizacion del mismo. Las pruebas realizadas al componente obtuvieron
resultados satisfactorios, demostrando el correcto funcionamiento y la buena calidad del mismo. Se quiere
destacar que el porciento de error devuelto por la prueba realizada a la aplicacion es menor que el
porciento de error establecido mundialmente para los sistemas biométricos, lo que demuestra una vez

mas el buen trabajo realizado.
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s APORTES

El Centro de Identificacion y Seguridad Digital esté enfrascado en la realizacion de varias aplicaciones con
las cuales se propone alcanzar un alto desarrollo tecnolégico tanto en la Universidad de las Ciencias
Informéticas como en todo el pais.

La realizacion de este trabajo es de gran importancia por los beneficios que ofrece:

e Aumenta los beneficios econdmicos.

e Posibilita que la tecnologia para el reconocimiento de personas a través de su firma, en nuestro
pais, este practicamente al mismo nivel que en los paises del primer mundo.

e Aumenta la rapidez y seguridad en el proceso de verificacién de firmas manuscritas.

e Posibilita su uso en muchas areas de la sociedad, facilitando este trabajo y reduciendo obstaculos.

Pagina




CONCLUSIONES | 2011

s CONCLUSIONES

e El estudio realizado a los procesos de identificacion y autenticacion biométrica permiti6 conocer un
poco mas sobre la situacion actual nacional con respecto a estos procesos.

e Se demostré la necesidad de implementar un componente para la automatizacion del proceso de
reconocimiento de personas a través de su firma manuscrita.

e El levantamiento de requisitos funcionales y no funcionales permitié disefiar de manera sencilla y
eficaz el Componente para la extraccion y verificacion de las caracteristicas de la firma manuscrita.

e Se obtuvo una version funcional de la solucién propuesta y fue puesta o prueba.

En aras de la automatizacién de los procesos de reconocimiento biométrico en el CISED, la investigacion
concluye con la satisfaccion de haber cumplido exitosamente con el objetivo general propuesto y con las

expectativas del cliente. Nada de esto hubiera sido posible sin:

» El estudio intensivo.

» Eltrabajo en equipo.

» El apoyo de los tutores.

» Los sefalamientos del tribunal.

» La dedicacion de los autores.
Gracias a todo lo expuesto anteriormente a partir de este momento la Universidad de las Ciencias

Informaticas cuenta con un componente para la extraccion y verificacion de las caracteristicas de la firma

manuscrita a través de un sistema reconocedor de personas.
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s RECOMENDACIONES

Con el fin de realizar mejoras a la solucién propuesta se recomienda:

e Continuar investigando acerca del tema con el objetivo de agregar nuevas funcionalidades.

e Afadir una nueva etapa de pre-proceso que realice el célculo del eje de inercia de la firma y de
esta forma rotarla para hacer que este eje forme un angulo de 0° con la horizontal.

e EIl sistema podria ser escalable si se organizan las firmas por el nimero total de trazos, o
jerarquicamente por la cantidad de trazos horizontales, verticales, etc., asi se mejoraria el tiempo
de respuesta del componente.

e Enlugar de almacenar directamente los bitmap o mapas de bits, almacenar en la base de datos las
listas de los trazos que la componen, esto reduciria la necesidad del espacio en disco, ademas de
ahorrarse tiempo de computo a la hora de comenzar el proceso porque se elimina la etapa de pre-

procesamiento de imagen.
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llustracién 26: Manual de usuario

1. Pantalla principal de la Aplicacion.

s ANEXOS
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2. Seleccion de la Base de Datos

1% Equipo
b 24 Unidad de disquete (&)
> &L Disco local (C:)

I [y DATOS (D7)

b &3 Unidad de DVD RW (E)
> [ MAYDE (G:)

b g REY Y TATA (H:)

[Crear nueva mrpem] [ Aceptar ]m ,

Se da clic en “Reload” y aparece una ventana con las posibles ubicaciones de las firmas que se desean
almacenar, se selecciona la carpeta y comienza el proceso de actualizacion.

79




ANEXOS

2011

3. Carga de la Base de Datos

Load Complete

Luego de efectuada la operacion de carga se muestra el cuadro de dialogo “Load Complete”, que indica

que la carga ya esta completa y en “Patterns in Database” se muestra el total de firmas almacenadas en la

base de datos.
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4. Seleccién de la firma a verificar

Se da click en “Load Image” y se selecciona la imagen de la firma que se desea compatrar.
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5. Similitud entre firmas

Para hallar la firma que estamos buscando se da click en “Search” y a la derecha aparecen las 3 firmas

gue mas se asemejan a la que estamos buscando, dando el porciento de similitud que existe entre las

firmas.
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llustracion 27: Firmas utilizadas en la validacién de la propuesta
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1132 114 7
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llustracion 28: Prototipos de las firmas

1011 102_1 1031 104_t
[ i
! 4 % i II 3 e an
—— - by f:jf‘f& \’L@lﬂ 0N
107_1 108_1 109_1 110_4
0l
] e
Yo
1131 114 _1 1151 116 1

llustracion 29: Arquitectura de un Sistema Biométrico

R |

Captura blométrica
Procasamientao

de firma biométrica

CAPTURAR

INFORMACION Almacenamianto de

Plantilla bicmétrica
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Prasenlar
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Campara

g
-
—

105_1

1111

Youser/4

A

e “ Hay
correlacion

VERIFICAR
USUARIO

informacion

=

-
Capturade firma biométrica . -
& identidad de firma biométrica

@

No hay
conclusion
definitiva

8

No hay
correlacion

106_1

112_1
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llustracion 30: Mddulo de Identificacién y Verificacion

Identificador

biométrico

Resultado «

Lector
Biométrico

| Extractor de
Caracteristica
s

l

Comparador

llustracion 31: Médulo de Inscripcidn

Identificador

biomeétrico
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Caracteristica

Base de
Datos

Plantilla

Modulo de ldentificacion / Verificacion

Lector
Biométrico

Modulo de Inscripcion

Extractor de

Plantilla

Caracteristicas

Base de
Datos
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llustracion 32: Proceso general de un Sistema Biométrico

v
Decision de Autenticacion

Dispositivcs Varia segun sistema
biométricos o No si hay comparacion
sensores directa
%
Adquisicion Datos j Procesamiento
de Datos L de Datos Plantilla
L J
Plantilla
Base de
Valor de ¥ Plantilla Datos
f . Y Coincidencia —
Decision ( Comparacion
Si hay duda:™ - L
repeticion u otro Métcdos ds
mecanismo comparacion

Usuario legitimo aceptado
Usuario legitimo rechazado
Usuario ilegitimo aceptado
Usuario ilegitimo rechazado
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CASE: (Computer Aided Software Engineering) Ingenieria de Software Asistida por Computadora
CISED: Centro de Identificacion y Seguridad Digital

EER: Tasa de Igual Error

FAR: Tasa de Falsa Aceptacion

FRR: Tasa de Falso Rechazo

HU: Historia de Usuario

OCR: Reconocimiento Optico de Caracteres

PIN: Numero de identificacién personal

TIC: Tecnologia de la Informacion y las Comunicaciones

Umbral: cantidad minima de sefial que ha de estar presente para ser registrada por un sistema.

87



http://es.wikipedia.org/wiki/Se%C3%B1al
http://es.wikipedia.org/wiki/Sistema

