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Resumen

En la actualidad la Industria del Petréleo en el mundo, sustenta el modo de vida de los seres humanos.
Para que esta sea cada dia mas rentable y eficiente, se desarrollan sistemas con la intencién de
solucionar problemas que aun existen y persisten. En nuestro pais CUPET es una Unién de Empresas,
encargadas de dirigir cada uno de los procesos (Exploracion-Produccion, Refinacion vy
Comercializacién). La Direccion Intervencion y Perforacion de Pozos (DIPP) es la encargada de dirigir
y monitorear el proceso de perforacion en tierra en todo el territorio nacional. El Sistema de Manejo
Integral de Perforacion de Pozos (SIPP) es el proyecto de desarrollo e investigacion que esta orientado
a brindar una solucion integral, a las necesidades de la perforacion en tierra de CUPET.

El presente trabajo consiste en el desarrollo de un Subsistema de Seguridad para el Sistema de
Manejo Integral de la Perforacion de Pozos de Petroleo. Este subsistema se enfoca en solucionar los
problemas de integridad y confiabilidad de la informaciéon que se maneja en el negocio. Se abordan los
conceptos asociados al problema y se realiza un estudio del arte, para obtener una vision general del
mercado de este tipo de sistemas. Se exponen las herramientas y tecnologias utilizadas para el
desarrollo de la solucion, haciendo énfasis en las que constituyen elementos criticos de la arquitectura.
Se profundiza en las caracteristicas funcionales y no funcionales de la solucién, mostrandose su
funcionamiento a través del modelo de disefio e implementacion del subsistema. Para validar el
resultado se realizaron pruebas de aceptacion y pruebas de caja negra, para asegurar el cumplimiento
de los requisitos pactados y la calidad del producto respectivamente.

Palabras Claves: Petroleo, seguridad, requisitos y calidad.
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Introduccidn

El uso de las Tecnologias de la Informacion y las Comunicaciones (TIC) es de vital importancia para el
desarrollo de nuestra sociedad. Gracias a su correcta aplicacion en sectores medulares de la
economia y la sociedad pueden facilitar las comunicaciones, eliminar las barreras de tiempo y espacio,
favorecer la cooperacion entre distintas entidades, aumentar la produccién de bienes y servicios, entre
otros. En Cuba desde el triunfo de la Revolucion uno de los principales objetivos de nuestro estado
socialista, ha sido la superacion cultural del pueblo. El uso de las TIC se ha fomentado en la poblacion
desde edades tempranas, como estrategia para incrementar el conocimiento y la preparacion de

nuestra sociedad.

La Unién Cuba-Petréleo (CUPET) es la unién de empresas responsable del desarrollo y mantenimiento
de la industria del petréleo en Cuba, en conjunto con otras compafias extranjeras, que operan y
prestan servicios a esta importante y vital rama de la economia. Estas empresas con sus distintas
entidades distribuidas en todo el pais intervienen en los diferentes procesos por los que debe pasar el
crudo. La industria del petréleo en nuestro pais, como en muchos otros, se divide en tres grandes
procesos: Exploracion-Produccion, Refinacion y Comercializacion. Las entidades especializadas en
Exploracion-Produccion, como su nombre lo indica, se encargan de la exploracion y desarrollo de los
campos, la perforacion de nuevos pozos, asi como la reparacién de los que ya se encuentran en
produccion (Intervencion de Pozos) (1).

La automatizacion de los procesos de la industria del petréleo es critico para su desarrollo. Los
sistemas encargados de su gestion, manejan grandes cantidades de datos los cuales son
imprescindibles para la toma de decisiones. Regularmente la informacion asociada al resultado de
andlisis sismicos, prospecciones geoldgicas, reservas o simplemente resultado de un subproceso
determinado, es clasificada como confidencial, por lo cual los sistemas que la procesan y analizan
deben garantizar la seguridad sobre los datos y el acceso a los mismos. La seguridad informética es
una disciplina que se encarga de proteger la integridad y la privacidad de la informacion almacenada
en un sistema informético; no existe ninguna técnica que permita asegurar la inviolabilidad de un
sistema (2). A pesar de que no existen sistemas totalmente seguros, deben valorar la seguridad como

elemento fundamental dentro del funcionamiento de los mismos.

En el mundo existen sistemas que gestionan el proceso de perforacion a diferentes niveles. Son el
caso de software como WellWizard, el cual provee al usuario de informacion en tiempo real del pozo,
dejando un registro histérico de todas las variables monitoreadas, desde el inicio hasta el final de
perforacion (3). Otros sistemas como Well View el cual permite crear un archivo de pozo corporativo
completo desde la peticion de perforar un pozo hasta el abandono. Contiene funcionalidades para el




pronéstico geoldgico, de planificacion de la perforacion, gestion de las operaciones de perforacion,
geoldgicas y de intervencién (4). La generalidad de este tipo de aplicaciones comparten caracteristicas
como: son sistemas probados y fiables, desarrolladas para plataforma Windows en entorno de
escritorio y su elemento mas débil la baja gestién de la seguridad, concentrandose Unicamente en la

integridad de la informacion, obviando la confiabilidad.

Para poder comprender el alcance y relevancia de la necesidad de la aplicacion de este tipo de
software, se hace necesario e indispensable conocer el proceso que se lleva a cabo en nuestro pais.
La Direccién de Intervencion y Perforacion de Pozos (DIPP), es la encargada de dirigir y monitorear
todos los procesos que se realizan en los pozos en perforacion. Esta entidad radica en la Empresa de
Produccion y Extraccion de Petroleo del Centro (EPEPC), perteneciendo a la Direccion de Exploracion
- Produccién de la Uniobn de CUPET. Aqui se realizan y se aprueban los proyectos de los pozos a
perforar, los cuales se elaboran por un equipo multidisciplinario de diferentes ramas (Geologia y

Perforacion), siendo asi la responsable de los pozos desde su proyeccion hasta su terminacion.

La DIPP contrata a las Compafiias de Servicio (CIAS) que van a trabajar en el pozo, que brindan
servicios de Direccionales, Lodo, Perforacion (Contratistas), Registro y Geologia. De todas estas
empresas (compafias) de servicio, nuestro pais solo brinda dos servicios: Geologia, el cual es
brindado por el Centro de Investigaciones de Petroleo (CEINPET); en el caso de Perforaciéon e
Intervencion la empresa cubana que presta este servicio es EMPERCAP, todas las demas empresas
que brindan servicios a la actividad de perforacion son extranjeras. En el proceso de contrataciéon se
aprueban los presupuestos, los cuales van contenidos dentro del proyecto de pozo. Luego de
contratado los servicios comienza el proceso de izaje y montaje del equipo de perforacion; concluido
este momento se inicia la perforacién. Durante la perforacion se realizan operaciones que generan
informacion valiosa, confidencial e imprescindible para la toma de decisiones en la DIPP, por ejemplo:
Registro del avance diario, actividades diarias, caudal de las bombas del lodo, propiedades de uso de
la barrena, descripcion de las muestras extraidas (cortes o sartas de perforacion), torque y arrastre,

propiedades del lodo, aditivos afiadidos al lado, uso de combustible, por solo mencionar algunos.

Al no contar con un sistema que gestione y lleve un control de la informacion, los supervisores de los
pozos son los encargados de construir diariamente los reportes de los procesos realizados, integrando
todos los reportes entregados por las compafiias de servicio; ademas de también dirigir el proceso de
perforacion. Todo este trabajo se realiza de forma manual utilizando la herramienta Microsoft Excel
2003. Aunque esta herramienta brinda algunas facilidades esta labor resulta muy engorrosa y
trabajosa, haciendo que el costo en tiempo y esfuerzo aumente a medida que avanza el trabajo en el
pozo. Luego de concluidas las tareas especificas de la perforacion, se inicia el proceso de terminacion

y ensayo, es donde se ultiman los detalles para iniciar la extraccion del crudo. Luego que los pozos




pasan a producir, pasan a manos de una de las empresas de produccion y extraccion (Centro,
Occidente o Majagua), pero esta entidad continua participando, ya que es la encargada de contratar y
monitorear los servicios de Intervencion de Pozos, que se realizan con el objetivo de reparar o realizar
trabajos de control sobre los pozos que ya estan en producciéon. Todos estos datos recopilados

permanecen disponibles ya que son muy importantes en caso de averias o reparaciones.

En la Universidad de las Ciencias Informaticas (UCI), se desarrollan sistemas para la automatizacion
de procesos de la Industria del Petréleo. En la facultad 5 se encuentra el Centro de Informética
Industrial donde se desarrolla el Sistema de Manejo Integral de Perforacién de Pozos (SIPP), el cual
responde a las necesidades del Centro de Investigaciones de Petr6leo (CEINPET) y la Direccién de
Intervencion y Perforacién de Pozos (DIPP). Este sistema tiene como principal objetivo la gestion de la
informacion consolidada del proceso de perforacion en tierra y la del proceso en si mismo. Uno de los
requisitos solicitados por el cliente de SIPP, ademas de los relacionados con la gestién del proceso, es
la necesidad de garantizar la seguridad en el sistema. En las actividades asociadas al proceso de
perforacion, no existe un control sobre los usuarios que tienen acceso a la manipular informacion
sensible. Para ello el equipo de desarrollo se dio a la tarea de identificar requisitos funcionales y no
funcionales para asegurar la seguridad en todos los niveles. Con el andlisis y propuesta de solucién se
identifico la necesidad de un subsistema que fuera capaz de gestionar la seguridad sobre los datos y el
control de acceso al sistema garantizando que los trabajadores puedan ser capaces de realizar las
acciones asociadas a su responsabilidad en el proceso.

Dada la situacion problematica anterior, se identifica el problema a resolver que sera ¢Como
garantizar la integridad y confidencialidad de la informacién cumpliendo con los requisitos funcionales y
no funcionales de seguridad de SIPP? Luego de identificado el problema se define como objetivo
general implementar el Subsistema de Seguridad de SIPP. Se identifica como objeto de estudio los
procesos de gestion y control de las actividades durante la perforacion en la DIPP y los pozos en
perforacion. La presente investigacion estd enmarcada en la gestion de la seguridad del SIPP, el cual
es identificado como el campo de accion. Se defiende la idea de que con la implementacién del
Subsistema de Seguridad de SIPP, se podra garantizar la integridad y confiabilidad de la informacién

cumpliendo los requisitos pactados.

Este subsistema le proporcionard a la soluciébn SIPP, un enfoque alto hacia la seguridad,
distinguiéndolo de los demés software. Aumenta las prestaciones, enfocando la solucién a roles, los
cuales pueden ser gestionados. Esto permitird la escalabilidad del sistema en el tiempo de uso,
posibilitando que la propia entidad cliente ajuste la gestién de seguridad a sus necesidades. La

personalizacién de la administracién de usuarios segun el entorno de trabajo (DIPP o Pozo), permite




gue la gestion de seguridad se realice sin conexion; sin duda una caracteristica que distingue la

solucién propuesta.

Para darle cumplimiento al objetivo general se han trazado las siguientes tareas de investigacion:

e Realizar un estudio al estado del arte de sistemas que se utilicen en la perforacion, para
obtener una vision del negocio.

e Describir las herramientas y tecnologias que se utilizaran para el desarrollo del Subsistema.

¢ Implementar el Subsistema.

¢ Validacion de la solucion propuesta, para garantizar la calidad del resultado.

Para el desarrollo de esta investigacion se hizo necesario utilizar algunos de los métodos cientificos
tales como los métodos tedricos que tienen su sustento en la concepcion materialista-dialéctica y
facilitan la recopilacion de informacion necesaria para el desarrollo del Subsistema. Dentro de estos se
utilizé, el histérico-l6gico que gracias a este fue posible realizar un andlisis a nivel nacional e
internacional de procesos asociados a seguridad en sistemas Web y poder conocer el estado actual de

Subsistemas que puedan servir de ayuda.
Para un mejor entendimiento de este trabajo se decide estructurar el mismo de la siguiente manera:

Capitulo I: Se expone el estado del arte, aspectos generales de SIPP. Al igual se profundiza el objeto

de estudio, conceptos asociados al problema y la situacion problematica.

Capitulo Il: Se describen las tendencias y tecnologias utilizadas para la correcta implementacion,

adem@s de justificarse las herramientas, lenguajes y metodologias seleccionadas.

Capitulo lll: Se enfoca principalmente en la construccion del subsistema, donde se detalla el

desarrollo asociado a los requisitos del sistema, se exponen los métodos utilizados para la validacion
del resultado.




Capitulo 1: Fundamentacion Tedrica.

1.1 Introduccién.

La fundamentacion tedrica de conceptos asi como descripciones de problemas que se ocurren en la
actualidad, representan una forma de entendimiento més completa. El presente capitulo estara dividido
en varios epigrafes; el primero de ellos se profundiza acerca de conceptos asociados al dominio del
problema, en aras de esclarecer el ambito donde se identifica el objeto de estudio. Posteriormente se
expone el estado del arte, realizando un andlisis asi de las soluciones existentes, profundizando en la
aplicacion de seguridad a los sistemas para garantizar la integridad, disponibilidad y confidencialidad

de los datos que manejan.

1.2 Conceptos asociados al dominio del problema.

El dominio del problema que se presenta es complejo y se requiere de cierta experiencia para
conceptualizar los términos que se manejan. En este epigrafe se exponen los conceptos mas
importantes para comprender el dominio del problema, en torno a la seguridad.

Petroleo: El petrdleo es una mezcla heterogénea de compuestos organicos, principalmente
hidrocarburos insolubles en agua, que se extrae de lechos geolégicos continentales o maritimos.
También es conocido como petréleo crudo o simplemente crudo. Es un liquido aceitoso, inflamable,

cuyo color varia de incoloro a negro (3).

Seguridad: Aspecto fundamental que debe tener cualquier sistema informatico, basada principalmente
en la proteccién de activos los cuales pueden ser tangibles o no, tales como un servidor de Base de
Datos o la reputacion de una empresa. Esta evaluada en tres aspectos fundamentales tales como
integridad, disponibilidad, confidencialidad. Estos aspectos a la vez estan relacionados y dependen de
otros tres elementos principales que encierran todos los distintos controles de que se pueden

establecer en un sistema informatico (4):

e Autenticacion: los clientes cualquier aplicacion o servicio, deben ser identificados de forma
Unica, sean usuarios finales, otros servicios o0 computadoras externas.

e Autorizacion: No solo es necesario saber quiénes acceden a nuestros activos, también es
necesario establecer que es lo que pueden hacer con ellos. Un nivel de autorizacion dado
determina qué tipo de operaciones o transacciones puede efectuar un usuario dado sobre una
informacion dada.




e Registro y Auditoria: Luego de efectuada una operacién, es importante que esta sea registrada
adecuadamente, es esencial si queremos evitar el repudio de transacciones efectuada por un

cliente.

Sistemas de Gestion: Un sistema de gestion es una estructura probada para la gestion y mejora de
las politicas, procedimientos y/o procesos de una organizacion. Estos sistemas son capaces de brindar
diferentes tipos de requisitos tales como rentabilidad, competitividad, globalizacién velocidad de los
cambios, capacidad de adaptacién, crecimiento, tecnologia. La implementacién de cualquier sistema
de gestién pueden ayudar a mejorar la efectividad operativa, reducir costos, aumentar la satisfaccion
de clientes y partes interesadas, lograr mejoras continuas, potenciar las innovaciones, entre otras

fortalezas (5).

Union CUPET: Es la empresa que se encarga de toda la actividad petrolera desde la exploracion
hasta la refinacion, asi como de satisfacer las necesidades del marcado nacional de hidrocarburos, a

partir del incremento de la extraccion de crudos nacionales.

Pozo de Petréleo y Gas: Entidad donde se realiza la perforacion, la cual agrupa un gran nimero de

entidades y trabajadores, como son las compafias de servicio de lodo, direccionales, contratistas,

logisticas, entre otras.

Compafiias de Servicio: Son empresas que se especializan en brindar uno o varios servicios
indispensables para poder lograr el objetivo de la perforacion. Estas empresas brindas servicios de
direccional, lodo, registros, sistemas de monitoreo en tiempo real, perforacion; esto se explica dado
gue en la actualidad a los duefios de los campos le es factible contratar estos servicios, que ellos
mismo ejecutarlos todos. Estas compafiias son muchos més eficientes y sus integrantes son

especialistas en la rama en que se desempefian.

Usuarios: Persona que utiliza o trabaja con algun objeto o que es destinatario de algun servicio
publico, privado y/o empresarial, también se conoce como actor dentro de un sistema informético. En
general un usuario es un conjunto de permisos y de recursos a los cuales se tiene acceso, puede ser
tanto una persona, una maquina o un programa. Algunos tipos de usuarios son usuario administrador,

usuario registrado, usuario anénimo.

Roles: Conjunto de funciones, normas, comportamientos, derechos o responsabilidades que se les
son otorgados a los usuarios, con el fin de agrupar y conectar con una serie de permisos por los cuales
se van a regir. Existen diferentes tipos de roles para todas las ramas, en el caso especifico de la
informatica podemos mencionar algunos como administrador, directivo, secretaria, supervisor, etc.




Registros de Seguridad: Es un registro oficial de eventos durante un rango de tiempo en particular,
se informa sobre el quién, qué, cuando, dénde y por qué, para controlar las actividades que se realizan
sobre un sistema determinado, generalmente se guarda en ficheros de texto, pero también es
almacenado en Bases de Datos para cualquier operacion que posteriormente se quiera realizar, asi
como aplicar filtrados de campos, con el objetivo de encontrar una falla o una incidencia de seguridad
en momentos determinados (3).

1.3 Objeto de estudio.
1.3.1 Descripcion General.

El objeto de estudio lo constituyen los procesos de gestion y control de las actividades durante la
perforacion en la DIPP y los pozos en perforacion. Actualmente no se cuenta con un sistema
capaz de gestionar los datos durante el proceso y que garantice la seguridad, a todos los niveles,
en la interaccidon con estos datos. La mayoria de los procesos que manejan informacion son
realizados por Compafias de Servicio, las cuales pueden ser cubanas y extrajeras. Cada una de
estas compafias emite diariamente un reporte de sus servicios. Los Supervisores son los
encargados de dirigir el proceso de perforacién, ademas de construir diariamente los reportes en
su estacion de trabajo. Toda esta labor se realiza de forma manual utilizando la herramienta
Microsoft Excel 2003.

Toda informacién acumulada por el Supervisor diariamente ya sea en formato duro o digital, es
guardad en la oficina del mismo, con el objetivo de coleccionarla para su posterior uso si fuera
necesario, a lo cual con solo tener acceso a este local se pudiera tener acceso a esta informacion.
Diariamente las compafilas que prestan servicios tales como Lodo, Direccional, Mudlogin,
Perforacion y Registro, reportan una serie de datos o reportes su mayoria en horario nocturno, en
caso de la compafiia que brinda servicio direccional entrega un reporte con todas las herramientas
y Sus usos, utilizadas en las actividades de perforacion, para asi poder hacer el cierre del dia de

perforacion y quedar registrada de forma ordenadas.

1.3.2 Descripcién actual del dominio del problema.

La Direccion de Intervencion y Perforacion de Pozos (DIPP), es la encargada de dirigir y
monitorear todos los procesos que se realizan en los pozos en perforacion. Esta entidad se
encuentra radicada en la Empresa de Produccion y Extraccién de Petroleo del Centro (EPEPC),

perteneciendo a la Direccién de Exploraciéon - Produccion de la Union de CUPET. Aqui se realizan




y se aprueban los proyectos de los pozos a perforar, los cuales se elaboran por un equipo
multidisciplinario de diferentes ramas, siendo asi la responsable de los pozos desde su

preparacion hasta la terminacion y ensayo.

La DIPP es ademas la encargada de contratar las Compafias de Servicio que van a trabajar en el
pozo. Se contratan compafilas que brindan servicios de Direccionales, Lodo, Perforacién
(Contratistas), Registro, Geologia. En Cuba se hace uso del sistema llamado WellWizard, el cual
se utiliza para monitoreo en tiempo real de la perforacién; este servicio lo presta la compafiia mixta
CUBALOB. Todas estas compafiias trabajan en el pozo y cumplen un rol determinado en el
proceso lo cual se refleja en el proceso de seguridad que debe cumplir el sistema. Los
supervisores de pozo son los encargados de velar que todo el proceso de flujo de informacion
interno y hacia la DIPP, se realice correctamente y sin errores.

En ninguna de las estaciones de trabajo existe proteccion alguna contra el acceso indebido o no
autorizado a esta informacién; por lo cual puede ser borrada, copiada o modificada/actualizada
errbneamente y es imposible tener conocimiento de quien lo hizo, dado que se trabaja con una
sesion comun para todos los usuarios. En el contexto del sistema a implantar en la DIPP y en los
Pozos, se debe manejar la seguridad de manera tal que exista un conocimiento de los usuarios
gue tienen acceso a la informacion, delimitar niveles de acceso y conocer que, cuando y donde

acceden los usuario en cada accién que realizan en el sistema.

1.4 Analisis de soluciones Existentes.

En la actualidad existen una gran gama de producciones de software para el sector del Petroleo,
encaminadas a resolver disimiles problematicas dentro de esta esfera. A nivel internacional estan muy
desarrolladas las aplicaciones relacionadas con distintas fases de desarrollo del crudo. La seguridad
en cualquier software destinado a la empresa del petr6leo debe ser la linea base para el desarrollo del
mismo, un punto de control imposible de penetrar para aquellas personas las cuales no estén
autorizados. Debido a la sensibilidad y cantidad de informacién que se maneja, la cual es vital tanto
para el desarrollo del propio pozo como para futuros proyectos, garantizar la integridad y

confidencialidad de los datos es imprescindible.

Estos sistemas deben ser capaces de gestionar usuarios, roles, permisos, que ayudaran a la
manipulacién de la informacion en dependencia del nivel que corresponda. Al igual de controlar el flujo
de actividades de un usuario en el sistema. A continuacion se presentan varios sistemas que existen y
son aplicados a la rama de la perforacion:




141 Well Wizard:

Sistema de muestreo de todos los factores que son fundamentales en la perforacion de pozos
como aire comprimido, temperatura de lodo, los cuales son monitoreados por un software que
esta actualmente instalado en todos los pozos en perforacién de Cuba. Este sistema se conecta
a un servicio el cual esta configurado directamente con la Base de Datos donde se reciben los
datos que son interpretados de los diferentes sensores ubicados en el equipo de perforacion. Por
esto al iniciar este sistema se debe elegir la direccion IP o nombre del ordenador que contiene
este servicio. Para esto se necesita también si esta configurado en el servidor un usuario y una
contrasefia. La principal desventaja de este sistema es que no tiene restricciones por usuarios o

por roles para ver las diferentes variables que procesa (6).

1.4.2 WellView:

WellView® es un archivo de pozo corporativo completo. Desde la peticion de perforar un pozo
hasta el abandono, registra todos los cambios y operaciones a través del ciclo de vida del pozo.
Con su poderoso estado mecénico, reportes y sistemas de busqueda, WellView coloca la
informacion en las manos de la gente que mas la necesita sin las limitantes de archivos de papel
tradicionales o reportes diarios. Peloton' comenzé el desarrollo de WellView en 1991, enfocados
en las operaciones de produccion del pozo y estado mecanico histoérico. Para abarcar mas en el
ciclo de vida de un pozo, Peloton expandio este software para manejo de datos de perforacion en
1997. Nuestra version actual crece con la fortaleza de versiones pasadas mejorando el modelo
de datos, herramientas de administracion y capacidades analiticas (7).

143 WellSight:

El software WellSight son un conjunto de software utilizados para captacion, informes, monitoreo,
seguimiento, reconciliacion y exportacion de datos .Originalmente este software era para el
desarrollo petrolifero en la Cuenca occidental de Canada pero luego de ver sus beneficios se ha
extendido su uso a diferentes usuarios del mundo. Dentro de sus diferentes funciones se hara
alusion a la de exportacion de datos (8).

Este sistema como muchos otros no maneja la seguridad basada en usuarios o roles, la
seguridad proviene por defecto de la misma estacion de trabajo donde este instalada, es decir la
sesioén del sistema operativo usado.

1 . . . . P
Empresa canadienseque desarrollasistemas para la industria del petrdleo.




En esta investigacion se han podido identificar tanto fortalezas como debilidades que tienen los
software actualmente utilizados en el proceso de perforacion.

Fortalezas:

1. Alta competitividad y confiabilidad.
2. Manipulan altos volimenes de Informacion.

Debilidades:

1. Todas son aplicaciones de Escritorio y solo trabajan en Windows.

2. Todos trabajan la seguridad, pero solamente a nivel de usuario y contrasefa, debido a la
sesion del sistema operativo, no orientado a roles (niveles de acceso a la informacion).

3. No valoran la seguridad como elemento critico en el funcionamiento estos sistemas, se

concentran mas en la integridad y disponibilidad de los datos, no asi en su confidencialidad.

Por tales razones se demuestra la necesidad de que el sistema SIPP posea un subsistema de
seguridad, que le permita delimitar el acceso a la informacion orientado a los niveles de acceso
definidos en el negocio, asi como poder monitorear la actividad de los usuarios, dado que cada uno
tendra un usuario y contrasefia de uso personal. Esto sera sin duda una ventaja que de este sistema

sobre los sistemas que se utilizan en el mundo actualmente.

1.5 Enfoques de la Programacion.

La programacion web permite la creaciéon de sitios dinAmicos en Internet. Esto se consigue generando
los contenidos de la aplicacion o sistema a través de una base de datos mediante lenguajes de script
como pueden ser PHP, ASP o ASP.NET. Con el uso préactico de este tipo de programacion se podra
crear sitios dinamicos como periédicos digitales o tiendas virtuales.

El protocolo de transferencia de hipertexto (HTTP, Hyper Text Transfer Protocol (Protocolo de
transferencia de Hiper Texto)) es el protocolo usado en cada transaccion de la Web. Un protocolo se
puede entender como el lenguaje utilizado por dos computadoras para comunicarse entre si mediante
la red. Hyper Text® se refiere al contenido de las paginas, escrito en un lenguaje especial HTML, los
navegadores se comunican con los servidores de internet mediante este protocolo, estos le envian

paginas en el lenguaje HTML, y a su vez el navegador las interpreta y muestra su contenido (9).

El lenguaje HTML es fundamental cuando se refiere a programacion web en la construccion de
cualquier sistema, gracias a que permite representar cualquier tipo de informacién contenida dentro de

2 Hyper Text: Nombre que recibe el texto que en la pantalladeun dispositivo electrénico conducea otro texto relacionado.
(42)
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una pagina web. Para este tipo de programacién los lenguajes mas utilizados del lado del cliente, es
decir los interpretados por los navegadores son:

v HTML
v Javascript
v CSS

En cambio por parte de los servidores serian:

PHP
ASP
ASP.NET
JSP

AU NN

Protocolos TCP/IP

Envic de e ifigin|  PIGCiSN dea rehive

ehc bezados H'I_I'r

Solicitud=

Envic de e bezados

Creacicn de epa bezados
de respuesta HTTP Dafosdde GI'I‘I'.'E‘EGd

Cliente Servidor
(havegador) Web

Figura 1: Comunicacién entre el navegador y el servidor.

1.5.1 Subsistema Web.

Se entiende por sistema web o aplicaciébn web, a un conjunto de péaginas web (estaticas o
dindmicas), entiéndase por pagina web estatica a aquella en que es mostrada siempre al cliente
de la misma forma sin importar las veces que sea llamada y por pagina web dinamica a la pagina
cuyo contenido cambia en dependencia de los permisos de acceso que tenga el usuario que la
solicita, de la cantidad de veces que sea llamada por el usuario, los pardmetros de uso de la

pagina, etc. (10)
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Caracteristicas:

v' Se encuentra alojada en un Servidor Web.

v" Son accesibles mediante el internet, usando un navegador web.

v La logica del sistema se ejecuta en el servidor, mientras que el cliente solamente representa
los datos.

v' El acceso al sistema puede ser publico o restringido.

\

La actualizacién del sistema no afecta ni depende del cliente.

v" Multiplataforma ya que pueden ejecutarse en cualquier Sistema.

Ventajas:

Los sistemas web tienen numerosas ventajas las cuales bien utilizadas, pudieran dar soluciones a

problemas de cualquier empresa:

v' Compatibilidad Multiplataforma: Los sistemas web funcionan de forma independiente a la

plataforma que esté usando el cliente. Se cuenta con soporte para la mayoria de los sistemas
operativos.

v' Actualizacion: La actualizacion de los sistemas web se realiza sin la intervencion del cliente,
sin necesidad de interferir en su trabajo.

v' Facil Instalacién: Para usar un sistema web no es necesario la descarga e instalacion de este,

el Unico requerimiento que piden estos sistemas es un navegador web y una conexion a
internet.

v' Bajo _consumo de recursos: Toda o gran parte de la aplicacién no se encuentra en el

ordenador cliente, las tareas principales las ejecuta el ordenador servidor (11).

1.5.2 Estilosy estdndares de programacion.

Un estandar de codificacion se define cuando se trabaja en un proyecto, de forma que los
desarrolladores mantengan una estructura en el codigo del programa. Es decir defina la estructura
y organizacion que deben seguir las instrucciones. Estos estilos de programacion definen como
deben quedar declaradas las clases, métodos, atributos, comentarios. Otros estandares
especifican que datos deben comentarse acerca del desarrollador ademas de los cambios
efectuados en el cédigo fuente. El cédigo de un programa lo leen muchas personas, bien para
repararlo, bien para ampliarlo o, simplemente, para evaluarlo. Para estos lectores es fundamental
gue el codigo del programa esté bien organizado y estandarizado, con estilo, para que su
significado sea claro. Existen una serie de reglas basicas que ayudan a conseguir un texto

satisfactorio (12).
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1.5.3 Framework de Desarrollo.

Un framework es una estructura conceptual y tecnolégica de soporte definida, normalmente con
artefactos 0 modulos de software concretos, con base en la cual otro proyecto de software puede
ser organizado y desarrollado. Tipicamente, puede incluir soporte de programas, bibliotecas y un
lenguaje interpretado entre otros programas para ayudar a desarrollar y unir los diferentes

componentes de un proyecto.

En la actualidad el desarrollo de disimiles framework para la construccion de aplicaciones web ha
crecido exponencialmente, permitiendo la rapidez de los procesos de desarrollo de los mismos,
trayendo consigo la implementacion y facilidad de uso de los patrones de disefio mas comunes,
favoreciendo una buena practica de este tipo de programacion. Ademas, de proporcionar una
estructura al codigo fuente, también obliga al desarrollador a crear cédigo mas legible y mas facil
de mantener. Proporciona que el proyecto se destine mas hacia actividades del negocio, dejando

a un lado las operaciones complejas, encapsulandolas en instrucciones sencillas.

Caracteristicas:

v' Abstraccion de URL y Sesiones: No es necesario manipular las URL ni las Sesiones, el

framework lo hace de forma interna.

v Acceso a datos: Incluyen las herramientas y clases necesarias para interactuar con la mayoria
de la Base de Datos (PostgreSQL, Oracle, MySql, MS SQL, etc.).

v' Control de peticiones: Cuentan con clases controladoras que se encargan de atender las

peticiones hechas por los clientes, estas son altamente adaptables.

v Autenticacién y Control de Acceso: Tienen mecanismos de control de autenticacion y control

de acceso automatico, los que se pueden adecuar a las necesidades de los clientes (13).

1.5.4 Programacion Orientada a Objetos (POO).

La programacion orientada a objetos es un paradigma que utiliza objetos como elementos
fundamentales en la construccion de la solucién. Paradigma de la programacion la cual utiliza los
objetos y sus relaciones para el disefio de aplicaciones. Aumenta considerablemente la rapidez
con la que se escriben estos programas, enfocada principalmente a la forma de pensar en la vida
real, basando los elementos en objetos los cuales tienen propiedades y métodos. El elemento
basico de este paradigma no es la funcién (elemento basico de la programacion estructurada),
sino un ente denominado objeto, que no es mas que un conjunto complejo de datos y programas

gue poseen estructura y forman parte de una organizacion. Un objeto contiene varios datos bien
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estructurados y pueden ser visibles o no dependiendo del programador y las acciones del

programa en ese momento (14).

Caracteristicas:

En el enfoque orientado a objeto (OO) las propiedades del objeto son claves. Los principios del

modelo OO son:

v

v

v

Abstraccién: Es una descripcion simplificada o especificaciéon de un sistema que enfatiza
algunos de los detalles o propiedades del sistema, mientras suprime otros.

Encapsulacién: En el proceso de ocultar todos los detalles de un objeto que no contribuyen a
sus caracteristicas esenciales.

Modularidad: Es la propiedad de un sistema que ha sido descompuesto en un conjunto de
maodulos coherentes e independientes.

Jerarquia o herencia: Es el orden de las abstracciones organizado por niveles.

En menor grado:

v Tipificacion: Es la definicion precisa de un objeto de tal forma que objetos de diferentes tipos

no puedan ser intercambiados o, cuando mucho, puedan intercambiarse de manera muy
restringida.

Concurrencia: Es la propiedad que distingue un objeto que esta activo de uno que no lo esta.
Persistencia: Es la propiedad de un objeto a través de la cual su existencia trasciende el
tiempo (es decir, el objeto continua existiendo después de que su creador ha dejado de existir)
y/o el espacio (es decir, la localizacion del objeto se mueve del espacio de direccién en que
fue creado). (15)

También encontramos:

v' Polimorfismo: comportamientos diferentes, asociados a objetos distintos, pueden compartir el

mismo nombre, al llamarlos por ese nombre se utilizard el comportamiento correspondiente al
objeto que se esté usando. O dicho de otro modo, las referencias y las colecciones de objetos
pueden contener objetos de diferentes tipos, y la invocacion de un comportamiento en una
referencia producira el comportamiento correcto para el tipo real del objeto referenciado.
Cuando esto ocurre en "tiempo de ejecucién”, esta Ultima caracteristica se llama asignacion
tardia o asignacion dinamica. Algunos lenguajes proporcionan medios mas estaticos (en
"tiempo de compilacién") de polimorfismo, tales como las plantillas y la sobrecarga de

operadores de C++.
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v' Herencia: las clases no estan aisladas, sino que se relacionan entre si, formando una
jerarquia de clasificacion. Los objetos heredan las propiedades y el comportamiento de todas
las clases a las que pertenecen. La herencia organiza y facilita el polimorfismo y el
encapsulamiento permitiendo a los objetos ser definidos y creados como tipos especializados
de objetos preexistentes. Estos pueden compartir (y extender) su comportamiento sin tener
que volver a implementarlo. Esto suele hacerse habitualmente agrupando los objetos en
clases y estas en arboles o enrejados que reflejan un comportamiento coman. Cuando un

objeto hereda de mas de una clase se dice que hay herencia multiple (16).

1.6 Conclusiones Parciales.

Luego de haber abordado los aspectos esenciales para el total cumplimiento del problema planteado,
se llegan a las siguientes conclusiones:

v' El analisis profundo de las actividades realizadas tanto en la DIPP como en los pozos en
perforacion, posibilitd comprender la interacciéon de los actores del negocio con los datos, siendo
esto decisivo para implementar el enfoque de seguridad orientado a roles.

v' El estudio del estado del arte arroj6 que, no existe un sistema que gestione la seguridad de la
informacion basados en roles.
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Capitulo 2: Descripcidon de las tecnologias.

2.1 Introduccion.

Desde las edades més antiguas de la humanidad la creacion de herramientas ha proporcionado un

aumento en el desarrollo de la economia y reciprocamente, se han podido realizar nuevos

descubrimientos cientificos gracias al desarrollo de nuevas tecnologias, que han extendido las

posibilidades de experimentacion y adquisicién del conocimiento. En el presente capitulo se describe y

caracteriza de forma detallada las tecnologias y tendencias actuales utilizadas para el desarrollo del

subsistema.

2.2 Lenguajes de Programacion.

221 PHPS5

PHP (acrénimo de "PHP: Hypertext Preprocessor") es un lenguaje interpretado de alto nivel para

el desarrollo de paginas Web dindmicas del lado del servidor, cuyos fragmentos de codigo se

intercalan facilmente en paginas HTML, debido a esto, y a que es de Open Source (codigo

abierto), es el mas popular y extendido en la Web (17).

Caracteristicas:

v

v

Al ser PHP un lenguaje libre, dispone de una gran cantidad de caracteristicas que lo
convierten en la herramienta ideal para la creacion de paginas Web dindmicas:

Soporte para una gran cantidad de bases de datos: MysSQL, PostgreSQL, Oracle, MS SQL
Server, Sybase mSQL, Informix, entre otras.

Integracion con varias bibliotecas externas, permite generar documentos en PDF (documentos
de Acrobat Reader) hasta analizar cédigo XML.

Perceptiblemente mas facil de mantener y poner al dia que el cédigo desarrollado en otros
lenguajes.

Soportado por una gran comunidad de desarrolladores, como producto de codigo abierto,
PHP goza de la ayuda de un gran grupo de programadores, permitiendo que los fallos de
funcionamiento se encuentren y reparen rapidamente.

El cbédigo se pone al dia continuamente con mejoras y extensiones de lenguaje para ampliar
las capacidades de PHP.
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v' Con PHP se puede hacer cualquier cosa que podemos realizar con un script CGI, como el
procesamiento de informacion en formularios, foros de discusién, manipulacion de cookies y

paginas dinamicas (18).

PHP incluye ademas de las versiones anteriores:

v" Velocidad: No solo la velocidad de ejecucion, la cual es importante, sino ademas no crear
demoras en la maquina. Por esta razén no debe requerir demasiados recursos de sistema.
PHP se integra muy bien junto a otro software, especialmente bajo ambientes Unix, cuando se
configura como médulo de Apache, esta listo para ser utilizado.

v Estabilidad: La velocidad no sirve de mucho si el sistema se cae cada cierta cantidad de
ejecuciones. Ninguna aplicacion es 100% libre de bug®, pero teniendo de respaldo una
increible comunidad de programadores y usuarios es mucho mas dificil para los bug
sobrevivir. PHP utiliza su propio sistema de administracion de recursos y dispone de un
sofisticado método de manejo de variables, conformando un sistema robusto y estable.

v' Seguridad: El sistema debe poseer protecciones contra ataques. PHP provee diferentes
niveles de seguridad, estos pueden ser configurados desde el archivo.ini

v' Simplicidad: Se les debe permitir a los programadores generar cédigo productivamente en el
menor tiempo posible. Usuarios con experiencia en C y C++ podran utilizar PHP rapidamente
(19).

Luego de un estudio profundo por parte del arquitecto de software de los distintos lenguajes de
programacion para la web, se define utilizar PHP 5.3 para la programacion del Subsistema de
Seguridad como lenguaje de programacion del lado del servidor, debido a que es un lenguaje libre,
multiplataforma y soporta conexiones con las Base de Datos mas utilizadas en la actualidad. PHP
posee ademas amplia documentacién, asi como una fuerte comunidad de desarrollo, ademas es
altamente utilizado en la UCI, con una comunidad interna la cual constantemente trabaja para
profundizar en el uso y especializacion del lenguaje, permite también el uso de la Programacion
Orientada a Objetos. Una de sus fortalezas es que al ser su cédigo transparente al navegador y al
cliente eleva las prestaciones de seguridad y confiabilidad, gracias a que todas las instrucciones

se ejecutan por parte del servidor el cual solo envia respuestas en formato HTML.

2.2.2 Javascript

3 . . . . 7as
Bug: Defecto de un software, se refiere a errores o problemas de funcionamiento en programas informaticos (40).
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Lenguaje de programacion interpretado, se define como orientado a objetos, basado en prototipos,
imperativo, débilmente tipado y dinamico. Se utiliza principalmente en su forma del lado del cliente
(client-side”), implementado como parte de un navegador web permitiendo mejoras en la interfaz
de usuario y paginas web dinamicas aunque existe una forma de JavaScript del lado del servidor
(Server-side JavaScript o SSJS) (20).

Caracteristicas:

v' Lenguaje Interpretado: No requiere compilacion. El navegador del usuario se encarga de

interpretar las sentencias JavaScript contenidas en una pagina HTML y ejecutarlas
adecuadamente.

v' QOrientado a Eventos: Cuando un usuario acciona sobre un enlace o mueve el puntero sobre

una imagen se produce un evento. Mediante JavaScript se pueden desarrollar scripts que
ejecuten acciones en respuesta a estos eventos.
v' Orientado a Objetos: El modelo de objetos de JavaScript esta reducido y simplificado, pero

incluye los elementos necesarios para que los scripts puedan acceder a la informacion de una

pagina y puedan actuar sobre la interfaz del navegador (21).

Debido a que este lenguaje se ejecuta por el lado del cliente, nos facilita las validaciones comunes
de formularios, como validar si un campo determinado debe ser un nimero real o entero, el
formato de entrada de campo de correo, asi como calculos entre campos, aunque de todas formas
deben hacerse del lado del servidor ya que desde el navegador puede ser deshabilitado la
ejecucion de scripts. La orientacion a eventos facilita la creacion y ejecucion de efectos visuales,
aumentando asi la experiencia del usuario en las interfaces gréficas, se puede lograr que una
aplicacion web tenga algunas caracteristicas de las aplicaciones de escritorio, tales como menus
desplegables, componentes de tiempo como relojes, cronémetro, componentes que se muevan de

lado a otro de la pagina, entre otros.

223 HTML

HTML, siglas de HyperText Markup Language (Lenguaje de Marcado de Hipertexto), es uno de los
lenguajes de marcado mas utilizado para la elaboracién de paginas web. Es usado para describir
la estructura y el contenido en forma de texto de las paginas, asi como para complementar el texto
con objetos tales como imagenes. Se describe en forma de etiquetas (<...>), puede describir
también hasta cierto punto la apariencia de un documento.

4 . . o~ . . . .
Client-side: En espafiol “Lado del cliente”, se refiere a operaciones que son efectuadas por el lado del clienteen una
arquitectura cliente-servidor.
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Caracteristicas:

v Las etiquetas pueden tener atributos los cuales definen las propiedades del elemento.

v' Los espacios, tabulaciones, lineas en blanco y retornos de carro del documento HTML se
ignoran, tomandose como un Unico espacio en blanco. Esto permite afiadir espacios para
aumentar la claridad del documento.

v" No distingue entre mayUsculas y mindsculas. Cuando es importante hacerlo, como al poner un
titulo o un atributo, hay que ponerlo entre comillas.

v' HTML tiene unas reglas estructurales que indican dénde pueden y no pueden ir los elementos,
esto obliga a tener un orden l6gico en la escritura del cédigo.

v Las etiquetas tienen que seguir un orden piramidal, las primeras que se abren son las Ultimas

gue se cierran (22).

El HTML es el lenguaje fundamental para la construccién de una aplicacion web, aunque desde
PHP también se puede generar paginas que el contenido interno sera codigo HTML para que lo
puedan interpretar los navegadores. Posee una amplia gama de elementos para poder
basicamente colocar cada texto, imagen o video de forma légica dentro de la vista. Cuando la
creacion de este lenguaje no se penso6 que la web llegara g ser un area de ocio o con caracter
multimedia, debido a esto no es posible solamente con el cddigo HTML hacer uso de estos

medios, es necesario utilizar componentes de terceros tales como Flash Player o Silverlight.

224 CSS

Hojas de Estilo en Cascada (Cascading Style Sheets), es un mecanismo simple que describe
cOmo se va a mostrar una pagina en la pantalla, o cémo va a ser presentada la informacion en la
pagina a través de un dispositivo de lectura. Esta forma de descripcion de estilos ofrece a los

desarrolladores el control total sobre estilo y formato de sus documentos.

Caracteristicas:

Complementariedad con documentos estructurados.
Independencia del vendedor, la plataforma y el dispositivo.
Simplicidad.

Rendimiento de la red.

Flexibilidad.

Riqueza.

AR N N N NN

Combinacién con lenguajes alternativos.
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2.3

v' Accesibilidad (23).

En otras palabras los estilos CSS nos ayudan mucho mas que el HTML estatico ha maquetar
nuestras paginas, una de sus grandes ventajas es que al ser archivos que contienen las llamadas
reglas de estilo, pueden ser reutilizables en cualquier lugar de nuestra aplicacién o sistema,
disminuyendo el tiempo de evolucién de las interfaces.

Entorno de Desarrollo Integrado.
2.3.1 Zend Studio 6.0

Se trata de un programa de la casa Zend, impulsores de la tecnologia de servidor PHP, orientada
a desarrollar aplicaciones Web en lenguaje PHP. El programa, ademas de servir de editor de texto
para paginas PHP, proporciona una serie de ayudas que pasan desde la creacion y gestion de
proyectos hasta la depuracién de codigo. El programa esta escrito en Java, lo que le ha permitido
a Zend lanzar con relativa facilidad y rapidez versiones del producto para Windows, Linux y
MacOS.

Zend Studio consta de dos partes en las que se dividen las funcionalidades de parte del cliente y
las del servidor. La del cliente contiene el interfaz de edicién y la ayuda. Permite ademas hacer
depuraciones simples de scripts, aunque para disfrutar de toda la potencia de la herramienta de

depuracion habra que disponer de la parte del servidor que instala Apache y el modulo PHP (24).

Caracteristicas:

v' Soporte para PHP 4y PHP 5.

v" phpDoc integrado.

v' Plegado de cddigo (comentarios, bloques de phpDoc, cuerpo de funciones y métodos e

implementacion de clases).

v' Sangrado automatico y otras ayudas de formato de cédigo.

v" Funciones de depuracion: Botén de ejecucién y traza, marcadores, puntos de parada
(breakpoints), seguimiento de variables y mensajes de error del intérprete de PHP.

v Instalacion de barras de herramientas para Internet Explorer y Mozilla Firefox (opcional).

v' Soporte para gestién de grandes proyectos de desarrollo.

v Soporte para control de versiones usando CVS o Subversion.

v/ Soporte para navegacion en bases de datos y ejecucion de consultas SQL (20).
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2.4

El uso de este Entorno de Desarrollo facilita la documentacién de clases, métodos, propiedades,
variables, por parte de los desarrolladores, su facil integracién con un control de versiones para el
trabajo del equipo de desarrollo. Una de las funcionalidades mas fuertes que presenta es la
depuracion del cédigo, siendo esto posible mediante puntos de interrupcion en instrucciones que
pudieran estar en prueba por los mismos desarrolladores. Brinda un completamiento de cédigo
completo y de facil entendimiento, donde se puede observar la documentacién incrustada de los
elementos llamados.

Framework de Desarrollo.
2.4.1 Symfony.

Symfony es un framework disefiado para la realizacion de aplicaciones Web de forma oOptima
desde las mas sencillas hasta las mas robustas, enfocado principalmente en la arquitectura MVC
(Modelo, Vista, Controlador). Ademas cuanta con herramientas y clases que aseguran la rapidez y
la disminucién del tiempo de desarrollo. Automatiza acciones comunes como realizaciones de
CRUD (Create - Crear, Update - Actualizar, Delete - Eliminar) sobre una o varias tablas de la Base
de Datos en dependencia del Modelo de Objeto Relacional (ORM — Object Relational Model)
utilizado, como Propel y Doctrine.

Symfony esta desarrollado completamente en PHP 5. Ha sido probado en numerosos proyectos
reales y se utiliza en sitios web de comercio electrénico de primer nivel. Symfony es compatible
con la mayoria de gestores de bases de datos, como MySQL, PostgreSQL, Oracle y Microsoft
SQL Server. Se puede utilizar tanto en plataformas *nix (Unix, Linux, etc.) como en plataformas
Windows (25).

Symfony fue disefiado para ajustarse alos siguientes requisitos:

v Facil de instalar y configurar en la mayoria de plataformas (y con la garantia de que funciona
correctamente en los sistemas Windows y *nix estandares).

v" Independiente del sistema gestor de bases de datos. Su capa de abstracciéon y el uso de
Propel, permiten cambiar con facilidad de SGBD en cualquier fase del proyecto.

v’ Utiliza programacion orientada a objetos, de ahi que sea imprescindible PHP 5.

v" Sencillo de usar en la mayoria de casos, aunque es preferible para el desarrollo de grandes
aplicaciones Web que para pequefios proyectos.

v" Aunque utiliza MVC (Modelo Vista Controlador), tiene su propia forma de trabajo en este punto,
con variantes del MVC clasico como la capa de abstracciéon de base de datos, el controlador

frontal y las acciones.
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2.5

v' Basado en la premisa de “convenir en vez de configurar’, en la que el desarrollador sélo debe
configurar aquello que no es convencional.

v Sigue la mayoria de mejores practicas y patrones de disefio para la web.

v" Preparado para aplicaciones empresariales, adaptable a las politicas y arquitecturas propias
de cada empresa, ademas de ser lo suficientemente estable como para desarrollar
aplicaciones a largo plazo.

v’ Codigo facil de leer que incluye comentarios de phpDocumentor y que permite un
mantenimiento muy sencillo.

v' Facil de extender, lo que permite su integracion con las bibliotecas de otros fabricantes (25).

Producto a que el Subsistema sera desarrollado en PHP, Symfony es la mejor opcion debido a que
por el uso de su ORM, orienta toda la Base de Datos a objetos, lo cual tiene elimina las
inyecciones SQL, soporta las base de datos mas usadas hoy en dia, en caso de ocurrir algun
cambio en el gestor de base de datos esto no afectaria en nada el funcionamiento de la aplicacion.
Ademas de ser libre, fue disefiado principalmente para sistemas web de alta complejidad y cuenta

también con una gran comunidad de desarrollo.

Estilos y Estandares de Codificacion.
Symfony utiliza sus propios estandares de codificacion:

v" Nunca use las tabulaciones en el codigo. La sangria se hace por pasos de 2 espacios:
< ?php
class =fFoo
{
public function bari()

i
sfCoffee: imake () :

v" No ponga espacios después de un paréntesis de apertura y antes de un cierre:

< ?php
if (EmyVar == getRequestValue (Sname} ) COrrecto
if [ fmyVar == getRequestValue (Zname) ) incorrecto

v Llaves van siempre en su propia linea.
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Utilice llaves para indicar la estructura de control del cuerpo, independientemente del nUmero
de declaraciones que contiene.

Symfony esté escrito en PHP5, por lo que cada método de definicion de clase o miembro debe

declarar explicitamente su visibilidad utilizando las palabras clave privada, protegida o publica.

En un cuerpo de la funcion, las declaraciones de retorno debe tener una linea en blanco antes

de él para aumentar la legibilidad.

Todo lo que uno comente en una linea debe estar en este formato:

Evite la evaluacién de las variables dentro de cadenas, en lugar de optar por la concatenacion.

Utilice mindsculas constantes de PHP: falso, verdadero y nulo. Lo mismo ocurre con array ().
Al contrario, siempre use cadenas en mayusculas con las constantes definidas por el usuario,
como la define (‘MY_CONSTANT', 'foo / bar "). Mejor, trate de utilizar siempre las constantes

de clase:

< ?php
clazss sfCoffee

i
const HAZ_SUGAR = true;

var dump (sfCoffee::HRZ SUGAR);

Para comprobar si una variable es nula o no, no utilice la funcion de PHP is_null ():

< ?php
if (mull '== Scoffee)
i
echo "I can haz coffee';

Formato de archivo:
Para aquellos archivos que contienen soélo cédigo PHP los tags de demarcacion (“<? “) no
estaran permitidos, ademéas no es requerido por PHP y omitirlos nos previene de algin

accidente ocasionado por un espacio en blanco.

Parametros:
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Los parametros van siempre en minusculas.

Variables:
El nombre de las variables debe estar compuesto de caracteres alfanuméricos, el caracter
“Underscore” esta permitido. Siempre tiene que comenzar con letra minlscula. Ademas

siempre debe inicializarse y sobre todo deben tener nombres significativos.

String literales:
Cuando se le asigna un texto literal (sin contenido de variables) se utilizaran comillas dobles.

< ?php
a = "Texto de ejempla™;

ira

Concatenacion:
Para concatenar Strings se utilizara el operador “.” (Punto), con un espacio entre medio para
mejorar la lectura:

< ?php
Sfcompany = "Zend' . ''" . '"Technologies"';

Control de flujo:
En las declaraciones if/then/else debera tener un espacio antes y después del paréntesis
condicional, lo mismo se aplica al elseif, a continuacién un ejemplo que lo ilustra:

< ?php
if (%a '= 2)

Documentacion:
Las complicadas funciones y métodos deberan tener un blogue de documentacién. EI mismo

sera entre /**/ cuando sean de 2 lineas en adelante y // cuando sea una sola linea (12).
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El propio Symfony fuerza al desarrollador a crear codigo legible, facil de entender y mantener.

Por tal motivo se hara uso de estos estandares de codificacion definidos por los desarrolladores

de este framework.

2.6 Sistema Gestor de Base de Datos.

Un Sistema Gestor de base de datos (SGBD) es un conjunto de programas que permiten crear y

mantener una Base de datos, asegurando su integridad, confidencialidad y seguridad. Por tanto debe

permitir:

v Definir una base de datos: especificar tipos, estructuras y restricciones de datos.

v Construir la base de datos: guardar los datos en algin medio controlado por el mismo SGBD.

v" Manipular la base de datos: realizar consultas, actualizarla, generar informes (26).

2.6.1 PostgreSQL 84

PostgreSQL es un sistema de gestién de base de datos relacional orientada a objetos y libre,

publicado bajo la licencia BSD. El desarrollo de PostgreSQL no es manejado por una empresa y/o

persona, sino que es dirigido por una comunidad de desarrolladores que trabajan de forma

desinteresada, altruista, libre, y/o apoyados por organizaciones comerciales.

Este gestor soporta:

AN N N NN

Vistas.

Alta concurrencia.
Claves Ajenas o ForeignKey

Disparadores o Triggers.

Herencia de tablas.
Operaciones Geomeétricas.
Amplia variedad de tipos nativos:

Numeros de precision arbitraria.

Texto de largo ilimitado.

Figuras geométricas (con una variedad de funciones asociadas).
Direcciones IP (IPv4 e IPv6).

Bloques de direcciones estilo CIDR.

Direcciones MAC.

Arrays (Arreglos).

Ademas que los usuarios pueden crear sus tipos de datos personalizados (27).
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Caracteristicas:

v' Atomicidad (Indivisible) es la propiedad que asegura que la operacion se ha realizado o no, y
por lo tanto ante un fallo del sistema no puede quedar a medias.

v Consistencia es la propiedad que asegura que so6lo se empieza aquello que se puede acabar.
Por lo tanto se ejecutan aquellas operaciones que no van a romper la reglas y directrices de
integridad de la base de datos.

v" Aislamiento es la propiedad que asegura que una operacion no puede afectar a otras. Esto
asegura que dos transacciones sobre la misma informacion nunca generara ningun tipo de
error.

v' Durabilidad es la propiedad que asegura que una vez realizada la operacion, ésta persistira y
no se podra deshacer aunque falle el sistema.

AN

Es compatible con la mayoria de las familias y sistemas operativos: Linux, Unix, BSDs, Mac
OS, Beos, Windows, etc.

Documentacién muy bien organizada, publica y libre, con comentarios de los propios usuarios.
Comunidades muy activas, varias comunidades en castellano.

Altamente adaptable a las necesidades del cliente.

Soporte nativo para los lenguajes mas populares del medio: PHP, C, C++, Perl, Python, etc.

AN N N RN

Soporte de protocolo de comunicacion encriptado por SSL (28).

2.7 Servidor Web.

Un servidor es un tipo de software que realiza ciertas tareas en nombre de los usuarios. El término
servidor ahora también se utiliza para referirse al ordenador fisico en el cual funciona este software,
una maquina cuyo proposito es proveer datos de modo que otras maquinas los puedan utilizar. Un
servidor web seria entonces un software especial el cual usa http como protocolo de intercambio para

enviar paginas HTML y archivos asociados, al ordenador del usuario que ha iniciado la peticion.

2.7.1 Apache.

Apache es un programa de servidor HTTP Web de cddigo abierto. Actualmente es uno de los
servidores mas utilizados en la red. Software libre ademéas de ser multiplataforma, también con

soporte de base de datos SQL.

Caracteristicas:
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Corre en una multitud de Sistemas Operativos, lo que lo hace practicamente universal.
Apache es una tecnologia gratuita de codigo fuente abierto.

Apache es un servidor altamente configurable de disefio modular.

Soporta Perl, PHP y otros lenguajes de script.

Permite personalizar la respuesta ante los posibles errores que se puedan dar en el servidor.
Fuertemente configurable en la creacion y gestiéon de logs.

AN NI N N N NN

Modular: Puede ser adaptado a diferentes entornos y necesidades, con los diferentes médulos
de apoyo que proporciona, y con la API de programacion de moédulos, para el desarrollo de
maodulos especificos.

v' Extensible: gracias a ser modular se han desarrollado diversas extensiones entre las que

destaca PHP, un lenguaje de programacion del lado del servidor (29).

2.8 Técnicas de aseguramiento de la calidad.

La calidad del software es el conjunto de cualidades que lo caracterizan y que determinan su utilidad y
existencia. La calidad es sindnimo de eficiencia, flexibilidad, confiabilidad, usabilidad, seguridad e
integridad. El aseguramiento de calidad del software es el conjunto de actividades planificadas y
sistematicas necesarias para aportar la confianza que el producto requiere para satisfacer los

requerimientos dados por parte del cliente (30).

Existen diferentes métodos o técnicas para asegurar la calidad de un software:

v Practicas colaborativas: Son aquellas actividades que, realizadas por equipos de desarrollo y sin

poner en juego jerarquias, se utilizan para mejorar la calidad del desarrollo de software, funcionan
mejor si la construccion del sistema también es de forma colaborativa.

v' Repositorios Compartidos: Es fundamental contar con un repositorio Unico de codigo y

documentacion, utilizando herramientas automatizadas de control de versiones. Un repositorio
centralizado debe tener, al menos, funcionalidades para poder actualizar codigo fuente de mas de

un origen y dar marcha atras en caso de necesitarlo, hacia cualquier version anterior.

v Integracioén continua: Es una de las practicas mas fuertes, que basicamente se ha interpretado

como recomendacion de integracion y prueba de humo una vez al dia. La idea es que al dia,
corridos ya todas las pruebas unitarias, se integre, se compile y se corran las pruebas de
integracién, todo de forma automatizada. Si en algln momento se encuentra un problema, la
prioridad es solucionarlo antes de seguir, de modo tal que las pruebas del dia siguiente corran sin

problemas heredados.
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v' Pruebas de aceptacion parciales: Cada vez es mas comun hacer pruebas de aceptacion en forma

frecuente, ya que si tenemos un cliente junto con el equipo de desarrollo, lo recomendado es que
al igual que en la integracion continua se realicen también pruebas de aceptacion una vez al dia.
De hecho, es una buena practica tener un producto lo mas entregable posible en cualquier

momento dado, y para eso es fundamental contar con estas pruebas (31).

2.9 Conclusiones Parciales.

El término de este capitulo dedicado a describir las técnicas de calidad, tecnologias y herramientas a

utilizar para lograr el resultado obtenido, se llegan a las siguientes conclusiones:

1. Los sistemas actuales presentan deficiencia en la gestion de la seguridad y en el atributo de
portabilidad.
El uso de técnicas de aseguramiento de la calidad, contribuye a la calidad del resultado.
La integracion de tecnologias y herramientas del software libre, permiten tener una infraestructura
fuerte y sostenible para el desarrollo de SIPP.
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Capitulo 3: Enfoquede la Solucidon Propuesta.

3.1 Introduccion.

En este capitulo se presenta el Subsistema de Seguridad asi como los mdédulos por los que esta
compuesto y los requisitos funcionales asociados a los casos de uso. Se dan a conocer los conceptos
del modelo de implementacion y componente. Se exponen los diagramas de implementacion junto con
la vista de implementacion, ademéas se definen cada uno de los componentes que forman parte del
modelo.

3.2 Requerimientos.

Segun la IEEE (Standard Glossary of Software Engineering Terminology) un requerimiento es la
condicién o capacidad que debe poseer un sistema 0 un componente de un sistema para satisfacer un
contrato, un estandar, una especificacion u otro documento formalmente impuesto (31). Es la idea de
gue debe hacer o como debe funcionar el sistema, son las necesidades que tendra un producto, que
puede ser sugerido por el mismo cliente o por el equipo de desarrollo.

Los requerimientos funcionales definen las funciones que el sistema sera capaz de realizar. Describen
las transformaciones que el sistema realiza sobre las entradas para producir salidas, mientras que los
requerimientos no funcionales tienen que ver con caracteristicas que de una u otra forma puedan
limitar el sistema, como por ejemplo, el rendimiento (32). Los Requerimientos Funcionales (RF) y no
Funcionales (RNF) implementados en el Subsistema se manifiestan a continuacion.

3.2.1 Requerimientos Funcionales.

Estos son los requerimientos funcionales para la primera version del Subsistema de Seguridad.

v RF1: Gestionar Usuario, este requisito es uno de los encargados de la seguridad del
sistema; tiene como funcionalidad el trabajo con los datos de los usuarios autorizados a la
manipulacion de la informacion en el sistema.

e Insertar Usuario: para ingresar un nuevo usuario al sistema se requiere de un
formulario que contenga los campos nombre de usuario ,usuario, Cl, sexo, area de
trabajo (Pozo, Dipp) y el rol a desempeiiar dentro del sistema.

e Actualizar Usuario: Para modificar un usuario existente se debe cargar un formulario

con los datos registrados del usuario.
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e Eliminar Usuario: Para eliminar un usuario debe existir un formulario que muestre a
todos los existentes en el sistema y que pueda ser seleccionado aquel que desea

eliminarse.

v RF2: Gestionar Rol, tiene como funcionalidad la creacién de nuevos roles, actualizacion de
los ya creados, asi como la eliminacion de roles que sean desechados por parte del
Administrador del Sistema.

e Crear Rol: Para crear un nuevo rol en el sistema se requiere de un formulario que
contenga los campos nombre del rol, rol, lugar (Pozo, Dipp).

e Actualizar Rol: para actualizar un rol existente se debe cargar un formulario para
seleccionar el rol a modificar.

e Eliminar Rol: para eliminar un rol, debe existir un formulario que muestre a todos los

existentes en el sistema y que pueda ser seleccionado aquel que desea eliminarse.

v" RF3: Autenticar Usuario, proporciona el acceso inicial al sistema, solo a aquellos usuarios
registrados en el mismo, para lo cual, se necesita un formulario con los campos usuario y
contrasefia. Para poder acceder al sistema todos los usuarios deben estar autenticados. En
el caso de que el usuario intente acceder alguna informacion no autorizada, el sistema debe

denegar el acceso.

v RF4: Cambiar Contrasefia, posibilita cambiar la contrasefia por parte del mismo usuario,
para lo cual, se necesita un formulario con los campos usuario, contrasefia anterior, nueva

contrasefia, confirmar nueva contrasefa.

v" RF7: Asignar a Pozo, se encarga de asignar a un usuario que ya esté agregado al sistema,

con un rol determinado, a un pozo, para el manejo de informacion en el mismo (33).

Ademas de los requisitos funcionales descritos, se identificaron dos mas los cuales fueron pospuestos
para la proxima version de este subsistema. Estos estan asociados al control de las actividades de los
usuarios dentro del sistema y la gestion de nuevos espacios de trabajo que aumentara la escalabilidad

del sistema en el tiempo.

3.3 Diagrama de Caso de Uso del Sistema.

Los diagramas de Casos de Uso del sistema son ubicados dentro de los diagramas de comportamiento
de UML y constituyen una representacion grafica de los procesos y su interaccion con los actores, se
utilizan para ilustrar los requisitos del sistema, al mostrar como reacciona una respuesta a eventos que

se producen en el mismo.
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3.3.1 Diagrama de Caso de Uso del Sistema.

Gestionar Rol
Asignar al Pozo

Autenticar Usuario
Cambiar Contrasena

ostrar Informacion
del usuario

Administrador
del Sistelpa

Administrador
del Sistema

Secretaria
del Despacho

Gedlogo
del Pozo

Supervisor

Supervisor

Jefe Pozo E

Gestionar Usuario del
Subsistema Pozo

Directivo

Usuario
del Pozo
>

Técnico en
Perforacion

Administrador
Subsistema Pozo

Usuario

Graficador

Figura 2: Diagrama de Caso de Uso del Sistema.
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3.4 Subsistemade Seguridad.

3.4.1 Seguridad en la Web.

La seguridad en un sistema web debe ser una linea horizontal, abarcando incluso las partes
publicas que pudiera contener. La misma debe incluirse dentro del disefio del propio sistema,
definiendo, implementado y probando controles necesarios. Se debe otorgar el acceso solo al
personal autorizado con los privilegios minimos que le permitan cumplir con sus funciones.
También la implementacion de controles de acceso para evitar la ejecucion de funciones por

parte de usuarios no autorizados o con niveles de permisos insuficientes.

Existen varias vias para infiltrarse en una aplicacion web, por esto es necesario un nivel de
seguridad el cual permita que se cumplan con los principios y conceptos de seguridad informatica
ademas de implementar los mecanismos adecuando tales como la autenticacién y autorizacion.
Este Subsistema de Seguridad logra cumplir con lo mencionado anteriormente, para esto
muestra interfaces al usuario donde se le explica las razones por las cuales no puede acceder al
sistema y posibles soluciones a tener en cuenta, estas son algunas de las acciones que ocurren
al violar algunos de estos principios:

v' Al entrar a una direccion valida, a la cual se necesita estar autenticado
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| & Sistema de Infomacién de Perforacién d... ﬁ - 6 \t

(' L |@d @ http://127.0.0.1:2/dipp_dev.php/admin

M) Autentificacion requerida

1l
! ‘ Esta pagina no es publica.

Como acceder a esta pagina

Debes entrar a la pagina login y escribir tu usuario y contraseiia.

Soluciones
) Pégina login
O Volver a la pagina anterior

Figura 3: Mecanismo de Autenticacion.

v' Al estar autenticado e intenta acceder a otra direccion donde se encuentran recursos a los
cuales no tiene permisos
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W | @ﬂ Sistema de Infomacidn de Perforacion d... | + | o (‘ \EDE ( Ebi
; ——

\f}; > P &, | C hitp:/127.0.01:2/dipp_dev.php/dipp P "il | B

' Permisos requeridos
E Esta pagina es un rea restringida.

Usted no tiene los permisos para acceder a esta pagina

Aungue usted esté autentificado, esta pagina requiere permisos
especiales que usted no posee.

Cémo acceder a esta pagina

Para obtener estos permisos contacte con el administrador del sistema.

Soluciones

T volver a la pagina anterior

Figura 4: Mecanismo de Autorizacion.

3.4.2 Caracteristicas del Sistema de Manejo Integral de Perforacion de Pozos (SIPP).

SIPP es una aplicacién o sistema distribuido por contar con dos aplicaciones separadas
espacialmente, una llamada Dipp la cual se instala en la empresa donde radica la Direccion de
Intervencion y Perforacion de Pozos y otra llamada Pozo la cual es instalada en los pozos que
estén en perforacion, esto nace de la necesidad del cliente de gestionar toda la informacion
consolidada en el proceso de perforacion de pozos. Se puede decir de forma general que la
aplicacion Pozo se centra en la manipulacion de toda la informacion atomica referente a las
actividades que se realizan en un pozo de perforaciéon vinculadas directamente con el negocio,
tales como la gestion de los inventarios de herramientas direccionales; productos quimicos,
control del combustible, gestion de las operaciones diarias; metraje; costo; actividades; torque y
arrastre, asi como la automatizacion de los reportes que intervienen cada una de las variables
mencionadas anteriormente. En esta aplicacion existen dos estaciones de trabajo o mddulos
Supervisor y Geologo, significa que para que el usuario pueda tener acceso a esta aplicacion

debe tener rol de Supervisor o rol de Gedlogo o ambos en conjunto.
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La aplicacion DIPP se enfoca mas en la automatizacion de los reportes y partes de perforacion
gue anteriormente se hacian de forma manual con toda la informacién recogida de los pozos,
ademas de brindar la posibilidad de exportar estos reportes en formato excel. Es donde se
gestionan todos los datos iniciales necesarios para el proceso de perforacion, conocidos como
los nomencladores, asi como también toda la seguridad del sistema es decir usuarios, roles,
permisos. Esta aplicacion esta conformada por tres espacios de trabajo Dipp, Nomencladores,
Administracion. La siguiente tabla muestra la relacion de los roles que debe tener un usuario

para poder acceder a una de estas estaciones de trabajo:

Tabla 1: Permiso de los roles alos moédulos.

Rol/Estacion de Dipp Nomencladores Administracion
Trabajo
Directivo X
Secretaria X
Técnico de X

Perforaciéon

Administrador de X
Nomencladores

Administrador del X
Sistema

Ya que el Subsistema de Seguridad genera los archivos de configuracion de seguridad para cada
maodulo, entonces cabe preguntarse, si la estacion de trabajo de Administracion es la que permite
establecer los permisos de los roles para acceder a los modulos, y esta se encuentra en la
aplicacion Dipp, entonces ¢ Como se establecen los permisos para los mddulos o estaciones de
trabajo que se encuentran en la aplicacion Pozo si ambas estan separadas fisicamente?

Para darle respuesta a esta interrogante hay que tener en cuenta como es la relacion que existe
entre usuario, rol y médulo. Un usuario puede tener de uno a varios roles, un rol puede acceder a
uno a varios modulos, por lo tanto un usuario podra acceder a varios médulos en dependencia de

sus roles. Por ejemplo si en la estacion de trabajo de Administracion de la aplicacion Dipp, se le
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realiza una modificacion al rol Supervisor diciendo que ya no accede al espacio del Supervisor,
ahora accede al del Gedlogo, el sistema trata de buscar los ficheros security.yml de los médulos
afectados, pero al pertenecer a la aplicacion Pozo que se encuentra en los pozos de perforacion

entonces el cambio solo se veria afectado a nivel de Base de Datos.

Ya que SIPP trabaja la comunicacion mediante de réplica de Base de Datos estos cambios
también se verian reflejados en las Bases de Datos de los deméas Pozos, por lo que los ficheros
de seguridad se generan en el momento antes del usuario entrar en el sistema, desde la misma
aplicacién Pozo, logrando asi la comunicacion de ambas aplicaciones en cuanto a cambios

realizados en la configuraciéon de seguridad del sistema, todo de forma transparente al usuario.

3.4.3 Mobdulo de Inicio.

En este moédulo es donde se encuentran los casos de usos relacionados con la entrada de los
usuarios al sistema, la asignacion de credenciales que se les son otorgadas, asi como también el

cambio de contrasefias de los mismos.

Esta compuesto por los siguientes CU:
v Autenticar Usuario.

}' Identificacion

Usuario: | ]

Contrasefia: ||| ]

Cambiar Contraseiia

Entrar

Figura 5: Interfaz CU Autenticar Usuario.

v Cambiar Contrasena.
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Cambiar Contrasena:

Usuario: [ l

Contrasena actual:

[
Contrasefia nueva: [ l
[

Repetir contrasefia nueva:

[ Cambiar ] [ Cancelar ]

Figura 6: Interfaz CU Cambiar Contrasefia.

3.44 Mobdulo de Administracion.

Este médulo es el encargado de gestionar toda la informacién referente a usuarios y roles,
también es donde se llevan a cabo todas las operaciones referentes a el establecimiento de

permisos que tendran los roles para acceder a los otros modulos tanto en la aplicacion de la
DIPP como la del Pozo, asi como también de asignar un usuario a un pozo determinado.

Esta compuesto por los siguientes CU:
v Gestionar Usuario.

e Adicionar Usuario
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Seleccione donde trabajara el usuario
Pozo: () Dipp: @f
Roles Dipp: (5) ]
|Sel. * Rol |
[ ” Administrador del Sistema ]
[ ” Secretaria del despacho l
[ ” Directiva l
[ ” Administrador de nomendadores ]
[ ” Técnico en Perforadon l
Datos: |
Mombre de usuario: *
[ |
IUsuario: *
[ ]
Mimero de Identidad: * Sexo: ¥
[ | Masculino -

Figura 7: Interfaz CU Gestionar Usuario, Adicionar Usuario.

Eliminar Usuario
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el Nombre (Roles) |Usvario[Pozo |Accones |
[ "Témim en Perforacion ][temim ][ “* e l
[ "Administrador de nomendadores ][adminm'l ][ ][* e éﬁ ]
|| || Administrador del Sistema |admin | v & |
[ "Juan Carlos Rubio ][J'C'Ub‘“ H"a'ade"“ . “* i 4 l
[ "Jin-ln-u_ar Ordofiez Ramirez ][]'Dfa ]['ufaradem e ][* o 4 l
| [1] ||Yanay Wong Asencio [ywong || X &« |
| [ |[Michel Atfredo Cubik Ureta |meubik || [ v « |
[ "Juan Carlos De La Concepcidn Farifias ][]'CDHCEPGW ]["" asignado ”* & ]
[ "Da'u'idT aaaaaa Cuevas ][dm uuuuu ]['u’aradem 1004 ][* el GE ]
[ ”Da'u'id Rodriguez Lagrana ][dlagrana ]['u’aradem 1004 ][* h éﬁ l
[ "Ameerra'u'iesu Flacenda ][ah’am’esu ]['u’aradem 1004 ][* ol l
[ "Sergin Ibafiez Perez ][sibanez ]['u’aradem 1004 ][* h ) ££ l
| [] ||pianny Valenzuela Cordero | dvalenzueta | % w « |
| [ || 2ulio Jiménez vazquez |gimenez || % & « l‘

‘ Eliminar

Figura 8: Interfaz CU Gestionar Usuario, Eliminar Usuario.

e Modificar Usuario
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| ywong - Yanay Wong Asencio - |
[I’*‘Inliﬁtar usuario ]
Seleccione donde trabajara el usuario
Pozo: () Dipp:
Roles Pozo: (5) |
Sel. *|Rol ]
[ ][ Administrador del Sistema l
[ ][ Secretaria del despacho l
[ ][ Directivo l
[ ][ Administrador de nomendadores l
[ ][ Técnico en Perforaddn l
Datos: |
Mombre de usuario: *
[ Yanay Wong Asencio ]
Usuario: *
[ ywong |
Mimero de Identidad: * Sexo: ¥
| 86112809532 | Femenino ~

Figura 9: Interfaz CU Gestionar Usuario, Modificar Usuario.

v Gestionar Rol.

e Adicionar Rol

—
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Mombre del Ral
[ ]
Rol: * Lugar:
[ | H DIFP ~

'Médulos de la DIPP (3) |
Sel. * | Médulo |
[ ” Administracion l
(o] o? l
[ ” Momendadores ]

Figura 10: Interfaz CU Gestionar Rol, Adicionar Rol.

e Eliminar Rol

'Sel. | Hombre Rol (Permiso al Médulo) ||Rol |Lugar | Acciones |
[ wervor e om oo oo v |
[ ] HSecremria del despacho ”secremria ”dipp H‘*EJ l
[ wl ”Directiuu ”direcﬁuu ”dipp- ][L ]
| [] ||Administrador de nomendadores ||administradoriom ~ [[dipp || |
[ ad ”Super\.ﬂsor Jefe de Pozo ”HJPEMWJEFE HPOIO H'*ba ]
[ ol ”Administrador de Pozo ”administradurPum Hpﬂm H‘h, ]
[ d ”Administrador del Sistema ”administrador ”dipp H"ﬁ, ]
[ O ”Témim en Perforacion ”temim ”dipp ]['i.y ]
(5t oo Jpom
(5 rorver £ EREE 1‘

‘ Eliminar

Figura 11: Interfaz CU Gestionar Rol, Eliminar Rol.

e Modificar Rol
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Roles % [l
| Supervisor de Pozo - |
‘ Aceptar ‘
|Modificar Rok:
Mombre del Rol: *
[ Supervisor de Pozo ]
Rol: * Lugar: *

[ supervisor Pozo -
|Médulos del Pozo (3) |
|sel. *|| Médulo |
| [C] ” Geologia |
| ” SUperwvisor |
| [l ” Administracion del Pozo |

Figura 12: Interfaz CU Gestionar Rol, Modificar Rol.

v' Asignar a Pozo.

Asignar Usuario

% [ntm)

‘ Juan Carlos De La Concepcidn Farifias - jconcepcion

Usuario: *

Varadero 1004 -

Pozo: *

Figura 13: Interfaz CU Asignar a Pozo.

3.45 Trabajando la Seguridad con Symfony.

Symfony como framework de desarrollo para sistemas web, propone una estructura de seguridad
similar a la estructura de carpetas por las cuales esta formado. La raiz de cualquier proyecto

desarrollado con Symfony contiene los siguientes directorios:

v'apps: Contiene un directorio por cada aplicacién del proyecto (en este caso dipp y pozo).

v config: Aimacena la configuracién general del proyecto.
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v lib: Aimacena las clases vy librerias externas. Se guardar todo el codigo comun a todas las
aplicaciones del proyecto. El subdirectorio model guarda el modelo de objetos del
proyecto, que es generado por la ORM Propel.

v web: Contiene la raiz del servidor web, los tnicos archivos accesibles desde Internet.

También para cada aplicacion existe una estructura de carpetas (apps/nombre_aplicacion/):

v'config: Contiene un montdon de archivos de configuracion creados con YAML. Aqui se
almacena la mayor parte de la configuracion de la aplicacion.

v lib: Contiene las clases vy librerias utilizadas exclusivamente por la aplicacion.

\

modules: Almacena los moédulos que definen las caracteristicas de la aplicacion.
v' templates: Contiene las plantillas globales de la aplicacién, es decir, las que utilizan todos
los modulos.

Cada aplicacion contiene uno o mas maodulos. Cada uno tiene su propio subdirectorio dentro de
modules, asi quedaria su estructura (apps/nombre_aplicacion/modules/nombre_modulo/):

v' actions: Normalmente contiene un Unico archivo llamado actions.class.php y que
corresponde a la clase que almacena todas las acciones del médulo.

v config: Puede contener archivos de configuracién adicionales con parametros exclusivos
del médulo (security.yml).

v lib: Aimacena las clases y librerias utilizadas exclusivamente por el médulo.

v' templates: Contiene las plantillas correspondientes a las acciones del médulo. Cuando se
crea un nuevo modulo, automaticamente se crea la plantilla llamada indexSuccess.php
(34).

El archivo security.yml es creado por Symfony para manejar la seguridad del proyecto en todos
los niveles tanto a nivel de aplicacion como de médulo, este fichero permite restringir el acceso a
determinadas acciones, se configura que una pagina o modulo solamente pueda ser accedida
por los usuarios registrados 0 por un grupo de usuarios registrados con permisos especiales
(credenciales). Si se tiene un archivo security.yml dentro de la carpeta config de la aplicacion,
esta configuracion servira para los médulos que no contengan un archivo security.yml dentro de
sus subdirectorios config, sin embargo los modulos que contengan este archivo, su configuracion

de seguridad ya no sera la de la aplicacion.

En sistemas que tengan aplicaciones publicas, es decir que pueda ser accedida por cualquier

usuario, no es necesario definir un archivo de configuracion de seguridad, mientras que en
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3.5

(I

sistemas como SIPP donde la informacién es muy sensible se necesita estar autenticado con
credenciales para acceder a cualquier de sus aplicaciones. El archivo security.yml se encuentra
preferiblemente en las carpetas config de cada médulo con el objetivo de tener bien identificado

los permisos para los usuarios y exista menos probabilidades de fraccionar el sistema.

Ejemplo de restricciones de acceso:
(apps/nombre_aplicacion/modules/nombre_modulo/config/security.yml)

Flwver:

iz secure: off # Todo=zs lo=s usuarios pueden ejecutar la accidn "ver™
Flmodificar:

iz secure: on # Dccidn "modificar™ sdlo para usuarios autenticados
Fborrar:

iz =eoure: on # 54lo para usuarios autenticados

credential=s: admin # Con credencial "admin™

all:
iz =eoure: off # off ez el walor por defecto

Figura 14: Contenido de los archivos de seguridad.

El subsistema de seguridad trabaja con estos ficheros de forma dinamica, es decir el
administrador de sistema nunca tendra que abrir uno de estos ficheros manualmente para

asignar a cada usuario en dependencia de su rol, al médulo al cual va a acceder.

Modelo de Implementacion.

El modelo de implementacion describe como los elementos del modelo de disefio, como las clases se

implementan en término de componentes (ficheros de cédigo fuente, ejecutables, etc.). El modelo de

implementacién describe también cédmo se organizan los componentes de acuerdo a los mecanismos

de estructuracion y modularizacion disponibles en el entorno de implementacion y en el lenguaje de

programacion, y cémo dependen los componentes uno de otros. Ademas éste define una jerarquia por

su sistema de implementacion (35).

3.5.1 Vista de Implementacion.

Los subsistemas de implementacion proporcionan una forma de organizar los artefactos del
modelo de implementacion en trozos mas manejables. Un subsistema puede estar formado por
componentes, interfaces y otros subsistemas (recursivamente). Ademas, un subsistema puede




implementar las interfaces que representan la funcionalidad que exporta en forma de
operaciones. Es importante entender que un subsistema de implementacién se manifiesta a
través de un mecanismo de empaquetamiento concreto en un entorno de implementacion
determinado (35).

Figura 15: Vista de Implementacién de SIPP.

Dentro del sistema lo modulos correspondientes al subsistema de seguridad por la parte de la
DIPP esta el de Administracion, encargandose principalmente de la gestion de usuarios y roles
asi como de la relacion entre ellos dando lugar a los permisos, Por la parte de la aplicacion del
Pozo encontramos al médulo Administracion de Pozo donde solo se gestionan los usuarios de un

pozo, este modulo existe debido a la deficiencia que existe en las redes de comunicacién entre
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los pozos de perforacion y la DIPP. Inicio es un modulo comun para cualquiera de las dos
aplicacion su objetivo principal es la autenticacion de usuario.

Todos estos madulos interactian con las diferentes librerias que existen ya sean las propias del
framework, como las creadas por el equipo de desarrollo que encapsulan la légica del negocio,
también utilizan las clases del modelo de acceso a datos para la interaccion con la Base de
Datos. Todo esto puede ser visible desde la capa de Presentacion contenida dentro de WEB la
cual contiene todo lo referente a la vista del sistema, ficheros CSS, JS, imagenes, todo lo que el

usuario final puede observar.

3.5.2 Diagramas de Componentes.

Diagrama dentro del cual se empaquetan fisicamente los elementos de un modelo, modelan la
vista estética de un sistema. No es necesario que un diagrama incluya todos los componentes
del sistema, ademas se tiene en consideracion los requisitos relacionados con la facilidad del

desarrollo, asi como también Muestran los componentes que constituyen una parte reusable.

3.5.2.1 Descripcion general de los componentes.

1. JavaScript

==component=:=
<<file>>
admin.js

Este tipo de fichero se ejecuta por el lado del cliente, se utiliza principalmente para
la validacion de los campos de un formulario, pero también para la creacion de

componentes dindmicos.

2. CSS (Cascading Style Sheets)

==component==
<<file=>
main.ccs

Este fichero es interpretado por el navegador para dar estilo a los componentes de

las vistas, enriquecen el disefio del sistema.

3. Actions Class
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==Component==
<<file>=>
actions.clsas.php

Este fichero contiene la clase que almacena todas las acciones de un modulo, es
decir la clase controladora de las vistas que se ejecutan en el modulo. Se encarga
principalmente en capturar las peticiones hechas por el usuario mediante el
navegador, procesarlas utilizando las librerias del sistema y devolviendo como
respuesta el codigo que sera mostrado al usuario.

4. Model Class

==component=:=
<<file>>
Usuario.php

=<component==
<<file>>
UsuarioPeer.php

Son las clases generadas por Symfony que necesita la capa ORM (Object-

Relational-Mapping) para agilizar el trabajo con la Base de Datos.

5. Propel

==component=:=
<<QRM>>
PROPEL

Symfony utiliza Propel para el mapeo de objetos a Base de Datos conocido como
ORM.

3.5.2.2 Diagramas de componentes del Subsistema Seguridad.

1. Autenticar Usuario.
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<<include>>

|
<<include>> |

<<include>>

| | ~
| <<include>>| <<include>>| N\ s<include>>

| -

! <<use>> <<uses>> !

|
|
|
|
|
|
|
|
|
|
|

<<use>> <<use>> <<uses>

|
|
|
|
|
|
|
|
|
|
|

<<use>>

fm—————————=
r

<<use>>

<<data_base>>
Base de Datos

Figura 16: DC1 Autenticar Usuario.

2. Cambiar Contrasena.
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<<include>>

<<include=>

<<include>>

<<include>> <<include>>

<<use>>

<<include>> <<include>> | N <<mc|ude>>

<<use>>

<<use>>

<<use>>

<<use>>
<<use>>

<<data_base>>
Base de Datos

Figura 17: DC2 Cambiar Contrasefia.

3. Gestionar Usuario.
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N
<<include>> : <<include>> : N _<<includes>

<<include>>

N
N

<<use>>

<<include>>
(. [ (1.
| <<include>> | <<include>> | <<include>>
2 P T sarerey =)
<<include>>
<<include>>

<<use>> <<use>>

<<use>>

|
|
|
| <<uses>
|

|
| <<use>>
b >

<<data_base>>
Base de Datos

Figura 18: DC3 Gestionar Usuario.

4. Gestionar Rol.




<<include>> <<include>>

__________________ >
<<include>>

<<|nclude>>

|
|
|
| <<|nclude>>

/

\ <<|nc|ude>>

l<<include>> l<<include>>

v

<<use>> <<use>> <<use>>

<<use>> <<use>>

<<data_base>>
Base de Datos

Figura 19: DC4 Gestionar Rol.

5. Asignar a Pozo.
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administracion_security.yml ] General ]
oo e Ly N <<component>> = <<component=>
: <<include>> <<file>> <<file>>
| administracion_security.yml| General.js
|
asigUserSuccess php ]
<<¢ orrponent=> g :<<|nc|ude>>
<ile>> -\ |
asigUserSuccess.php administracion_view .ymi ]
: <<component=> @ layout php ] footer.php, ]
| <<include>> | <dile>> <<include>> <<component>> <<component>>
————————————— administracion_view.yml| F——————————— — — — — — — <<file>> <<file>>
T T Iayout.php “enchde>> JSUIRE
I L
| | : : ~
lecincliudess lssilidass <<include>> | <<include>> | S « <<include>>
| | N
W ¥ ! W N
main ) menu_admin J header php J info_user J menuAdmin J
<<component>> <<component=> @ <<component=> g] <<components> g:] <<companent=> $
<dile>> <<file>> <dile>> <<file>> <dile>>
main.ccs menu_admin.ccs header.php _info_user.php N Admin.php
administracion_actions.class phj
= £ p) Usuario ) propel ]
<<comr_10nent>> <<component>> a <<component>> @ <<components> a
IR N~~~ " " ] sshilex> > S~ <<ORM>>
- <<use>> i i <<use>> B <<use>>
actions.clsas.php entionadisuaric-php Usuario.php PROPEL

<<component>>
<<file>> a
UsuarioPeer.php

<<data_base>>
Base de Datos

Figura 20: DC5 Asignar a Pozo.

3.6 Validacion del Resultado.

Las pruebas de software son los procesos que permiten verificar y revelar la calidad de un producto de
software. Son utilizadas para identificar posibles fallos de implementacion, calidad, o usabilidad,
basicamente es una fase de desarrollo de software (36). Las pruebas deben centrarse en dos objetivos
fundamentales, si el software no hace lo que debe hacer y si hace lo que no debe hacer buscando
efectos secundarios adversos, todo con el objetivo de medir el grado con que el software cumple con
los requerimientos. Existen dos tipos de pruebas, técnicas y funcionales. Las pruebas técnicas son
responsabilidad del equipo de desarrollo, mientras que las pruebas funcionales deben ser realizadas
por parte del técnico de pruebas, ya que dispone de los conocimientos y aptitudes necesarias para

este tipo de tarea (37).
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Para poder tener una vision de la calidad del Subsistema de Seguridad se realizaron principalmente
pruebas de caja negray las pruebas de aceptacion por parte del cliente.

3.6.1 Pruebas de Caja Negra (Black Box Testing).

Las pruebas de caja negra se dirigen directamente al exterior de un sistema, son pruebas
funcionales donde se tratan de encontrar rupturas que no se encuentren dentro de su
especificacién, como pueden ser de interfaz de usuario, disposicion de menus, control de teclas
entre otros. Estas pruebas no son aplicables a médulos o componentes que sean transparentes

al usuario.

Cuando se disefian casos de prueba usando el método de Caja Negra, es con el objetivo de
verificar que el sistema se comporta segun los requerimientos establecidos por el cliente. Para
ellos se necesita, como artefacto de entrada, el documento donde quedaron plasmados dichos
requisitos, esto en algunos casos se trata de una lista con los requisitos del sistema. En el caso
de que los requisitos sean modelados como casos de uso, se necesita la descripcion de estos

como artefacto de entrada (38).

3.6.2 Pruebas de Aceptacion.

Son pruebas realizadas por el cliente, su objetivo es verificar que el software esta listo y que
puede ser usado por los usuarios finales, aunque determina la conformidad del cliente antes de

que sea entregada una version final o estable.

Cuando se construye un software a medidas para un cliente, es necesario llevar a cabo una serie
de pruebas de aceptacion para asi poder la validacion de todos los requisitos por parte del
usuario final. El tiempo de duracion de una prueba de aceptacion puede variar desde semanas
hasta meses. No es recomendable cuando un sistema lo utilizardn una gran cantidad de usuarios
finales, hacer una prueba de aceptacion para cada uno, para mitigar esta situacion existe un

proceso denominado prueba alfa y beta para descubrir errores que solo el usuario final podra

encontrar.

v' Prueba Alfa: Es llevada a cabo por un cliente en conjunto con el equipo de desarrollo, este
cliente usa el sistema de forma natural al lado de un desarrollador como supervisor el cual
registra errores y problemas de uso, por lo tanto estas pruebas se llevan a cabo en un
ambiente controlado.
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v' Prueba Beta: Esta se realiza por los usuarios finales del sistema en los lugares de trabajo del
cliente, en esta prueba esta ausente el equipo de desarrollo, por lo tanto la prueba no es mas
gue el sistema en vivo en un entorno de trabajo que no puede ser controlado por los
desarrolladores. Aqui el cliente es el que registra los problemas tanto reales como imaginarios
y los informa al equipo de desarrollo a intervalos regulares, esto proporciona la modificacion
del sistema a intervalos también, para asi preparar una versién mas estable para cualquier
tipo de cliente (39).

“Semejante a la muerte y a los impuestos, la prueba es desagradable e inevitable.”
Edward Yourdon.

Durante el proceso de desarrollo se realizaron 3 pruebas de aceptacion al sistema. La primera
en enero de 2010, la segunda en mayo de 2010, la ultima realizada desde diciembre de 2010
hasta marzo 2011 durante el despliegue en un pozo en perforacion. Como parte de este
proceso se firmd un acta de aceptacion donde se aceptaron varios subsistemas ademas del
implementado. (Ver anexos 2y 3)

3.6.3 Descripcion de los Casos de Pruebas.

Desde el momento que el equipo de desarrollo elabora los casos de uso del sistema, se pueden
elaborar los casos de prueba que no son mas que un conjunto de entrada con datos de prueba,
unas condiciones de ejecucidon y unos resultados esperados con el objetivo de identificar y
notificar las condiciones que se llevardn a cabo en las pruebas. Los casos de prueba son

necesarios para validar el funcionamiento de la aplicacion y aceptar los requisitos del producto.

Tabla 2: DCP Autenticar Usuario.

Escenario | Variable |Variable Respuesta del Sistema Resultado | Flujo Central
1 2 dela
Usuario | Contras Pl
efia

EC1.1: \% \% El sistema comprueba que el usuario y|Satisfactori |Pagina de inicio
Autenticar (ycarias) |(pruebasi contrasefia son validos y permite el|O del sistema
Usuario pp) acceso satisfactoriamente segun el rol SIPP
correctamente. asignado al usuario.
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EC1.2: I I El sistema muestra un mensaje: “El Péagina de inicio
Autenticar (pepe) (pepe) |usuario o la  contrasefia  son Satisfactori | del sistema
Usuario incorrectos”, y limpia el campo del|© SIPP
errbneamente usuario
I Vv El sistema muestra un mensaje: “El No
(pepe) | (pruebasi | Usuario o la contrasefia son satisfactorio
Iy pp)  |incorrectos”, y limpia el campo del (para
(@#$%) | usuario caracteres
(pruebasi extrafios)
Pp)
\% I El sistema muestra un mensaje: “El Satisfactori
(ycarias) |(pruebasi IJsuarioo la cor.1tra§er”1a son 0
ppl) incorrectos”, y limpia el campo del
usuario
EC 1.3 I I El sistema muestra un mensaje: Debe|Satisfactori
Autenticar . . 0. : .
dejando (vacio) (vacio) |llenar todos los campos Pagina de inicio
it del sistema
campos vaclios. I \% El sistema muestra un mensaje: Debe|Satisfactori spp
(vacio) | (pruebasi llenar todos los campos 0.
Pp)
\% I El sistema muestra un mensaje: Debe No
(ycarias) (vacio) llenar todos los campos Satisfactori
a)
A sistema muestra la interfaz para|Satisfactori |Pagina de inicio
EC 14 N/A N/A El t tra | terf Satisfact P d
Cambiar Cambiar la contrasefia 0 del sistema
contrasefa SIPP
EC 1.5: \% \% El sistema muestra un mensaje|Satisfactori |Pagina de inicio
Autenticar (UsusarioS |(Ususario |indicando  que “El usuario no esta |- del sistema
;:2;12”0 qugogg inPozo) | SinPozo) |asignado a ningin pozo” y limpia los SIPP
asignado campos.
EC 1.6: \% \% El sistema muestra un mensaje|Satisfactori |Pagina de inicio
AutenIlcar (UsusarioP | (Ususario |n(I|Can(;jo El pozo al q;erfusteq’ e”sta 0. del sistema
usuario 0zONE) | PozoNF) asignado no estd en Perforacion” vy SIPP

asignado a un
pozo que adn
no esté en
perforacion.

limpia los campos.
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Tabla 3: DCP Cambiar Contrasefia.

Escenario | Variabl | Variable | Variable | Variable | Respuesta del | Resulta Flujo Central
el 2 3 4 Sistema do dela
Usuario | Contrase | Nueva Repetir FUEIDE
na contrasen | contrasen
antigua a a nueva
EC 1.1 V \% \% \% El sistema|Satisfacto | Varieantel: Pagina
Cambiar : . ro ici
P (ycarias) | (pruebasip | (pruebasip | (pruebasip comprreljz;ibza;ldatoefI de Inicio de SIPP
satisfactoriam P) p0)  |pO) Zambi o de Variante2: Luego de
ente. . autenticarse en el
co?trfas::‘nz.i ¢ sistema seleccionar
satls a;; orle:jmen | el icono “Cambio de
e noFl ican o“Sa contrasefia”
Esuarlo b‘?”g © representado  por
a tcam ~|a”o s unas llaves sobre el
contrasefa”. mend.
Observacion:
Probar las dos
variantes.
EC 1.2: I \% \% \% El sistema|Satisfacto | Varieantel: Pagina
' . . rio ici
Carr[lblar~ (yisell) |(pruebasip | (pruebasip | (pruebasip go:npru_ebat c:os de Inicio de SIPP
pon Lasgnad p0) 0) 0) atos insertados Variante2: Luego de
introduciendo y mqestra un autenticarse en el
datos mensaje

invalidos para

el usuario.

indicando que el
usuario no existe
en el sistema.

sistema seleccionar
el icono “Cambio de
contrasena”
representado por
unas llaves sobre el
mend.

Observacion:
Probar las
variantes.

dos
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I \% \% \% El sistema No Varieantel: Pagina
(K(($#& | (pruebasip | (pruebasip | (pruebasip comprueba los satisfacto | de Inicio de SIPP
@) p0) datos insertados no : ,
9)) p) ; Variante2: Luego de
y mqes ra un autenticarse en el
_méa_nsaj((ja sistema seleccionar
Indicando quedno el icono “Cambio de
_SF: duci pueden contrasena”
Intro l:C'r representado  por
c)a(ttra(ieres | unas llaves sobre el
extrafios para e .
. menu.
usuario
Observacion
Probar las dos
variantes
EC 1.3: \% I \% \% El sistema Varieantel: Pagina
Cambiar~ (ycarias) | (123456) | (Nueva) | (Nueva) verifica Iqs datos de Inicio de SIPP
f:ontrasgna y epwa un Variante2: Luego de
introduciendo mensaje autenticarse en el
datos indicando que la sistema seleccionar
invalidos para “Contrasena el icono “Cambio de
la contrasefa actual es contrasefia”
actual |ncorr§cita para el representado  por
usuario unas llaves sobre el
mend.
Observacion
Probar las dos
variantes
EC 1.4: I \Y \Y \Y El sistema|Satisfacto| Varieantel: Pagina
Cambiar~ (Vacio) |(pruebasip | (pruebasip | (pruebasip verifica que los ro. de Inicio de SIPP
contrasena p) 00) 00) campos  estén Variante2: Luego de
dejando llenos , si no autenticarlse en el
campos . :
vaciop s resulta , muestra sistema seleccionar

un mensaje de
error "Se deben

el icono “Cambio de

I tod | contrasena”
enar ?OS 0S representado por
m
campos unas llaves sobre el
( )|
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\Y
(ycarias)

(vacio)

\%

(pruebasip
p0)

\%

(pruebasip
p0)

El sistema
verifica que los
campos  estén
llenos , si no
resulta , muestra
un mensaje de
error "Se deben
llenar todos los
campos”

Satisfacto
rio.

V
(ycarias)

\%

(pruebasip
pl)

I
(Vacio)

\%

(pruebasip
p0)

El sistema
verifica que los
campos  estén
llenos , si no
resulta , muestra
un mensaje de
error "Se deben
llenar todos los
campos”

Satisfacto
rio.

V
(ycarias)

\%

(pruebasip
pl1)

Vv

(pruebasip
p0)

I
(Vacio)

El sistema
verifica que los
campos  estén
llenos , si no
resulta , muestra
un mensaje de
error "Se deben
llenar todos los
campos”

Satisfacto
rio.

mend.

Observacion
Probar las
variantes

dos

EC
Cambiar
contrasefia
introduciendo
datos

diferentes en
nueva
contrasefia 'y

la

la
confirmacion
de la misma.

1.5:

V
(ycarias)

\%

(pruebasip
pl)

\%

(pruebasip
p0)

|
(123456)

El sistema valida
la informacion
del usuario y
muestra un
mensaje

sefialando  que
las  contrasefia
nueva y
confirmaciéon de
contrasefia  no
coinciden.

Satisfacto
rio

Varieantel: Pagina
de Inicio de SIPP

Variante2: Luego de
autenticarse en el
sistema seleccionar
el icono “Cambio de
contrasena”
representado por
unas llaves sobre el
menda.

Observacion : Probar
las dos variantes
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EC 16 No

Aceptar
confirmacioén
de

operacion

la

(N/A)

(N/A)

(N/A)

(N/A)

El sistema
cancela la
operacion de
modificar

contrasefia y
mantiene la
interfaz, luego

regresa a la
pagina en la que
estaba antes de
que el usuario
solicitara
“Cambiar
contrasena’”

Satisfacto
rio

Varieantel: Pagina
de Inicio de SIPP

Variante2: Luego de
autenticarse en el
sistema seleccionar
el icono “Cambio de
contrasena”
representado por
unas llaves sobre el
menda.

Observacién
Probar las dos
variantes

Los faltantes disefios de caso de prueba se pueden encontrar en el Anexo 1.

3.7 Conclusiones Parciales.

Una vez concluido este capitulo, donde se expuso las caracteristicas del resultado y proceso de

solucion se han llegado a las siguientes conclusiones:

La profundizacion en el andlisis de los requisitos permitié establecer el alcance de la solucién.

Debido a la estructuracién y organizacion del modelo de implementacion se logré una

independencia funcional del subsistema.

3. El proceso de prueba realizado permitio validar la calidad del producto.

—
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Conclusiones Generales.

El proceso de investigacion realizado en el ambiente de despliegue posibilitd la correcta identificacion
de las reglas de negocio asociadas a la seguridad del sistema, lo cual se refleja en el resultado

obtenido, en su marcada orientacion a los roles que intervienen en el proceso de perforacion en tierra.

El uso de herramientas y tecnologias, devenidas del software libre, permitio la construccion de una
solucién con alto grado de portabilidad para su futura distribucion y uso.

La disposicion modulada del modelo de implementacion, le aporto al resultado, la versatilidad e
independencia funcional necesaria para poder integrarse con subsistemas o aplicacién de similares

caracteristicas.

La realizacion de pruebas de caja negra permitid validar las funcionalidades implementadas en el
subsistema, aumentando la calidad del producto. En el caso de las pruebas de aceptacion,
posibilitaron validar con los usuarios finales la usabilidad y cumplimiento de los requisitos pactados.

Recomendaciones.

Teniendo como base los resultados obtenidos, se proponen las siguientes recomendaciones; las
cuales constituyen una coleccion de las principales metas a trazar, con el objetivo de mejorar el

subsistema en sus proximas versiones:
1. Implementar los casos de uso que fueron pospuestos para la préxima version.

2. Profundizar en el estudio de las actividades que realizan los usuarios durante el proceso de
perforacion y fuera del mismo, a fin de encontrar nuevas funcionalidades que aumenten la

seguridad del sistema Ej.: Registros de Dominio, manejo de usuarios por cuentas de correo.

3. Investigar sobre nuevas funciones o complementos del framework de desarrollo con respecto a
seguridad para posibles inclusiones en el subsistema.
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Anexos.

Anexo 1: Corresponde alos documentos de disefio de caso de prueba de seguridad.

Anexo 2: Acta de Aceptacidn de los artefactos que fueron aceptados.

Anexo 3: Firmadel Acta de Aceptacion.
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Anexo 4: Acta de conclusidn de laslabores de despliegue.
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