
 
Universidad de las Ciencias Informáticas  

                 
 
                      Facultad 5 
 

Subsistema de notificación de eventos por 
correo electrónico para la configuración 

del SCADA UX. 
 
 
 
                            Autor: Sulemy Cobas Noriega  
 
                         Tutor: Luis Angel Ravelo Hernández  
 

                                Co-Tutor: Maikel Pérez  Javier  
 
 
 
 

                                 Ciudad de La Habana, Junio de 2011 
 

 



Declaración de Autoría 

 

 
Declaro ser la única autora de este trabajo y concedo a la Universidad de la Ciencias 

Informáticas los derechos patrimoniales del mismo, con carácter exclusivo. 

 

Para que así conste firmo la presente a los ____ días del mes de ________ del año 

________. 

 

 

         ________________________ 

Autor:   Sulemy Cobas Noriega    

                                                               

                       _________________________                      

Tutor:            Ing. Luis  Angel  Ravelo Hernández 

 

                         _________________________                      

Co-Tutor:    Ing. Maikel Pérez Javier 

 
  



Datos de Contacto 

 

 
Ing. Luis Angel Ravelo Hernández:  

Profesor adiestrado, graduado como Ingeniero en Ciencias Informáticas en la Universidad 

de las Ciencias Informáticas en el año 2009 con 5 años de experiencia en el desarrollo de 

software, específicamente en el desarrollo de subsistemas de comunicación para 

sistemas distribuidos. Se encuentra  vinculado al departamento de Componentes del 

Centro de Desarrollo de Informática Industrial (CEDIN). 

 

 

 

 

 

 

 

 



Agradecimientos 

 

 

Agradezco a mi abuelo del alma por enseñarme  los primeros pasos en la vida y 

mantenerme siempre en su corazón. 

A mis padres por guiarme siempre por el camino correcto, por  ser capaces de 

darme todo el amor del mundo y enseñarme que el pesimista se queja del viento,  

el optimista espera que cambie mientras que el realista ajusta las velas. 

A Delbis por ser una madre incondicional y estar ahí para mí en los momentos de 

alegría y  dolor.  

A  Gabriel por robarse mi corazón, por enseñarme que es más fuerte el hombre 

que se levanta que el que aún no ha caído.  

A mis hermanos, abuelos, tíos, primos, vecinos y todos aquellos que de una forma 

u otra han contribuido en mi formación. 

A Mairy por todos sus desvelos por mí, a Claudia por ser mi pequeño duende y a 

Jose por permitirme ser su tata. 

A  mi amiga Zamy por recorrer conmigo estos once años juntas y seguir 

soportándome. 

A mis amigas  Eileen, Danae, Yani por ser las mejores, por apoyarme durante 

estos años, porque seremos siempre bratz  a pesar de la distancia. 

A Enriquito, Yandy, Belo, Alfonsito, Oscar, Osmar por ser grandes amigos. 

A mis compañeras de cuarto. 

 A mi tutor Luis Ángel  por apoyarme y guiarme para la realización del trabajo. 

A el profe Tony por todos los consejos brindado y las horas dedicadas. 

A la Revolución por darme la oportunidad de formarme como profesional  y a Fidel 

por todas las obras realizadas.  

A Ochún por cuidarme y protegerme siempre. 



 Dedicatoria 

 

 

A mi tío Felicito por ser mi ídolo y  mi modelo a seguir, por ser el impulsor 

de mis sueños.  

A mi abuelito que sin él no puedo vivir, a mi abuela Ilvia, por el amor tan 

grande que me legó. 

A mi mamá por ser la mujer que representa la fortaleza que nunca tendré, 

por ser la persona que más quiero en el mundo. 

A mi papá por ser el más cariñoso de los padres, el más tierno, por ser mi 

corazón.  

A mi tonito, mi hermanito pequeño,  por ser la luz de mis ojos, por tu 

inmenso amor, porque serás siempre el amor de mi vida. 

A  mi titi por amarme. 

A Ochún. 



 

 

Resumen 

El presente trabajo muestra el desarrollo de un subsistema para la gestión de eventos 

para la configuración del SCADA UX, proporcionándole una vía de comunicación entre el 

sistema y el personal autorizado a conocer la ocurrencia de dichos eventos. 

Para la realización de este trabajo se comenzó por la investigación acerca de los sistemas 

SCADA  y  los servidores de correo.  Se abordó de manera general todo lo  relacionado 

con el correo electrónico, con el objetivo de realizar una profunda investigación sobre las 

tecnologías que se utilizan actualmente en el mundo,  que permiten el envío de correos 

electrónicos en los sistemas SCADA  y de esta manera realizar una aplicación que 

permita desarrollar  el subsistema de notificación de eventos. 

Para la realización del subsistema se cuenta con la ayuda de  Ice de Zeroc y sockets,  lo 

que permite  una comunicación entre los componentes del subsistema y además la 

comunicación del subsistema y el servidor de correo. Se definieron los requisitos 

funcionales y no funcionales  que poseería el subsistema, seguido por el modelado de la 

solución.  Se implementó el diseño definido, se realizaron pruebas a la funcionalidad 

mostrando resultados satisfactorios  que validaron la tecnología utilizada y el modelado 

propuesto.   
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Introducción 

La necesidad de comunicarse con sus semejantes que caracteriza a los seres humanos, 

motivó desde su misma existencia, que surgieran las primeras formas de comunicación. 

Los primeros medios de comunicación a distancia, tales como: señales de humo, 

tambores, palomas mensajeras y el esfuerzo de individuos que de muy diversas formas 

trasladaban mensajes a grandes distancias, fueron evolucionando conjuntamente con el 

desarrollo de las civilizaciones, para dar origen a los primeros correos organizados.  

Con el inicio de las computadoras el mundo sufre una revolución, comienza la 

informatización de  todo aquello que el hombre realizaba con sus propias manos, 

haciéndose notable la llegada del  correo electrónico y con él una nueva manera de 

comunicación. 

El mundo de la industria no se ha quedado retrasado en cuanto a informatización se 

refiere, en este sector se  utilizan los  sistemas SCADA (Supervisory Control And Data 

Adquisition)  aplicaciones de software, diseñadas con la finalidad de controlar y supervisar 

procesos a distancia. Es la presente era, donde la humanidad se basa en la informática,  

no se concibe una industria moderna que no sea controlada y supervisada por sistemas 

SCADA. Se trata de una aplicación de software, especialmente diseñada para funcionar 

sobre ordenadores en el control de producción, proporcionando comunicación con los 

dispositivos de campo (controladores autónomos, autómatas programables) y controlando 

el proceso de forma automática desde una computadora. El software envía la información 

generada en el proceso productivo a diversos usuarios, tanto del mismo nivel como hacia 

otros supervisores dentro de la empresa, es decir, que permite la participación de otras 

áreas como por ejemplo: control de calidad, supervisión y mantenimiento.  
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Una de las funcionalidades más importantes de los sistemas SCADA es la gestión de 

alarmas, una alarma no es más que un punto de estado digital que tiene cada valor 

NORMAL o ALARMA, estas pueden estar implementadas según se necesite en el 

sistema,  por lo que al ocurrir este evento se envía el correo automáticamente donde se le 

informa a los interesados la ocurrencia de dicho evento con una breve descripción. Una 

gran cantidad de las aplicaciones de este tipo que existen en el mundo cuentan con 

notificación de alarmas por correo electrónico. 

 El correo electrónico es una aplicación que permite el intercambio de información  entre 

diferentes ordenadores conectados a la red. Los servicios de correo electrónico otorgan a 

sus usuarios un buzón electrónico, es decir, un espacio de almacenamiento en un 

ordenador conectado de manera constante a la red, al que se suele llamar servidor; 

espacio que se identifica a través de una secuencia única e irrepetible que constituye la 

dirección electrónica. El servidor de correo electrónico acepta y almacena los mensajes 

dirigidos a cada buzón, de manera que el destinatario, mediante el empleo de una 

aplicación adecuada de gestión de correo electrónico, puede acceder a ellos a través de 

cualquier ordenador que disponga de una conexión a Internet.  

Cuba comienza a dar pasos para lograr un avance en lo que automatización se refiere, 

por lo que se comienza la realización de software para las diferentes áreas por varias 

empresas. En este proceso surge la Universidad de las Ciencias Informáticas (UCI)  

entidad que  se dedica  al magisterio  y a la producción de software, la cual se encuentra 

en el proceso de desarrollo de software para lanzar al  país a otro nivel en el ámbito de la 

Informática, desarrollando aplicaciones para diferentes sectores tanto nacionales como 

internacionales.  

 El Centro de Desarrollo de Informática Industrial (CEDIN), es el encargado de desarrollar 

los sistemas SCADA para diversos centros y empresas. La configuración del  SCADA UX 

es un software implementado para  el monitoreo y control de procesos industriales en 

diferentes sectores. 
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La configuración del  SCADA UX está conformada por varios módulos, dentro de los 

cuales podemos encontrar el de Middleware que se encarga de las comunicaciones. Las 

alarmas que se generan se envían por el middleware hacia los demás módulos, pero 

algunas se requiere que se envíen por correo electrónico. Actualmente para esta 

configuración existe la necesidad de contar con  una funcionalidad que envíe la 

información de la ocurrencia de eventos  mediante el correo electrónico a algunos 

directivos, para que sea de su conocimiento la ocurrencia de dichos eventos.  

Para dar solución al problema existente se plantea el siguiente problema a resolver:  

 ¿Cómo garantizar la transferencia de eventos de la configuración del  SCADA UX,  para  

notificar la existencia de estos en dicho SCADA? 

Para darle solución al problema en cuestión se planteó como objeto de estudio la 

transferencia de información  mediante  los diferentes servidores de correo electrónico  y 

como campo de acción las tecnologías libres que gestionen la trasferencia de correo 

electrónico. 

Como objetivo quedó definida  la  implementación de un subsistema  que permita 

notificar por correo electrónico la generación de un nuevo evento en la configuración del  

SCADA UX. 

 Para dar cumplimiento al objetivo propuesto se definen las siguientes tareas de 

investigación:  

Estudiar y analizar temas relacionados con sistemas de generación de correos 

electrónicos con el propósito conocer  su estado actual. 

Analizar las tendencias y tecnologías actuales que permitan desarrollar un subsistema de 

generación de correo electrónico y así  realizar una óptima selección de las tecnologías. 

Evaluar y seleccionar la tecnología y componentes libres adecuados para desarrollar 

dicho subsistema. 

Modelar a través del diseño las funcionalidades relacionadas con el subsistema de 

gestión de eventos del SCADA UX por correo electrónico para un mejor entendimiento. 
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Implementar y probar las funcionalidades relacionadas con el subsistema de gestión de 

eventos por correo electrónico para el SCADA UX. 

 El trabajo está destinado a defender la siguiente idea: 

   Si se realiza la funcionalidad que gestione el envío de eventos  de un SCADA  por 

correo electrónico se logrará notificar a personas o grupos de personas la ocurrencia de 

dichos eventos en el sistema. 

Métodos  de Investigación  

Para la realización de este trabajo se utilizarán diferentes métodos que harán más fácil el 

entendimiento y desarrollo del mismo.  

Métodos teóricos:  

Análisis Histórico – Lógico: Este método es utilizado para la investigación de todo lo 

relacionado con los sistemas SCADA  y  los  servidores de correo, su situación en el 

mercado y  tendencias actuales, así como para la profundización de los conceptos de los 

mismos.  

Inductivo – Deductivo: Al realizar un estudio de toda la información recopilada, así  

como en la decisión de las tecnologías a aplicar para el desarrollo de la aplicación.  

Modelación: Utilizado para representar gráficamente  lo que queremos estudiar de una 

manera simple y lógica 

Estructura del Trabajo: 

 Capítulo 1: Fundamentación Teórica:  

En este capítulo se realiza un estudio del estado del arte,  revisando algunos de los 

sistemas más utilizados para la gestión de envío de eventos  de un SCADA  por correo 

electrónico. Se realizará un análisis de las tecnologías que existen en la actualidad y que 

pudieran ser útiles en el desarrollo de la solución.  

Capítulo 2: Modelado de la Solución:  
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En este capítulo se realizará el análisis y diseño donde se obtendrán los artefactos 

necesarios para la posterior implementación,  además se determinará la arquitectura y los 

patrones de diseño a utilizar en la implementación. Se selecciona la(s) tecnología(s) 

adecuadas para implementar los servicios y finalmente se modela la solución a través del 

diseño de clases. 

Capítulo 3: Implementación y pruebas: 

 Se llevará a cabo la implementación de la aplicación, obteniéndose los artefactos 

correspondientes como son los diagramas de componentes y el de despliegue, además 

posteriormente se le realizarán las pruebas pertinentes. 



 

 

 

Capítulo 1: Fundamentación Teórica 

Introducción.  

En este capítulo se definirán los conceptos fundamentales  relacionados con el 

subsistema que se desarrolla. Se mostrará cuáles son las herramientas, tecnologías y 

tendencias actuales que podemos encontrar en el mercado útiles para la implementación 

del subsistema, para así poder  realizar una elección de aquellas que sean compatibles y 

fundamentalmente que sean libres.  

1.1  Conceptos básicos asociados al dominio del problema. 

1.1.1  Sistemas SCADA. 

Los sistemas SCADA (Supervisión, Control y  Adquisición de Datos) son aplicaciones de 

software, diseñadas con la finalidad de controlar y supervisar procesos a distancia. Se 

basan en la adquisición de datos de los procesos remotos. 

Se trata de una aplicación de software, especialmente diseñada para funcionar sobre 

ordenadores en el control de producción, proporcionando comunicación con los 

dispositivos de campo y controlando el proceso de forma automática desde una o varias 

computadoras. Estos sistemas están compuestos por diferentes módulos dentro de los 

cuales podemos encontrar  el de comunicación. (1) 

1.1.2  Comunicación. 

 La comunicación es un proceso mediante el cual  se transmite información. Comunicarse 

es hacer conocer a otras personas  conocimientos o pensamientos. Para que exista 

comunicación debe existir un emisor, un receptor, un mensaje y un canal a través del cual 

se enviará el mensaje.   Este mensaje puedes ser información  de múltiples procedencias. 

En  un  sistema SCADA  esta 
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información puede ser derivada de los eventos que acontece  en el mismo. (2) 

1.1.3  Evento. 

Un evento es un acontecimiento, algo que sucede. Desde esta perspectiva, el evento 

puede ser planificado o aparecer de manera imprevista. (3) 

1.1.4  Servidor. 

Un servidor es una computadora que forma parte de una red y que provee servicios a 

otras computadoras. Los servidores suelen utilizarse para almacenar archivos digitales. El 

cliente, por lo tanto, se conecta a través de la red con el servidor y accede a los archivos 

en cuestión. En ocasiones, la computadora puede cumplir con las funciones de servidor y 

de cliente de manera simultánea. (3)  

Algunos servidores manejan solamente correo, mientras que otros hacen más de un 

trabajo, ya que un mismo ordenador puede tener diferentes programas de servidor 

funcionando al mismo tiempo. 

1.1.5  Correo Electrónico.  

El correo electrónico es un servicio que permite el intercambio de mensajes a través de 

sistemas de comunicación electrónicos. El concepto se utiliza principalmente para 

denominar al sistema que brinda este servicio vía Internet mediante el protocolo SMTP 

(Protocolo simple de transferencia de correo). (3)  

1.2  Gestión de eventos por correo electrónico.   

1.2.1  Evolución del correo electrónico.  

Día a día la investigación y el desarrollo de nuevos prototipos y productos tecnológicos va 

en aumento. Gracias al descubrimiento y desarrollo de nuevas aplicaciones la calidad de 

vida va mejorando. 

Esto no siempre fue así, fuimos de los telégrafos a los teléfonos con el pasar del tiempo, 

pues transmitir información era realmente necesario. A medida que pasaban los años la 
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información fue ganando en cuanto a importancia en diferentes medios por lo que se 

busca una manera de optimizar su uso. Comienzan entonces las compañías a instalar 

grandes computadoras y a conectar terminales a ellas. 

Estas grandes computadoras servían, a su vez, de servidor de las  terminales. Luego de 

que los usuarios se familiarizaran con esta nueva metodología de trabajo; se hizo 

evidente la posibilidad de hacer que los usuarios mismos pudieran dar información a otros 

usuarios y hacer así la interacción más dinámica y eficiente, sin la necesidad de que los 

usuarios tuvieran que estar físicamente juntos, así surgió la implementación de un 

servidor de correo. 

A su vez, y paralelamente con la expansión de las redes de computadoras en la industria 

y el comercio, el Departamento de Defensa de los EE.UU. comenzó su incursión en este 

mundo y con la ayuda de Universidades puso en marcha la ARPANET la predecesora en 

cierta manera de la INTERNET. 

El correo electrónico comenzó como la posibilidad que permitía a distantes colegas que 

trabajaban para una empresa que tenía una LAN trabajar juntos, compartir experiencias, e 

intercambiar ideas y proyectos.  

El proceso de envío de un mensaje de correo, consistía originalmente en un usuario 

escribiendo el mensaje en un programa de aplicación llamado cliente de correo; en 

contraposición con el servidor de correo, que consistía de un editor de texto, posiblemente 

un corrector ortográfico, una base de datos de la forma de una libreta de direcciones, un 

administrador de archivos y un módulo de comunicaciones para poder transferirlos.  

El mensaje quedaba almacenado en el servidor de correo hasta que el usuario 

destinatario usando su cliente de correo se conectara con él y solicitara los mensaje que 

le tuviera reservados, el proceso inverso de envío de mensajes era muy parecido cuando 

el usuario terminara de escribir su mensaje, especificando la dirección del destinatario, se 

conectaba con el servidor a fin de depositar el archivo hasta que el destinatario lo 

solicitara.  
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El tiempo ha transcurrido y las  tecnologías han evolucionado, haciendo posible que el 

hombre sea capaz de comunicarse con el correo electrónico desde cualquier parte del 

mundo  sirviéndose de los servidores de correo y de distintos protocolos  para el envío de 

información. (Véase Fig. 1). 

                                         Fig. 1: Ejemplo de Envío de Correo 

En la actualidad  el correo ha logrado un gran avance, hasta el punto en que es utilizado 

cotidianamente en disímiles esferas. En el área de la industria este se hace notar, muchos 

son los usos que se le pueden dar desde ser empleado en las oficinas hasta en sistemas 

automatizados como los sistemas SCADA. En estos sistemas ocurren diferentes eventos 

que son captados por sensores que se encargan de transmitir la información. La 
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información recibida es enviada  en muchos de estos sistemas utilizando correo 

electrónico.   

1.2.2  Características del correo electrónico. 

  Sus principales características son: 

 Es rápido y económico. 

 Permite trabajar directamente con la información recibida.  

 Puede enviar o recibir mucha información. 

 Es multimedia. 

 Permite enviar mensajes a grupos de personas utilizando las listas de correo. 

 No utiliza papel. 

 Puede consultarse en cualquier lugar del mundo. 

 Es muy fácil de usar. (4) 

 1.2.3  Estructura de un correo electrónico. 

El mensaje  está compuesto de los dos elementos que se muestran a continuación:  
 

 Los campos del encabezado, el encabezado posee información sobre el remitente, 

los destinatarios, la fecha de envío y  el tema del mensaje. Cada uno tiene el 
siguiente formato 

 
 

 Nombre  

 Un correo electrónico incluye por lo menos los siguientes tres encabezados:  

 De:  la dirección de correo electrónico del remitente 
 A:  la dirección de correo electrónico del destinatario 
 Fecha:  la fecha cuando se envió el mail 

 
 Puede contener los siguientes campos opcionales:  
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 Recibido: información diversa sobre los servidores intermediarios y la 

fecha cuando se procesó el mensaje.  
 

 Responder a: una dirección para responder.  

 
 Tema: el tema del mensaje 

 
 ID del mensaje: una identificación única para el mensaje.  

 
 El cuerpo del mensaje, que contiene el mensaje, separado del encabezado por un 

salto de línea. (5) 

 

 

 

                                                Fig. 2: Ejemplo de Estructura 

1.2.4  Direcciones  de correo. 

Una dirección de correo electrónico  tiene el formato 

nombredeusuario@nombredeanfitrión.com, donde el nombre de usuario es  el que este  
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ha  elegido y el nombre de anfitrión es el del proveedor de correo electrónico. El símbolo 

en el centro es el símbolo arroba (@). 

1.2.4.1. Nombre de la cuenta 

 Ej: nombredeusuario 

Nombre de la cuenta de correo electrónico. Básicamente, identifica el espacio en el 

servidor donde se encuentra. Puede contener números, letras, guiones (-) y subguiones o 

guiones bajos (_). Algunos servicios permiten el uso de puntos. Generalmente, las 

condiciones para elegir un nombre son bastante flexibles aunque dependen de cada 

servicio. 

1.2.4.2  @ 

Este signo se llama arroba y significa "en" (at). Le indica a la computadora  que, de ahí en 

adelante, se encuentra la dirección del servidor donde está la cuenta indicada en el 

nombre anterior. 

1.2.4.3  Servidor y Dominio. 

 Ej: nombredeanfitrión.com 

El servidor en el cual está la cuenta de correo electrónico. Siempre es un nombre seguido 

de su dominio. 

1.2.5  Tipos de Servidores de correo electrónico. 

Los  servidores de correo son los protagonistas de este proceso, teniendo en cuenta que 

es muy importante que estos realicen una buena distribución de los mensajes enviados. 

Los servidores de correo electrónico son muchos, pero los más populares son los 

pertenecientes a Yahoo, Microsoft, Hotmail y Google. 

Podemos encontrar diversos servidores de correo como son: 

1.2.5.1  SMTP.  
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 Los servidores SMTP (Protocolo simple de transferencia de correo) administran el 

envío de los mensajes de correo electrónico a Internet. El servidor SMTP administra 

el correo electrónico saliente y se utiliza en combinación con un servidor POP3 o 

IMAP de correo electrónico entrante. (6) 

1.2.5.1.1  Características.  

 Confiable 

 Eficiente 

 El servidor SMTP de origen se comunica directamente con el servidor SMTP de 

destino a través del puerto 25 del Protocolo de control de transporte/Protocolo de 

Internet (TCP/IP). 

 Dispone de mecanismos para transferir mensajes a través de uno o varios 

servidores SMTP.  

1.2.5.2  MDaemon. 

El servidor de correo MDaemon es un líder en seguridad de correo electrónico utilizando 

un enfoque por capas que ofrece protección proactiva contra amenazas de correo 

electrónico de Spam y virus. El Servidor MDaemon electrónico utiliza las técnicas 

avanzadas de correo electrónico de autenticación, de responder por referencia válida y 

señales de mensajes a través de DKIM (DomainKeys Identified Mail), DK (DomainKeys), 

Sender ID  y SPF. (7) 

1.2.5.2.1  Características.  

 AntiSpam 

 Antivirus 

 Trabajo en grupo  

 Permite administrar internamente su correo interno y externo. 
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1.2.5.3  MailEnable. 

El servidor de correo MailEnable proporciona una potente y escalable plataforma de 

mensajería alojada para Microsoft Windows. Ofrece estabilidad, flexibilidad  y  

proporcionar servicios de correo rentables. (8) 

 1.2.5.3.1  Características.  

 Número ilimitado de usuarios, dominios ilimitados 

 Precio asequible 

 Escalabilidad 

 Mantenimiento responsable 

 Fácil de instalar y configurar 

1.2.5.4  Ocean Mail Server. 

Robusto  servidor de correo  con muchas características avanzadas. Presenta además  

un entorno seguro. (9) 

 1.2.5.4.1  Características.  

 Acceso al correo mediante POP3, IMAP4. 

 Permite  configurar un amplio conjunto de opciones de la cuenta individual a través 

de la interfaz de correo web. 

 Interfaz web de administración remota completa.  

 Una gama de herramientas y asistentes de configuración para facilitar la 

configuración y el diagnóstico lo más simple posible. 

1.2.5.5  POP3. 
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 Los servidores POP3 (Protocolo de oficina de correos 3) retienen los mensajes de correo 

electrónico entrantes hasta que el usuario compruebe su correo y entonces los transfieren 

al equipo. POP3 es el tipo de cuenta más habitual para el correo electrónico personal. 

Normalmente, los mensajes se eliminan del servidor después de comprobar el correo. (7) 

 1.2.5.5.1  Características.  

 Permite a los usuarios con conexiones intermitentes o muy lentas, descargar su 

correo electrónico mientras tienen conexión y revisarlo posteriormente incluso 

estando desconectados. 

 Utilizaba un mecanismo de firmado sin cifrado. 

 Protección contra los accesos ilegales al buzón de correo de los usuarios. 

1.2.5.6   IMAP. 

Los servidores IMAP (Protocolo de acceso a mensajes de Internet) permiten trabajar con 

los mensajes de correo electrónico sin necesidad de descargarlos antes al equipo. Puede 

obtener una vista previa, eliminar y organizar los mensajes directamente en el servidor de 

correo electrónico, donde se guardan copias de los mismos hasta que el usuario los 

elimina. IMAP es más frecuente en las cuentas de correo electrónico de empresas. (7) 

 1.2.5.6.1  Características.  

 Permite ver únicamente los encabezados del mensaje antes de decidir si abrirlo o 

eliminarlo.  

 El servidor retiene el correo hasta que se solicite su eliminación.  

 Puede consultarse el mismo correo desde diferentes computadoras ya que solo se 

lee lo que hay en el servidor.  

 Permite operaciones avanzadas como creación de carpetas y buzones en el 

servidor. 

1.2.5.7  Postfix. 
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El Postfix es un servidor de correos  estable, seguro y de capacidad ilimitada de cuentas 

de correo. Utilizado en las principales compañías proveedoras de servicios de Internet en 

el mundo. (10) 

 1.2.5.7.1  Características.  

 Soporte de Listas de Correo, Scan Antivirus, Anti Spam. 

 Capacidad de manejar altos volúmenes de correo. 

 Soporte de TLS (Seguridad de la Capa de Transporte). 

 Soporte de distintas bases de datos  MySQL, PostgreSQL. 

1.2.5.8  SendMail. 

SendMail es el agente de transporte de correo más común de Internet en los sistemas 

UNIX. (10) 

 1.2.5.8.1  Características. 

 Permite el uso de alias entre los usuarios del sistema, lo que  permite crear y 

mantener listas de correo entre grupos. 

 Elección de la estrategia de reparto de los correos, basándose en la información 

de la dirección del destinatario contenida en la cabecera:  

 Si el correo es local en el sistema, enviará el correo al programa de  reparto local 

de correos.                

 Si el correo no es local, determinará el  host al que debe ser enviado el correo, 

donde iniciará una sesión SMTP para enviar el mensaje. Si no es posible enviar el 

correo en ese momento, el guarda el mensaje en una       cola e intenta enviarlo 

más tarde.     

1.2.5.1  Servidores de correo salientes.  
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Los servidores de correo electrónico salientes se encargan  de enviar los correos a la 

dirección de destino, si esta existe y está disponible. Son los servidores  que procesarán  

los mensajes que se envíen. Normalmente el puerto del correo saliente es el puerto 25. 

Para realizar estas acciones se pueden utilizar SMTP. 

1.2.5.2  Servidores de correo entrantes. 

Los servidores de correo entrantes  se encargan de comprobar el nombre y contraseña  

de los usuarios para proporcionarles los correos electrónicos que han recibido y tienen 

almacenados. Refiriéndose al nombre específico de la computadora o servidor al que 

llegarán los mensajes que otras personas  envíen. 

Es allí donde quedarán almacenados hasta que el usuario proceda a chequear el correo y 

leer sus mensajes. A éste servidor es al que se refieren los proveedores cuando hablan de 

la capacidad de almacenamiento, ya que generalmente el servidor donde llegan los  

mensajes tiene un cupo máximo, por lo que es muy importante revisar y eliminar para que 

puedan entrar más mensajes. Normalmente el puerto del correo entrante es el puerto 110. 

Para realizar estas acciones  se pueden utilizar  POP3. 

1.2.6  Protocolos. 

Un protocolo es un método estándar que permite la comunicación entre procesos, que 

potencialmente se ejecutan en diferentes equipos. Los protocolos  son un conjunto de 

reglas y procedimientos que deben respetarse para el envío y la recepción de datos a 

través de una red. (11) 

1.2.6.1  SMTP.  

Es un estándar internacional, utilizado para transferencia de correo electrónico  entre 

computadoras. Hoy en día es utilizado exclusivamente para el envío de correos. Permite 

la transferencia de correo de un servidor a otro mediante una conexión punto a punto. (11) 

 1.2.6.2   Protocolo de oficina de correos (POP).  
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Es uno de los protocolos utilizados por clientes de correo para recoger mensajes en el 

servidor de correo. Los mensajes son transferidos desde el servidor hacia la computadora 

local cuando el usuario se conecta al servidor. Después de recibir los mensajes, la 

conexión puede interrumpirse, procediéndose a la lectura de los mensajes sin necesidad 

de continuar conectado al servidor. 

1.2.6.3  Protocolo de acceso a mensajes de Internet (IMAP).  

Protocolo utilizado por clientes de correo para tener acceso a los mensajes que llegan al 

servidor de correo. A diferencia del POP, utilizando IMAP la conexión entre la 

computadora local y el servidor de email debe estar siempre activa pues hay una 

constante interacción entre ambos. Los mensajes se mantienen en el servidor de correo, 

aunque el usuario accede como si estuvieran localmente. Esta opción es útil para las 

personas que leen sus e-mails en diferentes computadoras. 

 1.2.6.4  Protocolo de Control de Transmisión (TCP). 

Es uno de los principales protocolos de la capa de transporte del modelo TCP/IP. En el 

nivel de aplicación, posibilita la administración de datos que vienen del nivel más bajo del 

modelo, o van hacia él. (11) 

1.2.6.5 Protocolo de Internet (IP). 

Los equipos comunican a través de Internet mediante el protocolo IP. Este protocolo utiliza 

direcciones numéricas denominadas direcciones IP compuestas por cuatro números 

enteros entre 0 y 255 y escritos en el formato xxx.xxx.xxx.xxx.   

1.2.6.6  Protocolo de transferencia de archivos (FTP). 

Es, como su nombre lo indica, un protocolo para transferir archivos.  

 1.2.6.7  Protocolo de transferencia de hipertexto (HTTP). 

Es el protocolo más utilizado en Internet.  La versión 1.0 del protocolo permite la 

transferencia de mensajes con encabezados que describen el contenido de los mensajes 

mediante la codificación MIME.  
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El propósito del protocolo HTTP es permitir la transferencia de archivos entre un 

navegador y un servidor web localizado mediante una cadena de caracteres denominada 

dirección URL. (11) 

1.2.6.8  Protocolo de mensajes de control de Internet (ICMP). 

Es un protocolo que permite administrar información relacionada con errores de los 

equipos en red. Si se tienen en cuenta los escasos controles que lleva a cabo el protocolo 

IP, ICMP no permite corregir los errores sino que los notifica a los protocolos de capas 

cercanas. Por lo tanto, el protocolo ICMP es usado por todos los routers para indicar un 

error. (11) 

1.2.7  Sistema de Nombres de Dominio (DNS). 

El DNS es una base de datos distribuida y jerárquica que almacena información asociada 

a nombres de dominio en redes como Internet. Aunque como base de datos el DNS es 

capaz de asociar diferentes tipos de información a cada nombre, los usos más comunes 

son la asignación de nombres de dominio a direcciones IP y la localización de los 

servidores de correo electrónico de cada dominio. 

 Tipos de Registros DNS. 

Un DNS es una base de datos distribuida que contiene registros que se conocen como 

Registros de Recursos (RR), relacionados con nombres de dominio.  

Por lo general, un registro de DNS contiene la siguiente información:  

 Nombre de dominio: El nombre de dominio debe ser un nombre FQDN, es 

decir, debe terminar con un punto. En caso de que falte el punto, el nombre de 

dominio es relativo. 

 Tipo: Un valor sobre 16 bits que define el tipo de recurso descrito por el 

registro. El tipo de recurso puede ser uno de los siguientes:  

 A: Este es un tipo de base que hace coincidir el nombre canónico con la dirección 

IP. Pueden existir varios registros  A  relacionados con diferentes equipos de la red.  

 CNAME (Nombre Canónico): Permite definir un alias para el nombre 
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canónico. Es particularmente útil para suministrar nombres alternativos 

relacionados con diferentes servicios en el mismo equipo.  

 HINFO: Este es un campo solamente descriptivo que permite la 

descripción en particular del hardware del ordenador y del sistema 

operativo. Generalmente se recomienda no completarlo para evitar 

suministrar información que pueda ser útil a piratas informáticos.  

 MX (Mail eXchange): Es el servidor de correo electrónico. Cuando un 

usuario envía un correo electrónico a una dirección, el servidor de 

correo saliente interroga al servidor de nombre de dominio con 

autoridad sobre el dominio para obtener el registro MX. Pueden existir 

varios registros MX por dominio, para así suministrar una repetición en 

caso de fallas en el servidor principal de correo electrónico. 

 NS: Es el servidor de nombres de dominio con autoridad sobre el 

dominio.  

 PTR: Es un puntero hacia otra parte del espacio de nombres de 

dominios.  

 SOA (Inicio de autoridad): El campo SOA permite la descripción del 

servidor de nombre de dominio con autoridad en la zona, así como la 

dirección de correo electrónico del contacto técnico, en donde el 

carácter  @ es reemplazado por un punto.  

 Clase: La clase puede ser IN, relacionada a protocolos de Internet o CH para 

el sistema caótico. 

 RDATA: Estos son los datos relacionados con el registro. Aquí se encuentra la 

información esperada según el tipo de registro:  

 A: La dirección IP de 32 bits.  

 CNAME: El nombre de dominio.  

 MX: La prioridad de 16 bits, seguida del nombre del ordenador. 
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 NS: El nombre del ordenador.  

 PTR: El nombre de dominio  

 SOA: Varios campos. (12) 

1.3 Tendencias y Tecnologías.  

1.3.1 Software Libre. GNU/Linux. 

GNU 

 Licencia Pública General. Software desarrollado para distribución sin fines de lucro. 

El proyecto GNU (GNU es un acrónimo recursivo para “Gnu No es Unix”) comenzó en 

1984 para desarrollar un sistema operativo tipo Unix completo, que fuera Software Libre. 

(7) 

Linux 

Linux es una implementación del sistema operativo UNIX (uno más de entre los 

numerosos clónicos del histórico Unix), pero con la originalidad de ser gratuito y a la vez 

muy potente, que sale muy bien parado, al compararlo con las versiones comerciales para 

sistemas de mayor envergadura y por tanto teóricamente superiores. (13) 

 GNU/Linux 

Las variantes del sistema operativo GNU, que utilizan el kernel Linux, son muy utilizadas. 

Las personas  a menudo se refieren erróneamente a estos sistemas como Linux, cuando 

es más preciso y correcto llamarlos GNU/Linux. 

 El software libre es una cuestión de la libertad de los usuarios de ejecutar, copiar, 

distribuir, estudiar, cambiar y mejorar el software. Más precisamente, significa que los 

usuarios de programas tienen las cuatro libertades esenciales. (14) 

 La libertad de ejecutar el programa, para cualquier propósito (libertad 0).  
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 La libertad de estudiar cómo trabaja el programa, y cambiarlo para que haga lo 

que usted quiera (libertad 1).  

 La libertad de redistribuir copias para que pueda ayudar al prójimo (libertad 2).  

 La libertad de distribuir copias de sus versiones modificadas a terceros (la 3ra 

libertad). 

1.3.1.1  Distribución de Linux: Debian GNU/Linux. 

Debian es un sistema operativo (S.O) libre. El sistema operativo es el conjunto de 

programas básicos y utilidades que hacen que funcione su computadora. Debian utiliza el 

núcleo Linux (el corazón del sistema operativo), pero la mayor parte de las herramientas 

básicas vienen del Proyecto GNU; de ahí el nombre GNU/Linux. 

Debian GNU/Linux ofrece más que un S.O. puro; viene con 18733 paquetes, programas 

pre compilados,  distribuidos en un formato que hace más fácil la instalación en su 

computadora. 

Ian Murdock fundó oficialmente el proyecto Debian el 16 de agosto de 1993. Hasta ese 

momento, el concepto de una distribución de Linux era nuevo. Ian pretendió que Debian 

fuera una distribución realizada de forma abierta, siguiendo el espíritu de Linux y GNU. La 

creación de Debian fue patrocinada por el proyecto GNU. 

La pronunciación oficial de Debian es deb ian. El nombre tiene su origen en los nombres 

del creador de Debian, Ian Murdock  y su esposa, Debra.  (15) 

1.3.2  Framework.  

1.3.2.1  VMime. 

 Es una poderosa biblioteca de clases de  C + + para trabajar con mensajes MIME y los 

servicios de mensajería de Internet, como IMAP, POP o SMTP. 

Con VMime puede analizar, generar y modificar los mensajes, también conectarse a 

almacenar  los servicios de transporte para recibir o enviar mensajes a través de Internet. 
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La biblioteca ofrece todas las características para construir un cliente de correo completo. 

(16) 

1.3.2.2  SSMTP.  

SSMT es una pequeña herramienta que  permite enviar correos usando el comando mail 

o mutt desde la línea de comandos. Esta herramienta puede ser útil por ejemplo en scripts 

donde queremos enviar datos, también puede ser útil en la configuración de las 

notificaciones. 

1.3.2.2  Socket. 

Un socket no es más que un canal de comunicación entre dos programas que corren 

sobre ordenadores distintos o incluso en el mismo ordenador.     

Ventajas: 

 Rendimiento. 

 Flexibilidad en el tipo de aplicaciones que se pueden desarrollar. 

 Altamente compatible entre S.O, lenguajes. 

 Desventajas: 

 Selección explicita del protocolo, puerto, dirección ip. 

 Manejo de tipos de datos. 

 Programación pesada.     

  Existen básicamente dos tipos de canales de comunicación o sockets, los orientados a 

conexión y los no orientados a conexión. En  función de  si queremos utilizar TCP 

entonces se clasifica como orientado a conexión y si es UDP es no orientado a conexión. 

(17) 

Sockets orientados a conexión: 
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Los sockets orientados a conexión se utilizan para establecer conexiones y enviar datos 

utilizando el protocolo TCP. 

En caso de los  sockets orientados a conexión ambos  programas deben conectarse entre 

ellos con un socket y hasta que no esté establecida correctamente la conexión, ninguno 

de los dos puede transmitir datos. Esta es la parte TCP del protocolo TCP/IP, y garantiza 

que todos los datos van a llegar de un programa al otro correctamente. Se utiliza cuando 

la información a transmitir es importante, no se puede perder ningún dato y no importa 

que los programas se queden bloqueados esperando o transmitiendo datos. Si uno de los 

programas está atareado en otra cosa y no atiende la comunicación, el otro quedará 

bloqueado hasta que el primero lea o escriba los datos. 

Sockets no orientados a conexión: 

Este es el tipo  más sencillo de socket, pues no es necesaria ninguna conexión para 

enviar y recibir datos. 

En el caso de los no orientados a conexión,  no es necesario que los programas se 

conecten. Cualquiera de ellos puede transmitir datos en cualquier momento, 

independientemente de que el otro programa esté escuchando  o no. Es el llamado 

protocolo UDP, y garantiza que los datos que lleguen son correctos, pero no garantiza 

que lleguen todos. Se utiliza cuando es muy importante que el programa no se quede 

bloqueado y no importa que se pierdan datos.  

1.3.2.2.1 Arquitectura Cliente/ Servidor.  

A la hora de comunicar dos programas, existen varias posibilidades para establecer la 

conexión inicialmente. Una de ellas es cuando uno de los programas debe estar 

inicializado y en espera de que el otro quiera conectarse a él, este nunca da el primer 

paso, por lo que es conocido como servidor. El toma esta definición al tener la información 

pero no la brinda hasta que esta sea solicitada.  

El otro programa es el que da el primer paso. En el momento de arrancarlo o cuando lo 

necesite, intenta conectarse al servidor. Este programa se denomina cliente. Su nombre 

se debe a que es el que solicita información al servidor. 
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Llegando a la conclusión de que servidor es el programa que permanece pasivo a la 

espera de que alguien solicite conexión con él  para pedirle algún dato. Cliente es el 

programa que solicita la conexión para  pedir datos al servidor. 

 

Fig. 3: Arquitectura Cliente/Servidor. 

1.3.2.3  OpenSSL.  

OpenSSL es un proyecto de software desarrollado por los miembros de la comunidad 

Open Source y está basado en SSLeay, desarrollado por Eric Young y Tim Hudson. 

Consiste en un robusto paquete de herramientas de administración y bibliotecas 

relacionadas con la criptografía, que suministran funciones criptográficas a otros paquetes 

como OpenSSH y navegadores. (18) 

Este paquete de software es importante para cualquiera que esté planeando usar cierto 

nivel de seguridad en su máquina con un sistema operativo libre basado en GNU/Linux. 

OpenSSL también permite crear certificados digitales que pueden aplicarse a un servidor, 

por ejemplo Apache. 

OpenSSL está bajo  la  Licencia de OpenSSL y Licencia de SSLeay. El uso común del 

término dual-licencia es aquel donde el usuario puede escoger cual licencia puede utilizar, 

no obstante la documentación de OpenSSL utiliza el término dual-licencia para significar 

que ambas licencias se aplican. 

Secure  Sockets Layer que significa capa de sockets segura, garantiza un canal seguro  

en el nivel de transporte entre dos partes. 



Capítulo 1: Fundamentación Teórica 

 

 

Existen dos tipos de uso  del protocolo  SSL:  

 SSL del servidor. 

El SSL del servidor se encarga de verificar que la dirección web es de quien dice ser. 

 SSL del cliente. 

Autentifica que la persona que está del otro lado de la conexión es  quien dice ser. 

Uso de OpenSSL:  

 Creación de Certificados Digitales. 

 Instalación de Certificados Digitales. 

 Manejo de Certificados Digitales. 

 Generar y firmar certificados. 

 Revocar certificados. 

 Renovar certificados. 

 Visualizar certificados. 

 

1.3.3  Lenguaje de programación C++. 

El lenguaje de programación C++ fue creado en los años 80 por Bjarne Stroustrup 

basando en el lenguaje C. El C++ es un lenguaje orientado a objetos al que se le 

añadieron características y cualidades de las que carecía el lenguaje C.  Este lenguaje 

depende mucho del hardware, es uno de los  más potentes porque permite programar a 

alto y a bajo nivel, es complicado porque debe hacerse  casi todo. 
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El nombre fue propuesto por Rick Masciatti. Este lenguaje es de programación mixto, se 

le puede compilar. Una de las ventajas que ofrece es que es mucho más sencillo de 

aprender para los programadores que ya conocen el lenguaje C. 

Tiene una enorme compatibilidad con el C principalmente por dos razones:  

 Por la gran cantidad de código C que comparten. 

 Facilita  el paso de los programadores de C al nuevo lenguaje C++. 

Este lenguaje no es un lenguaje orientado a objetos puro, porque nace como una 

evolución de otro anterior. Concretamente del lenguaje C, y desde su nacimiento fue un 

lenguaje que crearon programadores para utilizarlo ellos mismos. (19) 

1.3.4  IDE Eclipse. 

Eclipse es un Entorno Integrado de Desarrollo, del inglés Integrated Development 

Environment (IDE), para todo tipo de aplicaciones libres, inicialmente desarrollado por 

IBM, y actualmente gestionado por la Fundación Eclipse.  

Herramienta para el programador. Esta herramienta fue desarrollada principalmente para 

el desarrollo de aplicaciones Java, facilitando al máximo la gestión de proyectos 

colaborativos mediante el control de versiones 'cvs', es posible también con subversión, 

exportar e importar proyectos.  

Es posible añadir nuevas funcionalidades al editor, a través de nuevos módulos ('plugins'), 

para programar en otros lenguajes de programación además de Java como C/C++, PHP, 

Python, Ruby y Cobol. 

1.3.4.1  Características actuales.  

Multiplataforma (GNU/Linux, Solaris, Mac OSX, Windows). 

Soportado para distintas arquitecturas (x86, 64). 

Estructura de plug-in que hace sencillo añadir nuevas características y funcionalidades.  
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Control de versiones con cvs o con subversión. Resaltado de sintaxis, autocompletado, 

tabulador de un bloque de código seleccionado, es decir varias   utilidades de edición que 

ayudan enormemente al programador.  

Asistentes para la creación, exportación e importación de proyectos; para generar 

esqueletos de códigos. (20) 

1.3.5  Metodología de desarrollo.  

Se entiende por metodología de desarrollo una colección de documentación formal 

referente a los procesos, las políticas y los procedimientos que intervienen en el desarrollo 

del software. La finalidad de una metodología de desarrollo es garantizar la eficacia  y la 

eficiencia en el proceso de generación de software. 

1.3.5.1  Proceso Unificado de Desarrollo (RUP). 

El proceso unificado conocido como RUP, es un modelo  que permite el desarrollo de 

software a gran escala, mediante un proceso continuo de pruebas y retroalimentación, 

garantizando el cumplimiento de ciertos estándares de calidad. Aunque con el 

inconveniente de generar mayor complejidad en los controles de administración del 

mismo. Sin embargo, los beneficios obtenidos recompensan el esfuerzo invertido en este 

aspecto.  

El proceso de desarrollo constituye un marco metodológico que define en términos de 

metas estratégicas, objetivos, actividades y artefactos  requerido en cada fase de 

desarrollo. Esto permite enfocar esfuerzo de los recursos humanos en términos de 

habilidades, competencias y capacidades a asumir roles específicos con 

responsabilidades bien definidas. (21) 

El Proceso Unificado está  caracterizado por ser:  

Dirigido por casos de uso  

Un sistema de software se realiza para servir a  los usuarios, por lo que para crear un 

buen sistema se debe conocer que es lo que  estos necesitan. Los casos de usos 
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capturan los requisitos funcionales y a su vez conforman el modelo de casos de usos el 

cual describe la funcionalidad general del sistema. Sin embargo, los casos de uso no son 

solamente una herramienta para especificar los requerimientos del sistema, también 

dirigen su diseño, implementación y pruebas,  por lo que dirigen el proceso de desarrollo. 

Aún y cuando los casos de uso dirigen el proceso, no son elegidos de manera aislada. 

Son desarrollados a la par con la arquitectura del sistema, esto es, los casos de uso 

dirigen la arquitectura del sistema y la arquitectura del sistema influencia la elección de los 

casos de uso. Por lo tanto, la arquitectura del sistema y los casos de uso maduran 

conforme avanza el ciclo de vida. 

Centrado en la Arquitectura 

El concepto de arquitectura de software involucra los aspectos estáticos y dinámicos más 

significativos del sistema. La arquitectura surge de las necesidades de la empresa  como 

están reflejadas en los casos de uso. Sin embargo, también está influenciada por muchos 

otros factores, tales como la plataforma de software en la que se ejecutará, la 

disponibilidad de componentes reutilizables, consideraciones de instalación, sistemas 

legados, requerimientos no funcionales. La arquitectura es la vista del diseño completo 

con las características más importantes hechas más visibles y dejando los detalles de 

lado. Ya que lo importante depende en parte del criterio, el cual a su vez viene con la 

experiencia, el valor de la arquitectura depende del personal asignado a esta tarea. Sin 

embargo, el proceso ayuda al arquitecto a enfocarse en las metas correctas, tales como 

claridad, flexibilidad en los cambios futuros  y reúso. 

Iterativo e Incremental 

 Desarrollar un producto de software comercial es una tarea enorme que puede continuar 

por varios meses o años. Es práctico dividir el trabajo en pequeños pedazos o mini-

proyectos. Cada mini-proyecto es una iteración que finaliza en un incremento. Las 

iteraciones se refieren a pasos en el flujo de trabajo, los incrementos se refieren a 

crecimiento en el producto. Para ser más efectivo, las iteraciones deben estar 
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controladas, es decir, deben ser seleccionadas y llevadas a cabo de una manera 

planeada. 

1.3.5.2  Lenguaje Unificado de Modelado (UML). 

El UML acrónimo de Lenguaje unificado de Modelado, es un lenguaje para visualizar, 

construir y especificar. Este está compuesto por diferentes diagramas que pueden ser 

estáticos como los de casos de uso, objetos y clases  o pueden ser dinámicos como son 

los de interacción.  Se obtiene como beneficio al utilizar UML la utilización de un lenguaje 

visual que facilita la asimilación y entendimiento por parte del equipo de desarrollo.  

1.3.6  Herramientas utilizadas para el modelado del sistema. 

1.3.6.1  Visual Paradigm. 

Esta herramienta brinda características importantes para el desarrollador como son la 

realización de la ingeniería inversa, generación automática de informes en formatos como 

son PDF, Word o HTM;  integración con  Visio y Rational Rose. 

1.3.7 ICE (Internet Communication Engine). 

ICE es un middleware orientado a objetos que ofrece herramientas, API, bibliotecas para 

la creación de aplicaciones cliente/servidor. Las aplicaciones desarrolladas utilizando ICE, 

son adecuadas para el uso en entornos heterogéneos, ya que los clientes y servidores 

pueden ser implementados en diferentes lenguajes de programación. Es multiplataforma, 

funciona en máquinas de diferentes arquitecturas y sobre una variedad de redes. El 

código fuente de este middleware es portable, independiente del entorno donde se 

despliegue y está distribuido bajo la licencia GPL (General Public License). ICE es una 

alternativa más moderna a CORBA, COM/DCOM/COM+. 

 
Características generales de ICE. 
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ICE es un middleware, una plataforma para desarrollo de aplicaciones de comunicación 

para Internet de alto rendimiento que incluye varias capas de servicios y extensiones, y se 

compone de los siguientes paquetes:  

Slice: Es el Lenguaje de especificación de ICE que establece un contrato entre clientes y 

servidores, también se utiliza para describir los datos persistentes.  

Compiladores Slice: Las especificaciones SLICE pueden ser compiladas en diferentes 

lenguajes de programación. Soporta C++, Java, C#, Visual Basic, Python, PHP y Ruby. 

Los clientes y servidores de ICE trabajan juntos independientemente del lenguaje de 

programación.  

Ice: Es la biblioteca núcleo de ICE, que entre otras funciones gestiona todas las tareas de 

comunicación utilizando un protocolo de gran eficiencia (incluyendo el protocolo de 

compresión y apoyo para TCP y UDP), proporciona un contenedor de hilos (pull de hilos) 

flexibles para servidores multiproceso y una funcionalidad adicional que apoya la extrema 

escalabilidad con millones de potencialidades de objetos ICE.  

IceUtil: Una colección de funciones de utilidad tales como la manipulación de un estándar 

de codificación e hilos de programación. (Solamente C++).  

Ventajas de ICE:  

 Mantiene una semántica orientada a objetos.  

 Proporciona un manejo síncrono y asíncrono de mensajes.  

 Soporta múltiples interfaces.  

 Es independiente de la máquina.  

 Es independiente del lenguaje de programación.  

 Es independiente de la implementación, es decir, el cliente no necesita conocer 

como el servidor implementa sus objetos.  

 Es independiente del sistema operativo.  
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 Es seguro (SSL).  

 Soporta comunicaciones cliente/servidor y publicación/suscripción.  

 Tiene disponible el código fuente.  

 

Desventajas de ICE:  

 No responde a ningún estándar. (20) 

 

Conclusiones Parciales. 

En el capítulo que concluye se hace mención de los principales conceptos que serán 

utilizados en el desarrollo del sistema para que sea del entendimiento de todas las 

personas. Se aborda todo lo relacionado con el correo electrónico, protocolos y 

servidores, haciendo alusión a su situación en el mercado y las características que 

presentan. Se muestra  una propuesta de las tecnologías a utilizar. 



 

 

Capítulo 2: Selección de la tecnología y modelado de la 

solución. 

Introducción  

     En este capítulo se  hará  una selección de las herramientas que se utilizarán para la    

realización del Subsistema de gestión de eventos por correo electrónico para la 

configuración del SCADA UX. Llevándose a cabo un análisis  de las clases  que en este  

toman parte. Mostrándose una descripción de las entidades y funcionalidades que estarán  

interactuando en el sistema.  

 2.1  Descripción de las funcionalidades del Subsistema de Gestión de Eventos por 

Correo Electrónico para la configuración del SCADA. 

Para hacer la descripción de las funcionalidades del sistema  se tomaron en cuenta las 

condiciones que plantea el cliente.  Al  hacer un correcto uso de los requerimientos de los 

clientes se asegura de que el sistema cumpla con la calidad requerida.  

2.1.1  Requisitos Funcionales. 

 Seguidamente se hace la descripción de los requisitos funcionales (RF) que tienen lugar 

para lograr una óptima implementación del subsistema. 

RF 1.  El sistema debe ser capaz de recibir las peticiones de los clientes de enviar una 

alarma o evento por correo electrónico.  

 RF 1.1   El sistema de ser capaz de recibir las alarmas o eventos que lleguen a 

través de los clientes. 

 RF 1.2  El sistema debe ser capaz de extraer de la configuración del servidor la 

lista de distribución de usuarios interesados en recibir dicho evento o alarma.
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RF 2.  El sistema debe ser capaz de crear el cuerpo del correo electrónico.  

 RF 2.1  El sistema debe ser capaz de crear y llenar el cuerpo del correo con la 

información de la alarma o evento. 

RF 3.  El sistema debe ser capaz de  enviar el correo electrónico.  

2.1.2  Requisitos  No Funcionales. 

Los requisitos no funcionales (RNF) son aquellas características con que el Subsistema 

de gestión de eventos por correo electrónico para la configuración del  SCADA UX va a 

contar, estas han sido especificadas por el cliente y se muestran  a  continuación. 

RNF 1. Software  

 RNF 1.1 La gestión de eventos por correo electrónico se debe desarrollar sobre el 

Sistema operativo GNU/Linux, distribución Debian, Kernel 2.6 

RNF 2. Diseño e Implementación 

 RNF 2.1 Para el desarrollo de la gestión de eventos por correo electrónico se debe 

utilizar el lenguaje de programación C++. 

 RNF 2.2  Para el desarrollo de la gestión de eventos por correo electrónico se 

debe utilizar como paradigma de programación, la Programación Orientada a 

Objetos. 
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RNF 3. Portabilidad 

 RNF 3.1 La gestión de eventos por correo electrónico debe garantizar su 

funcionalidad sin importar la plataforma que se utilice. 

RNF 4. Fiabilidad 

 RNF 4.1 La gestión de eventos por correo electrónico debe garantizar una 

comunicación eficiente y fiable para evitar las pérdidas de información. 

RNF 5. Soporte  

 RNF 5.1 La gestión de eventos por correo electrónico debe permitir una amplia 

interoperabilidad para que aplicaciones elaboradas por terceros e implementadas 

en diferentes lenguajes y sistemas operativos puedan comunicarse con este de 

forma fácil y eficiente. 

2.2.  Selección de las Tecnologías para la implementación del Subsistema de 

gestión de eventos  por  correo electrónico para el SCADA UX. 

Se está viviendo en un momento en que la gran mayoría de las acciones  se realiza 

mediante la red, siendo esto muy favorable y aceptado tanto por  las redes sociales  como 

en los sectores industriales. Unos de los servicios que se brinda es el correo electrónico, 

que es utilizado para la comunicación y el envío de mensajes de manera eficiente.  

Actualmente los sistemas SCADA  son  artífice de la utilización del correo electrónico para 

el envío de las alarmas que ocurren en el sistema. Son muchas las tecnologías que se 

utilizan para la implementación siendo mayormente estas propietarias. Existen múltiples 

SCADA  en el mercado que utilizan tecnología propietaria como son el  WinCC de 

Siemens el cual es ejecutable solamente bajo un entorno de Windows, al contrario de 

estos  software  el  subsistema será implementado con tecnologías libres. 

Se realizará un análisis de las tecnologías que se mencionan en el capítulo anterior y se 

escogerán las ideales para el desarrollo del subsistema. 



Capítulo 2: Selección de la tecnología y modelado de la 

solución. 

 

 

2.2.1  Análisis de SSMTP.  

Su papel es actuar como un MTA (Mail Transfer Agent) de las rutas de mensajes de correo 

a un servidor externo. Puede servir como un software de servidor SMTP como 

Thunderbird. SSMTP  es un programa limitado, su única acción es para reenviar mensajes 

a un servidor SMTP. 

2.2.2   Análisis de VMime. 

VMime se diseña para proporcionar una manera rápida y fácil de manipular mensajes del 

correo del Internet. Los lanzamientos recientes de VMime también incluyen la ayuda  que 

usa los protocolos de mensajería POP3, IMAP y SMTP  con muchas características 

apoyadas como  las carpetas del listado. Es software libre con Licencia del GNU GLP, 

utiliza un diseño orientado a objeto. 

2.2.3  Socket.  

Un socket es al sistema de comunicación entre ordenadores lo que un buzón o un 

teléfono es al sistema de comunicación entre personas: un punto de comunicación entre 

dos agentes, por el cual se puede emitir o recibir información.  

2.2.4 Matriz de decisión para la selección de las tecnologías.  

La Matriz de Decisión  es una técnica aplicable a distintos campos, dentro y fuera de la 

ingeniería, para la toma de decisiones racionales, entre distintas alternativas posibles. 

Mejora la objetividad del proceso de selección por ser estructurado, de metodología 

sistemática, repetible y con resultados en idioma universal (números).  

Los criterios de selección son cualidades y condiciones a satisfacer por las alternativas 

propuestas y su determinación se basa en el cumplimiento de las necesidades del 

sistema a desarrollar. Cada uno de estos factores cuenta con un valor de acuerdo a su 

importancia relativa para la decisión. Cada una de las alternativas es puntuada en 

correspondencia con el factor evaluado, la evaluación va de 0 (muy pobre) a 5 (muy 
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bueno). Las puntuaciones de cada uno de los factores son multiplicadas por los pesos 

relativos de cada opción. La suma de los valores ponderados de cada opción nos permite 

decidir, asumiendo que la opción de mayor valor es la más conveniente según los criterios 

seleccionados. 

2.2.4.1 Criterios de evaluación 

Los criterios de evaluación seleccionados según las características que debe cumplir el 

sistema son: 

 Facilidad de implementación: Este criterio pretende evaluar cuán difícil sería 

implementar la solución. 

 Portabilidad: Las tecnologías deben ser multiplataforma. 

 Licencia: Tipo de licenciamiento que utilizan estas tecnologías. 

En la tabla se muestra la iniciales I, C y P las cuales significan Importancia, Calificación y 

Puntaje respectivamente.  

Matriz de decisión 

Tecnologías                              VMIME                      Socket                        SSMTP 

Criterios I C P C P C P 

Facilidad de 

implementación 
4 3 12 4 16 4 16 

Portabilidad 5 4 20 5 25 4 20 

Licencia 5 3 15 5 25 3 15 

Total                                47                             66                             51 

 

Luego de evaluadas las tecnologías y de analizar los resultados se selecciona para la 

realización del sistema de notificación de eventos por correo electrónico Socket. 
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2.3. Tecnologías propuestas para el desarrollo del subsistema de gestión de 

eventos  por correo para el SCADA UX. 

Para dar solución al problema planteado se ha realizado un análisis a las tecnologías que 

podrían ser utilizadas en el desarrollo del subsistema.  Se le realiza un análisis  la 

herramienta  VMIME, teniendo en cuenta que puede ser una tecnología que permitiría 

manipular fácilmente los mensajes, se analiza además  a SSMTP donde demuestra que 

es posible utilizar esta herramienta para el desarrollo ya que permite el envió de correo 

electrónicos aunque se realiza mediante  comandos. Luego de examinar las anteriores 

herramientas se escoge utilizar socket pues es la más acertada para la comunicación 

entre el servidor que gestionará los eventos en el SCADA UX y el servidor de correo 

electrónico. Además se selecciona ICE para la comunicación entre los clientes que 

enviarán los correos electrónicos y el servidor que gestiona estos eventos.    

2.4. Metodología, lenguajes y herramientas para el desarrollo del subsistema de 

gestión de eventos  por correo electrónico  para el SCADA UX. 

Para que en un proceso de software se obtenga un producto con excelente calidad es 

imprescindible que las herramientas, la metodología y el lenguaje utilizado sean 

empleados de manera que propicien un óptimo resultado.  Al llegar a una acertada 

selección estamos propiciando que el software sea robusto, eficiente y flexible.  

2.4.1  RUP como metodología de desarrollo. 

 Al utilizar una metodología de desarrollo como RUP se asegura que el proceso se realice 

de manera eficiente. Esta metodología de desarrollo permite que el equipo  aproveche el 

tiempo, permitiendo que el software sea realizado iterativamente, esto trae consigo que el 

cliente sea parte activa en este proceso y que se detecten de manera temprana los 

errores. Permite además que se haga  una buena administración de los requerimientos, 

donde se muestra como  los escenarios utilizadas en RUP han demostrado ser una 

manera excelente de capturar los requerimientos funcionales y asegurarse que 

direccionan el diseño, la implementación y la prueba del sistema, logrando así que el 
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sistema satisfaga las necesidades del usuario. Cumple con otras características muy 

importantes como verificar la calidad del software, el aseguramiento de la calidad se 

construye dentro del proceso, en todas las actividades, involucrando a todos los 

participantes, utilizando medidas y criterios objetivos, permitiendo así detectar e identificar 

los defectos en forma temprana y  controlar los cambios en el software donde la 

capacidad de administrarlos  es esencial en ambientes en los cuales el cambio es 

inevitable. RUP describe como controlar, rastrear y monitorear los cambios para permitir 

un desarrollo iterativo exitoso. 

2.4.2  UML como Lenguaje de Modelado. 

Creado hace más de una década, el UML o Lenguaje de Modelado Unificado se ha 

convertido en un estándar de facto en la industria ya que permite modelar, construir y 

documentar los elementos que forman un sistema de software orientado a objetos. El 

resultado es  ahorro de costos, mejor calidad de aplicaciones e importantes reducciones 

de tiempo en los proyectos de desarrollo.  

UML es así un lenguaje capaz de abstraer cualquier tipo de sistema, lo hace posible al 

utilizar distintos tipos de diagramas como los diagramas de implementación, diagramas de 

comportamiento o interacción, diagramas de casos de uso y diagramas de clases. Al 

utilizar UML obtenemos ciertos beneficios como es el aumento en la calidad del software y 

permite la automatización de varios procesos, permitiendo generar códigos a partir de los 

modelos y viceversa.  

2.4.3  Visual Paradigm  como herramienta CASE. 

Visual Paradigm es una herramienta UML profesional que soporta el ciclo de vida 

completo del desarrollo de software: análisis y diseño orientados a objetos, construcción, 

pruebas y despliegue. Permite dibujar todos los tipos de diagramas de clases, código 

inverso, generar código desde diagramas y generar documentación. 

2.4.4  C++ como lenguaje de programación. 
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C++ es un potente lenguaje de programación que apareció en 1980. Este lenguaje es una 

continuación del C de manera que contiene sus ventajas, flexibilidad y eficacia. Este es un 

lenguaje robusto que ha ido evolucionando, el cual permite programar desde sistemas 

operativos y compiladores  hasta  aplicaciones de bases de datos, procesadores de texto 

e incluso  juegos.  

2.4.5  Eclipse como entorno de desarrollo. 

Eclipse fue desarrollado originalmente por IBM Canadá, actualmente es desarrollado por 

la Fundación Eclipse, una organización independiente sin ánimo de lucro que fomenta una 

comunidad de Código abierto. El entorno de desarrollo de eclipse utiliza módulos, este 

mecanismo de módulos es una plataforma para componentes de software. Podemos decir 

que Eclipse tiene una fácil capacidad de integración de diversas tecnologías.  

Este IDE posibilita   desarrollar para diversas plataformas sin mayores problemas, 

además como elementos básicos  cuenta con en un editor de código, un compilador / 

intérprete y un depurador. Eclipse sirve como IDE Java y cuenta con numerosas 

herramientas de desarrollo de software. También da soporte a otros lenguajes de 

programación, como son C/C++, Cobol, Fortran, PHP o Python. 

 2.5  Clases del Diseño arquitectónicamente significativos. 

 A continuación se muestran los diagramas de clases del diseño de los paquetes 

relacionados específicamente con el subsistema de gestión de envío de eventos por 

correo electrónico para la configuración del SCADA UX. 

2.5.1  Paquete Send Mail Client. 
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                    Fig. 4: Diagrama de clases del   paquete Send Mail Client. 

2.5.1.1  Descripción de clases y métodos  del paquete Send Mail Client. 

 Descripción de la clase  ICESendMailClient 

Elemento 

ICESendMailClient 

                                            Descripción 

En esta clase se realiza la implementación del cliente que 

enviará el correo electrónico para la configuración  del SCADA 

UX.  Esta implementación es utilizando la tecnología Ice de 

Zeroc. 
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Atributos  

Ic Comunicador de Ice. Estructura que permite la comunicación 

utilizando Ice de Zeroc. 

 

sendMailInterface Proxy de la interfaz SendMailService. 

Métodos  

ICESendMailClient() 

 

Constructor  de la clase. 

~ICESendMailClient() 
 

Destructor de la clase. 
 

init(string ip, string port):void Este método inicia un cliente por un ip y un puerto, donde será 
por el ip  donde está corriendo el servidor y   por el puerto donde  
está corriendo el servidor. 
 

sendMail(string idSender, 

Alarm alarm): bool 

Método que envía un mensaje en forma de correo electrónico. 
 

sendMail(string idSender, 

Event event) :bool 

Método que envía un mensaje en forma de correo electrónico. 
 

               Tabla 1: Descripción de la clase ICESendMailClient 

 

 Descripción de la clase  SendMailClient 

Elemento Descripción 
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SendMailClient Cliente de envío de correo para el SCADA UX.    

Métodos  

SendMailClient() 
 

Constructor 

~SendMailClient(): Destructor 

init(string ip, string port): 

virtual void 

Método que inicia un cliente por un ip y un puerto. 
 

sendMail(string idSender, 

Alarm alarm): virtual bool 

Método que envía un correo electrónico. 

sendMail(string idSender, 

Event event) :virtual bool 

Método que envía un correo electrónico. 

                Tabla 2: Descripción de la clase SendMailClient 

 

 Descripción de la clase  SendMailClientResolver 

Elemento 
 
SendMailClientResolver 

Descripción 
 
Fábrica para crear clientes de correo del SCADA UX. 

Métodos  

SendMailClientResolver() 
 

Constructor. 
 

~SendMailClientResolver() 
 

Destructor. 
 

getSendMailClient(): Este método crea un cliente de correo del SCADA UX. 
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SendMailClient* 

       Tabla 3: Descripción de la clase SendMailClientResolver 

2.5.2  Paquete Send Mail Server. 
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  Fig. 5: Diagrama de clases del   paquete Send Mail Server. 

2.5.2.1  Descripción de clases y métodos  del paquete Send Mail Server. 

 Descripción de la clase  ICESendMailServer 

          Elemento 
 

ICESendMailServer 
 

  Descripción 
 

En esta clase se realiza la implementación del servidor 

que envía correo electrónico del SCADA UX basado en Ice 
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de Zeroc. 

Atributos  

ic Comunicador, Estructura de ICE que permite la 
comunicación. 
 

adapter Adaptador de objetos. 

sendMailServiceInterface  
 

Implementación de la interfaz brindada para el envío de 

correo electrónico en el SCADA UX 

Métodos  
 

ICESendMailServer() 
 

Constructor 

~ICESendMailServer() 
 

Destructor 
 

registerObject(ISendMailSer

vice* 

sendMailServiceInterface): 

void 

Método que registra un objeto en el servidor de Correo 
electrónico. Este objeto no es más que una 
implementación de la interfaz que se le brinda al módulo. 
 

runServer(string ip, string 

port): void 

Pone en ejecución al servidor de correo electrónico. 
  
 

             Tabla 4: Descripción de la clase ICESendMailServer 

 

 

 Descripción de la clase ISendMailService 



Capítulo 2: Selección de la tecnología y modelado de la 

solución. 

 

 

  Elemento 
 

ISendMailService 

Descripción 
 

Interfaz brindada al SCADA UX para el envío de correo 

electrónico. 

Métodos  

ISendMailService() 
 

Constructor. 
 

~ISendMailService():virtual 
 

Destructor. 
 

sendMail(string idSender, 

Alarm alarm): virtual bool 

Método que envía un mensaje como correo electrónico. 

sendMail(string idSender, 

Event event): virtual bool 

Método que envía un mensaje como correo electrónico. 

              Tabla 5: Descripción de la clase ISendMailService 

 

 Descripción de la clase SendMailServer 

Elemento 
 

SendMailServer 

Descripción 
 

Clase servidor para que maneja el envío de correo 

electrónico para el SCADA UX. 

Métodos  

SendMailServer() 
 

Constructor. 
 

~SendMailServer(): virtual 
 

Destructor. 
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registerObject(ISendMailService* 

interface): virtual void 

Este método registra un objeto en el servidor que 
gestiona el envío de correo electrónico. 
 Este objeto no es más que una implementación de 
la interfaz que se le brinda al módulo. 
 

runServer(string ip, string port): 

virtual void 

Pone en ejecución al servidor que gestiona el envío 

de correo electrónico.  

                      Tabla 6: Descripción de la clase SendMailServer 

 

 Descripción de la clase SendMailServerResolver 

Elemento 
 
SendMailServerResolver 

Descripción 
 

Fábrica de Servidores para el envío de correo 

electrónico del SCADA UX. 

Métodos  

SendMailServerResolver() 
 

Constructor. 
 

~SendMailServerResolver() 
 

Destructor. 
 

getSendMailServer():SendMailSer

ver* 

Instancia un SendMailServer y lo devuelve. 

               Tabla 7: Descripción de la clase SendMailServerResolver 

 Descripción de la clase SendMailServiceImpl 
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Elemento 
 

SendMailServiceImpl 

Descripción 
 

En esta clase se realiza la implementación de la 

interfaz de envío de correo electrónico. 

Atributos  

interface Implementación de la interfaz brindada para el envío 

de correo electrónico del SCADA OH. 

Métodos  

SendMailServiceImpl() 
 

Constructor. 
 

~SendMailServiceImpl() 
 

Destructor 
 

sendAlarmByMail(string idSender, 

Alarm alarm, Current): virtual bool 

Implementación de la interfaz basada en Ice de 

Zeroc. 

sendEventByMail(string idSender, 

Event event, Current): virtual bool   

 

Implementación de la interfaz basada en Ice de 

Zeroc. 

                        Tabla 8: Descripción de la clase SendMailServiceImpl 

 

 Descripción de la clase ISendMailImpl 

Elemento 
 

Descripción 

Implementación de la interfaz brindada al SCADA  
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ISendMailImpl UX  para el envío de correo electrónico. 

Atributos  

 ssl Estructura para el trabajo con ssl. 

encoder Codificador base 64. 

sock Socket para la conexión al servidor. 

readSize Tamaño de lectura del socket. 

rc Auxiliar para concatenar los bytes recibidos por el 

socket. 

received Catidad de bytes recibidos por el socket. 

count Contador 

from_id Dirección de correo electrónico de la cual se va a 

enviar los eventos que se generen en el SCADA 

UX. 

from_pass Cotraseña del buzón de correo electrónico del cual 

se va a enviar los eventos que se generen en el 

SCADA UX. 

host_id Dirección IP del servidor de correo electrónico. 

Métodos  

ISendMailImpl() 

 

Constructor 
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~ISendMailImpl() 

 

Destructor 

 

sslRead(ssl) Método para leer de un socket usando ssl. 

sslWrite (ssl, text) Método para escribir en un socket usando ssl. 

sendMessage(user, message) Método auxiliar para enviar un mensaje como 

correo electrónico a un usuario. 

sendMail(idSender,Alarm alarm): 

bool 

Método que envía una alarma como correo 

electrónico. 

sendMail(string idSender, Event 

event): bool 

Método que envía un evento como correo 

electrónico. 

  

Tabla 9: Descripción de la clase ISendMailImpl 

2.5.3 Diagrama de secuencia. 
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                           Fig. 6: Diagrama de secuencia para la gestión de eventos. 

Conclusiones Parciales. 

En el capítulo que concluye se realiza la modelación del sistema para representar  de 

manera gráfica la solución propuesta y se  realiza  la selección de las tecnologías que se 

van a utilizar. 
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Capítulo 3: Implementación y Prueba. 

Introducción  

En el presente capítulo  se abordan los temas  de implementación de la gestión de 

eventos por correo electrónico. Se muestran las vistas de implementación y despliegue 

con sus respectivos componentes, el estilo de código a utilizar y las pruebas realizadas 

que validan su funcionamiento. 

3.1 Vista de Implementación. 

El subsistema de gestión de eventos implementa una aplicación que permitirá el envío de 

los eventos que ocurran en el sistema utilizando tecnología como socket, OpenSSL, y la 

arquitectura cliente/ servidor mediante un correo electrónico. 

 

 

 

                  Fig. 7: Diagrama de componentes para la gestión de eventos. 
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 Descripción de los componentes 

Send Mail Server:  

Biblioteca que se usa para la creación de un servidor basado en la tecnología Ice de 

Zeroc. 

Send Mail Client: 

Biblioteca que se utiliza para la creación de clientes basado en la tecnología Ice de Zeroc. 

 Mail Server:   

Servidor que utiliza SendMailServer para comunicarse con los clientes y envía por correo 

electrónico los eventos recibidos de dichos clientes. 

3.2 Vista de implantación. 

El diagrama de implantación o despliegue que se muestra  la comunicación que se 

establece entre el servidor y las pc clientes que van a estar conectadas a él  y recibir la 

información que se genere en el sistema. Esta conexión será mediante el protocolo TCP/ 

IP. 
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                           Fig. 8: Diagrama de despliegue  para la gestión de eventos. 

 

 Descripción de la Vista de Despliegue 

PC Servidor:   

PC donde se encontrará el servidor que permitirá realizar el envío de correo electrónico y 

a la cual estarán conectadas las PC clientes. 

PC Cliente: 

PC donde se encontrará el cliente que permitirá el envío de alarmas y/o eventos al 

servidor que luego estos se convertirán en correo electrónicos. 

 3.3 Estilo de Código. 
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  A la hora de programar es necesario seguir un estilo. Este permitirá revisar, mantener y 

actualizar el código de una manera más sencilla y ordenada. Seguir estas normas 

también evitará caer en errores y malas prácticas que dificultan la comprensión de las 

líneas de código. 

A continuación se muestra el estilo de código utilizado en la implementación del 

Subsistema de gestión de eventos por correo electrónico para la configuración del SCADA 

UX. Este estilo se definió para ser utilizado por  todos los subsistemas del sistema SCADA  

UX. 

3.3.1 Nombre. 

 Los nombres de las clases son sustantivos singulares. 

 Los nombres deben reflejar el ¿qué? y no el ¿cómo? 

 Los nombres no deben revelar detalles de implementación. 

 Escoger nombres lo suficientemente largos para ser expresivos, pero evitando 

manejar nombres que dificulten la labor de implantación. 

 Evitar nombres que permitan una interpretación subjetiva (evitar ambigüedad y 

asegurar abstracción). 

 Evitar redundancia no repitiendo nombres de clases en sus elementos. 

 Concatenar calificadores de cómputo a las variables que almacenen el producto 

de tal cómputo (avg, sum, min, max, index). 

 Dado que los nombres generalmente son el producto de concatenar varias 

palabras, se debe emplear mayúscula para el inicio de cada palabra y minúscula 

para el resto de las letras para el caso de los nombres de métodos y funciones. 

Para el caso de los nombres de variables y atributos debe aplicarse la misma 

convención, con excepción de la primera letra del nombre, la cual debe ser en 

minúscula. 

 Variables booleanas deben contener “ls” en su nombre. 
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 Los nombres de constantes deben contener solo letras mayúsculas. 

 Minimizar el uso de abreviaturas. En caso de ser requeridas, se debe ser 

consistente en su uso y cada abreviación debe significar solo una cosa. En general 

agregar a la documentación las abreviaturas. 

 Los nombres de los métodos son frases que incluyen verbos. 

 Los nombres de los atributos y parámetros son frases con sustantivos. 

 Evitar el uso de nombres idénticos para distinto propósito. 

3.3.2 Manejo de errores.  

 Se pueden manejar los errores mediante mecanismos de excepciones o mediante 

valores de retorno, aunque esto debe ser uniforme dentro de un mismo objeto. 

 Es buena práctica emplear herramientas para identificar errores en la 

codificación en caliente. 

3.3.3 Documentación y Comentarios. 

 En el código debe documentarse en forma explicativa los pasos que se van 

ejecutando. 

 Emplear oraciones completas al documentar el código. 

 Documentar mientras se programa. 

 Documentar cualquiera cosa que no sea obvia en el código. 

 Documentar eliminación de errores y cambios sobre el código. 

 Al modificar el código se deben actualizar todos los comentarios y 

documentación asociada. 

 Documentar cada rutina agregando: nombre del desarrollador, fecha, 

parámetros de entrada, valores de retorno, precondiciones, pos-condiciones, 

dependencia con otros métodos o funciones y descripción general del algoritmo. 
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Además, de realizarse cambios al código, debe indicarse el nombre de la 

persona que realizó el cambio, la fecha y la descripción del cambio, 

comenzando desde el o los cambios más recientes. 

 Evitar agregar comentarios al final de líneas de código, salvo en el caso de 

declaraciones. En este  caso tales comentarios deben estar alineados. 

 Antes de la entrega de la aplicación, eliminar todos los comentarios superfluos 

y/o temporales con la finalidad de evitar confusiones en su mantenimiento. 

3.3.4 Codificación. 

 Alinear verticalmente llaves de apertura y cierre. 

 Usar espacios antes y después de los operadores que el lenguaje de 

programación permita. 

 Emplear líneas en blanco para organizar el código, permitiendo crear párrafos de 

código para una  mejor lectura. 

 Evitar colocar más de una sentencia por línea. 

 Emplear constantes en sustitución de números o cadenas de caracteres literales. 

 Minimizar el alcance de las variables para evitar confusión y facilitar el 

mantenimiento. 

 Emplear cada variable y rutina solo para un propósito. 

 Evitar el uso de variables públicas, sustituirlas por variables privadas y métodos 

que proporcionen el valor de tal variable, para mantener el encapsulamiento. 

 Minimizar el uso de conversiones de tipo forzadas (castings), cuando se requiera 

su uso, debe ser comentada la justificación. 

 Emplear select-case o switch en sustitución de if anidados sobre la misma 

variables. 

 Liberar apuntadores de manera explícita. 
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 Emplear i, j, k, l, p, q, r para contadores en ciclos. 

 Comentar siempre las llaves que cierran. 

 Emplear al máximo operadores del tipo: +=, *=, /=, -=, ++, --, entre otros. 

 Mantener la modularidad del código bajo el criterio de la lógica que encierra, no 

exagerar la modularidad. 

 Emplear correctamente los tipos de ciclos: si es al menos una vez usar do-while, si 

es ninguna o más veces usar while-do, y si se conoce el número exacto de ciclos 

usar for. 

 Inicializar todas las variables. 

 Emplear líneas en blanco para separar los pasos lógicos (declaraciones, lazos, 

etc.). 

 Siempre asignar NULL a los apuntadores luego de ser destruidos (solo aplica para 

C). 

 Evitar prácticas que incrementan explosivamente la complejidad, como lo son: 

objetos y variables globales y saltos tipo go-to.  (22) 

3.4 Vista más significativa del código.  

A continuación se muestran  fragmentos de código significativos para el funcionamiento 

del subsistema de gestión de eventos. 
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3.5 Prueba. 

    La prueba del software constituye un elemento crítico para la garantía de la calidad del 

software. Los dos métodos de prueba más utilizados son el Método de Prueba de Caja 

Blanca y el Método de Prueba de Caja Negra. La diferencia entre ambos consiste en que 

con el método de Caja Blanca es necesario conocer el código y estar bastante 

relacionado con él para saber exactamente cuál es la lógica interna de lo que se va a 

probar, sin embargo en el método de Caja Negra solo basta con conocer las posibles 

entradas y salidas del programa. 

3.5.1 Ambiente de prueba. 

 Para la correcta realización de las pruebas, se contó con una serie de recursos que 

facilitaron el trabajo de ejecutar cada caso de prueba sobre la gestión de envío de eventos 

por correo electrónico. 
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 Recursos Físicos 

 Las computadoras utilizadas para el desarrollo de las pruebas contaron con 1.0 giga byte 

de  memoria RAM, microprocesador Intel Core2Duo E4500 con velocidad de 2.20 Ghz,  

motherboard Intel y una capacidad en disco duro de 160 gigas. 

 Recursos Lógicos 

   El sistema operativo en el cual se desarrollaron las pruebas fue Debian 5.0 (lenny), 

Kernel Linux 2.6.26-1-686, GNOME 2.22.3. 

 La versión del middleware que se utilizó fue  2.0.  

La velocidad de la red con que se contó fue de 100 megabits por segundo. 

 3.5.2 Diseños de pruebas.  

 En este epígrafe se muestran las pruebas realizadas para demostrar el funcionamiento 

de la aplicación y los resultados obtenidos en ellas. 

3.5.2.1 CPR 1 Envío de eventos por correo electrónico. 

Descripción  

El caso de prueba permite comprobar el envío de los eventos que tienen ocurrencia en el 

sistema. 

Condiciones de ejecución. 

 Tiene que estar en ejecución el middleware del SCADA UX. 

 Tiene que estar en ejecución la aplicación de envío de alarmas y eventos. 

 La prueba debe realizarse de forma remota de manera que el servidor de envío de 

correos electrónicos se esté ejecutando en una estación de trabajo diferente a la 

del cliente del correo electrónico. 

Resultados. 
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Caso 

#  

Clases Válidas Resultados Esperados Resultados 

Obtenidos 

Observaciones 

1 Se envía un 

evento por 

correo 

electrónico. 

Recibir un correo 

electrónico con el  evento 

enviado. 

Llegada del correo 

electrónico. 

 

2 Se envían 5 

eventos por 

correo 

electrónico. 

Recibir un correo 

electrónico por cada  

evento enviado. 

Llegada de los  

correos electrónicos. 

 

 

3 Se envían 10 

eventos por 

correo 

electrónico. 

Recibir un correo 

electrónico por cada  

evento enviado. 

Llegada de los  

correos electrónicos. 

 

  Tabla 10: Resultados de  las pruebas a la funcionalidad Envío de eventos. 

3.5.2.2 CPR 2  Envío de alarmas por correo electrónico. 

Descripción  

El caso de prueba permite comprobar el envío de las alarmas que tienen ocurrencia en el 

sistema. 

Condiciones de ejecución. 

 Tiene que estar en ejecución el  middleware del SCADA UX. 

 Tiene que estar en ejecución la aplicación de envío de alarmas y eventos. 

 La prueba debe realizarse de forma remota de manera que el servidor de envío 

correos electrónicos se esté ejecutando en una estación de trabajo diferente a la 

del cliente del correo electrónico. 
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Resultados. 

Caso 

#  

Clases Válidas Resultados Esperados Resultados 

Obtenidos 

Observaciones 

1 Se envía una 

alarma por 

correo 

electrónico. 

Recibir un correo 

electrónico con la alarma 

enviada. 

Llegada del correo 

electrónico. 

 

2 Se envían 5 

alarmas por 

correo 

electrónico. 

Recibir un correo 

electrónico por cada  

alarma enviada. 

Llegada de los  

correos  

electrónicos. 

 

3 Se envían 10 

alarmas por 

correo 

electrónico. 

Recibir un correo 

electrónico por cada  

alarma enviada. 

Llegada de los  

correos  

electrónicos. 

 

  Tabla 11: Resultados de  las pruebas a la funcionalidad Envío de alarmas. 

3.5.2.3 CPR 3 Envío de eventos y alarmas por correo electrónico.  

 

Descripción  

El caso de prueba permite comprobar el envío de las alarmas y eventos que tienen 

ocurrencia en el sistema. 

Condiciones de ejecución. 

 Tiene que estar en ejecución el  middleware del SCADA UX. 

 Tiene que estar en ejecución la aplicación de envío de alarmas y eventos. 
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 La prueba debe realizarse de forma remota de manera que el servidor de envío 

correos electrónicos se esté ejecutando en una estación de trabajo diferente a la 

del cliente del correo electrónico. 

Resultados. 

Caso 

#  

Clases Válidas Resultados Esperados Resultados 

Obtenidos 

Observaciones 

1 Se envía una 

alarma y un 

evento  por 

correo 

electrónico. 

Recibir un correo 

electrónico con la alarma 

enviada  y otro con el 

evento enviado. 

Llegada de los  

correos electrónicos. 

 

2 Se envían 5 

alarmas y f5 

eventos por 

correo 

electrónico. 

Recibir un correo 

electrónico por cada  

alarma  enviada y por 

cada evento. 

Llegada de los  

correos  

electrónicos. 

 

 Se envían 10 

alarmas y 10 

eventos por 

correo 

electrónico. 

Recibir un correo 

electrónico por cada  

alarma  enviada y por 

cada evento. 

Llegada de los  

correos  

electrónicos. 

 

  Tabla 12: Resultados de  las pruebas a la funcionalidad Envío de eventos y Envío de 

alarmas. 

3.5.3. Análisis de los resultados de las pruebas. 

Los resultados obtenidos  con la ejecución de los  casos de prueba CPR 1 y  CPR 2 

permitió observar que es posible el envío de los eventos y alarmas  ocurridos en el 

sistema aún cuando estos aumenten como muestran las tablas. El CPR 3  demostró que 
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es posible realizar un envío satisfactorio de las alarmas y eventos de manera simultánea o  

según ocurran en el sistema, sin importar cual ocurra primero. 

 

 

 



 

 

Conclusiones 

Con la realización del subsistema de gestión de eventos por correo electrónico para la 

configuración del SCADA  UX se arriban a las siguientes conclusiones:  

 Se seleccionaron  las tecnologías ICE y Socket para el desarrollo de la aplicación, 

permitiendo la comunicación entre el cliente y el servidor y a su vez la 

comunicación entre el servidor y el servidor de correo respectivamente. 

 Se identificaron los requisitos del sistema permitiendo modelar las funcionalidades 

del subsistema de notificación de eventos. 

 Se implementó el subsistema para la  notificación de eventos que será integrada  

en la configuración del SCADA UX. 

 Se realizó la  validación del subsistema mediante pruebas de funcionalidad, 

mostrándose el correcto funcionamiento del mismo. 

 

 

 

 

 

 

 

 

 

 



 

 

Recomendaciones 

Tomando como base la investigación realizada y los resultados obtenidos  

durante la realización de este trabajo, se recomienda lo siguiente: 

 Implementar  la gestión de eventos utilizando otros protocolos para el envío de 

correo. 

 Implementar el envío de resúmenes de alarmas y de eventos por  lotes. 

 Utilizar el subsistema de gestión de eventos en la próxima versión del SCADA 

UX. 
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