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Resumen

RESUMEN

En todo proceso de automatizacion es necesario captar las magnitudes de la planta, para poder asi, saber
el estado y evolucion del proceso que estamos controlando. Para ello se emplean dispositivos como
autématas programables, PLC y sensores capaces de adquirir los valores anteriormente mencionados.
Estos dispositivos poseen uno o varios protocolos de comunicacion mediante el cual se puede acceder a
los datos recopilados del campo y los manejadores de dispositivos son los que gestionan esta

comunicacion.

En las instalaciones de PDVSA se cuenta con una amplia variedad de dispositivos para el control de la
produccion, entre ellos los llamados Bristol de redes 3000 y el SCADA Guardian del Alba presenta
dificultades en la adquisicién de datos con dichos dispositivos. Pues el manejador correspondiente demora
en actualizar las variables asociadas a este tipo de dispositivos. Situacion que limita la posibilidad para los
operadores de monitorear los procesos que se llevan a cabo en la industria. Teniendo en cuenta esta
situacion se toma como objetivo para este trabajo, desarrollar un nuevo manejador que permita disminuir

la demora en la adquisicion de datos para los dispositivos Bristol.

Con tal objetivo se realizé un analisis del manejador que se encuentra instalado actualmente y un estudio
del protocolo BSAP, el cual rige la comunicacion con este tipo de dispositivos. Esto permitié desarrollar
una solucion que reduce los tiempos de actualizacion de las variables en un 88%. Permitiendo un mejor

control de la produccién en las industrias de PDVSA.

Palabras clave: Bristol, Guardian del Alba, manejador de dispositivos, SCADA.

III



indice

Tabla de Contenidos

Introduccién
Capitulo 1:

1.1.

1.2.

1.3.

1.4.
1.4.1
1.4.2
1.4.3
1.4.4
1.4.5

1.5.

1.6.
1.6.1
1.6.2
1.6.3
1.6.4

1.7.
1.7.1
1.7.2
1.7.3

Capitulo 2:

2.1.
2.1.1
2.1.2
21.3
214

2.2.

2.3.

2.4,

............................................................................................................................................. 1
(VT aTe =T g =T o) r= el o) g I8 (= To 4 = TP 5
SCADA Guardia del ALBA. ... .. 5
Controladores l6gicos Programables (PLC) ...........ouoiiiiiiiiiiccee e 5
DiSPOSItIVOS BISTOL ... . i e e e e e aaaae 6
[ o] (o TeTo] (o T8 = I T PSPPI 7
Estructura Jerarquica de red. .........cooiiiiiiiiiiiiiiiiiiieiieeeeeeeeeeeeeeeeeee et 8
Relacion de 10s N0doS €N 1@ red. .......ooooeiiiiiii e 9
Formatos generales de COMUNICACION. ..........uuiiiiiiiiiiiiiiiiiiiiiiiiieeeeeee ettt 9
(021 o2= =30 1=l o] o) (o Yo o] [o TR SRR 10
Formato general de 1as tramas. ...........ooviiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee e 11
FIUJO € MENSAJES. ...ceeiiiiiiiiiiiiiiiiiiieieeee ettt ettt e e e e e e eeeeees 16
Tendencias y desarrollo del protocolo BSAP. ... 18
Open Bristol system interface (OpenBSI)..........oouiiiiiiiiiii e, 18
UNIVEISAl SEIVET. ...ttt e e e ettt e e e e e e e e e e eaaa e e e e e eeeeeeannnnaaeeeeeeas 19
A S Y S e e e e e e e e e e e aaaaaaaaaas 19
Seleccion de herramientas exiStentes. ........coooeeeeeiioe i 20
Tecnologias para el transporte de datos. ... 20
F NS (o T O I o] = T Y 20
Biblioteca de transporte TransportProvider. ... e, 20
Oy 4 65 1Y o - PSSR 21
Caracteristicas del SiStema. .....ccoooiiiiieeee 22
Herramientas seleccionadas para el desarrollo.............cooooeviiiiiiiiii i, 22
Entorno Integrado de Desarrollo ECliPSe. ......ccuvvvviiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 22
[T oTo U E=TI=Ne (=R ol foTe] x=T o gF= e o] o I O o 23
Herramienta de modelado Visual Paradigm for UML.............ccoeviiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeee 23
Metodologia de desarrollo OPenUP ............uuiiiiiiiiiiiii e 24
Arquitectura de ManEJadores ...........ouuiiiiiiiiiiiiiiiiii e 25
[0 (=Tu = VAo =T o 1= 4 o= TR PP 26
BiIblioteCa DIVEICOIE. ... .ceciieeeeicee ettt e e e et e e e e e e e e e e ataa e e aeeaeeeennnes 26

1Y%



indice

2.5. Flujo actual de [0S PrOCESOS. .......cuuuuiiii et e et e e e e e e e e e e 27
P2 T IS 1o o7 (o e [ F= TSRS oY = 28
2.5.2. Comunicacién con los dispositivos Bristol ............ccoiiiiiiiiiiiiiiii e 29
2.6. Especificacion de requerimientos de software..............oovveiiiiiiiiiiiiicccc e 29
2.6.1 Requerimientos fUNCIONAIES. ............coiiiiiiiie e 29
2.6.2 Requerimientos No fUNCIONAIES. .........cooooiiiiie e 30
2.7. Propuesta del SiStemMa.........cooiiii e 30
271 BlOQUES Y SEGMENTOS. ...ttt 31
2.7.2 Proceso de actualizacCiOn. ...........ouuuiiiiiiii e 32
2.7.3 Solictando [0S atOS. ......ooeiiiiii e 33
27.4 ConStruyendo [0S MENSAJES. ... 34
275 SOliCHUAES PENAIENTES. ..o e e e e e e e e aarea s 34
2.8. 1/ TeTo (=1 (o 2o [= o (o1 01 o T TSRS 34
2.8.1 Glosario de términos del dOMINIO. ..........ouuiuiiiii e eeeeaaeees 35
Capitulo 3: Disefio, implementacion y pruebas. .............oiiviiiiii e 36
3.1. Y o[0T (=3 (0 = =T [ or=] o = T 36
3.2. Diagramas de clases del manejador BSAP. ...........oooviiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeee e 37
3.2.1 Diagrama de clases de la capa protOCOI0. .........cooiiieiiiiiiiiiiee e 38
3.2.2 Diagrama de clases de la capa DriVer. ..........oueiiii i 38
3.3. Descripcion de las clases del diSEM0...........uiiiiiiiii i 39
3.3.1 Clase BsapSerialENAPOINt ..........cooiiiie e 39
3.3.2 Clase BsapSerialMeSSage . ..cccoe i 42
3.3.3 Clase BsapSerialBIOCK............oii i 45
3.34 Clase BSapSerialDEVICE. .......uuiiii ettt ettt e e e e e e et a e e e e e e e eaarea s 47
3.3.5 Clase BSapSErialDIiVE ........uu ittt e e e e e et e e e e e e e e eaaren s 50
3.4. Diagrama de DeSPlIEQUE. ........ceviiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeee ettt eeees 53
3.5. Diagrama de COMPONENTES. ......coviiiiiiiiiiiiiiiiiiieeeeeee ettt ettt e e e e eeeeeeeeeeeeeees 54
3.6. Pruebas de SOftWAIE .......ccoooi i e e e e 54
3.6.1. RC=Teo][=Tox (o] e = 111 o PP 56
CONCIUSIONES GENETAIES ... 59
= Toto g L= gl =Tl (o] o1 TP 60



Bibliografia

indice

VI



Introduccion

INTRODUCCION

En el afio 2002 la industria petrolera, Petroleos de Venezuela Sociedad Anénima (PDVSA) es victima de
un sabotaje tecnolégico que estuvo marcado por el bloqueo de los sistemas de automatizacion existentes
para la supervisién y el control de sus industrias. Esto trajo consigo la caida total de la produccion de
crudo y gas del occidente del pais, siendo las companias proveedoras causantes de esta catastrofe. A
raiz de esta situaciéon nace el proyecto Guardian del Alba, el mismo consiste en el desarrollo de un
sistema de supervision y control sobre plataformas libres. Este proyecto tiene como principal objetivo
lograr independencia tecnolégica, ahorrar millones de dodlares que se pagan por licencias de productos

propietarios y obtener ademas personal calificado para dar soporte a este proyecto.

La mayoria de las plantas industriales necesitan un sistema de supervision y control para asegurar una
operacién segura y econdmica de los procesos que se llevan a cabo. El sistema debe ser capaz de
traducir los comandos del operador en las acciones necesarias, asi como mostrar el estado de la planta. A
estos sistemas se les conoce como SCADA, Supervisory Control And Data Acquisition (en espafiol Control
Supervisor y Adquisicién de Datos). “Un sistema SCADA es un software disefiado para el control de la
produccion, permite obtener y procesar informacién de procesos industriales dispersos o en lugares
remotos inaccesibles, transmitiéndola a un lugar para supervision, control y procesamiento, normalmente

una sala o centro de control” [1].

En un nivel mas simple, la planta podria ser un motor eléctrico que acciona un ventilador de refrigeracion.
Aqui el sistema de control seria un iniciador del motor eléctrico con proteccidén contra la sobrecarga del
motor y fallas en los cables. Los controles del operador serian los botones de inicio / parada y las pantallas
de estado de la instalacién. Si una luz de alarma se enciende diciendo "nivel bajo de aceite” se espera

agregar mas aceite para mantener un buen funcionamiento en la planta.

La adquisicion y escritura de informacién de y hacia el campo de produccion, son funcionalidades basicas
de cualquier sistema SCADA, estas funcionalidades permiten recoger, procesar y almacenar los datos

provenientes del campo. Esto se realiza a través de los manejadores de dispositivos.

Un manejador de dispositivo (en inglés, driver), no es mas que un programa informatico que permite al
sistema operativo interactuar con los periféricos, haciendo una abstraccién del hardware y permitiendo,

mediante una interfaz bien definida, el acceso a los mismos. Los manejadores de dispositivos constituyen
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piezas esenciales de los sistemas computarizados, pues sin ellos no se podria usar el hardware [2]. Su
funcién principal en los sistemas de supervision de industrias es establecer una comunicacién entre el
SCADA vy los diferentes dispositivos del campo. Durante esta comunicacion se obtiene informacién
estadistica del estado de los dispositivos y canales asociados a la red de campo. La comunicacion se rige

por un lenguaje denominado protocolo de comunicacion.

Un protocolo de comunicacion es un conjunto de reglas y procedimientos que proporcionan una técnica
uniforme para gestionar un intercambio de informacion [1]. En la adquisicion de datos para los sistemas de
supervisiéon el protocolo define la semantica y estructura de los mensajes que envia el manejador a los
dispositivos. Estos mensajes comunmente contienen solicitudes para las variables configuradas en el

SCADA, que representan el comportamiento de los procesos industriales.

Cada variable configurada en el sistema esta asociada a un dispositivo y tiene un periodo de muestreo
determinado, que no es mas que el tiempo establecido para que se actualice su valor de forma periddica.
Este tiempo es configurado en dependencia del nivel de criticidad del proceso en cuestion y es de vital
importancia para el SCADA que las variables se actualicen en el tiempo establecido. Pues de este tiempo
depende la posibilidad para los operadores de monitorear los procesos que se llevan a cabo y poder tomar

las medidas necesarias ante cualquier situacién extraordinaria.

En las instalaciones de PDVSA se cuenta con una amplia variedad de dispositivos para el control de la
produccion, entre ellos los llamados Bristol de redes 3000. EI SCADA Guardian del Alba presenta
dificultades en la adquisiciéon de datos con dichos dispositivos, ya que las variables correspondientes no
se actualizan en el periodo establecido. Esto trae consigo que el sistema trabaje con informacion

desactualizada provocando que los operadores desconozcan lo que sucede en la planta con exactitud.

Haciendo un analisis del manejador desarrollado para la comunicacion con los dispositivos Bristol su pudo
evidenciar que este tiene la responsabilidad de agrupar en bloques las variables que tengan el mismo
periodo de muestreo, para de esta manera poder recuperar sus valores en una misma solicitud. Cada vez
que se realiza una solicitud de datos se necesita acceder a un canal, que por las caracteristicas de la
comunicacion con estos dispositivos es de forma exclusiva. Esto significa que ninguna solicitud puede
acceder al canal de comunicacion, mientras sea usado por otra, por lo que las solicitudes se realizan de
manera secuencial. Cada bloque de variables que se solicita, por alguna razén ocupa el canal un tiempo

mayor que el configurado y tiende a retrasar el momento en que se debe solicitar los préximos bloques,
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afectando asi el proceso de adquisicién de los datos.

Para ilustrar la situacién antes planteada, es valido mencionar que el manejador actual con una
configuracién de 3000 variables, el periodo de muestreo real de las variables en un bloque es de mas de
30 minutos, situacion que limita en gran medida la supervision y control de los procesos de la planta. No

siendo asi en el SCADA propietario que se encuentra instalado en la planta y que se pretende sustituir.
Dada la situaciéon problémica antes planteada, surge el siguiente problema cientifico:

¢, Como disminuir la demora en la adquisicion de datos para los dispositivos Bristol en el SCADA Guardian
del Alba?

Para darle solucion a dicho problema se abordé como objeto de estudio, el proceso de adquisicién de

datos en los sistemas SCADA.

Como objetivo general: Desarrollar una capa de acceso a datos para dispositivos Bristol que permita

disminuir la demora en la adquisicion de datos para el SCADA Guardian del Alba.
Como campo de accion, el intercambio de mensajes BSAP con los dispositivos Bristol.
Para dar cumplimiento al objetivo general se definieron las siguientes Tareas de Investigacion:

Estudio del protocolo BSAP para comprender su funcionamiento.

Estudio del estado del arte de los manejadores para dispositivos Bristol, en los sistemas SCADA.
Seleccion de la tecnologia adecuada para la transmision de datos.

Estudio de la arquitectura de los manejadores para el SCADA Guardian del ALBA.

Disefio e implementacion del manejador para los dispositivos Bristol.

R o o

Disefio y ejecucion de casos de prueba para detectar posibles errores en el manejador.

Por lo que se plantea la siguiente idea a defender: El desarrollo de una capa de acceso a datos para
dispositivos Bristol que realice un aprovechamiento maximo del protocolo de comunicacion BSAP, podria
reducir la demora en la adquisicion de datos para los dispositivos Bristol en el SCADA Guardian del Alba.

En el cumplimiento de las tareas de investigacion se utilizaran varios métodos cientificos de investigacion
como:

Analitico-Sintético: Permitira conocer los principales fundamentos y teorias relacionadas con la
comunicacion con dispositivos Bristol, para ello se analizaran varios documentos para la extraccion de los

elementos mas importantes sobre el tema en cuestion.
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Modelacién: Se realizaran diagramas y modelos que permitan estudiar nuevas relaciones y cualidades

del objeto de estudio, y asi estructurar tedricamente el sistema.

Historico légico: Para conocer la evolucion de las teorias y tendencias en el proceso de intercambio de

mensajes con dispositivos Bristol.
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Capitulo1: Fundamentacion teérica

1.1. SCADA Guardia del ALBA.

Guardian del ALBA, esta dirigido a cubrir inicialmente las necesidades de la industria petrolera de
Venezuela en cuanto a sistemas de supervision, control y adquisicion de datos distribuidos. Fuera del
contexto de la industria petrolera de Venezuela, el sistema se visualiza como la solucion a ser implantada
por cualquier industria de los pueblos del ALBA, tales como industrias de alimentos, mineras, eléctricas,
de manufacturas, entre otras.

El SCADA Guardian del ALBA integra las funcionalidades de alto nivel que permiten la solucion de
aplicaciones de supervisién y control de procesos, utilizando para ello una arquitectura distribuida de

modulos que permite escalar a aplicaciones de gran envergadura [3].

Consta de una serie de modulos que trabajan cooperadamente para el funcionamiento del sistema, como
por ejemplo: el recolector de la informacion de campo, la Base de Datos de Tiempo Real (BDTR),
encargada del tratamiento de la informacioén recolectada y el modulo IHM (Interfaz Hombre-Maquina).
Dichos moddulos se encuentran interconectados a través de un software para la distribucion de los

servicios en la red, conocido como “middleware” o software de comunicacion entre aplicaciones.

1.2. Controladores légicos Programables (PLC)

En los sistemas de control modernos la mayor parte de las operaciones desarrolladas por el subsistema
de instrumentacion local, con excepcion de la captacién de variables y la manipulaciéon de dispositivos,

son efectuadas por un autémata programable, el denominado Controlador Légico Programable.

Un PLC es una maquina electrénica disefiada para controlar en tiempo real procesos secuenciales en un
medio industrial. Su manejo y programacion puede ser realizada por personal electricista, electrénico o de
instrumentacién sin conocimientos de informatica. El PLC realiza funciones légicas: conversion
serie/paralelo, temporizaciones, conteos y otras funciones mas potentes como calculos, regulacion,
emision de comandos, etc. El PLC dispone también de facilidades de comunicaciéon para acceder a un

subsistema de comunicaciones.[1]

Su uso es extensivo en el control de una gran variedad de procesos industriales de distinta magnitud y su

aplicacion va desde la automatizacion de maquinas de fabricacion y lineas de ensamblaje en un proceso
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aislado, hasta aplicaciones que requieran comunicacién en red de PLCs, ordenadores y otros dispositivos

de control, permitiendo una integracion y manejo total de la informacion en planta.

El potencial de los PLC en el mejoramiento de los procesos industriales se basa fundamentalmente en las

siguientes cualidades:
¢ Alta confiabilidad
¢ Alta integracion
e Simplificacion del cableado
e Mayor flexibilidad y funcionalidad en los procesos controlados
e Alta velocidad de respuesta del sistema
e Comunicacion en red

e Bajo costo

1.3. Dispositivos Bristol

Los dispositivos Bristol que en su mayoria son PLC cumplen con los requerimientos para cualquier
aplicacion de control industrial. Pueden ser instalados facilmente en lugares remotos para aplicaciones de
control. Normalmente presentan procesadores ARM de alta velocidad y su consumo de energia es bajo.
Pueden trabajar en un amplio rango de temperatura (-40 a +70°C) y utilizan como protocolo de
comunicacion BSAP (Bristol Babcock Synchronous/Asynchronous Communication Protocol) y Ethernet IP.

Para la comunicacion soporta las interfaces RS232, RS485 y Ethernet.

Existe gran variedad de dispositivos Bristol, entre ellos Bristol ControlWave Express, DPC 3330, DPC
3335, GFC 3308-x, RTU 3305, RTU 3310.
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Figura 1 Dispositivo Bristol ControlWave Express

Todos los dispositivos de redes 3000 utilizan ACCOL, (Advance Communication and Control Oriented
Language de Bristol Babcock). ACCOL es un lenguaje multitarea que permite a un dispositivo Bristol
realizar control continuo y discreto por lotes, asi como medicién, calculos de flujo, gestion de alarmas y

almacenamiento de datos.

ACCOL incluye un conjunto de mas de 90 modulos pre-programados que se pueden combinar para

formar una medicion completa y estrategia de control para aplicaciones de SCADA y automatizacion.

1.4. Protocolo BSAP.

El protocolo BSAP brinda soluciones para la comunicacién con los dispositivos Bristol Babcock de redes
3000. Esta orientado a la comunicacion por encuestas y ofrece una seguridad alta para sus mensajes, ha
sido disefiando de acuerdo al modelo OSI, donde cada capa tiene una funcion loégica propia y es operable

bajo la modalidad sincrona y asincrona.

BSAP es un protocolo propietario de red, el cual es aplicado para topologias de arbol donde cada nodo
tiene una direccion unica basada en su posicion en la red y puede ser maestra de los niveles inferiores o
esclava de los niveles superiores. Este protocolo puede soportar diversas configuraciones y mas de un

nodo por cada uno de los seis niveles que son permisibles en el arbol. Los mensajes pueden ser enviados
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entre nodos del mismo nivel hasta nodos de otros niveles, cada mensaje contiene una identificacion Unica

y agrega un sistema de correccién de redundancia ciclica CRC.

1.4.1 Estructura jerarquica de red.

El protocolo BSAP soporta una estructura de arbol donde el nodo raiz juega el papel del nodo maestro y
esta ubicado en el primer nivel del protocolo. Los nodos que se posicionan en el segundo nivel del arbol
forman parte de una red de nodos esclavos del nodo maestro que esta en el primer nivel. De esta manera
se va formando la red, donde el nodo del nivel enésimo es el maestro de los nodos hijos del nivel enésimo
+1 como se muestra en la Figura 2.

Nivel 1
PC
LAN o RS485
Nivel 2 Hasta_ 127 nodos
por nivel
= O°C 38| ==
= alm = C
.
PC
=G
Nivel 3 =

Figura 2 Estructura jerarquica del protocolo BSAP.
El numero de nodos esclavos que se pueden colocar en un nivel esta condicionado por dos factores: El
primer factor se debe a que la cantidad de nodos existentes deben permitir un tiempo de respuesta éptimo
para los mensajes criticos.
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El numero de nodos permisibles se condiciona al direccionamiento fisico de la direccion nodal (7 bits= 127
nodos). Por ser el protocolo BSAP un protocolo orientado a interrogaciones, el tiempo que tarde en llegar
un mensaje de un nodo a otro, esta condicionado con el tiempo de interrogacion, por lo que se le da
mayor prioridad a mensajes relacionados con las alarmas. Ademas de la limitacién con el proceso de
interrogacién esta la configuracion del direccionamiento de los nodos. Cada nodo tiene una direccion
Unica la cual es basada en una secuencia dependiendo de su posicion en la red como su posicion en un
nivel dado. Para cada nodo hay una secuencia en las posiciones que esta dentro del rango de 1 a 127 y
estas posiciones se definen como direcciones locales. Las direcciones locales no tienen razon para ser
consecutivas, se puede configurar la red con ciertos huecos y luego colocar en ese espacio otro
dispositivo sin necesidad de volver a cambiar el direccionamiento. Hay que tener en cuenta que el numero
mas alto utilizado determina la cantidad de espacio requerido para definir la proxima direccion del nodo
interno. Los niveles de las direcciones locales se concatenan para dejar una unica direccion para cada
nodo en la red. Esta direccion unica es conocida como Direccién Global. El valor de esta direccion no
puede exceder 32767 [4].

1.4.2 Relacion de los nodos en la red.

Cualquier nodo dentro de la red (excepto los extremos: nivel 0 y nivel Ultimo) tiene un doble papel: puede
ser maestro de sus nodos inferiores o puede ser esclavo del nodo inmediatamente superior. Esta doble
relaciéon se define como una “relacién local”, pues los nodos en cuestion son verticalmente adyacentes
entre si. Se denomina entonces “mensajes locales” al intercambio de informacién entre un nodo maestro y
un esclavo o nodo sin pasar por ningun otro nodo; en este caso se aplica las direcciones locales. Los
mensajes que pasan por uno o mas nodos hasta alcanzar su destino, se denominan “mensajes globales”
en donde se aplica las direcciones globales [1]. Por ejemplo, en la Figura. 2, un mensaje de Ba E, o de B
a F, son mensajes locales; mientras que mensajes desde A hasta G son mensajes globales. En el

epigrafe 1.4.5.1 se describe la estructura de estos mensajes.

1.4.3 Formatos generales de comunicacion.

El protocolo BSAP hace referencia a las variables como senales y estas pueden ser accedidas mediante
su nombre o direccion MSD (en inglés Master Signal Database). EI nombre para cada senal tiene el

formato Base.Extension.Atributo, en este caso hay que tener en cuenta que los tres campos pueden ser
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de longitud variable terminado en el caracter nulo. La base tiene como longitud maxima 9 caracteres
ASCII, 7 caracteres ASCIl maximo en caso de la extensién y 5 en caso del atributo. Sin embargo las
direcciones MSD se representan con un numero entero asociado a la direccion fisica de la sefal en el

dispositivo, ocupando solamente 2 bytes en el buffer de transferencia.

Cada dispositivo Bristol posee una base de datos donde se guarda la informacién para todas sus sefales.
Cada sefal guarda su informacion en distintos campos, entre ellos su valor, su direccién MSD vy el tipo de
la sefial que puede ser analdgica o digital. Ademas el protocolo brinda la posibilidad de especificar los
campos deseados en cada peticion. De esta manera se controla la cantidad de datos transmitidos por la
red, ya que una vez conocida la direccién MSD para una sefial no es necesario volver a solicitarla. Esto
permite minimizar la cantidad de datos a transmitir y por tanto un mejor aprovechamiento de la

comunicacion.

1.4.4 Capas del protocolo.

BSAP se ha disefiado e implementado de acuerdo con las normas del modelo OSI. Este modelo define
claramente las interfaces entre cada capa permitiendo que diferentes sistemas operativos y protocolos de

red puedan trabajar juntos.
El protocolo BSAP utiliza las cuatro capas inferiores del modelo OSI, estas se describen a continuacion:

Capa de transporte: es responsable de la correcta transmision del mensaje a nivel funcional. Cuando la

capa de transporte determina que esta listo para transmitir, el control se pasa a la siguiente capa.

Capa de red: Tiene la responsabilidad de determinar la ruta del mensaje a través de la red y las

direcciones que debe utilizar.

Capa de enlace de datos: Es responsable de mejorar el mensaje para incluir la comprobacion de errores

y mecanismos de correccion. También controla el acceso al canal fisico sobre el cual se envia el mensaje.

Capa fisica: Esta capa se compone principalmente del hardware y el software necesario para su control.

Esta capa es totalmente independiente del formato final del mensaje que se transmite.

La ventaja de esta arquitectura es que, al aislar las funciones de comunicacién de la red en capas, se

minimiza el impacto de cambios tecnolégicos en el protocolo, es decir, podemos afiadir nuevas
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aplicaciones sin cambios en la red fisica y también podemos anadir nuevo hardware a la red sin tener que

reescribir el software de aplicacion.

1.4.5 Formato general de las tramas.

Fundamentalmente, este protocolo tiene dos clases de tramas: las tramas de informacion y las tramas de

supervision y control.

1.4.5.1. Tramas de informacion:

Las tramas o mensajes de informacion se dividen en Mensajes de Datos Globales y Mensajes de Datos

Locales. El formato del mensaje global tiene la siguiente estructura:

Hasta 241

1 2 1 1% /

Capa de transporte | EMISCCISNSSINESNE]

Capa de enlace

Figura 3 Formato de los mensajes globales

El mensaje global presenta varias cabeceras que son distribuidas por las capas del modelo OSI. Cuando
se ensambla un paquete global la capa superior contiene el mensaje a transmitir y la capa del protocolo

contiene la informacion para que el mensaje sea enrutado por la red dispositivos con éxito.

La capa de transporte contiene los siguientes campos:

Cédigo Descripcion
DFUN Cdédigo de funcién del destino

11
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SEQ Numero de secuencia del mensaje. Se requiere para evitar la duplicacion accidental de
mensajes en condiciones de ruido extremo.

SFUN Cadigo de funcion de la fuente. El numero de funciones puede llegar hasta 20.

NSB Octeto de Estado del Nodo. Si hay una falla en la comunicacion, el digito de mayor peso del
octeto se pone a UNO y los otros 7 digitos indican el tipo de falla.

MENSAJE Depende de la aplicacién y puede contener hasta 241 octetos

La capa de Red aporta la cabecera siguiente:

Cédigo Descripcion
DADD Direccion de destino global.
SADD Direccion de fuente global. Notese que DADD y SADD son las direcciones de las maestras

destino y origen, respectivamente.

CTL Octeto de control. Contiene el tipo de mensaje (peticiébn o respuesta) y el estado de la

respuesta o numero de nivel si hubo fallas.

A nivel de Capa Enlace:

Caddigo Descripcién

DLE Caracter ASCII10H
STX Caracter ASCII 02H
ETX Caracter ASCII 03H
Direccion local. El digito de mayor peso es una bandera que cuando esta en UNO, indica
LADD que el mensaje contiene una estructura a nivel de red. LADD es la direccién del esclavo
hacia donde va dirigido el mensaje.
Numero de serie del mensaje. Este numero es asignado por el maestro; el esclavo debe
retornarlo en la respuesta. Se utiliza para evitar la confusion que se presenta cuando un
SER mensaje o reconocimiento se pierde debido al ruido, etc. EI numero de serie cero no se
utiliza porque esta reservado para uso interno en el nodo.
CRC Campo para la verificacion de error. Se calcula desde STX a ETX y no toma en cuenta los
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DLE intermedios. Utiliza el algoritmo CRC UIT-T V.41.

El formato para los mensajes locales es el siguiente:

Hasta 246

1 2 1 1%

Capa de transporte |[BEUNIISEGHISTUNIINSONENSAE)
1 1 1 1 1 1 2

Figura 4 Formato para mensajes locales.

La trama de datos para mensajes locales a diferencia de la trama global no contiene capa de red, para
este caso el digito de mayor peso en la direccion local LADD es puesto en cero; los otros siete digitos

indican la direccién local de 1 a 127. La direccion del maestro por lo general es cero.

1.4.5.2. Mensajes de Supervision y Control

Las tramas de supervisién y control mas utilizadas son las siguientes:
1. Mensaje de Interrogacion (Poll), Cédigo 85H.
2. Mensaje de Reconocimiento (ACK o DOWN-ACK), Cédigo 86H.
3. Mensaje de Reconocimiento/“Nada para Transmitir” (ACK-NO DATA), Cédigo 87H.
4. Mensaje de Reconocimiento Negativo (NAK), Cédigo 95H.
5. Mensaje de Reconocimiento desde arriba (UP-ACK), Codigo 8BH.

6. Ultimo Mensaje Descartado (DIS), Cédigo 83H.
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Mensaje de Interrogacion (Poll), Codigo 85H.

Este mensaje es utilizado por el nodo maestro para interrogar a sus nodos esclavos y determinar si estan
activos. De estar activos, se les solicitara informacion con el mensaje respectivo. El formato del mensaje

es el siguiente:

1 1

Capas superiores _

1 i
[} i
[% ¥
1 i
[y 1
1 !

1 1 1 1 /1 1 2

Capa o enlace [TEET] ISR HOSRNEER] wowscov | ToENNERIINGEn

Figura 5 Formato de mensaje de interrogacion.

Cédigo Descripcion

ADDR Direccion de la esclava o nodo interrogado
SER Numero de serie del mensaje

WPOLL Cddigo de Funcién 85H

Prioridad de los datos requeridos. PRI = 00H indica que se puede aceptar alarmas o

PRI mensajes de datos. PRI = 10H indica que no se puede aceptar alarmas

Reconocimiento (ACK o DOWN-ACK), Cédigo 86H.

Este mensaje es una respuesta; la utiliza el nodo esclavo para reconocer a su maestro la recepcién de un
mensaje, excepto cuando se trata de una Interrogacién (Poll). ElI formato correspondiente tiene la

siguiente forma:

1 1 1 1

Capas superiores |G

1 1 1 1~ <1 1 2

Figura 6 Formato de mensajes de reconocimiento (ACK)
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Cédigo  Descripcion

ADDR Direccion de la maestra (siempre a CERO).
SER Numero de serie del mensaje reconocido.
DTA Cddigo de Funcion 86H.
SLV Direccién local del nodo esclavo o nodo que responde.
Octeto de Status del nodo esclavo. Con este octeto se le notifica al maestro ciertas
NSB condiciones existentes dentro del nodo esclavo.
DOWN Numero de buffers en uso.

Reconocimiento/Nada para Transmitir (ACK - NO DATA), Cédigo 87H.

Este mensaje es utilizado por un nodo esclavo para reconocer la recepcion de una Interrogacion (Poll)

indicando que no tiene mensajes de datos para transmitir.

) 1 1 1 1
Capas superiores (SN
1 1 1 17, 1 1 2

Capa d enlace | BiEN NN AGSRANGERI] nvonvscon (S| ERl e

Figura 7 Formato de mensaje de reconocimiento/Nada para Transmitir

Caodigo Descripcion
NOD Cadigo de Funcién 87H.

Reconocimiento/No se dispone de espacio en el buffer (NACK), Cédigo 87H.

Con este mensaje de respuesta, el nodo esclavo le indica a su maestro que ademas de una Interrogacién

(Poll) ha recibido también otro mensaje pero no dispone de espacio en los buffers.
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1 1 1 1
Capas superiores | ISR EIIRG
1 1 1 17, 1 1 2

Capa de enl ce |DEN| ST PROORIMNSERI] nronaco | T MER|IGE]

Figura 8 Formato de mensaje Reconocimiento/No se dispone de espacio en el buffer.
Cédigo Descripcion
SER Numero de serie del mensaje reconocido con NAK.
NAK Cddigo de Funcién 95H.

Reconocimiento desde arriba (UP- ACK), Cédigo 8BH.
Este mensaje es utilizado por el nodo maestro para informar al esclavo que ha recibido correctamente y

almacenado el mensaje.
1 1

Capas superiores

1
1
L]
3
1}
L]

1 2

1t 14 ;1 1 2
Capa de enlace | BUEN| ST ABBRI SERIN] mromwacion | BIEN Ve |iewen

Figura 9 Formato de mensajes de reconocimiento desde arriba

]
!
1)
1)
!
!
y
}

Caddigo Descripcion
ADDR Direccion local de la esclava.

ERM Numero de serie del mensaje de la maestra.

UTA Cddigo de Funcién 8BH.

SERS Numero de serie del mensaje reconocido con UP-ACK.

1.5. Flujo de mensajes.

16



Fundamentacion teorica

El nodo maestro inicia el flujo de mensajes haciendo una solicitud al nodo esclavo. Si el direccionamiento
es global, el mensaje debe pasar por varios nodos en el camino a su destino, la solicitud se dirige a su

nodo intermedio adecuado.

El nodo intermedio responde con un mensaje 'DOWN TRANSMIT ACK' a su maestro con el mismo
numero de serie de la peticién y como direccién local ‘0’, que indica que es el maestro local. EI mensaje
con la peticién entonces es enrutado hacia los préximos niveles con la nueva direccion local generada por

el nodo intermedio. [4]

Si la respuesta del esclavo no es inmediata, el maestro local debe interrogar a su esclavo para una
respuesta. Si el esclavo responde con 'NO DATA TO TRANSMIT', esto significa que no tiene informacion
disponible terminando la secuencia de interrogacion. Cuando el esclavo responde a una interrogacion el
maestro envia a su esclavo un 'UP TRANSMIT ACK' indicando que recibié la trama satisfactoriamente y
terminar el flujo de mensajes. O puede responder con 'UP TRANSMIT ACK' con una interrogacion para

solicitar mas informacion. [4]

Maestro Esclavo

\
soueImup —

« DOWN TRANSMITACK =

\ oL \)__

O DATA Se intercambian
ACKN — : mensajes POLL hasta

e —— ' conseguir respuesta
POLL \) e '

p——

, RESPUESTA

i

UP Ack \

Figura 10 Secuencia de mensajes para una solicitud de datos exitosa.
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Después de completar el procesamiento en el nodo de destino global debe enviarse una respuesta al
autor del mensaje. Para ello, las direcciones de los mensajes origen y destino se intercambian, haciendo

gue el mensaje de respuesta retorne a su remitente.

1.6. Tendencias y desarrollo del protocolo BSAP.

Muchos SCADAs utilizan herramientas que proveen una interfaz de comunicacion para los dispositivos
Bristol, de estas herramientas las mas conocidas son: OpenBSl, desarrollada por Bristol Babcock y
Universal Server de MTL Open System Technologies LP. Sin embargo otros SCADAs implementan el
protocolo BSAP para comunicarse con este tipo de dispositivos, como es el caso de Oasys de la

compafia Valmet Automation.

1.6.1 Open Bristol system interface (OpenBSI).

OpenBSI es un software de comunicacidon que proporciona acceso a la red de dispositivos Bristol
Babcock. En la base cuenta con un servidor de comunicaciones para Windows 98/NT y 2000 a través del
cual otras aplicaciones cliente se comunican con las redes Bristol. Provee un conjunto de herramientas
que se comunican a través del servidor para recopilar y gestionar los datos recogidos en la red, ademas
de generar archivos basados en datos histéricos, capturar las alarmas, supervisar y controlar las

comunicaciones.
Entre las herramientas principales se encuentran:

LocalView: Este programa permite establecer comunicacion localmente con el controlador. A través de

LocalView, otros programas de aplicacién intercambian datos con él. [5]

NetView: Permite crear una arquitectura de control la cual da la posibilidad de monitorear la conexion en
tiempo real de las variables, ver la programaciéon en cada variable, modificar los pardmetros de manera
remota sin la necesidad de ir al sitio; es decir hay el control remoto y acceso a los datos, configuracion,

etc. sobre todos las variables. [5]

DataView: Permite recolectar diferentes tipos de informacién de los dispositivos Bristol. Senales, Listas,
arreglos, archivos y registros de alarmas, asi como busqueda con criterios especificos pueden ser

realizadas. DataView también permite cambiar los valores de las sefiales en linea y modificar las banderas
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de estado. Es un programa para trabajar en linea con los datos.[5]

StandAlone OPC Server: proporciona una conectividad de OPC (OLE for Process Control) a la familia de
controladores Bristol Babcock, de esta manera OpenBSI| se puede comunicar con los distintos SCADAs.
Se entiende por OPC como la conectividad abierta dentro la automatizacion industrial que garantiza la

interoperabilidad mediante la creacidon y mantenimiento de especificaciones de estandares abiertos.[5]

1.6.2 Universal server.

Universal Server es un software desarrollado para sistemas basados en Windows, que brinda soporte
para varios dispositivos utilizando protocolos como DF1, Modbus y BSAP. Ademas cuenta con un servidor

OPC para transmitir los datos recolectados a cualquier sistema de supervision y control.

Universal Server provee un excelente soporte para dispositivos Bristol Babcock usando el protocolo
BSAP. El médulo BSAP permite al usuario crear configuraciones para dispositivos que usan este protocolo
y soporta los dispositivos 3305, 3310, 3330, 3335, 3340 y 3530.

1.6.3 OASYS.

OASyS es un SCADA, que incorpora aplicaciones interoperativas conectadas a través de interfaces
estandares. TCP/IP sobre Ethernet y "Valmet’s SQL Backbone Middleware" proveen conexion directa a
terminales de servidores, Sistemas Comerciales de Manejo relacional de Base de Datos (RDBMSs), y

compuertas (gateways). [6]

OASYyS es compatible con diversas plataformas de "software": Microsoft Windows NT y Windows 95/98,
Digital UNIX, AIX, HP-UX, y Solaris. Estructuralmente OASyS esta basado en tres elementos funcionales:
Interfaz al Usuario, Manejador de Base de Datos, y Herramientas de Trabajo. Todos los elementos de
OASyS estan interconectados via SQL Backbone; es decir en un ambiente cliente servidor para el
transporte de datos y aplicaciones en tiempo real dentro de una arquitectura distribuida de OASyS y

externamente incorpora a los otros subsistemas intranet. [6]

Implementa gran variedad de protocolos entre ellos BSAP, este es utilizado para la comunicacion con
dispositivos de redes 3000. Para el transporte de los datos utilizan una biblioteca llamada libcomm que se

integra con la arquitectura distribuida del SCADA garantizando la comunicacién de manera eficiente.
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1.6.4 Seleccion de herramientas existentes.

Realizado el estudio de algunas herramientas existentes que implementan el protocolo BSAP se llega a la
conclusion de que su uso no es conveniente en el proyecto Guardian del ALBA. Ya que no cumplen los
principales requerimientos del proyecto. La mayoria brinda sus funcionalidades solo sobre plataforma
Windows, ademas de ser propietarios y de codigo cerrado. Por lo que se necesita un manejador que se
integre al modulo de recoleccion del SCADA Guardian del ALBA, usando herramientas libres y

multiplataforma.

1.7. Tecnologias para el transporte de datos.

Para la adquisicion de datos en redes industriales es necesario el uso de tecnologias que permitan el
transporte de los datos entre los SCADAs y los dispositivos de campo a través de un medio fisico
determinado. Para ello se analizaron las bibliotecas Asio C++ Library, QextSerial y TransportProvider por

ser tecnologias multiplataforma y de libre acceso.

1.7.1 Asio C++ Library.

Asio es una biblioteca de C++ libremente disponible y multiplataforma que se utiliza para la
implementacién de aplicaciones de red, brinda la posibilidad de desarrollar un modelo asincrono para la
Capa de Transporte de forma sencilla y natural. Da soporte para la resolucién de direcciones, aceptacion

de nuevas conexiones, socket orientados a datagrama y funcionalidades de temporizador.

A partir de la versién 1.3.5 la biblioteca Boost incluyé a la biblioteca Asio dentro de sus espacios de
nombre (Boost::Asio), lo que demuestra el nivel de robustez y madurez de dicha biblioteca. Boost::Asio
incorpord las funcionalidades para el manejo del puerto serie, evitando asi el uso de una biblioteca

adicional. [4]

1.7.2 Biblioteca de transporte TransportProvider.

En el médulo de recoleccion del proyecto Guardian del Alba se ha desarrollado una biblioteca basada en
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herramientas libres que permite realizar de forma eficiente la conexion al medio fisico. La misma permite
la lectura y escritura de datos a través de redes Ethernet, sobre protocolos de nivel de transporte TCP/IP,
UDP/IP o buses seriales RS232. Basada en Boost::Asio la biblioteca TransportProvider contiene un
conjunto de funcionalidades que permiten la abstraccién en el intercambio de informacion entre diferentes

nodos dentro de una red.

Actualmente la biblioteca TransportProvider se distribuye en forma de biblioteca dinamica (.so 6 .dll), es
multiplataforma y por su bajo acoplamiento con otros médulos puede reutilizarse en el desarrollo de

diversas aplicaciones. [2]

1.7.3 QextSerial.

QextSerial es una biblioteca desarrollada con el framework Qt, es multiplataforma y brinda las principales
funciones para la comunicacion serie, posee una clase llamada QextSerialPort que encapsula las
funcionalidades de un puerto serie para sistemas UNIX y Windows. Aprovechando las ventajas del
framework Qt, la biblioteca QextSerial hace un correcto y eficiente uso de los puertos series para el

intercambio de datos entre los distintos dispositivos que conforman una red.
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Capitulo2: Caracteristicas del sistema.

21. Herramientas seleccionadas para el desarrollo

A raiz del estudio de las posibles tecnologias a utilizar para el transporte de los datos para el manejador
propuesto, se decide utilizar TransportProvider por ser una biblioteca multiplataforma, extensible y flexible,
ademas de tener una interfaz intuitiva y facil de utilizar, brinda soluciones que ya han sido debidamente
avaladas y probadas y ha sido utilizada en el desarrollo de varios manejadores para el SCADA Guardian
del ALBA entre ellos Modbus, DF1y DNP3.

En el proyecto Guardian del Alba, se hizo una seleccion de herramientas libres y multiplataforma para el
desarrollo de manejadores. Herramientas que garantizan una buena integraciéon para la gestion de la
configuracion tanto del codigo fuente como de la documentacion, el caso del IDE de desarrollo con un
buen completamiento de cédigo y que brinda facilidades en la vinculacién de bibliotecas y en la
configuracion del compilador. Los siguientes subepigrafes describen las caracteristicas de las

herramientas seleccionadas.

2.1.1 Entorno Integrado de Desarrollo Eclipse.

Eclipse es una plataforma de herramienta universal, un IDE (Integreted Development Environment por sus
siglas en inglés) de codigo abierto y extensible, para todo y nada en particular. Su valor real proviene de
sus plug-ins que se integran a la plataforma permitiendo el uso de herramientas aprovechando las
facilidades y comodidades que provee Eclipse, ejemplo de ello tenemos herramientas para desarrollo
Web, herramientas para el disefio de clases, herramientas para el control de versiones, entre otras. La

plataforma es muy flexible y extensible.

Eclipse cuenta con un gran corrector de errores que, aparte de identificar las palabras reservadas del
lenguaje también puede detectar, y marcar sobre el cdédigo de un programa, los lugares donde se pueden
producir errores de compilacién o de sintaxis. Posee un excelente sistema para completar codigos
facilitando el trabajo al programador. Eclipse incorpora una herramienta para realizar automaticamente el

formateo del codigo de acuerdo a unos criterios preestablecidos.

La compilacidon es una tarea que se lanza automaticamente al guardar los cambios realizados en el
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cédigo. Por esta razdon es practicamente innecesario controlar manualmente la compilacion de los
proyectos. También integra un cliente para el sistema de gestion de versiones CVS. Asimismo, a través de

"plug-ins" libremente disponibles es posible afadir otros como Subversion y Git.

2.1.2 Lenguaje de programacién C++

C++ es un lenguaje de programacion disefiado a mediados de los afios 1980 por Bjarne Stroustrup. La
intencion de su creacion fue el extender al exitoso lenguaje de programaciéon C con mecanismos que
permitan la manipulacion de objetos. En ese sentido, desde el punto de vista de los lenguajes orientados a
objetos, el C++ es un lenguaje hibrido. En este sub-epigrafe se exponen algunas de sus principales

caracteristicas.

Orientado a objetos: La posibilidad de orientar la programacion a objetos permite al programador disefar
aplicaciones desde el punto de vista como una comunicacion entre objetos en lugar de una secuencia
estructurada de cédigo. Ademas, permite una mayor reutilizacion de codigo en una forma mas légica y

productiva.

Portabilidad: Practicamente se puede compilar el mismo cédigo C++ en casi cualquier tipo de ordenador
y sistema operativo sin realizar ningun cambio. C++ es el lenguaje de programaciéon muy utilizado en el

mundo.

Velocidad: El cddigo resultante de una compilacion de C es muy eficiente, por efecto de su dualidad
como de alto nivel y lenguaje de bajo nivel y el tamafio reducido del propio lenguaje, pudiéndose utilizar

tanto para escribir software de bajo nivel, como drivers y componentes de sistemas operativos

Standard Template Library: Posee una serie de bibliotecas de funciones integradas para la manipulacién
de datos a nivel mas basico. En C++, ademas de poder usar las bibliotecas de C, se puede usar la nativa
STL (Standard Template Library), propia del lenguaje. Proporciona una serie plantillas (templates) que

permiten efectuar operaciones sobre el almacenado de datos, procesado de entrada/salida.

2.1.3 Herramienta de modelado Visual Paradigm for UML
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Visual Paradigm for UML es una herramienta CASE para modelamiento UML muy potente y de facil uso.
Te permite dibujar todo tipo de diagramas UML, revertir codigo fuente a modelos UML, generar codigo

fuente desde los diagramas UML, solo por mencionar algunas de sus caracteristicas.

Visual Paradigm for UML incluye los objetos mas recientes de UML ademas de diagramas de casos de
uso, diagramas de clase, diagramas de componentes, reversa instantanea para Java, C++, DotNet
Exe/dll, XML, XML Schema, y Corba IDL, ofrece soporte para Rational Rose, integracién con Microsoft

Visio, ademas permite generar reportes y documentacién en HTML/PDF.

2.1.4 Metodologia de desarrollo OpenUP

Se ha seleccionado como metodologia de desarrollo OpenUP por ser una metodologia agil que aplica un
enfoque iterativo e incremental dentro de su estructura del ciclo de vida y que puede adaptarse para

desarrollar diversos tipos de proyectos.

OpenUP es apropiado para proyectos pequefios y de bajos recursos permite disminuir las probabilidades
de fracaso en los proyectos pequefios e incrementar las probabilidades de éxito. Permite detectar errores
tempranos a través de un ciclo iterativo, evita la elaboracion de documentacion, diagramas e iteraciones
innecesarios requeridos en la metodologia RUP. Por ser una metodologia agil tiene un enfoque centrado

al cliente y con iteraciones cortas. [7]

OpenUP cuenta con 4 fases de desarrollo como se muestra en la figura.

Inicio Elaboracién Construccion Transicion

Hito: Objetivo del Hito: Hita: Capacidad o I
Cicla da Vida Arquitectura del Ooamncicosd Hikc: Producto
Ciclo de Vida Inicial L
—_ & © >
19{:?5}.::3“] ”EEmmﬂ[ea'] de !tl.a;!::g;::e Heracidn{es) de
laboracion : y Transicion

Figura 11 Fases de la metodologia de desarrollo OpenUP.

Concepcion: Primera de las 4 fases en el proyecto del ciclo de vida, acerca del entendimiento del

propésito y objetivos y obteniendo suficiente informacién para confirmar qué debe hacer el proyecto. El
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objetivo de ésta fase es capturar las necesidades de los stakeholders en los objetivos del ciclo de vida

para el proyecto.

Elaboracion: Es el segundo de las 4 fases del ciclo de vida del OpenUP donde se tratan los riesgos
significativos para la arquitectura. El propésito de esta fase es establecer la base de la elaboracion de la

arquitectura del sistema.

Construccion: Esta fase esta enfocada al disefio, implementacion y prueba de las funcionalidades para
desarrollar un sistema completo. El propdsito de esta fase es completar el desarrollo del sistema basado

en la Arquitectura definida.

Transicion: Es la ultima fase, su propdsito es asegurar que el sistema es entregado a los usuarios, y

evalua la funcionalidad y rendimiento del ultimo entregable de la fase de construccion.

2.2. Arquitectura de manejadores

Para la implementacion de los manejadores en el SCADA Guardian del Alba se ha definido una estructura
multicapa que separa, desde el punto de vista logico, la capa de transporte, la capa de protocolo y la capa
driver (Figura 12). A esta estructura se le asocia un conjunto de clases llamadas DriverCore que facilitan la

implementacion de los drivers y garantizan la reusabilidad de las diferentes capas en multiples contextos.

Interfaz Genérica

Capa de Driver

Capa de Protocolo

Capa de Transporte '

Medio Fisico de Transporte

Figura 12 Arquitectura de los manejadores

La capa de transporte es la encargada de manejar la conexion y los detalles de la transmision del flujo de
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datos a través del medio fisico. La capa del protocolo proporciona una serie de funciones que encapsulan
la construccion e interpretacion de los mensajes necesarios para la comunicacion con los dispositivos de
acuerdo a las reglas del protocolo. Por ultimo la capa driver debe traducir la interfaz del sistema de
supervision y control en términos de llamadas a la biblioteca del protocolo. Esta separacion logica facilita

el desarrollo y el mantenimiento de los manejadores de dispositivos.

2.3. Interfaz genérica.

Es dificil que un SCADA contemple, en su cédigo, todos los protocolos posibles para la gran variedad de
dispositivos que presenta una planta. Por el contrario lo comun es crear un protocolo general (0 unos
pocos) y la tarea de traducir este protocolo general a los protocolos especificos se le encarga a los

manejadores, que, como regla, se programan en modulos independientes al SCADA. [8]

Por esta razén se desarrolld una interfaz genérica que permitiera abstraer al SCADA de las diferencias
entre los protocolos y caracteristicas de los dispositivos que con él se enlazan. A partir de esta interfaz se
han desarrollado los manejadores para los protocolos Modbus, OPC, EtherNet/Ip, ABInterchange de Allen

Bradley, entre otros.

La Interfaz genérica ha demostrado ser lo suficientemente flexible como para asimilar protocolos de
cualquier naturaleza. Por su disefio, la Interfaz genérica posibilita que el recolector de variables sea

altamente escalable, ya que no necesita de la creacién de contextos de ejecucion en cada driver.[8]

2.4, Biblioteca DriverCore.

En la concepcion de los manejadores para el SCADA “Guardian del ALBA” hay un conjunto de
caracteristicas y conceptos que son comunes para todos los manejadores. Las abstracciones sobre los
conceptos de variables, direccion de una variable, dispositivo, manejador, bloque de variables, etc.; se
encuentran implementados en un componente de software que se conoce a nivel de proyecto por el

nombre DriverCore.[2]

DriverCore implementa la Interfaz genérica y define la arquitectura de los manejadores, brinda un conjunto
de clases abstractas que encapsulan los conceptos y soluciones comunes en el desarrollo de

manejadores. Fue desarrollado con el propdsito de acelerar el proceso de desarrollo, permitiendo reutilizar
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codigo y promover buenas practicas de programacion como el uso de patrones de disefio. Carga de

manera opcional la biblioteca TransportProvider y provee un conjunto de funcionalidades como:
¢ Introspeccion de manejadores y dispositivos
¢ Manejo de las direcciones
o Clasificacion de las variables en bloques de lectura o escritura

e Entrada/ Salida asincrona.

Este modelo permite un maximo de 24 manejadores cargados de forma simultanea en el DriverCore, no
mas de 32 propiedades de configuracion por objeto, ya sea driver o dispositivo y no mas de 32
parametros de diagndstico por objeto (driver o dispositivo). La biblioteca se encuentra en su versién 5y ha
sido utilizada en la implementacion de varios manejadores para el SCADA Guardian del ALBA, ha

demostrado ser robusta y flexible.

2.5. Flujo actual de los procesos.

Las tareas de recoleccion de la informacion procedente del campo deben ser planificadas en funcion de
los tipos de protocolos y redes de comunicacion. La adquisicion se realiza a través de los manejadores, ya

sean por mecanismos de encuesta-respuesta o por mecanismos de escucha.

Los manejadores tienen la responsabilidad de agrupar las variables asociadas a los dispositivos en
bloques siguiendo varios criterios, entre ellos el orden de las variables, el tamafio y uno de los mas
importantes; el periodo de muestreo. Los manejadores crean los bloques con el objetivo de poder

recuperar o escribir todas las variables que lo conforman un solo pedido del Protocolo.

La planificacion de las tareas de lectura se hace en funcion del tiempo de consulta de cada bloque de

interrogacion [9]. A continuacion se describe la secuencia del proceso:

1. EI SCADA solicita al manejador correspondiente la informacién de los valores, estampas de tiempo y

calidad de las variables para un bloque determinado.

2. El manejador construye las tramas de solicitud para las variables de dicho bloque siguiendo las reglas
del protocolo de comunicacién. Envia las tramas de solicitud y espera respuesta por parte de los

dispositivos en el campo.
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3. El dispositivo procesa la solicitud y responde con los datos solicitados.

4. Una vez que el manejador recibe los valores, los transmite a las capas superiores para su posterior

procesamiento.

Este es un proceso que se repite en funcion de la frecuencia de muestreo de las variables a consultar. En

la siguiente figura se muestra graficamente este proceso.

——————————— SCADA “mommeo

Transmitiendo

Solicitando Se solicita al manejador correspondiente | ¢ -,
5 i i3 \ informacion
un bloque | la informacion de los valores :
o | i recolectada
---> Manejador  ~----moo-- ' o
. I A
Peticionde ! : Valores de
variables L las variables
@ O
Dispositivo

Figura 13 Proceso de recoleccién de datos
2.5.1. Solicitud de las senales

Como se muestra en la figura 15, una sefial con nombre F.MOTOR.CALOR ocupa 13 bytes en el mensaje
(un byte por caracter), siendo 249 el maximo para una trama de solicitud de datos. Evidentemente el
numero de sefales a solicitar en un mismo mensaje es muy reducido. Por lo que es necesario construir
gran cantidad mensajes y por tanto un gran numero de peticiones para recuperar los valores de las

variables configuradas en el SCADA.
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Nombre de una sefial
A

Capa de transporte

Capa de enlace

Figura 14 Mensaje local para la solicitud de una sefal.

2.5.2. Comunicacion con los dispositivos Bristol

La comunicacion con los dispositivos Bristol tiene la peculiaridad de ser lenta, ya que cada solicitud de
datos debe viajar por toda una jerarquia de dispositivos en forma de arbol para llegar a su destino, ver

Figura 2. De la misma manera el dispositivo retorna la informacioén solicitada al emisor.

Por las caracteristicas de la comunicacién con dichos dispositivos, el acceso al medio fisico es de forma
exclusiva. Esto significa que ningun bloque de variables puede acceder al medio fisico, mientras sea
usado por otro. Por lo que las peticiones se realizan de manera secuencial, trayendo consigo que si por
alguna razén un bloque demora un tiempo mayor que el configurado, se retrasa el momento en que se
deben solicitar los préximos bloques. Este retraso se va incrementando a medida que se ejecutan las

siguientes peticiones. Por este motivo las variables no se actualizan en el tiempo establecido.

2.6. Especificacion de requerimientos de software.
Los manejadores que se desarrollan para el Guardian del ALBA deben cumplir con una serie de
requerimientos especificados en el documento: “Especificacion de Requerimientos de Software del Médulo
de Drivers”, en su version 1.3. De los requerimientos que se especifican en el documento antes
mencionado, el manejador para el protocolo BSAP debe incluir en su funcionamiento, especificamente los

siguientes requerimientos:

2.6.1 Requerimientos funcionales.

1. Lectura de variables del dispositivo [10]. Se deben brindar funcionalidades para la lectura de

variables, segun especifica el protocolo BSAP, ya sea por el nombre o la direccién MSD.
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2. Escritura de variables del dispositivo [10]. La capa de acceso a datos debe soportar

funcionalidades de escritura de las variables, segun especifica el protocolo BSAP

3. Configuracién de dispositivos y redes. La capa de acceso a datos debe ofrecer funciones para

obtener y modificar la configuracion de sus parametros y de los parametros de los dispositivos y redes
[10].

4. Variables con informacién de diagnéstico. Se deben brindar funcionalidades que permitan obtener
informacion de diagndstico con relacion a las operaciones realizadas a cierto dispositivo, lo cual
puede ayudar a determinar el estado del mismo y el comportamiento que ha presentado en el

transcurso del tiempo [10].

5. Mensajes de Error. La capa de acceso a datos debe proporcionar una funcién que traduzca los

codigos de error especificos que devuelven sus funciones a mensajes textuales [10].

2.6.2 Requerimientos no funcionales.
e Usabilidad [10].
e Confiabilidad [10].

o Portabilidad. La biblioteca debe poder ser ejecutada por los sistemas operativos mas utilizados, asi

como en la mayoria de los compiladores de C++ [10].

e La capa debe de tener un 100% de disponibilidad [10]

27. Propuesta del sistema.

Dada situacién problémica antes planteada se necesita implementar un manejador que cumpla con los
requerimientos del sistema y que permita reducir la demora en el proceso de adquisicion de datos. Para
lograrlo se debe aprovechar al maximo el canal de comunicacién, buscando la manera de encuestar la
mayor cantidad de variables en un Unico pedido. Simplificando asi el nUmero de mensajes a transmitir

entre los dispositivos y el SCADA.

Los datos asociados a las sefiales residen en un directorio (Master Signal Directory) que posee cada
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dispositivo, estos datos pueden ser accedidos ya sea por el nombre de la sefal o por la direccion MSD. Si
se solicitan las sefiales por sus direcciones, que ocupan solamente 2 bytes en trama, se multiplica hasta 8
veces el numero de variables a solicitar en una sola peticién, reduciendo la cantidad de mensajes a

transmitir. En la siguiente figura se representa de forma grafica lo antes planteado.

Dispositivos Dispositivos

Bristol Bristol

i_ Tiempo de respuesta |
/ ™ T3 i del dispositivo i T4
v
11213 4|5|6|7 8|9 112|3|4|5|6|7]|8]9
L Nombre de la sefial 1 L Direccion MSD para la sefial 1

Figura 15 Solicitud de senales por sus nombres y por sus direcciones MSD

En la figura anterior se puede apreciar que para solicitar 9 sefiales por sus nombres, se necesitan 3
mensajes y el tiempo de actualizacion de las variables se puede calcular con la formula T1 + T2 + T3. Sin
embargo con direcciones MSD se solicitan las 9 sefiales en un solo mensaje con un tiempo de
actualizacion T4, donde T1 + T2 + T3 > T4.

2.7.1 Bloques y segmentos.

Como se explicd anteriormente un bloque es un grupo de variables ordenadas y agrupadas por criterios
que define el manejador. Para optimizar el proceso de recoleccién, se ordenaran las variables que tengan
un mismo periodo de encuesta por sus hombres, de manera tal que las sefales con la misma base estén
lo mas cercanas posible, asi como la extension y el atributo. Se cree que de esta manera los dispositivos
respondan con mayor prontitud. Por ejemplo, para un grupo de sefiales con los nombres A.D.7, B.A1y
A.C.2 se ordenarian de la siguiente manera A.C.2, A.D.7 y B.A.1, para lograr esto se toma como criterio

de ordenamiento el orden lexicografico de los nombres.
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Para construir los bloques y poder realizar las solicitudes con direcciones MSD el manejador necesita
varios datos con los que no se cuenta inicialmente, como son la direccion y el tipo de la sefial. Ademas la
interfaz genérica no permite modificar los bloques una vez creados en el inicio del proceso. Por lo que se
decide agrupar las variables sin un limite para el tamano de los bloques, con el objetivo de que todas las
variables de un dispositivo determinado con un mismo periodo de encuesta se encuentren en el mismo

blogue. Y de esta manera el manejador puede gestionar internamente los bloques de forma dinamica.

Una vez conformados los bloques el SCADA necesita los valores para cada sefial segun su periodo de
muestreo. Debido a que no se tuvo en cuenta el tamafo ni la cantidad de sefiales a la hora de conformar
los bloques, es muy probable de que todas no puedan ser solicitadas en un mismo mensaje, por lo que el

manejador divide los bloques en segmentos.

Se define como segmento a un subconjunto de un bloque como se muestra en la figura 17. Contiene la
mayor cantidad de sefales que se pueden encuestar en un mensaje BSAP. Los segmentos tienen la
mejoria de ser dinamicos, posibilitando cambiar su tamafo y contenido. Se utiliza con el fin de solicitar las

variables para un bloque cuando estas no pueden ser pedidas en un solo mensaje.

Blogue
\ A )
¥ ¥
1 2 3 516 |78
Segmento 1 Segmento 2

Figura 16 Dos segmentos para un bloque de variables.

2.7.2 Proceso de actualizacion.

Teniendo en cuenta que todas las variables de un dispositivo con un mismo periodo se encuentran en un
bloque, este puede ser demasiado grande para recuperar todos sus valores en una solicitud. Por lo que el

manejador debe gestionar internamente las solicitudes de los segmentos correspondientes.

Cuando se realiza la solicitud para los valores de un bloque determinado, este se divide en segmentos, los
cuales se van a encuestar de manera secuencial. A medida que se solicita cada segmento se transmiten

los datos recolectados a las capas superiores. Al terminar con el ultimo segmento del bloque se devuelve
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el control al SCADA para que realice la peticién al préximo bloque en la cola de solicitudes.

‘ SCADA ‘

Subiendo informacidn
recolectada al SCADA
Bloque de sefiales Segmento 1 Segmento 2 Segmento 3
F 3 F '
Respuesta

Solicitud

Figura 17 Solitudes para los segmentos de un bloque de sefales

2.7.3 Solicitando los datos.

El manejador inicialmente solo conoce los nombres de las sefiales, por lo que para comenzar el proceso
de actualizacion se necesita la direccion MSD para cada sefial. Como se explicd en el epigrafe 1.4.3 el
protocolo BSAP permite seleccionar los campos de las senales a solicitar, en este caso se requiere la
direccion MSD vy el tipo de sefal, esta puede ser analégica o digital. Para esto se construyen los
segmentos correspondientes a cada bloque y a partir de estos segmentos se ensamblan los mensajes con
los nombres de las sefales, solicitando los campos antes mencionados. Una vez conocidas las
direcciones MSD de cada sefal, el manejador no necesita solicitarlas en préximos mensajes.

Posteriormente comienza el ciclo de actualizacién construyendo los mensajes con las direcciones MSD,
solicitando la mayor cantidad de variables que quepan en un mensaje. En cada solicitud se envia la
version de las direcciones MSD que conforman el mensaje, en caso de que no coincidan con las del

dispositivo, este retorna un codigo de error avisando que las direcciones solicitadas no son validas. Esto
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suele suceder cuando la configuracion del dispositivo es alterada. Para este caso el manejador vuelve a

solicitar las direcciones MSD al dispositivo para continuar el ciclo de actualizacion.

2.7.4 Construyendo los mensajes.

Al construir los mensajes se debe tener en cuenta el tipo de sefial. Ya que puede que no quepa toda la
informacion solicitada, en el mensaje de respuesta del dispositivo. Por ejemplo si todas las sefales
solicitadas en un mensaje compuesto por direcciones MSD son analdgicas, la cantidad de sefiales para un
mensaje local seria un total de (246 bytes / 2 bytes = 123 sefiales) y la respuesta a esta solicitud tendria
(123 sefiales * 4 bytes = 492 bytes). Es obvio que los valores de todas las sefales no caben en un el
mensaje de respuesta, por lo que habria que pedir nuevamente las sefiales que no recibieron sus valores.
Para evitar casos como este a la hora de ensamblar las tramas se calcula el tamafo del mensaje de

respuesta, conociendo que las sefiales analdgicas ocupan 4 bytes y las sefales digitales ocupan 1 byte.

2.7.5 Solicitudes pendientes.

Cuando se realiza una solicitud de datos para un grupo de variables puede darse el caso que el
dispositivo no responda por algun motivo desconocido, puede ser por problemas de comunicacion o
rotura del equipo. Teniendo en cuesta lo antes planteado se establece un limite de solicitudes, cuando se

alcanza este limite el manejador ignora al dispositivo y devuelve el control a las capas superiores.

2.8. Modelo de domino.

Este modelo tiene como objetivo lograr un entendimiento minimo del contexto en que se empleara el
manejador.
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SCADA
T
|
|
|
|
: Incluye
i
i
; Protocolo BSAP
Manejador _—
B rige
——————————— >
Intercdgmbia informacian
Dispositivo Controla Proceso industrial
____________ }}

Figura 18 Modelo de dominio

2.8.1 Glosario de términos del dominio.

SCADA: Este concepto engloba a todos los componentes que conforman al Sistema de Adquisicion y
Supervisién de Datos.

Manejador: Médulo del SCADA encargado del intercambio de informacién con dispositivos que se
comunican por medio de un protocolo de comunicacion especifico.

Protocolo de comunicacion BSAP: Conjunto de reglas o leyes a tener en cuenta para la comunicacion
con los dispositivos Bristol.

Dispositivo: Equipo electrénico que permite la adquisicién de datos.

Proceso Industrial: Proceso que se lleva a cabo en industrias, entre ellos extraccion, el refinamiento y el

transporte del combustible.
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Capitulo3: Diseio, implementacion y pruebas.

3.1. Arquitectura en capas.

Para el disefio del manejador se utilizd la arquitectura en tres capas, esta se explica de manera funcional
en el epigrafe 2.1. Esta arquitectura permite llevar a cabo el desarrollo en varios niveles y, en caso de que
sea necesario algun cambio, sélo se modifica el nivel requerido sin tener que revisar todo el codigo. El

disefo queda de la siguiente manera:

TP Contiene |as clases
P correspondientes a la
__________ implementacidn de la
interfaz genérica
T
i
[}
i
i
[}
W
Capa Protocolo Contiene |as clases
relacionadas con el manejo
__________ de los mensajes BSAP
T
i
i
[}
i
i
[}
W
T Se encarga de transporta

los mensajes por el medio.

Figura 19 Arquitectura en tres capas del manejador.

En la capa de driver se encuentran aquellas clases que se relacionan directamente con el DriverCore.
Ellas representan las caracteristicas particulares del sistema propuesto. Posibilitan que la informacion
recolectada cumpla con las restricciones impuestas por la Interfaz Genérica de los manejadores y por las

particularidades del protocolo en cuestion.
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La capa de protocolo se encarga de gestionar la comunicacién con el dispositivo. En ella se situan las

clases que interpretan el sentido y organizacion de los mensajes recibidos, ademas de aquellas que

realizan las operaciones necesarias para solicitar y escribir datos en el dispositivo, entre otras

operaciones.

En la capa de transporte se encuentran las clases que conforman la biblioteca TransportProvider. La

misma se encarga de la transmision de los datos por el puerto serie.

3.2, Diagramas de clases del manejador BSAP.
<<framework>>
DriverCore
@ D

[§5]

Block IProtocolAddress Device Driver

FAN £ N
BsapSerialBlock BsapSeriallProtocolAddress BsapSerialDevice BsapSerialDriver

Signal

0 ' ’1

1

BsapSer ialHandler

BsapSerialEndPoint

1

1

BsapSerialMessage

DriverMetaClass

DeviceMetaClass

BsapSerialDriverMetaClass

BsapSerialDevice MetaClass

BsapSerialLinkLayer

Figura 20 Diagrama de clases general.
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3.2.1 Diagrama de clases de la capa protocolo.

Para un mejor entendimiento del diagrama de clases general, a continuacion se expone el diagrama de

clases que corresponde a la capa de protocolo de una forma mas detallada.

<<user>

Figura 21 Diagrama de clases de la capa protocolo.

3.2.2 Diagrama de clases de la capa Driver.

A continuacién el diagrama de clases de la capa de driver.
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BsapSerialHandler
+EBsapSerialHandler)
+readHandler()
+writeHandlerd
+EBsapSerialHandler()

ialBlock

ApAes|dIDENIcE -dateTime : TDateTime
#library : DriversLibrary™ -signalData : SignalList
#provider : [TransportProvider™ 5
#FdeviceTimer : lAsyncTimer® S D
#snifferHandler : SnifferHandler guEzdiniEgEr
#endpoint : SCADA Driver.BsapSerial. BsapSerialEndPoint™ ST C I
#startVar : SCADA . Driver BsapSerial Signal™ +writeinteger(

iallProtocolAddress | _ _ _ _ _ _ _ _ __ |-deviceName : string :m:::g:ir;d‘megero
~device : SCADA Driver.BsapSerial. Bsap5. . -parentName : string 5 '
~valid : bool <<use>> |_plockReadSize : unsigned short 01 1beg'”z”rg - ;
+BsapSeriallProtocolAddress() S A S T T Rl 2o +::;:EM:k:WeriateRee:teesstg
+getvalidg -ghladd : unsigned short e e A )
. -devicelocalAddress : unsigned char 5
~checkString( _level : unsigned char +BsapSerialBlock
-signals : SignallList
1 -msdVersion : unsigned short
4 +BsapSerialDevicel) ’ =
+getEndPoint () apSerialDriver
+getDeviceTimer() #maxlevels : unsigned long
1.7 +incrementFailured #serialMumber : unsigned char
Signal 1 +incrementSucessg #sequence : uns.igned short
“type : unsigned char BsapTokenizer +setTransport( n‘r?tulnLeveI . strmg =
N e T —currPtr : char® +generateSequencel) ﬁ#hbrar_’v : DriversLibrary :
-msdAddress : unsigned short -buffer : char* +getSegment( #provider : [TransportProvider™

#createBlockl
#createlProtocolAddress()
#startBlock)

#transport : ISerialTransport™
-deviceMap : std.map<int, std.string>

-count : unsigned int

+EsapTokenizer()
+BsapTokenizer)

-name : std.string
-msdVersion : unsigned short
-eer: unsigned char

+EsapSerialDriver(

+setTypebylnhibited(
+setMsdVersion)
+getMsdVersion(
+getBytesOnBuferd
+isUpdatedMSDQ

+getMameSized

Figura 22 Diagrama de clases de la capa Driver

3.3. Descripcion de las clases del diseio

#fitlnElockl) +resetDiagnosticParameters
+3ignal() 1:1&;15”0 #fitlnElockSingle() +getTransgpor1Pro\rider0 -
+getName() gerEd #compare)) +findDevice()
+getType( #get COMMSETATE( +updateDeviceMame()
+getValue( #0etSTATEQ +eraseDevicelam e
:QEI:EB?_MEESSO +BsapSerialDevice() +getCOMMSTATED

ge ze i
B i +getErrorString()

+updateClobalAddress(
#readHandler()
#internalCreateDevice()
+EsapSerialDriver)

A continuacién se describen las principales clases que conforman el manejador, pues no es objetivo de

este trabajo plasmar cada clase que lo componen.

3.3.1 Clase BsapSerialEndPoint

Esta clase representa las caracteristicas comunes y comportamientos en la comunicacién con los

dispositivos Bristol, ademas de las funciones necesarias para leer y escribir variables en dichos

dispositivos.

Nombre:BsapSerialEndPoint

Tipo de clase: Entidad
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Atributo:

Tipo:

numberOfRetries

unsigned long

retriesInterval

unsigned long

requestError

unsigned long

protocoloState

ProtocolState

timer

IAsyncTimer*

snifferHandler

SnifferHandler

myHandler BsapSerialHandler

timeStamp long long

inBuffer unsigned char *

outBuffer unsigned char *

signalList SignalList

message BsapSerialMessage*

Linklayer BsapSerialLinkLayer

Para cada responsabilidad

Nombre: BsapSerialEndPoint( BsapSerialDevice* device, SnifferHandler
snifferHandler);

Descripcion: Constructor de la clase BsapEndPoint

Nombre: setEndPointID (unsigned long newEndPointID)

Descripcion: Cambia el identificador del EndPoint.

Nombre: getEndPointID ()

Descripcion: Devuelve el identificador del EndPoint.

Nombre: setEnableSniffer (bool enable)

Descripcion: Establece el uso o no del sniffer. En dependencia del uso del sniffer o no
se ejecutan los callback de la funcion sniffer.

Nombre: connectHandler (unsigned long error)
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Descripcion: Handler de conexion del transporte reimplementado.

Nombre: readHandler (unsigned char* data, unsigned long bytesTransfered,
unsigned long error)

Descripcion: Handler de lectura del transporte reimplementado.

Nombre: void writeHandler (unsigned long bytesTransfered, unsigned long error)

Descripcion: Handler de escritura del transporte reimplementado.

Nombre: disconnectHandler (unsigned long error)

Descripcion: Handler de desconexion del transporte reimplementado.

Nombre: expiresHandler (unsigned long error)

Descripcion: Handler del timer asincrono reimplementado.

Nombre: executeTransaction ()

Descripcion: Ejecuta las transacciones del endpoint.

Nombre: endTransaction ()

Descripcion: Termina la transaccion

Nombre: executeTransaction ()

Descripcion: Ejecuta una transaccion enviando el mensaje que se encuentra en el
buffer.

Nombre: sendReactivationMessage()

Descripcion: Envia al dispositivo un mensaje de reactivacion de POLL.

Nombre: sendPollMessage()

Descripcion: Envia un mensaje de POLL al dispositivo.

Nombre: sendEnhancedSCV ()

Descripcion: Envia un mensaje para obtener la llave para encriptar la contraseina
necesaria para loguearse.

Nombre: sendStandardSCV ()

Descripcion: Envia un mensaje para validar el cédigo de seguridad.

Nombre: sendAlarmReportACK ()
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Descripcion: Envia un ACK a previo reporte de alarmas recibido.

Nombre: sendUPACKPOLLMessage()

Descripcion: Envia un mensaje UP-ACK con POLL al dispositivo.

Nombre: sendDataRequest()

Descripcion: Envia un mensaje de solicitud de datos.

Nombre: determinePollMessage()

Descripcion: Cuando la funcioén es invocada ya se ha determinado e interpretado el tipo

de mensaje recibido y se depositan los datos en las variables
correspondientes.

Tabla 1 : Descripcion de la clase BsapSerialEndPoint

3.3.2 Clase BsapSerialMessage

Esta clase es la encargada de formar e interpretar los mensajes del protocolo utilizados por la clase

BsapSerialEndPoint.

Nombre: BsapSerialMessage

Tipo de clase: Entidad

Atributo:

Tipo:

destinationFC

unsigned char

sourceFC unsigned char
requestErrorCode unsigned char
inBuffer unsigned char*
outBuffer unsigned char *
fieldSS FieldSSelector

Para cada responsabilidad:

Nombre:

BsapSerialMessage(unsigned char *rBuffer, unsigned char *wBuffer);
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D Las instancias de la clase se crean a partir del buffer de lectura y escritura
utilizados por el EndPoint.

e assembleTSNRTMessage( const unsigned char nodeAddress, const
unsigned char serial, const unsigned short sequence);

DESEFETE Construye un mensaje de sincronizacion de tiempo, para la reactivacion de
los nodos. Devuelve la cantidad de bytes que conforman el mensaje.

Pl assembleSecurityValidation( const unsigned char nodeAddress, const
unsigned char serial, const unsigned short sequence);

S P Construye un mensaje para la inicializacion del registro de una nueva sesion
en el dispositivo. Devuelve la cantidad de bytes que conforman el mensaje.

Nombre: . ,
unsigned long assembleSecurityMessage(

S P Construye un mensaje para el registro de una sesion en el dispositivo.
Devuelve la cantidad de bytes que conforman el mensaje.

B assemblePOLLMessage( const unsigned char serial)

LDeSCupelon: Construye un mensaje de tipo poll, utilizado para determinar si el dispositivo
estd activo y solicitar datos. Devuelve la cantidad de bytes que conforman el
mensaje.

M assembleUPACKPOLLMessage( const unsigned char serialNumber, const
unsigned char ackSerialNumber )

DS P Construye un mensaje UP-ACK, utilizado para informar al dispositivo la
recepcion de mensajes de datos de forma satisfactoria. Devuelve la
cantidad de bytes que conforman el mensaje.

Nombre:

assembleReadSignalMessage( const unsigned char serial, const unsigned
short sequence, const unsigned char functionCode, const unsigned char

msdVersion, SignalList)
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D Construye un mensaje de acceso a la base de datos del dispositivo para la
lectura de datos. Devuelve la cantidad de bytes que conforman el mensaje.

e assembleWriteSignalMessage( const unsigned char serial,

DESEElE Construye un mensaje de acceso a la base de datos del dispositivo para la
escritura de datos. Devuelve la cantidad de bytes que conforman el
mensaje.

Pl disassembleMessage ( const unsigned long size, SignalList)

S P Esta funcion interpreta los mensajes recibidos del dispositivo, el cual se
encuentra en el buffer de entrada

il getFieldSSelector()

S P Devuelve la instancia utilitaria que manipula los campos selectos por
variables

Pl disassembleRDBData( SignalList signallist )

LDeSCupelon: Interpreta la parte de datos de los mensajes recibidos de parte del
dispositivo. Retorna un codigo de error segun la interpretacién del mensaje
recibido, valor de 0 si el mensaje se interpretd de forma correcta.

B setSelectedData( Signal * signal )

DS P Establece a cada senal su valor correspondiente en dependencia de la
informacion que se solicitd, por defecto siempre se solicita el tipo de dato y
el valor de las sefiales.

e calculateCRC( const unsigned char* buffer, const unsigned long size)

Descripcion:

Calcula la suma de chequeo polinomial CRC-CCITT. Se retorna una palabra

con la suma de chequeo calculada.

Tabla 2 Descripcion de la clase BsapSerialMessage
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3.3.3 Clase BsapSerialBlock

Esta clase puede ser interpretada como un buffer de datos, desde el cual se pueden obtener valores.

Hereda de las clases Block del framework DriverCore y BsapSerialHandler.

Nombre: BsapSerialBlock

Tipo de clase: Entidad

Atributo: Tipo:
dateTime TDateTime
signalData SignalList

Para cada responsabilidad:

il BsapSerialBlock( Device* device, unsigned long blockStart, unsigned long
blockEnd, bool forRead, VarLinkVector* container)

S P Los bloques son creados con los indices inferiores y superiores de las
variables que lo integran.

B readinteger(  IProtocolAddress* address, DeviceVarType varType,
TDateTime* deviceTimeStamp, unsigned short* quality)

LDeSCupelon: Este método permite realizar la lectura de un valor entero desde el bloque o
contenedor de datos a partir de un IProtocolAddress y un tipo de dato
especifico. Devuelve un valor entero de 64 bits que expresa el valor en el
dispositivo.

M readFloat(IProtocolAddress* address, DeviceVarType varType, TDateTime*
deviceTimeStamp, unsigned short* quality)

Descripcion:

Este método permite realizar la lectura de un valor flotante desde el bloque o
contenedor de datos a de un IProtocolAddress y un tipo de dato especifico.
Devuelve un valor flotante de 64 bits relacionado con la direcciéon pasada por

parametros.
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e writelnteger(IProtocolAddress* address, DeviceVarType varType, long long
value)

Descripcion: Permite escribir un valor entero en el bloque de variables, relacionado con la
direccién BSAP pasada por parametros.

B writeMaskedInteger(IProtocolAddress* address, DeviceVarType varType,
long long value, long long maskParam)

S P Este método permite modificar bits especificos en el bloque a partir de un
IProtocolAddress y de un tipo en el dispositivo. El parametro mask determina
cuales bits seran modificados.

Pl writeFloat(IProtocolAddress* address, DeviceVarType varType, double value
)

A Este método permite escribir un valor flotante en el bloque a partir de un
IProtocolAddress y de un tipo en el dispositivo.

e beginWrite()

LDeSCupelon: Realiza las operaciones necesarias para inicializar la escritura del Bloque.

B asyncMakeReadRequest()

LDeSCupelon: Realiza una lectura asincrona al dispositivo. Es aqui donde se invoca al
método de lectura del BsapProtocolEndPoint.

L EmloEE asyncMakeWriteRequest()

DT Realiza la escritura al dispositivo BSAP en cuestion.

Nombre:

getSignals()

46




Diseno, Implementacion y Pruebas

Descripcion: - ,
P Devuelve las sefales simples del bloque.
Nombre: , : .
void writeHandler( unsigned long error )
Descripcion:

Es invocado en forma de callback, cuando finaliza la escritura de las

3.3.4 Clase BsapSerialDevice

Tabla 3 Descripcién de la clase BsapSerialBlock

Hereda de SCADA::Driver::Device re-implementando las funcionalidades para la creacién y organizacion

de las variables en los bloques. Ademas implementa las funcionalidades estaticas para establecer y

obtener las propiedades configurables y de diagndsticos del dispositivo.

Nombre: BsapSerialBlock

Tipo de clase: Entidad

Atributo: Tipo:

library DriversLibrary*
provider ITransportProvider*
deviceTimer IAsyncTimer*
snifferHandler SnifferHandler
endpoint BsapSerialEndPoint*
deviceName String
blockReadSize unsigned short
blockWriteSize unsigned short
gblAdd unsigned short
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devicelocalAddress

unsigned char

level unsigned char
signals SignalList
msdVersion unsigned short

Para cada responsabilidad:

Pl BsapSerialDevice(unsigned long devScadald, char* transferBuffer, unsigned
long bufferSize, ITransportProvider* provider, SnifferHandler nsnifferHandler)

A Recibe como pardmetro un identificador unico para el SCADA y un buffer de
transferencia que sera utilizado para el envio de los datos que se lean desde
el dispositivo hacia el recolector, apuntador del provider utilizado por el driver
y apuntador a la funcién sniffer.

A Funcion estatica utilizada por Bsap::BsapSerialDeviceMetaClass para
obtener el valor de la propiedad relacionada con la direccién local del
dispositivo. Devuelve la direccion local del dispositivo.

M getLevel(BaseClass* base )

DS P Funcion estatica utiizada por Bsap::BsapSerialDeviceMetaClass para
obtener el valor de la propiedad relacionada con el nivel del dispositivo.

Nombre: setPollPeriod( BaseClass* base, long long value)

DS P Funciéon estatica utilizada por Bsap::BsapSerialDeviceMetaClass para el
establecimiento de la propiedad relacionada el periodo de los mensajes de
poll.

Nombre:

getPollPeriod(BaseClass* base )
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Descripcion: Funcién estatica utilizada por Bsap::BsapSerialDeviceMetaClass para
obtener el valor de la propiedad relacionada con el periodo de los mensajes
de poll.

Nombre: getEndPoint()

Descripcion: Devuelve el EndPoint utilizado por la clase.

Nombre: enableSniffer(bool enable)

Descripcion: Habilita o deshabilita el sniffer.

Nombre: getDeviceTimer()

Descripcion: Devuelve la instancia del timer asincrono creada.

Nombre: void setTransport(ISerialTransport* ntransport)

Deseripcion: Establece el transporte usado por el driver al dispositivo en cuestion.

Nombre: void updateAddress()

Descripcion: Actualiza los valores de la direccion local y direccion global del EndPoint en
dependencia de los parametros de configuracion de la red de dispositivos.

Nombre: '
getSegment(bool &endDevice)

Descripcion: Determina las proximas sefiales a leerse en dependencia del nivel y la
funcion de cadigo.

Nombre: getMsdVersion()

Descripcion:

Devuelve la version MSD de las sefiales en el dispositivo.

Tabla 4 Descripcion de la clase BsapSerialDevice
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3.3.5 Clase BsapSerialDriver

Hereda de SCADA::Driver::Driver reimplementando las funcionalidades para la creacién de dispositivos.

Posee funcionalidades para configurar y obtener los valores de las propiedades del transporte, asi como

propiedades especificas del driver.

Nombre: BsapSerialDriver

Tipo de clase: Entidad

Atributo: Tipo:

library DriversLibrary

provider ITransportProvider

transport ISerialTransport

deviceMap std::map<BsapSerialDevice*, std::string>

Para cada responsabilidad:

B resetDiagnosticParameters()

ReSCrpCon: Devuelve el provider que utiliza el driver.

A EloEE getTransportProvider(BaseClass* base, long long newPackageDensity)

LDeSCupelon: Funcionalidad estatica para el establecimiento de la propiedad de densidad de
paquete.

Nombre: setDeviceName(BaseClass* base, string newDeviceName)

Descripcion: Funcion estatica utilizada por BsapSerialDriverMetaClass para obtener el
valor de la propiedad relacionada con el nombre del dispositivo serial (ejemplo
en Debian GNU/Linux /dev/ttyS0, en Windows COM1).

Esta funcion presenta el prototipo funcional correspondiente al puntero de
funcién SCADA::Driver::StrGetter

Nombre:

getDeviceName(BaseClass* base)
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Descripcion: Funcion estatica utilizada por BsapSerialDriverMetaClass para el
establecimiento de la propiedad relacionada con la velocidad en baudios del
dispositivo serial.

Esta funcion presenta el prototipo funcional correspondiente al puntero de
funcién SCADA::Driver::IntSetter

B getTerminalServerPort(BaseClass* base)

Descripcion: Funcion estatica utilizada por Bsap::BsapSerialDriverMetaClass para el
establecimiento de la propiedad relacionada con el nivel maximo soportado.
Esta funcion presenta el prototipo funcional correspondiente al puntero de
funcion SCADA::Driver::IntSetter

Pl setMaxLevels(BaseClass* base, long long nmaxLevel)

Descripcion: Funcion estatica utilizada por Bsap::BsapSerialDriverMetaClass para obtener
el valor de la propiedad relacionada con el nivel maximo soportado.

Esta funcion presenta el prototipo funcional correspondiente al puntero de
funcion SCADA::Driver::IntGetter

Nombre: *
getMaxLevels(BaseClass* base)

Descripcion: Funcion estatica utilizada por Bsap::BsapSerialDriverMetaClass para el
establecimiento de la propiedad relacionada con el maximo de rtu por niveles.
Esta funcion presenta el prototipo funcional correspondiente al puntero de
funcién SCADA::Driver::IntSetter

M setRtulnLevel(BaseClass* base, string nrtuLevel)

Descripcion: Funcion estatica utilizada por Bsap::BsapSerialDriverMetaClass para obtener
el valor de la propiedad relacionada con el nivel maximo soportado.

Esta funcion presenta el prototipo funcional correspondiente al puntero de
funcion SCADA::Driver::IntGetter

Nombre: getRtulnLevel(BaseClass* base)

Descripcion: Encuentra la direccion local del dispositivo padre de primer nivel. En caso de
que el nombre del dispositivo pasado por parametro no sea de primer nivel, se
busca la direccion local del padre que se encuentre en nivel 1.

Nombre: findRoot( BaseClass* device)

Descripcion: Obtiene la direccién global de un dispositivo padre pasado por parametro.
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Nombre: findParentGlobalAddress( string nparentName)

Descripcion: Encuentra un device dado el nombre del mismo.

Nombre: findDevice( const std::string & name)

Descripcion: Actualiza el nombre de un dispositivo en los mapas de asociacion del
manejador.

Nombre: updateDeviceName( BsapSerialDevice * device)

Descripcion: Elimina el nombre de un dispositivo de los mapas con la informacion
asociada.

Nombre: eraseDeviceName( BsapSerialDevice * device)

Descripcion: Devuelve el estado de comunicacion asociado con el manejador.

Nombre: getCOMMSTATE(TDateTime* dateTime)

Descripcion: El metodo getErrorString permite obtener informacion textual comprensible a
partir de un cédigo de error del manejador.
Si el valor de errorCode no se corresponde con uno de los valores admisibles
se devuelve errinvalidErrorCode.

Nombre: getErrorString(unsigned long errorCode, const char** ppErrorDescription)

Descripcion: Actualiza la direccidon global pasada por parametros en dependencia de la
direccién local pasada vy el nivel del dispositivo en cuestion.
Para que la funcién tenga efecto se deben pasar cada una de las direcciones
de los dispositivos de los niveles superiores del dispositivo en cuestion.

Nombre: updateGlobalAddress(unsigned short & globalAddress, const unsigned char
address, const int & level)

Descripcion: Incrementa el valor del numero serie de los mensajes en el poll.
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Nombre: generateSerialNumber()

Descripcion: Incrementa el valor del niumero de secuencia de los mensajes de datos en el
poll.

Nombre: generateSequence()

Descripcion: Devuelve el niumero serial generado.

Nombre: getSerialNumber()

Descripcion: Devuelve el numero de secuencia generado.

Nombre: getSequence()

Descripcion: Actualiza las sefiales de cada dispositivo. Obtiene las préximas sefales a
actualizar, y le ordena a los endpoints correspodientes a cada dispositivo a
recolectar los datos necesarios.

Tabla 5 Descripcion de la clase BsapSerialDriver
3.4. Diagrama de Despliegue.

El diagrama de despliegue muestra la disposicion fisica de los distintos nodos que componen el sistema y

el reparto de los componentes sobre dichos nodos. Los nodos no son mas que elementos fisicos que

existen en tiempo de ejecucion y representan un recurso computacional que generalmente tienen algo de

memoria y capacidad de procesamiento. El diagrama de despliegue modela la topologia de hardware

sobre la cual se ejecutara el sistema.

< <executionEnvironment = >
BsapSerialDriver

<<Serig=>

< <device>>
Dispos itivo Bristol

Figura 23 Diagrama de Despliegue del Manejador BsapSerial
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El nodo BsapSerialDriver encapsula las funcionalidades del manejador el cual a través de una

comunicacion serial obtiene los datos provenientes de los dispositivos Bristol.

3.5. Diagrama de Componentes.

El siguiente diagrama de componentes muestra las dependencias légicas entre los componentes del

software.
<Components:= E
< <library>>
BsapSerial.so
i’ t\.
f At
'l A Y
s N
[ b
I LY
E kY
4 b
\- <
<< Components= E <<Components:= @
<<library=> <<library=>
libTransportProvider.so libDriver Core.so

Figura 24 Diagrama de componentes del manejador BsapSerial

El componente BsapSerial.so es una biblioteca que encapsula las clases asociadas a las tres capas
definidas en la arquitectura del manejador. Gestiona la comunicacion con los dispositivos Bristol siguiendo
las reglas del protocolo BSAP. Hace uso del componente libTransportProvider.so que propicia una interfaz
bien definida para la comunicacién con el medio fisico y libDriverCore.so que provee la implementacion de

funcionalidades comunes en los manejadores.

3.6. Pruebas de software
Las pruebas de software son procesos que permiten verificar la calidad de un producto. Se utilizan para
comprobar que el software cumple con los requerimientos planteados, ademas de identificar errores de
implementacién, usabilidad o calidad de los programas computacionales. Al manejador desarrollado se le
han realizado varias pruebas para evaluar su comportamiento, las mismas siguen el paradigma de las

pruebas de Tipo Caja Negra.
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Las pruebas realizadas fueron planeadas con el objetivo de comparar la solucién propuesta con el
manejador implementado anteriormente, en cuanto a los tiempos de actualizaciéon de las variables. Estas
fueron realizadas en una PC con procesador Core 2 Duo 2.20 Ghz y memoria de 1Gb de RAM. Los

resultados de las pruebas pueden variar, en dependencia del contexto en que se realicen las mismas.

Como no se cuenta con un dispositivo real, se desarrollé un programa que simula el comportamiento de
los dispositivos Bristol Babcock. Este simulador se ejecuta de forma local en la computadora de prueba
siendo despreciado el tiempo en que viajan las solicitudes BSAP hacia los dispositivos. El simulador para
el protocolo BSAP responde correctamente a las tramas de solicitud con valores generados

aleatoriamente.

Caso #1: Lectura de senales en un dispositivo.

En el caso inicial se midieron los tiempos de recoleccion para cada uno de los manejadores con una
configuracién de 100, 300, 500 y 1000 sefiales en un solo dispositivo, cada una con un periodo de
actualizacidén de 1 segundo. Las pruebas realizadas arrojaron como resultado una mejora considerable en
los tiempos de recoleccion logrando reducir la demora en el muestreo de las variables hasta un 80%.
Siendo mayor la diferencia cuando se configuran un gran numero de variables. Los resultados se

muestran graficamente en la siguiente figura:

140
120
100 /

20 #— Lectura de sefiales por

/ sus direcciones
60 —fll— Lectura de sefiales por
/ sus nombres
) ,J
O T T T T 1
100 300 500 1000 3000

Figura 25 Comparacion de los manejadores con un dispositivo.
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El eje horizontal de la gréafica representa el nimero de variables configuradas en el dispositivo y el eje

vertical el tiempo en segundos que demora una variable en actualizarse.

Caso #2: Lectura de senales con 2 dispositivos.

En este caso de prueba se configuraron dos dispositivos cada uno con el mismo el mismo numero
variables, sumando 100, 300, 500 y 1000. Cada una de estas variables tiene un periodo de 1 segundo

para su muestreo.

Luego de realizar las pruebas se obtuvieron mejores resultados que el caso anterior, logrando reducir la

demora en el proceso de actualizacién en un 88 %. En la siguiente grafica de tendencia se muestran los

resultados.

140
120
100 /

20 #— Lectura de sefiales por

/ sus direcciones
60 —fll— Lectura de sefiales por
/ sus nombres
) ,J
0 k’f’_./
T T T T 1
100 300 500 1000 3000

Figura 26 Comparacion de los manejadores con dos dispositivos.

3.6.1. Recolector grafico
Para realizar las pruebas fue necesario el uso del Recolector Grafico, el cual es un software que permite
cargar el manejador como una biblioteca y brindar una interfaz visual para la configuracion del manejador

y los dispositivos asociados a las variables. Asi como la vista de los valores que se recolectan y las tramas
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que se envian y reciben por parte del dispositivo. A continuacién se muestran algunas capturas en el

proceso de adquisicion de datos.

K @ Recolector Grafico
Archive Operaciones Informacion Trazas
HYBS .00 @m MG
Configuracion | 4% Capturas & Tramas
Columna a filtrar Nombre v ||| sensibilidad activada
Nombre  Walor Marca de Tiempo Calidad Periodo Dispositivo ~ Direccion (Lectura) D
Variablel | 75 viernes 27 de mayo de 2011 15:22:07 192 1000 PEL7 Fl.Motor. Temp
Variable2 | 77 viernes 27 de mayo de 2011 15:22:07 192 1000 PE17 F1.Motor.Humd
Variable3 1 viernes 27 de mayo de 2011 15:22:07 192 1000 PE17 EQMR. OWRGHW.KOB E
Variabled 1 viernes 27 de mayo de 2011 15:22:07 192 1000 PEL7 BUMEMME.A.D
Variable5 | 173 viernes 27 de mayo de 2011 15:22:07 182 1000 FE17 14X, OGHLFM
\ariableg 43 viernes 27 de mayo de 2011 15:22:07 192 1000 PE17 NYQX. ZLGD. WP
Variable7 1 viernes 27 de mayo de 2011 15:22:07 192 1000 PEL7 Y& XKPKL
\ariableg 1 viernes 27 de mayo de 2011 15:22:07 182 1000 FE17 OYGYXYM.EVYPZWVEGE | OY
Variable9 | 204 viernes 27 de mayo de 2011 15:22:07 192 1000 PE17 MUCTEHZ.IILFS
VariablelO 1 viernes 27 de maye de 2011 15:22:07 192 1000 FEL17 PQCACEH.HZV.R
Variablell 39 viernes 27 de mayo de 2011 15:22:07 192 1000 FE17 G.H.JXE
Variablel2 4 viernes 27 de mayo de 2011 15:22:07 192 1000 PE17 IWRFXJU.JDDNTG.1Q
Variablel3d| 1 viernes 27 de mayo de 2011 15:22:07 192 1000 PEL17 CNVWDTX).MYFR.H |
Variableld 1 viernes 27 de mayo de 2011 15:22:07 182 1000 FE17 GPXIQ.KUYT.LCG
Variablels| 1 viernes 27 de mayo de 2011 15:22:07 192 1000 PE17 YHIDD.SCD.RJM
Variablels 1 viernes 27 de mayo de 2011 15:22:07 192 1000 PE17 SPQ.QMSEQ,
Variablel? 1 viernes 27 de mayo de 2011 15:22:07 182 1000 FE17 WLRBEMQB.CD.RZ 1
Variablelg 1 viernes 27 de mayo de 2011 15:22:07 182 1000 PE17 WUQZDZU.DUBZ.AFS | W
< J J<>

<>

x
)
X

Acciones

wp Crear Variable

Modificar Variable

Eliminar Variable

Escritura

Figura 27 Capturas de variable con el recolector
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x Q Recolector Grafico @ @ @

Archivo Operaciones Informacion Trazas

=R =L REECION - PR8N )
- Configuracion | Capturas & Tramas

Marca de Tiempo ] Dispositive  Protocaolo Descripcion del Evente Trama Valor
I e e [T - BsapSerial Message Tramas
e e | S | S e | E—— -+ Link Header
| | | | - NULL 0
. 1l 1l 1l -~ DLE 16
) " - 5TX 2
| viernes 27 de mayo de 2011 15:21:47 | PE17 | BsapSerial | Esperando Respuesta  LADDR 129
- SER 165
-~ Metwork header
- MASTER GLOBAL ADDR 16
o -~ SLAVE GLOBAL ADDR 0
- .71, - CTL 0
o A | 11 11 -~ Transport header
] ) - DFUN 160
viernes 27 de mayo de 2011 15:21:47 PE19 BsapSerial Esperando Respuesta - SEQ 108
! L L L oFUN 3
g - NSB 0
| [ [ [ - RBD message
~Function code 0

- Campos de seleccion
“Field selector 1
Byte uno seleccionado 64

" iernes 27 de mayo de 2011 15:21:47  PE1S  BsapSerial  Mensaje Correcto Enviad

I ~~Mumero de elementos 50
‘Elemento 1

~MSD version 511
-~ Security level 0
-+ Elementos

l - MSD Low 25
i i MSD Hight 95
viernes 27 de mayo de 2011 15:21:47 FE1S9 BsapSerial Esperando Respuesta Eleeto2
<> 4 <2

< - e, il B T TR .

00100281 a51010 0000 00 00 a0 6c 00 03 00 00 01 40 ff 01 00 32 18 5ffb 37 16 f8 32 d0 42 bl f4 8f 4d e0 fc a3 da 76 4a 67 7b 44 8c da 11 cd 94 97
e2eflc069bcl 0b061c4d9c3b12f4 24 1cB8clbSa 37 c2cd dfcS 6ab7 64 63 e0 c9 d4efad2 20 ¢7 b6 f3 74 8b ac ef 9f 2a ¢4 3e 37 56 e6 32 d4 94
S5e 38 7d 20 4c 5f d8 1b Ob 17 88 7b bb b4 07 3a 79 Oc 5d 46 ac 10 03 70 2e

Figura 28 Vista de las tramas que se envian y reciben
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Conclusiones

CONCLUSIONES GENERALES

Se obtuvo un modulo de clases completamente funcional, que cumple con los requisitos planteados.

Logrando como resultado:

e La solucion implementada logré reducir ampliamente los tiempos de actualizacion de las variables,

cumpliendo con los objetivos definidos en el inicio del trabajo.

e La capa de acceso a datos desarrollada se adapta a diferentes entornos de accion y ejecucion.
Ademas del proyecto Guardian del Alba la soluciéon implementada podria ser usada por cualquier otro

sistema que necesite comunicarse con dispositivos Bristol

e La utilizacion de la biblioteca de transporte TransportProvider permitié acceder a datos dispuestos en

dispositivos Bristol de forma facil y eficiente.

59



Recomendaciones

RECOMENDACIONES
Debido a que en este trabajo no se desarrolla todas las funcionalidades del protocolo BSAP se
recomienda como trabajo futuro la implementacion de las mismas. Estas pueden mejorar aun mas el

proceso de adquisicion en los sistemas de supervision actuales.
Aspectos que se recomienda para trabajos futuros:

e Agregar funcionalidades para la captura de reportes por excepcion.

e Agregar funcionalidades para la captura de reportes de alarmas generadas por el dispositivo.
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Glosario de términos

GLOSARIO

ASCII: (acronimo inglés de American Standard Code for Information Interchange). Es un cédigo estandar
para el Intercambio de Informacién. Utiliza 7 bits para representar los caracteres, aunque inicialmente

empleaba un bit adicional (bit de paridad) que se usaba para detectar errores en la transmision.

Bus de campo: Es un sélo enlace de comunicaciones, al cual se conectan directamente todos los

dispositivos. Existen dos formas de comunicacién en esta topologia, colision y maestro/esclavo.

Dispositivo de campo: Son los elementos fisicos que miden, monitorean y, en algunos casos almacenan,

los datos de las variables del proceso. Estos dispositivos no se conectan directamente al SCADA.

Multiplataforma: Término usado para referirse a los programas, sistemas operativos, lenguajes de
programacion, u otra clase de software, que puedan funcionar en diversas plataformas. Por ejemplo, una
aplicacion multiplataforma podria ejecutarse en Windows en un procesador x86, en GNU/Linux en un

procesador x86, y en Mac OS X en uno x86.

Interfaz: Zona de contacto o conexion entre dos componentes de hardware; entre dos aplicaciones; o

entre un usuario y una aplicacion. Apariencia externa de una aplicacién informatica.

Introspeccion: Es la capacidad de los objetos mostrar sus propiedades, obtener el valor de esas

propiedades a partir del nombre de la misma y modificar su valor igualmente a partir del nombre [20].

Trama: Es una unidad de envio de datos. Viene a ser sindnimo de paquete de datos.
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