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Resumen

RESUMEN

Un Sistema de informacién geografica (SIG) es una tecnologia de manejo de informacién
georeferenciada, que provee las funciones y las herramientas necesarias para almacenar, analizar y
desplegar la informacién espacial. La Universidad de las Ciencias Informaticas dispone de una
plataforma para el ensamblaje de los SIG, que carece de un proceso que sea capaz de validar la
calidad tanto de la plataforma como de todos sus aplicativos, el cumplimiento de los requisitos y
especificaciones para ser entregado al cliente, convirtiéndose en una necesidad para conocer los
posibles errores sobre los que se deben trabajar para asegurar la calidad de estos sistemas. Para
suplir esta carencia fue disefiada una estrategia de pruebas, que permitid organizar y planificar las
actividades llevadas a cabo durante todo el proceso. Para la siguiente investigacién se utilizaron
métodos tedricos, empiricos y estadisticos, los que permitieron profundizar en el estudio del flujo de
trabajo de pruebas como parte del desarrollo del software. Se tom6é como muestra el Sistema de
informacién geogréafica de la UCI (SIGUCI), al que se le aplicaron un conjunto de pruebas y
revisiones, las cuales permitieron detectar gran cantidad de errores que deben ser corregidos para

certificar la calidad de dicho producto.

PALABRAS CLAVES

Pruebas, Sistemas de informacion geografica, calidad, estrategia
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Datos en Inglés

DATOS EN INGLES

A geographic information system (GIS) is a technology of georeferenced information, which provides
functions and tools to store, analyze and display spatial information. Its use became more prevalent
with the development of appropriate computer technology, which encouraged the development of GIS
products on the market. At the University of Information Sciences built a platform for the assembly of
the SIG. For its economic and social impact attaches great importance to this product because there is
a process that is capable of validating the quality of both the platform and all applications not meeting
the requirements and specifications to be delivered to customer becomes a necessity to know the
possible errors on what should work to ensure the quality of these systems. Responding to this
problem, we designed a test strategy that allowed the organization and planning activities conducted
throughout the process. For the following investigation were used within the scientific methods and
empirical theoretical methods, which allowed further study of related workflow tests as part of software
development. Sample was taken as the geographical information system of the ICU (SIGUCI). At the
same were applied to a set of tests and reviews, which allowed us to detect many errors to be

corrected to certify the quality of the product.

KEY WORDS

Testing, geographic information systems, quality, strategy
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Introduccion

Introduccion

El inicio del desarrollo de los SIG comienza en los afios 60 relacionandose con diversos
campos de investigacion. Surgen bajo condiciones ambientales, es decir, era necesario estudiar las
caracteristicas fisicas y quimicas de la atmésfera para contribuir con su proteccion. A principios de los
80, se hizo mas frecuente gracias al desarrollo de una tecnologia informatica adecuada, que fomento
la aparicion de estos productos en el mercado. El surgimiento de los SIG puso en manos de los
investigadores una herramienta que permitia el procesamiento espacial de gran cantidad de
informacién en forma de capas.

Actualmente muchos de los problemas sociales que padece el mundo contienen una
dimension geogréfica valorada de critica como resultado de la pobreza y se manifiesta en la
contaminacién, superpoblacién, los desastres naturales y otros, por ello; para la busqueda de
soluciones técnicas es necesario el acceso a la informacion y el trabajo de especialistas en equipos
multidisciplinarios.

La tecnologia SIG, ademas de una disciplina académica; es una industria importante ya que
sus aplicaciones son actualmente ensefiadas y expandidas en todas las universidades del mundo.
Los jovenes profesionales cubanos son cada vez mas conscientes de las ventajas que proporciona
gue un sistema almacene y manipule informacién geografica, ya que cerca del 80% de la informaciéon
tratada en empresas e instituciones esta relacionada con localizaciones geograficas o coordenadas
espaciales (1).

Cuba no ha quedado exenta de este desarrollo, en 1987 surge el Instituto de Geografia de la
Academia de Ciencias de Cuba "El SIG de Cuba" con el objetivo fundamental de actualizar el atlas
nacional de Cuba. En las Ultimas décadas su uso se ha incrementado enormemente pasando del total
desconocimiento a la préactica cotidiana. Todo esto se debe a determinados factores que han
fomentado su desarrollo. Entre los que se encuentran: La reduccion de costos de los equipos
informaticos, el uso de la informacion geografica desde mdultiples dmbitos para ayudar la toma de
decisiones y la sociedad de la informacion que demanda cada vez méas cualquier tipo de datos.

Por todo esto se considera que estan de total actualidad y son muchas las areas en las que
intervienen. Un SIG es un sistema dinamico computacional que utiliza datos geograficos, los cuales
permiten mapear cualquier tipo de informacion almacenada en planillas o base de datos, para lograr
un mejor analisis (2). El objetivo principal de un SIG es administrar, modelar y analizar informacién

relacionada con datos espaciales.



Introduccion

En estos sistemas es elevado el nivel de responsabilidad e importancia, por lo que se hace
necesaria la presencia de la calidad de software, que no es mas que la forma de asegurar la
concordancia entre los requisitos funcionales y los de rendimiento con los estandares de desarrollo
(2). Las actividades planificadas y sistematicas que contribuyen a que el producto logre satisfacer los
requisitos expuestos aseguran la calidad del software. Para garantizar la calidad adecuada de un SIG
es necesario que se les realicen pruebas de software; identificando los posibles errores de
implementacién, calidad o usabilidad (3). Y la deteccién oportuna de fallos en el software con el fin de
minimizar los costos de reparacion. Si se detecta una falla con rapidez, su correccion sera mucho
mas barata. La Universidad de las Ciencias Informaticas (UCI) desde su surgimiento, ha obtenido
significativos logros informaticos.

Trabaja en la formacion integral de profesionales que respondan a las necesidades del
progreso cientifico técnico y socioeconémico de la sociedad; para ello cuenta con varios Centros
Productivos, que a su vez estan conformados por diferentes Departamentos que contienen los
Proyectos especializados en la elaboracién de software. En el centro GEySED de la facultad 6,
ideado para el desarrollo de softwares relacionados con la Geoinformatica y la captura de sefales
digitales, se encuentra el Departamento Geoinformética donde se desarrolla el proyecto GENESIG,
encargado de la elaboracion de SIG mediante una plataforma que lleva ese mismo nombre.

El mismo es sustentado por un personal altamente calificado con la funcion de aplicar esta
ciencia. Esta herramienta para el ensamblaje de SIG es interoperable con soluciones existentes,
integradas con software de gestiébn para la toma de decisiones. En los dltimos tiempos se ha
incrementado exponencialmente el uso de aplicaciones de este tipo para la toma de decisiones, lo
cual esta intimamente relacionado con el incremento de la efectividad y la disminucién de los costos
gue se obtienen con la puesta en marcha de un sistema con estas caracteristicas. Constituye un
producto de gran actualidad y con grandes expectativas a nivel mundial.

Por el impacto econdmico notable en relacién con los SIG actuales se le atribuye un valor
incondicional a este sistema, el cual no cuenta con un proceso que sea capaz de validar la calidad
tanto de la plataforma como de todos sus aplicativos, ademas del cumplimiento de los requisitos y
especificaciones para ser entregado al cliente. Por todo esto se convierte en una necesidad conocer
los posibles errores sobre los cuales se deben trabajar para asegurar la calidad de estos sistemas
con el minimo costo y tiempo.

Esta situacion condujo a declarar el siguiente problema cientifico: ¢Coémo verificar que el
Sistema GENESIG y sus aplicativos sean entregados con la calidad requerida y cumplan con las

funcionalidades predeterminadas? Para resolver el problema anterior se plantea como objeto de
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estudio de esta investigacion el proceso de pruebas de calidad, como parte del desarrollo del
software, enmarcando como campo de accion el proceso de pruebas de calidad de software a la
plataforma GENESIG y sus aplicativos.

Esta investigacion se traza como objetivo general: Desarrollar una estrategia de pruebas
para la plataforma GENESIG y sus aplicativos mediante un plan de pruebas que permita certificar la
calidad de estos productos. Con la finalidad de orientar, servir de guia al proceso de investigacion y la
solucién del problema se parte de la siguiente hipo6tesis: si se lleva a cabo un correcto disefio y
aplicacion de pruebas de calidad a la plataforma GENESIG y sus aplicativos se podra verificar y
revelar la calidad de estos productos.

Para darle cumplimiento al objetivo propuesto, se trazaron las siguientes tareas de
investigacion:

. Caracterizar el estado del arte de los temas relacionados con las pruebas de software para los SIG.
. Caracterizar los Sistemas de Informacion Geografica.

. Caracterizar el proceso de prueba en los Sistemas de Informacion Geogréfica.

. Definir la estrategia de pruebas que se le aplicara al producto.

. Elaborar el plan de pruebas que se le realizara al proyecto SIGUCI.

. Seleccionar la metodologia a utilizar para realizar el proceso de pruebas.

. Elaborar el documento de no conformidades detectadas.

. Disefiar los Casos de Prueba.

© 00 N O O B~ W N PP

. Validar el producto.
En el transcurso de toda la investigacion se aplican los siguientes métodos cientificos:
Métodos tedricos: estos métodos permiten profundizar en el estudio de lo relacionado con
el flujo de trabajo de pruebas. Crean las condiciones para dominar y analizar las caracteristicas del
proceso de pruebas de software que no se pueden observar directamente.

Método histérico-ldgico: permite estudiar la trayectoria de los acontecimientos relacionados
con las pruebas de software, asi como su funcionamiento y desarrollo. Proporciona un exhaustivo
analisis de las etapas del proceso de pruebas en sucesién cronolégica para conocer su evolucién y
luego descubrir los temas fundamentales que estan incluidos en él.

Método analitico sintético: ayuda a seguir un procedimiento para dividir lo complejo del
desarrollo de las pruebas de software y posteriormente establecer una unién a partir de los resultados
obtenidos.

Método de modelaciéon: este método permite realizar la modelacién de la estrategia de

pruebas que se le aplicara al proyecto SIGUCI.
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Para la obtencion y elaboraciéon de datos empiricos relacionados con el proceso de pruebas
de software se utilizan los siguientes métodos empiricos.

Observacion bibliografica: es el método utilizado en el transcurso de toda la investigacion
ya que permite la recoleccion de la informacion relacionada con los aspectos tratados con
definiciones y resultados de otros autores.

La presente investigacion esta formada por tres capitulos, de los cuales a continuacién se
brinda una descripcién de las funciones en particular de cada uno de ellos.

Capitulo 1: Consideraciones tedricas relacionadas con el flujo de trabajo de pruebas como
parte del proceso de desarrollo de software.

Este capitulo se compone de conceptos, definiciones, ademas de una caracterizacion precisa
del proceso de pruebas. En este capitulo se encuentran sentadas las bases de la investigacion.
Capitulo 2: Disefio de la estrategia de prueba para la plataforma GENESIG y sus aplicativos.

En este capitulo se disefia la estrategia de pruebas en la cual se planifica todo el proceso que
se va a llevar a cabo. Ademas de brindar los elementos necesarios sobre el Plan de Pruebas y los
objetivos que persigue, asi como la realizacién de los Casos de Prueba.

Capitulo 3: Resultados obtenidos de la ejecucion de las pruebas.
Concluyendo la investigacion se exponen los resultados del proceso de pruebas desarrollado

al proyecto SIGUCI, ademas de validar la estrategia aplicada.
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Capitulo 1: Consideraciones teoricas relacionadas con el flujo de trabajo
de pruebas como parte del proceso de desarrollo de software.

1.1 Introduccioén.

El proceso de pruebas constituye basicamente una fase en el desarrollo de software
destinado a probar aplicaciones de rigor. Las técnicas, métodos, pasos, herramientas y toda una
variedad de acciones inquisitivas guian el proceso de pruebas. Esto permite verificar productos
altamente complejos y probar la presencia de errores en los mismos. Ademas revelar la calidad de un
producto de software y comprobar el cumplimiento de éste con las especificaciones planteadas
inicialmente como objetivos. La realizaciéon de actividades organizadas y bien definidas es clave para
detectar fallas en la estabilidad, escalabilidad y eficiencia de un producto.

Los SIG se han desarrollado irregularmente en complejidad, tamafio y costo, por lo que se
hace necesaria una correcta planificacion, ejecucién, control y evaluaciéon de pruebas logrando
refinacion y perfeccionamiento en estos sistemas. Este capitulo aborda y profundiza los temas
fundamentales relacionados con el flujo de trabajo de pruebas y su aplicacién en los SIG. Diferentes
conceptos, criterios, definiciones y caracteristicas son expuestos por autores capacitados en
lenguajes de desarrollo, métodos y técnicas especializadas de pruebas. Ademas se referencian
valoraciones de elementos comunes como la calidad en el desarrollo de software y otras

generalidades del flujo de trabajo de pruebas.

1.2 El papel de la Industria del Software.

En la comunicacién, la computacion y la electrénica numerosos y nuevos avances cientifico —
técnicos han transformado y evolucionado a todos los paises del mundo. Las Tecnologias de la
Informacion y las Comunicaciones (TICs) han tenido la mayor influencia para el desarrollo continuo y
social. Estas abren las puertas para formar parte de la inmensa cultura tecnolégica que hoy nos
rodea, ademas de acelerar el ritmo de las transformaciones en estructuras econémicas, disefos
industriales, informaciones, organizacion de las empresas, educacion asi como en la calidad de vida.

El poderoso impacto que ha tenido sobre la sociedad, hace que se pueda prescindir de ella
cada vez menos. No se puede hablar de las TICs sin mencionar los medios de comunicacion, la
informatica y otras tecnologias asociadas que forman parte de su definicibn. Enmarcando esta
revolucion de tecnologias se encuentra la industria del software, cada vez mas aplicable a cualquier

esfera de la ciencia de todos los paises. Su posicion dentro de las TICs es relevante, ya que posibilita
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el desarrollo econémico de cualquier nacion. Los paises desarrollados protagonizan la evolucion de
las nuevas tecnologias debido a sus potentes estrategias y métodos que les permiten liderar esta
vanguardia. La industria del software en América Latina cuenta con el apoyo de instituciones y
asociaciones, las cuales proveen grandes mejoras en los mercados, propiciando cambios positivos
para sus competencias y alternativas de nuevos programas. En Cuba las posibilidades de
transformaciéon son frenadas por el bloqueo econémico comercial y financiero; vil mecanismo que ha
implantado la fuerte potencia de Estados Unidos sobre la isla. Esto ha impedido un pleno y total
acceso al mercado mundial, afectando fuertemente la economia de Cuba. Por lo que se duplica la
inversion de los recursos, ya que obliga a recurrir a mercados distantes para la adquisicion de
mercancias.

Por esta razén, se dilatan numerosos avances como la telefonia inalambrica, la television
digital, el internet y la computacién, los cuales le proporcionan al pais la creacion de un elevado nivel
cultural y cientifico. Estos logros posibilitan que Cuba sea capaz de prosperar en informatizacion y
tecnologias. Un universo de posibilidades abren las comunicaciones satelitales, la telefonia
inalambrica, Internet, la television digital, la computacion, a un pais como Cuba, cercado por el
conocido blogueo econémico, comercial y financiero con el que Estados Unidos le impide a la Isla el
acceso a su mercado. No obstante, basandose sobre todo en sus recursos humanos y aprovechando
sus recursos materiales y financieros, Cuba avanza en su informatizacion, priorizando el uso social y
colectivo de las TICs.

Esto le ofrece al pais una connotacion diferenciada al resto de los paises del mundo en
cuanto a Tecnologias de la Informacion se trata. Es un objetivo selecto para el pais incorporar las
ramas sociales como la educacion, salud, economia y otras existentes a las TICs, para de esta forma
lograr la informatizacion de la sociedad. Encaminados a cumplir esta meta se han creado los Joven
Club de Computacion en el afio 1987, proceso guiado por Fidel Castro Ruz. Estos centros ubicados
en los barrios de cada municipio, han contribuido con la formacién técnica integral de numerosas
personas en la sociedad mediante una ardua preparacion en temas de informatica.

Ya sean nifios, jévenes, adultos o miembros desvinculados de labores obreras y hasta
discapacitados han podido adquirir informacion y fortalecer sus conocimientos sobre las nuevas
tecnologias. Otro paso importante fue el desarrollo de un modelo integral de informatizacién en los
Centros de Salud Publica de todo el pais. Se instalé un potente equipamiento para apoyar y potenciar
la asistencia médica, la higiene y otros programas de salud imprescindibles para el uso social. Los
centros de acceso publico a las tecnologias gratuitamente y otros centros especializados en TICs,

constituyen aspectos impulsores en cuanto a las actividades de informatizacion. Estudiantes
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universitarios y técnicos profesionales gozan hoy de privilegios como el acceso a internet y la
utilizacion de software educativos, los cuales posibilitan ampliar la gran comunidad tecnolégica. En la
industria del software se han alcanzados buenos y factibles resultados, aunque no los esperados
después del empefio y esfuerzo puesto en marcha a través de las promociones, ferias, eventos y
varias actividades correspondientes a este tema. Las areas de salud, educacion y deporte han sido
las mas vinculadas a la exportacion de los productos, por lo que son responsables que el pais pueda
lograr una ubicacion significativa en el mercado internacional.

Es notable que la causa principal por la cual Cuba aldn no sea reconocida como uno de los
paises en el mercado internacional es el bloqueo impuesto por los Estados Unidos, con la Unica
intencion de frenar el vertiginoso desarrollo de la industria en Cuba. También son evidentes los
grandes problemas de calidad existentes, lo que constituye un freno para el alcance de resultados
satisfactorios ante el cliente. Es verdaderamente importante la calidad de software en el desarrollo
cientifico — técnico, ya que con ella se lograria un incremento sostenible y permanente en la

informatizaciéon de la sociedad cubana.

1.3 Calidad de Software. Definiciones.

“La Calidad de software es la concordancia con los requisitos funcionales y de rendimiento
explicitamente establecidos con los estandares de desarrollo explicitamente documentados y con las
caracteristicas implicitas que se espera de todo software desarrollado profesionalmente” (2) “El
conjunto de caracteristicas de una entidad que le confieren su aptitud para satisfacer las necesidades
expresadas y las implicitas” (3) “La calidad del software es el grado con el que un sistema,
componente o proceso cumple los requerimientos especificados y las necesidades o expectativas del
cliente o usuario”. (4) La calidad de software reline las caracteristicas y cualidades que necesita un
producto para hacer valida su utilidad. Aseguran la eficiencia, correccion, flexibilidad, usabilidad e
integridad de las aplicaciones en general.

Se puede afirmar que es un aspecto fundamental con maxima prioridad para un equipo de
desarrollo a la hora de construir un producto de software. Es importante tener en cuenta que nunca se
puede aseverar la perfeccion de un software, a pesar del gran empefio y esfuerzo que lleva a cabo el
grupo de trabajo para asegurar sus actividades. Todos los centros de produccion no solo anhelan y
colocan entre sus objetivos producir software que logren cumplir con las expectativas de los clientes,
sino ademas superarlas. Esta tarea es considerada la mas compleja y dificil dentro del equipo de

desarrollo. La calidad de software es medible y con grandes probabilidades a que varie en



Capitulo 1

dependencia del software elaborado. El nivel de calidad de un software que sera ejecutado una Unica

vez, no va a ser el mismo que otro software encaminado a cumplir otras funcionalidades.

1.3.1 Factores que determinan la calidad del software.

Es de gran importancia profundizar en el conocimiento de los factores que miden y
determinan la calidad del software, ya que constituyen puntos claves en el desarrollo de los mismos.
Se clasifican en tres grupos:
* Operaciones del producto: caracteristicas operativas.
» Correccion
> Fiabilidad
» Eficiencia
» Integridad
» Facilidad de uso
* Revisioén del producto: capacidad para soportar cambios
» Facilidad de mantenimiento
> Flexibilidad
» Facilidad de prueba
* Transicion del producto: adaptabilidad a nuevos entornos
> Portabilidad
» Reusabilidad
» Interoperabilidad (4)

1.4 ;{Qué son las pruebas de software?

Las pruebas de software conforman el conjunto de actividades que originan los procesos
capaces de detectar los errores en un producto. Cualquier aplicacion que haya sido construida
necesita de las pruebas de software y se deben tener en cuenta los niveles de las mismas para su
correcta ejecucion. Este proceso permite indagar en cada una de las fases del software, para tales
fines realiza una busqueda consistente y eficaz, que posibilita probar cada una de las funcionalidades
del sistema. Es importante aclarar que la realizacion de las pruebas asegura la presencia de errores
en caso que éstos existan, pero nunca podra ser capaz de garantizar que el producto esté libre de

defectos.
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1.4.1 Principios de las Pruebas de Software

Las pruebas de software son guiadas por normas y principios que un disefiador de casos de
pruebas siempre debe dominar y tener en cuenta para lograr la efectividad de este proceso.
Segln Pressman las pruebas de software deben estar regidas por los siguientes principios:
e Atodas las pruebas se les debe hacer un seguimiento hasta los requisitos del cliente.
e Las pruebas deben ser planificadas antes de comenzar las iteraciones.
e El principio de Pareto es aplicable a la prueba del software. El 80% de los errores esta en el
20% de los mdédulos. Hay que identificar esos modulos y probarlos muy bien.
e Las pruebas deben comenzar por “lo pequefio” y progresar hacia “lo grande”.
¢ No son posibles las pruebas exhaustivas.
e Para ser mas efectivas, las pruebas deben ser conducidas por un equipo independiente al

grupo de proyecto (4).

1.4.2 Caracteristicas de una buena prueba de software

Para que una prueba de software cumpla sus objetivos y alcance resultados satisfactorios, es
necesaria una comprensioén total del disefiador de casos de pruebas sobre el producto. Tener una
idea de cémo podrian fallar las funcionalidades del mismo posibilita la bisqueda directa de posibles
errores. La distribucion de los recursos y la planeacién con respecto al tiempo constituyen aspectos
sumamente importantes para que las pruebas tengan éxito. Se debe analizar el propésito de cada
prueba, lo que ésta garantiza, modifica y corrige, para de esta forma no repetir pruebas que persigan
los mismos objetivos y de esta forma se ahorrarian factores imprescindibles y limitados como el
tiempo y los recursos.

Cuando se esta en presencia de pruebas similares, es viable valorar y evaluar sus alcances,
asi se escogeria la prueba mas factible a realizar, es decir, la que presenta altas probabilidades para
la deteccidn de errores en el sistema. En una linea descriptiva se encuentran dos extremos delicados
qgue influyen en la ejecucién de las pruebas. Las demasiado sencillas y las de alto grado de
complejidad, por lo cual es aconsejable el punto intermedio entre ellas, es decir, una prueba cuya

ejecucion no sea complicada y logre sus objetivos
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1.5 Flujo de trabajo de pruebas en el desarrollo de software segun Proceso Racional

Unificado (RUP)

Como resultado principal de la fase de implementacion en el desarrollo de un software, se

obtiene el modelo de implementacion. Este modelo consta de subsistemas de implementacion,

componentes, asi como la vista de arquitectura. La etapa de pruebas sigue este modelo, ya que se

encarga de probar cada artefacto generado en la implementacién. El flujo de trabajo de pruebas

verifica cuidadosamente todos los resultados obtenidos en la implementacién, sometiendo a una

estructura de pruebas las construcciones que se llevan a cabo internamente y las que son

entregables a los clientes.

1.5.1 Artefactos del flujo de trabajo de pruebas

>

Y

A\

Y

Y

Los artefactos que genera el flujo de trabajo de pruebas son:

Modelo de pruebas
Esta compuesto por procedimientos, componentes, asi como los casos de pruebas los
cuales brindan una descripcion de cdmo van a ser probados los elementos de la
implementacion.

Caso de prueba
Especifica una via o forma para realizarle pruebas al sistema. Incluye condiciones,
aspectos de entrada y los resultados correspondientes con los que se proseguira la
prueba.

Procedimiento de prueba
Conforma las instrucciones capaces de especificar como se realizan los casos de
prueba o como interactuar con una herramienta de pruebas. Describe los aspectos
fundamentales para lograr un buen dominio y manejo de las pruebas.

Componente de prueba
Automatiza los procedimientos de pruebas y verifican los componentes en el modelo
de implementacion.

Plan de prueba
Es el documento que describe los tipos de pruebas que se llevaran a cabo, sus

objetivos, los niveles, los recursos y la planificacion en general del proceso de pruebas.
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» Defecto
Es una falla o un problema detectado durante revisiones al software. Un sintoma de un
funcionamiento negativo del sistema.

» Evaluacién de prueba
Es el proceso que analiza el estado de los defectos encontrados, es decir, consiste en

la evaluacion de los resultados obtenidos en las pruebas (6).

1.5.2 Actividades del flujo de trabajo de pruebas

Las actividades desarrolladas durante el flujo de trabajo de pruebas son:

Planificar prueba: esta actividad ejecuta las tareas que organizan y dirigen las pruebas de
software. Es la encargada de planificar los recursos y esfuerzos de las pruebas en cada iteracion.
Describe la estrategia de prueba que identifica los tipos de pruebas que se van a realizar, coOmo
hacerlo y cuando ejecutarlas.

Diseflar prueba: esta actividad permite el disefio de los casos de pruebas que se van a
realizar, ademas de identificar los procedimientos a seguir para elaborar dichos casos de pruebas.

Implementar prueba: el objetivo que persigue esta actividad es automatizar los posibles
procedimientos de pruebas, mediante la creacién de nuevos componentes.

Realizar pruebas de integracion: mediante las pruebas de integracién se puede construir
una estructura del programa reuniendo todos los moédulos que se hayan probado, para verificar el
funcionamiento de ellos juntos.

Realizar pruebas de sistema: permite la ejecucion de las pruebas de sistema y la
recopilacién de sus resultados, ya que el software puede incorporarse a nuevos hardware.

Evaluar prueba: el propésito de esta actividad es evaluar sus esfuerzos. Establecen una
comparacion entre todos los resultados obtenidos y los especificados en el plan de pruebas. De esta
forma se determina el numero de pruebas que se deben realizar ademas del nivel de calidad de
software (6).

Todas las actividades que guian este flujo de trabajo son las encargadas de asegurar el
funcionamiento correcto de las pruebas que van a ser aplicadas al software. Estas actividades
permiten una correcta planificacién y gestion de todos los artefactos generados, para lograr éxito en
los resultados obtenidos luego que concluya todo el proceso y a la misma vez encontrar la mayor

cantidad de errores en el sistema.
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1.5.3 Plan de pruebas

El plan de pruebas es un documento en el que se describen todas las pruebas que van a
ejecutarse en el sistema. Debe reflejarse el propésito de cada una de ellas, sus objetivos, y lo que se
va a probar con la misma. Se detalla cada paso y procedimiento que se realiza, ademas de describir
en qué consisten. Se definen los resultados esperados para comprobarlos con los obtenidos. Un plan
de pruebas contiene toda la informacion sobre los casos de pruebas, los elementos necesarios para
Su ejecucion, asi como sus responsables y las pruebas que estan planificadas.

1.5.4 Estrategia de pruebas

Las pruebas de software constituyen un conjunto de tareas y actividades, que pueden ser
planificadas y organizadas antes de ejecutarse, mediante modelos y plantillas asegurando la calidad
de este proceso de pruebas. Esto implica la necesidad de elaborar un documento que contenga los
datos y las informaciones principales acerca de cada prueba que se le realice al sistema, asi como los
métodos de disefio de casos de pruebas y otros elementos claves.

Varios autores como Pressman proponen diferentes estrategias de prueba, las cuales
presentan las caracteristicas siguientes (4):

» Comienzan a nivel de madulo.
» Son apropiadas diferentes técnicas de pruebas.
» La prueba la lleva a cabo el responsable del desarrollo del software y en los casos en que el

proyecto es grande un grupo independiente de pruebas.

Y

La depuracion debe estar incluida en cualquier estrategia de prueba.
Una estrategia de prueba de software debe incluir pruebas de alto nivel, las cuales se
encargan de validar que los requisitos implantados por el cliente se correspondan con las
funcionalidades del sistema. Uno de los objetivos fundamentales que persigue una estrategia de
prueba es proporcionarle al jefe de proyecto y a los probadores una guia, mediante la cual puedan
darle seguimiento y medicion al progreso y los problemas que se presenten en caso que ocurra una
presién por parte del cliente (4).
¢,Como lograr una estrategia de prueba correcta?
Cuando se define una estrategia de prueba se deben tener en cuenta aspectos relevantes

para eliminar algun posible fracaso en ella. Para definir la estrategia correcta es necesario:

» Especificar los requisitos del producto de manera cuantificable antes que comiencen

las pruebas.
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Partiendo que detectar los errores del software es el objetivo principal de las pruebas, es
preciso aclarar que evaluar otros puntos como la portabilidad, facilidad de uso y mantenimiento, entre
otros aspectos determina excelentes resultados en el proceso de pruebas.

> Establecer los objetivos de la prueba de manera explicita.

Es necesario describir detalladamente cada uno de los objetivos de las pruebas, su alcance,
su efectividad, asi como su costo y tiempo de ejecucion, es decir, una exacta planificacion de las
mismas.

» Comprender qué usuarios van a manejar el software y desarrollar un perfil para cada
categoria de usuario.

Los casos de uso deben describir los escenarios para reducir el esfuerzo general de las
pruebas.

» Desarrollar un plan de prueba que profundice fundamentalmente la prueba de ciclo
rapido.

La prueba de ciclo rapido es de gran importancia ya que posibilita el control de los niveles de
calidad y las correspondientes estrategias de pruebas.

» Construir un software robusto, disefiado para probarse a si mismo.

El software debe contar con técnicas de depuracion anti errores, posibilitando que el mismo
pueda diagnosticar clases de errores.

» Usar revisiones técnicas formales efectivas como filtro antes de la prueba.

Con las revisiones técnicas formales se reduce el esfuerzo en la realizacion de las pruebas,
ademas persiguen los mismos objetivos que éstas Ultimas, encaminadas a lograr software de alta
calidad.

» Desarrollar un enfoque de mejora continua al proceso de prueba, midiéndose la
estrategia de prueba.

Las métricas desarrolladas durante el proceso de pruebas son importantes para el control de

las estadisticas generales (4).

1.5.5 Pruebas en el desarrollo de un software

El ciclo de vida de un software estd estructurado por las fases de inicio, elaboracién,
construccién y transicion, ademas de diferentes flujos de trabajo. Las pruebas pueden ser planificadas
al definirse el sistema en la fase de inicio, aunque mayormente se llevan a cabo en los resultados de
la fase de implementacién. Por tanto la realizacion de las pruebas es centrada en las fases de

elaboracion y construccion. Aqui se detecta la mayor cantidad posible de errores en la arquitectura y
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desarrollo. En la fase de transicion se trabaja en la correccion de defectos encontrados. Algunos de
los casos de pruebas pueden ser utilizados como casos de pruebas de regresion, los cuales
especifican los procedimientos a seguir para realizarle estas pruebas a construcciones posteriores.
Las de regresion aumentan notablemente segln sus iteraciones. El modelo de pruebas de software
cambia constantemente por varios puntos, pero es importante y necesario mantenerlo durante todo el

ciclo de vida del software.

1.6 Elementos en el Proceso de Pruebas
1.6.1 Niveles de pruebas.

Los niveles de prueba son los escenarios donde se aplican las pruebas. Estan estructurados
de forma ascendente para lograr concordancia y organizacion en los procesos de pruebas. Todos
deben realizarse con el objetivo de garantizar la calidad del software de forma continua e incremental.

Los niveles de pruebas son los siguientes:

Pruebas de Unidad

Estas pruebas centran el proceso de validacién en los componentes o médulos, es decir,
menores unidades del disefio de software. Verifican las interfaces de cada médulo con el objetivo de
asegurar una fluidez total en todos los datos que interactian con la unidad que se esta probando.
Conforman los algoritmos necesarios para verificar la existencia de uno de los pilares mas
importantes de la seguridad informéatica: la integridad de la informacién. Ademas se prueban los
valores limites asegurando las funcionalidades de los mddulos teniendo en cuenta las restricciones de
procesamiento.

Es necesario que el flujo de datos en las interfaces de los médulos quede asegurado y
protegido de posibles errores, ya que esto es primordial para realizar las demas pruebas, pues si la
entrada de datos es incorrecta, las demas pruebas que le siguen no tienen validez alguna. No sélo es
recomendable probar durante la prueba de unidad la informaciéon interna de cada médulo, sino
también la global que de cierta forma interactiie con el médulo que se esté probando. Los errores
causados por comparaciones y calculos incorrectos influyen grandemente en los caminos de
ejecucion. Para detectar esto en el tiempo correcto seria esencial un buen disefio de casos de

pruebas.
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Pruebas de Integracién

Con la prueba de unidad se verifica cada modulo o componente por separado, pero es
necesario comprobar que unidos también funcionen correctamente. Cuando se combinan todos,
pueden existir problemas debido a su interaccién, provocando pérdida de datos en alguna interfaz. Si
las funciones de cada mdédulo en conjunto llegan a transformar la funcion principal, provocaria
problemas en las etapas posteriores del ciclo de vida del software.

Las pruebas de integracion se realizan durante la construccién del sistema, con el objetivo de
crear la estructura del programa. Asi se comprobaria la unién de todos los componentes mediante
sus interfaces, ademas de asegurar que cumplen con las funcionalidades requeridas. Por todo lo
antes demostrado es notable que con la técnica de integracién incremental queden resueltas las
posibles fallas a ocurrir durante la interaccion de los médulos del sistema.

Esta técnica traza las estrategias siguientes:

Integracién descendente: consiste en unir todos los médulos, comenzando por el programa
principal y luego continuando con el resto, transitando por una jerarquia de control. De esta forma
todos los médulos subordinados se incorporarian al médulo principal y asi se conformaria una mejor
estructura. Utiliza una Integracién primero en profundidad integrando todos los médulos que se
encuentren en un mismo camino de control principal de la estructura. Para realizar la seleccién se
basa en las caracteristicas de la aplicacién. Mediante la Integracion primero en anchura se mueve por
la estructura horizontalmente y va integrando los médulos subordinados de cada nivel.

Integracién ascendente: comienza la construccion de las pruebas a partir de los médulos
en los niveles mas bajos de la estructura. Primeramente los modulos de bajo nivel se combinan
formando grupos, posteriormente se escribe un controlador con el objetivo de gestionar los casos de
pruebas. Luego se les realizan las pruebas a estos grupos para una vez que concluyan, eliminar los
controladores y combinar los grupos de abajo hacia arriba a través de la estructura del programa.
Pruebas de Validacion

Luego de terminadas las pruebas de integracion, ya el software se encuentra estructurado en
un paguete, se han detectado los errores de interfaz, ademas de haberse corregido los mismos, por lo
gue se hace necesaria la realizacion de pruebas finales al software. Esta es la etapa de validacién, en
la cual es sumamente importante el conjunto de requisitos de software. La validacidn es conseguida
siempre que el sistema cumpla con las expectativas del cliente. Para la validacién del software es
necesaria la realizacion de pruebas de caja negra, demostrando la excelencia en las funcionalidades

del sistema.
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Pruebas de Sistema

Se realizan durante la construccion del sistema trazandose como objetivo fundamental

probar completamente el sistema verificando su integridad y funcionalidad, para de esta forma

garantizar la calidad del software ante el cliente. Constituye una etapa vital en el ciclo de vida del

software, ya que aqui es donde queda detectada la mayor cantidad de errores. Estas pruebas

permiten ejercitar el sistema comprobando la integracion de la informacién, el funcionamiento de las

interfaces, entre otros aspectos relevantes que propician eficiencia y efectividad en sus procesos.

En este nivel se realizan pruebas como:

>

Y

Y

Y

Prueba de recuperaciéon: es importante que los sistemas cuando detecten errores puedan
recuperarse de los mismos para darle continuidad a sus procesos. En muchos casos los
sistemas deben ser tolerante a fallas, para que no se afecte totalmente su funcionamiento.
Esta prueba permite forzar el fallo en el sistema de diferentes formas. Le permite verificar que
la recuperacion que realice sea la indicada. En caso que el sistema cuente con una
recuperacion automatica, se deben evaluar los mecanismos que utiliza, mientras que si la
recuperacion depende de alguna funcion humana se necesita comprobar el tiempo de
reparacion.

Prueba de seguridad: todo sistema que maneje informacion importante es sensible a
entradas inapropiadas de usuarios, cuya intencion es dafar, falsificar o adquirir datos
privados. Mediante esta prueba se verifican los mecanismos de proteccién, es decir, se
comprueba que sean capaces de proteger la informacion de cualquier acceso indebido al
sistema. El responsable de esta prueba debe actuar como cualquier individuo, con la intencién
de acceder al sistema a través de cualquier medio.

Prueba de resistencia (Stress): mediante esta prueba se puede probar el funcionamiento del
sistema enfrentando a los programas con situaciones poco comunes utilizando la mayor
cantidad de recursos.

Prueba de rendimiento: esta prueba se encarga de probar el rendimiento del software en
tiempo de ejecucion. Esta presente en todo el proceso de pruebas, incluso en las pruebas de
unidad se debe verificar el rendimiento de cada médulo individual. No se asegura el
rendimiento del sistema hasta que no se realice esta prueba con todos los médulos unidos.
Estas pruebas necesitan de instrumentos de hardware y software debido a que muchas veces

se mide la utilizacién de recursos.
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» Pruebas de funcionalidad: estdn enfocadas a validar las funcionalidades del sistema, asi
como sus métodos, servicios, casos de uso y especificaciones importantes que definen la
calidad de su ejecucion.

» Prueba de usabilidad: se realizan comprobando factores humanos, relacionados con la
estética, verificando consistencia y utilidad en las interfaces de usuarios y en los materiales o
documentacion de los mismos.

Pruebas de Aceptacion

Las pruebas de aceptacién permiten validar que el sistema cumpla con el funcionamiento
esperado y deseado tanto por los clientes como por los desarrolladores del software. Su objetivo
principal es permitirle al usuario del sistema determinar su aceptacién, teniendo en cuenta dos
aspectos claves para garantizar su calidad: funcionalidad y rendimiento. El usuario del sistema es el

encargado de definir estas pruebas, ademas de ejecutarlas y darles su aprobacion final.

1.6.2 Disefio de Casos de Prueba

Varias personas en el mundo tergiversan los objetivos y la importancia que tienen los casos
de pruebas. Su realizaciéon y aplicacién lleva implicito gran esfuerzo y dedicacion, al punto que puede
ser comparable con el empefio con que se disefié el producto inicialmente. Considerar las pruebas
como un proceso insignificante y secundario es un error grave, capaz de influir en el buen
funcionamiento de cualquier software, dando paso al freno absoluto de la calidad del mismo. Los
objetivos de las pruebas de software son fundamentales para el disefio de los casos de pruebas, ya
qgue lo factible seria pensar siempre en encontrar y detectar la cantidad maxima de errores en el
menor tiempo y costo posible.

Existen dos formas para probar los productos de software. La primera via es realizar pruebas
gue detecten errores en las funcionalidades del sistema llevadas a cabo en la interfaz del software.
Estas pruebas se denominan Pruebas de Caja Negra. La otra forma es asegurar todos los
componentes internos del sistema. Consiste en probar que el funcionamiento interno se ajuste a lo
especificado en un inicio. Estas pruebas son las Pruebas de Caja Blanca.

Casos de Prueba

Los casos de pruebas no son mas que un conjunto de condiciones representadas como
variables. Las mismas le permiten a la persona que ejerce el rol de analista, determinar si los
requerimientos cumplen sus funcionalidades correctamente. El software es desarrollado con la
intencion que sus funciones tengan resultados satisfactorios basandose en las especificaciones del

cliente y los casos de pruebas se encargan de validar y asegurar que esto ocurra. Es importante
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conocer, dominar, interpretar y entender las funciones de cada requerimiento, ya que por cada uno de
ellos debe existir un caso de prueba. Cuando se escribe un caso de prueba se debe tener en cuenta,
gue es necesario incluir en él una descripcion detallada de cada funcionalidad que éste va a probar.

En caso de que uno o varios requisitos contengan otros secundarios, entonces cada uno de
ellos debe tener un caso de prueba. Diferentes metodologias aceptan y proponen elaborar dos casos
de prueba por cada requisito. Uno positivo, con el fin de probar valores aceptados, coherentes y
correctos y el otro para realizar todo lo contrario. El responsable de las pruebas debe haber realizado
una excelente investigacion o tener consigo una potente documentacién que le sirva de guia y apoyo
para ejecutar correctamente su funcién. Los casos de pruebas deben estar constituidos por pautas
fundamentales que no se pueden omitir. Primeramente una correcta planificaciéon de la o las pruebas
que se van a realizar.

En este punto es importante la organizacion de las actividades que se llevaran a cabo asi
como su secuencia y distribucion. Otro paso a seguir es el disefio de los casos de prueba, la
ejecucion de las mismas y finalmente su evaluacion. Los casos de pruebas reldnen las mismas
caracteristicas que debe tener una buena prueba de software. Un caso de prueba:

» Nunca debe tener redundancia, es preciso, claro y especifico.
» Debe ser representativo, capaz de explicar claramente su objetivo y demostrar su funcion.
» Requiere de un punto medio entre lo simple y lo complejo. No debe tocar ninguno de estos dos
extremos.
Estructura de los casos de Prueba
Los casos de prueba escritos consisten en tres partes con subdivisiones:
» Introduccién/vision general
e |dentificador
e Caso de prueba duefio/creador
e Version
e Nombre
e Identificador de requerimientos
e Propésito
e Dependencias
» Actividades de los casos de prueba
e Ambiente de prueba/configuracion

e Inicializacion
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e Finalizacion

e Acciones

e Descripcion de los datos de entrada

> Resultados

e Resultados esperados

e Resultados reales contienen una breve descripcion de lo que el analista encuentra
después que los casos de prueba se hayan completado. Esto se sustituye a menudo
con un Correcto/Fallido. Si un caso de prueba falla, frecuentemente la referencia al

defecto implicado se debe enumerar en esta columna (4).

1.6.3 Técnicas de Disefio de Casos de Prueba

Las técnicas de disefio de casos de pruebas constituyen el conjunto de actividades
planificadas, organizadas y secuenciales que facilitan y ayudan al desarrollo de un correcto proceso
de pruebas, permitiendo asi obtener como resultado un software de alta calidad. Los tres enfoques de
pruebas que se identifican son:

» Técnica de prueba de caja blanca: consiste en centrarse en la estructura interna, es decir, en
la implementacion del programa para de esta forma elegir los casos de prueba.
» Técnica de prueba de caja negra: centrada en las funcionalidades del software para derivar los

casos de prueba.

Y

El enfoque aleatorio: consiste en la utilizacion de modelos que generalmente son estadisticos
representando las posibles entradas al programa creando a partir de ellos los casos de prueba
(7).
Pruebas de Caja Blanca
La Prueba de Caja Blanca es un método utilizado para realizar el disefio de casos de prueba
usando una estructura procedimental para su derivacion. Mediante los métodos de esta prueba el
ingeniero de software puede derivar casos de prueba que garanticen que:
» Se ejercitan al menos una vez todos los caminos independientes de cada médulo.
» Se ejercitan todas las decisiones logicas en sus caras verdaderas y falsas.
» Se ejecutan todos los bucles en sus limites.
» Se ejercitan las estructuras de datos internas para asegurar su validez.
En ocasiones ocurre un gasto de tiempo y energia probando la légica del programa, sin

embargo una via mas factible seria verificando el cumplimiento pleno de las funcionalidades a partir
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de las pruebas de caja negra. No siempre es asi, pues muchas veces se hace necesaria la
realizacidon de las pruebas de caja blanca por diferentes situaciones, entre las cuales estan: (4)
> Los errores logicos y las suposiciones incorrectas son inversamente proporcionales a la

probabilidad de que se ejecute un camino del programa.

» Existen ocasiones en las que se cree que un camino légico tiene pocas posibilidades de
ejecutarse aunque éste se puede ejecutar de forma normal.
» Los errores tipograficos son aleatorios. Muchos de estos errores solo podran ser detectados

mediante esta prueba.
Caja blanca

Entrada Salida

Figura 1: Prueba de caja blanca
Dentro de las técnicas de caja blanca se encuentran las siguientes pruebas:

Prueba de camino basico: Este método permite medir la complejidad légica de un disefio
procedimental y a la vez usar esta medida como una guia de apoyo para definir conjuntos basicos de
caminos de ejecucion. Los casos de pruebas que se obtienen a partir del conjunto basico garantizan
gue se ejecuten al menos una vez cada sentencia del programa. La notacién del grafo de flujo forma
parte importante de esta técnica, ya que permite representar el flujo de control l6gico.

Pruebas de Condicion: Esta prueba ejercita las condiciones légicas que contienen los
modulos de los programas. Una condicién esta formada tanto por un operador l6gico, una variable
I6gica, operadores relacionales 0 una operacién aritmética. Cuando estamos en presencia de una
condicién con errores, es porgue uno 0 mas de sus componentes son incorrectos. Las condiciones
pueden presentar diferentes tipos de errores, entre los que se encuentran:

» Error en un operador logico
Errores en variables légicas.
Errores en paréntesis légicos.

Errores en operadores relacionales.

YV V V VY

Errores en una expresion aritmética.
Prueba del flujo de datos: Mediante esta prueba se seleccionan los caminos de prueba de
un programa teniendo en cuenta la ubicaciéon de las definiciones y los usos de todas las variables.

Existen varias estrategias del flujo de datos, una de ellas se basa en que se debe cubrir al menos una
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vez cada cadena de definicion. Todavia no puede asegurarse por completo el cubrimiento en los
casos de una ramificacion en construcciones como when — else. Por lo que se llega a la conclusion
gue esta estrategia es factible para la seleccion de caminos de prueba en programas que presenten
las sentencias “if’ o “bucles anidados”.

Prueba de Bucles: Estas pruebas no son calificadas con la importancia que realmente
presentan en el proceso de las pruebas del software, sin embargo constituyen la piedra angular de la
mayoria de los algoritmos que se implementan en los softwares. Los bucles complejos son otra zona
de debilidades y propensa a fallas y errores. Esta técnica de caja blanca esta centrada
especificamente a validar las construcciones de bucles que se realicen y pueden definirse en cuatro
clases fundamentales de bucles:

» Bucles simples

> Bucles concatenados

» Bucles anidados

» Bucles no estructurados (4)
Pruebas de Caja Negra

Las pruebas de caja negra son aquellas que se centran en los requerimientos funcionales del
software, permitiendo derivar condiciones de entrada que ejerciten practicamente todos los
requerimientos funcionales de un programa. Estas pruebas persiguen como objetivo, descubrir varios
tipos de errores, diferentes a los que se puedan detectar mediante los métodos de caja blanca. Los
errores que identifican las pruebas de caja negra pueden ser de interfaz, funciones incorrectas o que
falten, errores tanto en las estructuras de datos como en el acceso a las bases de datos, errores de
rendimiento y de inicializacion o terminacién. Estas pruebas se realizan después de la fase de la
prueba, ya que al desarrollar pruebas de caja negra se ignora completamente la estructura de control
centrando su atencidn solo en el campo de la informacion.

Al aplicar las técnicas de pruebas de caja negra se pueden obtener casos de pruebas
capaces de satisfacer criterios como:

» Casos de Prueba que reducen, en un coeficiente que es mayor que uno, el nimero de casos

de prueba adicionales que se deben disefiar para alcanzar una prueba razonable.

Y

Casos de Prueba que digan algo sobre la presencia o ausencia de clases de errores en lugar

de errores asociados solamente con la prueba que se esté realizando (7).
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Caja negra

Salida

Entrada

Figura 2: Prueba de caja negra

El método de prueba de caja negra contiene técnicas que son muy utilizadas en la
actualidad, debido a sus grandes ventajas para probar las funcionalidades de un software. Entre ellas
se encuentran:

Técnica de Particion Equivalente:

Constituye un método de caja negra el cual divide el campo de entrada de un programa en
diferentes clases de datos, y a partir de éstas derivar los casos de pruebas. Esto permite que se
descubra inmediatamente una clase de errores reduciendo el nimero total de casos de pruebas a
desarrollar.

Andlisis de valores limites

Generalmente los errores tienden a producirse mas en los valores limites del campo de
entrada que en cualquier otra parte, por lo que se ha disefiado la técnica de Analisis de Valores
Limites (AVL). Esta prueba complementa a la particibn equivalente. Permite seleccionar todos los
casos de prueba que ejerciten los valores limites y no solo se concentra en los campos de entrada,
sino también en los de salida.

Las directrices de AVL son similares en muchos aspectos a las que proporciona la particion
equivalente:

» Si una condicién de entrada especifica un rango delimitado por los valores a y b, se deben
disefiar casos de prueba para los valores a y b, ademas para los valores justo por debajo y
justo por encima de a y b, respectivamente.

» Si una condicion de entrada especifica un numero de valores, se deben desarrollar casos de
pruebas que ejerciten los valores maximo y minimo. También se deben probar los valores

justo por encima y justo por debajo del maximo y del minimo.
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> Aplicar las directrices 1 y 2 a las condiciones de salida. Se deben disefiar casos de pruebas
gue creen un informe de salida que produzca el maximo (y el minimo) nimero permitido de
entradas en la tabla.

» Si las estructuras de datos internas tienen limites preestablecidos, hay que asegurarse de
disefiar un caso de prueba que ejercite la estructura de datos en sus limites.

Por lo general casi todos los ingenieros de software utilizan alguna forma de AVL, debido a
gue es una de las pruebas mas completas. Esto posibilita que tenga mayor probabilidad a la hora de
la deteccién de errores, aspecto importante para lograr calidad en el producto (4).

Prueba de comparacién

Los software han presentado situaciones, en los que su fiabilidad pasa por momentos
realmente criticos. Una de las causas que originan este problema es la utilizacién de software y
hardware redundante. En estos casos varios equipos de ingenieria de software desarrollan versiones
independientes de una aplicacion por separado usando las mismas especificaciones. Cuando esto
sucede es necesario probar con los mismos datos de prueba todas las versiones existentes
verificando la salida, para posteriormente ejecutar las versiones en paralelo y realizar una
comparacion en tiempo real de los resultados para garantizar la consistencia.

Prueba de tabla ortogonal

Existen aplicaciones con su dominio de entrada extremadamente limitado, esto quiere decir
gue la cantidad de pardmetros de entrada es pequefia. Cuando esto sucede es necesario comprobar
cada paso en el proceso del dominio de entrada. Este método es util cuando se deseen encontrar

errores asociados a fallos localizados.

1.7 Caracterizacion del rol de Disefador de Casos de Prueba

El equipo de desarrollo que tiene la responsabilidad de construir software, alcanzando la
mayor y mejor calidad posible, necesita contar con un personal altamente calificado, que sea capaz
de detectar posibles fallas o errores que se presenten en la elaboracion del producto. Los grupos de
trabajo especializados en las pruebas de software, cuya misién es garantizar que el producto final sea
entregado al cliente libre de defectos, son dirigidos precisamente por un responsable que se
encargara de la realizacion de las pruebas, quien desempefia el rol de disefiador de casos de
pruebas.

Las actividades y tareas que son ejecutadas por este importante rol guian un complejo
proceso en el cual se identifican, definen y se llevan a cabo las pruebas requeridas. Una vez

realizadas, se documentan las no conformidades encontradas y posteriormente se discuten con el
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equipo de desarrollo. quien argumentara las causas y razones que propiciaron estas no
conformidades. Finalmente el disefiador de casos de pruebas debe asegurarse que queden definidas
las estrategias pertinentes para la mejora de los procesos defectuosos logrando entregar en perfecto

estado el software final.

1.8 Generalidades de los SIG
1.8.1 Definiciones de los SIG

Un SIG es definido como:

“Es un sistema de hardware, software y procedimientos, disefiados para soportar la captura,
el manejo, la manipulacion, el analisis, el modelado y el despliegue de datos espacialmente
referenciados (georreferenciados), para la solucion de los problemas complejos del manejo y
planeamiento territorial” (1). Este sistema de computacién dindmico facilita mas funcionalidades y
mejores resultados que los mapas estaticos, ademas son capaces de producir estos ultimos.
Gestiona el mapeo de toda la informacién que se relacione con la geografia, es decir, posibilita su
almacenamiento, manipulacién, analisis, comprobacién y seleccion realizando una correcta

estructuracion de estos datos.

1.8.2 Funcionamiento de los SIG

Los SIG estructuran toda su informacion en capas (layers), donde cada una de ellas contiene
y muestra un determinado tipo de informacion, ya sean mapas o regiones de los mismos. Existen dos
tipos fundamentales de datos geograficos, el modelo raster y el modelo vectorial. Todo esto conlleva
a que puedan identificarse dos tipos de formatos, los cuales serian: raster y vectorial. El formato
vectorial contiene toda su informacion mediante lineas, puntos y poligonos, es decir, que cuando se
hace referencia a una propiedad o caracteristica puntual, se describe solo mediante un punto.

Las calles, mares, rios entre otras caracteristicas lineales se representaran a través de las
lineas y las zonas, regiones y territorios entre otros se almacenan con la forma de poligonos. Este
modelo se utiliza para geometrias sencillas y proporciona una comoda edicién, es decir, eliminar
copiar o modificar objetos en el mapa sin alterar la informacién. Cuando se amplian los objetos no se
produce pérdida de resolucién y su tamafio de archivo es pequefio ya que solo incluye férmulas y
procedimientos matematicos. El formato raster estd formado por un conjunto de celdas o pixeles que

permiten la representacion de la informacibn como una imagen escaneada. Este modelo ha
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evolucionado de forma increible. Es mas utilizado en la construccibn de mapas complejos que

presenten gran variedad de colores.

Los SIG realizan la ejecucion de seis procesos fundamentales: (1)

>

Y

Y

A\

A\

Y

Ingreso: para que los datos geogréficos puedan utilizarse en los SIG deben ser convertidos a
un formato digital, es decir, a archivos de computacion. Existen SIG que tienen implementadas
funcionalidades que permiten automatizar este proceso.

Manipulacién: los tipos de datos requeridos para cualquier proyecto de SIG deben ser
manipulados, ya que para que sean compatibles con el sistema, es necesario transformarlos
hasta que se encuentren en la misma escala.

Manejo/Administraciéon: cuando un proyecto tiene gran variedad de datos e informacién y la
cantidad de usuarios que interactian con ellos es elevada, se recomienda el uso de un
software que permita almacenar, organizar y manejar los datos. Para esto existen los sistemas
de manejo de bases de datos.

Consulta: las consultas brindan informaciones necesarias a los analistas o administradores
utilizando distintos niveles de datos.

Andlisis: es necesario llevar a cabo procesos de andlisis de datos geograficos. Esto se logra
mediante la busqueda de patrones que construyan escenarios con mayores funcionalidades.
Visualizacién: se considera mucho mas factible la visualizacién de datos geograficos a través
de los mapas, ya que resultan mas atractivos y especificos para los usuarios. En la actualidad

muchos SIG cuentan con herramientas potentes que extienden el arte de la cartografia.

1.8.3 Componentes de los SIG

El funcionamiento de un SIG depende de 5 componentes claves:

Hardware: es la computadora ya sea servidor o PC cliente en la que opera un SIG, las

cuales pueden ser individuales o estar ubicadas en red. Estas deben brindar determinadas

propiedades que permitan satisfacer las necesidades de la aplicacion.

Software: el software de un SIG es responsable del almacenamiento, analisis y muestra de

toda la informacion geografica que presente la aplicacion. Deben proporcionar herramientas como

sistemas gestores de base de datos, funciones para insertar y manipular datos geograficos,

herramientas que implementen consultas y la visualizacion de informacion geogréafica asi como una

interfaz grafica de usuario para facilitar el acceso de este a las herramientas.
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Datos: en los datos recae la mayor importancia de un SIG, ya que estos pueden asegurar
gran parte del presupuesto de la implementacion. Es necesario que los datos cuenten con la calidad
requerida, principalmente los de base.

Personas: las personas en el funcionamiento de un SIG juegan un papel fundamental, ya
gue los usuarios son necesarios para que logren actualizar toda la informacién que se maneja en la
aplicacion. Se requiere de personal calificado para que utilice el hardware, ademas de investigar y
gestionar las herramientas de software.

Métodos: un SIG necesita del correcto disefio de un plan, contenido por reglas que
constituyen los modelos y los estandares para guiar las tareas de cada organizacioén (1).

Un SIG que no conste con al menos uno de los componentes expuestos anteriormente
careceria de funcionalidades importantes y necesarias para el usuario. Cada componente lleva
implicitos tareas, actividades e incluso otros componentes que dan paso a la calidad que se debe

alcanzar para cumplir todos los requisitos y objetivos del sistema satisfactoriamente.

1.8.4 Importancia de los SIG

Desde tiempos remotos representar la superficie terrestre junto con todos los objetos y
elementos que existian sobre ella se convirti6 en una necesidad para el hombre, que desde el
surgimiento de la Cartografia como ciencia, ha alcanzado un alto nivel de desarrollo, ya que muchos
de los progresos en la actualidad se han logrado gracias a ella. Numerosas herramientas informaticas
y técnicas de la computacién son de gran uso en la cartografia, permitiendo de esta forma la
representacion, modelacién, calculos que determinan referencias geograficas entre otras
funcionalidades, posibilitando que estos sistemas faciliten la toma de decisiones con respecto a datos
espaciales. Una completa fusion de tecnologias ha dado surgimiento a los SIG, los cuales
representan una de las mas potentes combinaciones de hardware y software dentro de la revolucion
cientifico — técnica.

La tecnologia de los SIG funciona como una industria poderosa, manejadora de grandes
capitales que involucra a casi todo el mundo. Su uso se expande y se ensefa en todas las escuelas y
universidades con el propésito de alimentar y fortalecer los conocimientos sobre esta importante
herramienta. Con el transcurso de los afios jovenes y adultos profesionales y no profesionales han
aprendido a valorar la importancia y utilidad que presenta un SIG para el manejo, control y gestién de
la informacion geografica. En la actualidad el mundo enfrenta una gama de problemas los cuales
frenan el desarrollo tecnoldgico, politico y social de cualquier pais. Muchas de estas problematicas se

deben a los desastres naturales, la contaminacién y otros temas fundamentales que tienen
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dimensiones geograficas criticas. Para darle solucion a dificultades referentes a las ramas del saber,
es necesario acceder a informacion relacionada con la geografia y solo un SIG permite la interaccion
y manipulacién de estos datos geograficos. Un SIG tiene aplicaciones en todas las esferas y los
ambitos sociales. Estos se encargan de analizar las informaciones geoldgicas y sismicas. Disimiles
situaciones de localidades se presentan a diario en la vida de las personas que pueden ser
solucionadas gracias a estos sistemas que posibilitan la realizacion de consultas geogréficas, mejorar
la integracion organizacional entre otras funcionalidades dando paso a ejecutar las acciones correctas

e indicadas en cada caso.

1.9 Herramientas para Pruebas Automatizadas.

Para el desarrollo de las pruebas automéaticas de software se ha implementado un gran
namero de herramientas persiguiendo diferentes objetivos, entre ellos facilitar, agilizar y asegurar este
complejo proceso. Todas se desarrollan en varios tipos de escenarios 0 sistemas operativos. Una
muestra de algunas de estas herramientas son las siguientes:

Junit: Herramienta especialmente disefiada con el objetivo de implementar y automatizar la
realizacién de pruebas de unidad en el lenguaje Java.

Selenium: Herramienta de Software Libre que se utiliza para la realizacion de pruebas
basadas en aplicaciones Web. Las pruebas de Selenium son ejecutadas directamente en un
navegador y facilitan las pruebas de compatibilidad en navegadores. Ademas se realizan como
pruebas funcionales de aceptacion de aplicaciones Web. Esta herramienta posee un ambiente de
desarrollo llamado Selenium IDE, que facilita el registro de pruebas de aceptacion incluyendo su
depuracion.

JTest: Esta herramienta se utiliza para la ejecucién de pruebas funcionales, la cual permite
ofrecer avances para las industrias de software. Estos avances se concentran en la realizacion de
pruebas, para ayudar a los equipos a verificar automaticamente la funcionalidad de aplicaciones
complejas. Para reducir la complejidad de las pruebas, Jtest ofrece la generacion y la ejecucion
automatizada de los casos de prueba a través de la simulacion de un entorno real, posibilitando una
prueba en tiempo de ejecucion. Permite detectar errores en el cddigo que pueden pasar por
inadvertidos durante etapas avanzadas en el desarrollo del software.

PHPUnit: Es una herramienta para la ejecucion de pruebas al desarrollo de
programas/sistemas implementados especificamente utilizando el lenguaje PHP.

JMeter: Herramienta desarrollada en el lenguaje java dentro del proyecto Jakarta. Permite la

realizaciobn de pruebas de rendimiento y pruebas funcionales para aplicaciones web. El JMeter
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posibilita generar a través de una navegacién de usuario un caso de prueba. Su arquitectura ha
evolucionado, no sélo para llevar a cabo pruebas en componentes habilitados en Internet (HTTP),
sino ademas en bases de datos, requisiciones FTP, entre otras posibles pruebas. Es destacada por
su versatilidad, estabilidad y por ser de uso gratuito. Es utilizada por el equipo de desarrollo de

pruebas en la UCI (8).

1.10 Estado Actual de las Pruebas de Software

Con el transcurso de los afios se ha incrementado el control de la calidad en los productos de
software, formando todo un proceso que se encuentra en constante cambio y perfeccionamiento.
Aquellas aplicaciones que presenten fallas tanto en sus funcionalidades, su implementacién como en
el rendimiento o cualquier otro aspecto importante generan riesgos, amenazas y pérdidas al negocio,
perjudicando de esta forma las empresas y clientes que interactian en él. En el mundo existe
insuficiencia en cuanto a la realizacién de pruebas a los productos de software, trayendo consigo falta
de calidad en los mismos. Segun estudios realizados de personas altamente calificadas, el 90 % de
las aplicaciones no llevan a cabo un proceso de pruebas.

Esto se debe a la falta de recursos y la baja disponibilidad de tiempo. Cuba actualmente esta
prestando gran interés a este aspecto delicado e importante que afecta la industria del software y por
ende frena el desarrollo cientifico técnico en la sociedad. Es una gran necesidad entrar al mercado
mundial con productos que presenten méxima calidad, ya que las exigencias de la industria de
software crecen cada dia mas. Muchas empresas ignoran el proceso de pruebas disminuyéndole la
gran importancia que este posee. A causa de esto elaboran software basicamente improvisados sin
una estructura organizativa y un control en cada uno de sus procesos, 0 incluso sin seguir una
metodologia de desarrollo de software.

Otro de los caso frecuentes en instituciones inmaduras del pais es el poco rigor que imponen
los representantes de cada institucion, la falta de ética en darle continuidad a los procesos y a las
fases del software. Otro punto clave que determina la eliminacion de las pruebas de software es la
irregularidad al darle seguimiento a un plan, el incumplimiento de acuerdos y requisitos propuestos
por el cliente. Todo esto implica que los desarrolladores del proyecto sientan una presion demasiado
fuerte, capaz de eliminar las revisiones y pruebas con el Unico objetivo de acortar el tiempo, pero sin
importar la calidad del producto final.

Algunas cifras significativas que demuestran lo anteriormente planteado se exponen a
continuacion:

> EI 90% de los proyectos no alcanzan los objetivos.
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El 40% fracasan por completo.
El 50% no se entregan nunca.

Gastos de adaptacion tecnologica al afio.

Y V VYV V

Coste de demandas v litigios legales afiadidos (9).

La informética evoluciona continuamente a una velocidad impresionante, lo que exige un
ritmo acelerado y una calidad excelente en las producciones. De esta forma se puede ganar un
espacio en las grandes competencias internacionales. Las pruebas de software juegan un papel
principal para darle cumplimiento a estos objetivos. Si se realizan de una forma eficiente y
cautelosa se obtendra como resultado el producto con calidad ideal, evitando las graves

consecuencias que traeria consigo el incumplimiento en los requisitos esperados.

1.11 Conclusiones

El andlisis realizado en este capitulo ha brindado una panoramica de manera clara, explicita
y elocuente de la importancia de la calidad del software. Se han mencionado distintos modelos de
calidad, ademéas de caracterizar las metodologias de desarrollo de software; aspecto sumamente
importante para el funcionamiento de cualquier sistema. Posteriormente fueron fundamentados los
principios y caracteristicas de una buena prueba, ademas de argumentar las aplicaciones de los SIG,
asi como su funcionamiento y caracteristicas en general. Los temas que se han abarcado como todo
lo relacionado con el proceso de pruebas en un software, los niveles en los que se dividen las
mismas, los métodos y técnicas que se desarrollan para su ejecucion, ademas de conceptos y
definiciones a los que se hacen referencia, posibilita nutrir de conocimiento y actualizar a todos los

interesados en construir productos con un alto nivel de calidad.
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CAPITULO 2: Disefio de la estrategia de prueba para la plataforma
GENESIG y sus aplicativos.

2.1 Introduccidn

En el presente capitulo se describe a la plataforma GENESIG y a uno de sus aplicativos:
SIGUCI. De estos productos se caracterizan su composicion, requisitos funcionales, casos de uso,
entre otros aspectos. Se muestra ademas la estrategia a seguir para la ejecucion de las pruebas,
donde se especifica su objetivo, las fases que la componen, las actividades que integran cada fase,
los involucrados y los entregables. Ademas se precisa un plan de pruebas como base, para todo el

proceso que se llevara a cabo durante la investigacion.

2.2 Plataforma soberana GENESIG

GENESIG es una herramienta interoperable con soluciones existentes para el montaje de
SIG. Tiene integracion con software de gestién para la toma de decisiones. Presenta una estructura
modular con requisitos funcionales minimos que consta con mas de 50 funcionalidades incorporadas.
El sistema estd compuesto por 9 modulos:
Navegacién, Seleccién, Consulta espacial, Andlisis, Servicio, Consultas, Estructura y composicion,

Catalogo de mapas y Configuracion.

2.2.1 Tecnologias utilizadas

Las tecnologias que fueron utilizadas para la realizacién de la Plataforma soberana GENESIG
han alcanzado gran auge en la industria del software, debido a las grandes ventajas que poseen. La
siguiente tabla muestra los lenguajes de programacion, servidores y otras herramientas gestoras que

se utilizaron para ejecutar las funciones de cada capa que componen la arquitectura de este sistema.

Logicay negocio Presentacion Datos Servidores
PHP Ext JS Postgre SQL Map server
Symfony JAVA SCRIPT PostGis Apache

Tabla 1: Tecnologias y herramientas

2.3 Aplicativo SIGUCI

Para probar esta estrategia se toma como muestra el aplicativo SIGUCI, el cual surge como

necesidad de contar con una herramienta que sirva de ayuda en la toma de decisiones en la UCI.
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Esta implementado con herramientas y tecnologias libres y su objetivo fundamental es realizar la
representacion geoespacial de la informacion asociada a la universidad, permitiendo ademas realizar

un analisis sobre dicha informacion.

2.4 Caracteristicas a probar.

Cuando se va a probar un software es necesario tener en cuenta varias caracteristicas
dependiendo de las condiciones del producto y ademas del objetivo que persiguen las pruebas a
realizar. Luego de analizar las propiedades del aplicativo SIGUCI se determiné que teniendo en
cuenta que el cliente pretende asegurarse que las funcionalidades en el sistema se realicen de
manera correcta, se convierte en una funcién principal verificar que:

» Sea correcta la implementacién de los requisitos funcionales.
Cuente con una interfaz amigable, comprensible y factible para el usuario.
Presente una documentacion legible y entendible ante los usuarios.

Tenga implementado correctamente mecanismos que garanticen la seguridad de la aplicacion.

YV V V VY

El rendimiento y la carga de trabajo que puede soportar el sistema.

Pudiendo observar que el software a probar es un sistema de informacién geogréfica es
necesario verificar que ademas de las condiciones anteriores sea capaz de gestionar correctamente
toda la informacion que almacena. Para esto es imprescindible que el sistema cuente con:

Correcta entrada de la informacion.
Eficiente almacenamiento y manipulacion de la informacion.

Calidad en la representacion y salida de los datos georeferenciados.

Y V VYV V

Valida utilizacion de la fuente cartografica.

2.5 Plan de prueba

Con el plan de pruebas se pretende organizar cada una de las actividades que guiaran el
proceso de pruebas. Para el aplicativo SIGUCI se ha definido un plan que contiene todos los
elementos que seran probados. Se determina la estrategia de pruebas que se aplicard para este

sistema, logrando un 6ptimo disefio de casos de prueba.

2.5.1 Recursos para la ejecucidn de las pruebas

Para el desarrollo de las pruebas es necesario contar con una serie de recursos tanto de

hardware como de software los cuales seran mencionados a continuacion:
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Hardware:
Para las PCs clientes:
e Se requiere tengan tarjeta de red.
e Al menos 128 MB de memoria RAM.
e Se requiere al menos 100 MB de disco duro.
e Procesador 512 MHz como minimo.
Para los servidores:
e Se requiere tarjeta de red.
e El Servidor de Mapas tenga como minimo 2GB de RAM y 2GB de disco duro.
e El Servidor de Base de Datos tenga como minimo 2GB de RAM y 10GB de disco duro.
e Procesador 3 GHz como minimo.
Software:

Para las PCs clientes:

e Un Navegador como Mozilla Firefox, Zafari u otro navegador que cumpla con los estandares
W3C.

e Sistema operativo: GNU/Linux y Windows.
Para los Servidores:
e Sistemas operativos GNU/Linux o Windows Server 2000 o superior.

e Servidor Web Apache 2.0 o superior, con mddulo PHP 5 configurado con la extensién pgsg|l

incluida.
e PostgreSQL como Sistema Gestor de Base de Datos.
e PostGis como extensién de PostgreSQL como soporte de datos espaciales.
e PgRouting como extension de PostgreSQL para andlisis de rutas.

e MapServer 5.2.2 o superior, con extensién PHP mapscript.

2.5.2 Requisitos funcionales.
Los requisitos planteados por los clientes en un inicio son los elementos fundamentales que se

deben tener en cuenta a la hora de realizar los Casos de Prueba. El producto SIGUCI cuenta con las
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siguientes funciones para la representacion, modelacion y andlisis de la informacion geografica en la
UCI: Realizar navegacion, Buscar persona, Localizar estructura, Buscar edificio, Mapa tematico,

Medir distancia, Calcular &rea, Exportar mapa.

2.5.3 Estrategia de pruebas

La estrategia de pruebas de software integra un conjunto de actividades que describen los
pasos que se deben llevar a cabo en un proceso de pruebas. Esta compuesta por su objetivo general,
ocho fases, las actividades que se encuentran en cada una de las fases, los involucrados que

intervienen y los entregables obtenidos como se muestra en la siguiente figura.

Entregables Objetivo

g

Estrategia de pruebas

Figura3 Componentes de la estrategia de pruebas

Objetivo de la estrategia de pruebas.

El objetivo principal que persigue la estrategia de pruebas es establecer un procedimiento
gue permita organizar y planificar las actividades que se llevardn a cabo para lograr que los
resultados de las pruebas sean satisfactorios.

Involucrados en la estrategia de pruebas.

Para la realizacion de las pruebas se llevdé a cabo un proceso de planificacién en el que

participaron el equipo de desarrollo y el responsable de las pruebas. Estas fueron realizadas por un

probador que fue el encargado de las actividades planificadas. Un integrante del equipo de desarrollo
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estuvo presente durante todo el proceso, el cual vel6 por el correcto funcionamiento del sistema.
Intervinieron ademas expertos en los temas que fueron estudiados, como usabilidad, cartografia,
geologia y pruebas de software.
Fases de la estrategia de pruebas.

Las fases que forman parte de la estrategia propuesta conforman un método de evaluacién
representado por listas de chequeos y casos de pruebas que permiten asegurar y garantizar la

calidad durante la ejecucion de las pruebas. Las mismas se muestran a continuacion en la siguiente

Fases

[ 1

Identificacion de etapas del Seleccidn de instrumento de
proceso de pruebas evaluacion

| I
Deﬂmqon ¢S I, EEEEED Revisién de la documentacion
tipos de pruebas

Disefio de los casos de
pruebas

figura:

Ejecucion de las pruebas

Pautas para documentar los Disefio final de la estrategia de
resultados pruebas

Figura 4 Fases de la estrategia de pruebas.

2.5.4 Identificacién de etapas del proceso de pruebas.

Fase Actividades
Identificacién de 1- Descripcion de etapas en el proceso de pruebas
etapas del
proceso de
pruebas

2- Definicién de iteraciones en el proceso de pruebas

3- Descripcion de iteraciones en el proceso de pruebas

Tabla 2 Actividades de la primera fase de la estrategia de pruebas
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En esta fase se describen las etapas por las que transitara el proceso de pruebas. Las
pruebas se realizaran por iteraciones. Cuando termine cada una de ellas se le hara entrega al equipo
de desarrollo el documento de No Conformidades. Luego quedara establecido un plazo para
solucionar los errores que fueron detectados para proceder al comienzo de otra iteracién. Los casos
de pruebas y las No Conformidades estaran almacenados en un servidor que se encuentra a

disposicién del equipo de desarrollo.

2.5.5 Definicién de nivel, técnicas y métodos de pruebas.

Fase Actividades
Definicién de nivel, 1- Definir las caracteristicas a probar en el producto
técnicas y
meétodos de _
pruebas 2- Definir niveles de pruebas
.'"\ By cace I JA
i e 3- Definir técnicas de pruebas
T

Definir tipos de pruebas en el nivel seleccionado

nag |

load .

wut| Caja

sl | Blanc 4
e —

Tabla 3 Actividades de la segunda fase de la estrategia de pruebas

Las pruebas fueron aplicadas en el nivel de sistema, lo que permite probar el funcionamiento
del producto SIGUCI en su totalidad, después de integrados sus médulos y a través de la interfaz de
usuario. Se define este nivel debido a que se pretende probar la integridad y funcionalidad del
sistema, tratando de encontrar la mayor cantidad de errores. Las técnicas de pruebas de dicho nivel
permiten que el sistema se ejercite, ademas se comprueba la integraciéon de la informacion y el
funcionamiento de las interfaces.

Cada nivel de prueba contiene métodos y técnicas las cuales estan disefiadas con el objetivo
de encontrar posibles errores del software en su respectivo nivel. Dentro de los tipos de prueba que
se realizan en el nivel de Sistema, las escogidas que se aplicaron al proyecto SIGUCI fueron las
siguientes:

> Pruebas exploratorias: son las primeras que se realizan al sistema con el propésito de
encontrar errores superficiales que puedan existir. Es una prueba sencilla, por lo que no se

utilizan métodos para su ejecucion. Esto no significa que sean menos importantes. Esta
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prueba fue escogida ya que permite la deteccion de posibles errores que tal vez no sean
identificados mediante otras pruebas.

Pruebas Funcionales: se decidio realizar estas pruebas con el objetivo de verificar que el
sistema tenga implementado adecuadamente cada uno de los requisitos establecidos por el
cliente. Se escogi6 el método de Caja Negra, haciendo uso de la técnica de Particion de
Equivalencia. Esta técnica se basa en una evaluacion de las clases de equivalencia para una
condicion de entrada.

Pruebas de seguridad: estas pruebas presentan un alto nivel de importancia, ya que todo
sistema computacional que maneje informacion sensible constituye un blanco de entradas
indebidas o ilegales al mismo. Otra de las razones principales por las que escogimos las
pruebas de seguridad es debido a que nunca se podra construir una aplicacion segura sin
realizarle este tipo de pruebas. Mediante ellas se puede verificar que el sistema tenga
mecanismos incorporados que protejan la aplicacion de accesos impropios de los usuarios.
Para que estas pruebas logren su objetivo, requieren de tiempo y recursos suficientes que
permitan una correcta ejecucion. La comprobacién de seguridad no garantiza que puedan
comprobarse todas las formas en que un atacante puede colgar una aplicacion, pero si ha
demostrado ser un factor clave para cualquier organizacion que necesita confiar en el software
gue usa o produce.

Pruebas de carga y estrés: estas pruebas se ejecutan para poder conocer los limites de
carga que soporta el sistema en una situacidon determinada. El aplicativo SIGUCI presenta
grandes aplicaciones en la Universidad de las Ciencias Informaticas y gran cantidad de
usuarios interacttan con el sistema por lo que se considera importante determinar hasta qué
punto puede cargarse de trabajo el software sin que ocurran fallas.

Pruebas de usabilidad: las pruebas de usabilidad permiten que un sistema sea
funcionalmente correcto, eficiente, que para los usuarios sea facil de aprender y recordar,
ademas de presentar tolerancia a los errores. Estas pruebas fueron escogidas debido a que la
usabilidad es un factor estratégico fundamental para conseguir el maximo aprovechamiento de
recursos gque brinda una aplicacion. Un sistema usable reduce los costos de produccion,
mantenimiento y soporte, también es capaz de aumentar la productividad disminuyendo
esfuerzos. El aplicativo SIGUCI contiene mucha informaciéon y si no estd organizada,
procesada y disponible para las personas en un formato que les permita tomar decisiones, se

convertiria en un freno para el conocimiento y no en un beneficio.
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Debido a que la plataforma GENESIG y sus aplicativos proveen las funciones y las
herramientas necesarias para almacenar, analizar y desplegar la informacion geografica, fue
necesario realizar pruebas que permitan garantizar la correcta ejecucién de las principales
funcionalidades de los SIG. Por lo explicado anteriormente se redactd una lista de chequeo, la cual

evalla los siguientes parametros que se muestran a continuacién en el siguiente diagrama:

j
Software de un SIG Salidade la informacion
I Base de datos I Representacion de una
superficie esférica en
una superficie plana
Principales funciones
3 Correlacion y validacion
IEntrada de la informacic’ml de datos
estion de la informacion Modelos de i
. representacion de la Modelo vectorial I
espacial . o A
IO on espd
Funciones analiticas No ici
Manipulacion de la Modelo matricial
informacion Si
Presentacion grafica o I
Y " . Actividades I
cartografica Tipos de analisis
" >

Figura 5 Diagrama de las Pruebas basicas de las principales funciones de un SIG
Como técnicas de disefio de casos de pruebas se escogio:

Pruebas de caja negra: esta técnica permite identificar errores de interfaz y funciones
incorrectas. Las pruebas de caja negra estan centradas en los requisitos funcionales del software.
Como método de prueba de caja negra se escogio la técnica de particion equivalente, ya que permite
gue se pueda descubrir una clase de errores reduciendo el nimero total de casos de pruebas a
realizar. Divide el campo de entrada de un programa en clases de datos de los que se pueden derivar
casos de prueba. Una clase de equivalencia representa un conjunto de estados validos o invalidos
para condiciones de entrada.
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2.5.6 Seleccion de instrumento de evaluacion.

Fase Actividades
Seleccién de 1- Seleccionar instrumento de evaluacion.
instrumento de
evaluacion 2- Establecer la cantidad de listas de chequeos que se utilizaran.

3- Definir objetivos de las listas de chequeo.

4- Establecer las variantes utilizadas para elaborar las listas de
chequeos.
5- Definir los elementos que conforman las listas de chequeos.

Tabla 4 Actividades de la tercera fase de la estrategia de pruebas

Como instrumento de evaluacién se escogieron las listas de chequeo. Son un conjunto de
preguntas que persiguen como objetivo verificar el cumplimiento de las politicas y reglas establecidas.
Existen varios tipos de listas de chequeos, pueden ser breves o0 extensas y sencillas o complejas,
todo depende del fin que éstas tengan. Algunas de las claves del éxito de una lista de chequeo, en
cuanto a aceptacion e incorporacién para su uso, es gque tenga estas caracteristicas (12):

» Quien deba responderla la entienda facilmente.

» No consuma mucho tiempo llenar el formulario, (solo el estrictamente necesario para
responderla a conciencia).

» Quien debe leer las respuestas, también lo pueda hacer de una manera rapida y clara
(evitando incluso el problema de redacciones confusas).

Se puede hacer uso de alguna Lista de Chequeo ya elaborada o se puede disefiar una
propia ateniéndose a las peculiares necesidades de la organizacion. De ser posible, siempre es
preferible elegir esta Ultima opcidn, debido a que redactando la lista se puede contemplar de manera
mas precisa los intereses de quienes van a usarlas y las particularidades de la institucién donde se va

a aplicar (12).
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2.5.7 Revisién de la documentacion.

Fase Actividades

Revision de la 1- Realizar reuniéon de apertura.
documentacion

2- Definir los documentos que van a ser revisados.

3- Determinar los involucrados que participaran en la revision.
4- Realizar la revision

J’ 5- Elaborar la lista de recomendaciones.
€>€> !‘T 6- Realizar el informe final.
= 7- Realizar el acta de reunién de cierre.

Tabla 5 Actividades de la cuarta fase de la estrategia de pruebas
La documentacion es un aspecto crucial en un producto de software. Constituye un excelente
medidor de la organizacién por parte del grupo de desarrollo y del producto en si. Esta debe presentar
las mismas exigencias que el software producido, ya que es un complemento del mismo. Es
importante que la plataforma GENESIG y sus aplicativos cuenten con una documentacion clara,
precisa y completa. Por tales motivos es imprescindible realizar revisiones a toda la documentacién

del producto. Para ello se planifico el siguiente cronograma de actividades:

Actividad Objetivo Dia Hora Lugar
Aprobar objetivos, | 15/03/11
RS B criterios y 9:00 am Local del Proyecto
Apertura. cronograma de la
revision.
Reunir evidencias | 15/03/11 Local del Proyecto
Revision de la Objetivas de la
. adherencia del 9:30 am -
Documentacion i
proyecto a los 11:30 am
con el proyecto. 7
criterios de
evaluacion.
Conciliacion  de | Conciliar los | 15/03/11 Local del Proyecto
los hallazgos con | hallazgos 11:30 pm -
el equipo de | detectados con el 12:30 pm
proyecto. equipo de proyecto.
Elaborar los 15/03/11 Local de Revisores
documentos _ Preparar 3 la 2:00 pm -3:00
Recomendaciones | documentacion de m
e Informe Final | la revision P
de la revision.
L, Presentar los | 15/03/11 Local del Proyecto
MEUET 2t hallazgos el
Cierre de la | . 9 y 3:30 pm
o informe de la
Revision. L,
revision
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Tabla 6: Cronograma de actividades

Para el proceso de revision de la documentaciébn se utiliz6 una computadora, la

documentacion y el registro de no conformidades.

2.5.8 Disefio de los casos de pruebas.

Fase Actividades
Disefio de los 1- Definir la planilla de casos de prueba a utilizar
casos de
pruebas

2- Definir los documentos que van a ser revisados

Tabla 7 Actividades de la quinta fase de la estrategia de pruebas

Los casos de pruebas se disefiaron sobre una planilla definida por el centro de calidad para
soluciones tecnoldgicas (CALISOFT) de la UCI. Presenta un modo estandar, para que pueda ser
utilizado en todos los proyectos producidos en la misma. Estas planillas presentan modificaciones con
el objetivo de obtener un mejor disefio de los casos de prueba y asi se garantiza que se detecte la
mayor cantidad de errores en los productos. La planilla utilizada para estos casos de prueba fue la
propuesta para el programa de mejora que se lleva a cabo actualmente en la universidad. A
continuacion se mostraran los casos de pruebas disefiados correspondientes al proyecto SIGUCI.
Disefio de casos de pruebas de caja negra.

Con el objetivo de lograr una mejor identificacién se les nombré a los casos de pruebas del
mismo modo que los casos de usos. A continuacién se muestran 3 disefios de casos de pruebas
correspondientes a 3 casos de uso.

DCP_Buscar edificio.
Descripcion General.
El caso de uso se inicia cuando el usuario desea localizar un edificio, para ello debera introducir el

namero del mismo y termina cuando el sistema realiza la operacion.
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Nombre de | Escenarios de la | Descripcion de la Flujo Central
la seccion seccién funcionalidad
Buscar EC 1.1: Buscar Esta funcionalidad El usuario selecciona la opcién: Buscar
edificio. edificio permite buscar un edificio.
correctamente. edificio

seleccionado por el
usuario, ademas
muestra los datos
generales del
mismo y lo ubica en
el mapa.

El sistema muestra una interfaz con los
campos necesarios para la basqueda.

El usuario introduce los datos.

El usuario presiona el botén: buscar.

El sistema muestra los datos del edificio y
sefiala en el mapa su ubicacion.

EC 1.2: Buscar
edificio con error
en la entrada de
datos.

El sistema no
muestra los
resultados ya que el
usuario no introdujo
el nimero de

El usuario selecciona la opcion: Buscar
edificio.

El sistema muestra una interfaz con los
campos necesarios para la busqueda.

El usuario no introduce el nimero de

edificio. edificio.
El sistema mantiene desactivado el
EC 1.3: Ver Esta funcionalidad El usuario selecciona la opcién: Buscar

detalles de un
edificio.

permite mostrar al
usuario detalles de
la informacion
relacionada con el
edificio
seleccionado.

edificio.

El sistema muestra una interfaz con los
campos necesarios para la busqueda.

El usuario introduce los datos.

El usuario presiona el botén: buscar.

El usuario presiona la opcion: ver
detalles.

El sistema muestra una ventana con la
informacién de todos los apartamentos
de dicho edificio.

EC 1.4: Cerrar
ventana Edificio

Esta funcionalidad
permite  que se
cancele la
basqueda de un
edificio.

El usuario selecciona la opcion: Buscar
edificio.

El sistema muestra una interfaz con los
campos necesarios para la busqueda.

El usuario introduce los datos.

El usuario presiona el botén: buscar.

El usuario cierra la ventana Edificios

El sistema cancela la Busqueda de
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personas.

Tabla 8: Secciones a probar en el CU: Buscar edificio

No Num_edificio

Clasificacion

Valor Nulo

Descripcién

1 Numero del edificio

Campo de texto

No

Solo deben introducirse nimeros.

Tabla 9: Descripcién de variables del CU Buscar edificio

Disefio de casos de pruebas de Carga

CU: Realizar navegacion

ID del

escenario de la seccién

Escenarios

1 EC 1.1:
Acercar

2 EC 1.2:
Alejar

3 EC 1.3:
Recentrar
Mapa

Carga de Trabajo

50 conexiones.

50 conexiones.

50 conexiones.

Descripcion

Escenario para
acercar una
region del mapa
seleccionada por
el usuario.

Escenario para
alejar una region

del mapa
seleccionada por
el usuario.
Escenario para
recentrar el
mapa.

Resultado esperado  Resultado

de la prueba

El sistema procesa la Satisfactorio
informacién a partir de
la accidn realizada por
el usuario y actualiza
la visualizacion del
mapa con un buen
rendimiento sin
errores.

El sistema realizala  Satisfactorio
operacion de Alejar
seleccionada por el
usuario disminuyendo
el tamafo y
aumentando la escala
puntualmente con un
buen rendimiento sin
errores.

El sistema obtiene las No
coordenadas (x, y) del Satisfactorio
punto donde el

usuario hizo clic y lo

traslada al centro de

la pantalla sin cambiar

la escala del mapa

con un buen
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4 EC 1.4: Ver
Todo

5 EC
Mover el
mapa

6 EC
Anterior

7 EC 1.7.:
Siguiente.

8 EC 1.8.
Navegar a
través del
Mapa de
Referencia.

50 conexiones.

1.5: 50 conexiones.

1.6: 50 conexiones.

50 conexiones.

50 conexiones.

Escenario para
visualizar todo el
mapa.

Escenario para
mover el mapa.

Escenario para
visualizar el
mapa anterior.

Escenario para
visualizar el
mapa siguiente.

Escenario para
navegar a través
del mapa de
referencia.

rendimiento sin
errores.

El sistema visualiza el
mapa segun el extend
inicial de la aplicacién

con un buen
rendimiento sin
errores.

El sistema permite
obtener un nuevo
centro de pantalla a
donde se moveria el
mapa con un buen
rendimiento sin
errores.

El sistema comprueba
que tenga una
visualizacion anterior
y muestra el mapa
anterior con un buen
rendimiento sin
errores.

El sistema comprueba
que tenga una
visualizacion siguiente
y muestra el mapa
siguiente con un buen
rendimiento sin
errores.

Permite  mover al
centro de la pantalla el
punto  seleccionado
sin modificar la escala

con un buen
rendimiento sin
errores.

Tabla 10 DCP de carga para el CU: Realizar Navegacion

Disefio de casos de pruebas de estrés.

CU: Mapa tematico

Satisfactorio

No

Satisfactorio

Satisfactorio

Satisfactorio

Satisfactorio

43



Capitulo 2

ID del
escenari

(0]

Escenarios de

la seccién
EC 1.1:
Corocromatico
y coropleta
EC 1.2: 150 conexiones.
Gréficas
dindmicas
EC 1.2: 150 conexiones.
Simbolo

proporcional

Carga de Trabajo

150 conexiones.

Descripcion

Escenario para
realizar una
tematizacion
corocromatica y
coropleta

Escenario para
realizar una
tematizacion de
Grhaficas
dinamicas.

Escenario para
realizar una
tematizacion de
Simbolo
proporcional.

Resultado
esperado

El sistema
muestra la
tematizacion
especificada
con un buen

randiminnta cin

El sistema
muestra la
tematizacion
especificada
con un buen

randiminnta cin

El sistema
muestra la
tematizacion
especificada
con un buen

Tabla 11 DCP de estrés para el CU: Mapa tematico

2.5.9 Ejecucion de las pruebas.

Resultado de la
prueba

No Satisfactorio

No Satisfactorio

No Satisfactorio

Esta fase es de gran importancia y constituye la esencia de la estrategia de pruebas. Aqui

es donde se aplican las pruebas que fueron escogidas anteriormente al aplicativo SIGUCI tomado

como muestra. Cada una de las actividades se describird a continuacion.

Fase

Actividades

Ejecucidn de las
pruebas

Realizar pruebas exploratorias

Realizar pruebas funcionales

Realizar pruebas de usabilidad

Realizar pruebas de carga y estrés

Realizar pruebas de seguridad

Realizar pruebas de elementos basicos de un SIG

Tabla 12 Actividades de la sexta fase de la estrategia de pruebas
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Pruebas exploratorias

Para la realizacion de las pruebas exploratorias se tuvieron en cuenta algunos aspectos de la
usabilidad con el objetivo de hacer mas factible el resultado de estas pruebas. El probador que llevo a
cabo esta actividad tuvo una preparacion por parte del lider del proyecto sobre el sistema. Ademas
participd en talleres sobre los SIG, pruebas, revisiones y aplicaciones web. El procedimiento de esta
prueba se llevé a cabo en un dia. Estas pruebas fueron desarrolladas mediante una interaccién
exploratoria del probador con el sistema. Las no conformidades encontradas fueron registradas en
una lista de recomendaciones.

Pruebas funcionales

Las pruebas funcionales que se le realizaron a SIGUCI fueron pruebas de Caja negra. Un
probador y el jefe de proyecto fueron los protagonistas de la actividad. Estas pruebas fueron basadas
en los disefios de casos de prueba que se explicaron con anterioridad, donde se recogen los
escenarios correspondientes a los casos de uso del sistema y las clases de datos utilizadas para
probar estos escenarios.

Para la realizacién de estas pruebas se ejecuté cada caso de uso, flujo de caso de uso o
funcién usando datos validos e invalidos. Se eligieron correctamente los valores en las entradas
abarcando el maximo namero de combinaciones de datos de entrada sin que el nimero de casos de
pruebas sea muy elevado. Se realizaron 2 iteraciones, cada una tuvo una duracién de 7 dias.
Mediante estas pruebas se verificaron todos los requisitos especificados por el cliente.

Pruebas de Usabilidad

Las pruebas de usabilidad fueron ejecutadas con usuarios reales, a los cuales se les
presentaron un conjunto de tareas a realizar con el prototipo del sistema. Estas tareas fueron basadas
en una lista de chequeo con interrogantes relacionadas con los factores de usabilidad en aplicaciones
web. Los comentarios de los usuarios que participaron fueron recogidos para optimizar el resultado de
dicha prueba. Como complemento a esta prueba se realiz6 la evaluacion de un experto en usabilidad.
El mismo proporcioné una informacién completamente diferente a la que se obtuvo de los usuarios
finales, pues es mas viable y precisa.

Como parte del procedimiento que se llevé a cabo se le explicé al experto el modo de
funcionamiento del sistema, ademas de entrenarlo en las funciones principales. Se le informa acerca
del dominio de aplicacion y el experto revisa el sistema. Una vez finalizada la revision el experto
elabora un informe con los problemas identificados y sugerencias. Este informe fue comparado y

analizado junto al que se obtuvo como resultado de las acciones de los usuarios. De esta forma se
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elabor6 un documento final que recogia todas las no conformidades detectadas en el transcurso de la
ejecucion de las pruebas.
Pruebas de Carga.

Las pruebas de carga fueron realizadas usando la herramienta Jmeter. Es una herramienta
automatizada para aplicaciones web muy versétil, capaz de simular usuarios, ahorrar recursos y
tiempo, es gratis y libre. Esto condujo a tener en cuenta determinados requisitos para que los
resultados sean satisfactorios.

Sobre el aplicativo SIGUCI que fue la aplicacién sometida a las pruebas fue necesario conocer en
cuanto al software:

» Datos de software de la aplicacion.

» Tipo de conexién y velocidad.
Sobre hardware:

» Datos sobre la velocidad y la capacidad del servidor de la aplicacion.
> Distancia del servidor al laboratorio de pruebas.
Este proceso consta de dos elementos fundamentales:
» Grabacion de los escenarios de pruebas.
» Confeccién de los planes de pruebas.

Para la realizacion de la grabacién de los escenarios de prueba es necesario configurar el
navegador Firefox con el proxy definido en el JMeter, y luego se pone a correr la aplicacion realizando
las tareas en ella que se desea que sean grabadas por el programa para su posterior simulacion. De
esta forma queda grabado el escenario de prueba. Para la confeccién de los planes de prueba se

utilizan los elementos definidos en el procedimiento.

Para interpretar los resultados del JMeter se debe conocer:
» Cantidad de usuarios concurrentes que necesita soportar la aplicacion.
» Tiempo de respuesta en situaciones de carga de una transaccion.

Ademas el proyecto en el documento de los casos de prueba debe describir los escenarios
significativos que seran sometidos a la prueba. Digase camino basico a realizar para llegar hasta
esos escenarios. En este caso se deben mostrar los lugares mas criticos de la aplicacion y crear

flujos describiendo toda la funcionalidad.
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Pruebas de Seguridad

Las pruebas de seguridad al producto SIGUCI fueron basadas en la guia de OWASP
(Proyecto Abierto de Seguridad para Aplicaciones Web). Se utilizd esta guia ya que permite mejorar
las habilidades para probar. Ademas varias de las pruebas aqui descritas no son complicadas ni
requieren habilidades especiales o herramientas. Con OWASP se pueden expandir los casos de
comprobacion aplicados a los programas. También se detectan vulnerabilidades ahorrando tiempo y
recursos considerables.

A la aplicacién SIGUCI se le realizaron pruebas de intrusion, las mismas son las encargadas
de comprobar la seguridad de una red. Esta técnica es el arte de comprobar un sistema en ejecucion,
sin conocer su funcionamiento interno, con el objetivo de encontrar vulnerabilidades de seguridad.
Para el desarrollo de estas pruebas se realiz6 un analisis activo de la aplicacion en busca de
cualquier debilidad, fallos técnicos o vulnerabilidades. Las incidencias de seguridad encontradas
fueron recogidas en un documento junto con una propuesta para su mitigacion o una solucion técnica.
Las pruebas que se le aplicaron a SIGUCI fueron divididas en 4 subcategorias.

Pruebas de Autenticacion.
e Transmision de credenciales a través de un canal cifrado (OWASP-AT-001)
Se comprobé que los datos de autenticacion del usuario sean transferidos a través de un canal
cifrado para evitar que sean interceptados por usuarios maliciosos. Con esto se pretende entender
si los datos viajan no cifrados desde el servidor web al servidor o si la aplicacion utiliza los
mecanismos de seguridad apropiados.
¢ Pruebas de diccionario sobre cuentas de Usuario o cuentas predeterminadas (OWASP-AT-

003).

Se realizaron varias combinaciones de nombre de usuario/contrasefia predeterminadas y que
pueden ser empleadas para obtener acceso a la infraestructura de la red interna para obtener
privilegios y robar datos. Esta comprobacion se realizé con una herramienta automatizada llamada
Brutus. Se elaboraron dos documentos de textos con los posibles usuarios y contrasefas, los
cuales fueron cargados por esta herramienta. De esta forma se comprobd cualquier posible
entrada al sistema con estos usuarios y contrasefas.
Gestion de Sesiones:
Primeramente se comprobo6 la presencia de la funcién de cierre de la sesion, comprobando
gue la aplicacion proporciona un botén de cierre de sesion y que esté presente en las paginas que
requieran autenticacion. Mediante esta prueba también se comprueba lo que le ocurre a los testigos

de sesién cuando la funcion de cierre es invocada. Se verificd que las cookies fueran borradas.
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También se realizé la prueba de cierre de sesion por tiempo expirado. Se comprobo si existe un
tiempo de expiracion registrando un usuario en la aplicacion y esperar un tiempo determinado para
ver si se dispara el cierre de sesion por tiempo. Luego que haya pasado este tiempo todos los
testigos de sesion deberan ser destruidos.

Pruebas de elementos basicos de un SIG.

Estas pruebas fueron ejecutadas directamente a la aplicacién. Estuvieron presentes un
implementador del sistema, el analista principal, un disefiador de base de datos y el jefe de proyecto
junto al probador encargado de la actividad. Se recibié con anterioridad una capacitacion sobre las
caracteristicas fundamentales, las funciones, la composicién y otras informaciones generales de los
SIG. Mediante la lista de chequeo elaborada se le dio respuesta a cada una de las interrogantes
planteadas. Se identificaron las deficiencias e inconformidades en un documento, que posteriormente

fue revisado y validado por expertos en el tema.

2.5.10 Pautas para documentar los resultados.

Fase Actividades
Pautas para 1- Definir una via para documentar los resultados
documentar los
resultados

2- Definir los elementos que componen el documento de no
conformidades

3- Realizar el control de versiones

Tabla 13 Actividades de la séptima fase de la estrategia de pruebas

La plantilla de No Conformidades es el documento que recoge los errores que son
detectados durante la realizacion y aplicacién de las pruebas del software, ademas de la revision de
la documentacion del sistema. Es necesario elaborar un documento por cada iteracion que se lleve a
cabo, controlandose a través de versiones, en las cuales se van eliminando los errores. Finalmente
guedaran erradicados todos los defectos que presente el elemento al que se le realizé la prueba.

Los casos de prueba cuentan con una seccién dedicada a documentar los errores que fueron
encontrados en la funcionalidad que se esté probando, pero la planilla de No conformidades registra
los defectos generales de todas las funcionalidades que se probaron en el sistema y finalmente ésta

se les entrega oficialmente al equipo de desarrollo.
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Entregables
Los entregables y artefactos que quedaron establecidos son: Plan de Pruebas, Cronograma
de actividades, Plantilla de disefio de casos de pruebas, Plantilla de no conformidades, Lista de

recomendaciones y Listas de chequeo.

2.5.11 Disefo final de la estrategia de pruebas.

Todo lo anteriormente presentado soporta el disefio de la estrategia de prueba. Esta consiste
en un conjunto de acciones organizadas y secuenciales que guian el proceso de pruebas. A
continuacion se presentan las actividades con su descripcion, participantes y entregables, llevadas a

cabo para el disefio de la estrategia de pruebas para la plataforma GENESIG y sus aplicativos.

" )
Equipo de ) >
desarrollo r—3 Creaciéndel plan de pruebas = ES?J'Sga?

n2 ‘ a}' Disefio de estrategia de pruebas

Capacitacién a [ 1, )
los probadores . Definicién de nivel, técnicas y métodos de pruebas

)
\“&gseleccion de instrumento de evaluacién
=

: 3
Entrega de la “./f .~ Revisionde la documentacion
documentacién
y la aplicacién

% Diseno de los casos de pruebas

/7

— m Ejecucion de las pruebas Lgbemclén

Co:;ng:_r; 'f:;las del producto

Documentar los resultados

T Z

X N L
u GG —

Reciben @

resultados y

Evaluacion de
resultados

Figura 6 Disefio final de la estrategia de pruebas

2.6Conclusiones

En este capitulo fueron detalladas las caracteristicas de la Plataforma soberana de desarrollo
GENESIG y de uno de sus aplicativos: SIGUCI. Ademas todo el proceso de pruebas al cual fue
sometido. Se definid la metodologia de prueba que guiaron las actividades realizadas. Se mostré la
estrategia que se llevé a cabo para la ejecucion de las pruebas, y fueron realizados los artefactos que
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estaban definidos como entregables. Se muestra cdmo se disefiaron los casos de pruebas aplicados

al sistema, teniendo en cuenta la premisa que con un correcto disefio de casos de prueba, se podran

encontrar la mayor cantidad de errores, posibilitando esto la calidad del producto.
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Capitulo 3: Resultados obtenidos de la ejecucion de las pruebas.

3.1 Introduccidén

La ejecucion del proceso de prueba a la aplicacion SIGUCI produjo la deteccion de fallas y
errores que opacan la calidad de dicho software. Las mismas fueron registradas en el documento de
no conformidades y posteriormente fue entregado al equipo de desarrollo, quien es el encargado de
darles solucién. Para que un proceso de pruebas tenga éxito es necesario un analisis final de los
resultados arrojados.

Es imprescindible la evaluacion del producto que ese esta probando teniendo en cuenta todos
los defectos encontrados durante el proceso. El presente capitulo se encarga de analizar las no
conformidades encontradas en las distintas pruebas realizadas al aplicativo SIGUCI, ademas se
brinda una valoracién del producto general tomando como base los pardmetros de calidad siguientes:

seguridad, portabilidad, usabilidad y confidencialidad; utilizando para ello una lista de chequeo.

3.2 Resultado de las pruebas aplicadas a SIGUCI
3.2.1 Pruebas exploratorias

Con la aplicacion de estas pruebas se encontraron 7 no conformidades que no habian sido
detectadas, lo que ratifica su importancia. La lista de recomendaciones (Anexo 1) fue entregada al
equipo de desarrollo y se estableci6 como plazo para erradicar las no conformidades un tiempo
estimado de 72 horas.

Los principales problemas encontrados fueron:
» La aplicacion no se muestra en el havegador: Internet explorer.
» Existen espacios en blanco en algunas interfaces.

» No se identifica al usuario cuando se encuentra en la aplicacion.

3.2.2 Pruebas de Caja negra.

Las pruebas funcionales al sistema se realizaron en dos iteraciones como se especificd en capitulos
anteriores, para verificar que las funcionalidades implementadas fueron las acordadas con el cliente y
gue respondian correctamente a sus necesidades. La siguiente tabla muestra el resumen de los

defectos encontrados como resultado de estas pruebas.
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Iteracion | No Significativas | No Recomendaciones
Aplicacion conformidades significativas
1 7 6 1 4
2 5 4 1 4
Total 2 12 10 2 8

Tabla 14 Resumen estadistico de las no conformidades en las pruebas funcionales
De las no conformidades (Anexo 2) encontradas las que estan clasificadas como
significativas estan relacionadas con problemas de funcionalidad del sistema, que en ocasiones no
coincidian con las descripciones de los casos de uso a los que responden. Los errores clasificados
como no significativos estan relacionados con el idioma, principalmente textos o0 mensajes de errores.
Las recomendaciones que fueron redactadas perseguian como objetivo principal proponer mejoras
para el sistema y prevenir la ocurrencia de fallas en un futuro. Una vez que el probador le hizo
entrega al equipo de desarrollo los defectos encontrados en una iteracion contaban con 72 horas para
resolverlos.
Los principales problemas que se detectaron durante la aplicacion de estas pruebas son:
» No se muestran correctamente todos los datos del edificio que busca el usuario.
» No se encuentran las imagenes en las descripciones de algunas entidades.
» Lainterfaz correspondiente a la seccion “Mapa tematico” no se muestra en la aplicacion, por lo
gue no se puede probar ningln escenario de esta seccion.
» Algunos errores que se muestran para especificar los valores que el usuario debe entrar son

descritos en inglés.

3.2.3 Pruebas de usabilidad.

Las pruebas de usabilidad permitieron detectar fallas e ineficiencias en la aplicacion. En la
tabla que se muestra a continuacién se encuentra un resumen de las no conformidades encontradas

durante la realizacién de estas pruebas.

Iteracion | No Impacto Impacto Impacto Recomendaciones
Aplicaci |es conformidades | Alto Medio Baja
6n 1 24 20 4 0 24
2 19 18 1 0 19

Tabla 15 Resumen estadistico de las no conformidades en las pruebas de usabilidad
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Los principales problemas que se encontraron se especifican a continuacion.

» No cuenta con una ayuda para los usuarios que interactian con el sistema.

3.2.4 Pruebas de Cargay estrés.

El sitio no presenta enlaces.

Existen mensajes de error en inglés.

La aplicacion no contiene la fecha.

No se brinda la opcion de aumentar o disminuir el tamafio de letra.

Contiene demasiados elementos en el menud de navegacion.

El sitio no presenta contactos para conocer a los administradores del mismo.

Como se especificé en el capitulo anterior para las pruebas de carga se utilizé la herramienta

JMeter. Los resultados arrojados durante esta prueba se presentan a continuacion.

Funcionalidades Namero de | % de | rendimiento | Kb/sec | Uso del CPU | Memoria fisica
usuarios error
Autenticacion del | (carga)50 | 4.58 |52.9 5113.9 | 50% 60%
usuario (estrés) 150 | 100 48.4 475 50% 60%
Buscar edificio (carga) 50 | 45.45 | 62.1 50.3 55% 60%
(estrés) 150 | 100 | 5.5 28.5 50% 64%
Buscar persona (carga) 50 | 100 564.8 5889.3 | 60% 70%
(estrés) 150 | 100 7.8 195.6 45% 55%
Calcular area (carga) 50 | 6.41 | 38.5 349.7 52% 60%
(estrés) 150 | 100 12.5 264.1 45% 50%
Exportar mapa (carga) 50 | 6.37 | 36.9 333.8 45% 50%
(estrés) 150 | 100 4.2 85.4 50% 60%
Localizar estructura (carga) 50 | 7.10 | 23.1 282.3 50% 60%
(estrés) 150 | 100 9.0 170.5 50% 60%
Mapa tematico (carga) 50 | 2.56 | 455.9 4695.8 | 50% 60%
(estrés) 150 | 100 7.7 183.4 50% 60%
Medir distancia (carga) 50 | 40.0 | 101.0 61.6 45% 55%
(estrés) 150 | 100 6.4 164.8 50% 60%
Realizar navegacion (carga) 50 | 17.68 | 24.0 173.6 50% 60%
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(estrés) 150 [ 100 | 7.7 223.7 | 50% 60%

Tabla 16 Resultados de las pruebas de cargay estrés

Durante las pruebas de carga, analizando los valores de la cantidad de peticiones y
rendimiento se puede concluir que el sistema responde satisfactoriamente. La prueba se realiz6 con
50 usuarios concurrentes y mantuvo un rendimiento estable. Los resultados obtenidos demuestran
gue las funcionalidades cumplen con los requerimientos establecidos exceptuando la funcionalidad:
Buscar persona, la cual alcanzé un 100% de error con un rendimiento desfavorable.

La prueba de estrés fue realizada con el objetivo de conectar 150 usuarios concurrentes,
para esto fue llevada a cabo con 15 usuarios que se conectaban cada 5 segundos en un ciclo que se
repite 10 veces, intentando lograr 150 usuarios en el dltimo ciclo. Al culminar la prueba se pudo
concluir que el rendimiento del sistema no fue estable, alcanzando valores inaceptables y
posibilitando un lento avance de la aplicacién que tardd 2 minutos en reponerse.

Por todo lo anterior el sistema soporta hasta 100 usuarios concurrentes presentando un buen
rendimiento y un tiempo de respuesta dentro de los parametros normales. Un valor por encima de
este no se acepta. Es necesario que se realice una revision y verificacion de los vinculos que se
muestran a continuacion, los cuales dan error, ya que presentan un tiempo de respuesta inaceptable

por encima de los valores esperados.

links con errores Comentarios
/sig_uci/htdocs/index.php Error en la pagina de inicio.
/sig_uci/htdocs/generated/images/4dc96al3 725 2f.png Error de imagen
/sig_uci/htdocs/generated/images/4dcc02b2_1c2d 1.png Error de imagen
/sig_uci/htdocs/generated/images/4dcc02b2_1c2d_0.png Error de imagen
[sig_uci/htdocs/generated/images/4dcc02b2_5b0_18.png Error de imagen
/sig_uci/htdocs/generated/images/4dcc02b2_5b0_19.png Error de imagen
/sig_uci/htdocs/generated/images/4dccOeea_25d3_4.png Error de imagen
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/sig_uci/htdocs/generated/images/4dccOeeb_25d3_7.png Error de imagen

/sig_uci/htdocs/generated/images/4dccOeeb 25d3_6.png Error de imagen

Error de imagen Error de imagen

/safebrowsing/downloads?client=navclient-auto Error en la descarga de una
imagen.

[sig_uci/htdocs/generated/images/4dcc5a58_6249 13.png Error de imagen

/sig_uci/htdocs/geoweb/plugins/buscarPersona/htdocs/gfx/tb9a.png | Error de imagen

/sig_uci/htdocs/images/default/tree/folder.gif Error de imagen

/sig_uci/htdocs/geoweb/plugins/medirDistancia/htdocs/gfx/tb3e.png | Error de imagen

Tabla 17 Vinculos con errores en la aplicacién

De forma general los problemas principales encontrados durante la aplicacion de estas
pruebas son:

Errores en vinculos de la aplicacion:

Se encuentran errores al 100% en los vinculos que se mencionaron anteriormente, pues no
responden a ninguna peticion, logrando retrasos en la respuesta del rendimiento del sistema.

Errores en el sistema por la carga en la herramienta:

El sistema presentd errores de respuesta debido a que la herramienta JMeter muestra
grandes niveles de estrés cuando se sobrecarga la concurrencia, lo que obliga al uso de la misma en
computadoras con memorias RAM altas y de gran velocidad.

Problemas de resistencia de la Base de Datos.

En ocasiones cuando se realizaban pruebas de estrés, | base de datos dejaba de responder
por la cantidad de peticiones que recibia simultdineamente. Esto provocé la caida de la aplicacion y
fallas en las pruebas por demasiados errores.

Problemas del navegador seleccionado.

Las pruebas realizadas con el navegador Firefox presentan un por ciento de errores superior
a cuando son realizadas con el internet explorer, ya que ocurren errores en elementos del mismo que

no pueden ser reconocidos cuando se le da respuesta a las peticiones.
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A continuacion se muestran los resultados obtenidos en las pruebas de carga y estrés.

alto

50

a0

20

10 +

alto

15 1~

10

Rendimiento

50 usuarios

W Autenticar usuario
B Buscar edificio

m Buscar persona

M Calcular drea

M Exportar mapa

m Localizar estructura
m Mapa temético

= Medir distancia

Realizar navegacion

Figura 7 Valores de rendimiento en las pruebas de carga

Rendimiento

3.2.5 Pruebas de seguridad.

150 usuarios

W Autenticar usuario
M Buscar edificio

M Buscar persona

M Calcular area

MW Exportar mapa

m Localizar estructura
 Mapa tematico

m Medir distancia

Realizar navegacion

Figura 8 Valores de rendimiento en las pruebas de estrés

Mediante las pruebas de Transmision de credenciales a través de un canal cifrado se pudo

detectar que el aplicativo SIGUCI no utiliza un protocolo seguro para transmitir los datos cifrados, lo

cual da paso a que no estén protegidos por algun atacante. Las pruebas de diccionario sobre cuentas

de Usuario 0 cuentas predeterminadas permitieron detectar que la aplicacion no es sensible a

entradas de usuarios.
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De los usuarios y contrasefias que se encontraban en los archivos cargados por la
herramienta Brutus ninguno de ellos fueron capaces de entrar al sistema. Esto demuestra que no
existen deficiencias en el control de la entrada de usuarios al sistema. Al realizarse las pruebas de
gestion del Caché de Navegacion y de salida de sesion se pudo detectar una falla grave en la
aplicacion. No cuenta con un botén de cierre de sesién, por lo que las cookies no son eliminadas y
muestran datos importantes del usuario. Tampoco presenta un tiempo de expiracion de sesion, esto

contribuye alin mas a la presencia de inseguridad en este sistema.

3.2.6 Pruebas de elementos basicos de un SIG.

Al aplicar la lista de chequeo expuesta en el capitulo anterior, la cual permite verificar la
correcta implementacion de las principales funciones que deben estar presentes en un SIG, se pudo
detectar una gran deficiencia de estos elementos en el SIGUCI. Se realiz6 una sola iteracién de esta
prueba, donde se recogieron 22 no conformidades. A continuacion se muestra una grafica que

expresa los resultados alcanzados.

M Software deun SIG

i Bases de datos

M Principales funciones

M Entradade la informacién

L1 Gestidn de la informacién espacial

.1 Funciones analiticas

L4 Presentacion grafica o cartografica de
resultados

id Salida de la Informacién

B Representacién de unasuperficie
esféricaen unasuperficie plana

B Modelosde representaciondela s
informacion espacial

il Modelo vectorial
No conformidades: 22
Criticas: 22 | Manipulacién de lainformacién

Elementos que N/A: 8

Tipos de analisis 57



Capitulo 3

Como se puede apreciar en la figura anterior, los elementos: Base de Datos, Gestion de la
informacién espacial, Correlacion y validacién de datos, Modelos de representacion de la informacién
espacial y Modelo vectorial fueron evaluados con el 100% de validez. Esto significa que el sistema
cuenta con una correcta implementacién de estas funcionalidades, ya que no se encontraron no
conformidades al respecto.

Ademas se puede observar que en cuanto a la Salida de la informacion, la Manipulacién de
la informacién y los Tipos de analisis se obtuvo un 50% de errores. Con este resultado se demuestra
gue solo la mitad de estos elementos se encuentran funcionalmente correctos.

Los principales problemas encontrados durante la realizacién de estas pruebas son:
» Se utiliza una fuente cartogréfica desconocida.

Esto constituye un error grave en cualquier SIG, ya que al no conocer la fecha de la fuente
cartografica es imposible afirmar la actualidad de la misma. De esta forma existe la posibilidad que
todas las funcionalidades y bondades que brinda el sistema sean incorrectas, ya que este elemento
es fundamental en el desarrollo de un SIG.

» No permite encontrar un lugar donde se cumplan ciertas condiciones.

Esta funcién forma parte de los requisitos principales que todo SIG debe cumplir. Es
importante que el usuario pueda identificar un lugar especifico dadas ciertas condiciones como
parametro.

» No se utiliza ninguna técnica para la teledeteccion y fotointerpretacion de imagenes.

Estas técnicas permiten obtener informacion en formato digital directamente, ademas de
incluir un grupo de funciones que posibilitan el intercambio de ficheros con otros programas y
entornos diferentes, por lo que se hace necesaria su presencia en los SIG.

» No presenta funciones analiticas como: vecindad, conectividad y proximidad.

La iteracion légica de funciones analiticas permite la creacién de modelos para simular

distintos procesos y evaluar diferentes aspectos que nos ayuden en la toma de decisiones y en la

seleccién de alternativas.

3.3 Resultados de la revision.

Al realizar la revision a la documentacion del sistema se debe verificar que la misma se
encuentre en su totalidad y tener en cuenta aspectos significativos como la redaccién, ortografia,
estructura de la documentacion, entre otros. Los defectos encontrados en cualquier documento deben

corregirse por muy insignificantes que puedan parecer, la documentacion de un sistema es el reflejo
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del propio sistema y debe estar a la altura del mismo. La tabla que se muestra a continuacién resume
las no conformidades (Anexo 3) encontradas en cada uno de los documentos revisados en las dos
etapas o iteraciones que se realizaron las pruebas. Ademas se especifican las recomendaciones
realizadas al equipo de desarrollo con el objetivo de entregar al cliente un producto con mayor calidad

en la lista de recomendaciones.

Documentos | Iteracion | No Significativas | No Recomendaciones
conformidades significativas
Proyecto 1 1 1 0 1
Técnico 2 7 6 1 7
Minuta de |1 3 3 0 3
Reunion 2 1 1 0 1
Glosario de |1 1 1 0 1
términos 2 1 1 0 1
Plan de |1 2 2 0 2
desarrollo de | 2 4 3 1 8
software
Plan de | 1 0 0 0 0
mitigacion de | 2 1 1 0 1
riesgos
Arquitectura 1 1 1 0 1
de software 2 1 1 0 1
Modelo de |1 1 1 0 1
disefio 2 1 1 0 1
Casos de |1 0 0 0 0
prueba 2 1 1 0 1
Plan de | 1 1 1 0 1
capacitacion 2 1 1 0 1
Plan de |1 0 0 0 0
pruebas 2 2 2 0 1
Modelo de |1 0 0 0 0
sistema 2 15 14 1 4
Especificacion | 1 1 1 0 1
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de requisitos 3 3 0 1
Modelo de 0 0 0 0
dominio 1 1 0 1

Los principales problemas que se detectaron fueron:

» Laforma de presentar la informacion tiene que estar en presente.

Tabla 18 Informe estadistico de los resultados de la revision

» Los requisitos no estan redactados de forma simple y clara pues "ONRM" no aparece en la

seccion Definiciones, acrénimos y abreviaturas y aparece en la mayoria de los requisitos

» No se han

» Presentan errores ortograficos.

3.4 Validacién de expertos. Método Delphi.

identificado los requerimientos de seguridad (confidencialidad, integridad,
disponibilidad).

Para validar la estrategia propuesta se utilizé el método delphi. Se seleccion6 este método ya que

presenta ventajas como:

e La informacién disponible est4 siempre mas contrastada que aquella de la que dispone el

participante mejor capacitado, es decir, que la del experto mas preparado en el tema.

e El nimero de factores que es considerado por un grupo es mayor que el que podria ser tenido

en cuenta por una sola persona. Cada experto podré aportar a la discusion general la idea que

tiene sobre el tema debatido desde su area de conocimiento.

El método propuesto posibilita un aprovechamiento del debate en grupo, eliminando a la vez

las interacciones sociales indeseables que existen dentro de todo grupo de trabajo. Como

caracteristicas fundamentales esta presente el anonimato, el cual permite que ningun experto

conozca la identidad de los demas que componen el grupo de debate. Otra de las caracteristicas que

posee es la interaccién y retroalimentacion controlada, la cual se basa en la presentacion del mismo

cuestionario varias veces.

Al presentar los resultados obtenidos en un cuestionario anterior se logra que los expertos

conozcan los distintos puntos de vista y de esta forma modifiquen su opinién si los argumentos que ya

han sido presentados les parecen mas apropiados que los suyos. La respuesta del grupo en forma

estadistica es otra caracteristica que esta presente en este método ya que la informaciéon que se

presenta a los expertos contiene todas las opiniones que indicando el grado de acuerdo que se ha
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obtenido. La encuesta que se realiz6 para que cada experto le de respuesta luego de revisar el
trabajo previamente realizado consta de 5 interrogantes, las cuales se muestran a continuacion.
1. ¢Considera usted que las técnicas de prueba aplicadas al aplicativo SIGUCI fueron las
correctas?
2. ¢Considera usted que la estrategia de pruebas propuesta garantizara que el aplicativo SIGUCI
pueda sea liberado?
3. ¢Considera que la investigacion se pudiera utilizar para la realizacion del proceso de pruebas
en todos los aplicativos SIG incluyendo la plataforma GENESIG?
4. Enunrango de 1 a 5 valore la calidad de la investigacion.
En un rango de 1 a 5 valore la facilidad de comprensién de la investigacion.

Para darle respuesta a las preguntas anteriormente expuestas se seleccionaron 7 expertos.
Primeramente se tuvo en cuenta afios de experiencia como profesor o profesora, idoneidad en el
sector educacional, prestigio entre el colectivo de profesores y estudiantes, disposicion para participar
en la validacion, capacidad de analisis y pensamiento ldgico, espiritu colectivista y autocritico,
ademas de valores como la honestidad, responsabilidad, competencia y seriedad.

Elegir los expertos atendiendo a las caracteristicas mencionadas propicia obtener resultados
con calidad, haciendo que las opiniones brindadas sean confiables y vélidas para el objetivo
propuesto. La encuesta fue enviada a los expertos a través de correo electrénico estableciéndoles un
plazo de 5 dias para darle respuesta a la misma. Conjuntamente con la encuesta fue entregado el
documento que respalda la investigacion, asi como los entregables definidos en la misma para que
puedan realizar analizar adecuadamente lo estudiado. Se siguieron tres etapas para llevar a cabo

este proceso. A continuacién se muestra un diagrama donde se explica la metodologia utilizada.

Fase Preliminar

Grupo de trabajo Equipotécnico Panel de expertos

Elementos basicos

-Definicionde los sucesos _Elaboracién de la encuesta -Respuestasala
- Seleccion del panel -Envio de la encuesta encuesta
de expertos

Fase Exploratoria Fase Final

-Analisis estadistico -Presentacionde

delas respuestas de resultados.
los expertos. - Conclusiones
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Figura 9 Diagrama de la metodologia del método Delphi

Las respuestas obtenidas en el criterio de los expertos permitieron arribar a los siguientes

resultados:
Encuesta Expertos
Preguntas | 1 2 3 4 5 6 7
1 No Si Si No Si Si Si
2 Si Si Si Si Si Si Si
3 Si Si Si Si Si Si Si
4 5 5 5 4 5 5 5
5 4 5 5 4 5 5 5
% 84 100 100 76.92 100 100 100

Tabla 19 Resultados de la encuesta

Como se evidencia en la tabla anterior, los expertos en sentido general consideran que la

presente investigacion se realizé con la calidad requerida. Se evidencia que las técnicas y los

métodos utilizados para la realizacion del proceso de pruebas fueron las correctas. Dos expertos

consideran que se deberian de haber realizado también pruebas de caja blanca. Plantean que éstas

son necesarias para comprobar la estructura procedimental y verificar el c6digo implementado en el

sistema.

62




Conclusiones

CONCLUSIONES

Los fundamentos teéricos permitieron realizar una descripcion explicita y elocuente de los artefactos,
actividades y todos los aspectos relacionados con el flujo de trabajo de pruebas como parte del
desarrollo de software.

El disefio de la estrategia de pruebas propuesta para la plataforma GENESIG y sus aplicativos logro
una mayor organizacion en las actividades llevadas a cabo durante el proceso de la ejecucién de las
pruebas.

La aplicacion de la estrategia de pruebas permitié verificar la correcta implementacion de los
requisitos planteados por el cliente, encontrando errores significativos que no fueron detectados por
los desarrolladores y que ademas empafan la buena calidad y estructura tanto del documento como

de la aplicacién.
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RECOMENDACIONES

A partir de la realizacion de una estrategia de pruebas para la plataforma GENESIG y sus aplicativos
y las experiencias adquiridas se recomienda:

Insertar un equipo de aseguradores de calidad a los grupos de desarrollo que adun no cuentan con
este, para que se realicen las pruebas necesarias desde los primeros momentos que se comienza a
desarrollar el software y durante todo el ciclo de vida, tal y como lo establecen las metodologias de
desarrollo.

Incentivar a los grupos de calidad de las diferentes facultades al estudio y preparacion sobre las
normas de calidad, técnicas y herramientas de pruebas existentes, para asegurar en un futuro que los
servicios y productos de la UCI estén a la altura del mercado mundial.

Realizarle al aplicativo SIGUCI las pruebas de seguridad que no han sido realizadas y que propone la
guia de pruebas de OWASP.
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Anexo

ANEXOS

Anexo l.Lista de recomendaciones de Pruebas exploratorias.

No. | Criterio de evaluacién |Elemento Recomendaciones IMP ED EST

La aplicaciéon no se muestra en el

1 Aplicacién SIGUCI Aplicacion. A Pruebas exploratorias. Pendiente.

navegador: Internet explorer. Es
factible que la aplicacion se
muestre en los navegadores

habituales como: Explorer, opera,

Netscape.

2 Aplicacion SIGUCI. Interfaces Se deben aprovechar los espacios | A Pruebas exploratorias. Pendiente.

en algunas interfaces, para esto se
puede reducir el tamafio de las

mismas .

3 Aplicacion SIGUCI. Interfaces/ Buscar Deben aparecer todos los criterios | A Pruebas exploratorias. Pendiente.

ersonas. .
P de busqueda para encontrar un

usuario.

4 | Aplicacion SIGUCI. Aplicacion

Debe identificar al usuario en A Pruebas exploratorias. Pendiente.
cualquier parte de la aplicacion
mientras el mismo se encuentre en

el sistema.
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funcionalidades: “Mover mapa”,
“Mapa tematico”, “Anterior”,

“Siguiente”

No. | Criterio de evaluacion |Elemento Recomendaciones IMP ED EST
C Aplicacion - . .
5 Aplicacion SIGUCI. Eliminar el error que muestra en A Pruebas exploratorias. Pendiente.
ocasiones cuando se abre la
aplicacion.
6 Aplicaciéon SIGUCI Contenido Revisar la ortografia en el A Pruebas exploratorias. Pendiente.
contenido de la aplicacion y
arreglar los errores que presenta.
L Aplicacién . .
7 Aplicacion SIGUCI Implementar correctamente las A Pruebas exploratorias. Pendiente.
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Anexo 2. No conformidades detectadas durante las pruebas funcionales.

Anexo

Elemento | No No Aspecto | Etapade | Signific No Recome | Estado | Respuesta del
Conformidad | Corresp | Deteccion ativa | Significat | ndacién NC Equipo de
ondiente iva Desarrollo
Aplicacion 1 No se | Ventana Segunda Mostrar PD
muestran Buscar iteracion de todos los
correctamente | edificio/op | pruebas de datos
todos los datos | cibn  “ver | caja negra. correspon
del edificio, en | detalles” . dientes a
algunas ¢ FL_mC|on los
descripciones alidad | - apartamen
faltan tos y las
imagenes. personas
del edificio
selecciona
do.
Aplicacion 2 El sistema no | Ventana Segunda Debe PD
cancela la | Buscar iteracién de cerrarse la
basqueda de | edificio/ pruebas de basqueda
personas. opcion cajanegra. |¢Funcion | . que se ha
“cerrar alidad llevado a
ventana” cabo
hasta el
momento.
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Aplicacion Algunos Opciones: | Segunda . PD
. ; L Especifica
errores que se | “Buscar iteracion de h los
muestran para | persona”, | pruebas de
" . : errores en
especificar los | “Buscar caja negra ~
P espafol
valores que el | edificio -
. que sean
usuario  debe .
entendible
entrar son
, s para el
descritos en .
nalé usuario.
inglés.
Aplicacion El sistema en | Funcionali | Segunda PD
ocasiones no | dad: iteracién de
busca la | Buscar pruebas de Verificar
persona  que | persona caja negra que con
desea el todos los
usuario cuando criterios
el criterio de de
busqueda es Funcion busqueda
“usuario” 0 alidad se realice
“solapin” correctam
siendo los ente la
datos correctos busqueda
y ademas de una
muestra un persona.
mensaje de
aviso.
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Aplicacion La interfaz | Barra de | Segunda PD
correspondient | herramient | iteracion de
e a esta | as/ opcion | pruebas de Implement
seccion no se | “mapa caja negra. ar
muestra en la | tematico” correctam
aplicacion, por Funcion ente esta
lo que no se alidad funcionalid
puede probar ad del
ningdn sistema.
escenario de
esta seccion.
Aplicacion No se puede | Barra de | Segunda PD
seleccionar la | herramient | iteracion de
opcion de | as/ opcion | pruebas de
“Graficas “‘mapa caja negra.
dinamicas”, ya | tematico”
gqgue no se
Implement
muestra en la ar
aplicacion la
; correctam
interfaz Funci ente  esta
correspondient uncion o9
alidad funcionalid
e a esta
. . ad del
funcionalidad, )
sistema.

por lo que no

se puede
probar ninguno
de los

escenarios de
esta seccion.
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Aplicacion

No se puede
seleccionar la
opcion de
“Simbolo
Proporcional”,
ya que no se
muestra en la
aplicacion  la
interfaz
correspondient
e a esta
funcionalidad,
por lo que no

se puede
probar ninguno
de los

escenarios de
esta seccion.

Barra de
herramient
as/ opcion
“mapa
tematico”

Segunda

iteracion de
pruebas de

caja negra.

Funcion
alidad

Implement
ar
correctam
ente esta
funcionalid
ad del
sistema.

PD

Anexo 3. Lista de recomendaciones de larevision ala documentacion del aplicativo SIGUCI.

No. Criterio de evaluacién

Elemento

Recomendaciones

IMP

ED

EST

1 Adherencia a producto

No existe el documento

Diario de Actividades v1.0 (2. Gestién de
Proyecto/2.1 Plan de Proyecto)

Crear el documento

PD

2 Adherencia a producto

Proyecto)

No existe el documento

PILA DE SPRINT (SPRINT BACKLOG)
v1.0 (2. Gestién de Proyecto/2.1 Plan de

Crear el documento

PD
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INGIENERIA v1.0 (2. Gestion de Crear el documento A R PD
Proyecto/2.1 Plan de Proyecto)
No existe el documento

Adherencia a producto PLAN DE CAPACITACION v2.0 (2. Identificar correctamente el M R PD

Gestién de Proyecto/2.3 Recursos) nombre del Proyecto

No se identifica correctamente el
nombre del Proyecto en la primera hoja,
aparece:

Proyecto GeneSIG

Plataforma Soberana GeneSIG

MINUTA DE REUNION v2.0 (2. Gestion

Adherencia a Producto de Proyecto/2.7 Reuniones) Ellmmar la repeticion del punto | A R PD
Minuta 16 de septiembre
Se repite del punto 2.
MINUTA DE REUNION v2.0 (2. Gestion
Adherencia a Producto de Proyecto/2.7 Reuniones) ::]?r?li;los acuerdos de la A R PD
Minuta 16 de septiembre
Faltan los acuerdos de trabajos tomados
MINUTA DE REUNION v2.0 (2. Gestion . .
Adherencia a Producto de Proyecto/2.7 Reuniones) _Rew_sar la ortografia de la A R PD
inquietud 8.
Minuta 7 de Octubre
Existe una falta ortogréfica en la
inquietud 8, segundo parrafo.
Adherencia a Producto ESPECIFICACION DE REQUISITOS Especificar los requisitos que | M R PD

v2.0 (1. Ingenieria/l1.1 Requisitos) afectan |a usabilidad

fiabilidad, eficacia y soporte
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gue puedan afectar el sistema.

Adherencia a Producto

ROLES Y RESPONSABILIDADES v2.0
(2. Gestién de Proyecto/2.3 Recursos)

Uno de los roles que se especifican esta
mal definido, el de Calidad

Definir bien el rol de Calidad.

PD

10

Adherencia a Producto

ARQUITECTURA DE INFORMACION
v2.0 (1. Ingenieria/1.2 Arquitectura y
Disefio)

No existe el documento

Crear el documento

PD

11

Adherencia a Producto

MODELO DE DISENO v2.0 (1.
Ingenieria/1.2 Arquitectura y Disefio)

No existe el documento

Crear el documento

PD

12

Adherencia a Producto

PLAN DE DESARROLLO DE
SOFTWARE v2.0 (2. Gestion de
Proyecto/2.1 Plan de Proyecto)

En la Introduccién no se describen
correctamente los objetivos

Describir correctamente los
objetivos de la introduccion del
documento

PD

13

Adherencia a Producto

PLAN DE DESARROLLO DE
SOFTWARE v2.0 (2. Gestion de
Proyecto/2.1 Plan de Proyecto)

No se especifica en Interfaces externas
los Datos de los contactos

Especificar los datos de
contacto de las Interfaces
externas

PD

14

Adherencia a Producto

PLAN DE ASEGURAMIENTO DE
CALIDAD v2.0 (3. Soporte/3.1
Aseguramiento de la Calidad)

No existe el documento

Crear el documento

PD

15

Adherencia a Producto

GLOSARIO DE TERMINOS v1.0 (3.
Soporte/3.1

No existe el documento

Crear el documento

PD
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16

Adherencia a Producto

PLAN DE MEDICIONES v1.0 (3.
Soporte/3.1 Aseguramiento de la
Calidad)

No existe el documento

Crear el documento

PD

17

Adherencia al producto.

ARQUITECTURA DE INFORMACION
v2.0 (1. Ingenieria/1.2 Arquitectura y
Disefio)

No existe el documento

Crear el documento

PD

18

Adherencia al producto

DOCUMENTO DE ARQUITECTURA DE
SOFTWARE v2.0 (1. Ingenieria/1.2
Arquitectura y Disefio)

No existe el documento

Crear el documento

PD
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