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Resumen

La informatizacion de los procesos aduanales que se llevan a cabo en las sedes de la Aduana
General de la Republica de Cuba (AGR)', constituye una prioridad debido a que el insuficiente
control de los eventos que alli ocurren, podria acarrear graves consecuencias sociales,
econémicas y politicas para el pais. Dentro de los escenarios involucrados y de gran
trascendencia se encuentra el Control y Despacho de los MTI? aéreos; este proceso requiere
consultar la informacién adelantada de pasajeros (API)* asi como la informacién adelantada de
las cargas (ACI)*, informacion que ya se recepciona y se almacena con sistemas informaticos,
pero no se cuenta con una herramienta que se integre eficazmente con estos sistemas para
recuperar la informacién precisada. Este ultimo inconveniente, unido a la realizacién manual del
resto de las rutinas que se ejecutan durante un despacho, impide la generacion de respuestas
oportunas y eficientes ante las necesidades y trae consigo que el infimo tiempo que podria
llevar realizar un despacho sea ahora mucho mayor. Para dar solucién de la problematica antes
descrita se planted como problema a resolver: ; Como materializar los requisitos explicitos en el
analisis de los procesos de negocio involucrados en el despacho de Medios de Transporte

aéreos, siguiendo las pautas de arquitectura establecidas?

El presente trabajo ofrece como solucién el disefo y el codigo fuente de un sistema informatico
que cumple con las necesidades planteadas por los clientes y regido por las disposiciones del

Decreto Ley de Aduanas.

1 . ~ R
Por sus siglas en Espafiol Aduana General de la Republica.
2 . ~ . .
Por sus siglas en Espafiol Medios de Transporte Internacional.
3 . , .
Por sus siglas en Inglés Advanced Passengers Information.
4 . ; .
Por sus siglas en Inglés Advanced Charge Information
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Introduccion

El mantenimiento, por mas de 50 anos, de politicas de embargo hacia Cuba le ha cerrado
muchas puertas cuando se trata, particularmente, de las tecnologias de la informacién y las
comunicaciones, colocando esta ultima en un franco atraso en comparacién con los logros del
primer mundo. En consecuencia, se ha propiciado la busqueda de soluciones internas a
problemas de gran impacto, teniendo como principal meta adecuarse a los avances
tecnoldgicos del mundo desarrollado, de ahi es de donde nace nuestra Universidad,
conjuntamente con sus proyectos productivos, muchos de estos son solo de alcance nacional,
los cuales ofrecen soluciones informaticas a procesos que se realizan manualmente en
nuestras entidades, o que se apoyan de herramientas informaticas de uso restrictivo y
verdaderamente costoso en la mayoria de los casos, esto ultimo proporciona deficiencias
referentes a la calidad, realizacién en tiempo de las diferentes operaciones y uso adecuado de

recursos.

Lograr un control eficiente de los procesos que se realizan en las fronteras cubanas se convirtio
desde hace mucho tiempo en una de las prioridades del pais, debido al grave impacto
economico, politico y social que conllevaria un incorrecto manejo y una insuficiente
monitorizacion de las operaciones que alli ocurren. Con vista a dar respuesta a esta prioridad,
surge la necesidad de construir el proyecto Sistema Unico de Aduanas (SUA), que con la
colaboracion del Centro de Automatizacion y Digitalizacién de la Informacién (CADI) desarrollan
actualmente el sistema para la gestion integral de procesos aduanales (GINA). La
modernizacion de la Aduana General de la Republica de Cuba con la implantacion de un
sistema informatico integral de produccién nacional, contribuirda en gran medida con el
desaduanamiento® de las mercancias en menor tiempo y con la correcta administracién de los
despachos, manteniendo el eficaz control de los mismos, disminuyendo grandemente los
costos operativos, la evasion de impuestos y el contrabando, mejorando el servicio y la
recaudacion fiscal. En proporcionalidad con la modernizaciéon de la AGR, y en consecuencia,
con la eficiencia, la productividad y con la calidad de los servicios, crecera el comercio interno y

externo, permitira el desarrollo de las inversiones y aumentara el ingreso publico.

Son multiples los procedimientos aduanales que requieren automatizacion, este trabajo se

centrara en las necesidades relacionadas con el perfeccionamiento del despacho de los medios

5 . . . , . .
Acto que por el cual la aduana autoriza a los interesados a disponer de una mercancia que ha sido objeto de un despacho.
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de transporte internacional que es uno de los eventos indispensables que se realizan en las
fronteras cubanas; para su desarrollo, se necesita consultar la informacién adelantada de
pasajeros y de cargas, ademas de otros documentos expedidos por las aerolineas; en la
actualidad, varios problemas tecnoldgicos dificultan el analisis y la utilizacion de éstos datos
que son imprescindibles, debido que gran parte de este trabajo se realiza de forma manual,
revisando informaciéon que ya se almacena y se recupera con sistemas informaticos de
procedencia nacional y que ya pertenecen a GINA, sin sumergirnos en el resto de las rutinas
que completan un correcto despacho, lo que provoca que se prolongue considerablemente el

mismo.

El despacho de Medios de Transporte aéreos, tiene como mision garantizar que en los arribos
y salidas se cumpla con los requisitos y formalidades establecidas por las leyes cubanas, se
debe comprobar que se haya abonado el importe de los derechos y otros adeudos que
correspondan, el manejo no 6ptimo de la informacion relativa al mismo, impone retrasos y
respuestas poco confiables en situaciones apremiantes donde esta en juego la imposicion de
sanciones administrativas por violaciones o infracciones de la Normativa Aduanera®, a nombre

y en representacion del Estado cubano, al representante de la aeronave (1).

Una de las principales razones que impulsan esta investigacion es el costo excesivo de licencia
o de soporte técnico de las aplicaciones existentes que ofrecen este tipo de soluciones
informaticas, en las cuales se abundard mas adelante. Ademas de esto, ninguno de estos
sistemas se ajusta a las Normativas Aduaneras que se establecen en Decreto Ley De Aduanas
de nuestra AGR, el mismo tiene por objeto “regular el control aduanero aplicable a la entrada,
el transito, el cabotaje, el transbordo, el depdsito y la salida del territorio nacional de
mercancias, viajeros y sus equipajes, bienes y valores sujetos a regulaciones especiales,
incluidas la flora y la fauna protegidas, y los medios en que se transporten”. Ademas de esto
ultimo las transformaciones econémicas ocurridas en Cuba durante los ultimos afios y los
recientes cambios en las relaciones comerciales con la creacion de sociedades mercantiles, la
admision de representaciones e inversiones extranjeras, asi como el auge del turismo
internacional, requieren de un proceso de perfeccionamiento de los procedimientos que se
llevan a cabo en las sedes de la AGR de todo el pais para brindar las facilidades necesarias y

la adecuada comprension de las regulaciones establecidas (1). Como parte de este proceso de

6 Conjunto de disposiciones vigentes en materia aduanera y arancelaria que incluye el Decreto Ley de Aduanas y sus
disposiciones complementarias, asi como las emitidas por otros organismos competentes aplicables por la Aduana, tomado de
DECRETO LEY No. 162
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perfeccionamiento surge la prioritaria necesidad de la modernizacién de la AGR de Cuba,
implicita en esta necesidad se encuentra la informatizaciéon de los procesos aduanales que alli
tienen lugar, incluyéndose la implementacion de un sistema para controlar la informacion

relacionada con los MTI aéreos que cruzan nuestras fronteras diariamente.

Para dar respuesta a las necesidades referidas anteriormente, un equipo de trabajo de la UCI
del proyecto SUA, con la asistencia y colaboracién de los trabajadores del CADI realizaron el
analisis y la descripcion de los procesos de negocio involucrados en el despacho de los Medios
de Transporte aéreos, para darle continuidad a esta tarea y enfrascados en el

perfeccionamiento de este proceso se propone como problema a resolver:

. Como materializar los requisitos explicitos en el andlisis de los procesos de negocio
involucrados en el despacho de Medios de Transporte aéreos, siguiendo las pautas de

arquitectura establecidas?

El sistema GINA posee un gran alcance en la solucidon que ofrece, hasta la actualidad, esta
conformado por varias aplicaciones o subsistemas especializados en cada area de trabajo
aduanero, que resolverian de forma parcial los problemas de la Aduana General de la
Republica, puesto que quedan muchos procesos por mejorar, de modo, que el objeto de
estudio de la presente investigacion es la informatizacion de la gestidon de procesos aduanales
y el campo de accién la informatizacion de los procesos relacionados con el control y

despacho de los Medios de Transporte Internacional aéreos.

Para la solucion del problema se propone como objetivo general disefar e implementar una
aplicacion para el Despacho de los Medios de Transporte Aéreos para el Sistema Integral de

Gestion de la Aduana (GINA) siguiendo la arquitectura definida.
Objetivos especificos

v Elaborar el Modelo del Disefio.

v Establecer la Arquitectura del subsistema.

v Elaborar el Modelo de Datos.

v" Obtener el Cédigo Fuente del Sistema.
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Para una mejor comprensién del documento a continuacién se dara una breve descripcion de

su estructura:
Capitulo I: Fundamentacion tedrica.

En este capitulo se expondra el analisis de la bibliografia consultada, donde se mostrara lo mas
actual referente a las soluciones informaticas que existen en el mundo para la gestion de
procesos aduanales, haciendo especial énfasis en las herramientas desarrolladas con el fin de
apoyar el proceso de despacho de Medios de Transporte Internacional. Se abordaran temas
referentes a las buenas practicas que se aplican hoy para el desarrollo de aplicaciones. Se
tomara partida de lo investigado para darle el mejor enfoque posible a la soluciéon que se

propondra en el presente trabajo.
Capitulo Il: Disefo de la solucion propuesta.

En este capitulo se mostrara el disefio de la solucién, se hara referencia a los artefactos
correspondientes que se obtendran durante el desarrollo de esta actividad para una mejor

comprension del contenido.
Capitulo Ill: Implementacién y prueba.

Durante este capitulo se desarrollaran las actividades de implementacion y prueba de la

solucidn propuesta.
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Capitulo 1. Fundamentacion teodrica

Introduccion

Es una realidad en la sociedad moderna que la industria del software ha penetrado en casi
todos los aspectos y procesos de las distintas organizaciones, por tanto la construccion de
sistemas informaticos confiables se ha convertido en uno de los temas mas sensibles y por
tanto de mayor importancia para los desarrolladores de software durante el ciclo de vida de los

procesos de desarrollo de software.

Muchas han sido las investigaciones en pos de buscar mecanismos que guien a los
desarrolladores de software a la adopcidon de estrategias y principios que disminuyan
potencialmente los problemas de seguridad. Se puede decir que se ha avanzado mucho en el
tema, se han documentado disimiles investigaciones que pueden tomarse como guias e
integrarlas a los procesos de desarrollo de software con el objetivo de convertirlos en procesos
mas estrictos y centrados en la seguridad. Por otro lado muchas de las metodologias de
desarrollo de software modernas estan disefiadas para minimizar el numero de
vulnerabilidades presentes en el disefio, la programacion y la documentacién, para detectarlas

y eliminarlas en etapas tempranas y menos costosas en el ciclo de vida de desarrollo.

Muchos son los autores que abogan no solo por la aplicacion de buenas practicas a la hora de
escribir el codigo de una aplicacion, sino también por la necesidad de emplear buenas practicas
durante el disefio, las pruebas y en la documentacién. Todos estos aspectos son importantes
para entregar un sistema confiable, seguro, es indispensable ademas adoptar procesos de

desarrollo de software disciplinados e incluir estos temas.

Antes de comenzar el desarrollo de una aplicacion es necesario asegurar que existe un Ciclo
de Vida de Desarrollo Software adecuado, en el cual la seguridad sea inherente (2) (3), en (3)
se propone la incorporacion de un grupo de mejoras para agregar responsabilidad y estructura
en términos de seguridad al proceso de desarrollo de software, sus autores ponen especial
atencion a la cuestion de proporcionar un buen adiestramiento al equipo de trabajo enfocado en
la obtencién de una cultura relacionada con la construccion de software seguro, exponiendo
esto como una garantia para lograrlo; formulan, que para hacer software seguro es
imprescindible elevar el nivel de los conocimientos acerca de seguridad de todo el equipo de
trabajo para poder insertar satisfactoriamente el tema en cada una de las partes que conforman

el ciclo de vida de desarrollo de un software. Asegurar también que estén implementadas las
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politicas y estandares de seguridad adecuadas para el equipo de desarrollo, (aclarar que
ninguna politica o estandar puede cubrir todas las situaciones con las que se enfrentara un
equipo de desarrollo), y que estén desarrolladas las métricas y criterios de medicién ya que los
criterios de medicion proporcionan una visibilidad de los defectos tanto en el proceso como en
el producto y las métricas se pueden utilizar en caso de que sea necesario modificar el proceso

de desarrollo para poder capturar los datos necesarios.

El caso que nos ocupa requiere el disefio y la implementacion de una aplicacion web con
caracteristicas muy particulares propias de sistemas de control aduanero, que debe ser
protegida mayoritariamente de acceso no autorizado a diferentes funcionalidades, debe ser
defendida ademas del uso de usuarios malintencionados que puedan extraer informacién de
valor y facilitarsela a entidades externas completamente ajenas al gobierno cubano y que la

puedan utilizar en su contra.

En este capitulo se dedicara una breve seccion al tema del desarrollo de sistemas de
informacion para el control aduanero en el mundo, especificamente los que apoyan el
despacho de los MTI, se estara abordando ademas temas relacionados con las buenas
practicas recomendadas en bibliografias reconocidas y actualizadas, relativas al disefio y la
implementacién de aplicaciones, y se especificara cuales se adoptaran para el desarrollo del

presente trabajo para la entrega de una solucién de calidad.

Desarrollo

Sistemas mformaticos para las aduanas

Son muchos los sistemas informaticos desarrollados en el mundo para apoyar los procesos
aduaneros. Todos estos, o al menos los estudiados, constan de un moédulo, o varios, que
controlan de alguna forma del arribo y/o salida de los MTI mediante despachos. Podrian
mencionarse varios, el SIM’ en Argentina, aunque en estos momentos este pais se encuentra
enfrascado en su sustituciéon por un sistema de ultima generacion llamado Malvina; Isidora de
Chile, el cual cuenta con un modulo aéreo para el manejo de los manifiestos y las
declaraciones de ingreso y salida de MTI; SIDUNEA de Venezuela, el mismo cuenta con el
maodulo de transporte que sirve para la preparacion y transmisién de detalles del transporte de
carga en formato electronico, se utiliza también para generar el formato electrénico del

Manifiesto de Carga y sus Documentos de Transporte, ademas se utiliza junto a otros mddulos

7 o , . ~
Sistema Informatico Maria por sus siglas en espafiol
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del sistema para el control de la carga, incluyendo el retiro de las mercancias y el manejo de
los inventarios de carga. Cuba por su lado, tiene la imperiosa necesidad de contar con un
sistema que logre manejar los procesos aduaneros en concordancia con las normativas de las
leyes cubanas, para este caso en particular, un sistema que apoye las actividades de despacho
con los representantes de los MTI que se integre a GINA de forma exitosa, caracteristicas que
no satisfacen ninguno de los mencionados anteriormente. A partir de este breve analisis se
dedujo la necesidad de crear un sistema de produccién nacional, con costos minimos para su
construccion, que se integre a GINA y creado bajo la directa supervisién de los especialistas

informaticos del CADI y de los propios trabajadores de la AGR.
Diseno e implementacion de aplicaciones

Desarrollo con Symfony

La arquitectura definida para el sistema GINA establece la utilizacién del framework® Symfony
para su desarrollo, este marco de trabajo disefiado para sistemas web complejos y grandes,
como es el caso, simplifica el desarrollo mediante la informatizacion de algunos de los
patrones utilizados para resolver tareas comunes, ademas proporciona una estructura al cédigo
fuente, forzando al desarrollador a crear codigo mas legible y mas facil de mantener y nos

facilita la programacién encapsulando operaciones complejas en instrucciones sencillas.

Symfony proporciona varias herramientas y clases encaminadas a reducir el tiempo de
desarrollo de una aplicacion web compleja. Automatiza las tareas mas comunes, permitiendo
al desarrollador dedicarse por completo a los aspectos especificos de cada aplicacién (4).

Como ejemplos de algunas de estas herramientas y tareas podrian mencionarse:

e La utilizacion de Propel para lograr un acceso efectivo a una base de datos relacional
desde un contexto orientado a objetos permitiendo un alto nivel de abstraccion y una
facil portabilidad.

o El uso del Framework de formularios (5) para la gestion segura de los datos,
proporcionando al programador todas las herramientas necesarias para mostrar y
validar facilmente datos en un formulario de forma similar a los objetos.

e La utilizaciéon de Plugins (6) para agrupar todo el cédigo diseminado por diferentes

archivos y reutilizar este cddigo en otros proyectos.

8 L . - s . S .
Traduccidn: Marco de trabajo. Puede definirse como un marco de aplicacidn o conjunto de bibliotecas orientadas a la
reutilizacion a muy gran escala de componentes software para el desarrollo rapido de aplicaciones.
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Todos estos rasgos y herramientas de Symfony permiten realizar un grupo de tareas para
reducir el tiempo de desarrollo y para alcanzar una mayor eficiencia en el trabajo de la
aplicacion. Proporciona una estructura de ficheros y un grupo de archivos de configuracion
integrado, muy sencillos de usar y lo suficientemente potente para personalizar cualquier
aspecto del framework asi como la forma en que interactian las aplicaciones. Por otro lado,
partiendo de un modelo de datos y mediante el ORM se obtiene un modelo divido en dos capas
capaces de complementarse ofreciendo instrumentos que nos dan la posibilidad de acceder a
los datos sin atarnos a las particularidades de una de base de datos especifica y ahorrandonos
gran cantidad de trabajo, pues si se cambia de sistema gestor de bases de datos, solamente es
necesario actualizar la capa de abstraccion de la base de datos. El framework de formularios
nos facilita todo un mecanismo, verdaderamente flexible y al mismo tiempo poderoso, que

permite una gestién segura de los datos.

Teniendo en cuenta las facilidades que nos proporciona el marco de trabajo Symfony las tareas
de disenar e implementar la aplicacion en cuestion, se tornan relativamente mas abreviadas y
centradas en el disefio del modelo que contendra y manejara la loégica del negocio descrita en
el analisis. En las siguientes secciones del documento se estara analizando las mejores
practicas que se utilizan en el mundo para llevar a cabo el disefio y la implementacion de
aplicaciones y la forma en que se integraran algunas de ellas con las herramientas de Symfony

para lograr un disefo y una implementacion de calidad.
Con la guia de RUP

Los equipos de trabajo involucrados en el desarrollo de los subsistemas de GINA trabajan
guiados por la metodologia de desarrollo de software Rational Unified Process; esta
metodologia captura varias de las mejores practicas en el desarrollo moderno de software en
una forma que es aplicable para un amplio rango de proyectos y organizaciones. Constituye
una guia de como utilizar de manera efectiva UML. La metodologia RUP permite seleccionar
facilmente el conjunto de componentes de proceso que se ajustan a las necesidades
especificas de cada proyecto. Se pueden alcanzar resultados predecibles unificando el equipo
con procesos comunes que optimicen la comunicacion y creen un entendimiento comun para

todas las tareas, responsabilidades y artefactos (7).

Diseno en el ciclo de vida de desarrollo de software seguin RUP y adaptaciones en el

proyecto
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En el disefio se modela el sistema y se encuentra su forma para que soporte todos los
requisitos, incluyendo todos los nos funcionales y otras restricciones que se le suponen. Una
entrada esencial en el disefio es el resultado del analisis, (en este ultimo caso en el proyecto la
entrada del disefio es la descripcion textual de los requisitos y los prototipos de las interfaces
de la aplicacion) el cual proporciona una comprension detallada de los requisitos e impone una
estructura del sistema, la cual debe ser conservada. De forma mas concreta los propdsitos del

diseno son:

0 Adquirir una comprension en profundidad de los aspectos relacionados con los
requisitos no funcionales y restricciones relacionadas con los lenguajes de
programacion, componentes reutilizables, tecnologias de Ul (interfaz de usuario),
sistemas operativos, tecnologias de distribucion, tecnologias de gestién de
transacciones, etc.

o Crear una entrada apropiada y un punto de partida para las actividades de
implementacién subsiguientes.

o0 Crear una abstraccion sin costuras de la implementacion del sistema, en el sentido de
que la implementacion en un refinamiento directo del disefio que rellena lo existente sin
cambiar la estructura. Esto permite la utilizacion de tecnologias como la generacion de

cédigo y la ingenieria de ida y vuelta entre el disefio y la implementacién (7).
Artefactos que se generan durante el disefio dentro del proyecto Aduana

e Artefacto: Modelo de disefio

e Artefacto: Clase del disefio

o Artefacto: “Disefo por requisitos”
o Diagramas de clases del disefio por requisitos o escenarios
o Diagramas de interaccion por requisitos o escenarios.
0 Requisitos de la implementacion

o Artefacto: Subsistema de disefio (en caso de necesitarlo)

o Artefacto interfaz (en caso de necesitarlo)

¢ Artefacto descripcion de la arquitectura (Vista del modelo de diseno)
Buenas pricticas recomendadas durante la fase de diseno de software

La fase de disefo no es solo uno de los momentos mas rentables para identificar defectos, sino

que puede ser uno de los mas eficaces para hacer cambios. Un ejemplo podria ser, si se
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identifica que el disefio establece que se tomen decisiones de autorizacién en varios lugares,
puede ser apropiado considerar un componente central para la autorizacion. Si la aplicacion
esta realizando la validacion de datos en varios lugares, puede ser apropiado desarrollar un
marco central de validacion (fijar la validacion de entradas en un solo lugar, en vez de en varios

lugares, es mucho menos costoso) (3) (2).

Howard y LeBlanc's,(3) plantean que existen cifras que muestran que se necesita diez veces
mas tiempo, dinero y esfuerzo para corregir un error en la fase de implementacion que en la
fase de disefo y diez veces mas en la fase de prueba que en la fase de implementacion, y asi
sucesivamente. Se puede decir con seguridad que es mas facil implementar algo que no es
necesario revisar ya que fue disefiado correctamente. La leccion es determinar todos o casi
todos los requisitos de seguridad y disefnar correctamente el sistema tan pronto como sea

posible.

Tedricamente, el desarrollo es la implementacion del disefio. Sin embargo, en la practica,
muchas decisiones de disefio se hacen durante el desarrollo del codigo. Esas son a menudo
decisiones pequeinas que o bien son demasiado detalladas para ser descritas en el disefio o en
otros casos, son cuestiones acerca de las cuales no fueron ofrecidas politicas o estandares. Si
el disefo y la arquitectura no son adecuados el desarrollador se tendra que enfrentar a muchas
decisiones. Si hubo insuficiencia en las politicas y normas, el desarrollador se enfrentara aun

mas a la toma de decisiones (2).

A la hora de realizar el disefio se debe tratar la seguridad como un requisito mas del producto,
y no como un aspecto confuso y dificil de llevar a la practica en el desarrollo de software, debe
ser prioridad y no una tarea pendiente, solamente realizada cuando sea conveniente. Quiénes
son sus clientes y cuales son los requisitos de seguridad que necesitan en el producto final son
aspectos fundamentales que deben ser del conocimiento de todo el equipo de desarrollo para

que todo el trabajo esté enfocado en materializarlos (3).
Desarrollo con patrones de disefio de clases

Los patrones de disefio constituyen una poderosa arma para enfrentar los problemas del
desarrollo de software, sin embargo, se deben manejar con cautela, pues la inclusién patrones
innecesarios puede llevar al incremento de la complejidad, por lo que para aprovechar al

maximo su uso se debe tener muy en cuenta qué patrones se necesita utilizar, y cuales estan
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asociados con el funcionamiento de éstos, para evitar la introduccion de patrones incompatibles

entre si (8).

La idea del uso de patrones de disefio es la de poder establecer soluciones a problemas
recursivos en el desarrollo de software, de manera que se los pueda utilizar siempre que se
presente el mismo problema; para poder cumplir con esto, las soluciones deberan ser bien

definidas.

“Nuestro disefio debera ser especifico para el problema que se tiene en frente, pero debera ser
también lo suficientemente generalizado para poder orientarlo a la solucién de futuros

problemas y requerimientos” (8).

Los patrones de disefio aportan en varios aspectos a mejorar el proceso de desarrollo de

software, entre los aportes mas importantes se deben destacar (8):
« Permiten mantener una alta cohesion®

Los patrones de disefio permiten que se creen clases de cooperacion mutua, pero al mismo
tiempo las mantienen lo suficientemente independientes del funcionamiento de otras, por lo
cual se obtiene un bajo acoplamiento’™ de los componentes del software y una alta cohesion

entre los moédulos.
e Facilitan la reutilizacion™ de software

Este beneficio se deriva de la definicion misma de los patrones de diseno, y constituye en una
fortaleza para aquellos que los dominan, pues consiste en optimizar el disefo de una solucién a
un problema de desarrollo determinado, la garantia del uso de los patrones de disefio radica en
que se respaldan en la experiencia de la reutilizacién de los mismo, al enfrentarlos varias veces

a problemas similares, pero en entornos diferentes.

9 . . , . . R

Define la forma en que se agrupan unidades de software (mddulos, funciones, subrutinas, bibliotecas, etc.) en
una unidad mayor. Por ejemplo, la forma en que se agrupan funciones en una biblioteca de funciones o enla
forma en que se agrupan métodos de una clase, mientras mayor sea la cohesion, mejor sera la calidad de software.

10 . . . . - . . .

Grado de interdependencia entre los componentes de un sistema informatico (mddulos, funciones, subrutinas,
bibliotecas, etc.); es decir, define el nivel de dependencia entre los elementos del sistema, mientras menor sea al
acoplamiento mayor serd la calidad del software.

! (Reutilizacién de codigo): Consiste en el uso de software existente para desarrollar un nuevo software; la
idea es que parte, o todo el cddigo, de un programa de computadora escrito una vez sea, o pueda ser usado, en
otros programas. La reutilizacién de codigos programados es una técnica comun que intenta ahorrar tiempo y
energia, reduciendo el trabajo redundante.
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¢ Facilitan la identificacion de objetos

Permiten identificar abstracciones menos obvias pero mas efectivas que aquellas que saltan

facilmente a la vista al momento de disefiar una solucion.
e Permiten distribuir necesidades

Al ser organizados de manera jerarquica, en clases y protocolos, los patrones de disefio
distribuyen efectivamente las responsabilidades del equipo de desarrollo, pues facilita el
desarrollo individual de soluciones que se integran posteriormente al funcionamiento general

del sistema.
e Garantizan reusabilidad, extensibilidad y mantenimiento'?

Esto gracias a que cada patron permite controlar el tamafio y ubicacién de los elementos a ser
implementados, garantizando un alto nivel de calidad y simplificando el trabajo en grupo por el
vocabulario estandar que se maneja en cada componente, facilitando principalmente el

mantenimiento adaptativo (integracion de nuevos requerimientos o cambios de los existentes).
e Proveen soluciones concretas

Esta podria ser la mas importante ventaja del uso de patrones de disefo, ya que estos proveen
una solucién concreta a un problema haciendo frente a casi todas las metodologias o
tecnologias empleadas y ademas considerando las consecuencias, beneficios y viabilidad de la
solucion propuesta; esto se debe a que funcionan como una guia para resolver problemas

comunes de programacion.
¢ Proveen una solucién mas equilibrada

Debido a que el empleo de patrones requiere un analisis profundo, se puede encontrar el punto
de equilibrio entre las restricciones y objetivos de la solucién, obteniendo como resultado un

sistema facil de emplear y que cumple con las expectativas de funcionalidad.

¢ Facilitan el entendimiento de la solucién gracias al encapsulamiento

12 . . . . . . .
Consiste de un conjunto de tareas necesarias para asegurar el buen funcionamiento de un aplicativo, el
mantenimiento que se clasifica en preventivo, correctivo y complementario.
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Dado que se basan en la experiencia, resulta sencillo encapsular el conocimiento detallado
sobre un tipo de problema y sus soluciones; de esta manera es facil entenderlo sin adentrarse

a ambitos como codificacion.

Los sistemas desarrollados con patrones de diseno, ademas de facilitar la integracion de
nuevos requerimientos o cambio de los existentes, permiten realizar esto sin afectar la
estructura del sistema; la clave para lograrlo es anticiparse a los nuevos requisitos de tal

manera que la seleccion del patron idoneo asegure una evolucion adecuada.

Al usar patrones de disefo en el desarrollo de software, el incremento de eficiencia en el disefio
es muy notable, ya que ante un problema no es necesario generar una nueva solucion: basta
con analizar las existentes y tomar las mas adecuada con la tranquilidad de saber que estas

soluciones son probadas con anterioridad y el riesgo de fallo es practicamente nulo.
Clasificacion

Para un mejor entendimiento, los patrones de disefio GOF ™ se clasifican en tres grandes

grupos (8):
e Patrones de creacion:

Los patrones de creacion estan asociados al proceso de creacién de los objetos, entre objetos
se delegan los procesos de creacion. Entre los principales patrones que se encuentran en este

grupo se pueden listar los siguientes:

0 Abstract Factory: su objetivo es trabajar con objetos de distintas familias de manera
que no se mezclen entre si, haciendo transparente el tipo de familia concreta que se
esté usando.

0 Builder: su funcion es facilitar la abstraccion del proceso de creacién de un objeto
complejo, centralizandolo en un Unico punto.

o Factory Method: su mision es centralizar en una clase constructora la creaciéon de
objetos de un subtipo de un tipo determinado.

0 Prototype; se implementa para crear nuevos objetos clonandolos de una instancia
ya existente.

o Singleton: tiene como tarea garantizar la existencia de una unica instancia para una

clase y la creacion de un mecanismo de acceso global a la misma.

13 . . ,
Gang of Four por sus siglas en inglés
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e Patrones estructurales:

Los patrones estructurales tratan la composicion de clases u objetos; para lo cual hacen uso de

dos recursos, dependiendo del tipo de composicion, es decir que para clases es necesaria la

herencia mientras que para los objetos se describen formas de ensamblar objetos. Entre los

principales patrones que se encuentran en este grupo se pueden listar los siguientes:

(0]

Adapter: este patron adapta una interface para que pueda ser utilizada por otra
clase que de otro modo no podria ser utilizada.

Bridge: la funcién del puente es una abstracciéon de su implementacion.

Composite: su funcion es manejar objetos compuestos como si se tratase de uno
simple.

Decorator: facilita la afadidura de funcionalidad a una clase dinamicamente.

Facade: provee de una interface unificada y simple para acceder a una interface o
grupo de interfaces de un subsistema.

Flyweight: reduce la redundancia™ en situaciones en las que se presentan grandes
cantidades de objetos que poseen idéntica informacion.

Proxy: su funcion es mantener un representante de un objeto.

e Patrones de comportamiento

Los patrones de comportamiento se caracterizan por el modo en que las clases y objetos

interactuan y se distribuyen la responsabilidad. Este tipo de patrones, en las clases hacen uso de

la herencia para describir algoritmos y flujos de control; mientras que los de objetos describen

cémo cooperan un grupo de objetos para realizar una tarea que ninguno podria llevar a cabo por

si solo. Entre los principales patrones que se encuentran en este grupo se pueden listar los

siguientes:

(0]

Chain of Responsibility: su funcion es establecer la linea que deber llevar los
mensajes para que los objetos realicen la tarea indicada.
Command: su funciéon es encapsular una operacion en un objeto, permitiendo

ejecutarla sin necesidad de conocer el contenido de la misma.

14 . s . JonT . ez . . .
Consiste de la repeticidon innecesaria de cédigo, generalmente repeticion de funciones, rutinas o algoritmos, etc.
gue podrian ser codificadas una sola vez y utilizadas desde otros elementos.
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Interpreter: tiene el propdsito de definir una gramatica para un lenguaje dado, asi
como las herramientas necesarias para interpretarlo.

Iterator: realiza recorridos sobre objetos compuestos independientemente de la
implementacién de estos.

Mediator: define un objeto que coordine la comunicacion entre otros de distintas
clases, pero que funcionan como un conjunto.

Memento: su objetivo es volver a estados anteriores del sistema.

Observer: su funcién es definir una dependencia de uno a muchos entre objetos, de
forma que cuando uno cambie de estado se notifique y actualicen automaticamente
todos los que dependen de él.

State: altera la conducta interna de un objeto.

Strategy: define una familia de algoritmos, encapsulados e intercambiables. La
estrategia permite al algoritmo variar independientemente de los clientes que lo
usan.

Template Method: se caracteriza por redefinir subclases siguiendo ciertos pasos de
un algoritmo sin cambiar la estructura del mismo.

Visitor: representa un funcionamiento a ser realizado por los elementos de la
estructura del objeto, ademas permite definir un nuevo funcionamiento sin cambiar

las clases de los elementos en que opera.

Patrones GRASP'®

Los patrones GRASP describen los principios fundamentales de la asignaciéon de

responsabilidades a objetos, expresados en forma de patrones. Algunos ejemplos de los mas

conocidos serian los siguientes:

Experto:

Problema: ¢No existe un principio que se debe seguir para asignar las responsabilidades

en el disefio orientado a objetos?

Solucién: Asignar una responsabilidad al experto en informacién: la clase que cuenta con la

informacion necesaria para cumplir la responsabilidad.

Creador

Problema: 4 Quién deberia ser responsable de crear una nueva instancia de alguna clase?

!> General Responsibility Asignment Software Patterns por sus siglas en inglés.
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Solucién: Se asigna la responsabilidad de que una clase B cree un Objeto de la clase A
solamente cuando:

B agrega los objetos A.

B contiene los objetos A.

B registra las instancias de los objetos A.

B utiliza especificamente los objetos A.

O O O O O

B tiene los datos de inicializacion que seran transmitidos a A cuando este objeto sea
creado (asi que B es un Experto respecto a la creacion de A).
e Controlador
Problema: ;Quien deberia encargarse de atender un evento del sistema?
Solucién: Asignar la responsabilidad de controlar el flujo de eventos del sistema, a clases
especificas
e Bajo acoplamiento
Problema: ;Cémo dar soporte a una dependencia escasa y a un aumento de la reutilizacion?
Cuando una clase recurre a muchas otras:
0 Los cambios de las clases afines ocasionan cambios locales.
o0 Es mas dificil de entender.
o0 Es mas dificil de reutilizar porque se requiere la presencia de otras clases de las que
depende.
Solucién: Asignar una responsabilidad para mantener pocas dependencias entre las clases.
¢ Alta cohesién
Problema: ; Cémo mantener la complejidad dentro de limites manejables?
Solucién: Cada elemento de nuestro disefio debe realizar una labor Unica dentro del sistema.
Clases con responsabilidades estrechamente relacionadas que no realicen un trabajo enorme.
¢ No hables con extrafios
Problema: ;A quién debe invocar un método?
Solucién: Un Objeto, solamente invocara a métodos de:
0 Del Objeto mismo (this)
0 De su area de parametros
0 Un elemento de una coleccion que sea atributo del mismo
o]

Un objeto creado en su propio ambito

Implementacion en el ciclo de vida de software segin RUP
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En la implementacion se parte de los artefactos del disefio y se implementa el sistema en
términos de componentes: ficheros de codigo fuente, scripts, ejecutables y similares. La mayor
parte de la arquitectura del sistema es definida durante el disefio, siendo el propdsito principal
de la implementacion desarrollar la arquitectura y el sistema como un todo. De forma mas
especifica los propositos de la implementacion son:

e Planificar las integraciones del sistema necesarias en cada iteracion. Se sigue para
ello un enfoque incremental, lo que da lugar a un sistema que se implementa en una
sucesion de pasos pequefios y manejables.

o Distribuir el sistema asignando componentes ejecutables a nodos en el diagrama de
despliegue.

e Implementar las clases y subsistemas encontrados durante el disefio. En particular,
las clases se implementan como componentes de fichero que contienen codigo
fuente.

e Probar los componentes individualmente, antes de ser enviados para ser integrados y
llevar a cabo comprobaciones del sistema.

Los artefactos que son resultados de esta fase segun la guia de RUP (7):

¢ Modelo de implementacion

e Componentes

e Subsistemas de implementacion (en caso de necesitarlo)

¢ Interfaces (en caso de necesitarlo)
Buenas practicas recomendadas durante la fase implementacion de software.

La implementacion incluye la escritura y la depuracion del codigo de la aplicacién, y las buenas
practicas de esta etapa estan enfocadas en hacer que los desarrolladores escriban cédigo de

calidad lo que significa codigo seguro y facil de mantener.

A continuacién en el documento se abordan algunas de las practicas que proponen Howard y
LeBlanc’s en (3) que se deben seguir en la fase de desarrollo para la codificacién segura de

aplicaciones.
o Definir las directrices de codificaciéon segura.

Es preciso definir un conjunto minimo de directrices de codificacion para el equipo, donde debe

quedar reflejado cdmo manejar los buffers, como se deben tratar los datos que no son de
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confianza, cdmo se deben cifrar los datos y asi sucesivamente. Estos solo seran lineamientos

minimos, el equipo debe tratar de superar las directrices.
o Revisar defectos antiguos.

La premisa es que usted debe aprender de los errores del pasado para que no los repita.
Pidale a alguien en su propio equipo el proceso de determinar por qué se producen errores y

qué se puede hacer para evitar que ocurran de nuevo.
e Examen externo de seguridad.

Es provechoso contar con una entidad externa, como una empresa de consultoria de

seguridad, que revise sus codigos y planes.
e Sea consciente de su cuenta de errores.

Los errores de seguridad se encontraran si se enfoca la busqueda hacia ellos, pero hay que
asegurarse de que su total no se convierte en inimaginable. Una regla usada para algunos
grupos es permitir a los desarrolladores no tener mas de cinco errores activos al mismo tiempo.
Ademas el total de numeros de errores para el producto no debe exceder en tres veces la
cantidad de desarrolladores en el grupo. Si la regla se rompe, los desarrolladores deben
abandonar la busqueda de otros errores y dedicarse a resolver los encontrados. Vale aclarar
que esta es una regla usada para algunos grupos, cada proyecto puede definir su regla. Lleve
un registro de mediciones de fallas. Cuando una falla de seguridad es encontrada en el
cédigo, esta debe ser registrada en su base de datos de seguimiento de errores, como
normalmente se debe hacer, pero ademas debe anadirsele un campo adicional a la base de
datos donde se pueda definir qué tipo de amenaza a la seguridad provoca esta falla. Esto
permite clasificar las amenazas asi como al final del proceso analizar las causas que

propiciaron esas fallas encontradas
Principios de seguridad en la programacion
e Minimizar la zona de ataque.

Cuando se instala mas cédigo y se escucha a través de mas protocolos basados en red, se
debe comprender que los atacantes tienen mas puntos potenciales de entrada. Es importante
que se mantengan estos puntos de entrada en un minimo y que se permitan a los usuarios

habilitar la funcionalidad segun la necesite.
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e Aprender de errores

Recurrir a las experiencias pasadas constituye una invalorable herramienta para no cometer
errores ya rectificados en alguna ocasion, en el libro (3) se plasman algunas citas validas de

retomar aqui:

“History is a vast early warning system”.

—Norman Cousins (1915-1990), American editor, writer, and author

“Those who cannot remember the past are condemned to repeat it”.

—George Santayana (1863—1952), Spanish-born American philosopher and writer

“There is only one thing more painful than learning from experience and that is not learning from

experience”.

---Archibald McLeish (1892—-1982), American poet

Cada error detectado en el sistema en desarrollo o en el de algun competidor debe tomarse
como una fuente de conocimiento para aprender y acumular experiencia, lo que evitaria

cometer los mismos costosos errores y ganar en tiempo y calidad.
o Emplear valores predeterminados seguros.

Minimizar la zona de ataque, implica ademas la definicion de una instalacién por defecto de
forma segura para su producto. El empleo de valores predeterminados seguro es uno de los
objetivos mas dificiles pero importantes para un desarrollador de aplicaciones. Deben elegirse
las caracteristicas apropiadas para sus usuarios. Las caracteristicas menos frecuentemente
utilizadas deben ser desactivadas por defecto para reducir la exposicién potencial de

seguridad. Si una funcién no se esta ejecutando, no puede ser vulnerable a ataques.
e Uso de la defensa en profundidad.

Este es un principio sencillo, imagine que su aplicaciéon es el ultimo componente en pie y todos
los mecanismos de proteccion defensiva han sido destruidos. Entonces debe protegerse. Por
ejemplo, si espera de un firewall para la proteccion de la aplicacion, constriyala, como si el

mismo se hubiera visto comprometido.

e Uso minimo de privilegios
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Todas las solicitudes se deben ejecutar con el menor privilegio para hacer el trabajo y no mas.
A menudo existen productos que deben ejecutarse en el contexto de seguridad con una cuenta
administrativa, mientras los desarrolladores del producto podian haberlo disefado para no

exigir tales cuentas privilegiadas.
¢ Compatibilidad con versiones anteriores

La compatibilidad con versiones anteriores es otra razén para entregar productos seguros con
valores predeterminados seguros. Imagine que su aplicacion estda en uso por grandes
corporaciones, empresas con miles de equipos cliente. Un protocolo que usted disefid es
inseguro de alguna manera. Cinco afos y nueve versiones posteriores, usted hace una
actualizacién a la aplicacién con un protocolo mas seguro. Sin embargo este no es compatible
con la antigua version del protocolo y cualquier equipo que fuera actualizado con el protocolo
actual, ya no podra comunicarse con cualquier otra version de la aplicacion. Un buen enfoque a

este problema es hacer las aplicaciones lo mas configurables posibles.
e Asuma que los sistemas externos son inseguros

Asumir que los sistemas externos son inseguros esta relacionado con la defensa en
profundidad. Considere que cualquier informacion que reciba desde un sistema del cual no

tiene control total es insegura y puede ser una fuente de ataque.
¢ Fallo en modo seguro

Las fallas en modo seguro garantizan que la aplicacion no revele ningun dato en caso de fallo
que no sea revelado ordinariamente y que sus datos no puedan ser manipulados; en el caso
contrario “fallo en modo inseguro”, la aplicacién revela mas de lo que deberia, sus datos

pueden ser manipulados o peor.
¢ Nunca implementar seguridad con “oscuridad”

Siempre asuma que un atacante sabe todo lo que usted sabe, asuma que el atacante tiene
acceso a todo el cadigo fuente y todos los disefios. Incluso si esto no es cierto, es trivialmente
facil para un atacante determinar la informacién oculta. La oscuridad es una defensa Uutil,
siempre y cuando no es su Unica defensa. En otras palabras, es muy valido usar la oscuridad

como una pequefa parte de una estrategia global de defensa en profundidad.

o No mezcle cédigo y datos
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Una vez que se afada cdédigo a los datos, "los datos" se convierten en peligrosos. Si su
aplicacion soporta mezcla de codigo y datos, usted debe prohibir por defecto la ejecucion del
codigo y permitir al usuario la decisién de su ejecucion. Esta es la politica por defecto en
Microsoft Office XP. Las macros no funcionan por defecto, el usuario decide si va a permitir que

el cédigo de las macros se ejecute.

Howard y LeBlanc’s en su libro (3) destacan la necesidad de corregir correctamente los errores
que son hallados en el cédigo, de forma que se busquen errores similares en otros lugares de
la aplicacion que de seguro se hallaran. Plantean ademas que es necesario dotar los sistemas
de las caracteristicas correctas y precisas referentes a la seguridad, la implantacién de rasgos

gue no son lo que verdaderamente necesita la aplicacion en una pérdida de tiempo total.
¢ No darle ninguna informacioén al atacante

Los mensajes de error enmascarados son la perdicion de los usuarios normales y pueden
conllevar a realizacion de consultas para soporte verdaderamente costosas. Sin embargo se
debe balancear la informacion que se ofrece a los posibles usuarios que usen su aplicacién con
malas intenciones. Un ejemplo muy claro podria ser el caso en el que un atacante estuviera
intentando acceder a algun fichero, no se deberia devolver un mensaje de error como este:
“Imposible localizar el archivo archivol.txt en C:\archivosSecretos\documentos\’, revelando de
esa forma cierta informacion que puede ser Util para el atacante. Se deben devolver mensajes
sencillos: “Peticién fallida” y archivar el error de forma que solo el administrador pueda observar

verdaderamente lo que sucede.
¢ Afadir comentarios de seguridad en el codigo

Es util durante las revisiones de cédigo concernientes a la seguridad, contar con informacién en
forma de comentarios en las porciones de codigo donde se hayan tomado decisiones relativas

a la seguridad.

// SECURITY!
// The following assumes that the user input, in szParam,
// has already been parsed and verified by the calling function.
HFILE hFile = CreateFile(szParam,
GENERIC_READ, FILE_SHARE_REA
D,
NULL,
OPEN_EXISTING,
FILE_ATTRIBUTE_NORMAL,
NULL);
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if (hFile '= INVALID HANDLE VALUE) {
// Work on file.
b

Estos comentarios apoyaran a los revisores a la hora de comprender por qué fueron tomadas

ciertas decisiones de seguridad en el momento en que fue escrito el cédigo.

o Latoma de decisiones importantes referentes a la seguridad no debe depender de los

usuarios

Se debe entender, en primer lugar, que la mayoria de los usuarios finales de las distintas
aplicaciones no tienen conocimientos acerca de seguridad informatica, muchos no quieren ni
siquiera saber, ademas de que no deben tener la necesidad de aprender del tema para trabajar
con una aplicacion segura. Los usuarios quieren que su informacion sea protegida sin tener
ellos que tomar complejas decisiones de seguridad. La mayoria de los usuarios toman el
camino mas sencillo y eligen las opciones establecidas por defecto. Esta es una situacion dificil
de resolver en los casos en que se requiera que el usuario tome la decision final, para estos
casos se recomienda una redaccion sencilla y facil de entender para usuarios parcial o

completamente ajenos a estos temas.
Tareas ya resueltas

Son varias las tareas referentes a la seguridad y a la aplicacion de buenas practicas que
resuelven Symfony y RUP de manera sencilla y poderosa a la vez, por tanto, una gran parte del
trabajo esta resulta si durante la construccién de la propuesta de solucién que se pretende
ofrecer con este trabajo se utilizan de forma 6ptima las herramientas que brindan el marco de
trabajo y la metodologia de desarrollo que se utilizaran. A continuacion se describe, aunque de

forma resumida, algunas de estos elementos que conferiran fortaleza y robustez a este trabajo.
Gestidn de usuarios y permisos

Son muchas las recomendaciones que se proponen para la implementacién adecuada del
manejo de usuarios y sus permisos a la hora de acceder a las diferentes funcionalidades que
ofrece el sistema. El marco tiene sus propias herramientas para el manejo de estas situaciones
en las que se necesita que cada usuario solamente acceda a las acciones (Las acciones son
métodos con el nombre executeNombreAccion de la clase controladora nombreModuloActions
que hereda de la clase sfActions (9)) para las que tiene permisos, puesto que la posibilidad de
ejecutar una accion puede ser restringida a usuarios con privilegios especificos. Afadir esta

seguridad a una aplicacion requiere dos pasos: declarar los requerimientos de seguridad para
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cada accién y autenticar a los usuarios con privilegios para que puedan acceder a estas
acciones seguras. Para restringir el acceso a una accidon se crea y se edita un archivo de
configuracion YAML' llamado security.yml en el directorio config/ de la aplicacién. En este
archivo, se pueden especificar los requerimientos de seguridad que los usuarios deberan
satisfacer para cada accién o para todas las acciones. Las acciones no incluyen restricciones
de seguridad por defecto, asi que cuando no existe el archivo security.yml o no se indica
ninguna accién en ese archivo, todas las acciones son accesibles por todos los usuarios. Si
existe un archivo security.yml, Symfony busca por el nombre de la accién y si existe, verifica

que se satisfagan los requerimientos de seguridad (10).

Trabajando bajo estos principios se garantiza que los usuarios solamente tengan acceso a los
lugares de la aplicacion que sean definidos para el sistema, ademas de que los usuarios
navegaran con un numero minimo de privilegios. Es indispensable comentar que el uso de
estos recursos debe ir mezclado con las sesiones y los usuarios, para lo cual Symfony también

proporciona clases que facilitan su manejo.
Modulo de administracion

El sistema GINA consta de un mdédulo de administracion que se encuentra en el plugin
suAdminPlugin, el cual fue desarrollado bajo los principios de seguridad antes descritos; tiene
como objetivo administrar el acceso de los usuarios a las diferentes funcionalidades de los
sistemas que lo utilicen, y gestionar los dominios y roles que intervienen en cada una de dichas
funcionalidades. Se encarga ademas del control de acceso a las aplicaciones y médulos del
proyecto. Todas estas operaciones estan apoyadas en las facilidades que brinda Symfony y en
clases que se han implementado con el objetivo de adecuar el funcionamiento del plugin a los
requerimientos actuales de la Aduana General de la Republica. Mediante este médulo se
genera un menu dinamico que se crea a partir de los roles que desempefia cada usuario en un

dominio especifico.
Gestion segura de datos de entada

Durante el desarrollo de cualquier sistema se debe prestar especial atencion a los formularios,
dentro de estos a los valores por defecto, al formato, a la validacién y a la recarga de los datos.
Symfony ofrece, como ya se habia mencionado al inicio del capitulo, una herramienta muy

poderosa y cada vez mas sencilla de usar, que permite una gestién segura de datos y que

'® Acrénimo recursivo que significa "YAML Ain't Another Markup Language por sus siglas en inglés
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facilita en gran medida esta tarea que es una de las mas engorrosas para cualquier

desarrollador de software.

Por defecto, los formularios so6lo son validos si los campos rellenados por los usuarios disponen
de un validador, de esta forma Symfony asegura que todos los campos tengan establecidas
reglas de validacion y que no pueda ser introducida informacion en campos que no estén
incluidos en el formulario original. Para redefinir los campos que formaran parte de nuestros
formularios y que podran ser accedidos por los usuarios, los formularios cuentan con los
métodos setWidgets() y setValidators(), mediante los cuales se pueden dejar fuera los campos
que puedan representar una brecha en la seguridad si llegan a ser manipulados o modificados
por un usuario malicioso o aquellos para los que no cumple objetivo que formen parte del
mismo. Los campos que no tengan un validador definido y que se incluyan en el formulario
forzosamente por un usuario o por error de un programador, causaran un error global y se

mostrara el mensaje de error “Extra field nombre_campo_sin_validador_asociado”

Si no se utiliza ninguna proteccion, el cédigo de la aplicaciéon es vulnerable ya que el usuario
podria enviar el formulario con todos los campos rellenos. Modificar el codigo HTML de los
formularios para enviar cualquier informacion es muy sencillo gracias a herramientas como
Firebug'’. Ademas, para los campos que no tienen asociado ningun validador, su valor siempre
es valido. Por lo tanto, se actualizaran todos los campos del formulario que fueron enviados por

el usuario sea cual sea su valor (10).

Patrones de disefio que implementa Symfony
Algunos patrones GRASP implementados por Symfony

Creador: en las acciones se crean los objetos de las clases que representan las entidades,

evidenciando de este modo que la clase Actions es "creador" de dichas entidades.

Experto: Symfony, en su capa de abstraccion a las bases de datos en el modelo, encapsula
toda la légica de los datos y son generadas las clases con todas las funcionalidades comunes

de las entidades.

Alta Cohesién: Symfony permite asignar responsabilidades con una alta cohesion, por ejemplo

la clase Actions tiene la responsabilidad de definir las acciones para las plantillas y colabora

17 .z . . o~ .
Extension de Firefox creada y disefiada especialmente para desarrolladores y programadores web
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con otras para realizar diferentes operaciones, instanciar objetos y acceder a las propiedades,
es decir, esta formada por diferentes funcionalidades que se encuentran estrechamente

relacionadas proporcionando que el software sea flexible frente a grandes cambios.

Front Controller: el controlador principal que recibe todas las peticiones (ubicado generalmente
en el archivo index.php o como sea que se llame el punto de entrada de tu aplicacion). La
principal funcion del Front Controller es la de ser el Unico punto de entrada de peticiones, desde
el cual se deriva luego al controlador especifico que corresponda, segun la URL'® accedida. Se
decide a que controlador derivar la peticion segun la URL recibida. En el caso de Symfony, las
rutas definen qué URL's apuntan a qué controlador. Este es el tipico punto de entrada de un
patron MVC.

Algunos patrones GOF implementados por Symfony
En la categoria Creacionales:

Singleton (Instancia unica): Garantiza la existencia de una Unica instancia para una clase y la
creacion de un mecanismo de acceso global a dicha instancia. En el controlador frontal hay una
llamada a sfContext::getinstance(). En una accién, el método getContext(), devuelve un objeto
muy util que guarda una referencia a todos los objetos del nucleo de Symfony y es Unico para

la aplicacion.

Abstract Factory (Fabrica abstracta): Permite trabajar con objetos de distintas familias de
manera que las familias no se mezclen entre si y haciendo transparente el tipo de familia
concreta que se esté usando. Cuando el framework necesita por ejemplo crear un nuevo objeto
para una peticion, busca en la definicion de la factoria el nombre de la clase que se debe

utilizar para esta tarea.
En la categoria Estructurales:

Decorator (Envoltorio): Ahade funcionalidad a una clase, dinamicamente. El archivo layont.php,
gue también se denomina plantilla global, almacena el codigo HTML que es comun a todas las
paginas de la aplicacién, para no tener que repetirlo en cada pagina. El contenido de la plantilla

se integra en el layout, o si se mira desde el otro punto de vista, el layout decora la plantilla.

18 . . , . .
Por sus siglas en inglés Uniform Resource Locator, es una secuencia de caracteres, de acuerdo a un formato
modélico y estandar, que se usa para nombrar recursos en Internet para su localizacién o identificacion.
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Otro ejemplo en Symfony puede ser el manejo de sesiones, las cuales pueden mantener su
estado en disco (la opcién nativa), o en una base de datos. Guardar datos de la sesion en el
cliente es ofra alternativa. Estas implementaciones también son "definidas" como patrones de

disefo en (11).

También, "desparramados"” por todo el framework y el ORM se implementan patrones mas
genéricos, que son los que se utilizan en todo tipo de situaciones, siendo buenos ejemplos el
Table Data Gateway, el Adapter y el Facade (los 3 muy parecidos, pero con leves diferencias),

Query Object para “realizar consultas SQL sin hacerlas” entre otros no menos importantes.

Conclusiones parciales

Durante el desarrollo del capitulo se hizo un estudio del estado del arte referente a las buenas
practicas que se aplican hoy en dia para el desarrollo de aplicaciones con la calidad
requerida. Se esta de acuerdo en que el tratamiento de la seguridad constituye uno de los
aspectos mas sensibles que debe ser considerado desde etapas tempranas en el ciclo de vida
del desarrollo de un sistema informatico, tal seria el caso de una aplicacion web que sera
publicada en Internet y que podria revelar informacién importante a usuarios indebidos si no se
garantiza su seguridad. En el caso que nos ocupa, la utilizacion del marco arquitecténico
Symfony solucionara gran parte de los problemas relativos al disefio de una arquitectura segura
para la aplicacion, cubriendo gran parte de las buenas practicas que se recomiendan para el
diseno y la implementaciéon de aplicaciones en general. A pesar de lo anterior es trabajo del
equipo de desarrollo dominar su uso para su 6ptimo aprovechamiento, para que su utilizacion
sume rasgos significativos a la aplicacion en lugar de constituir una carga innecesaria. El resto
es responsabilidad del desarrollador que debe ser capaz de escribir un cédigo limpio, seguro y

facil de mantener para dotar el sistema de una calidad indiscutible.
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Capitulo 2 Diseno de la solucion propuesta

Introduccion

En este capitulo sera descrita la solucion ofrecida para el problema en cuestion, haciendo un
resumen de las caracteristicas principales de la Arquitectura a la cual debera ajustarse la
solucion informatica propuesta en este trabajo, asi como los rasgos particulares referentes a
este tema que la caracterizaran. Seran representados ademas los elementos principales del
disefio basados en diagramas de clases del disefio con estereotipos web con el objetivo de

satisfacer los requerimientos funcionales y no funcionales establecidos para el sistema.

Desarrollo

Arquitectura del sistema Gina

La Arquitectura de Software muestra la estructura y el comportamiento de un sistema que se
compone de elementos de software, expone las propiedades de esos elementos y las
relaciones entre ellos. Es el mas alto nivel de desglose de un sistema en sus partes (12). La
solucion propuesta en este trabajo esta enmarcada dentro de la arquitectura actual definida

para el sistema de Gestion Integral de la Aduana (GINA).

Se puede resumir la solucidon arquitectonica para GINA como: la utilizacion del marco
arquitecténico Symfony para lograr obtener como resultado un estilo Modelo-Vista-Controlador,
con Propel para manejar el modelo de la arquitectura mediante un Objetc-Relational-Model y
PDO para manejar la abstraccion de la Base de Datos. Para manejar la concepcion de los
paradigmas del WEB 2.0" y la seguridad de las aplicaciones se utiliza el marco de trabajo para
Javascript ExtJs permitiendo la creacién de efectos visuales y validaciones del lado del cliente
reflejado esto en la Figura 1 (4). Para la comunicacion entre las capas en que se divide la
arquitectura se utiliza entre el cliente y el Controlador Frontal, y viceversa, tecnologia JSON?,
con esta se serializan los datos pasados por el usuario en Objetos PHP. Siempre que esto sea
posible la comunicacién sera utilizada en combinacion con AJAX, para permitir mayor velocidad

y dinamismo en la interaccion de los sistemas por via Web. La utilizacion de AJAX con

Y Llaweb2.0es la representacion de la evolucion de las aplicaciones tradicionales hacia aplicaciones web
enfocadas al usuario final. El Web 2.0 es una actitud y no precisamente una tecnologia (4).

2% Acrénimo de JavaScript Object Notation por sus siglas en inglés, es un formato ligero para el intercambio de
datos.
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comunicacion basada en XML, se utilizara para los casos en los que sea necesario por no ser
factible utilizar JSON.

HTIMIL
JS

CSS

PHP

5.2.5

BEase de Datos

Figura 1 Integracion de los Componentes y Tecnologias en la Solucién Arquitectdnica.

La comunicacién entre las capas del Controlador y el Modelo, gracias a la implementacién del
ORM, esta dada por el envio de objetos que contienen la informacidon necesaria para manejar
las peticiones del usuario o las acciones a realizar. En caso de que los arreglos de datos a
utilizar contengan multiples registros seran manejados mediante arreglos que contienen los
Objetos referentes a las clases del Modelo. Para manejar la comunicacién con la Base de
Datos se utiliza PDO (actualizado en (13)), libreria que utiliza Propel para la abstraccion de la
BD. La comunicacion interna entre los distintos componentes de la aplicacion se llevara a cabo
mediante los componentes del nucleo de Symfony para manejar los flujos de datos, los cuales
permiten el acceso a la informacién desde los distintos puntos del codigo de la aplicacion, y
tienen distintas formas de acceso desde cada uno de ellos para evitar violaciones del acceso al

cbdigo.
Tecnologias a utilizar para el desarrollo de la aplicacion

La direccion proyecto establecio, para los equipos de trabajo inmersos en el desarrollo de los
subsistemas de GINA, que deberan desarrollar las aplicaciones haciendo uso de las siguientes
tecnologias: marco de trabajo arquitecténico Symfony v1.2.X lo que implica el uso del lenguaje
de programacion embebido PHP?'v5.2 o mayor para la programacion de las paginas del lado

del servidor; paradigma POO o Programacion Orientada a Objetos por sus siglas en espanol;

L PHP: Hypertext Preprocessor por sus siglas en inglés.
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metodologia de desarrollo de software RUP; marco de trabajo para Java Script ExtJs v3.0 para
la implementacién de las interfaces de interaccidon con el usuario; para la gestién de las bases
de datos Oracle v11g con cierta ambicion de migrar en algiin momento a una tecnologia libre
para esta gestién; como herramienta CASE *? Visual Paradigm v6.4 y como entorno de

desarrollo integrado para escribir el codigo de la aplicacion Eclipse PDT v3.4 o superior.

Rasgos particulares de la arquitectura del subsistema para el despacho de MTI

aéreos (Vista del diseno).

Como se ha mencionado en otras secciones del documento, el subsistema para el despacho
de medios de transporte internacional aéreos formara parte del sistema para la gestion integral
de procesos aduanales, GINA, integrandose y nutriéndose de muchas de las aplicaciones y
plugins que contiene, para ofrecer una solucién completa y eficiente a las necesidades de la
AGR. EIl sistema coexistira como un moédulo nombrado aeronaves, que se integrara a una
aplicacion denominada MTI, creada para informatizar todos los procesos relacionados con los
medios de trasporte internacional que entran y salen de Cuba. La aplicacion de MTI constituye
un plugin mas de GINA, llamado sfMtiPlugin, con el objetivo de ofrecer servicios a otras

aplicaciones que asi lo requieran, tal y como se ilustra en la siguiente imagen.

~ Gm Plugins
> iy siCalendarioPlugin
= stCodificadorFonesticoFPlugin
= sfContactoPlugin
= sfDateTimerlugin
Gy sTDocumentosFlugin
=% stDomPDFFPlugin

LA S e et et 4

=y sfeadusnsPlugin

> Gy sfCzcWoerkflowrlugin
> i STRFormulafrlugin

> =% sfLcfPlugin

Gogg stMtiPlugin

= g config
>— =% lib
v = modulaes

o Ly S sronsvas -

> =y actions

>— [ confnga

> = templates
>y apl
= =y buquses
> L= er

> — == web

Figura 2 Integracion del modulo aeronaves al plugin sfMtiPlugin

*> computer Aided Software Engineering por sus siglas en inglés o Ingenieria de software asistida por
computadora.
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El sistema compartira el modelo con los sistemas para el despacho de MTI maritimos, como es
el caso de las Embarcaciones de Recreo y Buques, mas adelante en el capitulo se abordara en
estas especificaciones.

Para llevar a cabo las actividades relativas al despacho con los representantes de las
aeronaves, se necesita contar con la informacién adelantada que se recibe de los pasajeros y
de las cargas de las mismas, esta informaciéon se almacena y se recupera con sistemas
informaticos de produccidén nacional. Para el caso de la informacién adelantada de pasajeros,
se encuentra en explotacién una herramienta que pertenece también a sfMtiPlugin nombrada
API, que procesa ficheros con el mismo nombre, que son recibidos desde las diferentes
aerolineas con la informacion requerida, para satisfacer las necesidades reales de los
trabajadores de la AGR, el médulo para aeronaves se debe comunicar eficazmente con este y
otros sistemas de los cuales depende parcial o totalmente para su ejecucion.

En la siguiente figura se muestra un diagrama de paquetes® que contiene los componentes en
forma de paquetes o subsistemas con los cuales interactia la aplicacién, los mismos se

describen posteriormente.

|
[ W = i

¥
_ ]
cliente t

Plugins
|
J_‘ ==plugin==
e (e By ™ sftiPlugin B
\:,1 aeronaves i i
Z=|SO> R = d___d__._ _____ }
Specification Elements A b
AL 2 Specification Elements
prepel-generator

i |
Bann ’

T
T
1
[
1
E:T‘ =<dependenciaz= W’
_‘ =<|IS0=>

i ~ -
propel W/ =5 s
L2 S0=>
==dependencia== ==plugin== :
==plugin=:

=z=plugin== suAdminPlugin

sTLAiIPlugin

sfPersonaPlugin sfCobroServicios

T 1
UL
| |
| |
| |
| |
| |
| |

. | |
<<plugin== | |
| |

| |

I |

| |

I I

| |

I |

T 1

I I

[

T
|
|
<<dépendencia>>
I
|
|
|
I
|

symfony-core i
N4 }< ----------------- !
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Figura 3 Diagrama de interaccion entre paquetes.

23 . p . JSRTRRIAT . s .
Un diagrama de paquetes muestra como un sistema esta dividido en agrupaciones logicas mostrando las
dependencias entre esas agrupaciones.
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Paguetes

sfPersonaPlugin: utlizado para unificar la informacion referente a las personas que
estan involucradas de una forma u otra con los procesos aduanales. Se utilizara para
almacenar los datos del capitan de la aeronave.

sfUtilPlugin: contiene un modulo para la centralizacion de nomencladores definidos
por la aduana. Se utilizara para nomenclar datos.

suAdminPlugin: se utilizara para la gestion de usuarios y permisos. Descrito en la
introduccion del documento. Se utilizara ademas para enviar datos de los eventos
ocurridos en el sistema, el mismo los almacenara en forma de trazas.
sfCobroServicios: plugin para poner al cobro los servicios prestados, para este caso el
despacho de entrada.

API: sistema para la recepcion y el procesamiento de la informacion adelantada de
pasajeros, el mismo sera consultado para la identificacion de arribos de aeronaves en
un rango determinado.

Propel: marco de trabajo utilizado para la generacion de las clases del modelo y para
la realizacion de consultas sin la necesidad de crear ni una unica sentencia SQL.
Symfony: marco de trabajo arquitectonico.

Base de datos: representa al gestor y a la propia base de datos, para este caso

Oracle, imprescindible para el funcionamiento de la aplicacion.

La forma de comunicacién entre estos componentes se llevara a cabo utilizando servicios que

ofreceran los mismos, de manera que se garantice que no existan violaciones en la seguridad

de ninguno de los relacionados en la figura.

Partiendo de la implementacién que realiza Symfony del patrén arquitecténico MVC para los

sistemas que se desarrollan bajo el mismo, la siguiente figura muestra un diagrama que

contiene los paquetes fundamentales que seran propios del médulo aeronaves.
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Figura 4 Diagrama de paquetes del médulo aeronaves.

Diagrama de despliegue de la aplicacion

hittp

computadora cliente servidor de aplicacion

TCPAP

servidor de base de datos

Figura 5 Diagrama de despliegue

Catalogo de requisitos
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En esta actividad se especifican los requisitos funcionales y no funcionales que deben ser
satisfechos al final del trabajo por el médulo para el despacho de MTI aéreos, para los cuales
se definié ademas sus niveles de prioridad.

A continuacién se muestran los niveles de prioridad por medio de flechas de los requisitos del
sistema:

1: Prioridad alta en el sistema.

—: Prioridad media en el sistema.

|: Prioridad baja en el sistema.
Requerimientos funcionales de la aplicacién
tConfirmar Arribos/Salidas internacionales de aeronaves:

Para el caso de la confirmacién del arribo de una aeronave, el sistema debe extraer de la
informacion adelantada de pasajeros y de la informacién adelantada de cargas los vuelos que
estan por confirmar dentro de un rango de fechas dado por el usuario y dar la posibilidad de
introducir la informacion de un vuelo del que no se tenga informacién adelantada; después de
confirmado el arribo debe mostrarse en otro listado de vuelos confirmados sin despacho de
entrada para darle la posibilidad al usuario de cancelar ese arribo. Para el caso de la
confirmacion de las salidas de las aeronaves es similar, el sistema debe mostrar un listado de
vuelos a los que ya se les ha hecho un despacho de salida previo y debe dar la posibilidad de
confirmar su salida, mostrandolos luego en un listado de salidas confirmadas para dar la

posibilidad de cancelarlos.
Para facilitar el disefo de este requisito se decidié dividirlo en dos escenarios fundamentales:

e Confirmar Arribos/Salidas de aeronaves.

e Cancelar confirmacion de Arribos/Salidas de aeronaves.
1Gestionar Despacho de aeronaves:

Para el caso de la gestion de los despachos de entrada de aeronaves el sistema debe mostrar
un listado de los arribos que han sido confirmados en un rango de fechas dado por el usuario y
dar la posibilidad de registrar el despacho correspondiente a un vuelo seleccionado por el
usuario. El sistema debe dar también un listado de los despachos de entrada realizados que
aun no tienen despacho de salida, y dar la posibilidad de modificarlos o cancelarlos, esto ultimo

si el servicio no ha sido cobrado por el sistema de recaudacion. En el caso de la gestién de los
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despachos de salida, el sistema debe listar los vuelos con despacho de entrada realizados en
un rango de fechas dado por el usuario, y dar la posibilidad de registrar un despacho de salida
al vuelo seleccionado por el usuario, ademas debe dar la posibilidad de registrar los datos de
un vuelo que haya tenido una entrada nacional y que por tanto no fue despachado a la entrada,

y debe permitir realizarle un despacho de salida al mismo.

Para su facilitar el disefio de este requisito se decidi6 dividirlo en dos escenarios

fundamentales:

e Gestionar despacho de aeronaves
0 Registrar despacho de entrada
0 Registrar despacho de salida
0 Modificar despacho de entrada
0 Modificar despacho de salida

e Cancelar despachos de entrada y salida de aeronaves.
1Otorgar numero de manifiesto:

El sistema debe otorgar un nimero consecutivo a cada uno de los viajes que se registren en el
sistema. En el caso de los viajes que envian informacién adelantada de cargas, desde el
momento en que son registrados en el sistema debe asignarsele un nimero de manifiesto, para
el resto de los viajes solo se les otorga en el momento en que es confirmado su arribo para el
caso de las entradas nacionales con salida internacional, se les otorga en el momento en que

se registra su despacho de salida.
—Poner al cobro los servicios.

El sistema debe enviar los datos requeridos de los despachos que registre y enviarlos para el

sistema de recaudacion, para que sea cobrado el servicio.
—Registrar notificacion de infraccion.
Requerimientos no funcionales de la aplicacion

La distribucién geografica de la entidad a informatizar comprende una extensiéon nacional y
tiene un ancho de banda en sus peores tramos de 64Kb en estos momentos, aunque estan
pendientes algunas inversiones para mejorar la velocidad de transmision de datos. Por lo que

los objetivos trazados comprenden la rapidez de la transmision de los datos con la creacién de
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paginas de poco peso, ademas de garantizar que la aplicacion pueda ser accedida desde

cualquier lugar del pais. Asi como la implementacién de medidas de seguridad que permitan

que la aplicacidn sea confiable y que los datos viajen por la red de la forma mas segura posible,

ya que estos viajaran por medios inseguros a nivel nacional (14).

Diseno de la aplicacion.

Extensiones para el disefio Web

Estereotipos

Imagen

Descripcién

<<Server page>>

Representa una pagina Web dinamica que contiene el
cédigo ensamblado por el servidor cada vez que se

solicita.

<<Client page>>

Representa una instancia de una pagina cliente. Es una

pagina Web con formato HTML.

<<Form>>

Simboliza un formulario, es el elemento encargado de

realizar envios a las paginas servidoras.

Tabla 1 Extensiones para el disefio web.

Relaciones que se establecen entre las clases que conforman la extension UML para Web.

Hasta Server page Client page Form
Desde
<<server page>> <<Redirect>> <<Build>>,

<<Redirect>> -

<<client page>> <<Link>>, <<Link>>,
<<Redirect>> <<Redirect>> Contiene
<<Form>> <<Submit>> Agregado por. --

Tabla 2 Relaciones entre clases que conforman la extension UML para WEB

Requisito: Confirmar Arribos/Salidas internacionales de aeronaves.

Durante el disefio de este requisito, se definid la creacion de la clase MtiViaje, esta sera

utilizada igualmente por los subsistemas para el despacho de Buques y de las Embarcaciones
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2 un “MTI”, esta clase, que describe un viaje® para el sistema,

de Recreo, la misma “agrega
persistira en el modelo de datos y almacenara los datos relativos a los viajes, de forma tal que
para un Unico viaje se tendran dos tuplas® en la base de datos, las cuales se podran identificar
como pertenecientes a un Unico viaje por el numero nimero de manifiesto?”. Debido a que es
una clase que sera utilizada por otros subsistemas se decidi® ademas crear una clase
especializada MtiAeronaveViaje que hereda las funcionalidades y atributos de la primera que
no persiste en el modelo de datos de la aplicacion. Para guardar un historial de lo ocurrido a un

8" por un MtiViaje y que posee los

viaje, se cred la clase MtiSucesos, la cual esta “compuesta
atributos necesarios para realizar ella sola esta funcién. Para llevar a cabo este requisito el
sistema ofrecera al usuario una Unica interfaz que contendra un formulario con los datos
precisos para llevar a cabo la confirmacion y la cancelacién del arribo y la salida de una
aeronave. El diagrama de la Figura 6 muestra estas y otras clases imprescindibles para llevar a
cabo el requisito por la aplicacién, la Figura 7 y Figura 8 muestran el flujo de datos entre

objetos que ocurre en la aplicacion para ejecutar las diferentes funcionalidades del requisito.

** Derivado de “Agregacion” relacién entre clases que denota que una posee una coleccién de la otra. Donde la
cardinalidad minima puede ser 0.

» Representa lo equivalente a un viaje en el negocio que se maneja, que no es mas que la llegada de una aeronave
desde un aeropuerto origen a un aeropuerto destino y la salida de la propia aeronave hacia otro destino. Siempre
teniendo en cuenta que solo se controlan arribos y salidas internacionales.

%® En la teorfa de bases de datos, una tupla se define como una funcién finita que mapea (asocia univocamente) los
nombres con algunos valores.

%7 Numero consecutivo otorgado por la aduana a los viajes internacionales que son controlados en su sede.

?® Derivada de “Composicién” relacién entre clases que denota que una posee una referencia de la otra. Donde la
cardinalidad minima tiene que ser 1.
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Figura 6 Diagrama de clases del disefio para el requisito funcional "Confirmar Arribos/Salidas internacionales de aeronaves."
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Figura 7 Diagrama de secuencia para el escenario “Confirmar Arribos/Salidas de aeronaves”.
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Figura 8 Diagrama de secuencia para el escenario “Cancelar confirmacion de Arribos/Salidas de aeronaves”.

Requisito: Gestionar Despacho de aeronaves

En el disefio de este requisito se decidié crear la clase MtiDespacho, también compartida por
los subsistemas para el despacho de Buque y Embarcaciones de Recreo, esta clase, describe
un despacho, que esta compuesto ademas por documentos (MtiDespachoDocumentos), estas
clases son persistentes en el modelo de datos de la aplicacién, y almacenaran los datos
inherentes al registro y la modificacion de despachos de entrada y salida de los viajes de
aeronaves. En este requisito participan también las clases Mti *y MtiAeronave debido al

significado que tiene conocer el MTI en el que se realiza el viaje del despacho en cuestion.

29 . N . . ..
Representa el medio de trasporte internacional (aeronave en este caso) en el que es realizado el viaje.
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Figura 9 Diagrama de clases del disefio del requisito “Gestionar Despacho de aeronaves.”

Para llevar a cabo estas funcionalidades, la aplicaciéon ofrecera las interfaces necesarias para
la interaccion con el usuario. El diagrama de la Figura 9 muestra las clases mencionadas y
otras necesarias para ejecutar las funcionalidades del requisito.

Los siguientes diagramas muestran el flujo de datos entre objetos que ocurre en la aplicacion

para ejecutar las diferentes funcionalidades del requisito.
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Figura 10 Diagrama de secuencia para el escenario "Gestionar Despacho de aeronaves".
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Figura 11 Diagrama de secuencia para el escenario "Cancelar Despacho de aeronaves".

Es valido aclarar que para la realizacion del escenario “Gestionar Despacho de aeronaves”, el
cual contiene los subescenarios para el registro y la modificacion de los despachos de entrada
y salida, se definié el uso de los formularios embebidos de Symfony (ver seccién Formularios),
de manera que si se embebe a un objeto de MtiAeronaveViajeForm un objeto de:
MtiAeronaveDespachoForm, MtiForm, MtiAeronaveForm, y de MtiCobroServicioForm (en el
caso del registro o modificacion de wun despacho de entrada) y al objeto
MtiAeronaveDespachoForm un objeto de MtiDespachoDocumentosForm se obtiene un
mecanismo que es capaz de registrar y modificar un despacho mediante una Unica
funcionalidad (gestionarDespacho de la clase MtiViajePeer, ver Figura 9) que sera la
encargada de crear el objeto de MtiAeronaveViajeForm, validar el formato y tamafno de los
datos y salvar el formulario en la base de datos mediante la lamada al método bindAndSave de

la clase MtiAeronaveViajeForm.
Requisito: Registrar notificacion de infraccion

Durante el disefio de este requisito se decidié crear la clase MtiMedida, esta clase también
compartida por los subsistemas para el despacho de Buque y Embarcaciones de Recreo, es la
encargada de describir las infracciones que son cometidas durante un viaje. Esta clase esta
compuesta por el viaje en el que se cometié la infraccidn, y es persistente en la base de datos.
En el diagrama de la Figura 12 se muestras las clases que intervienen en la realizacion de las
funcionalidades del requisito, en la Figura 13 se muestra el flujo de datos entre objetos que

debe ocurrir para llevar a cabo el requisito.
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<<Server Page>>
e<interface>> | — _ _ _ _ _ _ _ _ ______ MTLAction.class.php <<plugin>>
main +listar'/uelos(desde : date = date{d-m-' H:i:s), hasta : date = dats. . form suAdminPlugin
[

=<hilel== +confirmarArriboSalida’/uelatidAsropuertoOrigen : irt, idAeropuer. .. MtiViajeForm
+documentos(idMTIViaje : int) : Json +configure() iy
+listarArribosDespachados(desde : date, hasta : date, destino @ st
+cancelarConfirmacion(idMTIViaje : int) : boolean

+listar/uelosDespachados(tipo : char, fechalnicio ; date, fechaFin. .
<<Form>> L - Zsl+cancelarDespacho(idMtiviaie : int, observacion : string)
notificarinfraccionFom =zsubmits> +gestionarDespacho(datos ; array, suceso : boolean)
|-fecha : DateField +registrarMetificaciolnfraccion(fecha : date, observacion : string, ..
[-obeervacion : TextField
Fnombrelnfractor - TextField N =<US0=>

-domicilio : TextField

I
1 |
i

-nacionalidad : TextField Meusos> L<uso:>

-neldertificacion : TextField
Fmotive : TextField
-noResolucion : TextField —| N - - o e S 1
-rad_01 : TextField
incumplimiento : TextFisld EHEER FeRr clases Objeto
-TIPO_VUELQ_ENTRADA = E* <<ORM Persistable>> <<ORM Persistable>>
-TIPO_VUELO_SALIDA = 'S’ Mti_Medida MtiViaje
tlistar'/uelos{confirmado, entracla, id. . -tipo_medids : string #nohlanifiesto : string
+confirmarArriboSalidaldatos) -fecha: date #fechalnicio : date
+chequear'/ueloConfirmadoldatos) -nombre_infractor @ string #fechaFin : date
+chequeart/ueloDespachadofidhtivi.. -no_identificacion : string #fechaEstimada : date
+registrarSucesoViaje(datos -clomicilio : string #capitan : string
+cancelar Confirmaciongidiii/isje -nacionalicad : string #origen © int
+listar'/uelosDespachados(entrada ... -motive_medida : string #destino ; int
+cancelarDespacholiditiViaje, obs -no_resolucion_codigo : string #tipo : char
+gestionarDespacho(datos, suceso) -racl_01 : string #escalaMacional : int
+registrarMotificacioninfraccion(dateo .. -incumplimiento : string #responsable : date
-observacion : string -moclo © string
-acces : AccesTC

(et -confirmado : boolean
11 -despachado ; boolean

Lel 1 string
+sethModo() : string
+getFechalniciol) ; date
+getFechaFin)  date
+getFechaEstimacdal) : date
+gethtiferonavel) : MTIAeronave
+getAeropuertoDestinoDese() © string
+getAeropuertoOrigenDesci) : string
+getFechaConfirmacion() : date
+isDespachadol() : boolean
+isConfirmado() : boolean
+setConfirmado()
+oArray() : array
+setFechaConfirmaciont)

Figura 12 Diagrama de clases del disefio del requisito "Registrar notificacion de infraccion"

Inspector form : netificarinfraccionFom action : asronaveAction class
Ml |

1: llenarDatosinfraccion

Frorm : MiViaieForm

2 presionar "Motificar”

3 registrarMotificaciclnfraccion()

4: freg = registrarMetificacioninfraccion()

6: [$reg is false] render: {'success": false, 'errors’ 'errores'} 5 $regist = bindAndSave($datos)

Figura 13 Diagrama de secuencia del requisito "Registrar notificacion de infraccion".

Requisito: Poner al cobro los servicios

Durante el registro o modificacion de un despacho realizado a un viaje de entrada se debe
poner al cobro un servicio (el arribo del viaje al aeropuerto) en el sistema para la recaudacion
de fondos de GINA; para llevar a cabo esta operacion durante el disefio se definié que un

servicio sera embebido a un viaje durante la funcionalidad “registrar despacho de entrada”, de
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manera que se tenga evidencia de los servicios ofrecidos por viajes. Usando los formularios

embebidos se garantiza que cuando se modifique un despacho de entrada, si existen cambios

en el mismo que afectan los datos del servicio correspondiente, el mismo sera modificado

también (esto ultimo teniendo en cuenta que si el servicio ya fue cobrado no puede ser

modificado el despacho).

Por otro lado la cancelacion de un despacho de entrada, que implica la cancelacion del servicio

correspondiente, solo se puede realizar si el servicio no ha sido cobrado (ver Figura 11).

Requisito: Otorgar niumero de manifiesto

Para otorgar el numero de manifiesto antes descrito en la descripcion del requisito (ver Otorgar

numero de manifiesto) se consultara una funcién ya implementada que se encarga de generar

el niumero consecutivo al ultimo otorgado.

Diagrama de clases para manejar la I6gica del negocio. Descripcién.

Mti_Cobro_Serivcios

-fecha : date

-monto : float
-tarifa_horario_ordinario : float
-tarifa_horario_extraordinario : float

[+calcularMonto()

v §

<<0RM Persistable>>

<<ORM Persistable>>
MTISuceso
-fecha @ date
-descripeion : string
-tipo : int
+registrarSucesol

e

* void

#noManifiesto : string
#fechalnicio . date
#fechaFin : date
#fechaEstimads : date
#capitan : string
Eorigen : int

#clesting © int

#tipo : char
#escalaNacional : int
#responsable : date
-modo : string
-acces : AccesTC
-confirmaclo : hoolean
-despachado : boolean

<<ORM Persistable>>
Mti_Medida

-tipo_medida : string
-fecha : date
-nombre_infractor © string
-no_identificacion : string

ieitie——strirg
-nacionaliclad : string
-motivo_medida : string
-no_resolucion_codigo : string
-rad_01 : string
-incumplimierto : string
-observacion : string

+getModol) : string

+setModo() : string
+getFechalniciof) : date
+getFechaFin() : date
+getFechaEstimadal) - date
+gethttiferonavel) : MTIAeronave
+getAeropuertoDestinoDesc() : string
+getAeropuertoCrigenDescl() : string
+getFechaConfirmacion() : date
+isDespachado() : boolean
+isConfirmade() : boolean
+setConfirmado()

+toArray() : array
+setFechaConfirmacion()

01

01

<<ORM Persistable>>
MTIDespacho

-tipoDespacho : string
-fechaDespacho : date
-terminalArribSalica : string
-cargalmpoExp : double
-cargaTransito : double
-cargaTotal . double
-catPasajerosErtranSalen : int
-catTripulantesEntranSalen : int
-cargaPostal : boolean
tipo_vuelo : int
-cantPassjerosTransito : int
-cantTripulantesTransito

<<ORM Persistable>>
MTI

MTlAeronaveViaje

-not/uelo : string

-nacionalidad : string
-tipo : char

<<ORM Persistable>>
MTlAeronave

-matricula : string
-modelo : string
-asientos : int
-tonelajeCarga : string

Figura 14 Diagrama de clases de la l4gica del negocio (clases objeto)

<<ORM Persistable>>
MT php

-nomkbre : string

-descripcion : string

-fecha : date

-presentadoFisico | boolean
-presentadoElectronico : boolean

Nombre

Mti <<persistente>>

Descripcion

Su mision es describir los MTI de forma general. Constituye una generalizacion
en términos de relaciones entre clases.
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Atributo Tipo Descripcion

tipo String Definira el tipo de MTI que representa.

nacionalidad | String Definira el pais del que proviene la aeronave.
Tabla 3 Descripcidn de la clase Mti.

Nombre MtiAeronave <<persistente>>

Descripcion | Su mision es describir los MTI aéreos. Constituye una especializacion de la

clase Mti en términos de relaciones entre clases.

Atributo Tipo Descripcion

matricula String Representa una cadena de texto otorgada a cada aeronave,
por tanto tendra un valor Unico para cada instancia de esta
clase.

modelo String Cadena de texto que representa el modelo de la aeronave.

asientos Int Representa el numero de asientos de la aeronave.

tonelajeCarga | String Representa la cantidad de carga que puede transportar la
aeronave, en toneladas.

Tabla 4 Descripcion de la clase MtiAeronave.

Nombre

MtiViaje <<persistente>>

Descripcion

Su mision es describir un viaje de un MTI. Un viaje no es mas que la llegada
de un MTI desde un origen a un destino y la salida del propio MTI hacia otro
destino, este ultimo hecho hace que dos instancias de esta clase representen
un viaje para el negocio que se maneja. Siempre teniendo en cuenta que solo
se controlan arribos y salidas internacionales. Constituye una generalizacién
en términos de relaciones entre clases.

Atributo

Tipo Descripcion

noManifiesto

String Numero consecutivo otorgado por la aduana a cada viaje
que controla. Un viaje del negocio (dos instancias de
MtiViaje para el sistema) tiene un Unico numero de

manifiesto.

fechalnicio Date Fecha de la salida oficial de una aeronave de un aeropuerto.
Representa la fecha de confirmacion para el caso de los
viajes de entrada.

fechaFin Date Fecha de llegada oficial de una aeronave a un aeropuerto.

Representa la fecha de confirmacion para el caso de los
viajes de salida.

fechaEstimada

Date Representa la fecha estimada de llegada de una aeronave a
un aeropuerto para el caso de los viajes de entrada o la
fecha estimada de salida de una aeronave de un aeropuerto
para el caso de los viajes de salida.

tipo Char Caracter que tendra valor ‘E’ para el caso de los vuelos de
entrada y ‘S’ para el caso de los vuelos de salida.

origen String Representa el aeropuerto origen del vuelo.

destino String Representa el aeropuerto destino del vuelo.

capitan String Representa los datos del nombre del capitan.

responsable String Representa la aerolinea responsable del vuelo.

escalaNacional | String Aeropuerto nacional en el cual el vuelo ha hecho o hara una
escala.
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Tabla 5 Descripcion de la clase MtiViaje.

Nombre MtiAeronaveViaje
Descripcion Su misién es describir un viaje de una aeronave. Es una
especializacion en términos de relaciones entre clases.
Atributo Tipo Descripcion
noVuelo String Representa el niumero del vuelo e identifica un viaje
unido al destino y la fecha de entrada o salida.
Tabla 6 Descripcion de la clase MtiAeronaveVigje.
Nombre MtiDespacho <<persistente>>
Descripcion Su mision es describir un despacho realizado a la entrada o salida de
un vuelo.
Atributo Tipo Descripcion
tipoDespacho Char Caracter que tendra valor ‘E’ para el caso de un
despacho realizado a un vuelo de entrada, y valor ‘S’
para el caso de un despacho realizado a vuelo de
salida.
fechaHora Date Fecha en que se realiz6 el despacho.
terminal Int Representa la terminal en que se realiz6 el despacho.
cargalmpoExpo String Representa la cantidad de carga de exportacion para
el caso de los viajes de salida e importacién para el
caso de los vuelos de entrada (Toneladas).
cargaTransito String Representa la cantidad de carga en transito que
transporta la aeronave (Toneladas).
cargaTotal String Representa la carga total que transporta la aeronave
(Toneladas).
cargaPostal Boolean Representa si el vuelo trae carga postal o no.
pasajerosEntranSalen | Int Representa el numero de pasajeros que entra o sale
en el vuelo.
tripulantesEntranSalen | Int Representa el numero de tripulantes que entra o sale
en el vuelo.
pasajerosTransito Int Representa el numero de pasajeros en transito que
transporta el vuelo.
tripulantesTransito Int Representa el numero de tripulantes en transito que
transporta el vuelo.
tipoVuelo String Representa el tipo de viaje en dependencia de lo que
transporte (mixto, pasajeros, carga, otros...).
Tabla 7 Descripcion de la clase MtiDespacho.
Nombre MtiDespachoDocumentos <<persistente>>
Descripcion Su misién es describir los documentos que son presentados en un
despacho.
Atributo Tipo Descripcion
nombre String Representa el nombre del documento.
descripcion String Representa una descripcion del documento.
fecha Date Representa la fecha en que se presentd el
documento.
presentadoFisico Boolean Representa si el documento fue presentado fisico en
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el momento del despacho.

presentadoElectronico

Boolean

Representa si el documento fue
electronicamente previo al despacho.

presentado

Tabla 8 Descripcidon de la clase MtiDespachoDocumentos.

Nombre MtiCobroServicios <<persistente>>
Descripcion Su misién es describir los servicios que son ofrecidos durante los
despachos.

Atributo Tipo Descripcion

fecha Date Representa la fecha en que se ofrecio el servicio.

monto Float Representa el monto que debe ser cobrado por el
servicio ofrecido.

HorarioOrdinario Boolean Representa si el servicio se ofrecid6 en horario
laborable.

HorarioExtraordinario | Date Representa si el servicio se ofrecié fuera del horario

laborable..

Tabla 9 Descripcidon de la clase MtiCobroServicios

Nombre MtiSucesos <<persistente>>
Descripcion Su misién es describir los diferentes eventos que ocurren a un viaje.
Atributo Tipo Descripcion
fecha Date Representa la fecha en que se ocurri6 el suceso.
tipo String Representa el tipo de suceso.
descripcion Text Representa una observacion que pueda ser
almacenada referente al suceso.
Tabla 10 Descripcion de la clase MtiSucesos.
Nombre MtiMedida <<persistente>>
Descripcion Su mision es describir las diferentes violaciones que se cometen
durante un viaje por parte de los responsables del mismo.
Atributo Tipo Descripcion
fecha Date Representa la fecha en que fue aplicada la medida
Nacionalidad String Representa la nacionalidad del infractor
Incumplimiento String Representa el tipo de infraccién que se cometid.
Observacion String Representa una observacibn que se necesite

almacenar acerca de la infraccion.

Tabla 11 Descripcion de la clase MtiMedida.
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Estructura del paquete de objetos peer

La Figura 15 muestra la estructura del paquete de clases peer del modelo (ver Figura 4),

especificamente las clases personalizadas durante el diseio de la aplicacion.

MtiAeronavePeer MtiViaje Peer
+huscarferonavel -TIPO_WUELO_EMTRADA
-TIPO_WUELO_SALIDA
MtiCobroServicioPeer Alistaryuelos(
+obtenerServiciosh () +confirmarArriboSalidal

+registrarsucesoViajed
| +cancelarConfirmacion()

MtiMedidaFPeer -baselistarvuelod
tinsertarinfraccionA +listarVuelosDespachados(
+obtenerinfraccionesAg +listarvuelosDespachoEntradal

+cancelarDespacho()
MtiDespachoDocumentoPeer +gestionarDespachaol)
+cargarDocumentosDespachof( +cheguearyiajeConfirmadao(

Figura 15 Diagrama de clases del paquete de clases peer.

Formularios

Como ya se abordd en el primer capitulo del presente documento, para la validacién y el
almacenamiento de los datos de entrada a la aplicacién, se hara uso del marco de trabajo para
formularios que facilita Symfony para esta gestion. El mismo para cada una de las diferentes
clases objetos, que manejan la l6gica del negocio, y las relaciones entre ellas, crea dos clases
que heredan de la clase BaseFormPropel.class que hereda de sfFormPropel.class que hereda
de sfForm.class, las cuales brindan las funcionalidades y herramientas necesarias para
modificar las propiedades de los objetos. Este marco de trabajo para formularios provee
ademas validadores que encapsulan todo el codigo necesario para validar los datos
introducidos por el usuario, lo cual facilita la tarea de conservar la integridad de los datos (5). El
diagrama de clases de la Figura 16 muestra el paquete form que contiene el par de clases
generadas por cada una de las clases propias de la logica del negocio de la aplicacion, las
mismas ya han sido referenciadas anteriormente en los diferentes diagramas de clases de

disefio y diagramas de secuencia.

El marco de trabajo para formularios da la posibilidad de incluir ciertos objetos *form a otros

objetos *form mediante la funcién que aparece a continuacion:

$this->embedForm(‘embebed’, new embebedForm()); J
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Esto no es mas que una herramienta que facilita en gran medida el almacenamiento de
formularios como si fueran objetos y que resulta de gran utilidad para manejar de una forma
comoda y segura las relaciones de composicion y agregacion entre clases. Gracias a los
formularios embebidos la gestion de los despachos de entrada y salida (registrar y modificar)
se reduce a una unica llamada al método bindAndSave() de la clase MtiAeronaveViajeForm a

la cual se le embeben el resto de los objetos *Form que son necesarios para la gestion de los

form
[ miner orm__ | [ MtiAer isjeForm_ | [ mtiSucesosForm | MtiMedidaForm
MtiCobroServicioForm
‘ | ‘ +configure() ‘ +configure()
4? €7 +configure)
[ F W T : ) :
[ mtiForm | [ mMtiAeronaveForm | [ mtiDespachoDocumentoForm |
+configure() | +configure() |
| +configure() | +configure() +confiqure() |
2 base
BaseMtiD orm Vv v v \v
iViajeForm BaseMtiAeronaveForm
e -setup() d orm | | setup()
+gethodelMamel
= i +getMadelName() +setup() +getModelName() Ll il
+gethlodelName() +setup()
:i
v
V i oServicioForm — -
BaseMtiForm Taaionn BaseMtiMedidaForm
+setup() l+qetiodelName) (+setup()
+getModelName() +getModelMNamel)

Figura 16 Diagrama de clases del paquete form.

Patrones de disefio implementados en la solucion

Experto:

Este patron consiste en asignar una responsabilidad a una clase que cuenta con la informacién
necesaria para cumplirla. La implementacién de este patrén se evidencia en la realizacion de la
clase MtiCobroServicio, pues la misma es la encargada de calcular el monto a cobrarse por el

servicio ofrecido, auxilidndose de la informacion que esta conoce del viaje y el despacho.
Instancia unica:

El subsistema para el despacho de medios de transporte aéreos necesita consultar de forma
reiterada cientos de datos que son gestionados por el plugin sfUtilPlugin, con el objetivo de
agilizar estas consultas se realizd la implementacion de la clase Acces mediante el patron
Singlenton, esta clase carga en memoria un grupo de arreglos con los datos mas usados que

son utiles para el despacho (y para el resto de los subsistemas de sfMtiPlugin), de manera que
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sean recuperados una unica vez y puedan ser consultados desde todos los subsistemas,

disminuyendo el tiempo de ejecucion de las distintas funcionalidades.

Alta cohesion

Cada elemento de nuestro diseino debe realizar una labor Unica dentro del sistema, la
implementaciéon de ciertas responsabilidades en las clases *Peer que puedan ser reutilizadas
es un ejemplo de alta cohesién. La incorporacién de funciones reutilizables por los distintos
subsistemas de la aplicacion a las clases sfMtiToolkit y Acces también es una evidencia de alta

cohesion en la solucidn propuesta.
Modelo de datos de la aplicacion

El modelo de datos de la Figura 17, fue creado a partir de las clases que fueron definidas como
persistentes durante las anteriores actividades del disefio. Este diagrama permite describir
tanto las estructuras de datos (el tipo de los datos y la forma en que se relacionan) como las
restricciones de integridad (condiciones que

los datos deben cumplir para reflejar

correctamente la realidad deseada).

MTI_DESPACHO_DOCUMENTO

MTI_AERONAVE MTI_VIAJE MTI_DESPACHO ¥ |D_DESPACHO_DOGCUMENTOS (Fid
u Hrs i
% MODELO \D_MTI (P e ) _DESPAC — o] U NOMBRE
& ASIENTOS ol %TIP_O - | e PFECHANICIO » FECHA_DESFACHO_HORA i < DESCRIFGION
& TONELAJE_CARGA & NACIONALIDAD RECHA PN 7 ARRIBADA_FORZOSA - + FECHA_HORA
RID AT R & FECHA_ESTIMADA <3 TERMIMAL_ARRIEO_SALIDA < PRESENTADC_FISICO
- P CAFITAN il e < CARGA_IMPO_EXF < PRESENTADC_ELECTRONICO
<) ORIGEN i < CARGA_TRANSITO
WTI_MEDIDA <3 DESTING | % CARGA_TOTAL
45 MTI_MEDIDA (P} <% NO_VUELO ! < TIPO_CARGA
< TIFO_MEDIDA P T ST e — STIPO — “» CANT_FASAJERO_ENTRAN_SALEN
< FECHA <» ESCALA_NACIONAL 5 CANT_TRIPULANTE_ENTRAN_SALEN
» NOMBRE_INFRAGTOR < |D_RESPONSABLE < CANT_PASAJERO_TRANSITO
3 NO_IDENTIFICACION T ID_MTI (FK) < CANT_TRIPULANTE_TRANSITO
< DOMICILIO “FTIPO_JERARQUIA 3 ARMAS
“# NACIONALIDAD < VEHICULO_A BORDO
3 MOTIVO_MEDIDA 1 4 < CANT_MOTO
< NO_RESOLUCION_CODIGO l < CANT_AUTO
¥ RAD_0f MTI_COBRO_SERVICIO 1 1 3 CARGA POSTAL
¥ INCUMPLIMIENTO ¥ ID_MTI_COBRO_SERVICIO (FK) | | < TIPO_ARRIBO
< OBSERVACION < FECHA I ! 5 ENTRADA_NACIONAL
% 1D_MTI_VIAE (FK) < TIPO_SERVICIO ' X » TIPO_EVENTO
»MONTO g - » TIPO_VUELO
% ID_MTI_VIAJE (FK) < CANT_DTI
< HORARIO_CRDINARIO MTI_SUCES0S % ID_MTI_VIAJE (FK)
< HORARIO_EXTRAORDINARIO % |D_MTIVIAJE (FK)
“» |D_MONEDA < FECHA
& TIPO_SUCESO
# OBSERVACION
¥ ID_MTI_SUCESOS (PK)

Figura 17 Porcion del modelo entidad relacion de la aplicacion

Conclusiones Parciales

En este capitulo se hizo una breve descripcion de la arquitectura del sistema GINA asi como
los rasgos particulares definidos para el sistema de despacho de MTI aéreos. Se definio

ademas el disefio de la aplicacion, detallandose los principales artefactos generados a partir de
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este flujo de trabajo que constituiran la entrada necesaria para el flujo de trabajo de

implementacion.
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Capitulo 3 Implementacion y prueba de la solucion propuesta

Introduccion

Durante el desarrollo de este capitulo se mostrara la forma en que se llevé a cabo la creacion
del subsistema, se describira la forma en que se utilizaron las diferentes herramientas de
Symfony, asi como la aplicacion de otros procedimientos para aplicar las buenas practicas

recomendadas para la implementacién de aplicaciones plasmadas en el estudio del arte.

Como una segunda seccion del capitulo se documentaran las pruebas realizadas a la

aplicacion como forma de validacion de los resultados obtenidos con el presente trabajo.

Desarrollo

Implementacion de la solucion propuesta.

Creando el médulo para aeronaves dentro de sfMtiPlugin

Para Symfony un mdédulo representa una pagina web o un conjunto de ellas con propdsitos
estrechamente relacionados (13); su creacion dentro de una aplicacion especifica o un plugin,
como es el caso (sfMtiPlugin), se realiza a través de un intérprete de lineas de comandos,
después de ubicarse en el directorio raiz de la aplicacion (GINA) y con el comando ‘$symfony
generate:module sfMtiPlugin aeronaves’, de esta forma se obtendra una estructura de

directorios para el médulo como la que sigue:

‘- fal Mmodules
v [gfy aSronaves

v @y actions
|3y actiens.class.php

v = config
iy securityyml
=5 wiewymil

v @ templates
iz formSuccess.php

|t indexSucceass.php

Figura 18 Estructura de directorios del médulo aeronaves

Capitulo 3 LX



Creando el schema.xml

El archivo schema.xml ubicado en la carpeta de configuracion de un proyecto de Symfony es
usado para almacenar toda la estructura de los datos de la misma, partiendo siempre de la
configuracién establecida para la base de datos definida en el archivo database.yml también
del proyecto (para profundizar acerca de la funcién de este archivo consultar la “Guia definitiva
de Symfony1.2”). Para la generacion del schema.xml, mediante un intérprete de lineas de
comandos después de ubicarse en el directorio raiz del proyecto (GINA) se utiliza el comando

‘$symfony propel:build-schema —xml’.
Creando el modelo

La estructura de datos almacenado en el schema.xml es la espina dorsal para la generacion del
modelo; la creacion del mismo se realiza mediante un intérprete de lineas de comandos desde
la raiz del proyecto (GINA) utilizando el comando ‘$symfony propel:build-model’, arrojando

como resultado la creacién del paquete model descrito en el capitulo anterior.
Creando los formularios

Para la creacion de los formularios, con el apoyo también de un intérprete de comandos desde
la raiz del proyecto (GINA) mediante la linea ‘$symfony propel:build-forms -
connection='mti’, obteniendo la estructura de directorios y de clases del paquete form descrito

en el capitulo anterior
Estandar de codificacion utilizado

Para que la codificacion sea mas entendible y mas facil de mantener se utilizara la “Propuesta
de estandar de codificacion, Dpto. de Aduana. CEIGE”. EI mismo tiene como objetivo identificar
de forma sencilla cual es el objetivo y las funcionalidades que brinda cada una de las clases y
demas componentes de Software dada su nomenclatura; ademas debe servir de guia para los

desarrolladores que tienen que continuar el desarrollo de las aplicaciones luego.
Mensajes informativos, de éxito o de error mostrados al usuario

Para las excepciones lanzadas por la aplicacion se tendran predefinidos en el archivo app.ymi
de la aplicacion los diferentes mensajes de error, guardados en variables, que seran mostrados
al usuario, lo mismo se aplicara para el resto de los mensajes informativos o de éxito en la

ejecucion de acciones. Este tratamiento tiene como objetivo controlar los diferentes mensajes
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que seran mostrados a los usuarios de la aplicacion para garantizar que se muestre
exactamente lo que se desea y no informacion indebida que pueda ser utilizada por usuarios
mal intencionados. También tiene como objetivo localizar en un lugar uUnico todos estos
mensajes, de forma tal que sean faciles de obtener, de reutilizar y de modificar en caso de ser

necesario.
Comentarios de seguridad en el cédigo

Debido a que los términos a manejar, las diferentes validaciones y verificaciones que deberan
llevarse a cabo durante la codificacion de la aplicacion el cédigo debera ser comentado como

sigue:

= Antes de la declaracion de una funcién se debera especificar en forma de
comentario que objetivo tiene y que se obtendra de la misma, asi como una
descripcion breve de los parametros de entrada y salida de la misma.

= Dentro de las funciones deberan ser comentadas las validaciones significativas que

constituyen decisiones de seguridad.

Los comentarios de seguridad deberan regirse también por las especificaciones del estandar

de codificaciéon antes citado.
Reacciéon ante fallas.
= Caso de fallos

El subsistema para el despacho de MTI aéreos depende en gran medida de muchos otros
subsistemas y plugins para su efectivo funcionamiento, con el objetivo de mantener su correcta
ejecucion en caso de fallos de estos sistemas externos se aplicara un tratamiento exhaustivo
de las excepciones lanzadas por los mismos para garantizar que no sea dafada la usabilidad

de la aplicacién y que el usuario no se vea afectado por este tipo de errores.
Uso minimo de privilegios y control de acciones de los usuarios

El subsistema en cuestién debe llevar un puntual control de las acciones de cada usuario en el
sistema debido a que hay diferentes operaciones como el “cancelar Despacho” que solamente
podra ser ejecutado por trabajadores de la aduana con privilegios especificos debido a las
consecuencias que podria traer un mal manejo de esta accidn; con el objetivo de que los

usuarios interactien con la aplicacion haciendo un uso minimo de privilegios el sistema se
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ejecutara bajo el control del plugin para la gestién de usuarios y permisos denominado

suAdminPlugin. El sistema registrara ademas, haciendo uso de un servicio del propio

SuAdminPlugin, las trazas de todas las acciones realizadas en el sistema por los usuarios del

mismo.

Diagrama de componentes

[ ]

—

weh
==component==
cancelarDespacho.js
.
<=components= E ’ ==components:=
<<library>> . 4 confirmarArriboSalida.js
i js o
v P
N e
i (s ==component==
| = modificarDespachoEntra
<<Components: E —————
<<library>>
main.js ==component==
] \-\_:__> modificarDespachoSalida
v L
] ~
<=components: B =
= \ =<component=:
<<library>> : _
window.js \ registrarDespachoEntrad...

==component==

registrarDespachoSalida.js

controlador

==component==
<<file>>
miti.php

=<component==
<<file>> E'
action.class.php

<=components: E

W

—

config

==COmponents: E
<<file>>
app.yml

<<Components: E
<<file>>
settings.yml

==COmponents:= E
<<file>>
schema.xml

=<Components= E
<<file>>
security.yml

==Components=: E
<<file>>
accesTC.class

<=component== E
<<file>>
sfMtiToolkit.class

Figura 19 Diagrama de componentes de la aplicacion.

_______________________ > <<library>>
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==component== prliien
<<library>> PD?
clases objeto |
[
W
<=component=: E =<components:= E
<<library>> DB
form

Ejemplo de implementacion. Requisito “Confirmar arribos/salidas internacionales de

aeronaves”, escenario “Confirmar Arribos/Salidas de aeronaves”.

La interfaz de la Figura 20 muestra el resultado de la interpretacién del cliente (Firefox v4.0) del

archivo confirmarArriboSalida.js. Este archivo no es mas que la implementacion del formulario

confirmarArriboSalidaVueloForm que forma parte del diagrama de clases del disefio de

la Figura 6 elaborado para el requisito en cuestion.

Capitulo 3 LXII



Procesar fichero | Confirmar Arribo/Salida | Despacho~ | Gestionar medidas ~ | Repories 4

Confirmar Arribos/Salidas de Aeronaves
Seleccione

Tipo Vuelo:  Arribo ¥ Aeropuerto: | ChIW-Ignacio Agramaonte. CAMAGUEY = Fechalnicio: 30/05/2011 [5|  FechaFin: |03/0612011 ]

&) Adicionar arribo % Cargar Vuelos!
Vuelos sin Confirmacian Vuelos Confirmados
| Listado de vuelos sin confirmacion

MNo. Vuelo Fecha Estimara. Origen
cugool 030612011 14:13:52 CMW-ignacio Agramaorite, CAMAGUEY

« Confirmar Vuelo

Figura 20 Vista del formulario “confirmarArriboSalidaVueloForm.js”.

Para confirmar un arribo, se deben tener listados previamente los viajes sin confirmar dentro
del rango de fechas solicitado por el usuario, la figura anterior muestra el resultado de un
filtrado de ejemplo; para la realizacion de este filtrado, se definié durante el disefio que debia
existir una accién codificada en la clase action.class denominada ‘listarVuelos” debe ser
invocada desde la vista mediante una peticién al servidor recibida y decodificada por el
controlador frontal de la aplicacidon y reenviada al action.class, después de ser presionado por
el usuario el botén “Buscar’(ver Figura 6, Figura 7). El resultado de la llamada a esta accion
debe ser un objeto Json (consultar seccion “Arquitectura del sistema Gina” del capitulo 2), que
contendra los datos que mas tarde deben cargarse en la tabla identificada en la interfaz como

“Listado de vuelos sin confirmacion” (ver Figura 20).

Para la propia confirmacion de un arribo, se definié también durante el disefo que debe existir
un accion denominada “confirmarArriboSalida” que debe ser llamada desde la vista mediante
otra peticion al servidor después de ser presionado por el usuario el botén “Confirmar”. El
resultado de esta llamada debe ser un objeto Json que contenga un mensaje informativo o de
error, que le indique al usuario si tuvo éxito o no la ejecucién de la operacion solicitada y por

qué en caso de fracaso (ver Figura 6,Figura 7,Figura 21).
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Procesar fichero | Confirmar Arribo/Salida | Despacho~ | Gestionar medidas ~ | Repories

Tipo Vuelo: | Arriba ABropueno: | CHW-lgnacio Agramaonts, CAMAGUEY - Fecha Inicio! | 30/05/2011 4 FechaFin: | 03/06/2011

Cargar Vuelos
Informacién x

i Eluelo fue confirmado con
1 confirmacion ‘) éxito

Na. Viuek Fecha Estimara [iceptar

Confirmar Vuelo

Figura 21 Vista del formulario “confirmarArriboSalidaVueloForm.js”.

La clase controladora action.class no es la encargada de acceder directamente a los datos que
son codificados a objetos Json y devueltos a la vista para ser mostrados al usuario, sino que
sirve de puente (entre la vista y el modelo), y delega las diferentes responsabilidades a las
clases del modelo. Por tanto durante el disefio se definieron las diferentes funcionalidades de
acceso a datos necesarias para listar los préximos vuelos sin confirmar y confirmar
propiamente el arribo de los mismos al aeropuerto. Las funcionalidades especificadas para
asumir estas responsabilidades y que son accedidas desde action.class son: “listarVuelos” y
“confirmarArriboSalida” de la clase MtiViajePeer (ver Figura 6 y Figura 7). El requisito culmina
cuando es actualizado el listado de vuelos sin confirmar donde no deben reaparecer los vuelos

ya confirmados (ver Figura 21).

Prueba de la solucion propuesta. Caja Negra
Caso de prueba #1

Descripcion general

Requisito: “Confirmar Arribos/Salidas internacionales de aeronaves”. Escenario: “Confirmar
Arribo/Salida”. El sistema permite listar los proximos arribos o salida a confirmar segun los

criterios de busqueda y permite confirmar el arribo o salida del viaje.
Condiciones de ejecucion

El usuario debe estar autenticado en el sistema. El usuario debe seleccionar el menu

“Confirmar Arribo/Salida”.

Seccion 1
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Nombre de la

Escenarios de

Descripcion de la funcionalidad

Flujo central

seccion la seccién

Listar proximos | EC 1.1 Buscar | El sistema no permite buscar los | -Se presiona el botén Buscar.

arribos o | sin especificar | viajes sin un criterio de busqueda | -EI sistema muestra los

salidas criterio de | especificado. campos obligatorios para el
busqueda. criterio de busqueda y un

mensaje informativo.

EC 1.2 Buscar

especificando
solamente tipo
de vuelo.

El sistema no permite buscar los
viajes sin un criterio de busqueda
valido.

-Se presiona el botén Buscar.
-El  sistema muestra los
campos obligatorios para el
criterio de busqueda y un
mensaje informativo.

EC 1.3 Buscar
especificando
solamente tipo
de vuelo vy
aeropuerto.

El sistema permite buscar los
proximos arribos o salidas
registrados con la fecha estimada
de llegada o salida igual a la
fecha actual.

-Se selecciona el tipo de vuelo
y el aeropuerto.
-Se presiona el botén Buscar.

-El sistema lista los datos
relativos a los Vviajes sin
confirmar.

EC 1.4: Buscar
especificando
tipo de vuelo, el
aeropuerto y el
rango de
fechas.

El sistema permite buscar los
viajes cuya fecha estimada de
llegada o salida se encuentra
dentro del rango de fechas
especificado.

-Se introduce el tipo de vuelo,
el aeropuerto y el rango de
fechas.

- Se presiona el botén Buscar.

-El sistema lista los datos
relativos a los viajes sin
confirmar.

Tabla 12 Caso de prueba. Seccién 1.

Juego de datos a probar y resultados

ID del Escenario Tipo Aeropuerto | Fecha | Fecha | Respuesta del Resultado de
escenario de inicio | Fin sistema la prueba
vuelo
EC 1.1 Buscar sin | vacio | vacio vacio | vacio | El sistema debe | El sistema
especificar mostrar en rojo | muestra  los
criterio de los campos | campos
busqueda. obligatorios para | obligatorios en
el criterio de | rojo y muestra
busqueda y | un
mostrar un | mensaje.(ver
mensaje Anexo 1)
informando que
debe llenar el
formulario de
criterios de
busqueda.
EC1.2 Buscar Arribo | vacio vacio | vacio | El sistema debe | El sistema
especificand mostrar los | muestra  los

Capitulo 3 LXVI




o0 solamente

campos del

campos  del

tipo de aeropuerto y del | aeropuerto vy
vuelo. rango de fechas | del rango de
en rojo y | fechas en rojo
mostrar un | y muestra un
mensaje mensaje
informando que | informando
debe completar | que debe
el formulario de | completar el
criterios de | formulario de
basqueda. criterios de
busqueda.(ver
Anexo 2)
EC1.3 Buscar Arribo | Ignacio vacio | vacio | El sistema debe | El sistema
especificand Agramonte buscar los | muestra  los
0 solamente proximos arribos | proximos
tipo de sin confirmar | arribos
vuelo y cuya fecha | existentes sin
aeropuerto. estimada de | confirmar,
llegada sea la | cuya fecha
fecha actual. estimada de
llegada es la
fecha
actual.(ver
Anexo 3)
EC1.4 Buscar Arribo | Ignacio 01/12/ | fecha | El sistema debe | El sistema
especificand Agramonte 2008 actual | buscar los | muestra  los
o tipo de préximos arribos | préximos
vuelo, el sin confirmar | arribos sin
aeropuerto y cuya fecha | confirmar cuya
el rango de estimada de | fecha
fechas. llegada esté | estimada de
dentro del rango | llegada esta
de fechas | dentro del
especificado. rango de
fechas

especificado.(
ver Anexo 4)

Tabla 13 Caso de prueba.

Seccion 1. Juego de datos a probar y resultados.

Seccién 2

Nombre de la Escenarios de la | Descripcién de la funcionalidad | Flujo central
seccion seccion

Confirmar Arribo EC 2.1 Confirmar | El sistema no permite confirmar | -Se presiona el

sin especificar
viaje.

un viaje que no se halla | botéon Confirmar.

especificado. -El sistema
muestra un
mensaje
informativo al
usuario, aclarando
que debe
seleccionar un
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viaje a confirmar.

EC 2.2 Confirmar
especificando un
viaje.

El sistema permite confirmar el
arribo del viaje seleccionado. (si
no ha sido confirmado desde otra
estacion de trabajo)

-Se selecciona el
viaje a confirmar.

-Se presiona el
botén Confirmar

-El sistema
confirma el arribo
y muestra un
mensaje de éxito.

Tabla 14 Caso de prueba. Seccién 2

Juego de datos a probar y resultados

ID del Escenario Viaje(No Vuelo) | Respuesta del Resultado de la
escenario sistema prueba
EC 2.1 Confirmar  sin | vacio El sistema debe | El sistema
especificar viaje. mostrar un mensaje | muestra un
aclarando que debe | mensaje
seleccionar un viaje | aclarando que
de la lista. debe seleccionar
un viaje de la lista.
(ver Anexo 5)
EC2.2 Confirmar cu0002 El sistema debe | El sistema
especificando mostrar un mensaje | muestra un
un viaje. informando que el | mensaje
vuelo ha sido | informando que el
confirmado con éxito. | vuelo ha sido
confirmado  con
éxito.(ver  Anexo
6)

Tabla 15 Caso de prueba. Seccidn 2. Juego de datos a probar y resultados.

Caso de prueba #2
Descripcion general

Requisito: “Gestionar despacho de aeronaves”. Escenario: “Registrar despacho de entrada”. El
sistema permite listar los arribos confirmados segun los criterios de busqueda, permite cargar
los datos del viaje en un formulario y completar los datos necesarios del despacho a ser

registrado.

Condiciones de ejecucion
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El usuario debe estar

“Gestionar despacho”.

Secciéon 1

autenticado en el sistema. El usuario debe seleccionar

el menu

Nombre de la seccién

Escenarios de la
secciéon

Descripcién de la
funcionalidad

Flujo central

Listar arribos

confirmados

EC 1.1 Buscar
arribos sin
especificar criterios
de busqueda

El sistema no permite listar

arribos  confirmados  sin
especificar criterio de
busqueda.

-Se presiona el botén
“Listar”

-El sistema muestra los
datos obligatorios en
rojo y no permite hacer

la operacion.

EC 1.2 Buscar
arribos
especificando
solamente el

aeropuerto destino.

El sistema lista los arribos
filtrados por la fecha actual

y el
especificado.

aeropuerto destino

-Seleccionar aeropuerto
destino.

-El sistema muestra una

lista con los arribos
confirmados filtrados
por el aeropuerto

destino especificado.

EC 1.3 Buscar
arribos
especificando

aeropuerto destino
y rango de fechas.

El sistema permite listar los
arribos confirmados filtrados
por el aeropuerto destino
especificado y el rango de

fechas seleccionado.

-Seleccionar aeropuerto
destino.

-Seleccionar fecha inicio
y fecha fin del rango.

-El sistema muestra en
una lista con los arribos
confirmados filtrados

por los datos

seleccionados.

Juego de datos a probar y resultados

ID del escenario Aeropuerto | Rango de fechas Respuesta del Resultado de la
sistema prueba
1.1 vacio vacio El sistema debe | EI sistema no

rojo.

mostrar el campo
del aeropuerto en

muestra el campo
del aeropuerto en
rojo y no permite
ejecutar la
busqueda. (ver
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Anexo 7)
1.2 Ignacio vacio El sistema debe | El sistema lista un
Agramonte- listar los arribos | arribo.
Camagliey confirmados cuya | (ver Anexo 8)
fecha de
confirmacion  se
corresponda con
la fecha actual.
1.3 Ignacio 25/04/2011 a 03/06/2011 | ElI sistema debe | El sistema lista un
Agramonte- listar los arribos | arribo. (ver Anexo
Camagliey confirmados cuya | 9)
fecha de
confirmacién esté
dentro del rango
especificado.
Seccion 2
Nombre de la seccion | Escenarios de la Descripcion de la Flujo central
seccion funcionalidad
Registrar despacho de | EC 2.1 Seleccionar | El sistema carga en un | -Seleccionar arribo de la
entrada a arribos | arribo de estado | formulario los datos del | lista.
confirmados. confirmado. vigje y del MTI | -Presionar botén
asociado(si tiene) “Despachar”.
EC 2.2 Registrar sin | El sistema no permite | -Se presiona el botén
completar los datos | registrar un despacho. “Registrar despacho”
obligatorios del -El sistema muestra los
despacho (matricula, campos obligatorios en
origen, aerolinea, tipo rojo y no permite
de vuelo). registrar un despacho.
EC 2.3 Registrar | EI  sistema  permite | -Se presiona el boton
completando los datos | registrar un despacho. “Registrar despacho”.
obligatorios del -El sistema muestra un
despacho (matricula, cartel informando al
origen, aerolinea, tipo usuario que el
de vuelo). despacho ha  sido
registrado con éxito.
Juego de datos a probar y resultados
ID del Matricula Origen Aerolinea Tipo de Respuesta | Resultado
escenario vuelo del dela
sistema prueba
21 El sistema | El sistema
debe carga en un
cargar en formulario
los datos del
formulario | viaje
los datos seleccionado
del viajey | ydel MTI
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del MTI asociado.
asociado (ver Anexo
10)

2.2 vacio vacio vacio vacio El sistema | El sistema
debe muestra los
mostrar los | campos
campos obligatorios
obligatorios | en rojoy no
enrojoy permite
no permite | registrar un
registrar un | despacho.
despacho. | (ver Anexo

11)

2.3 El sistema | El sistema
debe muestra un
mostrar un | mensaje
mensaje informando
informando | que el
que el despacho se
despacho registré con
se registré | éxito. (ver
con éxito. Anexo 12)

Al concluir las pruebas realizadas a la aplicacién no se detectaron no conformidades que sefar.

Conclusiones parciales

En este capitulo se describi6 como se llevdo a cabo la construccion de la aplicacion y se

documentaron pruebas de caja negra realizadas a la misma.
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Conclusiones

Al concluir la realizacion de este trabajo se cumplieron los objetivos propuestos con el mismo,
se elaboré el modelo del disefo, se describieron rasgos arquitectonicos particulares del
subsistema, se elabord el modelo de datos y se obtuvo el codigo fuente de la aplicacion, otro
elemento a destacar es la integracidon con el subsistema APl y otros no menos significativos,
lograndose la construccion de una version funcional de un sistema informatico para llevar a
cabo el despacho de los arribos y salidas de los MTI aéreos, que responde al 100% de los
requisitos funcionales exigidos por el cliente, ajustdndose de esa forma a las necesidades

primarias que propiciaron la realizacién de este trabajo:

e Bajo costo de produccion.
e Ajuste a las normativas aduaneras de la AGR.

¢ Informatizacion de los procesos de negocio relativos al despacho de los MTI aéreos.

La informatizacion de procesos que demandan alto nivel de seguridad y rendimiento, requieren
un trabajo minucioso que no pase por alto detalles que puedan afectar el resultado esperado; la
informatizacién de los procesos aduanales en particular requiere de un trabajo en conjunto,
para lograr la fortaleza y la integralidad que requiere un sistema que se encargue de manejar
procesos tan complejos e interdependientes como son los que se llevan a cabo en las sedes de
la AGR de todo el pais.
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Recomendaciones

= Aplicar técnicas de validacion del disefio de la aplicacion que contribuyan a predecir
posibles fallas en la seguridad y el rendimiento del sistema.

= Aplicar pruebas de estrés u otros tipos a la aplicacién para asegurar su rendimiento
en un ambiente real de explotacion.

» Refactorizar con el objetivo de optimizar la aplicaciéon en términos de rendimiento y
tiempo de respuesta a las peticiones, asi como encontrar posibles fallas no
previstas.

= Optimizar la integracién con el subsistema API, de manera que se le pueda notificar
al usuario si este ultimo ha tenido alguna falla por lo cual no se ha podido extraer la
informacién de los préximos arribos de los cuales se tiene la informacion adelantada
de pasajeros.

= Continuar la construccion del sistema para la recepcién y el procesamiento de la
informacién adelantada de cargas para un 6ptimo funcionamiento de la aplicacién.

= Describir un proceso de desarrollo de software adecuado a las necesidades del
proyecto Aduana para guiar la construccion de las aplicaciones de GINA, centrado
en la seguridad, debido a los requisitos no funcionales referentes que la misma

exige.
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