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Resumen.

Resumen.

Los Centros 171 en Venezuela son los entes coordinadores de los Organos de Seguridad
Ciudadana ante situaciones de emergencia y para automatizar los procesos que se
realizan cada dia en el Centro poseen un Sistema de Gestibn de Emergencias de
Seguridad Ciudadana (SIGESC). Dicho sistema informatico, disefiado para trabajar sobre
el sistema operativo Windows XP, desarrollado con la plataforma de .Net, esta
conformado por nueve aplicaciones de escritorio, una aplicacion web, un servidor de
sincronizacion y un servidor de base de datos.

El SIGESC es considerado un sistema distribuido pues esté dividido en componentes de
software (aplicaciones) que pueden estar localizados en diferentes ordenadores,
comunicarse a través de la red y actuar coordinadamente con el objetivo de satisfacer los
requisitos para los que fueron creados. Es por esta razén que se hace muy complejo el
despliegue y el mantenimiento en operaciones del mismo, por lo cual se necesita que el
SIGESC se convierta en un sistema distribuido administrado. Para ello, después de haber
realizado un analisis de las tendencias actuales hacia los Sistemas Distribuidos
Administrados se propone desarrollar una aplicacion que permita supervisar y administrar

centralmente el estado de la configuracién y ejecucion del SIGESC.

El presente documento propone la fundamentacion acerca de las herramientas utilizadas
y los elementos necesarios para la construccién de la Aplicacion Administracion del
SIGESC la cual posee un conjunto de funcionalidades que mitigan la complejidad de
administracion y operacion del SIGESC.
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Introduccion.

Introduccion.

Sentirse seguro es un derecho del que debe disfrutar cada ser humano, sin importar el
pais en que viva, el credo o su raza; por esta razon garantizar la seguridad ciudadana es
uno de los preceptos basicos que defiende la Constitucion de la mayoria de las naciones
del mundo.

La Republica Bolivariana de Venezuela para garantizar el orden publico, la tranquilidad, la
integridad, la libertad y la convivencia dentro de la sociedad, decidié implementar a nivel
nacional el Servicio de Atencion a Emergencias 171, materializado en la creacion de los
Centros 171. Estos a su vez, son los entes coordinadores de los Organos de Seguridad
Ciudadana ante situaciones de emergencia y para automatizar los procesos que se
realizan cada dia en el Centro 171 poseen un Sistema de Gestion de Emergencias de
Seguridad Ciudadana (SIGESC). Dicho sistema informético fue disefiado para trabajar

sobre el sistema operativo Windows XP, y desarrollado con la plataforma de .Net.

El sistema esta conformado por nueve aplicaciones de escritorio, una aplicacién web, un
servidor de sincronizacion y un servidor de base de datos. Estas aplicaciones pueden
coexistir en una misma estacion de trabajo pero en la practica no es lo que se recomienda

para un Centro 171.

Al estar dividido en componentes de software (aplicaciones) que pueden estar localizados
en diferentes ordenadores, comunicarse a través de la red y actuar coordinadamente con
el objetivo de satisfacer los requisitos para el que fueron creados, el SIGESC es
considerado un Sistema Distribuido.

Al poseer dichas caracteristicas, se hace complejo el despliegue y el mantenimiento en
operaciones del mismo, durante los cuales se ha logrado identificar la dificultad de que la
preparacion del personal encargado de mantener la solucion muchas veces no es la
requerida, ademds de no conocer la l6gica del negocio en profundidad; todo esto influye
directamente en que se puedan cometer diversos errores al configurar la solucion,
resultado de lo complejo que puede llegar a ser. Producto de esto los equipos de soporte
de la solucion no poseen la certeza de que el ambiente de configuracion y ejecucion del
sistema es el correcto a la hora de corregir fallos o dar soporte técnico a los problemas

que se puedan presentar.
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Introduccion.

Por tanto el problema a resolver es: ¢ Cémo mitigar la complejidad de administracion y
operacion del SIGESC como solucion de software distribuido?
Teniendo como objeto de estudio de esta investigacion la administracion y operacion de

los sistemas distribuidos.

El objetivo general para darle solucion al problema es: Desarrollar una aplicacion que
permita supervisar y administrar centralmente el estado de la configuracion y ejecucion
del SIGESC.

El campo de accién es el estado de la configuracion y ejecucion del SIGESC.

Para este fin se proponen varias tareas a resolver que se utilizaran de guia de apoyo

para darle solucién a los problemas identificados:

1. Realizacién de un estudio del estado del arte de las soluciones distribuidas

administrables. Puntualizando en:

» Sistemas Distribuidos.
Sistemas Distribuidos Administrados. Disefio para Operaciones.
Administracion en la plataforma Microsoft Windows.

Tendencias Actuales.

vV V VYV VYV

Evaluacion de la metodologia de desarrollo de software y las herramientas

necesarias para el desarrollo de la aplicacion.

2. Andlisis, identificacion y descripcion de las caracteristicas de los sistemas
distribuidos administrables.

Obtencion de los requisitos funcionales y no funcionales del sistema.
Andlisis de la arquitectura del SIGESC.

Evolucion de los requisitos funcionales al disefio del futuro sistema.

o 0 >~ w

Implementacion de funcionalidades que permitan monitorear en tiempo real el
estado de la configuracion del SIGESC en un Centro 171 y verificar y corregir la
disponibilidad de los Servidores de Sincronizacién, Servidor de Aplicaciones Web
y Servidor de Base de Datos.

La Idea a defender: Con la implementacion del sistema que permitira supervisar y
administrar centralmente el estado de la configuracion y ejecucion del SIGESC, se
mitigara la complejidad de administracion y operacion del mismo.
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Introduccion.

El presente documento consta de los siguientes capitulos:

En el Capitulo 1. “Fundamentacion Tedrica”, aborda los conceptos primordiales que se
utilizan durante todo el trabajo, las tendencias actuales, metodologias de desarrollo,
herramientas CASE vy las tecnologias propuestas para el desarrollo de la Aplicacion de
Administracion del SIGESC.

En el Capitulo 2: “Caracteristicas del sistema”, se puntualiza el problema, la situacion
problematica y los procesos que seran automatizados, ademdas aborda los aspectos

esenciales del negocio y los requisitos a tener presente para el desarrollo de la aplicacion.

En el Capitulo 3: “Disefio del sistema”, se define el disefio del sistema siguiendo la

metodologia RUP y se elaboran los diagramas de clases del andlisis y del disefio.

En el Capitulo 4: “Implementacion”, se definen el diagrama de componentes y el de
despliegue, se especifican pruebas realizadas a la aplicacion para comprobar sus
funcionalidades.
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Capitulo 1: Fundamentacién Tedrica.

Capitulo 1: Fundamentacion Tedrica.

1.1 Introduccién.

En el presente capitulo se realiza un analisis sobre los aspectos de los sistemas
distribuidos y las caracteristicas de un sistema distribuido administrado. Se estudian
ademd@s otros puntos tedricos que son necesarios para la concepcién del sistema y se
realiza una evaluacién de la metodologia de desarrollo, el lenguaje de modelado, el
lenguaje de programacion y la plataforma de desarrollo que se empleara en la

construccioén de la aplicacion.

1.2 Sistemas Distribuidos.
Un sistema distribuido es aquel en el que los componentes hardware o software,
localizados en computadores unidos mediante red, comunican y coordinan sus acciones

s6lo mediante paso de mensajes.”"

El SIGESC, como sistema distribuido, es un sistema informéatico que se encuentra dividido
en componentes de software que se localizan en diferentes ordenadores. Dichos
componentes se comunican mediante la red y acttan coordinadamente con el objetivo de
satisfacer las necesidades para los que se crearon.

En la Fig.1 se muestran las aplicaciones que conforman el SIGESC 171 en diferentes
ordenadores. Las flechas indican el sentido del flujo de informacién que se establece
mediante la red, evidenciandose lo anteriormente planteado.

! (Colouris, 2001 p. 2. Capitulo 1.)
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Capitulo 1: Fundamentacién Tedrica.
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Fig.1.1 Distribucién de los componentes del SIGESC.?

Los sistemas distribuidos, como el SIGESC, son muy complejos de administrar producto
de la distribucion computacional de los elementos que lo componen. En un Centro 171
donde existen una gran cantidad de ordenadores destinados para el trabajo con las
aplicaciones del SIGESC, estos deben estar configurados correctamente para que dichas
aplicaciones funcionen como es debido. El proceso de configuracion en un solo ordenador
consta de varios pasos descritos en el Manual de Instalacion del SIGESC?, ademaés de las
configuraciones que se deben realizar a aplicaciones como Recepcion de Llamadas que
se le puede asignar una vista de mapa o integrarla con la planta telefénica, si asi lo
requiere, mediante el Plugin correspondiente y asi sucesivamente con cada una de las
aplicaciones que necesiten determinada configuracion para su correcto funcionamiento. Si
se le suma que un Centro 171 pueden existir varias oficinas y cada una de ellas con una
determinada cantidad de ordenadores se vuelve complicado las actividades de
configuracion, supervision y mantenimiento para mantener el correcto funcionamiento y
operacion de todos los puntos del Centro.

> Tomado de (ALBET Ingenieriay Sistemas, 2009).

® Consultar (ALBET Ingenieria y Sistemas, 2007) para mas informacion.
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Capitulo 1: Fundamentacién Tedrica.

Es por esta razén que se necesita que el SIGESC se convierta en un sistema distribuido
administrable mediante el desarrollo de una aplicacién capaz de facilitar los procesos de
administracion del mismo. Por lo que, con el objetivo de identificar las experiencias
positivas de empresas inmersas en el desarrollo de soluciones administrables y obtener
una solucién al problema existente, fue necesario realizar un estudio sobre las tendencias
actuales de sistemas distribuidos administrados que existen y que son cimeras en este
aspecto.

1.3 Tendencias Actuales hacia los Sistemas Distribuidos Ad ministrados.
Dentro de las grandes compafiias desarrolladoras de sistemas de software existe una
tendencia que indica que las actividades de despliegue y operaciones necesitan mayor
atencion por el gran nimero de componentes de hardware y software heterogéneos que
interactdan hoy en dichas soluciones.

Una de las inquietudes fundamentales en cuanto a gastos incurridos por conceptos de
automatizacion de los procesos en las organizaciones, es la propiedad de las tecnologias.
Total Cost of Ownership (TCO, Costo Total de propiedad) es un método que ayuda a
determinar los costes directos e indirectos y los beneficios relacionados con la compra de
equipos o programas informaticos pues pensar que al adquirir un software y explotarlo, el
anico gasto seria el de comprarlo, es una gran equivocacion porque el despliegue y
mantenimiento del mismo implican grandes inversiones; por lo que existe un esfuerzo a
nivel general por optimizar y organizar las acciones que se realizan durante estas etapas.

Para minimizar estos costos existen dos tendencias principales, las soluciones centradas
en el propietario (con el esfuerzo por estructurar eficientemente los procesos
operacionales en los entornos corporativos) y las soluciones centradas en empresas
desarrolladoras (con la intension de facilitar la administracion de sus soluciones en dichos

entornos).

1.3.1 Soluciones centradas en el propietario.

Dentro de los propietarios de soluciones tecnoldgicas usar diferentes metodologias para
estructurar los procesos implicados en el despliegue y operacion de tecnologias en
general, ha tenido gran aceptacion ya que con la organizacion de las actividades a través

de guias y marcos de trabajo se indican como evitar y resolver problemas que pueden
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Capitulo 1: Fundamentacién Tedrica.

ocurrir en un entorno corporativo donde existe desplegada y en operacion una solucién de

software u otro tipo de tecnologia.

De estas metodologias, que son un conjunto de conceptos y buenas practicas que
facilitan la administraciéon de los servicios de tecnologias de la informacién, destacan por
su aceptacion la Biblioteca de Infraestructura de Tecnologias de la Informacién, Los
Objetivos de Control para la Informacion y la Tecnologia relacionada y el Marco de
Trabajo de Microsoft para Operaciones.

1.3.1.1 Biblioteca de Infraestructura de Tecnologias de la Informacion (ITIL).
Publicada por la Agencia Central de Computo y Telecomunicaciones del gobierno del
Reino Unido, ITIL, es un conjunto de buenas practicas y conceptos que se emplea en la
gestién de servicios de tecnologias de la informacion, el desarrollo de dichas tecnologias
y las operaciones relacionadas.

Ayuda a las organizaciones que la emplean a garantizar la calidad y eficiencia en las
operaciones. Sus meétodos estan disefiados para servir de guia la cual abarca toda
infraestructura, desarrollo y operaciones de TI.

Es uno de los métodos mas aceptados para la gestion de servicios en el mundo porque
proporciona un conjunto coherente de mejores practicas, extraidas de los sectores publico
y privado a nivel internacional.*

1.3.1.2 Los Objetivos de Control para la Informacién y la Tecnologia
relacionada (COBIT).

Las empresas exitosas reconocen la necesidad de maximizar el valor de las inversiones
relacionadas con las tecnologias de la informacion (TI) y que la necesidad de administrar
dichas tecnologias es mayor ahora que nunca.

IT Governance Institute (ITGI, Instituto de Administracion de las Tecnologias de la
Informacion) e Information Systems Audit and Control Association (ISACA, Asociacion
para la Auditoria y Control de Sistemas de Informaciéon) proponen un conjunto de
conceptos y buenas practicas conocido como COBIT que brinda una estructura logica y
manejable a través de un dominio y un marco de procesos que:

* Consultar (APM Group, 2007-2011) para mas informacion.
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Capitulo 1: Fundamentacién Tedrica.

» Provee una direccion clara para garantizar que las inversiones en Tl de apoyo al
negocio.

» Es una manera eficaz de gestionar el cambio.

> Crea valor para el negocio en la alineacion con los objetivos de la empresa.®

1.3.1.3 Marco de Trabajo de Microsoft para Operaciones (MOF).

Microsoft Corporation propone MOF como una serie de guias destinadas a ayudar a las Tl
a establecer y aplicar servicios fiables y rentables. “Es una coleccion de
recomendaciones, principios y modelos que proporciona una guia técnica completa para
lograr confiabilidad, disponibilidad y capacidad de soporte técnicoy de administracion del
sistema de produccion critico con productos y tecnologias de Microsoft. Aborda la
naturaleza dindmica en constante evolucion de los entornos informaticos distribuidos

actuales.™

1.3.2 Soluciones centradas en las empresas desarrolladoras.

Las soluciones centradas en las empresas desarrolladoras se basan en dos tendencias la
de equipamiento y la de las iniciativas de disefio y desarrollo de soluciones
administrables. La primera surge cuando las empresas que se dedican al desarrollo de
software perciben la necesidad de suministrar a sus soluciones herramientas capaces de
supervisar el funcionamiento de los sistemas y componentes a través de la
automatizacion de las tareas que antes requerian de un personal encargado y asi facilitar
la administracion de sus soluciones. La segunda presenta dos iniciativas fundamentales:
la Iniciativa de Sistemas Dinamicos (DSI) y la Iniciativa de Informatica Auténoma,

pertenecientes a Microsoft Corporation y a IBM respectivamente.

1.3.2.1 Tendencia de equipamiento.

Las empresas consagradas a la produccion de sistemas, con caracteristicas tan diversas
como sistemas operativos, sistemas de gestion de base de datos, e incluso sistemas
antivirus han includo modulos o componentes y en algunos casos grupos de

herramientas para la administracion y control de dichas soluciones.

® Consultar (ISACA, 2011) para mas informacion.
6 (Microsoft Corporation, 2011 p. MOF)
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Capitulo 1: Fundamentacién Tedrica.

Dentro de estas empresas se encuentra IBM con el CID para OS/2, Kaspersky Lab con
Kaspersky Administration Kit, y Microsoft Corporation con Microsoft Deployment Toolkit
2010 y Microsoft System Center.

1.3.2.1.1 CID para OS/2.

En investigaciones realizadas por IBM Corporation sobre el proceso de instalacion y
configuracion de SO, que en aquel entonces era mediante disquetes y CD-ROM, proyecta
como resultado que era muy engorroso pues necesitaba interactuar directamente con
personas encargadas a la tarea y que podian cometer errores en el proceso. Es por esta
razén que decide equipar a su version OS/2 (SO que vio la luz en 1992) de un conjunto de
capacidades conocidas como CID. Con este método se perseguian diferentes objetivos
destinados a mitigar las caracteristicas no deseadas, que arroj6 como resultado la
investigacion, mediante la automatizacion de los procesos de instalacion, configuraciéon y

mantenimiento del sistema.

1.3.2.1.2 Kaspersky Administration Kit.

Desarrollada por Kaspersky Lab, Kaspersky Administration Kit es una herramienta que
facilita el trabajo del administrador pues “permite organizar y monitorizar de forma
centralizada la proteccion de toda la red corporativa, consolidando diferentes capas de
proteccién en un sistema integrado: desde puestos de trabajo que operan con Windows y
Linux, pasando por servidores y dispositivos mdéviles, hasta servidores de correo y
pasarelas de Internet”.”

1.3.2.1.3 Microsoft Deployment Toolkit (MDT) 2008.

Desarrollada por Microsoft Corporation para facilitar a los administradores de Tl la tarea
de despliegue de sistemas operativos en los distintos equipos de la empresa, de manera
centralizada. Esta herramienta ayuda a instalar sistemas operativos como Windows XP,
Windows Server 2003/2008, Windows Vista, Windows 7 y Windows Server 2008 R2.
Facilita la operacién en entornos distribuidos con tecnologias de Microsoft porque es
posible llevar a cabo el despliegue desde cualquier estacion de trabajo de lared y permite

replicar ficheros y configuraciones.

! (Kaspersky Lab, 1997-2011 p. Kaspersky Administration Kit)
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1.3.2.1.4 Microsoft System Center.

Mycrosoft System Center es una familia de productos que forman parte de la Iniciativa de
Sistemas Dinamicos de Microsoft Corporation, abarcan una gran variedad de soluciones
para la administracién de las Tl y ayudan a los profesionales de Tl a administrar las
tecnologias de la informacién en entornos de centros de datos, equipos cliente, y
dispositivos. Especfificamente estan dirigidos a facilitar el trabajo de los administradores

de las TI para administrar una red de sistemas.

Usando estas soluciones de gestiéon integrada y automatizada, las organizaciones de Tl
pueden proveer servicios mas productivos para sus empresas.®

1.3.2.2 Tendencia Iniciativas de disefio y desarrollo de soluciones
administrables.
Las iniciativas de disefo y desarrollo de soluciones administrables plantean métodos para

ayudar en el disefio e implementacién de sistemas distribuidos administrables.

La Iniciativa de Informética Autbnoma consiste en la auto-administracion de los sistemas
informéticos y el intento de liberar a los administradores de sistemas de los detalles de la
operacion y mantenimiento de los mismos y proveer a los usuarios de sistemas que se
gjecuten al maximo de sus capacidades todo el tiempo. Pero, aunque esta es la meta
para reducir la complejidad de los ambientes distribuidos es una tarea que todavia
requiere de varios afios de trabajo e investigacion.®

La Iniciativa de Sistemas Dinamicos es un esfuerzo de Microsoft Corporation por mejorar
la administracion de las aplicaciones propias y los sistemas distribuidos de la plataforma
Microsoft Windows mediante un conjunto de soluciones que simplifican y automatizan el
modo en que las empresas disefian, implementan y utilizan sistemas distribuidos. Para
ello propone un disefio de operaciones basado en el uso de tres modelos, (el modelo de
salud, el de tareas y el de estado), teniendo en consideracion ademas las caracteristicas
necesarias que debe cumplir cada uno de estos sistemas para que sean considerados

administrables.

8 (Microsoft Corporation, 2010 p. System Center)

® Consultar (IBM Corporation, 2001) para mas informacion.
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1.4 Disefio para Operaciones. Sistemas Distribuidos Administrados.

1.4.1 Diseiio para Operaciones.

Operaciones: “es el trabajo requerido para mantener y administrar una aplicacion. Casi
siempre comienza poco tiempo después de haber desplegado, entonces es ejecutado
constantemente hasta que la aplicacién deja de brindar servicios. Operaciones plantea
ademas, que cada una de las aplicaciones desarrolladas debe ser monitoreada y
administrada.”™®

Microsoft Corporation ha desarrollado tres modelos de base para el disefio de
operaciones de un servicio o aplicacion: el modelo de Salud, el modelo de Tareas, y el
modelo de Estado.

1. El Modelo de Salud permite orientar qué tipo de informacién debe ser
proporcionada y cémo el sistema o el administrador debe responder ante la
misma, cuando la informacién del sistema no ayuda al administrador a saber lo
gue esté pasando.

2. EI Modelo de Tareas enumera las actividades que se realizan en la
administracion del sistema. Estas pueden ser tareas de mantenimiento realizadas
en forma rutinaria, tales como copia de seguridad, las tareas basadas en eventos,
o tareas de diagndstico que se realizan para corregir las fallas del sistema. La
definicibn de estas guias de tareas del desarrollo de herramientas de
administracion se convierten en la base para la automatizacién de sistemas
distribuidos administrados.

3. El Modelo de Estado cataloga el estado y la configuracion de una aplicacién

definiendo el alcance y el tipo para las mismas.

Los Modelos estan disefiados para proporcionar un mecanismo normativo e iterativo y asi
asegurar que la administracion esta integrada en todos los servicios y aplicaciones y que

se alinea con las necesidades del administrador que ejecuta el servicio.

Utilizar el Modelo de Salud constituye un apoyo para determinar el estado de ejecucion
del SIGESC, en tiempo real, o sea, si esta funcionando total o parcialmente o si no esta
funcionando producto de que uno de sus subsistemas esté fuera de servicio. Para

lograrlo, este modelo propone tres Estados de sefializacion:

10 (David Chappell & Associates, 2008 p. 2)
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» Verde: Ejecucion normal, Funcionando correctamente.

» Amarillo: Funcionando parcialmente. Se pueden mejorar algunas funciones, pero
algin problema es detectado. Se pueden haber detectado problemas de
seguridad, integridad, rendimiento y dependencia pero como ninguna
funcionalidad critica esté afectada, se puede seguir trabajando en el sistema.

» Rojo: No puede proveer ninguna funcionalidad porgue el sistema colapsa debido a
gue existe uno o varios subsistemas que no estan funcionando y que son criticos
como por ejemplo el servidor de base de datos de una aplicaciéon si dejara de

funcionar, el sistema entero colapsaria.

El Modelo de Tarea es el que guia durante el proceso de identificacion y automatizacion
de los requisitos del sistema a desarrollar. Tiene como objetivos: “Identificar el conjunto de
tareas asociadas con el funcionamiento de una aplicacion o servicio. Definir el alcance de
las tareas: ¢ quién las llevara a cabo, cuando y como? Identificar aquellas tareas posibles

a automatizar.”**

El Modelo de Estado esta relacionado con la gestion de configuracion de una aplicacion,
gue bien puede ser la configuracion del Registro, la configuracion de interfaz grafica de
usuario, las directivas de grupo, o los parametros de instalacion. Este modelo presenta
nuevas iniciativas para exponer y clasificar las opciones de configuracién, que les permita
ser visibles, accesibles y portéatiles para los administradores, y asi crear herramientas de

gestion que soporten la migracion y la copia de seguridad. **

1.4.2 Sistemas Distribuidos Administrados.

En el documento “Designing Manageable Applications”*, Microsoft Corporation plantea

gue una aplicaciéon es administrable cuando:

1. Es compatible con los ambientes de despliegue de destino.

2. Es configurable de manera dinAmica en tiempo de ejecucion.

3. Interacciona correctamente con herramientas de operacién y es coherente con los
procesos de operacion de sistemas.

4. Provee visibilidad al respecto del estado de funcionamiento del sistema.

1 (Microsoft Corporation, 2003 p. 15)
'2 Consultar (Microsoft Corporation, 2003) para mas informacion.
13 (Microsoft Corporation, 2008)
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Una aplicacion es compatible con el ambiente de despliegue destino si al concebirla se
tienen en cuenta las caracteristicas de hardware hacia donde va a ser desplegada por lo
gue se debe realizar un estudio del mercado, de las caracteristicas de hardware de los
ordenadores promedio que se venden en ese momento y se desarrolla el software

teniendo presente dichas caracteristicas.

Es configurable dindmicamente en tiempo de ejecucion cuando se pueden realizar

configuraciones sin tener necesidad de detener su funcionamiento.

Interacciona correctamente con herramientas de operacion cuando durante la
implementacion se tiene presente que la aplicacion debe exponer instrumentacion para

permitir operaciones administrativas realizadas por esas herramientas.

Provee visibilidad acerca del estado de salud que presenta el sistema, el cual varia
acorde con la habilidad de realizacion de las operaciones cuando a través del
establecimiento de pardmetros que representan el correcto funcionamiento del sistema 'y
realizando mediciones, se determina si indicadores del sistema se encuentran dentro de

esos parametros, obteniendo asi el estado de funcionamiento global o parcial del sistema.

Para lograr que un sistema distribuido posea las caracteristicas anteriores, las mismas
hay que tenerlas en cuenta desde etapas iniciales del ciclo de desarrollo. Durante el
desarrollo de las aplicaciones del SIGESC no se tuvo presente que fuera compatible con
los ambiente de despliegue de destino, sino que una vez desarrollado el sistema se le
hicieron pruebas para ver que arquitectura de hardware era la indicada y entonces se le
informé al cliente de las especificaciones necesarias para el despliegue del mismo. El
SIGESC no es configurable en tiempo de ejecucion porque para poder realizar alguna
configuracion a una de sus aplicaciones estas deben detener su funcionamiento.
Tampoco permite su administracion a través de herramientas destinadas a esa actividad
debido a la carencia de instrumentacion expuesta porque no se tuvo presente durante la
etapa de implementacion de las aplicaciones lo cual influye en que no sea compatible con
herramientas de operaciones como Microsoft System Center y que no pueda proveer

visibilidad del estado de funcionamiento del sistema.

El SIGESC se encuentra en fase de despliegue por lo que se hace muy dificil implementar

las caracteristicas sin modificar la arquitectura existente. Un redisefio de esta Ultima
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conllevaria a incluir nuevos elementos o realizar cambios sobre los actuales lo que puede
provocar una inestabilidad en el SIGESC, materializandose en errores inesperados o
resultados no deseados por lo que habria que dedicar tiempo para garantizar el adecuado
funcionamiento del sistema ante las transformaciones.

Los Modelos propuestos para el Disefio de Operaciones se deben tener presentes
también desde el inicio del ciclo de vida del software y es por esta razon que los modelos
de Tarea y Estado no se pueden utilizar en la conformacion de la aplicacion que se debe
desarrollar, pues afectarian la automatizacion y configuraciéon del SIGESC. Pero el
modelo de Salud permitira diagnosticar el estado de funcionamiento y configuracion del
SIGESC proveyendo visibilidad del estado de funcionamiento del sistema y convirtiendo al
SIGESC en un sistema distribuido con caracteristicas limitadas de administracion. Por lo
gue se concluye que la Iniciativa de disefio y desarrollo de soluciones administrables,
especificamente la Iniciativa de Sistemas Dinamicos, de las Soluciones Centradas en las
Empresas Desarrolladoras, es la tendencia que se adecua al software que posteriormente
se disefiara y desarrollard pues se va a equipar al SIGESC con una herramienta capaz de
supervisar el funcionamiento de los subsistemas y sus diferentes componentes.

El SIGESC esta desarrollado para ejecutarse sobre Windows XP SP2 por lo que es
précticamente posible materializar gran parte de la administracion de este sistema a
través de los beneficios que expone la utilizacion del Instrumental de Administracion de
Windows sobre sistemas, aplicaciones y redes informéticas basadas en Microsoft
Windows.

1.5 Administracién en la plataforma Microsoft Windows. Instrumental de
Administracion de Windows (WMl).

Windows Management Instrumentation (WMI, Instrumental de Administracion de
Windows) es una infraestructura de administracion estandar de datos y operaciones sobre
sistemas operativos basados en Windows incluida como parte de los sistemas operativos
de Microsoft a partir de Microsoft Windows 2000. Fue disefiado con el propésito de
facilitar a administradores de sistemas, la administracion de grandes y complejos

sistemas, aplicaciones y redes informéticas.

A través de una simple y consistente interfaz orientada a objetos esta infraestructura

permite monitorear y controlar componentes de sistemas de forma local o remota.
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Proporciona ademas un amplio conjunto de servicios de gestion de sistema integrada en
los sistemas operativos Microsoft Windows.

El SIGESC esta disefiado casi totalmente para su ejecucion sobre la plataforma Microsoft
Windows, como consecuencia WMI le proporcionaria amplias caracteristicas para la
gestién de operaciones como objeto de soporte de producto.

El uso de WMI, para la administracion de la aplicacion a desarrollar, permite realizar

tareas como:

» Monitorizar el estado de ejecucion de servicios de Windows.
» Llevar a cabo operaciones de gestion local o remota.

La materializacion de estas tareas sobre el SIGESC proveen a éste de una constante
monitorizacién de informacion relevante relacionada con la ejecucion de servicios
especificos, asi como la gestién local y remota de la plataforma Windows sobre la cual se

ejecutan la gran mayoria de las aplicaciones del SIGESC.

Para realizar la aplicacion, que proveerd al SIGESC 171 de caracteristicas limitadas de
administracion, es necesario realizar un estudio de la metodologia de desarrollo, el
lenguaje de modelado, el lenguaje de programacion y las herramientas que seran

utilizadas en el desarrollo de la misma.

1.6 Metodologia de desarrollo de software. Proceso Unificado de Desarrollo.
Rational Unified Process (RUP, Proceso Unificado de Desarrollo) es una metodologia
tradicional de software que no establece pasos estrictamente obligatorios sino un conjunto

de metodologias que se adaptan a las necesidades de los desarrolladores.

RUP estéa fundado en 6 primicias claves:

» Adaptar el proceso a las necesidades del cliente para establecer una buena
comunicacion con él.

» Equilibrar prioridades porque es importante llegar a un punto de acuerdo entre las
partes, el equipo de desarrollo y los clientes, cuando los criterios son diferentes en
cuanto a los requisitos y asi evitar discrepancias futuras.

» Demostrar valor iterativamente pues el proyecto debe realizarse por iteraciones,
donde cada iteracibn es examinada por los inversores para medir la calidad y

estabilidad del producto.
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» La Colaboracién entre equipos es primordial ya que se hace necesario que fluya la
comunicacion en todos los sentidos para que el trabajo no se vea afectado en un
equipo donde trabajan de forma conjunta multiples personas para lograr el desarrollo
del software.

» Un alto nivel de abstraccion permite discusiones sobre diversos niveles y soluciones
arquitectonicas que pueden estar acompafadas por las representaciones visuales de
la arquitectura mediante un lenguaje de modelado como UML.

» El control de la calidad no se debe realizar solo al concluir una iteraciéon sino en cada
uno de los aspectos de la realizacion del software, por lo cual, asegurar la calidad

forma parte del proceso de desarrollo y no de un grupo independiente.

Debido a la poca comunicacion que existe con el cliente, producto de que este se
encuentra en otro pais, se debe mantener un control mayor del proceso de desarrollo y
ademas generar una gran cantidad de documentacion pues en caso de que los
desarrolladores de la aplicacion no se encuentren disponibles, el personal que los
sustituya en un futuro debe tener documentacion suficiente para entender, mejorar y dar

soporte a la aplicacion en cuestion.

Al integrar RUP con el Lenguaje Unificado de Modelado (UML) constituye la metodologia
estadndar més utilizada para el analisis, documentacion e implementacién de sistemas

orientados a objetos.

1.7 Lenguaje de Modelado. Lenguaje Unificado de Modelado.

Unified Modeling Language (UML, Lenguaje Unificado de Modelado) es el lenguaje mas
conocido y utilizado en el modelado de sistemas de software. UML al ser un lenguaje
gréfico, nos permite visualizar, especificar, construir y documentar el sistema que nos
proponemos desarrollar. Ofrece un estandar para detallar un plano del sistema (modelo),
incluyendo caracteristicas conceptuales como procesos de negocio y funciones del
sistema, y aspectos concretos como expresiones de lenguaje de programacion,

esquemas de bases de datos y componentes reutilizables.

Se puede emplear en el desarrollo de un software como soporte a una metodologia de
desarrollo de un software como RUP, pero no se especifica que metodologia o proceso se

debe usar.
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1.7.2 Notacién para el Modelado de negocio.

Para realizar el modelado de negocio se pueden emplear técnicas y notaciones que
ayudan a conocer los objetivos del negocio y plasmarlos en un modelo.

Integrated Definition Methods (IDEF) es una familia de lenguajes de modelado con una
amplia gama de usos como el modelado funcional, simulacion, andlisis orientado a
objetos hasta el disefio y adquisicion de conocimientos.

De la familia IDEF el mas conocido y utilizado es IDEFO ya que “es una técnica de
modelado comun para el analisis, desarrollo, reingenieria, y la integracion de los sistemas
de informacion, procesos de negocio, para el andlisis de ingenieria de software. IDEFO se
utiliza para mostrar el flujo de datos, sistema de control, y el flujo funcional de los

procesos de ciclo de vida.”™*

Utilizando IDEFO se puede modelar los procesos del negocio desde el nivel de mas alto
de abstraccion hasta el nivel de detalle que se desee, producto de la estructura jerarquica
gue posee para representar un proceso. Facilita la comunicacién y captura de informacién
y permite analizar, documentar y mejorar los procesos.

La notacion IDEF se compone de actividades, entradas, salidas, mecanismaos de control y

sujetos.

Mecanismo
de Control

Entrada Actividad Salida

L S —

[Sujeto

Fig.1.2 Formato Caja de IDEFO. ©®

Af

Cada actividad se representa con un rectangulo cerrado y en la esquina inferior derecha
se pone el nimero de la actividad para seguir un orden. Las actividades deben tener de
obligatoriamente Entradas y Salidas y de manera opcional Mecanismos de Control y
Sujetos que realizan la actividad.

1 (Department of Defense. System Management College., 2001 p. 51)
15 Adaptado de (Depament of Defense. System Management College., 2001 p. 51).
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La entrada se representa como una conexion que entra a la actividad por la izquierda y es
lo inicia la actividad. La salida se representa como una conexion que sale de la actividad
por la derechay es el resultado que se obtiene después de haber realizado la actividad.

Un mecanismo de control es una conexion que entra a la actividad por la parte superior y

es el que indica las regulaciones que determinan si una actividad se realiza o no.
Un sujeto se representa por una conexion que entra a la actividad por la parte inferior.

Dentro de las ventajas que ofrece IDEF se encuentra que es flexible ante cambios, explica
los procesos mas complejos de forma facil, permite descomponer una actividad como un
proceso a su vez e identifica posibles procesos redundantes o defectuosos y asi organizar

el negocio y luego informatizarlo.

Es de vital importancia seleccionar también la plataforma desarrollo para la realizacién de
la solucion propuesta pues esta incluye todas las herramientas necesarias para

automatizar las funcionalidades requeridas.

1.8 Plataformas de desarrollo.
Una plataforma de desarrollo es el entorno de software en el cual se desenvuelve la
programacion de una aplicacion. Ejemplos tipicos incluyen: arquitectura de hardware,

sistema operativo (SO), lenguajes de programacion y sus librerias de tiempo de ejecucion.

1.8.1 Plataforma .Net v1.1.

La plataforma .NET es el resultado de un conjunto de tecnologias desarrolladas por
Microsoft Corporation con el propésito de crear una plataforma sencilla y potente. Es una
capa de software que se coloca entre el SO y el programador y que abstrae los detalles
internos del SO. Dicha plataforma es multilenguaje, 100% orientada a objetos y presenta
un Modelo de Programacién Unico para todo tipo de aplicaciones y dispositivos de
hardware. Se integra facilmente con aplicaciones existentes desarrolladas en plataformas
Microsoft y con aplicaciones desarrolladas en otras plataformas.

.Net estd compuesta por un Entorno de Ejecucién (Runtime), Bibliotecas de Funcionalidad
(Class Library), Lenguajes de Programacion, Compiladores, Herramientas de Desarrollo
(IDE & Tools).
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Microsoft Corporation define la plataforma .NET como un entorno para la construccion,
desarrollo y ejecucion de aplicaciones, con comunicacion segura y la capacidad de
modelar una amplia gama de procesos de negocio. Consiste en tres partes
fundamentales: el Common Language Runtime (entorno de ejecucion), las Framework

Classes (clases de la plataforma) y Frameworks de desarrollo y tecnologias. *°

La plataforma de .Net, también le brinda al desarrollador:

> Facilidad de extension pues propone una gran cantidad de clases que pueden ser
reutilizables.

» Usabilidad ya que no es necesario tener conocimientos de avanzada para hacer
uso de ellay ofrece la documentacién necesaria para aprender.

> Integracion de manera sencilla con tecnologias como WML

> Soporte de ADO.NET" para conectarse a Oracle.

» Compatibilidad con sistemas operativos como Windows XP SP2.

» Un framework que ofrece facilidades para generar, implementar y probar

aplicaciones de escritorio. *®

1.8.2 .NET Framework SDK v1.1.

NET Framework SDK", es un grupo de herramientas de desarrollo de software publicado
por Microsoft Corporation para la creacion de aplicaciones con la plataforma .NET, ya
sean servicios Web o aplicaciones de escritorio tradicionales.

“Consiste en un conjunto de herramientas, ejemplos de codigo, documentacion,
compiladores, encabezados y bibliotecas que pueden usar los desarrolladores para crear
aplicaciones que se ejecuten en los sistemas operativos con modelos de programacion
nativos (Win32) o administrados (.NET Framework)”, %

Una de las ventajas de utilizar .NET es que se puede integrar con WMI lo cual constituye

una gran ventaja para el desarrollador pues brinda facilidades al implementar tareas de

16 Adaptado de (Microsoft Corporation, 2009 p. Microsoft .NET)

' Estandar de acceso a Bases de Datos.

18 (Microsoft Corporation;, 2011 p. Microsoft .NET Framework SDK version 1.1).
1 Siglas en Inglés: Software Development Kit.

20 (Microsoft Corporation;, 2011 p. Kit de desarrollo de software de Microsoft Windows)
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administracion, ya sean de aplicaciones, redes informaticas y asi poder monitorear y

controlar componentes de sistemas de forma local o remota, etc.

1.8.3 Instrumental de Administraciéon de Windows y la Plataforma .NET.

WMI en .NET Framework se basa en la tecnologia WMI original y permite el mismo
desarrollo de aplicaciones y proveedores, ademas de las ventajas que ofrece la
programacion en .NET Framework.

El espacio de nombres de .NET Framework System.Management, permite desarrollar
aplicaciones, en cualquier lenguaje escrito para la plataforma de .NET, que pueden
obtener datos empresariales y automatizar tareas administrativas mediante WMI. También
favorece el desarrollo de aplicaciones que proporcionen datos a clases WMI con el
espacio de nombres System.Management.Instrumentation.

El objetivo del espacio de nombres System.Management.Instrumentation es agrupar
las clases y componentes que permiten reducir al minimo el trabajo necesario para crear
una aplicacion de gestion. El espacio de nombres también hace que sea facil de exponer

hechos y datos y las relaciones entre el uso de objetos de administracion.

1.7.3.1 Arquitectura de WMI .NET.

Las clases del espacio de nombres System.Management interactan con el
administrador de objetos WMI para enviar y recibir datos en el repositorio WMI, asi como
objetos dindmicos suministrados por proveedores.

Elementos de arquitectura. Niveles de WMI.
La arquitectura de WMI consta de los siguientes tres niveles:

» Los componentes de software cliente realizan operaciones mediante WM,
como leer detalles de administracién, configurar sistemas y realizar suscripciones
a eventos.

» El administrador de objetos es un intermediario entre los proveedores y los
clientes WMI que proporciona ciertos servicios esenciales, entre otros, la
publicacion y la suscripcion estandar de eventos, el filtrado de eventos y el motor
de consultas.

» Los componentes de software de proveedor capturan y devuelven datos

activos a las aplicaciones cliente, procesan llamadas a métodos procedentes de
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los clientes y vinculan al cliente con los componentes del sistema que se estan
administrando.

Cliente/Proveedor

Formularios

Windows Forms
MyApp.exe - > Aplicaciones de
administracion

!

Administrador de

System.Management objetos WMI
T —» Clase CLe— Repositorio
A
—» Clase <L — wMI
Proveedor Proveedor
WMI wMil

Fig.1.3 Niveles de WMI para aplicaciones de Escritorio.?

Ventajas de WMI en .NET Framework.

La escritura de una aplicacion cliente o de un proveedor con WMI en .NET Framework
proporciona diversas ventajas con respecto a WMI original, sobre todo para los
desarrolladores que utilizan C# en lugar de C++, pero para el desarrollo de la aplicacién
en cuestion, WMI en .NET Framework ofrece como ventaja el acceso a todos los datos
WMI. Las aplicaciones cliente tienen el mismo tipo de acceso a datos WMI y pueden

realizar las mismas operaciones con éstos que en WMI original.

Limitaciones de WMI en .NET Framework.

Si bien el desarrollo de proveedores y aplicaciones de administracion empresarial es mas
rapido con WMI en .NET Framework, existen algunas limitaciones que afectan
principalmente a los proveedores de objetos instrumentados con cédigo administrado.
Pero este tipo de limitaciones no afecta el desarrollo de la aplicacion Administracion del
SIGESC porque la utilizaciéon de WMI seria para ejecutar procesos remotos y realizar
consultas mediante WMI Query Language (WQL, Lenguaje de Consulta W Ml).

1.7.3.2 Lenguaje de Consulta WMI (WQL).

Es un subconjunto del estdndar de American National Standards Institute Structured

Query Language (ANSI SQL) con ligeros cambios semanticos con el apoyo de WMI.

2 Adaptado de (Microsoft Corporation, 2006 p. Arquitectura de WMI .NET).
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Soporta las consultas de datos, de esquemas y de eventos. Pero la que se utilizara es la
consulta de datos para recuperar instancias de clases y las asociaciones de datos. Es el
tipo mas comun de consulta en las secuencias de comandos de WMI y aplicaciones.

El Modelo de Salud de la Iniciativa de Sistemas Dindmicos, como se plantea en el acapite
1.4.1 Disefio para Operaciones., permitira determinar el estado de ejecucion del SIGESC
lo que se hace posible mediante las consultas de WMI realizadas a las diferentes
estaciones a monitorear.

Las clases de WMI que se consultaran para obtener los datos necesarios de un ambito:

Win32_Process para la administracion de procesos.

Win32_Environment para verificar la configuracion de las variables de entorno.
Win32_OperatingSystem para consultar datos del SO.

Win32_PingStatus

Win32_Directory para administrar carpetas.

CIM_DataFile para administrar archivos.

YV V. V V V V VY

StdRegProv para verificar, en el Registro de Windows, la instalacion de
programas. Es mas rapido que la clase Win32_Product, y ademas detecta mas
programas instalados porque esta Ultima no detecta programas que no se hayan

instalado con Windows Installer.

1.8.4 Lenguaje de Programacion C# v1.0.

C# es un lenguaje de programacion orientado a objetos, desarrollado y estandarizado por
Microsoft Corporation como parte de su plataforma .NET, que después fue aprobado
como un estandar por la ECMA®.

Es un lenguaje de alto nivel que evoluciona de los lenguajes C y C++, toma casi todos sus
operadores, expresiones y palabras reservadas en cuanto a sintaxis. ES un lenguaje de
tipado seguro, moderno, disefiado para programar aplicaciones empresariales de gran
utilidad.

C# es el lenguaje principalmente recomendado para programar aplicaciones en .NET. Sin
embargo es posible programar en dicha plataforma en muchos otros lenguajes, pero C#
ha sido disefiado, particularmente, para ser utilizado en ella. Por estas razones programar

22 Siglas en inglés: European Computer Manufacturers Association.
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usando este lenguaje es mas sencillo e intuitivo que hacerlo con otro de los lenguajes que

soporta la plataforma, por la cual, suele llamarse a C# como el lenguaje nativo de .NET.

1.8.5 Visual Studio .NET 2003 Enterprise Architect.

Visual Studio .NET es un Integrated Development Environment (IDE, Entorno de
Desarrollo Integrado), desarrollado por Microsoft Corporation, para trabajar sobre la
plataforma .NET en sistemas operativos de Windows. Soporta varios lenguajes de
programacion como Visual C++, Visual C#, Visual J#y Visual Basic .NET, y otros muchos
lenguajes. Es un IDE muy cémodo que facilita con rapidez la implementacion de
soluciones para aplicaciones de escritorio, con un alto grado de rendimiento dada las
potentes herramientas y componentes asociados. Se considera el mejor IDE para trabajar
con la plataforma .Net v1.1. Al instalarlo incluye ademas, por defecto, la instalacion del
.NET Framework SDK.

Visual Studio .NET 2003 Enterprise Architect es el Unico de las cuatro ediciones del 2003
gue permite el trabajo con "Enterprise Templates”, lo cual le permite al equipo de
desarrollo del SIGESC, estandarizar estilos de programacion e impulsar restricciones
arguitecténicas de organizacion de cédigo.

1.8.6 Framework.
1.8.6.1 DMAX v2.0.

El Framework DMAX (Desarrollo Modular Basado en una Arqguitectura eXtensible),
desarrollado por la Universidad de las Ciencias Informaticas, define una estrategia de
desarrollo genérica en el dominio de las aplicaciones de escritorio para la gestion

empresarial.

DMAX, desarrollado especificamente para soportar la arquitectura del SIGESC, permite la
integracion con .NET framework v1.1 y agrupa herramientas y funcionalidades que
permiten agilizar el trabajo de los desarrolladores, ayudandolos a establecer un estandar
de programacién y a utilizar restricciones arquitecténicas de organizacion de cédigo.
Provee mecanismos especializados para la interaccion entre dominios de aplicacion, crear
nuevos moédulos en nuevos dominios de aplicacion, configurarlos, inicializarlos y

descargarlos.
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Propone una arquitectura de estructura modular que permite el desacople de
funcionalidades y define fronteras administrativas de seguridad, auditoria, mecanismos de
interaccion, configuracion y aislamiento dentro del mismo; lo cual beneficia la creacion de
paquetes (moédulos) de implementacién totalmente autbnomos con un alto grado de

cohesion.

Facilita, mediante herramientas, que se desarrollen aplicaciones con una arquitectura
multicapa y asi garantizar un facil mantenimiento, especializacion de las actividades en el
proceso de desarrollo, desarrollo paralelo, independencia de la tecnologia de persistencia,
entre otras.

Los principios de disefio e implementacion que emplea van dirigidos a preservar la
legibilidad y estructuracion del cddigo con vista a facilitar revisiones, mantenimientos,

reutilizacion o simplemente cambios del equipo de desarrollo.”

1.8.6.2 NHibernate v1.1.

NHibernate es un motor de persistencia de datos de Cédigo Abierto para .NET basado en
la implementacion Hibernate de Java.

Es una herramienta que brinda facilidades para trabajar con procedimientos de
almacenado y funciones, facilita ademas el mapeo de atributos entre una base de datos
relacional tradicional y el modelo de objetos de una aplicacién. Proporciona a
desarrolladores detallar el modelo de datos y las relaciones existentes. Permite a
aplicaciones manipular la informacion de las Bases de Datos, operando sobre objetos,
con todas las caracteristicas de la POO. Esta disefiado para ser flexible en cuanto al
esquema de tablas utilizado, para poder adaptarse a su uso sobre una base de datos ya
existente.

La relacion entre los objetos del sistema y las tablas de la BD se realizan a través de
archivos XML de mapeo. De esta forma cualquier cambio en la estructura de la base se
ajusta en el archivo de mapeo y no en el codigo. Se mitiga (hasta casi eliminar) el uso de
instrucciones SQL sobre el cAdigo, las cuales son generadas y administradas por el motor

de persistencia.

2 Consultar (Sanchez Tellez, 2008) para mas informacion.
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1.8.7 Sistema Gestor de Base de Datos. Oracle 10g.

La Corporacién Oracle ofrece el SGBDR como un producto incorporado a la linea de
produccion. Ademas incluye cuatro generaciones de desarrollo de aplicacion,
herramientas de reportes y utilitarios. Oracle corre en computadoras personales (PC),
microcomputadoras, mainframes y computadoras con procesamiento paralelo masivo.
Soporta unos 17 idiomas, corre automaticamente en mas de 80 arquitecturas de hardware

y software distintos sin tener la necesidad de cambiar una sola linea de cédigo.

OraclelOg incluye una versibn mas optimizada del Procedural Language / Structured
Query Language (PL/SQL), lenguaje de programacion que se utiliza para programar los
procedimientos y funciones de BD en Oracle. Es una extension de SQL y soporta todas
las consultas pues el manejo de los datos que utiliza es el mismo que en SQL, aunque
incluye nuevas caracteristicas como el manejo de variables, estructuras modulares,
estructuras de control de flujo y toma de decisiones, y el control de excepciones. El
lenguaje PL/SQL esté incorporado en el servidor de base de datos y en herramientas de
Oracle. Los programas o paquete es de SQL se pueden almacenar en BD como un objeto
donde solo podréan ser accedidos por los usuarios que estén autorizados. **

1.8.7.1 InstantClient v10.2.

InstantClient es un cliente ligero de conexion que usan las aplicaciones del SIGESC para
conectarse a la BD porque permite ejecutar aplicaciones sin necesidad de instalar el
cliente estandar de Oracle. La mayoria de las aplicaciones pueden trabajar utilizando la
previa instalacion de InstantClient de Oracle, mientras se usa mucho menos espacio en
disco que con la instalacion estandar de Oracle. Los usuarios pueden probar nuevos
paquetes de aplicaciones y caracteristicas de cliente de Oracle rapidamente sin tener que
preocuparse de otras instalaciones. Utiliza para la conexion con la BD el protocolo
Transparent Network Substrate (TNS, Sustrato de Red Transparente) que es una capa de
comunicacion que utilizan las bases de datos Oracle, donde la informacion viaja de
manera segura porque TNS admite el cifrado y mensajes criptograficos resimenes para

proteger los datos en transito. *

24 , . ..
Consultar (Greenwald, et al.) para mas informacion.

5 Consultar (Oracle Corporation, 1999).
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Dentro de las desventajas de la instalacion del InstantClient esta4 que se debe configurar
la variable de entorno Path indicandole la direccién del directorio de instalacion para poder
hacer uso de él. Ademés de que Oracle en la distribucién 10.2 se le olvido incluir la
libreria de ejecucion Visual C++ del 2003, msver71.dll lo que contribuy6é a que existieran

problemas de conexion entre las aplicaciones y la BD.

1.8.8 Herramienta CASE. Visual Paradigm for UML.
Visual Paradigm for UML (VP-UML) es una herramienta CASE UML disefiada para la

ayuda al desarrollo de software y que brinda soporte al modelado visual con UML 2.0.
Posee una gran cantidad de modulos para facilitar el trabajo de desarrollo de un software
y garantizar la calidad del producto final.

VP-UML soporta los principales estandares de la industria tales como SysML, BPMN,
XMI, UML, etc. Ofrece un completo conjunto de herramientas de los equipos de desarrollo
de software necesario para los requisitos de la captura, software de planificacion, la

planificacion de controles, el modelado de clases, modelado de datos, etc.
Sus principales caracteristicas son:

1. Brinda la posibilidad de crear los artefactos necesarios para la confeccién de un
software cumpliendo ademas con el estandar UML 2.0.

2. Brinda numerosos estereotipos a utilizar lo cual permite que los diagramas se
entiendan mejor.

3. Permite redactar especificaciones de casos de uso sin necesidad de utilizar un
editor de texto externo.

4. Puede generar codigo a partir de diagramas para plataformas como .Net, Oracle,
asi como obtener diagramas a partir de cédigo.

Se integra facilmente con ambientes de desarrollo integrados como Visual Studio.
Brinda la posibilidad de documentar todo el trabajo sin tener que utilizar herramientas
externas.

Disponible en multiples plataformas como: Microsoft Windows XP.

8. Se puede integrar con SVN que es un sistema de control de versiones, permitiendo
el trabajo colaborativo, lo que le permite a multiples usuarios trabajar sobre el
mismo proyecto.

9. Genera la documentacién automaticamente en varios formatos como Web o Pdf.
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1.9 Conclusiones Parciales.

Después de realizar el estudio del arte de las tendencias actuales hacia los sistemas
distribuidos administrados, analizar otros conceptos importantes que son necesarios para
la concepcion del sistema y realizar una evaluacion de las metodologias de desarrollo y
herramientas a utilizar se definid6 que para la realizacion de la aplicacion propuesta se
utilizara como metodologia de desarrollo de software a RUP, como lenguaje de modelado
a UML pues ambas combinan perfectamente constituyendo una metodologia robusta que
es muy utilizada para el analisis, documentacion e implementacién de sistemas orientados
a objetos. Ademas se empleara IDEFO para la representacion de los procesos del
negocio. Como Plataforma de desarrollo se empleard un conjunto componentes que
facilitan el trabajo de desarrollo mas fécil como la plataforma .Net v1.1 con el marco de
trabajo de .Net (SDK) y su integraciéon con WMI, ademas utilizar como lenguaje de
programacion a C#, por ser el lenguaje en que estan desarrollados los componentes del
SIGESC, para lo cual se utilizard como Entorno de desarrollo a Visual Studio 2003 por ser
el mejor IDE que se integra con la version de .Net que se empleard. Se manejaran otros
framework de desarrollo como el DMAX 2.0 y el NHibernate v1.1, también como Sistema
Gestor de Base de Dato a OraclelOg y para ejecutar aplicaciones sin necesidad de
instalar el cliente estdndar de Oracle en las PC clientes, el Instant Client v10.2. Como
herramienta CASE el Visual Paradigm Enterprise Edition v3.4 por su facil integracién con
el IDE y la metodologia seleccionados previamente.
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Capitulo 2: Caracteristicas del Sistema.

2.1 Introduccion.

En este capitulo se puntualiza en los procesos que seran automatizados, ademés se

aborda los aspectos esenciales del negocio y los requisitos a tener presentes para el

desarrollo del sistema.

Para lograr lo anteriormente planteado, se hace la descripcion de la propuesta de solucion

de este trabajo, describiendo los procesos del negocio que tiene que ver con el objeto de

estudio. Se enumeran ademas los requisitos funcionales y no funcionales que debe tener

el sistema que se propone, lo que permite tener una vision general del mismo. Con el

objetivo de comprender las especificidades de lo que permitira hacer el sistema se

confeccionara una descripcion de todos los casos de uso del mismo.

2.2 Procesos del Negocio.

La modelacién de los procesos del negocio se realizard mediante la notacion IDEFO.

Los procesos del negocio identificados se muestran en el siguiente diagrama:

Reporte de Problema |

Tipﬂ de Fallo

Revisar Reporte

AD

l Tipo de Aplicacion

La Sclucidn no Depende
del Jefe de Operaciones
— ]

Emitir Aviso al Equipo de
Desarrollo

Al

Avisa Emitido

Especialista
de Soporte

Especialista
de Soparte

La Solucidn Depends dal
Jefe de Operaciones

Chequear Funcionamiento
y Configuracion de la
Estacidn de Trabajo

A2

Estacidn de Trabajo
Chegueada

Especialista
de Sopoite

Fig.2.1 Diagrama IDEFO Principal de procesos del Negocio.
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Fig.2.2 Diagrama IDEFO de procesos del Negocio A2.
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Nombre Justificacion
Especialista de | Persona encargada de realizar todos los procesos referentes al
Soporte. mantenimiento y operaciones del SIGESC.

Tabla 2.1 Personas que intervienen en los procesos del negocio.

2.2.2 Descripcién de los procesos del negocio.
Cuando una aplicacion deja de funcionar correctamente, por cualquier razon, el trabajador
gue ocupa dicha estacion realiza un reporte digital donde describe el error que esta

ocurriendo, posteriormente, envia dicho reporte por email al Especialista de Soporte.

2.2.2.1 Descripcion de los procesos del Negocio Diagrama Principal.

» Revisar Reporte: El Especialista de Soporte cuando recibe el reporte de fallo, lo
revisa y determina si puede darle respuesta sin implicar al equipo de desarrollo.

» Chequear Funcionamiento y configuracion de la Estacion de Trabajo: Si la
solucién del fallo ocurrido depende del Especialista de Soporte darle respuesta,
dicho equipo se dirige a donde esta la PC con problemas y procede a darle
solucion, verificando una serie de pre requisitos de software y verificando ademas
el estado de configuracion de la estacion de trabajo que emitié el reporte y de las
aplicaciones del SIGESC que en ella deben funcionar.

» Emitir Aviso al equipo de desarrollo: En caso que la solucién al fallo presentado
no depende del Especialista de Soporte se procede a emitir un aviso al equipo de

desarrollo donde se le envia un resumen del problema.

2.2.2.2 Descripcién de los procesos del Negocio Diagrama AZ2.

> Chequear la configuracién del Firewall de Windows: el firewall de Windows
debe estar correctamente configurado para que permita la correcta ejecucion de
todas las aplicaciones del SIGESC, por lo que el Especialista de Soporte verifica
gue se encuentre activado, pero al mismo tiempo debe tener dentro de sus
excepciones una donde el nombre sea el nombre de la aplicacion y el puerto sea
el especificado para dicha aplicacion previamente, la opcion TCP debe estar
marcada y en la opcion 'Cambiar dmbito...' debe tener marcada Solo mi red
(subred).

» Chequear que la estacion esté registrada y configurada en la BD: para que las

aplicaciones del SIGESC funcionen en una estacion determinada, esta ultima debe
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estar registrada en la base de datos y el estado de activacién debe ser el de
“activada”. En caso contrario el Especialista de Soporte procede a registrar la
estacion en la BD o a cambiarle el estado de activacion.

Chequear que los programas necesarios estén instalados: Si la solucion del
problema detectado depende del Especialista de Soporte darle respuesta, se
dirige a donde esté la PC con problemas y procede verificar que estén instalados
los pre requisitos de software y otros programas necesarios para el correcto
funcionamiento de las aplicaciones del SIGESC instaladas en dicha estacion. En
caso que no estén dichos programas instalados en la estacion se procede a su
instalacion inmediata.

Chequear que la aplicacion del SIGESC esté activada y configurada para la
estacion: instalar una aplicacién del SIGESC en una estacién no es suficiente
para que funcione si antes no se activa dicha aplicacion en la estacién de trabajo y
se configura correctamente en caso de que asi lo requiera, una vez que esta
tltima esté registrada y activada en BD. En caso contrario el Especialista de
Soporte activa la aplicacion para que pueda funcionar en la estacién previamente.
Chequear configuracién del driver de acceso a datos: el Especialista de
Soporte verifica que estén copiadas en un directorio local las librerias de acceso a
datos, se verifica que la variable de entorno Path del sistema tenga la ubicacion
del Instantclient_10_2, y se verifica la configuracion de la conexion al servidor de
bases de datos. En caso de existir algun error el Especialista de Soporte procede
a configurar el driver de acceso a datos correctamente.

Chequear configuracién del idioma a utilizar: el Especialista de Soporte verifica
gue exista una variable de entorno del sistema con el nombre=NLS_LANG y
valor=SPANISH_VENEZUELAWE8MSWIN1252, para indicar el idioma a utilizar.
En caso de existir algun error el Especialista de Soporte procede a configurar el
idioma correctamente.

Emitir reporte de errores encontrados: Cuando el Especialista de Soporte
termina de hacer las revisiones de rutina realiza un reporte con todos los errores
encontrados Y la solucién que le dio cada uno de ellos.

2.3 Requisitos Funcionales.

“Los requisitos funcionales son declaraciones de los servicios que debe proporcionar el

sistema, de la manera en que éste debe reaccionar a entradas y de cdmo se debe
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comportar en situaciones particulares. Los requisitos funcionales del sistema describen lo

que el sistema debe hacer.”*®

Los requisitos funcionales que la aplicacién debe cumplir son los siguientes:

RF1: Verificar Funcionamiento y Configuracion de las Estaciones de Trabajo.
1.1 Verificar que la estacion esté registrada y activada en la BD.
1.2 Verificar Instalacion de Pre-Requisitos de Software.
1.2.1.1 Instalacion Framework DMAX version 2.0.
1.2.1.2 Instalacion Servicios DMAX v2.0.
1.2.1.3 Instalacion Microsoft .NET Framework v1.1
1.2.1.4. Instalacion SP1 de Microsoft .NET Framework v1.1
1.2.1.5 Instalacion Microsoft .NET Framework v2.0.
1.2.1.6 Verificar Instalacion del Framework Mapinfo MapXtreme v6.7.
1.3 Verificar configuracion del driver de acceso a datos.
1.3.1 Verificar presencia del directorio local para las librerias de acceso a
datos (Instantclient_10_2).
1.3.2 Verificar adicién en la variable de entorno Path del sistema, la
ubicacion del Instantclient_ 10 2.
1.3.2 Verificar configuracion de la conexion al servidor de bases de
datos (Archivo Host).
1.3.2.1 Numero IP del servidor de BD.
1.3.2.2 Nombre de la instancia de BD.

1.4 Verificar que exista una variable de entorno con nombre NLS_LANG Yy valor
SPANISH_VENE ZUELA.WE8SMSWIN1252.

1.5 Verificar Instalacion de la o las aplicaciones de escritorio que deba tener instalada la
estacion.

1.6 Verificar Activacion de la o las aplicaciones.

1.7 Verificar Instalacion del Plugin Llamada Ericsson MD110. (Solo verificar si la
aplicacion es Recepcion de Llamadas y esta tiene integracion con la planta telefénica
Sony Ericsson).

1.8 Verificar Configuracién del Cortafuegos (Firewall) de Windows para que permita la
correcta ejecucion de la aplicacion.

%6 (Sommeniille, 2005 p. 110)
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1.8.1 Verificar que el cortafuegos este configurado para que permita la
administracion remota desde la estacion de trabajo donde se esté ejecutando la
aplicacion Administracion del SIGESC.

1.8.2 Activar el Cortafuegos.

1.8.3 Nombre de Excepcion.

1.8.4 Puerto.

1.8.5 Protocolo de red.

1.8.6 Ambito.

1.9 Verificar que exista conexién entre la estacion de trabajo y la BD.
RF2: Verificar Funcionamiento de la estacion de trabajo Servidor de Sincronizacion.
2.1 Verificar Funcionamiento y Configuracion de las Estaciones de Trabajo. (Todos los

puntos del RF1).
2.2 Verificar Instalacion del Plugin Sincronizacion Ericsson MD110. (Para la planta
telefonica Ericsson.)
2.3 Verificar el modo de inicio del servicio de Sincronizacion.
2.3.1 Modo Inicio de Sesion.
RF3: Notificar Sucesos.
3.1 Cuando se detecta un problema, durante el monitoreo de una estacion de trabajo, se
emite una Notificacién con los siguientes datos:
3.1.1 Numero IP.
3.1.2 Notificacion con el problema encontrado.
RF4: Configuracién Remota del driver de acceso a datos.
4.1 Adicionar a la variable de entorno Path del sistema, la ubicacion del
Instantclient_10 2.
4.2 Copiar en la ubicacion del Instantclient_10_2 los archivos necesarios.
4.2 Configuracion de la conexion al servidor de BD (Archivo Host).
4.2.1 IP del servidor.

4.2.2 Nombre de la instancia de BD.

RF5: Configurar Remoto el idioma a utilizar mediante la variable de entorno.
5.1 Nombre.
5.2 Valor.

RF6: Configurar las estaciones en la BD del SIGESC.

RF7: Activar una aplicacion de manera Remota en unaestacion de trabajo.
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7.1 Aplicacion.
7.1.1 Sistema Operativo.
7.1.2 Numero IP.
7.1.3 Tipo aplicacion.
7.1.4 Oficina.
RF8: Configurar de manera remota el Cortafuegos (Firewall) de Windows para que
permita la correcta ejecucion de la aplicacion.
8.1 Activar el Cortafuegos.
8.2 Nombre de Excepcion.
8.3 Puerto.
8.4 Protocolo de red.
8.5 Ambito.
8.6 Configurar el Firewall para que permita administracion remota de la estacion
de trabajo de donde se efectla el monitoreo.
RF9: Registrar Reporte de Errores.
9.1 Se registran los siguientes datos de un reporte:
9.1.1 Numero IP del Punto.
9.1.2 Oficina.
9.1.3 Descripcion del Tipo de Error.
9.1.4 Fecha en que se produce el Error.
RF10: Modificar Reporte de Errores.
10.1 De los datos registrados los datos que se pueden modificar son:
10.1.1 Numero IP del Punto.
10.1.2 Oficina.
10.1.3 Descripcion del Tipo de Error.
10.1.4 Fecha en que se produce el Error.
R11: Eliminar Reporte de Errores.
R12: Mostrar Reporte de Errores.
12.1 Se realiza una busqueda de los Reportes de Errores segun uno o varios de los
siguientes criterios:
12.1.1 Numero IP del Punto.
12.1.2 Oficina.
12.1.3 Fecha en que se produce el Error.

Universidad de las Ciencias Informaticas. Pagina 34



Capitulo 2: Caracteristicas del Sistema.

12.2 Se muestra como resultado de la busqueda los Reportes de Errores que  hallan
coincidido con los pardmetros de busqueda.
RF13: Registrar Credenciales.
13.1 Se registran los siguientes datos:
13.1.1 Numero IP del Punto.
13.1.2 Usuario Local del Punto.
13.1.3 Contraseiia.
13.2 En caso de que sea un super usuario solo registra el usuario y la contrasefia.
RF14: Modificar Credenciales.
14.1 De los datos registrados los datos que se pueden modificar son:
14.1.12 Numero IP de la PC.
14.1.2 Usuario Local del Punto.
14.1.3 Contrasenfa.
R15: Eliminar Credenciales.
R16: Mostrar Credenciales.
16.1 Se realiza una busqueda de Credenciales segun uno o varios de los siguientes
criterios:
16.1.1 Numero IP de la PC.
16.1.2 Usuario
16.2 Se muestra como resultado de la busqueda los usuarios que hallan coincidido con

los pardmetros de busqueda.

2.4 Requisitos No Funcionales.
“Los requisitos no funcionales especifican propiedades del sistema, como restricciones
del entorno, o de la implementacioén, rendimiento, dependencias de la plataforma, facilidad

de mantenimiento, extensibilidad, fiabilidad. %’

2.4.1 Software.

La aplicacion Administracion del SIGESC esta disefiado para trabajar sobre la plataforma
de Microsoft Windows XP SP2, las aplicaciones de escritorio del SIGESC deben estar
funcionando bajo este mismo SO, a excepcién de Sincronizacién que corre bajo Micros oft
Windows Server 2003. Ambos sistemas operativos deben tener instalado el Instrumental

2 (Jacobson, et al., 2000 p. 110)
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de Administracion de Windows (WMI) y ejecutandose el servicio en cuestion, pues aunque
WMI viene por defecto en la instalacion de los sistemas operativos de Windows a partir
del afio 2000, puede darse el caso de que no esté instalado.

El Cortafuegos de las estaciones debe estar activado pero al mismo tiempo debe estar
configurado para que permita administracion remota y asi se puedan monitorear. Para ello
se debe ir a Ejecutar\se escribe gpedit.msc+enter\ aparece una ventana que se llama
Directiva de grupo\ Configuracion del equipo\ Plantillas administrativas\ Red\ Conexiones
de Red\ Firewall de Windows\ y se selecciona el perfil de dominio si la estacién se
encuentra en un dominio sino se elige perfil estandar\ en ambos casos aparece una
opcion dentro de dicho perfil que se llama “permitir excepcién de administraciéon remota”\
Propiedades\Habilitar\Permitir mensajes entrantes no solicitados de\ se introduce el
namero IP de la estacién donde se encuentra funcionando la aplicacion de Administracion
del SIGESC o una subred.

& - [5]x]
I Archiva  Accidn  VYer  Ayuda

« - B R @

j:j' Directiva Equipa local B Perfi ..
erfil de dominio
= Configuracidn del equipa
[ Configuracién de software

[Z3 Configuracién de Windows Firewall de Windows: permitir Configurarian Estado
i iskrati irewall de Windows: proteger todas las conexiones de re o configurado
= [ Plantillas administrativas exce;;clon de administracién Firewall de Wind teget todas | iones de red Mo configurad
Componentes de Windows remota Firewall de Windows: no permitiv excepciones Mo configurada
& n ) =
(1 sistema Mastrar propiedades 128 Firewsll de Windows: definir excepcionss de programa Mo configurado
=2 Red =4 Firewall de Windows: permitic excepciones de programa local Mo configurada
(L1 Servicios de redes de igual a igual de Micrasoft Requisitos: i Firewall de Windows: permitic excepcién de administracion. .. Habilitada
[ Clients DS Al menos Microsoft Windows %P &, . ¢ configurado
(Z3 Archivos sin conexidn Propiedades de Firewall de Windows: permitir excepcion de administracion ... E El rconfiguradn
=11 Conexianes de red configurads
(=[] Firewall de Windr..uws Configuracion | Explicacian configurade
29 Perfil de dominia & _ - _ _ _ configurado
[ Perfil estandar Firewall de \windows: permitic excepcidn de administracin remata configurade
(L3 Programador de paquetes QoS
(2 P configurado
) No configurada configurado
([ Servicio de transferencia inteligente en segundo plana o
([ Impresaras @ Habiltada Habilitade
2 Configuracion de usuario () Deshabilitada
Permitir menzajes entrantes no solicitadas de: |1 0.31.17.13.108.4.78 a
Sintagis:
Escriba "™ para permiti mensajes de cuslquier red, o
escriba una lista separads por comas que contenga
cualquier nimera o una combinacidn de éstas:
Direcciones 1P, como 10.0.0.7
Descripciones de subred, como 10.2.3.0/24
La cadena "localsubnet’
Ejemplo: para permitit mensajes de 10.0.0.1, s

Compatible con: Al menas Microzsoft Windows XP Professional con 5P2

“Walar anterior ] [ YWalor siguiente

‘ >

Fig.2.3 Configuracién del Cortafuegos.

2.4.2 Seguridad.

Los principios basicos que determinan la seguridad del sistema son los siguientes:
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» Seguridad a nivel de estaciones de trabajo, garantizando que la aplicacion se
ejecute en la estacion de trabajo que haya sido autorizada previamente.

» Seguridad y control a nivel de usuarios, contrasefias y roles, garantizando el
acceso a la aplicacién solo a los usuarios con el rol Administrador Informatico.

» Las contrasefias de sesion local, empleadas para entrar a las estaciones de
trabajo mediante WMI (para obtener la informacion necesaria que nos permita
verificar el estado de funcionamiento y configuracién de las aplicaciones del
SIGESC que se ejecutan en las estaciones de trabajo), se almacenan en la BD

encriptadas mediante un algoritmo asimétrico.

Para monitorear cada una de las estaciones de trabajo es necesario establecer una
conexion, mediante la red, entre ambas estaciones; la estacion donde se encuentre
ejecutando la aplicacién Administracion del SIGESC vy la estacién a monitorear. Este tipo
de conexion requiere que la primera estacibn se acredite ante la otra mediante
credenciales de administrador porque se necesita acceder a la informacion del Registro
de Windows para procesar datos con el objetivo de determinar el estado de configuracion
de la estacién. Dichas credenciales se guardaran en BD mediante un algoritmo de cifrado,
pues si alguien accediera a la BD y obtuviera estas credenciales en texto plano estaria

comprometida la seguridad del Centro 171.

2.4.2.1 Criptografia.

Para adentrarse en este campo tan grande que comprende la criptografia es necesario
conocer los siguientes conceptos:

“La criptografia es la ciencia o técnica que permite proteger la informacion por medio de
la aplicacion de un método de cifrado.”

“Cifrar: accion de aplicar técnicas criptogréaficas, con el objetivo de esconder un mensaje
gue sera enviado por una linea de comunicacioén insegura, de forma tal que solamente el

receptor autorizado pueda leer el mensaje. >

La criptografia resuelve problemas de seguridad como la confidencialidad, la integridad,
donde la confidencialidad o privacidad, se refiere a que la informacién sélo pueda ser

28 (Universidad de las Ciencias Informaticas, 2010 p. 2)
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leida por personas autorizadas y la integridad, se refiere a que la informacion no pueda

ser alterada en el transcurso de ser enviada.

La criptografia se clasifica en dos ramas fundamentales: Clasica y Moderna:

Criptografia

Moderna

Asimétrica.

Trasposicién

Fig.2.4 Clasificacion fundamental de la Criptografia.

Dos técnicas engloban las manifestaciones mas relevantes de la criptografia clasica: La
sustitucién y la trasposicion pero como todos los algoritmos de sistemas criptograficos
clasicos, presentan dificultad en cuanto a la relacion complejidad-longitud de la llave vy el
tiempo necesario para cifrar y descifrar el mensaje.

Estos problemas se resuelven en la criptografia moderna pues surgen una serie de

factores que condicionaron el surgimiento de nuevos algoritmos mas eficaces:

» La velocidad de calculo: con la aparicion de los computadores se dispuso de una
potencia de célculo muy superior a la de los métodos clasicos.

» El avance de las mateméticas: que permitieron encontrar y definir con claridad
sistemas criptogréficos estables y seguros.

» Necesidades de seguridad: surgieron muchas actividades nuevas que precisaban
la ocultacion de datos, con lo que la Criptografia experimento un fuerte avance.

Producto de los factores planteados surgieron nuevos Yy complejos sistemas
criptogréficos, que se clasificaron en los dos tipos o familias principales, los de llave

simétrica y los de llave publica (asimétricos).

Los modernos algoritmos de cifrado simétricos mezclan la trasposicion y la permutacion,

mientras que los de llave publica se basan mas en complejas operaciones matemaéticas.
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Los simétricos, también conocidos como de llave Unica, basan su fortaleza en el secreto

de una llave k. De modo que, si esta llave se llega a descubrir, hallar la informacion inicial
a partir de la cifrada seria una tarea tedricamente facil.

Las principales desventajas de los métodos simétricos son la distribucion de las llaves, el
peligro de que muchas personas deban conocer una misma llave y la dificultad de

almacenar y proteger muchas llaves diferentes.

Los asimétricos, también llamados de llave publica, se basan en el uso de dos llaves
diferentes, llaves que poseen una propiedad fundamental: una llave puede descifrar lo

gue la otra ha cifrado.

:‘ Texto plano Q’ Texto cifrado Q’ Texto plano S~

& T &
Emisor cifrar descifrar Receptor

Llaves distintas son usadas para
cifrar y descifrar los mensajes

« C

Llave publica Llave privada
del receptor del receptor

Fig.2.5 Criptografia Asimétrica.”

Las llaves publica y privada tienen caracteristicas mateméaticas especiales, de tal forma
gue se generan siempre a la vez, por parejas, estando cada una de ellas ligada
intrinsecamente a la otra, de tal forma que si dos llaves publicas son diferentes, entonces

sus llaves privadas asociadas también lo son, y viceversa.

La principal ventaja de los sistemas de llave pablica frente a los simétricos es que la llave
publica y el algoritmo de cifrado son o pueden ser de dominio publico y que no es
necesario poner en peligro la llave privada en transito por los medios inseguros, ya que
ésta siempre esta oculta y en poder Unicamente de su propietario. Como desventaja, los
sistemas de llave publica dificultan la implementacion del sistemay son mucho mas lentos

gue los simétricos.

? Tomado de (Universidad de las Ciencias Informaticas, 2010).
e
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Para que un algoritmo de llave publica sea considerado seguro debe cumplir:

» Conocido el texto cifrado no debe ser posible encontrar el texto en claro ni la llave
privada.

» Conocido el texto cifrado (criptograma) y el texto en claro debe resultar mas caro
en tiempo o dinero descifrar la llave que el valor posible de la informacion obtenida
por terceros.

» Conocida la llave publica y el texto en claro no se puede generar un criptograma
correcto cifrado con la llave privada.

» Dado un texto cifrado con una llave privada sélo existe una publica capaz de

descifrarlo, y viceversa.*

El espacio de nombre System.Security.Cryptography del framework de .Net v1.1

permite encriptar datos mediante el uso de algoritmos simétricos y asimétricos.

‘ Simétricos Asimétricos
DES (Estandar de cifrado de datos). MD5 (Algoritmo de Resumen del Mensaje).
TDES (Triple DES). SHA1, SHA256, SHA384, SHA512
(Algoritmo de Hash Seguro).
RC2 (Rivest Cipher 2). DSA (Algoritmo de Firma digital).
AES (Estandar de cifrado avanzado o | RSA.
Rijndael).

Tabla 2.2 Algoritmos de cifrado Framework v1.1.

Para cifrar las credenciales de sesion el uso de algoritmos asimétricos irreversibles es lo
mas aconsejable pero como estas credenciales se utilizan para autenticarse ante la
estacion que se esta monitoreando, es necesario poder restablecer las credenciales de

usuario a su estado original.

De los algoritmos asimétricos que aparecen en la Tabla 2.2 el MD5 y la familia de los SHA
son algoritmos irreversibles y por lo tanto no se pueden usar.

El algoritmo DSA no sirve para cifrar informacion, se usa en firma digital (la firma digital se
usa cuando se necesita saber que el mensaje cifrado lo mando la persona que uno
espera, 0 sea para verificar la autoria del mensaje). Una desventaja de este algoritmo es
gue requiere mucho mas tiempo de cémputo que RSA.

% Consultar (Universidad de las Ciencias Informaticas, 2010) para mas informacién.
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RSA* (Rivest, Shamir y Adleman) desarrollado en 1977 es el primer y mas utilizado

algoritmo de este tipo y es valido tanto para cifrar como para firmar digitalmente.

RSA basa su seguridad en ser una funcion computacionalmente segura, ya que si bien
realizar la exponenciacién modular es facil, su operacion inversa, la extraccion de raices
de modulo @ no es factible a menos que se conozca la factorizacion del niumero, llave
privada del sistema. RSA es el mas conocido y usado de los sistemas de llave publica, y
también el mas réapido de ellos.*

Basandose en lo anteriormente planteado el algoritmo RSA es el recomendado para el
cifrado de las credenciales de sesion que se almacenaran en BD y asi mitigar los
problemas de confidencialidad de la informacion porque solo podran ser accedidas por las
personas autorizadas. Para ello también en la BD solo se le daré permiso a acceder a la

tabla de claves de encriptacion al rol de Administrador Informético.

2.5 Descripciéon de la Solucién Propuesta.

El SIGESC 171 es un sistema con un alto nivel de profesionalidad y automatizacion de los
procesos gue se llevan a cabo en un CGE 171. Surge con el objetivo de brindar una
respuesta rapida al atender las emergencias que se le presenten al pueblo venezolano,

coordinando con los 6rganos de seguridad que sean necesarios.

La aplicaciéon de Administracion del SIGESC es una aplicacién de escritorio, que solo
puede ser usado por los usuarios con el rol de Administrador Informético autenticados en
el sistema.

Debe permitirle al Administrador Informatico verificar el funcionamiento y configuracion de
las estaciones de trabajo donde se encuentren las siguientes aplicaciones del SIGESC
instaladas:
» Recepcion de Llamadas, Despacho, Mapificacion, Supervision de Operadores,
Supervision de Despacho, Supervision General, Estadistica. (Visor de Reportes),
Configuracion de Operaciones, Administracion Informatica, Sincronizacion.

%L RSA: por las iniciales de los apellidos de sus descubridores.

%2 Consultar (Universidad de las Ciencias Informaticas, 2010).
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Se deben registrar reportes con los errores detectados y estos deben poder modificarse,

eliminarse o consultarse en el momento que se requiera.

En caso de ocurrir un error con alguna de las aplicaciones mencionadas anteriormente, se
debe emitir una alerta automatica al Administrador Informético para que este proceda a

darle solucion.

2.6 Modelo de Casos de Uso del Sistema.

“Un caso de uso (CU) es, simplemente, un texto escrito que describe el papel de un actor
que interactiia con el acontecer del sistema.”*

Los casos de uso son una técnica para especificar el comportamiento de un sistema. El

modelo de casos de uso describe lo que hace el sistema para cada tipo de usuario.

En este caso con la aplicacion de Administracion del SIGESC interactua el actor que se

define a continuacion:

Nombre Justificacion
Administrador Representa el Rol que se le asigna generalmente al personal
Informatico. encargado de dar soporte al SIGESC. Son los encargados de darle

solucién a los problemas informéticos que se presenten.

Tabla 2.3 Actor que interviene en Sistema.

Fue necesario realizar un diagrama de paquetes para agrupar los casos de usos por

funcionalidades y asi conseguir entender mejor el funcionamiento de la aplicacion.

3 (Pressman, 2001 p. 187)
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Autenticar

Monitoreo Reporte de Errores

Credenciales

Fig.2.6 Diagrama de Paquetes.

Los diagramas donde se aprecia la relaciéon existente entre actores y los casos de uso se
representan a continuacion:

<<Extend=>

argar Configuracion del Sistema

Autenticar [1] AdministracionSIGESC

Bloguear/Deshloguear
Sesion [1]

Cargar Configuracion

) del Sistema [1]
Usuario

Cerrar Sesion [1]

<<Include>>

Cerrar Aplicacion [1]

Administrador Informético

Fig.2.7 Diagrama de Casos de Uso del paguete Autenticar.
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<<Extend>>

<<Extend>>

Aplicacién Administracion SIGESC

Activar Aplicacion Remota [2]

Administrador Informatico

Fig.2.8 Diagrama de Casos de Uso del paquete Monitoreo.

Administrador Informatico

Fig.2.9 Diagrama de Casos de Uso del paquete Reporte de Errores.

Administrador Informatico

Fig.2.10 Diagrama de Casos de Uso del paquete Credenciales.

Universidad de las Ciencias Informaticas. Pagina 44



Capitulo 2: Caracteristicas del Sistema.

Los casos de uso de color verde son parte de otros modulos del sistema, y no se
encuentran en los ciclos de desarrollo porque no van a ser implementados como parte de
la aplicacion. Los numeros que se encuentran entre corchetes son referencias a los

maodulos a los que pertenecen dichos casos de uso. Ver tabla 2.3 Referencias.

Cddigo Titulo

[1] 00 - Médulo Comun.

[2] 12 - Mddulo de Configuracién de Operaciones.

Tabla 2.4 Referencias.

Se prosigui6 a realizar una division de los casos de uso en 2 ciclos de desarrollo como se

muestra en la tabla siguiente, donde se aprecia el nombre de cada caso de uso, el ciclo al

gue corresponde Y la justificacion de cada uno.

Nombre del Caso de Uso Justificacion

seleccion
CU Cargar Configuracion del Sistema. 1 Representan los casos de
CU Verificar Configuracion del Cortafuego. uso que responden a las
CU Verificar Instalacion del Software Requerido. funcionalidades vitales de
CU Verificar Configuracion de las aplicaciones. la aplicacion.

CU Verificar Configuracion del Driver de Acceso a
Datos.

CU Verificar Configuracion de idioma.

CU Registrar Credenciales.

CU Consultar Errores de un Punto.

CU Configurar Cortafuego. 2 Representan los casos de
CU Configurar Driver de Acceso a datos uso que sirven de apoyo
CU Configurar Host. a la aplicacion.

CU Configurar Idioma.

CU Registrar Reportes.

CU Mostrar Reportes.

CU Modificar Reportes.

CU Eliminar Reportes.

CU Mostrar Credenciales.
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CU Modificar Credenciales.

CU Eliminar Credenciales.

Tabla 2.5 Casos de Uso.

2.7 Expansion de los Casos de Uso.

Mediante la expansion de los casos de uso se puede describir paso a paso la secuencia

de eventos que los actores utilizan para completar un proceso a través del sistema.

Las descripciones detalladas de los CU se encuentran en los anexos del 1 al 19.

Nombre del CU: Cargar Configuraciéon del Sistema.

Propdsito: Cargar los elementos de configuracion necesarios definidos para el
Modulo de Administracion del SIGESC.
Resumen: Carga de la BD los puntos que estan registrados y que se

encuentran activos.

Precondiciones:

El usuario debe haberse autenticado en el sistema con anterioridad.

Poscondiciones:

Muestra la interfaz principal con los puntos a monitorear.

Nombre del CU: Verificar Configuracion del Cortafuego.

Propésito:

Verificar la configuracion del cortafuego.

Resumen:

Verifica que el cortafuegos este activado y que esté configurado
para los puertos correspondientes.

Precondiciones:

No aplica.

Poscondiciones:

Problemas de configuracion del cortafuego detectados.

Nombre del CU: Verificar Instalacion del Software Requerido

Propdsito: Verifica la instalacion del software necesario para que funcione
correctamente la estacion de trabajo.
Resumen: Verifica en el registro de Windows que se encuentren instalados

todos los pre-requisitos de software correspondientes y las

aplicaciones del SIGESC que deben estar instaladas en la estacion.

Precondiciones:

No aplica.

Poscondiciones:

Problemas de instalacion de software detectados.

Nombre del CU: Verificar Configuracion de las aplicaciones.
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Propdsito:

Verificar que la aplicacion esté configurada.

Resumen:

Verificar la configuracion de las aplicaciones del SIGESC.

Precondiciones:

No aplica.

Poscondiciones:

Configuracion de aplicaciones chequeada.

Propdsito:

Nombre del CU: Verificar Configuracion del driver de Acceso a Datos.

Verificar que el driver de acceso a datos esté configurado.

Resumen:

Se verifica la conexion con BD, en caso de que no exista conexion
se procede a verificar la configuracion del host y del driver de
acceso a datos.

Precondiciones:

No aplica.

Poscondiciones:

No aplica.

Propésito:

Verificar que este configurado el idioma.

Resumen:

Se verifica que la variable de entorno correspondiente esté

configurada para el Idioma.

Precondiciones:

No aplica.

Poscondiciones:

No aplica.

| Nombre del CU: Configurar Cortafuego.

Propdsito:

Configurar el cortafuego de una estacion de trabajo.

Resumen:

Configurar el cortafuego para que la estaciones tengan mas
seguridad.

Precondiciones:

Cortafuego no configurado o no activado.

Poscondiciones:

Cortafuego configurado.

Nombre del CU: Configurar driver de Acceso a Datos.

Propdsito:

Configurar driver de Acceso a Datos para una estacion de trabajo.

Resumen:

Configurar driver de Acceso a Datos.

Precondiciones:

Se detecta que el Driver de Acceso Datos no se encuentra bien
configurado.
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Poscondiciones:

Driver de Acceso a Datos configurado.

Propdsito:

Nombre del CU: Configurar Host.

Configurar el Host de una estacion de trabajo.

Resumen:

Configurar el archivo Host de una estacion de trabajo para que
pueda tener conexion a BD.

Precondiciones:

Se detecta que el archivo Host no se encuentra configurado.

Poscondiciones:

Archivo Host configurado.

Propésito:

Nombre del CU: Configurar Idioma.

Configurar el idioma de una estacion de trabajo.

Resumen:

Configurar el idioma mediante una variable de entorno.

Precondiciones:

Se detecta que el idioma no se encuentra configurado.

Poscondiciones:

Idioma configurado.

Propdsito:

Nombre del CU: Consultar errores de un Punto.

Consultar los errores detectados en una estacion de trabajo.

Resumen:

El caso de uso inicia cuando se selecciona una estacion de trabajo

y se selecciona la opcién Aceptar.

Precondiciones:

Debe haber marcado una estacion de trabajo monitoreada.

Poscondiciones:

Descripcién del problema.

Nombre del CU: Registrar Reporte de Errores.

Propdsito: Almacenar en la BD un Reporte de Errores con los datos de la
estaciones de trabajo que presentan problemas.
Resumen: Se almacenan en la BD los datos necesarios para Registrar un

Reporte de Errores.

Precondiciones:

Debe haber terminado el monitoreo y entonces si detecto
problemas estos se registran en base de datos.

Poscondiciones:

Datos registrados.

| Nombre del CU: Mostrar Reporte de Errores.
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Propdsito: Mostrar el listado de los Reportes que cumplan con los criterios de
busqueda introducidos por el Administrador Informatico.
Resumen: Se muestra un listado de los Reportes que cumplen con los criterios

de busqueda especificados. Si no se especifica ningun criterio se

muestra el listado de Reportes existentes en la BD.

Precondiciones:

No aplica.

Poscondiciones:

Resultados de la Busqueda.

| Nombre del CU: Modificar Reporte de Errores.

Propdsito:

Modificar un Reporte.

Resumen:

Se modifican de un Reporte los datos introducidos inicialmente.

Precondiciones:

Ejecutarse el CU Mostrar Reporte de Errores, y debe existir un

Reporte seleccionado.

Poscondiciones:

Reporte Modificado.

Nombre del CU: Eliminar Reporte de Errores.

Propésito:

Eliminar los datos un Reporte de Errores en la BD.

Resumen:

Eliminar un Reporte de la BD.

Precondiciones:

Ejecutarse el CU Mostrar Reporte de Errores y haber seleccionado
un reporte de la lista.

Poscondiciones:

Se elimina el Reporte de la BD y se actualiza el listado de Reportes.

| Nombre del CU: Registrar Credenciales.

Propdsito:

Almacenar en la BD los datos de las credenciales de sesion.

Resumen:

El administrador registra los datos de una nueva credencial de

sesion, de una estacion de trabajo, en el sistema.

Precondiciones:

No aplica.

Poscondiciones:

Credenciales registradas en BD.

Nombre del CU: Mostrar Credenciales.

Propdsito:

Mostrar el listado de las Credenciales de sesion que cumplan con

los criterios de busqueda introducidos por el Administrador
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Informéatico.

Resumen: Se muestra un listado de las Credenciales de sesién que cumplen
con los criterios de busqueda especificados. Si no se especifica
ningun criterio se muestra el listado de Credenciales existentes en
la BD.

Precondiciones: | No aplica.

Poscondiciones: | No aplica.

| Nombre del CU: Modificar Credenciales.

Propdsito: Modificar una Credencial.

Resumen: Se modifican los datos de una credencial introducidos inicialmente.

Precondiciones: | Debe existir una Credencial seleccionada.

Poscondiciones: | Credencial Modificada.

Nombre del CU: Eliminar Credenciales.

Propdsito: Eliminar los datos una Credencial de sesién en la BD.

Resumen: Se elimina una Credencial de sesién de la lista de Credenciales

donde se encuentre.

Precondiciones: | Debe existir una credencial seleccionada.

Poscondiciones: | Credencial eliminada.

2.8 Conclusiones.

En este capitulo se realiz6 una descripcion detallada de la solucién propuesta,
obteniéndose a partir del analisis de los procesos del negocio que dieron paso
posteriormente a los requisitos funcionales del sistema. Dichos requisitos fueron
representados mediante diagramas de casos de uso y se detallaron cada uno de ellos.
Una vez realizado estos pasos se puede comenzar a construir el sistema, tratando de que

este cumpla objetivamente con las funcionalidades descritas anteriormente.
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Capitulo 3: Disefio del Sistema.

3.1 Introduccion.

Este capitulo muestra un analisis de la Arquitectura Modular del SIGESC pues constituye
la base para la creaciéon de los diagramas de clases del disefio, utilizando los patrones
establecidos, que se emplearan en la construccion del sistema. Las clases se encuentran
agrupadas en paquetes que se formaron acorde a los casos de uso formados en el

capitulo anterior.

3.2 Arquitectura Modular del SIGESC.

El SIGESC se encuentra dividido en diferentes modulos, cada uno de ellos presenta una
arquitectura multicapa, especificamente de tres capas. La logica de agrupacion por capas
definidas se realiz6 por las funcionalidades de: Presentacion, Negocio y Acceso a Datos
como muestra la Fig. 3.1

Interfaces de Componentes 11U
- -
Interfaces del Negocio
b ) Negocio

Fig.3.1 Arquitectura de un Médulo.®

La capa de Presentacién se encuentra dividida en dos grupos de funcionalidades: las
“Interfaces de Usuario (IU)” y las “Acciones”.
» Las ‘“Interfaces de Usuario” presentan informacién a los usuarios y acepta
entradas o respuestas del usuario para usarlas en el sistema. Estas no desarrollan
ningun procesamiento de negocio o reglas de validacién de negocios.

3 Adaptado de (Sanchez Tellez, 2008 pag. 24).
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» Las “Acciones” representan peticiones que se le hacen al negocio. Estas
peticiones pueden tener una IU asociada o0 no, las que tienen IU asociada se les
denomina clase controladora de esa IU.

La capa de Negocio constituye el nacleo del moédulo porque encapsula la logica de
implementacién fundamental para la automatizacién de los procesos del negocio en
cuestion. Su modelacion requiere de especial atencibn por ambas partes: los

desarrolladores y el cliente pues esta capa es determinante en el éxito del sistema.

La capa de Acceso Datos encapsula la logica de implementacion necesaria para
gestionar los datos utilizados en uno o muchos procesos de negocio y abstraer asi la
forma en que los datos persisten o son obtenidos.

Aislar esta légica en una capa independiente esta dado por varias razones, dentro de
ellas la especializacion de las actividades en el proceso desarrollo para parte del equipo
de desarrollo solo se ocupe de la logica de acceso a datos, aumentando el rendimiento y
la calidad del trabajo. El aislamiento de la tecnologia de acceso a datos, mejora futuros
mantenimientos del sistema y aumenta grandemente la cohesion de la capa de negocio
gue no tiene que incluir en su logica implementaciones de acceso a datos. Desarrollo

paralelo de las capas.

Dominio de un Modulo

Cada mdédulo del SIGESC requiere del paso de datos entre las capas. Estos datos suelen
encapsularse en entidades informativas que no son mas que clases, siendo su papel
fundamental la informacién que almacena y no el comportamiento de esta. El conjunto de
todas las clases entidades es denominado Dominio. *°

Una vez definida la arquitectura surge la interrogante de ¢ Como lograr la integracion entre

capas?

Los mecanismos que se utilicen para la integracion entre capas tienen que tener como

objetivo principal el de resolver de una forma u otra un conjunto de problematicas:

*E| acapite de Arquitectura fue Tomado y Adaptado de (Sanchez Tellez, 2008 pp. 22-24).
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» Lograr que las capas queden totalmente desacopladas con el objetivo de mejorar
la capacidad de mantenimiento de la aplicacion, facilitar el desarrollo paralelo y
lograr una mayor cohesion de las funcionalidades de la capa.

» Que el desacople no provoque problemas de rendimiento.

A\ 4

No provocar dependencia a otras tecnologias.
» Facilidad de uso e implementacion. Si la integracion entre capas requiere un
esfuerzo significativo puede provocar atrasos y la posibilidad de cometer errores

aumentaria considerablemente. (Sanchez Tellez, 2008 p. 24)

La solucién que propone (Sanchez Tellez, 2008) para el SIGESC es mediante el uso

de varios patrones de disefio.

3.3 Patrones de disefio.

“Los patrones de disefio son soluciones de disefio a los problemas recurrentes en la
construccion de software. Son a menudo mal interpretados como aplicables solo a la
programacion en los grandes sistemas, pero en realidad, se pueden aplicar a la solucion
de problemas en la programacién pequefia como en la implementacion de estructuras de
datos o algoritmos simples. Los patrones de disefio se pueden combinar en los

componentes que resuelven grandes problemas.”®

En (Larman, 2003) se propone el uso de dos grupos de patrones de disefio, los patrones
GRASP y los GOF.

Los patrones GRASP (General Responsibility Assignment Patterns, por sus siglas en
inglés) “describen los principios fundamentales del disefio de objetos y la asignacion de

responsabilidades, expresados como patrones’™’

, lo que constituye una de las tareas
fundamentales en el disefio de un software. También se les conoce como buenas
practicas de programacion, y muchas veces son utilizados sin que el disefiador o
programador tenga conciencia de ello. Los patrones GRASP que se utilizan son: Experto,

Creador, Controlador, Bajo Acoplamiento, Alta Cohesion.

Los patrones GoF (Gang of Four en inglés, Pandilla de los 4), se agrupan en tres
categorias atendiendo las funciones que realizan: “Creacionales: Abarcan los procesos de

% (Kaisler, 2005 p. 12)
37 (Larman, 2003 p. 163)
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creacion de objetos. Estructurales: Tratan con la composicion de las clases y objetos. De
comportamiento: Caracterizan el modo en que las clases u objetos interactian y

distribuyen responsabilidades.”*®

En el disefio del Administracién del SIGESC fueron utilizados los siguientes patrones
GOF:
Patrones de Comportamiento:

» Comando (Comand): las clases de la capa de acciones son un ejemplo del uso de

este patron.

Patrones Estructurales:

» Fachada (Facade): Cada capa mostrard una interfaz de acople o fachada con el
conjunto de funcionalidades que necesite la capa inmediata superior.

» Puente (Bridge): El puente brinda un mecanismo dindmico, utilizando reflexion, para
obtener objetos. Desacopla una abstraccion de su implementacion lo que permite
modificarlas independientemente.

» Proxy (Proxy): El proxy (proxy remoto) es el encargado de abstraer la forma en que se

obtiene la fabrica concreta utilizando un “Puente”.

Patrones Creacionales:

» Fabrica Abstracta (Abstract Factory): En la fachada se definiran fabricas abstractas,
por familias de objetos, con el objetivo de definir (no implementar) como se van a
agrupar los objetos de dicha capa para ser creados por una fabrica concreta que

forma parte de la capa en cuestion.*

También se utilizé el patron para el acceso a datos, conocido como DAO.

DAO (Data Access Object, Objeto de Acceso a Datos): Es una solucion al problema del
diferencial de impedancia entre un programa de aplicacién orientado a objetos y una base
de datos relacional, abstrayendo y encapsulando todos los accesos a la fuente de datos.
Usando DAO significa que la tecnologia subyacente puede ser actualizada o cambiada sin
cambiar otras partes de la aplicacion.*

%8 (Gamma, et al., 1994 p. Introduccion)
*Tomado de (Séanchez Tellez, 2008 p. 25).
0 Tomado de (Sanchez Tellez, 2008 p. 69).
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3.4 Diagrama de paquetes del disefio.

Problemas Detectados
|
=] | v -
~ > |
Credenciales Monitoreo '
(< - ———— 1 '
|
|
N | \/
! h Configuracion del Sistema
| |
(i  Sm=m=s >
_| : /N
1 |
Reportes |
|

Fig.3.1 Diagrama de paquetes del disefio.

3.5 Diagramas de clases del disefio.
Un diagrama de clases es “un diagrama que describe un conjunto de objetos que
comparten las mismas responsabilidades, relaciones, operaciones, atributos y
semaénticas”**
Contienen normalmente los siguientes elementos:
» Clases, asociaciones y atributos.

. Interfaces y operaciones.

Colaboraciones.

Relaciones de dependencia, generalizacion y asociacion.

Métodos.

YV V.V V V

Navegabilidad.

“ (Rational Software Corporation., 2003)
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A continuaciéon se muestran los diagramas de clases correspondientes a cada paquete:

FrmPrincipal
N
|
I
| <<use>>
1
|
|
1
<<yses> L
Punto AccionMonitorearConfiguracion <<use>> A
S et e S >
N PuertoModulo <<uses> ! Softwares i
[ 00
| | : <<yuses> :
| | | Fuse>>
! ! | 0
<<use>>: : <<use>> : : : <<use>> :
i . i YV . AV
! ADGestionPuerto <<use>> | ionMonitoreo Gesti tificacion
b N e o, o, o oo - e e e e . —
: :
! T T 1
' 1 | | | | |
| 1 | | <<use>> | | <<use>> |
: 1 l \I/ | | |
1 | , 1 | 1
[ R e T e e e e i o e o e e
! h 1, : Servicio : \'/_ :
X ! 1 | ' Credenciales Feusess
! | 1 | | |
! | 1 | | .
| | <<yse>> 1 | ﬁ\ Il - ~ -
! | | | ! | N ADGestionNotificacion
! | 1 | ) | )
| | 1
; V : : ) <<use>> : |
ADGestionPunto DatosAplicacion <<use>> \ | <<use>> | <use>> |
------------------------- 4 | : \ |k<use>>
! i ; i .
N\ T S ——— 1 ASEGestionServicios ADGestionCredencial
| \ |
| | 1
| \ |
! l 1
: | i g e
| IF<US€>> : : : <<use>>
| <<yuses>
| <<uses>> ! ! ! !
, i vV v
ADGestionAplicacion ConfiguracionPuerto | |_ConfiguracionCortafuego
1
|
) : N <<use>>
| <<use=> |
1 1
1 : 1
| | <<yse>> |
1 1
| : |
| v |
. .
ASE i i

Fig.3.2 Diagrama de clases del disefio del paguete Monitoreo.
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<<use>> ASEConsumidor | - - - - - - i
[T TT T T oTmmmmmomoommsmmsmmemmemmemeeee3 [
|
| 7 ) :
I I I
| e ASEGestionDriverAD <<use>> | <<use>: :
) N [ - < o e e e { ! |
o srmca o |
I : I <<use>> > : I :
I \ I | I |
! | ! | ! |
I \ I | I |
I Feuses> I \ I \
| | | | <<use>> | \
) | ) | ! |
| |
LV . Y I :
ASEGestionVariableEntorno | ASEGestionServicios ADGestionServidorBaseDatos [ \
______________________ | <<use>> |
| Lommea 23 . |
I I
: ADGestionPuerto /N I A I :
............. | [ l
: <<use>> | | <<use>> | : | :
| | | | | | \
| I I -y gy g gy g g 1 |
\ | | | |
| e ! ! et 1 |
| ADGestionAp o “SUSEPSE ) ! ! : <<uses> | i
| R . : :
| ! ! ! ! ! |
I | |
: <<use>> | | [ GestionMonitoreo ASEGestionSoftwarelnstalados :
| ADGestionPunto = - - - - — - - - izl ] e e o ey e o] ?
| | | |
| | | T T |
| | | | | |
| I I I I I
| I | I I I
| - - <<use>> | | | <<use=> | |
\ ADGestionPluginPlanta KE-—-—-~- \ \ \ \
| I I I I
| I | I I
| | = \/ = | |
\ ) ADGestionCredencial \ |
\ . — <<use>> | feuse>> )
\ ASEGestionConfigur ortafuego k= - - - - - { i
| | |
(O @4 e e 1 I I
| I I I
\ F<use>> \Vi |
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Fig.3.3 Diagrama de clases del disefio del paguete Monitoreo.
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FrmbDetallesEstadoFuncionamientoEstacion
/N
1

L]
AccionFrmbDetallesEstadoFuncionamientoEstacion

AV4

<<use>>

T
1
1
| =<use=>
1

A4

AccionMostrarDescripcion

AccionSolucionarProblemas

1
Fsuse=>

& :

T
!
|
|
F<use=>

GestionSolucionProblemas

T
|
|
k<yuse=>
|

AV4

ADGestionSolucionarProblemas

Fig.3.4 Diagrama de clases del disefio del paquete Problemas Detectados.

FrmMostrarReporte FrmModificarReporte
<<|se>>
AccionEliminarReporte <<use>> | AccionMostrarReporte AccionModificarReporte

T T T T
: <<|yse>> <<|se>> : : <<l se>> ::
PO S S S R S e S e s oA e S e e |

| ! ) ! ceusess
| ) | |
| = \/ | |
\ GestionarReporte | |
Feuses> | !
| | |
N/ <<|se>> : : :
Reporte k< - - - - - ---------- 4 | |

: <<|se>> :
N ADGesti \V Report : :
I estionarReporte

<<uses3 <<yuse>> : :
| |
I I
| |
| |
| |
| |

Fig.3.5 Diagrama de clases del disefio del paquete Reportes.
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FrmMostrarCredenciales FrmModificarCredenciales RegistrarCredenciales
AccionEliminarCredencial <<use>> | AccionMostrarCredenciales AccionModificarCredencial AccionRegistrarCred

T —T T T T
I | | | | [
| <<use>> | ) <<use>> | <<use>> | <<use>> | |
| S<uses> | | | 1
| e o et e e e e e e e et et e R T S R S A A S S, | P Y- DOy - Do B Ry - DRt - DOy o) |
| | | | |
| I | | |

| I \J | <eusess 1 S5UBE2>
| | = = | |
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| | | |
| | () |
| | T | |
I | I I I
| !, | | |
| \/ - <<yse>> | | |
| <<use>> Credencial |- ----------- 4 | |
"""""""""" | ] |
| <<yse>> | |
, | |
A W J— | .
[ <<use>> ADG Credenciales | |
| |
| |
| |
| |
| |
| |

|
|
|
I
Fig.3.6 Diagrama de clases del disefio del paquete Credenciales.

3.6 Diagrama Entidad-Relacion.

El Diagrama Entidad-Relacion (DER) “permite que un ingeniero del software identifique
objetos de datos y sus relaciones mediante una notacion grafica. En el contexto del
andlisis estructurado, el DER define todos los datos que se introducen, se almacenan, se

transforman y se producen dentro de una aplicacion.”?

Para la correcta implementacion de la aplicacién es necesario agregar entidades a la BD
que respondan a las necesidades de las funcionalidades propuestas. La entidad de color
verde ya estd en la BD pero para un mejor entendimiento es necesario incluirla en el

diagrama porgue se relaciona con las nuevas entidades.

42 (Pressman, 2001 p. 201)

Universidad de las Ciencias Informaticas. Pagina 59



Capitulo 3: Disefio del Sistema.

(a dPunto N (@ dreportemonitoreo N
+idpunto varchar(32) +idreportemonitoreo wvarchar(32)
numeroip varchar(20) #Hidpunto varchar(32)
nombre varchar(20) Jgl=== fecha_hora_inspec date
descripcion varchar(100) descripcion varchar(1000)
eliminado integer(1)
numeropunto integer(4)
idoficina varchar(32)
idestadoactivacion integer(4)
& =7
( dCredencialesVvivi B
+idcredencialeswmi wvarchar(32)
i rpuntocredencialeswmi Q) nombre_usuario varchar(20)
+#idcredencialeswmi varchar(32) contrasefa varchar(50)
+#idpunto varchar(32) \super_usuario bit

[ dClavesEncrip )
+dClavesEncrip varchar(32)
clavepublica varchar(300)
claveprivada varchar(300)
fechainicio date
fechafin date
#dCredenWhMlidcredenswmi varchar(32)

Fig.3.7 Diagrama

3.7 Conclusiones.

Entidad-Relacion.

En este capitulo se representa el diagrama de paquetes del disefio, los diagramas de

clases del disefio correspondiente a cada paquete y se identifican los principales patrones

de disefio utilizados. También se representa el Modelo de Datos. Todos estos elementos

constituyen la base para la fase de implementacion. Las clases expandidas del disefio se

encuentran a partir del Anexo 40.
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Capitulo 4: Implementacion del Sistema.

4.1 Introduccion.
En el presente capitulo se muestra el diagrama de implementacion de la aplicacion
Administracion del SIGESC y se brinda una descripcion de cada uno de los componentes

gue en él se interrelacionan.

4.2 Modelo de Implementacion.

“El modelo de implementacion describe como los elementos del modelo del disefio, como
las clases, se implementan en términos de componentes, como ficheros de cédigo fuente,
ejecutables, etc. El modelo de implementacion describe también como se organizan los
componentes de acuerdo con los mecanismos de estructuracion y modularizacion
disponibles en el entorno de implementacion y en el lenguaje o lenguajes de

programacion utilizados, y cémo dependen los componentes unos de otros.”*®

4.2.1 Diagrama de Componentes.

“Un diagrama de componentes muestra las organizaciones y dependencias entre

componentes.”™*

Dicho diagrama se utiliza en la representacion de las dependencias de compilacion entre
ficheros de codigo fuente, las dependencias en tiempo de ejecuciéon entre ficheros de

aplicacion y las relaciones entre elementos de implementacion y elementos del disefio.

A continuacién se muestra el diagrama de componentes:

. (Jacobson, et al., 2000 p. 257)

a“ (Rational Software Corporation., 2003 p. Glosario)
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Fig.4.1 Diagrama de Componentes.
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4.3 Descripcién de los componentes.

La descripcion expandida de los componentes se encuentra en los anexos de 20 al 39.

4.3.1 Componente AdministracionSIGESC.exe

Propdsito:

Iniciar la llamada a la accion que da comienzo a la ejecucién de la aplicacion. Contiene
incrustados los ficheros donde se definen todas las configuraciones generales de la

aplicacion, el menu y la seguridad.

Recursos

» Sistema.xml: Fichero XML, que almacena la configuracion general del sistema, de la
aplicacion. Se especifica el nombre de la aplicacion, el tipo de aplicacion, la cultura de
trabajo y el vinculo al fichero de ayuda. Ademas de la existencia de acciones activas,
los ensamblados de las acciones y de las fabricas concretas utilizadas. También
contiene las acciones iniciales que se activan al ejecutar la aplicacién y los comandos
o teclas calientes, con la accion que ejecutan respectivamente.

» MenuPrincipal.xml: Fichero XML que almacena la configuracion de menu de la
aplicacion. Incluye las acciones a ejecutar en cada una de las opciones.

» Seguridad.xml: Fichero XML, que almacena la configuracion de la aplicacion
relacionada con la seguridad. Incluye restricciones del sistema y restricciones de
usuario. En el caso de las restricciones de usuario, existen clasificaciones para las
acciones. En el caso de la configuracion de la aplicacion Administracion del SIGESC
solo existe un rol, el cual tiene permiso a ejecutar todas las acciones.

4.3.2 Componente AdministracionSIGESC.Acciones.dll

Propdésito

Contiene las clases gue realizan acciones para generar una operacion determinada. Estas
clases estan subscritas a los eventos que se puedan desatar en la interfaz de usuario e
invocan a los métodos correspondientes de las clases de negocio para llevar a cabo la
accion solicitada.

4.3.3 Componente AdministracionSIGESC.Dominio.dll

Propdsito
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Contiene las clases entidades del modulo. Estas clases representan a los objetos

persistentes y pueden ser usadas verticalmente en todas las capas de la aplicacion.

4.3.4 Componente AdministracionSIGESC.FCNegocio.dll
Propdsito

Contiene las clases que construyen y devuelven los objetos de la capa de Negocio.

4.3.5 Componente AdministracionSIGESC.INegocio.dll
Propdsito

Contiene las clases que definen el comportamiento de los objetos de la capa de Negocio.

4.3.6 Componente AdministracionSIGESC.Negocio.dll

Propdsito

Contiene las clases que controlan el negocio de la aplicacion. En estas clases se definen
todos los algoritmos o pasos necesarios para obtener un resultado satisfactorio a partir de
la peticion realizada.

4.3.7 Componente AdministracionSIGESC.PAFNegocio.dll

Propdésito

Contiene las clases fabricas abstractas de negocio y proxy de negocio. Los proxy se
encargan de abstraerse de la obtencion de las fabrica concreta de los objetos negocio.
Las fabricas abstractas proveen un comportamiento para la creacion de familias de
objetos interdependientes o interrelacionados, sin especificar sus clases concretas.

4.4 Conclusiones.

En este capitulo se representd el modelo de implementacibn mediante el diagrama
componentes y se describieron ademas cada uno de los componentes que lo integran.
Proporcionando una vision final del sistema como una aplicacion ejecutable desarrollada a

partir de las especificaciones del Capitulo de Disefio.
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Conclusiones Generales.

El Trabajo de Diploma: “Sistema de Gestion de Emergencia de Seguridad Ciudadana 171.
Aplicacién Administracion del SIGESC”, se estructuré en cuatro capitulos para darle
cumplimiento al objetivo general del trabajo que consiste en: Desarrollar una aplicacion
gue permita supervisar y administrar centralmente el estado de la configuracion y
ejecucion del SIGESC.

En el Capitulo 1: “Fundamentacion Tedrica” se realiz6 un estudio del arte de las
tendencias actuales hacia los sistemas distribuidos administrados, se analizaron otros
conceptos importantes que fueron necesarios para la concepcion del sistema y se realizd
una evaluacion de la metodologia de desarrollo y herramientas a utilizar para la
realizacion de la aplicacién propuesta.

En el Capitulo 2: “Caracteristicas del Sistema” se puntualiza en los procesos que seran
automatizados, ademas se aborda los aspectos esenciales del negocio y los requisitos
funcionales y no funcionalesa tener en cuenta para el desarrollo del sistema.Se muestran
los diagramas de los casos de uso agrupados en paguetes y se detallan sus
funcionalidades, quedando asi definidos una serie de elementos de gran importancia para

de desarrollo del sistema.

En el Capitulo 3: “Disefo del Sistema”se represent6 el diagrama de paquetes del disefio,
los diagramas de clases del disefio correspondiente a cada paquete y se identificaron los
principales patrones de disefio utilizados, constituyendo asi, la base para la fase de
implementacion.

En el Capitulo 4: “Implementacion” se representd el modelo de implementacion mediante
el diagrama componentes y se describieron ademas cada uno de los componentes que lo
integran. Proporcionando una vision final del sistema como una aplicacion ejecutable

desarrollada a partir de las especificaciones del Capitulo de Disefio.

En sintesis, se cumplié el objetivo general del Trabajo de Diploma realizando el disefio de
la aplicacion Administraciéon del SIGESC, fundamentado en los requisitos funcionales y no
funcionales identificados, proporcionando una vision que dio paso a la implementacion del
mismo y convertir al SIGESC en un sistema distribuido con caracteristicas limitadas de

administracion.
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Recomendaciones.

Se recomienda:

» Implementar la segunda iteracion de la aplicacién Administraciéon del SIGESC.
» Valorar la Integracion de la aplicacion con un Directorio de Dominio para obtener las
credenciales con que se estableceria la conexion a las estaciones a monitorear.

» Extender el monitoreo hacia los servidores de Base de Datos y Aplicaciéon Web.
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Abreviaturas

Significado

AES Estandar de cifrado avanzado o Rijndael.

ADO.NET Es un estandar de acceso a BD.

ANSI SQL National Standards Institute Structured Query Language.

BD Base de Datos.

C# Lenguaje de programacion.

CAL Licencia de Acceso para Cliente de Microsoft Windows.
Una capa es una agrupacion légica de un conjunto de componentes

Capa acoplados entre si donde cada componente es un conjunto
funcionalidades bien definidas.

CID Configuration, Installation and Distribution.

CLR Lenguaje Comun en Tiempo de Ejecucion.

COBIT Objetivos de Control para la Informacion y la Tecnologia relacionada.

Cu Caso de Uso

DER Diagrama Entidad-Relacion.

DES Estandar de cifrado de datos.

DLL Biblioteca de vinculos dinamicos (Dynamic-Link Library).

DMAX Desarrollo Modular Basado en una Arquitectura Extensible.

DSA Algoritmo de Firma digital.

DSI Iniciativa de Disefio Dinamico.
European Computer Manufacturers Association. Organizacion

ECMA internacional basada en membrecias de estandares para la
comunicacion y la informacion.

GRASP Patrones Generales de Asignacion de Responsabilidades.

IBM International Business Machines.

IDE Entorno de Desarrollo Integrado

IDEF Integration Definition Function.

IDEFO Integrated Definition for Function Modeling.

IEC Comision Electrotécnica Internacional.

ISACA Asociacion para la Auditoria y Control de Sistemas de Informacion.
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ISO Organizacion Internacional de Normalizacion.

TGI IT Governance Institute.

ITIL Biblioteca de Infraestructura de Tecnologias de la Informacion.

U Interfaz de Usuario.

MD5 Algoritmo de Resumen del Mensaje.

M dlo Un modulo es un conjunto de funcionalidades acopladas
convenientemente para realizar una l6gica de negocio determinada.

MOF Marco de Trabajo de Microsoft para Operaciones.

MSIL Lenguaje Intermedio Microsoft.

PL/SQL Lenguaje Procedimental/Query.

POO Programacion orientada a objetos.

RC2 Rivest Cipher 2.

RSA Rivest, Shamir y Adleman.

RUP Proceso Unificado de Desarrollo.

SGBD Sistema Gestor de Base de Datos.

SGBDR Sistema Gestor de Base de Datos Relacional.

SHA Algoritmo de Hash Seguro.

SIGESC. Sistema de Gestion de Emergencias de Seguridad Ciudadana.

SO Sistema Operativo.

SP Service Pack.
Subversion es un sistema de control de versiones de software libre

SWN bajo licencia de tipo Apache/BSD y se le conoce también como svn.

TCO Costo Total de propiedad.

TDES Triple DES.

TI Tecnologias de Informacion.

TNS Sustrato de Red Transparente. Protocolo de seguridad.

UML Lenguaje de Modelado Unificado.

WM Windows Management Instrumentation. (Instrumental de
Administracion de Windows).

WQL Lenguaje de Consulta WMI.

XML Lenguaje de Marcas Extensible (eXtensible Markup Language).
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