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Los resultados de este Trabajo de Diploma le reportan a esta entidad los beneficios siguientes:
Contar con una aplicaciéon que permite resolver examenes de manera “offline”, una vez obtenidos de la
plataforma MOODLE, lo que contribuye a disminuir la saturacién de la red, debido a la independencia
que se logra, lo cual acarrearia mejoras para el funcionamiento de éste y para la realizacién 6ptima de
examenes.
Ademas existe la posibilidad real de la expansion de la herramienta en diversas entidades
educacionales, lo cual contribuiria a elevar el nivel de efectividad en la implantacién de la educacion a

distancia conllevando al mejoramiento del proceso de ensefianza aprendizaje.
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Autores: Isel A. Rodriguez Pefa

Yurisel Sabugo Durafiona.

El tutor del presente Trabajo de Diploma considera que durante su ejecucion las estudiantes mostraron las
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Por todo lo anteriormente expresado considero que las estudiantes estdn aptas para ejercer como

Ingenieras en Ciencias Informaticas; y propongo que se le otorgue al Trabajo de Diploma la calificacién de

__ dejunio del 2007.
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RESUMEN

RESUMEN

Sin lugar a dudas el surgimiento y desarrollo vertiginoso de la Educacién a Distancia es un tema bien
polémico que ha ganado un espacio en nuestra sociedad, su motor impulsor de desarrollo es la necesidad
de diseminar conocimientos y crear habilidades en una poblacién cada vez mas avida y necesitada de

ellas, la educacion a distancia reduce con eficacia los obstaculos que representan el tiempo y el espacio.

La escuela cubana esta llamada a expandirse, si se quiere de manera ilimitada, en un formato imperativo
de universidad virtual, definitivamente el destino sera una integracién masiva de todas las universidades a

los entornos de aprendizaje virtual.

El Entorno de Aprendizaje Dinamico Orientado a Objeto y Modular, por sus siglas en inglés MOODLE, es
la plataforma que se implementa hoy en la UCI como entorno virtual y marca pautas en el proceso de
aprendizaje del estudiante y en su evaluacion, pero aun asi se presentan problemas, pues en el momento
de los estudiantes realizar un examen por el acceso unisono de una gran masa de personas provoca la
saturacion de la red y muchas veces se puede incurrir en el fraude académico por el intercambio de
informacion entre los estudiantes porque el servicio de red se encuentra activo, ademas los estudiantes
que se encuentran fuera de la Universidad en las Facultades Regionales, Institutos Politécnicos de
Informatica, cumpliendo mision internacionalista en los Centros de Diagnéstico Integral (CDI) o trabajando
en proyectos productivos en otros paises como Venezuela, se ven imposibilitados de realizar las pruebas
en las primeras convocatorias porque no se encuentran “online” en la plataforma. Para contrarrestar lo
anterior se desarrollé una herramienta de escritorio que permite a los estudiantes realizar examenes sin
necesidad de conexion, fuera de linea u “offline”, que hace uso de herramientas y metodologias

informaticas adecuadas para su desarrollo y puesta en practica en la Universidad.

El resultado principal estd encaminado a prescindir del servicio de red en el momento de responder el
cuestionario y propiciar la soluciéon de un examen con seguridad y confianza en la propia computadora a

partir de los cuestionarios obtenidos de la plataforma MOODLE.
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INTRODUCCION

INTRODUCCION

Desde tiempos pretéritos, las actividades basicas de la sociedad se han visto, en mayor o menor medida,
afectadas por los cambios que provoca el avance tecnolégico. Una de estas es el proceso de

ensefianza/aprendizaje.

Hoy existen en todo el mundo nuevas tendencias en la educaciéon con el uso de las computadoras, al
punto de romper con el tradicional método de un profesor frente a un grupo determinado de estudiantes,
esto se traduce en Educacion a Distancia o en “linea” que permite a los estudiantes recibir un curso a
través de la red y ser evaluado sin tener contacto fisico alguno con el profesor. Los entornos de
aprendizaje virtuales son los encargados de permitir estas transferencias de informacién. Aunque, en
apariencia parezca un proyecto para el futuro, la "educacién a distancia" tiene ya en el presente un
desarrollo muy importante, evidentemente ha evolucionado por etapas de acuerdo a los cambios a que ha

estado continuamente sometida.

En Cuba en este sentido desde el curso 1979 - 80 se inicia esta modalidad de ensefanza, mediante la
creacion de la red de facultades y departamentos en los diferentes Centros de Ensefianza Superior (CES)

en el territorio [1]

En el pais la educacion a distancia se ha extendido a las universidades, de tal forma que en cada una de
las 14 provincias en que se divide la Isla, se cuenta con posibilidades de estudio a distancia en diversas

carreras.

En la Universidad de las Ciencias Informaticas(UCI) se imponen importantes adelantos tecnolégicos,
implementandose diferentes alternativas en pos de la ensefianza, haciendo uso de herramientas para la
enseflanza a distancia, en este caso, el entorno virtual de aprendizaje, conocido también como la
plataforma MOODLE, surge a partir de los grandes avances en el mundo de las tecnologias, pero a pesar
de sus grandes ventajas da lugar a contradicciones que afectan directamente el buen desarrollo de sus
objetivos en el momento de evaluar contenidos impartidos a los estudiantes en los examenes, a partir de
cuestionarios de manera “online”, se corren riegos evidentes de saturacion de la red, por el acceso

unisono de una gran masa de personas a un mismo cuestionario y por un largo periodo de tiempo,
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impidiendo el desarrollo satisfactorio de un examen, en el peor de los casos permitiendo la posibilidad de
cometer el fraude académico, pues con el servicio de red activado se pueden intercambiar criterios y
acceder a ficheros que contengan informacion relacionada con la materia a examinar, ademas los
estudiantes que se encuentran en las Facultades Regionales, Institutos Politécnicos de Informatica o fuera
del pais cumpliendo misiones internacionalistas ya sea en los Centros de Diagnésticos Integrales o
proyectos productivos en paises como Venezuela no pueden realizar los examenes en la primera
convocatoria, porque la conexion desde el exterior hacia la plataforma no esta autorizada, asi lo definié la
direccién de la Universidad por cuestiones de seguridad, todos estos riesgos se corren por la carencia de
una herramienta que facilite la solucién de cuestionarios de manera “offline” después de ser obtenidos de

la plataforma, es decir que el servicio de red no sea imprescindible.

De acuerdo con los criterios expuestos y las necesidades existentes se plantea el problema cientifico:
¢,Como lograr la disminucién de la saturacién de la red y las posibilidades de cometer fraude académico

mediante una aplicacién informatica en la Universidad de las Ciencias Informaticas?

De acuerdo a la problematica anterior se define el objeto de estudio de la investigacidon que se centrara
en herramientas que permitan solucionar examenes de manera “offline” y especificamente el campo de
accion tiene lugar en la Universidad de las Ciencias Informaticas mediante una herramienta que permita
la solucion de examenes de manera “offline” una vez obtenidos los cuestionarios de la plataforma
MOODLE.

Para resolver el problema planteado se determina como Objetivo General Implementar una herramienta
que permita resolver examenes de manera “offline” a partir de cuestionarios obtenidos de la plataforma
MOODLE, garantizando la seguridad y el buen desarrollo del sistema evaluativo en la Universidad de las

Ciencias Informaticas.
La propuesta de solucion tendra como Objetivos Especificos:
v" Descartar la necesidad del servicio de red en el momento de realizar los examenes.

v' Lograr la desencriptacion e interpretacion de un fichero en formato MOODLE XML descargado de

la plataforma de aprendizaje MOODLE.
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v' Lograr la creacién y encriptacion de un fichero XML que guarde las respuestas dadas al

cuestionario.

Para cumplimentar los objetivos de la investigacion se proponen como tareas las siguientes:

Realizar un estudio del entorno de trabajo.

Estudiar la plataforma MOODLE en su conjunto.

Estudiar los estandares que facilitan realizar los cuestionarios.

Estudiar los diferentes tipos de preguntas que se pueden generar.

Estudiar el formato MOODLE XML generado en MOODLE.

Estudiar el formato XML estandar.

Estudiar el funcionamiento del servicio de red para prescindir de este en el momento del examen.
Estudiar algoritmos criptograficos.

Estudiar como se realiza el cifrado de informacién mediante algoritmos criptograficos.

DU N N N N U N N N

Implementar el software SOFFLINE.

Aportes practicos de la herramienta

v" Permite la solucién de exdmenes de manera “offline”.

v' Posibilidad de expansién de la herramienta en diversas entidades educacionales, lo cual
contribuiria a elevar el nivel de efectividad en la implantacién de la educacion a distancia
conllevando al mejoramiento del proceso de ensefianza aprendizaje.

v'Independencia del servicio de red, lo cual acarrearia mejoras para el funcionamiento de éste y para

la realizacion 6ptima de examenes.
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CAPITULO 1: FUNDAMENTACION TEORICA

Este capitulo es el resultado de una profunda investigacion. Se exponen los temas relacionados con el

objeto de estudio para su mejor comprension.

La educacién a distancia es el tema mas general que se ha abordado y las formas de implementarla, los
recursos utilizados, las diferentes plataformas de aprendizaje existentes en el mundo y en Cuba. La
plataforma MOODLE, especificamente el médulo de Cuestionarios y las herramientas usadas en la

actualidad.

Se hace un analisis de las herramientas, tecnologias, lenguajes y metodologias que pueden ser utilizadas,
ademas se definen las que se utilizan de acuerdo con sus caracteristicas, ventajas, recursos disponibles y

necesidades existentes.

1.1 ;/Qué es educacion a distancia?

Desde hace algunos afios, se viene desarrollando de forma creciente en varios paises del orbe la
denominada "educacién a distancia". Como su nombre indica, la novedad consiste en que los alumnos
que estudian bajo esta modalidad pueden cursar sus carreras, a partir del uso de computadoras, sin

necesidad de recurrir a las aulas. [2]

Entre sus caracteristicas fundamentales estan la separacion de los maestros y estudiantes, en la mayor
parte del proceso, el uso de los medios tecnoldgicos educacionales para unir a estos y la comunicacion

en ambos sentidos entre estudiantes e instructores. [3]

La educacion a distancia fue cuestionada y desestimada por los prejuicios de una parte de la comunidad
académica en sus inicios, ¢,pero qué ha sido de ésta y en qué medida han variado estos criterios hoy?, -

incluso valorados por prestigiosas instituciones.



FUNDAMENTACION TEORICA

1.2 Estado del arte
La realidad presente es la expansién de la educacién a distancia por el mundo entero; se calcula que no
existe pais alguno en que esta modalidad de estudio no tenga su expresién en algun programa o

institucion educativa.

En la actualidad se utilizan una gran variedad de medios electrénicos para enviar o recibir los materiales
de apoyo para la educacion a distancia. Cada institucién determina los medios convenientes, dentro de los
que tiene a su alcance, adaptandose a sus posibilidades, se involucran una serie de elementos claves:
Estudiantes, Profesores, Asesores, Soporte técnico y Administradores, con la integracion de todos estos

componentes significativos se puede definir esta nueva forma de educacion.

1.2.1 ¢ Do6nde se desarrolla la Educacién a Distancia?

Existen ambientes de aprendizajes en los cuales los estudiantes llevan a cabo tanto actividades de tipo
individual con los contenidos del curso (autoaprendizaje), como actividades con la comunidad (aprendizaje

colaborativo).

Esto es posible gracias a las herramientas y servicios integrados en las plataformas virtuales de

aprendizaje que son utilizadas en el mundo para materializar esta nueva idea de ensefianza/aprendizaje.

Entre las plataformas mas empleadas estan:

v Atutor: plataforma open source muy conocida y utilizada.

v' DocebolLMS: una plataforma open source resultado de un proyecto de Claudio Erba, Fabio

Pirovano e Andrea Biraghi, figuras importantes del mundo open source italiano.

v' T-learn: una plataforma comercial de una PYME italiana especializada en e-learning y

administracion de documentos.

v MOODLE: plataforma open source entre las mas utilizadas a nivel internacional (su comunidad

supera los 70.000 usuarios en todo el mundo). [4]
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1.2.2 Plataformas en Cuba

En Cuba también se impone la nueva modalidad de educacién a distancia, se implementan entornos de

aprendizajes en diferentes sectores, algunos son netamente creados en el pais, por ejemplo:

Sistema de Ensefianza Personalizado A Distancia (SEPAD), APRENDIST, MEDCAMPUS,
respectivamente, utilizados hoy en diferentes instituciones como:

v" Universidades.

v' ETECSA y FORMATUR.

v" Joven Club de Computacion.

v

Cursos de la Municipalizacion de la Universidad.

El ARENDIST se utiliza en la Universidad Central de Las Villas la cual cuenta ademas con el Sistema de
Ensefianza Personalizado A Distancia (SEPAD), su aspiracién principal es llevar la educacion a todos,

esta mezcla es efectiva para fomentar el proceso docente de este centro de altos estudios.[5]

MEDCAMPUS, tiene sus bases en facultades de Ciencias Médicas, se implementa gracias al
fortalecimiento de la red de la salud cubana, Infomed, que despunta en la década del 90 del pasado siglo
como un proyecto de Universidad Virtual y representa la expresion actual del desarrollo de esta

modalidad.

La Plataforma MOODLE, aunque no fue creada en Cuba, hoy en dia alcanza gran auge en diferentes
universidades cubanas, es configurada y adaptada de acuerdo a las necesidades de cada institucion. Por
ejemplo en universidades como:

Facultad de Educacién a Distancia de la Universidad de La Habana (UH).

Centro Nacional de Bioinformatica.

Instituto de Ciencia Animal.

Universidad de Camaguey.

Universidad de Holguin, Oscar de Lucero Moya.

AN N N N N

Universidad de las Ciencias Informaticas.
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1.3 Plataforma MOODLE
¢ Qué es MOODLE?
MOODLE es una herramienta que proporciona cursos basados en Internet y paginas Web. Fue disefado

por Martin Dougiamas de Perth, Australia Occidental.

La palabra MOODLE, en inglés, es un acrénico para Entorno de Aprendizaje Dinamico Orientado a Objeto

y Modular, el cual es util para programadores y tedricos de la educacién. [6]

También conocido como un sistema de gestién de cursos (CMS), es un paquete de software disefiado

para ayudar al profesor a crear facilmente cursos en linea de calidad.

Estos sistemas de aprendizaje también se denominan Sistemas de Gestion de Aprendizaje (LMS) o
Ambientes Virtuales de Aprendizaje (VLE).

MOODLE permite presentar un curso contentivo de recursos de informacién asi como actividades para
estudiantes tipo tareas enviadas por la Web, examenes, encuestas, foros entre otros que de acuerdo con

sus caracteristicas se dividen por modulos.

Uno de los mas amplios e importantes es el Mddulo de Cuestionario que permite evaluar el desempeno de
los estudiantes durante un curso, un semestre u otro periodo de tiempo determinado por los profesores
encargados del mismo. Se brinda la posibilidad de elaborar cuestionarios, compuestos por preguntas de
diferentes tipos: opcién multiple, verdadero/falso, enlazar. Estos se conservan en la base de datos
asociada a la plataforma, por lo que pueden ser reutilizados dentro del mismo curso o en otros. Los
cuestionarios pueden permitir multiples intentos, cada intento se califica automaticamente y el profesor
puede decidir si muestra la calificacion o las respuestas correctas a los alumnos, una vez concluido el

cuestionario.

Esta plataforma de aprendizaje pone a disposicién de los estudiantes un examen que puede ser exportado
por los profesores o sea pueden guardarse como ficheros de texto e importarlos también a un repositorio
de preguntas, todo el proceso se realiza en un formato definido, los siguientes constituyen los tipos mas

significativos.
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1.3.1 Formatos de cuestionarios

v' GIFT: Tecnologia de Formato General de Importacién muy usado para casi todo tipo de
preguntas excepto las de tipo Cloze o relleno de huecos porque éstas tienen su propia

especificacion de texto.

v' AIKEN: Es una manera muy simple de crear preguntas con respuesta de opciones multiples,

usando un formato sencillo, claro y muy legible. No sirve para otros tipos de preguntas.

v AON: Sdlo soporta preguntas de opcion multiple Después de ser importadas, todas las

preguntas se convierten en grupos de cuatro preguntas para seleccionar la correcta.

v WEB CT: Puede entender algunos de los tipos de preguntas exportados por la Plataforma

WebCT. Actualmente, sélo Opcion Multiple y Preguntas de Respuesta Corta estan soportadas.

v" MOODLE XML: Llamado a ser el formato mas estandar de MOODLE que permite exportar e
importar preguntas de todo tipo desde y hacia la plataforma en un archivo XML que a su vez es

un formato estandarizado en el mundo entero.

De acuerdo con la propuesta, por sus caracteristicas, la interoperabilidad y la estandarizacion que

propone este formato MOODLE XML fue seleccionado para ser interpretado por la aplicacion.

1.3.2 Lenguaje de Marcado Extensible (XML)

Lenguaje de marcado extensible (XML) puede agregar nuevas palabras para que se adecuen a propésitos
especificos y marcado porque incluye simbolos especiales en un documento para cumplir alguna funcion

especifica, por lo que proporciona un método para describir datos estructurados.

XML es un subconjunto de SGML que es el estandar internacional para la definicion de la estructura y el
contenido de diferentes tipos de documentos, optimizado para la entrega a través de la web. El Consorcio
World Wide Web define los estandares de XML para que los datos estructurados sean uniformes e

independientes de las aplicaciones. [7]
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XML fue pensado en un principio para utilizarse en aplicaciones Web, sin embargo su utilidad se ha
extendido y ahora se emplea también en aplicaciones estandares de la plataforma .NET y para el
intercambio de datos entre sistemas desiguales, ya que permite que esto ocurra sin tener en cuenta la

plataforma ni el lenguaje de desarrollo.

Es una tecnologia sencilla. En la actualidad es muy importante, pues permite la compatibilidad entre

sistemas para compartir la informacion de una manera segura, fiable y facil.

1.3.2.1 Ventajas de XML

v' Comunicacion de datos. Si la informacion se transfiere en XML cualquier aplicacion podria escribir
un documento de texto plano con los datos que estaba manejando en formato XML y otra
aplicacion recibir esta informacion y trabajar con ella.

v Migracion de datos. Si se trabaja en formato XML sera muy sencillo mover datos de una base de
datos a oftra.

v La actualizacién de datos se puede lograr sin necesidad de retransmitirlos todos, sino sélo aquellos

que han de cambiarse.

El XML es totalmente compatible con el cédigo Visual Studio, incluye el Disenador para facilitar la edicion
de XML vy la creacion de esquemas XML, no ha surgido sélo para su aplicacion en Internet, sino que se
propone como un estandar para el intercambio de informacién estructurada entre diferentes plataformas.

Se puede usar en editores de texto, hojas de calculo. [8]

1.4 Herramienta para crear cuestionarios “offline”

v" HotPotatoes
Es una herramienta de creacion de preguntas “offline” gratuita para educacion desarrollada por Half Baked
que permite crear preguntas del tipo seleccion multiple, respuesta corta, crucigramas entre otras. Dichas
preguntas se dejan en cualquier web o en el propio disco duro y se pueden realizar tantas veces como se
quiera. La herramienta de HotPotatoes para realizar este tipo de cuestiones se denomina JBC. No tiene

una base de datos asociada donde se guarden las calificaciones de los alumnos. [9]
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Cualquier usuario sin grandes conocimientos de HTML, pero con algunos fundamentos basicos de
informatica puede manejarlo en corto tiempo, creando paginas dinamicas que pueden colocarse en la

web. En este caso se necesita estar conectado a la red.

Aunque no es un programa de ultima generacion, su facilidad de uso, versatilidad, gratuidad y
caracteristicas dinamicas afiadidas, han hecho de HotPotatoes uno de los programas mas populares en

Internet en el ambito educativo, con miles de usuarios en mas de ciento sesenta paises.

Esta herramienta genera paginas Web para propdsitos educativos, pero de ninguna forma asegura que el

alumno que supera determinada prueba ha realizado el problema sin cometer ningun tipo de trampa.

El cdédigo que implementa la funcionalidad esta escrito en Javascript, el cual tiene las siguientes
caracteristicas: se interpreta y se ejecuta en la maquina del usuario, esto significa que cualquiera podria
comprobar cual es el cédigo e instrucciones que hacen funcionar la web y por tanto, podria averiguar
cuales son las respuestas correctas que van a hacerle obtener la maxima calificacion en los ejercicios, lo
que evidencia que esta herramienta tiene grandes vulnerabilidades en la seguridad de su sistema,

dejando grandes huecos.[10]

¢;Donde se desarrolla la herramienta?

La aplicacion se desarrolla en la Universidad de las Ciencias Informaticas (UCI), donde se ha puesto en
practica la politica de utilizacion de una plataforma virtual de aprendizaje, especificamente MOODLE a
partir del curso 2005-2006.

1.5 Herramientas, lenguajes y metodologias a emplear para desarrollar la solucién

Se desarrolla una herramienta de escritorio para facilitar el proceso de solucion de los examenes “offline”
en la UCI, por lo que se ha hecho un analisis detallado de las herramientas, metodologias y tecnologias
que se utilizan de acuerdo con los requerimientos planteados, los recursos disponibles para su desarrollo

y las caracteristicas que tiene la Universidad.

10
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1.5.1 Lenguajes de Programacion y Herramientas

Existen diversos lenguajes de programacion, muy utiles para desarrollar software con gran calidad de aqui
la gran importancia de hacer un minucioso estudio de cada uno. El seleccionado para el trabajo resultd

Optimo porque sus caracteristicas se adecuan a los requerimientos definidos.

1.5.1.1C++
C++ tiene varias caracteristicas que lo diferencian de otros lenguajes de programacién, las mas

destacadas son:
v" Programacion orientada a objetos: La posibilidad de orientar la programacién a objetos permite al
programador disenar aplicaciones desde un punto de vista mas cercano a la vida real. Ademas,

permite la reutilizacion del codigo de una manera mas légica y productiva.

v Portabilidad: Un cédigo escrito en C++ puede ser compilado en casi todo tipo de ordenadores y

sistemas operativos sin hacer a penas cambios.

v' Velocidad: El codigo resultante de una compilaciéon en C++ es muy eficiente, gracias a su

capacidad de actuar como lenguaje de alto y bajo nivel y a la reducida medida del lenguaje.

v' Permite tabular tanto a alto como a bajo nivel, sin embargo es uno de los que menos automatiza
tareas (obliga a hacerlo casi todo manualmente al igual que C) lo que "dificulta" mucho su

aprendizaje.

Aparejadas a las facilidades que brida C++ también tiene Desventajas evidentes tales como:
v' Complicado sistema de punteros

v' Presenta una rigidez sintactica en su estructura

1.5.1.2 Java

v' Java posee una curva de aprendizaje rapida.
v" Lenguaje de programacioén orientado a objetos.
v" Interpretado y compilado a la vez.

v' Lenguaje portable, rendimiento aceptable, dinamico.

11
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v'  Este lenguaje depende de una maquina virtual
Maquina virtual java (MVJ) presenta:
v' Conjunto de instrucciones no ortogonal. Un lenguaje de programacion no es ortogonal, cuando

no tiene el mismo numero de instrucciones asociadas a cada uno de los tipos de datos.

v Dificil de extender. Debido a que se utiliza un byte para codificar el cédigo de operacién de las
instrucciones del procesador virtual Java (de ahi el nombre de bytecode), es dificil agregar

nuevas instrucciones.

v" No posee un arbol de analisis sintactico.

v' El cédigo intermedio, usado en la Maquina Virtual, es simple y plano. Es decir no incluye

informacion acerca de la estructura del método original.

v' La maquina virtual es sumamente lenta. No es adecuada para todo tipo de desarrollo y consume

muchos recursos.

1.5.1.3 C Sharp (C#)

Es un nuevo lenguaje que resulta muy facil de comprender. Posee determinadas estructuras de control y
reglas sintacticas que son realmente familiares para desarrolladores, generalmente con experiencia en
lenguajes como C++, Java o Visual Basic. Es un lenguaje de programacion que toma las mejores

caracteristicas de lenguajes preexistentes como Visual Basic, Java o C++ y las combina en uno solo. [11]

Comparte la filosofia y el entorno de Microsoft.NET junto a la orientacion a objetos, con todas las virtudes
y ventajas que ofrece esta plataforma para los desarrolladores. Es parte de un framework que relaciona

muchos lenguajes, por lo que le hace potente y rico a la hora de codificar.

Soporta la relacién con expresiones regulares. Esta caracteristica es muy importante por sus alcances de
interpretacion de texto, para esto provee un conjunto de clases mediante las cuales es posible utilizar
expresiones regulares para hacer busquedas, reemplazar cadenas y validar patrones. Ademas de que

realizar interfaces graficas en C# es bastante sencillo.

12
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Caracteristicas
v' Compatibilidad con el disefio, la programacién y la implementacién de servicios Web XML con

rapidez.

v Disefiadores de formularios y controles visuales para crear aplicaciones basadas en Windows muy

completas.

v' Herramientas y servicios de disefio para crear eficaces soluciones de Microsoft. NET basadas en

servidor.

v" Con Visual C# NET, los programadores pueden crear soluciones para una amplisima gama de
clientes, incluidos Windows y la Web. Con este lenguaje, los programadores pueden aprovechar

sus conocimientos y habilidades de C++ y Java usando la plataforma Microsoft.NET.

v' Esta basado en la sintaxis de C++, es inmediatamente familiar para los programadores de C++ vy
Java, asi como nuevas estructuras de lenguaje intuitivas que simplifican enormemente las tareas

de programacion.

v' Es compatible con propiedades, indicadores, matrices Unicas y multidimensionales, herencia

avanzada, atributos, control de versiones y comentarios XML.

v" Proporciona a los usuarios la mas avanzada plataforma de programacion, uniendo la comunidad

de programadores y valiosos recursos en linea.

v Con la herencia visual, los programadores pueden simplificar enormemente la creacion de
aplicaciones para Windows, centralizando en formularios primarios la lé6gica comun y la interfaz de
usuario para toda la solucion. Utilizando delimitadores y acoplamiento de controles, se pueden

generar formularios que cambian su dimension automaticamente.

v' C# presenta mayor operatividad que otros lenguajes.

13
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1.5.1.4 Entorno de desarrollo Visual Studio 2005

Visual Studio 2005 Professional Edition es un entorno profesional de desarrollo completo y de alta
productividad para la creacion de aplicaciones con diferentes objetivos. Ofrece una potente plataforma de
aplicacion empresarial que permite crear soluciones de alto rendimiento mas rapido que nunca. Es
totalmente compatible con cédigo XML e incluye el Disefiador XML para facilitar la edicion de este formato

y la creacion de esquemas XML.

1.5.1.5 Microsoft .NET Framework 2.0

El Microsoft .NET Framework es una estructura de soporte definida, que contiene programas y

bibliotecas para ayudar a desarrollar y unir los diferentes componentes de un proyecto.

Los Frameworks son disefados con el intento de facilitar el desarrollo de software, permitiendo a los
disenadores y programadores pasar mas tiempo identificando requerimientos de software que tratando

con los tediosos detalles de bajo nivel de proveer un sistema funcional.

La version 2.0 de Microsoft .NET Framework extiende la version 1.1 con nuevas caracteristicas, mejoras

en las existentes y ampliaciones en la documentacion.

Los lenguajes de programacion tienen sus caracteristicas comunes y particulares de acuerdo con los
requerimientos de la herramienta propuesta, para la implantacién de la solucién se utilizara el lenguaje C#

conjuntamente con el Microsoft .NET Framework 2.0 del Visual Studio 2005.

1.5.2 Algoritmos criptograficos

Para complementar las funcionalidades de la aplicacién fue necesario hacer uso de algoritmos
criptograficos por lo que se realizé un analisis de los mismos y se desarrollé6 una herramienta de apoyo

que los utiliza.

¢ Qué es un algoritmo criptogréfico?
Un algoritmo criptografico, es un método que se usa en el proceso de cifrado y descifrado de informacion.
Estos algoritmos, mezclan los datos en conjunto con una clave especifica a lo que llamamos datos

cifrados. Por otra parte, mediante el proceso inverso se reordena la informacion, asi el algoritmo realiza el

14
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calculo combinando los datos cifrados y su correspondiente clave, obteniendo de esta forma los datos

descifrados.

1.5.2.1 Tipos de algoritmos criptogréaficos

Existen dos clases de algoritmos de encriptacion basados en llaves o claves, Algoritmos Simétricos (o de
llave secreta) y Algoritmos Asimétricos (o de llave publica). Los algoritmos simétricos utilizan la misma
clave para encriptar y desencriptar o la llave de desencriptacion es derivable de la llave de encriptacion,
mientras que los algoritmos asimétricos utilizan una llave distinta para la encriptacion y para la

desencriptacion, y ninguna de las llaves puede ser derivada a partir de la otra [12]

Para este caso, los algoritmos simétricos fueron los escogidos por la seguridad, la rapidez y robustez que

proveen. A continuacion se detallan algunos de los algoritmos mas utilizados.

1.5.2.2 Standard de Encripcion de Datos (DES)

El Standard de Encriptacion de Datos (DES - Data Encryption Standard) es un algoritmo desarrollado a
mediados de los afios 70. Es quizas el algoritmo criptografico mas ampliamente utilizado, se basa en el
algoritmo de Lucifer de IBM.

v' Es extensamente usado, especialmente en la industria financiera.

v' Es un cifrado en bloque con una longitud de 64 bits por bloque.

v Es lo suficientemente fuerte para dejar fuera a hackers aleatorios e individuos

DES ha probado ser un cifrado muy fuerte. No existen técnicas criptoanaliticas que puedan quebrar
completamente a DES de una manera estructurada, la Unica debilidad real conocida es el pequefio

tamano de su llave (y quizas el pequefio tamafo de bloque).

1.5.2.3 Triple-DES
Una variante de DES, Triple-DES (también 3DES) esta basada en el uso de DES tres veces (normalmente

en una secuencia de encriptacion-desencriptacion-encriptacién con tres llaves diferentes y sin relacién
entre ellas).
v" Podria decirse que el Triple-DES es mas fuerte que el DES simple.

v' Es mas lento comparado con algunos nuevos cifrados en bloque.

15
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1.5.2.4 IDEA
IDEA (International Data Encryption Algorithm): es un algoritmo desarrollado en Suiza.

v" Usa una llave de 128 bits y generalmente se considera muy seguro.
v" Es uno de los mejores algoritmos publicos conocidos.

v" No se han publicado ataques practicos a pesar de numerosos intentos de analizarlo.

1.5.25RC2
En 1989, Ron Rivest desarroll6 el algoritmo RC2 (Rivest’s Cipher) para RSA Data Security. Se trata de un

algoritmo de cifrado por bloques, que utiliza una clave de tamafno variable. Es de dos a tres veces mas

rapido que el algoritmo DES, siendo mas seguro.

El RC2 es factible. Usa bloques de 64 bits de tamafo y llave de longitud variable de 40 a 128 bits con

intervalos de 8 bits.

1.5.2.6 Algoritmos HASH o de resumen

Los algoritmos HASH, parten de una informacion de entrada de longitud indeterminada y obtienen como
salida un cédigo, que en cierto modo se puede considerar Unico para cada entrada. La funcién de estos
algoritmos es determinista, es decir que partiendo de una misma entrada siempre se obtiene la misma
salida. Sin embargo, el interés de estos algoritmos reside en que partiendo de entradas distintas se

obtienen salidas distintas.

MD5
MD5 (Message-Digest Algorithm 5) es un algoritmo que produce un cédigo de 128 bits. Fue creado por

Ron Rivest en 1991 y se convirtié en el estandar de Internet RFC 1321.

Los resimenes MD5 se utilizan extensamente en el mundo del software para proporcionar la seguridad de
que un archivo descargado de Internet no se ha alterado. Comparando una suma MD5 publicada con la
suma de comprobacion del archivo descargado, un usuario puede tener la confianza suficiente de que el
archivo es igual que el publicado por los desarrolladores. Esto protege al usuario contra los “Caballos de

Troya” o “Troyanos” y virus que algun otro usuario pudiera incluir en el software. La comprobacion de un
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archivo descargado contra su suma MD5 no detecta solamente los archivos alterados de una manera

maliciosa, también reconoce una descarga corrupta o incompleta.

Se emplea el algoritmo simétrico RC2 porque es necesario que el estudiante abra el cuestionario, la
aplicacion lo descifre rapidamente con la clave provista por el profesor en el instante de realizar el
examen. Se trabaja con claves 128 bits que es el tamafio maximo que soporta este algoritmo, teniéndose
en cuenta que mientras mayor sea la longitud de la clave mas dificil sera violar la seguridad. La clave no
puede ser introducida en texto plano, debe ser exactamente 128 bits, lo que corresponde a 16 caracteres.
Para lograr esto y que se pudiese emplear llaves de cualquier longitud para los procesos de cifrado y
descifrado del cuestionario, se empleo la funcion resumen MD5 garantizando la dependencia de la llave.
Con MD5 se toma la clave de longitud variable definida por el profesor y la resume a 128 bits para usarla

como clave dichos procesos.

Estos algoritmos se utilizan en la implementacion de las funciones de la herramienta complementaria y en
SOFFLINE contribuyendo a la seguridad de la informacién que contienen los cuestionarios logrando asi el

desarrollo satisfactorio de los examenes en la UCI.

1.5.3 Metodologias de trabajo

Para el desarrollo del software con calidad y llevar a cabo todos los pasos bien estructurados se hace
necesario utilizar metodologias de desarrollo, estas herramientas en el mundo son utilizadas por sus
resultados positivos, han beneficiado proyectos tanto de pequefia como de gran envergadura:
v' Visual Paradigm, herramienta CASE para Analisis y Disefio, utiliza el Lenguaje Unificado de
Modelado (UML)
v' PowerDesigner: herramienta CASE de Anadlisis y Disefio incluye capacidades de generacion
relacional y con orientacion a objetos.
v SilverRun: Conjunto integrado de herramientas CASE para el modelado de negocios.
v' Racional Rose: herramienta CASE para Andlisis y Disefio basandose en el Proceso Unificado de
Rational (RUP).
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1.5.3.1 El Proceso Unificado de Desarrollo de Software

El Proceso Unificado de Rational (RUP) es una propuesta de proceso para el desarrollo de software
orientado a objetos que utiliza Unified Model Language (UML) para describir todo el proceso. Es una
metodologia basada en componentes o sea que el sistema de software en construccién esta formado por

componentes de software interconectados a través de interfaces bien definidas.

RUP (el original inglés Rational Unified Process) constituye la metodologia estandar mas utilizada para el

analisis, implementacion y documentacion de sistemas orientados a objetos.

El ciclo de vida de RUP esta concebido de la siguiente manera: dirigido por casos de usos, iterativo e

incremental y centrado en la arquitectura. [13]

Esta acompanado de una herramienta que soporta cada uno de los procesos que necesitamos: Rational
Rose Enterprise Edition 2003 y también ocupa todo el ciclo de vida de desarrollo de un proyecto y toma en

cuenta las mejores practicas a utilizar en el modelo de desarrollo de software.

1.5.3.2 Lenguaje Unificado de Modelacién (UML)

El desarrollo del Unified Modeling Lenguaje (UML) es la consecuencia de la unién de los métodos de
Booch (Metodologia de Grady Booch) y la OMT (Object Modeling Techniques) para producir lo que

primero se conocié como Método Unificado.

UML es un lenguaje grafico para visualizar, especificar, construir y documentar los artefactos de un
sistema de software con tecnologia orientado a objetos, proporciona una forma estandar de escribir los
planos de un sistema, cubriendo tanto los conceptos de los procesos del negocio y funciones del sistema,
como las acciones concretas: las clases escritas en un lenguaje de programacion especifico, esquemas
de bases de datos y componentes de software reutilizables. [14]

UML no es una salida de Booch, OMT, OOSE, sino una evolucion y sintesis de estos tres, es el resultado

de la experiencia sumada.
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1.5.3.3 Herramienta Rational Rose

Rational Rose es una herramienta CASE, basada en RUP vy utiliza UML que es la notacién estandar para
arquitectura de software. Con Rational Rose, todo su equipo puede comunicarse con un lenguaje y una
herramienta. Establece una plataforma para automatizar arquitecturas de mejores practicas hechas a la
medida de soluciones tecnoldgicas especificas. Actualmente domina el mercado de herramientas para el
analisis, modelacién, disefio y construccion orientado a objetos. Tiene todas las caracteristicas que los
desarrolladores, analistas y arquitectos estan exigiendo: soporte UML incomparable, ingenieria
multilenguaje, completo soporte al equipo, desarrollo basado en componentes con soporte para

arquitecturas y modelos de componentes, facilidad de uso e integracion optimizada.

De acuerdo con sus caracteristicas y el impacto que ha tenido en el mundo para el desarrollo de
proyectos se utiliza Rational Rose, herramienta CASE para Andlisis y Disefio basandose en el Proceso
Unificado de Rational (RUP), metodologia de desarrollo de software que utiliza el Lenguaje Unificado de

Modelacion (UML) utilizando la herramienta Rational Rose Enterprise Edition.

Se utilizan ademas Herramientas de apoyo como:

Microsoft Office (Microsoft Word, Microsoft Power Point).

1.6 Disefio Metodologico de la Investigacion

1.6.1 Métodos Tedricos utilizados

e Método Analitico-Sintético:
Permite extraer y analizar profundamente toda la informacion referente a las herramientas que permiten
realizar evaluaciones, sus caracteristicas principales, funcionamiento y 6ptimo desarrollo asi como hacer
un estudio detallado de todos los elementos relacionados con la propuesta. Ademas de poder examinar
toda la bibliografia y obtener los elementos necesarios para el desarrollo de la investigacion. Al finalizar
este proceso se puede arribar a conclusiones sobre los aspectos mas importantes a tener en cuenta en el

trabajo.
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e Meétodo Modelacion:
Se utiliza las metodologias RUP para el analisis y disefio de la solucién y el lenguaje UML para la
modelacion grafica de todos los artefactos del sistema, debido a sus excelentes caracteristicas, todas muy

bien conjugadas, resultan 6ptimas para el proceso de modelacion de la herramienta SOFFLINE.
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1.7 Conclusiones

Después del estudio de la fundamentacion tedrica de las herramientas y utilizando como punto de partida
la implementacion de sistemas similares a la aplicacién a desarrollar, se concluye que se utilizara como
metodologia para el desarrollo del sistema el Proceso Unificado de Desarrollo (RUP) que a su vez hara
uso del Lenguaje Unificado de Modelado (UML) y el Visual Studio.NET (Lenguaje C#) para realizar toda la

implementacién de la aplicacion.
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA

En este capitulo se describen las caracteristicas y los procesos que contienen toda la informacién
relacionada con el sistema propuesto. Se recogen aspectos importantes de todo el entorno de trabajo para

un mayor entendimiento del problema planteado.

Se describe el proceso estudiando todas las actividades, responsables de las mismas y como se llevan a
cabo. Se extraen los requerimientos necesarios para el cumplimiento de los objetivos generales y

especificos asi como la definicion de los casos de uso del sistema.

En general el capitulo aborda todos los temas relacionados con la ubicacion del problema y necesidades

que se presentan para resolverlo sin tener definida una solucion.

2.1 Objeto de estudio El
objeto de estudio esta encaminado en las herramientas que permitan la solucién de examenes de manera

“offline”, es decir, que no dependan del servicio de red.

2.2 Objeto de automatizacion

Una herramienta que permita realizar al estudiante un cuestionario de manera “offline”, no dependa del
servicio de red, ademas facilite desencriptar e interpretar el cuestionario y posterior a esto se visualizara
para la solucidon del examen y finalmente permitira guardar las respuestas en un fichero XML que sera

encriptado para proveer mayor seguridad.

2.2.1 Propuesta del sistema
Con la propuesta se pretende desarrollar una herramienta de escritorio que solucione los problemas que

existen especificamente en la aplicacion de los examenes en La Universidad de Ciencias Informaticas.

2.3 Modelo de Dominio

El modelo del dominio tiene como objetivo comprender y describir las clases mas importantes dentro del

contexto del sistema y relacionarlas unas con otras:
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v" Objetos del negocio que representan cosas que se manipulan en este.
v" Objetos del mundo real y conceptos de los que el sistema debe hacer un seguimiento.

v' Sucesos que ocurriran o han ocurrido.

Las clases del dominio se obtienen de la base del conocimiento del dominio o posiblemente del

conocimiento asociado con sistemas similares al que se esta desarrollando. [15]

La herramienta propuesta tiene su base en un sistema desarrollado, por esta razén se realiza un modelo

del dominio.

2.3.1 Descripcion del Problema de Dominio

La plataforma MOODLE permite al estudiante realizar un examen de manera “online”, conectado a la red,
enviarlo y recibir una calificacion, esta posibilidad propicia correr el riesgo de intercambio de informacion
entre los usuarios en el momento del desarrollo del examen, desfavorablemente esta dependencia hace
que se produzcan irregularidades, que provocan la saturacion a largo plazo de la red, también impide la
realizacion del examen en primera convocatoria de los estudiantes que se encuentran fuera de la
Universidad por diferentes razones (Instituto Politécnico Informatica, Facultades Regionales o paises
como Venezuela) y en el peor de los casos permite faltas como el fraude académico por el intercambio o

manipulacién de ficheros via red.

2.3.2 Definicién de las entidades y los conceptos principales

Cuestionario: Conjunto de preguntas elaboradas por los profesores que constituyen un examen y que el

estudiante puede resolver.

Plataforma MOODLE: Entorno de aprendizaje virtual donde el estudiante puede realizar los examenes

elaborados por el profesor teniendo el servicio de red activado.

Estudiante: Es el que resuelve los examenes propuestos por el profesor en la plataforma.

Profesor: Encargado de elaborar los cuestionarios en al plataforma e informar al estudiante.
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2.3.3 Representacion del modelo del dominio

Modelo del Dominio

PlataformaMOODLE

(from Clases del dominio)

Cuestionario Profesor
- <<elabora>> N
(from Clases del dominio) (from Clases del dominio)

<< >> :
resuelve <<informa>>

Estudiante
(from Clases del dominio)

2.4 Captura de Requisitos

2.4.1 Especificacion de los requisitos de software

2.4.1.2 Requerimientos Funcionales
RF1 Entrar datos en sistema

1.1 Entrar nombre completo

1.2 Entrar usuario
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1.3 Entrar clave
RF2 Procesar cuestionario
2.1 Permitir desencriptar el fichero que contiene el cuestionario
2.2 Interpretar el cuestionario
2.3 Visualizar cuestionario
RF3 Guardar Respuestas
3.1 Generar un XML que almacene las respuestas del cuestionario
3.2 Guardar las respuestas de las preguntas a medida que se van respondiendo
3.3 Incluir nombre de usuario al XML que contiene el cuestionario resuelto

3.4 Encriptar el fichero que contiene las respuestas del cuestionario

2.4.1.3 Requerimientos No Funcionales

Software:
v" La herramienta se implementa con tecnologia .NET.

v" Lenguaje C#, Microsoft .Net Framework 2.0.

Hardware:

El Hardware minimo requerido:
v" Microprocesador de 300 Mhz (inicial recomendado P-Ill 600, pero puede ser mas desarrollado)
v 96 MB RAM (128 recomendado).

v' 25 MB de espacio en disco para instalacion del framework.
Interfaz de usuario:

v" Mostrar el cuestionario de forma entendible al estudiante.
Usabilidad:

v Herramienta de facil manejo.
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Soporte:

v' La herramienta debe ser de facil instalacién y mantenimiento.

Seguridad y privacidad

Desencriptar y encriptar el cuestionario debido a los datos sensibles que contiene.
Mantener la integridad de las respuestas seleccionadas.

Realizar el examen sin estar conectado a la red.

AN

Permitir autenticidad del cuestionario.
Rendimiento:
v" Permitir interpretacion rapida del cuestionario.

Mantenibilidad:
v' Utilizacién de un formato estandar para el desarrollo de cuestionarios, lo que facilita su

actualizacion.

Ayuda:

v" Proporcionar una ayuda para orientar al usuario sobre el funcionamiento de la herramienta.

2.5 Definicion de los actores del sistema

Actor Justificacion

Estudiante | Es el actor interesado en resolver el cuestionario, es el que se beneficia
con todas las acciones desde que entra sus datos, cuando se procesa el
cuestionario, se visualiza, se brinda la posibilidad de resolverlo y a medida
que esto esta sucediendo se actualiza hasta que finalmente se deciden

guardar todas estas respuestas provistas por él en un fichero XML.
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2.6 Diagrama de casos de uso del sistema

Diagrama de casos de uso del sistema.

Procesar Cuestionario .
RegistrarDatos

(from CUS)

(from CUS)

-

Guardar Cuestionario

Estudiante
(from CUS)

(from Actores)

2.6.1 Descripcién textual de los casos de uso del sistema

CuUS-1 Registrar Datos
Actor Estudiante(Inicia)
Descripcion El caso de uso inicia cuando el estudiante introduce los datos necesarios

para identificarse, los cuales serviran para identificar las respuestas

provistas por él.
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CUS-2 Procesar cuestionario

Actor Estudiante(inicia)

Descripcion El caso de uso inicia cuando el estudiante selecciona el fichero que
contiene el cuestionario en un formato MOODLE XML para que el
sistema lo desencripte y luego interprete el fichero resultante, después
que ha sido procesado se visualiza, el estudiante lo analiza y lo
resuelve.

CuUs-3 Guardar cuestionario

Actor Estudiante(inicia)

Descripcion | El caso de uso inicia cuando el estudiante guarda las respuestas que

van surgiendo a lo largo del examen y finalmente al concluirlo el sistema
guarda toda la informacion en un XML y lo encripta.

2.6.2.1 Descripciones expandidas de los casos de uso del sistema

(Ver anexo # 1)

28



CARACTERISTICAS DEL SISTEMA

2.7 Conclusiones

Con el desarrollo de este capitulo se logré identificar donde radica el problema que actualmente existe, se
describié por pasos para un mayor entendimiento del mismo. Se realizé un modelo del dominio con las
clases pertenecientes para trabajar con mayor profundidad en el sistema y en la solucion de la
problematica existente. Todos los aspectos tratados seran la base para desarrollar el analisis y disefio del

sistema propuesto.
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CAPITULO 3: ANALISIS Y DISENO DEL SISTEMA

En este capitulo se realiza el analisis y disefio del sistema, teniendo en cuenta las necesidades del
usuario, los requerimientos. Aqui se definen las clases preliminares y las asociaciones entre ellas que son
en si el diagrama de clases del analisis, al igual que los diagramas de clases del disefio, ademas se
muestran los diagramas de colaboracién por cada caso de uso. Este capitulo es la antesala del flujo de

trabajo implementacion segun RUP.

3.1 Andlisis

El propésito fundamental del analisis es resolver aspectos internos del sistema, para esto se analizan los
requisitos con mayor profundidad y se utiliza un lenguaje mucho mas técnico entre los desarrolladores
para describir los resultados, aqui se estructuran los requisitos de manera que faciliten su comprension,

preparacion, modificacion y en general su mantenimiento.

3.1.2 Diagrama de clases de anélisis

En el Diagrama de clases de analisis se especifican qué clases del analisis toman parte de los casos de

uso y sus relaciones. Las clases son las siguientes:

@

Interfaz: Se usa para modelar la interaccioén entre el sistema y sus actores.

Entidad: Se usa para modelar la informacién persistente en el tiempo, tiene una larga

vida.

Controladora: Realiza la coordinacion, secuenciado de transacciones y el control sobre

los objetos del sistema.
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Diagramas de clases del anélisis para cada Caso de Uso (CU):

DIAGRAMA DE CLASES DEL ANALISIS CU: RegistrarDatos

X—rO—0O—0

Estudiante Cl:RegistrarDatos CC: RegistrarDatos Estudiantes

(from Actores) (from Clases del Analisis) (from Clases del Analisis) (from Clases del Analisis)

DIAGRAMA DE CLASES DEL ANALISIS CU: Procesar Cuestionario

A O—0O—0

CC: Procesar Cuestionario
Cuestionario
(from Clases del Analisis)

Estudiante Cl:Procesar Cuestionario

(from Actores) (from Clases del Analisis) (from Clases del Analisis)

Cl:VisualizarCuestionario
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DIAGRAMA DE CLASES DEL ANALISIS CU: Guardar Cuestionario

)
‘ /<\
| \__/
Estudiante Cl: GuardarCuestionario CC: GuardarCuestionario Cuestionario

(from Actores) (from Clases del Analisis) (from Clases del Analisis) (from Clases del Analisis)

3.2 Modelo del Disefio

En el disefio se modela el sistema y se encuentra la forma para que soporte todos los requisitos. Los
propositos fundamentales en esta fase son:
v' Comprension en profundidad de los aspectos relacionados con los requisitos no funcionales y las
restricciones relacionadas con los lenguajes de programacion.
v' Creacién de una entrada apropiada y un punto de partida para actividades de implementacion

subsiguientes capturando los requisitos, interfaces y clases.

3.2.1 Diagramas de Interaccion del disefio

Estos diagramas representan uno de los artefactos mas importantes y a su construccion se dedica la
mayor parte de la etapa de diseio. Su funcion principal es asignar responsabilidades a las clases. En los
diagramas de interaccion se muestra un patréon de interaccion entre objetos. Existen dos tipos de
diagrama de interaccion, los dos basados en la misma informacion, pero cada uno enfatizando un aspecto

particular: Diagramas de secuencia y de colaboracion.

Un diagrama de colaboracién destaca la organizacion de los objetos que participan en una interaccion,
este tipo de diagrama fue el seleccionado ya que tiene dos caracteristicas principales que lo distinguen de
los diagramas de secuencia:
v' El camino: para indicar como se enlaza un objeto con otro.
v" El nimero de secuencia para indicar el orden temporal de los mensajes; se precede de un nimero
se incrementa secuencialmente por cada nuevo mensaje en el flujo de control.

(Ver anexo # 2)
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3.2.2 Diagrama de clases del disefio
Se presentan los diagramas de clases del disefio para cada caso de uso.

DIAGRAMA DE CLASES Registrar Datos
EStudiante
FDatosEstudiante (from Clases del Disefio)
(from C.Iases del Disefio) RegistrarDatos @usuario
%usua”o (from Clases del Disefo) Q)nombre
E=nombre completo = Exiclave
Exclave .
#¥RegistrarDatos() ™Usuario()
WDatosEstudiante() Nombre()
S Calve()
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DIAGRAMA DE CLASES Procesar Cuestionario

FormularioPrincipal ProcesadorCuestionario
(from Clases del Disefio) (from Clases del Disefio)
Barchivo Ecuestionario Cuestionario
guardar documentoXML (from Clases del Disefio)
&guardarTerminar Enombre
— = BLeerCuestionario() EhListapreguntas
[®brirCuestionarioXML() LeerPregunta() 5
[®GuardarCuestionario() LeerEnlazar() icionarPregunta()
[®cerrar() LeerSeleccionMultiple() Cantidadpregunta()
[®salir() LeerVerdaderoFalso() 1
1 LeerCuestionarioCifrado()
jene Nombre
1 Pregunta (from Clases del Disefio)
FomularioVisualizar (from Clases del Disefio) aexto
(from Clases del Disefio) tlpO .
cuestionario nom e fiene .Create()
Bjestudiante &jtextoPregunta ﬁ% [®Destroy)
Bimagen
PrepararControles() vanrP.reg.u’nta
PrepararEnlazar() penahzauon tiene TextoPregunta
.PrepararSeIeccionMultiple() OCU|tI0 (from Clases del Disefio)
[ ®PrepararVerdaderoFalso() barajar 1 0”“3‘0
[®DevolverControles () 0 Rjtexto
[ S0btenerRespuestasEnlazar() [SiCreate()
[ ®0btenerRespuestasVerdaderoFalso() [8iDestroy() [SiCreate()
[ ®0btenerRespuestasSeleccionMultiple() [¥iDestroy()
[®obtenerRespuestas|()
.EstablecerCuestionario()
PEnlazar
(from Clases del Disefio)
PVerdaderoFalso r?ame
PSeleccionMaltiple (from Clases del Disefio) IlstaSubpreguntas
isefi rdadera
& I(fmm, ?Iases del Disefio) Efv:lsa [®CantidadSubpreguntas()
s e'eccion Respuestas()
istaRespuestas h 1
1
[®AdicionarRespuesta() tiene
[®CantidadRespuestas() 1 tien 1n
ien RespuestaAlternativa SubPreguntas
! 1.n (from Clases del Disefio) (from Clases del Disefio)
) {E8valor exto
Respuesta [E5texto respuesta
(from Clases del Disefio) A/ .Create()
retroallmentamon [ $Destroy()

[®Create()
[®Destroy()
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DIAGRAMA DE CLASES Guardar Cuestionario

FormularioPrincipal
(from Clases del Disefio)

EHarchivo
EHguardar
{guardarTerminar

S AbrirCuestionarioXVIL()
[®GuardarCuestionario()
[ScCerrar()

[®salir()

RespuestasCuestionario
(from Clases del Disefio)

EflistaRespuestas

GuardarCuestionario
(from Clases del Disefio)

E8documentoXviL
Exestudiante
respuesta

— .GU

[SGu
[SGu
[Scu
[Scu
[®Gu

ardarRespuestaMultiplie()
ardarRespuestaUnica()
ardarDatosEstudiantes XML()
ardarRespuestas XML ()
ardarCuestionarioXML()
ardarCuestionarioCifrado()

EStudiante

(from Clases del Disefio)

[®RespuestasEstudiante()

RespuestasPregunta
(from Clases del Disefio)

EftipoPregunta

ZHus uario
E5nombre

E5clave

[®Usuario()
[Nombre()
[®cCalve()

RespuestaUnica
(from Clases del Disefio)

Efrespuesta

RespuestaMultiple

(from Clases del Disefio)

B#llistaSeleccionada

[®¥CanntidadRespuestas()
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3.2 Disefio de lainterfaz

El disefio de la interfaz es un elemento determinante en cualquier aplicacién, ya que es la parte con la que
el usuario va a interactuar de forma inmediata, adaptada a las restricciones de la herramienta se realiz6 de
la manera mas sencilla y cémoda posible, para que la relacién del usuario con la aplicacién resultara de

facil manejo. (Ver_anexo 3)

Para concretar estos aspectos se tuvo en cuenta la organizacion de las operaciones en la interfaz de

acuerdo a los requerimientos definidos.

La interfaz mantiene la optimizacién de la cantidad de elementos en la pantalla, esto facilita el manejo y

mejor comprension del objetivo final de la herramienta.

No se utilizan elementos contrastantes, colores fuertes, cada elemento de la pantalla se disefia siguiendo
un patron de tamafo y formas, siendo adecuados con el formato y la seriedad que contiene un
cuestionario, tratando también de no alejar mucho la estructura en que se visualizan en la plataforma, asi
se evita que los estudiantes sufran un cambio muy brusco que pueda afectar su desempefio en los

examenes.

3.3 Tratamiento de errores
El tratamiento de errores desempefa un papel muy importante en el desarrollo satisfactorio de una
aplicacion, generalmente los errores de interaccién de los usuarios con la aplicacion son frecuentes, este

aspecto tiene lugar cuando existe falta de familiarizacién por parte de los usuarios con la herramienta.

Para contrarrestar estos inconvenientes fueron establecidos mecanismos que visualicen la informacién
dandole la opcion de seleccionar las acciones concretas que se quieren realizar, logrando con esto que en
cierta medida el usuario juegue un papel mas activo dentro de la aplicacion, ademas de minimizar los

errores que pueda contener.
Los errores siempre estaran presentes incluso para usuarios con grandes habilidades que quizas por

cuestiones de descuido intenten realizar acciones invalidas, para evitar esto, se realizan validaciones ante

acciones propiciadas por el estudiante como son:
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Introducir un usuario que contenga caracteres invalidos o sea mas de una palabra.
Introducir un nombre incompleto.

Introducir una clave incorrecta o dejarla en blanco.

Abrir dos cuestionarios al mismo tiempo.

Guardar respuestas sin abrir el cuestionario.

AN N N N NN

Guardar y terminar sin abrir el cuestionario.

Ademas de realizar tratamiento de errores en caso:
v'El fichero que se intenta cargar es incorrecto, es decir que no sea compatible con el formato que
esta definido para la aplicacion.

v Abrir un cuestionario que no esté previamente cifrado.

<

Abrir un cuestionario en blanco.

v Intentar abrir un cuestionario de respuestas.

3.4 Ayuda

El sistema consta con una ayuda, sencilla y amigable que de cierta forma se convierte en un mapa
explicito de la herramienta en la cual se define cada paso a seguir para lograr la satisfactoria realizacion
de los objetivos, mostrando imagenes de interfaz de la aplicaciéon para un mayor entendimiento de sus
funcionalidades. Esta ayuda esta ubicada en el menu de la barra de herramientas para que la

accesibilidad a ella sea de forma inmediata.
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3.5 Conclusiones

En el desarrollo de este capitulo se realizd el analisis y disefio de la aplicacién teniendo en cuenta los
conceptos. El analisis responde a los requerimientos del sistema, cumpliendo asi las restricciones y a su
vez el disefio complementa el trabajo modelandolo mas técnicamente, definiendo cada paso a seguir en la
implementacién de la herramienta. Los Diagramas de Clases y de Interaccion en este caso, mas
especificamente los diagramas de colaboracién constituyen una guia excelente y confiable para la
implementacién de cada caso de uso. Se valoraron ademas los temas de estandares de interfaz,

concepcién del tratamiento de errores y sistema de ayuda.
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CAPITULO 4: IMPLEMENTACION

En este capitulo se recogen los aspectos que se han tenido en cuenta para la implementaciéon de la

solucién, los componentes principales que se utilizan. Se describe el resultado de la aplicacién ademas

de una propuesta para continuar el desarrollo de la herramienta.

4.1 Modelo de Implementacién

El modelo de implementacion, describe como los elementos del modelo del disefio se implementan en

términos de componentes.

4.1.2 Diagrama de Componentes

<<file>>
Cuestionario.xml

| ~

<<executable>>
CuestionarioOffline.exe

V

<<file>>
Respuestas.xml

DIAGRAMA DE COMPONENTES

<<library>>
CLMoodle.dll

<<library>>
CLRespuesta.dll

<<library>>
CLCifrado.dll

4.2 Estructura de la herramienta.

Con el propdsito de hacer el cédigo uniforme y mejorar el rendimiento de la aplicacion, se determind

seguir los estandares de codificacion.
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Se crearon métodos para diferentes funcionalidades y se tomé como acuerdo comenzar sus nhombres con

mayuscula.

Se determind comentariar cada una de las clases, asi como sus métodos permitiendo una mejor

comprension de su funcionalidad, lo cual ayudaria en tiempos futuros a realizar cambios en su estructura.

Las etiquetas que se incluyeron en el XML resultante fueron escritas en inglés para mantener la
originalidad del XML inicial, de esta forma se corresponda con el formato ya definido y MOODLE logre

interpretarlas con mayor facilidad.

Se presenta la nueva estructura que tiene el XML resultante que contiene las respuestas del cuestionario

unido a los datos del estudiante que lo respondio.

<quiz type="answers">
= FEtiqueta cuestionario con un tipo=respuestas para diferenciarlo del cuestionario exportado
inicialmente por MOODLE.
<student>
= Etiqueta para guardar los datos necesarios del estudiante
<user>
</user>
= Etiqueta para el usuario introducido
<name>
</name>
= Etiqueta del nombre completo del estudiante
</student>
<questions>
= FEtiqueta donde estara cada pregunta con la respuesta orrespondiente.
<question type="multichoice" identifier="valor">
= FEtiqueta de una pregunta incluye el tipo de pregunta. En este caso por ejemplo el tipo es
Seleccion multiple y un identificador para la pregunta, tomara un valor determinado.

<answer>
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= Respuesta correspondiente a la pregunta
</answer>
</question>
</questions>

</quiz>

4.3 Herramienta de apoyo
Para mantener los principios de seguridad invariables y que la aplicacion cumpla con las normas
establecidas se decide implementar una herramienta de apoyo, la cual se encarga de incluirle al fichero
descargado de la plataforma MOODLE con formato MOODLE XML dos campos que resultan de vital
importancia para la 6éptima funcionalidad de la herramienta SOFFLINE.
<duration>
</duration>
= Contiene la duracion del examen lo que permitira cerrar automaticamente el cuestionario pasado
el tiempo definido. Se le avisara un minuto antes de que este se cierre.
<attemps>
</attemps>
= Contiene el numero de intentos posibles que el estudiante podra realizar, una vez agotados no

sera posible realizar otro.

Con la encriptacion de este fichero se facilita la proteccion de datos que llevan implicitos los cuestionarios

lo que posibilita que el proceso sea mucho mas seguro.

4.4 Propuesta para el proceso de calificacion
Teniendo en cuenta que el proceso de calificacion de los cuestionarios queda pendiente para futuros
trabajos de investigacién y desarrollo, se realiza una propuesta para que el procedimiento se concrete

mas rapidamente y ofrezca resultados:
Se definen las nuevas etiquetas del XML, esto permitira que una vez los cuestionarios resueltos, incluidas

las respuestas en un XML y los datos del estudiante, este sea encriptado por la herramienta SOFFLINE y

lo guarde como un fichero cifrado con el nombre de usuario de cada estudiante para verificar que se
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corresponde con el que lo realizé6 y como un aspecto fundamental, se incluye el identificador de cada

pregunta que es el que esta registrado en la base de datos de la plataforma de aprendizaje virtual.

Después de concluido el examen, los cuestionarios resueltos por los estudiantes que conforman un grupo
se almacenaran en un paquete que se debe compactar en un fichero .zip y subirlo a la plataforma por el
encargado que se designara (el profesor), inmediatamente MOODLE lo reconoce, lo descompacta, los
ficheros se desencriptan con la clave definida por el profesor y luego se interpretan las nuevas etiquetas
especificadas anteriormente, es decir, se comienza a parsear cada uno de los XML de respuestas, éstas
con el identificador que le corresponde, se obtendran datos importantes almacenados en la Bases de
Datos como la puntuacién y penalizacion, lo que permitira finalizar el proceso de calificacion ya definido en

la plataforma para finalmente mostrar los resultados a cada estudiante.
Con la implementaciéon de todas estas funcionalidades se completa el proceso iniciado por la herramienta

SOFFLINE. Para esto se debe crear un vinculo en la zona de administracién de la plataforma, que soporte

el médulo implementado y permita a los profesores controlar este proceso.
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4.5 Conclusiones

Se llega a la conclusién de que es necesario que la aplicacion cumpla con estandares de codificacion y
principios de disefio que ya han sido estudiados y probados, lo que garantiza una mejor comprensién por
cualquier programador y ademas esto le aporta un mayor prestigio entre los usuarios. Asi como que se
debe desarrollar un modulo para la plataforma MOODLE complete el proceso de realizaciéon del examen y

calificacion.
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CAPITULO 5: ESTUDIO DE LA FACTIBILIDAD

Es sumamente importante el estudio y la estimaciéon de la factibilidad de un proyecto durante su
realizacion, pues facilita un conocimiento a las personas involucradas que le servira para realizar una
valoracién de la sostenibilidad del producto a partir de informacion relacionada con el costo del producto,
tiempo estimado de desarrollo.

En este capitulo se abordan aspectos relacionados con la estimacion de esfuerzos (costes) de desarrollo

del sistema.

5.1 Estimacién del esfuerzo
El método de estimacion mediante el Analisis de Puntos de Casos de Uso es un método de estimacién del
tiempo de desarrollo de un proyecto mediante la asignacion de pesos a un cierto numero de factores que

lo afectan, para finalmente, contabilizar el tiempo total estimado para el proyecto a partir de estos factores.

5.2 Célculo de Puntos de Caso de Uso sin Ajustar

El primer paso para la estimacion consiste en el calculo de los Puntos de Casos de Uso sin ajustar. Este
valor se calcula a partir de la siguiente férmula:

UUCP = UAW + UUCW

Donde:

UUCP: Puntos de Casos de Uso sin ajustar

UAW: Factor de Peso de los Actores sin ajustar

UUCW: Factor de Peso de los Casos de Uso sin ajustar.
e Factor de Peso de los Actores sin ajustar (UAW).

Para conocer este valor se hacen calculos mediante un analisis de la cantidad de Actores presentes en el

sistema y la complejidad de cada uno de ellos.
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Tipo Actor Descripcion Peso Actores Total
Simple Sistema con sistema a través de | 1 0 0

interfaz de programacion.

Medio Sistema con sistema mediante | 2 0 0

protocolo de interfaz basada en texto.

Complejo Persona que interactua con el sistema | 3 1 3

mediante interfaz grafica.

e Factor de Peso de los Casos de Uso sin ajustar (UUCW).

El valor se obtiene mediante un analisis de la cantidad de Casos de Uso existentes en el sistema y la
complejidad de cada uno de ellos. La complejidad de los Casos de Uso se establece teniendo en cuenta la

cantidad de transacciones efectuadas en el mismo.

Tipo de CU Descripcion Peso Cantidad | Total

Simple El caso de uso tiene de 1 a 3|5 3 15
transacciones.

Medio El caso de uso tiene de 4 a 7|10 0 0
transacciones.

Complejo El caso de uso tiene mas de 8| 15 0 0
transacciones.

Entonces: UUCP = UAW + UUCW = 3+15=18
e Célculo de Puntos de Casos de Uso ajustados.

Una vez que se tienen los Puntos de Casos de Uso sin ajustar, se debe ajustar este valor mediante la

siguiente ecuacion:
UCP = UUCP x TCF x EF
Donde:

UCP: Puntos de Casos de Uso ajustados
UUCP: Puntos de Casos de Uso sin ajustar

TCF: Factor de complejidad técnica
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EF: Factor de ambiente

e Factor de complejidad técnica (TCF).

Este coeficiente se calcula mediante la cuantificacién de un conjunto de factores que determinan la

complejidad técnica del sistema. Cada uno de los factores se cuantifica con un valor de 0 a 5, donde 0

significa un aporte irrelevante y 5 un aporte muy importante.

El Factor de complejidad técnica se calcula mediante la siguiente ecuacion:

TCF =0.6 + 0.01 x Z (Peso; x Valor asignado;)

Factor | Descripcién Peso Valor Total
T Sistema distribuido 2 0 0
T2 Tiempo de respuesta 1 2 2
T3 Eficiencia del usuario final 1 1 1
T4 Funcionamiento Interno complejo 1 1 1
T5 El codigo debe ser reutilizable 1 2 2
T6 Facilidad de instalacion 0,5 0 0
T7 Facilidad de uso 0,5 2 1
T8 Portabilidad 2 2 4
T9 Facilidad de cambio 1 1 1
T10 Concurrencia 1 0 0
T11 Incluye objetivos especiales de seguridad |1 2 2
T12 Provee acceso directo a terceras partes. |1 0 0
T13 Se requieren facilidades especiales de |1 1 1
entrenamiento de usuarios.

TCF =0.6 + 0.01*15

TCF=0.75

e Factor de ambiente (EF)

Las habilidades y el entrenamiento del grupo involucrado en el desarrollo tienen un gran impacto en las

estimaciones de tiempo.

46



ESTUDIO DE LA FACTIBILIDAD

EF =1.4-0.03 x X (Peso; x Valor asignado;)

Factor | Descripcion Peso Valor Total
E1 Familiaridad con el modelo de proyecto|1,5 2 3
utilizado

E2 Experiencia en la aplicacion 0,5 2 1

E3 Experiencia en la orientacion a objetos. |1 2 2

E4 Capacidad del analista lider. 0,5 3 4.5
E5 Motivacion. 1 4 4

E6 Estabilidad de requerimientos 2 1 2

E7 Personal Part-Time -1 0 0

E8 Dificultad del lenguaje de programacién | -1 1 -1

EF =1.4-0.03*12,5
EF=1,025

Entonces: UCP = UUCP x TCF x EF

UCP= 18%0.75 *1.025
UCP=13,8375

De los Puntos de Casos de Uso a la estimacion del esfuerzo.
El esfuerzo en horas-hombre esta dado por:

E =UCP x CF

Donde:

E: esfuerzo estimado en horas-hombre
UCP: Puntos de Casos de Uso ajustados

CF: factor de conversion

Para calcular CF
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CF = 20 horas-hombre (si Total g < 2)
CF = 28 horas-hombre (si Totalge =3 6 Totalge = 4)

CF = abandonar o cambiar proyecto (si Total g 2 5)

Total gg = Cant EF < 3 (entre E1 —E6) + Cant EF > 3 (entre E7, E8)
Totalgr = 440

Totalgr =4

CF = 28 horas-hombre

E = UCP x CF = 13,8375* 28=387,45

Este método proporciona una estimacion del esfuerzo en horas-hombre contemplando sélo el desarrollo
de la funcionalidad especificada en los Casos de Uso. Para estimar la duracion total del proyecto, se

distribuye el esfuerzo entre las diferentes actividades del proyecto.

Actividad Porcentaje % Horas-Hombres
Analisis 10 96,8625

Disefio 20 193,725
Implementacion 40 387,45

Pruebas 15 145,29375
Sobrecarga (otras actividades) 15 145,29375
Total 100 968,625

Teniendo en cuenta que una persona trabaja 8 horas por dia y un mes tiene como promedio 30 dias; la
cantidad de horas que puede trabajar una persona en 1 mes es 240 horas.

Si Er= 968,625 horas-hombre y por cada 240 horas yo tengo1 mes eso daria un Et= 4,0359375 mes-
hombre.

Esto quiere decir que 2 personas que estan involucradas en el proyecto hicieron posible que se realizara

en aproximadamente 4 meses y medio arrojando costos aproximados segun el salario.
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Salario Promedio SM 100
Costo Hombre—Mes CHM 200
Costo Total Costo 807,1875

En todo este tiempo se realizé una investigacion exhaustiva para lograr el éxito de este trabajo, analizando
con profundidad cada uno de los aspectos relacionados con la herramienta, para que se logre, con la
seleccion de acuerdo a las caracteristicas, un software que no resulte costoso, pero si funcional y por

supuesto satisfaga las necesidades de los clientes.

5.3 Andlisis de costos y beneficios

Partiendo de que esta herramienta no es un producto con fines comerciales, su principal objetivo es
contribuir en el proceso de ensefianza aprendizaje en la educacién a distancia en la Universidad, su
beneficio fundamental es brindar facilidades a todos los usuarios que interactian con la herramienta, sus

beneficios inmediatos son parcialmente intangibles.

El desarrollo de software siempre tiene un costo asociado, aunque puede compensarse con los beneficios
que reporta éste a lo largo de su explotacién como recurso, la Universidad con la presencia de una
herramienta que no dependa absolutamente del servicio de red, se favorece pues permite cumplimentar
su objetivo, se humaniza el trabajo disminuyendo las barreras de la distancia y en cierta medida evita
faltas como el fraude académico, favorece sin lugar a dudas la economia y la integridad de este centro,
ademas de mantener invariable la politica de incrementar los métodos de educaciéon a distancia,
contribuye igualmente al ahorro de un sinnumero de recursos, como bibliografia plana, materiales de
oficina, transporte e inversiones en el caso de los servidores para el funcionamiento de la plataforma en el
momento de realizar los examenes de manera “online”, aunque de manera indirecta se puede sefialar que

acarrea algunos costos en el consumo energético, los cuales representan una porcion muy pequefia.
Abarca de manera general aspectos que influyen directamente en el desarrollo de la humanidad

permitiendo hacer una valoracién positiva de su sostenibilidad tanto cultural, ambiental como tecnolégica,

pues hoy por hoy se establecen metas cada vez mas emprendedoras por ejemplo, la Educaciéon Superior
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cubana asume el reto de la Universalizacion, esta herramienta puede contribuir positivamente en este
proceso, ademas de lograr que los estudiantes cultiven valores como la dignidad y disciplina para obtener
de ellos profesionales con buenas practicas de la ética, algo por lo que hoy se aboga. Esta herramienta es
un complemento que se integra en el sistema educacional, contribuyendo con un impacto positivo en las

distintas esferas involucradas.
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5.4 Conclusiones

En este capitulo se analizé la factibilidad durante el desarrollo del sistema, calculandose, el costo que
arrojo la produccion del mismo, el tiempo que consumid para su culminacién, la cantidad de personas
involucradas y a su vez el esfuerzo realizado por el equipo de desarrollo, realizando finalmente todos
estos calculos tanto cualitativos como cuantitativos en todos los puntos de vistas valorados, se hacen

prevalecer criterios favorables de que el sistema influye positivamente en el desarrollo sostenible de la
institucion.
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CONCLUSIONES GENERALES

En este trabajo se profundizé en herramientas que favorecen la educacion a distancia, las plataformas

donde se implementan, ademas de las tendencias de avanzada en este aspecto.

Se considera que se cumplimentaron cada uno de los objetivos tanto generales como especificos, pues
se descarta el servicio de red en el momento de realizar el examen, ademas se logra la desencriptacion,
el intercambio e interpretacién de cuestionarios con un formato determinado y aparejado a esto la
creacion de un XML con nuevos campos incluidos que sustentan y favorecen las funcionalidades de la
herramienta SOFFLINE, ademas brinda seguridad, permitiendo que se realice la encriptacion de este

fichero.

Una vez concluida la investigacion y desarrollo del sistema, se ha llegado a la conclusion de que el
propésito fundamental de éste fue logrado: La automatizacion de la herramienta SOFFLINE que permite

la solucion de cuestionarios “offline”, una vez obtenidos de la plataforma MOODLE.

Teniendo en cuenta lo anterior, se considera que la expansion y aplicacion de esta herramienta resultara

de gran utilidad en la Universidad de excelencia que representa esta casa de altos estudios.

52



RECOMENDACIONES

RECOMENDACIONES

v Se recomienda que en MOODLE se deben encriptar los cuestionarios que se exporten con
formato MOODLE XML, para que los datos sensibles que contienen estén seguros y ademas se
debe incluir a estos dos campos:

<duration></duration>, <attemps></attemps>, para controlar el tiempo y la cantidad de intentos.
v' Se debe implementar un médulo dentro de la plataforma MOODLE que soporte la estructura del
fichero encriptado a raiz del XML creado el cual contiene las respuestas provistas por el

estudiante, con nuevos campos, logrando que se complete el proceso de calificacion.

v' Realizar un estudio mas profundo de los algoritmos criptograficos para lograr mayor seguridad en

todo el proceso.

v" Migrar el sistema a una plataforma libre teniendo en cuenta la politica definida por la direccién del

pais de basar el desarrollo de la industria del software cubana en éstas.
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Anexo #1

Descripcion textual de cada uno de los casos de uso del sistema.

Caso de Uso del Sistema: Registrar Datos

= Descripcion textual:

Caso de uso: Registrar Datos
Actores : Estudiante (inicia)
Propésito: Registrarse.

Resumen: El caso de uso inicia cuando el estudiante introduce los datos necesarios para
identificarse finalizando después de haberlos introducido, los cuales serviran para garantizar la
autenticidad de las respuestas provistas por él.

Referencias RF1, RF1.1, RF1.2, RF1.3

Precondiciones:

Poscondiciones: El usuario queda registrado.

Curso normal de los eventos:

Accion del actor: Respuesta del Sistema:
1 El estudiante introduce el nombre 1.1 El sistema valida si los datos introducidos
completo. son correctos.
2 El estudiante introduce el usuario 2.1 El sistema valida si es correcto
3 El estudiante introduce la clave. 3.1 Verifica si es correcta o si hay entradas
vacias.

Curso alterno de los eventos:
Accidn 4: Silos datos no son correctos, muestra un mensaje de error y pasa a la accién # 1.
Prioridad : Critico
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Caso de Uso del Sistema: Procesar Cuestionario

= Descripcion textual:

Caso de uso: Procesar Cuestionario
Actores : Estudiante (inicia)
Propdsito: Interpretar el fichero que contiene el cuestionario.

Resumen: El caso de uso inicia cuando el estudiante selecciona el fichero que contiene el
cuestionario en un formato MOODLE XML para que el sistema desencripte, luego interprete el
fichero resultante y finalmente lo muestre.

Referencias RF2, RF2.1, RF 2.2, RF 2.3.

Precondiciones: Estar registrado en el sistema.
Poscondiciones: Cuestionario desencriptado e interpretado.

Curso normal de los eventos:
Accion del actor: Respuesta del Sistema:
1 El estudiante selecciona el 1.1 Elsistema desencripta el fichero.
cuestionario descargado en el
formato MOODLE XML.
2 El sistema interpreta el fichero resultante.

3 El sistema visualiza el cuestionario que
posteriormente se va a resolver.

Curso alterno de los eventos:
Prioridad : Critico
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Caso de Uso del Sistema: Guardar Cuestionario.

= Descripcion textual:

Caso de uso: Guardar Cuestionario

Actores : Estudiante (inicia)

Propdsito: Guardar las respuestas correspondientes al cuestionario en un formato
XML.

Resumen: El caso de uso inicia cuando el estudiante decide guardar las respuestas elegidas
finalizandolo cuando las respuestas quedan encriptadas y registradas en un mensaje XML.

Referencias RF 3, RF 3.1, RF 3.2, RF 3.3, RF 3.4
Precondiciones: El cuestionario debe estar cargado en la aplicacion.
Poscondiciones: Cuestionario guardado.

Curso normal de los eventos:

Accion del actor: Respuesta del Sistema:
1 El estudiante selecciona la opcion 1.1 El sistema guarda las respuestas dadas
guardar las respuestas. hasta el momento.
2 El estudiante selecciona terminar. 2.1 El sistema guarda las respuestas en un
formato XML.
3 El sistema encripta el XML generado con

las respuestas y se cierra la aplicacion.
Curso alterno de los eventos:
Prioridad : Critico
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Anexo # 2

Diagramas de interaccion (colaboracion) del Disefio para cada Caso de Uso.

DIAGRAMA DE Colaboracion Registrar Datos

1: IntroducirDatos ()

—

2: RegistrarDatos ()
—_—

: FDatos Estudiante

: RegistrarDatos

: Estudiante

/3: Usuario()

4: Nombre()
5: Calve()

: EStudiante

: Estudiante

DIAGRAMA DE Colaboracién Procesar Cuestionario

: FormularioPrincipal o )
2: LeerCuestionario(string archivo)

: Cuestionari

0

N

3: ObtenerPreguntas( )

7

1: AbrirCue%rio

: ProcesadorCuestionario

5: VisualizarCuestionario() |
| 4: EstablecerCuestionario( )

[

|
- |
:FomularioVisualizar | ———
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ANEXOS

1: GuardarCuestionario()

—>

DIAGRAMA DE Colaboracién Guardar Cuestionario

2: GuardarCuestionarioResuelto()

: GuardarCuestionario

: Estudiante

: FormularioPrincipal

: RespuestasCuestionario

6:RespuestasEstudiante()

3:Nombre( )
4: Usuario()
5: Clave()

: EStudiante
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ANEXOS

Anexo # 3

Se presenta la interfaz de la herramienta SOFFLINE.

Imagen 1: Ventana para donde el estudiante puede introducir los datos solicitados:

Entre los datos que lo identifican

LIsLario: |

Narmbre y Apelidos: |

Clawve del Cuestionario; |

Aceptar

| |

Cancelar
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ANEXOS

Imagen 2: Ventana principal donde se llevan a cabo todas las acciones principales para que el

cuestionario sea resuelto:

E. ysabugo - Yurisel Sabuge Durafiona

Guardary Terminar
Guardar Cuestionario

Abrir Cuestionario

Regidén donde se visualiza el cuestionario

& Usuario; ysabugo | Mombre: Yurisel Sabuga Durafiona Intentos Estado I 1130
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ANEXOS

Anexo # 4

Se presentan ademas dos imagenes de cémo se visualizan los cuestionarios en la herramienta
SOFFLINE y en la plataforma MOODLE de manera “online”, las diferencias son minimas y las
funcionalidades se mantienen y las supera en cuanto a la optimizacién de recursos, se tomé la foto en el

mismo instante par el mismo cuestionario.

Imagen 1: Vista del Cuestionario en la plataforma MOODLE.

13 c20e0 : .
Puntofs: 1 CA] : DATOS

OCTETO 1

OCTETO 2

OCTETO 3

La figura siguiente corresponde al
formato de una trama;

Respuesta: () a. %25
() b ATM
() . Ninguna de las mencionadas

() d. Frame Relay
~a HOLE

o MiPC
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ANEXOS

Imagen 2: Vista de un cuestionario en la herramienta SOFFLINE.

i irodriguez - sel Rodriguez - [Cuestionario Offline]

ol Archivo  Avuda
L0y | @
O X2
O ATM

£ Lafigura siquiente corresponde al formato de una trama:

DATOS

OCTETO 1

OCTETO 2

OCTETO 3

C X25

O Frame Relay

O ATH

C HDLC

O Ninguna de las mencionadas

.;3 Usuario: irodriguez | Mombre: |sel Rodriguez | Intentos: 1/2 Qf}TiempD Restante: 00:02:43 ||
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GLOSARIO DE TERMINOS

A

Aplicacion: Es el programa que el usuario activa para trabajar en el ordenador. Existen muchos
programas de ordenador que pueden clasificarse como aplicacién. Generalmente se les conoce como
Software.

ASP: Active Server Page.

B
Base de Datos (BD): Conjunto de datos interrelacionados, almacenados con caracter mas o menos

permanente en la computadora, puede ser considerada una coleccion de datos variables en el tiempo.

C
Content Management Systems (CMS) o Sistemas de Gestidon de Contenidos: Aplicaciones software que

en la industria de las publicaciones “online” permiten la generacion de los sitios Web dinamicos.

C#: Es un nuevo lenguaje que resulta muy facil de comprender. Posee determinadas estructuras de

control y reglas sintacticas que son realmente familiares para desarrolladores

E
E-Learning: Abarca al conjunto de las metodologias y estrategias de aprendizaje que emplean tecnologia
digital o informatica para producir, transmitir, distribuir, y organizar conocimiento entre individuos,

comunidades y organizaciones

H

Herramienta Case: Ingenieria de sistemas asistida por ordenador (Computer-Aided Systems Engineering
- CASE) es la aplicacién de tecnologia informatica a las actividades, las técnicas y las metodologias
propias de desarrollo de sistemas. Su objetivo es automatizar o apoyar una o mas fases del ciclo de vida

del desarrollo de sistemas.

HTML: HyperText Markup Language. Lenguaje usado para escribir documentos para servidores World

Wide Web. Es una aplicaciéon de la ISO Standard 8879:1986. Es un lenguaje de marcas. Los lenguajes de
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marcas no son equivalentes a los lenguajes de programacién aunque se definan igualmente como

"lenguajes”.

Interoperabilidad: La posibilidad que tienen dos sistemas o componentes para intercambiar informacion.

L

LMS: Sistemas de Gestidon de Aprendizaje

M
MOODLE: Entorno de Aprendizaje Dinamico Orientado a Objetos y Modular. Plataforma open source

entre las mas utilizadas a nivel internacional.

MOODLE XML: formato que tiene el cuestionario que es interpretado por nuestra herramienta.

O

ONLINE: en linea - conectado - en conexion directa con la computadora

OFFLINE: fuera de Linea - autbnomo - desconectado de la Linea.

Open source: Codigo abierto. Manera de nombrar también a las aplicaciones desarrolladas bajo el

amparo de un producto con licencia GPL.

R

RUP: Metodologia de desarrollo de software.

S

Software: Programas de sistema, utilerias o aplicaciones expresados en un lenguaje de maquina.

U
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UML: Unified Modeling Language. Es una notacion estandar para modelar objetos del mundo real como
primer paso en el desarrollo de programas orientados a objetos. Es un lenguaje para visualizar,

especificar, construir y documentar los artefactos de un sistema de software

X
XML: Lenguaje de marcado extensible, es un lenguaje extensible de etiquetas desarrollado por el

World Wide Web Consortium. Orientado principalmente al almacenamiento, procesamiento y

transmision de mensajes.
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