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Resumen

Resumen

En Cuba, se trabaja para alcanzar un nivel en el desarrollo de software que permita su incursién en la
comercializacion para que el pais no tenga la necesidad de importar productos que perfectamente pueden
ser desarrollados con los recursos disponibles. La Universidad de las Ciencias Informaticas ha trabajado
en el perfeccionamiento de sus proyectos por lo que es un reto encontrar mejoras que garanticen la

eficiencia de sus tecnologias.

En los proximos afios la tecnologia de identificacion por radiofrecuencia (RFID) va camino de convertirse
en una tecnologia ampliamente utilizada en multitud de sectores. Por las posibilidades que ofrece en el
ambito de la salud el presente trabajo pretende analizar el estado actual de la tecnologia y de su

aplicacion al sector de la salud y establecer una estrategia para el desarrollo de la misma.

A partir de un caso de estudio se mostro la integracion de la tecnologia RFID con el producto seleccionado
en el Centro de Informética Médica (CESIM) lo que demostro que la misma proporciona un incremento de
la seguridad de los pacientes, reduciendo al maximo los errores humanos en la administracion de
farmacos. Ademas que aumenta la eficiencia en todos los procesos relacionados con el medicamento y
permite mayor rapidez en el chequeo de los mismos.
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Etiquetas, tarjetas, transpondedores o tags.
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Introduccion

INTRODUCCION

En las ultimas décadas, a nivel mundial se ha experimentado un desarrollo masivo de las ciencias y las
tecnologias. Las invenciones tecnolégicas de una y otra manera han mejorado la calidad de vida de
muchos paises. Pero lo mas importante es que junto con este desarrollo tecnolégico se ha cambiado la
mentalidad de millones de personas, ahora con una nueva vision del mundo, ya no de acaparar ideas y

conocimientos, sino de compartirlos y realizarlos.

El desarrollo tecnolégico ha demostrado las infinitas posibilidades que se abren al avanzar en este campo.
Curiosamente estos avances demuestran que en la sociedad compartir Io poco que se tiene es la mejor
forma de obtener beneficio, conocimiento y desarrollo en forma abundante. Diferentes disciplinas
cientificas tuvieron un impacto directo en ello, pero sin dudas una de las que mas influencia ha tenido y
tiene, es la Informética. La cual cred un nuevo nivel en el manejo en las tecnologias de la informacion,
como elemento fundamental para la superacion y desarrollo de un pais. Es por ello que los paises basan
Su crecimiento en la aplicacion y la programacion estratégica de las herramientas computacionales y han
definido politicas que los inducirdn a su permanencia en el dinamismo mundial de los préximos afios.

Cuba ha impulsado la informatizacion de la sociedad como uno de los programas méas importantes del
pais. Este proceso lo ha logrado mediante la utilizacion de las Tecnologias de la Informacién y las
Comunicaciones (TIC), las cuales en un proceso acelerado de convergencia penetran diversos ambitos de
la vida humana: el trabajo, la escuela, el hogar, la distraccion, entre otros. Son esferas en que las TIC
desempefian cada dia un mayor rol y por ello se aprecia su insercion en todos los procesos cotidianos,
encontrandose fuertemente vinculadas a los cambios econémicos, politicos y sociales de la época actual.

Un factor clave de la estrategia cubana de informatizacion es la Universidad de las Ciencias Informaticas
(UCI). Esta universidad tiene un plan de estudio que sigue el principio martiano de la vinculacién Estudio-
Trabajo y prioriza la produccion como parte del proceso de aprendizaje. La UCI fue creada con dos
objetivos: informatizar la sociedad y desarrollar la industria cubana del Software para contribuir al
desarrollo econémico del pais.

Para su funcionamiento la UCI se organiza en varias facultades donde cada una desempefia un papel

fundamental en los diferentes campos de esta rama de la ciencia. Entre ellas se encuentra la Facultad 7
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donde radica el Centro de Informatica Médica (CESIM) en el que se desarrollan, entre otros, proyectos
productivos para informatizar una importante rama de la sociedad como es la salud publica. En la misma
se maneja una gran cantidad de informacion referente a los pacientes y productos médicos, las cuales se
necesita tener localizada para que puedan ser utilizadas en cualquier momento y en cualquier institucion
sanitaria.

Actualmente, la mayoria de los software que se desarrollan en el mundo tienen grandes demandas
porque tienen incluido tecnologia RFID que les hace méas robusto su trabajo. En el campo de la
informatica para la salud el uso de tecnologia RFID constituye un requisito fundamental para la
comercializacion de los productos. Actualmente ninguno de los proyectos que se desarrollan en el CESIM
incorpora el uso de esta tecnologia. La explotacion de la misma requiere la adquisicion de componentes
de hardware que posee un alto costo en el mercado y la universidad no cuenta con el presupuesto
necesario para adquirirlos. Ademas se puede apreciar que existe bajo nivel de conocimiento en los
profesionales sobre el tema.

La situaciéon planteada anteriormente, conlleva a la presentacion del siguiente problema a resolver:
Distanciamiento de los productos del CESIM de una de las principales tendencias en el desarrollo de

software para la salud, el uso de la tecnologia RFID.

Para dar solucion al problema planteado es necesario definir como objeto de estudio la tecnologia de
identificacion por radiofrecuencia, enfocando el campo de accidén en los procesos de identificacion por

radiofrecuencia en aplicaciones para la salud.

El objetivo general del presente trabajo de diploma es: Elaborar un caso de estudio para la aplicacion de
la tecnologia de identificacion por radiofrecuencia en las aplicaciones informaticas que desarrolla el Centro

de Informatica Médica. Con el prop6sito de llevar a cabo esta propuesta y lograr cumplir el objetivo
trazado, se definieron las siguientes tareas de la investigacion:

¢ Realizar un estudio de la tecnologia RFID identificando sus principales caracteristicas y sus
aplicaciones en el sector de la salud.

¢ Determinar las tendencias actuales en la utilizacion de la tecnologia RFID.
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¢ |dentificar los principales proveedores de esta tecnologia.

e Describir los estandares, tratados y procesos legales reconocidos mundialmente para la
utilizacion de la tecnologia RFID.

e Definir el funcionamiento de la tecnologia RFID, mediante un estudio de las plataformas y
herramientas de desarrollo.

e Mostrar mediante un caso de estudio la integracion de la tecnologia RFID con el producto

seleccionado en CESIM.

El presente trabajo se encuentra estructurado por 3 capitulos fundamentales:

Capitulo 1: Se realiza un estudio del arte donde se definen aspectos importantes sobre la
fundamentacion tedrica de la tecnologia RFID como son: definicién, antecedentes, asi como los
cambios trascendentales de RFID desde su comienzo hasta llegar a la actualidad. Se muestra
ademas su funcionamiento y sus componentes.

Capitulo 2: Se realiza un estudio de los framework que utiliza RFID, asi como el funcionamiento
de los mismos para definir cuél o cudles serian los mas adecuados para poner en practica las
ventajas de esta tecnologia en el sistema de salud. Ademas de las regulaciones que estan
planteadas a nivel mundial para que cada pais utilice la misma de forma adecuada.

Capitulo 3: Se realiza un caso de estudio a partir del andlisis de las ventajas y logros de la
tecnologia RFID donde se pone en practica la necesidad del uso de la misma en el sector de la
salud.
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CAPITULO 1.FUNDAMENTACION TEORICA

En este capitulo se realizara un estudio del estado del arte sobre los temas relacionados con la tecnologia
RFID haciendo énfasis en sus beneficios y aplicaciones en el sistema de salud. Se detallara la
descripcion, funcionamiento y los principales parametros de los componentes de esta tecnologia asi como
los diferentes criterios diferenciales de la misma.

1.1 Tecnologia de Identificacion por Radiofrecuencia (RFID)

La tecnologia RFID (identificacion por radiofrecuencia) se basa en un sistema de almacenamiento y
recuperacion de datos remotos que usa dispositivos denominados etiquetas o tags. Cuando estas
etiquetas entran en el area de cobertura de un lector, éste envia una sefial para que las mismas le
transmitan la informacion almacenada en su memoria. Una de las claves de esta tecnologia es que la
recuperacion de la informacion contenida en la etiqueta se realiza via radiofrecuencia y sin necesidad de
gue exista contacto fisico o visual (linea de vista) entre el dispositivo lector y las mismas, aunque en
muchos casos se exige una cierta proximidad de esos elementos. Las tecnologias RFID se agrupan
dentro de las denominadas Auto ID (automatic identification o identificaciébn automatica) (1).

1.1.1 Antecedentes

Es dificil establecer un punto de partida claro para la tecnologia RFID pero lo cierto es que la historia de
esta veterana tecnologia parece estar entrelazada con el desarrollo de ordenadores, tecnologias de la

informacion, teléfonos moviles, redes inalambricas, comunicaciones por satélite, GPS, entre otros.

La tecnologia de identificacion por radiofrecuencia surge en 1940, durante la Segunda Guerra Mundial
cuando los militares estadounidenses utilizaban un sistema de identificacion por frecuencias de radio para
el reconocimiento e identificacion a distancia de los aviones: “Friend or Foe” (amigo o enemigo). Después

de este acontecimiento, los cientificos e ingenieros continuaron sus investigaciones sobre este tema (1).

Esta tecnologia tras su habilidad lograra en pocos afios etiquetas inteligentes que haran pensar en los
codigos de barras como en arcaicos inventos del pasado. Estos sistemas utilizan la radiofrecuencia para
la identificacion de objetos a distancia de proximidad y con ellos es posible realizar lecturas simultaneas

de objetos, productos, vehiculos o personas, agilizando sustancialmente los procesos de identificacion.
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Las posibilidades que ofrece la lectura a distancia de la informacién contenida en una etiqueta, sin
necesidad de contacto fisico, junto con la capacidad para realizar multiples lecturas (y en su caso,
escrituras) simultaneamente, abre la puerta a un conjunto muy extenso de aplicaciones en una gran
variedad de ambitos. Desde la trazabilidad y control de inventario, hasta la localizacion y seguimiento de
pacientes en diversos hospitales del mundo. Asi como la gestion de medicamentos para llevar el control
de estos y evitar su mal uso, sin dejar de mencionar la seguridad como factor clave en cualquier
institucién. Son muchas las grandes compafias que apoyan la implantacién y el uso sensato de esta

tecnologia, por lo que se puede esperar que su futuro sea muy prometedor.

La salud estéa siendo considerada como la proxima casa para la identificacién por radiofrecuencia después
de la fabricacion y la venta al por menor. La industria de la salud ha estado invirtiendo cada vez més
dinero en tecnologia de la informacioén (TI) para reducir los costos de operacién y contribuir a la proteccion
del paciente.

En algunos hospitales y centros médicos estan empezando a llevar a cabo sus propias pruebas de esta
potente tecnologia que gracias a su capacidad de transportar datos que podran ser capturados
electronicamente se logrard mejorar la eficiencia de los procesos. Con ello habra un incremento en la
seguridad de los enfermos reduciendo asial maximo los errores humanos que hoy persisten, ejemplo de
ello la administracion de farmacos a los pacientes. Sin olvidar los sistemas de acceso a zonas restringidas
no solo para empleados del sector sanitario sino también para los pacientes y visitas. Sin embargo, el
desafio sera incorporar RFID a la practica médica, sobre todo cuando la experiencia es limitada.

Son muchas las ventajas de esta potente tecnologia y no se puede dejar de mencionar que su ubicacion
tienen una gran durabilidad porque son resistentes a ambientes hostiles de trabajo como son: la humedad,
las temperaturas extremas, la lluvia, la luz, el aceite, los productos quimicos, el polvo, las vibraciones, los
golpes o impactos, entre otros. Ademas las etiquetas pueden almacenar mas de un dato, ya que disponen
de un chip de memoria interna que segun la capacidad de su memoria pueden almacenar una gran
cantidad de informacién, no requieren mantenimiento y ni de contacto visual para poder ser leidas, éstas
pueden ser detectadas desde distancias de mas de 15 metros.
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1.1.2 Descripcidon de componentes

Todo sistema RFID se compone principalmente de cuatro elementos:

« Una etiqueta, también llamada tag o transpondedor (transmisor y receptor), se inserta o adhiere
en un objeto, portando informacién sobre el mismo. En este contexto, la palabra “objeto” se utiliza
en su mas amplio sentido: puede ser un vehiculo, una tarjeta, una llave, en paquetes de
medicamentos, en productos médicos, una planta, etc. Consta de un microchip que almacena los

datos y una pequefia antena que habilita la comunicacion por radiofrecuencia con el lector (1).

% Un lector o interrogador es el encargado de transmitir la energia suficiente a la etiqueta y de leer
los datos que ésta le envie. Consta de un modulo de radiofrecuencia (transmisor y receptor), una
unidad de control y una antena para interrogar los tags via radiofrecuencia. Los lectores estan
equipados con interfaces estandar de comunicacién que permiten enviar los datos recibidos de la
etiqueta a un subsistema de procesamiento de datos, como puede ser un ordenador personal o

una base de datos (1).

% Un ordenador, host o controlador es el encargado de recibir la informaciéon de uno o varios
lectores y se la comunica al sistema de informacion. También es capaz de transmitir 6rdenes al
lector (1).

+ Un middleware cuyo objetivo es recoger, filtrar y manejar los datos (1).
A continuacién se muestra esquematicamente una clasificacion de los distintos sistemas RFID existentes:

v" Seguln su capacidad de programacion:
e De sé6lo lectura: las etiquetas se programan durante su fabricacién y no pueden ser
reprogramadas.
e Deunaescrituray multiples lecturas: las etiquetas permiten una Unica reprogramacion.

e De lecturalescritura: las etiquetas permiten multiples reprogramaciones.

v Segun el modo de alimentacion:
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e Activos: las etiquetas requieren de una bateria para transmitir la informacion.

e Pasivos: las etiquetas no necesitan bateria.

Figura 1: Etiquetas RFID pasivas (izquierda) y activas (derecha).

v Segun el rango de frecuencia de trabajo:

Baja Frecuencia (BF): se refiere a rangos de frecuencia inferiores a 135 KHz.

Alta Frecuencia (AF): cuando la frecuencia de funcionamiento es de 13.56 MHz.

Ultra Alta Frecuencia (UHF): comprende las frecuencias de funcionamiento en las bandas
de 433 MHz, 860 MHz, 928 MHz.

Frecuencia de Microondas: comprende las frecuencias de funcionamiento en las bandas
de 2.45 GHz y 5.8 GHz (2).

v Segun el protocolo de comunicacion:

e Duplex: la etiqueta transmite la informacion al lector mientras siga emitiendo la sefial de

radiofrecuencia. El protocolo de comunicacion Duplex puede ser de dos tipos:
a) Half duplex, cuando transpondedor y lector transmiten en turnos alternativos.

b) Full diplex, cuando la comunicacién es simultdnea. Es estos casos la
transmision del transpondedor se realiza a una frecuencia distinta que la del

lector.
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e Secuencial: el campo del lector se apaga a intervalos regulares, momento que aprovecha
la etiqueta para enviar su informacién. Se utiliza con etiquetas activas porque el tag no
puede aprovechar toda la potencia que le envia el lector y requiere una bateria adicional

para transmitir, lo cual incrementaria el costo.
v Segun el principio de propagacion:

e Inductivos: Utilizan el campo magnético creado por la antena del lector para alimentar el
tag. Opera en el campo cercano y a frecuencias bajas (BF y AF).

e Propagacion de ondas electromagnéticas: Utilizan la propagacion de la onda
electromagnética para alimentar la etiqueta. Opera en el campo lejano y a muy altas

frecuencias (UHF y microondas).

1.1.3 Principio de funcionamiento de los componentes

Existe una gran variedad de aplicaciones RFID, las cuales pueden satisfacer muchas de las
necesidades que existen en muchos sectores de la sociedad actual como son: la salud, la educacion,
el transporte entre otros. Sin embargo, a pesar de que los aspectos tecnolégicos pueden variar, todos
se basan en el mismo principio de funcionamiento, que se describe a continuacion:

e Se equipa a todos los objetos a identificar, controlar o seguir, con una etiqueta.

¢ Laantena del lector o interrogador emite un campo de radiofrecuencia que activa las etiquetas.

e Cuando una etiqueta ingresa en dicho campo utiliza la energia y la referencia temporal
recibidas para realizar la transmisién de los datos almacenados en su memoria. En el caso de
etiquetas activas la energia necesaria para la transmision proviene de la bateria de la propia
etiqueta.

e Ellector recibe los datos y los envia al ordenador de control para su procesamiento.
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Antena

Datos
3 /
Lector |\ \ Energia ( [ |

Tag

Reloj

Ordenador

Figura 2: Esquema de funcionamiento de un sistema RFID pasivo.

En la Figura 2 existen dos interfaces de comunicacion:

e Interfaz Lector-Sistema de Informacién: La conexién se realiza a través de un enlace de
comunicaciones estandar, que puede ser local o remoto y cableado o inalambrico como el RS 232,
RS 485, USB, Ethernet, WLAN, GPRS, UMTS, etc.

e Interfaz Lector-Etiqueta (tag): Se trata de un enlace radio con sus propias caracteristicas de

frecuencia y protocolos de comunicacion.

1.1.4 Principales parametros que caracterizan alos componentes
» Transpondedores o Etiquetas

Esta compuesto principalmente por un microchip y una antena. Adicionalmente puede incorporar una
bateria para alimentar sus transmisiones o incluso algunas etiquetas més sofisticadas. Pueden incluir una
circuiteria extra con funciones adicionales de entrada/salida, tales como registros de tiempo u otros
estados fisicos que pueden ser monitorizados mediante sensores apropiados (de temperatura, humedad,
etc.).
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El microchip incluye:

¢ Una circuiteria analdgica que se encarga de realizar la transferencia de datos y de proporcionar la

alimentacion.

e Una circuiteria digital que incluye:
v lalégica de control.
v lalégica de seguridad.

v lalégica interna o microprocesador.
¢ Una memoria para almacenar los datos. Esta memoria suele contener:

v' Una ROM (Read Only Memory) o memoria de sélo lectura, para alojar los datos de

seguridad y las instrucciones de funcionamiento del sistema.

v" Una RAM (Random Access Memory) o memoria de acceso aleatorio, utilizada para
facilitar el almacenamiento temporal de datos durante el proceso de interrogacion y
respuesta.

v" Una memoria de programacion no volatil. Se utiliza para asegurar que los datos estan

almacenados aunque el dispositivo esté inactivo.

v' Registros de datos (buffers) que soportan de forma temporal, tanto los datos entrantes
después de la demodulacién como los salientes antes de la modulacion. Ademas, actta
de interfaz con la antena (2).

La antena que incorporan las etiquetas para ser capaces de transmitir los datos almacenados en el

microchip puede ser de dos tipos:

e Un elemento inductivo (bobina).

e Undipolo.

10
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Microchip

Antena

Figura 3: Aspecto de los dos principales disefios de una etiqueta (a la izquierda antena inductiva y a la

derecha antena di polar).

> Lectores

Un lector o interrogador es el dispositivo que proporciona energia a las etiquetas, lee los datos que recibe

como respuesta de las etiquetas y envia dichos datos al sistema de informacion.

Con el fin de cumplir tales funciones, esta equipado con un médulo de radiofrecuencia (transmisor y
receptor), una unidad de control y una antena. Ademas, el lector incorpora un interfaz a un PC, host o
controlador, a través de un enlace local o remoto: RS232, RS485, Ethernet, WLAN (RF, WiFi, Bluetooth,
etc.), que permite enviar los datos del transpondedor al sistema de informacion (2).

Antena
K Receptor UNIDAD DE
K Transmisor >
CONTROL
MODULO DE RF
% Q\\ Host

Etiqueta RFID Lector

Figura 4: Esquema de un lector de RFID.

1
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El lector puede actuar de tres modos:

¢ Interrogando su zona de cobertura continuamente, si se espera la presencia de mdltiples etiquetas

pasando de forma continua.
¢ Interrogando periédicamente, para detectar nuevas presencias de etiquetas.
¢ Interrogando de forma puntual, por ejemplo cuando un sensor detecte la presencia de una nueva

etiqueta.

Los componentes del lector son, como se puede ver en la Figura 4, el médulo de radiofrecuencia
(formado por receptor y transmisor), la unidad de control y la antena. A continuacion se procede a

describir un poco mas cada uno de estos elementos.

e ElI mdédulo de radiofrecuencia, que consta basicamente de un transmisor que genera la sefial de
radiofrecuencia y un receptor que recibe, también via radiofrecuencia, los datos enviados por las

etiquetas. Sus funciones por tanto son:
v' Generar la sefial de radiofrecuencia para activar el transpondedor y proporcionarle energia.
v" Modular la transmision de la sefial para enviar los datos al transpondedor.
v" Recibir y desmodular las sefiales enviadas por el transpondedor.

e Launidad de control, constituida basicamente por un microprocesador. En ocasiones, para aliviar
al microprocesador de determinados célculos, la unidad de control incorpora un circuito integrado
ASIC (Application Specific Integrated Circuit), adaptado a los requerimientos deseados para la

aplicacion.
La unidad de control se encarga de realizar las siguientes funciones:

v Codificar y decodificar los datos procedentes de los transpondedores.
v" Verificar la integridad de los datos y almacenarlos.

12
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v' Gestionar el acceso al medio: activar las etiquetas, inicializar la sesion, autenticar y
autorizar la transmision, detectar y corregir errores, gestionar el proceso de multilectura

(anticolision), cifrar y descifrar los datos, etc.

v' Comunicarse con el sistema de informacion, ejecutando las o6rdenes recibidas y

transmitiéndole la informacion obtenida de las etiquetas.

e Laantenadel lector es el elemento que habilita la comunicacion entre el lector y el transpondedor.

La mayor parte de las antenas se engloban en alguna de las siguientes categorias:

Antenas de puerta (uso ortogonal).
Antenas polarizadas circularmente.
Antenas polarizadas linealmente.
Antenas omnidireccionales.
Antenas de varilla.

Di polos o multipolos.

N N N N A R

Antenas adaptativas o de arrays.

Figura 5: Distintos tipos de antenas de baja frecuencia. De pie: antenas de puerta; en el suelo: antenas de

varilla.

> Middleware

El middleware es el software que se encarga de la conexion entre el hardware de RFID y los sistemas de

informacion existentes, del envio de los datos entre los lectores y etiquetas y es el responsable de la

13
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calidad y usabilidad de las aplicaciones basadas en RFID, ademas desempefia un papel importante en la

transmision de los datos entre los extremos de la transaccion.

Las cuatro funciones principales del middleware de RFID son:

115

Adquisicion de datos: El middleware es responsable de la extraccion, agrupacion y filtrado de los
datos procedentes de multiples lectores RFID en un sistema complejo. Sin la existencia del
middleware, los sistemas de informacién de las empresas se colapsarian con rapidez.

Encaminamiento de los datos: El middleware facilita la integracion de las redes de elementos y
sistemas RFID en los sistemas de la empresa. Para ello dirige los datos al sistema apropiado
dentro de la organizacion empresarial.

Gestion de procesos: El middleware se puede utilizar para disparar eventos en funcién de las
reglas de la organizacion empresarial donde opera, por ejemplo, envios no autorizados, bajadas o
pérdidas de stock.

Gestién de dispositivos: El middleware se ocupa también de monitorizar y coordinar los lectores

RFID, asi como de verificar su estado y operatividad, y posibilita su gestion remota.

Aplicaciones en el sector de la salud

El sector de la salud requiere de la tecnologia necesaria que le permita desempefiar su labor de forma

mas efectiva. Muchos de los métodos que son usados actualmente para la administracion de sus recursos

no resultan adecuados debido a la gran demanda de servicios y las pocas soluciones escalables con las

gue cuentan. Los sistemas hospitalarios tienen la tarea de implementar una forma mas eficiente o el uso

correcto de una tecnologia que les ayude a ofrecer servicios de mayor calidad, y operar con mayores

niveles de reduccion de tiempo, recursos y errores en los procesos. El uso de tecnologias emergentes,

como las redes inaldmbricas, la identificacion por radiofrecuencia y la conectividad de los instrumentos

médicos pueden facilitar un mejor funcionamiento del sistema de salud. Ejemplos de tecnologias que

ofrecen mejoras en el sector hospitalario estan:

14
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» MASCAL: Control de los pacientes, personal y equipos médicos de un hospital utilizando
RFID para mejorar la respuesta a los eventos de muertes en masas.

Este sistema esta disefiado para el control de los activos de un hospital utilizando un prototipo de
geolocalizaciéon basada en WiFi, y hace uso de tres componentes importantes para su implementacion
como son: etiqguetas RFID 802.11b, transmisores-receptores fijos también llamados acondicionadores que
periddicamente miden la intensidad de la sefial transmitida por la etiqueta y un servidor de localizacion
geogréfica central que computa la ubicacion de estos equipos y del personal médico. Los datos son
transmitidos por los mensajes de protocolo UDP a través de la red inalambrica a un servidor central que

calcula la sefal de referencia topoldgica para ver con que fuerza llega esta al area de cobertura (3).

El nidcleo del sistema de informacion hospitalaria es un conjunto de servidores que ejecutan una
aplicacion llamada Sistema Unico de Salud (CHCS) que comparte una herencia comin con EsiObjects,
una tecnologia de cédigo abierto del servidor que proporciona un entorno completo orientado a objetos

desarrollados en el lenguaje de programacion Java.

La estructura del middleware en este sistema consiste en una base de datos Oracle 9, un Lightweight
Directory Access Protocol o Protocolo Ligero de Acceso a Directorios (LDAP) y un servidor de
aplicaciones Oracle 9 en apoyo de una amplia serie de servicios web en Java, los cuales acceden a la
base de datos de recursos humanos, proporcionan informacion de contacto del personal, los datos
meédicos de especialidad, tipo de sangre, conocimientos de lenguas extranjeras, y la funcion de respuesta
de emergencia (3).

» GERMAS: Sistema Multiagente para el Control de Pacientes en Residencias Geriatricas

Las caracteristicas propias de los sistemas multiagente los hacen muy adecuados para su utilizacion en
un entorno como el de las residencias geriatricas, con la finalidad de mejorar los cuidados médicos para
los pacientes. La principal caracteristica de la arquitectura de este sistema es la incorporacién de agentes
deliberativos CBR-BDI y CBP-BDI capaces de responder a eventos, tomar iniciativas, comunicarse con
otros agentes, interactuar con los usuarios y hacer uso de experiencias pasadas para encontrar mejores
soluciones a nuevos problemas (4).
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El CBR es un paradigma que se basa en la idea de que los problemas similares tienen soluciones
similares, de esta forma un nuevo problema se resuelve consultando en la memoria casos similares

resueltos en el pasado.

Este sistema combina dos metodologias Gaia y AUML, cada una con funciones especificas en cada fase
de trabajo, la metodologia Gaia tiene como objetivo proporcionar un analisis del sistema y disefiar su
estructura a partir de una coleccion de roles, a través de esta, se obtienen los modelos de roles, el modelo
de agentes, los modelos de interaccién y el modelo de conocimiento, después de obtenidos los modelos,
se procede a adaptar y analizar los resultados a travées de AUML, con la finalidad de obtener una

descripcién mas detallada del sistema y cercana a la implementacion.

GERMAS est4 compuesto de cuatro diferentes tipos de agentes:

El agente paciente: maneja los datos personales y el comportamiento de un paciente (supervision,
localizacion, las tareas diarias, y las anomalias). Cada cierto intervalo de tiempo lleva un control de la
localizacion del paciente, supervisa el estado del mismo y envia una copia de su memoria (estado, metas
y planes pacientes) al Agente Administrador para crear copias de seguridad.

El Agente Administrador: desempefia dos roles: el rol seguridad, que controla la localizacion de los
pacientes y maneja las cerraduras y las alarmas; y el rol administrador, encargado de manejar la base de
datos médica y las asignaciones doctor-paciente y enfermera-paciente. Las asignaciones para los
pacientes, los doctores y las enfermeras deben ser eficientes, esta asignacion se realiza mediante un
motor de razonamiento CBR, integrado en la estructura del agente.

El Agente Doctor: permite supervisar los tratamientos de los pacientes. Necesita interactuar con el
Agente Paciente para administrar tratamientos y para recibir informes periodicos, con el Agente
Administrador para consultar expedientes médicos y pacientes asignados, y con el Agente Enfermero para

comprobar la evolucién del paciente.

El Agente Enfermero: es un agente CBP-BDI encargado de programar la jornada laboral de una
enfermera a través de planes dindmicos dependiendo de las tareas que requiera cada paciente, ademas
maneja el perfil de la enfermera, las tareas asignadas, y el tiempo de recursos disponibles (4).
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» Cardea: Una plataforma OSGi para Servicios Hospitalarios

La arquitectura de este sistema esta integrada por tres factores fundamentales: la plataforma de
despliegue de servicios, los servicios desarrollados y la infraestructura RFID. El nucleo principal de
Cardea es el framework OSGi (Open Service Gateway Initiative o Iniciativa abierta de servicios de puerta
de enlace), el cual proporciona un entorno estandarizado para las aplicaciones (conocidos como bundles),
definiendo un modelo de ciclo de vida para ellas y un registro de servicios para facilitar la integracion entre

aplicaciones generando un modelo de componentes dinAmico y completo (5).

Sobre este framework se despliegan los diferentes servicios hospitalarios desarrollados, dentro de estos
se encuentra la localizacion e identificacion del personal médico y los medicamentos haciendo uso de
etiquetas, lectores y antenas RFID que atendiendo a las especificaciones de trazabilidad requeridas para
este sistema como distancia, velocidad de lectura y licencias se eligié la banda de Ultra Alta Frecuencia
(UHF) para realizar la identificacion. El registro de estas etiquetas se realiza mediante un lector de tarjetas
integrado en una PDA(Personal Digital Assistant o Asistente Digital Personal), la cual contiene una
aplicacion de lectura, actualizaciéon y un registro de estas etiquetas, que permite actualizar la informacion

en esta plataforma.

OSGi proporciona servicios que permiten comunicarse en el exterior usando el protocolo http, pero estos
no proporcionan la flexibilidad para integrarse con dispositivos y sistemas externos, por tal motivo Cardea
facilita un servicio que permite el establecimiento de sesiones SIP (Session Initiation Protocol o Protocolo
de Inicio de Sesiones) con dispositivos que soporten este protocolo, para cubrir esta integracion esta
plataforma facilita el uso de un middleware de mensajeria sincrona y asincrona que proporciona esta
comunicacion. Ademas el bundle ESB (Bus de Servicios de Empresa) ofrece una flexibilidad para definir
los puntos de acceso a los servicios externos, asi como la capacidad de légica y de transformacion de la

informacion recibida para adecuarla a los sistemas externos.

1.1.6 Criterios diferenciales en los sistemas RFID

Los sistemas RFID se pueden clasificar siguiendo varios criterios. Estas clasificaciones tienen por criterio
diferencial el sistema de memoria que incorpora el transponder, el rango de informacion y la capacidad de

procesamiento o el procedimiento de comunicacion que se realiza entre transponder y lector es decir es
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necesario tener en cuenta la frecuencia a la que trabaja el sistema, el rango de alcance, los
requerimientos de seguridad y la capacidad de memoria.

» Frecuenciade operacion

Los sistemas RFID que operan a frecuencias entre 100 KHz y 30 MHz que usan acoplamiento inductivo, y
los sistemas de microondas en el rango de 2.45-5.8 GHz que usan campos electromagnéticos para el
acoplamiento, se debe tener en cuenta que la absorcion que realiza el agua o sustancias no conductivas
es 100000 veces menor a 100 KHz que a 1 GHz.

» Rango de alcance

El rango de alcance necesario para una aplicacion determinada viene dado por tres factores:
e La posible posicién del transponder.
e Ladistancia minima entre muchos transponders en la zona de operacion.

e Lavelocidad del transponder en la zona de interrogacion del lector.

» Requisitos de seguridad

Como requisitos de seguridad en sistemas de RFID se tiene la encriptacion y autentificacion. Debido a que
estos sistemas pueden estar trabajando con objetos de valor. Estos sistemas deben estar probados en la

planificacion inicial para no encontrarse con ninguna sorpresa a la hora de implementarlo.

» Capacidad de memoria
La cantidad de informacion que puede albergar el chip del transponder y el precio, es otra variable que se
debe manejar a la hora de disefiar un sistema de RFID para una aplicacién determinada. Se necesita
saber qué cantidad de informacion usa el sistema y que datos maneja.

Principalmente los transponders con sistemas de memoria de solo lectura se usan para aplicaciones de

bajo costo con necesidades de informacion baja. Si lo que se necesita es que la informacion se pueda
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escribir, no sélo leer del transponder, son necesarios transponders con memoria EEPROM' 0 RAM. La
memoria EEPROM se usa principalmente en los sistemas de acoplamiento inductivo, dispone de
capacidades de memoria entre los 16 bytes a los 8 Kbytes. Las memorias SRAM? disponen de baterias,
son usadas en sistemas de microondas, con una memoria que oscila alrededor de los 256 bytes y 64
Kbytes.

En el capitulo se realiz6 un estudio acerca de la tecnologia RFID exponiendo un resumen de las
caracteristicas esenciales y el funcionamiento de sus componentes. También son abordadas las
principales aplicaciones de dicha tecnologia en el sector de la salud, sus beneficios asi como se definio la

factibilidad del uso de la misma.

! EEPROM (Blectrically Erasable Programmable Read-Only memory): la memoria mas utilizada en acoplamiento inductivo. Como desventaja
tiene el alto consumo de energia durante la operacién de escrituray el nimero limitado de ciclos de escritura (100.000y 1.000.000).
2 SRAM (Static Random Access Memory): més utilizado en los sistemas de microondas. Facilita rapidamente el acceso a los ciclos de escritura.

Por el contrario necesita un suministro de energia ininterrumpido de una bateria auxiliable.
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Capitulo 2. HERRAMIENTAS Y PLATAFORMAS DE DESARROLLO

En el presente capitulo se realizara un estudio acerca de los framework que usa la tecnologia RFID, asi
como los lenguajes de programacién que utilizan los mismos, permitiendo seleccionar los que seran
usados en el caso de estudio a realizar posteriormente. Ademas se analizaran las regulaciones y

estandares definidos para esta tecnologia para un uso racional de la misma.
2.1 Framework que utilizan la tecnologia RFID

2.1.1 Framework RFID

El Framework RFID genera un ensamblado que consiste en métodos y eventos comunes para los

diferentes controles RFID.

=HB38 B
%ﬂl T

-

. i RFID S
FRAMEWORK
i B DB
TAGS READERS ~ CONTROLS FRAMEWORK APPLICATIONS

Figura 6: Framework RFID

FRAMEWORK RFID

¢ RFID Framework es el middleware entre el hardware y la aplicacion.
e El framework leera los metadatos de .NET Assembly o la dll suministrada por el proveedor,

identificara los datos y genera un esquema XML? de forma dinamica.

% Lenguaje de Etiquetado Extensible muy simple, pero estricto que juega un papel fundamental en el intercambio de una gran variedad de datos. 3
°Es un lenguaje muy similar a HTML pero su funcién principal es describir datos y no mostrarlos como es el caso de HTML. XML es un formato

gue permite la lectura de datos a través de diferentes aplicaciones.
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e Utilizando el esquema XML, se producen los métodos comunes, eventos y propiedades que se
pueden utilizar en cualquier aplicacion basada en RFID.

e Con esta capacidad, el framework puede utilizarse en cualquier tipo de aplicacion que implemente
la tecnologia RFID (6).

¢, Como funciona el Framework RFID?

e EIRFID Control (OCX/ DLL) del proveedor de RFID se toma como entrada.

¢ Dicho framework carga los controles en la memoria y busca los elementos como clases, eventos,
métodos y propiedades disponibles en el RFID Control.

e Genera un esquema XML, basado en los elementos obtenidos mediante el método de
WriteXmlISchema’ del conjunto de datos.

e EI cddigo DOM (Document Object Model o Modelo en Objetos para la representacion de
Documentos) se utiliza para convertir el esquema XML en un archivo de clase que contiene los
elementos.

e Durante la conversion del cédigo DOM los elementos presentes en el esquema se convertiran en
los métodos comunes y eventos.

e El archivo de clase se convierte entonces en. NET Assembly utilizando el compilador de crear en el
Caodigo DOM (6).

“ Escribe la estructura del DataSet como un esquema XML mediante el objeto System.I0.Stream especificado.
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Events, Methods and Properties

FRAME WORK
XML SCHEMA GENERATOR
Generates XML Schema using Dataset
l Reads XML Schema using File Stream
CLASS FILE GENERATOR
Ganerates Class File using Code DOM
Compiles the Class fila and generates DLL
using create complier in Code DOM
DLL GENERATOR
RFID based Application

Figura 7: Funcionamiento del Framework RFID

2.1.2 El Middleware RFID Data Suite

El RFID Data Suite es una plataforma disefiada y creada para recoger, contextualizar y controlar con
coherencia los datos obtenidos por los lectores RFID a lo largo de la cadena, para transmitirlos a su

sistema de gestion empresarial o gestionarlos de forma independiente (7).
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v' Modulos que componen el RFID Data Suite:

e RDS EDGE: para gestionar los datos y todo tipo de dispositivos donde se encuentran, es

decir, en el Edgeware”®.
¢ RDS DESK: para coordinar los diferentes RDS EDGE o0 escenarios de captura de datos

gue deban trabajar coordinados.
e RDS ANALYTICS: para obtener las tablas y andlisis que permitan tomar decisiones a

tiempo.
» Lainteroperabilidad del Middleware RFID Data Suite

La flexible arquitectura del RFID Data Suite le ha permitido ser la primera solucion framework RFID capaz
de integrarse en todo tipo de aplicaciones informéticas, con una flexibilidad en el despliegue que le

permitira combinar cualquier dispositivo trabajando en tiempo real, con los escenarios que necesite definir

e intercambiar informacion con los servidores (8).

P e
Dispositivos RFID - Proveedores
Dlmptesoras ) RFI D . Clienlcehs S
t :
aizbisisto wrp | &= Data Suite| Eepcis e
Low-Level EPC
Reader Information
Protocol Application Services
ALE Level

Events

WMS, MES

ERP
Data Bases

Figura 8: Arquitectura RFID Data Suite

® Describe el espacio que ocupa la interseccion entre el mundo real y los ordenadores, es decir, donde los atomos y las moléculas se encuentran

con los bits y bytes, o donde la actividad de los elementos fisico se tienen que convertr en una actividad representativa.
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El RFID Data Suite dispone de moédulos de interface basados en el lenguaje SOA (Arquitectura
Orientada a Servicios), trabajando con XML-Schemas® bajo los estandares de EPC Global Inc’. Esta
configuracion permite ser compatible con cualquier dispositivo RFID moderno y con cualquier sistema de

gestion empresarial construido con avanzados sistemas informaticos.

2.1.3 RFID Anywhere

RFID Anywhere es una plataforma para la construccién de soluciones RFID que permite a los integradores
trabajar con un Unico proveedor de software para producir faciimente robustas soluciones RFID,
abstraccién de bajo nivel de hardware, estdndares y protocolos y a su vez que proporciona la simulacion
de herramientas y proporciona la capacidad de gestionar una arquitectura orientada a servicios. Incluye
una variedad de opciones para integrar la informacion RFID en los sistemas empresariales como son los
conectores integrados para sistemas de mensajeria, dentro de los que se encuentran SMTP®, MSMQ°,
JMS™, asi como otros conectores incluidos SOAP™, UDP*?, TCP", ademas facilitan una serie de opciones

para integrar los datos RFID en los actuales sistemas de empresa. Proporciona actualmente apoyo a EPC

® Es un lenguaje de esquema utilizado para describir la estructuray las restricciones de los contenidos de los documentos XML de una forma muy
precsa, mas alla de las normas sintacticas impuestas por el propio lenguaje XML.

" Organismo no lucrativo encargado de conducir los esfuerzos de adopcion del EPC en la cadena global de suministro, ha demostrado el
compromiso de ofrecer asesoria y ser una guia para las empresas ofreciéndoles continuamente informacion sobre el tema, capacitaciones y a
Ultimas fechas, certificaciones de los estandares regulatorios para hardware, la acreditacién de la red mundial de Centros de Prueba y la
ratificacion del primer estandar de software para EPC/RFID.

® Protocolo Simple de Transferencia de Correo: es un protocolo de la capa de aplicacién, basado en texto utiizado para el intercambio de
mensajes de correo electronico entre computadoras u ofros dispositivos (teléfonos méviles, entre otros).

® MSMQ es esencialmente un protocolo de mensajeria que permite a las aplicaciones que se ejecuten en servidores separados generar procesos
para comunicarse de unaforma a prueba de fallos.

1 La APl Java Message Service en espafiol Servicio de Mensajes Java), es un estandar de mensajeria que permite a los componentes de
aplicaciones basados en la plataforma Java2 crear, enviar, recibir y leer mensajes. También hace posible la comunicacién conf iable de manera
sincronay asincrona.

™ Protocolo Simple de Acceso a Objetos siglas de Simple Object Access Protocol es un protocolo estandar que define cémo dos objetos en
diferentes procesos pueden comunicarse por medio de intercambio de datos XML.

2 User Datagram Protocol (UDP) o Protocolo de Datagrama de Usuario: es un protocolo del nivel de transporte basado en el inter cambio de
datagramas (Paquete de datos). Permite el envio de datagramas a través de la red sin que se haya establecido previamente una conexion, yaque
el propio datagrama incorpora suficiente informacion de direccionamiento en su cabecera.

3 pProtocolo de Control de Transmision es uno de los principales protocolos de la capa de transporte del modelo TCP/IP. En el nivel de aplicacion,

posibilita la ad ministracion de datos que vienen del nivel mas bajo del modelo o van hacia él, es decir, el protocolo IP.
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Reader Protocolo 1.0, ISO-15693, ISO-18000-3, y la ISO 11784, a pesar de contener los lectores RFID
incluye controladores para los lectores de codigos de barras y sensores de proximidad (9).

Con RFID Anywhere los desarrolladores e integradores pueden dedicarse a convertir datos sin procesar
en informacion til, utilizando Microsoft Visual Studio. NET para crear extensiones de modulos de negocio,
estos médulos de negocio pueden procesar los datos y se puede definir la forma en que los datos se
integran en las aplicaciones empresariales existentes. Las extensiones de generacion automatica de
cbdigo C # que contiene todas las referencias ambientales necesarias, le permiten a los programadores

centrarse de inmediato en la ldgica de negocio principales.

2.1.4 Workplace Client Technology, Micro Edition - Enterprise Offering (WCTME-EO)

Es un programa de software que proporciona un entorno de ejecucion y componentes middleware
integrados para ampliar las aplicaciones de empresa a sistemas portétiles gestionados por servidor y
sistemas de sobremesa. También proporciona una infraestructura orientada a los servicios del lado del
cliente que permite a las aplicaciones ejecutarse de forma local mientras el sistema esta desconectado de
la red y puede sincronizar datos, transacciones y aplicaciones una vez que se vuelve a conectar el
sistema. Asimismo, ofrece servicios de gestion de clientes que pueden ser utlizados por los
administradores del sistemas vy la red para desplegar, mantener, actualizar e, incluso, eliminar software de
las maquinas de usuario final, con la minima intervencién del usuario final (10).

Se trata de una oferta integrada que:

o Puede ampliar muchas aplicaciones de empresa para sistemas portétiles gestionados por servidor
y sistemas de sobremesa.

e Integra componentes de otros productos IBM como, por ejemplo, DB2 Everyplace (DB2e),
WebSphere Message Queue (MQe) y Services Management Framework (SMF).

e Proporciona una infraestructura orientada a servicios para que sea utilizada por el administrador
del sistemay la red.

e Puede funcionar con los sistemas operativos Windows 2000 Professional, Windows XP o Red Hat
Enterprise Linux V3.0.
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e Puede trabajar junto con los productos WebSphere y WebSphere Everyplace (WebSphere Studio
Device Developer y Micro Environment Toolkit for WebSphere Studio).

Acontinuacion se explican las herramientas que forman parte del paguete WCTME-EO:

WebSphere Studio Device Developer: ayuda a los desarrolladores construir, probar e implementar

aplicaciones J2ME™ que se ejecutan en servidor gestionado por los clientes y otros dispositivos
generalizados.

Micro Environment Toolkit for WebSphere Studio: permite a los desarrolladores para ampliar las

aplicaciones empresariales a dispositivos moviles ademas proporciona herramientas y tiempos de

ejecucion que apoyan el rapido desarrollo de software modular, portatil y hardware independientes

DB2 Everyplace (DB2e): Proporciona una base de datos relacional segura, solida y compacta para

dispositivos moviles e integrados.

Services Management Framework (SMF): Es un modelo unificado para la administraciéon de manejo de
Servicios, que provee un conjunto de comandos, utilidades y documentacion que facilita el arranque,

detencion y rearranque de los servicios.

2.2 Lenguajes de programacion a considerar

Java es un lenguaje de programacién orientado a objetos, que permite a los programadores realizar
aplicaciones de multiples tipos, ya sean de escritorio 0 web. Se caracteriza por ser un lenguaje simple,
robusto y poderoso que se torna facil de aprender, debido a que elimina sentencias de bajo nivel ademas
del Garbage Collector (en espafiol: Recolector de Basura) haciendo transparente para los programadores
el manejo de la memoria. Se destaca por ser un lenguaje de codigo abierto, multiplataforma por lo cual ha
logrado una gran expansion por todo el mundo. En la actualidad incluye un gran nimero de librerias para
multiples trabajos como: el trabajo con la red, tratamiento de excepciones, hilos para el procesamiento
concurrente entre otras.

4 Java 2 Micro Edition (J2ME), es una especificacién de un subconjunto de la plataforma Java orientada a proveer una coleccién certificada de
APIs de desarrollo de software para dispositivos con recursos restringidos.
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C#
Es un lenguaje de programacion orientado a objetos creado por Microsoft como parte de la iniciativa .NET

FrameWork y escrito por Andres Hejlsberg en 1999. La ultima version conocida es la 3.0 que sali6 a la luz
el 17 de noviembre del 2007, propiedad de la compafiia Microsoft. En su constitucion, a diferencia de
lenguajes como C / C++, que proporcionan un altisimo grado de control de los procesos permitiendo el
uso de punteros y muchas otras funciones de bajo nivel, y otros incluidos dentro de este entorno .NET,
como Microsoft Visual Basic, que posee un alto nivel y més facilidad a la hora de desarrollar una
aplicacion, C#, se encuentra en un término intermedio ya que ayuda a desarrollar aplicaciones rapidas
pero que también permiten un gran control e integracion con el desarrollo de aplicaciones Web, XML, y
muchas otras de las tecnologias recientes.

Aunque C# forma parte de la plataforma .NET que es una interfaz de programacion de Aplicaciones (API)
este es un lenguaje independiente disefiado para generar programas sobre dicha plataforma. Como
nacimiento reciente en la familia de lenguajes de programacion C# tiene dos predecesores: C++ y Java

dado que contiene muchas caracteristicas de C++ y ademas afiade la orientacion a objetos de Java.

JavaScript

Es un lenguaje interpretado, es decir que no requiere compilacion y se utiliza cominmente para la
construccion de paginas web en combinacion con el XHTML. JavaScript no es orientado a objetos debido
a que no soporta la herencia de objetos, sino que estd basado en objetos que incorpora para su
funcionalidad, aunque permite la creacién de objetos propios. Se caracteriza por ser un lenguaje
manejado por eventos por el hecho de responder a eventos generados ya sea por el usuario o por el
navegador, es independiente de la plataforma debido a que solo se necesita un navegador para ejecutar el
caodigo, permite un desarrollo rapido y es relativamente facil de aprender. Es soportado por la mayoria de
los navegadores como Internet Explorer, Netscape y Mozilla Firefox.

XML (eXtensible Markup Language):

XML es un Lenguaje de Etiquetado Extensible muy simple, pero estricto que juega un papel fundamental
en el intercambio de una gran variedad de datos. Es un lenguaje muy similar a HTML pero su funcién
principal es describir datos y no mostrarlos como es el caso de HTML. XML es un formato que permite la
lectura de datos a través de diferentes aplicaciones. Las tecnologias XML son un conjunto de modulos que

ofrecen servicios Utiles a las demandas méas frecuentes por parte de los usuarios. XML sirve para
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estructurar, almacenar e intercambiar informacion (w3c XML 2009).

2.3 Tablaresumen de los framework

Framework

Framework RFID

Middleware RFID Data
Suite

Uso

Genera un ensamblado
gue consiste en métodos y
eventos comunes para los
diferentes controles RFID.

Recoger, contextualizar y
controlar con coherencia
los datos obtenidos por los
lectores RFID alo largo de
la cadena, para
transmitirlos a su sistema
de gestion empresarial o
gestionarlos de forma

independiente.

Lenguajes

NET, C#, XML

NET,

Java

CH#,

Ventajas

El framework puede
utilizarse en cualquier
tipo de aplicacion que
implemente la

tecnologia RFID.

Es capaz de integrarse
en todo tipo de
aplicaciones

informaticas, con una
flexibilidad en el
despliegue que e
permitira combinar
cualquier  dispositivo
trabajando en tiempo
real, con los escenarios
gue necesite definir e
intercambiar

informacion con los
servidores.

Es compatible con
cualquier  dispositivo
RFID moderno y con

cualquier sistema de
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gestion empresarial
construido con
avanzados sistemas

informaticos.

RFID Anywhere Construir soluciones RFID | C #, Java o Permite a los
integradores  trabajar
con un Unico proveedor
de software para
producir facilmente
robustas soluciones
RFID, abstraccion de
bajo nivel de hardware,

estandares y
protocolos

¢ Proporciona la
simulacion de

herramientas y tiene la
capacidad de gestionar
una arquitectura
orientada a servicios.

Workplace Clie_znt Entorno de ejecucion y | Java e Proporciona una

Eﬁﬁ%?\ologzie'\rﬂgir; e componentes middleware infraestructura

Offering (WCTME-EO) | integrados para ampliar orientada a los
las aplicaciones de servicios del lado del
empresa a  sistemas cliente que permite a
portatiles gestionados por las aplicaciones
servidor y sistemas de ejecutarse de forma
sobremesa. local mientras el
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sistema esta
desconectado de la red
y puede sincronizar
datos, transacciones y
aplicaciones una vez
que se vuelve a
conectar el sistema.

e Ofrece servicios de
gestiéon de clientes que
pueden ser utilizados
por los administradores
del sistemas y la red
para desplegar,
mantener, actualizar e,
incluso, eliminar
software de las
maquinas de usuario
final, con la minima
intervencioén del usuario

final.

2.4 Regulacion y Estandares

Los estandares o normalizaciones permiten disponer de soluciones interoperables, que permiten una
arquitectura abierta que puede ser implementada por diferentes fabricantes o integradores, garantizando
de este modo el uso de la tecnologia.

Al igual que existen leyes fisicas de la tecnologia RFID atendiendo a varios factores, existen varios

estandares segun el tipo de aplicacién de la tecnologia. Uno de los agentes mas involucrados en los
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estandares de la tecnologia RFID es la ISO™ y la IEC" ambas son sistemas especializados en regulacion

mundial.

» Estandares ISO desarrollados para tarjetas de identificacion:

¢ ISO/IEC 10536 Identification cards — Contactless integrated circuit cards: para tarjetas
de identificacion inteligentes a 13,56 MHz. Describe las caracteristicas fisicas de dichas
etiquetas, dimensiones de ésas, localizaciones de las aéreas de interrogacion, las sefales
electronicas y los procedimientos de reset, las respuestas de reset y el protocolo de
transmision de informacion.

e ISO/IEC 14443 ldentification cards — proximity integrated circuit cards: desarrollado
para tarjetas de identificacion inteligentes con rango superior a un metro, utilizando la
frecuencia 13,56 MHz. Describe las caracteristicas fisicas, el interfaz aéreo que utilizan, la
inicializacién y anticolision, y el protocolo de transmision de datos.

¢ ISO/IEC 15693 Contactless integrated circuit cards — Vicinity cards: se desarrollan las
caracteristicas fisicas, la interfaz aérea y los protocolos de transmision y anticolision para

tarjetas sin contacto con circuitos integrados en la banda HF (13,56 MHz) (11).
» Estandares desarrollados para la gestion a nivel unidad:

e |[SO/IEC 15961 RFID for item management — Data protocol: application inteface:
dirigido a comandos funcionales comunes y caracteristicas de sintaxis, por ejemplo, tipos
de tags, formatos de almacenamiento de datos, o compresion de los datos. A este estandar
no le afectan los estandares de interfaz aérea.

e [SO/IEC 15962 RFID for item management — Protocol: Data encoding rules and logical

memory functions: dirigido al procedimiento que el sistema RFID utiliza para intercambiar

'5 Internacional Organization for Standardization (Organizacion Internacional para la Estandarizacion).
'8 International Electrotechnical Commission (Comision Electrotécnica Internacional).
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informacion de la gestion a nivel unidad. Establece un formato de datos uniforme y correcto,
una estructura de comandos, y el procesamiento de los errores.

ISO/IEC 15963 for item management — Unique identification of RF tag: este estandar se
dirige al sistema de numeracion, el proceso de registro y uso de la etigueta RFID. Se
disefo para el control de calidad durante el proceso de fabricacion. También esta dirigido a
la trazabilidad de las etiquetas RFID durante este proceso, su ciclo de vida y control para

anticolision de varios tags en la zona de interrogacion.

ISO/IEC 19762: Harmonized vocabulary — Part 3: radio-frequency identification:
documento que proporciona los términos generales y las definiciones en el area de la
identificacion automética y las técnicas de captura de datos, con secciones especializadas
en varios campos técnicaos, al igual que términos esenciales para ser usados por usuarios

no especializados en comunicaciones (11).

» Laparte 3 es la que hace referencia a la tecnologia RFID.

ISO/IEC 18000 Air inteface standards: disefiado para la creacion de una interoperabilidad
global, donde se define la comunicacion entre las etiquetas RFID y los lectores RFID.
Incluye las distintas frecuencias de trabajo. El estandar tiene como objetivo asegurar un
protocolo de interfaz aérea universal. El estandar esta compuesto de 7 partes diferentes. La
primera consiste en la arquitectura del sistema RFID para la gestion unitaria. La parte 3y 6
son las mas relevantes y criticas del estandar. En la 3 se definen dos modos no
interoperables aunque se han disefiado para no interferirse entre ellos. EI modo 1 esta
basado en la ISO 15693 y el modo 2 en PJM (modulacion) para obtener mayor tasa de bits.

La parte 6 también define dos modos de operacion denominados como Ay B.

ISO/IEC 18001 RFID for Item Management - Application Requirements Profiles:
proporciona el resultado de tres estudios para identificar aplicaciones y usos de la
tecnologia RFID con gestion a nivel unidad de articulo, con una clasificacion resultante
segun diferentes parametros operacionales, incluyendo el rango de operacion, tamafio de

la memoria, etc. Incluye también una explicacion de los temas asociados con los
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parametros de distancias, numero de etiquetas dentro del campo de interrogacion, etc. Se
incluye una clasificacién de los tipos de las etiquetas segun el tipo de aplicacion.

EPC™ Radio-Frequency Identity Protocols Class-1 Generation-2 UHF RFID: creado por
EPC global, joint venture entre EAN (European Article Numbering) y UCC (Uniform Code
Council), hoy GS-1, y tecnologia desarrollada por Auto—ID Center, en este documento se
desarrolla el estandar para el protocolo de interfaz aérea de comunicacion entre la etiqueta
RFID y el lector.

13.56 MHz ISM Band Class 1 Radio Frequency (RF) Identification Tag Interface
Specification: desarrollado por EPCglobal para definir la interfaz de comunicacion y el
protocolo para la clase 1 en 13,56MHz. Incluye los requerimientos de las etiquetas vy

lectores para establecer comunicaciones en dicha banda de frecuencias.

Application Level Event (ALE) Specification Version 1.0: estandar desarrollado por

EPCglobal que especifica un interfaz a través de la cual se filtra y consolida cddigos

electrénicos EPC con origen de varios dispositivos.

También EPCglobal tiene desarrolladas otras especificaciones y estandares relacionados con la

tecnologia RFID. Estos son los que a continuacion se describen.

The EPCglobal Architecture Framework Version 1.0: Consiste en un documento en el que se
realiza una descripcion global de todos los elementos de la red EPC, como son las etiquetas RFID,

los lectores, la ONS, la EPCIS, los protocolos de comunicacion, entre otros.

EPC Generation 1 Tag Data Standards Version 1.1 Rev. 1.27: Documento que especifica como

se codifican en las etiquetas RFID los diferentes cédigos identificadores EAN/UCC: SGTIN, SSCC,
GRAL

EPCglobal Tag Data Standars Version 1.3: Explica como son las diferentes representaciones de

los cédigos EPC para que puedan ser interpretados por los diferentes sistemas que componen la
red EPC.
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EPC Radio-Frequency Identify Protocols Class-1 Generation-2 UHF RFID Conformace
Requirements Version 1.0.2: Especificaciones de los requerimientos de los lectores y las
etiquetas para operar conforme a la EPCglobal Class-1 Generation-2 UHF RFID Protocol for
Communications at 860 MHz — 960 MHz.

EPC Radio-Frequency Identity Protocols Class-1 Generation-2 UHF RFID Protocol for
Communications at 860 MHz — 960 MHz Version 1.0.9: Especifica los requerimientos fisicos y

l6gicos de las etiquetas Yy los lectores que operan en la banda 860 MHz — 960 MHz.

Reader Protocol Standard Version 1.1: Estandar en el que se define la comunicacion entre los

dispositivos lectores y las aplicaciones software que los controlan.

Low Level Reader Protocol Standar 1.0: Documento que define un interfaz entre lectores RFID y

clientes.

The Application Level Events Specification: Especificaciones de middleware desarrolladas por
el Software Action Group, o SAG.

EPC Information Service (EPCIS) Version 1.0: Documento que define la version 1.0 del EPCIS.
Pretende permitir que se compartan datos derivados de las lecturas de etiquetas EPC entre

diferentes aplicaciones, tanto a nivel interno como entre diferentes empresas.

Object Naming Services, ONS, Version 1.0: Especificacion de EPCglobal en la que se define el

funcionamiento del ONS para obtener informacion de un determinado cédigo EPC.

EPCglobal Certificate Profile: Definicibn de un perfil del sistema de seguridad X.509 para

asegurar la autentificacion de los participantes de la red EPC (11).
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En este capitulo se realizé un estudio de los framework de desarrollo de la tecnologia RFID. Teniendo en
cuenta que la arquitectura de esta robusta tecnologia es bastante compleja, se definieron las herramientas
a utilizar. Por su gran importancia en el proceso se define como framework el Middleware RFID Data
Suite, fue el primero capaz de integrarse en todo tipo de aplicaciones informéticas y su fuerte arquitectura
permite controlar todos los dispositivos RFID y capturar sus datos con rapidez y eficiencia.

Ademas se define como lenguaje de programaciéon Java por su modelado de objetos simple y ayuda a

eliminar las herramientas de bajo nivel las cuales suelen a inducir a muchos errores.
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Capitulo 3. CASO DE ESTUDIO

En el presente capitulo se realizara la seleccion del software para realizarse el caso de estudio mediante
la utilizacion de un simulador que permita demostrar la factibilidad de la tecnologia en los productos
desarrollados por el Centro de Informatica Médica.

3.1 Software seleccionado para el caso de estudio

Después del andlisis de varios software del CESIM, se concluye que el software seleccionado para la
puesta en practica del caso de estudio es alas HIS, su funcién principal es apoyar y unificar las
actividades dentro de un hospital, lograndolo mediante la informatizacion de los procesos de las diferentes
areas que se pueden encontrar en una institucion hospitalaria; por la parte asistencial se encuentran los
Mddulos de: Banco de Sangre, Laboratorio, Emergencias, Admision, Hospitalizacion entre otros. Mientras
que por la parte administrativa se pueden encontrar los Modulos de Almacén, Farmacia, Estadisticas y
otros, pero no se cuenta con la informatizacion de la planificacion de medicamentos, materiales médicos y
la identificacion de los pacientes dentro del hospital. Este sistema estd siendo desarrollado por el
Departamento de Sistemas de Gestién Hospitalaria (GeHos).

3.2 Modulos que se van a utilizar

Se hara uso en el caso de estudio de los modulos de Admisién y Hospitalizacion los cuales estan basados
en la Historia Clinica Electrénica (HCE), la cual tiene un registro escrito de los datos sociales, preventivos
y médicos de un paciente, obtenidos directa o indirectamente, y constantemente puestos al dia; es decir,
se trata del documento donde se plasma la labor asistencial que debe recoger la informacion del paciente
en sus areas sociales (datos personales, datos laborales, datos familiares, datos educacionales, etc.),
preventiva (vacunaciones del paciente, entre otros.) y asistencial (patologias atendidas en ocasiones

anteriores y el seguimiento de las mismas), que permitira el seguimiento sanitario de cada individuo.

También se define como el documento que contiene todos los datos recopilados referentes al estado de
salud de los pacientes atendidos en el hospital, tanto ingresados como en consultas externas.

En el mddulo de Admision se manejan todos los datos especificos del paciente como parte de la politica

de todos los hospitales para mantener un control de sus pacientes, algunos de estos datos son nombre y

36



Capitulo-3

apellidos, direccion particular, sexo, tipo de sangre, ubicacion, cama, sala, entre otros. Por otra parte el
maodulo de Hospitalizacién gestiona la parte del diagnostico que hace el médico al paciente, es decir el tipo
de medicamento que debe usar el paciente segun la enfermedad que el médico haya detectado o algun
tratamiento en especifico que deba seguir este.

3.3 Simulador

Rifidi es una plataforma de middleware completa para la construccion de todas las facetas de una
aplicacion RFID con las herramientas de creacion de prototipos y un servidor middleware RFID, esta te
puede llevar de una idea de RFID para una aplicacion de produccion proporcionando hacer una rapida
creacion de prototipos y despliegues de RFID de produccién en una plataforma de alto rendimiento y de

cbdigo abierto.

La plataforma Rifidi se compone de dos productos, uno con un enfoque en la creacion de prototipos y el
otro centrado en el desarrollo de la produccién y despliegue de aplicaciones.

Rifidi Toolkit es un IDE basado en Eclipse destinado a la simulacién de prototipos, el hardware de RFID y
los eventos de esta tecnologia en un ecosistema RFID. Con este es posible construir de forma virtual una
infraestructura definida por lectores, etiquetas y eventos que se comportan exactamente como sus
homoélogos reales.

Rifidi Edge es una plataforma middleware robusta para el desarrollo e implementacién de aplicaciones
RFID.
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[

Figura 9: Entorno de trabajo de Rifidi

3.4 En qué consiste el caso de estudio

En el caso de estudio se controlara la administracién de los medicamentos a los pacientes asi como la
identificacion de estos y del personal sanitario que trabaja en el hospital para saber la ubicacion exacta de
los mismos mediante un sistema basado en la tecnologia de identificacion por radiofrecuencia. Para ello
se va a automatizar todas las fases del circuito del medicamento, que van desde la prescripcion por parte
de un médico hasta la administracién a cada paciente. Se pretende evitar los errores humanos, ya que la

medicacion es un proceso muy delicado con un porcentaje de error alto.

La forma mas habitual de identificacion de pacientes en los centros sanitarios es el nimero de habitacion
o de cama, el diagnéstico, las caracteristicas fisicas, o el hecho de que respondan a un nombre
determinado. Estos problemas de identificacion suelen acarrear errores en la administracion de

medicamentos, intervenciones quirdrgicas, pruebas diagndsticas, transfusiones de sangre, entre otros.

Utilizando los mddulos de Admisién y Hospitalizacién para obtener todos los datos referentes a los
pacientes y productos médicos, se pondria en practica dicho trabajo, se utilizaran etiquetas pasivas para

la identificacion automatica de los pacientes ingresados en el hospital y los medicamentos que son
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diagnosticados a estos. Cada etiqueta obtendra la informacion de los médulos seleccionados, los tag de
los pacientes tendrian los datos que estan presentes en el modulo de Admision y las etiquetas de los
medicamentos los que estan en el de Hospitalizacion, estas seran insertadas en los brazaletes
identificativos de cada paciente para saber el lugar exacto donde se encuentra y en los medicamentos
existentes en el hospital.

Mediante una aplicacion a través de redes inalambricas, es decir, utilizando los lectores necesarios para
obtener la informacién contenida en la etiqueta, se verificaria que los datos sean correctos, ejemplo si el
paciente que estd en la cama 6 de la sala B tiene diagnosticado que cada 8 horas debe tomarse un
antibiético (amoxicilina), el programa debera tener el control de estos datos, de esta forma se podra
obtener los datos de la medicacion que precisa el paciente en concreto y la cantidad de ésta y asi se
evitara los errores de farmaco inadecuado, momento inadecuado o una omisién de la dosis que le
corresponde a ese paciente. En caso de que existiese algun fallo, el programa avisaria de forma

inmediata.

Para obtener un buen resultado es necesario tener funcionando correctamente la base de datos donde se
almacenan todos los historiales médicos, los servidores para garantizar la seguridad de la informacion, los
ordenadores principalmente en el area donde se encuentren los medicamentos, la aplicacion para el

control de todos los datos y la cantidad necesaria de los brazaletes con las etiquetas.

3.5 Creacion de un entorno de desarrollo

» Configuracion del entorno de desarrollo de Eclipse
1. Descargar la tltima version de Java SE Development Kit (JDK) para su sistema operativo.
2. Descargar la ultima version de del SDK Rifidi Edge Server.
3. Descargar el Plugin RCP.

4. Ejecutar Eclipse y crear un nuevo espacio de trabajo.
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QK Cancel

Descomprimir el Rifidi Edge Server SDK en el nuevo directorio del espacio de trabajo que crea en el

sistema de archivos.

En eclipse ir a File -> Import. Seleccione la opcion "Existing Projects into Workspace". Ahora

seleccione la carpeta SDK (que debe residir en el directorio de trabajo).
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7. Abra el archivo de la plataforma de destino (el archivo que termina en. target). Haga clic en el boton

que dice "set as target platform" en la parte superior esquina derecha de la pagina.
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8. Vaya a Run-> Run Configurations.

configuration). Haga clic en Ejecutar.

Abra el

= Run Configurations

servidor perimetral

TRX| O ®-
type filter text
@ Eclipse Application
4 Java Applet
31 Java Application
Ju Wnit
JU JUnit Plug-in Test
4 & 05Gi Framework
@ Edge Server
%) Task Context Plug-in Test
Juy Task Context Test

Filter matched 9 of 3 items

@

Create, manage. and run configurations

Create a configuration to launch the 0SGi framework.

Name: Edge Server

Select All

= Bundles (9= Arguments| [37] Settings| & Tracing| B Envirenment| 5] Common
Ersmework: Defauit Stort level: 4 (=] Defauit Auto-Start. [true |
type filter text
Bundles

<] Target Platform
7%+ com.ibm.icu (4.0.1.v20090415)
[71%+ comjeraftjsch (0.141.4200903070017)
7] %= com.sunjna 3.09)
- Jovaxservlet (2.5.0x200806031605)
[ %= javaxservletjsp (2.0.0.v200806031607)
[ %> javaxaml (1.34.v200802170245)
[71%+ org.apache.ant (1.7.1.v20030120-1145)
[71%> org.apache.commons.codec (1.3.0.,20080530-1600)

« I

[“]Include gptional dependencies when computing required bundles

[] Add new workspace bundles to this launch configuration automatically

[/] Validate bundles automatically prior to Jaunching

Start Level  *
| Deselect Al

default

Add Working Set.
Add Required Bundles
Restore Defaults

- | [] Only show selected bundles
' |5 out of 496 selected

Validate Bundles

Apply Reyert

b o as

de OSGi configuracion (run

» Ejemplo de las etiquetas y lectores funcionando en el simulador

1. Secreaun nuevo lector, seleccionando el lector que les sea més conveniente a la hora de realizar

la simulacion.
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2. Se llenan los campos nombre y nimero de antenas que va a tener el lector.
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3. Se crean las etiquetas, seleccionado el tipo de esta, la generacion y el nimero de antenas.
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4. Todos los componentes creados y funcionando.

& Reader View 7 = O tesis 52|

& = toss (i) e ———
# Antennas: 2 Gen Data Type Tag ID
- Tweetorgurifidiemulatorreader. P ||| [ F| Genz  SGTINGS 3018 AF E3ES 94 BS DA DA 94 B3 DI ~]
i+ Properties: =
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fﬁ;TagsView &3 § = =0

Gen Data Type
GENZ SGTINSE
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F
306583D28F .

Antenna #0 |antenna #1_

= Properties l ‘U

Instantiated LLRPReader with name: tesis
tesis has 2 antennas

tesis has 4 GPI Ports and 4 GPO Ports

++ ServerMode initialized ++

tesis ConnectionParameter localhost:5800
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En el caso de estudio realizado se puede definir que la integracion de esta tecnologia con los dos moédulos
seleccionados en CESIM es muy factible para el sector de la salud, ya que un correcto uso de RFID
facilitaria un incremento de la seguridad de los pacientes reduciendo al maximo los errores humanos en la
administracion de farmacos a los pacientes. Ademas aumenta la eficiencia en todos los procesos
relacionados con el medicamento, y permite una mayor rapidez en el chequeo de los mismos. Un buen
funcionamiento de un sistema RFID en cualquier institucion hospitalaria permite mantener un control
exacto de cada paciente del hospital y manejar una gran cantidad de informacién referente a estos que

manualmente podria traer errores.

45



Conclusiones

Conclusiones

e Se realizé un estudio de la tecnologia RFID identificando sus principales componentes, asi como el
funcionamiento de esta para dominar las diferentes formas de aplicarse en el sector de la salud.

e Se definié el framework de desarrollo Middleware RFID Data Suite lo que demostré que su flexible
arquitectura puede ser utilizada en los software desarrollados por el CESIM, tendiendo en cuenta

las necesidades de cada sistema y los requisitos que se deben cumplir para implementar estos.

e Se describieron las regulaciones y estandares existentes a nivel mundial para el uso de esta
tecnologia como parte de las politicas que debe tener cada pais para darle un uso racional a la
misma y de esa manera preparar soluciones interoperables, que permitan una arquitectura abierta

gue pueda ser usada por varias personas garantizando de este modo el uso de la tecnologia.

e Se realiz6 un caso de estudio donde se puso en préactica la integraciéon de la tecnologia RFID con
los modulos del producto alas HIS describiendo las ventajas que tenia la implantacion de esta
tecnologia en cualquier institucion hospitalaria y se logr6 mostrar que el uso de la misma puede
tener un control exacto y en tiempo real de los pacientes de un hospital evitando que el personal
sanitario tenga que transportar numerosas carpetas con el historial del paciente reduciendo de esta

manera los errores de medicacion o historial.
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Recomendaciones

Se recomienda:

e Adquirir la tecnologia RFID y aplicarla a los softwares desarrollados en el Centro de Informéatica
Medica.

e Ampliar la investigacion de la tecnologia RFID a otras aplicaciones informaticas como son el
control de errores y el multiacceso o anticolision.
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