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RESUMEN

La presente investigacion tiene como objetivo fundamental la confeccién de un sistema de gestion de
informacion con soporte para dispositivos maviles, teniendo en cuenta el tipo de arquitectura a utilizar, las
caracteristicas propias en el disefio de este tipo de aplicaciones y los principales patrones de disefio
existentes, asi como las funcionalidades criticas que deben tener los mismos. Se analizan los antecedentes
historicos e importancia de las aplicaciones moviles existentes en la actualidad.

Para el desarrollo de la propuesta se utilizan herramientas para editar los lenguajes que son interpretados
por los dispositivos mdviles, asi como para visualizar las paginas web mdviles. La investigacion desarrollada
se apoya en la utilizacion de un framework de trabajo existente, MyMobileWeb, de manera que los sistemas
de gestion de informacion que se construyan sobre el mismo puedan presentar la caracteristica de ser
accesibles desde un dispositivo mévil. Como resultado se obtiene un demo que ejemplifica a una aplicaciéon
basada en MyMobileWeb con soporte a dispositivos méviles.
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Dispositivos moviles, MyMobileWeb, Sistemas de Gestion de Informacion.
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INTRODUCCION

La busqueda constante del hombre por satisfacer cada vez més su necesidad de comunicacion ha sido el
impulso que ha logrado la instauracion en el mundo de instrumentos cada dia mas poderosos y veloces en
el proceso comunicativo. Con el rapido avance de las tecnologias y las comunicaciones en los ultimos
tiempos, viene incluida la necesidad de accesibilidad a la informacion de las personas, de esta manera
aumenta la dependencia de la Web y el numero de conexiones requeridas, por ello la disponibilidad es un

elemento a tener en cuenta a la hora de acceder a la misma.

El nimero de conexiones que se generan es muy grande, por lo que se demandan nuevas formas de
comunicacion y de gestion de la informacion, las cuales no se pueden llevar a cabo con conexiones lentas
pues representan un problema para el grado actual de comunicacion que ha alcanzado la sociedad, de esta
manera se crea la necesidad de sustituirlas y dar paso al uso de la tecnologia moévil como un punto mas de
acceso ala Web.

El fenébmeno Internet posibilita tener casi cualquier informacién al alcance de las manos por lo que se ha
convertido en una necesidad el acceso a esta desde cualquier sitio. En los ultimos afos el desarrollo de los
teléfonos moviles y sus aplicaciones ha aumentado exponencialmente, junto a la difusion de las redes
inalambricas trayendo consigo entre otros aspectos el surgimiento de la Web Movil o Web 3.0.El nimero de
usuarios que optan por usar los servicios y facilidades que brinda esta tecnologia para acceder a la red de

redes aumenta diariamente.

Hoy para acceder a la red desde un movil es tan facil como hacerlo desde un ordenador normal, de esta
forma se eliminan los problemas de interoperabilidad y usabilidad. El nimero de ventajas que esta brinda es
invaluable, posee un facil uso con interfaz intuitiva, consultas en tiempo real, y la buena aceptacion por los
usuarios, tanto asi que muchas personas han seleccionado esta via como forma para comunicarse,
relacionarse, hacer sus compras, informarse y hasta de educarse. La vinculacion de la tecnologia maovil a los
sistemas de gestion de informacion establece una nueva relacion usuario — sistema, esto posibilita una facil
gestion de la informacién y a su vez acerca mas la informacion al usuario, permitiendo una interaccion

continua, eficiente y rapida.
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En el desarrollo de aplicaciones para dispositivos moviles, una de las categorias mas importantes y con mas
relevancias es la de sistemas de gestion de informacion, pues la informacion es un elemento fundamental
para el desarrollo. Dentro de la informatica médica, los sistemas de informacion también marcan una
diferencia a la hora de la toma de decisiones, permiten la recoleccién de datos y la posibilidad de usarlos de

manera eficiente y rapida.

Dentro de la Universidad de las Ciencias Informaticas existen proyectos cuyo objetivo fundamental es la
creacion de sistemas de gestion de la informacién en el campo de la salud. EI CESIM, Centro de Informéatica
Médica, se dedica al desarrollo de este tipo de aplicaciones, con departamentos especializados en
diferentes niveles y areas de atencion tales como el departamento de Sistemas de Atencion Primaria, de
Gestidn Hospitalaria, de Software Médico Imagenolégico, entre otros. Los sistemas que se han desarrollado
no tienen la capacidad de comunicarse con el usuario final desde cualquier punto con la ausencia de un
ordenador.

El uso de la tecnologia movil elimina estos problemas, o sea permite la total vinculacion del usuario con la
aplicacion, se incrementa la disponibilidad y obtencion de la informacion, ahorra tiempo significativo al
eliminarse la recogida manual de datos, mejora la movilidad de los médicos sin comprometer la accesibilidad

de los datos y la actualizacién automética de la informacion.

El sistema de gestion de informacion que desarrolla el proyecto SIAPS dentro del departamento de Atencion
Primaria abarca determinados procesos cuyas actividades se enmarcan en la comunidad o el area de salud
del paciente, y no se desarrollan especificamente en una entidad sanitaria. Estos procesos pueden tener
lugar en el hogar del paciente, como parte de algin seguimiento o visita domiciliaria, o realizar actividades
de investigacion, pesquizaje, evaluacion de viviendas y centros de trabajo. El acceso a determinados datos
tanto de los pacientes como de las viviendas o entidades completa la calidad de estos procesos y su

correcto desarrollo.

Las aplicaciones que se desarrollan para el sector de la salud, en la Universidad de las Ciencias
Informaticas, especificamente en el Centro de Informética Médica (CESIM), no son accesibles desde
dispositivos moviles. Dichas aplicaciones no se pueden insertar en la llamada Web Movil o Web 3.0, por lo
gue no existe una vista al usuario final para estos dispositivos. Ademdas, no existe ubicuidad de la

informacion, por lo cual estos sistemas son poco escalables a la constante revolucién de la Internet con el
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advenimiento de la Web movil. El Sistema Integral para la Atencién Primaria de Salud (alas SIAPS), no se
encuentra ajeno a esta problematica.

Teniendo en cuenta la situacién anterior se define como problema a resolver ¢Coémo facilitar el acceso via

dispositivos méviles a las funcionalidades del Sistema Integral para la Atencion Primaria de Salud?

El objeto de estudio se centra en el proceso de escalamiento de los sistemas de gestion de informacion

tradicionales a la web mavil.

El campo de accién se enmarca en el proceso de escalamiento del Sistema Integral para la Atencion

Primaria de Salud a la web movil.

Para dar solucion al problema mencionado anteriormente se plantea como objetivo general realizar un
portal con soporte para dispositivos méviles enmarcado en el Sistema Integral para la Atencion Primaria de
Salud.

Para dar cumplimiento al objetivo planteado se proponen las siguientes tareas investigativas:

e Evaluar las tendencias y tecnologias actuales en el contexto de la gestion de informacion a través de
la web y dispositivos moéviles.

e Describir las herramientas y tecnologias informéticas identificadas para el desarrollo de aplicaciones
web con soporte para dispositivos moviles.

¢ Identificar los procesos representativos y de mayor prioridad dentro del Sistema Integral para la
Atencion Primaria de Salud, para su incorporacion al portal.

e Asimilar los elementos necesarios de la arquitectura definida por el departamento APS, tomandolos
como base para el desarrollo del portal.

e Aplicar los patrones necesarios para el disefio de interfaces para aplicaciones web basadas en el
protocolo WAP.

e Describir los pasos y requisitos a seguir para incorporar nueva funcionalidad al portal.

e Disefiar los casos de prueba necesarios para la validacion de los procesos representados en el portal

por el grupo de calidad interno.
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El documento esta estructurado en 3 capitulos:

CAPITULO 1. Fundamentacion Teorica: Se hace referencia a los trabajos realizados que existen en la
actualidad, los principales conceptos asociados al dominio del problema y el estado del arte de las

tecnologias y herramientas a utilizar en el desarrollo propuesto.

CAPITULO 2 Disefio del Portal WAP: Se refleja la investigacion realizada con los procesos que tienen lugar
en el negocio durante el desarrollo del portal. Se analizan los principales factores a tener en cuenta para el
desarrollo de aplicaciones para la gestion de informacion en dispositivos méviles, se analizan los patrones

de disefio para los mismos.

CAPITULO 3. Implementacion: Se presentan de manera practica, mediante la exposicion de un ejemplo,
todos los conceptos tedricos referidos a lo largo de la investigacion. Se describe, partiendo de un sistema de
gestion de informacién existente, como crear una interfaz para que el mismo pueda ser accedido desde

dispositivos méviles.
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CAPITULO 1. FUNDAMENTACIONTEORICA

En este capitulo se pretende abordar los diferentes elementos y caracteristicas que proponen la base
tedrica conceptual para el desarrollo de un portal de servicios con soporte para dispositivos que permita la
interaccion con el sistema alasSIAPS. Se presentan ademas los principales antecedentes existentes sobre
el tema, junto al estado del arte de las tecnologias, metodologias y herramientas a utilizar en la investigacion
y sobre las cuales se realizara el desarrollo de la propuesta a presentar.

1.1. Sistemas de Gestion de la Informacion

En la era actual con el desarrollo de las tecnologias, se habla constantemente sobre la sociedad de la
informacion, donde el factor esencial de progreso es el conocimiento. Los cambios econdémicos, politicos,
culturales y tecnol6gicos han llevado a cabo en las organizaciones una revoluciéon a la hora del analisis y
gestion de la informacion, de esta manera se eliminan las antiguas formas de gestion y creandose las

aplicaciones para realizar estas actividades relacionadas con la informacién.

Los sistemas de gestion de la informacién se basan principalmente en una serie estructurada o integrada de
procesos que manejan 0 procesan datos, con un procesamiento repetitivo de datos de entrada de
informacion precisa, actualizacion y andlisis de la informacion, registrarla y recuperarla cuando sea
necesaria y generacion de datos de salida. Comprende las actividades relacionadas con la obtencién de la
informacion adecuada, a un precio adecuado, en el tiempo y lugar adecuado, para tomar la decision

adecuada.

Dentro de las principales caracteristicas de los sistemas de gestion de la informacion se encuentran: (1)

e Disponibilidad de informaciéon cuando es necesario y por los medios adecuados.
e Suministro de informacion de manera selectiva.

e Variedad en la forma de presentacién de la informacion.

e Tiempo de respuesta del sistema.

e Exactitud.

e Flexibilidad, capacidad de adaptacion.

e Fiabilidad, para que el sistema opere correctamente.
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e Seguridad, proteccion contra pérdidas.
e Reserva, nivel de repeticion del sistema para evitar pérdidas.

e Amigabilidad, para el usuario.

1.2. Web Movil

La Web Movil hace referencia a que los usuarios de dispositivos tecnolégicos con las caracteristicas
suficientes, pueden acceder a la informacién de la red desde cualquier punto en el que se encuentren,
independientemente del tipo de dispositivo que utilice para ello y que debe tomarse en cuenta la

disponibilidad y accesibilidad de la informacién para todos los tipos de usuarios. (2)

Algunas de las principales ventajas de la Web Movil son: (3)

e Permite el acceso a la informacion, en cualquier momento y en cualquier lugar donde exista
cobertura de telefonia celular. Se libera la informacién de las restricciones de un escritorio o la
busqueda de un punto de acceso en una red Wi-Fi cerca, las personas pueden rapidamente
recuperar e intercambiar informacion.

e Proporciona gran conectividad.

e Habilita servicios para aprovechar las capacidades de los dispositivos méviles, tales como hacer clic
sobre un numero de teléfono al que llamar o afiadirlo a la libreta de direcciones del dispositivo.

e Se puede facilitar la localizacién de contenidos sensibles. Las tecnologias de ubicacién pueden
permitir la localizacion de la informacion que se proporcione a un usuario. Esto puede reducir los
pasos necesarios para que el usuario pueda llegar al contenido Util y asi hacerlo accesible con la
menor cantidad de esfuerzo.

1.3. Web 3.0

La Web 3.0 es un término al que aun no se le ha dado un significado especifico, porque la mayoria de los
expertos en el tema no concuerdan en sus criterios, pero por lo general esta red va unidad a la Web

Semantica. (4)

En lo que a su aspecto semantico se refiere, la Web 3.0 es una extension del World Wide Web en el que se

puede expresar no solo lenguaje natural, también se puede utilizar un lenguaje que se puede entender,
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interpretar utilizar por agentes software, permitiendo de este modo encontrar, compartir e integrar la

informacion mas facilmente. (5)

El término se acufié en 2001 en un articulo cientifico escrito por American Boauthored Berners-Lee en el
qgue se describia el término como lugar en el cual las maquinas pueden leer paginas Web con la misma

facilidad con la que los humanos lo hacemos. (6)

Otros de los términos que se han utilizado para definir la Web 3.0 hacen referencia a la transformacion de la
Web en una base de datos, un movimiento hacia la fabricacion de contenido accesible para multiples

buscadores, la influencia de la Inteligencia Artificial, la Web Semantica o la Web geoespacial. (7)

La Web 3.0 y sus servicios se fundamentan en el colectivo de la Web Seméntica, busquedas de lenguaje
natural, data-mining, aprendizaje automético y asistencia de agentes, todo ello conocido como técnicas de la
Inteligencia Artificial o Inteligencia Web. (8)

De acuerdo a algunos expertos, “la Web 3.0 esté caracterizada y aprovisionada por la acertada union de la
Inteligencia Artificial y la Web”, mientras que algunos expertos han definido la Web 3.0 como el siguiente
paso en la progresion de las tuberias que conforman Internet. (9)

1.4. Tecnologia Inalambrica

El término "inaldmbrico" hace referencia a la tecnologia sin cables que permite conectar varias maquinas o
dispositivos electrénicos entre si. Actualmente el término se refiere a comunicacion sin cables, mediante el
uso de frecuencias de radio u ondas infrarrojas. Las plataformas inalambricas en las historia han transmitido
voz y han crecido y hoy por hoy son una gran industria, de esta forma se llevan miles de transmisiones
alrededor del mundo.

El uso de la tecnologia inaldmbrica supone liberarse de los cables sin sacrificar las posibilidades de
conexion, las limitaciones de espacio y tiempo desaparecen, los dispositivos se conectan a otros dispositivos
inaldmbricos a fin de proporcionar a los sistemas de gestion de informacion mayor sencillez y transparencia,

entre otras ventajas como: (10)
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1.5.

Eleccion del lugar de trabajo: La tecnologia inaldmbrica brinda la libertad de poder trabajar donde se
desee, como se desee y cuando se desee.

Mayor productividad: Brinda la posibilidad del uso de ordenadores portétiles o dispositivos maviles,
de modo que es posible trabajar, conectarse a la red y realizar cualquier actividad desde cualquier
lugar donde sea necesario. Permite gestionar la carga de trabajo diaria con rapidez y ahorros de
tiempo notables asi como flexibilidad y agilidad.

Facilidad de uso: La tecnologia inalambrica resulta muy intuitiva para los usuarios, que apenas
encontraran diferencia alguna con respecto a una red fija conectada mediante cables. En muchos
aspectos es mas facil de utilizar que una red fija por cable, con las ventajas afiadidas de libertad y
flexibilidad que proporciona al usuario.

Solidez de la seguridad inalambrica: En la actualidad, con los avances de la tecnologia y la
aplicacion de las medidas de seguridad adecuadas, el control de acceso y la autentificacion de las
redes inalambricas son tan seguros como en cualquier instalacion fija. Las medidas de seguridad
aplicadas también incluyen las propias de los dispositivos mdviles pudiéndose emplear codigos PIN
(Personal Identification Number o Numero de Identificacion Personal), codigos de verificacion,
bloqueos por tiempo de espera excedido y contrasefias de usuario para proteger la informacion
confidencial de los ordenadores portatiles o cualquier dispositivo movil.

Menos peso y mas prestaciones: La adopcién de una solucion inalambrica implica menos
equipamiento fisico pudiendo llevar a cabo las mismas tareas e incluso mas. Esto se debe al uso de
dispositivos menos pesados y mas féciles de llevar asi como a la convergencia de las tecnologias
para dotar de un mayor acceso a las redes y herramientas compatibles, lo que permite almacenar

mucha informacion y acceder a ella Gnicamente cuando sea necesario.

Tecnologia Movil

La telefonia mavil, también llamada telefonia celular, basicamente esta formada por dos grandes partes: una

red de comunicaciones (0 red de telefonia movil) y los terminales (o teléfonos moviles) que permiten el

acceso a dicha red. El término “Tecnologia Mévil’ hace referencia a la posibilidad de trasladar una actividad

determinada, que normalmente se inscribe en un espacio fisico, de un sitio a otro. Es decir, se puede llevar

a cabo una tarea determinada sin estar fisicamente en la oficia, y efectuar un sinnimero de actividades

potenciadas por el auge de nuevos dispositivos suficientemente pequefios para ser transportados y que



Portal de servicios con soporte para dispositivos mdviles del Capitulo 1
Sistema Integral para la Atencion Primaria de Salud

pueden ser utilizados durante su transporte, que poseen capacidades de almacenamiento y transporte de
datos muy elevadas.

Algunas de las ventajas de la tecnologia mévil son: (11)

e Aumento de la productividad: La posibilidad de acceder a la informacion y realizar cualquier trabajo
con la misma desde cualquier lugar, significa un ahorro de tiempo y presupuesto. Es posible
minimizar el tiempo de inactividad ocasionado por viajes o interrupciones que llevan siempre las
principales herramientas de productividad.

e Flexibilidad y rapidez: Las soluciones moviles permiten llevar las aplicaciones informaticas y de
gestion de la informacién a donde se vaya, lo que significa que se podra dar respuesta a las distintas

expectativas con total flexibilidad.

1.6. Protocolos de Comunicacion Movil

Wireless Application Protocol o WAP (protocolo de aplicaciones inalambricas) es un estandar abierto
internacional para aplicaciones que utilizan las comunicaciones inaldmbricas. Se trata de la especificacion
de un entorno de aplicacién y de un conjunto de protocolos de comunicaciones para normalizar el modo en
gue los dispositivos inaldmbricos, se pueden utilizar para acceder a correo electronico, grupo de noticias y
otros.

WAP define un entorno de aplicacion y un grupo de protocolos para aplicaciones y servicios accesibles a
través de terminales moviles. Consiste en un conjunto de especificaciones, definidas por la Open Mobile
Alliance / WAP Férum, que permiten que los desarrolladores disefien aplicaciones de interconexion para
terminales moviles, tipicamente teléfonos. La tecnologia WAP permite que los usuarios de estos dispositivos

puedan acceder a servicios disponibles en Internet. (12)

Dentro de las tecnologias utilizadas en WAP se encuentran: (13)

e WML (Wireless Markup Language) como lenguaje de presentacion de contenidos.
e WDP a la capa de transporte, con funcionalidad equivalente al protocolo UDP de Internet, y se apoya

en los servicios de la portadora WAP, que depende de la red movil que se utilice en la terminal.
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Se define como interfaz de acceso de las aplicaciones a las funciones de telefonia del terminal con
WTAI (Wireless Telephony Application Interface), y también un sencillo lenguaje de "scripting”,
WMLScript, basado en ECMAScript/JavaScript.

Capa de aplicaciones (WAE) este es un ambiente de aplicacion de propdésito general basado en una
combinacion de las tecnologias WWW vy de telefonia movil.

Capa se seccion (WSP) el protocolo de sesion inalambrica (WSP) provee la capa de aplicacion del
WAP con una interfaz consistente para dos servicios de sesion. El primero es un servicio orientado a
la conexion que opera sobre el protocolo de capa de transicion (WDP).

Capa de transicion (WTP) el protocolo de transicion inalambrica (WTP) corre en el tope de un
servicio de datagrama. WTP opera eficientemente sobre redes de datagramas inaldmbricos seguros
y N0 seguros

Capa de seguridad (WTLS) es un protocolo de seguridad basado en el protocolo de seguridad de
capas de transporte estandar de la industria (TLS), antiguamente conocido como SSL. WTLS se
desarrolla para usarse con los protocolos de transporte WAP y ha sido optimizado para usar sobre

canales de comunicacion de banda angosta.

La nueva version de WAP llamada WAP 2.0, posee nuevas tecnologias que mejoran el rendimiento, estas

son:

1.7.

WAP 2.0 utiliza XHTML-MP (XHTML Mobile Profile), un subconjunto de XHTML que incluye el
XHTML bésico, y WCSS (WAP CSS), un subconjunto de CSS2 més ciertas extensiones especificas
para moviles, como lenguajes para la presentacion de contenidos que incrementan por ejemplo el
soporte de los graficos.

En la capa de transporte se usa TCP.

En la de aplicacion HTTP.

WAP 2.0 ademas especifica opciones tanto en TCP como en HTTP para mejorar las prestaciones de

dichos protocolos sobre redes de comunicaciones moviles.

Tendencias actuales en el ambito movil
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Hoy en dia la sociedad ha alcanzado un alto grado de dependencia de la Web inalambrica, haciendo del uso
de la misma un negocio de alta viabilidad. La web maovil provee una amplia gama de servicios al cliente y
todo al alcance de tu teléfono mévil. Esto ha provocado que muchas compafiias motorizaran el desarrollo de
esta industria, con el desarrollo de nuevas tecnologias y dispositivos revolucionarios atrayendo mas aun a

los interesados en el tema.

Los dispositivos moviles han experimentados incontables cambios y han surgido nuevos disefios para todos
las necesidades y gustos. Estos dispositivos actuales presentan funcionalidades como reproductor mp3,
mp4, GPS, grabadora de voz, mapas Yy cartografia, brdjula, WIMAX (Worldwide Interoperability for
Microwave Access), Wi-Fi, 3G, radio, funciones PDA, agenda, organizador personal, juegos, software de
navegacion en Internet, correo electrénico, camara y otros. Otro elemento que ha variado es la capacidad de
almacenamiento que pueden presentar, las capacidades de estos pueden oscilar entre los 8Mb hasta
250Gb, dependiendo del modelo y marca.

El uso de pantallas tactiles en las interfaces de usuarios es otra de las caracteristicas que han definido la
preferencia y aceptacion del uso de este tipo de tecnologia. Las interfaces de usuario tactiles hacen que
estos equipos sean mas faciles de usar.

Otras de las tendencias es el uso de los teléfonos que soporten WiMAX, Worldwide Interoperability for
Microwave Access (Interoperabilidad mundial para acceso por microondas), es una norma de transmision de
datos que utiliza las ondas de radio en las frecuencias de 2,5 a 3,5 GHz

WIMAX es una tecnologia dentro de las conocidas como tecnologias de Ultima milla, también conocidas
como bucle local que permite la recepcion de datos por microondas y retransmision por ondas de radio. El
protocolo que caracteriza esta tecnologia es el IEEE 802.16. Una de sus ventajas es dar servicios de banda
ancha en zonas donde el despliegue de cable o fibra por la baja densidad de poblacion presenta unos
costos por usuario muy elevados (zonas rurales). Esta se encuentra basada en estandares que ofrecen
conectividad de banda ancha de alta velocidad para hogares, empresas y para redes inalambricas moviles,
los usuarios podran acceder mediante el uso de cualquier variedad de dispositivos, computadoras, MP3 y
otros. A diferencia de Wi-Fi, que esta limitado a un lugar en particular y cubre areas mas pequefias, WIMAX
tiene mayor cobertura ya que fue disefiada como una solucién en redes metropolitanas inalambricas

(WMAN) que cubren una distancia mucho mayor que las WLAN.
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Entre las principales caracteristicas de WIMAX se encuentran: (14)

e Distancias de hasta 80 kilbmetros, con antenas muy direccionales y de alta ganancia.

e Velocidades de hasta 75 Mbps, 35+35 Mbps, siempre que el espectro esté completamente limpio.
e Facilidades para afadir mas canales, dependiendo de la regulacion de cada pais.

e Anchos de banda configurables y no cerrados, sujeto a la relacion de espectro.

e Permite dividir el canal de comunicacién en pequefias subportadoras.

La tecnologia HSDPA (High Speed Downlink Packet Access) es la optimizacion de la tecnologia espectral
UMTS/WCDMA, incluida en las especificaciones de 3GPP 5 y consiste en un nuevo canal compartido en el
enlace descendente que mejora significativamente la capacidad méaxima de transferencia de informacién
pudiéndose alcanzar tasas de hasta 14 Mbps. Es la evolucion de la tercera generacion (3G) de tecnologia
movil, llamada 3.5G, y se considera el paso previo antes de la cuarta generacion (4G), la futura integracion
de redes. Actualmente se trabaja en el desarrollo de la especificacion 3.9G antes del lanzamiento de 4G. Es
totalmente compatible en sentido inverso con WCDMA y aplicaciones ricas en multimedia desarrolladas para
WCDMA que funcionaran con HSDPA. La mayoria de los proveedores UMTS dan soporte a HSDPA. (15)

1.8. Principales métodos de conexion inalambrica

1.8.1. Bluetooth

Bluetooth es una frecuencia de radio de disponibilidad universal que conecta entre si los dispositivos
habilitados para Bluetooth situados a una distancia de hasta 10 metros. Permite conectar un ordenador
portatil o un dispositivo de bolsillo con otros ordenadores portétiles, teléfonos moviles, cAmaras, impresoras,

teclados, altavoces e incluso un raton de ordenador.

Este tipo de conexidén permite que los dispositivos se conecten de forma rpida y sencilla, sin necesidad de
configurar previamente la conexién, tan solo al estar en el rango de alcance, (10 metros aproximadamente)
los dispositivos se reconocen el uno con el otro. Mediante el uso de Bluetooth se elimina la necesidad de
numerosas conexiones con cables. Estas conexiones son instantdneas y se mantienen (a diferencia de las
conexiones infrarrojas) incluso cuando los dispositivos no guardan una linea de vista, esto es, cuando no
estan uno frente al otro y sin obstaculos entre si. Bluetooth hace posible la comunicacion en tiempo real
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entre dispositivos moviles y estacionarios a un costo cada vez menor. Al crear una conexion con esta
tecnologia se crea una Red Inalambrica de Area Personal (WPAN) en la que es posible combinar todas las

herramientas de trabajo principales compatibles con la misma. (16)
1.8.2. Red Wi-Fi

Se usa el término Wi-Fi (wireless fidelity o fidelidad sin cables) para designar a todas las soluciones
informéticas que utilizan tecnologia inaldmbrica 802.11 para crear redes. Esta tecnologia es el estandar mas
utilizado para conectar ordenadores a distancia. El uso mas frecuente de esta tecnologia es la conexion de
portatiles a Internet desde las cercanias de un punto de acceso o hotspot. Estos puntos son cada vez mas
abundantes y permiten a cualquier usuario utilizar la red sin necesidad de instalar un cable telefénico. La
emision y recepcion de datos se realiza a través de radiofrecuencia. Existen diferentes formatos de
conexion, pero el mas popular es el conocido como 802.11b, que opera en la banda de los 2,4 giga hertzios,

la misma que las microondas de la telefonia movil. (17)

Las redes inaldmbricas ofrecen mayor comodidad que las redes cableadas porque cualquiera que tenga
acceso a la red puede conectarse desde distintos puntos dentro de un rango suficientemente amplio de
espacio. Una vez configuradas, permiten el acceso de multiples ordenadores sin ningun problema ni gasto
en infraestructura, no asi en la tecnologia por cable. La Wi-Fi Alliance asegura que la compatibilidad entre
dispositivos con la marca Wi-Fi es total, con lo que en cualquier parte del mundo podremos utilizar la
tecnologia Wi-Fi con una compatibilidad total. (18)

1.8.3. GPRS

La tecnologia GPRS (General Packet Radio Services) permite a las redes celulares una mayor velocidad y
ancho de banda, lo cual mejora las capacidades de acceso movil a la Internet. Esta provee acceso a la
transmision de datos en forma de paquetes, a usuarios de sistemas TDMA (Acceso multiple por divisién de
tiempo) y GSM (Global System for Mobile Communications). En términos de arquitectura, GPRS puede
pensarse como una red de datos superpuesta a una red 2G GSM. Esta red superpuesta permite la
transmision de paguetes de datos a velocidades que van de 9.6 a 171 Kbps. Los principales beneficios del
GPRS consisten en reservar recursos (canales de RF GSM) cuando tiene datos para enviar, y reducir la

dependencia en las redes tradicionales de conmutacién de circuitos.
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La mayor funcionalidad de GPRS, radica en reducir el costo incremental de proveer servicios de datos, lo
gue a su vez, permite cada vez una mayor penetracion de los servicios de datos entre los usuarios
corporativos y residenciales. Por otro lado, GPRS permite una mayor calidad en los servicios de datos,
medido en términos de confiabilidad, tiempo de respuesta, y sobre todo, en las prestaciones que permite
ofrecer. Las aplicaciones desarrolladas en base a GPRS, llegaran a una creciente base instalada de
clientes, y permitiran a los diferentes operadores diferenciarse a partir de los servicios, que es lo que en

definitiva percibe el usuario. (19)
1.8.4. Tecnologia 3G

La tecnologia 3G es la abreviatura de tercera generacion de transmision de voz y datos a través de telefonia
movil. La definicién técnicamente correcta es UMTS (Universal Mobile Telecommunications Service. Servicio
Universal de Telecomunicaciones Mdviles).

Los servicios asociados con la tercera generacion proporcionan la posibilidad de transferir tanto voz y datos
y datos no-voz (como la descarga de programas, intercambio de email, y mensajeria instantanea). Aunque
esta tecnologia estaba orientada a la telefonia movil, desde hace unos afios las operadoras de telefonia
movil ofrecen servicios exclusivos de conexion a Internet mediante médem USB, sin necesidad de adquirir

un teléfono mavil, por lo que cualquier computadora puede disponer de acceso a Internet
Las principales ventajas que brinda la tecnologia 3G son: (20)

e EIl protocolo IP esta basado en paquetes, pues solo se paga en funcién de la descarga lo que
supone, relativamente, un menor costo.

e Velocidad de transmision alta: fruto de la evolucion de la tecnologia, hoy en dia se pueden alcanzar
velocidades superiores a los 3 Mbps por usuario movil.

e Mas velocidad de acceso.

e UMTS, sumado al soporte de protocolo de Internet (IP), se combinan para prestar servicios
multimedia y nuevas aplicaciones de banda ancha, tales como servicios de video-telefonia y video-
conferencia.

e Transmision de voz con calidad equiparable a la de las redes fijas.

1.8.5. Tecnologia 4G
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La tecnologia 4G o la cuarta generacion de tecnologias de telefonia mévil, estd basada totalmente en el
protocolo IP, siendo un sistema de sistemas y una red de redes, alcanzandose después de la convergencia
entre las redes de cables e inalambricas asi como en ordenadores, dispositivos eléctricos y en tecnologias
de la informacién asi como con otras convergencias para proveer velocidades de acceso entre 100 Mbps en
movimiento y 1 Gbps en reposo, manteniendo una calidad de servicio de punta a punta de alta seguridad
para permitir ofrecer servicios de cualquier clase en cualquier momento, en cualquier lugar, con el minimo

costo posible.

El WWRF (Wireless World Research Forum) define 4G como una red que funcione en la tecnologia de
Internet, combinandola con otros usos Yy tecnologias tales como Wi-Fi y Wi MAX. La 4G no es una
tecnologia o estandar definido, sino una coleccion de tecnologias y protocolos para permitir el maximo
rendimiento de procesamiento con la red inaldmbrica mas barata.

1.9. Dispositivos Moviles

Los dispositivos moviles (también conocidos como computadora de mano (Palmtop) o simplemente
handheld son aparatos de pequefio tamafio, con algunas capacidades de procesamiento, mdviles o no, con
conexion permanente o intermitente a una red, con memoria limitada, disefiados especificamente para una

funcion, pero que pueden llevar a cabo otras funciones mas generales. (21)

Atendiendo a la utilidad para el usuario del propio aparato, Little Spring propone las siguientes categorias de
dispositivos moviles: profesional, entretenimiento, comunicaciones y control (Personal Communications

Device o0 PCD) y especializados. (22)

1.10.  Sistemas Operativos Modviles

1.10.1. La familia Windows

Windows CE es el sistema operativo que Microsoft ha desarrollado a partir de Windows 95, para dispositivos
moviles, y sirve de base para el desarrollo de los sistemas especificos de cada dispositivo. Lo que los
usuarios finales disfrutan, no es Windows CE tal y como ha sido desarrollado. En cada tipo de dispositivo se
implementa, desde las posibilidades que permite la versién de Windows CE disponible, una interfaz y las

funcionalidades requeridas. Asi, el Pocket PC 2000, 2002 y 2003 se han desarrollado especificamente para
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los PDAs. Windows CE nacié como un sistema operativo de facil programacion, sélido, transparente y que
podia implantarse desde un ordenador a una lavadora, nevera, microondas incluso videoconsolas (Dream

Cast). De hecho, se penso en integrarlo en todo lo que no fuera un PC.

Windows CE .NET es la evolucion de Windows CE 3.0 bajo la filosofia distribuida de .NET. Es pues, un
escenario de trabajo que debera ser adaptado a cada dispositivo. Esta nueva version tiene muchas
ventajas, que pueden ser aplicadas a cada uno de los sistemas operativos derivados. Segun Microsoft,
Windows CE .NET, incorporara la posibilidad de manejar las conexiones Bluetooth, Microsoft Internet
Explorer, Windows Media 8 y DirectX y sera compatible con una amplio rango de procesadores como

Xscale, ARM, MIPS, SH o x86. Cada sistema operativo derivado, tomara las propiedades que le competan.

Los dispositivos PDA que disponen de Pocket PC son dispositivos con una magnifica pantalla de 240 x 320
pixeles a todo color. Son muy potentes, con procesadores de entre 133 y 206 MHz y 16, 32 6 64 Mbyte de
RAM, por lo que son capaces de reproducir video o musica y ejecutar aplicaciones multimedia con gran
rapidez. También disponen de altavoz y salida de audio para auriculares. Ademas incluyen diversos tipos de
ranuras o slots de expansion, que permiten insertar tarjetas de diversos formatos (Multimedia, Compact
Flash o PCMCIA) para aumentar memoria o incorporar médems, discos duros, tarjetas de red, etc.

1.10.2. Palm OS

La primera version fue desarrollada por el fabricante de los DCM Palm para el modelo piloto en 1996.
Actualmente son muchos los fabricantes como Oracle, Nokia, Handspring, Symbol y Sony que utilizan
diversas variantes y versiones de este Sistema Operativo que en conjunto representan el 66 % de todos los
sistemas instalados en computadores de mano. Segun la filosofia de Palm, se intenta tratar a la
computacion maévil no como versiones en miniatura de los sistemas de sobremesa, sino como dispositivos y
aplicaciones dedicados a tareas y usos que tienen su propia identidad y reclaman sus propios recursos y

soluciones.

En los Ultimos afios, la versiobn mas extendida ha sido la 4.1 que entre sus principales caracteristicas,
presenta el soporte "tedrico” de 65.000 de colores asi como la gestion de tarjetas de memoria externa.
Recientemente Palm Computing se dividié en dos empresas distintas, una de hardware y otra de software,
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Palm Source — la cual ha presentado Palm OS 5 que es realmente un sistema diferente a los anteriores

aungue esto se refiera mas al funcionamiento interno que a lo relativo a su utilizacién externa.

Para mantener la compatibilidad con la generacion anterior del sistema operativo, la nueva versién incluye
un emulador llamado PACE que permite ejecutar las mas de 50.000 aplicaciones existentes. Ademas,
cualquiera que sea la norma considerada, Wi-Fi LAN, Bluetooth, GSM/GPRS, o CDMA, el sistema Palm OS
5 integra las APIs necesarias. O sea, que los dispositivos equipados con Palm OS 5 pueden comunicarse
facilmente con todos los dispositivos existentes que estén basados en esas normas tales como teléfonos
moviles, impresoras, médems, etc. Las normas de seguridad incorporadas en el sistema, permiten que las
transacciones sean hechas de forma segura, se considera también, el uso de firmas digitales homologadas.

También ofrece servicios de encriptacion para las conexiones.

El sistema incluye asimismo un navegador para Internet, el Net Font que suporta entre otras normas, HTML
4.01, XHTML, los GIFs animados, el modo seguro de acceso a la red VPN (Virtual Private Network) y la
interpretacion de codigo JavaScript. Estas normas ya utilizadas en los sistemas de los computadores de

sobremesa se introducen por vez primera en los equipos de mano.

En cuanto a los dispositivos que contiene Palm OS, la caracteristica mas llamativa es su reducido tamafio y
ligereza: pesan entre 120 y 170 gr, y son en general mas pequefios que los Pocket PC. Todos tienen una
pantalla de 160x160 pixeles, normalmente monocroma. Usan procesadores de 16-33 MHz que son
suficientes para que el dispositivo funcione con rapidez, y disponen de 2 u 8 Megabytes de memoria RAM.

1.10.3. Linux

Linux es un sistema operativo compatible UNIX. Dos caracteristicas muy peculiares lo diferencian del resto
de los sistemas mas extendidos en el mercado, la primera, es que es libre, esto significa que no hay costos
por sus licencias, la segunda, es que el sistema viene acompafado del codigo fuente. Linux se distribuye
bajo la licencia publica del proyecto GNU que fue lanzado en 1984 para desarrollar el Linux de libre
distribucion. El sistema ha sido disefiado y programado por multitud de programadores alrededor del mundo.
El nucleo del sistema sigue en continuo desarrollo. En los dltimos tiempos, ciertas casas de software
comercial han empezado a distribuir sus productos para Linux y la presencia del mismo en empresas

aumenta rapidamente por la excelente relacion calidad-precio que se consigue.
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En los Ultimos afios, algunos fabricantes de dispositivos méviles han incorporado Linux a sus productos. Se
trabaja en el desarrollo de nuevas versiones de Embedded Linux que constituyen la tercera alternativa a
Palm OS y Windows CE para los computadores de mano. Asi, LinuxDevices.com, ha creado ha creado una
guia de referencia para computadores de mano basados en Linux, con la que pretende mantener
actualizados de manera permanente los productos Linux para pequefios dispositivos. Si bien el modelo
Sharp Zaurus SL-5x00 fue el primer computador de mano con Linux pre-instalado, hay actualmente

versiones de Embbeded Linux para casi todas las marcas.
1.10.4. Epoc

El sistema operativo de Psion se llama EPOC, nombre del nucleo del antiguo sistema operativo de la Psion
serie 3. Hasta 1997 Psion no comenz6 a licenciar el EPOC32, la version de 32 bytes para la serie 5. Permite
realizar multitarea y pretende competir con Windows CE. El recibimiento fue frio y s6lo Philips mostr6 algo
de interés. Pero Psion reaccion6 y a mediados de 1998 creé la alianza Symbian -junto con Ericsson, Nokia,
Motorola y Matsushita- con el propésito de hacer de EPOC un sistema operativo Unico. El premio de esta
apuesta es elevado: los 600 millones de usuarios de dispositivos moviles en afio 2002. (23)

1.10.5. Android

Android es un sistema operativo basado en Linux para dispositivos moéviles, tales como teléfonos
inteligentes o tablets. Fue desarrollado inicialmente por Android Inc., una firma comprada por Google en
2005. Es el principal producto de la Open Handset Alliance, un conglomerado de fabricantes y
desarrolladores de hardware, software y operadores de servicio. Las unidades vendidas de teléfonos
inteligentes con Android se ubican en el primer puesto en los Estados Unidos, en el segundo y tercer

trimestres de 2010, con una cuota de mercado de 43,6% en el tercer trimestre.

Android tiene una gran comunidad de desarrolladores escribiendo aplicaciones para extender la
funcionalidad de los dispositivos. A la fecha, existen cerca de 200.000 aplicaciones disponibles para
Android. Los programas estan escritos en el lenguaje de programacion Java. En el tema del malware, ya

existen varios para este sistema.

18


http://es.wikipedia.org/wiki/Linux
http://es.wikipedia.org/wiki/Dispositivo_m%C3%B3vil
http://es.wikipedia.org/wiki/Tel%C3%A9fono_inteligente
http://es.wikipedia.org/wiki/Tel%C3%A9fono_inteligente
http://es.wikipedia.org/wiki/Google
http://es.wikipedia.org/wiki/Estados_Unidos
http://es.wikipedia.org/wiki/2010
http://es.wikipedia.org/wiki/Lenguaje_de_programaci%C3%B3n
http://es.wikipedia.org/wiki/Java_%28lenguaje_de_programaci%C3%B3n%29
http://es.wikipedia.org/wiki/Malware

Portal de servicios con soporte para dispositivos mdviles del Capitulo 1
Sistema Integral para la Atencion Primaria de Salud

La estructura del sistema operativo Android se compone de aplicaciones que se ejecutan en un framework
Java de aplicaciones orientadas a objetos sobre el nucleo de las bibliotecas de Java en una maquina virtual
Dalvik con compilacion en tiempo de ejecucién. Las bibliotecas escritas en lenguaje C incluyen un
administrador de interfaz gréafica, un framework OpenCore, una base de datos relacional SQLite, una API
grafica OpenGL ES 2.0 3D, un motor de renderizacion WebKit, un motor grafico SGL, SSL y una biblioteca
estandar de C Bionic.

1.11. Seguridad en Aplicaciones Moviles.

1.11.1. Virus

Hablar de virus hasta hace algun tiempo solamente relacionaba a los ordenadores. Con el significativo
avance que los moviles han alcanzado en los ultimos tiempos y la aceptacion por medio del publico, la stper
produccion de los mismos junto a la incorporacion de funciones como navegar por Internet, la integracion
con el correo electrénico, la sincronizacién de datos con los ordenadores, el gran almacenamiento de datos
gue poseen y el desarrollo de aplicaciones empresariales y personales que permitan guardar datos y
realizar operaciones que normalmente se realizarian mediante el uso de una PC, unida a la desproteccion,
ha creado un entorno y escenario adecuado para la propagacion de los virus y la creaciéon de los mismos en

los méviles.

Al igual que para los ordenadores, los virus son aplicaciones que actlan generalmente ocultos una vez que
han conseguido instalarse en el teléfono movil, sin que el usuario sea consciente de ello. El problema mas
grave de alguno de estos virus es el envio masivo de MMS, por lo que se producira un aumento en el coste
de su factura. Afecta principalmente a terminales que soportan mensajeria multimedia y/o conectividad
Bluetooth. (24)

Los métodos de propagacion de los virus para moviles son similares a los virus para ordenador con la
salvedad que estan mas limitados los medios de propagacion y de que su instalacion requiere de una
participacion activa por parte del usuario. Basicamente s6lo se han propagado por dos medios: (25)

e Bluetooth: Aparece un mensaje en pantalla pidiendo su confirmacién para instalar una nueva

aplicacion.
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e MMS: Se recibe un mensaje con una aplicacion adjunta invitandole a instalarla.

Los efectos son variables, desde el cambio de los iconos, al envio de MMS sin el permiso del usuario desde
la deshabilitacion de aplicaciones, en cualquiera caso si no disponemos de herramientas para limpiarlo
tendremos que llevarlo al servicio técnico lo que puede costar la peéerdida temporal del teléfono y
posiblemente permanente de los contenidos que tengamos almacenados. (26)

A continuacion se muestran algunos de los principales virus en dispositivos méviles:

CommWarrior: Escanea la libreta de direcciones del teléfono y se auto envia de forma periédica a contactos
seleccionados de forma aleatoria, en un mensaje en el que se incluye como fichero adjunto, que incita al
usuario a instalarlo como aplicacion. Paralelamente, CommWarrior intenta infectar a los dispositivos

compatibles Symbian OS que se encuentren en las proximidades a través del protocolo Bluetooth. (27)

Cabir.A: se propaga a teléfonos moviles que utilicen el sistema operativo Symbian y empleen la tecnologia
Bluetooth. Cuando es ejecutado, Cabir.A muestra en la pantalla del teléfono el mensaje Caribe. Entonces,
inicia la busqueda de otros dispositivos que se encuentren conectados mediante el uso de la tecnologia
Bluetooth. En caso de localizar alguno, enviara una copia de si mismo Unicamente al primer dispositivo que

encuentre, en un archivo llamado CARIBE.SIS. (28)

RedBrowser.B: Es un troyano disefiado para dispositivos moviles, que llega bajo una apariencia inofensiva,
permite en realidad llevar a cabo intrusiones y ataques contra el mismo. RedBrowser.B no se propaga
automaticamente por sus propios medios, pero puede ser recibido a través de mensajes MMS, Bluetooth o

ser descargado desde sitios web con contenido malicioso. (29)

Skull: Es un troyano que ataca principalmente a los sistemas Series 60 Symbian cuando los usuarios se
descargan melodias o protectores de pantalla. Skull se incrusta en programas ‘freeware' y en sitios web de
intercambio de archivos. (30)

DoomBoot: Lo primero que hace es descargar el virus Commwarrior-B. Doomboot-A provoca que los
teléfonos no puedan bootear correctamente. Dafian a los usuarios de Smartphone de la serie 60 de
Symbian. (31)

20



Portal de servicios con soporte para dispositivos mdviles del Capitulo 1
Sistema Integral para la Atencion Primaria de Salud

LascoA: Es capaz de propagarse a traveés de Bluetooth asi como adjuntarse a si mismo como archivos. El
virus en cuestion afecta a méviles que funcionan con Symbian, principalmente en los Nokia de la serie 60.
Este virus se activa cuando los usuarios hacen clic sobre los archivos SIS. El c4digo malicioso también
actla como un gusano al escanear dispositivos con Bluetooth. Con esta clase de dispositivos, la dificultad

estriba en saber si uno esta o no infectado.
1.11.2. Antivirus
Kaspersky Mobile Security v8.0.51 (32)

El software Kaspersky Mobile Security es una solucién eficaz y fiable que protege a los usuarios de
Smartphone contra programas maliciosos, spam de SMS y ataques virtuales que afectan a las plataformas
de teléfonos moviles. También protege los datos confidenciales almacenados en Smartphone, en caso de
robo o pérdida de los dispositivos.

Dentro de las principales caracteristicas de este antivirus se encuentran las mostradas a continuacion:

e Posee proteccion contra ataques de red y programas malintencionados.

e Andlisis antivirus en tiempo real de todos los mensajes y conexiones entrantes.

e Andlisis antivirus bajo demanda de la memoria interna del teléfono inteligente y de las tarjetas de
extension.

e Andlisis antivirus completos programados en horarios definidos por el administrador del sistema.

e Eleccion de niveles integrados de proteccion IP de los cortafuegos.
F-Secure Mobile Anti-Virus (33)

Es uno de los primeros antivirus para moéviles capaz de detectar software malintencionado, ademas de
proteger permanentemente tu sistema. Presenta un sistema de actualizacion remota via WAP capaz de

actualizar la libreria del antivirus con facilidad.
Jiangmin Antivirus Mobile para Smartphone (34)

Es un producto antivirus solo esta disefiado para el teléfono inteligente para evitar que muchos programas

maliciosos, ataques de hackers, troyano, etc. Ademas, protege tu PC contra los virus que se propagan a
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través de MMS y otros elementos multimedia de difusion. Ofrece un entorno de operacion segura del
software de seguridad de la informacion, esta version ofrece una excelente compatibilidad y la ocupacion de
las caracteristicas de menores recursos que permite eliminar todo tipo de virus de teléfonos moviles,
troyanos, a proteger a los teléfonos inteligentes la amenaza de los virus y salvaguardar la seguridad de la
informacion y los dispositivos moviles.

Trend Micro Mobile Security (35)

Protege los dispositivos méviles de datos habilitados para conexiones Wi-Fi contra los creadores de spam y
los hackers. Trend Micro Mobile Security protege frente a virus, spam en mensajes de texto SMS y otros
ataques de malware, evita el robo de datos y las interrupciones del servicio que suponen una pérdida de
productividad de los empleados. Los operadores de telefonia mévil también pueden ofrecer a sus clientes
Mobile Security como una funcion de los dispositivos.

Dentro de las principales caracteristicas de este antivirus se encuentran las siguientes:

e Supervisa la actividad de entrada y salida de datos.

e Bloquea la actividad no autorizada mediante un cortafuego integrado de proteccién ajustable.

¢ Bloquea los mensajes de texto SMS de spam procedentes de remitentes desconocidos.

e Proporciona analisis autométicos en tiempo real para detectar virus y spyware, con analisis manual
opcional.

e Descarga automaticamente archivos de patrones de virus actualizados a través de una conexion a
Internet.

Antivirus Mobile NetQin (36)

El Antivirus Mobile NetQin utiliza tecnologia de punta para ofrecer su teléfono mévil con una proteccion
completa contra todas las Ultimas amenazas mdviles. De las exploraciones de virus y actualizaciones para
proteccion de firewall seguro y confiable, NetQin ofrece servicios dependientes de seguridad movil de un

nombre de la industria conoce y confia.

La estrategia de optimizacion NetQin asegura que completa, sin exploraciones se realizan en los gastos de

recursos muy bajos sin afectar otras funciones del teléfono movil. Oportuna y precisa monitorizacion en
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tiempo real. NetQin Mobile Antivirus supervisa cuidadosamente todos los archivos moviles para detectar y

eliminar cualquier actividad maliciosa en un tiempo de manera eficiente.
exoVirusStop (37)

Protege tu dispositivo movil contra virus, troyanos y mantenerlo limpio de archivos maliciosos, que pueden
afectar a la seguridad o el rendimiento de su dispositivo. ExoVirusStop es un peso ligero, rapido y rentable

de antivirus.

Dentro de las principales caracteristicas de este antivirus se encuentran las siguientes:

¢ El escaneo a pedido le permite escanear el dispositivo en busca de virus, en cualquier momento.
e [Fondo de lectura integrada para vigilar constantemente la seguridad de su dispositivo.
e Descargar actualizaciones en cualquier momento de una manera sencilla y eficaz.

e Interfaz muy intuitiva y facil de utilizar hace exoVirusStop una tarea sencilla.
BitDefender Mobile Security v2.1 (38)

Ofrece permanente proteccion antivirus. El escudo de virus se ejecuta al inicio y monitorea continuamente el
dispositivo, impidiendo la ejecucion de ficheros infectados. On-Demand Virus Scan. Usa el galardonado
BitDefender, el producto puede consultar la memoria interna, tarjeta de memoria o el dispositivo entero, la
eliminacion de los archivos maliciosos encontrados.

Los motores de analisis también son capaces de detectar los archivos infectados dentro de los tipos de
archivo comunes. Actualizaciones rapidas y flexibles. El producto puede ser actualizado o bien a través de
GPRS del proveedor de servicios o de un PC conectado a Internet.

Las actualizaciones de las definiciones de virus son proporcionados por el laboratorio de BitDefender, lider
de la industria en términos de tiempo de respuesta a brotes de virus. BitDefender Mobile Security v2.1 esta

disefiado para la movilidad.

Optimizado los procesos de exploracion proporcionar una proteccion permanente y reducir al minimo el
consumo de recursos para una vida mas larga de la bateria. Facil de instalar y de usar. El producto puede

ser instalado directamente a los moviles a través de un dispositivo de mdviles Conexion a Internet o a través
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de la aplicacion para PC. La interfaz es sencilla y amigable y sin intervencion del usuario es necesaria

mientras el producto esta en ejecucion.
1.12.  Framework. MyMobileWeb.

MyMobileWeb es una plataforma open source, basada en estandares abiertos, modular y de bajo coste que
simplifica el desarrollo de aplicaciones y portales .mobi de calidad, proporciona un entorno avanzado de

adaptacion de contenidos.

Incluye diferentes médulos que cubren todos los requisitos basicos que debe cumplir un sitio web movil
completo e integrado, oculta las aplicaciones toda la complejidad relacionada con la gestion de multiples
contextos de entrega. MyMobileWeb usa Device Information Simple APl para reconocer y obtener las
capacidades de los dispositivos. Como caracteristica de valor afadido, incorpora algunos maodulos
experimentales capaces de explotar la semantica en un entorno movil, implementa el concepto de “Web
Mavil Semantica”. (39)

Entre las principales caracteristicas de este framework se encuentran:

e El producto permite el Desarrollo Répido (RAD) de Aplicaciones y Servicios Multicanal y
Multidispositivo en tiempo y con coste record.

¢ Unicamente son necesarias habilidades de desarrollo convencionales (Java, Web, XML).

e Basado en controles visuales avanzados para movilidad.

e Arquitectura de altas prestaciones puesto que elimina la necesidad de transcodificacion por peticion
en ejecucion.

¢ Integracion con WURFL (estandar "de facto") para la Gestion de Informacion de Dispositivos.

e Capacidades asociadas a modulos de generacion de cédigo JavaScript de validacién, gestiéon de
literales.

e Gestion inteligente de la paginacion, por control visual, por parrafo.

¢ Independencia frente a servidor web/aplicaciones.

e La plataforma incorpora la capacidad de desplegar aplicaciones en entorno off-line con posterior

sincronizacién con back-ends.
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Estructura de MyMobileWeb:

e Herramientas de desarrollo.
e Lenguaje de definicion de presentaciones (XML + CSS).
¢ Herramienta de Despliegue de Presentaciones.

e Herramienta de Extraccion de Literales (gestion multiidioma)

Runtime de componentes (40)

e Framework Modelo Vista Control adaptado a la problematica de los diferentes dispositivos y que
implementa el adaptador de Canal en el lado servidor.

e Gestor de Dispositivos que permite gestionar dinamicamente el parque de nuevas capacidades y
funcionalidades disponibles en el mundo de los terminales mdviles.

e Componentes que automaticen la integracién con framework de desarrollo Web (Struts, JSF, entre
otros) roadmap.

e Micro Web Server para PDAs que resuelve la problematica de acceso a las aplicaciones cuando no
existe conectividad, simula dicho acceso y facilita herramientas para la posterior sincronizacion.

e Libreria de componentes J2ME-MIDP (ejecucion de smartclients) roadmap.

1.13. Ejemplos de Sistemas de Gestion de Informacién con soporte movil

1.13.1. Ambito Nacional.

En el pais existen varios sistemas de gestion de informacion, destacandose por su relacion con el tema de
los dispositivos moviles, la Unidad de Negocios Mobviles, CUBACEL, en fusion con la Empresa de
Telecomunicaciones de Cuba, ETECSA. Los servicios brindados por dicha unidad para los clientes que
cuentan con dispositivos moviles incluyen la visualizacién del saldo para los teléfonos celulares y otra serie

de servicios, pero no permite la navegacion desde dichos dispositivos a la totalidad de los usuarios.

El servicio que permite a los clientes tener acceso, desde sus dispositivos moviles, a las principales
herramientas de gestibn como son los sistemas de informacién y aplicaciones que residan en la Intranet

propia del cliente o Internet, esta orientado exclusivamente para los clientes que pertenecen al sector
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empresarial siempre y cuando el usuario que tenga este servicio activo cuente con los permisos y accesos

para la navegacion a Internet en su empresa.

Hasta el dia de hoy, y por cuestiones regulatorias, solo esta modalidad de clientes puede tener acceso a
todos los sistemas de informacion disponibles en su red a través de los dispositivos maviles, ofreciendo

generalmente dichos sistemas, servicios de mensajeria y generacion de reportes Unicamente.

En la Universidad de las Ciencias Informéticas, especificamente en la Facultad 2 se desarrollan portales
WAP para diferentes usos. Uno de los ejemplos es la Plataforma de Descarga de Aplicaciones desarrollada
para ETECSA, especfificamente para CUBACEL, donde puedes encontrar tonos, fondos de pantalla, juegos,
acceso a las paginas amarillas de ETECSA, una seccion de noticias, etc. También en esta misma facultad
unida a CICPC se desarrollé un portal que para el acceso a las funcionalidades de un portal WEB ya
presente en este proyecto.

1.13.2. Ambito Internacional.

Google Mobile: El proyecto 'Google Mobile' adapta todos los servicios de Google que se ofrecen para PCs a
los dispositivos maviles (Palms, PDAs, teléfonos celulares, y otros.). (41)

Yahoo! Mobile: El servicio Yahoo! Mobile permite acceder a través del navegador en cualquier dispositivo
movil a una serie de servicios estandar de Yahoo y de manera mas facil y rapida realizar busquedas,
acceder al correo electronico, utilizar la mensajeria instantéanea, recibir las noticias de dltima hora entre otras
funcionalidades. (42)

Hotmail Mobile: El proveedor de correo electrénico gratuito Hotmail permite a sus usuarios consultar sus
mensajes a través de cualquier teléfono celular siendo posible mediante este nuevo servicio, leer, responder
y eliminar los mensajes almacenados en Hotmail de igual manera que si el usuario estuviera frente a una
PC. (43)

Facebook Mobile: Puede usar Facebook mientras viaja. Usar Facebook mavil para subir fotos y notas de su
teléfono con camara directamente a Facebook. También puede recibir y responder a mensajes de

Facebook, advertencias y notas en la pared mediante el uso de mensajes de texto o utilizar el navegador de

26



Portal de servicios con soporte para dispositivos mdviles del Capitulo 1
Sistema Integral para la Atencion Primaria de Salud

tu teléfono movil. La pagina de la aplicacion movil muestra fotos recientemente subidas por sus amigos y un
directorio telefonico que puede utilizar para buscar numeros de teléfono de tus amigos. (44)

Espafia

El Registro Nominal Informético de Vacunaciones Infantiles de la comunidad autbnoma andaluza cuenta con
funcionalidades accesibles via teléfono mévil con el objetivo de permitir una comunicacion e interaccion del
sistema de informacién de vacunaciones infantiles de Andalucia con los usuarios implicados (profesionales y
pacientes) en el mismo. Por medio de la telefonia mévil y mediante el uso de tecnologia WAP, se logra una

interaccion continua, eficaz y rapida entre los diferentes componentes del sistema de salud.

La plataforma Open Health Assistant proporciona un conjunto de soluciones de atencién sanitaria remota y
personalizada para pacientes que requieren de algun tipo de ayuda o seguimiento personalizada, tanto en el
hogar como fuera de él. Open Health Assistant asiste en la vida diaria a personas con necesidades
asistenciales crénicas como de ambiente asistido a personas mayores o dependientes, facilita el uso
servicios asistenciales en movilidad que reduzcan las visitas a los centros hospitalarios y las visitas médicas
a domicilio. Asi como, las asistencias realizadas por los servicios de urgencia, minimiza los desplazamientos

y el coste de los servicios sanitarios publicos.

Ademas, también suministra servicios que facilitan la asistencia remota a aquellas personas que tienen a su
cargo al enfermo, ya se trate de familiares, cuidadores o asistentes sociales. La consecuencia inmediata es
el aumento de la calidad de vida de los pacientes y una menor dependencia tanto por parte del centro de

salud, como por parte de sus familiares o cuidadores.

Entre las principales funcionalidades de esta plataforma se encuentran:

e Sistema de Monitorizacion de Pacientes en Atencion domiciliaria, orientado hacia:
- Pacientes que precisen cuidados asistenciales sanitarios que no requieran de estancia
hospitalaria.
- Pacientes convalecientes de procesos médicos o0 quirirgicos.
- Pacientes con enfermedades cronicas las 24 horas del dia.

27



Portal de servicios con soporte para dispositivos mdviles del Capitulo 1
Sistema Integral para la Atencion Primaria de Salud

Chile

Integracion con multiples sensores biomédicos para monitorizacion on-line de pacientes. Entre los
dispositivos que se gestionan: tensidbmetros, pastilleros electronicos, pulsioximetros, basculas, etc.
Integracién con los Protocolos Asistenciales Personalizados definidos por el Responsable Asistencial
del paciente, médico especialista, Médico domiciliario, Mutua de Salud.

Integracion con los Protocolos Asistenciales Personalizados definidos en el Centro de Salud, Hospital
de referencia, compafiia aseguradora, Mutua de Salud.

Agenda de registro de las actuaciones asistenciales domiciliarias, permitiendo el seguimiento del
equipo multidisciplinar de todas las pautas a seguir.

Gestidn de recordatorios o alarmas, muestra mediante dispositivos moéviles las diferentes agendas
de: pautas farmacoldgicas, citas médicas, vacunaciones, localizacion de centros, direcciones de
interés.

Historial clinico remoto. Registro de la Historia Clinica domiciliaria. Acceso al equipo multidisciplinar
de las constantes del paciente que se han monitorizado via mavil con sensores biomédicos.

Acceso a BBDD de salud segun pautas diagnoésticas, sintomas de pacientes, estados de salud, etc.
Acceso a informacion de localizacion de interés sobre farmacias, centros asistenciales, etc.
Localizacién via GPS de Pacientes.

Integracion con Sistemas de Informacion General de Pacientes.

Seguimiento de Atencién hospitalaria en domicilios, mévil de cuidados, mévil/web de medicacion.

Atencion del equipo sanitario mediante monitorizacion de procesos

Sistema de Informacién Movil de Transantiago (SIMT) que utiliza como medio de entrega de la informacion

los Servicios de Mensajeria Corta (SMS), El SIMT es una aplicacion que entrega informacion de los tiempos

de llegada de los buses Transantiago que operan en la Provincia de Santiago. El servicio sera gratuito el

primer mes de funcionamiento y posteriormente va a tener un costo de 35 pesos por mensaje. El objetivo

central en permitirle a la gente usar la tecnologia disponible para hacer una mejor planificacion de viaje y

para hacer del viaje una experiencia mas placentera. (45)

De los sistemas analizados, algunos se caracterizan por ser comerciales, de altos costos a la hora del pago

de las licencias de los mismos. Lo que ata al cliente al soporte y configuracion de las empresas patronas, en
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algunos de los casos presentan dependencias de otros sistemas, por lo que también se debe pagar por las
licencias de los mismos. La mayoria de las aplicaciones analizadas estan desarrolladas en plataformas
privativas lo que no cumple con la politica de soberania tecnolégica que se aplica en Cuba. Una
caracteristica fundamental que se debe tener en cuenta es que el sistema nacional de salud cubano posee
una forma diferente en su funcionamiento interno. En el pais, especificamente en la Universidad de las
Ciencias Informéticas, se desarrollan diferentes sistemas para la informatizacién y automatizacion de la

salud cubana, por lo que el desarrollo de una aplicacion como esta en una compaiiia extranjera no permitiria
la interaccién con estos sistemas.

Razones por las cuales se reafirma la elaboracion de un sistema propio.

1.14. Lenguajes

WML: El Wireless Markup Language es un lenguaje cuyo origen es el XML (Extensible Markup Language).
Este lenguaje se utiliza para construir las paginas que aparecen en las pantallas de los teléfonos moéviles y
los asistentes personales digitales (PDA) dotados de tecnologia WAP. Es una version reducida del lenguaje
HTML que facilita la conexion a Internet de dichos dispositivos y que ademas permite la visualizacion de

paginas web en dispositivos inalambricos que incluyan la tecnologia WAP. (46)

Las caracteristicas principales de WML son: (47)

e Soporte para imagenes Yy texto, con posibilidad de texto con formato.

e Tarjetas agrupadas en barajas. Una pagina WML es como una pagina HTML en la que hay una serie
de cartas, al conjunto de estas cartas se les suele llamar baraja.

e Posibilidad de navegar entre cartas y barajas de la misma forma que se navega entre paginas Web.

e Manejo de variables y formularios para el intercambio de informacion entre el teléfono celular y el
servidor.

WNMLScript: Es un dialecto de JavaScript utilizado en las paginas WML y es una parte del Wireless
Application Protocol (WAP).

WMLScript es un lenguaje interpretado del lado del cliente muy parecido a JavaScript, al igual que éste, se
utiliza para tareas tales como validacién de datos de entrada en un formulario, generacién de mensajes de
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error o didlogos, etc. Esta basado en ECMA Script (European Computer Manufacturers Association Script),
gue es la version estandarizada de JavaScript, por esta razon la sintaxis de WMLScript es muy similar al de
JavaScript. (48)

XSL o Extensible Stylesheet Language: No se trata de un Unico lenguaje, sino de toda una familia de
recomendaciones del World Wide Web Consortium para expresar Hojas de estilo en lenguaje XML. El
lenguaje XSL consta de tres partes: (49)

e XSL Transformations (XSLT): un lenguaje para transformar documentos XML
e XML Path Language (XPath), un lenguaje de expresion usado por XSLT para acceder o referirse a
partes de un documento XML.

e XSL Formatting Objects (XSL-FO): un vocabulario XML para especificar formatos semanticos.

XML: Siglas en inglés de Extensible Markup Language (lenguaje de marcas extensible), es un metalenguaje
extensible de etiquetas desarrollado por el World Wide Web Consortium (W3C). Es una simplificacion y
adaptacion del SGML y permite definir la gramética de lenguajes especificos (de la misma manera que
HTML es a su vez un lenguaje definido por SGML). Por lo tanto XML no es realmente un lenguaje en
particular, sino una manera de definir lenguajes para diferentes necesidades. Algunos de estos lenguajes
gue usan XML para su definicion son XHTML, SVG, MathML.

XML no ha nacido s6lo para su aplicacién en Internet, sino que se propone como un estandar para el
intercambio de informacion estructurada entre diferentes plataformas. Se puede usar en bases de datos,

editores de texto, hojas de célculo y casi cualquier cosa imaginable.

XML es una tecnologia sencilla que tiene a su alrededor otras que la complementan y la hacen mucho mas
grande y con unas posibilidades mucho mayores. Tiene un papel muy importante en la actualidad ya que
permite la compatibilidad entre sistemas para compartir la informacion de una manera segura, fiable y facil.

Dentro de las principales ventajas del XML se encuentran: (50)

e Es extensible: Después de disefiado y puesto en produccion, es posible extender XML con la adicién

de nuevas etiquetas, de modo que se pueda continuar su utilizacién sin complicacion alguna.
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e El analizador es un componente estandar, no es necesario crear un analizador especifico para cada
version de lenguaje XML. Esto posibilita el empleo de cualquiera de los analizadores disponibles. De
esta manera se evitan bugs y se acelera el desarrollo de aplicaciones.

e Si un tercero decide usar un documento creado en XML, es sencillo entender su estructura y
procesarla. Mejora la compatibilidad entre aplicaciones. Podemos comunicar aplicaciones de
distintas plataformas, sin que importe el origen de los datos, es decir, podriamos tener una aplicacion
en Linux con una base de datos Postgres y comunicarla con otra aplicacion en Windows y Base de
Datos MS-SQL Server.

e Transformamos datos en informacion, pues se le afiade un significado concreto y los asociamos a un

contexto, con lo cual tenemos flexibilidad para estructurar documentos.

Java: Es un lenguaje de programacion orientado a objetos, desarrollado por Sun Microsystems a principios
de los afos 90. El lenguaje en si mismo toma mucha de su sintaxis de C y C++, pero tiene un modelo de
objetos mas simple y elimina herramientas de bajo nivel, que suelen inducir a muchos errores, como la
manipulacion directa de punteros 0 memoria.

Las aplicaciones Java estan tipicamente compiladas en un bytecode, aunque la compilacion en cddigo
maquina nativo también es posible. En el tiempo de ejecucion, el bytecode es normalmente interpretado o
compilado a cédigo nativo para la ejecucion, aungue la ejecucién directa por hardware del bytecode por un
procesador Java también es posible. (51)

Dentro de las principales caracteristicas de Java se encuentran: (52)

e Es facil de aprender. Java fue disefiado para ser facil de usar y es por tanto facil de escribir,
compilar, depurar y aprender que otros lenguaje de programacion.

e Esta orientado a objetos. Esto le permite crear programas modulares y cédigo reutilizable.

¢ Es independiente de la plataforma. Una de las ventajas mas importantes de Java es su capacidad
para moverse facilmente de un sistema informatico a otro. La capacidad para ejecutar el mismo
programa en diferentes sistemas es crucial para el software de la World Wide Web, Java y éxito en

esto por ser independiente de la plataforma en la fuente tanto a nivel binario.
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e Es distribuido. Java est& disefiado para hacer que la informéatica distribuida facil con la capacidad de
red que es inherentemente integrado en él. Escritura de programas de red en Java es como enviar y
recibir datos hacia y desde un archivo.

e Es seguro. Considera la seguridad como parte de su disefio. El lenguaje Java, el compilador,
intérprete, y el entorno de ejecucion de cada uno se desarrollé con la seguridad en mente.

e Es robusto. Exhaustivo de la fiabilidad. Java pone mucho énfasis en el control temprano de posibles
errores, como compiladores de Java son capaces de detectar muchos problemas que en primer lugar
aparecen durante el tiempo de ejecucion en otros idiomas.

e Es multiproceso. Multiproceso es la capacidad de un programa para realizar varias tareas al mismo
tiempo dentro de un programa. La programacion de multiproceso se ha integrado progresivamente
en la que, mientras que en otros idiomas, sistema operativo, procedimientos especificos tienen que
ser llamado para que los subprocesos multiples.

1.15. Estilos Arquitectonicos

Modelo Cliente/Servidor

La tecnologia Cliente/Servidor es el procesamiento cooperativo de la informacién por medio de un conjunto
de procesadores, en el cual mdltiples clientes, distribuidos geogréficamente, solicitan requerimientos a uno o

mas servidores centrales.

Desde el punto de vista funcional, se puede definir la computacién Cliente/Servidor como una arquitectura
distribuida que permite a los usuarios finales obtener acceso a la informacion de forma transparente ain en
entornos multiplataforma. Se trata pues, de la arquitectura mas extendida en la realizacion de Sistemas

Distribuidos.
Un sistema Cliente/Servidor es un Sistema de Informacién distribuido basado en las siguientes
caracteristicas:

e Servicio: unidad basica de disefio. El servidor los proporciona y el cliente los utiliza.
e Recursos compartidos: Muchos clientes utilizan los mismos servidores y, a través de ellos,

comparten tanto recursos légicos como fisicos.
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Protocolos asimétricos: Los clientes inician “conversaciones”. Los servidores esperan su
establecimiento pasivamente.

Transparencia de localizacion fisica de los servidores y clientes: El cliente no tiene por qué saber
donde se encuentra situado el recurso que desea utilizar.

Independencia de la plataforma HW y SW que se emplee.

Sistemas débilmente acoplados. Interaccion basada en envio de mensajes.

Encapsulamiento de servicios. Los detalles de la implementacion de un servicio son transparentes al
cliente.

Escalabilidad horizontal (afiadir clientes) y vertical (ampliar potencia de los servidores).

Integridad: Datos y programas centralizados en servidores facilitan su integridad y mantenimiento.

En el modelo usual Cliente/Servidor, un servidor se activa y espera las solicitudes de los clientes.

Habitualmente, programas cliente multiples comparten los servicios de un programa servidor comun. Tanto

los programas cliente como los servidores son con frecuencia parte de un programa o aplicacion mayores.

El Esquema de funcionamiento de un Sistema Cliente/Servidor seria:

El cliente solicita una informacién al servidor.

El servidor recibe la peticion del cliente.

El servidor procesa dicha solicitud.

El servidor envia el resultado obtenido al cliente.

El cliente recibe el resultado y lo procesa.

Arquitectura en Tres Capas.

La programacion por capas es un estilo de programacion en el que el objetivo primordial es la separacion de

la l6gica de negocios de la l6gica de disefio; un ejemplo basico de esto consiste en separar la capa de datos

de la capa de presentacion al usuario.

La ventaja principal de este estilo es que el desarrollo se puede llevar a cabo en varios niveles y, en caso de

gue sobrevenga algun cambio, sélo se ataca al nivel requerido sin tener que revisar entre cédigo mezclado.

Un buen ejemplo de este método de programacion seria el modelo de interconexion de sistemas abiertos.
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Capas y niveles: (53)

Capa de presentacion: es la que ve el usuario (también se la denomina "capa de usuario"), presenta
el sistema al usuario, le comunica la informacién y captura la informacién del usuario en un minimo
de proceso (realiza un filtrado previo para comprobar que no hay errores de formato). También es
conocida como interfaz grafica y debe tener la caracteristica de ser "amigable" (entendible y facil de
usar) para el usuario. Esta capa se comunica Unicamente con la capa de negocio.

Capa de negocio: es donde residen los programas que se ejecutan, se reciben las peticiones del
usuario y se envian las respuestas tras el proceso. Se denomina capa de negocio (e incluso de
l6gica del negocio) porgue es aqui donde se establecen todas las reglas que deben cumplirse. Esta
capa se comunica con la capa de presentacion, para recibir las solicitudes y presentar los resultados,
y con la capa de datos, para solicitar al gestor de base de datos almacenar o recuperar datos de él.
También se consideran aqui los programas de aplicacion.

Capa de datos: es donde residen los datos y es la encargada de acceder a los mismos. Esta formada
por uno o mas gestores de bases de datos que realizan todo el almacenamiento de datos, reciben

solicitudes de almacenamiento o recuperacion de informacion desde la capa de negocio.

Arquitectura Basada en Componentes (CBA). (54)

Una arquitectura basada en componentes describe una aproximacion de ingenieria de software al disefio y

desarrollo de un sistema. Esta arquitectura se enfoca en la descomposicion del disefio en componentes

funcionales o légicos que expongan interfaces de comunicacion bien definidas. Esto provee un nivel de

abstraccion mayor que los principios de orientacion por objetos y no se enfoca en asuntos especificos de los

objetos como los protocolos de comunicacion y la forma como se comparte el estado.

El estilo de arquitectura basado en componentes tiene las siguientes caracteristicas:

Es un estilo de disefio para aplicaciones compuestas de componentes individuales.

Pone énfasis en la descomposicion del sistema en componentes l6gicos o funcionales que tienen
interfaces bien definidas.

Define una aproximacion de disefio que usa componentes discretos, los que se comunican a través

de interfaces que contienen métodos, eventos y propiedades.
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Entre las principales ventajas de la Arquitectura Basada en Componentes se encuentran:

e Facilidad de Instalacion. Cuando una nueva version esté disponible, usted podra reemplazar la
version existente sin impacto en otros componentes o el sistema como un todo.

e Costos reducidos. El uso de componentes de terceros permite distribuir el costo del desarrollo y del
mantenimiento.

o Facilidad de desarrollo. Los componentes implementan un interface bien definida para proveer la
funcionalidad definida permitiendo el desarrollo sin impactar otras partes del sistema.

e Reusable. El uso de componentes reutilizables significa que ellos pueden ser usados para distribuir
el desarrollo y el mantenimiento entre multiples aplicaciones y sistemas.

e Mitigacion de complejidad técnica. Los componentes mitigan la complejidad por medio del uso de
contenedores de componentes y sus servicios. Ejemplos de servicios de componentes incluyen
activacion de componentes, gestion de la vida de los componentes, gestion de colas de mensajes

para meétodos del componente y transacciones.

1.16.  Servidor de aplicaciones Apache-TomCat

Apache Tomcat es un contenedor web que permite servir aplicaciones web con Servlets Java y JSP (Java
Server Pages). Los usuarios disponen de libre acceso a su caodigo fuente y a su forma binaria en los
términos establecidos en la Apache Software Licence. Las primeras distribuciones de Tomcat fueron las
versiones 3.0.x. Las versiones mas recientes son las 7.x, que implementan las especificaciones de servlets
3.0 y de JSP 2.2. A partir de la version 4.0, Tomcat utiliza el contenedor de servlets Catalina, este
implementa las especificaciones de Sun Microsystems para servlets y Java Server Pages (JSP), las cuales
son importantes tecnologias web basadas en Java. El Tomcat no es un servidor de aplicaciones como el
Jboss, este incluye el compilador jasper, que compila JSPs convirtiéndolas en servlets. El motor de servlets
de Tomcat a menudo se presenta en combinacion con el servidor web Apache, permitiendo que sea hoy en
dia una de las tecnologias mas utilizadas en el desarrollo de aplicaciones para dispositivos méviles basados

en Java.

1.17. Herramientas a Utilizar
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Para la edicion del codigo Java, ficheros XSL y XML se haré uso del Eclipse, IDE que brinda la posibilidad
de editar estos tipos de lenguaje. Ademas de esto permite vincular el framework MyMobileWeb con las

clases java pertenecientes al negocio.

Finalmente, para poder visualizar el contenido de las paginas WML, son empleados los emuladores WAP,
los cuales pueden ser usados para navegar por este tipo de paginas sin disponer de un teléfono con esta
tecnologia y debido a que los navegadores habituales no las muestran. En este caso se utiliza la
herramienta WAP Proof 2.0 y qgue muestra paginas web mdaviles y sitios web exactamente como si fueran
cargados por verdaderos dispositivos moviles.

En este capitulo se profundiz6 en el conocimiento de algunos conceptos necesarios para la comprension de
la presente investigacion como es el caso de los estilos arquitecténicos a utilizar, asi como los antecedentes
del tema, tanto en el ambito nacional como internacional. Ademas se realizé un andlisis de las tendencias
actuales de los dispositivos y aplicaciones moviles al igual que de las tecnologias y lenguajes utilizadas para

el desarrollo de las mismas.
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CAPITULO 2. DISENO DEL PORTAL WAP
2.1. Metodologia de desarrollo para aplicaciones moviles

El desarrollo de aplicaciones destinadas a dispositivos moviles, desde el punto de vista de la Ingenieria del
Software, no difiere sustancialmente de los pasos a dar cuando se construyen aplicaciones para

ordenadores de sobremesa o estaciones de trabajo.
Asi, es posible establecer los siguientes pasos previos: (55)
e Andlisis de requerimientos.

El analista debera determinar, normalmente con varias entrevistas con los usuarios, las necesidades que
estos tienen y los requerimientos que se les pediran a la aplicacion. Por ejemplo, en el caso del andlisis para
una aplicacion que se ejecutara en un dispositivo movil, algunos de estos requerimientos generales pueden
ser la facilidad de uso, que se pueda ejecutar en teléfonos moviles y PDAs que permitan una conexion a una
entidad mayor para obtener datos actualizados o devolver otros, o también, que sea capaz de almacenar

cierta informaciéon de manera persistente.
¢ Disefio de la aplicacion.

Es muy importante en este tipo de aplicaciones el crear programas separados por cada uno de los posibles
usos que se le dé a la aplicaciéon. De esta manera cada programa sera mas pequefio y se adaptara mucho
mejor a las caracteristicas de los dispositivos moviles. En la fase de implementacion se tendra que

establecer un mecanismo que controle las diferentes aplicaciones.

En cuanto al disefio de la interfaz de usuario, es necesario decidir la correspondencia entre la aplicacién y la
pantalla. Los disefiadores se deben concentrar en el objetivo de la pantalla y en la tarea que permitira llevar
a cabo. En este punto, las caracteristicas generales en cuanto a pantalla del dispositivo pueden marcar
claramente el tipo de disefio de interfaz: lo que en uno se puede disponer en una Unica pantalla, en otro se

podra necesitar varias.

El almacenamiento persistente es un aspecto a tener en cuenta en el disefio, a partir del conocimiento de

cuales son los datos que deberan sobrevivir a la finalizacion de la aplicacion y estar disponibles para la
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siguiente vez que se vaya a ejecutar. Una alternativa puede ser emplear sistemas de gestion de bases de
datos relacionales, en el caso de tener que almacenar un gran volumen de datos y realizar gran cantidad de
accesos. Finalmente, se debe tener en cuenta dentro del disefio aspectos relacionados con la conectividad y
con la entrada / salida, ya que son puntos muy importantes que van a determinar la portabilidad de la
aplicacion. Por tanto, en este momento se deberan tomar decisiones en un nivel de abstraccion alto, que

luego se concretaran cuando sea determinado claramente el tipo de dispositivo y sus prestaciones.

e Implementacién de la aplicacion.

Esta etapa vendra marcada por la eleccion del lenguaje, plataforma y herramientas de desarrollo. Los pasos
a seguir en esta fase hasta instalar el programa en el dispositivo serian los siguientes:

e Escritura del cédigo.

e Compilacion de la aplicacion.

¢ Empaquetamiento de la aplicacion.

e Ejecucion en un emulador apropiado.

¢ Instalacion en el dispositivo y ejecucion. En este caso existen dos modos de hacerlo: en el primero,
se descargara la aplicacion a través de una conexion de red, se cargard en memoria, se ejecutara la
aplicacion, y finalmente se eliminara cualquier traza de esta en el dispositivo; en la segunda, y

siempre que el dispositivo lo permita, se instalara fisicamente.
2.1.1. Requisitos de usuario para aplicaciones moviles.

Los estudios con usuarios son un requisito indispensable a la hora de implementar aplicaciones moviles
para que estas sean no sOlo Utiles, sino también intuitivas y faciles de usar. Estudiar al usuario en su
contexto de trabajo permitira definir cudles son las funcionalidades mas eficaces en este tipo de
aplicaciones, asi como disefiar interfaces intuitivas. A partir del conocimiento sobre los objetivos y los
procesos de trabajo normalizado de los usuarios de estas aplicaciones, es posible esclarecer la informacién
gue se necesita visualizar en una aplicaciéon para una tarea concreta, y de qué forma dicha informacién debe

ser procesada en la interfaz.
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Algunos de los pasos para la determinacién de los requisitos fundamentales de los usuarios de aplicaciones
moviles son: (56)

e Entender qué tareas pueden ser realizadas de forma mas eficaz gracias a la implementacion de una
aplicacion que aporte movilidad al trabajo cotidiano del usuario.

e Realizar observaciones del contexto en el cual el usuario realiza su trabajo.

e Analizar las interacciones entre las diferentes organizaciones implicadas, personas y artefactos.

e Utilizar la realizacion de entrevistas, el estudio del uso de la aplicacion web existente y la recopilacion
de los documentos de trabajo que sirven de apoyo a la comunicacion y gestion de la informacion.

¢ Identificar cuales son las tareas mejorables mediante la implementacion de la aplicacion movil.

e Especificar, por cada tarea, los objetivos concretos de los usuarios que la aplicacion debe cubrir, la
informacion que se debe representar para poder cumplir cada objetivo y una propuesta concreta de
representacion de dicha informacion.

La utilizacion de dicha metodologia, sera posible analizar y distinguir cuales son los procesos, objetivos,
roles y tareas realmente significativos para el grupo de trabajo de la organizacion y a partir de esta
informacion, en primer lugar, qué funcionalidades debe tener la aplicacion para que aporte la ventaja de su
movilidad; y en segundo lugar, de qué forma sera procesada la informacion con la aplicacién mévil a la hora

de realizar una tarea en concreto.

2.2. Consideraciones de disefio para aplicaciones moviles

Hoy en dia hay un crecimiento muy significativo de usuarios de dispositivos moviles con intenciones de
agendar anotaciones, enviar y recibir correo, asi como de acceder a la Web para obtener al instante y desde
cualquier lugar informacion especifica. Esta situacion provoca que los disefiadores de sitios Web se
enfrenten a una nueva problemética, no basta con considerar en los disefios a usuarios que tengan o no
tengan determinado programa, que accedan desde una version del navegador u otra, permitir el acceso a
usuarios con o sin discapacidades, entre otras cuestiones, ahora el planteamiento es como lograr que una
pagina Web pueda ser visualizada y accedida correctamente desde cualquier dispositivo movil, que a lo
sumo cuentan con pantallas de hasta diez lineas. Esta nueva problematica debe ser analizada desde el
punto de vista del usuario, desde su nuevo contexto de interaccion y desde el hardware especffico que va a
utilizar. (57)
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2.2.1. Problematicas

Respecto al hardware a utilizar. (58)

e Pantallas pequenas.
e Pantallas sin colores (Blanco y Negro).
v" Nuevos mecanismos de entrada.
e Delteclado - Mouse - Botones
v" Problemas inherentes al uso de dispositivos moviles.
e Problemas de interferencia y pérdida de sefial.
e Problemas de duracién de bateria y capacidad de memoria.
e Problemas de conexion.

v Diversidad de dispositivos moviles.
Respecto a las caracteristicas de un usuario de una interfaz maovil. (59)

v" Objetivos del usuario de una interfaz mavil:
e El usuario requiere en el momento, una informacion especifica.
¢ No tiene tiempo para exploracion.

v Contexto del usuario.

Es un contexto particular pues interactla personalmente con una interfaz movil mientras permanece en un
ambiente publico, un entorno real, fisico, concreto. Existe presencia de ruido, distracciones, concurrencia,
interrupciones, descuidos, olvidos, postergaciones.

v/ Cambios en la representacién mental del usuario sobre el sitio:

El usuario debe trasladar la imagen mental de todo el mapa del sitio que suele acceder desde un navegador

tradicional a un espacio reducido. Debe construir una nueva representacion mental del mismo.

v Cambios en la significacién de la navegacion:

La navegacion es el mecanismo natural para el acceso a la informacion o al contenido de un sitio Web,

mientras que en un contexto de interfaz movil, es comun su utilizacion para el acceso a la funcionalidad. Se
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navega para atrds y adelante para alcanzar alguna opcion y se navega en los menus funcionales para
activar alguna funcion.
v Limitaciones en el concepto de multitareas:

El usuario sufre un impedimento al no poder realizar varias tareas a la vez mediante el dispositivo movil. Se
limita o desaparece la utilizacion de multiples ventanas, se lleva la interaccion con el sistema a un simple
hilo de didlogo.

v Modificacién de los dispositivos de interaccion:

El usuario debe aprender a utilizar el l4piz no solo para escribir sino para seleccionar a través de él,
trasladar objetos, doble cliquear iconos, acciones que son realizadas comunmente por el botdn izquierdo del
mouse.

v' Mayor desgaste manual:

El usuario debe aplicar mayor esfuerzo al utilizar el teclado de los dispositivos (PDAs, Smartphones, y
otros), o al escribir los gestos requeridos para cada letra. Se complica el acceso a ciertos simbolos que
requieren varias ventanas de interaccion. Esta situacién es mas compleja con el uso de los celulares donde
una tecla es compartida por mas de tres caracteres cada uno, entre letras y digitos.

v' Mayor nivel de exigencia:

Se requiere que el usuario tenga un excelente pulso para utilizar el lapiz como también para el tecleo

sucesivo de ciertos botones del celular.

v" Recarga cognitiva:

Se limitan y en otros casos, se complican los accesos y mecanismos para llevar a cabo las intenciones del
usuario. Esto se contrapone con la necesidad del usuario movil de obtener la informacion en un preciso

momento.
2.2.2. Requerimientos de disefio.

v" Respecto al contenido: (60)
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Puntualizacion (mostrar solo informacion importante).

Filtrado (mostrar sélo el contexto de interés para el usuario).

Descarte (evitar informacion redundante, informacion secundaria).

Reorganizacién (mostrar contenido por parrafos chicos, mostrar funciones principales al inicio e

hipervinculos reubicarlos al final de cada parrafo).

v Respecto a la estructura del sitio: (61)

Reconstruir el mapa del sitio.
Construir un arbol a partir del grafo original.
Minimizar acceso a hipervinculos.

Acortar caminos.

v" Respecto a la navegacion: (62)

Navegacion por contenido.
Navegacion hacia atras y adelante.
Navegacion para el acceso a la funcionalidad.

Reubicacioén de los hipervinculos al final de cada pérrafo.

Navegacion adaptada a los requerimientos del usuario.

dinAmicamente segun intereses del usuario.

v" Respecto a agilizar la interaccién del usuario: (63)

Minimizar entrada del usuario.
Brindar mecanismos de accesos directos.
Ofrecer sistema de busqueda rapida y contextual.

Navegacion en un clic.

v" Respecto al feedback: (64)

Reestructurar la navegacion

Existencia de feedback Unicamente con informacion relevante y sintética

Moderar la aparicion del feedback.

Otros requerimientos. (65)

e Minimizar el desplazamiento (scrolling) de paginas:

42



Portal de servicios con soporte para dispositivos méviles del Capitulo 2
Sistema Integral para la Atencion Primaria de Salud

No es aconsejable que el usuario deba realizar desplazamiento de pagina para acceder a una informacion o
a una funcionalidad determinada. Se puede utilizar la linea superior de la pantalla para el acceso a un menu
funcional y el resto de las lineas para visualizar la informacién relevante. No se aconseja suprimir el scrolling

horizontal.

e Analizar el uso de imagenes:

El disefiador debe analizar cuidadosamente el uso de imagenes en pantallas pequefias. Utilizacion de
iconos pequefios pero que sean muy significativos, visualmente reconocibles, ain en gama de grises.

Limitar el uso de mapas de imagenes e imagenes extensas.

e Limitar el uso del color:

No todos los dispositivos maviles tienen color por tanto es recomendable no usar el color para denotar algin

significado, nivel de importancia o para transmitir alguna informacion.

e Considerar los recursos disponibles en los dispositivos:

Utilizar botonera fisica presente en los dispositivos y considerar su funcionalidad inherente.

e No redundar en los mecanismos de entrada:
Mostrar botonera en la interfaz si no existen los botones fisicos respectivos.
Interfaces de usuario.

En la actualidad, los usuarios ya no realizan la mayoria de las tareas en sus computadoras de escritorio,
para luego al estar en movimiento, conformarse con tener acceso a una simple vista de la informacion. Hoy
en dia esperan dispositivos moviles que los ayuden a administrar la informacion, analizar, seleccionar datos
y realizar transacciones, sin tener que esperar a regresar a sus computadoras de escritorio. Por estos
motivos, las interfaces con las que el usuario debe interactuar juegan un papel importante al momento de

tomar decisiones de disefio.

e [nteracciéon con datos.

Existen dos aspectos a tener en cuenta en los dispositivos moviles, referidos a interaccion con datos:
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v' Caracteristicas de la pantalla. Debe presentar la informacién en un formato legible. Este aspecto es,
en parte, funcion del tamafio de la pantalla, el cual debe ser lo suficientemente grande para permitir
el uso de menus, checkboxs, botones y otras técnicas de informacioén. Y por otra parte es funcion de
cuan eficientemente es utilizada la pantalla, solamente los controles relativamente inmediatos a la
informacion que se muestran, deben estar visibles, el resto deberian permanecer ocultos hasta que
sean necesarios.

v" Modos de ingreso de datos disponibles. Para un trabajo eficiente de la informacion que se muestra,
los usuarios deben disponer de una variedad de modos de ingreso. Actualmente se puede optar por
plataformas que soportan entradas infrarrojas, notepad, teclados en pantalla, touchscreen, entre
otros.

Texto Predictivo o T9 es un ejemplo de buena solucién a una restriccion de un dispositivo movil. Es una
tecnologia de entrada disefiada para teléfonos moviles que permite formar palabras al presionar un solo
botén por cada letra, al contrario de presionar multiplemente cada tecla hasta obtener la letra deseada. La
aplicacion principal de esta tecnologia es simplificar la escritura de mensajes de texto.

El Texto Predictivo funciona haciendo referencia a un diccionario con las palabras mas comunes. Cuando el
usuario presiona los botones de numero, un algoritmo busca en el diccionario una lista de palabras posibles
gue concuerden con la combinacion presionada, y muestra la opcion mas probable. El usuario puede
confirmar la seleccion y continuar con la siguiente palabra o usar una tecla para ver las otras combinaciones

posibles. En ocasiones esto es combinado con algun software para completar palabras. (66)

e Acceso a datos criticos.

Si importar cuantos métodos de acceso a datos se utilicen, habr& momentos en los que no estaran
disponibles. Los usuarios podran estar fueran del area de cobertura de la red inaldmbrica sin posibilidad de

utilizar un medio de conexion.

Una buena regla para estos casos es la de asegurar que todos los datos criticos sean almacenados en el
dispositivo mévil y viajen con el usuario. Por datos criticos se entiende aquella informacion o herramienta
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que, en ausencia de los mismos, el usuario no puede continuar su actividad. Generalmente es mas

importante que esta informacién sea portable, a que este accesible en tiempo real.

El dispositivo movil debe incorporar un almacenamiento de datos y disponer de un poder de procesamiento
tal que le permita al usuario acceder a la informacion donde quiera que se encuentre sin interrumpir su
actividad. Una vez que la conexion de red esté disponible los recursos locales podran acceder al lado

servidor de la aplicacion y actualizar la informacién que sea necesaria.

No se debe descartar tampoco el caso donde la informacion debe ser transferida en ambos sentidos. Esto
deriva, entre otras cosas, en la necesidad de disponer de un proceso de sincronizacién de la informacion

local con la informacion del repositorio central.

e Confiabilidad.

Desde el punto de vista de la confiabilidad, los dispositivos moéviles se asemejan méas a servidores que a
computadoras de escritorio. Las aplicaciones que corren sobre este tipo de dispositivos deben manejar

errores inesperados como intermitencia en la conexion de red, disminucion de la carga de la bateria, y otros.

A continuacion se analizan algunos aspectos:

e Always Running.

Los dispositivos méviles y sus aplicaciones comunmente se encuentran activos 24 horas al dia, 7 dias a la
semana. Teléfonos celulares y PDA son un ejemplo de esto, pues los mismos siempre se encuentran
activos o en algun modo apagado que les asegura estar disponibles casi instantineamente cuando se les
requiera. A pesar de que se ha incrementado el hecho de dejar las computadoras de escritorio encendidas
por mas tiempo, es normal que los usuarios reinicien las mismas, inicien y cierren sesiones, abrany cierren
aplicaciones en reiteradas oportunidades en la misma sesién. En contraste, las aplicaciones mdéviles, con el

objetivo de mantener un acceso instantaneo, se encuentran corriendo en segundo plano.

e Manejo de fallas.

Las aplicaciones corriendo en un dispositivo mévil, operan en un entorno altamente demandante, donde son
comunes las interrupciones en la comunicacion, la disminucion del ancho de banda, la capacidad limitada de
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las bateria, entre otros. EI mismo sistema operativo puede detener una aplicacion corriendo en segundo
plano si los recursos comienzan a disminuir. También el dispositivo puede ser extraviado, robado o sufrir

cualquier tipo de dafio.

Ante cualquiera de estas circunstancias, el usuario necesita tener la seguridad de que la integridad de los
datos residentes en el dispositivo movil no se vera afectada. Por estas razones las aplicaciones méviles son
similares a los servidores en el hecho de que deben asegurar que los datos importantes para el usuario y su

administracion puedan superar la ocurrencia de dafios inesperados o fallas. (67)
2.2.3. Buenas préacticas en web movil

Las Buenas Practicas en Web Movil son un Estandar Web del W3C cuyo objetivo es ayudar a los
desarrolladores a disefiar y publicar contenidos que funcionen adecuadamente en dispositivos moviles.
Existen diez puntos que resumen las pautas descritas en este estandar, los cuales al cumplirlos, permitiran
que se incremente el nUmero de usuarios que puede acceder a este tipo de contenidos, se desarrollan
espacios Web y aplicaciones especificas que sean eficaces y permitan una navegaciéon mucho mas
accesible. (68)

Este trabajo es parte de la Iniciativa de Web Mdvil del W3C, el cual es un consorcio internacional donde las
organizaciones miembros, personal a tiempo completo y el pablico en general, trabajan conjuntamente para
desarrollar estandares Web. El W3C lleva a cabo su mision a través de la creacion de estandares Web y
pautas disefladas para garantizar el crecimiento de la Web.

Las buenas practicas pueden ser resumidas como las siguientes: (69)
e Disefiar para una Web Unica.

Al disefar el contenido teniendo en cuenta los diferentes dispositivos, se reduciran los costes, las paginas
seran mas flexibles y podran ser satisfechas las necesidades de mayor cantidad de personas.

v' Coherencia Tematica: Asegurar que el contenido al que se accede desde una URI aporta la

misma informacion esencial al usuario, independientemente del dispositivo que utilice.
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v' Capacidades: Aprovechar las capacidades del dispositivo para proporcionar al usuario una mejor
experiencia.

v Pruebas: Hacer pruebas sobre dispositivos méviles y emuladores.
e Confiar en los estandares Web.

En un mercado tan fragmentado como el de dispositivos y navegadores, los estandares son la mejor
garantia de interoperabilidad.

v/ Etiquetado vaélido: Crear documentos que sean validos segun las gramaticas formales
disponibles.

v' Compatibilidad de formato: Enviar el contenido en un formato que sea compatible con el
dispositivo.

v' Formato de contenido preferido: Siempre que sea posible, enviar el contenido en el formato
deseado por el usuario.

v' Compatibilidad de la codificacién de caracteres: Asegurar que la codificacion de caracteres del
contenido es compatible con el dispositivo.

v" Uso de hojas de estilo: Utilizar hojas de estilo para la maquetacion y presentacion del contenido,
a no ser que el dispositivo no las admita.

v' Estructura: Utilizar las funciones del lenguaje de etiquetado para definir la estructura loégica del
documento.

v" Mensajes de error: Intentar que los mensajes de error sean informativos y facilitar la forma de
regresar al contenido anterior.

v" Uso de la codificacién de caracteres: Indicar la codificacion de caracteres que se utilizan.

e Evitar los riesgos conocidos.

Un disefio bien planificado ayuda a reducir los problemas de usabilidad causados por pantallas y teclados

pequefios, u otras funciones de los dispositivos moviles.

v' Ventanas emergentes (Pop-Up): Evitar las ventanas emergentes, y no cambiar de ventana sin
informar al usuario.

47



Portal de servicios con soporte para dispositivos méviles del Capitulo 2
Sistema Integral para la Atencion Primaria de Salud

AN NN

v

Tablas anidadas: No usar tablas anidadas.

Disefio con tablas: No usar tablas para maquetar.

Gréficos para el espaciado: No usar gréaficos para el espaciado.

Mapas de imagen: Evitar los mapas de imagen, a no ser que se conozca que el dispositivo los
interpreta eficazmente.

Marcos: No usar marcos.

e Ser prudente con las limitaciones de los dispositivos.

Al elegir una tecnologia Web concreta, tener en cuenta que los dispositivos moviles tienen funciones muy

diversas.

v
v

v

Cookies: No contar siempre con la existencia de cookies disponibles.

Scripts, objetos, applets y plugins: No usar elementos incrustados en las paginas a menos que se
conozca que van a funcionar en el dispositivo. En cualquier caso, ofrecer alternativas para los
usuarios que no puedan verlos.

Alternativas a las tablas: Siempre que sea posible, utiliza alternativas a la presentacion tabular.
Compatibilidad con las hojas de estilo: Organizar los documentos de forma que sea posible
leerlos sin hojas de estilo.

Tipografia: No confiar en la compatibilidad de los tipos de letra.

e Optimizar la navegacion.

La simplificacion de la navegacion y del uso del teclado son factores esenciales cuando se utilizan pantallas

y teclados pequefios, y se tiene un ancho de banda limitado.

v

\

Barra de navegacion: Concentrar la navegacion en la parte superior de la pagina y reducirla al
maximo.

Navegacion: Utilizar mecanismos de navegacion coherentes.

Identificacién del destino: Identificar claramente el destino de cada enlace.

Formato del destino: Indicar el formato del archivo de destino, a no ser que se conozca con

seguridad que el dispositivo es compatible.
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4

Teclas de acceso rapido: Asignar teclas de acceso rapido a los enlaces en los menus de
navegacion y a las funciones mas utilizadas.

Equilibrio: Intentar encontrar un equilibrio entre tener demasiados enlaces en una pagina y hacer
gue el usuario vaya de un sitio a otro hasta llegar a lo que se busca.

URL: Intentar que las URL sean cortas.

e Comprobar gréaficos y colores.

Las imagenes, los colores y el estilo destacan el contenido, pero hay dispositivos con pantallas de bajo

contraste o problemas de compatibilidad con algunos formatos.

v

v

Redimension de las imagenes: Redimensionar las iméagenes en el servidor si tienen un tamafio
intrinseco.

Graficos grandes: Evitar imagenes que no puedan ser mostradas desde el dispositivo. Evitar las
imagenes grandes o de mucha resolucion a no ser que, sin ellas, se pierda informacion valiosa.
Escalado de imagenes: Si se deben escalar las imagenes a una medida especfifica,
redimensionarlas desde el servidor.

Tamafio de imagen especificado: Especificar el tamafio de la imagen en el etiquetado si tiene un
tamafio intrinseco.

Alternativas a los elementos no textuales: Facilitar un equivalente en forma de texto para cada
elemento no textual.

Legibilidad de la imagen de fondo: Al utilizar imagenes de fondo, asegurar que el contenido sigue
siendo legible en el dispositivo correspondiente.

Medidas: No utilizar medidas en pixeles ni unidades absolutas en los valores de los atributos del
lenguaje de etiquetado, ni en los valores de las propiedades de las hojas de estilo.

Contraste: Asegurar que entre el color del fondo y el del primer plano hay suficiente contraste.

e Hacer en pequefio.

Un sitio Web de tamafio reducido supondra un ahorro de tiempo y dinero para los usuarios.

4

Tamarfio de las hojas de estilo: Utilizar hojas de estilo pequefias.
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v

v

Scrolling: Limitar el scrolling a una sola direccibn a no ser que sea imposible evitar un
desplazamiento secundario.
Minimizar: Utilizar un etiquetado conciso y eficaz.

e Facilitar la entrada de datos.

En los dispositivos mdviles, los teclados y demés métodos de introduccion de datos pueden ser tediosos

para el usuario. Un disefio eficaz minimiza su uso.

v

v

Evitar la introduccién de texto: Siempre que sea posible, evita la introduccién de texto por parte
de los usuarios.

Seleccién por defecto: Siempre que sea posible, establecer valores preseleccionados por
defecto.

Modo de entrada por defecto: Especificar un modo de entrada de texto, un lenguaje y/o un
formato de entrada, por defecto, si el dispositivo es compatible.

Orden de tabulacion: Crear un orden logico mediante enlaces, controles de formulario y objetos.
Etiquetado de controles: Etiquetar todos los controles del formulario adecuadamente y asociar
explicitamente las etiquetas con los controles.

Posicion de controles: Colocar adecuadamente las etiquetas con respecto a los controles de

formulario a los que se refieren.
Minimizar el uso del teclado: Reducir el uso del teclado al minimo.

e Pensar en los usuarios de la Web Movil.

Los usuarios de la Web Mdvil necesitan informacion sintetizada al disponer de poco tiempo y existir

distracciones externas.

v
v

Titulo de la pagina: Poner un titulo a la pagina que sea corto pero descriptivo.
Claridad: Utilizar un lenguaje sencillo y claro.
Contenido relevante: Asegurar que el contenido esencial de la pagina esté antes que el contenido

gue no lo es.
Contenido limitado: Limitar el contenido a lo que el usuario ha solicitado.
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v' Adecuacion: Asegurar que el contenido es adecuado para su uso en un contexto movil.
v' Tamafio practico de la pagina: Dividir las paginas en secciones manejables pero con un tamafo

limitado.
2.2.4. Patrones de disefio

Los patrones de disefio describen un problema que ocurre repetidas veces en algin contexto determinado
del desarrollo de software y entregan una buena solucion ya probada. Esto ayuda a disefiar correctamente

en menos tiempo, ayuda a construir soluciones reutilizables y extensibles, y facilita la documentacion.
e Synchronisation Pattern.

Informacion idéntica es almacenada en diferentes dispositivos 0 computadoras los cuales se encuentran
débilmente conectados (entiéndase dispositivos con conexion intermitente o nula). Diferentes usuarios

aplican cambios a la informacion a menudo simultdneamente.
Para dar uso de este patron se requiere que cada dispositivo 0 computadora es provisto de un Sync Engine
(Artefacto de Sincronizacion) el cual:

v' Mantiene un seguimiento de las modificaciones que se aplican a la informacion local.
v Intercambia modificaciones con otros dispositivos cada vez que se reconectan.

v Detecta conflicto e implementa una estrategia de resolucion.

e D6 — Context-Sensitive I/O.

Este patrén considera como las modalidades de entrada y salida pueden ser adaptadas en funcién del
contexto del usuario. Este patrén se aplica a todos los niveles de la escala de interaccion y es una de las

ideas potenciales para el descubrimiento de servicios y dispositivos.

Las modalidades de entrada salida deben ser adaptadas al contexto corriente del usuario. A continuacion se

describen algunos escenarios que muestran las posibilidades existentes: (70)

v"Un usuario entra a una sala de cine, su teléfono celular se reconfigura a si mismo para solamente

mostrar mensajes de texto y vibrar cuando recibe una llamada.

51



Portal de servicios con soporte para dispositivos méviles del Capitulo 2
Sistema Integral para la Atencion Primaria de Salud

v El dispositivo de un usuario se cambia a una interacciéon basada en su voz, cuando sus manos
estan ocupadas, por ejemplo cuando se maneja un vehiculo.

v" La modalidad de salida es restringida a utilizar solamente la pantalla cuando se esta en largas
reuniones, con el objeto de minimizar las distracciones.

v" Una PDA ajusta automaticamente su luz de fondo para maximizar la visibilidad mientras minimiza

el consumo de energia.

2.3. Consideraciones de arquitectura para aplicaciones moviles

Actualmente muchas organizaciones disponen de sistemas informaticos donde almacenan informaciones
muy distintas intimamente ligadas a sus procesos de trabajo 0 negocio. Mantener esta informacion
actualizada, haciendo que constituya un reflejo de la realidad, es un requisito indispensable sin el cual, por

ejemplo, peligrarian las funciones de produccién o de control.

Esta "cadena" empieza en los usuarios encargados de tomar los datos, es decir, en las personas de cuyo
trabajo se deriva la necesidad de insertar informacién en el sistema. En el otro extremo se encuentran
aquellos usuarios que necesitan actuar de una u otra manera segun lo indique esta nueva informacion. A su

vez, es muy probable que estas personas inserten nuevos datos relevantes para otros usuarios.
2.3.1. Problematicas

Cuando las personas que deben utilizar un sistema para consultar o introducir informacion realizan todo su
trabajo desde una mesa la situacion no reviste ninguna dificultad ya que pueden disponer de un ordenador
con conexion de red. Sin embargo, este sencillo escenario muchas veces no puede darse siendo habituales
las situaciones de personas que desarrollan su labor en diferentes lugares. Estos usuarios, y otros tantos en
una situacion similar, recurren de forma habitual a la toma de datos en papel para introducirlos més tarde en
el sistema con la correspondiente pérdida de tiempo al realizar dos veces el mismo trabajo. Ademas, en esta
circunstancia hay muchas posibilidades de que se cometan errores derivados de la pérdida de partes o la
copia de datos.
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Toda esta problemética se ve incrementada con la necesidad de realizar un tratamiento de la informacién en
tiempo real. Esta situacion se da cuando es importante que los cambios en los datos se actualicen de forma

instantanea o cuando los usuarios necesitan utilizar aplicaciones del sistema desde cualquier lugar.

Las soluciones que actualmente se plantean la mayoria de las organizaciones pasan por optimizar al
maximo la toma de datos en papel o confiar en la prevision de los propios usuarios para llevarse consigo
toda la informacién que necesitaran (con el riesgo de que esta cambie). Al final, de este marco se derivan

una serie de inconvenientes inherentes al mismo: (71)

e El trabajo se ve condicionado por la poca interactividad de los sistemas. En muchas ocasiones las
tareas se realizan con informacion antigua que ha podido cambiar con el transcurso de las horas.

e Las personas responsables no pueden tomar decisiones rapidamente por no disponer de datos
reales en cada instante.

e Laposibilidad de que se cometan errores derivados de la toma de datos es alta.

¢ Algunos usuarios ven condicionado su trabajo por el hecho de no poder acceder a las aplicaciones
de los sistemas implantados en un momento dado.

e Hay una importante pérdida de tiempo para los usuarios por verse obligados a copiar la informacion
del papel al ordenador, sies el caso.

2.3.2. Requerimientos de disefio.

Estos y otros problemas similares pueden ser solventados mediante la utilizacion de dispositivos moviles,
capaces de ejecutar aplicaciones graficas, que se integren con los sistemas actuales a través de redes
inaldmbricas. De esta forma los usuarios podran tomar datos o consultar informacion relevante para su
trabajo desde cualquier lugar, haciendo efectivas instantdneamente todas las modificaciones, sin pérdidas

de tiempo y reduciendo considerablemente las posibilidades de error. (72)

e La interactividad con los sistemas es total independientemente de la situacién del usuario. En todo
momento se dispone de informacion actualizada.

e Eltratamiento de la informacion en tiempo real facilita la toma de decisiones.

e Aumento en la seguridad al no realizar copias manuales de datos.

e Los dispositivos portatiles de mano facilitan la utilizacion de aplicaciones desde cualquier punto.
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e Ahorro de tiempo ya que cada dato es tratado una sola vez.

En la actualidad el reto de las organizaciones consiste en ser capaces de ampliar la red de las mismas
haciéndola accesible desde cualquier lugar y dispositivo movil. Para ello la solucién se encuentra en la
conjuncion de las tecnologias: Internet, telecomunicaciones moaviles y telefonia convencional en la forma

mas adecuada en cada caso.

Los beneficios del acceso mévil son evidentes: aumento del tiempo productivo mediante el aprovechamiento
de los tiempos muertos, reduccion del nimero y duracién de las conexiones telefénicas, aumento de la
penetracion de la intranet de la organizacion y reduccion del coste de las comunicaciones en muchos casos
al disminuir las conexiones basadas en conmutacién de circuitos sustituyéndolas por comunicaciones

basadas en conmutacién de paquetes.

El acceso movil a la red de una organizacion, hace referencia a una version WAP alternativa de esta red. En
la mayor parte de los casos, mas que crear aplicaciones nuevas lo que se pretende es extender el ambito de
las aplicaciones corporativas ya existentes en la oficina a un nuevo conjunto de usuarios: los usuarios
moviles. No se trata tampoco de trasladar la totalidad de los contenidos de intranet y extranet, sino mas bien
de incorporar aquello que pueda ser necesario consultar en un momento determinado desde cualquier lugar.
Si el portal de la organizacion ha de llegar a convertirse en el escritorio del PC con el navegador como
herramienta de trabajo, en el caso del acceso mdvil se tratara de accesos puntuales bien de solicitud o de
recepcion de informacion.

Los temas a plantearse entonces seran qué elementos de la red de la organizacion se van a hacer visibles
mediante un acceso remoto, qué aplicaciones nuevas habra que definir para aprovechar al maximo la
potencialidad de este tipo de acceso y qué operador (si se opta por esta opcion) va a ofrecer el mejor
servicio en el caso de recurrir a ellos.

Una caracteristica que deberan presentar los sistemas de gestion de informacioén con soporte movil seré la
amigabilidad como factor critico. Otro punto a resaltar es que los dispositivos de acceso movil no se
utilizaran, inicialmente, como los PC para navegar en la red sino, mas bien, para consultas rapidas de

informacion.
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Debido a la naturaleza propia del trabajo que desempefa cualquier trabajador mévil, con independencia de

cudles sean sus tareas concretas, hay una serie de requisitos comunes que deberian ser satisfechos por

cualquier aplicacion movil: (73)

Sencillez. Tanto la aplicacion como el propio terminal mévil deben ser sencillos de utilizar. El flujo de
las pantallas y la apariencia de las mismas deben ser sencillos e intuitivos, con el objetivo de
minimizar al maximo la cantidad de datos a teclear. El usuario no deberia tener que reintroducir los
datos por problemas de falta de cobertura o de dificultad de comunicacién con las aplicaciones
corporativas.

Conectividad. Una aplicacion movil debe ofrecer a sus usuarios el mismo nivel de conectividad del
que disfrutan los usuarios que utilizan las aplicaciones corporativas en el @mbito de la oficina. Esto
significa que, con independencia de eventuales situaciones de falta de cobertura, los usuarios deben
tener la certeza de que los datos que introducen en su dispositivo movil llegan a los sistemas
corporativos sin necesidad de tener que reintroducirlos por problemas de conectividad. Por otro lado,
es importante garantizar que los datos enviados por los usuarios moviles lleguen a los sistemas
corporativos de forma casi instantanea. Igualmente es importante garantizar la entrega de los datos

enviados a los usuarios moviles.

Las aplicaciones deberan de estar, por tanto, bien organizadas con una estructura de menus racional de

forma que el usuario pueda acceder comodamente. Algunos principios clave: (74)

Definir el futuro usuario conociendo en la medida de lo posible sus pautas de comportamiento.

Definir el objetivo que tendra dicho usuario al utilizar la aplicacion.

Hacer que el objetivo sea facilmente alcanzable, al brindar accesos directos a las funciones de mayor
utilizacion sin forzar asi a los usuarios a navegar por interminables estructuras de mendus.

Hacer que la aplicacion sea facil de navegar, con el objetivo de minimizar el nUmero equivalente de
clics para acceder a la informacion ultima.

Tratar de limitar la aplicacion a la funcionalidad estrictamente necesaria.

Disefiar la aplicacion de forma intuitiva para que el usuario emplee etiquetas lo suficientemente
descriptivas, con el orden de las listas mediante parametros légicos de forma que los enlaces sean

faciles de encontrar y proporcionar un uso a las imagenes e iconos de forma adecuada y sin abusar.
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Anticipar y evitar errores de usuario conocidos antes de que estos se produzcan.

2.3.3. Requerimientos de arquitectura

Una aplicacion disefiada para ser usada en un dispositivo movil debe cumplir con ciertos requerimientos,

algunos de los cuales son propios del ambiente mévil y otros que pueden ser requerimientos de cualquier

tipo de aplicaciéon. A continuacion se presentan aquellos mas relevantes, con el objeto de que a través de

los mismos se tenga una perspectiva de las caracteristicas de este tipo de aplicaciones: (75)

Operacion consistente tanto online como offline. Una aplicacion movil debe ser disefiada de manera
gue los usuarios puedan acceder a los datos sin importar si lo hacen en forma online o en forma
offline. Cuando se trabaja offline, el usuario percibe que la informacién compartida estd disponible
para lectura y escritura. Cuando la conectividad regresa, los cambios en la informacion local son
integrados a la copia de red y viceversa.

Conectividad Continua. Una aplicacion disefiada para movilidad debe trabajar con un agente o
servicio Proxy para permitir un manejo transparente de los cambios en la conectividad. La
conectividad no tiene que ser un requerimiento para la funcionalidad, y cortes intermitentes e
inesperados en la conexidon con la red deben poder ser manejados satisfactoriamente. Asi mismo
este agente o servicio Proxy debe poder seleccionar la red Optima de las disponibles en ese
momento, y manejar las tareas propias de la comunicacion como autentificacion segura o
autorizacién y direccionamiento légico.

Clientes que soporten multiplataforma. Una aplicacion disefiada para movilidad debe al menos
ajustar su interaccion y comportamiento al dispositivo en el que corre, como por ejemplo tipo de
entrada y salida, recursos disponibles y nivel de rendimiento.

Energia y rendimiento optimizados. Una aplicacién disefiada para movilidad debe manejar de cerca
el uso de la energia de un dispositivo portatil que comunmente funciona a baterias. Por ejemplo una
constante sincronizacion de los datos en memoria con los del disco rigido puede consumir las
baterias rapidamente, al igual que con la actividad de radio al buscar constantemente el siguiente
punto de comunicacion.

Administracion de Recursos. Un recurso como la energia, el ancho de banda o el espacio de
almacenamiento puede ser consumido y existe en una cantidad finita. La administracion de recursos
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2.4.

debe permitir el monitoreo de atributos como cantidad o tasa de uso, y soportar notificaciones
basadas en disparadores predefinidos por el usuario.

Administracion del Contexto. Contexto es cualquier informacion que puede ser usada para
caracterizar la situacion de una entidad, donde una entidad es una persona, lugar u objeto que es
relevante para la interaccion entre un usuario y una aplicacion, incluyendo al usuario y a la
aplicacion. La administracion del contexto debe permitir el monitoreo de atributos como ubicacion
actual o tipo de dispositivo, y proveer notificacion de cambios en los mismos.

Codificacion. La codificacion involucra la modificacion de los datos y protocolo, en funcion de los
requerimientos del actual contexto y recursos disponibles. Ejemplos de codificacion son la
encriptacién, compresion y transcodificacion. Una implementacion de la capacidad de codificacion
permitira la enumeracion de los codificadores y decodificadores disponibles. Luego, con esta
informacion disponible junto con la capacidad de administracion del contexto, proveer la habilidad de
negociar el uso de uno u otro método de codificacion.

Mensajeria Confiable. La capacidad de una mensajeria confiable provee la habilidad para definir y
controlar la semantica del mensaje a entregar asi como el tipo de entrega (sincrénica, asincronica).
Seguridad. Para evitar las consecuencias de ataques maliciosos, aplicaciones con disefios pobres, y
errores inadvertidos de usuarios, se deben tomar ciertas medidas de seguridad como pueden ser:
sistemas y usuarios deben ser autenticados, autentificacion de sistemas, usuarios y acciones deben

ser autorizados, y acciones e interacciones deben ser auditadas.

Integracion con los sistemas de gestion

A pesar de las multiples ventajas de los dispositivos moviles como dispositivos independientes, el mayor

valor que los mismos pueden aportar a la gestion empresarial viene dado por su sélida integracién con los

sistemas de gestion centrales, que permiten el intercambio de informacion y el reaprovechamiento de los

datos a todos los niveles lo que garantiza inmediatez en la gestion, que es su principal ventaja.

En su utilizacion en el dmbito empresarial, destacan dos aplicaciones: una que comprende su uso de

manera integrada en tiempo real con los sistemas de gestion centrales y otra offline, utilizada con mas

frecuencia por empleados madviles que pueden operar en zonas con problemas de cobertura donde es

57



Portal de servicios con soporte para dispositivos méviles del Capitulo 2
Sistema Integral para la Atencion Primaria de Salud

necesario disponer de toda la informacién necesaria para trabajar, pudiendo pasar la solucion en estos
casos por volcar los datos en conexiones puntuales y planificadas.

Las soluciones maviles online son, claramente, las mas beneficiosas y ajustadas al verdadero proposito de
estos aplicativos en términos de gestion, pero los costes de comunicacion, los problemas de disponibilidad
de acceso a Internet y los mayores requerimientos, entre otros, hacen que se utilicen menos, haciendo que

las mismas sean mas costosas. (76)

2.5. Conceptos basicos sobre el desarrollo de las aplicaciones

La plataforma MyMobileWeb maneja una serie de conceptos basicos que deben ser conocidos por los
desarrolladores. A continuacion se describen:

Expression Language (E.L): Es el lenguaje de definicion de expresiones adoptado por JSTL y el estandar
JSP 2.0. Permite referenciar de forma simplificada datos presentes en el contexto, siguiendo una notacién
punteada. Para una referencia completa de este lenguaje debe consultarse la especificacion JSP 2.0.

Operacion de Presentacion (OP): Una Operacién de Presentacion es un conjunto de presentaciones mas el
flujo entre las mismas, las cuales permiten satisfacer un caso de uso (también denominada funcién) del
usuario. Ejemplo: mostrar el detalle de un Producto/Servicio. Seria una OP que permite al usuario ver un
producto/servicio y estara compuesta por las distintas presentaciones que implementan la correspondiente

interfaz de usuario y el flujo entre las mismas.

Pseudo-Operacion de Presentacion. Son OPs que aparecen habitualmente en todas las aplicaciones y que

son gestionadas internamente por la plataforma

e Login. Gestiona la entrada a la aplicacion mediante usuario y palabra clave (puede no haberlo)
e Welcome. Bienvenida a la aplicacion.
e Messages. Incorpora las presentaciones que permiten la presentacion de distintos mensajes al

usuario (warning, error).
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Presentacion: Es un conjunto de controles visuales agrupados mediante un layout. Las presentaciones en
MyMobileWeb se especifican mediante un documento XML, de forma que se abstraen las particularidades

de los lenguajes de marcas de los distintos dispositivos.

Contexto: El contexto es un almacén de datos jerarquico. En un momento dado contiene los datos que

maneja la aplicacion. Dentro del patron Modelo-Vista-Control el contexto es el contenedor del Modelo.

Existen cinco niveles en el contexto:

e Aplicacion. Almacena datos visibles por todos los usuarios de una aplicacion. En este nivel del
contexto estaran aquellos datos de la aplicacion que sean configuraciones globales o similares.

e Sesion. Aimacena los datos visibles en la sesién de un usuario. Aqui tipicamente se almacenaran
datos como el idioma del usuario, el perfil del usuario, etc. Los datos presentes en el contexto de
sesion permanecen mientras no termine la sesion del usuario.

e OP. Almacena datos asociados a la Operacion de Presentacion en curso. Cuando se cambia de
Operacién de Presentacion estos datos desaparecen.

e Presentacién. Almacena datos asociados a la Presentacion visualizada por el usuario en cada
momento. Cuando se cambia de Presentacion esos datos desaparecen.

¢ Reguest. Alimacena datos asociados al procesamiento de la peticion actual realizada por el usuario.
Cuando se termina de servir la peticion, es decir, cuando la respuesta se ha enviado al terminal, esos
datos desaparecen.

La gran ventaja del contexto es que ofrece una vision Unica de los datos manejados por las aplicaciones. El
contexto de la plataforma es compatible con el contexto J2EE, es decir g los datos visibles en el ambito de
aplicacion, sesién y request son accesibles desde las correspondientes estructuras J2EE, request, session 'y
application y viceversa.

Control Visual: Un control visual es un elemento de interaccién con el usuario. En MyMobileWeb cuando se
define un control visual se le asocian dos elementos: un bind que es el elemento del contexto en el cual sera
depositado el dato asociado al control y un options-bind que es el elemento del contexto del que obtiene
todos sus datos el control.
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Binding Automaético: Tecnologia que permite asociar de forma automatica el elemento de datos del que un
control visual se alimenta, y viceversa, el elemento de datos que serd automéaticamente rellenado con los

datos seleccionados por el usuario en dicho control visual.

Operacion de Aplicacién (OA): Es el punto de entrada a la l6gica especifica del dominio de la aplicacion.
Toma datos del contexto, llama a servicios de negocio 0 componentes de integracion y deja nuevos datos

en contexto.

Inicializador de Aplicacion: Es la clase encargada de llevar a cabo las operaciones de inicializacion de una
aplicacion en el lado servidor. Se ejecuta una sola vez durante la vida del servidor para cada aplicacion. La

clase inicializadora es invocada por el framework de MyMobileWeb.

Gestor de Flujo o Gestor de Dialogo: Es el componente encargado de gestionar el dialogo del usuario con la
aplicacién. En MyMobileWeb siempre se navega hacia la misma URL, enviandose el control y evento que
ocasiona la salida al servidor. Es el Gestor de Flujo el que debe decidir en funcién del Control, del Evento,
de los datos del Contexto, de la OP y Presentacion (en definitiva del estado) cual es la siguiente accion a

ejecutar.

Tipicamente esa accion sera ejecutar una OA (para obtener datos y dejarlos en el contexto) y navegar hacia
la siguiente presentacion. Este flujo forma parte de cada OP. En la versién actual de MyMobileWeb el flujo

de la aplicacion debe realizarse manualmente o mediante programacion de manejadores de eventos.

Gestor de Login: Se encarga de Gestionar la entrada del usuario a la aplicacion. Es proporcionado por cada
aplicacion y es invocado automaticamente por el framework MyMobileWeb. La plataforma proporciona
gestores de login predefinidos que permiten autentificar al usuario mediante directorios LDAP,
autentificacion basica u otros.

Gestor de Perfil de usuario: Se encarga de calcular el perfil del usuario. Es invocado automaticamente por el
framework MyMobileWeb. Es invocado automaticamente por el framework cada vez que se crea una nueva

sesién de usuario.

Gestor de Dispositivos: Es el componente que se encarga de reconocer en todo momento con que
dispositivo se conecta el usuario y de averiguar sus capacidades.

60



Portal de servicios con soporte para dispositivos méviles del Capitulo 2
Sistema Integral para la Atencion Primaria de Salud

Gestor de Propiedades y Estilos: Es un componente que se encarga de determinar en todo momento cuales
son las propiedades asociadas a cada control visual, en funcion de lo especificado por el programador y en

funcion de la tecnologia y familia del dispositivo destino para el que se genere la presentacion.

Validador Automatico: Implementa la loégica necesaria para que las validaciones unitarias de datos se
realicen automaticamente en funcion de lo especificado por el programador en tiempo de disefio. Estas
validaciones pueden ser locales (si el dispositivo soporta lenguaje de script) o en el lado servidor (si el

dispositivo no soporta lenguaje de script).

Gestor de Mensajes: Se encarga de mostrar mensajes al usuario en distintos idiomas. Estos mensajes son

parametrizables.

Gestor de Literales: Se encarga de mostrar los literales de la aplicacién al usuario en el idioma que
corresponda. Ademas es posible la redefinicion de literales para familias y/o tecnologias concretas, de forma

gue ciertos literales puedan ser recortados debido a las limitaciones de pantalla de ciertos dispositivos.

Extractor de Literales: Componente encargado de extraer los literales de una aplicacion, permitiendo la
generacion de los ficheros de literales multidioma. Gracias a este componente las aplicaciones pueden ser
desarrolladas en el idioma nativo de cada programador sin necesidad de manejar identificadores de literales.

Generador de Presentaciones: Herramienta que genera las presentaciones especificadas por el
desarrollador en tiempo de disefio. Parte del XML + CSS que define la presentacion y genera paginas JSP
adaptadas a los dispositivos. Ademas se genera el cédigo de script necesario para realizar las validaciones
y los descriptores de validaciones a ejecutar en el lado servidor (Gtiles en el caso de que los dispositivos no

soporten lenguaje de script).
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2.6. Flujo de la aplicacion

Flujo de la aplicacion

MyMobileWeb

alasSIAPS-Movil UCiiii: S CESIM D alassiars

En el presente capitulo se expusieron las consideraciones respecto al disefio y la arquitectura de
aplicaciones para dispositivos moéviles y su asociacion con los sistemas de gestion de informacion. Se

presentaron ejemplos de patrones existentes que rigen la confeccion de estas aplicaciones orientados a
lograr la flexibilidad y robustez de las mismas.
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CAPITULO 3. IMPLEMENTACION
3.1. Estandares de codificacion y tratamiento de excepciones

Con el proposito de que exista homogeneidad entre las aplicaciones que se encuentran integradas al
Sistema Integral para la Atencion Primaria de Salud alas SIAPS se han definido una serie de estandares
tanto para el disefio como para la codificacion, ademas como se le daré el tratamiento de errores al médulo

para que los cédigos fuentes de las aplicaciones y los mensajes que se emitan mantengan una uniformidad.
Las convenciones de codigo o estandares de codificacion son importantes para los programadores por un
gran nimero de razones:

e EI80% del coste del cédigo de un programa va a su mantenimiento.

e Casiningun software lo mantiene toda su vida el autor original.

e Las convenciones de cédigo mejoran la lectura del software, permitiendo entender cédigo nuevo
mucho mas rapidamente y mas a fondo.

e Si distribuyes tu cédigo fuente como un producto, necesitas asegurarte de que esta bien hecho y
presentado como cualquier otro producto.

Idioma: Se debe utilizar como idioma el espafiol, las palabras no se acentuaran.
3.1.1. Comentarios, lineas y espacios en blanco

Todos los ficheros fuente comienzan con un comentario en el que se lista el nombre de la clase, informacion

de la version, fecha, y copyright.

Las lineas en blanco mejoran la facilidad de lectura, ya que separan las secciones de cddigo que estan

l6gicamente relacionadas.

Se deben usar siempre dos lineas en blanco en las siguientes circunstancias:

e Entre las secciones de un fichero fuente.

e Entre las definiciones de clases e interfaces.

63



Portal de servicios con soporte para dispositivos mdviles del Capitulo 3
Sistema Integral para la Atencion Primaria de Salud

Se debe usar siempre una linea en blanco en las siguientes circunstancias:

e Entre métodos.
e Entre las variables locales de un método y su primera sentencia.
e Antes de un comentario de blogue o de un comentario de una linea.

e Entre las distintas secciones l6gicas de un método para facilitar la lectura.

Se deben usar espacios en blanco en las siguientes circunstancias:

¢ Una palabra clave del lenguaje seguida por un paréntesis debe separarse por un espacio.
3.1.2. Indentacién y longitud de la linea

Se deben emplear cuatro espacios como unidad de Indentacion. La construccion exacta de la Indentacion
(espacios en blanco contra tabuladores) no se especifica. Los tabuladores deben ser exactamente cada 8
espacios.

Evitar las lineas de mas de 80 caracteres, ya que no son manejadas bien por muchas terminales y

herramientas.
3.1.3. Variables, constantes, clases y métodos

Todas las instancias y variables de clase o método empezaran con mindscula. Las palabras internas que lo

forman (si son compuestas) empiezan con su primera letra en mayudsculas. Los hombres de variables no

deben empezar con los caracteres subguion "_" o signo del dolar "$", aunque ambos estan permitidos por el

lenguaje.

Los nombres de las variables deben ser cortos pero con significado. La eleccién del nombre de una variable
debe ser un mnemonico, designado para indicar a un observador casual su funcion. Los nombres de

variables de un solo caracter se deben evitar, excepto para variables indices temporales.

Los nombres de las variables declaradas como constantes deben ir totalmente en maydsculas separando

las palabras con un subguiéon (" _"). (Las constantes ANSI se deben evitar, para facilitar su depuracion.)
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Los nombres de las clases deben ser sustantivos, cuando son compuestos tendran la primera letra de cada
palabra que lo forma en mayusculas. Mantener los nombres de las clases, simples y descriptivos. Usar

palabras completas, evitar acrénimos y abreviaturas.

Los métodos deben ser verbos, cuando son compuestos tendran la primera letra en mindscula, y la primera

letra de las siguientes palabras que lo forma en mayudscula.

3.2. Tratamiento de excepciones

Durante el tiempo de ejecucion de un sistema pueden fracasar diferentes rutinas, es a esto a lo que
comunmente se le llama excepcion. Las excepciones son situaciones andmalas que requieren un
tratamiento especial. No tienen por qué ser errores. Si se consigue dominar su programacion, la calidad de
las aplicaciones que se desarrollen aumentara considerablemente, con ellas se obtiene un sistema mas

robusto y fiable.

En el sistema propuesto se utilizan todas las facilidades que brinda la plataforma para el tratamiento de
excepciones. Para cada fragmento de cddigo donde se espere una situacion andémala, se definen las
excepciones correspondientes para luego ser tratadas, lo que evita la interrupcion del sistema. También se
emplean un conjunto de tipos de excepciones predefinidas por los marcos de trabajos que se utilizan en el
sistema.

El uso de diferentes tecnologias y la integracion que existe entre ellas, permiten capturar y controlar posibles
situaciones desde diferentes puntos de la aplicacion. En las paginas clientes se cuenta con un conjunto de
componentes denominados validadores, que permiten establecer tipos de datos y formatos que controla el
envio de los activos al servidor sean los esperados.

3.3. Seguridad

Para que cualquier sistema informatico sea calificado como seguro debe contar con un correcto equilibrio

entre las siguientes caracteristicas:

e Integridad: La informacién sdélo puede ser modificada por quien estd autorizado y de manera
controlada.
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e Confidencialidad: La informacion solo debe ser legible para los autorizados.
e Disponibilidad: La informacion debe estar disponible cuando se necesita.
o Irrefutabilidad (No repudio): El uso y/o modificacion de la informacion por parte de un usuario debe

ser irrefutable, es decir, que el usuario no puede negar dicha accion.

En correspondencia con dichas caracteristicas se plantean a continuacién un conjunto de acciones que,

llevadas a cabo, permitira a los usuarios finales disfrutar de un software seguro:

e Se mantendrd seguridad y control a nivel de usuario, lo que garantiza el acceso de los mismos sélo a
los niveles establecidos de acuerdo a la funciéon que realizan.

e Las contrasefias podran cambiarse solo por el propio usuario o por el administrador del sistema.

e Se mantendra un segundo nivel de seguridad a nivel de estaciones de trabajo, lo que garantiza so6lo
la ejecucion de las aplicaciones que hayan sido definidas para la estacion en cuestion.

e Se registraran todas las acciones que se realizan, llevando el control de las actividades de cada
usuario en todo momento.

e Se estableceran mecanismos de control y verificacion para los procesos susceptibles de fraude. Los
mecanismos seran capaces de informar al personal autorizado sobre posibles irregularidades que
den indicios sobre la introduccion de informacion falseada.

e El sistemaimplementard un mecanismo de auditoria para el registro de todos los accesos efectuados
por los usuarios, lo que proporciona un registro de actividades (log) de cada usuario en el sistema.

e Ninguna informacién que se haya ingresado en el sistema sera eliminada fisicamente de la BD,
independientemente de que para el subsistema, este elemento ya no exista.

¢ Las informaciones médicas relacionadas con los pacientes y que vayan a ser intercambiadas con
otros policlinicos por la red publica, viajaran cifradas para evitar accesos o modificaciones no

autorizadas.

e El sistema permitird la recuperacion de la informacion de la base de datos a partir de los respaldos o
salvas realizadas.

3.4. Estrategias de codificacion. Estandares y estilos a utilizar

En la implementaciéon de un sistema informético, la estandarizacion de la codificacion es muy importante ya

que casi ningun software lo mantiene toda su vida el autor original y las convenciones de cédigo o
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estandares de codificacion mejoran la lectura del software, permitiendo entender cédigo nuevo mucho maés
rapidamente y mas a fondo. El 80% del coste del cddigo de un programa va a su mantenimiento. Por esta
razén es necesario que, para que funcionen las convenciones, cada persona que escribe software debe

sequir la convencién que estandariza la implementacién del mismo.

Teniendo en cuenta esta idea a continuacion se plantean una serie de estrategias de codificacion a utilizar
para la implementacion del portal con soporte para dispositivos moviles para la Atencién Primaria de Salud
alas SIAPS.

e Indentacion.

La Indentacion tiene como objetivo lograr una estructura uniforme para los bloques de codigo asi como para
los diferentes niveles de anidamiento. En el sistema se deben emplear cuatro espacios como unidad de
identacion. La construccion exacta de la identacién (espacios en blanco contra tabuladores) no se

especifica. Los tabuladores deben ser exactamente cada 8 espacios.

e Comentarios

Los programas Java pueden tener dos tipos de comentarios: comentarios de implementacion y comentarios
de documentacion. Los primeros son para comentarios acerca de una implementacion particular. Los
comentarios de documentacion son para describir la especificacion del codigo, libre de una perspectiva de

implementacion, y para ser leidos por desarrolladores que pueden no tener el codigo fuente a mano.

Se deben usar los comentarios para dar descripciones de cédigo y facilitar informacién adicional que no es
legible en el cédigo mismo. Los comentarios deben contener sélo informacién que es relevante para la
lectura y entendimiento del programa. No deben encerrarse en grandes cuadrados dibujados con asteriscos
u otros caracteres y nunca deben incluir caracteres especiales como backs pace.

e Las variables

Se recomienda una declaracion por linea, de esta forma se facilitan los comentarios a las mismas. No se

deben poner diferentes tipos en la misma linea.
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Las variables deben ser inicializadas en el lugar donde se declaran. Solo no se cumplird esta consideracion

si el valor inicial de la misma depende de algun calculo que deba ocurrir.
e Colocaciéon

Las declaraciones deben hacerse solo al inicio de los blogues de cédigo. No se debe esperar al primer uso
para declararlas; puede confundir a programadores vy limitar la portabilidad del codigo dentro de su ambito
de visibilidad.

e Clases e Interfaces

v' Para la codificacién de clases e interfaces de Java se deben seguir las siguientes reglas de
formato:

v" No debe existir ninglin espacio en blanco entre el nombre de un método y el paréntesis que abre
su lista de parametros.

v' Lallave de apertura debe aparecer al final de la misma linea de la sentencia declaracion.

v' La llave de cierre debe empezar una nueva linea identada para ajustarse a su sentencia de
apertura correspondiente, excepto cuando no existen sentencias entre ambas, que debe
aparecer inmediatamente después de la de apertura.

v" Los métodos se separan con una linea en blanco.

e Sentencias

En cuanto a la escritura de las sentencias de cédigo se debe tener en cuenta que las sentencias encerradas
deben identarse un nivel mas que la sentencia compuesta. Las sentencias compuestas son sentencias que
contienen listas de sentencias encerradas entre llaves. Se debe considerar ademas que la llave de apertura
se debe poner al final de la linea que comienza la sentencia compuesta, la llave de cierre debe empezar una
nueva linea y ser identada al mismo nivel que el principio de la sentencia compuesta. Ademas las llaves se
usan en todas las sentencias, incluso las simples, cuando forman parte de una estructura de control, como
en las sentencias if-else o for. Esto hace mas sencillo afiadir sentencias sin incluir bugs accidentalmente por
olvidar las llaves.

e Lineas en blanco
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Las lineas en blanco mejoran la facilidad de lectura al separar secciones de codigo que estan légicamente
relacionadas. Se deben usar siempre dos lineas en blanco entre las secciones de un fichero fuente o entre
las definiciones de clases e interfaces. Se usara solo una linea en blanco entre métodos, entre las variables
locales de un método y su primera sentencia, antes de un comentario de bloque o de un comentario de una

linea o entre las distintas secciones légicas de un método para facilitar la lectura.
e Espacios en blanco

Se deben usar espacios en blanco en las siguientes circunstancias:

v" Debe aparecer un espacio en blanco después de cada coma en las listas de argumentos.
v' Todos los operadores binarios excepto “.” se deben separar de sus operandos con espacios en
blanco. Los espacios en blanco no deben separar los operadores unarios, incremento ("++") y

decremento ("--") de sus operandos.
v" Una palabra clave del lenguaje seguida por un paréntesis debe separarse por un espacio.

e Convenciones de nombres

Los nombres de las clases deben ser sustantivos, cuando son compuestos tendran la primera letra de cada

palabra que lo forma en mayusculas. Se deben evitar acronimos y abreviaturas.

Los métodos deben ser verbos, cuando son compuestos tendran la primera letra en mindscula, y la primera

letra de las siguientes palabras que lo forman en mayuscula.

Todas las instancias y variables de clase o método empezaran con mindscula. Las palabras internas que lo
forman (si son compuestas) empiezan con su primera letra en mayusculas. Los nombres de variables de un

solo caracter se deben evitar, excepto para variables indices temporales.

Los nombres de las variables declaradas como constantes deben ir totalmente en mayusculas separando

las palabras con un subguién ("_").

Los nombres de las interfaces siguen la misma regla que las clases.
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3.5. Principales componentes de MyMobileWeb.

Dentro de la aplicacion existen varias clases que tienen gran importancia por la funcién que realizan, dentro
de las que define el marco de trabajo MyMobileWeb estan: las Operacion de aplicacion (OA) y las clases
manejadoras de eventos. Ambos tipos de clases son las encargadas de ejecutar el cédigo que hace del

portal una aplicacién funcional.

Las clases manejadoras de eventos son las encargadas de definir las acciones que puede realizar el
usuario, interactuando a través de la interfaz del sistema, pues tiene asociado un método para cada accion
gue realice el mismo. Permiten ademas almacenar en variables globales los datos que el usuario entre,
dandole la facilidad de utilizar esta informacién en cualquier lugar y momento de la aplicacion.

Las OA por su parte, contienen en su mayoria el cédigo de mayor peso en la aplicacion. En este tipo de
clases es donde se realizan instancias a otras clases para hacer llamadas a los métodos y de esta forma
poder vincular la capa de negocio con la de presentacién. También posibilitan el almacenamiento temporal

de la informacion para que no se pierda en algin cambio de contexto.

La aplicacién en cuestion tiene dentro de sus principales funcionalidades la de buscar una vivienda dado
una series de parametros. El cédigo de una OA, consta de un solo método llamado “Execute”, y dentro de
este se agregan todas las operaciones que se quieran desarrollar.

En este caso se crea un objeto para instanciar el método buscarDirecciones que se implement6 dentro del
servicio web que se consumi6 previamente. Se invoca el método, pasandoles las variables globales que ya
tenian almacenado los parametros de entrada. Se almacena en el contexto de la OP (the_context) el
resultado de la busqueda. Posteriormente se limpia el valor de las variables donde se almacenaron los

parametros de entrada.

Una vez terminada de ejecutarse la OA, se debe tener el juego de datos que el usuario solicita, el paso

siguiente seria visualizar esta informacion, de esta manera se completa el flujo de la aplicacion.

En el presente capitulo se concluy6 la fase de implementacion, cumpliéndose con el objetivo general de la
investigacion. Para lograr un mayor entendimiento de todo lo relacionado con la implementacién de la

aplicacion, se expusieron estandares de codificacion, tratamientos de errores, seguridad y otros elementos
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gue se usaron para implementar el portal. Por Ultimo se trataron aspectos de gran importancia, ejemplo de
esto son los componentes principales que define el marco de trabajo MyMobileWeb para el desarrollo de
aplicaciones con soporte para dispositivos moviles, como son las operaciones de aplicacién (OA) y las

clases manejadoras de eventos.

71



Portal de servicios con soporte para dispositivos méviles | Conclusiones
del Sistema Integral para la Atencidon Primaria de Salud

CONCLUSIONES

Los procesos llevados a cabo por los médicos en las comunidades o areas de salud de los pacientes,
constituyen la base del disefio de un sistema informatico para la gestion de la informacién a través de

dispositivos méviles.

Las caracteristicas identificadas en los sistemas estudiados tanto a nivel nacional como internacional,

afaden obstaculos al uso de los mismos vy justifican el desarrollo del portal en cuestion.

El conjunto de tecnologias y herramientas seleccionadas han resultado ser idéneas para la construccion
rapida y correcta del portal WAP, de esta manera se facilita la obtencién de las interfaces requeridas en la

investigacion.

La guia desarrollada para la instalacion y configuracion del framework MyMobileWeb garantiza que una
persona con escasos conocimientos sobre el mismo, obtenga un espacio de trabajo funcional y listo para

desarrollar la aplicacion.

Las primeras funcionalidades incorporadas al portal como parte del desarrollo de la investigacion, validan la

propuesta de disefio y tecnologias identificadas en el transcurso de la misma.
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RECOMENDACIONES

La investigacion asociada al Portal de servicios con soporte para dispositivos moviles para el Sistema
Integral para la Atencion Primaria de Salud alcanzé los objetivos planificados de forma satisfactoria, aun asi

se considera valido reflejar las siguientes recomendaciones:

Establecer un conjunto de pautas generales para el disefio de las interfaces de usuario del portal, con base
en las pautas establecidas en el Centro de Informatica Médica para este fin.

Realizar un levantamiento de los procesos o actividades en todas las areas de negocio o méddulos
identificadas en el Departamento de Atencién Primaria de Salud, que segun sus caracteristicas requieran

del uso de la tecnologia movil para un desarrollo completo y satisfactorio.

Disefiar un curso de capacitacion para el estudio de las tecnologias que se proponen en el desarrollo del
portal, con el objetivo de asegurar la preparacion del personal asignado al desarrollo de nuevas

funcionalidades asi como al soporte del mismo.
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