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Resumen

En la cadena de valor del desarrollo de un software especifico, el proceso de prueba es clave a la hora de
detectar errores o fallas. Hoy en dia es crucial verificar y evaluar la calidad de lo construido de modo de

minimizar el costo de su reparacion. Mientras antes se detecte una falla, mas barato es su correccion.

Conociendo que el proceso de prueba es un proceso técnico especializado de investigacion que requiere
de profesionales altamente capacitados en lenguajes de desarrollo, métodos y técnicas de pruebas y
herramientas especializadas y que el conocimiento que debe manejar un ingeniero de prueba es muchas
veces superior al del desarrollador de software es que se pretende a través de este trabajo buscar nuevas
soluciones innovadoras que ofrezcan ventajas y valor afiadido sobre los sistemas tradicionales en el

proceso de prueba.

Palabras clave: Prueba, Errores, Calidad.
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Introduccidén

Cuba ha estado inmersa en un profundo y novedoso proceso de transformaciones educacionales y
sociales como programas de la Batalla de Ideas, a partir del cual se emprendieron y se emprenden
nuevos programas destinados a elevar el nivel cultural de la poblacién y su calidad de vida. “En estas
circunstancias surge la idea de convertir el territorio que ocupaba la base rusa, en la Universidad de
Ciencias Informaticas, lo que sigue una tradicion de la Revolucién Cubana de convertir cuarteles en
escuelas, -como los cuarteles Moncada en Santiago de Cuba y el de Columbia en La Habana-, devenidos

ciudades escolares inmediatamente después del triunfo revolucionario del 1° de enero de 1959”. (1)

La UCI es una universidad cuyo objetivo es producir software y servicios informaticos a partir de la
vinculacién estudio — trabajo como modelo de formacién. Esta formada por facultades y las mismas se
integran en torno a una tematica denominadas Centro Productivo. El Centro de Desarrollo de Informética
Industrial (CEDIN) de la Facultad 5 tiene dentro de sus objetivos brindar solucién a diferentes necesidades

dentro del sector de automatizacion en nuestro pais.

Con este fin se han creado varios proyectos como el proyecto SCADA Nacional PDVSA, "Guardian del
ALBA". “El "Guardian del ALBA" es un software de supervision, control y adquisicion de datos desarrollado
para la empresa petrolera PDVSA con la participacién activa de Empresas Venezolanas y de la
Universidad de las Ciencias Informéticas de Cuba.”(2) Con la experiencia de este proyecto el CEDIN crea
el proyecto SCADA, cuya meta es desarrollar una nueva version del SCADA Nacional PDVSA, "Guardian

del ALBA" con aras de obtener mejores resultados y una produccion totalmente nacional.

Para dar cumplimiento al servicio de calidad de software, el CEDIN, define, supervisa y controla el marco

de trabajo del proyecto SCADA, en actividades como:
> Gestion de pruebas
> Gestion de requisitos

> Gestion de proyectos

12
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La actividad de Gestion de pruebas, incluye la realizacién de las pruebas de software al producto con el
objetivo de detectar errores y fallas; destacandose por su importancia las pruebas de integracion, debido a

gue comprueban el correcto funcionamiento de las partes que conforman el sistema de forma integrada.

Por tanto, la situacién problémica es: las pruebas de integracion de software para el proyecto SCADA
del CEDIN es un proceso muy engorroso, lento y deficiente; puesto que las mismas se realizan
manualmente, lo que trae consigo que se deje pasar por alto algunas deficiencias como la de no
identificar de manera eficaz posibles fallos de implementacion, calidad o usabilidad, de la misma manera
no se verifica el correcto funcionamiento de las conexiones y comunicaciones entre diferentes médulos,
no se detectan defectos tales como aquellos que puedan provocar las excepciones arrojadas por los
métodos, el empleo de operaciones equivocadas e invocacion inadecuada de los métodos, es decir,
pasaje de parametros equivocados; ademas en ocasiones se producen retrasos en la entrega del
producto al cliente, obteniendo de esta forma un cliente insatisfecho y un producto sin la calidad

requerida.

Teniendo en cuenta la situacion problémica descrita anteriormente se plantea como problema de
investigacion: ¢Como afecta el proceso manual de pruebas de integracion de software la calidad de los

productos?

Segun el problema de investigacion se define como objeto de estudio: Pruebas de Integracién de

Software.

Para darle solucién al problema planteado se propone como objetivo general: Validar una herramienta

para gestionar las pruebas de integracion de software.

Teniendo en cuenta la relacion entre el problema, el objeto de estudio y el objetivo general de la
investigacion se deriva como campo de accion: herramientas para las pruebas de integracién de

software.

13
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Luego de obtener toda la informacién posible relacionada con la problematica que se estudia, la idea a
defender es: la herramienta propuesta para la automatizacion de las pruebas de integracién de software

permitira verificar y revelar de manera eficiente y con mayor rapidez la calidad del producto.
Para dar cumplimiento al objetivo general se han elaborado las siguientes tareas de investigacion:

v' Seleccién y revision de las fuentes de informacion sobre las pruebas de unidad e integracion para

elaborar el estado del arte de la investigacion.

v Determinacion de las limitaciones y tendencias existentes a nivel internacional de las herramientas para

pruebas de integracion.

v' Examen de herramientas que se hayan creado vy utilizado con el objetivo de la gestién de las pruebas

de integracion a nivel internacional para realizar la seleccion de la herramienta candidata.

v/ Examen de herramientas que se hayan creado y utilizado con el objetivo de la gestion de las pruebas

de integracion en la UCI para realizar la seleccion de la herramienta candidata.

v/ Examen de herramientas que se hayan creado vy utilizado con el objetivo de la gestiéon de las pruebas

de integracion en el CEDIN para realizar la seleccion de la herramienta candidata.

v Seleccién de una herramienta capaz de gestionar las pruebas de integracién para el proyecto SCADA
del CEDIN.

v Aplicacion de la herramienta seleccionada para gestionar las pruebas de integracion para el proyecto
SCADA del CEDIN vy verificar su aplicabilidad.

v' Verificacion de los resultados de las pruebas para demostrar el alcance de la solucion.

Durante el progreso de la investigacion se utilizaran algunos métodos cientificos de investigacion,

posibilitando el estudio de las caracteristicas del objeto de estudio.

14
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Como método tedrico se usard el Analitico — sintético con el objetivo de definir los elementos que
caracterizan e identifican el objeto de estudio. También se hara uso del Histdrico — l6gico para estudiar
de forma analitica la trayectoria historica, es decir, la evolucion y desarrollo del objeto de estudio,

mediante él se pretende analizar el comportamiento del objeto de estudio en su desarrollo.

De igual manera como método empirico se empleara la Entrevista, permitiendo obtener conocimientos
sobre el objeto de estudio. También se utilizara el método de Andlisis de las fuentes de informacién
para extraer los elementos mas importantes del analisis de la teoria, es decir, nos permite buscar de la

bibliografia a estudiar los rasgos mas significativos.

Asimismo como método estadistico se utilizara la Estadistica Descriptiva para ilustrar cuantitativamente

los resultados de la aplicacion de la herramienta, mediante porcientos y gréficos.
El presente documento se estructura de la siguiente manera:

Capitulo 1. “Fundamentacion Tedrica”, define conceptos relacionados con el objeto de estudio a
investigar, se conceptualiza la actualidad sobre las pruebas unitarias e integracion, resumiendo la

importancia de por qué este trabajo.

Capitulo 2 “Descripcion y aplicaciéon de pruebas de integracion”. Se define la metodologia para realizar las
pruebas de integracién y se describe la aplicacién definida; priorizando la configuracién del entorno en que

seran realizadas. Se planteara un plan de pruebas y los datos necesarios para su realizacion satisfactoria.

Capitulo 3. "Andlisis de los resultados": Se realizara un analisis exhaustivo de las conclusiones obtenidas
a partir de la automatizacion de las pruebas de integracién con la herramienta seleccionada y se emitira

un resumen de los principales resultados alcanzados.

Cada capitulo comienza con una breve introduccién sobre el tema a tratar y finaliza con conclusiones

parciales donde se abordan los aspectos mas relevantes que se trataron.

Por dltimo, se tienen las conclusiones finales, las recomendaciones, referencias bibliograficas y anexos.

15
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Capitulo1. “Fundamentacion Teorica”
1.1 Introduccion

En el presente capitulo se lleva a cabo el estudio de las tendencias actuales en cuanto a la calidad del
software, asi como los tipos de pruebas de software existentes, abordando especificamente las

herramientas para pruebas de integracion de software.
1.2 Calidad del Software

Uno de los desafios que se impone en la produccién de un software en la esfera de la computacion es la
calidad del software. Todo proyecto tiene como objetivo producir software con la mejor calidad posible

para que supere las expectativas de los usuarios.
1.2.1 ¢ Qué es la Calidad del software?
Definiciones de calidad del software

— “Concordancia con los requisitos funcionales y de rendimiento explicitamente establecidos con los
estdndares de desarrollo explicitamente documentados y con las caracteristicas implicitas que se espera

de todo software desarrollado profesionalmente”.

— “El conjunto de caracteristicas de una entidad que le confieren su aptitud para satisfacer las

necesidades expresadas y las implicitas”. (3)

La calidad del software es la unién de todas las cualidades que lo caracterizan y que determinan su
utilidad y existencia. La calidad es sin6bnimo de validez, resistencia, confianza, correccion, confiabilidad e

integridad.

La concepcién de calidad de la universidad esta dirigida por el Centro para la Excelencia en el Desarrollo
de Proyectos Tecnoldgicos (Calisoft); el mismo es el responsable de “facilitar la implementacion de las

mejores practicas en el proceso de desarrollo y/o mantenimiento de software.

16
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Responsable de la verificacién y validacion de productos, procesos y organizaciones segin normas
nacionales e internacionales, y de la asesoria, adiestramiento y formacion continua de los especialistas en
el pais en los temas de Calidad e Ingenieria de Software y establece la calidad del software como un
conjunto estructurado de caracteristicas y subcaracteristicas de la siguiente manera: Funcionalidad,
Fiabilidad, Usabilidad, Eficiencia, Mantenibilidad y Portabilidad.” (4)

1.2.2 Aseguramiento de la calidad del software

El aseguramiento de calidad del software es el “conjunto de actividades planificadas y sistematicas
necesarias para aportar la confianza en que el producto (software) satisfara los requisitos dados de
calidad.”(3)

El aseguramiento de calidad del software debe disefiarse antes de comenzar a desarrollar cada aplicacion

y no después.
1.2.3 Gestion de la calidad del software

La gestion de la calidad por lo general se aplica a nivel de empresa, aunque también puede existir una

gestion de calidad dentro de la gestion de cada proyecto.
Definicion de gestion de la calidad del software

— “Conjunto de actividades de la funcion general de la direccién que determina la calidad, los objetivos y
las responsabilidades y se implanta por medios tales como la planificacién de la calidad, el control de la
calidad, el aseguramiento (garantia) de la calidad y la mejora de la calidad, en el marco del sistema de
calidad.”(3)

1.2.4 Control de la calidad del software

El control de la calidad de software comprende las actividades para valorar la calidad de los productos

desarrollados.

17
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Definicién de control de la calidad del software

—“Son las técnicas y actividades de caracter operativo, utilizadas para satisfacer los requisitos relativos a

la calidad, centradas en dos objetivos fundamentales:

v" Mantener bajo control un proceso.

v Eliminar las causas de los defectos en las diferentes fases del ciclo de vida.”(3)
1.2.5 Modelos y Estandares de calidad del software

Toda institucion de produccion de software debe tener un sistema de calidad mas eficiente cada dia para
lograr la satisfaccion de sus clientes. De ahi que surge la necesidad de normalizar la forma de asegurar la
calidad del software, creandose de este modo el Organismo Internacional de Normalizacién, ISO,

(International Organization for Standardization).
1.2.5.1 ¢ Qué son las Normas ISO 90007

“La serie ISO 9000 es un conjunto de normas orientadas a ordenar la gestion de la empresa que han
ganado reconocimiento y aceptacién internacional debido al mayor poder que tienen los consumidores y a
la alta competencia internacional acentuada por los procesos integracionistas. Algunas de estas normas
especifican requisitos para sistemas de calidad (ISO 9001, 9002, 9003) y otras dan una guia para ayudar

en la interpretacion e implementacion del sistema de calidad (ISO 9000-2, ISO 9004-1)". (5)

De manera general las Normas permiten a las organizaciones reducir costos de calidad, aumentar la

productividad, y destacarse o sobresalir frente a la competencia.
1.2.5.2 Modelo de Capacidad y Madurez (CMMI)

CMMI es “un modelo de guia para lograr la optimizacion permanente en procesos de Ingenieria y
relacionados...a través de un camino de varios estados de evolucion/aprendizaje llamados: “Niveles de
Madurez”. (6)

Estos niveles son: Inicial, Repetible, Definido, Gestionado y Optimizado.
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Nivel 1: Inicial

Se caracteriza por tener pocos procesos definidos, por lo que el éxito depende del esfuerzo individual y de

los actos heroicos.
Nivel 2: Repetible

En este nivel se puede medir la situacion actual para poder entender mejor los proyectos en el futuro. Se
realizan procesos basicos de gestion de proyectos, gestion de requisitos, control de versiones para el

seguimiento de costes, programacion, etc.
Nivel 3: Definido

En este nivel el proceso de software para gestion y desarrollo se documenta, normaliza e integra en el
proceso global de la empresa. Ya en este nivel la gestion de proyecto esta establecida, documentada y
existen métricas (obtencién de datos objetivos). Se empieza a tener algo de control; es posible tener

plazos, costes y tomar decisiones.

Los procesos que hay que implantar para alcanzar este nivel son:
v’ Desarrollo de requisitos.

v Solucion Técnica Integracion del producto.

v" Verificacion.

v Validacion.

v Desarrollo y mejora de los procesos de la organizacion.
v Definicion de los procesos de la organizacion.

v" Planificacion de la formacion.

v Gestion de riesgos.

v Analisis y resolucién de toma de decisiones.

Siendo los procesos de Verificacion y Validacion los que mas aportan al proceso de Pruebas de Software.
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Verificacion

El 4rea de proceso Verificaciobn tiene como objetivo asegurar que los artefactos cumplan con los

requerimientos especificados.

El proceso de Verificacion es incremental porque se aplica al desarrollo del producto y artefactos,
comenzando con la verificacién de los requerimientos, pasando por la verificacion de artefactos y

terminando con la verificacion del producto completo.
Validacién

Con el proceso de Validaciéon se pretende demostrar que un producto o sus componentes cumplen con el

objetivo para el cual fue creado.

Los métodos empleados para conseguir la validacion pueden ser aplicados a artefactos asi como también

a productos o servicios y componentes del producto o servicios.

Los procesos de Verificacién y Validacién son similares pero tienen sus diferencias. Validacion demuestra
gue el producto que se entregara satisface las necesidades para lo cual fue creado, mientras que
Verificacion se enfoca en que los artefactos cumplan con los requerimientos especificados. En otras
palabras, Verificacién posibilita que algo se construya correctamente, mientras que Validacién posibilita

gue se construya algo correcto.
Nivel 4: Gestionado

Ya en el nivel 4 existen mediciones detalladas del proceso de software y de la calidad del producto. Se

obtiene control real: puesto que ya se puede medir y gestionar todos los aspectos del proyecto.
Nivel 5: Optimizacion

En el nivel 5 se lleva a cabo un proceso de Mejora continua mediante comentarios cuantitativos, también

provee de tecnologia innovadora. En el nivel 5 no s6lo se obtiene control: también se consigue eficiencia.

Destacar que CMMI no es una metodologia de desarrollo de software ni de gestibn de proyectos.
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Calisoft en su estructura cuenta con un Departamento de Prueba de Software, un Grupo de Normalizacién
y Métricas, ademés del Grupo Auditorias y Revisiones. El Departamento de Prueba de Software cuenta a
su vez con un Laboratorio Industrial de Pruebas de Software (LIPS), en el cual se evalian los productos
desde el punto de vista funcional y un Laboratorio de Especialistas, donde se realizan otros tipos de

pruebas (carga, estrés, rendimiento).

“El LIPS sigue todos lineamientos, procedimientos y estandares orientados por el grupo de Normalizacién
y Métricas con el objetivo de aspirar a que el producto final tenga la calidad requerida. Se tuvo en cuenta
para ello el estudio y aplicacion de CMMI (Capability Maturity Model Integration) como modelo para la
mejora de procesos que proporciona los elementos esenciales para definir procesos realmente eficaces y
las normas internacionales ISO/IEC 15504 (ISO:SPICE) como modelo para la mejora y evaluacion de los
procesos de desarrollo y mantenimiento de sistemas y productos de software; alineado con el estandar
ISO/IEC 12207 que define los procesos del ciclo de vida del desarrollo, mantenimiento y operacién de los
sistemas de software, equivalencia y compatibilidad con CMMI. Por dltimo se utiliza la norma 1SO: 9126 la

cual es un estandar internacional para la evaluacion del software.”(4)

1.3 Metodologias de Desarrollo de Software

El ciclo de vida del software es complejo de ahi la necesidad de utilizar metodologias diferentes de

acuerdo con las caracteristicas del proyecto en desarrollo.

“Las metodologias imponen un proceso disciplinado sobre el desarrollo de software con el fin de hacerlo
mas predecible y eficiente. Lo hacen desarrollando un proceso detallado con un fuerte énfasis en planificar

inspirado por otras disciplinas de la ingenieria.”(7)

En un proyecto de desarrollo de software la metodologia define quién debe hacer qué, cuando y como

debe de hacerlo; es un proceso.

A lo largo de los afios se han propuesto numerosas metodologias. Estas metodologias pueden involucrar

practicas tanto de metodologias tradicionales como metodologias agiles.
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1.3.1 Metodologias Tradicionales de Desarrollo de Software

Las metodologias tradicionales propuestas casi todas con anterioridad a los afios 90, pretenden ayudar a
los profesionales indicando pautas para realizar y documentar cada una de las tareas del desarrollo del
software. Sin embargo, tienen una dificultad: asumen que un proyecto informatico es casi una extension
de un proyecto burocratico tradicional. No suelen tener en cuenta cosas como la calidad, la satisfaccion, la

competitividad, los beneficios.
1.3.2 Metodologias Agiles de Desarrollo de Software

Las metodologias &giles han surgido dentro de la Ingenieria del Software como una respuesta ante los
problemas de las metodologias tradicionales. Problemas de adaptacion a los entornos actuales de
proyectos, que se caracterizan por requisitos variables, plazos breves asi como presupuestos y recursos
ajustados. Las metodologias agiles introducen cambios importantes sobre los modelos existentes de
ingenieria del software, apoydndose en la experiencia de practicas aplicadas con éxito, que en muchos

casos no resultan novedosas.

A pesar de que las metodologias tradicionales no ofrecen una buena solucion para proyectos donde el
entorno es volatil y donde los requisitos no se conocen con exactitud, porque no estan pensadas para
trabajar con incertidumbre, estas comparandolas con las metodologias agiles son mas completas; puesto
gue permiten realizar estimaciones factibles a través del uso de las métricas, destacandose la

metodologia Proceso Unificado de Desarrollo (RUP).
1.3.3 Metodologia RUP

“El Proceso Unificado de Desarrollo (RUP) es una metodologia para la ingenieria de software que va mas
alla del mero andlisis y disefo orientado a objetos para proporcionar una familia de técnicas que soportan

el ciclo completo de desarrollo de software.” (7)

La ventaja principal de RUP es que se basa todo en las mejores practicas que se han intentado y se han

probado en el campo.
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1.3.3.1 Caracteristicas de RUP
RUP se divide en 4 fases:
Conceptualizacion (Concepcion o Inicio): Se describe el negocio y se delimita el proyecto.

Elaboracion: Se define la arquitectura del sistema y se obtiene una aplicacion ejecutable que responde a

los requerimientos (funcionales y no funcionales) que la comprometen.

Construccion: Se obtiene un producto listo para su utilizacion que esta documentado y tiene un manual de

usuario.

Transicion: El release ya esta listo para su instalacion en las condiciones reales. Puede implicar

reparacion de errores.
Cada fase concluye con un hito. Ver Anexol.
RUP define nueve disciplinas a realizar en cada fase del proyecto: Ver Anexo2.

Modelamiento del negocio: Describe los procesos de negocio, identificando quiénes participan y las

actividades que requieren automatizacion.

Requerimientos: Define qué es lo que el sistema debe hacer, para lo cual se identifican las

funcionalidades requeridas y las restricciones que se imponen.

Andlisis y Diseno: Describe como el sistema sera realizado a partir de la funcionalidad prevista y las

restricciones impuestas (requerimientos), por lo que indica con precision lo que se debe programar.

Implementacion: Define cdmo se organizan las clases y objetos en componentes, cuales nodos se

utilizaran y la ubicacioén en ellos de los componentes y la estructura de capas de la aplicacion.
Prueba (Testeo): Busca los defectos a lo largo del ciclo de vida.

Instalacion: Produce release del producto y realiza actividades (empaque, instalacion, asistencia a

usuarios, etc.) para entregar el software a los usuarios finales.
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Administracion del Proyecto: Involucra actividades con las que se busca producir un producto que
satisfaga las necesidades de los clientes.

Administracion de Configuracion y Cambios: Describe cdmo controlar los elementos producidos por todos

los integrantes del equipo de proyecto.

Ambiente: Contiene actividades que describen los procesos y herramientas que soportaran el equipo de

trabajo del proyecto; asi como el procedimiento para implementar el proceso en una organizacion.
RUP se caracteriza por ser dirigido por caso de uso, centrado en la arquitectura e iterativo e incremental.

El proceso define una serie de roles por flujo de trabajo; los mismos se distribuyen entre los miembros del
proyecto y definen las tareas de cada uno y el resultado (artefactos) que se espera de ellos. El flujo de
trabajo de Prueba consta con los roles de Ingeniero de Componentes, Ingeniero de Pruebas de Sistema,
Ingeniero de Pruebas de Integracién, encargado de cdmo su nombre lo indica, realizar las pruebas de

integracion y por altimo pero no menos importante, el Ingeniero de Pruebas. Ver Anexo3

1.4 Pruebas de Software

El desarrollo del software implica una serie de actividades de produccion en las que las posibilidades de
gue aparezcan errores son comunes. Debido al inconveniente de que no podemos trabajar vy
comunicarnos de forma perfecta, el desarrollo del software ha de ir acompafiado de una actividad que

garantice la calidad.

“Las pruebas son actividades en las cuales un sistema o componente es ejecutado bajo condiciones o
requerimientos especificados, los resultados son observados y registrados, y una evaluacion es hecha de

algun aspecto del sistema o componente.”(8)

Las pruebas de software son realizadas con el objetivo de encontrar errores, verificando de esta manera la

calidad del producto.
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1.4.1 Objetivos de Pruebas de Software

1.

2.

3.

La prueba es un proceso de ejecucion de un programa con la intencion de descubrir un error.

Un buen caso de prueba es aquel que tiene una alta probabilidad de mostrar un error no descubierto

hasta entonces.

Una prueba tiene éxito si descubre un error no detectado hasta entonces.

De forma general el objetivo de la prueba es: “es disefiar pruebas que saquen a la luz diferentes clases de

errores con la menor cantidad de tiempo y espacio”. (8)

1.4.2 Principios de Pruebas de Software

Antes de la aplicacion de métodos para el disefio de casos de pruebas efectivos, se debera entender

ciertos principios basicos que guian las pruebas del software.

1.

2.

La prueba puede ser usada para mostrar la presencia de errores, pero nunca de su ausencia.
La principal dificultad del proceso de prueba es decidir cuando parar.

Evitar casos de pruebas no planificados, no reusables y triviales a menos que el programa sea

verdaderamente sencillo.
Una parte necesaria de un caso de prueba es la definicion del resultado esperado.

Los casos de pruebas tienen que ser escritos no solo para condiciones de entrada validas y esperadas

sino también para condiciones no validas e inesperadas.

Los casos de pruebas tienen que ser escritos para generar las condiciones de salida deseadas.

El nimero de errores sin descubrir es directamente proporcional al nimero de errores descubiertos.
Las pruebas deberian empezar por “lo pequefio” y progresar hacia “lo grande”.

Con la excepcién de las pruebas de unidad e integracion, un programa deberd ser probado por la

persona u organizacion que lo desarroll6.

10. Asignar el programador mas creativo a la prueba.(8)
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1.4.3 Estrategias de Pruebas de Software

“La estrategia de prueba describe el enfoque y los objetivos generales de las actividades de prueba.
Incluye los niveles de prueba (unidad, integracion, etc.) a ser diseccionados y el tipo de prueba a ser

ejecutadas (funcional, estrés, etc.). “(8)

Definen:

e Técnicas de pruebas (manual o automatica) y herramientas a ser usadas.

e Criterios de éxitos y culminacién de las pruebas.

e Consideraciones especiales relacionadas con los recursos necesarios para realizar las pruebas.

Los diferentes tipos de pruebas se orientan en dependencia del nUmero de iteraciones, el tamafio de la

iteracion y el tipo de proyecto que se esta probando.
1.4.4 Métodos de Pruebas de Software
RUP propone dos métodos fundamentales: caja blanca y caja negra.

“La prueba de caja negra se refiere a las pruebas que se llevan a cabo sobre la interfaz del software. O
sea, los casos de pruebas pretenden demostrar que las funciones del software son operativas, que la
entrada se acepta de forma adecuada y que se produce un resultado correcto, asi como que la integridad

de la informacioén externa se mantiene.”(8)

“La prueba de la caja blanca del software comprueba los caminos légicos del software proponiendo casos
de pruebas que se ejerciten conjuntos especificos de condiciones y/o bucles. Puede examinar el estado
del programa en varios puntos para determinar si el estado real coincide con el esperado o

mencionado.”(8)
1.4.4.1 Casos de Pruebas

Se define casos de pruebas como: “Conjunto de entradas de pruebas, condiciones de ejecucién y
resultados esperados desarrollados para cumplir un objetivo en particular o una funcion esperada.

Siempre es ejecutada como una unidad, desde el comienzo hasta el final.”(8)
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1.4.4.2 Métodos de Prueba de caja negra

La prueba de caja negra se centra fundamentalmente en los requisitos funcionales del software y permite

encontrar:

» Funciones incorrectas o ausentes.

» Errores de interfaz.

» Errores en la estructura de datos o en acceso a las Bases de Datos externas.
» Errores de rendimiento.

> Errores de inicializacion y terminacion.

Métodos de Prueba de caja negra

Particion equivalente: La particion equivalente se dirige a la definicion de casos de pruebas que descubran
clases de errores, reduciendo asi el nimero total de casos de pruebas que hay que desarrollar. Una clase

de equivalencia representa un conjunto de estados validos o no validos para condiciones de entrada.

Andlisis de valores limite: Los errores tienden a darse mas en los limites del campo de entrada que en el
centro. Por ello, se ha desarrollado el analisis de valores limites (AVL) como técnica de prueba. El andlisis

de valores limite lleva a una eleccién de casos de pruebas que ejerciten los valores limite.
1.4.4.3 Métodos de Prueba de caja blanca

La prueba de caja blanca para su realizacién requiere del conocimiento de la estructura interna del

programa y es derivada a partir de las especificaciones internas de disefio o el cadigo.
Mediante los métodos de prueba de la caja blanca, se puede garantizar que:

» Se ejerciten por lo menos una vez todos los caminos independientes para cada médulo.
» Se ejerciten todas las decisiones légicas en sus vertientes verdaderas y falsa.

» Se ejecuten todos los bucles en sus limites y con sus limites operacionales.

» Se ejerciten las estructuras internas de datos para asegurar su validez.
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Métodos de Prueba de caja blanca

La prueba del camino bésico: Esta prueba permite al disefiador de casos de pruebas obtener una medida
de la complejidad lo6gica de un disefio procedimental y usar esa medida como guia para la definiciéon de un

conjunto basico de caminos de ejecucion.

La prueba de condicion: Es un método de disefio de casos de pruebas que ejercita las condiciones légicas

contenidas en el modulo de un programa.

La prueba de flujo de datos: Se selecciona caminos de pruebas de un programa de acuerdo con la

ubicacion de las definiciones y los usos de las variables del programa.

La prueba de bucles: Es una técnica de prueba de caja blanca que se centra exclusivamente en la validez

de las construcciones de bucles.

Los métodos tanto de caja blanca como de caja negra se pueden combinar para lograr un método que
valide la interfaz del software y asegure eficientemente que el funcionamiento interno del software es

correcto.
1.4.5 Niveles de Pruebas de Software

El ciclo de vida del software se realiza a través de iteraciones. El ciclo de vida de prueba se beneficia
siguiendo un proceso iterativo equivalente. Los objetivos del equipo de desarrollo difieren de una iteracién
a otra, por lo que el equipo de prueba estructura su prueba de acuerdo con los objetivos de la iteracién, el

escenario y por niveles.
RUP define 4 niveles de prueba, unidad, integracién, sistema y aceptacion.
1.4.5.1 Prueba de unidad

Prueba de unidad: “Es la prueba enfocada a los elementos testeables mas pequefio del software. La

prueba de unidad siempre esta orientada a caja blanca.”(8)

El disefio de casos de pruebas de una unidad comienza una vez que se ha desarrollado, revisado y

verificado en su sintaxis el cédigo a nivel fuente.
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Es una forma de probar el correcto funcionamiento de un moédulo de cédigo. Esto sirve para asegurar que

cada uno de los médulos funcione correctamente por separado.

Los errores mas frecuentes encontrados en este tipo de prueba estan relacionados con las interfaces entre

maodulos, interfaces entrada/salida, estructuras de datos locales, célculo, flujo de control.
1.4.5.2 Prueba de integracion

Prueba de integracion: “Es ejecutada para asegurar que los componentes en el modelo de implementacion
operen correctamente cuando son combinados para ejecutar un caso de uso. Se prueba un paquete o un

conjunto de paquetes del modelo de implementacion.”(8)

Los errores mas comunes guardan relacién con la comunicacion a través de las interfaces, acumulacion
notable de errores de calculo, acceso incoherente a estructuras de datos globales, tiempos de respuestas,

entre otros.

Las pruebas de integracion son la fase del testeo de software en la cual médulos individuales de software

son combinados y testeados como un grupo. Son las pruebas posteriores a las pruebas unitarias.

Se conoce como integracion incremental cuando el programa se construye y se prueba en pequefios
segmentos en los que los errores son mas faciles de aislar y corregir. Hay dos estrategias de integracion

incremental:
v Integracion descendente: se integran los médulos moviéndose hacia abajo por la jerarquia de control.

v’ Integracion ascendente: empieza la construccion y la prueba con los mddulos de los niveles mas bajos

de la estructura del programa.
Estas pruebas se pueden plantear desde un punto de vista estructural o funcional.

“Las pruebas estructurales de integracion son similares a las pruebas de caja blanca; pero trabajan a un

nivel conceptual superior. En lugar de referirnos a sentencias del lenguaje, nos referiremos a llamadas
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entre médulos. Se trata pues de identificar todos los posibles esquemas de llamadas y ejercitarlos para

lograr una buena cobertura de segmentos o de ramas.

Las pruebas funcionales de integracion son similares a las pruebas de caja negra. Aqui trataremos de
encontrar fallos en la respuesta de un médulo cuando su operacion depende de los servicios prestados

por otro(s) médulo(s).”(9)

“La Integracién Continua es un proceso que permite comprobar continuamente que todos los cambios que
lleva cada uno de los desarrolladores no producen problemas de integracion con el codigo del resto del

equipo.” (10)
Beneficios de Integracion Continua:

v/ Minimiza las sesiones de busqueda de fallos a la hora de integrar el cédigo. Fallos realmente
complicados de encontrar dado que suelen ser efectos colaterales de cddigo que ha sido desarrollado

de manera independiente.

v Permite identificar fallos en el entorno de produccién en etapas tempranas. Esto permite ser eficiente

en los pasos a produccion y evitar los periodos de integracion finales en los entornos de produccion.

v' Minimizacién del tiempo de realimentacién con el cliente, al minimizar el paso de desarrollo a un

entorno de integracion.

v’ Eficiencia del equipo de desarrollo: no es necesario todo el conjunto de pruebas en el entorno local,

minimiza el tiempo de paso a produccion.
v' Aumenta la confianza en el codigo subido al control de versiones.
De manera general para llevar a cabo las pruebas de integracion es necesario:
1.Control de versiones.
2.Copia beta de la aplicacion.

3.Pruebas unitarias al dia.
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4.Servidor de pruebas.
1.4.5.3 Prueba de sistema

Prueba de sistema: “Son las pruebas que se hacen cuando el software esta funcionando como un todo.”
(8)

Tipos de Pruebas del Sistema

Prueba de Recuperacion: Es una prueba del sistema que fuerza el fallo del software de muchas formas y

verifica que la recuperacion se lleva a cabo apropiadamente.

Prueba de Seguridad: Intenta verificar que los mecanismos de proteccién incorporados en el sistema lo

protegeran, de hecho, de accesos impropios.
Prueba de Resistencia: Esta disefiada para enfrentar a los programas con situaciones anormales.

Prueba de Rendimiento: Esta disefiada para probar el rendimiento del software en tiempo de ejecucion dentro

del contexto de un sistema integrado. (8)
1.4.5.4 Prueba de aceptacién

Prueba de aceptacion: “Prueba de aceptacion del usuario es la prueba final antes del despliegue del
sistema. Su obijetivo es verificar que el software esta listo y que puede ser usado por usuarios finales para

ejecutar aquellas funciones y tareas para las cuales el software fue construido.”(8)
1.5 Automatizacion de las Pruebas de Software

La generacién automéatica de casos de pruebas permite que ni el desarrollador ni una persona externa
sean los que generen, evitAndose asi el problema de que el propio desarrollador se haga trampas al
solitario, también se evita el alto tiempo que consume generar los casos de pruebas de forma manual,

acortando asi el momento de la salida al mercado y asegurando una mejor calidad.
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En el LIPS se llevan a cabo diferentes tipos de pruebas; las mismas se mencionan a continuacion:
» Pruebas Carga y Estrés.

» Pruebas Funcionales.

» Pruebas de Regresion.

» Pruebas de Unidad.

» Pruebas de Volumen.

» Pruebas de Seguridad.

> Pruebas Exploratorias

Las herramientas que actualmente estan siendo utilizadas en el LIPS son: “Selenium” para las Pruebas

Funcionales, el “‘JMeter” para Pruebas de Carga y Estrés y el “DBMonster” para Pruebas de Volumen. (4)
JMeter

Es una herramienta Java dentro del proyecto Jakarta, que permite realizar Pruebas de Rendimiento y
Pruebas Funcionales sobre Aplicaciones Web. Se destaca por su versatilidad, estabilidad y por ser de uso
gratuito. JMeter permite realizar pruebas Web clasicas, pero también permite realizar test de FTP, JDBC,
JNDI, LDAP, SOAP/XML-RPC, y WebServices (en Beta). (11)

Selenium

Conjunto de herramientas para automatizar las pruebas de Aplicacion Web. Ademas, funciona en varios
sistemas operativos como Windows, Linux y Macintosh. Es un software de cddigo abierto, liberado bajo la

licencia Apache 2.0 y puede ser descargado y utilizado sin costo alguno. (12)
DBMonster

Herramienta que ayuda a los desarrolladores de aplicaciones de bases de datos para la optimizacién de la
estructura de las mismas; ajuste al uso de indices, y probar el rendimiento de las aplicaciones de base de

datos con carga pesada. DBMonster esta escrito en Java. (13)
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1.5.1 Herramientas para las Pruebas de Unidad
Las herramientas mas utilizadas para las pruebas de unidad se describen a continuacion:
CxxTest

Herramienta abierta y libre, implementada en el lenguaje C++, no requiere funciones de miembro de la
plantilla, tampoco requiere de manejo de excepciones, asi como ninguna libreria externa (incluida la
gestiébn de memoria, archivo / consola de E / S, librerias graficas), ademas se distribuye exclusivamente
como un conjunto de archivos de cabecera (y un script en Python) y no necesita que el usuario pueda

registrar las pruebas y test suites. Es extremadamente portatil y utilizable. (14)
Mediante el Eclipse; un Entorno de Desarrollo Integrado, también se puede utilizar esta herramienta.
1.5.1.1 Entorno de Desarrollo Integrado (IDE)

Un entorno de desarrollo integrado o, en inglés, Integrated Development Environment ('IDE'), es un
programa compuesto por un conjunto de herramientas para un programador. Un IDE es un entorno de
programacion que ha sido empaguetado como un programa de aplicacion. Es posible que un mismo IDE
pueda funcionar con varios lenguajes de programacion. Este es el caso de Eclipse, al que mediante

plugins se le puede afadir soporte de lenguajes adicionales.
1.5.1.2 IDE: Eclipse

Eclipse es un entorno de desarrollo integrado de cédigo abierto multiplataforma para desarrollar lo que el
proyecto llama "Aplicaciones de Cliente Enriquecido”, opuesto a las aplicaciones "Cliente-liviano" basadas
en navegadores. Eclipse es también una comunidad de usuarios, extendiendo constantemente las areas

de aplicacion cubiertas.
CPPUnit

Es un marco para las pruebas de software de programacién de las pruebas de unidad para el lenguaje de
programacion C + +. Es un puerto de JUnit a C + + que se ejecuta en una fila de los derivados de UNIX,

asi como bajo Windows. Visual C + + (de 6,0 a) y Borland C + + son compatibles con este marco y a
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diferencia de Unix, como compiladores de C + + de GNU compilador. Sélo se necesitan el marco y uno de

los compiladores mencionados, asi como un sistema Unix / Linux o sistema operativo Windows. (15)
JUnit

Se trata de un Framework Open Source para la automatizacion de las pruebas (tanto unitarias, como de
integracion) en los proyectos Software. El framework provee al usuario de herramientas, clases y métodos
gue le facilitan la tarea de realizar pruebas en su sistema y asi asegurar su consistencia y funcionalidad.
(16)

Test

“Parasoft. TEST es una herramienta de pruebas de unidad automatizada y analisis estatico para el
framework de Microsoft .NET que analiza y con base en informacion recopilada, realiza diversos tipos de
analisis para ayudar a prevenir errores. Trabaja con cualquier lenguaje de programacién que apunte al
framework de .NET, incluyendo Microsoft Visual C# .NET, Visual BASIC .NET, y Visual C++ manejado por
.NET. Una herramienta utilizada en las plataformas Sistema operativo Windows NT, Windows 2000 o
Windows XP y trabaja con Microsoft Visual Studio .NET.”(16)

1.5.2 Herramientas para las Pruebas de Integracion

Existen diversos productos en el mercado para la Integracién Continua. La mayoria cuentan con una
interfaz web que muestra el estado de los proyectos, Ultimas corridas, e informes gréficos de diversos

tipos.
Algunas de las herramientas utilizadas con el objetivo de realizar pruebas de integracion son:
Hudson

Herramienta libre y abierta relativamente nueva de Integracion Continua muy utilizada y de gran éxito en el
entorno de desarrollo del software. Su arquitectura basada en plugins y su facil instalacion le hacen una
herramienta potente y facil de usar. El desarrollo de plugins es una caracteristica importante al destacar su
flexibilidad. (17)
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Ventajas que ofrece Hudson:

v’ Facil instalacién y uso (un fichero WAR es toda la herramienta de instalacion).

v" Plugins facilmente extensibles.

v Soporte completo de Maven, lo que nos facilita enormemente la integracion.

v Soporte para entornos “colaborativos” (multiples equipos y grupos de proyectos).
v" Software Libre 100%.

v’ Sistema de alertas intuitivo para los desarrolladores.

v" Muy pocos problemas “reportados” de esta herramienta.

Su facilidad de instalacion y configuracion es un gran beneficio para proyectos de pequefio y medio
tamafo que quieren iniciar rapidamente un proceso de Integracién Continua y gestion automatizada de
builds.

Maven

Una herramienta de gestion y comprension de proyectos de desarrollo de software, normalmente, en Java,
gue nos permite compilar, testar integridad y compilacién, desplegar, documentar y gestionar las
dependencias de cddigo de forma sencilla y entendible. Es una herramienta compleja pero facil de usar y

muy rapida a la hora de compilar y desplegar proyectos. (17)
Ventajas de usar Maven:
v La dependencia entre proyectos no es problema.

v Un mismo proyecto se puede ejecutar en distintos entornos. So6lo hay que cambiar un archivo de

configuracion.
v La integracion del trabajo de desarrolladores es transparente.
v/ Hay una maximizacion de la cohesion del codigo y una minimizacién del acoplamiento.

v’ Facil reutilizacién del cédigo.
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Cruise-Control

Cruise-Control (para Java y Ant) y su pareja CruiseControl.NET. Estas aplicaciones monitorizan el estado
del repositorio de control de versiones. En el momento de detectar alguna modificacién, se despiertan y
ejecutan toda la cadena de integracion. Finalmente, notifican el resultado a través de correo electrénico u
otros medios. De esta forma, a los pocos minutos de subir nuevo cédigo al repositorio, los programadores
reciben un mensaje si la modificacion produce un problema de integracién o rompe alguna prueba de
JUnit. (18)

Los principales beneficios de utilizar Cruise-Control son:

» Posee una pagina web agradable.

» Notifica por E-mail luego de realizada la prueba los resultados.

» Muestra la salida de cualquier error de generacion.

» Muestra qué archivos han cambiado desde la Gltima compilacion.
Luntbuild

Luntbuild es una herramienta para automatizacién y gestion. La Integracién Continua o builds nocturnos
se realiza facilmente a través de una interfaz Web. Los builds ejecutados pueden ser gestionados
utilizando funciones tales como busqueda, clasificacién, promocion, parches, etc. También actlla como un

repositorio central de los artefactos generados en los builds y la zona de descarga para todo el equipo.

El alcance de LuntBuild va mas alla de una plataforma de Integracion Continua. Por ejemplo, también
permite almacenar y gestionar los artefactos generados, gestionar las versiones y dependencias entre

proyectos, la gestion de notificaciones o incluso la publicacion de blogs asociados a los proyectos. (19)
AntHill

Con AntHill se puede automatizar los procesos durante el desarrollo, pruebas, promocién, implantacion y
puesta en marcha. También se puede manejar el despliegue de una aplicacion, de partes separadas de la

misma, y de diferentes tipos de servidores (DB, APP, WEB).
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Anthill se basa directamente en el cumplimiento de sus procesos a través de auditorias, la trazabilidad y la
seguridad basada en roles. Ademas, también tiene la construccion de builds por cambios en la
herramienta de control de versiones, esquema de notificaciones configurable, y una amplia gama de

integraciones disponible. (20)
Apache Continuum

Continuum es una potente herramienta de Integracién Continua desarrollada por Apache. La instalacion es
sencilla. Con esta herramienta muchas de las tareas administrativas podran ser realizadas mediante la
interfaz web de una forma sencilla, aunque otras tareas avanzadas requieran la modificacion de ficheros
de configuracion. Dispone de un mecanismo de seguridad muy completo. Apache Continuum no ofrece
mecanismos de extension o plugins, se limita solamente a plugins Maven desde los comandos de
compilacion asociados a los proyectos. Es un software estable y fiable como la mayoria del software

desarrollado por el grupo Apache. (21)
Bitten

Bitten es un marco basado en Python para la recogida a través de diferentes métricas de software de
integracion continua. Se basa en Trac para proporcionar una red integrada basada en la interfaz de

usuario.

Es un sistema distribuido automatizado de integracién continua que permite la recogida y almacenamiento
de métricas de software generados durante la construccién de manera central. La informacion recopilada
es estructurada y disponible en un formato legible. El sistema es extensible, posibilitando asi su uso para

los diversos lenguajes.

Bitten es una extension de Trac; una web sencilla basada en la aplicacién de la gestion de proyectos de
desarrollo de software, escrito en Python. Trac proporciona una vista del control de los proyectos de la
version del repositorio, una wiki de documentacion de colaboracién y un seguimiento de incidencias para
la gestidn de defectos y tareas. Utiliza un modelo de construccién distribuida, donde una o mas "esclavos”
ejecutan las pruebas reales, y un "maestro”, recoge los resultados y los muestra muy bien en una pagina
web. (22)
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BuildBot

BuildBot es un sistema para automatizar la compilacién en el ciclo de prueba requerida por la mayoria de
los proyectos de software para validar los cambios de codigo. El objetivo general es proporcionar una
plataforma para ejecutar las pruebas o el control de calidad del cdédigo que son demasiado molestos o
pedantes para cualquier ser humano. Proporciona a los desarrolladores comentarios sobre sus cambios,

animéandoles a ser mas cuidadosos acerca de las pruebas antes de consultar en el cddigo. (23)
A manera de resumen se confecciond una tabla comparativa. Ver Anexo4
1.6 Sistema SCADA

“SCADA proviene de las siglas de Supervisory Control And Data Acquisition (Adquisicion de datos y
supervision de control). Es una aplicacion software de control de produccion, que se comunica con los

dispositivos de campo y controla el proceso de forma automatica desde la pantalla del ordenador.”’(24)
1.6.1 Funciones
1.6.1.1 Funciones Principales
v Adquisicién de datos: se utiliza para recoger, procesar y almacenar la informacién recibida.
v Supervision: con el objetivo de observar desde un monitor la evolucion de las variables de control.
v Control: para modificar la evolucién del proceso.
1.6.1.2 Funciones mas especificas
v Transmisién: De informacién con dispositivos de campo y otros PC.
v Base de datos: Gestion de datos con bajos tiempos de acceso. Suele utilizar ODBC.

v Presentacion: Representacion grafica de los datos. Interfaz del Operador o Interfaz Hombre Maquina
(HMI).

v Explotacion: De los datos adquiridos para gestion de la calidad, control estadistico, gestion de la

produccién y gestion administrativa y financiera. (24)
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1.6.2 Prestaciones

Un paquete SCADA debe ofrecer las siguientes prestaciones:

v Posibilidad de crear paneles de alarma, que exigen la presencia del operador para reconocer una
parada o situacion de alarma, con registro de incidencias.

v Generacion de histéricos de sefial de planta, que pueden ser volcados para su proceso sobre una hoja
de célculo.

v" Ejecucioén de programas, que modifican la ley de control, o incluso el programa total sobre el automata,
bajo ciertas condiciones.

v Posibilidad de programaciéon numérica, que permite realizar calculos aritméticos de elevada resolucién
sobre la CPU del ordenador, y no sobre la del autémata, menos especializado. (24)

1.6.3 Modulos

Un SCADA esta formado por los siguientes médulos:

v Configuracion: permite al usuario definir el entorno de trabajo de su SCADA, adaptandolo a la

aplicacion particular que se desea desarrollar.

v’ Interfaz Gréafico del Operador: proporciona al operador las funciones de control y supervision de la

planta. El proceso se representa mediante sinopticos gréaficos.

v' Mbdulo de Proceso: ejecuta las acciones de mando preprogramadas a partir de los valores actuales de
variables leidas.

v Gestion de Archivo de Datos: se encarga del almacenamiento y procesado ordenado de los datos, de
forma que otra aplicacién o dispositivo pueda tener acceso a ellos.

v/ Comunicacion: se encarga de la transferencia de informacién entre la planta y la arquitectura hardware

gue soporta el SCADA, y entre ésta y el resto de elementos informaticos de gestion. (24)
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1.6.4 Proyecto SCADA del CEDIN

El Proyecto SCADA del CEDIN es un software de supervision, control y adquisicion de datos desarrollado
por el CEDIN; es resultado y potenciador de la formacién y el conocimiento en los técnicos cubanos. Este
proyecto esta dividido, de forma general, en subsistemas con un alto nivel de interrelacion, que permiten la

escalabilidad de las soluciones. Ver Anexo5.

v Subsistema de Adquisicién

La adquisicion esta formada por los siguientes componentes:
» Manejadores de Protocolos.(Drivers)

En la cadena de tratamiento de la informacion en un SCADA el primer eslabén es la adquisicion de los
datos. Es imposible que un SCADA contemple en su cédigo todos los protocolos posibles para esta gran
variedad de dispositivos. Por el contrario, lo comin es crear un protocolo genérico (0 unos pocos) y la
tarea de traducir este protocolo genérico a los protocolos especificos se le encarga a los manejadores

(drivers), que, como regla, se programan en modulos independientes al SCADA.

Existen implementados drivers para comunicarse con dispositivos: Modbus RTU, Modbus ASCEDIN,
Modbus TCP, EthernetIP y BISAP

» Moddulo de Recoleccion (RTE).

Este mddulo incluye tanto las tareas de recoleccion de la informacion de campo, asi como la planificacion

de las tareas de lectura.

El recolector es responsable de construir las listas de los puntos, asociados a dispositivos de campo, a
consultar agrupados segun la frecuencia de recoleccion y entregar dichas listas a los manejadores para

gue estos construyan los bloques de encuesta.

La planificacion de las tareas de lectura se hace en funcion del tiempo de consulta de cada bloque de
interrogacion. Se solicita al manejador correspondiente la informacién de los valores, estampas de tiempo

y calidad de dichos puntos.
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» Modulo Base de Datos de Tiempo Real (BDTR).

Este mddulo es el encargado de manejar todo lo referente a la recepcion, procesamiento y distribucion de
la data proveniente de campo en tiempo real y de esta forma hace posible la ejecucion de toda la légica de
negocio referente al sistema SCADA del CEDIN.

v" Subsistema de Middleware

Este modulo tiene como finalidad proporcionar la capa de comunicacién de alto nivel, tanto sincrénica,
como asincrénica, para la comunicacion de todos los médulos que conforman el sistema SCADA del
CEDIN.

El Middleware debe proporcionar los mecanismos (asincrénicos) para el envio de puntos, alarmas,
comandos, lotes de puntos, lotes de alarmas, eventos y bitacoras, asi mismo, también es responsable de
proveer una interfaz que permita a los médulos del sistema ejecutar funcionalidades presentes en otros
modulos de manera sincronica, mediante llamadas a procedimientos remotos en el marco de una

arquitectura cliente/servidor.
v' Subsistema de Visualizacion

El HMI en el SCADA del CEDIN se encarga de representar, en un ordenador, los procesos que ocurren en
el campo en tiempo real, muestra los componentes implicados, los sensores, las estaciones remotas, y el
sistema de comunicacion dandole al operador total control. Este médulo es el que permite al operador

estar en contacto directo con el sistema y realizar la supervision y el control del proceso en general.
v' Subsistemas de Historicos

El médulo de Base de Datos Historica (BDH) es el encargado de almacenar la informacion del sistema con
el objetivo de que esta pueda ser empleada luego en la generacion de reportes, tendencias, gestion de

produccion. La BDH contendra la informacion persistente de la recoleccién de data de los dispositivos.

v' Subsistema de Reporte
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El modulo para la generacion de reportes es el encargado de conformar un nuevo reporte partiendo de un
disefio o plantilla existente. Esta herramienta esta integrada en el HMI del sistema y entre otras

funcionalidades permite salvar a .pdf, navegar entre paginas, zoom in/out e imprimir.
v' Subsistema de Seguridad

El médulo de Seguridad debe cumplir, como producto final, con la seguridad del Sistema SCADA, de tal
manera que se pueda garantizar tener un sistema basicamente seguro sin que esto afecte el rendimiento
del sistema SCADA como un todo, asimismo debe permitir la autenticacion de los usuarios del Sistema
SCADA, como el control de los accesos de los usuarios del Sistema SCADA. El sistema de seguridad

debe permitir el monitoreo del Sistema SCADA, de manera que se puedan prevenir atagues y amenazas.

El servicio de Configuracion esta contenido en cada uno de los subsistemas, permitiendo de esta manera
definir el entorno de trabajo de cada mddulo, posibilitando ademas una estructura mas centralizada y

organizada.
1.7 Conclusiones

Para seleccionar la herramienta idénea para realizar las pruebas de integracion al proyecto SCADA del
CEDIN, se han analizado las diversas caracteristicas funcionales y técnicas de interés del objeto de
estudio, también se ha tenido en cuenta criterios de seleccidbn como: lenguaje de implementacion,

integracion con el control de versiones, asi como que sea multiplataforma y libre.

Una vez culminado el estudio de las herramientas y teniendo en cuenta las caracteristicas del sistema
SCADA se ha llegado a la conclusion que la herramienta mas propicia a aplicar es CxxTest. La primera
razon y mas importante por lo que se escogio esta herramienta es el lenguaje en el que se encuentra
implementada; C++; lenguaje de programacién usado en el CEDIN. Otra razén es que es una herramienta
libre y abierta. Asimismo se escoge esta herramienta con el objetivo de integrarla con la plataforma de
prueba que esta desarrollando el CEDIN y por Ultima razén ya se tiene experiencia en el uso de esta

herramienta y por tanto es un punto importante a favor.
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Capitulo2. “Descripcién y aplicacion de pruebas de integraciéon”
2.1 Introduccién

En el presente capitulo se describe el proceso de pruebas de integraciéon disefiado para ser aplicado al
SCADA del CEDIN; el mismo cuenta con varios aspectos que organizan y especifican paso a paso las
actividades que seran realizadas para llevarlo a cabo exitosamente. En primer lugar se define el plan de
pruebas que incluye la estrategia, recursos y planificacion de prueba; en segundo lugar el modelo de
prueba donde se puntualizan los casos de pruebas, el procedimiento y los componentes. Una vez
realizado lo anterior pues se llevara a cabo la implementacion y ejecucién de las pruebas de integraciéon y

se culminara el proceso con la evaluacién de las pruebas realizadas.
2.2 Planificar Pruebas de Integracion

Esta actividad se realiza con el propésito de definir el plan de pruebas; describiéndose en el mismo la

estrategia y los recursos para la realizacién de las pruebas de integracion al sistema SCADA del CEDIN.
2.2.1 Plan de Pruebas

2.2.1.1 Recursos

Roles de Pruebas

Para ejecutar las pruebas de integracion se realizan varias actividades y por cada una de ella se definen
roles segun RUP y sus responsabilidades, asimismo se distribuyen los recursos tanto fisicos como

humanos para efectuar las mismas. Ver Anexo6
2.2.1.2 Estrategia de Prueba
Alcance

Se pueden definir en una estrategia varios tipos de pruebas pero para el sistema SCADA la prueba
definida es la prueba estructural de integracion. El objetivo principal de esta prueba es identificar todos los
posibles esquemas de llamadas entre mddulos que componen al sistema SCADA del CEDIN y ejercitarlos

para lograr una buena cobertura de segmentos o de ramas.
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Propdsito

Garantizar el cumplimiento de los requerimientos planteados en el marco del proyecto en cuanto a la

integracion de aplicaciones.

Asegurar que se tengan en cuenta todos los casos de pruebas posibles para validar la solucion
informatica, garantizando que en el momento de entregar el producto a pruebas de usuario éste cuente

con un nivel de calidad apropiado.

Definir todas las actividades relacionadas con la ejecucion de las pruebas de integracion, las
responsabilidades individuales para cada tarea, los recursos y los prerrequisitos que deben ser

considerados en el esfuerzo de pruebas.

Garantizar el buen funcionamiento de la infraestructura de integracion utilizada.

Objetivo

v'Identificar los tipos de prueba a utilizar.
v Definir las técnicas de pruebas que se van a utilizar a lo largo del proceso.
v Definir el entorno en que se van a desarrollar las pruebas.

Método de Prueba

Para la realizacion de las pruebas de integracion es necesario el conocimiento de la estructura interna del
programa por lo que el método de prueba a utilizar es Caja Blanca, el cual esta dirigido a las funciones
internas del programa para verificar que lineas especificas de codigo funcionan tal como esta definido y la
técnica a utilizar es la del Camino Basico con el objetivo de definir una serie de caminos basicos de

ejecucion para disefiar casos de pruebas que garanticen que cada camino se ejecuta al menos una vez.
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Se realizaran las pruebas de integracién por dependencia de clase, “en la cual se comienza probando las
clases, independientes; es decir aquellas clases que usan muy poca o0 ninguna otra clase del sistema; se
continta con la préxima etapa de clases, las cuales usan a las independientes (por ello se les llama clases
dependientes). Esta secuencia de pruebas por capas de clases dependientes continda hasta que el
sistema entero se construye”. (25) Los médulos a probar en esta primera interaccion son: Seguridad, BDH
y Middlleware. Teniendo en cuenta el grado de complejidad de las clases, su importancia funcional con
respecto a las especificaciones del sistema, la cantidad de médulos que usan o dependen de cada clase y
las estadisticas de error en la fase de pruebas unitarias, se ha tomado la decisién de realizar las pruebas
de integracion de manera incremental ascendente, es decir, comenzar por los médulos mas bajos hasta el
programa principal. Siguiendo la interaccion de alto nivel de los subsistemas del SCADA, se definen dos
niveles; el médulo Middlleware esta en el nivel mas alto y el resto en el mas bajo; puesto que el
subsistema Middlleware es el responsable de proveer una interfaz que permite a los modulos del sistema
ejecutar funcionalidades presentes en otros médulos. Las pruebas de integracion se realizaran con el

siguiente orden:
Grupo Integracién 1: BDH_Middlleware.
Grupo Integracién 2: Seguridad_Middlleware.

Entorno de Pruebas

Se describen todos los recursos necesarios para realizar las pruebas de integracion de los componentes y

subsistemas que conforman el sistema SCADA.

Para lo cual, se asegura la disponibilidad del entorno y de los datos necesarios para ejecutar estas
pruebas, se preparan las bibliotecas o librerias que se estimen oportunas para la realizacién de las

mismas, asi como los procedimientos manuales o automaticos asociados. Se dispone de las pruebas de
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unidad, las librerias libcxxtest, boost, bits, glib, usb, libmagic, pgxx, log4dcxx, node, ubicadas en el
repositorio y ademas una copia fiel del sistema a probar; SCADA.

Especificaciones de Hardware

Procesador: Intel(R) Pentium(R) 4 CPU 3.00 GHz o superior.
Memoria RAM: 512 MB o superior.
Disco Duro: 40 GB o superior.

Especificaciones de Software

Una computadora personal con sistema operativo Linux 2.6.26-2-686 GNOME 2.22.3, distribuciéon Debian.

Herramienta de Prueba

La herramienta de prueba seleccionada con anterioridad es CxxTest. La misma esta disefiada para ser lo

mas portatil posible.
v' Pasos para utilizar CxxTest
1 Crear la Suite de Prueba

Las pruebas estdn organizadas en “Test Suites". Un conjunto de pruebas es una clase que hereda de
CxxTest::TestSuite y los métodos son de tipo void, deben comenzar con test y tienen la estructura

siguiente:
void testhombre de la funcién(void)
Ejemplo de una suite de prueba:

/I MyTestSuite.h
#include <cxxtest/TestSuite.h>

class MyTestSuite : public CxxTest::TestSuite{
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public:void testNombreMetodo( void )

{..}

I

2 Una vez implementada la suite de prueba se utiliza CxxTest para generar un “test runner”:
# cxxtestgen.pl --error-printer -o runner.cpp MyTestSuite.h

3 Se compila el archivo generado

# g++ -0 test runner.cpp

4 Por dltimo, ejecutar las pruebas

Jtest

Si no hay ninguna dificultad encontrada la respuesta de la herramienta seria:
Running 1 test.OK!

De lo contrario te especifica que pruebas fallaron:

Running 2 tests.

MyTestSuite.h:15: Expected...

Failed 1 of 2 tests

Success rate: 50%

CxxTest utiliza macros para comprobar el correcto funcionamiento del sistema, algunas de ellas son:
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Tabla #1: Macros de CxxTest

Macro
TS_ASSERT (expr)
TS_ASSERT_EQUALS (x, y)

TS_ASSERT_SAME_DATA (X, Y,
tamano)

TS_ASSERT_DELTA (X, y, d)

TS_ASSERT_DIFFERS (X, y)

TS_ASSERT_LESS_THAN(X, Y)

TS_ASSERT_LESS_THAN_EQUAL

S (xy)

TS_ASSERT_PREDICATE (R, )

TS_ASSERT_RELATION (R, X, V)

TS _ASSERT_THROWS (expr, tipo)

TS_ASSERT_THROWS_ANYTHIN
G (expr)

Descripcion
Verificar(expr) cierta
Verificar (X == )

Verificar que dos
buffers sean iguales

Verificar (X ==y)
hasta d

Verificar! (X ==y)

Verificar (x<y)

Verificar (X <=y)

Verificar P (X)

Verificar x Ry

Comprobar que
(expr) arroja un tipo
especifico de
excepcion

Comprobar que
(expr) arroja una
excepcion

Ejemplo
TS_ASSERT (messageReceived ());
TS_ASSERT_EQUALS (nodeCount (), 14);

TS_ASSERT_SAME_DATA (input, output,,
size);

TS_ASSERT_DELTA (sqrt (4.0),
2.0,0.0001);

TS_ASSERT_DIFFERS (exam.numTook(),
exam.numPassed ());

TS_ASSERT_LESS THAN(ship.speed(),
SPEED_OF_LIGHT);O

TS_ASSERT_LESS THAN_EQUALS
(requests, items);

TS_ASSERT_PREDICATE
(SeemsReasonable, salary);

TS _ASSERT_RELATION (std::greater,
salary, average);

TS _ASSERT_THROWS (parse(file),
Parser::ReadError);

TS_ASSERT_THROWS_ANYTHING
(Bugay (0));

48



Capitulo 2 “Descripcién y aplicacion de »
prue6as de integracién o U c A

TS _ASSERT_THROWS_NOTHING Comprobar que no TS_ASSERT_THROWS_NOTHING (robust
(expr) se arroja nada 0);

2.3 Disefiar Pruebas de Integracién

Ningun sistema puede ser probado completamente; por lo que es imprescindible identificar los casos y
procedimientos de pruebas partiendo de mejora de calidad. El objetivo primordial de esta actividad es
desarrollar casos y procedimientos de pruebas con un solapamiento minimo para probar los casos de uso

mas importantes y probar los requisitos que estan asociados a los riesgos mas altos.
2.3.1 Modelo de Prueba

El modelo de prueba describe principalmente como se prueban los componentes; también describe cémo

han de ser probado aspectos especificos del sistema.
2.3.1.1 Procedimiento de Prueba

Un procedimiento de prueba especifica como realizar uno o varios casos de pruebas. Para el sistema
SCADA se han definido varios procedimientos, los cuales constituyen guias para el disefio de los casos de
pruebas; para ello es necesario identificar todos los posibles esquemas de llamadas entre estos médulos,
realizar los diagramas de flujo, calcular la complejidad ciclomatica y por ultimo derivar los casos de

pruebas.

Grupo Integracién 1: BDH_Middlleware.

Para realizar este grupo de pruebas, una vez comprobado que los resultados de las pruebas unitarias de
cada moédulo son correctos, se implementan métodos para comprobar las interactuaciones entre estos
modulos, con el objetivo de comprobar fundamentalmente que las llamadas y el paso de parametros entre
ellos se hacen de forma correcta. Para poder evidenciar la interrelacién entre estos médulos se realizaran
las pruebas de integracién por medio de la clase Command del médulo Middlleware dentro de la clase

CommandManager del médulo BDH. Ver Anexo7

El procedimiento de prueba siguiente describe cémo realizar los casos de pruebas derivados.
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Tabla #2: Procedimiento_Grupo Integracion 1

U c I Informaticas

No. Prueba Acciones a realizar Resultado esperado
1 Crear comando Crear la sylte de prueba, F:on La herramienta verifica los
C ALARM BATCH. datos de tipo comando valido, ]

- - guardandola como un archivo.h. | datos de tipo comando
Generar el  ‘“test  runner’, creados son correctos,
mediante el comando: ademas de establecerse la
# cxxtestgen.pl --error-printer -o | CONeXion necesaria para esta

2 Crear comando fichero.cpp archivo.h. funcionalidad, notificando los
C_DELETE_HISTORIC_POINT. Compilar el archivo generado, | resultados de las pruebas.
mediante el comando:
#g++ -0 test fichero.cpp
clase_a_probar.cpp.
Ejecutar prueba, mediante el
comando: # ./test.
3 No se crea el objeto comando. | Crear la suite de prueba con La herramienta verifica que los

datos de tipo comando no valido,
guardandola como un archivo.h. .

Generar el “test runner”,

mediante el comando:

# cxxtestgen.pl --error-printer -0
fichero.cpp archivo.h.

Compilar el archivo generado,
mediante el comando:

#g++ -0 test fichero.cpp
clase_a_probar.cpp.

Ejecutar prueba, mediante el

comando: # ./test.

datos de tipo comando
creados son incorrectos,
notificando los resultados de

las pruebas.
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Grupo Integracion 2: Seguridad_Middlleware.

U c I Informaticas

Para realizar este grupo de pruebas, en primer lugar, se realizan las pruebas unitarias de los mddulos

involucrados, y tras esto se realiza la prueba de integracion a través de la clase Define del mdédulo

Middleware dentro de las clases SecurityUtil, User y MOperationalGroupAdministration respectivamente

del modulo Seguridad, para lo cual se haran pruebas a las funciones publicas y se comprobara que los

resultados han sido correctos. Ver Anexo8

El procedimiento de prueba siguiente describe cdmo realizar los casos de pruebas derivados.

Tabla #3: Procedimiento_Grupo Integracion 2.

Acciones a Realizar

Resultados Esperados

No. Prueba
4 Devolver credencial.
5 Devolver valor.

Crear la suite de prueba con
datos enteros validos,
guardandola como un archivo.h.

Generar el “test runner”,
mediante el comando:

# cxxtestgen.pl —error-printer —o
fichero.cpp archivo.h.

Compilar el archivo generado,
mediante el comando:

#g++ -0 test fichero.cpp
clase_a_probar.cpp.

Ejecutar prueba, mediante el
comando: # ./test .

La herramienta verifica que
el nimero es valido,
ademas de establecerse la
conexién necesaria para
esta funcionalidad,
notificando los resultados

de las pruebas.
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U c I Informaticas

Prueba Acciones a realizar Resultado esperado
No.

6 | Devolver usuario. Crear la suite de prueba con La herramienta verifica que el
datos de tipo string validos, | tipo de dato es correcto,
Generar el  “test runner’, | conexion necesaria,
mediante el comando: notificando los resultados de
# cxxtestgen.pl —error-printer -0 | |55 pruebas.
fichero.cpp archivo.h.
Compilar el archivo generado,
mediante el comando:
#g++ -0 test fichero.cpp
clase_a_probar.cpp.
Ejecutar prueba, mediante el
comando: # ./test .

7 | Esta blogueado. La herramienta verifica que el

Crear la suite de prueba con
datos enteros validos,
guardandola como un archivo.h.

Generar el “test
mediante el comando:

runner”,

# cxxtestgen.pl —error-printer —o
fichero.cpp archivo.h.

Compilar el archivo generado,
mediante el comando:

#g++ -0 test
clase_a_probar.cpp.

fichero.cpp

Ejecutar prueba, mediante el
comando: # ./test.

tipo de dato es correcto,
ademas de establecerse la
conexién necesaria,
notificando los resultados de

las pruebas.
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U c I Informaticas

Agregar grupo operacional.

Crear la suite de prueba con
datos validos, guardandola como
un archivo.h.

Generar el “test runner’,

mediante el comando:

# cxxtestgen.pl —error-printer —o
fichero.cpp archivo.h.

Compilar el archivo generado,
mediante el comando:

#g++ -0 test
clase_a_probar.cpp.

fichero.cpp

Ejecutar prueba, mediante el

comando: # ./test.

La herramienta verifica que los
tipos de datos son correctos,
ademas de establecerse la
conexién necesaria,
notificando los resultados de

las pruebas.

Existe id del grupo operacional.

Crear la suite de prueba con
datos validos, guardandola como
un archivo.h.

Generar el “test runner”,

mediante el comando:

# cxxtestgen.pl —error-printer —o
fichero.cpp archivo.h.

Compilar el archivo generado,
mediante el comando:

#g++ -0 test  fichero.cpp
clase_a_probar.cpp.
Ejecutar prueba, mediante el

comando: # ./test.

La herramienta verifica que los
tipos de datos son correctos,
ademas de establecerse la
conexién necesaria,
notificando los resultados de

las pruebas.
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U c I Informaticas

10 | Existe pom:are del grupo Crear la suite de prueba con La herramienta verifica que los
operacional. datos validos, guardandola como | tipos de datos son correctos,
un archivo.h. ademas de establecerse la
Generar el “test  runner”, | conexién necesaria,
mediante el comando: notificando los resultados de
# cxxtestgen.pl —error-printer -0 | |55 pruebas.
fichero.cpp archivo.h.
Compilar el archivo generado,
mediante el comando:
#g++ -0 test  fichero.cpp
clase_a_probar.cpp.
Ejecutar prueba, mediante el
comando: # ./test.
11 | Agregar grupo operacional no La herramienta verifica que los

valido.

Crear la suite de prueba con
datos validos, guardandola como
un archivo.h.

Generar el “test runner”,

mediante el comando:

# cxxtestgen.pl —error-printer —o
fichero.cpp archivo.h.

Compilar el archivo generado,
mediante el comando:

#g++ -0 test  fichero.cpp
clase_a_probar.cpp.
Ejecutar prueba, mediante el

comando: # ./test.

tipos de datos son correctos,
ademas de establecerse la
conexién necesaria,
notificando los resultados de

las pruebas.
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2.3.1.2 Casos de Pruebas

Los casos de pruebas de integracion se emplean para comprobar que los componentes interaccionan
entre si de la manera correcta. Especifican descripcion de la funcionalidad, flujo central y las condiciones
bajo las cuales se han de probar. El conjunto de casos de pruebas siguientes fueron definido teniendo en

cuenta que el solapamiento sea el menor posible y que prueben los escenarios de interés.

Grupo Integracion 1: BDH_Middlleware.

CPR 1: “Crear comando C_ALARM_BATCH.”
CPR 2: “Crear comando C_DELETE_HISTORIC_POINT.”
CPR 3: “No se crea el objeto comando.”

Grupo Integracién 2: Seguridad_Middlleware.

CPR 4: “Devolver credencial.”

CPR 5: “Devolver valor.”

CPR 6: “Devolver usuario.”

CPR 7: “Esté bloqueado.”

CPR 8: “Agregar grupo operacional.”

CPR 9: “Existe id del grupo operacional.”

CPR 10: “Existe nombre del grupo operacional.”
CPR 11: “Agregar grupo operacional no valido.”

Los casos de pruebas anteriores se encuentran disefiados en los documentos Disefio de Casos de

Pruebas correspondientes. Ver Disefio de Casos de Pruebas.
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2.4 Implementar Pruebas de Integracion

Esta actividad es realizada con el fin de automatizar los procedimientos de pruebas especificados en la
seccion anterior. Cuando se usa la herramienta de automatizacion de pruebas, se realizan las acciones
gque se describen en los procedimientos de pruebas. Estas acciones son grabadas generando los

componentes de pruebas.
2.4.1 Componente de Prueba

Al utilizar CxxTest se obtiene un script .cpp, y al compilarlo, se adquiere un archivo cuyo objetivo es

ejecutar las pruebas y casi siempre responde al nombre de test.
2.5 Realizar Pruebas de Integracion

Se realizan las pruebas de integracién a partir de las descripciones de los casos de pruebas y con el
apoyo de los componentes de pruebas. Una vez ejecutadas las pruebas de manera automatica con
CxxTest, se ha comparado los resultados con los resultados esperados, detectando las anomalias
presentadas durante la realizacion de las pruebas; generando la lista de defecto. Ver Realizacion de

Casos de Pruebas.

2.6 Conclusiones

En este capitulo se expuso las caracteristicas que tiene el plan de pruebas de integracion disefiado para
el sistema SCADA del CEDIN, obteniéndose como resultado principal el modelo de prueba donde se
describen los casos de pruebas; que especifican qué probar en el sistema, procedimientos de pruebas;
gue detallan como realizar los casos de pruebas, asi como los componentes de pruebas que automatizan
los procedimientos de pruebas; lo que permite una mejor comprension del sistema ademas de comprobar
la compatibilidad y funcionalidad de las interfaces entre los distintos subsistemas que componen el
SCADA.
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Capitulo3. “Analisis de los resultados”
3.1 Introduccion

Este capitulo hara referencia al andlisis de los resultados obtenidos luego de disefiar y aplicar el proceso
de Pruebas de Integracion al Sistema SCADA; para poner en practica dicho analisis se hara una
valoracion entre los resultados esperados y los resultados obtenidos luego de ejecutarse las pruebas de
integracion mediante el uso de la herramienta para la automatizacion de dichas pruebas; CxxTest. Asi
como la incorporacion de la herramienta utilizada al entorno de prueba que se esta desarrollando en el
CEDIN.

3.2 Andlisis de los resultados

Las pruebas de integracion fueron disefiadas por 2 Ingenieros de Pruebas y realizadas por 2 Ingenieros
de Pruebas de Integracion del Grupo Funcional de Pruebas del CEDIN. Los resultados de los errores
comprenden los resultados de los casos de pruebas disefiados segun la interrelacion entre los médulos
BDH, Middleware y Seguridad.

Se identificaron 4 funcionalidades a probar para las cuales se disefiaron 11 casos de pruebas; 2 casos de
pruebas para la funcionalidad Controlar Acceso, 2 para Autenticar Usuario, 3 para Enviar Eventos de

Comandos y 4 para Administrar Grupos Operacionales de Privilegios.

La siguiente tabla contiene la informacion obtenida del disefio y ejecucidén de las pruebas de integracion.
Para los 11 casos de pruebas disefiados se obtuvo un total de 17 clases validas y 20 clases invalidas.
Solo se pudieron ejecutar 8 casos de pruebas con resultados satisfactorios con 14 clases validas e
invalidas debido a que los mdédulos no se encuentran implementados como objeto compartido, lo que

imposibilita la ejecucién de las pruebas de integracidn exitosamente.
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Clases de equivalencias disefiadas
Clases de Equivalencias
Requerimientos Casos de Pruebas Clases Clases
Validas Invalidas
Devolver credencial 3 1
Controlar Acceso Devolver valor 1 3
Administrar Registro | Devolver usuario 1 2
de Eventos Esta bloqueado 3 1
Crear comando 1 2
Enviar Eventos de | C_ALARM_BATCH
Comandos. Crear comando 1 2
C_DELETE_HISTORIC_POINT
No se crea el objeto comando 1 2
Administrar~ Grupos Agregar grupo operacional 2 2
Operacionales de
Privilegios Existe id del grupo operacional 2 2
Existe nombre del grupo 1 2
operacional
1 1

Agregar grupo operacional no

valido
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Gréfica #1: Funcionalidades probadas

3.3 Valoracion entre los resultados esperados y los resultados obtenidos

Los resultados obtenidos abordan por si solo que la herramienta CxxTest realiza las pruebas de
integracion de manera satisfactoria. Para que la misma arroje mejores resultados es imprescindible la

implementacion en los médulos que componen el sistema SCADA de un objeto compartido.

La grafica #2 simboliza de la cantidad de casos de uso disefiados, aquellos que se ejecutaron tanto
satisfactoria como insatisfactoriamente. Se tiene que para un total de 11 casos de pruebas disefiados se
pudieron ejecutar convenientemente 8 casos de pruebas, (Estos fueron Devolver credencial, Devolver
valor, Devolver usuario, Estd bloqueado, Agregar grupo operacional, Existe id del grupo operacional,

Existe nombre del grupo operacional y Agregar grupo operacional no valido).
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[ Casos de Pruebas Disefiados

M Casos de Pruebas Ejecutados
Satisfactoriamente

[ Casos de Pruebas Ejecutados
Insatisfactoriamente

cp CPES CPEI

Grafica #2: Casos de Pruebas

La grafica #3 expone los resultados relacionados con las clases equivalentes. Para un total de 37 clases
equivalentes disefiadas, el 45.95 % representa las clases equivalentes vélidas y el 54.05% las clases

equivalentes invalidas.

45.95%

O Clases Validas

M Clases Invalidas

Grafica #3: Clases Equivalente
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La grafica #4 muestra las no conformidades detectadas en los casos de pruebas disefiados. Se tiene que
para un total de 11 casos de pruebas se identificaron 3 no conformidades.

15 | O No Conformidades
10 Casos de Pruebas [ Casos de Pruebas
5

No Conformidades

Grafica #4: No Conformidades

3.4 Integracién de CxxTest con el Entorno de Pruebas del CEDIN.

Dado el proceso de pruebas de integracion realizado anteriormente y evaluando el potencial que presenta
la herramienta en cuestion se establecen unas bases que fundamentan la eleccion de la misma para

formar parte del Entorno de Pruebas de CEDIN; realizandose un analisis comparativo.

A continuacion, relacionamos cudles son los principales objetivos funcionales gue se buscan a la hora de

implantar la automatizacion de las pruebas de integracion:

v" Reduccion del tiempo de las pruebas de integracion. Se trata de agilizar el proceso de las pruebas de
los diversos proyectos y aplicaciones, buscando un sistema que se responsabilice de automatizar la
compilacion, ejecucién de tests y despliegues, asi como de avisar de posibles problemas a los

diversos participantes en el desarrollo de un proyecto.
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v" Reduccién de errores. Uno de los objetivos mas importantes que se persiguen con este tipo de
sistemas es la deteccién de errores y conflictos en un estado temprano.

v' Testeo de la calidad de cddigo y reglas de estilo. Para asegurar un minimo de coherencia de los
nuevos desarrollos con las politicas de calidad establecidas, se busca un sistema capaz de

automatizar este tipo de tareas de manera sencilla.

v" Reduccién del riesgo. Permitiendo que versiones tempranas del producto estén disponibles lo antes
posible, con un namero de incidencias minimizado de forma automética, y con una gestién de la

configuracidon automatica que reduce errores en despliegues.

v Disponibilidad continua de la udltima version del cédigo para pruebas, agilizando los procesos de

despliegue de nuevas versiones en los diferentes entornos.
A continuacion se indican los criterios de seleccion utilizados en la comparativa:
v Instalacion.

Facilidad de instalacion y configuracion de la herramienta al Entorno de Pruebas, con parametros como la

documentacion oficial de instalacién, posibilidades de configuraciones avanzadas.
v" Administracién, gestion de proyectos.

Partiendo del hecho de que el entorno en el que se va a realizar la implantacién no tiene por qué contar
con personal especializado y dedicado exclusivamente a la gestion y administracién, las tareas de
administracién asociadas al sistema elegido son las minimas, y su ejecucién es lo mas sencilla posible. No

necesita tales privilegios.
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v Tipos de Proyectos soportados.

Posibilidades de extension hacia futuros proyectos. Aunque se hace especial hincapié en el soporte
completo de proyectos basados en lenguajes C++ y Python hasta el momento.

v Facilidad de uso.

Una herramienta muy facil de usar y obtener resultados sobre posibles errores.
v" Documentacién de usuario.

Existe documentacioén disponible para el usuario.

v Estabilidad.

La herramienta elegida mantiene estabilidad. El objetivo no es elegir la Gltima tecnologia, sino disponer de

un entorno funcional operativo lo mas robusto posible.

Sin dudas, CxxTest hace inclinar la balanza para estar de acuerdo con que este software relne las
caracteristicas necesarias para ser integrada. Como se puede comprobar, CxxTest alna los principales
puntos de vista que se espera de un sistema para Pruebas de Integracién, y por ello es la propuesta y

eleccion para formar parte del Entorno de Pruebas de CEDIN.

Ver Manual de Usuario de Integracion de CxxTest con Autotools.

3.5 Conclusiones

Con este capitulo concluye el proceso de pruebas de integracion disefiado y aplicado al Sistema SCADA
del CEDIN; el desarrollo del mismo permiti6 comprobar el funcionamiento de manera combinada de los
modulos que integran a este sistema, verificando la aplicabilidad de la herramienta CxxTest en la
automatizacion de las pruebas de integracion; asi como su incorporacion al Entorno de Pruebas

desarrollado por el CEDIN.
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Conclusiones

La realizacién de las pruebas de integracion al sistema SCADA mediante la herramienta CxxTest arrojo la
necesidad de tener el sistema a probar o a los componentes que lo conforman implementados como un
objeto compartido, posibilitando de esta manera una estandarizacion de las normas de programacion por

parte de los desarrolladores.

Se realiz6 un analisis de las fuentes de informacion sobre las pruebas de unidad e integracion,
determinandose las limitaciones y tendencias de las herramientas existentes para la automatizacion de las
pruebas de integracion. Asimismo se efectué un examen exhaustivo de estas herramientas, seleccionando
la més idénea para realizar las pruebas de integracion al sistema SCADA teniendo en cuenta las

caracteristicas del proyecto en desarrollo.

Se elaboré un Plan de Pruebas donde se describe los elementos necesarios para la planificacion del
Proceso de Pruebas de Integracion; definiéndose la estrategia de prueba a seguir, asi como los recursos

tanto fisicos como légicos.

Se identificaron todos los posibles esquemas de llamadas entre médulos, derivdndose y disefiandose asi
todos los casos de pruebas viables. Del mismo modo, y con la utilizaciéon de la herramienta CxxTest se
realizaron las pruebas de integracién al sistema SCADA, realizdndose luego una evaluacién de los
resultados, demostrandose el alcance de la solucidon y la incorporacién de la misma al Entorno de Prueba

desarrollado por el CEDIN.
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Recomendaciones

Una vez aplicado el Proceso de Pruebas de Integracion al proyecto SCADA y de comprobar el impacto y
la importancia de este en el desarrollo del software, para lograr una adecuada deteccién de errores, y

valorar el beneficio que aportan al software en construccion las fallas encontradas, se recomienda:
v" Continuar el Proceso de Pruebas de Integracion al proyecto SCADA del CEDIN.

v Implementar los elementos a probar como objeto compartido, estandarizandose asi las normas de

programacion por parte de los desarrolladores.
v' Comenzar el Proceso de Pruebas de Integracion al resto de los proyectos del CEDIN.

v’ Continuar profundizando en la realizacién de las pruebas de integracion en los proyectos del CEDIN.
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CEDIN: Centro de Informatica Industrial.

Calisoft: Centro para la Excelencia en el Desarrollo de Proyectos Tecnoldgicos.
LIPS: Laboratorio Industrial de Pruebas de Software.

RUP: Proceso Unificado de Software

Test: Prueba.

Testeo: Proceso de pruebas.

Framework: Estructura conceptual y tecnolégica de soporte definida, normalmente, con artefactos o
modulos de software concretos, con base en la cual otro proyecto de software puede ser organizado y

desarrollado.

Drivers: Programa informatico que permite al sistema operativo interactuar con un periférico, haciendo una

abstraccion del hardware y proporcionando una interfaz -posiblemente estandarizada- para usarlo.
GHz : Gigahertz.

MB : Megabytes.

GB: Gigabytes .

CPR: Caso de Prueba.
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Figura #1: Hitos de las fases de RUP.
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Figura #2: Flujo de Trabajo de RUP.
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Anexo3

[ %\\)% o

Ingeniero Planificar
deprucbas  prueba Disefiar prueba Evaluar
\ prueba

0
/ Realizar prueba
Ingenlero de integracidn

tle pruebas
de integracion /‘

Realizar .}
de pruebas
de sistema

PR

0]

D Implementar
Ingeniero pruebas
de componentes

Figura #3: Roles del Flujo de Trabajo Pruebas segiun RUP.

Anexo4

Leyenda
@ La caracteristica existe.
= La funcién existe, pero tiene fallos 0 no muy probado.
® La funcion esta prevista para el futuro préximo.

La funcién no existe.

Tabla #5: Herramientas de Integracién Continua.
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Informacién Hudson Maven | Cruise- Luntbuild | AntHill | Continuum | Bitten | BuildBot

Proyecto Control

Open Source V] V] V] V] V] v v v

Lenguaje de Java Java Java Java Java Java Pytho Python

implementa- n

cién

Libre (] & & (] (] & & &

Control de Hudson Maven | Cruise- Luntbuild | AntHill | Continuum | Bitten | BuildBot

versiones Control

Mercurial (V] (V] (V] v (% & & (V]

Subversion V] V] V] V] V] & V] V]

Construccion | Hudson Maven | Cruise- Luntbuild | AntHill | Continuum | Bitten | BuildBot
Control

Compilaciones v v v V] (% v v v

paralelas (la

capacidad para

construir

simultaneamen

te varios

proyectos
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Sistema V] V] (V] %] % V] V] V]

Distribuido

Forzar (V] & & V] (] (/] v &

manualmente

la construccién

Seguridad Hudson | Maven | Cruise- Luntbuild | AntHill | Continuum | Bitten | BuildBot
Control

Autenticacion (V] (V] (V] v (% & & (%

Notificacion Hudson Maven | Cruise- Luntbuild | AntHill | Continuum | Bitten | BuildBot
Control

Email < < < (v (v & < <

Jabber (] (% (V] & % & (% (%

Interfaz web Hudson Maven | Cruise- Luntbuild | AntHill | Continuum | Bitten | BuildBot
Control

Ver cambios ¢ ¢ ¢ & & & ¢ ¢

Graficos g § é 0 3] (i ) p p

Histoéricos

Auto- (V] & & (] & (/] V] (V]

actualizacion
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Instalacion Hudson | Maven | Cruise- Luntbuild | AntHill | Continuum | Bitten | BuildBot
Control
Instalador para v v v V] (% Li ] v v
Windows
Dependencias | JRE, JRE JRE, client JDK, JRE, SCM Py- Python,
adicionales SCM jdk,tomcat | Servlet | client Thon Twisted
client ,SCM contain
. Trac
client er,
SCM
client
Plataforma de | JVM JVM JVM JVM JVM JVM varios | varios
ejecucion (Py- (Python)
thon)
Plataforma del | Cualquier | Cual- Java + Cualquier | Cual- Cualquier Cual- | Cualquier
proyecto (lo lenguaje | quier cualquier | lenguaje quier lenguaje quier lenguaje
gue se puede lengua- cosa que que utilice | lenguaj len-
construir) je envoltorio | e que gua-
Ant/ .
de utilice _
Maven/ hormiga envolto I®
NAnt rio de
puede hormig
construir a
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Configuracién | Hudson | Maven | Cruise- Luntbuild | AntHill | Continuum | Bitten | BuildBot
Control

No hay & & & @ @ & & &

necesidad de

modificar los

scripts de

creacion

Soporta V] V] V] ] ] V] V] V]

multiples

proyectos

Integraciéon Hudson | Maven | Cruise- Luntbuild | AntHill | Continuum | Bitten | BuildBot

con otros Control

sistemas

Bugzilla v (% (3% (3% (3% (%] (%]

Trac V] (%] (] (%] & /] V]

Integraciéon Hudson | Maven | Cruise- Luntbuild | AntHill | Continuum | Bitten | BuildBot

con IDE Control

Eclipse Plugin v v v v (% Li ] (3% (%]
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Visualizacion
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wsUbsystems
Reportes
«subsystenm s wsLbsysterms
Middleware BDH
wsibsystems
Adquisicion
«sLbsystem:
Seguridad

Figura #4: Subsistemas del SCADA del CEDIN.
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Anexo 6
Tabla #6: Actividades y Roles de Prueba.
Actividad Rol Tareas Recursos Cantidad de
Personas

Planificar Planificaciéon de Prueba de Lab 3 SIMPRO.
Pruebas de Integracion. 2 PC: SO: Linux.
Integracion. L

Descripcion Plan de Prueba de 1 Memoria

Integracion. :

Ingeniero de Flash: 4 Gb.
Disefiar Pruebas. Disefiar modelo de Prueba de 1 Memoria
Pruebas de Integracion. Flash: 1 Gb.
L 2

Integracion. Seleccion y descripcion de los casos

de pruebas.

Seleccion y descripcién de los

procedimientos de pruebas.
Implementar Ingeniero de Describir componente de prueba de
Prueba de Componente. | integracion.
Integracion.
Realizar Ingeniero de Ejecutar pruebas.
Pruebas de Pruebas de Documentar defecto.
Integracion. Integracion.
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Anexo 7

Método encargado de crear un comando a partir de un identificador.

v'Representar Grafo de Flujo.

o_
eooo

Figura #5: Grafo Método Crear Comando.

v' Determinar la complejidad ciclomatica.

V(G) = A-N + 2 donde: A es el niumero de aristas del grafo y N es el nUmero de nodos.

V(G)=8-7+2=3.
1
: <>
O OO
HNGD pe
Figura #6: Caminos Basicos del Método Crear Comando.

Tabla #7: Caminos dependientes y Casos de Pruebas del Método Crear Comando.

Camino Caso de Prueba

1-2-3-4-5-7 Crear comando C_ ALARM BATCH.

1-6-4-5-7 Crear comando C_DELETE_HISTORIC_POINT.
1-6-7 No se crea el objeto comando.
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Anexo 8

Método encargado de devolver la credencial del grupo de usuarios.

v'Representar Grafo de Flujo.

o

v'Determinar la complejidad ciclomatica.

Figura #7: Grafo Método Obtener Credencial.

V(G) = A-N + 2 donde: A es el nUmero de aristas del grafo y N es el nimero de nodos.
V(G)=0-1+2=1.

Tabla #8: Caminos dependientes y Casos de Pruebas del Método Obtener Credencial.

Camino Caso de Prueba

1 Devolver credencial.

Método encargado de devolver el tipo de privilegio o permiso asociado por la credencial del grupo.

v Representar Grafo de Flujo.

v'Determinar la complejidad ciclomatica.

Figura #8: Grafo Método Obtener Privilegio.

V(G) = A- N + 2 donde: A es el nimero de aristas del grafo y N es el nUmero de nodos.
V(G)=0-1+2=1.

Tabla #9: Caminos dependientes y Casos de Pruebas del Método Obtener Privilegio.

Camino Caso de Prueba

1 Devolver valor.
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Método encargado de obtener el nombre del usuario.

v'Representar Grafo de Flujo.

@ Figura #9: Grafo Método Devolver usuario.

v Determinar la complejidad ciclomatica.

V(G) = A-N + 2 donde: A es el nUmero de aristas del grafo y N es el nUmero de nodos.
V(G)=0-1+2=1.

Tabla #10: Caminos dependientes y Casos de Pruebas del Método Devolver usuario.

Camino Caso de Prueba

1 Devolver usuario.

Método encargado de permitir conocer si un usuario esta bloqueado o no.

v'Representar Grafo de Flujo.

O

v' Determinar la complejidad ciclomatica.

Figura #10: Grafo Método Esta bloqueado.

V(G) = A- N + 2 donde: A es el nimero de aristas del grafo y N es el nUmero de nodos.
V(G)=0-1+2=1.

Tabla #11: Caminos dependientes y Casos de Pruebas del Método Esta bloqueado.

Camino Caso de Prueba

1 Estéa bloqueado
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Método encargado de adicionar un nuevo grupo operacional.

v'Representar Grafo de Flujo.

Figura #11: Grafo Método Adicionar Grupo Operacional.

v' Determinar la complejidad ciclomatica.

V(G) = A- N + 2 donde: A es el nimero de aristas del grafo y N es el nUmero de nodos.
V(G)=11-9+2=4
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Figura #12: Caminos Basicos del Método Adicionar Grupo Operacional

Tabla #12: Caminos dependientes y Casos de Pruebas del Método Adicionar Grupo Operacional.

Camino Caso de Prueba

1-2-3-4-5-6-7-8-9 Agregar Grupo Operacional
1-2-3-5-6-7-8-9 Existe id del grupo operacional
1-2-3-5-6-8-9 Existe nombre del grupo operacional
1-2-9 Agregar Grupo Operacional no valido
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