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Resumen 

Aunque el reconocimiento de rostro humano es un tema difícil debido a varios parámetros implicados, 

llega a ser de gran interés en diversos campos de aplicaciones que requieran seguridad mediante 

métodos y formas de autenticación. Con esta investigación se pretende validar mediante una 

aplicación la fase de detección facial como el primer paso en el proceso de reconocimiento de rostro. 

En la literatura científica, uno de los trabajos importantes de detección de rostros en tiempo real es un 

método basado en el aprendizaje de Adaboost. Por su eficiencia, este método ha sido elegido. 

El principal aporte de este trabajo, es identificar un método de detección de rostro en tiempo real, 

realizar una descripción detallada de sus etapas y utilizando la biblioteca OpenCV, desarrollar una 

aplicación en C++ que permita su validación a través del uso de imágenes fijas o de video. 
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               Introducción 

               La Universidad de las Ciencias Informáticas (UCI) se dedica a la producción de software y servicios 

informáticos para la sociedad cubana y para el mundo, basados en la integración de los procesos de 

formación, investigación y producción en torno a una temática para convertirla en una rama productiva, 

este espacio de integración es denominado Centro Productivo. 

  Dentro de la facultad cinco se encuentra el Centro de Informática Industrial, donde el proyecto de 

Seguridad desempeña un papel fundamental. Este último pretende proveer a los proyectos que vayan 

surgiendo de las funcionalidades necesarias para garantizar el trabajo autorizado por usuarios y 

módulos, además brinda herramientas para la protección contra ataques maliciosos o involuntarios por 

parte de personas o recursos. 

                               Este proyecto cuenta, actualmente, con dos formas de autenticar usuarios: a través de contraseñas y 

por huellas digitales, y se han desarrollado algoritmos de reconocimiento de iris para una biblioteca de 

autenticación biométrica. A pesar de que con el uso de estas técnicas se obtienen buenos resultados, 

algunas necesitan para su funcionamiento de dispositivos con un alto costo en el mercado, además para 

realizar el proceso de autenticación necesitan del consentimiento del usuario, y existen casos como el 

reconocimiento por iris, donde este proceso de autenticación se hace un poco molesto. 

L   Por estas razones se propone crear un nuevo sistema de autenticación biométrica que tenga 

características menos invasivas, que pueda ser utilizado sin que las personas se percaten de su 

existencia, que necesite de un equipamiento menos costoso para su funcionamiento y que sirva de 

apoyo a los sistemas ya existentes, posibilitando así la autenticación multi-factor. Un sistema que 

cumple con estas características es el de reconocimiento facial y como su rendimiento está sumamente 

relacionado al resultado del paso de detección de rostro, surge la necesidad de encontrar una 

metodología eficaz entre las que existen que posea resultados satisfactorios bajo condiciones bien 

definidas. 

                 Ante esta situación problémica se define el siguiente problema científico: ¿Cómo inciden las técnicas  

de autenticación en el proceso de detección de rostros mediante patrones faciales?   

Luego, el objeto de estudio lo constituyen: los sistemas de autenticación biométrica mediante el 

reconocimiento de patrones faciales. 
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Por lo que se propone como objetivo general para darle solución al problema científico: Implementar un 

algoritmo de detección, que contribuya a la construcción de un sistema de autenticación biométrica por 

reconocimiento facial. 

El campo de acción que abarca esta investigación sería: los algoritmos de detección y reconocimiento 

facial. 

Definiéndose las siguientes tareas investigativas en el trabajo: 

 Investigación de los tipos de autenticación biométrica de mayor uso en el mundo y en especial 

los dedicados al reconocimiento facial. 

 Estudio de los distintos algoritmos existentes en el reconocimiento facial, para identificar los 

más eficientes. 

 Estudio y selección de las tecnologías y herramientas de software libre, que permitan el 

procesamiento de imágenes y el desarrollo de una aplicación visual para la detección facial. 

 Elaboración del análisis y diseño correspondiente, para lograr una mayor robustez en la 

arquitectura de la aplicación a desarrollar. 

 Implementación del algoritmo seleccionado para la fase de detección, incorporando dicha 

funcionalidad en una aplicación visual que muestre su desempeño. 

 Definición y ejecución de los casos y procesos de prueba, para valorar el funcionamiento del 

algoritmo. 

 

Los métodos de investigación científica empleados son: 

Métodos Teóricos: 

Histórico-Lógico: empleado durante la investigación de los antecedentes y las tendencias actuales 

de los sistemas y algoritmos de autenticación biométrica, además en la profundización de los 

conceptos y términos. 

Analítico-Sintético: utilizado durante la definición de los requisitos y funcionalidades básicas que le 

permiten a la aplicación funcionar correctamente. 

Inductivo-Deductivo: aplicado durante la revisión, estudio y justificación del lenguaje adecuado para 

desarrollar el algoritmo de detección facial. 

Métodos Empíricos: 
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Entrevistas: Se aplica al Ing. Pedro Medina, el cual se encuentra realizando un doctorado relacionado 

con la detección y el seguimiento de gestos para la interacción hombre-máquina, obteniendo 

información sobre el marco teórico, algoritmos y bibliotecas de interés. 

Se realiza un conversatorio con la Ingeniera Informática Heydi Méndez Vázquez que labora en el 

Departamento de Reconocimiento de Patrones (CENATAV), la cual nos proporcionó una abundante 

información sobre los algoritmos más eficientes que se podrían utilizar en la fase de detección y 

reconocimiento, así como la biblioteca más utilizada para el procesamiento de imágenes. 

Observación: Por la universalidad de este método empírico, es aplicado en el estudio descriptivo de 

los algoritmos analizados y en la ejecución de las distintas situaciones de pruebas haciendo una 

detallada observación de lo sucedido. 
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El documento está estructurado de la siguiente forma: 

 Capítulo 1: Fundamentación Teórica. 

Se presentan los conceptos básicos que sustentan el desarrollo de este trabajo. Se describen 

las diferentes características de los tipos de autenticación existentes en el mundo, haciendo 

énfasis en el reconocimiento facial, determinando su estado del arte, sus aplicaciones y 

métodos. 

 Capítulo 2: Herramientas y tecnologías utilizadas para la detección. 

Se realiza un análisis del algoritmo seleccionado para la fase de detección. Se efectúa una 

selección de las herramientas empleadas para el modelado visual. 

  Capítulo 3: Descripción y validación de la solución propuesta. 

Se describe el desarrollo de la solución propuesta a partir de la modelación de elementos del 

diseño, se detallan los estándares de codificación y las principales funcionalidades del 

algoritmo, realizando distintos tipos de pruebas al mismo. 
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Capítulo 1: Fundamentación teórica 

1.1 Introducción 

En este capítulo se presenta el marco teórico de los sistemas biométricos, se describen los principales 

conceptos de interés y se realiza un análisis sobre las características de los sistemas de autenticación, 

efectuando una comparación entre los principales algoritmos de reconocimiento facial que existen. 

1.2 Seguridad  

La seguridad es una característica de cualquier sistema (informático o no) que indica que ese sistema 

está libre de todo peligro, daño o riesgo, y que es, en cierta manera, infalible. Como esta característica, 

particularizando para el caso de sistemas operativos o redes de computadores, es muy difícil de 

conseguir (de acuerdo con la mayoría de expertos, imposible), se suaviza la definición de seguridad y 

se pasa a hablar de fiabilidad (probabilidad de que un sistema se comporte tal y como se espera de él) 

más que de seguridad. Por tanto, se habla de sistemas fiables en lugar de hacerlo de sistemas 

seguros. [1] 

Para que un sistema se pueda definir como seguro debe tener estas cuatro características: 

 Integridad: la información sólo puede ser modificada por quien está autorizado y de manera 

controlada. 

 Confidencialidad: la información sólo debe ser legible para los autorizados. 

 Disponibilidad: debe estar disponible cuando se necesita. 

 Irrefutabilidad (No repudio): el uso y/o modificación de la información por parte de un usuario 

debe ser irrefutable, es decir, que el usuario no puede negar dicha acción. 

Los tres elementos principales a proteger en cualquier sistema informático son el software, el hardware 

y los datos. Habitualmente los datos constituyen el principal elemento de los tres a proteger, ya que es 

el más amenazado y, seguramente, el más difícil de recuperar. 

Contra estos se pueden realizar multitud de ataques o, dicho de otra forma, están expuestos a 

diferentes amenazas, tanto por personas ajenas, también conocidas como piratas informáticos o 

hackers, que buscan tener acceso a la red para modificar, sustraer o borrar datos; como por el 

personal interno, ya que éste conoce los procesos, metodologías y tiene acceso a toda la información 

sensible, es decir, a todos aquellos datos cuya pérdida o modificación puede afectar el buen 

funcionamiento de la organización. 

Este escenario se presenta gracias a los ineficientes sistemas de seguridad con los que cuentan 

algunas de las entidades en el mundo, y porque no existe conocimiento relacionado con la 
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planificación de un esquema de seguridad eficiente que proteja los recursos informáticos de las 

actuales amenazas combinadas. 

1.3 Biometría 

Conceptos 

Biometría proviene del griego “bio” (vida) y “metrón” (medida) y se refiere a todas aquellas técnicas que 

permiten identificar y autenticar a las personas a través de sus características fisiológicas y de 

comportamiento. 

Recientemente, el término "biometría" también ha sido utilizado para referirse al campo emergente de 

tecnología fiel a la identificación de individuos que usan rasgos biológicos, como aquellos basados en 

la exploración de huellas digitales, iris del ojo o reconocimiento facial. [2] 

Sistema biométrico: Sistema automatizado que realiza labores de biometría. Es decir, un sistema que 

fundamenta sus decisiones de reconocimiento mediante una característica personal que puede ser 

reconocida o verificada de manera automatizada. 

Reconocimiento: Es un término genérico que no implica por defecto una verificación o identificación de 

un individuo. Todos los sistemas biométricos realizan reconocimiento para "distinguir de nuevo" una 

persona que se ha ingresado previamente a un sistema. 

1.4 Sistemas Biométricos 

Características 

A continuación se describen algunas de las características más importantes de los sistemas de 

identificación personal. 
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Modelo del proceso de identificación personal 

Cualquier proceso de identificación personal puede ser comprendido mediante un modelo simplificado. 

Este postula la existencia de tres indicadores de identidad que definen el proceso de identificación y 

generan una estrategia básica para el mismo. Además, pueden ser combinados con el objetivo de 

alcanzar grados de seguridad más elevados y brindar, de esta forma, diferentes niveles de protección. 

Estos indicadores son: 

Conocimiento: la persona tiene conocimiento (por ejemplo: código, contraseña). 

Es el método más vulnerable a todo tipo de ataques, pero también el más barato, por lo que se 

convierte en la técnica más utilizada en entornos que no precisan de una alta seguridad, como es el 

caso de todos los sistemas operativos en redes de seguridad media-baja. También se utiliza como 

complemento a otros mecanismos de autenticación, por ejemplo en el caso del Número de 

Identificación Personal (PIN) a la hora de utilizar cajeros automáticos. 

Posesión: la persona posee un objeto (por ejemplo: tarjeta inteligente). 

Las ventajas de utilizar tarjetas inteligentes como medio para autenticar usuarios son muchas frente a 

las desventajas; se trata de un modelo ampliamente aceptado entre los usuarios, rápido, y que 

incorpora hardware de alta seguridad tanto para almacenar datos como para realizar funciones de 

cifrado. Se integra fácilmente con otros mecanismos de autenticación como las contraseñas. Como 

principal inconveniente se puede citar el coste adicional que supone para una organización el comprar 

y configurar la infraestructura de dispositivos lectores y las propias tarjetas. 

Característica: la persona tiene una característica que puede ser verificada, o un acto involuntario (por 

ejemplo: geometría del rostro) 

Esta última categoría se conoce con el nombre de autenticación biométrica, y parece que en un 

futuro no muy lejano, estos serán los sistemas que se van a imponer en la mayoría de situaciones en 

las que se haga necesario autenticar un usuario: son amigables y difíciles de falsificar que una simple 

contraseña o una tarjeta magnética. 

Como se menciona anteriormente se puede autenticar usuarios de tres formas diferentes. No siempre 

se utilizan juntas, debido a que conviene utilizar la biometría para generar claves que eviten al usuario 
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recordar una contraseña complicada. Generalmente no se han implementado métodos que combinen 

los tres indicadores de autenticación, pero algunas aplicaciones que requieran altos niveles de 

seguridad podrían requerir estas implementaciones.  

Exactitud en la identificación: medidas de desempeño  

En los sistemas de reconocimiento de patrones se presentan dos tipos de errores, independientemente 

de la aplicación que se trate: 

Falsos Positivos – FMR (False Match Rate). Corresponde a sí clasificar un patrón en una clase que no 

le corresponde. 

Falsos Negativos - FNMR (False Non-Match Rate). Corresponde a no clasificar un patrón en una clase 

que sí le corresponde. 

De manera general en sistemas biométricos se utilizan términos específicos de la aplicación como son: 

 Tasa de falsa aceptación (FAR: False Acceptance Rate), que se define como la frecuencia 

relativa con que un impostor es aceptado como un individuo autorizado. 

 Tasa de falso rechazo (FRR: False Rejection Rate), definida como la frecuencia relativa con 

que un individuo autorizado es rechazado como un impostor. 

1.5 Tipo de Sistemas de Autenticación Biométrica 

Los sistemas de identificación de usuarios no consisten en realidad en identificar a una persona, sino 

en autenticar que esa persona es quien dice ser realmente. En la actualidad existen sistemas 

biométricos que basan su acción en el reconocimiento de diversas características, como puede 

apreciarse en la siguiente figura: 
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Figura 1: Técnicas biométricas actuales: (a) Rostro, (b) Termograma Facial, (c) Huella dactilar, (d) Geometría de 

la mano, (e) Venas de la mano, (f) Iris, (g) Patrones de la retina, (h) Firma, (i) Voz. 

Clasificación de las características biométricas 

En la Figura 2 se presenta un esquema de división de las características biométricas donde se 

muestran los sistemas biométricos que se basan en rasgos físicos y aquellos basados en patrones de 

comportamiento del usuario: 

 

Figura 2: División de las características biométricas. 

Como se puede observar, las características biométricas de tipo anatómico están basadas en 

propiedades estables del cuerpo, sin embargo, las de comportamiento incluyen particularidades 

aprendidas por el individuo durante su vida. 

Sin embargo, esta clasificación tiende a crear confusión ya que patrones conductuales como la voz, 

pueden variar de acuerdo con el estado de ánimo de la persona. 

Para evitar este problema es mejor clasificar a las señales biométricas en: 

 Señal biométrica estable: tiene la propiedad de ser relativamente constante en el tiempo 

excepto por pequeñas perturbaciones debidas al ruido, además, por cambios físicos realmente 

grandes como cirugías o accidentes (la huella digital, el rostro, los ojos y las manos). 
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 Señal biométrica alterable: Por ejemplo la voz es el resultado de la vocalización de una frase 

(variable), a través de las cuerdas vocales (fijas), dando como resultado una plantilla que 

depende tanto de la frase pronunciada como de las cuerdas vocales. 

 

La huella digital, el rostro, los ojos y las manos no serán siempre consideradas señales biométricas 

estables, así como tampoco serán siempre variables la voz o la escritura. Por ejemplo puede existir 

una señal biométrica extraída de una imagen del rostro que mida la forma y la expresión del mismo 

cuando se pronuncia una palabra o se demuestra una emoción, o puede existir una señal biométrica 

estable derivada de la pronunciación de una palabra fija, en un tono fijo, en la cual la señal dependería 

únicamente de las cuerdas vocales del individuo. 

Modalidades biométricas 

Según estudios realizados por International Biometric Group [4], el porcentaje del Mercado Biométrico 

por tecnología en el año 2006, demuestra que las tecnologías de mayor uso hasta ese momento y con 

mayor apoyo por las industrias comerciales son: la huella digital, y el reconocimiento facial. Esto se 

debe a la presencia de ciertas características (Tabla 1) que le han dado una gran aceptación, como su 

gran fiabilidad y facilidad de uso, debido a que no genera rechazo en las personas que lo utilizan como 

es el caso de la retina, y en el reconocimiento del rostro por ejemplo, no se necesita de la autorización 

de la persona a identificar, para utilizarlo. 

  

 

Tabla 1: Comparación de características de sistemas biométricos. 
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1.6 Reconocimiento facial 

Un sistema de reconocimiento facial es una aplicación dirigida por ordenador para identificar 

automáticamente a una persona en una imagen digital, mediante la comparación de determinadas 

características faciales a partir de una imagen o un fotograma de una fuente de vídeo. 

El reconocimiento facial se puede realizar de dos modos diferentes: verificación e identificación. La 

verificación involucra la confirmación o la negación de la identidad reclamada por una persona (uno-a-

uno). Por otro lado, la identificación pretende establecer la identidad de una persona dada que se 

encuentra en un grupo de N personas (uno a N). A pesar de que verificación e identificación a menudo 

comparten los mismos algoritmos de clasificación, ambos modos apuntan a aplicaciones distintas. 

En el modo de identificación las aplicaciones potenciales implican principalmente video vigilancia 

(lugares públicos, zonas prohibidas, etc.), la recuperación de la información (bases de datos, la gestión 

de datos multimedia, etc.) o interacción hombre-máquina (videojuegos, etc.). En el modo de 

verificación, las principales aplicaciones conciernen al control de acceso, por ejemplo: acceso a una 

computadora, acceso a bancos de datos, entrada a un dispositivo móvil, control de puertas, etc. Este 

trabajo está encaminado a la verificación de personas. 

Un sistema de verificación está compuesto de dos etapas principales (Figura 3): detección de rostro 

(primera etapa) y verificación de rostro (segunda etapa). En detección de rostro, el propósito es 

determinar si hay uno o más rostros en una imagen (o video). Como se trabajará con un solo rostro en 

la imagen se utiliza el término localización. La detección del rostro es un ámbito de la investigación 

importante en la visión de computadora, porque sirve como un primer paso necesario en cualquier 

sistema de procesamiento de rostro, como reconocimiento, seguimiento, análisis de expresión, etc. La 

mayor parte de estas técnicas asumen, en general, que la región de rostro ha sido localizada 

perfectamente. Por lo tanto, sus rendimientos dependen de una manera muy significativa en la 

precisión del paso de detección de rostro. 
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Figura 3: Organización de un sistema de verificación, el cual está compuesto de dos fases, detección de rostros 

y verificación. 

 

En la Figura 4 se puede apreciar las dos etapas que constituyen un sistema de reconocimiento de 

rostro donde la detección es la primera etapa y la verificación es la segunda. 

 

Figura 4: Etapas de un sistema de reconocimiento. 

¿Qué nivel de seguridad ofrecen el escáner facial o escáner de rostro? 

Los mejores sistemas de detección de rostros alcanzan una precisión del 80-90 por ciento en 

condiciones controladas. No obstante, los resultados varían en función de la iluminación y el ángulo en 

el que se coloca la cara, así como la edad de la persona escaneada, ya que suelen tener dificultades 

para reconocer los efectos del envejecimiento. 
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 Existen una serie de factores que afectan la detección facial, a continuación se mencionan algunos: 

 Escala: En una imagen puede aparecer un grupo de diferentes escalas de rostros como se 

puede apreciar en la Figura 5, el tamaño o escala de un rostro puede ser tratado por un simple 

proceso de cambio de tamaño por deformación. Este proceso de transformación requiere la 

localización de algunos puntos como los ojos, la nariz, y boca [5]. 

 

 

Figura 5: Rostros en diferentes escalas. 

 Pose: Es cuando el rendimiento de los sistemas de detección de rostro se ve afectado debido a 

las variaciones en la pose (Figura 6) ya que la mayoría de los trabajos están hechos para la 

detección del rostro frontal [6]. 

 

Figura 6: Rostros en diferentes poses. 

 Iluminación: Los problemas creados por la iluminación se pueden apreciar en la Figura 7, en la 

cual el mismo rostro con la misma expresión facial, y vista desde el mismo ángulo, se ve 

diferente debido a los cambios de iluminación, estos suelen ser muy drásticos. [7]. 
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Figura 7: Rostros con diferente iluminación. 

 Expresión Facial: A diferencia de los efectos de escala, la pose y la iluminación, la expresión 

facial puede modificar en forma significativa la geometría del rostro, como se muestra en la 

Figura 8, las expresiones son significativas para la detección del rostro [8]. 

 

Figura 8: Rostros con diferente expresión. 

 Oclusión: Es otro tema a confrontar para la detección facial, como lentes, bufandas, todo lo que 

pueda cambiar la apariencia del rostro como se muestra en la Figura 9. Existen diferentes 

algoritmos para poder resolver este problema. 

 

Figura 9: Rostros en oclusión. 

 Edad: La edad es otro problema a confrontar para la detección facial, ya que una persona 

puede tener cambios significativos a través de su vida, y las bases de datos algunas veces no 

están actualizadas, todavía no existen técnicas para este problema (Figura 10). 
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Figura 10: Rostros de la misma persona con edad diferente. 

1.7 Algoritmos de reconocimiento facial 

La detección del rostro es el primer paso en un sistema de reconocimiento facial. Dada una imagen o 

un video, un identificador de rostros debe ser capaz de identificar y localizar todos los rostros 

independientemente de su posición, escala, edad y orientación, la detección debe ser ajena, 

independientemente de las condiciones de iluminación así como el contenido de la imagen o video. 

El reconocimiento del rostro es una tarea que los humanos realizan rutinariamente y fácilmente en sus 

vidas diarias. Desarrollar algoritmos capaces de hacer esta tarea es uno de los desafíos 

fundamentales en este campo. Diferentes subáreas y componentes abarcan el reconocimiento facial, 

detección, seguimiento, alineamiento, extracción de rasgos, entrenamiento, identificación, clasificación, 

análisis de expresión facial, análisis en 2 y 3 dimensiones entre otros. Muchos de estos componentes 

comparten las mismas técnicas y algoritmos de reconocimiento de patrones y análisis de imágenes a 

pesar de que apuntan aplicaciones distintas. Se puede encontrar una clasificación y evaluación de 

estas técnicas de detección facial en el trabajo de revisión de Yang et al. [9] y Li y Jain [10]. 

Las técnicas desarrolladas para el reconocimiento facial están inspiradas totalmente en los métodos y 

teorías matemáticas del reconocimiento de patrones. Algunas de estas técnicas se describen a 

continuación. 

1.8 Fase de Detección 

Un sistema de detección de objetos en imágenes habitualmente consiste en dividir primero la imagen 

en subventanas, y después evaluar cada una para averiguar si contiene o no al objeto que buscamos. 

La forma en que se decide si esa subventana contiene al objeto depende del método que se utilice. 

Los métodos de detección de rostros se definen debido a varios factores como: 

 Dominio de la aplicación: se trabajará con imágenes estáticas o con secuencias de ellas (video). 
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 Representación: depende de cómo el método represente a un rostro, en conjunto o sobre la 

base de los rasgos de éste. 

 Procesamiento previo: se realizará o no un procesamiento previo en la imagen como 

ecualización1 o filtrado2. 

 Diseño del clasificador3: éste puede tener un diseño en conjunto o en cascada. 

Técnicas basadas en rasgos 

Estas técnicas están basadas en propiedades aparentes de la cara tal como el color de la piel y la 

geometría facial. La detección de la cara se resuelve manipulando medidas de distancia, ángulos y 

áreas de los rasgos visuales en la imagen. Lo fundamental en este tipo de técnicas es decidir qué 

rasgos de la cara interesan para su estudio. 

Dentro de las técnicas basadas en rasgos se pueden hacer diferentes tipos de análisis: 

 Análisis de bajo nivel 

Son técnicas que trabajan a nivel de píxel. A continuación se mencionan algunos ejemplos: 

Bordes: La idea se basa en analizar las líneas que componen los bordes de una cara y utilizarlas para 

detectar los rasgos faciales. 

Color: Si el blanco y negro permite una representación básica de la imagen para extraer propiedades, 

el color es una herramienta mucho más poderosa. La ventaja de este tipo de métodos es que 

minimizan los efectos que tienen las variaciones de iluminación o pose en los resultados del proceso 

de detección de rostros sin embargo también poseen ciertas desventajas como la dificultad de localizar 

ciertos rasgos faciales por oclusión, por presencia de ruido en la imagen o en imágenes con un fondo 

complejo. 

Video: En una secuencia de video, la localización de objetos es más fácil que en una imagen. Existen 

técnicas que miden variaciones verticales y horizontales para encontrar los ojos. Para detectar 

contornos de una escena en movimiento se utilizan filtros espaciotemporales de Gaussiana para 

encontrar los bordes de la cara y el cuerpo. También existen técnicas que trabajan con la velocidad a 

                                                             
1
  Ecualización, proceso en el que se atenúa o amplifica selectivamente los componentes de una señal de 

entrada. 
2  Filtrado, procesamiento de una señal de entrada que elimina selectivamente las componentes de ésta 

(aplicar filtros para mejorar los detalles de bordes en imágenes o para reducir o eliminar patrones de ruido) 

3
  Clasificador, bloque del proceso de detección de rostros que discrimina si una región es un rostro o no. 
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la que se mueven ciertas regiones de la escena. En estas técnicas se completa la localización de la 

cara con un algoritmo que construye una elipse ajustándola. [11] 

El problema del análisis a bajo nivel es que puede proporcionar información ambigua, por ejemplo, 

pueden aparecer en la imagen objetos que tengan un color similar al del modelo de color de piel 

utilizado. 

Técnicas basadas en la imagen 

En estas técnicas el objeto de estudio es la imagen misma. El conocimiento previo se incorpora 

implícitamente en esquemas de entrenamiento. Se trabaja directamente con representación de la 

imagen a la que se le aplican algoritmos de entrenamiento y análisis. 

Dentro de esta técnica se encuentran los siguientes métodos: 

 Métodos basados en subespacios: 

Se basan en los trabajos de [12] y los desarrollos posteriores de [13]. Consideran las imágenes de 

caras humanas como un subespacio lineal de un espacio mayor (de todas las imágenes).   

Redes neuronales: Es uno de los métodos más utilizado en la detección de caras en una imagen, 

dado el alto porcentaje de aciertos que produce, siendo en algunos casos superiores al 95%. Las 

redes neuronales se usan generalmente para la clasificación de imágenes según patrones 

establecidos, por ejemplo, conseguir averiguar qué representa una imagen borrosa o incompleta. La 

red neuronal se entrena usando un conjunto de imágenes que representan caras de todo tipo (de 

varias razas, tonos de piel, con y sin gafas, pendientes, posiciones de los labios y ojos, ligeras 

rotaciones, e incluso caras humanoides) y otro conjunto de imágenes que no representan caras, de 

forma que la red neuronal pueda establecer el criterio adecuado acerca de lo que es una cara y lo que 

no lo es. La respuesta de la red neuronal ante una imagen de entrada es la de decidir si dicha imagen 

corresponde o no a una cara, es decir, una respuesta binaria. 

Este algoritmo se caracteriza por ser más lento que los demás vistos hasta ahora, pero compensa por 

su alto porcentaje de aciertos. 

Esta idea ha sido aplicada al reconocimiento y detección de rostros. El problema con este enfoque es 

que la red no es invariante ante cambios de escala y rotación problema que trató de resolver en parte 

Rowley et al. [14] en sus trabajos. 
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 Métodos estadísticos: 

Este tipo de algoritmo no asume ningún tipo de información previa de la tipología de una cara; sino, 

que a partir de un conjunto de muestras (imágenes de caras y de no caras) de entrenamiento extraen 

la información relevante que diferencia un objeto cara de un objeto no cara. Este grupo incluye uno de 

los métodos más referenciados y con mayor avance en el campo de la detección: Boosting y Adaboost.  

Los métodos de “boosting” son algoritmos que en el enfoque supervisado conocen la solución a priori y 

utilizarán esto para adaptar su comportamiento. El boosting se basa en la pregunta ¿Puede un 

conjunto de clasificadores débiles crear un solo clasificador fuerte? Un clasificador débil es definido 

como un clasificador que se correlaciona levemente con la clasificación final. En cambio, un 

clasificador fuerte es un clasificador que se correlaciona fuertemente con la clasificación final. 

La mayoría de los algoritmos de boosting consiste en procesos iterativos que aprenden de 

clasificadores débiles con respecto a una distribución, para finalmente agregarlos a un clasificador final 

el cual es más fuerte. Cuando se agregan, son almacenados de manera que se relaciona comúnmente 

con la precisión del clasificador débil. Después de que se agrega un clasificador débil, los datos se 

vuelven a pesar. Los ejemplos que son clasificados correctamente pierden peso y los que son 

clasificados de manera errónea aumentan su peso. Así, los siguientes clasificadores se centran más 

en los ejemplos que los anteriores clasificaron erróneamente. Existen una variedad de algoritmos de 

boosting, los originales propuestos por Schapire [47] y Freund [48] no eran adaptativos y no podían 

tomar ventaja completa de los clasificadores débiles. Por tal motivo Freund y Schapire [51] proponen 

posteriormente Adaboost, el cual es un algoritmo adaptativo que toma ventaja de los clasificadores 

débiles para formar un clasificador fuerte. 

Uno de los trabajos de detección de rostros en tiempo real es el esquema algorítmico desarrollado por 

Viola y Jones [15, 49, 50] que se basa en el aprendizaje de AdaBoost para construir un clasificador no 

lineal.  

Los aportes de este trabajo son varios. En primera instancia se encuentra la utilización del concepto de 

imagen integral (II), que no es más que una representación de la imagen que permite que el proceso 

de extracción de rasgos se realice extremadamente rápido. En segundo lugar, se obtuvo un 

clasificador basado en Adaboost (Boosting adaptativo), el cual seleccionaba automáticamente un 

conjunto pequeño de rasgos críticos a partir del conjunto inicial de rasgos iniciales que es 

inmensamente mayor. En tercer lugar se obtuvo un método de combinar de forma incremental 

clasificadores simples para formar uno más complejo en una cascada, la cual permite descartar 
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rápidamente las zonas del fondo de la imagen y realizar los cálculos sobre las regiones más 

prometedoras para el proceso, lo que reporta una mayor calidad de los resultados. Varías referencias 

[16,17] muestran la eficacia de este sistema en término de detección, de alarmas falsas y de rapidez. 

Este método se detallará en el próximo capítulo. 

Comparación de las técnicas más importantes de la Fase detección  

 

 

 

Técnicas 

basadas en 

rasgos 

 

 

 

Análisis de 

bajo nivel en 

el color 

 

Ventajas 

 

 

% 

 

Desventajas 

 

Minimizan los efectos que 

tienen las variaciones de 

iluminación o pose. 

 

90% 

 
 

Dificultad al localizar ciertos  
rasgos faciales por oclusión. 

 

Técnicas 

basadas en 

la imagen 

 

 

 

Red 

Neuronal 

 

Alto porcentaje de 

aciertos que produce, 

superior al 95%. 

 

95% 

 

Se caracteriza por ser lento. 

 

Métodos 

Estadísticos: 

Viola y 

Jones 

 

Procesa imágenes 

extremadamente rápido. 

Eficaz y rápido en 

término de detección. 

99% 

 

Genera falsos positivos, al 

reconocer objetos en la imagen 

que no son rostros. 

Tabla 2: Tabla comparativa de métodos de detección. 

Según los autores Li y Jain [18], en sus comparaciones de los diversos métodos de detección del 

rostro, el método de Viola y Jones basado en Adaboost ha sido el más eficaz de todos los trabajos 

desarrollados. 

Partiendo de la relación detección y falsos positivos, este método es comparable al de la red neuronal 

de Rowley y otros [19], pero se realiza varias veces más rápido. Su sistema se considera el primer 

detector de rostro en tiempo real. Por estas razones se eligió su implementación en esta tesis. 
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En la fase de verificación se realizó una investigación sobre los principales algoritmos existentes en 

este proceso, y se seleccionó el que posee mejores resultados. 

1.9 Fase de verificación 

Al igual que ocurre con la detección, la verificación de caras es un problema que puede resolverse de 

muchas maneras. Los algoritmos que se verán a continuación se pueden clasificar dentro de dos 

grupos: 

 Métodos holísticos: utilizan toda la imagen de la cara como entrada al sistema de 

reconocimiento, siendo ésta la unidad básica de procesamiento. 

Principal Component Analysis: PCA 

El análisis de componentes principales es un método típico en el análisis de datos multivariantes cuyo 

objetivo es la reducción de la dimensionalidad de los mismos. 

PCA es un método general de análisis de datos y se aplica en el reconocimiento de caras con alguna 

variación en el método, llamándolo eigenfaces.  

La idea del análisis de componentes principales es encontrar los vectores que mejor representan las 

imágenes de caras dentro del espacio completo de imágenes. Estos vectores definen el subespacio de 

imágenes de caras (facespace). El PCA es una forma de identificar patrones en datos y representar los 

datos en una forma tal que sus semejanzas y diferencias sean resaltadas. Este método resulta de gran 

utilidad cuando es necesario buscar cierto tipo de información. Esta técnica se considera de las más 

usadas en los procesos de reconocimiento facial [20, 21, 22]. 

Independent Component Analysis: ICA 

Consiste en transformar un conjunto de señales observadas en un conjunto de señales 

estadísticamente independientes llamadas fuentes o componentes independientes del primer conjunto. 

El principal objetivo de ICA es identificar a partir de las señales observadas, un nuevo grupo de 

señales subyacentes con significado. Esta representación puede ser usada en distintos ámbitos como 

la extracción de características y el reconocimiento de patrones. Esta técnica difiere de los análisis en 

componentes principales en que ICA impone independencia de alto orden y no solo de segundo orden 

como en PCA. ACI ha sido aplicado con éxito para la tarea del reconocimiento facial [23,24]. 

Linear Discriminant Analysis: LDA 
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LDA es una técnica de aprendizaje supervisado para clasificar datos. La idea central de LDA es 

obtener una proyección de los datos en un espacio de menor (o incluso igual) dimensión que los datos 

entrantes, con el fin de que la separabilidad de las clases sea la mayor posible. Es una técnica 

supervisada ya que para poder buscar esa proyección se debe entrenar el sistema con patrones 

etiquetados.  

Es importante aclarar que LDA no busca en ningún momento minimizar el error de representación 

cometido, como si lo hacia PCA. Este análisis de discriminación fue usado para el reconocimiento de 

rostro por Etemad y Chellappa [25], así como Zhao et al. [26]. 

 Métodos basados en kernels 

Estos métodos son una generalización de los métodos de análisis de componentes (PCA, ICA, LDA). 

En los métodos de componentes se construye un subespacio que cumpla determinadas restricciones y 

luego se elige una base que lo genere. En los métodos de Kernels se tienen en cuenta momentos de 

mayor orden sin tener un costo computacional excesivamente grande. 

Support Vector Machine: SVM 

SVM es un método genérico para resolver problemas de reconocimiento de patrones. Dado un 

conjunto de puntos en un determinado espacio que pertenecen a dos clases distintas, SVM encuentra 

el hiperplano que separa la mayor cantidad de puntos de la misma clase del mismo lado. Esto se 

realiza maximizando la distancia de cada clase al hiperplano de decisión, denominado OSH (Optimun 

Separating Hyperplane). 

Los puntos más cercanos al hiperplano, de cada conjunto en cuestión, son los llamados vectores 

soporte (support vectors) [27]. 

 Métodos basados en características locales: Se extraen características locales, como ojos, 

nariz, boca, etc. Sus posiciones y estadísticas locales constituyen la entrada al sistema de 

reconocimiento. 

Local Binary Pattern: LBP 

El operador LBP es una herramienta interesante que se utiliza en esta fase como descriptor de textura. 

Este operador recorre la imagen y etiqueta los píxeles de la misma mediante un umbral de la diferencia 

entre el píxel central y sus vecinos, considerando el resultado como un número binario. LBP se utiliza 

para la descripción de la imagen de una cara. Se construyen varios descriptores locales que se 

combinan en un descriptor global. 
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Comparación de las técnicas más importantes de la Fase Verificación 
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Reduce datos necesarios a 
1/1000 de los datos 

presentados. 

 

 
 
 

95% 

 

 
Requiere la cara de frente y 

bajo iluminación similar. 

 

Linear Discriminant 

Analysis: LDA 

Proyección de datos en 

espacio de menor o igual 

dimensión que los 

entrantes. 

 

92% 

No busca minimizar error de 

representación cometido. 

 

Basados en 

características 

locales 

 

Local Binary Pattern: 

LBP 

 

Ofrece mejores resultados 

imágenes problemas 

iluminación 

 

99% 

 

Solo puede considerar 

pequeñas y fijas áreas 

espaciales (3x3), quedando 

imposibilitado así de 

capturar texturas mayores. 

 

 Tabla 3: Tabla comparativa de métodos de reconocimiento. 

Para la fase de verificación se seleccionó el algoritmo de extracción de rasgos LBP. Esto se debe a 

que llega más rápido al 100% de reconocimiento. El tiempo que dura la comparación de la 

representación de una imagen contra otra es 0.02 segundos. Este método ha demostrado una alta 

efectividad en las tareas de reconocimiento de rostros. 

1.10 Ejemplos de software para el Reconocimiento Facial  

Cuba 

Al realizar una investigación en Cuba, no se encontraron aplicaciones para el reconocimiento facial, sin 

embargo, se han implementado técnicas, que contribuyen a mejorar el funcionamiento de estos 

sistemas.  
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• En el Centro de Aplicaciones de Tecnologías de Avanzada, se propuso un método que permite a 

partir de una secuencia de imágenes de una persona, obtenidas con o sin su conocimiento, determinar 

en tiempo real la mejor imagen del conjunto que cumpla con los requisitos para realizar un buen 

reconocimiento automático de rostros. En las pruebas realizadas en condiciones reales los resultados 

logrados fueron satisfactorios, más del 95% de las imágenes obtenidas están dentro de los parámetros 

requeridos para el reconocimiento. La mayor utilidad del método propuesto es en el reconocimiento de 

rostros encubierto, ya que en este caso los individuos no tienden a permanecer en una posición frontal. 

[28] 

• También en este mismo centro se realizó un estudio profundo de los diferentes métodos de 

apariencia local reportados en la literatura, prestando especial atención a la robustez de estos a las 

variaciones de iluminación, ya que esta es uno de los factores que más afectan el rendimiento de los 

algoritmos de reconocimiento de rostros. Se llegó a la conclusión que para enfrentar el problema de 

iluminación en el reconocimiento de rostros utilizando métodos de apariencia local, se hace 

imprescindible el surgimiento de nuevos métodos que logren subdividir la imagen, aplicar un método 

de normalización y/o extracción de rasgos adecuado a cada una de las partes y luego obtener una 

medida global de similitud que permita comparar las diferentes imágenes de rostro. [29] 

Otros países 

 A continuación se muestra una lista de software utilizados en el mundo para el reconocimiento facial: 

• La empresa Google desarrolló un producto llamado Picasa [30] y una herramienta de búsqueda de 

reconocimiento de rostros. Cuenta con un software que permite subir álbumes de fotos en Internet para 

incorporarla a un banco de imágenes. La herramienta busca e identifica automáticamente el rostro de 

cualquier persona que se le indique, y muestra todas las imágenes donde crea que ésta se encuentre. 

Es multiplataforma. 

• En el caso de BananaScreen, el software de reconocimiento de rostro está diseñado para una 

computadora personal. Con él se puede añadir otra capa de protección al sistema operativo, 

configurándolo para que se bloquee automáticamente cada cierta cantidad de minutos y activarlo 

nuevamente utilizando el rostro. [31] 

• FaceTrack es una aplicación de Inteligencia Artificial que utiliza el algoritmo de redes neuronales, el 

cual aprende a reconocer el iris y las caras de las personas que son enroladas, sobre la base del 

entrenamiento del operador del sistema [32]. 
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• FACE es un tipo de programa de control de acceso al escritorio, basado en la avanzada tecnología 

del reconocimiento facial. Provee un fácil acceso al inicio de sesión de Windows. Cuando usted se 

conecta al sistema, le reconocerá y proporcionará el acceso siempre y cuando usted mire directamente 

a la cámara. Salvo la conexión de Windows, soporta otros potentes e interesantes componentes, 

incluyendo: la Detección de Ausencia, Cambio Rápido de Usuario, Registro Individual, Ahorro de 

Potencia, Detección de Reconocimiento Facial. Desarrollado en Plataforma Windows. [33] 

Software Libre  

• VeriLook SDK [34] 

La tecnología de VeriLook está diseñada para integradores de sistemas de reconocimiento facial. 

VeriLook ofrece una rápida identificación fiable con detección de rostros en vivo y la capacidad de 

procesamiento de rostros múltiples en un solo marco. 

• VeriLook Surveillance SDK Trial 1.0 

Está diseñada para el reconocimiento facial biométrico en tiempo real en aplicaciones de Windows y 

Linux con video en directo desde cámaras de vigilancia. Posee detección facial múltiple pasiva, 

seguimiento e identificación. Además, permite la extracción automática de características, inscripción 

de plantillas y correspondencia contra base de datos de listas de vigilancia. Es aplicable a sistemas de 

seguridad, fuerzas de la ley, control de tiempo de asistencia, soluciones de conteo de visitantes. Posee 

tutoriales C y C# y requiere de conexión a internet constante. 

• VeriLook Standard SDK Trial 3.1 

Es una herramienta de desarrollo de identificación facial con Capacidad para Cámara Web. Basado en 

tecnología confiable de reconocimiento facial, la cual compara 100.000 caras por segundo. Puede 

usarse con la mayoría de las cámaras y cámaras web en Windows, Linux y Mac OS X. Incluye 

además, documentación y muestras de programación: C, C++, C#, Visual Basic 6, VB.Net y VBA. La 

prueba requiere conexión a internet constante.  

• VeriLook Standard SDK 2.0 (Demo para Linux) 

El Kit de Desarrollo de Software está basado en la tecnología de identificación facial en PC de 

VeriLook. Puede ser usado con la mayoría de las cámaras, cámaras web y bases de datos en Linux o 

Windows. Permite la detección simultanea de múltiples caras, procesado e identificación hasta 80.000 

caras por segundo. El Kit de Desarrollo (SDK) incluye una licencia de instalación de las librerías/DLL 
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de VeriLook, interfaces para entrada de imágenes desde una cámara web o un archivo, ejemplos (en 

C/C++, C#, Visual Basic 6, VBA) y documentación del Kit de Desarrollo de Software. 

1.11 Conclusiones del capítulo 

En el presente capítulo se abordaron los conceptos asociados a los sistemas de autenticación 

biométrica y los tipos que existen, llegando a la conclusión  de que el uso de las características 

biométricas faciales tiene muchas ventajas, ya que el rostro es el rasgo distintivo más común y más 

aceptado por todas las personas para reconocerse. Se analizaron mediante una comparación, los 

diferentes métodos que existen en las dos fases de reconocimiento facial, identificando para la etapa 

de detección el algoritmo desarrollado por Viola y Jones por su reconocida rapidez , robustez y su 

probada aplicación en numerosas investigaciones, mientras que en la etapa de verificación se propuso 

el LBP para una posible continuación de esta investigación a fin de conseguir desarrollar una 

aplicación completa para el reconocimiento facial que incluya ambas fases. Se hizo además un análisis 

de algunas herramientas dedicadas a este campo, tanto de plataforma Windows como de software 

libre, de las cuales se describen sus principales características. 

 



Capítulo 2: Herramientas y tecnologías utilizadas para la detección  

 

Algoritmo de detección facial para sistemas de autenticación biométrica Página 26 
Autores: Claudia Lora Pomar.  
              Yisel Delgado Mesa. 

 

Capítulo 2: Herramientas y tecnologías utilizadas para la detección. 

2.1 Introducción 

En este capítulo se realiza una descripción detallada del algoritmo Viola y Jones, especificando cada 

una de sus etapas. Se introduce además, una breve explicación de las razones por las cuales fue 

seleccionada la biblioteca OpenCV y de las tecnologías y herramientas empleadas para el modelado y 

desarrollo de la aplicación. 

2.2 Descripción general del Método de Viola y Jones 

El principio de base del algoritmo de Viola y Jones es explorar una subventana capaz de detectar 

rostros a través de una imagen de entrada. El acercamiento estándar en procesamiento de imagen 

sería escalar la imagen de la entrada a diversos tamaños y después convertir la ventana del detector a 

un tamaño fijo. Este acercamiento resulta ser bastante largo en tiempo de cálculo debido al cálculo de 

las diversas imágenes en diferentes escalas. 

Por estas razones Viola y Jones tuvieron la idea de un detector invariante de la escala que requiere el 

mismo número de operaciones en cualquier escala. 

Este detector se construye usando una imagen integral supuesta y algunas características 

rectangulares simples derivadas de las wavelet (ondeletas) de Haar. Más adelante se describe en 

detalle este detector. 

Todo proceso automático de detección y seguimiento de rostro debe tener en consideración varios 

factores que contribuyen a la complejidad de su tarea, porque el rostro es una entidad dinámica que 

cambia constantemente bajo la influencia de varios factores. La Figura 11 ilustra el paso general 

adoptado para realizar tales sistemas. En el mundo físico, hay tres parámetros que hay que considerar: 

la iluminación, la variación de postura y la escala. La variación de uno de estos tres parámetros puede 

influir considerablemente en los resultados de nuestro sistema. Este último debe ser lo más 

independiente posible de estos parámetros, es decir, un sistema autónomo que no pide condiciones 

puestas de inicialización manualmente así como de informaciones a priori sobre el entorno de 

implantación. 
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Figura 11: Fase Detección. 

Siguiendo este esquema, tres etapas son necesarias: el tratamiento previo, la extracción de 

características y la decisión. Como es sabido el método de Viola y Jones aplica escalas a grises a las 

imágenes, la primera etapa describe el proceso que se aplica a la imagen en color [43]. Las dos 

siguientes etapas describen directamente el método de Viola y Jones. 

• Tratamiento previo 

Transformación a nivel de gris  

Para sistemas que funcionan con imágenes, es necesaria una etapa de procesamiento previo que 

transformará los colores en niveles de gris. En la gran parte de los casos, la imagen está representada 

en el espacio de los colores YUV. En ese caso la imagen en nivel de gris correspondiente se deduce 

directamente de la imagen original considerando únicamente la luminancia de cada píxel (Y). El 

modelo YUV es un espacio de color partiendo de un componente de luminancia y dos componentes de 

crominancia. El modelo YUV está más próximo al modelo humano de percepción que el estándar RGB 

usado en el hardware de gráficos por computadora. 

La conversión YUV a partir del modelo RGB se lleva a cabo mediante la operación: 

 
Figura 12: Conversión YUV a partir de RGB. 

Ecualización del histograma  
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Es una transformación que pretende obtener, para una imagen, un histograma con distribución 

uniforme. Es decir, que exista el mismo número de píxeles para cada nivel de gris del histograma. 

 

Figura 13: Ecualización del histograma. 

La aplicación de esta operación debería transformar el histograma en otro con una forma 

perfectamente uniforme sobre todos los niveles de gris (Figura 13). Sin embargo, en la práctica esto no 

se va a poder conseguir pues se estaría trabajando con funciones de distribución discretas en lugar de 

continuas. En la transformación, todos los píxeles de un mismo nivel de gris se transformarán a otro 

nivel de gris, y el histograma se distribuirá en todo el rango disponible separando en lo posible las 

ocupaciones de cada nivel. 

Se puede aplicar diferentes tipos de ecualización: ecualización uniforme, exponencial, de Rayleigh, etc. 

La libraría OpenCV emplea la ecualización uniforme según la expresión: 

           (ecuac. 1) 

Donde H (g) es el histograma. 

La ecualización tiene como resultado que se maximiza el contraste de una imagen sin perder 

información de tipo estructural, esto es, conservando su Entropía (información). Esta operación 

constituye una regulación óptima y automática del contraste de la imagen evitando los ajustes 

manuales, con los que no se consigue un equilibrio óptimo entre el blanco y el negro, Figura 14. 
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Figura 14: Mejoramiento del contraste por ecualización del histograma; a la izquierda: imagen original; a la 

derecha: imagen con ecualización del histograma. 

• Extracción de descriptores  

A partir de la imagen transformada en nivel de gris se realiza la extracción de características o 

descriptores que van a constituir la entrada del sistema de reconocimiento. Los descriptores son 

extraídos a partir de la imagen en nivel de gris mediante la imagen integral. Se calcula la imagen 

integral de los cuadrados. 

El valor de la imagen integral de los cuadrados al punto (x; y) es la suma de todos los valores de 

píxeles al cuadrado situados encima y a la izquierda. La imagen integral permite reducir 

considerablemente el tiempo de cálculo de los descriptores. 

 Block de decisión 

La imagen integral y la función de clasificación son las entradas de un bucle. A cada iteración, la 

ventana de barrido será redimensionada; siendo más precisos, será aumentada por un factor bien 

escogido de escala. Por consecuencia, los datos de la función de clasificación deben ser adaptados a 

este cambio. 

La adaptación principalmente consiste en redimensionar los rectángulos de Haar proporcionalmente al 

tamaño de la ventana. Este bucle garantiza la detección de rostro a toda escala, pues su parámetro 

principal es el factor de escala. Este parámetro generalmente es entre 1.1 y 1.4. 

A fin de poder localizar los rostros en todo emplazamiento de la imagen, esta ventana debe recorrer 

toda la imagen. Por consecuencia, un bucle imbricado se impone y cuyo paso es el parámetro 

determinante. A cada iteración, un algoritmo de decisión se ejecuta. 
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2.3 Descriptores de Harr  

El valor de un punto de la imagen solo informa sobre el color en este punto. Una técnica más 

elaborada es encontrar detectores basados en características más globales del objeto. Es el caso de 

los descriptores de Haar. Estos descriptores son funciones que permiten acentuar la diferencia de 

contraste entre diferentes regiones rectangulares adyacente en una imagen. Es una manera de 

codificar los contrastes existentes entre un rostro y las relaciones espaciales. 

Un descriptor (Figura 15) es representado por un rectángulo definido por su vértice, su altura, su 

longitud y sus pesos (negativo o positivo, de cada rectángulo). 

Hay muchas motivaciones para usar más los descriptores que directamente los píxeles: el sistema 

fundado sobre los descriptores es más rápido que un sistema fundado sobre los píxeles. 

 

Figura 15: Representación de un descriptor. 

 Viola y Jones [15] emplearon tres tipos de descriptores (Figura 16). 

 Un descriptor a dos rectángulos es la diferencia entra la suma de los píxeles de ambas 

regiones rectangulares. Las regiones tienen el mismo tamaño y forma y están 

horizontalmente o verticalmente adyacentes. 

  Un descriptor a tres rectángulos, es la suma de los píxeles en ambos rectángulos exteriores 

sustraídos por la suma en el rectángulo central. 

 Un descriptor a cuatro rectángulos es la diferencia entre los pares diagonales de los 

rectángulos. 
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Figura 16: Los tres tipos de descriptores de Haar. 

2.4 Imagen Integral 

La imagen integral es una representación intermediaria de la imagen utilizada para calcular de modo 

eficaz los descriptores rectangulares. Esta imagen es obtenida a partir de un algoritmo que permite 

generar de manera eficiente y rápida la suma de los valores de un rectángulo adentro de una imagen. 

La imagen integral es una matriz del mismo tamaño que la matriz de la imagen original donde cada 

elemento de la Imagen Integral a la posición (x; y) contiene la suma de todos los píxeles localizados en 

la región superior izquierda de la imagen original (Figura 17). 

 

Figura 17: El valor de la imagen integral al punto (x, y) es igual a la suma de todos los píxeles situados encima y 

a la izquierda. 

            (ecuac. 2) 

II(x, y) es la imagen integral y I(x, y) es la imagen original. Usando las dos siguientes operaciones: 

           (ecuac. 3) 

            (ecuac. 4) 

Donde S(x, y) es suma acumulada en línea y S(x, -1)=0 y II (-1, y)=0 
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Así la imagen integral puede ser calculada en un solo barrido sobre la imagen original. Utilizando esta 

representación cualquier suma de píxeles en un rectángulo correspondiente a un descriptor puede ser 

calculada a partir de cuatro referencias solamente por la imagen integral. 

 

Figura 18: La suma del Píxel en el rectángulo D puede ser calculada con solamente cuatro referencias. El valor 

de la imagen integral en el lugar 1 es la suma del Píxel en el rectángulo A. El valor en el lugar 2 es A + B, en el 

lugar 3 es A + C, y en el lugar 4 es A+B+C+D. 

La Figura 18 muestra la diferencia entre dos sumas de píxeles en una región rectangular puede ser 

calculada a partir de ocho referencias. Ya que el descriptor a dos rectángulos definidos anteriormente 

es por definición adyacente, eso implica que pueden ser calculados por seis referencias solamente de 

la imagen integral y ocho en el caso de descriptores a tres rectángulos.  

2.5 Algoritmos de aprendizaje 

A partir de un conjunto de descriptores y un conjunto de imágenes correspondientes a rostros 

(imágenes positivas) y a no rostros (imágenes negativas), un método de aprendizaje puede emplearse 

para deducir una función de clasificación. 

Se debe tomar en cuenta que el conjunto de los descriptores rectángulo está formado por 45396 

descriptores, un número mayor que el número de píxeles en la imagen. Aunque cada descriptor puede 

ser calculado de una manera eficaz, la utilización del conjunto completo es excesivamente costosa. La 

hipótesis que ha sido confirmada por una consecuencia de experiencias, es que un número limitado de 

estos descriptores puede emplearse para formar una función de clasificación fuerte. El reto principal es 

encontrar a estos descriptores. 

En los trabajos de Viola y Jones [15, 49, 50] una versión de algoritmo de aprendizaje conocido bajo el 

nombre de “AdaBoost”, que significa “adaptative boosting” (Tabla 4), se empleó para elegir los 
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descriptores y formar la función de clasificación. Es uno de los algoritmos más utilizados en 

aprendizaje automático. 

Bajo su forma original, el algoritmo de aprendizaje de AdaBoost se empleó para mejorar un algoritmo 

de aprendizaje simple. Su principio consiste en combinar un conjunto de funciones sencillas o débiles 

de clasificación para formar una función de clasificación fuerte. La función de clasificación es débil si es 

solamente capaz de reconocer dos clases al menos. 

Se puede considerar el problema de aprendizaje, en el cual se combina un gran conjunto de funciones 

de clasificación utilizando un voto mayoritario ponderado. El reto es asociar un gran peso a cada mejor 

función de clasificación y un peso menor a las funciones débiles. 

AdaBoost es un mecanismo que permite elegir un pequeño conjunto de buenas funciones de 

clasificación que tienen sin embargo una variación significativa. Por medio de una analogía entre las 

funciones de clasificación y los descriptores débiles de Haar, AdaBoost es un procedimiento eficaz 

para seleccionar un número limitado de buenos descriptores. 

Un método práctico para entender esta analogía es limitar la función débil de clasificación en el 

conjunto de las funciones de clasificación que dependen de un único descriptor. Es para eso que el 

algoritmo de aprendizaje débil se concibe para elegir al descriptor que separa mejor las imágenes 

positivas de las negativas. 

Una función de clasificación débil  (x, f, p, θ) consta así de un descriptor  de un umbral  y de una 

paridad  que indica la dirección de la señal de desigualdad: 

       (ecuac. 5) 

Donde x es una ventana de la imagen en entrada. En la Tabla 4 se muestra el algoritmo de Adaboost. 
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Tabla 4: Algoritmo de Adaboost. 

Para caracterizar bien el rostro, los descriptores rectángulos iniciales elegidos por AdaBoost son 

significativos y fácilmente interpretados. La elección del primer descriptor se basa en la propiedad que 

la región de los ojos es a menudo más oscura que la región de la nariz y las mejillas (Figura 19). El 

segundo descriptor elegido se basa en la propiedad que los ojos son más oscuros que el puente de la 

nariz. 
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Figura 19: Los dos descriptores de Haar más discriminantes seleccionados por Adaboost. 

En resumen, la función de clasificación a 200 descriptores ha mostrado que una función de 

clasificación construida a partir de descriptores rectángulos, es una técnica eficaz para la detección de 

objeto. Partiendo de la detección, estos resultados son alentadores pero no son suficientes para 

mucha aplicación. Partiendo del cálculo, esta función de clasificación es probablemente más rápida 

que cualquier otro sistema publicado, necesitando 0.7 segundos para recorrer una imagen de 384 × 

288. Desgraciadamente, la técnica más directa para mejorar la detección de rostro, es añadir 

descriptores a la función de clasificación, y en consecuencia se aumenta directamente el tiempo de 

cálculo. 

2.6 Las Funciones de clasificación en cascada  

Viola y Jones propusieron en sus investigaciones un método para combinar clasificadores cada vez 

más complejos en una estructura de cascada o árbol jerárquico, la cual incrementa drásticamente la 

velocidad del detector, ya que este irá progresivamente centrando su atención en las zonas que 

parecen más prometedoras dentro de toda la imagen. Esta idea se basa en el hecho de que dentro de 

una imagen, a menudo se puede determinar rápidamente dónde no se encontrará el objeto buscado. 

Los clasificadores sencillos son primeramente usados para rechazar la mayoría de las subventanas 

que componen la imagen, luego los clasificadores complejos son reservados a las zonas que con 

mayor posibilidad contengan al objeto, por tanto, estos últimos realizan las operaciones más complejas 

y con mayor costo computacional. 

Las ventajas de estos clasificadores son varias: la posibilidad de separar explícitamente al sistema en 

subsistemas simples permite que cada uno se especialice en ciertas regularidades (rasgos) y que los 

demás relajen el costo de obviar las mismas. 
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Una cascada de clasificación puede entenderse como un conjunto de clasificadores sencillos, con los 

que se evaluarían las subventanas en cada etapa del entrenamiento, y si el resultado de esas 

evaluaciones muestra que es posible que en cada una de ellas se encuentre o no el objeto, esa 

subventana pasaría a ser evaluada por la siguiente etapa o no, respectivamente. 

La estructura de la cascada refleja el hecho de que en una imagen, la mayoría de las subventanas 

serán clasificadas como negativas. De este modo, la cascada tiende a rechazar muchas imágenes en 

las etapas tempranas. El hecho de que una subventana pase satisfactoriamente todas las etapas se 

puede considerar poco probable. 

La forma global del método de detección es la de un árbol degenerado de decisión (Figura 20). Un 

resultado positivo de la primera función de clasificación activa la evaluación de una segunda función de 

clasificación que también ha sido ajustada para realizar tasa muy elevada de detección. Un resultado 

positivo de la segunda función de clasificación activa una tercera función, y así sucesivamente. 

Resultados negativos conducen al rechazo inmediato de la ventana. 

 

Figura 20: Esquema del árbol de las funciones de clasificación en cascada, n: clasificador, V: verdad, F: falso. 

La función de clasificación inicial elimina un gran número de ejemplos negativos con pocos 

tratamientos. Las capas siguientes eliminan los negativos adicionales pero exigen un cálculo adicional. 

Después de varias etapas de tratamientos se redujo radicalmente el número de ventanas.  

La estructura del árbol refleja el hecho de que para cualquier imagen simple la mayoría de las 

ventanas son negativas. Así pues, la función intenta rechazar tantos negativos posibles desde el 

principio. Mientras que un ejemplo positivo desencadenará la evaluación de cada función de 
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clasificación en el árbol. Al igual que cualquier árbol de decisión, estas funciones de clasificación se 

forman utilizando ejemplos que se deslizan por todas las etapas anteriores. En consecuencia, una 

función de clasificación se está cargada de una tarea más difícil que la anterior. 

2.7 Tecnologías y herramientas a utilizar. 

2.7.1 Sistema operativo: GNU/Linux 

Un sistema operativo puede ser contemplado como una colección organizada de extensiones software 

del hardware, consistente en rutinas de control que hacen funcionar al computador y proporcionan un 

entorno para la ejecución de programas. Estos programas utilizan las facilidades proporcionadas por el 

sistema operativo para obtener acceso a recursos del sistema informático como el procesador, 

archivos y dispositivos de entrada/salida (E/S). De esta forma, el Sistema Operativo constituye la base 

sobre la cual pueden escribirse los programas de aplicación, los cuales invocarían sus servicios por 

medio de llamadas al sistema. Por otro lado, los usuarios pueden interactuar directamente con él a 

través de órdenes concretas. En cualquier caso, actúan como interfaz entre los usuarios/aplicaciones y 

el hardware de un sistema informático. [35] 

2.7.2 Lenguaje de Modelado: UML 

Lenguaje Unificado de Modelado (UML, por sus siglas en inglés, Unified, Modeling Language) es el 

lenguaje de modelado de sistemas de software más conocido y utilizado en la actualidad; aun cuando 

todavía no es un estándar oficial, está respaldado por el OMG (Object Management Group). Es un 

lenguaje gráfico para visualizar, especificar, construir y documentar un sistema de software. UML 

ofrece un estándar para describir un "plano" del sistema (modelo), incluyendo aspectos conceptuales 

tales como procesos de negocios y funciones del sistema, y aspectos concretos como expresiones de 

lenguajes de programación, esquemas de bases de datos y componentes de software reutilizables. 

Es importante resaltar que UML es un "lenguaje" para especificar y no para describir métodos o 

procesos. Se utiliza para definir un sistema de software, para detallar los artefactos en el sistema y 

para documentar y construir. En otras palabras, es el lenguaje en el que está descrito el modelo. Se 

puede aplicar en una gran variedad de formas para dar soporte a una metodología de desarrollo de 

software (tal como el Proceso Unificado Racional), pero no especifica en sí mismo qué metodología o 

proceso usar. [36] 

2.7.3 Metodología: RUP 

La metodología RUP (Proceso Unificado de Rational, Rational Unified Process en inglés), fue 

desarrollada en 1998 por Grady Booch, Ivar Jacobson y James Rumbaugh, prominentes 
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metodologistas en la industria de la tecnología y sistemas de información. RUP se caracteriza por ser: 

dirigido por Casos de Uso, centrado en la arquitectura, iterativo e incremental. 

Una metodología de desarrollo de software Orientada a Objeto (OO) consta de los siguientes 

elementos: 

 Conceptos y diagramas. 

 Etapas y definición de entrega en cada una de ellas. 

 Actividades y recomendaciones. 

 Las principales disciplinas de esta metodología son: 

El RUP divide el proceso de desarrollo en ciclos, teniendo un producto final al final de cada ciclo 

 

Figura 21: Metodología de desarrollo de software: RUP 

Cada ciclo se divide en fases que finalizan con un hito donde se debe tomar una decisión importante: 

 Conceptualización (Concepción o Inicio): Se describe el negocio y se delimita el proyecto 

describiendo sus alcances con la identificación de los casos de uso del sistema. 

 Elaboración: Se define la arquitectura del sistema y se obtiene una aplicación ejecutable que 

responde a los casos de uso que la comprometen. A pesar de que se desarrolla a profundidad 

una parte del sistema, las decisiones sobre la arquitectura se hacen sobre la base de la 

comprensión del sistema completo y los requerimientos (funcionales y no funcionales) 

identificados de acuerdo al alcance definido. 

 Construcción: Se obtiene un producto listo para su utilización que está documentado y tiene 

un manual de usuario. Se obtiene uno o varios entregables del producto que han pasado las 
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pruebas. Se ponen estos entregables a consideración de un subconjunto de usuarios. 

 Transición: El entregable ya está listo para su instalación en las condiciones reales. Puede 

implicar reparación de errores. [37] 

Disciplinas Descripción 

 

Modelado del negocio 

Describe los procesos de negocio, identificando quiénes participan y las actividades 

que requieren automatización. Propone comprender los problemas de la 

organización e identificar posibles mejoras, evaluar el impacto del cambio 

introducido con la automatización, asegurar que todos los miembros tienen una 

misma visión de la organización. 

 

 

Requerimientos 

Esta disciplina se encarga de convertir las peticiones de los clientes en un conjunto 

de requerimientos de software, que definan el alcance y lo que debe hacer el 

producto a ser construido. Propone mantener un acuerdo a los interesados de lo 

que el sistema debe hacer, provee a los desarrolladores de una mejor visión de los 

requerimientos del sistema, define la frontera del sistema, crea las bases para la 

planificación y estimación. 

 

Análisis y Diseño 

Esta disciplina define como transformar artefactos resultantes del flujo de 

requerimientos de software en especificaciones del diseño del proyecto a 

desarrollar, en él se hace evolucionar la arquitectura de modo que se adapte al 

entorno del usuario final. 

Implementación Define como desarrollar, organizar realizar pruebas de unidad e integración de 

todos los componentes implementados basado en las especificaciones del sistema. 

 

Pruebas 

Este flujo se centra en encontrar y documentar los defectos en la calidad del 

software, validar y probar todos los supuestos hechos durante el diseño, verificar 

que el producto se desempeña como fue diseñado y cubre todos los requisitos 

pactados durante el flujo de “Captura de Requerimientos”. 

 

Instalación 

Se encarga de garantizar que el producto está disponible para los usuarios en su 

ambiente, se realizan actividades como empaque, instalación, asistencia a 

usuarios. 

Administración del 

proyecto 

Se centra los aspectos esenciales del desarrollo iterativo como son la planificación, 

control de riesgos, seguimiento del proceso de desarrollo de software y aplicación 

de métricas. Las restantes serán utilizadas durante el proceso de administración. 

Administración de 

configuración y cambios 

Se encarga de controlar y sincronizar la evolución de todos los productos 

generados, introduce el uso de herramientas que faciliten el trabajo colaborativo en 
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el equipo. 

Tabla 5: Principales etapas de RUP. 

2.7.4 Lenguaje de programación: C++ 

Un lenguaje de programación es un conjunto de símbolos y reglas sintácticas y semánticas que 

definen su estructura y el significado de sus elementos y expresiones. Es utilizado para controlar el 

comportamiento físico y lógico de una máquina. [38] 

C++ es un lenguaje de programación diseñado a mediados de los años 1980 por Bjarne Stroustrup. La 

intención de su creación fue el extender al exitoso lenguaje de programación C con mecanismos que 

permitan la manipulación de objetos. En ese sentido, desde el punto de vista de los lenguajes 

orientados a objetos, el C++ es un lenguaje híbrido. 

Posteriormente se añadieron facilidades programación genérica, que se sumó a los otros dos 

paradigmas que ya estaban admitidos (programación estructurada y la programación orientada a 

objetos). Por esto se suele decir que el C++ es un lenguaje multiparadigma. 

Actualmente existe un estándar, denominado ISO C++, al que se han adherido la mayoría de los 

fabricantes de compiladores más modernos. Existen también algunos intérpretes, tales como ROOT. 

Una particularidad del C++ es la posibilidad de redefinir los operadores (sobrecarga de operadores), y 

de poder crear nuevos tipos que se comporten como tipos fundamentales. C++ permite trabajar tanto a 

alto como a bajo nivel. A partir de dichas razones y por estudios realizados en el proyecto sobre los 

diferentes lenguajes de programación posibles a utilizar en el proyecto se seleccionó dicho lenguaje. 

2.7.5 Tecnologías de desarrollo 

FRAMEWORK: QT 

QT es multiplataforma para desarrollar interfaces gráficas de usuario y también para el desarrollo de 

programas sin interfaz gráfica como herramientas de la consola y servidores. Qt es utilizada 

principalmente en KDE, Google Earth, Skype, Qt Extended, Adobe Photoshop Album, VirtualBox y 

Opie. Es producido por la división de software Qt de Nokia, que entró en vigor después de la 

adquisición por parte de Nokia de la empresa noruega Trolltech, el productor original de Qt, el 17 de 

junio de 2008. Qt es utilizada en KDE, un entorno de escritorio para sistemas como GNU/Linux o 

FreeBSD, entre otros. Utiliza el lenguaje de programación C++ de forma nativa. 

Funciona en todas las principales plataformas, y tiene un amplio apoyo. El API de la biblioteca cuenta 

con métodos para acceder a bases de datos mediante SQL, así como uso de XML, gestión de hilos, 

soporte de red, una API multiplataforma unificada para la manipulación de archivos y una multitud de 
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otros para el manejo de ficheros, además de estructuras de datos tradicionales. Distribuida bajo los 

términos de GNU Lesser General Public License (y otras), Qt es software libre y de código abierto. 

Valoración general de bibliotecas de funciones para el procesamiento de imágenes. 

Durante el desarrollo de esta investigación surge la necesidad de disponer de un paquete para el 

trabajo de visión por computadora y procesamiento de imágenes lo suficientemente flexible como para 

proporcionar herramientas de alto nivel, potencia, escalabilidad y disponibilidad del código fuente, y 

sobre todo que fuese gratuito, estuviese mantenido y revisado por personal calificado, además, se le 

intuyese una larga vida. Son muchos los paquetes de procesamiento de imágenes comerciales y 

software libre disponible actualmente con estas características, como también son muchas las ventajas 

e inconvenientes de cada uno de ellos. 

Entre los distintos paquetes comerciales disponibles actualmente destacan por su potencia MIL 

(Matrox Image Library), Khoros, eVision, HIPS, Exbem, Aphelion, entre otros, no obstante, el principal 

inconveniente es su elevado precio y su ciclo de actualización, muchas veces, relativamente largo. 

Algunos de ellos carecen de un entorno de desarrollo de alto nivel (HIPS), otros disponen de éste, pero 

están ligados a la plataforma de desarrollo (Khoros - Unix/Linux; Exbem - MacOS; eVision, Aphelion - 

Windows) o al propio hardware de captura (MIL). Todos ellos proporcionan funciones de 

procesamiento y análisis de imágenes, reconocimiento de patrones, estadísticas, calibración de la 

cámara, etc., a través del propio entorno o a través de bibliotecas de funciones, desarrollados en la 

mayoría de las ocasiones en C/C++. Sin embargo, tan sólo HIPS pone a disposición del cliente su 

código fuente, y en la mayoría de los casos se hablan de bibliotecas monolíticas, que requieren mucho 

espacio para su almacenaje y no son suficientemente rápidas. 

Por otro lado, son muchos los paquetes no comerciales (con y sin licencia de Software Libre), entre 

ellos destacan OpenCV, Gandalf, TargetJr, VXL (basado en TargetJr), CVIPTools, ImageLib, ImLib3D 

(Linux), LookingGlass, NeatVision (Java), TINA y XMegaWave (Unix/Linux). 

Todos ellos disponen de herramientas para el procesamiento de imágenes, pero a excepción de 

OpenCV ninguno proporciona un marco de trabajo completo para el desarrollo de aplicaciones 

relacionadas con la visión por computadora. Esta capacidad de desarrollo contempla, no sólo el 

procesamiento de imágenes, sino tareas mucho más complejas como el reconocimiento de gestos, 

estimación del movimiento y la posición de un objeto, estimadores (filtros de Kalman), etc. Sin 

embargo, sólo OpenCV proporciona bibliotecas de tipos de datos estáticos y dinámicos (matrices, 

grafos, árboles, etc.), herramientas con la posibilidad de trabajar con la mayoría de las capturadoras y 



Capítulo 2: Herramientas y tecnologías utilizadas para la detección  

 

Algoritmo de detección facial para sistemas de autenticación biométrica Página 42 
Autores: Claudia Lora Pomar.  
              Yisel Delgado Mesa. 

 

cámaras del mercado, entornos de desarrollo fáciles e intuitivos y todo ello ha sido probado sobre los 

sistemas operativos de mayor uso en el mundo, Microsoft® Windows y Linux, demostrando así que la 

OpenCV no es dependiente de la plataforma. 

OpenCV 

Es una biblioteca libre de visión artificial originalmente desarrollada por Intel y publicada bajo licencia 

BSD, que permite que sea usada libremente para propósitos comerciales y de investigación con las 

condiciones en ella expresadas, en el 2002. 

La biblioteca es multiplataforma, y puede ser usada en Mac OS X, Windows y Linux. Está orientada al 

tratamiento de imágenes en tiempo real, lo que es posible si encuentra en el sistema las Primitivas de 

Rendimiento Integradas de Intel (IPP). La biblioteca implementa funciones de reconocimiento facial. 

Tiene funciones para detectar bordes, transformada de Fourier y de Laplace. Además, tiene otras 

funciones referidas a capturas en tiempo real desde dispositivos de entrada como puede ser una 

webcam. 

Actualmente, esta biblioteca es compatible con: la captura en tiempo real, la importación de archivos 

de vídeo, tratamiento de imagen básico (brillo, contraste, umbral,...), detección de objetos (cara, 

cuerpo,...) y la detección de blob.  

Las versiones futuras incluirán las funciones más avanzadas como el análisis del movimiento, el objeto 

y el seguimiento de color, de múltiples instancias de OpenCV. [39]. Su uso es libre tanto con propósitos 

comerciales como no comerciales (ver licencias en [3] para más información). 

La OpenCV proporciona numerosos elementos de alto nivel que facilitan grandemente el trabajo al 

usuario (Figura 22). Por ejemplo, proporciona filtros Microsoft® DirectShow para realizar tareas tales 

como: calibración de la cámara, seguidores de objetos (filtros de Kalman), etc. 

 

Figura 22: Arquitectura de la OpenCV [52]. 
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La principal característica de esta biblioteca, además de su funcionalidad y calidad, es su rendimiento. 

Los algoritmos están basados en estructuras de datos altamente flexibles, y más de la mitad de las 

funciones han sido optimizadas aprovechando la arquitectura de Intel. 

La disponibilidad del código de la biblioteca permite añadir nuevas funcionalidades o simplemente 

modificar las existentes (respetando siempre los requisitos exigidos por la licencia BSD-Software libre 

por la que se rige la misma) lo que proporciona otra ventaja para su uso. 

La OpenCV está disponible en el sitio: http://sourceforge.net/projects/opencvlibrary. Es importante 

señalar que existe una lista de distribución (http://groups.yahoo.com/group/OpenCV/) con cientos de 

usuarios que ayudan con sugerencias, “parches” y reportes de “bugs”, y un grupo de calificados 

revisores encargados de examinar exhaustivamente todas las contribuciones de código antes de 

incorporarlas a la siguiente versión estable de la biblioteca. Esta filosofía de trabajo permite avanzar 

más rápido en su desarrollo, ampliando así las oportunidades para la solución de sus problemas [53]. 

El uso de la OpenCV puede tener algunos inconvenientes, siendo los más relevantes su manejo de 

errores y la falta de documentación detalla de la biblioteca, pues no existen códigos de errores de 

retorno, en lugar de esto, existe un estado de error global, cuyo valor puede ser tanto consultado como 

variado. 

La OpenCV no posee una ayuda como la que requiere una biblioteca con sus características. Aunque 

sus funcionalidades son constantemente mejoradas y ampliadas, muchas veces la documentación no 

es actualizada, necesitando el usuario consultar directamente su código para lograr documentarse 

sobre las estructuras y funciones que le interese utilizar. 

2.7.6 Herramientas 

Las herramientas son artefactos usados durante todo el ciclo de vida de desarrollo de un software para 

su realización. Existen varios tipos de ellas según su funcionalidad. Algunos ejemplos de tipos de 

herramientas son: 

 Herramientas para la modelación. 

 Herramientas para el desarrollo. 

 Herramientas para el desarrollo de interfaz visual. 

 Gestores de documentación de código. 

IDE: Eclipse 

Un entorno de desarrollo integrado (Integrated Development Environment o IDE) es un programa 

compuesto por una serie de herramientas que utilizan los programadores para desarrollar código. Esta 
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herramienta puede estar pensada para su utilización con un único lenguaje de programación o bien 

puede dar cabida a varios de estos. 

Las herramientas que normalmente componen un entorno de desarrollo integrado son las siguientes: 

un editor de texto, un compilador, un intérprete, unas herramientas para la automatización, un 

depurador, un sistema de ayuda para la construcción de interfaces gráficas de usuario y, 

opcionalmente, un sistema de control de versiones. 

Hoy en día los entornos de desarrollo proporcionan un marco de trabajo para la mayoría de los 

lenguajes de programación existentes en el mercado (por ejemplo C, C++, C#, Java, Python y Visual 

Basic entre otros). Además, es posible que un mismo entorno de desarrollo tenga la posibilidad de 

utilizar varios lenguajes de programación, como es el caso de Eclipse. [41]  

CASE: Visual Paradigm  

Visual Paradigm es una herramienta profesional que soporta el ciclo de vida completo del desarrollo de 

software: análisis y diseño, construcción, pruebas y despliegue. Ayuda a desarrollar básicamente. Es 

un completo sistema que permite aumentar la productividad al momento de desarrollar. Permite 

centralizar y planificar las ideas, además de mejorar la productividad en el desarrollo y mantenimiento 

del software, aumentar la calidad del mismo, reducir el tiempo de desarrollo y mantenimiento, mejorar 

la planificación de un proyecto, realizar una gestión global en todas las fases de desarrollo de software 

con una misma herramienta. Visual Paradigm puede ayudar en todos los aspectos del ciclo de vida del 

software. 

Soporta UML completo. Permite realizar ingeniería tanto directa como inversa pues a partir de un 

modelo relacional en SQL Server, MySql, etc. Es capaz de desplegar todas las clases asociadas a las 

tablas (siguiendo el patrón de diseño Una Clase-Una Tabla). Para gestionar la persistencia y el mapeo 

de estas clases con la base de datos utiliza Hibernate para Java y NHibernate en el caso de un 

proyecto .Net. 

Esta herramienta es colaborativa, es decir, soporta múltiples usuarios trabajando sobre el mismo 

proyecto; genera la documentación del proyecto automáticamente en varios formatos como Web o 

PDF, y permite control de versiones. Es también muy robusta, usable y portable. 

Generador de documentación: Doxygen 

El paquete Doxygen contiene un sistema de documentación para C++, C, Java, Objective-C, Corba 

IDL y, en parte, PHP, C# y D. Es útil para generar documentación HTML y/o un manual de referencia a 

partir de un grupo de ficheros fuente documentados. También soporta generación de salida en RTF, 

PostScript, PDF con hiperlinks, HTML comprimido y páginas de manual Unix. La documentación se 
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extrae directamente de las fuentes, lo que facilita mantener consistente la documentación con el código 

fuente. [42] 

2.8 Conclusiones del capítulo 

Es de vital importancia para el éxito de toda aplicación, que se haga una correcta selección entre las 

diferentes tecnologías y herramientas para el reconocimiento facial que se utilizan en la actualidad a 

nivel mundial, y mucho más cuando se trata del software libre. Es por ello que para la realización de 

esta investigación quedaron definidos como IDE el Eclipse por su gran estabilidad, excelente 

completamiento de código y sus completas extensiones para C++ y control de versiones. Se determina 

el framework QT para el desarrollo de la interfaz gráfica y el manejo de los ficheros (imágenes) y 

además se definió para el procesamiento de imágenes y la implementación del algoritmo la biblioteca 

OpenCV por ser puntera a nivel mundial en esta rama y estar optimizada para tiempo real. Por último, 

se logró establecer todos los pasos que conforman el algoritmo de detección a utilizar, quedando listas 

las bases para su respectiva implementación. 
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Capítulo 3: Descripción y validación de la solución propuesta 

3.1 Introducción 

En este capítulo se muestran y describen las principales clases y funcionalidades relacionadas con los 

conceptos fundamentales, así como sus diagramas de casos de uso, clases y secuencia 

correspondientes a los escenarios identificados para dar respuesta a los distintos requisitos 

planteados. Se presentan además las distintas pruebas a la aplicación y el respectivo estándar de 

codificación y documentación utilizado en el desarrollo de este trabajo. 

3.2 Solución Propuesta 

Especificación de los Requisitos de Software. 

De las muchas definiciones que existen para requisitos, a continuación se presenta la definición que 

aparece en el glosario de la IEEE. 

  Una condición o necesidad de un usuario para resolver un problema o alcanzar un objetivo. 

  Una condición o capacidad que debe estar presente en un sistema o componentes de sistema 

para satisfacer un contrato, estándar, especificación u otro documento formal. 

  Una representación documentada de una condición o capacidad como en (1) o (2). 

Los requisitos pueden dividirse en requisitos funcionales y no funcionales. 

Requisitos Funcionales: Los requisitos funcionales son capacidades o condiciones que el sistema 

debe cumplir. A continuación se presentan los mismos, así como su respectiva descripción. 

 Permitir la localización del rostro. 

Para darle cumplimiento a este requisito es necesario que la aplicación logre la localización de la 

información biométrica tanto en archivos de imagen como en videos, en este último, se debe mostrar la 

posición del rostro, así como su largo y ancho.  

 Realizar la segmentación de la imagen. 

Una vez localizado, el rostro debe ser segmentado y mostrado en una ventana individual, haciendo de 

este requisito el último escalón para llegar al futuro proceso de verificación facial. 

Requisitos No Funcionales: Los requisitos no funcionales son propiedades o cualidades que el 

producto debe cumplir. Debe pensarse en estas propiedades como las características que hacen al 

producto atractivo, usable, rápido y confiable. 

Requerimientos no funcionales. 

 Requerimientos de software y hardware 
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Configuración Mínima:  

Debian Lenny Arquitectura de 32 bits. 

Controlador v4l (Video para Linux). 

Biblioteca OpenCV 

Framework Qt 

CPU = Familia de microprocesadores Intel Pentium 4  

Memoria = no menor de 512 MB de RAM 

Disco Duro = no menor de 20 GB  

 

Configuración de hardware recomendada:  

CPU = Familia de microprocesadores Intel Pentium Dual Core o superior 

Memoria = Igual o superior a 2048 MB 

Disco Duro = 160 GB de almacenamiento 

 Requerimientos en el diseño y la implementación. 

Se utiliza una variante de la famosa Arquitectura de tres Capas, llamada arquitectura de dos capas, 

pues al no tener acceso a datos, solo contará con la capa de presentación y la capa lógica o negocio. 

El código cumple con los estándares de codificación establecidos por el centro productivo de 

Informática Industrial. 

La biblioteca OpenCV garantiza la implementación eficiente del algoritmo seleccionado. 

 Requerimientos de Usabilidad. 

La aplicación podrá ser usada por cualquier persona que posea conocimientos básicos en el manejo 

de la computadora, programación y el sistema operativo GNU/Linux. 

 Requerimiento asociado al Licenciamiento. 

Se debe garantizar que los algoritmos se desarrollen bajo los principios del software libre y por tanto 

cualquier componente de software que se utilice también lo debe ser. 

3.3 Modelación del sistema 

El modelado, o modelización, es una técnica cognitiva que consiste en crear una representación ideal 

de un objeto real mediante un conjunto de simplificaciones y abstracciones, cuya validez se pretende 

constatar. La validación del modelo se lleva a cabo comparando las implicaciones predichas por el 

mismo con observaciones. En otras palabras, se trata de usar un modelo irreal o ideal, y reflejarlo 

sobre un objeto. 
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Un modelo es una simplificación de la realidad, se recogen aquellos aspectos de gran importancia y se 

omiten los que no tienen relevancia para el nivel de abstracción dado. Se modela para comprender 

mejor un sistema. Los sistemas complejos no se pueden comprender en toda su completitud. [46] 

Casos de Uso del Sistema. 

 Actores del Sistema 

Un actor representa una persona o un sistema externo que interactúa con este sistema. Podrá realizar 

operaciones con los privilegios mínimos requeridos como puede ser detectar rostro mediante una 

imagen o webcam .Este grupo de elementos puede definirse como un actor Usuario. 

 Casos de uso 

Un caso de uso está determinado por un flujo de actividades que el sistema debe ser capaz de cumplir 

y que conceptualmente están relacionadas. En la gran mayoría de las ocasiones un caso de uso está 

condicionado por uno o varios requisitos funcionales. Dadas las circunstancias se puede asumir que 

los requisitos Permitir la localización del rostro y Realizar la segmentación de la imagen se pueden unir 

en los casos de uso Detectar rostro por imágenes estáticas y Detectar rostro por secuencias de video. 

A continuación se realizará la descripción de estos casos de usos. 

 Detectar rostro por imágenes estáticas. 

Proyecto Seguridad del Centro de Informática Industrial 

Caso de Uso Detectar rostro por imágenes estáticas  

Versión 1.0 

Histórico de revisión 

Fecha Versión Descripción Autor 

01/03/2010 1.0 Descripción del caso de 
uso. 

Claudia María Lora 
Yisel Delgado 

11/03/2010 1.0 Revisión del caso de uso. Heidy Nuevo León 

 

Objetivo Lograr una correcta detección y segmentación del rostro. 

Actores Usuario 

Resumen Permite la localización del rostro mediante funcionalidades de la biblioteca OpenCV 

por una imagen, para luego realizarle el proceso de segmentación. 
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Complejidad Alta. 

Prioridad Crítico. 

Precondiciones Debe existir algún almacén de imágenes que proporcione la imagen a detectar y 

segmentar 

Poscondiciones Dar como salida una imagen detectada y segmentada correctamente.  

 Flujo básico.  

Usuario Aplicación. 

1. Selecciona la opción “Foto” 3. Realiza la detección del rostro en la imagen 

seleccionada. (alterno 7) 

2. El usuario busca la imagen que desea detectar. 4. Realiza la segmentación de la imagen detectada. 

 5. Muestra la imagen detectada. 

 6. Muestra la imagen segmentada. 

Flujos alternos 

 7. Mensaje de error “Ausencia de rostros en la 
imagen”.  

Tabla 6: Descripción del Caso de Uso Detectar rostro por imágenes estáticas. 

 Detectar Rostro por secuencias de video. 

Proyecto Seguridad del Centro de Informática Industrial 

Caso de Uso Detectar rostro por secuencias de video. 

Versión 1.0 

Histórico de revisión 

Fecha Versión Descripción Autor 

01/03/2010 1.0 Descripción del caso de 
uso. 

Claudia María Lora 
Yisel Delgado 

11/03/2010 1.0 Revisión del caso de uso. Heidy Nuevo León 

 

Objetivo Lograr una correcta detección y segmentación del rostro. 
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Actores Usuario 

Resumen Permite la localización del rostro utilizando funcionalidades de la biblioteca OpenCV 

mediante una Webcam, para luego realizar el proceso de segmentación de la imagen 

detectada. 

Complejidad Alta. 

Prioridad Crítico. 

Precondiciones Debe existir algún sistema de captura (webCam) que proporcione la imagen a 

detectar y segmentar 

Poscondiciones Dar como salida una imagen detectada y segmentada correctamente.  

Flujo básico. 

Usuario Aplicación. 

1. Selecciona la opción “Video” 

 

2. Una vez que selecciona esta opción, si existe una 
webCam conectada, se activa inmediatamente. 
(alterno 5)  

 3. Muestra una ventana donde se visualiza el video 
con la localización del rostro. 

 

 4. Muestra una ventana en tiempo real donde se 

muestra el rostro segmentado a partir del rostro 

localizado. 

Flujos alternos 

 5. Mensaje de error “No hay una webCam 
conectada”. 

Tabla 7: Descripción del Caso de Uso Detectar rostro por secuencias de video. 

3.4 Diagramas de casos de uso 

Luego de haber definido el actor y requisitos funcionales del sistema, se modela la relación del actor 

Usuario y los casos de usos definidos a partir de la captura de los requisitos. 
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Figura 23: Diagrama de Casos de Uso  

 

3.5 Diagramas de secuencia 

Los diagramas de secuencia muestran el intercambio de mensajes en un momento dado y ponen 

especial énfasis en el orden y el momento en que se envían los mensajes a los objetos. 
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Figura 24: Diagrama de secuencia Caso de Uso Detectar rostro por imágenes estáticas. 
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Figura 25: Diagrama de secuencia Caso de Uso Detectar rostro por secuencias de video. 

 

3.6 Modelo de Diseño. 

Diseño de clases. 

El diseño de clases encapsula los principales conceptos del sistema en clases que constituyen la base 

para la futura implementación. 
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Figura 26: Diagrama de clases 

3.6.1 Descripción de las principales clases.  

A continuación se realizará la descripción de las principales clases, detallando sus funcionalidades y 

atributos que las componen. 

Nombre: FaceDetection 

Tipo de clase: Interfaz 

Atributo Tipo 

mdiArea QMdiArea 

myCap CvCapture  
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d Detection  

videoDatamodel VideoDataModel  

tableView QTableView  

subWindow1 QMdiSubWindow  

ui FaceDetectionClass 

Nombre: FaceDetection () 

Descripción: Constructor por defecto de la clase. 

Nombre: ~ FaceDetection () 

Descripción: Destructor de la clase 

Nombre: loadVideo () 

Descripción: Visualiza el video 

Nombre: loadPicture () 

Descripción: Visualiza las imágenes 

Nombre: close1() 

Descripción: Finaliza la aplicación completa 

Nombre: onUpdateVideoData(VideoDataList) 

Descripción: Muestra la actualización de los datos en la tabla 

Tabla 8: Descripción de la clase Interfaz FaceDetection. 

Nombre: Detection 

Tipo de clase: Entidad 

Atributo Tipo 

cascade_a CvHaarClassifierCascade 

cascade_b CvHaarClassifierCascade 

cascade_c CvHaarClassifierCascade 
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r CvRect 

file1 const char 

file2 const char 

file3 const char 

storage CvMemStorage 

storage1 CvMemStorage 

storage2 CvMemStorage 

frame IplImage 

W Int 

H Int 

x Int 

y Int 

faces CvSeq 

Nombre: Detection() 

Descripción: Constructor por defecto de la clase.  

Nombre: ~Detection() 

Descripción: Destructor de la clase 

Nombre: bool wcDetection(CvCapture * cap) 

Descripción: Se encarga de capturar imágenes en tiempo real, obteniendo un frame desde el 
Buffer de Video, al cual se le aplica el método detectFaces().  
 

Nombre: void detectFaces(IplImage *img) 

Descripción: Se encarga de localizar y segmentar el rostro en cada frame capturado por la 
webcam, obteniendo las dimensiones y posición del rostro respectivamente. 

Nombre: void faceDetector( IplImage* image) 

Descripción: Se encarga de localizar y segmentar el rostro en una imagen digital. 
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Nombre: bool drawFace(IplImage* image, std::string &dir); 

Descripción: Dada una imagen localiza un rostro y la guarda en la dirección pasada por 

parámetro. 

Nombre: void closeAll() 

Descripción: Cierra todas las ventanas que se encuentren abiertas en la aplicación. 

Nombre:  void releaseWindow() 

Descripción: Se encarga de liberar el frame que se esté utilizando y la ventana donde se 

muestra este. 

Nombre: IplImage * getFrame() 

Descripción: Se encarga de obtener los valores del frame que se está utilizando en ese 

momento. 

Tabla 9: Descripción de la clase Entidad Detection. 

Patrones de diseño. 

Un patrón de diseño es un mecanismo de la ingeniería de software que brinda robustez y flexibilidad a 

un conjunto de clases. Constituye una solución predeterminada a un problema de diseño común para 

las aplicaciones de software. 

Dentro de los patrones GRAPS se utilizó para el diseño de la aplicación el patrón de Experto este 

patrón permite asignar una responsabilidad al mayor experto en información, es decir, la clase que 

cuenta con la información necesaria para cumplir la responsabilidad. Esto se evidencia en la aplicación 

mediante la clase Detection que es la encargada de asignar responsabilidades a las demás clases 

para realizar acciones de acuerdo con las peticiones que recibe. El uso de este patrón permitirá a los 

objetos valerse de su propia información para hacer lo que se les pide, favorece la existencia de 

mínimas relaciones entre las clases, lo que permite contar con un sistema robusto, fácil de mantener y 

de ampliar. 

3.7 Arquitectura del sistema. 

La arquitectura propuesta persigue una variante de la famosa arquitectura de tres capas, que es la 

llamada arquitectura de dos capas para aplicaciones que no cuentan con acceso a datos, separando 

de esta forma el código de la aplicación por responsabilidades. Cuenta con una capa de presentación 

la que contiene las clases que manejan la interfaz de usuario o las vistas, constituida por la clase 

Presentation y FaceDetection y una capa lógica o de negocio donde se encuentran la clase Capture, 
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que permite el acceso a las imágenes a procesar y carga la cámara web, la clase Detection, la cual 

maneja el desarrollo del algoritmo, VideoData y VideoDataModel las cuales se encargan de manejar 

cada uno de los datos de posicionamiento del rostro.  

 

Figura 27: Arquitectura en dos capas 

 

 

3.8 Principales funcionalidades utilizadas en la detección. 

Función de detección de objetos de OpenCV. 

La siguiente figura muestra la función principal de detección de objetos de OpenCV: 

cvHaarDetectObjects. Esta función, depende de algunos parámetros: image, cascade, storage, 

scale_factor, min_neighbors, flags, min_size. 



Capítulo 3: Descripción y validación de la solución propuesta  

 

Algoritmo de detección facial para sistemas de autenticación biométrica Página 59 
Autores: Claudia Lora Pomar.  
              Yisel Delgado Mesa. 

 

 
Figura 28: Función de detección de objetos de OpenCV. 

image es la imagen a escala de grises. 

cascade es el clasificador de cascada resultado del entrenamiento (ver el párrafo siguiente). 

storage sirve para la memoria de almacenamiento para guardar los resultados. 

scale_factor: es un factor de escala. La función cvHaarDetectObjects () escanea la imagen de entrada 

para rostros de cualquier escala, habilitando el factor de escala se determina que tan grande será el 

brinco entre cada escala si se le pone a un mayor valor significará que el tiempo de computación será 

más rápido. 

min_neighbors es un factor que sirve para prevenir falsas detecciones, si se le coloca el valor (3) este 

indicará que solamente se decidirá si el rostro está presente después de haber hecho al menos tres 

detecciones. 

flags es un parámetro que puede tomar a cuatro factores válidos los cuales pueden ser combinados 

con un operador booleano OR: 

1‐ cv_haar_do_canny_pruning, causa que cuando las regiones sean planas (por ejemplo un fondo 

homogéneo) se evita procesarlas. 

2‐ cv_haar_scale_image, el cual le dice al algoritmo que escale la imagen en el lugar de escalar el 

detector. 

3‐ cv_haar_find_biggest_object, permite regresar el objeto más grande encontrado (por lo tanto el 

número de objetos regresados será uno o ninguno). 

 4‐ cv_haar_do_rough_search, el cual es usado solamente con cv_harr_find_biggest_object, utilizada 

para terminar la búsqueda de objeto en cuando el primer candidato sea encontrado (con suficientes 

vecinos para que sea un acierto). 
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min_size es el tamaño de la ventana más pequeña en el cual se hace la búsqueda del rostro, 

colocando este a un mayor valor reducirá el proceso de computación evitando encontrar rostros 

pequeños. 

Funciones de clasificación en cascada  

Los resultados del entrenamiento se encuentran catalogados en un archivo tipo xml. Este archivo 

describe el árbol de funciones de clasificaciones que se utilizó. Varios archivos se encuentran en la 

librería OpenCV desarrollada por Lienhart [54]. Entre ellos se puede citar los que sirven para la 

detección de rostro: 

haarcascade_profileface.xml 

haarcascade_frontalface_default.xml 

haarcascade_frontalface_alt_tree.xml 

haarcascade_frontalface_alt2.xml 

haarcascade_frontalface_alt.xml 

Se utiliza para la detección este último archivo: haarcascade_frontalface_alt.xml. 

Está formado por 22 fases ordenadas desde las más simples hasta las más complejas, aquí la 

complejidad es una función de número de función de clasificación: por ejemplo, la fase 0 se compone 

de 3 funciones de clasificación sin embargo la última fase 21 contiene 213 funciones. Este árbol sólo 

se utiliza en la aplicación para validar el trabajo efectuado, la elaboración de un árbol de funciones de 

clasificación es necesaria cuando se requiere la comercialización del producto. La figura siguiente 

describe la estructura del árbol de las funciones de clasificación como esta en el archivo de extensión 

xml. 

 

Figura 29: Organización del árbol. 
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Cada fase es definida por un conjunto de función de clasificación y un umbral. 

 
Figura 30: Organización de una fase. 

Una función de clasificación (Figura 31) incluye un descriptor de Haar, un umbral y dos valores 

predefinidos por la función de clasificación. La salida toma una de estos valores según que el resultado 

del descriptor sea superior o inferior al umbral de la función de clasificación. 

 
Figura 31: Organización de una función de clasificación. 

El número total de funciones de clasificación utilizadas por el árbol es 2137 y se utilizan solamente 1/4 

de los descriptores en las 13 primeras fases. 

3.9 Estándar de codificación. 

      Nombres: 

Los nombres de las clases son sustantivos singulares. 

Los nombres reflejan el qué y no el cómo. 

Los nombres no revelan datos de implementación. 

Escoger nombres lo suficientemente expresivos, pero evitando que dichos nombres dificulten la labor 

de implementación. 

Concatenar calificadores de cómputo a las variables que almacenen el producto de tal cómputo (avg, 



Capítulo 3: Descripción y validación de la solución propuesta  

 

Algoritmo de detección facial para sistemas de autenticación biométrica Página 62 
Autores: Claudia Lora Pomar.  
              Yisel Delgado Mesa. 

 

sum, min max, index). 

Se debe emplear mayúscula para el inicio de cada palabra y minúscula para el resto de las palabras, 

como los nombres de métodos y funciones. Para el caso de los nombres de variables y atributos debe 

aplicarse la misma convención con excepción de la primera letra del nombre, la cual debe ser en 

minúscula. 

Las variables booleanas deben contener “Is” en su nombre. 

Los nombres de constantes deben contener solo letras mayúsculas. 

Los nombres de los métodos son frases que incluyen verbos. 

El nombre de los atributos y parámetros son frases con sustantivos. 

Codificación. 

Alinear verticalmente llaves de apertura y cierre. 

Usar espacios antes y después de los operadores que el lenguaje de programación permita. 

Emplear líneas en blanco para organizar el código, permitiendo crear “párrafos" de código para una 

mejor lectura. 

Evitar colocar más de una sentencia por línea. 

Emplear constantes en sustitución de números o cadenas de caracteres literales. 

Minimizar el alcance de las variables para evitar confusión y facilitar el mantenimiento. 

Emplear cada rutina y variable solo para un propósito. 

Evitar el uso de variables públicas, sustituirlas por variables privadas y métodos que provean el valor 

de tal variable, para mantener el encapsulamiento. 

Emplear “i, j, k, l, p, q, r” para contadores en ciclos. 

Emplear al máximo, operadores del tipo: +=, *=, /=, -=, ++, --, etc. 

Inicializar todas las variables. 

Emplear líneas en blanco para separar pasos lógicos (declaraciones, lazos, etc.). 

 
 Estándar de documentación. 

Se utilizó la herramienta Doxygen para generar la documentación del código de los diferentes módulos 

involucrados en el desarrollo de la biblioteca. Los formatos brindados por esta herramienta se explican 

a continuación. 

 Estilos de bloques de documentación JavaDoc. 

Se adoptó el estilo de bloques de documentación JavaDoc, que consiste en un bloque de comentario 

al estilo C, que comienza con 2 asteriscos de esta manera: 

/** 
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*Texto 

*/  

En este caso los asteriscos que se encuentran en la línea del medio son opcionales, o sea, es válido 

escribir: 

/** 

*Texto 

*/ 

Descripción breve con el comando @brief ó \brief. 

El comando brief permitió hacer una breve descripción en el bloque de comentarios ya descritos. La 

acción de este comando termina al final de un párrafo, de forma tal que la descripción detallada viene a 

continuación de una línea vacía. 

Ejemplo: 

/** 

*@brief descripción breve 

*Continuación de la descripción breve 

* 

*La descripción detallada comienza aquí, nótese 

*que se debe dejar una línea en blanco para lograr 

*tener las dos descripciones. 

*/ 

Nota: si no se utiliza el comando @brief Doxygen tomara la descripción hecha en el bloque como una 

descripción detallada y no habrá descripción breve. 

Documentación de los tipos de datos. 

Para la documentación de tipos de datos definidos tales como enumerados, uniones o typedefs se 

pueden utilizar los formatos especificados en los apartados anteriores para describir su función y los 

elementos que los componen, aquí se tiene un ejemplo: 

/** 

*@brief Enumerado de los tipos de datos 

* 

*Descripción más detallada de la función de este tipo de dato. 

/* 

enum DataType {INTEGER, /**<Puede ser un valor de tipo entero>*/ 

       DOUBLE, /**<Puede ser un valor de tipo double>*/ 
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       STRING, /**<Puede ser un valor de tipo string>*/}; 

Comandos @author y @date. 

Es importante que se especifique el nombre del autor y la fecha de creación de cualquier estructura en 

el código, para esto se utilizó los comandos @author y @date para cada uno de ellos respectivamente, 

en el ejemplo se ve la utilización de estos comandos: 

/*** 

*@brief  Descripción breve 

* 

*Aquí comienza la descripción detallada 

*@author Proyecto Seguridad, Equipo  

*@date 20-02-2010 

*/ 

Comando@see.                                                                                                                                

Existe otro comando útil que permite hacer referencias a otras clases o métodos cuando esto sea 

necesario, es importante usar este comando en la documentación a la hora de implantar los métodos o 

funciones propias de alguna clase, este comando es @see y su uso se muestra en el siguiente 

ejemplo: 

/** 

* Constructor de la clase 

* @see Test::Test() 

*/ 

Test3 (); 

Esto generará en la documentación para el constructor de la clase de prueba Test3 una referencia 

hacia la documentación existente para el constructor de la clase de prueba Test, la salida de Doxygen 

en caso de error es la siguiente: 

Error: Macro Image (Imagen6.jpg, 100%) failed sequence item 0: expected string, NoneType found 

Nota: si se quiere hacer una referencia desde cualquier estructura hacia la documentación completa de 

una clase ya documentada solo se debe utilizar el comando @see seguido del nombre de la clase de 

esta forma: 

/** 

* Constructor de la clase 

* @see Clase 

*/ 
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Test3 (); 

La salida generada por Doxygen en caso de error sería algo como esto: 

Error: Macro Image (Imagen7.jpg, 100%) failed sequence item 0: expected string, NoneType found 

3.10 Diagrama de componentes 

Un componente es una pieza de software que describe un conjunto de servicios que son usados sólo a 

través de interfaces bien definidas. El diagrama describe las interacciones existentes entre los 

principales componentes que integran la solución, así como sus dependencias más significativas. 

 

Figura 32: Diagrama de componentes. 

 

3.11 Visión de la Aplicación. 

Al ejecutar la aplicación se muestra el splash inicial precedido del diálogo de inicio que se muestra en 

la Figura 33, el mismo cuenta con un botón en la parte inferior derecha para continuar, el que llevará a 

la ventana principal (Figura 34) con las Opciones que nos brinda la aplicación. 
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Figura 33: Cuadro de Dialogo de inicio de la aplicación.  

 

Figura 34: Primera elección de la aplicación. 
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La sección Opciones permite la elección de los tipos de imágenes a tratar: imágenes fijas (fotos) o 

imágenes de video mediante cámara web (Video) así como la opción de salir de la aplicación. 

Si se ejecuta la opción foto, se podrá buscar, abriendo una ventana para escoger la ruta de la imagen 

a seleccionar, a la cual se le daría la opción abrir.  

 

Figura 35: Elección de la ruta de la imagen a tratar. 

A esta imagen se le aplicará el algoritmo de detección de rostro, dando como resultado dos ventanas, 

una mostrando el proceso de localización, y la otra de segmentación del rostro. 
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Figura 36: Resultado del algoritmo de detección de rostro mediante una imagen fija. 

Se pueden cerrar las ventanas, para poder hacer otra detección ya sea por imagen o video según se 

requiera. 

Si se selecciona la opción de video, este se activa automáticamente y comienza a detectar los rostros 

que se encuentren dentro del video. De la misma manera que lo hizo con la imagen, mostrando una 

ventana con el primer rostro que detectó, de forma segmentada. 

  



Capítulo 3: Descripción y validación de la solución propuesta  

 

Algoritmo de detección facial para sistemas de autenticación biométrica Página 69 
Autores: Claudia Lora Pomar.  
              Yisel Delgado Mesa. 

 

 

Figura 37: Opción de video. 

El módulo que se implementó es capaz de detectar y localizar un rostro en una trama de vídeo 

directamente de una cámara web. El procesamiento es tan rápido que se puede seguir los 

movimientos de rostros dentro de la zona de observación. 

3.12 Pruebas 

En todo desarrollo de software existe la posibilidad de que aparezcan errores, ya sea por malas 

técnicas de programación, por una deficiente especificación de los requisitos o en el momento de 

enlazar los componentes. Para erradicar todos estos problemas es que surge el proceso de pruebas 

dentro del ciclo de desarrollo de software y al finalizar esta etapa se logrará una mayor aceptación por 

parte de los usuarios finales.  

Esta fase o proceso de prueba, por la cual pasa el software, es un elemento crítico para garantizar una 

alta calidad del producto. Las pruebas y validación de los resultados no se realizan una vez acabado el 

software, sino que deben ejecutarse en cada una de las etapas de desarrollo. Es fundamental medir la 

cobertura de las pruebas, es decir, la determinación de cuándo se han realizado las suficientes 
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pruebas. Si se siguen encontrando errores cada vez que se procesa el programa, las pruebas deben 

continuar. 

 Pruebas de software 

Son el conjunto de técnicas que permiten determinar la calidad de un producto de software. Estas 

pruebas se integran dentro de las diferentes fases del ciclo de vida del mismo. De esta manera, se 

ejecuta un programa con el objetivo de descubrir los errores que presenta. La calidad de un sistema 

software es algo subjetivo que depende del contexto y del objeto que se pretenda conseguir. Para 

determinar dicho nivel de calidad se deben efectuar unas medidas o pruebas que permitan comprobar 

el grado de cumplimiento respecto de las especificaciones iníciales del sistema. Una prueba tiene éxito 

si descubre un error no detectado hasta entonces. 

 Objetivos de las pruebas 

Cuando se le aplican pruebas de calidad a un software, los principales objetivos que se persiguen son 

los siguientes: 

 Brindar un mayor nivel de confiabilidad en los productos que se van generando. 

 Detectar fallas o errores. 

 Aumentar la calidad del producto final. 

El objetivo principal es diseñar pruebas que sistemáticamente reflejen diferentes clases de errores, 

haciéndolo con la menor cantidad de tiempo y esfuerzo. Si las pruebas se llevan a cabo con éxito se 

descubrirán errores en el software, dándole mayor fiabilidad. 

Ambiente de Prueba. 

El método de detección Viola y Jones fue evaluado sobre la base de datos Essex. Esta contiene 700 

Imágenes de 35 individuos, en varias poses distintas, y con diferentes expresiones del rostro. 

Para probar este detector se tomó un conjunto de prueba compuesto por 200 imágenes (20 usuarios y 

de cada uno 10 imágenes distintas). 

Proceso de pruebas  

Un problema importante relacionado con la detección es cómo evaluar los métodos utilizados para 

esto. Usualmente se lo hace partiendo de falsos positivos y falsos negativos. Un falso positivo consiste 

en declarar que una región de una imagen es un rostro cuando no lo es, mientras que un falso 

negativo es no detectar una región de la imagen en la que sí existe un rostro. 
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Actualmente se han agregado nuevas métricas para evaluar y comparar el rendimiento de los métodos 

de detección de rostros tales como: tiempo de entrenamiento (Tiempo de entrenamiento, período 

temporal que le toma a un sistema aprender ciertos datos con los que realizará una tarea o proceso en 

el futuro), tiempo de ejecución y el número de muestras necesarias para el entrenamiento. Todos estos 

parámetros pueden ser afinados de manera que mejoren el rendimiento del método buscando un punto 

de equilibrio entre el porcentaje de detecciones, falsos positivos y falsos negativos. 

Pruebas en el proceso de entrenamiento 

Las mediciones se enfocaron en obtener los datos necesarios para calcular la tasa de falsos positivos 

(FMR) y la tasa de falsos negativos (FNMR) en el proceso de detección de rostros. 

Además, se tomaron los datos necesarios para obtener la falla en la tasa de alistamientos (FER), que 

mide la probabilidad de que una persona no pueda ser entrenada en el sistema debido a la falta de una 

muestra biométrica correcta. 

Finalmente, durante este proceso se tomaron los tiempos de respuesta del sistema para obtener un 

tiempo medio de respuesta de entrenamiento. 

El proceso de entrenamiento en el sistema consiste en ingresar imágenes de rostros de varios 

individuos (al menos 10), las cuales serán procesadas por el algoritmo de detección Viola y Jones de 

una en una. Durante todo este proceso los parámetros que se tomaron fueron los siguientes: 

 Número de falsos positivos en el proceso de detección.  

 Número de falsos negativos en el proceso de detección.  

 Número de fallas en el proceso de entrenamiento.  

 Tiempos de respuesta de la aplicación durante el proceso de entrenamiento. 

En las siguientes figuras se muestran algunas imágenes obtenidas durante las pruebas en el proceso 

de entrenamiento. Primero se muestran, las fotografías tomadas de la base de datos Essex, y 

seguidamente se muestran los rostros extraídos como resultado del proceso de detección. Los 

resultados experimentales y su análisis se mostrarán adelante. 
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Figura 38: Imágenes antes del proceso de detección, utilizadas para el entrenamiento de un usuario. 

 

 

Figura 39: Imágenes correspondientes a las anteriores con los rostros localizados. 
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Figura 40: Imágenes correspondientes a los rostros localizados luego de la segmentación.  

Resultados de las pruebas en el proceso de entrenamiento  

Al realizar las pruebas del proceso de entrenamiento se inscribieron 20 usuarios en el sistema, para 

esto se extrajeron de la base de datos Essex las imágenes necesarias para ejecutar el entrenamiento. 

A continuación se muestra una tabla con los datos obtenidos de falsos positivos y negativos durante el 

proceso de detección de rostros en la etapa de entrenamiento. 

 

# Usuario # Falsos Positivos # Falsos Negativos # Total de intentos 

1 0 0 10 

2 1 0 11 

3 0 0 11 

4 0 0 10 

5 0 0 12 

6 0 0 13 

7 1 1 12 

8 0 0 10 

9 0 0 10 

10 0 1 10 

11 0 0 11 

12 0 0 10 
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13 0 2 10 

14 0 0 13 

15 0 0 10 

16 0 0 10 

17 0 0 11 

18 0 0 10 

19 0 0 12 

20 0 0 10 

Total 2 4 270 

Tabla 10: Resultados del proceso de entrenamiento. 

De los datos presentados en la tabla anterior se puede obtener la tasa de falsos positivos y la tasa de 

falsos negativos del proceso de detección de rostros. 

FMR  0.74 % 

FNMR  1.48 % 

Tabla 11: Rendimiento de la aplicación. 

En la Tabla 12 se muestran el número de errores de entrenamiento y el número de intentos de 

entrenamiento. En base a estos resultados se calculó la tasa de error en el entrenamiento.  

 

# Errores en entrenamiento  # Total de intentos de 
entrenamiento  

FER  

0  20  0%  

Tabla 12: Tasa de falsos alistamientos. 

En la Tabla 13 se muestra un cuadro con los tiempos de procesamiento de cada imagen para el 

proceso de entrenamiento, al final se muestran los tiempos totales y el tiempo promedio de 

entrenamiento. Todos los valores mostrados se encuentran en segundos.   

Los valores de la tabla fueron obtenidos procesando imágenes de 640 x 480 píxeles, si se utiliza una 

cámara con una resolución distinta los valores van a tener una variación alta. 

 

# 
Usuario 

Imagen
1 

Imagen
2 

Imagen
3 

Imagen
4 

Imagen
5 

Imagen
6 

Imagen
7 

Imagen
8 

Imagen
9 

Imagen
10 

Total 



Capítulo 3: Descripción y validación de la solución propuesta  

 

Algoritmo de detección facial para sistemas de autenticación biométrica Página 75 
Autores: Claudia Lora Pomar.  
              Yisel Delgado Mesa. 

 

1 2 2,2 1,1 2,3 2 1,6 2 1,9 1,4 2,3 18,8 

2 1 1,5 1,3 2 2,1 1,9 1 1,3 2 2 16,1 

3 1,8 1 1,7 1 1,3 1,5 1,1 1,5 1 1,1 13 

4 1,1 1,6 1,4 1,5 2 2 1,5 1,8 1,3 1 15,2 

5 3 2,4 2,8 3 2,5 2,4 2,2 2,3 2,1 3 25,7 

6 2,5 2 2,3 2,4 2,5 1,9 3 2,6 2,5 3 24,7 

7 1,6 1,5 1,8 1,7 1,4 1,3 1 1,1 1,5 1,2 14,1 

8 1,3 1,3 1,2 1,2 1,3 1,4 1,8 1,9 1,8 1,3 14,5 

9 2,4 1,4 2 1,1 2,1 2,2 2,3 1,6 2,3 2,9 20,3 

10 2,3 2 2,1 1,8 1,5 2,4 1,6 1,8 1,3 2 18,8 

11 1,1 1,1 1,1 1,5 1,3 1,7 1 1,4 1,5 1,6 13,3 

12 2,5 2,8 2,3 2,5 2,6 2,5 2,2 1,9 2,4 2,2 23,9 

13 1,9 1,9 1,8 1,3 1,8 1,7 1,6 2 1,9 1,9 17,8 

14 2,4 2,5 2,3 2,3 2,4 2,1 2,4 2,8 2,5 2,5 24,2 

15 2,3 2,3 2,3 2,4 2,5 2 2,2 2,7 2,1 2,1 22,9 

16 1,4 1,3 1,3 1,7 1,4 1,1 1,3 1,4 1,3 1,3 13,5 

17 2,2 2,1 2,5 2,2 2 2,2 2,6 2,1 2 2 21,9 

18 1,3 1,9 1,4 1,6 1,5 1,3 1,4 1,4 1,5 1,2 14,5 

19 2,5 2,9 2,1 2,5 2,3 2,3 2,8 2,3 2,2 2,3 24,2 

20 2 2,1 2,5 2,3 1,9 2,2 2,5 2,1 2 2 21,6 

Total 38,6 37,8 37,3 38,3 38,4 37,7 37,5 37,9 36,6 38,9 379 

 Tiempo Promedio de Entrenamiento 18,95 

Tabla 13: Tiempos de procesamiento. 
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3.12.1 Análisis de los resultados  

Una vez ordenados y tabulados los resultados del proceso de pruebas, se debe realizar un análisis de 

los mismos con el fin de verificar si el trabajo cumple con los objetivos que se propusieron. 

Específicamente el análisis se orientará a medir los resultados del método de detección de rostros para 

poder comprobar los puntos fuertes y puntos débiles del mismo. 

Los resultados obtenidos con el método de detección Viola y Jones muestran un FMR de 0.74 % y un 

FNMR de 1.48 %, es decir, un rendimiento del 97,78%.  

Los resultados que se obtuvieron en el proceso de entrenamiento mostraron muy buenos resultados ya 

que el FER obtenido fue del 0% lo que indica que no existieron errores en el alistamiento de un usuario 

en el sistema porque siempre existieron las suficientes muestras biométricas, permitiendo el correcto 

alistamiento del usuario. Para que hubiera existido un error en el alistamiento de un usuario habría sido 

necesario que existan más de dos falsos positivos en el proceso de detección aplicado al grupo de 10 

imágenes utilizadas para el entrenamiento de un usuario, cosa que no sucedió, pues como se pudo 

observar el número de falsos positivos fue de apenas 2 casos y estos ocurrieron con 2 usuarios 

distintos. En la siguiente figura se muestra una gráfica de la tasa de falla en el proceso de alistamiento. 

Rendimiento de Detección de 
Rostros

FMR

FNMR

Aciertos

 

Figura 41: Rendimiento del método de Detección Viola y Jones. 
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Figura 42: Tasa de fallos de alistamiento. 

 

3.13 Conclusiones del capítulo 

Con el desarrollo de este apartado se logró dar solución a la implementación del algoritmo planteado, 

así como la aplicación visual que permite su utilización, además, se hizo énfasis en el análisis y diseño 

del software en cuestión y en las distintas pruebas realizadas basadas en el rendimiento utilizando la 

base de datos aportada por el CENATAV. Para lograr este resultado fue necesario el uso del estándar 

de codificación definido y de la respectiva documentación del código abordada. De esta manera, la 

solución propuesta cumple con los requisitos de confiabilidad y extensibilidad necesarios para 

próximos desarrollos y soluciones que apliquen este tema. 
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Conclusiones Generales 

Para la realización del presente trabajo se hizo un estudio de las distintas herramientas y tecnologías 

de software libre, así como del estado del arte de algunas aplicaciones de reconocimiento facial. Se 

identificó como mejor opción para la detección de rostros, el método creado por Viola y Jones, y se 

realizó una descripción detallada de sus etapas. Se logró el desarrollo de una aplicación visual en Qt 

para la detección facial utilizando el algoritmo seleccionado, el cual fue implementado utilizando la 

biblioteca OpenCV, permitiendo localizar rostros mediante imágenes y video (Webcam). 

 De esta forma, quedan establecidas las bases de una investigación formal para el desarrollo de un 

sistema de reconocimiento facial. También se consiguió definir un conjunto de medidas de error que 

permiten comprobar la efectividad del método propuesto y que resultaron útiles para una mejor 

evaluación e interpretación de los resultados obtenidos. 
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Recomendaciones 

Se recomienda para próximas investigaciones y desarrollos en esta área el estudio del algoritmo LBP 

propuesto en el capítulo 1, y que su uso se base en lo aplicado en este trabajo. Además, es práctico 

tener en cuenta los elementos que se presentan con dos objetivos: mejorar el presente trabajo y 

apoyarse en él para lograr otros objetivos. 

 Implementar un sistema de reconocimiento facial utilizando el algoritmo propuesto para la fase 

de verificación. 

 Aplicar el método de Viola y Jones a otros campos como en proyectos Geo espaciales 

(reconocimiento de objetos en mapas temáticos, detección de barcos en imágenes por satélites 

de alta resolución, etc.), seguimiento de objetos en video (autos, personas, etc.). 

 Generar un clasificador con un entrenamiento usando un gran número de imágenes de muestra.  

 Utilizar otros clasificadores en el entrenamiento, que no sean los que provee la OpenCV para 

elevar las probabilidades de detección obtenidas y disminuir las probabilidades de falsas 

alarmas en los experimentos realizados. 
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Anexos 

 

Anexo 1. Mensaje de error cuando no se encuentra un rostro en la imagen. 

 

Anexo 2. Mensaje de error cuando la webCam no está conectada. 
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Anexo 3. Imagen localizada y segmentada con oclusión. 

 

Anexo 4. Imagen localizada y segmentada. 
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Glosario de Términos 

Autenticación: es el acto de establecimiento o confirmación de algo (o alguien) como auténtico, es 

decir, que reclama hecho por, o sobre la cosa son verdadero. 

Aplicación: A menudo, se refiere al programa que se está ejecutando y a los archivos y bases de 

datos con los que se trabaja. 

Framework: Estructura de soporte definida, mediante la cual otro proyecto de software puede ser 

organizado y desarrollado, puede incluir soporte de programas, bibliotecas y un lenguaje interpretado 

entre otros software para ayudar a desarrollar y unir los diferentes componentes de un proyecto. 

Sistema: Conjunto de reglas o principios sobre una materia, estructurados y enlazados entre sí. 

Software: Es el conjunto de los programas de cómputo, procedimientos, reglas, documentación y 

datos asociados que forman parte de las operaciones de un sistema de computación. 

XML (Extensible Markup Language, ‘lenguaje de marcas extensible’): Metalenguaje extensible de 

etiquetas desarrollado por el World Wide Web Consortium (W3C). Permite definir la gramática de 

lenguajes específicos, por lo tanto XML no es realmente un lenguaje en particular, sino una manera de 

definir lenguajes para diferentes necesidades. Algunos de estos lenguajes que usan XML para su 

definición son XHTML, SVG y MathML.  

 


