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Resumen

En este trabajo se propone el uso de una metodologia de seguridad durante el desarrollo de software,
especificamente en la Universidad de las Ciencias Informaticas (UCI). Se parte de una investigacion
cientifica que se realiz6 en los Proyectos Productivos de la Facultad 2 y de las consultas
bibliograficas que se han desarrollado, haciendo uso de los conocimientos de Seguridad Informatica
adquiridos en los cursos docentes durante la carrera de Ingenieria Informatica en la UCI; de esta
forma se le da solucion a la necesidad vigente de controlar la seguridad de un software a medida que
éste se va desarrollando; y también se da respuesta a la pregunta que muchos desarrolladores de

software y programadores se hacen: ¢como obtener un software potencialmente seguro y confiable?

Todo este trabajo se hizo debido a que el desarrollo seguro de aplicaciones es una de las areas en
las cuales los profesionales estdn menos preparados, aun siendo las vulnerabilidades en las
aplicaciones la principal causa de incidentes de seguridad en los servidores Web. La seguridad
aplicada a la informética es un tema que esta vigente y estara; con el crecimiento y evolucion de los
mercados, de la pirateria, de los delitos informaticos, el avance y enriquecimiento cada dia mas del
conocimiento de los crakers, entre otras vulnerabilidades existentes, es fundamental la necesidad de

tener desarrollada la seguridad desde el inicio de la programacion.

En este trabajo encontrara la descripcion y fundamentacion de una metodologia de programacion
segura que se aconseja utilizar en todos los proyectos de programacion en los que necesite

desarrollar un modelo o aplicacién de software.
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Introduccion

La seguridad informética es vital para las empresas. Es cada vez mas importante identificar al
trabajador o usuario que accede a un ordenador o a un software. Mantener un sistema informético o
una red informatica libre de intrusiones no es una tarea facil. Si se desea un sistema seguro debera
esforzarse por ello, emplear contrasefias fuertes y diferentes y seguir todo un procedimiento para

mantener el sistema libre de amenazas.

La necesidad de generar mejores soluciones sistematizadas, que den mayor valor agregado a sus
clientes, se comprueba con las presiones e implicaciones que esto lleva en el desarrollo mismo de
dichas soluciones. En este sentido, balancear la necesidad de obtener un producto de software de
Optima calidad que permita a la organizacion adelantar con oportunidad y alto contenido estratégico
sus directrices de negocio, enfrenta un doble desafio para los dedicados a la programacion y
construccion de los sistemas de informacion de las organizaciones, asi como para los clientes de los

mencionados sistemas.

En esta confluencia de formalidad administrativa y técnica, la construccibn de sistemas de
informaciéon ofrece un desafio practico para las nuevas generaciones de programadores y
administradores de proyectos informaticos, y una especial atencién de los experimentados ingenieros
de software para contextualizar sus aprendizajes en elementos conceptuales y formales que

alimenten la practica de la creacion de software.

Por tanto y, considerando el gran reto de la construccién de software, la necesidad de soluciones de
software intercomunicadas (orientadas al uso de redes de computadoras), la utilizacion de modernos
lenguajes de programacion (JAVA, PYTHON, PERL, PHP, entre otros), la necesidad de soluciones
eficientes y de alta portabilidad, el uso de metodologias de aseguramiento de calidad, y la
informatizacion que se lleva a cabo en nuestro pais, se hace necesario revisar elementos
relacionados con las préacticas y principios de programacion segura como aspecto complementario del
proceso de desarrollo de software.



Entre los principales problemas de seguridad que existen esta el acceso no autorizado a una red
informatica o a los equipos que en ella se encuentran, lo que puede ocasionar la pérdida de los datos
o la indisponibilidad de los mismos. Otro de los problemas mas dafiinos es el robo de informacién
sensible y confidencial; la divulgacion de la informacion que posee una empresa sobre sus clientes,

por ejemplo, puede acarrear demandas millonarias contra la empresa.

Las técnicas mas utilizadas para el robo de datos son:

Ingenieria Social

El navegador de Internet
Phishing

Keystroke logging
Sniffing [13]

a > wnh e

Sobre estos temas muchos investigadores han adelantado estudios interesantes, buscando
elementos comunes que permitan orientar a los desarrolladores de software en estrategias y

principios que disminuyan potencialmente los problemas de seguridad.

Por tanto: el uso de una metodologia que sirva como guia tanto a principiantes como a
experimentados es la solucion inmediata mas eficaz para desarrollar un software seguro y con

calidad.

El problema real que se refleja en este trabajo es la no aplicacion de una metodologia de seguridad
en el ciclo de desarrollo de un software que sirva como guia para la construccion de los mismos
incluyendo en ésta la seguridad desde un principio y pueda ser utilizado por todo tipo de desarrollador
para un progreso mas seguro de los software que se produzcan en la Universidad de las Ciencias

Informaticas.

El objeto de estudio de este trabajo es el desarrollo de la seguridad en el ciclo de vida del software.



Este trabajo esta orientado basicamente a los proyectos productivos de la Universidad de las
Ciencias Informéaticas, proponiendo el uso de esta metodologia de control de la seguridad para todo

producto que se cree o0 modele.
El objetivo general de este trabajo es proponer el uso de una metodologia para el desarrollo seguro
de software, la cual guie a todos los desarrolladores y/o programadores de software que opten por un
producto con mayor calidad y confiabilidad en la UCI.
Como objetivos especificos se tienen:

» Sistematizar los conceptos relacionados con la seguridad informatica

» Estudiar las metodologias existentes en empresas de desarrollo de software

» Analizar detalladamente cudl es la mejor metodologia a usar en la Universidad de las Ciencias

Informaticas

» Presentar los resultados de su posible uso en los proyectos UCI

Como resultado de este trabajo se pretende proponer una metodologia de seguridad para ser usada
en todo el proceso de desarrollo de un software, lo que haria méas eficiente su elaboracion siguiendo
paso a paso la seguridad con todos sus principios desde el inicio, garantizando mayor confiabilidad
en el producto y la disminucién de los posibles ataques y vulnerabilidades que puedan existir con el
constante desarrollo de la informatica en todo el mundo.

Para dar cumplimiento a estos objetivos se han propuesto una serie de tareas, que se mencionan a

continuacion:

» Estudio de otras metodologias relacionadas con el tema



» Estudio de libros y articulos relacionados con la ingenieria de software y la seguridad

> Aplicacion de encuestas para conocer los diferentes criterios sobre seguridad en la ingenieria

del software que se aplica en la UCI

> Revisién de sitios internacionales referentes al uso de estas metodologias en las distintas

universidades existentes en el mundo

Para realizar estas tareas se utilizaran los siguientes meétodos:

Métodos teoricos: permiten estudiar las caracteristicas del objeto de investigacion que no son
observables directamente, facilitan la construccién de modelos e hipotesis de investigacion y crean

las condiciones para ir mas alla de las caracteristicas fenomenoldgicas y superficiales de la realidad.

Analitico — sintético: procesos que permiten, como métodos teobricos, buscar la esencia de los
fendmenos, los rasgos que los caracterizan y los distinguen. Su objetivo en una investigacion es
analizar las teorias, documentos, permitiendo la extraccion de los elementos mas importantes que se

relacionan con el objeto de estudio.

Métodos empiricos: estos métodos permiten extraer de los fendmenos analizados las informaciones
gue se necesitan sobre ellos a través de observaciones, del uso de técnicas opinaticas y la propia

experimentacion.

Observacion: registro visual de lo que ocurre en una situacion real, en un fenémeno determinado,
clasificando y consignando los hechos y acontecimientos pertinentes de acuerdo con algin esquema

previsto, es decir, se realiza una guia de observacion para ver como se comporta el objeto de estudio.



Encuesta: la encuesta es semejante a la entrevista pero escrita, donde a través de un conjunto de
preguntas se pretende obtener una informacion sobre el mundo interior del encuestado o su

percepcion del fenbmeno que se investiga.

El contenido de este trabajo se encuentra estructurado de la siguiente manera:

En el capitulo |, “Fundamentacion Tedrica”, se recoge todo lo que concierne al objeto de estudio, se
hace una revision de la bibliografia donde se analizan los principales conceptos sobre la seguridad,
su importancia, las diferentes vulnerabilidades que puede tener un software, los principios de un
disefio seguro, las normas, politicas y controles de seguridad, entre otros contenidos referentes a la
seguridad.

En el capitulo Il, “Etapas del desarrollo del software”, se exponen todas las fases por donde transita
un software en su desarrollo, asi como los diferentes flujos de trabajo que se llevan a cabo en las

etapas, ademas de los resultados de la encuesta aplicada a los lideres de proyectos de la facultad 2.

En el capitulo lll, “Aplicando SDL en cada fase del software”, se describen todos los pasos que se

deben tener en cuenta para aplicar la metodologia SDL en el software que se realiza.

-10 -



Capitulo I: “Fundamentacion Teodrica”

Introduccién

A finales del siglo XX tanto las empresas, organismos e incluso particulares comienzan a tomar
verdadera conciencia de la importancia de la seguridad. Hoy dia, tener un sistema que cumpla con

los estandares de gestion de la seguridad es sindnimo de calidad de servicio. [1]

En este capitulo se abordara todo lo relacionado con la seguridad informética a nivel nacional e
internacional, los diferentes conceptos enunciados por varias personalidades dedicadas a este
aspecto tan importante en el mundo virtual, su importancia, los principales principios para un disefio
seguro, las vulnerabilidades del software, los controles de seguridad, las politicas de seguridad, las

normas béasicas de seguridad y el por qué usar SDL.

1.1- Seguridad Informatica

La seguridad informatica es una necesidad creciente en todas las organizaciones. Hoy dia, conforme
se brindan servicios tanto a través de Internet como de Intranet, se abren oportunidades para que
personas con cierto nivel de conocimiento o con ninguno pero con poderosas herramientas puedan
no solo hacer colapsar los sistemas, sino también robar uno de los activos mas valiosos de las

organizaciones: La Informacion.

No existe una definicion Unica y exacta de seguridad informatica o seguridad en computo, sin
embargo es posible enunciar algunos conceptos que involucran los diversos factores que la

conforman:
“Seguridad informatica es el conjunto de recursos (métodos, documentos, programas y dispositivos

fisicos) encaminados a lograr que los recursos de cémputo e informacién, disponibles en un ambiente

dado, sean accedidos Unica y exclusivamente por quienes tienen la autorizacion para hacerlo.”

-11 -



“Seguridad informatica es mantener bajo proteccién los recursos y la informaciéon con que se cuenta

enlared.”

“Seguridad en coOmputo es un conjunto de recursos destinados a lograr que los activos de una

organizacion sean confidenciales, integros y disponibles para sus usuarios.” [4]

“Seguridad en el entorno de la informatica es todo proceso que nos permite preservar la informacién y

los objetos de nuestro sistema de los malos usos voluntarios o involuntarios de los usuarios.” [5]

“Seguridad informatica es el estudio de los métodos y medios de proteccion de los sistemas de
informacion y comunicaciones, frente a revelaciones, modificaciones o destruccién de la informacion,
o ante fallos de proceso, almacenamiento o transmision de dicha informacion, que tienen lugar de

forma accidental o intencionada.”

La seguridad de la informacion se caracteriza como la proteccion frente a las amenazas de:

» Confidencialidad: garantiza que la informacién es accesible exclusivamente a quien esta
autorizado. Existen infinidad de posibles ataques contra la privacidad, especialmente en la
comunicacion de los datos. La transmisibn a través de un medio presenta mdultiples
oportunidades para ser interceptada y copiada: las lineas "pinchadas", la intercepcién o
recepcion electromagnética no autorizada o la simple intrusion directa en los equipos donde la

informacioén esta fisicamente almacenada.

> Integridad: protege la exactitud y totalidad de la informacién y sus métodos de proceso; bien
durante el proceso de transmision o en su propio equipo de origen. Es un riesgo comun que
consiste en que el atacante simplemente intercepta y borra un paquete de informacion,

sabiendo que es importante, al no poder descifrarlo.
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» Disponibilidad: garantiza que los usuarios autorizados tienen acceso a la informacién y a otros
activos asociados en el momento que lo requieren; esto se resume en evitar su pérdida o
bloqueo, bien sea por ataque doloroso, mala operacién accidental o situaciones fortuitas o de

fuerza mayor. [6]

Luego de un estudio sobre los diferentes criterios acerca del concepto de seguridad informatica se

concluye diciendo que:

Seguridad informética esta definido como el conjunto de procedimientos y actuaciones encaminados
a conseguir la garantia de funcionamiento del sistema de informacion, obteniendo eficacia (entendida
como el cumplimiento de la finalidad para el que estaba establecido), manteniendo la integridad
(entendida como la inalterabilidad del sistema por agentes externos al mismo), y alertando la
deteccién de actividad ajena (entendida como el control de la interaccién de elementos externos al
propio sistema). Si se consigue todo esto, tarea harto dificil vaya por delante, se puede decir que

disponemos de un sistema convenientemente seguro.

1.2 - ;Por qué es importante la seguridad informéatica?

Es importante controlar la seguridad en los sistemas informaticos por la existencia de personas
ajenas a la informacion, también conocidas como piratas informaticos o hackers, que buscan tener
acceso a la red para modificar, sustraer o borrar datos; tales personajes pueden incluso, formar parte
del personal administrativo de sistemas de cualquier compafiia. De acuerdo con expertos en el area,
mas del 70 por ciento de las violaciones e intrusiones a los recursos informéticos se realiza por el
personal interno, debido a que éste conoce los procesos, metodologias y tienen acceso a la
informacion sensible, es decir, a todos aquellos datos cuya pérdida puede afectar el buen

funcionamiento de la organizacion.
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Esta situacion se presenta gracias a los esquemas ineficientes de seguridad con los que cuenta la
mayoria de las compafias a nivel mundial, y porgue no existe conocimiento relacionado con la
planeacion de un esquema de seguridad eficiente que proteja los recursos informaticos de las

actuales amenazas combinadas.

El resultado es la violacion de los sistemas, provocando la pérdida o modificacion de los datos
sensibles de la organizacion, lo que puede representar un dafio con valor de miles o millones de
dolares. [11]

Es por la existencia de un nimero importante de amenazas y riesgos, que la infraestructura de red y
recursos informaticos de una organizacion deben estar protegidos bajo un esquema de seguridad que

reduzca los niveles de vulnerabilidad y permita una eficiente administracion del riesgo.

1.3 — Principios del disefio seguro

La formalidad en la evaluacién del disefio de la solucion desde el punto de vista de la seguridad es un
punto en el que muchos investigadores a nivel internacional han adelantado estudios interesantes
(LOSCOCCO, SMALLEY et al. 1999; COWAN, C., WAGLE, P et al. 1999; BISHOP, M. 1999),
buscando elementos comunes que permitan orientar a los programadores en estrategias y principios

gue disminuyan potencialmente los problemas de seguridad asociados con el desarrollo del software.
Considerando estos esfuerzos internacionales y tratando de establecer elementos bdsicos que
orienten criterios en el disefio seguro de aplicaciones, se sugieren algunos principios de disefio que
se enumeran y comentan a continuaciéon: (GALVIN, P. 1998; BISHOP, M. 2003, Cap.13)

1. Menor Privilegio:

Este principio establece que un sujeto sélo debe dar a un objeto los privilegios que necesita para

completar sus tareas asignadas.
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2. Economia y simplificacién de mecanismos de seguridad

Este principio establece que los mecanismos de seguridad que se establezcan deben ser tan

sencillos como sea posible.

3. Configuraciones por defecto seguras.

Este principio comenta que a menos que un sujeto haya otorgado acceso explicito a un objeto, éste

no deberia tenerlo. Es decir, todo lo que no esté estrictamente permitido es prohibido.

4. Mediacién completa

Este principio afirma que todos los accesos a un objeto(s) deben ser verificados para asegurarse de

gue cuentan con el permiso para hacerlo.

5. Disefio Abierto

Este principio establece que la seguridad de un mecanismo no deberia depender del secreto o

confidencialidad de su disefio o implementacion.

6. Privilegios Condicionados

Este principio dice que se deben mantener los privilegios necesarios en diferentes momentos, en
diferentes rutinas o programas. Es decir, los privilegios no deben ser estéticos para los programas o
rutinas en el tiempo y en ejecucion.

7. Menor mecanismo comun

Este principio comenta que debe existir el menor nimero de recursos compartidos entre sujetos u

objetos.
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8. Aceptacion psicoldgica

Este principio expone que el mecanismo de seguridad que se establezca para un objeto no debe
sugerir mayor dificultad a la que se establece si el mecanismo no estuviese presente. En otras

palabras: el mecanismo de seguridad deber ser facil de usar.

Estos principios béasicos enunciados, mas que sugerir elementos novedosos al disefio de
aplicaciones, nos recuerda que son practicas generales que intuitivamente se manejan, pero que en
el momento de la construccion de aplicaciones generalmente se dejan marginados. Por tanto, los
principios de un disefio seguro, son directrices generales que deben materializarse y que deben ser

parte de las formalidades del desarrollo del software mismo.

Cuando estas minimas sugerencias de disefio seguro no se consideran en la construccién de
aplicaciones, la probabilidad de que surjan problemas de seguridad en el futuro es alta, dado que se
compromete no solamente la funcionalidad de la aplicacién sino también las condiciones de su
elaboracion y ambiente de ejecucién que puede socavar la confianza de los clientes frente a fallas

donde se comprometa la integridad de la informacidén que posee o pertenece a la organizacion.

En este sentido, se abre la posibilidad de que la variedad de la inseguridad informatica del sistema
(CANO 2004) supere las medidas y controles establecidos, haciendo mas vulnerable el software que
se construye. El software es una disciplina que debe ir mas alla de la funcionalidad de los médulos y

considerar en todas sus etapas las propiedades sistémicas que sus componentes exhiben. [3]

1.4 - Fuentes de Vulnerabilidad en el Software

Complementario a los elementos establecidos alrededor de los principios de disefio seguro, es
importante considerar e identificar elementos practicos al buscar y establecer vulnerabilidades o fallas
de seguridad en el software. Los elementos presentados a continuacién responden a experiencias en
el desarrollo de software que de alguna manera materializan la ausencia del uso de estandares de

desarrollo de software y de adecuadas practicas de programacion, las cuales se encuentran
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directamente relacionadas con los escenarios de prueba requeridos para verificar las condiciones y

confiabilidad del software:

1. Cambios en el ambiente de ejecucién

Los parches, los cambios en la configuracién y variables de entorno alrededor de las aplicaciones son
elementos criticos para mantener una ejecucion adecuada y controlada de las rutinas y acciones
previstas en el software. Al descuidar este aspecto, es probable involucrar efectos de borde o
condiciones de excepcion no previstas que comprometan no solamente un médulo de la aplicacion

sino el sistema de informaciéon mismo.

2. Desbhordamientos y chequeos de sintaxis

Dos elementos importantes en la revision y evaluacion de software. Por un lado la evaluacién de los
desbordamientos bien sea de memoria o de variables especificas dentro de un programa y por otro
lado, la verificacion de buen uso de los comandos o palabras reservadas en el lenguaje de
programacion, que permitan al programador un uso adecuado y eficiente de las estructuras. Si este
aspecto no se considera con el rigor necesario, se estara comprometiendo la integridad del ambiente

de ejecucioén de la aplicacion.

3. Convenientes pero peligrosas caracteristicas del disefio del software

Esta fuente de vulnerabilidad nos presenta funcionalidades que son deseables en el software para
aumentar la versatilidad de uso de las aplicaciones. Entre estas tenemos herramientas de depuracion
o debugging, conexiones remotas en puertos especiales, entre otras, las cuales ofrecen importantes
elementos a los programadores y usuarios, pero que generalmente abren posibilidades de ingresos
no autorizados que comprometen la integridad de sistemas y socavan la confianza del usuario frente

a la aplicacion.
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4. Invocaciones no controladas

En esta parte hacemos referencia a un inadecuado manejo de errores 0 excepciones en las
aplicaciones o exceso de privilegios de ejecucion, los cuales se manifiestan en comportamientos
inesperados del software que generalmente ofrecen mayores privilegios o accesos adicionales a la
informacion del sistema. En este sentido, el control adecuado de interrupciones, mensajes de error y
entorno de ejecuciéon de los programas se vuelve critico al ser estos elementos los que definen la

interaccion del software con el usuario final y su relacién con el entorno de ejecucion.

5. Bypass a bajo nivel

Las implicaciones de esta fuente de vulnerabilidades hacen referencia al aseguramiento que la
aplicacion debe tener al ser invocada o0 ejecutada en un ambiente computacional seguro. El
programador debe fortalecer y asegurar una manera autorizada de ingreso a la aplicacion por parte
del usuario, estableciendo mecanismos de monitoreo y control que velen por que esto se cumpla. El
sobrepasar un control de acceso a un objeto, bien sea a través de permisos deficientemente
otorgados, artificios que interrumpan la normal ejecucion (contrasefias de BIOS) o por la
manipulacién de la memoria de ejecucién de la aplicacién constituye un atentado directo contra la

confiabilidad e integridad del software.

6. Fallas en la implementacion de protocolos

Los elementos de seguridad mencionados en este apartado, hacen referencia a las medidas de
seguridad en redes. Si bien, los protocolos utilizados para transmision y control de datos presentan
multiples fallas, éstas con frecuencia no son consideradas dentro del proceso de implementacion de
una aplicacién. En este sentido, sabemos que las aplicaciones que se ejecutan sobre TCP/IP tienen
inherentes las fallas de este conjunto de protocolos, por tanto es menester del programador
establecer junto con el encargado de la seguridad informatica los posibles requerimientos de
seguridad necesarios para que la aplicacion funcione sobre un ambiente de red que brinde mayores

niveles de seguridad y control de trafico.
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7. Fallas en software de base

Todas las aplicaciones finalmente se ejecutan bajo la supervision de un software de base o sistema
operacional. Generalmente cuando se desarrollan aplicaciones, las condiciones o aseguramiento del
software de base no es condicion suficiente para la adecuada ejecucion de aplicaciones. Nada se
gana con aplicar y efectuar un amplio espectro de pruebas y controles, cuando el ambiente de
ejecucion o el software base no ha pasado por una valoracion y afinamiento necesarios para asegurar
un ambiente de ejecucion estable y seguro. En este punto, se llama la atencién tanto a proveedores
como a programadores, donde el trabajo conjunto debe ser una constante para incrementar los
niveles de seguridad y disminuir las vulnerabilidades frecuentes inherentes al arte y la ciencia de

programar. [3]

1.5 - Controles de seguridad

Un entorno operativo seguro exige la garantia de que solo puedan acceder a una determinada
informacion aquellos que estan autorizados para ello, que la informacion se procese correctamente y

gue esté disponible cuando se necesita.

Para aplicar controles adecuados, es preciso comprender primero quién o qué es lo que amenaza

dicho entorno, asi como conocer los riesgos asociados a dichas amenazas si llegan a materializarse.

1.5.1 - Amenazas

Se entiende por amenaza una condicion del entorno del sistema de informacién (persona, maquina,
suceso o idea) que, dada una oportunidad, podria dar lugar a que se produjese una violacién de la

seguridad (confidencialidad, integridad, disponibilidad o uso legitimo). [7]

La informacion se ve sometida a distintas amenazas que pueden clasificarse en intencionadas, no

intencionadas y naturales.
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Las amenazas intencionadas las ejercen usuarios no autorizados que acceden de forma indebida a
los datos o informacion sensible. Los usuarios no autorizados pueden ser externos o pertenecientes
a la propia organizaciébn y se pueden clasificar como curiosos o0 maliciosos. Los curiosos
normalmente ojean un poco y no siempre entran con unas pretensiones concretas, ni saben lo que
van a encontrar. Los maliciosos entran a los sistemas para apropiarse de datos o informacién por
intereses econdémicos, o bien con animo de dafar o destruir recursos. El acceso no autorizado de
usuarios ya sean curiosos 0 maliciosos significa siempre una violacion de la confidencialidad y con

frecuencia acarrea violaciones de la integridad y de la disponibilidad.

Las amenazas no intencionadas provienen tipicamente de empleados con poca formacién o
negligentes que no han seguido los pasos para proteger sus contrasefias, asegurar adecuadamente
sus ordenadores o actualizar con la frecuencia debida el programa antivirus. Las amenazas no
intencionadas también implican a veces a los programadores o personal de procesamiento de datos
cuando no se siguen las normas y procedimientos de seguridad establecidos, cuando existen. Este
entorno operativo es especialmente sensible ya que sencillos errores en un programa pueden afectar
a la integridad de la aplicacién global y de cualquier otra aplicacion con la que comparta informacion

en comdun.

Las amenazas naturales incluyen fallos de equipos y calamidades tales como incendios,
inundaciones y terremotos que pueden causar la pérdida de equipos y datos. Las amenazas

naturales suelen afectar la disponibilidad de los recursos y de la informacion.

1.5.2 — Riesgos

Los riesgos asociados a la pérdida de la confidencialidad, integridad o disponibilidad son de diverso
tipo y casi siempre implican dafios econémicos incluyendo responsabilidad contractual, falsos datos
financieros, mayores costes, pérdidas de activos, pérdida de negocios, descrédito y pérdida de la

imagen publica.
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Amenaza

Problema

Riesgo

Usuario no autorizado

Confidencialidad

Acceso no autorizado

Curioso

Integridad

Divulgacion no autorizada

Observacion no autorizada

Integridad

Divulgacion no autorizada

Monitorizacidon no autorizada

Integridad, Confidencialidad

Pérdida de la informacion

Sustraccién de informacioén

Integridad, Confidencialidad

Pérdida de la informacion

Copias no autorizadas

Integridad, Confidencialidad

Pérdida de la informacion

Usuario no autorizado

Confidencialidad(Acceso

Copia o sustraccion de datos

indebido)
Malicioso _ Alteracion de datos,
Integridad L
falsificacion, fraude.
Usuario autorizado _ o Pérdida o alteracion de
Disponibilidad _ y
informacion
Catastrofe Natural, Destruccién _ o Dafios, averias, pérdida de
Disponibilidad

servicio

1.5.3 — Salvaguardas

Estudios realizados en los ultimos afios demuestran que un alto porcentaje de organizaciones han
experimentado algun tipo de pérdida de informaciobn o soporte fisico, siendo las causas mas
frecuentes los errores no intencionados y los virus. Hoy dia, debiera ser impensable tener PCs o
servidores sin programas de proteccion contra virus. El aumento en el nimero de delitos informéaticos
estd haciendo replantearse a los profesionales de las tecnologias de la informacién las medidas de
seguridad y mecanismos de control. Los delitos informéticos se han convertido en un mayor riesgo
debido por una parte a que hay un mayor nimero de personas que conocen la informética y tienen
acceso a recursos informaticos, y por otra al alto nivel de interconexiones entre redes tanto internas
como externas. Pero sigue ocurriendo que la mayoria de los incidentes se originan interiormente a la

organizacién, tanto los no intencionados como los maliciosos.
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Las salvaguardas no son uniformes para todos los sistemas. El nivel del riesgo debiera determinar el
nivel de control adecuado. Cada riesgo se puede tratar mediante la aplicacion de uno o varias

salvaguardas de seguridad. Las salvaguardas se pueden clasificar en tres principales categorias:

» administrativas

> fisicas

> técnicas

Las salvaguardas administrativas incluyen las politicas y procedimientos de seguridad. Las politicas
establecen lo que los usuarios pueden y no pueden hacer al utilizar los recursos informaticos de la
organizacién. También incluyen procedimientos para la renovacion de claves de acceso,
autorizaciones para acceder a sus recursos, la revision y validacion periddica de la vigencia del tipo
de acceso, la asignacién de responsabilidades, conocimientos de la seguridad y formacién técnica,
gestion y supervision de las tecnologias y soluciones aplicadas, la recuperacion tras averias o fallos y
la realizacién y aplicacion de planes de contingencia. Los controles administrativos también incluyen
la revision de seguridad e informes de auditoria, que se utilizan para identificar si los usuarios siguen
las politicas y procedimientos. Finalmente, los controles administrativos incluyen la asignacion de
propiedad de los datos y los recursos. Cada persona de la organizaciéon debe tener claras sus
responsabilidades relativas a la seguridad de cada componente a su cuidado, y estas
responsabilidades se deben incluir en los objetivos de cada persona para asegurar que se les valore
por el trabajo asignado y se les evalle segun el cumplimiento de sus obligaciones.

Las salvaguardas fisicas limitan el acceso fisico directo a los equipos. Las salvaguardas fisicas
consisten en cerraduras, bloqueos para teclados, vigilantes de seguridad, alarmas y sistemas
ambientales para la deteccién de agua, fuego y humo. Las salvaguardas fisicas también incluyen
sistemas de respaldo y alimentacion de reserva, tales como baterias y fuentes de alimentacion

ininterrumpida (UPS).
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Las salvaguardas técnicas son controles que se implantan a través de soportes fisicos o l6gicos que
tipicamente son dificiles de vencer y, una vez implantados, pueden funcionar sin la intervencion
humana. El soporte légico especifico incluye antivirus, firmas digitales, cifrado, programas de control
de biblioteca, herramientas de gestion de red, contrasefias, tarjetas inteligentes, control de acceso de
llamadas, sistemas de re-llamada, seguimiento de huellas o trazas de auditoria y sistemas expertos

de deteccidén de intrusiones.

Los controles de acceso protegen contra la utilizacion o manipulacién no autorizada de recursos
mediante la verificacion y la autorizacion. La verificacion asegura la identidad del usuario o sistema
gue solicita acceso. Los controles de autorizacién aseguran que el acceso a la informacion y los
recursos informaticos se limiten de acuerdo con las directrices de la direccion. Otro término
relacionado a la seguridad es el no-repudio. El no-repudio previene la posibilidad de que una de las
partes de un intercambio o transaccion niegue en falso después de que haya tenido lugar la misma.
El control técnico que se emplea para garantizar el no-repudio es la firma digital. La firma digital
consiste en una clave privada que so6lo conoce o puede duplicar el tenedor de la clave, parecida a su
firma y rdbrica manuscrita, las firmas digitales verifican la fuente, autenticidad e integridad de

mensajes electrénicos.

Las salvaguardas administrativas, fisicas y técnicas se pueden subdividir en preventivas y
correctivas. Las preventivas intentan evitar la ocurrencia de acontecimientos indeseados, mientras
gue las salvaguardas correctivas intentan identificar los incidentes y reducir sus efectos después de

gue hayan sucedido. [6]

1.6 — Politicas de seguridad

El término politica de seguridad se suele definir como el conjunto de requisitos definidos por los
responsables directos o indirectos de un sistema que indica en términos generales qué esta y qué no

esta permitido en el area de seguridad durante la operacién general de dicho sistema.
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Objetivos de las politicas de seguridad:
» Informar al mayor nivel de detalle a los usuarios, empleados y gerentes de las normas y
mecanismos que deben cumplir y utilizar para proteger los componentes de los sistemas de la
organizacion.

Cualquier politica ha de contemplar seis elementos claves en la seguridad de un sistema informatico:

» Disponibilidad: Es necesario garantizar que los recursos del sistema se encontraran

disponibles cuando se necesitan, especialmente la informacién critica.

» Utilidad: Los recursos del sistema y la informacion manejada ha de ser util para alguna

funcion.

> Integridad: La informacién del sistema ha de estar disponible tal y como se almacend por un

agente autorizado.

» Autenticidad: El sistema ha de ser capaz de verificar la identidad de sus usuarios, y los

usuarios la del sistema.

» Confidencialidad: La informaciéon sélo ha de estar disponible para agentes autorizados,

especialmente su propietario.
» Posesion: Los propietarios de un sistema han de ser capaces de controlarlo en todo momento;

perder este control en favor de un usuario malicioso compromete la seguridad del sistema

hacia el resto de los usuarios. [8]
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1.7 — Normas bésicas de seguridad

Existen diferentes normas basicas de seguridad que todo arquitecto de software, desarrollador,
fabricante y profesional de la seguridad involucrado en el disefio, desarrollo, despliegue y verificacion

de las aplicaciones y servicios Web debe tener muy en cuenta.

Las normas son las siguientes:

» Validacion de la entrada y salida de informacién: La entrada y salida de informacién es el
principal mecanismo del que dispone un atacante para enviar o recibir c6digo malicioso contra
el sistema. Por tanto, siempre debe verificarse que cualquier dato entrante o saliente es
apropiado y en el formato que se espera. Las caracteristicas de estos datos deben estar

predefinidas y debe verificarse en todas las ocasiones.

> Disefios simples: Los mecanismos de seguridad deben disefiarse para que sean los mas
sencillos posibles, huyendo de sofisticaciones que compliquen excesivamente la vida a los
usuarios. Si los pasos necesarios para proteger de forma adecuada una funcion o médulo son
muy complejos, la probabilidad de que estos pasos no se ejecuten de forma adecuada es muy

elevada.

» Utilizacion y reutilizacion de componentes de confianza: Debe evitarse reinventar la rueda
constantemente. Por tanto, cuando exista un componente que resuelva un problema de forma

correcta, lo mas inteligente es utilizarlo.

» Defensa en profundidad: Nunca confiar en que un componente realizara su funcién de forma
permanente y ante cualquier situacion. Hemos de disponer de los mecanismos de seguridad
suficientes para que cuando un componente del sistema falle ante un determinado evento,

otros sean capaces de detectarlo.
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Por tanto, no debemos fiarnos Unicamente de los mecanismos de seguridad "exteriores", sino que es
preciso identificar cudles son los puntos precisos en los que deben establecerse las medidas de

seguridad.

> Verificacion de privilegios: Los sistemas deben disefiarse para que funcionen con los menos
privilegios posibles. Igualmente, es importante que los procesos Unicamente dispongan de los

privilegios necesarios para desarrollar su funcion, de forma que queden compartimentados.

» Ofrecer la minima informacién: Ante una situacion de error o una validacion negativa, los
mecanismos de seguridad deben disefiarse para que faciliten la minima informacién posible.
De la misma forma, estos mecanismos deben estar disefiados para que una vez denegada

una operacion, cualquier operacién posterior sea igualmente denegada. [9]

1.8 - Ingenieria de sistemas de Computacién

Muchas preguntas con respecto a la seguridad, son relacionadas con el ciclo vital de software. En
particular, la seguridad del cddigo y el proceso de software deben de ser considerados durante la fase
del disefio y desarrollo. Ademas, la seguridad debe de ser preservada durante la operacion y el

mantenimiento para asegurar la integridad de una porcion de software.

Pueden engaiiarle en la creencia de que su trabajo como disefiador de sistemas de seguridad ya
realizado, es lo suficientemente seguro, pero sin embargo, las cadenas y computadoras son
increiblemente inseguras. La falta de seguridad se origina en dos problemas fundamentales: los
sistemas que son tedricamente seguros pueden ser inseguros en la practica, ademas los sistemas
son cada vez mas complejos y la complejidad proporciona mas oportunidades para los ataques. Es
mucho mas facil probar que un sistema es inseguro que demostrar que uno es seguro -probar la
inseguridad, simplemente se toma ventaja de ciertas vulnerabilidades del sistema. Por otra parte,
probando un sistema seguro, requiere demostrar que todas las hazafias posibles puedan ser

defendidas contra los diferentes atagues existentes.
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Actualmente, no hay ninguna soluciéon singular para asegurar completamente la ingenieria de
software. Sin embargo, hay métodos especificos que mejoran la seguridad de los sistemas. En

particular, podemos mejorar la confiabilidad del software. [10]

1.9 - Confiabilidad de software

La confiabilidad del software significa que un programa particular debe seguir funcionando con la
presencia de errores. Los errores pueden ser relacionados al disefio, a la implementacion, a la
programacion. Asi como los sistemas llegan a ser cada vez mas complejos, aumenta la probabilidad
de errores. Como se menciono, es increiblemente dificil demostrar que un sistema sea seguro.
Aunque casi todos los software tengan errores, la mayoria de los errores nunca seran revelados

debajo de circunstancias normales. Un atacante busca esta debilidad para atacar un sistema.

Muchos de los problemas de la seguridad hoy en dia, son relacionados con el cddigo defectuoso. Por
ejemplo, el Morris Internet Worm (el gusano Internet de Morris) utiliz6 desbordamiento en un
programa de UNIX para ganar acceso a las computadoras que ejecutaron el programa. Los ataques
de desbordamiento de buffer han sido el tipo de ataque mas comun en los Ultimos diez afos y
consisten en sobre grabar instrucciones en el programa. Especificamente, una cantidad fija de
memoria en la pila, puede ser reservada por el usuario; si la entrada de informacion del utilizador es
mas grande que este espacio reservado, el usuario puede sobre grabar las instrucciones del
programa. Si esto se hace cuidadosamente, el usuario puede insertar sus propias instrucciones en el
codigo del programa, asi la maquina receptora realizard operaciones arbitrarias dictadas por el
atacante. Mientras que tales ataques se pueden prevenir tipicamente con bounds checking (revisando
el tamafio de la entrada de informacién antes de copiarla), ésta es una cuestién de practica de
programacion que confiamos en que el programador mismo seguira. El aspecto dificil de
desbordamiento de buffer es que puede ocurrir en una gran cantidad de lugares en cualquier
programa, y es dificil de prevenir el suceso por todas partes. Este ha sido el caso en el pasado,

especialmente, en los ultimos 10 afios. [10]
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1.10 — Analisis de las metodologias de programacion segura

1.10.1 - Metodologia de Desarrollo Web Seguro Basado en Formacion a Medida

Esta metodologia esta basada en la integracion de cuatro actividades: analisis del entorno de
desarrollo (AED), realizacion de pruebas de intrusion (RPI) sobre los servicios Web, sesiones de
concienciacion (SC) y formaciéon especializada (FE) a cada uno de los perfiles del equipo de

desarrollo.

Andlisis del entorno de desarrollo (AED): En esta fase se estudian diferentes aspectos del enfoque de
programacion utilizado por el equipo de desarrollo Web de la organizacion. De esta forma se
consigue una fotografia del estado actual que permite adecuar los nuevos procedimientos de
desarrollo seguro a la metodologia existente. Algunos de los aspectos que se contemplan en esta
fase son los siguientes: tecnologias de desarrollo, herramientas de programacion, arquitectura de los
servicios Web, procedimientos de integracién, organizacién del equipo de trabajo, matriz de

responsabilidad sobre las tareas.

Realizacion de pruebas de intrusion (RPI) sobre los servicios Web: La revision técnica preliminar se
basa en la ejecucion de pruebas de intrusion para detectar las vulnerabilidades o deficiencias que

existen actualmente en los servicios Web de la organizacion.

Sesiones de concienciacion (SC): En estas sesiones el equipo de desarrollo conoce las posibilidades
gue brinda a un atacante el empleo de metodologias de programacion que no contemplan cuestiones
de seguridad. Se presentan las evidencias recogidas durante la revision técnica preliminar para
contextualizar problemas genéricos de seguridad en el ambito de los servicios Web de la propia
organizacién. El objetivo es concienciar a los miembros del equipo de desarrollo acerca de la

necesidad de cambiar algunos aspectos de la metodologia actual.

Formaciéon especializada (FE): El objetivo es formar a cada uno de los perfiles involucrados en la

creacion de servicios Web, indicando qué medidas pueden incorporar al desarrollo de su actividad
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para garantizar la adecuacion de los resultados a los requisitos de seguridad que exigen dichos

Servicios.

Aplicacion de la nueva metodologia: En esta fase se pone en marcha la nueva metodologia de
desarrollo. La guia de programacion segura se convierte en el vehiculo de la actividad desarrollada
por cada uno de los perfiles del equipo, garantizado que en cada una de las tareas se emplean los
procedimientos adecuados.

Evaluacion de resultados: Las sucesivas revisiones técnicas se utilizan como mecanismo de
evaluacion del grado de aceptacion que la nueva metodologia esta teniendo en el equipo de
desarrollo. El grado de aceptacion se incrementa a medida que se corrigen las deficiencias
encontradas en cada fase del proceso de revision técnica. Para llevar a cabo dicha correccion se
identifican a los responsables de cada deficiencia con el objetivo de incidir en los aspectos de las

sesiones formativas que no han sido tenidos en cuenta durante el desarrollo del servicio Web.

Esta etapa se da por finalizada cuando no es posible identificar nuevos procedimientos de intrusion
para comprometer los servicios Web de la organizacidon. Obviamente, en este punto se habran

alcanzado los objetivos de seguridad fijados al comienzo del proyecto.

La puesta en marcha de un plan de formacién personalizado puede garantizar el cumplimiento de los
requisitos de seguridad en los servicios Web de una organizacion. El know-how adquirido por los
responsables de la creacion de dichos servicios puede emplearse en futuros desarrollos y permite
abordar la problematica de la seguridad desde un punto de vista mas general, creando una base de
conocimiento que elimina de forma proactiva los riesgos asociados a la exposicion de servicios en

redes publicas. [28]

Esta metodologia depende en gran medida de la formacién personalizada que se lleve a cabo al inicio
de la construccion del proyecto aplicada a cada uno de los responsables de seguridad; por lo que su
eficiencia se torna incontrolable en cierta medida, ya que la misma dependeria de la capacidad de

adquisicion de los conocimientos impartidos, provocando la escasa confiabilidad en la aplicacion.
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1.10.2 - Plan de Seguridad Integral de los Sistemas de Informacion de la Diputacion Foral de

Gipuzkoa
La metodologia surge por:
Vulnerabilidades que se descubren constantemente.

Acciones de los hackers

La toma aislada de iniciativas

vV V V VY

Diferentes criterios de seguridad.

La metodologia esta dividida en 4 fases:

> Fase |: Conocimiento del entorno.
e Conocimiento del entorno informatico.
¢ Identificacién de aplicaciones.

¢ Identificaciéon de la seguridad de las aplicaciones.

» Fase Il: Marco de referencia
e Ambito de actuacién
e Amenazas y buenas practicas (ISO 17799)

e Definicion de dominios de seguridad

» Fase lll: Modelo de seguridad
e Politica de seguridad
¢ Organizacion de seguridad
¢ Cuerpo normativo de primer nivel del sistema de gestion documental de seguridad
e Definicion de controles de seguridad en base a la ISO/IEC 17799
e Por cada control: Niveles de seguridad desarrollados en base al ISO 17799 y objetivos
de cumplimiento.

e Revision de seguridad y diagnostico de seguridad interna/externa
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> Fase IV: Plan de accion

Analisis de las referencias
Informe de riesgos
Informe de proyectos

Plan de implantacion

Alcance del Plan:

Areas que se consideraron:

vV V V V V VYV V V V V

Politica de Seguridad

Estructura Organizativa para la Seguridad
Clasificacién y Control de Activos
Seguridad frente a Acciones Humanas
Seguridad Fisica y del Entorno

Gestién de Comunicaciones y Operaciones
Control de Accesos

Desarrollo y Mantenimiento de Sistemas
Gestion de Continuidad de Negocio
Conformidad legal [29]

Esta metodologia tiene en cuenta, en 4 fases, los principales requisitos de seguridad que se deben

considerar en la realizacion de un proyecto software, ademas de hacer revisiones periddicas. La

deficiencia de la misma consiste en que las observaciones y controles que se hacen no tienen una

delimitacion exacta de las etapas en las que se debe probar qué parte del producto se esta

controlando. Aunque se debe reconocer que hace una exhaustiva verificacién de la seguridad en las

diferentes fases que plantea la metodologia.
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1.10.3 — SPSMM (Secure Programming Standards Methodology Manual): Standard de

Programacion Segura

El objetivo de esta metodologia es realizar un Standard de programacién segura que pueda ser
usado en cualquier proceso, manual o automatico, y permita alcanzar los requerimientos de
seguridad para maximizar el uso y evitar su abuso. El resultado indirecto es la creacion de una
disciplina que pueda actuar como un punto central en todas las pruebas de seguridad
independientemente del lenguaje de programacion, ambiente de ejecucién y herramientas de

desarrollo.

Esta metodologia esta enfocada a determinar donde esté ubicado el error de seguridad en el cadigo,

cdmo arreglarlo y evitar su aparicion en futuras codificaciones. [30]

Esta metodologia es ineficiente puesto que se centra en la fase de implementacién principalmente y
el objetivo de este trabajo es la necesidad de controlar la seguridad desde el inicio de la construccion

del proyecto, no sélo en su fase de implementacion, sino en todas las que le preceden y suceden.

1.10.4 - Metodologia para la programacion segura (OSSTMM)

La metodologia para la programacion segura es un suplemento de la metodologia de seguridad
OSSTMM (Open Source Security Testing Methodology Manual) que facilita una serie de estandares
en vistas al desarrollo de cédigo que debera encontrarse accesible en Internet. Por tanto se parte
desde un principio con la idea de que este cddigo debe estar preparado para sobrevivir en un entorno

altamente hostil.

Estos conceptos se plantean de forma universal para que puedan ser aplicados a los diversos
procesos de desarrollo, ya sean manuales o automaticos y el objetivo es poder alcanzar unos
requisitos de seguridad que permitan conjugar la maxima productividad del codigo evitando cualquier

posible mal uso que pueda provocar agujeros en la seguridad de los sistemas o aplicaciones.
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Los aspectos sobre los que se hace énfasis son:

» Comprobacién de los datos entrantes
» Proteccion del proceso

> Control de los datos de salida

Por otra parte se realiza un analisis de los diversos errores de programacion que pueden provocar
agujeros en la seguridad: desbordamiento de memoria intermedia ("buffer overflow"), ausencia de

control en las cadenas de caracteres, el compromiso remoto y la retencién de recursos. [12]

Esta metodologia al igual que la SPSMM esta enfocada a estdndares de programacién segura para
controlar la seguridad de la aplicacion basicamente en la fase de implementacién, lo cual representa
una debilidad del sistema ya que se pueden cometer errores anteriores a esta fase que impliquen en

fallas que provoquen la inestabilidad en la seguridad de la aplicacion.

1.10.5 - Desarrollo de productos de software seguros en sintonia con los modelos SSE-CMM,
COBIT EITIL

Esta metodologia analiza los modelos SSE-CMM, COBIT E ITIL para determinar cémo se enlazan y

reafirman las propuestas existentes para el desarrollo de productos de software seguro.

Systems Security Engineering Capability Maturity Model (SEI)

Es un modelo de referencia para la incorporacion de la Ingenieria de Seguridad en las
organizaciones. Dentro del alcance de SSE-CMM, se encuentra la presentacion de una serie de

actividades para lograr el desarrollo de productos de software confiables, y alcanzar un ciclo de vida

para sistemas seguros.
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SSE-CMM divide la ingenieria de seguridad en tres areas basicas: riesgo, ingenieria y

aseguramiento.

> Riesgo, busca identificar y priorizar los peligros asociados al desarrollo de productos o

sistemas.

> Ingenieria, trabaja con otras disciplinas para implementar soluciones a los peligros

identificados, en este caso, se relaciona con la Ingenieria de Software.

» Aseguramiento, tiene como objetivo certificar que las soluciones implementadas son

confiables.

El modelo se estructura en dos dimensiones: Dominios y Capacidades. Un dominio es un conjunto de
practicas basicas que definen la ingenieria de seguridad, mientras que una capacidad se refiere a las

practicas genéricas que determinan la administracién del proceso e institucionalizan la capacidad.

Control Objectives for Information and related Technology (COBIT)

El objetivo de este framework es organizar y armonizar distintos estandares internacionales,
relacionados con la administracion de la Tecnologia de la Informacién (Tl) en las organizaciones.
Presenta un conjunto de mejores practicas, enfocadas en el control mas que en la ejecucion, que

permiten optimizar la inversion en Tl que una organizacion realiza.

El modelo define un conjunto de criterios de control, en base a requisitos de calidad, confianza y
seguridad. Se organiza en funcion de cuatro dominios, los que a su vez se dividen en procesos
formados de actividades especificas, que definen los objetivos de control que una organizacion

deberia implementar.
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Information Technology Infrastructure Library (ITIL)

Ofrece un marco comun para todas las actividades de la organizacion, como parte de la provision de
servicios, basado en la infraestructura tecnolégica. Estas actividades se dividen en procesos, que
proporcionan un marco eficaz para lograr una Gestion de Servicios de Tecnologias de la Informacion
mas madura. Proporciona una descripcion detallada de una serie de buenas practicas, a través de
una amplia lista de roles, tareas, procedimientos y responsabilidades que pueden adaptarse a

cualquier organizacion de TI. [27]

Los tres modelos anteriormente presentados, incorporan la seguridad desde distintas perspectivas,
algunas de las cuales son coincidentes y otras complementarias. A partir de estas singularidades y
similitudes se puede determinar una definicion multidimensional de la seguridad en relacion al

desarrollo de software.

Los modelos COBIT y SSE-CMM definen un conjunto de practicas que deberian tenerse en

consideracion.

Tanto SSE-CMM como COBIT plantean la necesidad que existan procesos de desarrollo de software

gue estén claramente definidos.

Los modelos COBIT e ITIL, aportan la perspectiva de cémo administrar los productos

correspondientes a TI.

La dimension de Factores Humanos, se ve beneficiada por el modelo SSE-CMM, donde se presentan
una serie de procesos que deberian ser desarrollados en las organizaciones para incorporar la
seguridad, justificando la necesidad de que existan Ingenieros de Seguridad, que trabajen en
conjunto a los otros dominios de la Ingenieria, en especial con los Ingenieros de Sistemas e

Ingenieros de Software.

-35-



Esta metodologia integra tres modelos que se refieren a la seguridad desde diferentes puntos de
vista, al igual que SDL lleva a cabo la seguridad en el ciclo de vida del software proponiendo la
necesidad de un equipo de seguridad, pero sin hacer hincapié en las diferentes fases por la que este

transcurre durante su desarrollo.

1.10.6 - SDL (“Security Development Lifecycle”)

SDL es un proceso que se utiliza para desarrollar software que pueda resistir ataques
malintencionados. Incorpora varias actividades y materiales relacionados con la seguridad a cada una
de las fases del proceso de desarrollo de software que incluyen el desarrollo de modelos de
amenazas durante el disefio de software, el uso de herramientas de exploracion del codigo de
analisis estatico durante la implementacion y la realizacién de revisiones del codigo y pruebas de
seguridad durante una "campafia de seguridad". Antes del lanzamiento de software sometido al SDL,
un equipo independiente del grupo de desarrollo debe realizar una revision final de seguridad. Con

esto se logra un alto nivel de confiabilidad de la aplicacion en cualquiera de las fases de su desarrollo.

1.10.7 - Otras ideas sobre la programacion segura

Los desbordamientos de buffer son un problema relacionado con codigo incorrecto.

Existen dos posibles estrategias:

» Abordar el problema utilizando una metodologia de programacion que elimine los errores de

programacion. Generar codigo correcto.

» Utilizar mecanismos de proteccion para que en tiempo de ejecucién detecten los posibles

fallos e impidan crear exploits. Impedir que cédigo erréneo se convierta en fallos de seguridad.

-36 -



Consejos de programacion

Una breve lista de cuestiones a tener presentes siempre que se programa:

» Utiliza lenguajes de programacion que permitan verificar rangos de vectores en tiempo de

compilacion: Java, ADA, etc.

» Valida TODOS los datos que introduce el usuario: valores leidos de ficheros, nombres de

ficheros, datos de teclado, direcciones URL, mensajes de red, variables de entorno, etc.

> No utilices funciones de manipulacion de cadenas que no comprueben la longitud de la

cadena destino. sprintf, fscanf, scanf, sscanf, vsprintf, gets, strcpy, strcat, etc.

» Verifica todos los valores de error devueltos por las llamadas a sistema y la libreria.

El problema del desbordamiento de buffer es un excelente argumento para usar otros lenguajes de
programacion en vez de C y C++ como Perl, Python, Java y Ada95. Después de todo, casi todos los
lenguajes de programacion que se usan hoy dia (excepto lenguaje ensamblador) protegen de esta
amenaza; aunque usar estos otros lenguajes no elimina, por supuesto, todos los problemas de

programacion. [31]

1.11 - ¢ Por qué optar por SDL “Security Development Lifecycle”?

La necesidad es la madre de la creacion. Este lema resume el porqué del nacimiento de SDL. Un

proceso riguroso que hace de la seguridad un foco critico para cada linea de codigo.
Las mejores defensas que se pueden tener para enfrentar los ataques son: cédigo limpio, software

seguro por defecto y productos de seguridad que bloqueen los ataques o se recuperen de ellos

automaticamente.
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Los objetivos de este proceso de control de la seguridad en el desarrollo de software son:

» Reducir el nimero de problemas de privacidad y vulnerabilidades de seguridad del producto

gue se desarrolla

» Reducir el grado de las vulnerabilidades que queden después de haber cumplido el primer

objetivo

No se pueden eliminar todas las vulnerabilidades de seguridad y privacidad de un sistema, porque
cuando un producto se hace, es construido basado en las mejores practicas de seguridad de cada
dia; pero las investigaciones y descubrimientos sobre ataques nunca terminan. SDL no es estatico.
Ningun proceso de desarrollo de software que se centre en la seguridad podria serlo porque ésta
evoluciona a alta velocidad. El proceso de cambio o actualizacion esta disefiado para incorporar solo
los requisitos que constituyan a una mejora para la seguridad del software. Este proceso lo inicia el

usuario como una recomendacion o un requerimiento para futuros productos.

Dado el gran nivel de interconexién mundial que existe se ha incrementado el nivel de exposicién a
amenazas, Yy esto a su vez ha producido un aumento del riesgo de seguridad que sufren todos los
usuarios que navegan por la red en busca de informacion. El crimen informatico aparece y se hace
mas peligroso pues el “criminal” puede acceder a informacion privada o sensible o usar un sistema

comprometido para posteriores ataques a otros usuarios.

El proceso de control de la seguridad en el desarrollo del software se debe aplicar a los productos

gue se ajusten a los siguientes modelos:

» Cualquier producto que se use continuamente en un negocio: Ej. Correo electrénico y bases

de datos

» Cualquier producto que almacene y procese informacién personal de los usuarios
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» Cualquier producto que se conecte regularmente a Internet. Ej. Software de mensajeria
instantanea, buscadores Web, clientes de correos electrénicos o juegos con opcion multi-

jugador en linea

Los sistemas operativos también estan en la categoria de los software que debemos asegurar ya que
deben proteger la confidencialidad e integridad de la informacion del usuario, la cual debe estar

disponible incluso en casos de ataques.

El riesgo de cualquier producto software depende de cuan expuesto esté a las amenazas potenciales
y del valor de la informacion que se utilice. Debemos considerar también el efecto que tendria si la
informacion estuviera a disposicion de todos los usuarios, si se modificara o se destruye. Incluso los
softwares que puedan no ser calificados para aplicarle SDL deberian ser revisados para asegurarse

de que no hay forma de que comprometa o exponga la plataforma en la que corre.

Ej. Instalar puentes de usuarios sin proteccién o archivos ejecutables que puedan modificarse. [26]

1.12 — ¢ Quiénes utilizan SDL (Security Development Lifecycle)?

Desarrollado en Microsoft, SDL es un acercamiento que los desarrolladores de aplicaciones de toda
la industria pueden utilizar para mejorar la seguridad y calidad del software que ellos crean: hoy
Microsoft esta trabajando con un numero de compafias de software ayudandoles a revisar sus

procesos de desarrollo y asi pueden tomar ventaja del SDL. [17]
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Conclusiones Parciales

Se ha podido apreciar que la seguridad del software busca que un producto desarrollado contintie
funcionando correctamente ante ataques maliciosos y pueda ser vista como una medida de robustez

de un sistema de software.

La seguridad es un tema que todos deben tener en cuenta a la hora de desarrollar un software, ya
que la misma es muy cambiante, dia a dia surgen nuevos métodos y metodologias relacionadas con
la misma, pero paralelo al surgimiento de estos métodos y metodologias se crean los diferentes
ataques que tienen como Unico pretexto el colapso del software.
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Capitulo II: “Etapas de desarrollo del software”

Introduccién

En el capitulo anterior se enunciaron los principales conceptos sobre seguridad informética, su
importancia, las diferentes fuentes de vulnerabilidad que puede tener el software, las normas de
seguridad, las diferentes metodologias estudiadas, entre otros aspectos importantes referentes a la
seguridad. Se comenz6 a abordar el tema del porque usar SDL “Security Development Lifecycle” y

cudles son los principales software que requieren de su uso.

A partir de lo planteado en el primer capitulo y haciendo énfasis en el campo de accion de este
trabajo, este capitulo estara referido a las fases por las que transcurre un software durante todo su

desarrollo.

Para tener conocimiento de los diferentes criterios relacionados con la aplicacion de la seguridad en
las distintas fases de desarrollo del software se aplicé una encuesta (Anexo 1) principalmente a
lideres de proyectos de la facultad 2. De un total de 11 proyectos de la facultad mencionada fueron
encuestados 8 de ellos, representando un 72.7%. En este capitulo se veran también los resultados de

dicha encuesta.

2.1- Fases

Una fase describe todas las actividades que hay que realizar para obtener un conjunto concreto de

productos de desarrollo del software.
Cada fase se describe a partir de los siguientes conceptos:
» Introduccion: Objetivo de la etapa y relaciones con otras etapas

» Flujos de trabajo: Una agrupacion de actividades que se realizan juntas. Ademas, se

identifican los productos de desarrollo del software que se obtienen de cada actividad
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» Actividades: La definicion de todas las actividades que se llevan a cabo en la etapa

» Productos de desarrollo del software: Se describen todos los productos de desarrollo del

software que se obtienen en la etapa. [3]

CICLO

INICIO ELABORACION CONSTRUCCION TRANSICION

Producto
Desarrallad
]

Objetivos
del Ciclo de
Vida

Arguitectura
del Ciclo de
Vida

Capacidad
Funcional

Figura 1: Fases del desarrollo del software

2.1.1 - Fase de Inicio

Esta fase se centra sobre todo en la comprension de los requisitos en conjunto y en la determinacion

del &mbito del esfuerzo de desarrollo.

Se establece la vision del producto final y su proceso de negocio, asi como la definicion del ambito
del proyecto. A medida que se va iterando dentro de esta fase, se identifican las entidades externas
con las que se trata (actores) y se define la interaccion a un nivel de abstraccion muy alto,
identificando todos los casos de uso y describiendo algunos con mas detalle (los que se consideren
mas importantes). Se disefian las arquitecturas candidatas y se estima la agenda y el presupuesto de
todo el proyecto, en particular para la siguiente fase de elaboracién. Tipicamente es una fase breve

gue puede durar unos pocos dias 0 unas pocas semanas.
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Esta fase culmina con la obtencion de los objetivos del ciclo de vida, donde las partes interesadas en
el desarrollo deben acordar el alcance y la estimacion de tiempo y costo necesario para su

realizacién, asi como comprender los requerimientos plasmados en los casos de uso.

2.1.2 - Fase de elaboracion

Los objetivos basicos de esta fase son la obtencién de requerimientos: se analiza el dominio del
problema, se establece una arquitectura base soélida, se desarrolla un plan de proyecto e se intentan

eliminar los elementos de mayor riesgo para el desarrollo exitoso del proyecto.

Se trata de planificar las actividades necesarias y los recursos requeridos, especificando las

caracteristicas y el disefio de la arquitectura del software.

Al final de la fase se realiza un analisis para determinar los riesgos y se evallan los gastos hechos

contra los originalmente planeados. Esta fase culmina con la arquitectura del ciclo de vida.

2.1.3 - Fase de construccion

El objetivo basico es pasar del prototipo inicial al primer producto operativo; desarrollar el producto y
evolucionar la visién, la arquitectura y los planes hasta que esté lista una primera version del producto

para ser enviado a los usuarios.

En esta fase todas las componentes restantes se desarrollan e incorporan al producto. Todo es
probado en profundidad. El énfasis esté en la produccién eficiente y no ya en la creacion intelectual.
Puede hacerse construccién en paralelo, pero esto exige una planificacion detallada y una

arquitectura muy estable.

Esta fase culmina con la capacidad funcional inicial. Se obtiene una version beta del producto que

debe decidirse si puede ponerse en ejecucion sin mayores riesgos.
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2.1.4 - Fase de transiciéon

El objetivo basico es realizar la transicion del producto a los usuarios, lo cual incluye la fabricacion, el
envio, el entrenamiento (para conseguir autosuficiencia de los usuarios), el soporte y el
mantenimiento del producto hasta que el cliente esté satisfecho. Se persigue el asegurar que el

sistema tiene la calidad para alcanzar los objetivos.

Esta fase culmina con una version operativa del producto, la cual a su vez concluye el ciclo.

Una vez instalada esta version surgirdn nuevos elementos que implicaran nuevos desarrollos (ciclos).

Estas fases y las iteraciones realizadas dentro de ellas no tienen por qué ser de la misma duracion,
sino que varian dependiendo de la naturaleza del proyecto y del momento en que se encuentra el
proceso de desarrollo. Lo importante son los objetivos de cada fase y el suceso final de cada una de
ellas. [14]

2.2 - Flujos de trabajo

2.2.1 - Modelado del Negocio

La necesidad de esta etapa surge ante el hecho de que muchos de los productos software que se
desarrollan, automatizan algunos o todos los procesos existentes en un negocio y es necesario
estudiar las implicaciones de los cambios producidos por la adopcién de estos productos. Hay que
entender cdémo funciona el negocio que se desea automatizar para tener garantia de que el software
desarrollado va a cumplir su propdésito, y por esto, se hace un estudio en el dominio del negocio

ademas del de dominio del software.
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Asi, los objetivos de la etapa de modelado del negocio son los siguientes:

» Entender los problemas actuales en la organizacién o empresa para identificar los aspectos a

mejorar

» Comprender la estructura y el dinamismo de la organizaciobn o empresa para la cual se va a

desarrollar el sistema software

» Estudiar el impacto que pueden producir los cambios a nivel organizativo

> Asegurar que los clientes, usuarios finales, desarrolladores y otros involucrados tienen una

vision comun de la organizacion considerada

» Obtener los requisitos del sistema software

» Entender como el sistema software encaja en la organizacion

Se obtendran por tanto los objetivos del negocio u organizacién y se plasmaran las distintas visiones

de éste bajo un modelo comun.

Para conseguir estos objetivos el flujo de trabajo de la etapa de Modelado del Negocio consta de las

siguientes etapas:

> Evaluar el estado del Negocio

» Andlisis del Negocio

> ldentificar Procesos de Negocio

» Definir y Refinar los Procesos de Negocio
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» Disefo de la Realizacion de los Procesos de Negocio

> Evaluacion

El flujo de trabajo de la etapa de Modelado del Negocio se desarrolla principalmente en la fase de
inicio, donde se crea una primera version del Modelo de Negocio que describe el contexto del sistema
a construir. Durante la fase de elaboracion se obtiene el modelo completo del negocio. Al final de esta
fase se ha avanzado en el conocimiento del proyecto hasta el punto de haber estrechado
notablemente los margenes de error. De esta forma, se puede preparar una apuesta economica y
desarrollar el analisis de negocio dentro de los margenes muchos mas estrechos de la préactica
empresarial. Uno de los propésitos de la apuesta de negocio, desarrollada al final de la fase de
elaboracion, es el de servir de guia al jefe de proyecto y los inversores para ejecutar la fase de
construccién. Con este obijetivo, el jefe de proyecto comparara el progreso real al final de cada
iteracion con la agenda, esfuerzo y costes planificados. A medida que el jefe de proyecto adquiere un
mayor conocimiento sobre los costes y capacidades del producto durante la fase de construccion,
puede encontrar necesario actualizar el andlisis de negocio y comunicar el nuevo analisis a los
inversores. Al final de esta fase se modifica el modelo de negocio para reflejar la situacion final de la

fase.

2.2.2 - Requisitos

El proceso de desarrollo de software se inicia en la etapa de requisitos, en la cual se realiza la
recoleccién de informacion sobre los requerimientos y objetivos del cliente, los usuarios, capacidades
técnicas disponibles, sistemas existentes, etc.

Los objetivos de la etapa de requisitos son los siguientes:

» Establecer y mantener acuerdos con los clientes y otros implicados sobre lo que el sistema

deberia hacer y por qué
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» Proporcionar a los desarrolladores del sistema una descripcién mejor de los requisitos del

sistema

> Definir los limites del sistema

» Proporcionar una base para planificar los contenidos técnicos de las iteraciones

» Proporcionar una base para estimar los costos y tiempo de desarrollo del sistema

Para conseguir estos objetivos, el flujo de trabajo de la etapa de Requisitos consta de las siguientes

etapas:

» Analizar el problema

» Analisis de las necesidades de los implicados en el proceso de desarrollo

> Definir el sistema

> Gestionar el ambito del sistema

> Evaluacion

» Gestion de requisitos

El flujo de trabajo de la etapa de requisitos y sus productos de desarrollo del software adquieren

diferentes formas durante las distintas fases y sus iteraciones:

» Durante la fase de inicio, los analistas identifican la mayoria de los casos de uso para delimitar

el sistemay el alcance del proyecto y para detallar los mas importantes
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» Durante la fase de elaboracién, los analistas capturan la mayoria de los requisitos restantes
para que los desarrolladores puedan estimar el tamafio del esfuerzo de desarrollo que se
requerira. El objetivo es haber capturado sobre un 80 por ciento de los requisitos y haber

descrito la mayoria de los casos de uso al final de esta fase de elaboracién

» Los requisitos restantes se capturan e implementan durante la fase de construccion

» Casi no hay captura de requisitos en la fase de transicion, a menos que haya requisitos que

cambien.

2.2.3 - Analisis

Una vez recolectada toda la informacién necesaria se inicia la etapa de analisis de dicha informacion
con el objeto de conceptualizar la estructura general del software, sus modulos e interacciones
internas y externas, asi como establecer prioridades entre todas las funciones requeridas, y estimar el
tiempo y recursos necesarios para completar las diferentes partes. Al final de esta etapa se completa
la planificacion del proyecto, que incluye el cronograma de actividades, presupuesto, asignacion de

recursos y el acuerdo de las entregas a realizar.

En esta etapa se deben identificar las entradas del problema, los resultados deseados o salidas y

cualquier requerimiento o restriccion adicional en la solucién:

> ldentificar qué informacién se proporciona (datos del problema)

> ldentificar qué resultados deben calcularse y/o desplegarse

» Determinar la forma y las unidades en que se deben desplegar los resultados

» Acotar las teorias, fundamentos y/o principios necesarios haciendo los supuestos y

simplificaciones necesarias
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» ldentificar los tipos y estructuras de datos necesarios para los datos del problema y para los

resultados

» ldentificar las funciones u operaciones necesarias para cubrir los requerimientos del problema

2.2.4 - Disefio

En la etapa de disefio se define el modelo de datos a utilizar en el software y la interfaz de usuario
para cada uno de los médulos del software. Una vez concebidos, se realiza el desarrollo del prototipo
del software, el cual permite una visualizacibn mas clara de cémo se vera el software al ser
completado. En esta etapa se finaliza la especificacion funcional del software donde se detalla el

alcance del proyecto. También se disefia el plan de pruebas del software y el criterio de aceptacion.

El disefio consiste basicamente en desarrollar una lista de pasos llamados algoritmo o receta de la
solucién, verificando que el problema se resuelve como se desea. Se auxilia de técnicas de disefio

como pseudocaédigo y diagramas de flujo.

En concreto, los propésitos de la etapa de disefio son:

» Adquirir una comprension en profundidad de los aspectos relacionados con los requisitos no
funcionales y restricciones relacionadas con los lenguajes de programacién, componentes
reutilizables, sistemas operativos, tecnologias de distribucién y concurrencia, tecnologias de

interfaz de usuario, tecnologias de gestién de transacciones, etc.

» Crear una entrada apropiada y un punto de partida para actividades de implementacion

subsiguientes capturando los requisitos o subsistemas individuales, interfaces y clases
» Ser capaces de descomponer los trabajos de implementacion en partes mas manejables que

puedan ser llevadas a cabo por diferentes equipos de desarrollo, teniendo en cuenta la posible

concurrencia
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» Capturar las interfaces entre los subsistemas en el ciclo de vida del software. Esto ayuda
cuando reflexionamos sobre la arquitectura y cuando utilizamos interfaces como elementos de

sincronizacién entre diferentes equipos de desarrollo

» Ser capaces de visualizar y reflexionar sobre el disefio utilizando una notaciébn comudn

» Crear una abstraccion sin costuras de la implementacion del sistema, en el sentido de que la
implementacion es un refinamiento directo del disefio que rellena lo existente sin cambiar la
estructura. Esto permite la utilizacion de tecnologias como la generacion de codigo y la

ingenieria de ida y vuelta entre el disefio y la implementacion

> Definir el modelo de interfaces de usuario

Dentro del ciclo de vida del software la etapa de disefio es el centro de atencién al final de la fase de
elaboracion y el comienzo de las iteraciones de construccion. Esto contribuye a una arquitectura
estable y sdlida y a crear un plano del modelo de implementacién. Mas tarde, durante la fase de
construccion cuando la arquitectura es estable y los requisitos estan bien entendidos, el centro de

atencion se desplaza a la etapa de Implementacion.

2.2.5 - Implementacion

Esta etapa consiste en implementar o escribir el algoritmo como un programa de computadora en un
lenguaje de programacion, convirtiendo cada paso del algoritmo en instrucciones en el lenguaje de
programacion.

Se requiere como minimo de las siguientes herramientas:

» Un editor de texto para escribir el codigo fuente como un archivo de tipo texto plano (por

ejemplo notepad para guardar los archivos como .html)
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» Un intérprete que procese el codigo fuente y lo ejecute (por ejemplo un browser que ejecuta

scripts en javaScript al cargar la pagina Web)

» Un debugger que nos ayude a depurar los errores y a corregir el codigo fuente hasta lograr un
programa ejecutable sin errores (por ejemplo el mismo browser que envia mensajes a
encontrar errores al ejecutar nuestro programa)

Se deben utilizar los tipos y estructuras de datos mas adecuados que permita el lenguaje de
programacion, teniendo especial cuidado en el uso de tipos de datos reales y los errores de redondeo

gue introducen y pueden alterar los resultados. [16]

El objetivo principal de la etapa de implementacion es desarrollar la arquitectura y el sistema como un

todo. De forma mas especifica, los propositos de la Implementacién son:

» Definir la organizacion del cédigo

» Planificar las integraciones de sistema necesarias en cada iteracion

» Implementar las clases y subsistemas encontrados durante el Disefio

Para conseguir estos objetivos el flujo de trabajo de la etapa de Implementacion consta de las

siguientes etapas:

» Estructurar el Modelo de Implementacion

» Crear el Plan de Integracion.

> Implementar componentes

» Validar componentes implementados
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» Integrar subsistemas

» Validar Subsistemas implementados

> Integrar el Sistema Software
En el ciclo de vida del software la etapa de Implementacion es el centro durante las iteraciones de
construccion, aunque también se lleva a cabo el trabajo de implementacion durante la fase de
elaboracion, para crear la linea base ejecutable de la arquitectura, y durante la fase de transicion,
para tratar defectos tardios.
Ya que el modelo de implementacion denota la implementacion actual del sistema en términos de

componentes y subsistemas de implementacién, es natural mantener el modelo de implementaciéon a

lo largo de todo el ciclo de vida del software.

2.2.6 - Prueba

La prueba del software es un elemento critico para la garantia de la calidad del software.

El objetivo de la etapa de prueba es garantizar la calidad del producto desarrollado.

Ademas, esta etapa implica:

> Verificar la interaccion de componentes

» Verificar la integracion adecuada de los componentes

» Verificar que todos los requisitos se han implementado correctamente
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» ldentificar y asegurar que los defectos encontrados se han corregido antes de entregar el

software al cliente

> Disefar pruebas que sistematicamente saquen a la luz diferentes clases de errores,

haciéndolo con la menor cantidad de tiempo y esfuerzo

La prueba no es una actividad sencilla, no es una etapa del proyecto en la cual se asegura la calidad,
sino que la prueba debe ocurrir durante todo el ciclo de vida: se puede probar la funcionalidad de los
primeros prototipos; probar la estabilidad, cobertura y rendimiento de la arquitectura; probar el
producto final, etc. Lo que conduce al principal beneficio de la prueba: proporcionar feedback

mientras hay todavia tiempo y recursos para hacer algo.

La prueba es un proceso que se enfoca sobre la logica interna del software y las funciones externas.
La prueba es un proceso de ejecucion de un programa con la intencion de descubrir un error. Un
buen caso de prueba es aquel que tiene alta probabilidad de mostrar un error no descubierto hasta
entonces. Una prueba tiene éxito si descubre un error no detectado hasta entonces. La prueba no

puede asegurar la ausencia de defectos; s6lo puede demostrar que existen defectos en el software.

Cualqguier proceso de ingenieria puede ser probado de una de dos formas:

» Se pueden llevar a cabo pruebas que demuestren que cada funcién es completamente

operativa.
» Se pueden desarrollar pruebas que aseguren que la operacion interna se ajusta a las
especificaciones y que todos los componentes internos se han comprobado de forma

adecuada.

La primera aproximacién se denomina prueba de la caja negra y la segunda prueba de la caja blanca.
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Prueba de caja blanca:
Permiten examinar la estructura interna del programa. Se disefian casos de prueba para examinar la
I6gica del programa. Es un método de disefio de casos de prueba que usa la estructura de control del
disefio procedimental para derivar casos de prueba que garanticen que:

» Se ejercitan todos los caminos independientes de cada médulo

» Se ejercitan todas las decisiones légicas

» Se ejecutan todos los bucles

» Se ejecutan las estructuras de datos internas

Prueba de caja negra:

Las pruebas se llevan a cabo sobre la interfaz del software, y es completamente indiferente el

comportamiento interno y la estructura del programa.

Los casos de prueba de la caja negra pretenden demostrar que:

» Las funciones del software son operativas

> La entrada se acepta de forma adecuada

> Se produce una salida correcta

» Laintegridad de la informacion externa se mantiene
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Se derivan conjuntos de condiciones de entrada que ejerciten completamente todos los

requerimientos funcionales del programa.

La prueba de la caja negra intenta encontrar errores de las siguientes categorias:

» Funciones incorrectas o ausentes

» Errores de interfaz

> Errores en estructuras de datos o en accesos a bases de datos externas

> Errores de rendimiento

» Errores de inicializacion y de terminacion

Los casos de prueba deben satisfacer los siguientes criterios:

» Reducir, en un coeficiente que es mayor que uno, el nimero de casos de prueba adicionales

» Que digan algo sobre la presencia o ausencia de clases de errores

Tipos de Pruebas

Prueba de unidad:

La prueba de unidad se centra en el modulo. Usando la descripcion del disefio detallado como guia,

se prueban los caminos de control importantes con el fin de descubrir errores dentro del ambito del

modulo. La prueba de unidad hace uso intensivo de las técnicas de prueba de caja blanca.
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Prueba de integracion:

El objetivo es coger los moédulos probados en la prueba de unidad y construir una estructura de

programa que esté de acuerdo con lo que dicta el disefio.

Hay dos formas de integracion:

» Integracion no incremental: Se combinan todos los modulos por anticipado y se prueba todo el

programa en conjunto

> Integracion incremental: El programa se construye y se prueba en pequefios segmentos

En la prueba de integracion el foco de atencion es el disefio y la construccion de la arquitectura del

software.

Las técnicas que mas prevalecen son las de disefio de casos de prueba de caja negra, aunque se

pueden llevar a cabo unas pocas pruebas de caja blanca.

Prueba del sistema:

Verifica que cada elemento encaja de forma adecuada y que se alcanza la funcionalidad y el
rendimiento del sistema total. La prueba del sistema esta constituida por una serie de pruebas
diferentes cuyo proposito primordial es ejercitar profundamente el sistema basado en computadora.
Algunas de estas pruebas son:

Prueba de validacion: Proporciona una seguridad final de que el software satisface todos los
requerimientos funcionales y de rendimiento. Ademas, valida los requerimientos establecidos

comparandolos con el sistema que ha sido construido. Durante la validacién se usan exclusivamente

técnicas de prueba de caja negra.
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Prueba de recuperacion: Fuerza un fallo del software y verifica que la recuperacién se lleva a cabo

apropiadamente.

Prueba de seguridad: Verificar los mecanismos de proteccion.

Prueba de resistencia: Enfrenta a los programas a situaciones anormales.

Prueba de rendimiento: Prueba el rendimiento del software en tiempo de ejecucion.

Prueba de instalacion: Se centra en asegurar que el sistema software desarrollado se puede instalar
en diferentes configuraciones hardware y software y bajo condiciones excepcionales, por ejemplo con
espacio de disco insuficiente o continuas interrupciones.

Pruebas de regresién: Las pruebas de regresidén son una estrategia de prueba en la cual las pruebas
gue se han ejecutado anteriormente se vuelven a realizar en la nueva versién modificada, para
asegurar la calidad después de afiadir la nueva funcionalidad.

El propdsito de estas pruebas es asegurar que:

» Los defectos identificados en la ejecucion anterior de la prueba se ha corregido

» Los cambios realizados no han introducido nuevos defectos o reintroducido defectos

anteriores
La prueba de regresion puede implicar la re-ejecucion de cualquier tipo de prueba. Normalmente, las

pruebas de regresion se llevan a cabo durante cada iteracion, ejecutando otra vez las pruebas de la

iteracion anterior.
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Estrategias de pruebas del software:

Una estrategia de prueba del software integra las técnicas de disefio de casos de prueba en una serie

de pasos bien planificados que llevan a la construccién correcta del software.

Las caracteristicas generales son:

» La prueba comienza en el nivel de médulo y trabaja “hacia afuera”

» En diferentes puntos son adecuadas a la vez distintas técnicas de prueba

» La prueba la realiza la persona que desarrolla el software y (para grandes proyectos) un grupo

de pruebas independiente

» La pruebay la depuracion son actividades diferentes

Una estrategia de prueba para el software debe constar de pruebas de bajo nivel, asi como de

pruebas de alto nivel.

Mas concretamente, los objetivos de la estrategia de prueba son:

» Planificar las pruebas necesarias en cada iteracion, incluyendo las pruebas de unidad,
integracion y las pruebas de sistema. Las pruebas de unidad y de integracion son necesarias
dentro de la iteracidn, mientras que las pruebas de sistema son necesarias sélo al final de la

iteracion
» Disefar e implementar las pruebas creando los casos de prueba que especifican qué probar,

cdmo realizar las pruebas y creando, si es posible, componentes de prueba ejecutables para

automatizar las pruebas
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» Realizar diferentes pruebas y manejar los resultados de cada prueba sistematicamente. Los
productos de desarrollo de software en los que se detectan defectos son probados de nuevo y
posiblemente devueltos a otra etapa, como disefio o implementacion, de forma que los

defectos puedan ser arreglados

Para conseguir estos objetivos el flujo de trabajo de la etapa de prueba consta de las siguientes

etapas:

» Planificacion de las pruebas

» Disefio de las pruebas

» Implementacion de las pruebas

» Ejecucion de las pruebas

» Evaluacion de las pruebas

Durante la fase de Inicio puede hacerse parte de la planificacion inicial de las pruebas cuando se
define el ambito del sistema. Sin embargo, las pruebas se llevan a cabo cuando un producto de
desarrollo software es sometido a pruebas de integracion y de sistema. Esto quiere decir que la
realizacion de pruebas se centra en las fases de elaboracion, cuando se prueba la linea base
ejecutable de la arquitectura y de construccion, cuando el grueso del sistema estd4 implementado.
Durante la fase de transicion el centro se desplaza hacia la correccion de defectos durante los

primeros usos y a las pruebas de regresion.

Debido a la naturaleza iterativa del esfuerzo de desarrollo, algunos de los casos de prueba que
especifican como probar los primeros productos de desarrollo software pueden ser utilizadas también
como casos de prueba de regresion que especifican como llevar a cabo las pruebas de regresion

sobre los productos de desarrollo software siguientes. El nUmero de pruebas de regresion necesarias

-59 -



crece de forma estable a lo largo de las iteraciones, lo que significa que las Ultimas iteraciones
requeriran un gran esfuerzo en pruebas de regresién. Es natural, por tanto, mantener el modelo de
pruebas a lo largo del ciclo de vida del software completo, aunque el modelo de pruebas cambia

constantemente debido a:

» La eliminacién de casos de prueba obsoletos

» El refinamiento de algunos casos de prueba en casos de prueba de regresion

» La creacion de nuevos casos de prueba para cada nuevo producto de desarrollo de software.

2.2.7 - Mantenimiento

Una vez que el software esta en funcionamiento empieza la etapa de Mantenimiento. Es previsible
gue en proyectos de software hayan funcionalidades que sean de interés para el cliente, pero que
fueron dejadas fuera del proyecto por razones de tiempo, presupuesto o simplemente para evaluarlas

mejor en un futuro.

Hay empresas que ofrecen servicio de mantenimiento de software para esta etapa en la que se sigue
trabajando en el desarrollo del software mediante la implementacion de actualizaciones y

correcciones. [15]
2.3 — Resultados de la encuesta aplicada

Al aplicar la encuesta se llegdé a la conclusion de que existe una homogeneidad en los criterios
emitidos por los diferentes encuestados. A continuacion exponemos algunas de las ideas mas

generales de los encuestados.
En las distintas fases de desarrollo se llevan a cabo procesos de seguridad, quizds no siempre los

mas 6ptimos, pero si se tiene en cuenta que los métodos y herramientas de invasién de la privacidad

cambian continuamente. Por esta razén es importante considerar la seguridad como un aspecto
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esencial desde el inicio de construccién de un software, ya que prevenir las irregularidades y fallos
gue éste pueda tener influira grandemente en la calidad del producto y por consiguiente en la

aceptacién del mismo por el usuario final: el cliente.

Es necesario designar en un grupo de produccion de software, un grupo de personas cualificadas
respecto a la seguridad de un producto; este grupo se encargaria de revisar constantemente el
progreso seguro de la aplicacion que se necesite desarrollar y supervisaria a los desarrolladores
indicdndoles las mejores préacticas de programacion que ayudaran a que las operaciones garanticen
un por ciento aceptable de seguridad, lo que indicard en gran medida el grado de calidad que tendra

el resultado final.

Se impone el uso de una metodologia enfocada a la seguridad, ya que de alguna manera se tendria
una homogeneidad en todos los productos que salieran de la UCI, los productos tendrian una mayor
seguridad y con esto, una mejor aceptacion; asi se podrian prever fallos en el software desde sus
inicios, y serviria para que después de que el producto se haya terminado permita la recuperacion del

mismo ante cualquier rasgo de seguridad que se haya olvidado.

Conclusiones Parciales

En este capitulo se tuvieron en cuenta las diferentes fases por las que transcurre un software durante
su desarrollo como paso preliminar al proximo capitulo en el que se encontrard con una explicacion

mas detallada sobre la seguridad a lo largo de este proceso de desarrollo.

De los resultados de la encuesta aplicada a los diferentes lideres de proyecto, se obtuvo una
homogeneidad de criterios en cuanto a la importancia que conlleva el aplicar la seguridad desde los
comienzos hasta el Ultimo dia de explotaciéon al producto, asi como lo beneficioso que seria la

existencia de una metodologia enfocada a la seguridad del software en todas sus fases de desarrollo.

En el proximo capitulo se abordara como esta metodologia que hemos seleccionado: SDL, garantiza

la seguridad del software.
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Capitulo IlI: “Aplicando SDL en cada fase del software”

Introduccién

Todos los proveedores de software deben tener en cuenta las amenazas de seguridad. La seguridad
es un requisito basico dada la necesidad de proteger infraestructuras de gran importancia y crear y
preservar la confiabilidad en la computacion. Uno de los retos mas importantes a los que se enfrentan
todos los proveedores de software es crear un software mas seguro que requiera menos

actualizaciones y una administracion de seguridad menos onerosa.

En el sector del software, la clave para cumplir la exigencia actual de una mayor seguridad esta en
implementar procesos reproducibles que proporcionen de manera confiable una mayor seguridad que
se pueda medir. Por tanto, los proveedores de software deben adoptar un proceso de desarrollo mas
estricto que se centre, en mayor medida, en la seguridad. Este proceso debe disefiarse para
minimizar el nimero de vulnerabilidades de seguridad presentes en el disefio, la programacién y la
documentacion, asi como para detectarlas y eliminarlas cuanto antes en el ciclo de vida de desarrollo.
La necesidad de disponer de este proceso es mayor para el software profesional y doméstico que
suele procesar informacion procedente de Internet, procesar informacion de identificacién personal o

controlar sistemas de gran importancia que pueden sufrir ataques.
Para lograr un software mas seguro, hay que tener en cuenta tres aspectos:

» proceso reproducible,
» conocimientos del ingeniero e

» indicadores y responsabilidad

Después de tener identificado los principales problemas con la aplicacion de la seguridad en todas las
etapas de desarrollo del software y haber estudiado varias metodologias que han sido elaboradas a
partir del afio 2003, se propone como metodologia a aplicar “SDL (Security Development Lifecycle)”
ya que es una metodologia que se encuentra un poco mas completa en el tema de la seguridad del

software en todas sus etapas de desarrollo, por lo que en este capitulo se vera principalmente la
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reproducibilidad del proceso que propone SDL, aunque también aborda los conocimientos del
ingeniero y ofrece algunos indicadores globales que muestran el impacto actual de la aplicacién de un

subconjunto de SDL.

SDL implica cambiar los procesos de una organizacién de desarrollo de software mediante la

integracion de medidas que mejoren la seguridad.

SDL resulta obligatorio para todo el software que:

» Se utilice para procesar informacion personal o confidencial

» Se utilice en una empresa u otra organizacién (incluidas organizaciones de ensefianza,

gubernamentales o no lucrativas)

> Se conecte a Internet o se utilice de otra manera en un entorno de red

Existen determinados software que no necesitan la aplicacién directa de la metodologia de seguridad,
por ejemplo aplicaciones independientes como juegos infantiles para nifios de corta edad, sobre todo
aguellas aplicaciones que no interfieran con la seguridad de la plataforma, o sea, sistema operativo u

otro software en el que se ejecute la aplicacion.

SDL se compone de un gran nimero de subprocesos componentes que se distribuyen por todo el
ciclo de vida de desarrollo del software. A estos subprocesos se les debe asignar una prioridad en
funcion de la eficacia, por ejemplo determinar cuales son utiles y cuales se han probado y resultan

menos eficaces.

Segun estudios realizados, el modelado de amenazas es el componente de mayor prioridad de SDL.
Evidentemente, el modelado de amenazas no se aplica de manera aislada, sino que afecta al disefio,
la revision del codigo y las pruebas. Las estadisticas en forma de recuentos de errores tienden a

subestimar la funcion del modelado de amenazas, ya que gran parte de la contribucién que realiza el
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modelado de errores consiste en asegurarse de que muchos de los errores que producirian
vulnerabilidades de seguridad no lleguen a crearse. Sin embargo, la funcién del modelado de
amenazas es de tal importancia para el proceso de desarrollo de software seguro que se sitla

claramente en el primer puesto de la lista.

Ni siquiera las mas avanzadas herramientas actuales consiguen detectar todos los errores por lo que
las revisiones manuales del cédigo siguen siendo necesarias en SDL, tanto para detectar los errores

gue estas herramientas no detectan como para descubrir otras formas de mejorar las mismas.

Acudir a los consultores de seguridad, o sea personas sabias en el tema pero ajenas a las entidades
involucradas en el desarrollo del software no es recomendable pues se le estaria confiando
informacion que no debe de hacerse publica. Es mas recomendable crear los grupos de seguridad
para los proyectos sin que exista un grupo central que esté encargado de la seguridad de todos los

proyectos pues cada uno de ellos tiene sus particularidades.

La creacién de un grupo que se encargue de la seguridad para cada proyecto requeriria contratar a
consultores que participen en la creacion y entrenamiento de los miembros del equipo, pero luego de
formado, este equipo seria el Unico que se encargaria de la seguridad en el proyecto y no un agente
externo. Vale la pena emplear tiempo y recursos contables en la preparacion de profesionales que
garantizaran una alta calidad del producto resultante y de esta forma crecera la satisfaccion del

cliente y la confianza en nuestro trabajo siempre que se use esta metodologia de desarrollo seguro.

3.1-El proceso de linea de base

El proceso de linea base es similar a una espiral. Los requisitos y el disefio con frecuencia se revisan
durante la implementacion para responder a los cambios en las realidades y las necesidades del
mercado que surgen durante la realizacion del software. Ademas, el proceso de desarrollo destaca la
necesidad de disponer de cédigo ejecutable practicamente en todos los puntos, por lo que cada uno
de los puntos basicos mas importantes puede dividirse en realidad en la entrega de una serie de

versiones que sean operativas y se puedan probar (por el equipo de desarrollo) de manera continua.
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3.2 - Introduccion al desarrollo de la seguridad en el ciclo de vida de un software

La experiencia en seguridad del software real ha permitido establecer una serie de principios de alto
nivel para lograr un software mas seguro. Estos principios son: Seguro por disefio, Seguro por
definicién, Seguro en distribucion y Comunicaciones. A continuacion, se incluye una breve definicion

de estos principios:

» Seguro por disefio: la arquitectura, el disefio y la implementacién del software se deben
realizar de manera que proteja tanto el software como la informacion que procesa, ademas de

poder resistir ataques.

» Seguro por definicion: en el mundo real, el software no es nunca totalmente seguro, por lo que
los disefiadores deben asumir que habra errores de seguridad. Para minimizar los dafios que
se produciran cuando los atacantes descubran estos errores, el estado predeterminado del
software debe elegir las opciones mas seguras. Por ejemplo, el software debe ejecutarse con
los minimos privilegios necesarios y los servicios y las caracteristicas que no sean necesarios
de manera habitual deben deshabilitarse de manera predeterminada o establecer que sélo

unos pocos usuarios puedan tener acceso a ellos.

» Seguro en distribucion: se debe incluir con el software, informacion y herramientas que
ayuden a los administradores y a los usuarios a utilizarlo de forma segura. Las actualizaciones

deben implementarse de forma sencilla.

» Comunicaciones: los programadores de software deben estar preparados para detectar las
vulnerabilidades de seguridad del producto y deben comunicarse de manera abierta y
responsable con los usuarios y los administradores para ayudarles a tomar las medidas de

proteccion adecuadas (como la actualizacion o la implementacion de soluciones alternativas).
Aunque todos estos principios imponen ciertos requisitos durante el proceso de desarrollo, los dos

primeros elementos, seguro por disefio y seguro por definicién, son los que mas favorecen la

seguridad. Seguro por disefio obliga a utilizar procesos que tratan de evitar la inclusion de
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vulnerabilidades de seguridad desde el principio, mientras que seguro por definicion exige que la

exposicion predeterminada del software, la "superficie de ataque", sea la minima posible.

Es importante sefialar que el programa de educacién es bésico para que el SDL se realice
correctamente. Al terminar los estudios universitarios o profesionales sobre informatica y disciplinas
afines, por lo general no se dispone de los conocimientos necesarios para comenzar a trabajar en un
equipo destinado al disefio, el desarrollo o la prueba de software seguro. En general, los disefiadores
de software, los ingenieros y los encargados de las pruebas también carecen de los conocimientos

adecuados sobre seguridad.

Teniendo esto en cuenta, toda organizacién que quiera desarrollar software seguro debera asumir la
responsabilidad de asegurarse de que sus empleados adquieren los conocimientos necesarios. La
manera concreta de hacerlo depende del tamafio de la organizacion y los recursos disponibles. Una
organizacién con un gran nimero de ingenieros puede crear un programa de educacién interno que
proporcione a su personal los conocimientos de seguridad de manera continua, mientras que una

organizacién de menor tamarfio es posible que deba recurrir a servicios de ensefianza externos.
3.3 - Fase de requisitos

La necesidad de considerar la seguridad "de abajo a arriba" es uno de los principios fundamentales
del desarrollo de sistemas seguros. Teniendo en cuenta que muchos proyectos de desarrollo generan
la siguiente version a partir de la anterior, la fase de requisitos y el planeamiento inicial de una nueva

version o lanzamiento ofrece una oportunidad estupenda para crear software seguro.

Durante la fase de requisitos, el equipo de desarrollo del producto se pone en contacto con el equipo
de seguridad del proyecto para solicitar la asignacion de un asesor de seguridad que actla como
punto de contacto, recurso y guia a través de los procedimientos de planeamiento. El asesor de
seguridad ayuda al equipo de desarrollo del producto revisando los planes, aportando
recomendaciones y asegurandose de que el equipo de seguridad planea los recursos necesarios de
acuerdo con el programa de fechas del equipo de desarrollo. El asesor de seguridad advierte de los

puntos basicos de seguridad y los criterios de salida que seran necesarios en funcién del tamafo, la
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complejidad y los riesgos del proyecto; éste también actla como contacto entre el equipo de
desarrollo del producto y el equipo de seguridad desde el inicio del proyecto hasta la finalizacién de la
revision final de seguridad y el lanzamiento del software. El asesor de seguridad también hace de
contacto entre el equipo de seguridad y la administracién del equipo de producto, informando a este
ultimo del correcto avance de la seguridad del proyecto para evitar sorpresas de Ultima hora
relacionadas con la seguridad.

La fase de requisitos es la oportunidad ideal para que el equipo de producto se plantee cémo se
integrara la seguridad en el proceso de desarrollo, identifique los objetivos de seguridad clave y, por
lo demés, maximice la seguridad del software procurando minimizar el impacto sobre los planes y los
programas. Como parte de este proceso, el equipo debe considerar como se integraran las
caracteristicas de seguridad y las medidas de control con otros programas que probablemente se
utilizaran con el software que esta desarrollando. (El funcionamiento con otros programas es vital
para responder a la necesidad de los usuarios de integrar los productos en sistemas seguros) La
consideracion general de los objetivos, los retos y los planes de seguridad debe reflejarse en los
documentos de planeamiento generados durante la fase de requisitos. Aunque es posible que estos
planes cambien a medida que el proyecto avanza, articularlos desde el principio garantiza que no se

pasa por alto ningln requisito ni surgen sorpresas de Gltima hora.

Cada equipo de desarrollo del producto debe considerar los requisitos de caracteristicas de seguridad
como parte de esta fase. Aunque algunos requisitos de caracteristicas de seguridad apareceran a
partir del modelo de amenazas, es probable que sean los requisitos de los usuarios los que
dictaminen la inclusion de caracteristicas de seguridad como respuesta a las demandas de los
clientes. Los requisitos de caracteristicas de seguridad también surgiran a partir de la necesidad de
cumplir los estandares del sector y los procesos de certificacion, como los criterios comunes. El
equipo de producto debe detectar y reflejar estos requisitos como parte de su proceso de

planeamiento normal.
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3.4 - Fase de disefio

La fase de disefio identifica la estructura y los requisitos globales del software. Desde el punto de

vista de la seguridad, los elementos clave de la fase de disefio son:

» Definir la arquitectura de seguridad y las directrices de disefio: definir la estructura global del
software desde el punto de vista de la seguridad e identificar los componentes cuyo correcto
funcionamiento es esencial para la seguridad. La identificacién de técnicas de disefio, como el
uso de capas o lenguaje con tipos inflexibles, la aplicaciébn de privilegios minimos y la
minimizacién de la superficie de ataque, que se aplican al software de manera global. (El uso
de capas se refiere a la organizacion del software en componentes bien definidos que se
estructuran para evitar dependencias circulares entre componentes. Los componentes se
organizan en capas y una capa superior puede depender de los servicios de capas inferiores,
pero se prohibe que las capas inferiores dependan de las capas superiores.) Los detalles
especificos de cada uno de los elementos de la arquitectura se indican en las especificaciones
de disefo individuales, pero la arquitectura de seguridad corresponde a una perspectiva global

sobre el disefio de seguridad.

» Documentar los elementos de la superficie de ataque del software. Teniendo en cuenta que el
software no lograr4 una seguridad perfecta, es importante que Unicamente se expongan de
manera predeterminada las caracteristicas que utilicen la mayoria de los usuarios y que
dichas caracteristicas se instalen con el minimo nivel de privilegios posible. La medicion de los
elementos de la superficie de ataque ofrece al equipo de producto un indicador continuo de la
seguridad predeterminada y les permite detectar las instancias en las que el software es mas
susceptible de recibir ataques. Aunque algunas instancias con mayor superficie de ataque
pueden estar justificadas por una mayor facilidad de uso o unas mejores funciones del
producto, es importante detectar y considerar cada una de estas instancias durante el disefio y
la implementacién para lanzar el software con la configuracién predeterminada mas segura

posible.
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» Realizar un modelado de las amenazas. El equipo debe realizar un modelado de amenazas
por componentes. Mediante una metodologia estructurada, el equipo de componentes
identifica los activos que debe administrar el software y las interfaces que permitiran el acceso
a dichos activos. El proceso de modelado de amenazas identifica las amenazas que pueden
dafiar a estos activos y la probabilidad de que se inflija dicho dafio (estimacion del riesgo). A
continuacion, el equipo de componente identifica las contramedidas que pueden mitigar el
riesgo, ya sea mediante caracteristicas de seguridad (por ejemplo, el cifrado) o mediante un
funcionamiento correcto del software que proteja a los activos del dafio. Por tanto, el
modelado de amenazas ayuda al equipo de producto a identificar las necesidades de
caracteristicas de seguridad y las areas en las que es necesario revisar con especial
minuciosidad el codigo y probar la seguridad. El proceso de modelado de amenazas debe
realizarse con una herramienta capaz de capturar modelos de amenazas en un formato que

pueda leer un equipo para almacenarlo y actualizarlo.

» Definir los criterios de publicacién adicionales. Aunque los criterios de publicacién de
seguridad basicos deben definirse para toda la organizacién, puede que existan criterios
concretos para determinados equipos de producto o lanzamientos de software que sea
preciso cumplir para poder lanzar el software. Por ejemplo, un equipo de producto dedicado al
desarrollo de una version actualizada del software que se enviara a los clientes y que esta
expuesta a un gran nimero de ataques, puede optar por exigir que la nueva versién no
presente ninguna de las vulnerabilidades de seguridad detectadas durante cierto tiempo antes
de considerar que esta lista para su lanzamiento (es decir, el proceso de desarrollo debe
descubrir las vulnerabilidades de seguridad y solucionarlas antes de que se detecten, en vez
de tener que solucionarlas después de su deteccion).
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3.5 - Fase de implementacion

Durante la fase de implementacion, el equipo de producto programa, prueba e integra el software. Los
pasos destinados a eliminar los errores de seguridad o a impedir que se incluyan desde el principio
son de gran utilidad, ya que reducen considerablemente la probabilidad de que las vulnerabilidades

de seguridad lleguen a la versién final del software que se lanzara a los clientes.

Los resultados del modelado de amenazas ofrecen una orientacion especialmente importante durante
la fase de implementacion. Los programadores deben asegurarse de que escriben correctamente el
cbédigo para mitigar las amenazas de alta prioridad, mientras que los encargados de las pruebas

deberan asegurarse de que estas amenazas se han bloqueado o mitigado de manera efectiva.

Los elementos del SDL que se aplican en la fase de implementacion son:

» Aplicar estdndares de codificacion y de pruebas. Los estdndares de codificacion evitan que los
programadores incluyan errores que puedan producir vulnerabilidades de seguridad. Por
ejemplo, el uso de construcciones de manipulacion de buferes y de manejo de cadenas mas
seguras y coherentes ayuda a evitar la aparicibn de vulnerabilidades de seguridad de
saturacion del bufer. Los estandares de pruebas y las practicas recomendadas permiten
garantizar que las pruebas se centran en detectar posibles vulnerabilidades de seguridad, en
vez de centrarse Unicamente en el funcionamiento correcto de las caracteristicas y las

funciones del software.

» Aplicar herramientas de comprobacion de seguridad, incluidas herramientas de confusién.
Estas herramientas ofrecen entradas estructuradas pero no validas a las interfaces de
programacion de aplicaciones (API) de software y a las interfaces de red para maximizar la
probabilidad de detectar errores que puedan ocasionar vulnerabilidades de seguridad del

software.
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» Aplicar herramientas de exploracion del cddigo de andlisis estatico. Las herramientas pueden
detectar algunos tipos de errores de codificacion que producen vulnerabilidades de seguridad,

incluidas saturaciones de bufer, desbordamientos con enteros y variables no inicializadas.

> Realizar revisiones del cddigo. Las revisiones del cddigo complementan las herramientas
automatizadas y las pruebas, ya que aplican el esfuerzo de programadores expertos para
examinar el codigo fuente y detectar y eliminar posibles vulnerabilidades de seguridad. Estas
revisiones constituyen un paso fundamental para eliminar las vulnerabilidades de seguridad

del software durante el proceso de desarrollo.

3.6 - Fase de comprobacion

La fase de comprobacion es el punto en el que software ya incorpora toda la funcionalidad y los
usuarios pueden comenzar a probar la version beta. Durante esta fase, mientras se prueba la version
beta del software, el equipo de producto realiza una campafia de seguridad que incluye revisiones del
cbdigo de seguridad aparte de las realizadas en la fase de implementacién, asi como la realizacion de

pruebas centradas en la seguridad.
Ejempilo:
Microsoft realizé6 campafias de seguridad durante la fase de comprobacién de Windows Server 2003 y
otras versiones de software a principios de 2002. Existian dos motivos para introducir la campafna de
seguridad en el proceso:
> El ciclo de vida del software de las versiones en cuestion habia alcanzado la fase de
comprobacion, que era un punto adecuado para realizar las revisiones del codigo y las

pruebas necesarias

» La realizacion de la campafa de seguridad durante la fase de comprobacién asegura que la

revision del codigo y las pruebas se realizan con la version terminada del software y ofrece
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una oportunidad de revisar tanto el cédigo desarrollado o actualizado durante la fase de

implementacién como el cédigo heredado que no se ha modificado

El primero de estos motivos refleja un accidente histérico: la decision de iniciar una campafia de
seguridad se tomo en principio durante la fase de comprobacion. Pero Microsoft ha llegado a la
conclusién de que es una buena idea realizar una campafa de seguridad durante esta fase, tanto
para asegurar que el software final cumple los requisitos como para permitir una revision en detalle de

todo el codigo heredado de versiones anteriores del software.

Hay que resaltar que las revisiones del codigo y las pruebas del codigo de alta prioridad (cédigo que
forma parte de la "superficie de ataque” del software) son esenciales para varias partes de SDL. Por
ejemplo, estas revisiones y pruebas deben ser obligatorias en la fase de implementacion para corregir
cuanto antes los problemas, asi como para identificar y corregir los origenes de dichos problemas.

También son fundamentales en la fase de comprobacion cuando esté a punto de finalizarse.

3.7- Fase de lanzamiento

Durante la fase de lanzamiento, el software debe someterse a una revision final de seguridad (FSR).
Esta FSR debe responder a la siguiente pregunta: "Desde el punto de vista de la seguridad, ¢esta
este software preparado para los clientes?" La FSR se realiza en un plazo de dos a seis meses antes
de la finalizacion del software, segun el alcance del software. El software debe ser estable antes de la
FSR y es de esperar que antes del lanzamiento sélo se realicen cambios minimos y no relacionados

con la seguridad.

La FSR es una revision independiente del software que realiza el equipo de seguridad central de la
organizacién. El asesor de seguridad del equipo de seguridad aconseja al equipo de producto sobre
el ambito de la FSR que requiere el software y ofrece al equipo de producto una lista de los requisitos
de recursos antes de la FSR. El equipo de producto proporciona al equipo de seguridad los recursos
y la informacién necesarios para llevar a cabo la FSR. Al comienzo de la FSR, el equipo de producto
debe rellenar un cuestionario [Anexo 2] y entrevistarse con un miembro del equipo de seguridad
asignado a la FSR. En toda FSR se deben revisar los errores que se identificaron en un principio

-72-



como errores de seguridad, pero que tras analizarlos se consider6 que no afectaban a la seguridad, y
de esta forma asegurarse de que este analisis es correcto. Una FSR también incluye una revision de
la capacidad del software para soportar vulnerabilidades de seguridad detectadas recientemente en
un software similar. Una FSR para una version de software importante requerira realizar pruebas de
penetracion y, posiblemente, recurrir a asesores de revision de seguridad externos que ayuden al

equipo de seguridad.

La FSR no es Unicamente un examen que se puede aprobar o suspender ni tampoco pretende
detectar todas las vulnerabilidades de seguridad que quedan en el software, lo que no seria factible,
sino proporcionar al equipo de producto y a la administracion superior de la organizacion una idea
global del nivel de seguridad del software y de la probabilidad de que pueda resistir ataques una vez
gue se haya entregado a los clientes. Si la FSR detecta patrones de vulnerabilidades de seguridad
restantes, no bastara con solucionar las vulnerabilidades detectadas, sino que habrd que repetir la
fase anterior y tomar las acciones necesarias para tratar los origenes (por ejemplo, mejorar los

conocimientos, mejorar las herramientas).

3.8 - Fase de servicio técnico y mantenimiento

A pesar de la aplicacién del SDL durante el desarrollo, las practicas de desarrollo mas avanzadas no
consideran que se pueda publicar software que no tenga ninguna vulnerabilidad de seguridad (y
existen buenos motivos para creer gue siempre sera asi). Incluso aunque el proceso de desarrollo
pudiera eliminar todas las vulnerabilidades de seguridad del software que se va a publicar, se
descubririan nuevos ataques y el software considerado "seguro" pasaria a ser vulnerable. Por tanto,
los equipos de producto deben prepararse para responder a nuevas vulnerabilidades en el software
gue se entrega a los clientes.

Parte del proceso de respuesta consiste en la preparacion para evaluar los informes de
vulnerabilidades y lanzar consejos y actualizaciones de seguridad siempre que sea necesario. El otro
componente del proceso de respuesta consiste en realizar una autopsia de las vulnerabilidades

detectadas y tomar las medidas oportunas. Estas medidas pueden oscilar desde el lanzamiento de
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una actualizacién que resuelva un error aislado hasta la renovacién de las herramientas de
actualizacién del codigo para iniciar revisiones de los subsistemas principales. El objetivo durante la
fase de respuesta consiste en aprender de los errores y utilizar la informacién de los informes de
vulnerabilidades para detectar y eliminar otras vulnerabilidades antes de que se descubran en la
practica y se utilicen para poner en peligro a los clientes. El proceso de respuesta también ayuda a
los equipos de producto y de seguridad a adaptar los procesos para que otros errores similares no se
repitan en el futuro. [26]

Conclusiones Parciales

SDL reduce la incidencia de vulnerabilidades de seguridad. La implementacion inicial de SDL (en
Windows Server 2003, SQL Server 2000 Service Pack 3 y Exchange 2000 Server Service Pack 3) ha
conseguido mejorar considerablemente la seguridad del software. Ademas, las versiones posteriores
de software, que incorporan las mejoras realizadas al SDL, también parece que siguen mejorando la

seguridad del software.

La implementacion incremental de los elementos que componen el SDL también ha producido un
aumento en las mejoras, lo que se considera fruto de la eficacia del proceso. El proceso no es
perfecto y sigue evolucionando, de hecho, es poco probable que alcance la perfeccién o deje de

evolucionar en un futuro préximo.

Se recomienda la utilizacion de SDL dada su organizacion en el control de la seguridad y su estrecha
relacion con el proceso de desarrollo de acuerdo a la Ingenieria de Software. Esta metodologia
garantiza un gran por ciento de seguridad que se espera precisar si se realiza su despliegue en
algunos de los proyectos productivos que se desarrollan o se desarrollaran en la UCI. Muchas veces
los programadores o desarrolladores de software pasan por alto los métodos de disefio o planificacion
establecidos, pero esta importante proyeccién de lo que se desarrollara es lo que daré la certeza o la
mayor probabilidad de que no se han cometido errores en estos aspectos cuando se enfrentan

directamente a la materializacion de la aplicacion o el producto.
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Conclusiones

En este trabajo se ha demostrado la importancia de tener en cuenta la seguridad del software y de las

aplicaciones cuando programamos o0 cuando se va a usar, por poco complejos que sean éstos.

Dada esta necesidad se demuestra también que la UCI como institucion docente productora de
software, precisa de una metodologia de programacion segura que controle el avance del producto y
la posterior prueba y ejecucion del mismo para, de esta forma, evitar las posibles fallas en el sistema

gue se desarrolla y controlar las violaciones a las que pueda exponer.

Se desarrollé6 un proceso investigativo en busca de una metodologia convincente para producir un
software permisiblemente seguro, a partir del cual se decidio el uso de una en especifico: SDL, que

reportaba la mayor cantidad de caracteristicas que hacen un producto mas fuerte y confiable.

Se profundiz6 en los aspectos basicos del desarrollo y construccién de un software observando cada
una de las fases que le da vida, haciendo especial atencién en las fases conocidas de la disciplina

Ingenieria de Software.

Después de haber realizado este analisis sobre metodologias de desarrollo de software teniendo en
cuenta como aspecto fundamental la seguridad o la falta de la misma en la que se ve enmarcado un
producto, se concluyé que el uso de SDL prevé huecos de seguridad en el sistema que se desarrolla

y ayuda a construir un software altamente confiable y por tanto mas eficaz.
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Como principales beneficios de usar esta metodologia y resultados méas probables de aplicarla a los

proyectos productivos determinamos:

» Se obtiene un software mas confiable y seguro

» Se minimiza el periodo de prueba

» Se aumenta considerablemente la calidad del producto resultante

» Se gana la confianza del cliente
El desarrollo y la implementacion del ciclo de desarrollo de seguridad del software representan una
importante inversién y constituye un importante cambio en la manera de disefiar, desarrollar y probar

el software. La importancia cada vez mayor del software para la sociedad resalta la necesidad de

mejorar la seguridad del mismo.
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Recomendaciones

Este trabajo propone una metodologia enfocada a la seguridad del software en todas sus fases de
desarrollo como una forma de obtener un producto seguro y una homogeneidad en su realizaciéon. No
obstante la investigacién y analisis que se ha realizado y expresado se puede profundizar alin mas
y/o aportarse ideas que prevengan las vulnerabilidades de seguridad en los productos software que
se realicen; ademas de que también pueden proponerse métodos que hagan el uso de estas
metodologias de programacién segura, mas dindmico y atractivo para los programadores. Dado que
este tema es muy cambiante y surgen constantemente diversas formas de ataque, se asegura que su

bdsqueda o su valoracion seran de mucho valor para los usuarios.

-77 -



Referencias bibliograficas

Libros Electrénicos

1. Dr. Ramio Aguirre, Jorge. Consultado en: marzo, 2007. Seguridad Informatica y Criptografia
Versién 4.1. Universidad Politécnica de Madrid. Disponible en:

http://www.criptored.upm.es/quiateoria/gt m00la.htm

2. M. en C. Farias-Elinos, Mario. Consultado en: abril, 2007. La Importancia de los Estandares en
Seguridad Informatica. Lab. de Investigacion y Desarrollo de Tecnologia Avanzada (LIDETEA).
Universidad La Salle. Disponible en:

http://seguridad.internet2.ulsa.mx/congresos/2002/enep-aragon/std _sequridad.pdf

Sitios Web

3. Ing. Cano, Jeimy. Consultado en: febrero, 2007. Breves reflexiones sobre la programacién segura.
Belt Ibérica S_A. Universidad de los Andes. Disponible en:
http://www.belt.es/expertos/HOME2 experto.asp?id=2560

4. Gobmez Velazco, Lidia Elena y Rico Rodriguez, Veronica. Consultado en: mayo, 2007. Importancia
de la seguridad informatica. Disponible en:

http://gaceta.cicese.mx/ver.php?topico=breviario&ejemplar=60&id=374

5. Dossier Seguridad. Consultado en: abril, 2007. Seguridad en los sistemas informaticos. Concepto.
Disponible en:

http://www.recursos-as400.com/dossier/sequretat/02.shtml

6. Marjedan, Alejo. Centro de Alerta Temprana sobre Virus Informaticos. Marzo 2.002. Consultado
en: mayo, 2007. La seguridad de la informacion. Disponible en:

http://alerta-antivirus.red.es/sequridad/ver pag.html?tema=S&articulo=4&pagina=1

-78 -


http://www.criptored.upm.es/guiateoria/gt_m001a.htm
http://seguridad.internet2.ulsa.mx/congresos/2002/enep-aragon/std_seguridad.pdf
http://www.belt.es/expertos/HOME2_experto.asp?id=2560
http://gaceta.cicese.mx/ver.php?topico=breviario&ejemplar=60&id=374
http://www.recursos-as400.com/dossier/seguretat/02.shtml
http://alerta-antivirus.red.es/seguridad/ver_pag.html?tema=S&articulo=4&pagina=1

7. Alvarez Marafion, Gonzalo. Consultado en: marzo, 2007. Amenazas deliberadas a la seguridad de

la informacion. Disponible en:

http://www.iec.csic.es/criptonomicon/seguridad/amenazas.html

8. Politicas de seguridad.

http://es.tldp.org/Manuales-LUCAS/doc-unixsec/unixsec-html/node333.html

9. Guia para el desarrollo de aplicaciones Web seguras. Disponible en:

http://www.desarrolloweb.com/articulos/996.php

10. La seguridad en la Ingenieria de Software. Disponible en:

http://www.acm.org/crossroads/espanol/xrds7-4/onpatrol74.html

11. Seguridad Informatica. Revista RED, La comunidad de expertos en redes. Noviembre, 2002.

Disponible en:

http://ciberhabitat.gob.mx/museo/cerquita/redes/sequridad/intro.htm

12. Metodologia OSSTMM (Open Source Security Testing Methodology Manual). Disponible en:

http://www.ideahamster.org/osstmm-description.htm

13. Bonaverdi, Ignacio. De la Redacciéon de LANACION.com. Disponible en:

http://www.lanacion.com.ar/tecnologia/topfive.asp?tema id=4&nota id=814895

14. Etapas del Proceso de Desarrollo del Software. Disponible en:

http://Isi.ugr.es/~arroyo/inndoc/doc/requisitos/requisitos ft.php

15. Ciclo de vida del software. Disponible en:

http://Isi.ugr.es/~arroyo/inndoc/doc

-79-


http://www.iec.csic.es/criptonomicon/seguridad/amenazas.html
http://es.tldp.org/Manuales-LuCAS/doc-unixsec/unixsec-html/node333.html
http://www.desarrolloweb.com/articulos/996.php
http://www.acm.org/crossroads/espanol/xrds7-4/onpatrol74.html
http://ciberhabitat.gob.mx/museo/cerquita/redes/seguridad/intro.htm
http://www.ideahamster.org/osstmm-description.htm
http://www.lanacion.com.ar/tecnologia/topfive.asp?tema_id=4&nota_id=814895
http://lsi.ugr.es/%7Earroyo/inndoc/doc/requisitos/requisitos_ft.php
http://lsi.ugr.es/%7Earroyo/inndoc/doc

16. Modelo de desarrollo de software. Disponible en:

http://www.angelfire.com/scifi/jzavalar/apuntes/ds.html

17. Microsoft comprometido con Latinoameérica. Disponible en:
http://www.pcwla.com/pcwla2.nsf/articulos/9000D9A77AAG1AE2852572CE0001C166

18. Vulnerabilidad. Disponible en:
http://es.wikipedia.org/wiki/Vulnerabilidad

19. Glosario de Seguridad. Disponible en:

http://alerta-antivirus.red.es/sequridad/ver pag.html?tema=S&articulo=9&letra=A

20. Diccionario basico de Informética. Disponible en:

http://usuarios.lycos.es/Resve/diccioninform.htm

21. Informacion y significado de Overflow. Disponible en:

http://www.alegsa.com.ar/Dic/overflow.php.

22. Actualidad Informéatica - Diccionario - Definicién de Configurar. Disponible en:

http://www.mastermagazine.info/termino/4404.php

23. Software. Disponible en:

http://es.wikipedia.org/wiki/Software

24. E-arquitectura. Disponible en:

http://muchomaz.blogspot.com/2006/12/informtica-o-computacin.html

-80 -


http://www.angelfire.com/scifi/jzavalar/apuntes/ds.html
http://www.pcwla.com/pcwla2.nsf/articulos/9000D9A77AA61AE2852572CE0001C166
http://es.wikipedia.org/wiki/Vulnerabilidad
http://alerta-antivirus.red.es/seguridad/ver_pag.html?tema=S&articulo=9&letra=A
http://usuarios.lycos.es/Resve/diccioninform.htm
http://www.alegsa.com.ar/Dic/overflow.php
http://www.mastermagazine.info/termino/4404.php
http://es.wikipedia.org/wiki/Software
http://muchomaz.blogspot.com/2006/12/informtica-o-computacin.html

Revistas digitales

25. IEEE STD, IEEE Software Engineering Standard: Glossary of Software Engineering Terminology.
IEEE Computer Society Press, 1993

Libros

26. Howard, Michael y Lipner, Steve. The Security Development Lifecycle. Microsoft Press y
Redmond Washington Junio, 2006.

Articulos
27. Tovar Edmundo?2, Carrillo José2, Vega Viancal y Gasca Gloria2. Desarrollo de productos de
software seguros en sintonia con los modelos SSE-CMM, COBIT E ITIL. Universidad Catélica del

Nortel y Universidad Politécnica de Madrid2. Septiembre, 2006.

28. Carrasco, Rafael San Miguel. Metodologia de Desarrollo Web Seguro Basado en Formacion a
Medida. Septiembre, 2005.

29. Plan de Seguridad Integral de Sistemas de Informacion de la Diputacion Foral de Gipuzkoa.
Marzo, 2005

30. Rodriguez, Victor A. SPSMM: Standard de programacion segura. Mayo, 2002

31. Wheeler, David A. Secure Programming for Linux and Unix HOWTO. Marzo 2003

-81-



Glosario de términos

Metodologia: Conjunto de procedimientos, técnicas, herramientas y un soporte documental que

ayuda a los desarrolladores a realizar nuevo software.

Vulnerabilidad: En términos de Seguridad de la Informacién, una vulnerabilidad es una debilidad en
los procedimientos de seguridad, disefio, implementacién o control interno que podria ser explotada
(accidental o intencionalmente) y que resulta en una brecha de seguridad o una violacion de las

politicas de seguridad del sistema. [18]

Parches: Conjunto de ficheros adicionales al software original de una herramienta o programa
informético, que sirven para solucionar sus posibles carencias, vulnerabilidades, o defectos de
funcionamiento. También conocidos como actualizaciones. En sistemas operativos Windows, son
normalmente programas ejecutables que reemplazan las anteriores versiones para complementarlas
y solucionar problemas sobre agujeros de seguridad; en otras plataformas también son conocidos
como PTFs (Program Temporary Fixes). Existen conglomerados de parches, mas estables, que
incluyen varias actualizaciones a diversas fallas, que suelen ser llamados Service Packs, y son
liberados cada cierto tiempo por las empresas responsables de las aplicaciones y sistemas operativos

mas utilizados. [20]

Configuracion: Adaptar una aplicacién software o un elemento hardware al resto de los elementos
del entorno y a las necesidades especificas del usuario. Es una tarea esencial antes de trabajar con
cualquier nuevo elemento. La tendencia actual es a reducir las necesidades de configuracion
mediante sistemas que permiten al nuevo elemento detectar en qué entorno se instala,
configurdndose automaticamente sin requerir la participacion del usuario. Cuando ésta es necesaria,

se intenta facilitar al maximo el proceso de configuracion. [23]
BIOS: Basic Input / Output System) Identifica el software o conjunto de programas que arrancan el

ordenador (antes de encontrarse un disco de sistema) cuando se pulsa el botén de encendido. El

BIOS se encuentra siempre en la memoria principal, pero no en la RAM (Random Access Memory)
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pues al apagar el ordenador se borraria, sino en la ROM (Read Only Memory - Memoria de Sélo

Lectura), cuyo almacenamiento es permanente. [20]

Protocolos: Normas a seguir en una cierta comunicacion: formato de los datos que debe enviar el

emisor, como debe ser cada una de las respuestas del receptor, etc. [21]

TCP/IP: (Transfer Control Protocol / Internet Protocol) Protocolo de control de transmisién/Protocolo
de Internet. Conjunto de protocolos sobre los cuales funciona Internet, permite la comunicacion entre
los millones de equipos informaticos conectados a dicha red. El protocolo IP, que se ocupa de
transferir los paquetes de datos hasta su destino adecuado y el protocolo TCP, que se ocupa de

garantizar que la transferencia se lleve a cabo de forma correcta y confiable. [20]

Overflow (desbordamiento): Exceso de datos que pueden ser perdidos o transferidos. [21]

Buffer: Memoria intermedia para el almacenamiento de datos temporales en la comunicacion entre
un ordenador y un dispositivo externo (p.ej., una impresora). Cuando es un programa informatico el
gue hace la misién de almacenamiento intermedio para los datos que se envian a la impresora, a

dicho programa se le suele llamar Spooler. [21]

Software: Todos los componentes intangibles de una computadora, es decir, al conjunto de
programas y procedimientos necesarios para hacer posible la realizacion de una tarea especifica, en
contraposiciéon a los componentes fisicos del sistema (hardware). Esto incluye aplicaciones
informéticas tales como un procesador de textos, que permite al usuario realizar una tarea, y software
de sistema como un sistema operativo, que permite al resto de programas funcionar adecuadamente,
facilitando la interaccion con los componentes fisicos y el resto de aplicaciones. [24] Probablemente
la definicion mas formal de software es la atribuida a la IEEE en su estandar 729: «la suma total de
los programas de cOémputo, procedimientos, reglas, documentacion y datos asociados que forman

parte de las operaciones de un sistema de cOomputo». [25]

E-arquitectura: El arte de proyectar y construir soluciones tecnolégicas para el uso del hombre.[24]
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Anexos

Anexo 1

El siguiente cuestionario ha sido disefiado para realizar un estudio en la comunidad universitaria de la
cual usted forma parte, sobre el control de la seguridad en todo el ciclo de desarrollo del software,
esperamos su total seriedad y sinceridad en las respuestas a estas preguntas.

Nota: Cuando hablamos de seguridad nos referimos a la seguridad que debe de tener todo software
para enfrentar los ataques informéticos, digase virus, hackers, entre otros.

Marque el proyecto al que usted pertenece:

i

____Procyon

_1L-96

___PKI

___ SEGURMATICA

____ Calidad

____ Call Center

____Informatizacion

___ICRT

____Informatica UCI

____ Grupo Arquitectura

¢ Se controla la seguridad del software en su proyecto?

____Si ___No

¢En cudles etapas del desarrollo de software usted controla la seguridad del mismo?
___ Modelamiento del negocio

__ Levantamiento de requisitos

__Anaélisis y disefio

Implementacion
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____ Prueba

____Instalacién

____Administracion del proyecto
____Administracion de configuracion y cambios

_____Ambiente

¢ Qué opina usted sobre el control de la seguridad en todas las etapas o flujos de desarrollo del

software?

¢, Qué propone usted para que se lleve a cabo la seguridad en todo el ciclo de desarrollo del software?

Cree usted necesario una metodologia que sirva de guia para llevar a cabo la seguridad en el ciclo de

desarrollo del software. ¢ Por qué?

Le agradecemos el tiempo dedicado por usted para responder este formulario.
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Anexo 2

Documento de Evaluacién de Riesgos (Version 3.2, 22/05/ 2007)

Informacion de Revision

Fecha de aplicaciéon de la encuesta:

Nombres de las personas que llenaron

esta encuesta:

¢, Quién es el principal encargado de
las actividades en torno a la seguridad

en su proyecto?

Informacion del Producto/Componente

Nombre del componente:

¢,Donde esté su codigo fuente?

¢ Donde tienen su BD de errores?

¢ Doénde estan sus modelos de

prueba?

¢, Qué plataformas de Sistema

Operativo soporta?

[ ] Win2000, [_] Windows XP, [ | Windows Vista, [ | Mac,
[ ] *nix, [_] Windows CE, [_] Otro:

¢ Su aplicacion soporta o corre en

[]sSi,[ ]INo
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plataformas de bajo nivel?

Seguridad General

¢ El funcionamiento de su componente
varia cuando se utiliza en una

plataforma multiusuario?

[1si,[L]No Explique:

¢ Su componente requiere que el

usuario sea administrador?

[ ]Si, [ ]No, [ ]N/A

¢,De qué servicios Standard de

Windows depende su producto?

[] No sé, Depende de:

Autenticacion

¢ UD realiza alguna especie de []sSi,[ ]No
autenticacion?
¢UD realiza alguna especie de [ ]si, [ ]No, [ ]N/A
Autenticacion avanzada?

¢, Como lo hace?
Autorizacion
UD utiliza alguna especie de []sSi,[]INo
mecanismo de autorizacion?
UD utiliza los ACL (Access Control [ ]Si, []No, []N/A
List) de WINDOWS?
¢ UD modifica algun ACL en particular? | ] Si, [ | No, [_] N/A
¢UD realiza alguna especie de [ ]si, [ ]No, [ ]N/A
Autorizacion avanzada?
¢ Coémo lo hace?
¢UD implementa algun tipo de [ ]si,[]No

Autorizacion basada en la pertenencia
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a grupos de usuarios o acceso? (Ej.
Examinando el token del usuario para
determinar si el mismo es miembro de
algun grupo especifico antes de
permitir la ejecucion de alguna

operacion).

Encriptacion

¢ UD utiliza Encriptacion de canales??

[ ]Si, [ ]No

¢ Si es asi, cual utiliza?

[ ] SSL [] RPC privacidad/integridad,
[] DCOM privacidad/integridad,
[ ] Otra

¢ UD utiliza la Encriptacion de datos []sSi,[ ]No
persistentes?
¢ UD tiene su propio codigo de []sSi,[ ]INo

Encriptacion en su arbol de codigo

fuente?

Si es asi, ¢Donde y por qué?

¢ UD utiliza Crypto APl o
System.Security.Cryptography?

[ 1si, []No, [ ] Para algunas cosas:

¢;UD almacena contrasefias?

[]sSi,[]No

¢ Donde las almacena?

[ ] Secretos LSA, [_] Proteccién de Datos API, [_] Otros:

¢ UD utiliza alguna forma de
generaciéon de codigos o nimeros

aleatorios para la seguridad?

[]sSi,[ ]No

Si es asi, ¢ Qué API UD utiliza para

estos nimeros?

¢Para qué UD utiliza estos codigos o

numeros aleatorios?

¢UD integra alguna forma de

[ ]Si, [ ]No
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contrasefa o clave secreta en su

componente?

¢ UD integra algun tipo de ruta o
ubicacion para claves publicas en su

componente?

[ ]Si, [ ]No

A
IUC 7

AT y Datos

kR RE A Rt DR Oadnat®
L PR AN SR I ARRER) s

4RUE pompre le pone UD a estos

las 4+ ] n
¢Cuales sonMos’ACLs en los

pioBaImasrgRnianmay g os

[]sSi,[ ]INo

Hﬁ%é,%{g}?é’s?

S BRSSPI PR %R A

[]sSi,[]No

ahiP-BIBIRERNA INAHBARCG R PIda de
g fuengg-slesconocida?

[ ]Si, [ ]No

%lﬁ?%&g'f&%\@zglgﬁ '@Sﬂimind?
¢FRER £ R ABIATERAIRS ¢S /Mo limita
la.ganfidadkde informacion que puede

[]sSi,[ ]No

HIF GO TSRS en esta

[ ]Si, [ ]No

Capacidades de Acceso Remoto y Servicio de Mensajeria

AL RCETE (SaE S N & Pk o
fﬁf@%ﬁ%’é 0 modifica su componente.

o T Ty
L IO, L TINO

¢ ORI ARTY & AR 87

el momento de corrida?

El')‘f‘y"(%'%bia los ACLs en esta clave en | [ ] Si,[ ] No
H[?nldﬁ*ﬁénto de la instalacion? [Ibcom, LIRPC, [] Sockets, [ ] Named Pipes, [
¢ UD cambia los ACLs en esta clave en @EI [ ]No

[ ] NetDDE, [ | LDAP, [ | SOAP, [ ] Otros:

¢ 01 dln4cena archivos temporales?

[ ]Si, [ ]No
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¢ UD realiza algun tipo de monitoreo o

control avanzado de RPC?

[ 1si, [ ]No, []N/A

¢UD crea recursos compartidos SMB? | [ Si,[ ] No
Si es asi ¢ Qué comparte?

ActiveX

¢ UD utiliza algun control de Active X? | [] Si, [_] No

Por favor mencidnelos:

Servicios

¢UD instala algun servicio?

[ ]1Si,[ ]No Mencione sus nombres:

¢ Estan instalados basados en algun
Standard de Windows? (o de su

producto)?

[ ]Si,[ ]No Comente:

¢ Es el servicio diferente dependiendo

de la versién del producto?

[ ]Si,[INo Explique:

¢, Cual es el tipo de inicio Standard de

su servicio luego de la instalacion?

[ ] Automatico, [ ] Manual, [_] Deshabilitado

¢ Utiliza su servicio memoria

compartida?

[ 1si, [_] No, Mencione, y Explique como se utiliza:

¢, Coémo funciona su servicio?

[ ] Sistema Local, [_|Servicio Local, [_] Servicio de red,

[] Configurable:

¢ Los servicios de su componente
muestran directamente Ul en el

escritorio del usuario?

[]si,[LINo Explique:

¢ Su servicio interactda con alguna

[ ]Si,[INo Sies asi, mencione la(s) interfase(s):
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interfaz o estructura de red?

Contrasefas

¢UD maneja contrasefas de algun

tipo?

[ ]Si, [ ]No

Mencione los componentes
involucrados en el manejo de

contrasefas

Dispositivos

¢ UD instala algan “driver” de

dispositivos?

[ ]Si,[ ] No Por favor, mencione:

Cuentas y privilegios

¢UD crea cuentas personalizadas?

[ ]Si, [ ]No

Si es asi, ¢ Cudles cuentas y para qué

se utilizan?

¢UD requiere o permite sesiones NULL
(conexiones andnimas o

desconaocidas)?

[]si,[]No Explique:

¢ UD requiere de privilegios especiales

para ejecutar la aplicacion?

[]sSi,[]No

Si es asi, ¢ Cudles privilegios y por

qué?

HTML

¢UD utiliza HTML para cualquier tipo
de UI?

[ ]Si, [ ]No

¢ Existe la posibilidad de que la
informacion insertada por un usuario
sea mostrada Ul HTML por otro

usuario?

[ ]Si, [ ]No

Si es asi, ¢,como controla la
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informacién contaminada para
asegurarse de que ningun codigo

HTML puede ser insertado en el UI?

Bases de Datos

¢ UD utiliza una base de datos?

[ ]Si, [ ]No

¢Cual?

[ ] SQL Server, [_] Otros:

¢UD realiza consultas incluyendo
directamente los campos de texto
obtenidos de la informacion entrada

por los usuarios?

[ ]Si,[ INo Mencione:

Si es asi, ¢ Como se corrige o chequea
las entradas del usuario para
asegurarse de que no contenga

comandos de SQL?

¢ UD utiliza o crea procedimientos

almacenados?

[ ]Si,[ J]No Mencione:

Documentacion

¢ UD tiene practicas seguras de

documentaciéon?

[ ]Si, [ ]No

Redes

Usan escucha en algtn socket? [ ]Si,[ INo, Mencione:
¢UD usa o se basa en trafico de []sSi,[ ]No
multidifusion?

¢, Su componente soporta IPv6? []si,[]No

¢UD utiliza HTTP.SYS? [ Isi,[INo
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