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Resumen

SCADA proviene del acronimo Supervisory Control and Data Acquisition (Control de Supervision y
Adquisicion de Datos), es un sistema que recopila datos de varios sensores en una fabrica. El
proyecto SCADA, fue elaborado por el centro de informéatica industrial de la Universidad de la Ciencias
Informéticas como resultado del convenio entre Cuba-Venezuela y su principal objetivo fue el
despliegue en las empresas de PDVSA (Petréleos de Venezuela). Como consecuencia de las
necesidades existentes en empresas cubanas se encuentra en desarrollo el SCADA cubano, un
producto que incorpora caracteristicas propias y adaptables al sistema industrial nacional,
manteniendo requisitos y algunos casos de usos criticos de su precedente. El objetivo de este trabajo
es desarrollar una aplicaciéon web como parte del médulo HMI (Human Machine Interface, por sus
siglas en inglés) que permita la configuracion, supervision y control de los procesos automatizados

mediante la web, solucién antes vista en aplicaciones de escritorio.

Palabras claves: supervisar, controlar, SCADA, HMI
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Introduccion

La informética industrial se enfoca en la aplicacion de métodos y técnicas de las ciencias informéaticas a
los distintos ambitos de la industria mediante el tratamiento automatico de la informaciéon proveniente de
los procesos industriales utilizando ordenadores o computadoras que hacen mas eficiente y precisa la
correcta toma de decisiones. En la industria actual han proliferado los llamados sistemas SCADA como su
nombre indica, dichos sistemas cuentan con las funcionalidades de control, supervisiéon y adquisicion de
datos. Recopilan datos de sensores en una fabrica, permiten comunicarse mediante sefiales de entrada y
salida con los dispositivos de campo (sensores, actuadores, controladores) para controlar el proceso

desde la pantalla del ordenador, que es configurada por el usuario y puede ser modificada con facilidad.(2)

En el centro de informatica industrial de la Universidad de la Ciencias Informaticas fue elaborado un
sistema SCADA mediante un convenio entre Cuba y la Republica de Venezuela con el objetivo principal de
desplegarlo en las empresas de Petrdleos de Venezuela S.A (PDVSA). Como consecuencia de las
necesidades existentes en empresas cubanas se encuentra en desarrollo el SCADA cubano, un producto
gue incorpora caracteristicas propias y adaptables al sistema industrial nacional, manteniendo requisitos y
algunos casos de usos criticos de su precedente, soportado sobre tecnologias avanzadas en software

libre, posibilitando asi la soberania tecnolégica.

La mayoria de los sistemas SCADA, debido a su magnitud y complejidad estan formados por diferentes
modulos o subsistemas funcionales, entre ellos se pueden encontrar el procesamiento de datos,
manejadores e Interfaz hombre maquina (HMI, por sus siglas en inglés). La directriz de dicho moédulo es
desarrollar aplicaciones de escritorio debido a la importancia que se le atribuye a supervisar y controlar los
procesos industriales en tiempo real. Sin embargo tal tendencia trae consigo que el monitoreo de la
informacién por parte de los directivos requiera de su presencia en la planta. Tales dirigentes, que
conforman la gerencia de estas empresas toman decisiones no criticas a gran escala donde el tiempo real

no es tan necesario como la disponibilidad de la informacion.
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Mediante el uso de la tecnologia web, aplicaciones de este tipo pueden ser accesibles desde cualquier
punto de la red a través de una computadora o dispositivos que soporten esta tecnologia, lo que
contribuye a un desarrollo personalizado de manera profesional y a la automatizacién de procesos

mediante esta via.

De la situacion anterior se deriva la necesidad de contar con una herramienta informética que mediante la
web permita conocer el estado de los procesos industriales de una planta desde cualquier localizacion, y

asi supervisar y controlar procesos de interés para facilitar la toma de decisiones a nivel administrativo.

Para dar respuesta a esta situacion problematica se considera el siguiente problema cientifico ¢Como
supervisar y controlar los procesos automatizados por los sistemas SCADA's mediante la web? Segun el
problema cientifico expuesto anteriormente se plantea como objeto de estudio los procesos de

supervision y control web.

Para dar solucién al problema planteado se ha trazado como objetivo general de la investigacion:
Desarrollar una aplicacion web para la supervisién y el control de los procesos automatizados por el
SCADA cubano. Y como campo de accion los procesos de supervision y control web para el SCADA

cubano.

Para dar cumplimiento a estos objetivos se definieron las siguientes tareas de investigacion:

e Revision bibliografica de las aplicaciones web para sistemas SCADA para la  confeccién del
estado del arte.

e Definicién de las tecnologias existentes para el desarrollo de un HMI-Web en sistemas SCADA.

e Conceptualizacion de las necesidades en las aplicaciones web de SCADA para el levantamiento
y especificacién de requisitos.

e Puntualizacion del disefio del software para la definicién de la arquitectura.

e Implementacion de los elementos necesarios para cumplir con las funcionalidades identificadas.

e Valoracion de los resultados obtenidos para asegurar la calidad de la herramienta.

La idea a defender es la siguiente: Desarrollando una aplicacion web para la supervisiéon y control de los
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procesos automatizados por el SCADA cubano, se lograra la supervision y control de procesos
automatizados a través de la web. Para el cumplimiento de estos objetivos se llevan a cabo varios
métodos y técnicas en la busqueday procesamiento de la informacion como son:

A nivel tedrico:
e Método analitico-sintético: Para el estudio de los conceptos empleados en los sistemas SCADA

Web, analizando todos los documentos elaborados por desarrolladores, para la extraccion de los

elementos mas importantes.

e Analisis histdrico=l6gico: Para la comprensién de los antecedentes y las tendencias actuales

referidas a la evoluciéon en el mundo de los sistemas SCADA Web.

A nivel empirico:
e Experimento: Elaboracién de una aplicacion web HMI para la supervisién y control de los

procesos automatizados por el SCADA CUBANO.
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Capitulo 1: Conceptos, herramientas vy
tecnologias para la supervision y el control

en aplicaciones web.

e ——
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1.1. Introduccidén

El presente capitulo proyectard un analisis de los sistemas SCADA's, reflejandose sus principales
caracteristicas y su comportamiento mediante la web. Ademas se realizar4 un estudio de las tecnologias,
herramientas y tendencias mas utilizadas actualmente en el desarrollo de aplicaciones web para procesos

industriales, asi como las ventajas y desventajas de los procesos automatizados.

1.2. Caracteristicas de los sistemas SCADA’s.

El objetivo principal de la automatizacion es disminuir la intervencion del operador humano en la ejecucion
de los procesos de produccion de las empresas. Con vista a cumplir esa exigente meta se han
desarrollado en los ultimos afios algunos sistemas denominados SCADA (2).

Los sistemas SCADA son aplicaciones de control de produccién que se comunican con los dispositivos de
campo y controlan el proceso de forma automatica desde la pantalla del ordenador, proporcionando de
esta forma informacién del proceso a diversos usuarios entre los que se encuentran los operadores,
supervisores, mantenedores entre otros. Estos sistemas SCADA’s cuentan con una interffaz  Hombre -

Maquina o HMI que presenta los datos a un operador (humano) y a través del cual se controla el proceso.

Los sistemas HMI son pensados como una "ventana de un proceso". Esta ventana puede estar en
dispositivos especiales como paneles de operador o en un ordenador. Los sistemas HMI en ordenadores
se los conoce también como software HMI o de monitorizacién y control de supervision. Las sefiales del
proceso son conducidas al HMI por medio de dispositivos como tarjetas de entrada/salida en el ordenador,
PLC's (Controladores légicos programables), PACs (Controlador de automatizacion programable), RTU
(Unidades remotas de I/O) o DRIVER's (Variadores de velocidad de motores). Todos estos dispositivos
deben tener una comunicacién que entienda el HMI. (3) Los sistemas de interfaz entre usuario y planta,
estdn basados en paneles de control e indicadores luminicos, instrumentos de medidas y botones, que
estan representados en la pantalla de un ordenador.

Otras de las caracteristicas son la adquisicion y el almacenamiento de informacién en bases de datos de

tiempo real, representacion grafica de los procesos de manera animada, creacion de graficos de tendencia
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a partir de los valores de las variables en el tiempo, conectividad con otros sistemas (locales y
compartidos) y explotacion de los datos para la gestion de la calidad, control estadistico, administracion y
generacion de informes. Los sistemas SCADA’s son de arquitectura abierta, capaces de crecer o
adaptarse segun las caracteristicas cambiantes de las empresas, que se relacionan con total facilidad y de
forma transparente al usuario con los equipos de campo y el resto de los ordenadores involucrados en el
proceso, programas en general faciles de instalar y configurar, con pocas exigencias de hardware y que
muestren interfaces amigables a los operadores y demas interesados. (4)

1.2.1. Funcionalidades de los sistemas SCADA

Resulta de interés presentar las principales funcionalidades que se pueden observar en un sistema
SCADA.

Un SCADA debe cumplir tres funciones principales:

> Adquisicién de datos para recoger, procesar y almacenar la informacion recibida.
Supervisidon para observar desde un monitor la evolucion de las variables de control.
Control para modificar la evolucion del proceso, actuando sobre los reguladores auténomos
basicos (consignas, alarmas, menus, etc.) o directamente sobre el proceso mediante las salidas
conectadas.

En este tipo de sistemas interactian ordenadores, unidades remotas, sistemas de comunicacion, que
efectlan las tareas de supervision, gestién de los datos y el control total de los procesos entre otras tareas

entre las que se encuentran:

Adquirir informacién de campo.
Procesar informacién de campo
Generar alarmas.

Almacenar la informacion adquirida por largos periodos de tiempo.

YV V. V VYV VY

Generar informes.

» Cambiar estados de los dispositivos de campo.
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» Permitir la interaccion a través de interfaces gréaficas. (4)

Partiendo de lo anteriormente dicho se pueden definir un conjunto de bloques funcionales que aparecen
en un SCADA:

Comunicacion con el Campo.

> Procesamiento de la informacion.

> Almacenamiento de la informacién.

> Interaccion con el Usuario. (4)
1.2.2. Mddulos de los sistemas SCADA.

» Manejadores
Aseguran mediante una interfaz genérica la comunicacion del sistema de supervisiéon y control con
los distintos dispositivos que existen en el campo, ya sean autématas, PLC®, sensores inteligentes,
etc.

» Nucleo de procesamiento de datos
Representa el nucleo principal del procesamiento de los datos, es el encargado del procesamiento
y andlisis de la informacion recogida del campo a través de los manejadores. Una vez procesada
esta informacion, es enviada al médulo que la requiera.

» Base de datos historicos
Aqui se implementa el mecanismo encargado del almacenamiento de la informacion recibida
desde el campo, asi como la sucesion de alarmas y eventos generados. La informacion
almacenada es utilizada por varias aplicaciones del sistema.

» Middleware
El Middleware es la capa de software, que se encarga de la comunicacion entre los diferentes
procesos distribuidos de medio y alto nivel, que forman parte del sistema SCADA y el principal

! (Controladores logicos programables)
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elemento que caracteriza su complejidad es la gestion de las comunicaciones.

» Ambiente de configuracion
Esta aplicacion permite configurar varios procesos o partes de ellos, aqui se definen y gestionan
las variables, la configuracion de los manejadores, los comandos, las alarmas y variadas opciones
adicionales. Este ambiente funciona como una aplicacién de disefio tradicional, con la peculiaridad
gue los sinodpticos se confeccionan a partir de objetos y primitivas basicas predefinidas, que se

pueden agrupar, combinar, transformar, importar y exportar entre otras.

» Ambiente de ejecucion (run-time)
Aplicacion encargada de la visualizacién, la cual permite representar graficamente de manera
fidedigna los procesos operacionales con los que el usuario interactia. A través de esta aplicacion
se pueden visualizar las condiciones operacionales, valores de variables, navegar entre
despliegues, visualizar alarmas, enviar comandos, entre otros. Estas pueden estar determinadas

por la visualizacion de escritorio 0 mediante la web. (4)

1.3. Caracteristicas de las aplicaciones web.

Con el surgimiento y desarrollo de las aplicaciones web se han abierto las posibilidades en cuanto al
acceso y uso de informacién desde lugares geogréaficos distantes del mundo. Con los avances en esta

tecnologia cada vez se demandan aplicaciones mas rapidas, ligeras y robustas.

En la actualidad, el acelerado crecimiento de los sistemas de comunicacion han hecho de Internet una
tecnologia portadora de una gran variedad de servicios, entre los que se destacan el de correo electrénico,
transferencia de ficheros, servicio de informacion, servicios web, de television y telefonia. También ha
permitido que el acceso a estos servicios pueda realizarse desde gran variedad de dispositivos entre los
gue se encuentran teléfonos moviles, los PDA (Personal Digital Assistant, de sus siglas en ingles), las

computadoras, entre otros.

Mediante las aplicaciones web es posible conocer un evento distante de forma rapida. Facilita el uso de
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recursos, los servicios y brinda accesibilidad independientemente del tipo de hardware, software,
infraestructura de red, idioma, cultura y localizacién geogréfica. (5) Estos avances han permitido que la
internet sea usada en una amplia variedad de aplicaciones web y complejos sistemas que antes solo eran
posibles con soluciones cliente/servidor de escritorio. La mayoria de los sistemas de supervision y control

de procesos a distancias basados en internet han enfocado su disefio hacia aplicaciones web.

1.4. Seleccioén de las tecnologias en el HMI web
Los modulos de HMI web para sistemas SCADA's esta compuesto por un un cliente web y un servidor
HMI web, que se comunican haciendo uso del protocolo de comunicacién HTTP (HyperText Transfer
Protocol, por sus siglas en ingles). Este mddulo esté orientado a variables, el valor atémico de las mismas
es donde se va a guardar la informacion de supervision en el SCADA , Se utiliza la biblioteca QT (6) para
la visualizacion gréfica y el framework EXTJS (7) en la visualizacion web. Estas permiten a los usuarios
autorizados estar en contacto directo con el sistema, realizar la supervision, y el control de los procesos en

general.

> Cliente web
El cliente web es una aplicacion web que funciona sobre un navegador web estandar, recibe y muestra los
datos del servidor HMI web. Mediante la aplicacion cliente los usuarios interactian con el proceso. Una
caracteristica especial del cliente web de HMI es que es un cliente ligero, que no requiere ningun software
adicional para realizar las funciones convencionales del SCADA. Permite visualizar la informacion
proporcionada por el servidor HMI web. La comunicacién con el servidor HMI web se realiza a través del

protocolo HTTP, el cual permite la transferencia de archivos hipertexto.

» Protocolo de comunicacion HTTP
El Protocolo de Transferencia de HiperTexto (Hypertext Transfer Protocol) es un protocolo cliente-servidor
gue manipula los intercambios de informacion entre los clientes web y los servidores HTTP. Es un
protocolo orientado a transacciones y sigue el esquema peticidn-respuesta entre un cliente y un servidor.
Un cliente establece una conexion con un servidor y envia un mensaje con los datos de la solicitud. El

servidor responde con un mensaje similar, que contiene el estado de la operacion y su posible resultado.
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Una vez que se establece la conexién, el protocolo TCP (Transmission Control Protocol, de sus siglas en
inglés) se encarga de mantener la comunicacion y garantizar un intercambio de datos libre de errores. Una

transaccion HTTP est& formada por un encabezado seguido, opcionalmente, por el dato.

El encabezado especificara la accion requerida del servidor, el tipo de dato retornado, o el cédigo de
estado. El uso de campos de encabezados enviados en las transacciones HTTP le da gran flexibilidad al
protocolo. Estos campos permiten que se envie informacion descriptiva en la transaccion, permitiendo asi
la autenticacion, cifrado e identificacion de usuario. Un encabezado es un bloque de datos que precede a

la informacion de la transaccion, por lo que muchas veces se hace referencia a él como metadato.

HTTP es un protocolo sin estado, es decir, que no guarda ninguna informacion sobre conexiones
anteriores. El desarrollo de aplicaciones web necesita frecuentemente mantener estado. Para esto se
usan las cookies, que es informacion que un servidor puede almacenar en el sistema cliente. Esto le
permite a las aplicaciones web instituir la nocion de "sesién", y también permite rastrear usuarios ya que

las cookies pueden guardarse en el cliente por tiempo indeterminado.

En general, una aplicacion que inicia una comunicacion con otra se la califica como cliente. Los usuarios
finales invocan aplicaciones cliente cuando utilizan un servicio de red. Cada vez que se ejecuta una
aplicacion cliente, esta contacta con el servidor, le envia una solicitud de servicio y espera la respuesta o
resultados del servicio. El proceso cliente es el encargado de llevar a cabo la interaccion con el usuario y
de mostrar los resultados de las peticiones de servicio. En la mayoria de las ocasiones los clientes son
mas faciles de disefiar que los servidores, y no suelen precisar privilegios especiales del sistema para

poder funcionar.

» Servidor Web
Un servidor es un programa que espera peticiones de servicio por parte de un cliente. Recibe la peticion
del cliente, procesa la informacion, ejecuta el servicio solicitado y retorna los resultados al cliente. No

existe una interaccién directa entre el usuario y el servidor, de esto ya se encarga la aplicacion cliente.
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El servidor HMI web gestiona la informacion que le llega desde los dispositivos de campo y crea las

representaciones de los sindpticos que luego se visualizara en el cliente Web. El servidor es el encargado

actualizar los componentes graficos de la aplicacion, atendiendo a las peticiones de los usuarios y las

actualizaciones de los valores de las variables de los dispositivos del campo.

Otra funcionalidad del servidor HMI web es que provee los datos del campo y los valores que se

almacenan en base de datos histérica de forma inmediata. Gestionan el sistema de comunicacién dandole

al operador control total mediante un navegador web. (4)

1.5. Ventajas y desventajas de un HMI web.
Ventajas:
> No requiere instalacién, pues usa tecnologia web, lo cual nos permite el aprovechamiento de
todas las caracteristicas del Internet. Son faciles de usar, los usuarios con conocimientos basicos
sobre el sistema a operar puede manipular la aplicacion.
> Alta disponibilidad, ya que puede realizar consultas desde cualquier region geografica donde
tenga acceso a Internet y a cualquier hora.
> Datos centralizados y facil integracion de datos de multiples fuentes.
» Se obtiene una reduccién de costos, puesto que se racionaliza el trabajo, se reduce el tiempo y
dinero dedicado al mantenimiento.
> Menos requerimientos de memoria: Las demandas de memoria RAM (Random Access Memory)
por parte del usuario final son mas razonables que en los programas instalados localmente. (4)
Desventajas:
» Acceso limitado, la necesidad de conexién permanente y rapida a Internet hacen que el acceso
a estas aplicaciones no esté al alcance de todos.
» La interactividad no se produce en tiempo real, en las aplicaciones web cada accién del usuario
conlleva un tiempo de espera excesivo hasta que se obtiene la reaccion del sistema.
» Elementos de interaccibn muy limitados. En comparacion con el software de escritorio, las
posibilidades de interaccion con el usuario que ofrecen las aplicaciones web (mediante
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formularios principalmente) son muy escasas, aunque se ha avanzado mucho con la
introduccion del AJAX (Asynchronous Javascript And XML) en la construccion de paginas web.

» Diferencias de presentacion entre plataformas y navegadores. La falta de estandares
ampliamente soportados dificulta el desarrollo de las aplicaciones. (4)

1.6. HMI web existentes en mundo

En la actualidad existen gran variedad de sistemas SCADA’'s que cuentan con una Interfaz Hombre —
Maquina pero no todos incluyen una extension para la supervision y control de los procesos a través de la
web. Entre los sistemas que podemos encontrar que cumplen estas caracteristicas, todos tienen solucion

con tecnologias bajo licencia propietaria, entre ellos se encuentran:

» WebHMI: Es un poderoso complemento para cualquier sistema de Genesis32 (8), proporcionando
conectividad de Internet remoto o de Intranet para el sistema de la empresa. Usando nada mas
gue Internet Explorer de Microsoft, un PC remoto al instante puede navegar visualizar la
informacion de cualquier producto de GENESIS32 ICONICS en la red. Basado en la arquitectura
DNA de Microsoft, WebHMI ofrece automaticamente los "plug-ins" necesarios para que la estacion
del navegador pueda ser usado como parte de la solucién de una red global. No sélo ver, sino
también tomar el control del operador muestra el tiempo real con animacién, tendencias de los
datos, informes y alarmas. Se puede integrar la aplicacion HMI en los navegadores de Internet
tradicionales para realizar el seguimiento a distancia y bajo coste de la informacién clave de
fabricacién. WebHMI se completa con una corbata de servidor de seguridad en la entrada de datos

y la interaccién en tiempo real con su aplicacién se controla todo el sistema.

» Control System Works: Es un marco basado en web para la construccion de HMI / SCADA
soluciones de control de procesos utilizando Microsoft. NET y Microsoft Silverlight ofrece sistema
abierto con ilimitadas posibilidades de personalizacién; potentes graficos contemporaneos;
funciona a través de barreras de red y cortafuegos; cliente de administracion cero; ricas y
transparentes posibilidades de configuracion, alta disponibilidad. La aplicacion de prueba de CS
Works utiliza OPC. (9)
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» HMI 500: La aplicacién HMI 500 corresponde a la mas reciente solucion de EFACEC para la
implementacion de la Interfaz Humana Maquina de sistemas SCADA destinada con propdsito para
gestionar localmente, via web, complejos sistemas distribuidos de automatizacion, supervision,
control y proteccion. La aplicacion es del tipo Web server y puede ser utilizada en diferentes tipos
de plataforma de hardware, funcionando bajo el sistema operativo WINDOWS XP. (10)

1.7. Herramientas y tecnologias a utilizar:

1.7.1. Framework en aplicaciones web vs. sitios web
Suele confundirse los conceptos de aplicacion web con sitio web, lo cual lleva a la eterna discusion sobre
cual es el mejor biblioteca independientemente de la eficiencia de los mismos. Una aplicacién web intenta
portar las clasicas aplicaciones de escritorio hacia entornos web, que son utilizadas a través de los

distintos navegadores, agregando portabilidad y capacidad de acceder desde diferentes dispositivos.

Un sitio web es un portal, una pagina, un grupo de paginas, una serie de documentos dinamicos o no. En
ambos casos se puede mejorar la experiencia del usuario utilizando javascript y en efecto, frameworks.
Aparte de la eficiencia, simplicidad, rendimiento, documentacién, forma de uso, entre otros factores mas,
la finalidad de lo que se quiere crear con estos frameworks es uno de los mas importantes a la hora de

elegir entre uno u otro.

Otro factor importante que se debe considerar es la curva de aprendizaje y la facilidad de uso cuando se
crean proyectos donde intervienen mas de una persona. Una variable a considerar es la buena practica y

los patrones de programacion aplicados.

1.7.2. Caracteristicas de los frameworks:
Un framework es una abstraccion de codigo comun que provee funcionalidades genéricas que pueden ser
utilizadas para desarrollar aplicaciones de manera rapida, facil, modular y sencilla, ahorrando tiempo y

esfuerzo. Entonces, un framework es concreto y también “incompleto”. Concreto porque es, desde un
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punto

de vista simple, un conjunto de componentes; incompleto, porque por si mismos no pueden ser

utilizados, ya que guian a la solucion de problemas de programacion recurrentes, por lo general, no son la

solucién especifica completa. (11)

Entre
los de

los diferentes framewoks que existen se destacan por su facilidad y eficiencia en la implementacién

javascript pues permiten la reutilizacion de c6digo, ofrecen animacién, efectos, movimiento y formas

dindmicas.

Ensu
>

mayoria, los frameworks de javascript proveen componentes para:

Compatibilidad. Agregan la posibilidad de escribir cédigo javascript totalmente compatible con
todos los navegadores y motores Javascript mas utilizados. Esto aumenta la portabilidad y eliminan
la incompatibilidad entre navegadores y sus motores intérpretes javascript.

Comunicacion asincrona Ajax (Asynchronous Javascript And XML). Usando este acercamiento,
es facil utilizar XMLHttpRequest para manejar y manipular los datos en los elementos de un sitio
bien, aumentando la interactividad y experiencia del usuario.

DOM. Maximizan la capacidad de agregar, editar, cambiar, eliminar elementos de manera dindmica
agregando librerias que facilitan usar DOM (Document Object Model).

Validacién de Formularios. Permiten de una manera relativamente facil validar campos dentro de
uno o varios formularios. Esto, desde el punto de vista del desarrollador, simplifica y reduce el
cbédigo para procesar dichos formularios, ya que los datos llegan previamente validados,
reduciendo los errores de tipos de datos.

Efectos visuales. Utilizando la manipulacion de los elementos, se pueden crear efectos visuales y
animaciones. Entre los efectos se encuentran: Aparecer y desaparecer, redimensionamiento,
mover, aparecer y desaparecer, entre otros.

Almacenamiento Client-side®. En adicién provee funciones para leer y escribir cookies. También
proveen una abstraccién de almacenamiento que permite a las aplicaciones web guardar datos del
lado del cliente, persistente y de manera segura.

Manejo JSON (JavaScript Object Notation). Incrementa al maximo el manejo de datos, que pueden

2 Aplicacion en Cliente.
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ser utilizados para presentar informaciones de manera dinamica y en tiempo de ejecucion.

» Manejo de Eventos. Esta caracteristica agregada, permite reaccionar de una manera u otra
dependiendo de las acciones del usuario.

» Recibidores de Datos. Permiten utilizar diferentes formatos de datos como XML, HTML, Texto,
JSON entre otros.

> “Arrastra y Suelta“. Mejor conocido como Drag and Drop. Es una funcionalidad que brinda la
posibilidad de arrastrar elementos dentro de una misma pagina que interactie con el resto de los

elementos. (11)

Cada framework tiene caracteristicas que los diferencian porque cada uno de ellos cumple con
funcionalidades en dependencia del entorno en que se desarrollen, algunos de ellos son mas rapidos y

eficientes que otros en dependencia de la aplicacién que se esté realizando.

1.7.3. Biblioteca EXTJS:

Es una biblioteca de Javascript para la creacion de aplicaciones enriquecidas del lado del cliente. EXTJS
(7) realmente brilla en la fabricacién de aplicaciones web. Ofrece una gran cantidad de widgets® (12) para
crear interfaces de usuario complejas. Sus caracteristicas principales son: gran desempefio, componentes

de interfaz de usuario personalizables, con buen disefio y documentacion.

Originalmente fue construido como una extension de YUL. Incluye intemporalidad con JQuery (biblioteca o
framework de Javascript) (13) y Prototype (biblioteca o framework de Javascript). (14) Posee controles
para campos de textos, incluyendo areas de texto. Controladores selectores de fecha, campos numeéricos,

para radiobox y checkbox.

Contiene ademas componentes para crear y manipular dataGrids donde goza de cierta ventaja sobre otros
frameworks. Es posible crear “ventanas” con barras de herramientas y menus con estilo de aplicaciones
de escritorio, dialogos modales y eventos. ExtJS puede ser adquirido bajo licencias libres y comerciales.

La compafiia detras de este framework ofrece cursos de capacitacion y un extenso soporte. (11)

® componentes de una interfaz de usuario
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1.7.4. Ventajas de EXTJS

Cadigo reutilizable
Independiente o adaptable a frameworks diferentes (prototype,jquery,YUI)
Orientada a la programacion de interfaces tipo desktop en el web.

YV V VYV V

El APl es homogeneizado independientemente del adaptador usado .Los controles siempre
se veran igual
> Soporte comercial

» Una extensa comunidad de usuarios. (15)

1.7.5. Libreria Dojo Toolkit:

Dojo Toolkit (15) es un framework Javascript que permite el desarrollo de aplicaciones web enriquecidas
en el cliente y Ajax. Es popular porque esta integrada en numerosos IDEs (Un entorno de desarrollo
integrado) y otros frameworks para desarrollo de webs. Contiene un sistema de empaquetado inteligente,
componentes de cédigo en Javascript que puede ser utilizado para enriquecer sitios web con varias
caracteristicas que trabajan a través de la mayoria de los navegadores. Dojo resuelve asuntos de
usabilidad comunes como ser la navegacion y deteccion del browser, soportar cambios de URL en la barra

de URLs (Localizador de Recursos Uniforme) para luego regresar a ellas.

Dojo es llamado “la navaja suiza del ejército de las bibliotecas del Javascript”. Proporciona una gama mas
amplia de opciones en una sola biblioteca y hace un trabajo muy bueno que apoya los nuevos Yy viejos

buscadores.

Caracteristicas:
> Mdltiples puntos de entrada
»Independencia del interprete
»Unifica estandares de codificacion:

» Construido en base a estandares de codificacion de los proyectos

Determinar cual framework es mejor es practicamente imposible. Es importante destacar que estos
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framework son simples herramientas que nos ayudan a realizar diferentes tareas de diferentes tipos, todos
basados en el mismo lenguaje, javascript. Lo correcto es seleccionar uno u otro dependiendo la utilidad y
la capacidad de saber cémo utilizarlo.

Dojo Toolkit, en su incorporacion con Zend son bibliotecas que prometen mucho, pero no goza de la
popularidad de EXTJS es la mejor opcion, inclusive se podria crear un sistema operativo web utilizando
este framework de forma relativamente facil. Lo importante es saber utilizar las herramientas con las que

se cuentan y sacarle el maximo provecho. (11)

1.7.6. Biblioteca Qt

Qt es una biblioteca multiplataforma para desarrollar interfaces graficas de usuario. La biblioteca la
desarrolla la que fue su creadora, la compafiia noruega Trolltech, actualmente renombrada a Qt Software,
y que desde junio de 2008 es propiedad de Nokia. Qt es utilizada en KDE, un entorno de escritorio para
sistemas como GNU/Linux o FreeBSD, entre otros. Utiliza el lenguaje de programacion C++ de forma
nativa y ademas existen bindings para C, Python (PyQt), Java (Qt Jambi), Perl (PelrQt), entre otros. El API
de la biblioteca cuenta con métodos para acceder a bases de datos mediante SQL, asi como uso de XML

y una multitud de otros para el manejo de ficheros, ademas de estructuras de datos tradicionales.

1.7.7. Metodologia Utilizada.

Una metodologia de desarrollo del software define quien esti haciendo que, cuando, y como alcanzar un
objetivo especifico, proporciona normas para el desarrollo eficiente del software con calidad al captar las

mejores practicas que el estado actual de la tecnologia permite.

Open UP. Constituye un proceso unificado de desarrollo de corta duracién, aplicado de manera iterativa e
incremental dentro de un ciclo de vida estructurado en tres capas. Open Up adopta una pragmatica y agil
filosofia centrado en el proceso colaborativo de desarrollo de software que puede ser aplicado a una gran
variedad de proyectos en diferentes direcciones. En un proyecto organizado sobre Open Up, los esfuerzos
personales se convierten en micro incrementos, estos proveen un ciclo de retroalimentacién relativamente

corto que permite flexibilidad y mejor adaptacion a las decisiones tomadas dentro de cada iteracion.
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Esta metodologia divide el proyecto en iteraciones que son planeadas sobre intervalos de tiempo definido
en semanas, dichas iteraciones se centran dando cumplimiento a los objetivos definidos previamente en el
plan para cada una, por parte del equipo de desarrollo donde cada ciclo iterativo debe concebir como
resultado un demo o un ejecutable con funcionalidades especificas. Open Up en cada iteracién del ciclo
de vida, incrementa progresivamente los objetivos de las iteraciones anteriores afiadiendo nuevas

funcionalidades a las versiones estables del software que se tiene hasta el momento.

Dentro del ciclo de vida tiene 4 fases: Intercepcion, Elaboracion, Construccion y Transicion. La
metodologia provee al cliente y al equipo con la visibilidad y los puntos de decisiéon durante el proyecto,
deciden que hacer o no para el mejor aprovechamiento del tiempo y en el plan de proyecto se define el
ciclo de vida de desarrollo donde el resultado final es una versién de la aplicacion. Asumimos este
metodologia para el desarrollo de nuestro modelo porque nuestro polo de produccion basa sus proyectos
en ella y se han obtenido resultados relevantes en cuanto la agilizacion de produccién de software para
equipos de desarrollo y ademas la propuesta que tenemos a desarrollar no constituye un software de alta
complejidad ni esta determinado por procesos criticos donde se necesite poseer una amplia

documentacion sobre su ciclo de desarrollo. (17)

1.7.8. Herramienta Case seleccionada.

Visual Paradigm para UML como herramienta CASE

Visual Paradigm para UML es una herramienta Case de tipo cruzado de ciclo de vida, lo cual significa que
soporta el ciclo de vida completo del desarrollo de software: analisis y disefio orientados a objetos,
construccion, pruebas y despliegue, incluye también actividades como la gestion de proyectos y la
estimacion. El software de modelado UML ayuda a una mas rapida construccién de aplicaciones de
calidad, mejores y a un menor coste. Permite dibujar todos los tipos de diagramas de clases, cédigo
inverso, generar codigo desde diagramas y generar documentacion. Incluye ademas importacién desde
Rational Rose, exportacion/importacion XMI, generador de informes, editor de figuras, integraciéon con MS
Visio, plug-in, integracién IDE con Visual Studio, IntelliJ IDEA, Eclipse, NetBeans y otros. Apoya un

conjunto de lenguajes tanto en la generacién del cédigo como en la Ingenieria Inversa por ejemplo Java, C
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+ +, CORBA IDL, PHP, XML Schema, Ada y Python. (18)

1.8. Lenguajes utilizados para el desarrollo:
1.8.1. Lenguaje de Programacion Interpretado: Javascript.

Javascript es un lenguaje de scripts desarrollado por Netscape para incrementar las funcionalidades del
lenguaje HTML. Se utiliza embebido en el codigo HTML y XHTML, entre las etiquetas <script> y </script>.
Dentro de sus caracteristicas mas importantes se pueden encontrar:

» Es un lenguaje interpretado, es decir, no requiere compilacion. El navegador del usuario se
encarga de interpretar las sentencias Javascript contenidas en una pagina HTML y ejecutarlas
adecuadamente.

» Es un lenguaje orientado a eventos. Cuando un usuario presiona el cursor sobre un enlace o
mueve el puntero sobre una imagen se produce un evento. Mediante este lenguaje se puede
desarrollar Scripts que ejecuten acciones en respuesta a estos eventos.

» Es un lenguaje orientado a objetos. EI modelo de objetos de Javascript esta reducido y
simplificado, pero incluye los elementos necesarios para que los Scripts puedan acceder a la

informacién de una pagina y puedan actuar sobre la interfaz del navegador. (19)

1.8.2. Notacion JSON
JSON (JavaScript Object Notation) es un formato sencillo para el intercambio de informacién. El formato
JSON permite representar estructuras de datos y objetos (arrays asociativos) en forma de texto. La
notacién de objetos mediante JSON es una de las caracteristicas principales de Javascript y es un
mecanismo definido en los fundamentos basicos del lenguaje. En los ultimos afios, JSON se ha convertido
en una alternativa al formato XML, ya que es mas facil de leer y escribir, ademas de ser mucho mas
conciso. No obstante, XML es superior téchicamente porque es un lenguaje de marcado, mientras que

JSON es simplemente un formato para intercambiar datos. (20)

1.8.3. DOM (Document Object Model)

DOM es un conjunto de utilidades especificamente disefiadas para manipular documentos XML. Por

extensién, DOM también se puede utilizar para manipular documentos XHTML y HTML. Técnicamente,
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DOM es una API de funciones que se pueden utilizar para manipular las paginas XHTML de forma rapida
y eficiente. Antes de poder utilizar sus funciones, DOM transforma internamente el archivo XML original en
una estructura mas facil de manejar formada por una jerarquia de nodos. De esta forma, DOM transforma
el codigo XML en una serie de nodos interconectados en forma de arbol. El arbol generado no sélo
representa los contenidos del archivo original (mediante los nodos del arbol) sino que también representa
sus relaciones (mediante las ramas del arbol que conectan los nodos). Aunque en ocasiones DOM se
asocia con la programacion web y con Javascript, la APl de DOM es independiente de cualquier lenguaje
de programacién. De hecho, DOM esta disponible en la mayoria de lenguajes de programacion
comunmente empleados. (20)

1.8.4. AJAX (Javascript asincrono + XML)
AJAX significa Asynchronous Javascript And XML, en espafiol: Javascript y XML Asincrono. Es una
técnica de desarrollo que permite crear aplicaciones interactivas Hay que dejar bastante claro que AJAX
no es una tecnologia, sino que usa otras tecnologias. Para crear aplicaciones interactivas con AJAX, se
combinan tres tecnologias, XHTML y CSS para mostrar los datos, Javascript y DOM para interactuar de
forma dindmica con los datos mostrados o a mostrar y, XML y XSLT que manipula e intercambia los datos
con un servidor web de manera de sincronizada. Ademas de estas tres tecnologias, AJAX también puede

usar alguna que otra mas, hasta puede usar texto llano. (7)

En el presente capitulo se analizaron conceptos y caracteristicas referentes al SCADA, Se abordo las
herramientas, tecnologias a utilizar, que posibilitaran el disefio y la implementacion del sistema a
desarrollar. Después de este estudio realizado se determind usar la libreria de Javascript EXT-JS por ser
totalmente novedosa y con una arquitectura flexible que proporciona un desarrollo rapido en aplicaciones
web. (20)
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Capitulo 2: Caracteristicas y descripcion de

la aplicacion.
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2.1. Introduccioén

En el presente capitulo se realiza una descripcion del alcance que tendra la propuesta de solucién
permitiendo tener una concepcion general del sistema. Seran definidos los requisitos funcionales y no
funcionales, el diagrama de casos de uso, secuencia y clases del disefio, permitiendo de esta forma

modelar la vista interna de la aplicacion.

2.2.  Funcionamiento y principales caracteristicas del SCADA cubano.

Un sistema SCADA es un sistema de arquitectura abierta, capaz de crecer o adaptarse segun las
necesidades cambiantes de una empresa. Un sistema de este tipo se debe comunicar con total facilidad y

de forma transparente al usuario con el proceso industrial de la planta y el resto de la industria.

El SCADA existente en el centro de informatica industrial (CEDIN) de la Universidad de la Ciencias
Informéaticas fue elaborado mediante un convenio entre Cuba-Venezuela. Actualmente a partir de las
necesidades SCADA “"Guardian del ALBA™" se encuentra en desarrollo el SCADA cubano, un producto
con caracteristicas propias empresariales y adaptables al sistema industrial, manteniendo del anterior
SCADA, los requisitos y algunos casos de uso criticos que pueden sufrir cambios en dependencia de la

complejidad que conlleve.

2.2.1. Moédulo HMI del SCADA cubano.

Desde de comienzos del curso 2009-2010 en el (CEDIN) se ha perfeccionado la linea HMI revaluando
tecnologias graficas existentes de software libre, o que posibilita la incorporaciéon de tecnologias
avanzadas utilizandose el biblioteca Qt por las diferentes facilidades que brinda basado en plugin y como

nueva herramienta para el desarrollo de la linea .

Posteriormente a esta nueva incorporaciéon se comienzan a desarrollar herramientas para la configuracion
de sistemas SCADA’'s y proyectos para la visualizacion de escritorio y web lo que darian un valor
agregado a las soluciones HMI. Los mdodulos del SCADA cubano han sufrido cambios en dependencia de

las necesidades y quedan conformados con la siguiente estructura.
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2.2.2. M6dulos del SCADA cubano:

Dentro del estudio se ha reevaluado las funcionalidades de los médulos del SCADA:

>
>

2.3.

Modulo de recoleccidn: Se determino la incorporaciéon de un planificador de tareas (RTE).
Modulo de drivers: Se le agrego una capa de la interfaz genérica para incluir los nuevos
protocolos de comunicacion.

Modulo de bases de datos histdricos: Extendié sus funcionalidades para la conexion con
distintos servidores de bases de datos.

Modulo de comunicaciéon middleware: Se hizo un estudio de las tecnologias existentes y se
desarrollé usando ICE pues permite incorporar mayor funcionalidad para el SCADA como puede

ser la redundancia.

Mo6dulo HMI: Esta compuesto por tres sub-modulos (ejecucion, editor, reportes).

Conceptos en el dominio del problema.

2.3.1. Caracteristicas de las alarmas del sistema de supervision y control.

Sumario de alarmas.

El sumario de alarmas es una interfaz grafica que concentra las condiciones de procesos criticas, medias

y baja presentes en el sistema y cuyo objetivo primordial es guiar al operador a la deteccién del origen de

la falla y supervisar la ejecucién de las medidas de correccidén automatizada o manual. Existe, a parte del

sumario de alarmas reducido, un sumario de Alarmas expandido. (24)

Nivel de Severidad

La jerarquia de la alarma se define por su nivel de severidad, lo cual determina su tratamiento, segun lo

siguiente:

Severidad 1 (Alarmas Criticas)
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Las alarmas también conocidas como “Alarmas Criticas”, son aquellas que requieren accion inmediata del

operador:
1. Después que la accioén correctiva automatica ha sido activada.
2. Cuando la accion correctiva automatica no esta disponible.

En ambos casos el retardo o el fracaso de la accion correctiva pueden causar heridas al personal, producir

dafios ambientales o afectar las instalaciones, dafiar y automatica/o causar otras pérdidas sustanciales.

Los ejemplos de alarmas criticas son: fuego, gas, agujero de tuberia, inundacién de tanque y las alarmas

de desviacion de proceso que requieren la activacion de proyectos de emergencia.

Severidad 2 Media

El objetivo de estas alarmas es advertir al operador que es necesario tomar medidas a fin de eliminar la
desviacién que activo la alarma y evitar la ejecucion de alguna accion correctiva automatica o manual. Un

ejemplo tipico de esto son las “pre alarmas”.

Severidad 3 (Advertencia de Alarmas)

Alarmas también conocidas como “Advertencia de alarmas”, usado para objetivos de informacién
relacionados con desviaciones de proceso, equipo de proceso estado anormal, estado de cierre no

incluido en prioridad 1 6 2, alarmas de sistema, etc.

Diagrama de Estado para el tratamiento de alarmas. (24)

Segun el Diagrama de Estado si se declara una condicion de alarma por primera vez se visualiza en el
Sumario con Parpadeo y con un sonido. Si ésta se reconoce por parte del operador y la causa que disparé
la alarma desaparecio, entonces desaparece la alarma del Sumario. Si por el contrario al ser reconocida la
alarma no ha desaparecido la causa que la provoc6 ésta se silencia, pero permanece en el sumario sin

parpadear, hasta tanto no desaparezca la causa, que es cuando desaparece entonces del sumario.

Representacion de la Alarma en Sumario

Desarrollo de una aplicacion web para la supervision y control de los procesos automatizados por el SCADA cubano 24
Autores: Yanay Wong Asencio —Abigail Armero Moreno



Las exigencias siguientes serdn explicadas para cada alarma segun su asignacion de severidad,

clasificacion y prioridad.

Severidad 1 o Alarmas Criticas

Importante: La guia de colores y posicion en el sumario para una alarma critica se muestra en la tabla 1.

Tabla 1 Guia de colores y posicion en sumario, por omisién:

Estado de Alarma

Representacion en Sumario

Posicién en sumario

Alarma  Activa  No | [EIEEIIREEIEEEEEEEE | Primeras  filas de  sumario
Reconocida intermitencia hacia - ordenadas por su prioridad.
_ cada 0,5 | Alarmas con la misma prioridad
Seg. se comportan en modo LIFO

dentro de su grupo.
Alarma Activa _ Posterior al grupo de alarmas con
Reconocida _ Severidad baja no reconocidas.

Alarmas con la misma prioridad
se comportan en modo LIFO

dentro de su grupo.

Alarma No Activa NO

Posterior al grupo de alarmas con

reconocidas

reconocida intermitencia hacia Severidad baja reconocidas.
NECIC RN NECINEIEE cada 0,5 | Alarmas con la misma prioridad
Seg. se comportan en modo LIFO
dentro de su grupo.
Alarmas No Activas | Desaparecen del sumario

Severidad 2 Media
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El uso de un sumario de alarmas criticas en una Interfaz Hombre Maquina compartida con otras alarmas

o despliegues. Las alarmas de severidad 2 pueden ser reconocidas individualmente o en grupo. La guia

de colores y posicion en el sumario para una alarma de severidad media se muestra en la tabla 2.

Tabla 2 Guia de colores y posicion en sumario, por omisién:

Estado de Alarma

Representacion en Sumario

Posicién en sumario

Alarma Activa No | [Eelglele} Negro, MU | Posterior al Grupo de alarmas con
Reconocida Fondo | severidad critica no  reconocida
Naranja, Letras Negras cada | ordenadas por su prioridad. Alarmas con
0,5 Seg. la misma prioridad se comportan en
modo LIFO dentro de su grupo.
Alarma Activa Reconocida Posterior al grupo de alarmas con
Severidad Alta reconocidas. Alarmas
con la misma prioridad se comportan en
modo LIFO dentro de su grupo.
Alarma No Activa NO _ Posterior al grupo de alarmas con
reconocida _ intermitencia | Severidad critca no activas no
hacia reconocidas. Alarmas con la misma
cada 0,5 Seg. | prioridad se comportan en modo LIFO
dentro de su grupo.
Alarmas No Activas | Desaparecen del sumario

reconocidas

Severidad 3 Baja

Las alarmas de severidad 3 pueden ser reconocidas individualmente o en grupo.
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La guia de colores y posicién en el sumario para una alarma critica se muestra en la tabla 3.

Tabla 3 Guia de colores y posicion en sumario, por omision:

Estado de Alarma

Representacion en Sumario

Posicién en sumario

Alarma Activa No Reconocida

Fondo Negro, Letras
Ilintermitencia
hacia Fondo Amarillo,

Letras Negras cada 0,5 Seg.

Posterior al Grupo de alarmas con
severidad media no reconocida
ordenadas por su prioridad. Alarmas
con la misma prioridad se comportan

en modo LIFO dentro de su grupo.

Alarma Activa Reconocida

Fondo Negro, Letras

Amarillas, en modo estatico

Posterior al grupo de alarmas con
Severidad media reconocidas.
Alarmas con la misma prioridad se
comportan en modo LIFO dentro de

su grupo.

Fondo Negro, Letras Rojas,

Posterior al grupo de alarmas con

Severidad media no activas no

reconocidas

Desaparecen del sumario

Alarma  No  Activa  NO | intermitencia hacia ) _
_ reconocidas. Alarmas con la misma
reconocida Fondo Negro, Letras Verde o
prioridad se comportan en modo
cada 0,5 Seg.
LIFO dentro de su grupo.
Alarmas No Activas

Ver anexo 1: Representacion del sumario de alarmas del ambiente de ejecucidon web.

Acciones posibles dentro del sumario.

» Reconocer: Ejecuta la accion de reconocimiento de la o las alarmas seleccionadas.
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» Reconocer Todas: Ejecuta la accion de reconocimiento de todas las alarmas en el sumario.

» Silenciar Alarma: Ejecuta la accion de silenciado de todas las alarmas en el sumario, en caso de que

se genere una nueva alarma posterior a la accion, la misma no seréa afectada.

» Silenciar Todas: Ejecuta la accion de silenciado de la 6 las alarmas seleccionadas en el sumario, en

caso de que se genere una nueva alarma posterior a la accion, la misma no sera afectada.

» Filtros: El sumario permite el filtrado de la informacién, por los campos Fecha, Recurso, Grupo, Causa
0 tipo, en cuyo caso el sumario congela la informacion, estos filtros aplican sélo al sumario en modo
extendido. (24)

2.4. Especificaciéon de los Requisitos de Software.

La especificacion de requisitos comprende la descripcién completa del comportamiento del sistema que se
va a desarrollar constituyendo una base arquitectdnica que con posterioridad se agrupara en casos de uso
y describira los procesos que realizara la futura aplicaciéon que se propone. Ademas, de definir el
funcionamiento interno del software: calculos, detalles técnicos, manipulacion de datos y otras

funcionalidades especificas que este pueda poseer.

Requisitos Funcionales

Los requisitos funcionales son capacidades o condiciones que el sistema debe tener. Para la aplicacion
web que se desea desarrollar, ellos son:

RF1 El sistema debe permitir Autenticar Usuario.

RF1.1- El sistema debe permitir que el usuario pueda autenticarse con usuario y contrasefia para acceder

al mismo.
RF2 El sistema debe posibilitar Gestionar Alarmas.

RF2.1 -El sistema debe permitir silenciar una alarma.
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RF2.2 -El sistema debe permitir silenciar todas las alarmas.

RF2.3 -El sistema debe posibilitar reconocer una alarma.

RF2.4 -El sistema debe posibilitar reconocer todas las alarmas.

RF2.5 -El sistema debe posibilitar filtrar las alarmas.

RF3 El sistema debe permitir Gestionar Comandos.

RF3.1- El sistema debe posibilitar enviar comandos de navegacion entre despliegues.
RF3.2- El sistema debe posibilitar enviar comandos de actualizacion del despliegue.

RF3.3- El sistema debe posibilitar enviar comandos de actualizacion de un objeto dentro del despliegue.

Requisitos no funcionales:
Los requisitos no funcionales son propiedades o cualidades que el producto debe cumplir con el objetivo
de lograr un producto atractivo, usable y confiable.

Para la aplicacion que se desea desarrollar los requisitos no funcionales son los siguientes:

Usabilidad
CSUS1 La aplicacion web debera visualizarse con calidad en los principales navegadores existentes

(Internet Explorer, Opera, Firefox y otros).
Fiabilidad

CSFI1 La aplicacion debera satisfacer los requisitos de alto rendimiento por parte del servidor HMI de

forma tal que garantice su integridad y procesamiento.

Funcionamiento

CSFU1- Los tiempos de respuestas del sistema seran aproximadamente de 5 segundos.
Soportabilidad

CSSOLl El sistema debe ser de arquitectura abierta y distribuida.
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Interfaces de usuarios

IU1l El Disefio del sistema debe estar enfocado a las caracteristicas de las aplicaciones web, debe ser

sencillo y funcional, facil de navegar y de rapida adaptacion para los usuarios.

Implementacién

CSIM1 El sistema debe ejecutarse en diversas plataformas de hardware y software.

CSIM2 EL sistema se realizara utilizando el framework EXT JS, para la visualizacién web. Para la

modelacion de los diagramas UML y como metodologia de desarrollo de software el OpenUp.

CSIM3 El sistema debe cumplir con los lineamientos necesarios para la produccion de software libre y la

comunidad de desarrollo y soporte.
Portabilidad:

CSPOL1 El sistema debe ser multiplataforma, debe ejecutarse de manera Optima sin importar el sistema

operativo que utilice el usuario.
Seguridad:

CSSEL1 El sistema debe garantizar que la informacidn sea registrada, visualizada, eliminada y actualizada

Unicamente por la persona que posea los privilegios correspondientes.

CSSE2 EIl sistema debe disponer de mecanismos de seguridad que garanticen el acceso y la

manipulacién autorizada y asegurando la confidencialidad, la integridad y la disponibilidad de la misma.

2.5. Descripcién del Sistema

Actores del Sistema. Actor Descripcion

Usuario Encargado de interactuar con el sistema, luego
de autenticado podrA acceder a las

funcionalidades del sistema entre las que se

incluyen la gestién de alarmas y eventos.
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Diagrama de Casos de Uso del Sistema.

El modelado de Casos de Uso se realiza con el objetivo de modelar de una forma simple y efectiva los
requisitos del sistema desde el punto de vista del usuario. El diagrama de casos de uso constituye una

vision general que se ha identificado para satisfacer los requerimientos funcionales del sistema.

Autenticar Usuario

Usuario

Gestionar Comandos

Supervisor Administracor Gestionar Alarmas

2.5.1. Descripcién de los Casos de Uso del Sistema.

La descripcion detallada de los casos de uso muestra la expansion que permitird entender a través de su
descripcion detallada, los procesos que se encuentran asociados a cada uno de ellos y asi comprender

como se propone que el sistema cumpla con los requerimientos establecidos con anterioridad.

Caso de Uso: Autenticar Usuario

Actores: Usuario

Resumen: El caso de uso se inicia cuando el sistema envia los datos de inicio de sesidn
Desarrollo de una aplicacion web para la supervision y control de los procesos automatizados por el SCADA cubano 31

Autores: Yanay Wong Asencio —Abigail Armero Moreno



al servidor HMI.

Precondiciones:

El usuario debe tener privilegios de acceso a la aplicacion.

Flujo Normal de Eventos

1- El usuario entra los datos en el | 2- El sistema verifica si usuario y contrasefia son

formulario. (Alterno 2.3) correctos.

2.1- El sistema muestra una interfaz grafica.

Flujos alternos

2.3-El sistema emite un mensaje informando que el usuario y la contrasefia son

incorrectos.

Caso de Uso:

Gestionar Alarmas

Actores: Administrador
El caso de uso se inicia cuando el administrador decide Gestionar Alarmas
Resumen: seleccionando la opcion que desea realizar (silenciar, silenciar todas,

reconocer, reconocer todas).

Precondiciones:

La aplicacion debe haber cargado correctamente los datos de las alarmas. Y
debe seleccionar la funcionalidad (silenciar, silenciar todas, reconocer,

reconocer todas) dando clic derecho encima de la alarma.

Escenario “Silenciar Alarma”

1- El administrador selecciona una 2- El sistema verifica que la alarma seleccionada
alarma para silenciar. no haya sido silenciada con anterioridad.

3- El administrador selecciona la 4- El sistema silencia la alarma dejando de
opcioén silenciar alarma. producir el sonido que emite.
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Flujo Normal de Eventos

cenario “Silenciar todas las Alarmas”

opciodn silenciar todas las alarmas.

1- El administrador selecciona todas 2- EI sistema verifica que las alarmas

las alarmas. seleccionadas no hayan sido silenciada con
anterioridad.

3- EI administrador selecciona la 4- El sistema silencia todas las alarmas dejando de

producir el sonido que emite.

Escenario “Reconocer Alarma”

1- El administrador selecciona la

alarma a reconocer.

2- El sistema verifica que la alarma seleccionada

no esté reconocida.

3- El selecciona la

opcion reconocer alarma.

administrador

4- El sistema reconoce la alarma y cambia el color

de su estado.

Escenario “Reconocer todas las Alarmas”

opcion reconocer todas las alarma.

1- El administrador selecciona la 2- El sistema verifica que todas las alarmas que
opcion  reconocer todas las no estén reconocidas.
alarmas.

3- ElI administrador selecciona la 4- El sistema reconoce todas las alarmas y

cambia los colores de estado.

Caso de Uso: Gestionar Comandos

Actores: Administrador

Resumen:

El caso de uso se inicia cuando el usuario decide gestionar eventos entre los

que se incluyen los eventos de navegacion, actualizacion y actualizacién de
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objetos dentro del despliegue.

Precondiciones: Debe haber conexién con el servidor HMI.

Flujo Normal de Eventos

Escenario “Enviar comando de navegacion entre despliegues”

1- El administrador ejecuta la accién de 2- El sistema verifica que el despliegue que se
mostrar otro despliegue. desea mostrar no es el despliegue actual.

2.1- El sistema muestra un nuevo despliegue.

Escenario “Enviar comando de actualizacién del despliegue*

1- EIl sistema verifica cuales objetos del despliegue
han cambiado su estado.
1.1- El sistema actualiza los objetos del despliegue

que han cambiado su estado.

Escenario “Enviar comando de actualizacién de un objeto dentro del despliegue“

1- El administrador ejecuta la accién 2- El sistema verifica si el objeto dentro del

actualizar un objeto dentro del despliegue. despliegue.

2.6. Diagramas de Secuencia

Los diagramas de secuencias muestran la interaccién entre objetos y el orden secuencial en el que
ocurren dichas interacciones, es decir como se comunican los objetos entre si, logrando de esta forma
representar los mensajes en funcion del tiempo.

A continuacion se muestran los diagramas de secuencia para cada uno de los escenarios de los casos de
uso del sistema.
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2.6.1. Diagrama de Secuencia: Caso de Uso Gestionar Alarmas (Escenario Silenciar Alarma).

—_—
1

Administrador CP_RuntimePanel SP_Servidor_HMI
] |

1: Selecciona opcion silenciar alarma

2: Verifica_Alarma_Silenciada()

3: Envia_Datos_Alarma()

5. Envia_Datos_Alarma_Actualizados()

3

4: Silenciar_Alarma()

2.6.2. Diagrama de Secuencia: Caso de Uso Gestionar Alarmas (Escenario Silenciar todas las

Alarma).
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—_—
@

Administrador CP_RuntimePanel
] |

1: Selecciona opcion silenciar todas las alarmas

| 2. Verifica_Alarma_Silenciada()

3: Envia_Datos_Alarma()

o

SP_Servidor_HMI

5: Envia_Datos_Alarma_Actualizados()

R

4: Silenciar_Alarma()

2.6.3. Diagrama de Secuencia: Caso de Uso Gestionar Alarmas (Escenario reconocer alarmas).

—
2
Administrador CP_RuntimePanel
] |

1: Selecciona opcion reconocer alarma

2: Verifica_Alarma_Reconocida()

3: Envia_Reconocer_Alarma()

SP_Servidor_HMI

5. Envia_Datos_Alarma_Actualizados()

-

4. Reconocer_Alarma()

2.6.4. Diagrama de Secuencia: Caso de Uso Gestionar Alarmas (Escenario reconocer todas las

alarmas).

Desarrollo de una aplicacion web para la supervision y control de los procesos automatizados por el SCADA cubano

Autores: Yanay Wong Asencio —Abigail Armero Moreno

36



==
2

Administraclor CP_RuntimePanel

SP_Servidor_HMl

|
1: Selecciona opcion reconocer todas las alarmas ) 1
2. Verifica_Alarmas_Reconocida()
3: Envia_Reconocer_Alarmas()
|

5: Envia_Datos_Alarma_Actualizados()

’

4: Reconocer_Alarmas()

2.6.5. Diagrama de Secuencia: Caso de Uso Gestionar Comandos (Escenario Enviar comando de

navegacion entre despliegues).

1: Ejecuta accion de mostrar otro despliegue

l 2. Verifica_Despliegue

3: Realiza_Peticion(accion)

5. Envia_Datos_Objetos_Desplieque

fr

Administrador CP_RuntimePanel SP_Ser\;idor_HMI
[ [

4: Ejecuta_Comando_Navegacion()

2.6.6. Diagrama de Secuencia: Caso de Uso Gestionar Comandos (Escenario Enviar comando de

actualizacion del despliegue).

Desarrollo de una aplicacion web para la supervision y control de los procesos automatizados por el SCADA cubano 37

Autores: Yanay Wong Asencio —Abigail Armero Moreno



= 23

(o=
CP_RuntimePanel SP_Servidor_HMI
1: Realiza_Peticion(accion) ’ |

2: Ejecuta_Comando_Actualizacion()

3: Envia_Datos_Objetos_Despliegue

|- —————.——

I 4: Verfica_Objetos_Actualiza()

2.6.7. Diagrama de Secuencia: Caso de Uso Gestionar Comandos (Escenario Enviar comando de

actualizacién de un objeto dentro del despliegue).

2 “}

Administracor CP_RuntimePanel SP_Servidor_HMl
B |

1: Ejecuta Accion . "
2: Realiza_Peticion(accion)

g

3: Procesa_Accion()
4: Envia_Objeto_Actualizado

-

2.7. Arquitectura de la aplicacién web

El objetivo principal de la Arquitectura del Software es aportar elementos que ayuden a la toma de
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decisiones y, al mismo tiempo, proporcionar conceptos y un lenguaje comun. Para conseguirlo, la

arquitectura del software se centra seleccionar y combinar estilos y patrones arquitectonicos.

Para el desarrollo de la propuesta de solucién se identificé el patrén Modelo-Vista-Controlador (MVC)
como estilo arquitecténico, el cual permite un desarrollo de forma modular y un mejor soporte para futuras
actualizaciones del producto, dividiendo la aplicacién tres componentes distintos: el modelo, la vista y el
controlador, lo cual tiene como resultado final una aplicacion muy robusta, de forma tal que con los

cambios que se realicen en una parte de la aplicacion, las demas no se vean afectadas.

Como patrén de disefio estructural se selecciona el Fachada al proporcionar una interfaz unificada para
un conjunto de interfaces en un subsistema, haciéndolo més facil de usar logrando reducir la complejidad

y minimizar dependencias.

2.7.1. Patron "Modelo-Vista-Controlador"

Al incorporar el modelo de arquitectura MVC a un disefo, las piezas de un programa se pueden construir
por separado y luego unirlas en tiempo de ejecucion. Si uno de los Componentes, posteriormente, se

observa que funciona mal, puede reemplazarse sin que las otras piezas se vean afectadas.
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Controller

Figura 1: Representacién del patrén Modelo - Vista — Controlador
Elementos del patrén:

» Modelo. El modelo administra el comportamiento y los datos del dominio de aplicacion, responde a
requerimientos de informacién sobre su estado (usualmente formulados desde la vista) y responde

a instrucciones de cambiar el estado (habitualmente desde el controlador).

» Vista. Maneja la visualizacion de la informacion. Es el objeto que maneja la presentacién visual de
los datos representados por el Modelo. Genera una representacion visual del modelo y muestra los

datos al usuario. Interactta con el Modelo a través de una referencia al propio Modelo.

» Controlador. Interpreta las acciones del ratén y el teclado, informando al modelo y/o a la vista para
gue cambien segun resulte apropiado. Es el objeto que proporciona significado a las 6rdenes del

usuario, actuando sobre los datos representados por el Modelo. Cuando se realiza algin cambio,
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entra en accion, bien sea por cambios en la informacién del Modelo o por alteraciones de la Vista.

Interactta con el Modelo a través de una referencia al propio Modelo.

Tanto la vista como el controlador dependen del modelo, el cual no depende de las otras clases. Esta
separacion permite construir y probar el modelo independientemente de la representacion visual. La
separacion entre la vista y el controlador puede ser secundaria en aplicaciones de clientes ricos y, de
hecho, muchos frameworks de interfaz implementan ambos roles en un solo objeto. En aplicaciones web,
por otra parte, la separacion entre la vista (el browser) y el controlador (los componentes del lado del
servidor que manejan los requerimientos de HTTP) estd mucho mas taxativamente definida (21).Existe
herramientas de desarrollo que incorporan en las clases de la vista gran parte o todo el procesamiento de
eventos. Con lo que el controlador queda semioculto dentro de la vista (22) esta variante del MVC recibe
el nombre de MD (Model Delegate, por sus siglas en inglés) donde Delegate incluye la vista y el

controlador. (26)

2.7.2. Patron disefno estructural Fachada

Intencion:

Se aplica cuando se quiere proporcionar una interfaz sencilla para un subsistema complejo, y desacoplar
un subsistema de sus clientes y de otros subsistemas, haciéndolo mas independiente y portable, si se
guiera dividir los sistemas en niveles las fachadas serian el punto de entrada a cada nivel. Fachada
conoce las clases del subsistema y delega las peticiones de los clientes en los objetos del subsistema.
Clases del subsistema: Implementan la funcionalidad del subsistema y llevan a cabo las peticiones que

les envia la fachada, aunque no la conocen.

Colaboraciones: Los clientes se comunican con el subsistema a través de la fachada, que reenvia las
peticiones a los objetos del subsistema apropiados y puede realizar también algun trabajo de traduccion.

Los clientes que usan la fachada no necesitan acceder directamente a los objetos del sistema.

Desarrollo de una aplicacion web para la supervision y control de los procesos automatizados por el SCADA cubano 41
Autores: Yanay Wong Asencio —Abigail Armero Moreno



Ventajas e inconvenientes

Oculta a los clientes de la complejidad del subsistema y lo hace mas facil de usar. Favorece un
acoplamiento débil entre el subsistema y sus clientes, ayuda a dividir un sistema en capas y reduce
dependencias de compilacién. No evita que se usen las clases del sistema si es necesario, dejando la
puerta del subsistema abierta por si es necesario. (23)

2.8. Diagrama de Clases del Disefio

Los diagramas de clases describen la estructura del sistema, creando el disefio conceptual de la
informacion que se manejara, y los componentes que se encargaran del funcionamiento y la relacién entre
uno y otro.
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2.8.1. Descripcion de las Clases del Disefio

Nombre: MainView

Descripcion: Es la clase encargada de implementar la interfaz para incorporar los componentes visuales

de la aplicacion.

Tipo de clase: Interfaz

Atributo Tipo

- userData - objeto
- explorerPanel - objeto
- runtimePanel - objeto
- editorPanel - objeto
- reporterPanel - objeto

Para cada responsabilidad:

Nombre:

- logoff(): void

Descripcion:

- Cerrar sesién de usuario. No devuelve nada (void).

Nombre: ContentPanel

Descripcion: Componente visual que proporciona un area para mostrar los diferentes ambientes de

trabajo (ejecucién, edicion y reportes).

Tipo de clase: Interfaz

Atributo

Tipo

- userData

- objeto

Para cada responsabilidad:

Nombre: - showClock(): void
Descripcion: - Muestra la hora del sistema y el tiempo de sesién de usuario. No devuelve nada (void).
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Nombre: ExplorerPanel

Descripcion: Componente visual para mostrar el explorador de proyectos.

Tipo de clase: Interfaz

Atributo Tipo

Para cada responsabilidad:

Nombre: - selectView(): void

Descripcion: - Selecciona la vista que desee el usuario. No devuelve nada (void).

Nombre: WelcomeScreen

Descripcion: Componente visual para mostrar informaciones o datos de interés para el usuario.

Tipo de clase: Interfaz

Atributo Tipo

Para cada responsabilidad:

Nombre: -

Descripcion: -

Nombre: RuntimePanel

Descripcion: Ambiente visual para supervisar y controlar los procesos automatizados

Tipo de clase: Interfaz

Atributo Tipo

- runtimeScreen - objeto
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- lowAlarmPanel

- objeto

Para cada responsabilidad:

Nombre: - getToolbar(): void

Descripcion: - Construye una barra de herramientas de forma dindmica con accesos directos a cada
uno de los despliegues del SCADA. No devuelve nada (void).

Nombre: - sendCommand (options: objeto): void

Descripcion: - Permite enviar un comando con los parametros recibidos. No devuelve nada (void).

Nombre: - changeScreen(id: string): void

Descripcion:

- Permite navegar de un despliegue hacia otro despliegue con id igual al que se pasa

por pardmetro. No devuelve nada (void).

Nombre:

- activatelnterval(): void

Descripcion:

- Activa un temporizador, el cual permite realizar la funciéon de actualizar la informacion
de las alarmas y de los objetos visuales del despliegue cada un intervalo de tiempo. No

devuelve nada (void).

Nombre:

- showPanel(idPanel: string): void

Descripcion:

- Muestra el panel que tiene un id igual al que se pasa por parametro. No devuelve nada
(void).

Nombre: LowAlarm

Descripcion: Componente visual para mostrar el panel de alarmas reducidas

Tipo de clase: Interfaz

Atributo Tipo

- gridAlarm - objeto

Para cada responsabilidad:

Nombre: -blinkAlarm(): void
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Descripcion:

Activa un temporizador que permite realizar la funcién de parpadeo de las alarmas en
dependencia de los estados que tome cada un intervalo de tiempo. No devuelve nada
(void).

Nombre:

- clearIntervalBlink() : void

Descripcion:

- Desactivar temporizador del parpadeo de las alarmas. No devuelve nada (void).

Nombre: GridAlarm

Descripcion: Componente visual para mostrar informacion de las alarmas.

Tipo de clase: Interfaz

Atributo

Tipo

- id

- string

Para cada responsabilidad:

Nombre: -checkoutAlarm(): void

Descripcion: - Ejecuta la accién de reconocimiento de la alarma seleccionada. No devuelve nada
(void).

Nombre: -checkoutAllAlarm(): void

Descripcion: - Ejecuta la accion de reconocimiento de todas las alarmas seleccionada. No devuelve
nada (void).

Nombre: - silenceAlarm(): void

Descripcion: Ejecuta la accion de silenciar una alarma seleccionada. No devuelve nada (void).

Nombre: - silenceAllAlarm(): void

Descripcion: Ejecuta la accion de silenciar todas las alarmas. No devuelve nada (void).
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Nombre: - update(): void

Descripcion: Ejecuta la accion de emitir un sonido en dependencia del tipo de alarma. No devuelve
nada (void).

Nombre: ExtendedAlarm

Descripcion: Componente visual para mostrar el panel de alarmas extendidas.

Tipo de clase: Interfaz

Atributo Tipo

Para cada responsabilidad:

Nombre: - filter (begin: Date, end: Date, priority: string, type: string): void

Descripcion: - Realiza el filtrado de las alarmas atendiendo los datos que se pasan por parametro. No

devuelve nada (void).

Nombre: - clearFilter(): void

Descripcion: - Limpia los filtros.

Nombre: Factory

Descripcion: Clase encargada de construir los objetos que se visualizan en los despliegues del
SCADA.

Tipo de clase: Controladora

Atributo Tipo
- canUpdate - bolean
- Datawindows - objeto
- DataWidgets - objeto
Para cada responsabilidad:
Nombre: - buildButton(record: objeto): void
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Descripcion:

- Construye un botén dentro del despliegue atendiendo a las propiedades que se pasan
por pardmetro. No devuelve nada (void).

Nombre: - buildTextField (record: objeto): void

Descripcion: - Construye un textfield dentro del despliegue atendiendo a las propiedades que se
pasan por parametro. No devuelve nada (void).

Nombre: - buildLabel (record: objeto): void

Descripcion: - Construye un label dentro del despliegue atendiendo a las propiedades que se pasan
por pardmetro. No devuelve nada (void).

Nombre: - buildimage (record: objeto): void

Descripcion:

- Construye una imagen dentro del despliegue atendiendo a las propiedades que se

pasan por parametro. No devuelve nada (void).

Nombre:

- buildCombobox (record: objeto): void

Descripcion:

- Construye un combobox dentro del despliegue atendiendo a las propiedades que se

pasan por parametro. No devuelve nada (void).

Nombre: - buildCheckbox (record: objeto): void

Descripcion: - Construye un checkbox dentro del despliegue atendiendo a las propiedades que se
pasan por parametro. No devuelve nada (void).

Nombre: - buildRadio (record: objeto): void

Descripcion: - Construye un radio dentro del despliegue atendiendo a las propiedades que se pasan
por parametro. No devuelve nada (void).

Nombre: - buildProgressBar (record: objeto): void

Descripcion: - Construye un progressBar dentro del despliegue atendiendo a las propiedades que se
pasan por parametro. No devuelve nada (void).

Nombre: - buildSlider (record: objeto): void

Descripcion: - Construye una slider dentro del despliegue atendiendo a las propiedades que se pasan
por parametro. No devuelve nada (void).

Nombre: - buildWidgets (store: objeto): void
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Descripcion:

- Construye todos los objetos de un despliegue atendiendo a los datos de cada uno de
los objetos que se pasan por parametro. No devuelve nada (void).

Nombre: - buildWindows (store: objeto): void

Descripcion: - Construye el despliegue que se muestra por defecto en el sistema atendiendo a los
datos que se pasan por parametro. No devuelve nada (void).

Nombre: - changeScreen(panel: objeto, id: string): void

Descripcion: - Permite la navegacién de un despliegue a otro.

Nombre: - updateScreen(): void

Descripcion:

- Actualiza los objetos del despliegue que se esta mostrando. No devuelve nada (void).

Nombre:

- showError(): void

Descripcion:

- Muestra un mensaje de error en caso de que no se obtengan los datos de los objetos.

No devuelve nada (void).
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2.9. Diagrama de Despliegue

El diagrama de despliegue es el que modela los sistemas mostrando el comportamiento y las
caracteristicas estaticas a través de las clases, ofrece como queda la distribucién fisica de los nodos

para la implantacion de nuestro sistema.

Servidor Web

PC_Cliente

<<HTTP=>

<<HTTP>>

Servidor HMI

Es de vital importancia, para toda la aplicacion web fundamentalmente en el ambiente de ejecucion, la
presencia de un sumario de alarmas , esto hace mas coémoda la gestion de alarmas y permite con gran
facilidad el control de los procesos .En este capitulo se ha realizado la descripcién de la mayoria de los
elementos implementados, se han seleccionado las principales funcionalidades y se ha descrito

detalladamente las clases mas significativas que intervienen en cada uno de los escenarios propuestos.
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Capitulo 3: Validacion y seguimiento a la

solucion.
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3.1. Introduccioén

En el presente capitulo se realiza el proceso de pruebas para validar el correcto funcionamiento de las
funcionalidades del sistema de supervision y control web, también se analizaran las no conformidades con
el objetivo de realizar acciones correctivas y preventivas que garanticen la calidad del desarrollo de la
aplicacion web.

3.2. Pruebas.

Un factor de vital importancia para la produccion de un software es lograr la calidad del producto, y
precisamente las pruebas que se le realicen constituyen un papel protagénico pues con la realizacion de
un conjunto finito de casos de pruebas es posible verificar el comportamiento del producto durante su ciclo
de vida. Este proceso ademas de garantizar la calidad del software, tiene como objetivo comprobar la
satisfaccion de los requisitos y localizar para subsanar, el mayor nimero de deficiencias antes de liberar el
producto final. El tamafio y complejidad del proceso de pruebas depende del tamafio y complejidad del
producto que se estd desarrollando y para ejecutarlo es necesario definir nivel, método y técnicas de
pruebas a utilizar. Para el sistema desarrollado se decidié realizar las siguientes pruebas definidas a
continuacion:

3.2.1. Nivel de Prueba: Sistema. (25)

(12) A este nivel es verificado que cada elemento interactie de forma adecuada, que sea alcanzado la
funcionalidad y el rendimiento del sistema total, sean validados los requisitos establecidos comparandolos
con el sistema construido.

3.2.2. Tipo de Prueba: Funcionalidad.
Este tipo de prueba asegura el trabajo apropiado de los requisitos funcionales, incluyendo la navegacion,

entrada de datos, procesamiento y obtencién de resultados. Verificar en la aplicacion web todas las

funcionalidades requeridas por el sistema.

Método de Prueba: Caja Negra. (25) Es denominada prueba de comportamiento, se centra en los

requisitos funcionales del software, permite obtener conjuntos de condiciones de entrada que ejerciten
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completamente todos los requisitos funcionales de un programa y esta referida a las pruebas que se
llevan a cabo sobre la interfaz del software examinando algunos aspectos del modelo fundamental del

sistema sin tener mucho en cuenta la estructura l6gica interna del software.

3.3. Técnicas de Pruebas.

Para obtener resultados 6ptimos se hace necesario combinar adecuadamente tres técnicas de prueba del
método de Caja Negra, que estaran encaminadas a probar que el software responde correctamente a las
entradas de los usuarios, garantizando de esta forma que su respuesta se corresponde a los requisitos

funcionales.

3.3.1. Técnica de Prueba: Particiones o Clases de Equivalencia. (25)

Método de prueba de Caja Negra que divide el campo de entrada de un programa en clases de datos de
los que se pueden derivar casos de prueba. La particién equivalente se dirige a una definicién de casos de
prueba que descubran clases de errores, reduciendo asi el niumero total de casos de prueba que hay que
desarrollar. Constituye una técnica algebraica que trata cada parametro como un modelo donde unos
datos son equivalentes a otros. Se realiza dividiendo un rango excesivamente amplio de posibles valores
reales a un conjunto reducido de clases de equivalencia, entonces es suficiente probar un caso de cada
clase, pues los demas datos de la misma clase son equivalentes. El disefio de casos de prueba segln

esta técnica consta de dos pasos:

1. Identificar las clases de equivalencia.

2. |dentificar los casos de prueba.

3.3.2. Técnicade Prueba: Valores Limites. (25)
Esta técnica es utilizada muchas veces como complemento de la particibn de equivalencia. Su
fundamento se basa en gque la mayor cantidad de errores se encuentra en los limites del rango de valores

de entrada de un programa, se prueban los valores limites del rango incluyendo los valores fuera del
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rango que estén mas cercanos a él. Se consideran como condiciones limites aquellas que se encuentran

en los margenes de la clase de equivalencia, tanto de entrada como de salida.

3.3.3. Técnica de Prueba: Conjetura de Errores. (25)
Esta técnica esta basada mayormente en la intuicién y la experiencia adquirida por el que disefia las
pruebas. No tiene un procedimiento estandar definido sin embargo es muy utilizado por las personas

dedicadas a realizar pruebas al software.

3.4.  Ambiente de Prueba.

Las computadoras utilizadas para el desarrollo de las pruebas poseian los siguientes requerimientos
técnicos de software y hardware: Tarjetas Madre Intel, con capacidad de disco duro de 150 gigas,
microprocesador Intel Core2Duo E4500 con velocidad de 2.20 GHz y 1.0 giga byte de memoria RAM.
Poseian una velocidad de conexién de 100 megabits por segundo. El sistema operativo en el cual se

desarrollaron las pruebas fue Ubuntu.

3.5. Disefo de Casos de Pruebas.

La seccién esta dedicada a mostrar los casos de pruebas disefiados que poseen la responsabilidad de
probar todas las funcionalidades definidas para el software, durante las realizacion de las mismas fueron
probados los tres Casos de Uso descritos de la aplicacion.

3.5.1. Caso de Uso: Gestionar Alarmas

Este caso de uso permite (silenciar, silenciar todas, reconocer, reconocer todas) estas opciones
contribuyen a gestionar las alarmas de manera eficaz.

Las pruebas realizadas a este caso de uso son las siguientes:
1. Silenciar una alarma seleccionada.
2. Silenciar todas las alarmas seleccionadas.

3. Reconocer una alarma seleccionada.
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4. Reconocer todas las alarmas seleccionadas.

5. Verificar si la alarma emite sonido correcto de acuerdo al tipo de severidad.

6. Verificar si la alarma emite intermitencia de colores en correspondencia a su estado.

Caso de Prueba (CP1) Silenciar Alarma

1. Breve Descripcion

Este Caso de Prueba permite comprobar la funcionalidad de silenciar una alarma seleccionada en el

panel de alarmas.

2. Flujo Central

2.1-El usuario selecciona en el panel de alarmas en la opcién silenciar alarma.

2.2- El sistema silencia la alarma.

3. Condiciones de Ejecucién

¢ Que el actor se autentigue con los privilegios correspondientes.

4. lteraciones

Clases Validas Clases Resultado Resultado de la | Observaciones
Invalidas Esperado Prueba
Se debe | Se debe mostrar un | Se muestra el
cargar los | mensaje que indique | mensaje
datos de las |que no se han | correctamente.
alarmas que | cargado
se envian por | correctamente los
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el formato
JSON.

datos.

Seleccionar
opcion:
Silenciar

Alarma.

la

El sistema silencia la
alarma

correspondiente

El sistema ha
silenciado la
alarma
seleccionada

correctamente.

Caso de Prueba (CP2) Silenciar todas las Alarmas.

1. Breve Descripcién

Este Caso de Prueba permite comprobar la funcionalidad de silenciar todas las alarmas seleccionadas

del panel de alarmas.

2. Flujo Central

2.1-El usuario selecciona en el panel de alarmas en la opcion silenciar todas alarmas.

2.2- -El sistema silencia las alarmas.

3. Condiciones de Ejecucién

e Que el actor se autentique con los privilegios correspondientes.

4. lteraciones

Clases Validas

Clases

Invalidas

Resultado

Esperado

Resultado de la

Prueba

Observaciones
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Seleccionar la El sistema silencia | El sistema
opcion: las alarmas | silencia todas
Silenciar todas correspondientes las alarmas
las Alarma. seleccionadas
correctamente.

Caso de Prueba (CP3) Reconocer una Alarma.
1. Breve Descripcién

Este Caso de Prueba permite comprobar la funcionalidad de Reconocer una alarma seleccionada del

panel de alarma.
2. Flujo Central
2.1-El usuario selecciona en el panel de alarmas en la opcién reconocer alarma.

2.2- El sistema reconoce la alarma.

3. Condiciones de Ejecucién

e Que el actor se autentique con los privilegios correspondientes.

4. lteraciones

Clases Validas Clases Resultado Resultado de la | Observaciones
Invalidas Esperado Prueba
Seleccionar la El sistema reconoce | El sistema
opcion: la alarma | reconoce la
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Reconocer correspondiente. alarma
Alarma. seleccionada

correctamente.

Se muestran | Se debe revisar los | Se erradicaron
errores coédigos necesarios | los errores

ortograficos para  mostrar la | ortogréficos

en el menu | ortografia presentados.
de las | correctamente.
alarmas

Caso de Prueba (CP4) Reconocer todas las alarmas.
1. Breve Descripcion

Este Caso de Prueba permite comprobar la funcionalidad de Reconocer todas las alarmas

seleccionadas del panel de alarma.
2. Flujo Central
2.1-El usuario selecciona en el panel de alarmas en la opcién reconocer todas las alarmas.

2.2- El sistema reconoce todas las alarmas seleccionadas.

3. Condiciones de Ejecucién

e Que el actor se autentique con los privilegios correspondientes.

4. lteraciones
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las Alarmas.

seleccionada

correctamente.

Clases Validas Clases Resultado Resultado de la | Observaciones
Invalidas Esperado Prueba

Seleccionar la El sistema reconoce | El sistema

opcion: todas las alarmas | reconoce la

Reconocer todas correspondientes. alarma

Caso de Prueba (CP5) Verificar si la alarma emite sonido correcto de acuerdo al tipo de severidad.

1. Breve Descripcién

Este Caso de Prueba permite comprobar si las alarmas en dependencia del nivel de severidad que

tomen emiten el sonido correspondiente.

2. Flujo Central

2.1- El usuario selecciona en el explorador de proyectos la opcién de ir a la interfaz runtime.

2.2- El sistema muestra el panel de alarma y en dependencia del nivel gue tome (critica, media o

baja) emite el sonido correspondiente a su estado.

2.3- El sistema emite el sonido de las alarmas seleccionadas.

3. Condiciones de Ejecucidn

e Que el actor se autentique con los privilegios correspondientes.

4. lteraciones
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Clases Validas Clases Resultado Resultado de la | Observaciones
Invalidas Esperado Prueba

Verificar que la El sistema debe | El sistema emite

alarma de emitir  sonido  de | sonido

severidad critica alarma critica | correctamente.

emite el sonido repetitivamente en el

correspondiente. navegador Internet

Explorer.

Verificar que la El sistema debe | El sistema emite

alarma de emitir  sonido  de | sonido

severidad media alarma media | correctamente.

emite el sonido repetitivamente en el

correspondiente. navegador Internet

Explorer.

Verificar que la El sistema debe | El sistema emite

alarma de emitir  sonido  de | sonido

severidad baja alarma baja. correctamente.

emite el sonido

correspondiente.
Verificar que | EI sistema debe | El sistema no | Deben estar
las alarmas | emitir los sonidos | emite el sonido | instalados los
emiten sonido | correspondientes en | esperado en el | plugins
en el | el navegador Mozilla | navegador necesarios para
navegador Firefox Mozilla Firefox. gue el sonido se
Mozilla Firefox. | repetitivamente. emita

correctamente.
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1. Caso de Prueba (CP6) Verificar si la alarma emite

correspondencia a su estado.

1. Breve Descripcién

intermitencia de colores en

Este Caso de Prueba permite comprobar si las alarmas en dependencia del nivel de severidad que

tomen (critica, media, baja) procesan su intermitencia de colores en dependencia de su estado.

2. Flujo Central

2.1-El usuario selecciona en el explorador de proyectos la opcion de ir a la interfaz runtime.

2.2- El sistema muestra el panel de alarma y en dependencia del nivel de severidad que tome

(critica, media o baja) emite la intermitencia correspondiente a su estado.

2.3-El sistema emite intermitencia segun su nivel de severidad y estado de las mismas.

3. Condiciones de Ejecucidn

e Que el actor se autentique con los privilegios correspondientes.

4. lteraciones

alarma de
severidad critica
es activa no

reconocida.

mostrar la alarma
con [EEEHISeIR
[EREERSEE v con

intermitencia de

muestra [Siee)
negro y letras|
REH v con

intermitencia de

Clases Validas Clases Resultado Resultado de la | Observaciones
Invalidas Esperado Prueba
Verificar si la El sistema debe El sistema
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Verificar si la
alarma de
severidad critica
es activa

reconocida.

El sistema debe

mostrar SNSRI
MREHEEREE -

manera estatica.

El sistema

muestra SIS}

BB de manera

estatica.

Verificar si la
alarma de
severidad critica
es no activa no

reconocida.

El sistema debe

mostrar [eIele

intermitencia hacia

Fondo Negro,

Letras Verdes.

El sistema

muestra [eoe

intermitencia

hacia

Fondo Negro,
Letras Verdes.

Verificar si la
alarma de
severidad media
es activa no

reconocida.

El sistema debe

mostrar [gelgle[e]

intermitencia hacia
Fondo Naranja,

Letras Negras

El sistema

muestra [ge]alele)

Negro, Letras

intermitencia
hacia
Fondo Naranja,

Letras Negras

Verificar si la
alarma de
severidad media

es activa

El sistema debe

mostrar
Negro, Letras

El sistema

muestra
Negro, Letras
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reconocida.

Verificar si la
alarma de
severidad media
es no activa no

reconocida.

El sistema debe

mostrar
intermitencia hacia
Fondo Negro,

Letras Verdes

El sistema

muestra
intermitencia

hacia

Fondo Negro,
Letras Verdes

Verificar si  la
alarma de
severidad baja es
activa no

reconocida.

El sistema debe

mostrar Fondo

Negro, Letras

i

marillas, I
intermitencia hacia
Fondo Amarillo,

Letras Negras

El sistema

muestra
Negro, Letras
Amarillas J|

intermitencia
hacia
Fondo Amarillo,

Letras Negras

Verificar  si la
alarma de
severidad baja es

activa reconocida.

El sistema debe

mostrar

El sistema

muestra
Negro, Letras

INUEGIESH en
modo estatico

Verificar  si la
alarma de
severidad baja es

no activa no

El sistema

muestra
Negro, Letra
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reconocida. intermitencia hacia | intermitencia

Fondo NElelfell | hacia
Letras Verdes. Fondo Negro,
Letras Verdes,

Se Se debe revisar los | Se erradicaron

muestran coédigos necesarios | los errores

errores para  mostrar la | ortogréficos

ortogréficos. | ortografia presentados.
correctamente.

Caso de Uso: Gestionar Comandos.

Este caso de uso permite gestionar comandos de (navegacion, actualizacion y actualizacion de objetos

dentro del despliegue) estas opciones contribuyen a gestion de los comandos.
Las pruebas realizadas a este caso de uso son las siguientes:

2. Enviar comando de navegacién entre despliegues.

3. Enviar comando de actualizacién del despliegue.

4. Enviar comando de actualizacion de un objeto dentro del despliegue.

Caso de Prueba (CP7) Enviar comando de navegacion entre despliegues.
1. Breve Descripcion

Este Caso de prueba permite comprobar la funcionalidad de enviar comando de navegacion entre

despliegues en el ambiente de ejecucion web.

2. Flujo Central
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2.1-El usuario ejecuta una accién mostrar un nuevo despliegue.

2.2- El sistema verifica que el despliegue a mostrar no esta siendo mostrado.

2.3-El sistema muestra un nuevo despliegue.

3. Condiciones de Ejecucion

¢ Que el actor se autentique con los privilegios correspondientes.

4. lteraciones

Clases Validas Clases Resultado Resultado de la | Observaciones
Invalidas Esperado Prueba
Ejecutar accion El sistema debe | Se muestra
de navegacion verificar  que el | correctamente el
entre despliegue a mostrar | nuevo
despliegues. no estd  siendo | despliegue.
mostrado y debe
visualizar el nuevo
despliegue.
Al intentar | EI  sistema  debe | El sistema
cambiar de | mostrar un mensaje | muestra el
despliegue los | de error indicando | mensaje
objetos no se | que no hay conexién | correctamente.
muestran con el servidor.
correctamente.
Navegar El sistema debe | El sistema
hacia el mismo | mostrar un mensaje | muestra el
despliegue. de informacién | mensaje
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indicando que se
encuentra situado en

el mismo despliegue.

correctamente.

Caso de Prueba (CP8) Enviar comando de actualizacion del despliegue.

5. Breve Descripcion

Este Caso de prueba permite comprobar la funcionalidad de ejecutar un comando de actualizacién en

el ambiente de ejecucién web.

6. Flujo Central

2.1- El sistema verifica que la accion se corresponda a un comando de actualizacion.

2.2-El sistema muestra una vista de despliegue actualizada.

7. Condiciones de Ejecucion

¢ Que el actor se autentique con los privilegios correspondientes.

8. lteraciones

Clases Validas

Clases

Invalidas

Resultado

Esperado

Resultado de la

Prueba

Observacio

nes

Ejecutar accién
de actualizacion

del despliegue.

debe

enviar comandos de

El sistema

objetos que hayan

actualizacién del
despliegue
automaticamente
actualizando los

Los objetos que
han cambiado su
estado se
actualizan

correctamente.
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cambiado su estado.

Caso de Prueba (CP8) Enviar comando de actualizacion de un objeto dentro del despliegue.

9. Breve Descripcion

Este Caso de prueba permite comprobar la funcionalidad de ejecutar un comando de actualizacion de

objeto en el ambiente de ejecucion web.

10. Flujo Central

2.1-El usuario ejecuta una accion.

2.2- El sistema verifica que la accion se corresponda a un comando de actualizacion de objeto.

2.3-El sistema muestra una vista de despliegue con el objeto actualizado.

11.Condiciones de Ejecucion

e Que el actor se autentique con los privilegios correspondientes.

12. lteraciones

Autores: Yanay Wong Asencio —Abigail Armero Moreno

Clases Clases Resultado Esperado | Resultado de la | Observaciones
Vélidas Invélidas Prueba

Ejecutar El sistema debe | El sistema realiza

accioén de verificar que la accion | comando de

actualizacién que se corresponde | actualizacibn de un

de un objeto es un comando de | objeto y se muestra

dentro del actualizacion de un | correctamente la

despliegue. objeto y seguidamente | actualizaciéon del
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deberia mostrar otra

vista del despliegue
con el objeto
actualizado.

objeto seleccionado.

Al intentar
actualizar  un
objeto  dentro
del despliegue
este no se
actualiza

correctamente.

debe

mostrar un mensaje

El sistema

de error indicando que
no hay conexion con

el servidor.

El sistema muestra el
mensaje

correctamente.

3.6. Resumen de las Pruebas.

Como resultado de la ejecucion de las pruebas realizadas, fueron detectadas cuatro no

conformidades y observaciones sobre la respuesta del sistema ante los casos de pruebas

disefiados.
Elemento No conformidad Aspecto Etapa | Importancia | Recomendacion
correspondiente
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Aplicacion El sistema deberia | update() Revisar que este
mostrar el sonido de instalado el plugin
la alarma en el necesario  para
navegador Mozilla que funcione
Firefox correctamente.
repetitivamente.

Aplicacion Errores de ortografia. Revisar los
cadigos
necesarios para
mostrar la
ortografia
correctamente.

Aplicacion El sistema no carga Revisar si el url
los datos de las especificado esta
alarmas que se bien
envian por el formato direccionado.
JSON

Aplicacién El sistema no muestra Verificar que hay

los objetos

correctamente.

conexion con el

servidor HMI.

Con la realizacion de los casos de pruebas se logra poner en practica las diferentes funcionalidades

implementadas y determinar las no conformidades para la correccion de los errores que posteriormente

garantizara la calidad del software.
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Conclusiones
Al término de la investigacién se cumplieron todos los objetivos propuestos y se puede concluir que:

1. La obtenciébn de la aplicacion web permitird el acceso a la visualizacion de los procesos
industriales del SCADA cubano desde cualquier localizacion.

2. La aplicacion web desarrollada constituye un aporte al médulo HMI pues permite supervisar y

controlar los procesos industriales del SCADA cubano.

3. La incorporacion de nuevas funcionalidades mediante la web permitié la gestion de alarmas y

comandos garantizado una nueva alternativa web antes vista solamente en soluciones de

escritorio.
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Recomendaciones
Aunque los objetivos propuestos de la investigacion fueron cumplidos, durante el transcurso de su

desarrollo, ha surgido como recomendacion para futuras versiones de la aplicacion desarrollada:

1. Exportar otros modulos ya implementados en soluciones de escritorio hacia la web por ejemplo el
moédulo de reportes, y el de edicion.
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GLOSARIO DE TERMINOS

ALBA: Alternativa Bolivariana para las Américas.

API: Siglas de APPLICATION PROGRAM INTERFACE. El Interfaz para programas de aplicacion es un
conjunto de convenciones de programacion que establecen cémo se invoca un servicio desde un

programa.

CSS: Se explica que CSS son las siglas Cascading Style Sheets, que en espafiol se traduciria por Hojas

de Estilo en Cascada.

Cookies: Una cookie (pronunciado ['ku.ki]; literalmente galleta) es un fragmento de informaciéon que se
almacena en el disco duro del visitante de una pagina web a través de su navegador, a peticién del
servidor de la pagina.

CORBA: (Common Object Request Broker Architecture — arquitectura comdn de intermediarios en
peticiones a objetos), es un estandar que establece una plataforma de desarrollo de sistemas distribuidos
facilitando la invocacion de métodos remotos bajo un paradigma orientado a objetos.

DOM: Document Object Model, de sus siglas en ingles.

Framework: es una estructura de soporte definida en la cual otro proyecto de software puede ser
organizado y desarrollado. Tipicamente, un framework puede incluir soporte de programas, bibliotecas y
un lenguaje interpretado entre otros software para ayudar a desarrollar y unir los diferentes componentes
de un proyecto.

GNU: Acrénimo que significa que GNU no es Unix ademas de ser el nombre del proyecto iniciado por

Richard Stallman con el objetivo de crear un sistema operativo completamente.
HTTP: Protocolo de transferencia de hipertexto usado en cada transaccion de la Web, representado por
sus siglas en inglés HTTP (HyperText Transfer Protocol).

HTML: HyperText Markup Language, por sus siglas en inglés. Es un Lenguaje de Marcas de Hipertexto,

muy usado para describir la estructura y el contenido en forma de texto de paginas Web.
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IDE: Entorno de Desarrollo Integrado reconocido por sus siglas en inglés Integrated Development
Environment (IDE).

PHP: Lenguaje de programacion interpretado, disefiado originalmente para la creacion de paginas web
dinamicas, se puede encontrar embebido en las paginas HTML.

PYTHON: Lenguaje de programacion creado por Guido van Rossum en el afio 1990. Es comparado
habitualmente con TCL, Perl, Scheme, Java y Ruby. En la actualidad Python se desarrolla como un
proyecto de cédigo abierto, administrado por la Python Software Foundation.

Plugin: Complemento o extensién, constituye una aplicacion que se relaciona con otra para aportarle una
funcionalidad nueva

UCI: Universidad de las Ciencias Informaticas.

XML (Extensive Markup Language, Lenguaje de Marcas extensible):

El XML es considerado como un metalenguaje de definicibn de documentos estructurados mediante
marcas o etiquetas. Se trata de un estandar del W3C cuyo objetivo es crear unas reglas béasicas para
permitir el intercambio de informacién estructurada entre aplicaciones, y en particular, entre aplicaciones
web.

XSLT: (siglas de Extensible Stylesheet Language Transformations, lenguaje de hojas extensibles de

transformacion), que permite convertir documentos XML de una sintaxis a otra.
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