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Resumen

El presente trabajo de diploma, tiene como objetivo seleccionar una herramienta que pueda llevar un
control permanente sobre un servidor Asterisk y se integre con la plataforma PlaTel, conociéndose
gue no se dispone de un sistema que alerte los posibles fallos que puedan ocurrir en la red de dicha
plataforma; facilitando entre otras ventajas evitar errores, aumento de la productividad, la

automatizacién de las actividades y establecer mejoras en el sistema VolP.

En este documento quedan plasmados los resultados del estudio realizado sobre algunas de las
herramientas de codigo abierto existentes en el mundo. Se definen los conceptos fundamentales
relacionados con el tema, las caracteristicas de los sistemas de monitoreo asi como algunas PBX
basadas en software. Nagios fue el software seleccionado entre una gran variedad ya que puede
monitorear la plataforma para asegurar que los sistemas, aplicaciones, servicios y procesos de
negocio estén funcionando correctamente. Si se produjera alguna falla puede alertar al personal
técnico del problema, que iniciarian los correctivos del caso, antes que los fallos afecten a los
procesos de negocio, usuarios finales o clientes. Se describe ademas el proceso de instalacion y

configuracion de la herramienta seleccionada.

Palabras Claves: control, monitoreo, Asterisk, VolP, PBX, alertar.
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INTRODUCCION

La comunicacién siempre ha sido un tema muy importante para el hombre y al mismo tiempo un
punto que ha conseguido la atencién y la investigacion para satisfacer la necesidad continla de
comunicarse. En la nueva era de las comunicaciones digitales, las centrales telefénicas han
evolucionado hasta convertirse en potentes maquinas de enrutamiento y gestion de llamadas,

capaces de usar lineas analogas convencionales, acceso a Internet y telefonia IP (Internet Protocol).

La telefonia de voz sobre IP es una tecnologia que toma sefales de voz analdgicas para convertirlas
en paquetes de datos, de modo que pueda ser trasmitida a través de cualquier red de datos. Esta
tecnologia esta revolucionando el mundo de la telefonia como lo conocemos hoy en dia y es por ello

gue las compafiias telefénicas se sienten un tanto amenazadas.

Para Cuba es importante buscar el equilibrio adecuado entre la generacion propia de tecnologia y la
asimilacién de las mismas, disponibles en el mercado, que permitan reducir, de forma acelerada, la

brecha tecnolégica y alcanzar un nivel de competitividad en el desarrollo de la telefonia IP.

Las Fuerzas Armadas Revolucionarias (FAR), con la participacion de la Universidad de las Ciencias
Informaticas (UCI), estan dirigiendo el desarrollo de la Plataforma de Telecomunicaciones Unificada
PlaTel, que tiene como mision unificar la telefonia IP con la telefonia tradicional, mensajeria
instantanea, correo electrénico, fax y todos los servicios que brinda una central telefénica, reduciendo
de esta forma los costos que proporciona la compra de PBX (Private Branch Exchange) extranjeras.
Esta plataforma telefénica utiliza como elemento fundamental de su nicleo la PBX Asterix, cuyo
cbdigo fuente esta disponible para adicionarle funcionalidades e incluso realizar mejoras permitiendo

construir un sistema robusto y eficiente.

En la Unidad de Compatibilizacién, Integracion y Desarrollo de Software Integrado a la Defensa
(UCID), que es el centro designado por las FAR para el desarrollo de productos informaticos y donde
precisamente se desarrolla la plataforma PlaTe, no existe un sistema que alerte los posibles fallos
que puedan ocurrir en la red de dicha plataforma telefénica, por ejemplo, la caida de un servidor,
router, switch, o cualquier otro dispositivo, lo que puede traer como consecuencia la imposibilidad de

brindar los servicios pertinentes a sus usuarios. De esta forma surge la necesidad de monitorear el



correcto funcionamiento de los elementos que componen la plataforma telefénica, con el objetivo de

obtener, interpretar y decidir ante los fallos que puedan detectarse durante el monitoreo de la misma.

Las diversas problematicas planteadas conllevan a determinar el siguiente problema cientifico
¢Cémo monitorear la plataforma PlaTel? Definiendose como objeto de estudio los sistemas de
monitoreo de red, identificAndose como campo de accidon monitoreo de los servicios de red para la
plataforma PlaTel. El objetivo general consiste en seleccionar una herramienta que se integre con la
plataforma PlaTel y permita monitorear los servicios que ésta ofrece. De ahi se derivan los siguientes

objetivos especificos:

Proponer una herramienta que brinde la posibilidad de monitorear la plataforma PlaTel.

e Instalar y configurar la herramienta propuesta.

e Integrar la herramienta con la plataforma PlaTel.

e Realizar pruebas a la solucién propuesta en el centro UCID con el propdsito de verificar su

funcionamiento.

La idea a defender que rige esta investigacion es la siguiente:

Si se selecciona e integra correctamente una herramienta apropiada para el monitoreo de los
elementos y servicios que componen la red se lograra supervisar el funcionamiento de la plataforma
PlaTel.

Con el propdsito de organizar el trabajo realizado y garantizar una mayor comprension, el documento

se estructurd en 3 capitulos que recogen toda la informacion de la investigacién realizada.

Capitulo 1: Fundamentacion Tedrica. Aborda los conceptos de protocolo, monitoreo, conmutacion,
entre otros, para facilitar la comprensién del documento. Se describen los protocolos VolP, las PBX
basadas en software asi como algunas herramientas de monitoreo de red existentes. Ademas se

exponen caracteristicas de los sistemas de monitoreo asi como su funcionamiento.



Capitulo 2: Proceso de Instalacién y Configuracién. Incluye un analisis donde se detallan los
aspectos esenciales que facilitaron la seleccién de la herramienta. Recoge ademas la estructura de la
misma asi como los requisitos y el procedimiento que se debe tener en cuenta para su instalacion.
También se explican los procedimientos a seguir para efectuar una configuracion completa del

software a emplear.

Capitulo 3: Proceso de Prueba. Precisa los detalles de la puesta en marcha de la herramienta y

recoge los resultados obtenidos en el monitoreo de los diferentes servicios.



CAPITULO 1. FUNDAMENTACION TEORICA

1.1. Introducciodn

Hoy dia el acelerado desarrollo de las tecnologias de la informatica y las telecomunicaciones trae
como consecuencia que las redes de computo se vuelvan cada vez mas complejas. Estas soportan
numerosas aplicaciones y servicios estratégicos para las organizaciones en las que se implementan,
y la exigencia de su apropiado funcionamiento es sumamente solicitada por sus usuarios. El
monitoreo de redes esta estrechamente atado a este avance y se ha convertido en una

importantisima labor de caracter primordial para evitar cualquier problema que se pueda presentar.

En este capitulo se definen los principales conceptos asociados al tema de monitoreo de plataformas
telefénicas. Se abordan, entre otros aspectos, caracteristicas de las plataformas telefénicas de codigo
abierto (open source) existentes en el mundo ademas de las distintas herramientas para el monitoreo

de los elementos de una red. En fin se realiza un estudio sobre el estado actual de las mismas.

1.2. Conceptos asociados al dominio del tema

Para entender el significado de monitoreo de plataformas telefénicas es necesario realizar un estudio
de los conceptos que estan totalmente ligados al dominio del tema, y que su desconocimiento puede

dificultar la comprensién del documento.

1.2.1. Red informéatica

Segun la Real Academia Espafiola una red, desde el punto de vista informatico, es un conjunto de
ordenadores o de equipos informaticos conectados entre si que pueden procesar, intercambiar y

almacenar informacion.

También se les conoce como red de ordenadores o red de computadoras, a una red conformada por
un conjunto de dispositivos conectados por medio de cables, sefiales, ondas o cualquier otro método
de trasmision de datos que comparten informacion, recursos, servicios, etc. incrementando la

eficiencia y productividad de las personas que acceden a ella. (1)



1.2.2. Monitoreo de red

El término monitoreo de red describe el uso de un sistema que monitoriza una red de computadoras
en busqueda de cualquier comportamiento desfavorable, para luego informar a los administradores

mediante correo electrénico, mensajeria instantanea, etc.

Los recursos usados en una red informatica tienen que ser continuamente vigilados debido a que
cualquier falla lleva al deterioro del funcionamiento de un recurso especifico, un conjunto de recursos
o la red, y por lo tanto debe ser corregido. Esto es mas una accién preventiva que una reactiva. Los
recursos tienen que ser controlados, lo que significa que se debe vigilar como se comportan, a fin de

gue su funcion se realice apropiadamente.

1.2.3. Protocolo

Término tomado del lenguaje diplomatico que se utiliza para designar las reglas y convenciones
necesarias para intercambiar informacion en un sistema de telecomunicaciones. Un protocolo
funciona como un lenguaje comdn que tiene que poder ser interpretado por cualquier ordenador

conectado a una red. (2)

En la informética protocolo es una palabra muy utilizada, refiere a un conjunto de reglas usadas por
computadoras para comunicarse unas con otras a través de una red. Es una estandar que controla o

permite la conexién, comunicacion y transferencia de datos entre dos puntos finales.

En su forma mas simple, un protocolo puede ser definido como las reglas que dominan la sintaxis,
semantica y sincronizacion de la comunicacion. Los protocolos pueden ser implementados por

hardware, software, o una combinacién de ambos.

1.2.4. Conmutacion

Conmutacion es el vocablo general usado para describir la operacion de un conmutador. Debido a
que se asocia con el hardware, la conmutacion suele tener una velocidad mayor que el enrutamiento.
Un conmutador es un dispositivo electronico que forma el centro de una red de topologia en estrella.
Los conmutadores usan la direccion destino de un paquete o paquetes de informaciéon para

determinar la computadora que debe recibirlos. (3) En el mundo de las telecomunicaciones es un



término elemental a la hora de referirse a cualquier dispositivo telefénico, ya que se puede clasificar

como el interconectar manual o automaticamente de los terminales telefonicos.

A continuaciébn se mencionan algunas de las principales funcionalidades que ofrecen estos

dispositivos.
Funciones del equipo de conmutacion
> ldentificar al abonado solicitante.

» Analizar la informacion de seleccion.

» De acuerdo a esta informacion, seleccionar la via o canal a utilizar.

» Transferirle la informacién de seleccién.

> Investigar el estado libre/ocupado del abonado solicitante.

» Informar al abonado A/B lo que le corresponde.

» Establecer/liberar el enlace.

» Supervisar conexion.

» Y liberar los caminos establecidos cuando la comunicacién haya finalizado.

Si no existiese una herramienta como esta, fuera muy dificil o casi imposible que las personas se

comunicaran por via telefénica.

1.3. Funcionamiento de los sistemas de monitoreo

Los sistemas de monitoreo realizan tareas de control constantemente. Se comunican con procesos
gue supervisan el sistema operativo, que contienen informacion sobre el ordenador y para capturar
los datos, utilizan funciones de bajo nivel. Por lo general estas aplicaciones estan implementadas en

el lenguaje de programacion C/C++.



La monitorizacién de los sistemas puede realizarse a través de dos mecanismos, monitorizacion
remota y agentes locales instalados. La primera de estas, se realiza desde un ordenador hacia uno o
varios de estos. Para establecer una conexion entre ambas partes, utilizan un protocolo de red. Este
tipo de monitoreo, puede representar de manera grafica las acciones que se cometen en el ordenador

gue se esta controlando.

El agente local, consiste en una aplicacion que supervisa recursos del sistema operativo en el
ordenador instalado. Su funcionamiento frente al monitoreo remoto basicamente es el mismo, la
diferencia radica en que las herramienta locales no requieren de la conexién a una red, y por lo tanto

la implementacion es menos compleja y riesgosa.

La actividad de monitoreo varia en cuanto a la necesidad de lo que se quiera controlar, puede ser, el
estado de los servicios de red, procesos de un ordenador o parametros fisicos del hardware.
Teniendo en cuenta el propdsito para el que se controla, el sistema puede ser visible o no al usuario

objeto de vigilancia.

1.4. Caracteristicas de los sistemas de monitoreo

El funcionamiento de los sistemas de monitoreo remoto, exigen una alta velocidad de conexion para
obtener un rendimiento éptimo cuando la distancia y la cantidad de equipos son considerables. Son
muy usados por la comodidad con que reflejan sus datos y generalmente estan orientados al control
de redes. Se recomienda su uso cuando se cuenta con un servicio de red fiable, ya que dependen
totalmente de esta, por lo que no garantizan el control total de los recursos del sistema

permanentemente y su empleo puede ser muy costoso.

Las aplicaciones locales son ligeras, escasamente requieren recursos del sistema operativo y
aseguran el control del mismo mientras es usado. Son independientes de la conexion a una red y
facilitan integrarse a esta. Se sugiere su empleo, cuando es indispensable que un ordenador sea
chequeado constantemente. El uso de estas herramientas pueden ser aplicadas con tecnologia

barata.

Existen al menos dos puntos de vista para abordar el proceso de monitorear una red: el enfoque

activo y el enfoque pasivo. Aungque son diferentes entre si ambos se complementan.



1.4.1. Monitoreo activo

Este tipo de monitoreo se realiza inyectando paquetes de prueba en la red o enviando paquetes a
determinadas aplicaciones midiendo sus tiempos de respuestas. Este enfoque tiene la caracteristica
de agregar trafico en la red y es utilizado para medir el rendimiento de la misma. (4)

» Teécnicas de monitoreo activo
e Basado en ICMP (Internet Control Message Protocol)
— Diagnéstico de problemas en la red.
— Detectar retardo y pérdida de paquetes.
— Disponibilidad de host y redes.
e Basado en TCP (Transmission Control Protocol)
— Tasa de transferencia de datos.
— Diagnéstico de problema a nivel de aplicacion.
e Basado en UDP (User Datagram Protocol)

— Pérdida de paquetes en un sentido.

1.4.2. Monitoreo Pasivo

Este enfoque se basa en la obtencién de datos a partir de recolectar y analizar el trafico que circula
por al red. Se emplean diversos dispositivos como sniffers, ruteadores, computadoras con software
de analisis de trafico y en general dispositivos con soporte para SNMP (Simple Network Management
Protocol) y RMON (Remote Monitor). Ademas no agrega trafico en la red como lo hace el enfoque

activo. Es utilizado para caracterizar el tréfico de la red y para contabilizar su uso. (4)

» Técnicas de monitoreo pasivo

e Solicitudes remotas mediante el protocolo SNMP

Esta técnica es utilizada para obtener estadisticas sobre la utilizaciéon de ancho de banda en los
dispositivos de red, para ello se requiere de tener acceso a dichos dispositivos. Al mismo tiempo este
protocolo genera paquetes llamados trampas que indican que un evento inusual se ha producido.

Ademas se pueden confeccionar scripts que tengan acceso a dispositivos remotos para obtener



informacion importante para el monitoreo. En esta técnica se pueden emplear médulos de Perl, SSH

(del inglés Secure Shell) con autenticacion de llave publica, entre otros. (4)
e Captura de trafico

Se puede llevar a cabo de dos formas: mediante la configuracion de un puerto espejo en un
dispositivo de red, el cual hard una copia del trafico que se recibe en un puerto hacia otro donde
estara el equipo que realizara la captura; y mediante la instalacion de un dispositivo intermedio que
capture el tréfico, el cual puede ser una computadora con el software de captura o un dispositivo

extra. Esta técnica es utilizada para contabilizar el trafico que circula por la red. (4)
e Analisis de trafico

Se utiliza para la caracterizar el trafico de la red, es decir, para identificar el tipo de aplicaciones que
son mas utilizadas. Se puede implementar haciendo uso de dispositivos que envien informacion
mediante RMON o a través de un dispositivo intermedio con una aplicacion capaz de clasificar el
trafico por aplicacioén, direcciones IP origen y destino, puertos origen y destino, etc. (4)

o Flujos

También utilizado para identificar el tipo de trafico utilizado en la red. Un flujo es un conjunto de

paquetes con:

— La misma IP origen y destino.
— El'mismo puerto TCP origen y destino.

— El'mismo tipo de aplicacion.

Los flujos pueden ser obtenidos de ruteadores o mediante dispositivos que sean capaces de capturar

tréfico y transformarlos en flujos. También es usado para tareas de facturacion. (4)

1.5. Protocolos VolP



La Voz sobre IP es una tecnologia que toma sefales de voz analdgicas para convertirlas en paquetes
de datos de modo que pueda ser transmitida a través de cualquier red de IP, la cual conjuga dos
mundos histéricamente separados: la transmision de voz y la de datos. Se trata de transportar la voz,
previamente convertida a datos, entre dos puntos distantes. Esto posibilitaria utilizar las redes de
datos para efectuar las llamadas telefénicas y desarrollar una Unica red que se encargue de cursar

todo tipo de comunicacién, ya sea vocal o de datos. (5)

Esta tecnologia se apoya de una serie de protocolos para su funcionamiento, estos son detallados a

continuacion.

1.5.1. SIP

EL protocolo SIP (del inglés Session Initiation Protocol) es un protocolo de control y sefializacion
usado principalmente en los sistemas de telefonia IP. El mismo posibilita crear, modificar, y terminar
sesiones con unos 0 mas participantes de la red. Estas sesiones incluyen llamadas telefénicas por

Internet, distribucion video, voz y mensajeria instantanea. (6)

SIP permite la interaccion entre dispositivos, esto se consigue con distintos tipos de mensajes propios
del protocolo, proporcionando capacidades para registrar y/o invitar un usuario a una sesion, negociar
los parametros de una sesion, establecer una comunicacion entre dos a mas dispositivos y por altimo,

finalizar sesiones. (6)

En definitiva, se puede observar que SIP es un protocolo con una gran escalabilidad y muy apto para

convertirse en el futuro inmediato de la VolP.

1.5.2. MGCP

El protocolo MGCP (del inglés Media Gateway Control Protocolo) permite vigilar los elementos de
control de llamadas externas en las pasarelas de los medios de comunicacion, llamados Gateway o
Agente de Llamada. La pasarela de medio es, tipicamente, un elemento de la red que proporciona la
conversion entre sefal de audio de un teléfono conmutado por circuito y la sefial de paquete que se
puede transportar a través de Internet o sobre la red de conmutacion de paquete. Presenta una
arquitectura de control de llamada donde la “inteligencia” esta fuera de las pasarelas y es manejado

por elementos de control de llamada externos, conocidos como Agentes de Llamada.
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El MGCP presupone que estos elementos del control de llamada o Agentes de Llamada se
sincronizan entre si para enviar érdenes coherentes y respuesta a las pasarelas. Si esta suposicion
se viola, debe esperarse una conducta incoherente. No define un mecanismo para sincronizar a los
Agentes de Llamada, implementa la Interfaz de control de Gateway de comunicacidbn como un
conjunto de transacciones compuestas por un orden y una respuesta obligatoria permitiendo

comunicar al controlador de Gateway con los Gateway de telefonia.

1.5.3. H.323

El estandar H.323 proporciona una base para las comunicaciones de audio, video y datos a través de
una red IP como Internet. Los productos que cumplen con este protocolo pueden inter operar con los
productos de otros, permitiendo de esta manera que los usuarios puedan comunicarse sin

preocuparse por problemas de compatibilidad.

Es un conjunto de normas para comunicaciones multimedia que hacen referencia a los terminales,
equipos Yy servicios estableciendo una sefializacién en redes IP. No garantiza una calidad de servicio,

y en el transporte de datos puede, 0 no, ser fiable; en el caso de voz o video, nunca es fiable.

Incluye desde dispositivos especificos hasta tecnologias embebidas en ordenadores personales,
ademas de servir para comunicaciéon punto-punto o conferencias multipunto. Trabaja también sobre
control de llamadas, gestion multimedia y gestion de ancho de banda, ademas de los interfaces entre

redes de paquetes y otras redes. (7)

1.5.4. IAX2

El protocolo IAX2 (del inglés Inter-Asterisk eXchange v2) como indica su hombre fue disefiado como
un protocolo de conexiones VoIP entre servidores Asterisk aunque hoy dia también sirve para
conexiones entre clientes y servidores que soporten dicho protocolo. Utiliza como protocolo de
transporte  UDP (del inglés User Datagram Protocol, Protocolo de Datagrama de Usuario),

normalmente sobre el puerto 4569.

Es un protocolo robusto mas simple en comparacion con otros protocolos. Permite gestionar una gran

cantidad de codificadores y un gran niumero de emisiones, lo que significa que puede ser utilizado
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para transportar virtualmente cualquier tipo de dato. Esta capacidad lo hace muy util para realizar

videoconferencias o realizar presentaciones remotas.

Soporta trunking, donde un simple enlace permite enviar datos y sefializacion por multiples canales.
Cuando se realiza Trunking, los datos de multiples llamadas son manejados en un Unico conjunto de
paquetes, lo que significa que un datagrama IP puede entregar informacién para mas llamadas sin
crear latencia adicional. Esto es una gran ventaja para los usuarios de VolP, donde las cabeceras IP

son un gran porcentaje del ancho de banda utilizado. (8)

1.6. PBX basadas en software

Las PBX (del inglés Private Branch Exchange) son conocidas como pequefias centrales telefénicas
privadas, implantadas en las medianas y grandes empresas por su facil manejo. La palabra “private”
significa que el administrador del sistema es duefio y sefior absoluto del mismo y es el que decide
como compartir las lineas con los usuarios. Estas centrales telefonicas tienen la capacidad de redirigir
entre un terminal telefonico, o varios, las llamadas entrantes. Admiten ademas que un teléfono escoja
una de sus lineas para realizar una llamada al exterior, de la misma forma que el router es encargado

de dirigir los paquetes en la red, una PBX se encarga de dirigir las llamadas. (9)

También permiten que los usuarios se puedan comunicar facilmente, incluso si un trabajador se
encuentra lejos de su puesto de trabajo. Para esto se establece un nimero de teléfono que tiene la
peculiaridad de aceptar las llamadas externas pulsando la extensién a la cual se quiere comunicar.
Como se puede apreciar las PBX son realmente cémodas tanto para las empresas, como para los
usuarios que la integran (terminales telefénicos). Existen varios software que presentan
caracteristicas de PBX, como Asterisk, FreeSwitch, Yate. Estas PBX basadas en software son

capaces de soportar protocolos VolP. (9)

1.6.1. Asterisk

Asterisk es una aplicacion para controlar y gestionar comunicaciones de cualquier tipo, ya sean
analogicas o digitales mediante todos los protocolos que implementa. Ademas es de cddigo abierto

basada en licencia GPL (del inglés General Public License) y por lo tanto con las ventajas que ello
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representa, haciéndolo libre para desarrollar sistemas de comunicaciones profesionales de gran

calidad, seguridad y versatilidad. (10)

Poco a poco, esta aplicaciébn se ha convertido en la evolucion de las tradicionales centralitas
analogicas y digitales permitiendo también integracion con la tecnologia mas actual: VolP.
Convirtiéndose asi en el mejor, mas completo, avanzado y econdémico sistema de comunicaciones

existente en la actualidad.

Otra de sus mejoras es su capacidad de ser programada, logrando realizar labores que hasta el dia
de hoy lo llevaban efectuando sistemas extremadamente costosos y complicados y, gracias a
Asterisk, esta misma labor se realiza de una forma méas econémica lo que fomenta el uso de sistemas

libres como Linux y estandares abiertos como SIP, H323 o IAX. (11)

Una de las ventajas mas interesantes es su posibilidad como sistema hibrido, ya que permite
gestionar comunicaciones telefénicas tradicionales (analdgicas, digitales, mdviles, etc.) como

comunicaciones IP mediante el uso de los protocolos estandares de VolP.

Proporciona ademas adaptabilidad a los usuarios, permitiendo que los mismo implementen nuevas
funcionalidades creando un nuevo plan de marcado (dialplan) en el lenguaje script de Asterisk o
agregando un nuevo médulo en algun lenguaje de programacion soportado por GNU/Linux, ademas
tiene funcionalidades solo presente en PBX privadas como buzén de voz, conferencia, respuesta de

voz interactiva (IVR), distribucién automaticas de llamadas, entre otras.

1.6.2. FreeSwitch

Es una aplicacién software libre bajo la licencia de MPL (del inglés Mozilla Public License), clasificada
como un softswitch® de bajo costo, pero se puede implantar como una PBX. Es multiplataforma y
permita conexion con los protocolos de VolP, SIP, H.323, IAX2, Google Talk, entre otros. Ademas
brida servicio de conferencia altamente estable y de mdltiples velocidades de muestreo, también

llamadas de alta definicion, video y mensajeria instantanea. Presenta desventajas ya que su

1 Dispositivo encargado de controlar, procesar llamadas, entre otros servicios, sobre una red de conmutacién de
llamadas
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configuracién es en XML, su documentacion se encuentra en inglés y la comunidad hispana es pobre,

aungue es muy estable, escalable y extensible. (12)

1.6.3. Yate

Al igual que los dos ejemplos anteriormente descritos, Yate es codigo abierto basado en la licencia
publica general GPL, pero a diferencia de Asterisk, fue desarrollado en C++. Esto trae consigo que
sea un poco dificil de compilar tanto el Linux como en Windows. Se puede encontrar en Yate un
motor impulsor con gran alcance en la telefonia facilmente aplicable que incluye voz, video, datos y
mensajeria instantdnea, todo unido a un motor de enrutamiento flexible. Esta PBX aunque esta
escrito en C++ es compatible con pequefias secuencias de otros lenguajes de desarrollo como Perl,
PHP, Python con el objetivo de facilitar el desarrollo de funcionalidades externas.

1.7. Herramientas para el monitoreo de red

Antiguamente, cuando no se disponia de las herramientas y las tecnologias que hoy existen para el
monitoreo de redes, era necesario que una persona, generalmente el administrador de red,
supervisara constantemente el estado de las computadoras, servicios y de la red en general, esto trae
consigo que una parte del dia dichos elementos no fueran chequeados, trayendo problemas a la
entidad. Precisamente esto una de las principales ventajas que poseen estas aplicaciones, monitoreo

las 24 horas del dia, ademas de una serie de caracteristicas que las distinguen a unas de otras.

Tras un estudio realizado de las principales herramientas de cédigo abierto utilizadas en el mundo
para el cumplimiento a esta labor, se exponen a continuacion las de mayor aceptacién para la

investigacion en curso.

1.7.1. Nagios

Es una herramienta de cédigo abierto bajo la licencia GPL, util en la monitorizacion de servicios y host
de redes tanto locales como remotas. Esta implementado en lenguaje C y ofrece conocer en cada
momento qué ordenadores y dispositivos estan activos, cuales no, cuales estan fallando, cuéales
funcionan correctamente, qué servicios funcionan correctamente y cuales no; en definitiva, sirve para

cuestionar el estado en tiempo real de una red, sea grande o pequefia. (13)

14



Entre sus principales caracteristicas se encuentran: monitoreo de servicios de red (SMTP, POP3,
HTTP, NNTP, PING, etc.), monitoreo de recursos de equipos (carga en el procesador, uso de disco
duro, etc), disefio simple de plugins permitiendo a los usuarios un desarrollo facil de sus propias
verificaciones de servicios, monitorizacion remota a través de tuneles SSL cifrados o0 SSH y la
habilidad de definir una jerarquia de los equipos de la red. Otra de las caracteristicas es que envia
notificaciones a contactos cuando un servicio 0 equipo presenta problemas y necesita resolverse via
email o método definido por el propio usuario. También posibilita soporte para implementar equipos
redundantes para monitoreo, interfaz web opcional para ver el estado actual de la red, notificaciones,
historial de problemas, archivo log, etc. Un aspecto negativo que este tiene es que se puede hacer
muy compleja su instalacion y manejo. (13)

1.7.2. Cacti

Es una soluciéon completa para la monitorizaciébn de redes disefiada para aprovechar el poder de
almacenamiento y la funcionalidad de graficar que poseen las RRDtool. Proporciona un esquema
rapido de obtencién de datos remotos, mdltiples métodos de obtencion de datos, un manejo
avanzado de creacion de plantillas, graficos y una completa interfaz de gestién de usuarios. Ademas
ofrece un servicio de alarmas mediante el manejo de umbrales, todo ello en una sola consola de

administracion facil de configurar.

Su instalacién no es realmente compleja, lo que lo hace uno de los sistemas mas completos de
cbdigo abierto publicado bajo la licencia GNU GPL. Esta herramienta est4 implementada en PHP
(PHP Hypertext Pre-processor) y utiliza MySql para el almacenamiento de informacion sobre los
graficos y datos recogidos, utilizando el protocolo SNMP para la comunicacién con los distintos
equipos.

1.7.3. Munin

Otro de los programas que nos permiten monitorizar una o varias computadoras es Munin,
herramienta de monitorizacion de servidores y host pertenecientes a una red de computadoras que
genera estadisticas sobre el funcionamiento de los mismos tales como, memoria, disco duro y

servicios. Utiliza las herramientas RRDTool para generar graficas de rendimiento de los pardmetros
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del sistema analizados. Utiliza una interfaz web para mostrar las gréficas generadas permitiendo

visualizar la informacién de varios servidores y de esta manera trabajar de forma distribuida. (14)

Dicha aplicacion estd implementada con el lenguaje de programacion Perl y admite la incorporacion
de plugins para aumentar su funcionalidad, lo cual lo hace realmente verséatil. Pero posee la dificultad
de recolectar informacién sin previa autenticacion en la interfaz web permitiendo el acceso a la

informacién sensible o confidencial que se maneja por la red.

1.8. Conclusiones

En este capitulo se realizé un estudio de los conceptos fundamentales entorno al monitoreo de redes
de computo. Se abordaron temas tales como: las herramientas libres mas utilizadas en el mundo para
monitorear elementos de una red, los principales protocolos VolP, asi como las caracteristicas de
algunas de las PBX basadas en software. Es valido destacar que de las herramientas descritas
Nagios ofrece funcionalidades de interés para el proposito de este trabajo.
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CAPITULO 2: PROCESO DE INSTALACION Y CONFIGURACION.

2.1. Introducciodn

En el presente capitulo se describe la estructura de la herramienta Nagios. Se detallan los requisitos
necesarios para establecer la misma asi como el procedimiento que se debe llevar a cabo para su
instalacion y puesta en marcha. Quedan plasmados ademas los elementos y archivos a tener en

cuenta para realizar la configuracion de las diferentes herramientas utilizadas.

2.2. Analisis de seleccion de Software

Para seleccionar la herramienta de monitoreo a utilizar en la investigacion se hizo necesario
establecer parametros técnicos generales y especificos que sirvieran de apoyo en la eleccién, estos
son detallados en las Tabla 1 yTABLA 2.

Descripciones Cacti Munin Nagios
Interfaz Web X X X
Alertas y notificaciones X
Basta informacion en la red X X
Flexible a plugins X X X
Escalable X X X
Complejidad en instalacién y X
configuracion
Reportes X
Autenticacion de usuarios X X
Usado para redes locales X X X
Usado para redes X
empresariales
Licencia libre X X X
Potente X
Facil de usar X X X
Orientado a VolP X
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Tabla 1. Indicacion general.

Como se puede observar Nagios cumple con todos los aspectos mostrados en la primera tabla,
siendo Alertas y Notificaciones y Orientado a VolIP las de mayor peso para la eleccion. Otro aspecto
gue influyé es la Licencia libre aunque en este caso las tres herramientas la cumplen, publicadas bajo
la GNU/GPL.

Descripciones | Cacti | Munin | Nagios
Grado de dificultad(facil= 1, medio= 2, dificil= 3)

Manejo de la interfaz Web 1 1 1
Instalacion 1 1 2
Configuracion 2 2 3
Implementado en una red 1 1 1
local

Implementado en una red 2 3 2
empresarial

Informacion en internet 2 3 1

Grado de caracteristicas funcionales(muy bueno= 1, bueno= 2, regular= 3)
Alertas y notificaciones 3 2 1
Versatilidad 3 3 1
Potente 3 2 1
Robusto 2 3 1
Escalable 2 3 1
Flexibilidad 3 2 1
Grado de caracteristicas para el negocio(si=1, no=0)

Licencia libre 1 1 1
Orientado a VolP 0 0 1

Tabla 2. Indicaciones cuantificables

Estudios realizados en la Direccion de Redes y Seguridad Informatica de la Universidad de las
Ciencias Informaticas (UCI), revelaron que la herramienta que se utiliza para monitorear los
servidores del nodo central, hace més de 4 afios, es precisamente Nagios. Segun Eduar Palomo
Gené, especialista general en el area, esta herramienta es muy potente, flexible, consume poco
recursos y gracias a su condiciéon de cédigo abierto se le puede incluir funcionalidades que se

necesiten y no estén programadas.

2.3. Estructura de Nagios
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Con Nagios se puede saber en todo momento el estado en el que se encuentran las computadoras y
los dispositivos de la red, si estan encendido o apagados, cuales estan fallando, como se encuentra
el estado de los elementos de hardware, cuales servicios estan funcionando correctamente y cuales
no. Se utiliza para tener conocimiento en tiempo real de todo aquello que pueda ser monitoreado en
una red. Esto es posible porque presenta una arquitectura muy simple y muy adaptable, por lo que es
facil de escribir plugin en cualquier lenguaje de programacion posibilitando agregarle funcionalidades
segun la necesidad del usuario que lo esté utilizando. Ademas no se puede omitir que su
configuracion es poco amigable ya que todo se hace escribiendo de forma manual en los ficheros de

configuracion y por lo tanto necesita de usuarios avanzados para realizar estas operaciones.

En la siguiente tabla se visualizan las rutas de acceso a los diferentes directorios en los que se

encuentra estructurada la herramienta Nagios.

Directorios Descripcién
/usr/local/nagios/bin/ Ejecutable principal de Nagios
/usr/local/nagios/etc/ Ficheros de configuracion.

/usr/local/nagios/sbin/ CGls

/usr/local/nagios/share/ | Ficheros HTML del interfaz web y documentacion.

/usr/local/nagios/var/ Directorio vacio para logs, etc.

/usr/local/nagios/libexec/ | Plugins, ejecutables que realizan los chequeos.

Tabla 3. Rutas de acceso a directorios

2.4. Requisitos para lainstalacion

Para que la herramienta sea instalada correctamente se hace necesario tener en cuenta los

siguientes requisitos:

» Tener una PC (Personal Computer) ejecutando Linux o una variante de Unix y un compilador
de C.
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Un servidor web (preferiblemente Apache 2).
Instalar las librerias de desarrollo y compilacion GCC.
Instalar las librerias de desarrollo GD

Disponer de los lenguajes de programaciéon Perl y Python.

2.5. Instalacion y puesta en marcha

Antes de iniciar la instalacién de la herramienta se debe realizar las siguientes acciones:

1.

Crear un usuario con el nombre: nagios.

useradd —m nagios

Generar el grupo nagcmd para permitir el envio de comandos desde la consola y agregar los
usuarios nagios y apache.
groupadd nagcmd

usermod —a -G nagcmd nagios
usermod —a —G nagcmd apache

Crear una carpeta donde se descargara Nagios.
mkdir /opt/nagios

Descargar dentro de la carpeta creada el codigo fuente de:
e Nagios Core 3.2.0

wget http://prdownloads.sourceforge.net/sourceforge/nagios/nagios-3.2.0.tar.gz

e Nagios Plugins 1.4.14
wget http://prdownloads.sourceforge.net/sourceforge/nagiosplug/nagios-plugins-
1.4.14.tar.gz

e Nagios nrpe 2.12 (esto servira para monitorea PC y servidores remotos).
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wget http://prdownloads.sourceforge.net/sourceforge/nagios/nrpe-2.12.tar.gz

5. Una vez realizada las acciones anteriores se procede a la descompresion de Nagios.
cd /opt/nagios

tar xzf nagios-3.2.0.tar.gz
cd nagios-3.2.0
Ahora se esta en condiciones de comenzar con la instalacion de la herramienta.

6. Se configura y compila

Jconfigure —with-command-group=nagcmd
make all

make install

make install-init

make install-config

make install-commandmode

7. Con la realizacién de esta accion Nagios queda instalado en /usr/local/nagios pero se debe
proseguir con la instalaciéon de la interfaz Web y la creacién del usuario Admin con su
respectiva contrasefa.

cd /opt/nagios/nagios-3.2.0
make install-webconf
htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin
service httpd restart
No se debe olvidar la contrasefia que especificod ya que la requerira para ingresar a la interfaz web.

8. Se descomprime Nagios Plugins para proceder con su instalacién y configuracion.

cd /opt/nagios
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tar xzf nagios-plugins-1.4.14.tar.gz
cd nagios-plugins-1.4.14

9. Seinstalay se configura.

Jconfigure --with-nagios-user=nagios --with-nagios-group=nagios
make
make install

10. Se verifican los archivos de configuracion.

lusr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

Si no surgiera ningun error se debe mostrar en la consola la siguiente salida:
Total Warnings: 0
Total Errors: 0

11. Posteriormente se le permite a Nagios y al Apache que inicien cada vez que se inicie el
sistema operativo.

chkconfig --add nagios
chkconfig nagios on
chkconfig httpd on

12. 'Y como ultimo paso se inicia Nagios.

service nagios start

Una vez ejecutados todas estas acciones se tiene la herramienta instalada y funcionando. Para poder
ingresar al portal de Nagios debe utilizar la direccién http://direccién-servidor/nagios autenticarse con

el usuario nagiosadmin y la contrasefia que se le fue asignada en pasos anteriores.

Para buscar las versiones estables mas recientes se puede visitar el sitio oficial de Nagios en la

siguiente direccion:
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http://www.nagios.org/download/download.php

2.6. Instalacion del demonio NRPE

2.6.1. En el servidor de monitoreo

Con la instalacion del demonio NRPE (Nagios Remote Plugin Executor) se puede extender la

funcionalidad de Nagios. Como bien indica su hombre permite que Nagios ejecute plugins en equipos

remotos, principalmente en host que tengan instalado como sistema operativo GNU/Linux.

Para realizar dicha instalacién se debe auxiliar de las siguientes acciones:

1.

Primeramente se descomprime el archivo nrpe-2.12 que fue descargado con anterioridad.

cd /opt/nagios
tar xzf nrpe-2.12.tar.gz
cd nrpe-2.12

Luego se configura y compila el archivo nrpe.

Jconfigure
make all
make install-plugin

El siguiente paso a ejecutar es comprobar la comunicacion del demonio NRPE con el servidor

de Nagios.
lusr/local/nagios/libexec/check_nrpe -H <ip-servidor>

Una vez ejecutada esa linea se debe obtener como salida:
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En caso de no obtener dicha salida debemos revisar lo siguiente:

Verificar que ningun firewall este bloqueando la comunicacion entre ambos servidores.
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Verificar que el demonio NRPE este funcionando correctamente en el servidor a monitorizar.

Asegurese que el servidor a monitorizar no tenga tablas IP que bloquen el trafico de entrada o

salida.

Por dltimo se edita el archivo /usr/local/nagios/etc/object/commands.cfg para poder usar el

plugin.
vi /usr/local/nagios/etc/object/commands.cfg

define command{

command_name check_nrpe
command_line $USER1$/check_nrpe -H $HOSTADDRESSS$ -¢c $ARG1$
}

2.6.2. En los host remotos

Para realizar la ejecucion de la instalaciéon del demonio NRPE se debe usar los plugins que se

utilizaron al instalar el servidor de Nagios.

1.

Primeramente se crea un usuario nagios y para esto debe autenticarse como usuario root en

la consola.
/usr/sbin/useradd nagios

passwd nagios

Se crea una carpeta donde se descargara y descomprimira los plugins de Nagios.

mkdir /opt/nagios
cd /opt/nagios

wget http://prdownloads.sourceforge.net/sourceforge/nagiosplug/nagios-plugins-

1.4.14.tar.gz

24



tar xzf nagios-plugins-1.4.14.tar.gz

Seguidamente se configuran e instalan dichos plugins.
cd nagios-plugins-1.4.14

Jconfigure
make
make install

Se le cambian los permisos al usuario nagios con contrasefia nagios.

chown nagios.nagios /usr/local/nagios
chown =R nagios.nagios /usr/local/nagios/libexec

Se instala el paquete xinetd.

apt-get install xinetd

Se descarga y descomprime el demonio NRPE.

cd /opt/nagios

wget http://prdownloads.sourceforge.net/sourceforge/nagios/nrpe-2.12.tar.gz
tar xzf nrpe-2.12.tar.gz

cd nrpe-2.12

Se compila e instala el demonio NRPE.

Jconfigure

make all

make install-plugin
make install-daemon

make install-daemon-config
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10.

11.

12.

13.

Seguidamente se instala el demonio como un servicio en Xinetd.

make install-xinetd

Se edita el archivo /etc/xinetd.d/nrpe para agregar el ip del servidor Nagios.
gedit /etc/xinetd.d/nrpe

only _from = <direccién-servidor-nagios>

Se edita el archivo /usr/local/nagios/etc/nrpe.cfg para agregar el ip del servidor Nagios.

gedit /usr/local/nagios/etc/nrpe.cfg
server_address = <direccidn-servidor-nagios>

allowed_hosts = <direccidon-servidor-nagios>

Se le agrega la siguiente linea al demonio NRPE en el archivo /etc/services.

gedit /etc/services

nrpe 5666/tcp # NRPE
Se reinicia Xinetd.
service xinetd restart

Seguidamente se comprueba el demonio NRPE localmente.

netstat -at | grep nrpe

Se debe obtener como resultado en la consola:

tcp O O*:nrpe ** LISTEN

En caso de no obtener este resultado se revisara lo siguiente:

Si se agreg6 correctamente la entrada en el archivo /etc/services.
Si en la linea only_from del archivo  /etc/xinetd.d/nrpe todavia contiene 127.0.0.1.

Si Xinetd esta correctamente instalado y corriendo.
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Para verificar que el demonio NRPE se instal6 correctamente se utilizara el plugin check_nrpe

ubicado en /usr/local/nagios/libexec.
/usr/local/nagios/libexec/check_nrpe -H localhost
Con la ejecucién de esta linea se debe obtener el siguiente resultado en la consola.
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Hasta el momento se tiene instalado completamente la herramienta Nagios, el NRPE Cliente y NRPE
Servidor, solo queda la instalacién del plugin para la monitorizacion del Asterisk.

2.7. Instalacion de NSClient++

Antes de comenzar a controlar los servicios y los atributos privados de las computadoras con sistema
operativo Windows, se tendra que instalar un agente en esos ordenadores. Se recomienda usar el
addon NSClient++, que se puede encontrar en http://sourceforge.net/projects/nscplus. A continuacion
se enumeran las instrucciones que guiaran al lector a través de una instalacion béasica del

complemento NSClient++, asi como la configuracién de Nagios para el control de estas PCs.

1. Descargar la udltima versiébn estable del complemento NSClient++ desde la direccion
http://sourceforge.net/projects/nscplus.

2. Descomprimir el archivo NSClient++ en una nueva C:\NSClient o en cualquier otra direccién
gue se desee.

3. Abrir el intérprete de comandos de Windows e introducirse en la direccion C:\NSClient++ o
donde se descomprimié la aplicacion.

4. Se registra el servicio NSClient++ en el sistema mediante esta linea de comando.
nsclient++ /install

5. Instalar el servicio en la bandeja del sistema distinguiendo mayusculas y minudsculas.
nsclient++ /install SysTray

6. Abrir el administrador de servicios y asegurarse de que el servicio NSClient++ se le permite

interactuar con el escritorio. Véase la siguiente ilustracion.
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7. Editar el archivo nsc.ini localizado en el directorio C:\NSClient++ y realizar los cambios que se
describen a continuacion.
e Eliminar los cometarios a todos los archivos con extensién .dll excepto a los archivos
CheckWMI.dIl y RemoteConfiguration.dll en la seccién [modules].
e Eliminar el comentario a la opcion allowed_hosts en ubicada en la seccion [Settings] y
adicionarle la direccion IP del servidor de Nagios.
e Asegurarse que la opcion port en la seccidon [NSClient] no esté comentada y tenga el valor
12489 que es el puerto por donde seran controladas la PCs de Windows.
o Iniciar el servicio NSClient++ con el siguiente comando.
nsclient++ /start
Una vez cumplidas todas estas instrucciones se tiene instalada la aplicaciébn que permitira controlar
los ordenadores en los cuales tengan instalados con sistema operativo Windows en conjunto con sus

servicios y atributos.

2.8. Instalacién de Nagisk

28



Nagisk no es mas que un script sencillo implementado con el lenguaje de programacion Perl con el
objetivo de supervisar el servidor Asterisk. Con este script se puede tener el control sobre llamadas
concurrentes, los canales que estan activos, los protocolos que se estan utilizando, los que puedan

fallar en determinado momento, asi como cuales de estos son mas confiables.

e Se descarga el Nagisk en el servidor Asterisk donde se encuentra el demonio NRPE.

cd /opt/nagios
wget http://prdownloads.sourceforge.net/sourceforge/nagisk/nagisk-1.1.1.tgz

e Se descomprime y se copia el archivo para el fichero libexec.

tar zxvf nagisk-1.1.1.tgz

cd nagisk

cp nagisk.pl /usr/local/Nagios/libexec

e Se le cambian los permisos de dicho archivo

chown nagios.nagios /usr/local/nagios/libexec/nagisk.pl

chown 750 /usr/local/nagios/libexec/nagisk.pl

¢ Se maodifica el archivo /etc/sudoers agregando la siguiente linea.
nagios ALL=NOPASSWD:/urs/shin/asterisk

Nota: Este archivo es solo lectura, se debe modificar los permisos de escritura.

e Segun lo que se desee monitorear se modifica el archivo /usr/local/nagios/etc/nrpe.cfg

agregandole cualquiera de estas lineas.
command|[check_asterisk_version]=/usr/local/nagios/libexec/nagisk.pl —c version
command[check_asterisk_peers]=/usr/local/nagios/libexec/nagisk.pl —c peers

command[check_asterisk_channels]=/usr/local/nagios/libexec/nagisk.pl —c channels
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command[check_asterisk_zaptel]=/usr/local/nagios/libexec/nagisk.pl —c dahdi
command[check_asterisk_span]=/usr/local/nagios/libexec/nagisk.pl —c span —s 1
e Alfinalizar se reinicia el servicio NRPE

/etc/init.d/xinetd restart

La instalacién esta completa, solo queda ajustar los archivos de configuracion.

2.9. Procedimientos para la configuracion de Nagios

Para una configuracion simple solo se necesita modificar algunos archivos de configuracion
(extensién .cfg). En este ejemplo se dividird la configuracion en dos partes, el archivo de
configuracién general de Nagios y los archivos de configuracion de equipos, switch, routers,

contactos.
1. Se crea un nuevo directorio que se nombrara elastix o se puede nombrar como se desee.
mkdir /usr/local/nagios/etc/elastix
2. Se accede con el editor de texto preferido al archivo nagios.cfg
gedit /usr/local/nagios/etc/nagios.cfg
3. Se busca la seccion
# You can also tell Nagios to process all config files.....
4. Se agrega la siguiente linea.
cfg_dir=/usr/local/nagios/etc/elastix

5. Se crea un archivo en la direccion /usr/local/nagios/etc/elastix que se nombrara server.cfg para

definir los nuevos host a monitorizar.

gedit /usr/local/nagios/etc/elastix/server.cfg
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6. Se agregan las siguientes definiciones de los nuevos host.

Define host{

use elastix ; el nombre del template a utilizar
host_name PC1 ; nombre para identificar el equipo
alias alias_PC1 ; el alias del equipo
address 10.23.45.241 ; ip 0 el nombre del equipo

}

Define host{
use elastix ; el nombre del template a utilizar
host_name PC2 ; nombre para identificar el equipo
alias alias_PC2 ; el alias del equipo
address 10.23.45.242 ; ip 0 el nombre del equipo

7. Se crea un archivo en la direccion /usr/local/nagios/etc/elastix que se nombrara servicios.cfg

para definir los nuevos host a monitorizar.
gedit /usr/local/nagios/etc/elastix/servicios.cfg
8. Se agregan las siguientes definiciones de los nuevos servicios para los host ya definidos.
Define service{

use generic-service ;nombre del template por defecto.

host_name PC1,PC2 ;nombre de los equipos a monitorear.
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service_description Carga del CPU ;descripcién del servicio.

check_command check_nrpelcheck _load ;nombre del comando.

Define service{

use generic-service ;nombre del template por defecto.
host_name PC1,PC2 ;nombre de los equipos a monitorear.
service_description Usuarios logueados ;descripcién del servicio.
check_command check_nrpe!check_users ;nombre del comando.

Define service{
use generic-service ;nombre del template por defecto.
host_name PC1,PC2 ;nombre de los equipos a monitorear.
service_description Espacio libre del disco  ;descripcién del servicio.

check_command check _nrpelcheck_hdal ;nombre del comando.

Define service{
use generic-service ;nombre del template por defecto.
host_name PC1,PC2 ;nombre de los equipos a monitorear.
service_description Estado delaswap ;descripcién del servicio.

check_command check_nrpe!check_swap ;nombre del comando.
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9. Se crea un archivo en

elastixTemplate.cfg para definir los huevos host a monitorizar.

gedit /usr/local/nagios/etc/elastix/elastixTemplate.cfg

10. Se agrega la siguiente definicion de la nueva plantilla para los host ya definidos.

define host{

name elastix ;nombre del template

use generic_host ;nombre del template por defecto

check_period 24x7 ;nombre del periodo de tiempo
check_interval 5 ;intervalo de chequeo dado un minutos
retry_interval 1 ;intervalo de chequeo cuando falla un host

max_check_attempts 10 ;cantidad de intentos de chequeo
check_command check-host-alive ;nombre del comando
notification_period 24x7 ;periodo de tiempo para enviar las notificaciones
notification_interval 30 ;intervalo de notificaciones dado un minutos
notification_options d,r ;opciones de notificacion

contacs_groups admins ;grupo de contactos a los que se enviaran

notificaciones

register 0 ;no registrarlo es una template.

la direccion /usr/local/nagios/etc/elastix que se denominara

las
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11. Verificar la configuracion de los archivos modificados para asegurar que todo esta

correctamente.
lusr/local/nagios/bin/nagios —v /usr/local/nagios/etc/nagios.cfg
12. Reiniciar Nagios

/etc/init.d/nagios restart

2.10.Configuracién avanzada de Nagios.

Se puede realizar pequefios ajustes a conveniencia del administrador de la red, para enviar alertas si

fallan algunos de los parametros personalizados.

1. En el equipo remoto accedemos al archivo /usr/local/nagios/etc/nrpe.cfg y modificaran las

siguientes lineas.
gedit /usr/local/nagios/etc/nrpe.cfg
command[check_swap]=/usr/local/nagios/libexec/check_swap —w 20% -c 10%
Nota: en este caso si llega al 20% se emitird una alerta y al 10% una alerta critica.

2. Para Asterisk se puede adicionar estos comandos mencionados anteriormente y para los

servicios que brinda el servidor se agregan las siguientes lineas.
command|[check_asterisk_version]=/usr/local/nagios/libexec/nagisk.pl —c version
command[check_asterisk_peers]=/usr/local/nagios/libexec/nagisk.pl —c peers
3. En el server de monitoreo se agregan las siguientes definiciones:
Define service {
use generic-service ;nombre del template por defecto.

host_ name PC1 ;nombre de los equipos a monitorear.
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service_description Chequear version SIP ;descripcién del servicio.

check_command check_nrpe!check_asterisk_version ;nombre del comando.

Define service {

use generic-service ;nombre del template por defecto.
host name PC1 ; nombre de los equipos a monitorear.
service_description Chequear peers SIP ; descripcién del servicio.

check_command check _nrpe!check asterisk_peers ;nombre del comando.

4. Se comprueba la modificacién verificando que no existan errores.
/usr/local/nagios/bin/nagios —v /usr/local/nagios/etc/nagios.cfg
5. Reiniciar Nagios

/etc/init.d/nagios restart

Hasta el momento se tiene la herramienta Nagios instalada y configurada para el monitoreo de los
servidores, host remotos, switch, Asterisk, entre otros, con los servicios personalizados. Existe un
grupo de archivos de configuracion que presenta Nagios que estan en la direccion
/usr/local/nagios/etc/objetc/, que se pueden utilizar como guia para un mayor entendimiento y asi

aumentar la calidad de la configuracion de la herramienta.

Una de las grandes ventajas que presenta Nagios es que tiene gran flexibilidad teniendo en cuenta el
envio de alertas, ya que puede remitir alertas por casi cualquier via, correo, jabber, SMS. Un ejemplo

de configuracion para correo se muestra a continuacion:

define contact{
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contact_name Makay ;nombre corto del contacto

use generic-contact ;utilizar template por defecto de contact
alias Nagios Admin ;nombre completo del contacto
email correo@electronico.com direccién de correo

define contact{

contact_name Raymon ;nombre corto del contacto

use generic-contact ;utilizar template por defecto de contact
alias Nagios Admin ;nombre completo del contacto

email correo@electronico.com direccién de correo

En caso de que existan mas de un contacto se puede lograr una mejor organizaciéon creando un

grupo de contactos definido de la siguiente forma:

define contactgroup{
contactgroup_name admins ;nombre pequeiio del grupo de contactos.
alias Nagios Administrators ;el alias de grupo de contactos.

members Makay, Raymon ;los nombres de los contactos separados por “,”.
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Es vélido sefialar que cuando se define un servicio o un host se pueden encontrar las variables
llamadas contact_groups y contact que se le debe poner el mismo nombre que la variable
contactgroup_name definida en el grupo de contactos y la variable contact name establecida en la

definicién de los contactos respectivamente, segiin como le defina el administrador.

Siempre que realice una modificacién el los ficheros de Nagios, compruebe que no existan errores.

Todo esté listo para un perfecto funcionamiento de la herramienta.

2.11. Instalacién del demonio NDOUtils

NDOUtils (Nagios Data Output Utils) es un demonio disefiado para almacenar toda la configuracion e
informacién obtenida por Nagios en una base datos. Al ofrecer esta posibilidad de almacenamiento de
datos permite una rapida recuperacion del sistema en caso de la existencia de algun fallo y el
procesamiento 6ptimo de los datos recogidos, ademas de ayudar al desarrollo de una nueva interfaz
web en el futuro. Este demonio esta concebido para trabajar con los gestores de base de datos
MySQL y PostgreSQL. Actualmente solo las bases de datos MySQL son soportadas por dicho agente

pues el soporte para Postgre esta en desarrollo.

Antes de comenzar con la instalacion se debe tener ejecutando Nagios 2.0 version estable para
conseguir que este agente funcione como es debido porque no es compatible con Nagios 2.0 beta.

NDOQUtils también trabaja bajo las actualizaciones 2.x en lo adelante asi como con las versiones 3.x.

Para obtener el addon NDOUltils y las versiones estables de Nagios puede visitar el sitio oficial de la
herramienta en las siguientes direcciones respectivamente:

http://www.nagios.org/download/addons

http://www.nagios.org/download/core/thanks

2.11.1. Requisitos.

Antes de comenzar con la instalacion del addon es preciso instalar el gestor MySQL asi como otros

paquetes necesarios para su instalacion.

» Nagios
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» El gestor de base de datos MySQL

» Herramienta de administracion de base de datos phpMyAdmin

Este dltimo no es obligatorio instalarlo pero si ayuda a las personas encargadas del manejo de dicho

gestor a alcanzar un mejor entendimiento de la informacién almacenada.

1. Después de la instalacién de estos paquetes se debe verificar el funcionamiento del gestor de

base de datos MySQL introduciendo en la consola el siguiente comando.
ps -ef | grep mysql

2. Luego se crea un usuario y la base de datos donde NDO escribira las tablas y los datos que
proceden de Nagios en el servidor MySQL. En este caso se creara la base de datos nagiosdb,

el usuario nagios con contrasefia contrase_nagios.

mysql -u root —p

(Contrasefia de root para MySQL)

Si el usuario root no tiene asignada una contrasefia en el gestor de base de datos se puede obviar el
comando —p

Una vez realizado este procedimiento se accede al gestor desde la consola.
(Dentro del MySQL)
3. Se crea la base de datos nombrada nagiosdb con la siguiente linea.

mysql>create database nagiosdb;
Si no existe ningun problema a la hora de crear la base de datos mostrara dicho resultado.
Query OK, 1 row affected (0.00 sec)

4. Mas adelante se crea un usuario en la base de datos llamada nagiosdb identificado con la
contrasefia contrase_nagios.
mysql>CREATE USER nagios@IP_SERVIDOR_NAGIOS
IDENTIFIED BY ' contrase_nagios ';
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5. En esta ocasién se le permite al usuario nagios que no tenga restricciones a la hora de
conectarse con la base de datos.
mysqgI>GRANT USAGE ON *.* TO nagios@IP_SERVIDOR_NAGIOS
IDENTIFIED BY 'contrase_nagios'
WITH MAX_QUERIES_PER_HOUR 0
MAX_CONNECTIONS_PER_HOUR 0
MAX_UPDATES_PER_HOUR 0
MAX_USER_CONNECTIONS 0;
6. Ahora se le cede a este usuario todos los privilegios sobre la base de datos nagiosdb.
mysql>GRANT ALL PRIVILEGES
ON nagiosdb.*
TO nagios@IP_SERVIDOR_NAGIOS
WITH GRANT OPTION ;
7. En este paso se actualizan los privilegios asignado al usuario creado, de lo contrario si no se
ejecuta esta linea se tiene que reiniciar el servidor de base de datos.
mysql>flush privileges;

8. Se verifica si la base de datos nagios fue creada satisfactoriamente.

mysqgl>show databases;

| database |

| mysgl |
| nagios |

| test |

4 rows in set (0.01 sec)

9. Como ultima accién se sale de la consola del MySQL.

mysql> quit
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10. Posteriormente de realizados las acciones anteriores se procede a descargar el paquete
ndoutils-1.4b8.

cd /opt/nagios
wget -c http://downloads.sourceforge.net/nagios/ndoutils-1.4b8.tar.gz

11. Se descomprime el paquete.

tar xzvf ndoutils-1.4b8.tar.gz

No es muy frecuente encontrar el comando "make install", se debe hacer la instalacion manualmente
con un par de componentes, pero no es complicado. Existen dos versiones de ndomod.o médulo NEB
(Nagios Event Broker) y demonio ndo2db a compilar. Uno para las versiones 2.x y el otro para las 3.x

de Nagios.

Para trabajar con Nagios 2.x se deben utilizar los componentes hdomod-2.x.0 y hdo2db-2x o si se va

laborar con las versiones 3.x corresponde a utilizar los addon ndomod-3x.0 y ndo2db-3x.
12. Se compila programa el paquete descomprimido.

cd /opt/nagios/ndoutils-1.4b8
Jconfigure --prefix=/usr/local/nagios --enable-mysql --with-mysql-lib=/usr/lib/mysq|l
make

13. Se copian los ejecutables.

cp -f srcffile2sock src/log2ndo  src/ndo2db-*  src/ndomod-*  src/sockdebug
/usr/local/nagios/bin/
cp -p config/indo2db.cfg /usr/local/nagios/etc/ndo2db.cfg

cp -p config/ndomod.cfg /usr/local/nagios/etc/ndomod.cfg

En dependencia de la version de la herramienta que el usuario tenga instalada copiara un ejecutable

u otro. Para este ejemplo se usara la version Nagios 3.

cp -f src/ndomod-3x.0 /usr/local/nagios/bin/ndomod.o

cp -f src/ndo2db-3x  /usr/local/nagios/bin/ndo2db
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14. Ahora se crean las tablas y el modelo de datos en la base de datos:

cd /opt/ndoutils-1.4b8/db
Jinstalldb -u nagios -p contrasenagios -h IP_SERVIDOR_MYSQL -d nagiosdb
15. Se debe cambiar la configuracion del NDO en el archivo /usr/local/nagios/etc/ndo2db.cfg y

comprobar algunas de las variables como:

tcp_port=5663

Con el objetivo de evitar problemas con otros plugins, por ejemplo de NRPE.
Indicar la IP del servidor MySQL.

db_host=IP_SERVIDOR_MYSQL

Verificar las credenciales de base de datos.

db_name=nagios_db
db_user=nagios
db_pass=contrase_nagios

Mantener los eventos durante 2 semanas, destacar que el valor de la variable
max_timedevents_age esta dado en minutos.
max_timedevents_age=20160
16. Para que el Nagios sepa donde tiene que buscar el corredor de eventos se tiene que

configurar el archivo (/usr/local/nagios/etc/nagios.cfg).

broker_module=/usr/local/nagios/bin/ndomod.0
config_file=/usr/local/nagios/etc/ndomod.cfg

Hay que tener en cuenta que cuando se pone esta linea en el fichero nagios.cfg debe ser antes de la

variable event_broker_options=-1 y ademas de ponerse todo consecutivo, sin “Enter”.

17. También se necesita configurar el puerto que debe escuchar el NDO se edita el fichero

lusr/local/nagios/etc/ndomod.cfg 0 asegurarse que esta por ese puerto.

tcp_port=5663
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18. Crear el script de arranque del servicio NDO para iniciar el demonio cada vez que se encienda
la computadora.
cp -f /opt/nagios/ndoutils-1.4b8/daemon-init /etc/init.d/ndo2db
chmod a+x /etc/init.d/ndo2db
chkconfig ndo2db on
19. Y para terminar, se reiniciaran todos los servicios y se comprobara que las tablas empiezan a

llenarse con nuevos datos.

letc/init.d/ndo2db stop
letc/init.d/ndo2db start

letc/init.d/nagios restart

Otra forma de terminar el proceso de instalacion sin tener que configurar el script de arranque del

servicio NDO.
/usr/local/nagios/sbin/ndo2db -c /usr/local/nagios/etc/ndo2db.cfg

Si al reiniciar el NDO2DB y se visualiza en la consola que el fichero ndo.sock esta en uso, hay que
borrarlo y volver al paso 19.

rm /usr/local/nagios/var/ndo.sock

2.12.Conclusiones

En el presente capitulo se exponen los aspectos esenciales que sirvieron de apoyo para la seleccién
de la herramienta Nagios para el monitoreo de la plataforma Platel. Se explica paso a paso la
instalacion de esta, el procedimiento a seguir para su configuracion y quedan plasmadas algunas
notas que no deben ser obviadas. Ademas, se debe cumplir los requisitos descritos para lograr un

funcionamiento adecuado de la misma.
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CAPITULO 3: PROCESO DE PRUEBA

3.1. Introduccidon

En este capitulo se precisan los detalles de la puesta en marcha de la herramienta Nagios,
mostrandose los resultados obtenidos en el proceso de prueba de la misma. Haciendo énfasis en el
monitoreo de los elementos de hardware, servicios de red y en los protocolos VoIP. En fin se realiza
un bosquejo de todos los servicios y dispositivos monitoreados.

3.2. Escenario de Pruebas

Las pruebas se llevaron a cabo en un total de diez ordenadores y dos switches, de ellos, cinco
computadoras y un switch se encuentran en el laboratorio nimero cinco perteneciente al UCID,
donde se esta desarrollando el proyecto Platel. Los restantes ordenadores poseen la peculiaridad de
ser servidores y estan ubicados, uno en el nodo central del UCID junto al segundo switch y el otro en
el nodo central de la UCI. Este laboratorio cuenta con un servidor de telefonia IP Asterisk y la

herramienta Nagios instalada en uno de sus ordenadores.

De los cuatro ordenadores que funcionaban como clientes en el laboratorio del UCID, dos se
instalaron con sistema operativo Windows y el resto con Linux, la otra computadora es el servidor
Asterisk anteriormente mencionado, de esta forma se abarca la totalidad de los incidentes que se
puedan presentar. En todas se hizo necesario instalarles agentes o demonios pues estos posibilitan
ejecutar los plugin que necesita Nagios para obtener la informacién de los ordenadores remotos. Para
las computadoras con sistema operativo Linux se les instald el demonio NRPE y en las computadoras

con Microsoft Windows como sistema operativo, el addon NSClient++ vistos en el capitulo anterior.

A continuacién se muestra el mapa de los elementos de la red que se estan analizando y

monitoreando.
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ILUSTRACION 2 MAPA DE LOS ELEMENTOS DE RED

3.3. Monitoreo de los elementos

Como bien se ha indicado en capitulos precedentes, entre de las principales caracteristicas de
Nagios figuran la monitorizacion de servicios de red, de recursos de sistemas de hardware
independientemente del sistema operativo que se esté utilizando. En esta seccidon se presentaran los

resultados obtenidos con la utilizacion de esta aplicacion.

3.3.1. Hardware

A todos los ordenadores donde se llevaron a cabo las pruebas se les monitoreo los elementos de
hardware. Los que tenian como sistema operativo Windows se superviso el espacio libre y utilizado
de los discos, la carga del microprocesador, los porcientos del comportamiento de la memoria RAM.

Adicionandose algunos de los procesos que estan siendo ejecutados en por el ordenador como son:
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el proceso Explorer.exe y Avp.exe en este caso el explorador de Windows y el antivirus Kaspersky

respectivamente, ademas del tiempo que lleva encendido dicho equipo. El adecuado monitoreo y

funcionamiento de todos estos pardmetros se pueden observar en la siguiente llustracién 3.

/'\ Ny | 04 4 b Stams
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CPU Load

D:\ Drive Space

Memory Usage

Explorer
Kaspersky

Uptime

!
ox
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oK
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ILUSTRACION 3 MONITOREO DE HARDAWARE EN WINDOWS

05-18-2010 16:35:20 0d 1h 18m 40s

1 05-18-2010 16:35:20 0d 1h 20m 15s

05-18-2010 16:35:24 0d 1h 19m 30s

| 05-18-2010 16:35:20 0d 1h 20m 13s

05-18-2010 16:35:20 0d 1h 18m 40s
: 05-18-2010 16:35:20 0d 1h 18m 40s

05-18-2010 16:35:20 0d 1h 18m 40s

1/4

1/4

1/4

1/4

1/4
1/4

1/4

c: - total: 25,15 Gb -
usado: 18,45 Gb (73%) -
libre 6,70 Gb (27%)
Carga de la CPU 0% *1
promedio min)

d: - total: 93,46 Gb -
usado: 88,20 Gb (94%) -
libre 5,26 Gb (6%)
UtilizaciA3n de
memoria: total:1229,41
Mb - utilizado: 621,10
Mb (51%) - libre:
608,31 Mb (49%)
Explorer.exe: Running
avp.exe: Running
System Uptime - 0
day(s) 5 hour(s) 58
minute(s)

Por otro lado las computadoras que tienen instalado Linux como sistema operativo se les chequeo la

carga del microprocesador, el uso de la memoria RAM, de la memoria de intercambio (Swap), el

espacio libre que presenta la particion del disco duro. Por ultimo la cantidad de procesos que estan

siendo ejecutados por el ordenador. Para lograr una mayor comprension sobre este tema se puede

ver la llustracion 4Ilustracion 4.
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ILUSTRACION 4 MONITOREO DE HARDAWARE EN LINUX

3.3.2. Servicios de Red

La utilidad de una red para los sistemas informaticos es precisamente que los usurarios puedan hacer
un correcto uso de los recursos y de esta forma puedan gozar de las ventajas del uso de las redes en
sus entornos de trabajo, como mayor facilidad de comunicaciéon, mejora de la competitividad, mejora
de la dinamica de grupo, entre otras. Esto solo es posible si la red presta una serie de servicios a sus
usuarios. Servicios que estan basados principalmente en la web y brinda una lista de disimiles vias
para que los clientes puedan interactuar, como el chat, mensajeria, correo electronico, chat de voz, el
uso compartido de archivos, blogs, grupos de discusion, tienda virtual, etc. En la llustracion 5 se
muestran los servicios supervisados en el escenario de prueba. De los mismos se muestra la

informacion de su estado, duracién, ultimo momento en que fue chuequeado, entre otros.
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Service 1 [status 1 [Last Check 1 Attempt

HTTP OK: HTTP/1.1 200

Servicio HTTP oK 05-18-2010 16:37:20 0d 17h 48m 11s 1/4 OK - 376 bytes in 0,001
second response time
SSH OK -

Servicio SSH oK 05-18-2010 16:37:20 0d 15h 50m 33s 1/4 e

Debian-5ubuntul
(protocol 2.0)

PING OK - Packet loss =
0%, RTA = 4.01 ms

) POP OK - 0,008 second
POP3 0K 05-18-2010 16:37:20 0d 1h 22m 54s 1/4 response time on port
110 [+OK POP3 ready]

PING OK 05-18-2010 16:38:20 0d Oh 9m 10s 1/4

ILUSTRACION 5 MONITOREO DE LOS SERVICIOS DE RED

3.3.3. Protocolos VolP

Otro de los elementos monitoreados fue los servicios y protocolos VolP del servidor Asterisk. En la
llustracion 6 se puede observar las llamadas concurrentes, las llamas activas mediante los protocolos
SIP e IAX2. Ademas se muestra el estado de la tarjeta de telefonia Sangoma que permite la conexion
de la red telefénica con la red de datos. Todo esto es de gran importancia supervisarlo
constantemente pues se necesita conocer los protocolos mas estables, el que mas problemas
presenta, coOmo se comportan los elementos de hardware ante los diferentes estados del servidor,

entiéndase por estado, multiples llamadas concurrentes, saturacion de la red, etc.

Es importante destacar que el escenario de prueba estuvo compuesto por 10 usuarios portando
softphones para un total de 5 llamadas concurrentes, consumiendo cada una de ellas entre 8.3 y 8.4
Kb de acho de banda. Durante las mismas el servidor Asterisk mostré en su comportamiento que solo
utilizo el 6,32% de la memoria RAM, dejando el 100% libre de la memoria de intercambio para una

carga media del microprocesador.
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ILUSTRACION 6 MONITOREO DEL SERVIDOR ASTERISK

3.4. Envio de alertas y notificaciones

Una de las ventajas que presenta Nagios y que fue de vital importancia para la seleccién de esta es
precisamente la posibilidad de enviar alertas y notificaciones a las personas encargadas de la
supervision de la plataforma telefénica. Permitiendo de esta forma que estas personas no necesiten

estar las 24 horas del dia frente a la aplicacion observando lo que pasa en ella.

En estos momentos Nagios fue configurado para que alerte y notifigue a los administradores
mediante correo electrénico y mensajeria instantanea. Eficazmente ante la caida del servidor Asterisk
la herramienta notifico a sus administradores mediante correo electronico comprobandose la validez
de la misma. Esté claro que si el administrador no se encuentra frente a un ordenador no puede dar
respuesta inmediata ante un problema presentado con urgencia, es por esto que se recomienda que
se notifique o alerte también por SMS y beeper, aunque para esto se tienen que involucrar las

empresas de telecomunicaciones del pais.
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3.5. Conclusiones

En este capitulo fueron expuestos los resultados obtenidos monitoreando la plataforma PlaTel con la
herramienta Nagios. Se explica ademas la composicion del escenario donde se realizaron las
pruebas de dicha aplicacién y los elementos monitoreados. Por (ltimo se manifiesta como Nagios

alerta y notifica a los administradores de red.
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CONCLUSIONES

Se concluye al término de la presente investigacion sobre la seleccion de una herramienta que se

pueda integrar a la plataforma PlaTel y permita monitorear los servicios que esta ofrece, que el

objetivo general fue cumplido.

Alcanzandose los siguientes resultados:

>

Se presenté una herramienta que ofrece la funcionalidad de monitorear la plataforma PlaTel
con el objetivo de mejorar y optimizar la labor de dicha plataforma.

Se desarroll6 exitosamente la etapa de instalacion y configuracion de la herramienta
propuesta.

Se integré sin ningun problema la herramienta seleccionada con la plataforma PlaTel.

Se le realizaron las pruebas a la solucion propuesta en el centro UCID con el propésito de

verificar su funcionamiento.
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RECOMENDACIONES

En el desarrollo de un trabajo investigativo, siempre quedan un conjunto de aspectos relevantes, que
por cuestiones de prioridad y tiempo, no siempre pueden ser analizados en profundidad. Esta
investigacion no queda exenta de ello; por tanto, a continuacion se mencionan un conjunto de ideas
gue se consideran necesarias para darle continuidad a este trabajo, contribuyendo a la obtencion de
un producto mas acabado:

» Cambiar la interfaz web de la aplicacion atendiendo a los estandares que propone el centro
UCID.

> Integrar la herramienta con el proyecto GIS (Geografic Information System) desarrollado en el
centro UCID.

» Incorporar la funcionalidad de enviar alertas via SMS (Short Message Service).
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GLOSARIO DE TERMINOS

Gateway: Dispositivo mixto de hardware y software que permite enlazar dos redes de datos con
estructuras fisicas y/o protocolos diferentes; permitiendo la adaptacion y conversion de la informacién

cursada entre ambas.

Plugin: Es una aplicacion que se relaciona con otra, aportandole una funcion nueva y generalmente

muy especifica. Esta aplicacién adicional es ejecutada por la aplicacién principal.

Router: Dispositivo para la interconexion de redes informéticas que permite determinar la ruta que

deben tomar los paquetes de datos que viajan por la estas redes.

RRDTool: Sistema que permite almacenar y mostrar datos temporales almacenados en bases de
datos de forma muy compacta y que no crece con el tiempo. Procesando los datos extraidos de forma

tal que se puedan representar graficamente los valores almacenados.

Sniffer: Es un programa que generalmente esta programado en lenguaje C y tiene como utilidad
monitorear y analizar el trafico en una red de computadoras, detectando los cuellos de botellas y

problemas que existan en ella.

Script: Conjuntos de instrucciones que permiten la automatizacién de tareas, posibilitando la creacion
de nuevas utilidades. Son ejecutados por un intérprete de 6rdenes y frecuentemente se almacenan

en archivos de texto.

Softphone: Es un software que realiza una simulacion de un teléfono convencional por computadora,
permitiendo usar la misma para realizar llamadas a otros softphones o a otros teléfonos

convencionales.

Trunking: Es una funcion para conectar dos servidores, del mismo modelo o no, mediante 2 cables
en paralelo en modo Full-Duplex. Permitiendo evitar cuellos de botella en la conexion de varios

segmentos y servidores.

54


http://es.wikipedia.org/wiki/Aplicaci%C3%B3n_inform%C3%A1tica

