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OPINION DEL TUTOR DEL TRABAJO DE DIPLOMA

Titulo: Sistema de Gestion de Emergencias de Seguridad Ciudadana (171).
Disefio y Administracion de Base de Datos.
Autores: Adonis Rodriguez Fernandez

Daniel Ernesto Vargas Allegue

Los estudiantes que hoy discuten este Trabajo de Diploma son ejemplo a seguir para las futuras
generaciones de Ingenieros de esta Universidad. Inmersos en disimiles de tareas, las que les
correspondian en funcidon de su area de trabajo y las que cada dia se les fueron asignando por la confianza
que inspiran, seriedad y responsabilidad con que acuden donde se les necesita; las convocadas por la
Faculta, la Universidad, las distintas organizaciones de masas y las convocadas por la gloriosa direccién
de esta Revolucion; simultaneando todas estas tareas fueron capaces de disefnar la estructura de datos
que hoy sirve de base al Sistema de Gestién de Emergencias de Seguridad Ciudadana (171), sistema que
contribuye eficiente y eficazmente a mejorar la seguridad ciudadana en la Republica Bolivariana de
Venezuela. Desarrollaron esta investigacién con gran independencia y creatividad; implementando y
creando soluciones eficaces a los problemas que se presentaban cada dia y que afectaban el rendimiento
y vitalidad del Sistema.

Estos Diplomantes que desde ya podemos considerar “Colegas”, desde que comenzaron a trabajar en el
proyecto demostraron tener condiciones, reafirmadas cada dia mas, para ejercer como Ingenieros en
Ciencias Informaticas.

Por todo lo anteriormente expresado considero que los Diplomantes estan aptos para ejercer como
Ingenieros en Ciencias Informaticas; y propongo que se le otorgue al Trabajo de Diploma la calificacion de
5 puntos. Considero ademas que el trabajo obtenido posee valor para ser publicado una vez se culmine
su disefio y configuracion y esté en produccidn, hasta tanto debe quedar archivado y consultado
solamente por el equipo de desarrollo.

Ing. Yordanis Tornés Medina
5 de Julio de 2007
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Resumen.

La seguridad ciudadana es uno de los principales deberes desde el punto de vista social que todo gobierno
debe garantizar, una forma de lograr tal propdsito es hacer que las demandas de emergencias efectuadas
por la poblacion sean atendidas de manera rapida y efectiva por los érganos de seguridad ciudadana.

La actualidad de la Republica Bolivariana de Venezuela nos arroja que aun existen problemas con la
atencién de las emergencias de la poblacion, existen varios nUmeros para la atencién de emergencias, los
centros que existen no automatizan todas las actividades que pueden ser automatizadas, entre otros
problemas.

Para una mejor proteccién de la poblaciéon ante hechos delictivos, situaciones de emergencia y desastres
naturales y para dar respuesta eficiente a cualquier irregularidad, el Ministerio del Poder Popular para
Relaciones Interiores y Justicia de Venezuela, promueve la formulacion y puesta en marcha del Centro de
Gestion de Emergencias de Seguridad Ciudadana (171).

Como parte del desarrollo del Sistema de Gestion de Emergencias de Seguridad Ciudadana se crea este
trabajo el cual tiene como objetivo principal analizar y describir los disefios de base de datos propuestos
para algunos de los médulos del Sistema de Gestion de Emergencia de Seguridad Ciudadana, asi como la
definicion de algunos elementos de administracién y configuracion del gestor de base de datos del Sistema
(Oracle) en pos de obtener un rendimiento éptimo del mismo, sin sacrificar la disponibilidad e integridad de
los datos.

Este trabajo dara paso a lograr un disefio de base de datos que soporte las necesidades de
almacenamiento de informacién del sistema antes mencionado. Brindara algunas de las vias para lograr un
funcionamiento 6ptimo del servidor Oracle a través de elementos de administracion y configuracion,

proporcionando rendimiento y disponibilidad.
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Introduccion.

Cada estado tiene la responsabilidad de la seguridad de sus habitantes. “Todo individuo tiene derecho a la
vida, a la libertad y a la seguridad de su persona’[1], “derecho a la proteccion por parte del estado, a través
de los drganos de seguridad ciudadana, regulados por ley, frente a situaciones que constituyan amenazas,
vulnerabilidad o riesgos para la integridad fisica de las personas, sus propiedades, el disfrute de sus
derechos y el cumplimiento de sus deberes’[2].

Para una mejor proteccién de la poblacion ante hechos delictivos, situaciones de emergencia y desastres
naturales y para dar respuesta eficiente a cualquier irregularidad, el Ministerio del Poder Popular para
Relaciones Interiores y Justicia atendiendo a su mision institucional de garantizar la seguridad ciudadana,
promueve la formulacion y puesta en marcha de los Centros de Gestion de Emergencias de Seguridad
Ciudadana (171), en lo adelante Centro 171, partiendo de la premisa que la seguridad ciudadana es una
condicion necesaria para el desarrollo humano.

Hoy la Republica Bolivariana de Venezuela cuenta con un numero reducido, en todo el territorio nacional,
de Centros de Gestion de Emergencias. Estos se encargan de coordinar los diferentes 6rganos de
seguridad ciudadana para atender situaciones que constituyan amenazas para la seguridad de los
ciudadanos.

Por otra parte actualmente en Venezuela existen varios nimeros telefénicos para reportar emergencias,
ofrecidos por empresas privadas de telecomunicaciones, gobernaciones y alcaldias. Algunos de estos
centros funcionan las 24 horas de los 365 dias del ano, la mayoria sélo responde en horas de oficina,
ninguno esta interconectado entre si y actian como centros independientes, lo que demora la respuesta y
repercute en el bienestar y seguridad de la poblacion.

Aunque existen normativas de coordinacion entre los 6rganos de seguridad ciudadana, han resultado
insuficientes para la proteccion de la poblacién ante hechos delictivos, situaciones de emergencia y
desastres naturales.

El estado del Tachira en la Republica Bolivariana de Venezuela, al igual que muchos otros, en la actualidad
cuenta con un Centro 171, mediante el cual da solucién a un nimero de solicitudes de emergencia que
reporta la poblacién, se ha podido comprobar que el software de gestién con el que hoy cuentan no tiene
un rendimiento 6ptimo y no automatiza todas las tareas que se realizan para asi disminuir los tiempo de

despacho de las solicitudes. Ademas de que no cuentan con un control automatizado de las tareas, del
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personal y de los recursos del centro y de los que los 6rganos de seguridad ciudadana le asignan para sus
tareas de coordinacion.

El Centro 171, de manera general pretende resolver los siguientes problemas y necesidades de la

poblacion de la Republica Bolivariana de Venezuela:

v Fortalecer las acciones de coordinacion entre los 6rganos de seguridad ciudadana y la unificacion
de criterios en la toma de decisiones.

v Disminuir el tiempo de respuesta a las demandas de emergencias formuladas por la poblacién.

v Mantener un registro, en tiempo real e historico, de informacién de hechos delictivos, emergencias
y desastres.

v Medir la eficiencia y eficacia de los programas sociales en la disminucién del delito dentro de las
comunidades, y el uso de la informacién para el desarrollo de estrategias.

Un Centro 171, prioriza los siguientes servicios y funcionalidades:

v Capacidad de recepcion de la informacién y denuncias de la poblacion u otras fuentes.
v Despachar la atencion de las emergencias hacia los centros de atencién directa, y garantizar su
seguimiento hasta lograr la asistencia solicitada.
v Mantener un registro de informacion que permita a los 6rganos de seguridad ciudadana, consultar
y realizar andlisis de la situacién delictiva y de emergencias con caracter historico.
v Posibilitar el analisis geografico de la actividad delictiva y de emergencias, asi como la localizacion
en tiempo real de los recursos en servicio.
v Disponer de un sistema de radiocomunicaciones TETRA que facilite la intercomunicacién entre los
diferentes cuerpos policiales de la regiéon y el Centro 171.
v Acceder desde el centro a informacion de interés disponible en otros organismos.
v Gestionar los recursos con que cuenta el centro para la solucién de emergencias.
v Crear un sistema de gestién de emergencias que cumpla con todas las funcionalidades, hasta aqui
expuestas, de la mejor forma y en el menor tiempo posible.
El desarrollo de un Sistema de Gestion de Emergencias de Seguridad Ciudadana (171) (SIGESC) incluye
la implementacion de operaciones que permitan desarrollar las actividades que anteriormente se enumeran

de una forma 6ptima.
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Debido a la diversidad de actividades desarrolladas en el Centro 171 para la atencién de las emergencias,

se realiz6 una divisibn del sistema informéatico en varios moédulos para asi efectuar una rapida

implementacién del software.

Los modulos que se implementaran son los siguientes:

v

SN N N N N N NN

v

Modulo de Recepcion de Llamadas (Operador).
Moédulo de Despacho (Despachador)

Maédulo de Mapificacion.

Médulo de Supervision de Operadores.
Modulo de Supervision de Despachadores.
Maodulo de Supervisién General.

Modulo de Estadisticas.

Médulo de AVL.

Moédulo de Administracion y Control de Recursos.
Maodulo de Configuraciéon de Operaciones.

Modulo de Administracion.

De estos modulos se trataran en este trabajo solamente los que se resaltan en negritas, con el objetivo de

poder profundizar en los detalles del disefio de la base de datos de los mismos, algo que no es posible en

todos los médulos por estar en una etapa temprana de desarrollo del sistema.

Para el cumplimiento satisfactorio de las funcionalidades que en la primera etapa se quieren priorizar y en

todo el desarrollo del sistema, es de vital importancia la base de datos. Esta cumple importantes misiones

dentro del sistema tales como:

v

AR NN

v

Funcionar como centro de almacenamiento de datos.

Establecer un punto de intercambio de informacion entre los diferentes médulos.
Servir como fuente de generacion de reportes estadisticos.

Mantener la disponibilidad e integridad de la informacién.

Servir como fuente de datos para otros sistemas del Ministerio como: CTAISC.
Garantizar la confidencialidad y seguridad de la informaciéon manipulada.

En el servidor se almacenaran todos los datos de configuracién de las aplicaciones y de los usuarios,

necesaria para que el sistema funcione correctamente. Ademas se hospedaran los datos histéricos que se

generan como resultado de las solicitudes realizadas por la poblacion.
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De esta forma las aplicaciones buscaran informacién en el servidor de base de datos la mayor parte del
tiempo para su funcionamiento, datos que asincronicamente han sido insertados, actualizados o eliminados
por estas mismas aplicaciones, estableciendo asi un medio de comunicacién entre ellas.
De la base de datos se generaran importantes reportes Utiles para la solucién de problemas, para prevenir
sucesos y emitir criterios que permitan dar una estadistica de como estan determinados indices como
pueden ser, qué meses del ano tienen los numeros mas elevados de emergencias.
En relacion con las politicas de seguridad implementadas dentro del sistema se integraran los mecanismos
de seguridad del servidor Oracle como parte de la solucién de seguridad conjunta. De forma que exista
seguridad desde las aplicaciones y desde el servidor. Asi se aumentan los niveles de confidencialidad y
disponibilidad ya que accederan a la informacién solo los usuarios autorizados, desde los lugares
autorizados y en los momentos establecidos.
Como resultado de lo analizado se resume que nuestro problema cientifico se centra en ;cémo lograr el
disefio y administracion de servidores de base de datos para el SIGESC?
Nuestro objeto de investigacion versa sobre el “disefio y administracion de bases de datos para el
Sistema de Gestion de Emergencias de Seguridad Ciudadana (171)”, determinando el campo de accidn
en el “diseno, administracion y configuracion de base de datos para el SIGESC en la Republica
Bolivariana de Venezuela”.
Las preguntas de investigacion que se plantean son las siguientes:

v ¢Cbmo disefar una base de datos sin inconsistencia y redundancia en la informacién?

v' ¢ Cbmo configurar los parametros del servidor para lograr mejor rendimiento y disponibilidad de la

informacion?
v' ¢ Qué tareas administrativas se deben implementar para garantizar seguridad, confidencialidad de
la informacién y un buen funcionamiento del servidor?

Dando respuesta a estas preguntas se puede cumplir con el objetivo general de diseiar y administrar la
base de datos del Sistema de Gestion de Emergencias de Seguridad Ciudadana (171) para la Republica
Bolivariana de Venezuela, y los objetivos especificos son disefar la base de datos, administrar el
servidor de base de datos, configurar el servidor de base de datos para mayor rendimiento.
Estos elementos nos conllevan a generar un grupo de tareas de investigacion como las que a continuacién
relacionamos:

1. Estudiar y aplicar la metodologia de analisis y disefio de base de datos.
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Estudiar temas de administracion y configuracion de Oracle.
Estudiar herramientas que faciliten el trabajo de administracion.
Disefar la base de datos.

Configurar el servidor.

I O

Administrar el servidor.

Con estas se propone dar respuesta a las interrogantes planteadas y solucionar los problemas antes
comentados.

El documento esta estructurado en: resumen, introduccién y desarrollo, el cual estd compuesto por 3
capitulos:

v Capitulo | denominado “Fundamentacion Tedrica”, se incluyen todos los aspectos tedricos que
soportan este proyecto y se realiza un estudio del estado del arte de diferentes sistemas de gestion
de emergencia de seguridad ciudadana que existen en el mundo.

v Capitulo Il denominado “Disefio de la Base de Datos” donde planteamos la problematica de cada
uno de los médulos, el disefio propuesto y la justificacion del mismo.

v Capitulo Ill denominado “Administracion del Servidor”, donde se analizaran los parametros de
configuracion, la seguridad del servidor, las reglas basicas de backup y recovery vy clasificacion del
servidor en cuanto a la disponibilidad de la informacion.

Se concluye el trabajo con un resumen del resultado obtenido durante el transcurso del desarrollo del
mismo, las recomendaciones y los aspectos a profundizar. Se incluye un glosario de términos y la

bibliografia que tuvimos como referencia.
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Capitulo I: Fundamentacién Teorica.

1.1 Introduccion.

En este capitulo se presentan un grupo de conceptos tedricos a los que se hara referencia en el resto del
trabajo. Se abordan aspectos relacionados con el uso de las nuevas tecnologias de la informatica y las
comunicaciones. Se tocan conceptos importantes dentro del mundo de las bases de datos y temas
relacionados propiamente con el servidor Oracle. Otros temas mas relacionados con el SIGESC de forma
general como son seguridad ciudadana y centros de gestion de emergencias.

Se presenta ademas la metodologia a utilizar para el andlisis, disefio e implementacion de la base de datos
y las caracteristicas mas importantes que influyeron en la seleccion de Oracle como gestor de Base de
Datos.

1.2 Seguridad Ciudadana.

Debe entenderse como Seguridad Ciudadana el grado de respeto que se otorga al conjunto de derechos
de los ciudadanos, no solo por parte del Estado, sino también de parte de las personas e instituciones
publicas y privadas, que tienen que garantizar el bienestar de todos los componentes de las estructuras a
las cuales estan vinculadas, a las cuales prestan servicios o de las que depende su seguridad.

1.3 Centros de Gestion de Emergencias.

Los centros de gestion de emergencias son un servicio que se brinda a la poblaciéon con el objetivo de
ofrecer soluciones efectivas a las situaciones problematicas de la sociedad, y con esto brindar mayor
confianza en la seguridad ciudadana de cada individuo. Para lograr tales expectativas estos centros deben
ser un ente integrador de los organismos de seguridad y emergencias, encargado de recibir las llamadas de
emergencia de la ciudadania las 24 horas del dia durante los 365 dias del afio, manteniendo un servicio de
comunicaciones que permita garantizar la adecuada supervisién y capacidad de respuesta de los
organismos.

En la actualidad esto se realiza con la ayuda de sistemas automatizados que se encargan de realizar la
mayoria de las funciones de manera inmediata, estos se les ha llamado Sistemas de Gestion de
Emergencias de Seguridad Ciudadana.
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Estos sistemas cuentan con diferentes subsistemas de cémputo, telefonia, radio e informacioén operativa,
ofreciendo a la poblacion beneficios como la disminucién del tiempo de respuesta a las demandas de
emergencias formuladas, detectar la localizacion de las llamadas e informar a la(s) institucion(es) del
estado que corresponde atender el incidente. También visualizan toda la regién que se atiende, los hechos
que ocurren, los lugares donde estan ocurriendo las emergencias solicitadas, cuales moéviles estan en
servicio, entre otras. Asi se brinda un mejor servicio y contribuye de una forma u otra a que los ejecutivos

tomen mejores decisiones para el bienestar y la seguridad del pueblo.

1.3.1 Centros de Gestidon de Emergencias en Venezuela.

Los centros de gestion de emergencias son un servicio que se brinda a la poblacién con el objetivo de
ofrecer soluciones efectivas a las situaciones probleméticas de la sociedad. En la Republica Bolivariana
de Venezuela existen hoy varios centros de este tipo que poseen caracteristicas que los hacen
ineficientes. Existen un grupo de estos centros que brindan servicios por empresas y que solamente
laboran en horarios de oficina, en estos centros no se coordinan correctamente a todos los 6rganos de
seguridad ciudadana sino que queda a consideracion de ellos informar del hecho a la policia u otros
organos que serian los encargados de solucionar los problemas en las calles. Esto disminuye el impacto
que tiene la atencion por parte de los diferentes 6rganos ante las situaciones que se presentan en el dia a
dia de los ciudadanos.
Existen otros centros que funcionan correctamente, son de prestacion de servicio 24x7 y los 365 dias del
ano, coordinan correctamente a los 6rganos de seguridad ciudadana y dan un seguimiento de la solicitud
desde que la reciben hasta que es solucionada y almacenan toda la informacion relacionada.
A continuacion se muestran el vinculo a la pagina principal de algunos de estos sistemas:

v' http://www.monagas.gov.ve/171.asp

v' http://www.e-171.gob.ve/

v'  http://www.171tachira.gob.ve/

v http://www.sel171.gob.ve/
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v'  http://www.171aragua.org.ve/

1.4 Sistemas de Gestion de Seguridad Ciudadana en Venezuela y el mundo.

1.4.1 Centro Coordinador de Emergencias y Seguridad 1-1-2, “Canarias”

El Centro Coordinador de Emergencias y Seguridad 1-1-2 de Canarias comenzd a funcionar con su
anterior denominacién -Teléfono Unico de Urgencias 1-1-2- el 30 de mayo de 1998, con el fin de
garantizar una respuesta rapida y eficaz a todas las llamadas de emergencia que se producen en las Islas.
A este sistema pueden acceder todos los ciudadanos o visitantes que requieran, en caso de urgente
necesidad, la asistencia de los dispositivos publicos competentes en materia de atencién de urgencias
sanitarias, seguridad ciudadana, extincion de incendios, salvamento y rescate.

Para ello, basta con Illamar al 1-1-2, un numero de teléfono gratuito, de cobertura regional, que funciona
las 24 horas del dia y que es atendido por personal especializado en los idiomas inglés, aleman y espanol.
Con la creacion de este servicio, el Gobierno de Canarias se integra en el Sistema Europeo de Atencién
de Urgencias y Emergencias, cumpliendo asi la Decisién de la Unién Europea 91/396, por la que se
recomendaba a los estados miembros la puesta en marcha de un Unico namero de teléfono, el 1-1-2, para
acceder a todos los servicios de urgencia de cada uno de los paises comunitarios.

En Canarias, la titularidad de este servicio recae en la Direccién General de Seguridad y Emergencias,
centro directivo de la Consejeria de Presidencia y Justicia. La gestion del mismo ha sido encomendada a
la empresa publica Gestion de Servicios para la Salud y Seguridad en Canarias. [6]

1.4.2 Centro Automatico de Despacho — CAD 123 “Santiago de Cali”.

En una ciudad como Santiago de Cali se registran todas las expresiones de conflicto que pueden afectar
una gran urbe, principalmente las relacionadas con problemas de convivencia, seguridad ciudadana y
atencion de emergencias .Por eso la Administracion Municipal a través de la Secretaria de Gobierno,
Convivencia y Seguridad Ciudadana, ha tomado la iniciativa de implementar EI Centro Automatico de
Despacho (C.A.D. Cali). ElI Centro Automético de Despacho (CAD) fue concebido para proporcionar
atencién y respuesta a llamadas de emergencias, basado en el uso del Nimero Telefénico Unico 123.
Surge ante la necesidad de contribuir a la disminucion de los niveles de inseguridad y violencia de la
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ciudad de Santiago de Cali, fortaleciendo la eficiencia de las acciones de atencion, tendientes a prevenir,
contrarrestar y controlar factores identificados como asociados con hechos delictivos de violencia,
accidentes y desastres.

Este nimero Unico que funciona bajo el cédigo 1-2-3, estd en la capacidad de proveer a todos los
ciudadanos la posibilidad de comunicarse de una manera rapida y efectiva con los organismos que lo
componen entre los cuales se encuentran la Policia Metropolitana, Transito Municipal, Bomberos, Salud,
Comité Local para la Prevencion y Atencion de Desastres (CLOPAD), Cuerpo Técnico de Investigaciones
(CTI), Departamento Administrativo de Seguridad (DAS) y la Policia Militar.

El C.A.D. permite y facilita coordinar de una manera éptima todos los recursos de atencion de emergencia
del area metropolitana de la ciudad de Santiago de Cali, asegurando que sus ciudadanos contaran con
una atencién confiable, oportuna y segura los 365 dias del afio.

Teniendo en cuenta que las personas mas susceptibles de presentar emergencias y requerir ayuda
urgente, son nifios y ancianos, se ha concebido el 1-2-3 como la marcacién telefénica mas sencilla de

realizar y de facil recordacion. [7]

1.4.3 Gobernacion del Estado Bolivar.

El Centro 171 de Bolivar es uno de los centros que realiza el seguimiento de la solicitud de emergencia
desde su surgimiento hasta que es atendido el ciudadano que solicito la ayuda. Entre sus objetivos se
encuentran:
Atender las emergencias de la ciudad, para garantizar la vida y la salud del ciudadano, por ello trabajan
durante las 24 horas del dia y los 365 dias del afio sin interrupcion, en todo el Estado Bolivar y parte del
estado Monagas. Emergencias Bolivar 1-7-1, es un organismo Integrador de todos los cuerpos de
Seguridad del Estado Bolivar, como consecuencia de ello la sala de Operaciones atiende un promedio de
5.000 llamadas diarias
Mision.
v Coordinar los servicios de atencion de auxilio y emergencias, dispuestos por el Estado a fin de
garantizar la vida, salud y atencién del ciudadano.
v" Fomentar, estimular y desarrollar la idoneidad, eficiencia y efectividad de los servicios de atencion,
auxilio y emergencia del Estado, mediante la implementacién de programas de equipamiento,

actualizacién y entrenamiento.
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v Coordinar con los organismos de seguridad publica nacional y de los Estados vecinos, a fin de
unificar criterios de informacion y comunicacion.

v" Lograr la autogestién para aminorar las cargas del Estado.

Visién

v Coordinar con los gobiernos municipales y la sociedad civil organizada en materia de seguridad y
emergencias.

v Establecer convenios institucionales, para lograr alianzas estratégicas en beneficio de la Seguridad
y Emergencia del Estado Bolivar.

v Apoyar las iniciativas y proyectos que se propongan a través del Gobierno Nacional.

v Supervisar las comunicaciones policiales y de emergencias del Estado Bolivar. [8]

1.4.4 Servicio 066 Coahuila, México.

La misidn de este centro es ser un equipo que a través de acciones y estrategias, estd comprometido en
preservar la seguridad, el orden y la paz social.
Vision:
v Ser una Secretaria confiable que garantice un Estado Seguro.
Este centro tiene como objetivos:

v Proporcionarle a la ciudadania una via para la atencion de sus emergencias reportadas. Dotar a
todos los municipios de la infraestructura y herramientas adecuadas para la atencion de
emergencias reportadas por la ciudadania.

v Darle a varios centros de atencion, la posibilidad de comunicarse entre ellos.

v Contar con herramientas y procesos de monitoreo, control, administracion y seguimiento que
permitan a los centros poder realizar su trabajo de forma mas sencilla y eficaz.

v Proporcionar a las instancias receptoras de los reportes para su atencién, tales como Cruz Roja,
Bomberos, Proteccion Civil, entre otros, de una herramienta de coordinacién y atencion rapida a
los requerimientos recibidos por parte de la ciudadania.

Metas:

v" Que la ciudadania cuente con un nimero telefénico en el que confie para pedir ayuda.

v" Que todos los municipios cuenten con la infraestructura necesaria para cubrir todas y cada una de
las emergencias de la entidad.
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v Ser un vehiculo que proporcione de manera oportuna y eficaz, informacién para una mejor toma de
decisiones a las corporaciones.[9]
Estos sistemas de Gestién de Emergencias de Seguridad Ciudadana tienen que ser soportados por una
base de datos que es la encargada de almacenar la informacién que es generada como resultado de las
operaciones que se realizan en el centro. Esta base de datos brinda seguridad a los datos,
confidencialidad, integridad y garantiza disponibilidad de la informacién.

1.5 Base de Datos.

En los sistemas informaticos hoy es muy importante la presencia de bases de datos que almacenen la
informacion.

Una base de datos es un conjunto de datos que pertenecen al mismo contexto almacenados
sistematicamente para su uso posterior. En este sentido, una biblioteca puede considerarse una base de
datos compuesta en su mayoria por documentos y textos impresos en papel e indexados para su consulta
[3].

Estos sistemas se clasifican segun la forma en que se disefia la estructura de almacenamiento, pueden ser
jerarquicas, de red, relacional, orientada a objetos, entre otras clasificaciones.

1.5.1 Base de Datos Jerarquica.

Estas son bases de datos que, como su nombre indica, almacenan su informacién en una estructura
jerarquica. En este modelo los datos se organizan en una forma similar a un arbol (visto al revés), en
donde un nodo padre de informacién puede tener varios hijos. El nodo que no tiene padres es llamado
raiz, y a los nodos que no tienen hijos se los conoce como hojas.

Las bases de datos jerarquicas son especialmente Utiles en el caso de aplicaciones que manejan un gran
volumen de informacion y datos muy compartidos permitiendo crear estructuras estables y de gran
rendimiento.

Una de las principales limitaciones de este modelo es su incapacidad de representar eficientemente la

redundancia de datos [3].
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1.5.2 Base de Datos de Red.

Este es un modelo ligeramente distinto del jerarquico su diferencia fundamental es la modificacién del
concepto de nodo: se permite que un mismo nodo tenga varios padres (posibilidad no permitida en el
modelo jerarquico).

Fue una gran mejora con respecto al modelo jerarquico, ya que ofrecia una solucion eficiente al problema
de redundancia de datos; pero, aun asi, la dificultad que significa administrar la informacién en una base
de datos de red ha significado que sea un modelo utilizado en su mayoria por programadores mas que por

usuarios finales [3].

1.5.3 Base de Datos Relacional.

Una base de datos relacional es una base de datos basada en un modelo relacional. Estrictamente
hablando el término se refiere a una coleccion especifica de datos, pero a menudo es usado como
sinénimo del software utilizado para gestionar esa coleccion de datos. Ese software se conoce como
sistema gestor de base de datos relacional o RDBMS (Relational Database Management System) [3].

Este es el modelo méas utilizado en la actualidad para modelar problemas reales y administrar datos
dinamicamente. Tras ser postulados sus fundamentos en 1970 por Edgar Frank Codd, de los laboratorios
IBM en San José (California), no tardé en consolidarse como un nuevo paradigma en los modelos de base
de datos. Su idea fundamental es el uso de "relaciones". Estas relaciones podrian considerarse en forma
l6gica como conjuntos de datos llamados "tuplas". Pese a que ésta es la teoria de las bases de datos
relacionales creadas por Edgar Frank Codd, la mayoria de las veces se conceptualiza de una manera mas
facil de imaginar. Esto es pensando en cada relacion como si fuese una tabla que esta compuesta por
registros (las filas de una tabla), que representarian las tuplas, y campos (las columnas de una tabla).

En este modelo, el lugar y la forma en que se almacenen los datos no tienen relevancia. Esto tiene la
considerable ventaja de que es mas facil de entender y de utilizar para un usuario esporadico de la base
de datos. La informacion puede ser recuperada o almacenada mediante "consultas" que ofrecen una
amplia flexibilidad y poder para administrar la informacion.

El lenguaje més habitual para construir las consultas a bases de datos relacionales es SQL, Structured
Query Language o Lenguaje Estructurado de Consultas, un estandar implementado por los principales

motores o sistemas de gestidén de bases de datos relacionales.
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Durante su disefio, una base de datos relacional pasa por un proceso al que se le conoce como
normalizacion de una base de datos [3].

1.5.4 Base de Datos Orientada a Objetos.

Este modelo, bastante reciente, y propio de los modelos informaticos orientados a objetos, trata de
almacenar en la base de datos los objetos completos (estado y comportamiento).

Una base de datos orientada a objetos es una base de datos que incorpora todos los conceptos
importantes del paradigma de objetos y que los implementa en sus operaciones, estos conceptos son los

siguientes:

v Encapsulacion - Propiedad que permite ocultar la informacién al resto de los objetos, impidiendo
asi accesos incorrectos o conflictos.

v Herencia - Propiedad a través de la cual los objetos heredan comportamiento dentro de una
jerarquia de clases.

v Polimorfismo - Propiedad de una operacion mediante la cual puede ser aplicada a distintos tipos de
objetos [10].

En bases de datos orientadas a objetos, los usuarios pueden definir operaciones sobre los datos como
parte de la definicion de la base de datos. Una operacién (llamada funcion) se especifica en dos partes. La
interfaz (o signatura) de una operacion incluye el nombre de la operacion y los tipos de datos de sus
argumentos (o parametros). La implementacion (o método) de la operacion se especifica separadamente y
puede modificarse sin afectar la interfaz. Los programas de aplicacion de los usuarios pueden operar
sobre los datos invocando a dichas operaciones a través de sus nombres y argumentos, sea cual sea la
forma en la que se han implementado. Esto podria denominarse independencia entre programas y
operaciones.

Se esta trabajando en SQL3 [11], que es el estandar de SQL92 [3] ampliado, que soportara los nuevos
conceptos orientados a objetos y mantendria compatibilidad con SQL92.
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1.5.5 Bases de Datos Documentales.

Permiten la indexacién a texto completo, y en lineas generales realizar busquedas mas potentes.

Tesaurus es un sistema de indices optimizado para este tipo de bases de datos.

1.5.6 Bases de Datos Deductivas.

Un sistema de base de datos deductivos, es un sistema de base de datos pero con la diferencia de que
permite hacer deducciones a través de inferencias. Se basa principalmente en reglas y hechos que son
almacenados en la base de datos. También las bases de datos deductivas son llamadas base de datos
l6gica, a raiz de que se basan en légica matematica.

1.5.7 Bases de Datos Distribuidas.

La base de datos esta almacenada en varias computadoras conectadas en red. Surgen debido a la
existencia fisica de organismos descentralizados. Esto les da la capacidad de unir las bases de datos de
cada localidad y acceder asi a distintas universidades y sucursales de tiendas [3].

1.6 Metodologia de Diseino de Base de Datos.

El disefio de una base de datos es un proceso complejo que abarca decisiones a muy distintos niveles. La
complejidad se controla mejor si se descompone el problema en subproblemas y se resuelve cada uno de
estos subproblemas de forma independientemente, utilizando técnicas especificas. Asi, el disefio de una
base de datos se descompone en disefio conceptual, disefio I6gico y disefio fisico.

1.6.1 Diseno Conceptual.

En esta etapa se debe construir un esquema de la informaciébn que se usa en la empresa,
independientemente de cualquier consideracion fisica. A este esquema se le denomina esquema
conceptual. Al construir el esquema, los disefiadores descubren la semantica (significado) de los datos de
la empresa: encuentran entidades, atributos y relaciones. El objetivo es comprender:

v La perspectiva que cada usuario tiene de los datos.
v La naturaleza de los datos, independientemente de su representacion fisica.
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v Eluso de los datos a través de las areas de aplicacion.

El esquema conceptual se puede utilizar para que el disefiador transmita a la empresa lo que ha
entendido sobre la informacion que ésta maneja. Para ello, ambas partes deben estar familiarizadas con la
notacion utilizada en el esquema. La mas popular es la notacion del modelo entidad-relacion y la que
proponemos se utilice en el disefio de este sistema.

El esquema conceptual se construye utilizando la informacién que se encuentra en la especificacion de los
requisitos de usuario. El disefio conceptual es completamente independiente de los aspectos de
implementacion, como puede ser el SGBD que se vaya a usar, los programas de aplicacion, los lenguajes
de programacion, el hardware disponible o cualquier otra consideracion fisica. Durante todo el proceso de
desarrollo del esquema conceptual éste se prueba y se valida con los requisitos de los usuarios. El
esquema conceptual es una fuente de informacién para el disefio légico de la base de datos.

1.6.2 Diseno Légico.

El disefio légico es el proceso de construir un nuevo modelo de datos que utiliza la empresa, basandose
en un modelo de base de datos especifico (modelo jerarquico, de red, relacional, orientado a objetos) y en
el esquema de informacién creado en el diseno conceptual, independiente del SGBD concreto que se

vaya a utilizar y de cualquier otra consideracion fisica.

En esta etapa, se transforma el esquema conceptual en un esquema légico que utilizara las estructuras de
datos del modelo de base de datos en el que se basa el SGBD que se vaya a utilizar, como puede ser el
modelo relacional, el modelo de red, el modelo jerarquico o el modelo orientado a objetos. Conforme se va
desarrollando el esquema logico, éste se va probando y validando con los requisitos de usuario.

La normalizaciéon es una técnica que se utiliza para comprobar la validez de los esquemas légicos
basados en el modelo relacional, ya que asegura que las relaciones (tablas) obtenidas no tienen datos
redundantes.
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El esquema l6gico es una fuente de informacion para el disefio fisico. Ademas, juega un papel importante
durante la etapa de mantenimiento del sistema, ya que permite que los futuros cambios que se realicen
sobre los programas de aplicacion o sobre los datos, se representen correctamente en la base de datos.

Tanto el disefio conceptual, como el disefio 16gico, son procesos iterativos, tienen un punto de inicio y se
van refinando continuamente. Ambos se deben ver como un proceso de aprendizaje en el que el
disefiador va comprendiendo el funcionamiento de la empresa y el significado de los datos que maneja. El
disefio conceptual y el disefio l6gico son etapas clave para conseguir un sistema que funcione
correctamente. Si el esquema no es una representacion fiel de la empresa, sera dificil, sino imposible,
definir todas las vistas de usuario (esquemas externos), o mantener la integridad de la base de datos.
También puede ser dificil definir la implementacion fisica o el mantener unas prestaciones aceptables del
sistema. Ademas, hay que tener en cuenta que la capacidad de ajustarse a futuros cambios es un sello
que identifica a los buenos disefios de bases de datos. Por todo esto, es fundamental dedicar el tiempo y
las energias necesarias para producir el mejor esquema que sea posible.

1.6.3 Diseno Fisico.

El diseno fisico es el proceso de producir la descripcion de la implementacion de la base de datos:

estructuras de almacenamiento y métodos de acceso que garanticen un acceso eficiente a los datos.

Para llevar a cabo esta etapa, se debe haber decidido cual es el SGBD que se va a utilizar, ya que el
esquema fisico se adapta a él. Entre el disefio fisico y el disefio légico hay una realimentacion, ya que
algunas de las decisiones que se tomen durante el disefio fisico para mejorar las prestaciones, pueden
afectar a la estructura del esquema légico.

En general, el propdsito del disefio fisico es describir como se va a implementar fisicamente el esquema

l6gico obtenido en la fase anterior. Concretamente, en el modelo relacional, esto consiste en:

v Obtener un conjunto de relaciones (tablas) y las restricciones que se deben cumplir sobre ellas.
v Determinar las estructuras de almacenamiento y los métodos de acceso que se van a utilizar para
conseguir unas prestaciones optimas.

v Disenar el modelo de seguridad del sistema.
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1.7 Sistemas Gestores de Bases de Datos (SGBD).

En 1964, se conciben los primeros SGBD, con estos se pretendié dar un viraje a los Sistemas de Archivos,
los cuales se limitaban a la estructuracién del almacenamiento fisico de los datos. Con los SGBD se logro
por medio de actividades integradas verlos fisicamente en un solo almacenamiento, pero légicamente se
manipulan a través de esquemas compuestos por estructuras donde se establecen vinculos de integridad,
métodos de acceso y organizacién fisica sobre los datos, permitiendo asi obtener valores agregados de
utilizacién.

Viendo la necesidad de mejorar la forma de gestionar la informacion a través de SGBD se desarrollaron los
Sistemas Gestores de Base de Datos Relacionales (SGBDR) cuyas caracteristicas hacen al sistema mucho
mas eficiente que los sistemas de manejos de archivos. Esto esta basado en la tesis propuesta por el Dr.
Edgar F. Codd en 1970 del Modelo de Datos Relacional, este modelo es el que ha marcado la linea de
investigacion por muchos anos. Representa al mundo real mediante tablas relacionadas entre si por
columnas comunes.

Un SGBDR es un conjunto de datos relacionados entre si y un grupo de programas para tener acceso a
esos datos, permitiendo concurrencia y recuperacion. La persistencia de un SGBDR hace referencia a la
conservacion de los datos después de la finalizacién del proceso que los cred y la concurrencia se refiere a
la capacidad del sistema para gestionar a multiples usuarios interactuando al mismo tiempo. Entre los
SGBDR més comunes se encuentran SQL Server, PostgreSQL, MySQL, DB2 y Oracle.

El sistema gestor de base de datos seleccionado para el desarrollo e implementacién del SIGESC fue
Oracle en su version 10g por sus potencialidades y comprobada eficiencia y calidad como software de
manejo de datos.

1.7.1 Oracle.

En 1979 la empresa Relational Software Incorporated (RSI) sac6 al mercado su producto ORACLE
versién 2 y se convirtid en la primera base de datos comercial relacional del mundo. Para 1985 Oracle
tenia mas de 1,000 bases de datos instaladas. IBM no pudo hacer comercial su tecnologia relacional sino
hasta 1983.

Ese mismo ano RSI fue renombrado como Oracle Corporation para evitar confusién con un competidor

llamado RTI. Para ese entonces ya estaba el Oracle version 3 y ya no solo corria en sistemas de Digital
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VAX/VMS sino también en UNIX y otras plataformas. Para 1985 Oracle podia correr sobre 30 distintas
Plataformas hasta llegar a mas de 70 hoy en dia.

Algunas plataformas son curiosidades histéricas, pero otras permanecen hasta nuestros dias.
Actualmente Oracle puede ser usado en plataformas Windows NT/2000/XP y Linux para captar un
importante segmento del mercado en franco crecimiento. A continuacion se presenta un resumen de lo

que paso después:

v 1986 Oracle presenta la base de datos Cliente/Servidor

\

1987 Presenta los programas de desarrollo de cuarta generacion (Form y Reports hoy conocidos
como Developer).

En 1988 Oracle hace programas de aplicaciones financieras

1989 Oracle version 6

1991 Oracle puede ser corrido en plataformas masivas y paralelas

AN N NN

1993 Oracle versién 7 con optimizadores sugeridos por el usuario y programacién a nivel de base
de datos.

\

1997 Oracle versién 8 con orientacion a objetos y capacidad masiva de almacenamiento.

v' 1999 Oracle versién 8i con orientacién a servicios de Internet, incluyendo programacion en Java.

2000 Oracle 9i. Aplicaciones con servicios de tres capas.

v/ 2001 Oracle 9i con Cluster reales para servicios criticos.

v/ 2002 Oracle 91 release 2 con mejoras de rendimiento.

v 2003 Oracle 10g orientado a la tecnologia grid computing.
Oracle es un manejador de BD relacional que hace uso de los recursos del sistema informatico en todas las
arquitecturas de hardware, para garantizar su aprovechamiento al maximo en ambientes cargados de
informacion. También proporciona la capacidad de almacenar y acude a los datos de forma consecuente
con un modelo definido como relacional (...). Ademas es una suite de productos que ofrece una gran
variedad de herramientas [4].
Es el mayor y mas usado Sistema Manejador de Base de Datos Relacional (RDBMS) en el mundo, e
incluye cuatro generaciones de desarrollo de aplicacion, herramientas de reportes y utilitarios [4].
Entre las caracteristicas de Oracle se destaca su escalabilidad y alta disponibilidad, aportando un sistema
de administracion completo para gestionar todas las situaciones criticas de una Base de Datos, por ejemplo
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presenta: sistema de seguridad basados en usuarios, grupos y roles, alertas, backups y restauracion de
datos. Oracle corre en computadoras personales (PC), mainframes y computadoras con procesamiento
paralelo masivo. Soporta unos 17 idiomas, corre automaticamente en mas de 80 arquitecturas de hardware
y software distintos sin tener la necesidad de cambiar una sola linea de codigo.

La tecnologia Oracle se encuentra practicamente en todas las industrias alrededor del mundo. Oracle es
la primera compafia de software que desarrolla e implementa software para empresas 100 por ciento
activado por Internet a través de toda su linea de productos: base de datos, aplicaciones comerciales y
herramientas de desarrollo de aplicaciones y soporte de decisiones. Oracle es el proveedor mundial lider
de software para administracion de informacion, y la segunda empresa de software independiente mas
grande del mundo.

Oracle posee interaccion con todas las plataformas (Windows, Unix, Macintosh y Mainframes). Esto es
porque mas del 80% de los codigos internos de Oracle son iguales a los establecidos en todas las
plataformas de Sistemas Operativos.

Oracle soporta bases de datos de todos los tamarnos, desde severas cantidades de bytes hasta gigabytes
en tamafno, ademas provee salvar con seguridad la informaciéon y asegurar de los errores vistos en el

monitor y la informacién de acceso y uso.

Oracle soporta un verdadero ambiente cliente servidor. Este establece un proceso entre bases de datos
del servidor y el cliente para la aplicacion de programas.

Uno de los problemas en comprender un producto masivo como lo es Oracle, es tratar de entender como
funciona el producto sin perderse en los miles de detalles que contiene cada solucién especifica. Oracle
ha crecido desde su humilde origen, como una de los tantos gestores de base de datos existentes en los
anos setentas, hasta convertirse en el mayor lider de este segmento del mercado.

El gestor de base de datos 10g de Oracle es la primera base de datos disefiada para grid computing, la

manera mas flexible y rentable para manejar la informacion de la empresa.
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Este potente servidor de base de datos ha podido extenderse a muchas areas de las bases de datos
como por ejemplo los clusters, exhibiendo muy buenos resultados en indicadores como rendimiento,
disponibilidad, seguridad, confidencialidad. También muestra buenos mecanismos de balance de carga
entre sus nodos e implementa excelentes politicas de backup y recovery de los datos.

Es un producto con muy buenas politicas de soporte y capacitacién sobre sus herramientas, contando con
diferentes métodos y herramientas para mantener a sus clientes actualizados y seguros de sus
programas. Brindan soporte desde sitios en Internet de disponibilidad 24x7, con especialistas en las
diferentes areas y mecanismos de solucién comprobados para los posibles errores disponibles para sus

usuarios.

Es un RDBMS que desde su nucleo incluye la implementacién de almacenes de datos, tecnologia OLAP,
OLTP y mineria de datos, asociado a esto incluye un grupo de productos de la llamada capa media o
Middleware que nos permiten realizar muchas operaciones sobre los datos almacenados con una amplia
perspectiva de inteligencia de negocio, ademas de lo incorporado por cada una de sus versiones del

servidor.

1.7.2 Oracle Edicion Enterprise

Esta dirigido a implementaciones a gran escala y funciona en mas plataformas que la Estandar e incluye
mejoras en el manejo de redes, administracion, caracteristicas de Data Warehousing. También tiene otras
opciones para funciones especiales tales como integracibn con datos a sistemas de informacién

geogréfica, sonido y video.

1.7.3 Oracle Edicion Estandar

Esta version fue conocida como Servidor de grupos de trabajo (Workgroups). Este producto esta
considerado base de datos multiusuario pero con un numero limitado de usuarios. Actualmente existe para

Windows, Unix y Linux.
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1.7.4 Personal Oracle

Esta version es para un solo usuario y es usada normalmente por desarrolladores que trabajan
individualmente en sus maquinas. Como "personal" Oracle comparte las mismas caracteristicas que el

Enterprise, las aplicaciones pueden ser transportadas al area de produccion real sin ningan problema.

Algunas comparnias lo utilizan para aplicaciones méviles 0 donde requieren un sélo usuario aunque para

ello es mejor y mas econoémico utilizar el "Oracle Lite".

1.7.5 Oracle Lite

Fue conocido como el "Oracle Moévil" y esta disefiado para usuarios que utilizan dispositivos moviles
inalambricos. Este producto difiere de los demas porque no utiliza el mismo nucleo del resto de la familia.
En lugar de ello Oracle desarrolld un nuevo nucleo que requiere de muy poca memoria para hacerlo
compatible con las computadoras portatiles incluyendo las agendas electronicas basadas en los sistemas
operativos Windows CE y Palm OS. (Requiere menos de un megabyte de memoria).

Obviamente es posible intercambiar datos (replicacién) entre este producto con cualquier otra base de
datos de la familia. Ademas como Oracle Lite funciona con el mismo SQL que sus hermanos mayores, los
programas disefiados para los otros miembros pueden funcionar también con este producto.

1.8 Otros Productos Oracle

1.8.1 Oracle AS 10g (Application Server)

Oracle Application Server 10g proporciona una plataforma para desarrollar y ejecutar aplicaciones
empresariales, integrando muchas funciones por ejemplo un entorno de ejecucion para Web Services
J2EE, complementos de Business Intelligence o una Web caché, aparte de caracteristicas especialmente
enfocadas al grid.

1.8.2 Oracle Forms Developer

Provee de una poderosa herramienta basada en SQLForms para el desarrollo de aplicaciones
tradicionales cliente-servidor o para la arquitectura de tres capas utilizando Oracle AS. Es considerada de
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4ta generacion y permite construir aplicaciones transaccionales muy robustas. La versidon 6 de este

producto tiene una maquina virtual de Java para su presentacion en Internet.
1.8.3 Oracle Reports Developer

Esta disefiada para el desarrollo y produccion de reportes para ser publicados via Internet (con Oracle AS)
o en el concepto tradicional cliente-servidor.

1.8.4 Oracle JDeveloper

Fue introducido en 1998 para desarrollar aplicaciones en Java. Tiene muchas ayudas para evitar que el
programador tenga que escribir mucho cdédigo de bajo nivel. El cddigo de Java es mas flexible para el
concepto de Internet pero desafortunadamente, es menos productivo que el concepto tradicional de 4GL
como Oracle Forms. Actualmente se estan haciendo esfuerzos para mejorarlo ya que tiene la ventaja de
programacion orientada a objetos.

1.8.5 Oracle Designer

Provee una interfase gréfica para realizar aplicaciones muy rapidas eliminando la programacion
tradicional. Esta herramienta recibe los requerimientos y los convierte en programas de Forms, Reports,
HTML y C++. Todo esto suena fantastico pero tiene un requisito: los requerimientos deben estar
completamente establecidos antes de usarlo, de lo contrario puede requerir mas tiempo implementacién

que con la programacion tradicional.
1.8.6 Oracle Discoverer

Es una herramienta para el usuario final que desea generar su propia informacién a partir de los datos
existentes sin depender de un programador. Su objetivo es realizar analisis de negocios: Ver tendencias,

creacion de escenarios etc.
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1.8.7 Oracle AS Portal

Como producto fue introducido como WebDB en 1999 y provee una herramienta para desarrollar paginas
HTML en Internet con capacidad de utilizar otros productos de Oracle como Reporte.

La gran mejora de este producto respecto a su antecesor es que se puede usar "portlets" que permite a
una pagina de Internet dividirse entre diferentes areas que pueden independizar la informacién

desplegada e interactuar con el usuario.
1.8.8 10g Grids: en la Empresa

Con Oracle Database 10g, es la primera base de datos disefiada para grid computing, usted puede
automatizar los servidores en cluster y la administracion para asignar recursos en forma dindmica. Las
criticas editoriales elogian el valor, la escalabilidad y capacidad de administracién de Oracle, y los
analistas colocan a Oracle como el lider en amplitud de visién y capacidad de ejecucion.

Oracle ofrece los beneficios de clustering alta disponibilidad y escalamiento horizontal ha pedido—con
Oracle Real Application Clusters [5].

10.8.9 Real Application Cluster (RAC)

Oracle Real Application Clusters permite que una Unica base de datos se expanda por multiples todos en
un grid o red, uniendo los recursos de varias maquinas. Esto que requeria un proceso en versiones
anteriores del servidor se puede hacer inmediatamente en Oracle 10g, y se puede empezar a balancear el
flujo de trabajo hacia la nueva maquina que se incorpora al grid, a la vez que abandonarla cuando ya no
es necesario. Otros Sistemas de Bases de Datos no pueden hacer esto dinamicamente cuando la base de
datos se encuentra ejecutandose. El nuevo software de cluster en Oracle 10g simplifica el proceso
eliminando la necesidad de adquirir, instalar y configurar estas herramientas de terceros. Se pueden
afadir servidores a la vez que eliminarlos en un cluster Oracle sin tiempo de inactividad, es decir, sin

detener la base de datos, sin importar tampoco la plataforma donde se encuentra instalado el servidor.
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1.9 Conclusiones.

Después de realizado el estudio de los conceptos mas importantes que formaran parte de este trabajo, se
han podido apreciar elementos importantes como son la amplia cantidad de productos que facilita el
servidor de bases de datos Oracle, las caracteristicas mas importantes que justifican la eleccién de dicho
gestor de base de datos. Ademéas se exponen conceptos como seguridad ciudadana, que aclaran la
importancia que tiene este aspecto para la poblacién de Venezuela. Se explica qué son los centros de
gestion de emergencia, servicio que indiscutiblemente, por su objetivo y las cosas que permite lograr,
tendra incidencia directa en los problemas que presenta actualmente la Republica Bolivariana de
Venezuela en relacion con la seguridad de sus ciudadanos. De forma general se explica, sin entrar en
detalles, la metodologia que sera utilizada para realizar el andlisis, disefio e implementacién de la base de
datos. De esta forma queda el camino despejado de dudas acerca de los elementos mas importantes que
soportaran el posterior desarrollo del trabajo.
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Capitulo II: Diseno de Base de datos.

2.1 Introduccion.

En este capitulo se pretende ilustrar la problematica de cada uno de los médulos principales del Sistema
de Gestibn de Emergencia de Seguridad Ciudadana (171), Modulo de Recepcion de Llamadas
(Operador), Modulo de Despacho (Despachador), Modulo de Supervision de Operadores, Modulo
de Supervision de Despachadores, Médulo de Administracion y Control de Recursos. Asociado
cada uno de ellos se describira el disefio de base de datos propuesto como solucién a las necesidades de

almacenamiento de informacién operacional o de configuracién segun corresponda.

2.2 Desarrollo.

2.2.1 Médulo de Recepcion de Llamadas.

Descripcion del Médulo.

Un Centro de Gestion de Emergencia organiza su personal en diferentes areas de trabajo, por ejemplo
operadores, supervisores de operadores, despachadores, supervisores de despacho, entre otros.

Al Médulo de Recepcion de Llamadas tienen acceso los operadores del Centro 171. Utiliza dos
pantallas por posicién, una para la mapificacion de puntos de referencias, solicitudes y recursos, y otra
para registrar en el sistema las llamadas recibidas.

Tiene como funcion principal la recepcion de llamadas telefénicas de la poblacion, permite determinar
solicitudes repetidas de otra solicitud que esté registrada en el Sistema, muestra las preguntas que se
deben realizar al usuario y las recomendaciones a indicar segun el motivo de la solicitud, muestra las
areas de despacho que pueden atender una solicitud permitiéndole al operador anadir o eliminar areas de
la lista propuesta. Permite obtener la direccion exacta del lugar donde esta ocurriendo el hecho segun lo
que informa el usuario, si éste no conoce la direccion exacta permite obtener la direcciéon por Puntos de
Referencia o ayudandose del mapa digital.

Las llamadas se pueden clasificar como: informativa, falsa, de agradecimiento, abandonada y queja.

Se registra fecha, hora inicio y tiempo de duracion de las llamadas recibidas, permitiendo calcular la fecha
y hora fin las llamadas telefénicas, factor que influye en la determinacion de la eficiencia en el servicio de

atencion al ciudadano.
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Se permite transferir llamadas por sistema a otros operadores, al supervisor que supervisa al operador
autenticado o al supervisor general.

El operador puede registrar ademas de solicitudes: eventos, personas desaparecidas, autos robados y
traslados médicos.

El operador puede brindar informacion a la poblacion de solicitudes que estén registradas en el Centro

171 y de organismos que trabajan para la seguridad ciudadana.

Elementos Representativos del Disefo.

Entre los elementos significativos en el disefio de la base de datos de este mddulo se encuentra la
creacion de una generalizacion de llamada y camaras de video vigilancia como fuentes de ingreso de
solicitudes de emergencias al SIGESC como muestra la Fig. 1.

Este disefio permite no solo recepcionar las solicitudes de emergencia por las vias identificadas hasta este
momento, sino que al surgir una nueva se adiciona a través del modulo de administracion al nomenclador
nTipoFuente e inmediatamente el sistema podra almacenar solicitudes de emergencias que no provienen
de llamadas telefonicas, ni de camaras de video vigilancia. Con esto desarrollamos un software
garantizando la escalabilidad en el tiempo.
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Fig. 1 Generalizacion de Llamada.

Los operadores en su trabajo pueden durante la atencién de una llamada trasferirla a otros operadores, a
los supervisores de operadores y al supervisor general. En la base de datos quedan almacenados los
datos asociados a la transferencia, donde esté incluida la informacion de la solicitud y de la llamada que
se habia recuperado hasta el momento de la transferencia, la Fig. 2 nos muestra el disefo.

Con esta estructura podemos almacenar desde que punto' se transfiere una llamada y que punto la
recibe, se almacena el identificador del Punto y no el de PuntoOperador, PuntoSupervisorOperador,
PuntoSupervisorGeneral, porque de esta forma utilizando restricciones de insercion podemos controlar
que solamente se transfiera desde los puntos que la configuracion de la aplicacion establece, y al mismo
tiempo somos consecuentes con la flexibilidad que exige el sistema.

! Estacién de trabajo del Centro 171.
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Fig. 2 Transferencia de Llamada.

Ademas de gestionar las solicitudes de emergencias, el SIGESC también recepciona y da seguimiento a
las solicitudes de traslados médicos, reporte de personas desaparecidas y autos robados. La forma de
operar para la coordinacién de los 6rganos de seguridad ciudadana es relativamente diferente, el traslado
médico genera una solicitud que el centro debe despachar, mientras que los otros dos no, solamente son
para que el centro cuente con informacion y pueda operar con ella. El disefio normalizado se presenta en
la Fig. 3.

Este modelo provee de mayores facilidades de almacenamiento de informacion para el sistema, ya que
para cada reporte de auto robado y persona desaparecida almacenamos los datos de uno o mas
solicitantes y los datos asociados a cada una de las fuentes de informacion utilizada para comunicarse
con el centro.

Las denuncias de personas desaparecidas tienen un denunciante asociado, se decide complementar la

informacion de este denunciante con la informacién de la persona solicitante.
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Fig. 3 Persona desaparecida, Auto robado y Traslado médico.

Existen determinados eventos que por su importancia o relevancia necesitan una custodia, seguimiento o
simplemente desarrollar un grupo de actividades que garanticen la seguridad de los participantes, el
SIGESC recepciona los eventos que las personas, tanto juridicas como naturales, le solicitan custodia.
Para lograr coordinar correctamente los érganos de seguridad ciudadana, el Centro 171 requiere de
informacion como es la fecha del evento, lugar donde se efectuara, que tipo de evento es, entre otros. El
disefio propuesto se presenta en la Fig. 4.

Las solicitudes una vez que son registradas el sistema sera capaz de recomendar a los operadores si una
nueva llamada esta asociada a una solicitud que ya esta registrada, para esto se utiliza el motivo y la
direccion, y en este caso las llamadas se unen por relacién a la misma solicitud, haciendo que la
descripcion de solicitud de emergencia sea la suma de las descripciones de cada llamada asociada a ella.
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Fig. 4 Evento direccién.
Este modelo considera los diferentes tipos de direcciones que puede tener un determinado evento.
Pueden ser puntuales, o una trayectoria, permite almacenar en el caso del trayecto que direccion lo inicia,
cual lo termina y que calle une a estos dos puntos, esto desde el punto de vista del sistema facilita la
ubicacién de los recorridos en el mapa digital y le aporta una mayor claridad al despachador que atienda

el evento.

2.2.2 Médulo de Supervision de Operadores.

Descripcion del Médulo.
El M6dulo de Supervisién de Operadores es fundamental para lograr el buen funcionamiento del Centro
171. Este esta disefiado para los supervisores de operadores y los supervisores generales del Centro 171.
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Por medio de este se supervisan las acciones de los operadores usando dos vistas diferentes, en las
cuales los datos que se muestran de los operadores, y la forma en que se exponen son distintos. Se
muestran ademas las llamadas y solicitudes atendidas por los operadores supervisados.

Permite observar los datos de un operador en el turno, intervenirle a un operador la atencién de una
llamada con el registro de solicitud asociado, buscar operadores del centro, llamadas y solicitudes
registradas por los operadores asignados al supervisor.

Este mddulo brinda la posibilidad a los supervisores de operador de monitorear todas las llamadas que
son atendidas por los operadores que ellos atienden.

Permite ademas, ver los detalles de solicitudes y llamadas y modificar estas ultimas, localizar operadores
e indicar el estado de bloqueo de los operadores.

Se pueden controlar los tiempos de bloqueo de sesidén y de atencion de las llamadas y registro de
solicitudes para los operadores asignados al supervisor. Se muestran también las estadisticas del turno
para los operadores asignados.

El médulo brinda la posibilidad de registrar, mostrar y ver los detalles sobre incidencias.

Con toda la informacién generada la aplicacién muestra estadisticas del turno de trabajo una herramienta

mas para el control de los supervisores.

Elementos Representativos del Diseino.

Este médulo fundamentalmente extrae mucha de la informacion generada por el médulo de operador. Sin
embargo podemos resaltar algunos elementos relevantes del disefio.

Al punto supervisor de operador se le asignan puntos operadores a supervisar, de los usuarios que se
autentican en dichos puntos se extrae un grupo de datos que constituyen las estadisticas del médulo.
Algunos de los parametros medidos son el tiempo de bloqueo de seccion, llamadas atendidas y solicitudes
registradas por cada uno de los operadores que supervisa, entre otros elementos.

Este disefio brinda mucha flexibilidad y ventajas desde el punto de vista de la aplicacién ya que los
usuarios supervisores de operadores supervisan a los operadores que estan autenticados en los puntos
de operador, que el punto de supervisién de operador en el que dicho supervisor esta autenticado,
supervisa. Es recomendable que los usuarios supervisores de operador y operadores trabajen en los
mismos puntos, de forma tal que se propicie la comunicaciéon entre ambos, sino es asi el sistema

funcionara correctamente.
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El modelo de la Fig. 5 pretende almacenar informacion asociada a un perfil para el usuario supervisor de
operadores, donde se guarda qué vista para mostrar la informacion esta utilizando el supervisor de
operadores. Ademas se relacionan a los supervisores con los operadores que estan controlando a nivel de
usuarios para permitir que los supervisos puedan controlar a sus operador sin importar en que punto este
autenticados.

dPunto

dsesion

dPunteOperador dPuntoSupervisorOperador

»
dSesionActiva

—)

Fig. 5 Supervision de Operadores por Puntos.

Se utiliza para la solucion la entidad dSesion para almacenar las sesiones de cada uno de los usuarios,
mediante la cual podremos controlar las estadisticas de los operadores en un turno de trabajo, fecha 'y
hora de inicio sesion y fecha y hora de fin de sesion, rol con el que acceden al sistema. Asociado con esto
existe en el disefo una entidad dSesionActiva con la cual aumentamos el rendimiento de las consultas
sobre la entidad dSesion, ya que esta ultima entidad almacenara las sesiones histéricas y realizar una
blusqueda sobre esta requeriria de muchos mas recursos del servidor que si seleccionando primeramente
sobre las sesiones que estan activas. Las busquedas en las sesiones histéricas normalmente no son

necesarias para el trabajo operacional del sistema y no forman parte de los datos que se consulten
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constantemente, son consultados mayormente para realizar reportes, calculos de promedios de tiempo de
bloqueos de sesion, entre otros elementos.

2.2.3 Médulo de Despacho de Solicitudes.

Descripcion del Médulo.
Encaminado a los usuarios despachadores del Centro, utiliza dos pantallas por posicién, una para el mapa
digital y otra para el despacho de las solicitudes.

Por medio de este médulo los despachadores pueden asignar unidades a las solicitudes pendientes, la
asignacion de la primera unidad pone la solicitud en estado en proceso.

Una solicitud de emergencia puede estar siendo despachada simultdneamente en varias areas de
despacho.

Las areas de despacho se configuran en el Modulo de Configuracion de Operaciones del SIGESC,

teniendo en cuenta una combinacién de organismo-area geografica del estado.

Los despachadores pueden ordenar, a voluntad, las solicitudes segun el motivo o por el tiempo que llevan
pendientes.

Existe interactividad con un mapa digital, por medio del cual el despachador puede observar la ubicacion
geograéfica de la solicitud, la posicidn de las unidades tanto mdéviles como fijas y obtener direcciones.

Los despachadores pueden transferir solicitudes por sistema hacia el supervisor que lo atiende o al

supervisor general.

El sistema muestra ayuda en la determinacién de solicitudes repetidas, en cuyo caso permite unir las
fichas de dichas solicitudes para observar la descripcién de la solicitud de la manera mas completa
posible.

Entre otras funcionalidades, se pueden: despachar las solicitudes de traslados médicos programados para
el turno actual, reportar vehiculos y personas encontradas y registrar incidencias sobre el comportamiento

de las unidades.

El cierre de un despacho de solicitud permite clasificar la atencién de la emergencia en las siguientes
formas: efectivo, sin efecto, sabotaje, cancelada, repetida, no atendida por el organismo.
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Elementos Representativos del Diseino.

Una solicitud segun su motivo y direccion puede ser despachada en varias areas de despacho, de manera
que por cada una de ellas puede tener asignacion de recursos, despachadores que la estén atendiendo y
estados. Se propone para este médulo la creacidén de una agregacién, donde se relacione la solicitud con
las areas de despacho en las que le corresponde ser atendida.

dAreabDespacho nTipoCierre

|
dsolicitud

| |
Coor b
| |
B
Coor b
I
\'; {|[Tegl}gch§ * |:

dlespachoActivo

——)

Fig. 6 Despachos.

En este disefio se representa a la agregacion dDespacho como una entidad en la que se almacena la
solicitud, el area en la que esta siendo despachada, el estado que tiene esa atencién, entre otros
elementos. Estas entidades se crean con el objetivo de reducir la redundancia de la informacién y dejar a
operaciones SQL la insercion de un grupo de elementos como es el estado de la solicitud, que es
determinada a partir de los estados de los despachos que tenga.

De igual forma se propone la utilizacion de una entidad dDespachoActivo, en la que se almacenaran los
despachos con estados pendientes y en procesos, proporcionando mayor rendimiento a la hora de realizar
el trabajo operacional, ya que para obtener estadisticas del turno, o datos de un determinado despacho,
no tendriamos que realizar la busqueda sobre la entidad dDespacho que almacena los datos de

despachos histéricos.
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Durante la atencion de los despachos se asignan recursos, los recursos pueden tener dos estados: libres
u ocupados. Al mismo tiempo cada despachador podra apreciar estados de ocupado de esos mismos
recursos, en camino y en el sitio, estos estados le permiten a los despachadores saber qué recursos han
sido ocupados por ellos, cudles ocupados por su supervisor y cuales libres. Un despachador puede liberar
solo los recursos que fueron ocupados por el, de forma tal que puede tener en su lista de recursos
ocupados, algunos que han sido ocupados por el supervisor que lo atiende.

nEstadoRecursofsignado nTipeCierreRecurso
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Fig. 7 Asignacion de Recursos.

Con este disefno se puede determinar quién, si despachador o supervisor de despacho, tiene ocupado un
recurso y permitir o denegar segun corresponda. Los usuarios pueden tener mas de un rol, como es el
caso de los supervisores de despacho que ademas son despachadores, por lo tanto un supervisor puede
ocupar un recurso de un despachador, pero lo hara como despachador de forma tal que estara registrado
en la entidad rAsignacionRecurso. En la entidad rRecursoAreaDespacho se almacena el estado de
ocupado, asi el despachador no podra reasignarlo, ni liberarlo ya que no tiene el control del recurso.

Las solicitudes pueden ser detectadas por lo operadores como repetidas, en este caso las fichas se unen

por relacién y muestran una informacién conjunta de la solicitud de emergencia.
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Los despachos de solicitudes también pueden ser detectados como repetidos por despachadores y
supervisores de despacho, y se relacionan para enriquecer la informacion que se tiene del despacho, y
para optimizar el funcionamiento del centro ya que no se asignan recursos a la solucién de una misma

solicitud dos veces.

dsolicitud dAreabDespacho dDespachador
I T ! ! I | |
CN R e +— L 1 P 4 1
U [ | | I e |
| | | I | 1 !
| | | I | 1 !
| | I I r I :
» bl - - -
dDespacho # b

dsolicitudTransferida

rDespachoRepetido

Fig. 8 Despacho de solicitud transferida.
Las solicitudes pueden ser transferidas por los supervisores de despacho o a otros despachadores, ya
que al cambiar el motivo o direccion de la misma puede ser enviada a nuevas areas de despacho.
Los despachos de solicitud también pueden ser transferidos por los despachadores y supervisores de
despacho, para autorizar la transferencia primero el sistema determina cuales son las transferencias
permitidas almacenadas en los elementos de configuracién del centro.
La entidad dSolicitudTranferida almacena la informacion de transferencia, el identificador de solicitud, el
area de despacho que envia, la que recibe, el despachador que realiza la transferencia, el que la acepta,
entre otros elementos. Este disefio nos permite almacenar la transferencia de una solicitud y la de
despacho de solicitud ya que con la informacion almacenada cubrimos todo lo necesario en cada tipo de
transferencia, la transferencia de solicitud no es mas que las transferencias de todos sus despachos.

2.2.4 Modulo de Supervision de Despacho de Solicitudes.

Descripcion del médulo.
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En el Médulo de Supervision de Despachadores los supervisores tienen la posibilidad de controlar el
trabajo de los despachadores bajo su supervision. Utiliza dos pantallas por posicién, una para el mapa
digital y otra para el control de los despachadores.

Un Mddulo de Configuracion de Operaciones para el Centro 171 permite definir cuales despachadores
quedan supervisados por qué supervisor. Se permite modificar esta configuracion desde el Médulo de
Supervision General por parte del Supervisor General del turno, para situaciones excepcionales que
requieran la modificacidén de la asignacion supervisor-despachador.

Con respecto a un despachador, se puede retirar el despacho de una solicitud que esté siendo procesada,
en cuyo caso se avisa al despachador correspondiente y se elimina la solicitud a ese despachador.
También se pueden observar los tiempos en que las solicitudes de cada despachador estan en estado
Pendiente 'y En Proceso.

La interfaz principal muestra las transferencias de despacho de solicitudes recibidas y enviadas entre las
diferentes areas, y el estado de estas en funcion de la presencia o no del despachador que la atiende.

El Supervisor de Despacho puede despachar cualquier solicitud asignada a cualquiera de las areas de los
despachadores que el supervisa. Se apoya en el Mddulo de Despacho y el Médulo de Mapificacion que
muestra todas las zonas geogréficas de las areas que supervisa. Tiene acceso a las mismas funciones de
manejo de unidades con o sin ayuda del mapa.

Este Modulo muestra estadisticas del trabajo de los despachadores en el turno, que permiten tener una

mejor vision de la situacién en las areas que supervisa.

Elementos Representativos del Disefo.

El médulo de supervision de despacho fundamentalmente consulta informacién almacenada por el Médulo
de Despacho, genera mediante operaciones SQL un numero de estadisticas para los usuarios de este
médulo. Algunas de estas estadisticas son:

v Cantidad de areas asignadas.

v Cantidad de areas que estan sin atencion.
v Cantidad de despachadores autenticados.
v Cantidad de despachadores inactivos

No almacena mucha informacion, pero contiene elementos relevantes en su diseno.
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Los usuarios supervisores realizan su trabajo en puntos del sistema y controlan el trabajo en las areas de
despacho. La asignacion de estas areas al supervisor es de forma indirecta ya que la configuracién del
centro se establece teniendo en cuenta el punto como centro de atencion, quedando como se muestra en
la Fig. 9.

Existe una especializacion de puntos de trabajo, llegando a puntos de supervisores de despacho en los
que trabajan los usuarios supervisores de despacho. Al punto de supervisor de despacho se le asignan
puntos de despachos a supervisar de forma tal que un punto de despacho pueda ser supervisado por un
punto de supervisor de despacho y un punto de supervisor de despacho pueda supervisar varios puntos
de despacho.

dSupervisorDespacho dPuntoSupervisorDespacho dSolicitud
E dDespacho
rPuntsuperdespSupendesp dPuntoDespacho
dDespachador
rPunutdespDespa dnreaDespachu

Fig. 9 Control de Areas de Despacho.

A los puntos de despacho se le asignan areas de despacho a despachar, ademéas de despachadores que
trabajaran en el, estableciendo que los despachadores que trabajen en ese punto tendran ademas las
areas de despacho que tiene asignada el punto de despacho. Este control por areas en puntos y no de
despachadores por parte del supervisor responde a que el control por despachador es limitado.

El control por despachadores brinda la flexibilidad de que los usuarios despachadores puedan sentarse a
realizar su trabajo en cualquiera de los puntos dedicados a despacho, esto es una ventaja para el usuario,
pero una desventaja muy grande para la aplicacion ya que la recuperacion de la informacién de
configuracién de la aplicacion y del usuario tendrian que ser cargadas siempre que alguno de los usuarios

se autenticara en el sistema, esta operacion demoraria el inicio de sesion.
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Por otra parte se soluciona el problema de la supervision por usuarios que consistia en que si no se tenia
a un despachador en una éarea determina, el supervisor no tenia como controlar que no se perdieran
dichas solicitudes, ya que el lo que controlaba eran usuarios y por tanto lo que estaria visualizando en su
aplicacién serian los despachadores autenticados dejando fuera las areas que no tenian a ningun
despachador autenticado, esto queda solucionado con este disefio, puesto que ahora se supervisan areas
tengan o no un despachador que las despache. Esto permite que el supervisor de despacho sepa de las
solicitudes que llegan a todas las areas y pueda tomar dediciones en el caso de que lleguen a areas
donde no existan despachadores autenticados.

Este disefio permite mostrar las dos vistas control de usuarios despachadores y control de areas de
despacho que es la solucibn que brinda mas informaciéon al supervisor. Las areas de despacho
pertenecen a un organismo y un organismo puede tener varias dreas dependiendo de sus necesidades,
entre ellas cuentan: que el organismo atienda un area geografica muy extensa y por tanto serian muchos
recursos a su disposicidén para despachar por un solo despachador; que actividad delictiva sea muy fuerte
en diferentes zonas del area, esto generaria un nimero elevado de solicitudes en cortos espacios de
tiempo dejando una alta probabilidad de que no se puedan atender todas correctamente.

nTipoZona dOrganismo

dZona
dareaDespacho

annaEnﬂdadFederal rZonaMunicipio ﬁmﬁ rAreaDespachnZuna
nEntidadFederal nMinicipio nParroquia

Fig. 10 Zona Geografica del Area de Despacho.
Este modelo permite definir las situaciones antes planteadas, de forma tal que el area pueda quedar
definida solamente por el area geogréafica que abarca el organismo, por una parroquia que atienda ese
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organismo, por un municipio que atienda ese organismo incluyendo todas las parroquias de este, hasta el
nivel de entidad federal con todos los municipios y parroquias que incluyen sucesivamente.

Esta forma de definir las areas de despacho es muy ventajosa para el sistema ya que los mapas digitales
nos permiten definir capas de entidades federales, municipios y parroquias de forma tal que se les pueda
dar mayor informacion visual a los usuarios de la aplicacion que utilicen el mapa y es a su vez mas

sencillo de hacer para el sistema.

2.2.5 Médulo de Administracion y Gestion de Recursos.

Descripcion del médulo.

El Médulo Administracion y Control de Recursos es un modulo Web.

A este mddulo tienen acceso los administradores de recursos tanto del Centro 171 como los de los
organismos que suministran recursos al Centro.

Por medio de este mddulo se definen los recursos que estaran disponibles para la atencién de las
emergencias.

Los organismos externos definen los tipos de recursos disponibles cada dia, con un horario posible para
su uso. Un administrador de recursos del centro consulta la disponibilidad de los recursos segun su
horario publicado, para habilitar o deshabilitar el recurso a los despachadores.

El médulo permite observar los mantenimientos programados a los recursos, como informacién a tener en
cuenta para la habilitacion de los recursos.

Asi mismo, permite a los administradores de recursos del Centro 171 solicitar por la via de la Web los
recursos que necesita para fechas y propositos determinados.

Los informaticos del Centro 171 podran incorporar nuevas categorias y tipos de recursos a manejar,
ademas de los que se consideran como predeterminados y gestionarlos.

El paquete de opciones de Gestion de Organismos permite definir los organismos que interactuaran con el
Centro 171.

Se podran imprimir expedientes de recursos, que contienen los datos del recurso, los mantenimientos que
se le han efectuado, asi como las incidencias en las que ha estado involucrado.

El médulo permite obtener reportes sobre el uso de los recursos.

Elementos Representativos del Disefo.
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Los recursos constituyen uno de los componentes mas importantes en la atencién de una solicitud de
emergencia, una patrulla, un carro de bombero, una ambulancia, entre otros.

La gran variedad de recursos entre organismos, asi como su forma tan diversa y la informacioén que se
desea almacenar de cada uno, hace mas complejo el diseno.

Por esta razén se propone un disefio que abarque todo lo dicho anteriormente y que por consiguiente
permita la creacién de entidades de recursos dinamicamente.

En este modelo se proponen la creacién de un grupo de entidades fijas que nos permitiran almacenar la
informacion necesaria para la creacion dinamica de las entidades reales, informacion como entidad,
atributos que tiene, si son capos unicos, criterios de busqueda, nulos, llaves foraneas de otra entidad, tipo
de dato de ese atributo.

nCategoriaRecurso

nTipoRecurso

dRecurso dEntidad nPlantillaTipoRecurso
datributo
. nTipoDato
dLlaveForanea
rErmdadA.trlhutn
rAtrlhutuTlpuDatu

Fig. 11 Meta Dato de Recursos.
Todas las entidades que se creen en el sistema seran almacenadas aqui y tendran un identificador que se
unird a la entidad dRecurso creando una especializacion de recurso, por tanto la llave primaria de todas
las entidades seran de tipo la llave de dRecurso. Las llaves alternas se crearan a partir de la informacion
almacenada en la entidad rEntidadAtributo de donde se obtiene si es o0 no llave alterna, se le pone el
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nombre compuesto por el prefijo AK y el nombre de la entidad, y las llaves foraneas almacenamos en la
entidad dLlaveForanea el par idEntidad-idAtributo més el tipo de recurso con el cual se establece se
puede relacionar, el tipo de dato sera el de idrecurso y nombre del atributo sera el nombre del tipo. Esto
nos permite lograr operaciones mas rapidas ya que desde la misma tabla dAtributo se puede conocer
con que tipo o tipos de recurso se relaciona esta entidad a la que pertenece un determinado atributo.

El tipo de dato igual que el de idrecurso permite, a través de la generalizacion dRecurso, crear relaciones
entre los recursos de cualquier tipo, en este caso el sistema dejara a la experticia de los administradores
del sistema de administracion de recursos, la creacion de nuevos tipos de recursos. La generalizacién nos
da mucha flexibilidad ya que mediante ella asignamos recursos a areas de despacho, realizarle
mantenimientos, asignarles imagenes y planos para distintos tipos de recursos segun establezca el
administrador. La entidad dEntidad sera la encargada de almacenar todas estas caracteristicas de los

recursos.

nTipoTiempo

nEstadoRecursoAdministracion dOrganismo :
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Fig. 12 Recurso.
A los recursos se les planifican mantenimientos y luego entran en mantenimiento, en el disefio se
proponen entidades que almacenan el plan del mantenimiento y la informacién del mantenimiento. La

entidad dPlanMantenimiento almacena la fecha y hora de inicio, fecha y hora de fin del mantenimiento y
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una cantidad de tiempo de ciclo, con esta informacién podemos almacenar en la entidad dMantenimiento
cuales son los mantenimientos pendientes y con la informacion de fecha y hora de fin y la informacion de
ciclo de la entidad dPlanMantenimiento podremos insertar un nuevo registro en dMantenimiento que
nos permita determinar cuando entra en mantenimiento nuevamente un recurso. Con este disefio
logramos que el usuario establezca un plan de mantenimiento una vez, a partir de ese automaticamente
se generen el resto de los mantenimientos de ese recurso, teniendo en cuenta que el usuario en cualquier
momento puede crear un nuevo plan de mantenimiento para cualquier recurso, permitimos que reajuste el
tiempo de mantenimiento de los recursos y el tiempo de ciclo.

Los recursos pertenecen a un organismo y un organismo tiene muchos recursos. En nuestro sistema
tenemos a la entidad organismo como un concepto independiente del recurso que representa su edificio o
sus locales fisicos sin dejar de tener en cuenta que tienen la relacién de pertenencia descrita en la oracién

anterior.

2.3 Conclusiones.

En este capitulo se realiz6 una descripcion del funcionamiento de algunos de los mdédulos que, para la
etapa temprana de desarrollo del sistema, sea han comenzado a implementar. Se describieron elementos
significativos del disefio para cada uno de ellos mostrando diagramas para una mejor compresion de estos.
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Capitulo Ill: Administracion del servidor.

3.1 Introduccion.

El tema de administracion de servidores es extenso, por tanto en este capitulo se han descrito solamente
algunos elementos que forman parte del gran numero de factores que se deben tener en cuenta a la hora
de hablar de configuracion y administracion de servidores de base de datos Oracle. Se hace este estudio
teniendo en cuenta que el sistema debe quedar optimizado para un Sistemas de Gestion de Emergencias
de Seguridad Ciudadana. Se describen las politicas a seguir para realizar las salvas, en pos de poder
recuperar la informacion en cualquier momento ante cualquier adversidad. Se tratan un grupo de
elementos de seguridad importantes, incluyendo dentro de ellos los elementos de auditoria existentes en
el RDBMS seleccionado.

3.2 Desarrollo.

3.2.1 Estructuras de almacenamiento.
3.2.1.1 Los espacios de tablas (Tablespaces).

Un espacio de tablas es una divisién I6gica de la base de datos. Cada base de datos tiene al menos uno
(SYSTEM). Un espacio de tablas puede pertenecer s6lo a una base de datos. Los espacios de tablas se
utilizan para mantener juntos los datos de usuarios o de aplicaciones para facilitar su mantenimiento y/o
mejorar las prestaciones del sistema.

De esta manera, cuando se crea una tabla se debe indicar el espacio de tablas al que se destina. Por
defecto se depositan en el espacio de tablas SYSTEM, que se crea por defecto. Este espacio de tablas es
el que contiene el diccionario de datos, por lo que conviene reservarlo para el uso del servidor, y asignar
las tablas de usuario a otro.

Lo razonable y aconsejable es que cada aplicacion tenga su propio espacio de tablas.

Hay varias razones que justifican este modo de organizacién de las tablas en espacios de tablas:
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v Permiten distribuir a nivel l6gico/fisico los distintos objetos de las aplicaciones.

v Un espacio de tablas puede quedarse offline debido a un fallo de disco, permitiendo que el SGBD
continde funcionando con el resto.

v Los espacios de tablas pueden estar montados sobre dispositivos 6pticos si son de sélo lectura.

v" Son una unidad légica de almacenamiento, pueden usarse para aislar completamente los datos de
diferentes aplicaciones.

v' Oracle permite realizar operaciones de backup/recovery a nivel de espacio de tabla mientras la
base de datos sigue funcionando.

Cuando se crean se les asigna un espacio en disco que Oracle reserva inmediatamente, se utilice o no. Si
este espacio inicial se ha quedado pequeno Oracle puede gestionar el crecimiento dinamico de los
ficheros sobre los que se asientan los espacios de tablas. Esto elimina la posibilidad de error en las
aplicaciones por fallos de dimensionamiento inicial. Los pardmetros de crecimiento del tamafno de los

espacios de tablas se especifican en la creacién de los mismos.
Se pueden ver los espacios de tablas definidos en nuestra base de datos con el comando SQL siguiente:
DB171> select * from user_tablespaces;

3.2.1.2 Definicion de los espacios de tablas para el sistema 171.

Para nuestro proyecto se propone crear 3 espacios de tablas, uno para las tablas méas activas o
consultadas, uno para los indices y otro para el resto de la informacion.

Separar las tablas mas activas del resto de las tablas del sistema nos brinda una elevada velocidad de
respuesta a las peticiones de acceso a los datos, esto se logra debido a la existencia de una menor
cantidad de tablas en el espacio de tablas y recursos disponibles para realizar las operaciones de

seleccion, insercién, actualizacion y eliminacién.

Utilizar otro espacio de tablas para el almacenamiento de los indices, ya que estos son independientes a
los objetos sobre los cuales actuan, tienen crecimiento independiente algo que es una ventaja porque no

afecta el crecimiento de la tabla, pero que se convierte en un elemento importante a tener en cuenta por
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los DBAs® a la hora de lograr optimizacién en el sistema porque puede afectar el almacenamiento del
espacio de tablas y su funcionamiento.

El resto de la informacion se almacenara en un espacio de tablas base donde originalmente debié estar
almacenado todo lo que si ha distribuido en este sistema.

Se propone que cada espacio de tabla quede almacenado en un disco diferente, esto nos brindara
ventajas para la disponibilidad, velocidad de respuesta y seguridad de la informacion.

Condiciona disponibilidad de la informacién del sistema porque los espacios de tablas pueden quedar
fuera de servicio (offline) por falta de capacidad de almacenamiento, por ejemplo: El espacio de tablas de
los indices puede llenarse y quedar fuera de servicio que no afecta al de los datos y por tanto se puede

continuar accediendo a la informacion.

Condiciona la velocidad de respuesta porque al estar la informacion en dispositivos diferentes las
operaciones de entrada/salida sobre datos almacenados en diferentes espacios de tablas se realzaran
con recursos fisicos diferentes, la cantidad de informacién sera menos en cada espacio de tablas algo que
también brindara mayor velocidad de ejecucion.

Condiciona la seguridad porque mejora las operaciones de backup y recuperacion de los datos, ya que
estas operaciones pueden ser hechas a nivel de espacios de tablas y dispositivos. Si alguno de los
dispositivos se dafa fisicamente esto no afecta el funcionamiento del sistema ni en la disponibilidad del
resto de los datos.

3.2.2 Seguridad del servidor.

El gestor de bases de datos oracle es reconocido en el mundo por sus mecanismos de seguridad. Se
puede decir que utiliza varios métodos de seguridad de la informacién y a varios niveles.

2 Data base administrator o administrador de base de datos.
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3.2.2.1 Seguridad por usuarios.

Establece seguridad a nivel de cuentas de usuarios en el servidor, solamente autoriza a acceder a los
datos a los usuarios que tengan cuenta en la base de datos de la que se quiere la informacién. Cada
cuenta en el servidor se conforma de clave y nombre usuario y conjunto de datos almacenados bajo el
nombre de perfil. La clave de las cuentas puede ser cambiada por el DBA o por el mismo usuario. La
informacion asociada a las cuentas se almacena en el diccionario de datos del servidor, en una vista
llamada dba_users. Para acceder a vistas como esta se necesitan un grupo de privilegios sobre esos
objetos, algo que constituye otra forma de seguridad del servidor.

3.2.2.2 Seguridad a Objetos.

Los objetos de base de datos son igualmente de controlado acceso por el servidor para los usuarios.
Estos autoriza la utilizacion de determinadas operaciones o comandos puedan ser ejecutados sobre
objetos en el servidor. Oracle nos brida una utilidad que ayuda mucho a los administradores de base de
datos y son los roles, estos no son mas que la agrupacion de un conjunto de privilegios que luego pueden
ser asignado a los usuarios simplificando las tareas se asignacién de permisos y control de acceso. Es
posible controlar el acceso a los roles con un clave o password, ademas de que pueden ser activados y
desactivados dinamicamente, constituyendo asi otro elemento de seguridad en el servidor. Los roles y los
privilegios son asignados con el comando GRANT y retirados con REVOKE. Los roles pueden tener
privilegios sobre objetos, sobre otros roles y privilegios del sistema.

3.2.2.3 Privilegios del Sistema.

Los privilegios del sistemas tienen gran importancia y deben ser asignados de forma cuidadosa ya que
puede darle el control del sistema al usuario que no lo debe llevar. Para ello se proponen la oracion de
roles que contengan estos privilegios tal y como se ha propuesto anteriormente. Los usuarios para poder
iniciar una sesién en el servidor necesitan el privilegio del sistema CONNECT, ademas existen permisos
sobre comandos como son CREATE TABLE, SELECT ANY TABLE y el rol RESOURCE es para aquellos
que necesitan crear segmentos. El rol DBA asignado a un usuario le permite manejar todos los objetos y
datos del servidor de base de datos. Los privilegios del sistema que existen nos permiten asignar
privilegios de forma independiente segun operaciones por ejemplo un usuario puede tener rol de CREATE
TABLE y no tener ALTER TABLE.
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3.2.2.4 Implementacién de Seguridad.

Como parte de la implementacién de la seguridad estableceremos un grupo de restricciones. En el
sistema de software se ha disefiado una seguridad a nivel de roles y usuarios que permitan controlar el
acceso a la informacion y las distintas operaciones del negocio. El servidor oracle, como se ha analizado
en los parrafos anteriores, posee mecanismo de seguridad implementado sobre roles y usuarios,
compatibles con los intereses de seguridad de la aplicacién, de forma tal que asigna y deniega permisos
sobre objetos del servidor. Aprovechando las ventajas que la union de estos dos elementos de seguridad
nos brindan se propone como solucién de seguridad para la aplicacion lo siguiente:
v'crear una relacion directa entre los roles de la aplicacién y los roles en el gestor de base de datos.
v’ crear usuarios que respondan a los usuarios de la aplicacién de forma tal que cada usuario de
nuestro sistema sea un usuario en el servidor.
v garantizar que esos usuarios de base de datos tengan los roles equivalentes a los de la aplicacién
en el servidor y asi de esta forma brindan autorizacion a la informacién necesaria para la

realizacion de su deberes.

Los roles propuesto para el servidor son los mismo que los de la aplicacion, seguidos de médulo al que

representan. Los roles son:

v" Operador (Médulo de Recepcion de Llamadas)

Despachador (M6dulo de Despacho)

SupervisorOperador (M6dulo de Supervision de Operadores)
SupervisorDespacho (Mddulo de Supervision de Despachadores)

<N X

AdminRecursos (Médulo de Administracion y Control de Recursos)

Con la implementacién de esta estrategia de roles se garantiza que los usuarios que inicien la aplicacion
ademas de tener todos los privilegios en el negocio tienen que tener todos los privilegios en el servidor,
comenzando por tener permiso a iniciar una sesion en el servidor, hasta autorizacion a ejecutar un
determinado procedimiento, tabla, paquete, vista, entre otros objetos que pueden ser creados como
solucién a una peticion de datos desde la aplicacion.

Cuando se logre la seguridad del gestor se debe implementar la seguridad del sistema operativo que lo
soporta, en este caso Red Hat Linux Enterprise 4. Oracle utiliza una serie de ficheros a los que los
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usuarios no tienen porque acceder de manera directa. Por ejemplo, los ficheros de datos o los de redo Log
son escritos y leidos so6lo por los procesos Oracle. Asi, s6lo los DBAs que han creado estos ficheros
necesitan acceder directamente a ellos a nivel del sistema operativo, por tanto se propone la creacion de
un usuario oracle cuyo password lo dominen solamente los DBAs, aislar los servidores de forma que
solamente los especialistas tengan acceso a ellos. Restringir el acceso en el servidor a nivel de sistema
operativo utilizando un software firewall, que permita restringir el acceso desde la red de los IPs que
solamente sean necesarios. Utilizacién de un software antivirus, para evitar la contaminacion de virus
informaticos, prohibir utilizar el servidor como servidor de fichero, dejar su trabajo exclusivamente para el

servidor oracle.

3.2.2.5 Perfiles de Usuario

Los perfiles son una herramienta de control que nos brinda el servidor oracle que se utilizan para limitar la
cantidad de recursos del sistema y de la BD disponibles para un usuario. Si no se definen perfiles para un
usuario se utiliza el perfil por defecto, que especifica recursos ilimitados en todos los parametros que se
configuran.

Los recursos que pueden ser limitados via perfil son los siguientes:

v' SESSIONES_PER_USER: El nimero de sesiones concurrentes que un usuario puede tener en
una instancia.

v" CPU_PER_SESSION: El tiempo de CPU, en centenas de segundos, que una sesién puede utilizar.

AN

CONNECT_TIME: El nimero de minutos que una sesion puede permanecer activa.

v' IDLE_TIME: EI nUmero de minutos que una sesion puede permanecer sin que sea utilizada de
manera activa.

v LOGICAL_READS_PER_SESSION: El nimero de bloques de datos que se pueden leer en una
sesion.

v LOGICAL_READS PER_CALL: ElI niamero de bloques de datos que se pueden leer en una
operacion.

v PRIVATE_SGA: La cantidad de espacio privado que una sesién puede reservar en la zona de SQL

compartido de la SGA.
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v" COMPOSITE_LIMIT: El nimero de total de recursos por sesion, en unidades de servicio. Esto
resulta de un célculo ponderado de CPU_PER_SESSION, CONNECT_TIME,
LOGICAL_READS_PER_SESSION y PRIVATE_SGA, cuyos pesos se pueden variar con el
comando ALTER RESOURCE COST.

Los perfiles establecen restricciones del password del usuario, algunas de las restricciones establecen lo
siguiente:

v' FAILED_LOGIN_ATTEMPTS: nimero maximo de intentos de login fallidos.

v PASSWORD_LIFE_TIME: tiempo maximo de valides de password.

v PASSWORD_REUSE_MAX: minimo de password diferentes del antes de reutilizarse.

v PASSWORD_REUSE_TIME: nimero minimo de dias antes de volver a usar un password.

v PASSWORD_LOCK_TIME: numer6é maximo de dias de bloqueo después de fallos en los intentos
de login.

v" PASSWORD_GRACE_TIME: dias para que expire el pass después de la advertencia.

v PASSWORD_VERIFY_FUNCTION: funcién de la verificaciéon del password.

Los perfiles se pueden crear via el comando CREATE PROFILE, y se pueden modificar con la sentencia
ALTER PROFILE.

En general, el perfil por defecto debe ser adecuado para los usuarios normales; los usuarios con
requerimientos especiales deberian tener perfiles especiales.

El sistema esta aun en proceso de definicién y no es posible crear un perfil definitivo para los usuarios del
proyecto, incluso pudieran ser mas de uno, pero se aclara que con la utilizacién de perfiles de usuarios en
el servidor oracle lograremos controlar un grupo de permisos. Por ejemplo algunos elementos a establecer
es el numero maximo de sesiones abiertas para un usuario en el servidor, para casi todos los usuarios es
uno, ya que se necesita controlar que este autenticado en un solo médulo. Otro elemento seria el nimero
maximo de intentos de autenticarse. Con la creacion de ese o esos perfiles ajustados a nuestras
necesidades se deja el control de estos parametros al servidor de base de datos.
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3.2.2.6 Auditoria de Seguridad

El sistema gestor de base de datos Oracle tiene la capacidad de auditar todas las acciones que tienen
lugar en la base de datos. Se pueden auditar tres tipos de acciones:

v"intentos de entrada en cuentas de la BD.
v accesos a los objetos de la BD.
v" acciones sobre la BD.

El gestor es capaz de almacenar en la base de datos todos los intentos de accion, tanto los exitosos como
los infructuosos, aunque es un parametro configurable.

Esta opcién del gestor de base de datos debe ser habilitada para que se controlen todas las acciones.
Para habilitar la capacidad de auditoria, se debe fijar el parametro AUDIT_TRAIL en el fichero init.ora, que
se encuentra en el directorio raiz de la instalacion del servidor. Los registros de auditoria se almacenan en
la tabla SYS.AUD$ o bien su gestién se deja al SO. Cuando se decide utilizar la tabla SYS.AUD$ es
importante que se revise periédicamente, por si hiciera falta truncarla debido a que su aumento de tamarno
puede causar problemas de espacio en el tablespace SYSTEM, provocando que se dejen de realizar
algunas operaciones o limitando el trabajo del gestor. En la tabla a continuacién mostramos todos los
parametros de AUDIT_TRAIL:

Valor Descripcion
NONE Deshabilita la auditoria
BD Habilita la auditoria, escribiendo en la tabla SYS.AUDS$.

oS Habilita la auditoria, dejando al SO su gestion.

3.2.2.6.1 Auditando Conexiones

El gestor permite el almacenamiento de todos los intentos de conexién con el servidor de base. El
comando utilizado para iniciar la auditoria es:
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SVRMGR> audit session;

Se utilizan comandos que le permiten al usuario definir que tipos de acceso desea almacenar. Para
determinar si se deben registrar sélo los éxitos, o sélo los fracasos se pueden utilizar los siguientes
comandos:

DB171> audit session whenever successful;
DB171> audit session whenever not successful;

Como los registros de auditoria se almacenan en la tabla del diccionario de datos SYS.AUDS$, entonces se
pueden acceder a toda la informacion que contiene a través de la vista DBA_AUDIT_SESSION.

select
0S_username, /* nombre de usuario SO */
username, /* nombre de usuario BD */
terminal,

decode (returncode,'0','Conectado’,
'1005','Solo username, sin password',
"1017','Password incorrecto’,
returncode), /* comprobacion de error */
to_char (timestamp,'DD-MON-YY HH24: MI: SS’), /* hora de entrada */
to_char (logoff_time,'DD-MON-YY HH24: MI: SS’) /* hora de salida */
from dba_audit_session;

Para deshabilitar la auditoria de las conexiones basta con ejecutar la siguiente sentencia:

DB171> noaudit session;

3.2.2.6.2 Auditando Acciones

Disefio y Administracién de Base de Datos 52



Sistema de Gestién de Emergencias de Seguridad Ciudadana (171) Administraciéon del Serv

Una vez estando el usuario conectado con el servidor de base de datos se puede auditar cualquier accion

que afecte a cualquier objeto de la base de datos. Para facilitar la gestion, las acciones a auditar se

encuentran agrupadas segun los grupos que se muestran en la siguiente tabla:

Grupo
CLUSTER
DATABASE LINK
EXISTS

INDEX

NOT EXISTS

PROCEDURE
PROFILE

PUBLIC DATABASE

LINK

PUBLIC SINONYM
ROLE

ROLLBACK SEGMENT
SEQUENCE
SESSION
SYNONYM
SYSTEM AUDIT
SYSTEM GRANT
TABLE
TABLESPACE

Comandos Auditados

Todas las sentencias que afecten a clusters.

Todas las sentencias que afecten a enlaces de BD.

Todas las sentencias que fallen porque ya existe un objeto en la BD.
Todas las sentencias que afecten a indices.

Todas las sentencias que fallen porque un determinado objeto no

existe.
Todas las sentencias que afecten a procedimientos.

Todas las sentencias que afecten a perfiles.

Todas las sentencias que afecten a enlaces publicos de BD.

Todas las sentencias que afecten a sinénimos publicos.
Todas las sentencias que afecten a roles.

Todas las sentencias que afecten a segmentos de rollback.
Todas las sentencias que afecten a secuencias.

Todas las sentencias de acceso a la BD.

Todas las sentencias que afecten a sin6nimos.

Todas las sentencias AUDIT y NOAUDIT.

Todas las sentencias afecten a privilegios.

Todas las sentencias que afecten a tablas.

Todas las sentencias que afecten a espacios de tablas.
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TRIGGER Todas las sentencias que afecten a disparadores.
USER Todas las sentencias que afecten a las cuentas de usuarios.
VIEW Todas las sentencias que afecten a vistas.

Teniendo en cuenta todos estos grupos las operaciones se simplifican, por ejemplo, para auditar todas
acciones que tienen que ver con las tablas sirve el siguiente comando:

DB171> audit table;
Y para deshabilitar la auditoria se utilizara el siguiente comando:
DB171> noaudit table;

La auditoria es mas potente ya que podemos afinar un poco mas en la auditoria fijando un usuario

concreto al que seguir la pista de las acciones que realiza:
DB171> audit table by perez;

Cada accion auditada recibe un codigo numérico al que se puede acceder a través de la vista
AUDIT_ACTIONS. Una vez que conocemos el cédigo de la accién, podemos utilizarlo para determinar
como dicha accién ha afectado a un objeto, consultado la vista DBA_AUDIT_OBJECT.

4.3 Auditando Objetos

Ademas de la auditoria de acciones sobre los objetos, se puede seguir el rastro a las operaciones de
manipulacion de tablas: SELECT, INSERT, UPDATE y DELETE. Estas auditorias se pueden hacer por

sesion o por acceso.
Un ejemplo de sentencias de auditorias sobre objetos se puede ver en el siguiente grupo de sentencias:

DB171> audit insert on perez.emp;
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DB171> audit all on perez.emp by session;
DB171> audit delete on perez.emp by access;

Los registros de auditoria se pueden ver en la misma vista DBA_AUDIT_OBJECT anteriormente

mencionada.

3.2.2.6.3 Protegiendo los Registros de Auditoria

Los usuarios siempre tratan de limpiar todo el rastro de las operaciones que han hecho en los lugares por
donde han pasado, es por eso que los registros de la tabla SYS.AUD$ pueden ser objeto de intentos de
acceso para ser eliminados ya que pueden reflejar acciones no autorizadas en la base de datos. Asi,

resulta interesante reflejar ese tipo de acciones. Esto se consigue con el siguiente comando:
DB171> audit all on sys.aud$ by access;

De este modo cualquier accién contra la tabla SYS.AUD$ quedara registrado. Ademas, las acciones

contra la tabla SYS.AUD$ sélo pueden ser borradas por los usuarios que puedan conectarse como
INTERNAL.

3.2.3 Reglas Basicas de Backup

La capacidad de mantener un sistema constante de datos es probablemente la parte mas importante de
un trabajo de los administradores de la base de datos. En caso de un fallo del sistema, la necesidad de la
recuperacion de los datos se convierte en una prioridad superior. Sin un procedimiento de reserva
definido, la capacidad de restaurar datos a un estado constante es obstaculizada seriamente o imposible.
El proposito epigrafe es contornear los procedimientos de la reserva y de recuperacion que se utilizan en
lo que respecta a los SGBD Oracle.

Un backup valido es una copia de la informacion sobre la base de datos necesaria para reconstruirla a
partir de un estado no utilizable de la misma. Normalmente, si la estrategia de backup se basa en la copia
de los ficheros de datos y en el archivado de los ficheros redo log (), se han de tener copias de los ficheros
de datos, de los ficheros de control, de los ficheros redo log activos y también de los archivados. Si se
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pierde uno de los ficheros redo log archivados se dice que se tiene un agujero en la secuencia de ficheros.
Esto invalida el backup, pero permite a la BD ser llevada hasta el principio del agujero realizando una

recuperacion incompleta.

Antes de nada, es muy importante entender ciertas reglas que determinan la situacion de los ficheros y
otras consideraciones que afectaran al esquema de backup:

v Es recomendable archivar los ficheros redo log [] en disco, y luego copiarlos a cinta, pero siempre
en un disco diferente del que soporta los ficheros de datos y de redo log [] activos.

v Los ficheros copias no deben estar en el mismo dispositivo que los originales. No siempre hay que
pasar las copias a cinta, ya que si se dejan en disco se acelera la recuperacién. Ademas, si se
copian las copias a cinta y se mantienen en el disco, se puede sobrevivir a diversos fallos de
dispositivo.

v Se deberian mantener diferentes copias de los ficheros de control, colocadas en diferentes discos
con diferentes controladores.

v Siempre que la estructura de la BD cambie debido a la inclusién, borrado o renombrado de un
fichero de datos o de redo log, se debe copiar el fichero de control, ya que almacenan la estructura
de la BD. Ademas, cada fichero afadido también debe ser copiado. El fichero de control puede ser
copiado mientras la BD esta abierta con el siguiente comando:

DB171> alter database backup controlfile to 'destino’;

Teniendo en cuenta las reglas anteriores, los siguientes puntos pueden considerarse un ejemplo de

estrategia de backup:

1. Activar el modo ARCHIVELOG.

2. Realizar un backup al menos una vez a la semana si la BD se puede parar. En otro caso, realizar
backups en caliente cada dia.

3. Copiar todos los ficheros redo log archivados cada cuatro horas. El tamafio y el nimero de ellos
dependera de la tasa de transacciones.

4. Efectuar un export de la BD semanalmente.
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3.2.3.1 Backups Fisicos

Los backups fisicos son aquellos que copian fisicamente los ficheros de la BD. Existen dos opciones: en
frio y en caliente. Se dice que el backup es en frio cuando los ficheros se copian con la BD esta parada.
En caliente es cuando se copian los ficheros con la BD abierta y funcionando.

3.2.3.2 Backup en Frio

El primer paso es parar la BD con el comando shutdown normal. Si la BD se tiene que parar con inmediate
0 abort debe rearrancarse con el modo RESTRICT y vuelta a parar en modo normal. Después se copian
los ficheros de datos, los de redo log y los de control, ademéas de los redo log archivados y aun no
copiados.

Una buena idea es automatizar todo este proceso con los scripts correspondientes, de modo que no nos
olvidemos de copiar ningun fichero.

Como este tipo de backup es una copia de los ficheros de la BD, si estos contienen algun tipo de
corrupcion, la traspasaremos a la copia de seguridad sin detectarla. Por esto es importante comprobar las
copias de seguridad.

3.2.3.3 Backup en Caliente

Cuando la implantacion de base de datos requiere disponibilidad de la misma 24h. al dia, 7 dias a la
semana no se pueden realizar backups en frio. Para efectuar un backup en caliente debemos trabajar con
la base de datos en modo ARCHIVELOG. El procedimiento de backup en caliente es bastante parecido al
frio. Existen dos comandos adicionales: begin backup antes de comenzar y end backup al finalizar el
backup. Por ejemplo, antes y después de efectuar un backup del tablespace users se deberian ejecutar

las sentencias:
DB171> alter tablespace users begin backup;

DB171> alter tablespace users end backup;
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Asi como el backup en frio permitia realizar una copia de toda la base de datos al tiempo, en los backups
en caliente la unidad de tratamiento es el tablespace. El backup en caliente consiste en la copia de los
ficheros de datos (por tablespaces), el actual fichero de control y todos los ficheros redo log archivados
creados durante el periodo de backup. También se necesitaran todos los ficheros redo log archivados
después del backup en caliente para conseguir una recuperacion total.

3.2.3.4 Backups Légicos

Este tipo de backups copian el contenido de la base de datos pero sin almacenar la posicién fisica de los
datos. Se realizan con la herramienta export que copia los datos y la definicion de la base de datos en un
fichero en un formato interno de Oracle.

Para realizar un export la base de datos debe estar abierta. Export asegura la consistencia en la tabla,
aunque no entre tablas. Si se requiere consistencia entre todas las tablas de la base de datos entonces no
se debe realizar ninguna transaccion durante el proceso de export. Esto se puede conseguir si se abre la
base de datos en modo RESTRICT.

Entre las ventajas de efectuar un export estan las siguientes:

v Se puede detectar la corrupcién en los bloques de datos, ya que el proceso de export fallara.

v Protege de fallos de usuario, por ejemplo si se borra una fila o toda una tabla por error es facil
recuperarla por medio de un import.

v Se puede determinar los datos a exportar con gran flexibilidad.

v Se pueden realizar exports completos, incrementales y acumulativos.

v Los backups realizados con export son portables y sirven como formato de intercambio de datos
entre base de datos y entre maquinas.

Pero realizar backups l6gicos con export es que son mucho mas lentos que los backups fisicos.

3.2.3.5 Parametros de Export

Parametro Defecto Descripcion
USERID indefinido El username/password del usuario que efectua
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el export.
dependiente _ .
BUFFER El tamano en bytes del buffer utilizado.
del SO

FILE expdat.dmp  El nombre del fichero destino.
GRANTS Yes Indica si se exportan también los derechos.
INDEXES Yes Indica si se exportan también los indices.

Indica si se exportan también las filas de las
ROWS Yes o

tablas, o sélo las definiciones de las tablas.
CONSTRAINT . _ .
s Yes Indica si se exportan también las restricciones.
COMPRESS Yes Indica si se exporta en modo comprimido.
FULL No Indica si se exporta la BD entera.

_ Una lista de usuarios cuyos objetos se quieren

OWNER usuario actual

exportar.
TABLES indefinido La lista de tablas a exportar.
RECORDLEN dependiente _ _ _

La longitud en bytes del registro del fichero.
GTH del SO
INCTYPE indefinido El tipo de export incremental.

Indica si se anota el exportincremental en las
tablas SYS.INCVID y en SYS.INCEXP.

PARFILE indefinido El fichero de parametros.

RECORD Yes

3.2.3.5.1 Modos de Export
Existen tres modos de realizar una exportacién de datos:

Modo Tabla:
Exporta las definiciones de tabla, los datos, los derechos del propietario, los indices del propietario,
las restricciones de la tabla y los disparadores asociados a la tabla.

Modo Usuario:
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Exporta todo lo del modo de Tabla mas los clusters, enlaces de base de datos, vistas, sindbnimos
privados, secuencias, procedimientos, etc. del usuario.
Modo de Base de Datos Entera:
Ademés de todo lo del modo Usuario, exporta los roles, todos los sinénimos, los privilegios del
sistema, las definiciones de los tablespaces, las cuotas en los tablespaces, las definiciones de los
segmentos de rollback, las opciones de auditoria del sistema, todos los disparadores y los perfiles.
El modo base de datos entera puede ser dividido en tres casos: Completo, Acumulativo e Incremental.
Estos dos ultimos se toman menos tiempo que el completo, y permiten exportar sélo los cambios en los
datos y en las definiciones.
Completo
Exporta todas las tablas de la base de datos e inicializa la informacién sobre la exportacion
incremental de cada tabla. Después de una exportacion completa, no se necesitan los ficheros de
exportaciones acumulativas e incrementales de la base de datos anteriores.
Ver sentencias de ejemplo:
DB171> exp userid=system/manager full=y inctype=complete constraints=Y
file=full_export_filename

Acumulativo
Exporta solo las tablas que han sido modificadas o creadas desde la ultima exportacién

Acumulativa o Completa, y registra los detalles de exportacién para cada tabla exportada. Después
de una exportacion acumulativa, no se necesitan los ficheros de exportaciones incrementales de la
base de datos anteriores.

Ver sentencias de ejemplo:

DB171> userid=system/manager full=y inctype=cumulative constraints=Y

file=cumulative_export_filename

Incremental
Exporta todas las tablas modificadas o creadas desde la ultima exportacion Incremental,

Acumulativa o Completa, y registra los detalles de exportacién para cada tabla exportada. Son
interesantes en entornos en los que muchas tablas permanecen estaticas por periodos largos de
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tiempo, mientras que otras varian y necesitan ser copiadas. Este tipo de exportacion es Gtil cuando
hay que recuperar rdpidamente una tabla borrada por accidente.

Ver sentencias de ejemplo:

DB171> exp userid=system/manager full=y inctype=incremental constraints=Y

file=incremental _export_filename

3.2.3.6 Politica y planes de backup para el sistema 171.
La politica de exportaciéon puede ser la siguiente:

Realizar una exportacion completa un dia a la semana (por ejemplo el domingo), y luego realizar
exportaciones incrementales el resto de la semana. De este modo de lunes a sdbado sélo se exportaran
aquellas tablas o estructuras que se hayan modificado, ahorrando tiempo y recursos en el proceso.
Ademas tener al menos dos copias de todos los ficheros generados durante el proceso completo
agrupados por fechas, en dispositivos de almacenamiento diferentes.

3.2.4 Principios de la Recuperacion

La recuperacién de los datos es el proceso de revertir tanto la estructura como los datos de la base de
datos, en cualquier momento hacia un punto anterior en el tiempo. Teniendo asi la posibilidad de
recuperarse frente a los distintos problemas que puedan provocar la caida del servidor.

3.2.4.1 Definiciones y Conceptos

Para entender los principios de la recuperacion, se necesita entender las estructuras de datos
subyacentes utilizadas en la recuperacion.Los ficheros redo log contienen los cambios realizados sobre la
base de datos. Conviene presentar algunos conceptos relacionados con ellos.

Vector de Cambio
Describe un cambio simple en un bloque de datos de la base de datos. Entre otros datos, contiene

el numero de version, el codigo de la transaccion, y la direccion del bloque afectado.

System Change Number, SCN
Es un dato que define la version confirmada de la base de datos en este instante de tiempo.

Cuando una transaccién es confirmada, se le asigna un SCN que la identifica univocamente. Los

ficheros redo log son marcados con dos SCN. Cuando se abre un nuevo fichero redo log se le
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marca con un SCN, low SCN, que es uno mas que el SCN mayor del anterior fichero redo log; y su
high SCN es puesto a infinito. Los SCN también se asocian al fichero de control, ya que cuando se
para una base de datos, un tablespace o fichero de datos, se almacena para cada fichero de datos
su stop SCN en el fichero de control.

Registro Redo log
Es un conjunto de vectores de cambio que describen un cambio atémico sobre la BD. La

transaccion es también la unidad de recuperacion.

Evolucion de Redo log por dia
Se puede calcular ejecutando el comando archive log list en dos dias consecutivos y calculando la

diferencia del numero de secuencia de los ficheros redo log, multiplicado por el tamafio de un
fichero redo log:

DB171> archive log list;

Database log mode No Archive Mode

Automatic archival Disabled

Archive destination /opt/app/oracle/admin/demo/arch/arch.log

Oldest online log sequence 3
Current log sequence 5

Cambio de redo log
Es el proceso mediante el cual se deja de utilizar un fichero redo log y el LGWR cambia al

siguiente fichero redo log disponible. Se puede hacer con el comando alter system switch logfile.

Checkpoints
Son activados automaticamente durante el funcionamiento normal de la instancia, pero pueden ser

activados manualmente con el comando alter system checkpoint local o alter system checkpoint
global dependiendo si nos referimos a la instancia en la que estamos, o si queremos que afecte a

todas las instancias activas, respectivamente.
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Métodos de Recuperacion

Existen varios métodos de recuperacion, pero todos ellos se basan en la aplicacion de los registros de
redo log.

3.2.4.2 Recuperacion Fisica

La utilizacién de una copia de backup de ficheros de datos siempre necesita de una recuperacion fisica.
También es asi cuando un fichero de datos se pone offline sin un checkpoint.

Oracle detecta que se necesita una recuperacion fisica cuando el contador de checkpoints de la cabecera
del fichero de datos no coincide con el correspondiente contador de checkpoints del fichero de control.
Entonces se hace necesario el comando recover. La recuperacion comienza en el SCN menor de los
ficheros de datos en recuperacién, aplicando los registros de redo log a partir de él, y parando en el SCN
de final mayor de todos los ficheros de datos.

Existen tres opciones para realizar una recuperacion fisica. La primera es una recuperacion de base de
datos donde se restaura entera. La segunda es una recuperacion de tablespace donde, mientras una
parte de la BD estd abierta, se puede recuperar un tablespace determinado. Esto significa que seran
recuperados todos los ficheros de datos asociados al tablespace. El tercer tipo es la recuperacién de un
fichero de datos especifico mientras el resto de la BD esta abierta.

3.2.4.3 Requisitos para Utilizar Recuperacion Fisica

La primera condicion que se ha de poner para poder recuperar fisicamente una BD es que ésta se esté
utilizando en modo ARCHIVELOG. De otro modo, una recuperacién completa puede que no sea posible.
Si trabajamos con la BD en modo NOARCHIVELOG, y se hace una copia semanal de los ficheros de la
BD, se deberia estar preparado para perder, en el peor de los casos, el trabajo de la Ultima semana si
sucede un fallo. Ya que los ficheros de redo log contendrian un agujero y no se podia avanzar la BD hasta
el instante anterior al fallo. En este caso el Unico medio para reconstruir la BD es hacerlo desde un export
completo, recreando el esquema de la BD e importando todos los datos.
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3.2.4.4 Recuperacion de la BD

La BD debe estar montada pero no abierta. EI comando de recuperacién es el siguiente:

RECOVER [AUTOMATIC] [FROM 'localizacion'] [BD]
[UNTIL CANCEL]
[UNTIL TIME fecha]
[UNTIL CHANGE entero]

[USING BACKUP CONTROLFILE]

Las opciones entre corchetes son opcionales:

v

AR N

AUTOMATIC hace que la recuperacién se haga automaticamente sin preguntar al DBA por el
nombre de los ficheros redo log. También se puede utilizar para este cometido el comando set
autorecovery on/off. Los ficheros redo log deben estar en la localizacién fijada en
LOG_ARCHIVE_DEST y el formato del nombre de los ficheros debe ser el fijado en
LOG_ARCHIVE_FORMAT.

FROM se utiliza para determinar el lugar donde estan los ficheros redo log, si es distinto del fijado
en LOG_ARCHIVE_DEST.

UNTIL sirve para indicar que se desea realizar una recuperacion incompleta, lo que implica perder
datos. Solo se dara cuando se han perdido redo log archivados o el fichero de control. Cuando se
ha realizado una recuperacién incompleta la base de datos debe ser abierta con el comando alter
database open resetlogs, lo que produce que los redo log no aplicados no se apliquen nunca y se
inicialice la secuencia de redo log en el fichero de control. Existen tres opciones para parar la
recuperacion:

UNTIL CANCEL permite recuperar un redo log cada vez, parando cuando se teclea CANCEL.
UNTIL TIME permite recuperar hasta un instante dado dentro de un fichero de redo log

UNTIL CHANGE permite recuperar hasta un SCN dado.

USING BACKUP CONTROLFILE utiliza una copia de seguridad del fichero de control para
gobernar la recuperacion.
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3.2.4.5 Recuperacion de un tablespace

La BD debe estar abierta, pero con el tablespace a recuperar offline. El comando de recuperacion es el

siguiente:

RECOVER [AUTOMATIC] [FROM 'localizacion']
TABLESPACE nombre _tablespace [, nombre_tablespace]

3.2.4.6 Recuperacion de un Fichero de Datos

La BD debe estar abierta o cerrada, dependiendo del fichero a recuperar. Si el fichero a recuperar es de
un tablespace de usuario la base de datos puede estar abierta, pero con el fichero a recuperar offline. Si el
fichero es del tablespace SYSTEM la base de datos debe estar cerrada, ya que no puede estar abierta
con los ficheros del SYSTEM offline. El comando de recuperacion es el siguiente:

RECOVER [AUTOMATIC] [FROM 'localizacion']
DATAFILE nombre_fichero [, nombre_fichero]

3.2.4.7 Creando un Fichero de Control

Si el fichero de control ha resultado dafnado y se ha perdido se puede utilizar una copia de seguridad del
mismo o crear uno nuevo. El comando de creacién de un nuevo fichero de control es CREATE
CONTROLFILE. Este comando se puede ejecutar sélo con la base de datos en estado nomount. La
ejecucion del comando produce un nuevo fichero de control y el montaje automatico de la base de datos.

Un comando interesante que ayuda a mantener los ficheros de control a salvo es el siguiente:
DB171> alter database backup controlfile to trace;

Este produce un script que puede ser utilizado para generar un nuevo fichero de control y recuperar la BD,

en caso necesario.
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3.2.4.8 Recuperacion Ldgica

Oracle dispone de la herramienta import para restaurar los datos de una BD a partir de los ficheros

resultados de un export. Import lee los datos de los ficheros de exportacién y ejecuta las sentencias que

almacenan creando las tablas y llenandolas de datos.

3.2.4.9 Parametros del Import

Parametro Defecto

USERID indefinido
dependiente
BUFFER
del SO
FILE expdat.dmp
SHOW No
IGNORE Yes

GRANTS Yes
INDEXES Yes

ROWS Yes

FULL No

FROMUSER Indefinido

TOUSER Indefinido
TABLES indefinido
RECORDLEN dependiente
GTH del SO

Disefio y Administracién de Base de Datos

Descripcion
El username/password del usuario que efectia el

import.
El tamano en bytes del buffer utilizado.

El nombre del fichero de exportacion a importar.
Indica si se muestran los contenidos del fichero
de exportacién, sin importar ningun dato.

Indica si ignorar los errores producidos al importar
un objeto que ya existe en la BD.

Indica si se importan también los derechos.

Indica si se importan también los indices.

Indica si se importan también las filas de las
tablas.

Indica si se importan el fichero entero.

Una lista de los usuarios cuyos objetos se han
exportado.

Una lista de los usuarios a cuyo nombre se

importan los objetos.

La lista de tablas a importar.

La longitud en bytes del registro del fichero.
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El tipo de import incremental (SYSTEM o
RESTORE).

Indica si se efectta un commit después de

INCTYPE indefinido

COMMIT No importar cada fila. Por defecto, import efectia un
commit después de cargar cada tabla.

PARFILE indefinido El fichero de parametros.

Los planes de recuperacion esta sujetos a problemas en un entorno de produccién real, ya que estos son
aplicables cuando ha surgido un problema, mientras tanto se deben realizar pruebas sistematicas de las
salvas que se han ido haciendo en los backups, para verificar la integridad de las mismas, y prevenir
cualquier incidencia sobre estos ficheros, como pueden ser corrupcién de los ficheros, deterioro de los

dispositivos de almacenamiento entre otros.

Disefio y Administracién de Base de Datos 67



Sistema de Gestién de Emergencias de Seguridad Ciudadana (171) Administracion del Serv

3.3 Conclusiones.

En este capitulo se han definido algunas de las actividades a realizar para llevar a cabo la gestion y
configuracién en el servidor de base de datos de forma tal que permita obtener un sistema estable con una
alta disponibilidad y una buena integracion. También se estudié la capacidad del servidor Oracle para

prevenir fallos haciendo copias de sus estructuras y datos, asi como la recuperacién completa del servidor.
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Conclusiones.

Con este trabajo se ha realizado un estudio del funcionamiento de los centros 171 enfocandolo desde el
punto de vista del disefiador de base de datos, que es una parte fundamental en el flujo de los datos asi
como la seguridad, integridad y disponibilidad de los mismos. Ademds se ha dado parcial cumplimiento a
los objetivos planteados obteniéndose los siguientes resultados:

Descripcion de algunos de los principales modulos del sistema 171.
Esquemas de configuracién del servidor de base de datos.
Esquemas de seguridad del servidor de base de datos.

<N X X

Plan de politicas de salvas y restauracion del sistema.
Con el disefio de base de datos realizado se solucionaron las problematicas presentadas por los diferentes

médulos del Sistema de Gestion de Emergencia de Seguridad Ciudadana (171) SIGESC. Garantizando el
almacenamiento, integridad y seguridad de la informacién con el gestor de bases de datos seleccionado.
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Recomendaciones.
Se recomienda continuar con el analisis y disefo de base de datos de los mddulos que no se presentan

en el trabajo, Modulo de Configuraciéon de Operaciones, Modulo de Supervision General, Médulo de
Mapa, Médulo de AVL, y extender hasta estos conceptos como la supervisién a nivel de puntos y no de
usuarios, entre otros. Ademas continuar las recomendaciones siguientes:

v" Distribuir el disefio de creacion dinamico de entidades en aras de detectar con mayor rapidez
problemas de rendimiento en las operaciones DML y DDL y problemas de seguridad. Fomentando
el desarrollo colaborativo en la comunidad de desarrolladores de la universidad.

v Estudiar la soluciéon de Servicios Web que brinda el gestor de bases de datos propuesto, para el
intercambio de informacion entre Sistemas 171.

v Estudiar las arquitecturas de servidores para garantizar desde el punto de vista del hardware la
seguridad y disponibilidad de los datos, un rendimiento 6ptimo del servidor y flexibilidad a la hora de
realizar los backup sin detener el servicio.

v" Integrar el sistema de auditoria que brinda el gestor de base de datos, con la soluciéon de auditoria
que se propone en el Sistema de Gestién de Emergencias de Seguridad Ciudadana.
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Anexos.

Anexo 1, Procesos de Background en Oracle Multiple-Proceso.
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Anexo 2, Distribucion de la memoria.
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Anexo 4, Objetos, Tablespaces, y Datafiles del esquema.
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Glosario de Términos.
Organos de seguridad ciudadana: Entidades del estado que velan por el bienestar social de cada

ciudadano.

v Las Policias de cada Estado.

v Las Policias de cada Municipio, y los servicios mancomunados de policias prestados a

través de la Policia Metropolitana.

v El Cuerpo de Investigaciones Cientificas, Penales y Criminalisticas.

v El Cuerpo de Bomberos y Administracion de Emergencias de Caracter Civil.

v La Organizacion de Proteccion Civil y Administracion de Desastre.
BD: Base de Datos.
PC: Computador Personal.
BDG: Base de Datos Geogréfica.
Centro 171: Centro de Gestion de Emergencia de Seguridad Ciudadana (171).
CU: Casos de Uso.
TNS: (Transparent Network Substrate, Sustrato de red transparente). Permite la comunicacion entre
los clientes y los servidores de bases de datos Oracle con independencia del protocolo de
comunicaciones que se utilice.
Tablespace (espacio de tablas): Una base de datos se divide en unidades légicas denominadas
TABLESPACES. Un tablespace no es un fichero fisico en el disco, simplemente es el nombre que
tiene un conjunto de propiedades de almacenamiento que se aplican a los objetos (tablas,
secuencias...) que se creen en la base de datos bajo el tablespace indicado (tablas, secuencias...).
Datafile (fichero de datos): Un datafile es la representacion fisica de un tablespace. Son los "ficheros
de datos" donde se almacena la informacién fisicamente. Un datafile puede tener cualquier nombre y
extension (siempre dentro de las limitaciones del SO), y puede estar localizado en cualquier directorio
del disco duro, aunque so localizacion tipica suele ser SORACLE_HOME/Database. Un datafile tiene
un tamano predefinido en su creacién (por ejemplo 100Mb) y este puede ser alterado en cualquier
momento.
Segment (segmento, trozo, seccion): Un segment es aquel espacio direccionado por la base de
datos dentro de un datafile para ser utilizado por un solo objeto. Asi una tabla (o cualquier otro objeto)
esta dentro de su segment, y nunca podra salir de él, ya que si la tabla crece, el segment también
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crece. Fisicamente, todo objeto en base de datos no es mas que un segment (segmento, trozo,
seccion) en un datafile.
Extent (extension): Para cualquier objeto de base de datos que tenga cierta ocupacion en disco, es
decir, cualquier objeto que tenga un segment relacionado, existe el concepto de extent. Extent es un
espacio de disco que se direcciona de una sola vez, un segment que se direcciona en un momento
determinado de tiempo. El concepto de extent es un concepto fisico, unos extent estan separados de
otros dentro del disco.
Data block (bloque de datos): Un data block es el ultimo eslabon dentro de la cadena de
almacenamiento. El concepto de Data block es un concepto fisico, ya que representa la minima unidad
de almacenamiento que es capaz de manejar Oracle. Igual que la minima unidad de almacenamiento
de un disco duro es la unidad de asignacion, la minima unidad de almacenamiento de Oracle es el
data block.
Grid Computing
Es una tecnologia innovadora que permite utilizar de forma coordinada todo tipo de recursos (entre
ellos computo, almacenamiento y aplicaciones especificas) que no estan sujetos a un control
centralizado. En este sentido es una nueva forma de computacién distribuida, en la cual los recursos
pueden ser heterogéneos (diferentes arquitecturas, supercomputadores, clusters...) y se encuentran
conectados mediante redes de area extensa (por ejemplo Internet). Desarrollado en ambitos
cientificos a principios de los afos 1990, su entrada al mercado comercial siguiendo la idea de la
llamada Utility computing supone una revolucion que dard mucho que hablar.
El término grid se refiere a una infraestructura que permite la integracion y el uso colectivo de
ordenadores de alto rendimiento, redes y bases de datos que son propiedad y estan administrados por
diferentes instituciones. Puesto que la colaboracion entre instituciones envuelve un intercambio de
datos, o de tiempo de computacion, el proposito del grid es facilitar la integracién de recursos
computacionales. Universidades, laboratorios de investigacion, empresas, etc., se asocian para formar
grid para lo cual utilizan algun tipo de software que implemente este concepto.
Las caracteristicas de esta arquitectura serian:

v Capacidad de balanceo de sistemas: no habria necesidad de calcular la capacidad de los

sistemas en funcion de los picos de trabajo, ya que la capacidad se puede reasignar desde la
granja de recursos a donde se necesite.
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v Alta disponibilidad. Con la nueva funcionalidad, si un servidor falla, se reasignan los servicios
en los servidores restantes.

v Reduccion de costes: Con esta arquitectura los servicios son gestionados por "granjas de
recursos”. Ya no es necesario disponer de "grandes servidores" y podremos hacer uso de
componentes de bajo coste. Cada sistema puede ser configurado siguiendo el mismo patron.

4GL:

No existe consenso sobre lo que es un lenguaje de cuarta generacion (4GL). Lo que en un lenguaje
de tercera generacién (3GL) como COBOL requiere cientos de lineas de cddigo, tan solo necesita diez
o veinte lineas en un 4GL. Comparado con un 3GL, que es procedural, un 4GL es un lenguaje no
procedural: el usuario define qué se debe hacer, no cémo debe hacerse. Los 4GL se apoyan en unas
herramientas de mucho mas alto nivel denominadas herramientas de cuarta generacién. El usuario no
debe definir los pasos a seguir en un programa para realizar una determinada tarea, tan sélo debe
definir una serie de parametros que estas herramientas utilizaran para generar un programa de
aplicacion. Se dice que los 4GL pueden mejorar la productividad de los programadores en un factor de
10, aunque se limita el tipo de problemas que pueden resolver. Los 4GL abarcan:

v Lenguajes de presentaciéon, como lenguajes de consultas y generadores de informes.

v Lenguajes especializados, como hojas de célculo y lenguajes de bases de datos.

v Generadores de aplicaciones que definen, insertan, actualizan y obtienen datos de la base de
datos.

v' Lenguajes de muy alto nivel que se utilizan para generar el cédigo de la aplicacion.

Los lenguajes SQL y QBE son ejemplos de 4GL
La instancia

La instancia es la unién de los procesos y de las estructuras de memoria (base de datos), los cuales
se hallan en ejecucién para el acceso de los usuarios a los datos a través de diferentes aplicaciones
como por ejemplo administracién, desarrollo y otras aplicaciones de usuario final. También hacen
parte de la instancia distintos tipos de procesos: procesos usuario, procesos servidor y procesos de
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fondo (background process). Entre ellos cuentan PMON (Monitor de procesos), SMON (Monitor del
sistema), DBWR (Proceso de escritura), LGWR (Proceso de registro de operaciones), CKPT (Proceso
de Checkpoint).

SGA (System Global Area)

Esta estructura de memoria es creada cuando la instancia se arranca y consiste principalmente de
estructuras de memoria mas pequenas y con funcionalidades especificas entre las cuales se
encuentran las siguientes estructuras obligatorias:

CTAISC: Centro de Tratamiento y Analisis de Informacién de Seguridad Ciudadana.
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