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RESUMEN

RESUMEN

En la Empresa de Perforacion y Extraccién de Petroleo de Occidente (EPEPO) perteneciente a la Unién
CUBAPETROLEO (CUPET), se operan un gran volumen de datos e informaciones que se generan en los
procesos productivos con métodos pocos eficientes que no responden a la complejidad, ni a la precision
gue requiere el flujo informativo en la actualidad, lo que ha provocado inconvenientes en la organizacion
y evaluacion de la misma. Ante estas dificultades se contacté con la UCI para lograr el disefio de un
sistema que permita el control de la informacién que se genera en los procesos de extraccion y produccion
de la entidad EPEPO; el cual aun carece del subsistema de configuracion y seguridad para lograr la
funcionalidad del control informético automatizado.

El presente trabajo de diploma contiene un estudio de los principales enfoques sobre la implementacion
de subsistemas de configuracién y seguridad. El desarrollo de esta implementacion en particular se
sustentada en los principales requerimientos del sistema de control de la informacion concebido, lo que ha
permitido obtener como resultado la propuesta de un subsistema que permita la gestién de todos los
parametros de configuracion y seguridad de dicho sistema, el cual permitira optimizar el proceso de
control de informacion. La solucion planteada esta delimitada en la implementacién de un subsistema de
Configuracion y Seguridad utilizando el lenguaje de programacion Java y gestor de base de datos
Postgres. El éxito de la misma depende en gran medida de los patrones de disefios implementados en su
desarrollo, asi como, del cumplimiento de la arquitectura concebida por el arquitecto del proyecto. Esta
implementacién serd tomada como punto de partida para la los demas subsistema, debido a que con esta

se sustentaran las bases de la arquitectura.

Palabras claves: Implementacién, Configuracion y Seguridad.
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INTRODUCCION

Introduccion.

Hoy dia los procesos de gestion y sistemas de la informacién han adquirido un papel protagénico en todas
las esferas de la sociedad y con singular énfasis en los flujos de informaciones que se generan en el
proceso productivo de las empresas, lo que permite la rapida recopilaciéon, procesamiento, andlisis y
evaluacion de la informacion. Gracias al desarrollo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) estos procesos son concebidos en sistemas automatizados. Por tanto, la ciencia de
la computacion, esta presente en toda la esfera de la sociedad y ya sin ella no es posible ningin avance

en los procesos tecnoldgicos empresariales.

En Cuba el avance tecnoldgico también ha adquirido un papel primordial debido a todos los esfuerzos de
la Revolucién para garantizar y promover el uso de la tecnologia en escuelas e instituciones de la
sociedad cubana. La creacion de la Universidad de las Ciencias Informaticas (UCI), entidad destinada al
logro del desarrollo informatico en la creacion y utilizacion del software. La UCI hace realidad el uso de la
tecnologia en los procesos de gestién y producciéon en diversas empresas de gran impacto en la economia

nacional.

La Union Cuba Petréleo (CUPET), que vinculada al Ministerio de la Industria Basica (MINBAS), es la
encargada de satisfacer las necesidades del mercado nacional de hidrocarburos de forma competitiva, a
partir del incremento de la produccién y la optimizacién del uso de los combustibles nacionales. Esta
cuenta con tres Empresas de Perforacién y Extraccion de Petrdleo (EPEP): la Empresa de Perforacion y
Extraccion de Petréleo del Centro (EPEPC), la Empresa de Perforacion y Extraccién de Petrdleo de
Occidente (EPEPO) y la EPEP-Majagua destinadas al control de los procesos de extraccién, produccién y

comercializaciéon del crudo nacional.

Las EPEP tienen como misién la exploracién y explotacion de yacimientos de petrdleo en aras de lograr
un aumento de reservar de hidrocarburos, el vertiginoso crecimiento de la produccion, la expansion de los
procesos de tratamiento y transportacion de petréleo y gas para ofertar productos de calidad que cubran

las necesidades del mercado actual.
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INTRODUCCION

A pesar de los avances, la incorporacion de los sistemas automatizados en las empresas no ha sido el
mas adecuado, como es el caso de la Empresa de Perforacién y Extraccion de Petr6leo de Occidente
(EPEPO). En esta entidad se manipula gran cantidad de informacién referente a los indicadores de
produccion de dicha empresa mediante la utilizacion de herramientas ofimaticas tales como: Microsoft
Word, Microsoft Excel y Microsoft Access. Lo anteriormente planteado trae consigo que se necesiten gran
cantidad de recursos para el control de los indicadores de produccion y que existan errores en la
realizacion de los célculos sobre la produccion. El uso de este tipo de herramientas ofimaticas imposibilita
el conocimiento real de la produccion para la toma de decisiones en momento determinado. Por lo que se
contacto con la UCI para lograr el disefio de un sistema que permita el control de la informacion que se
genera en los procesos de extraccion y produccion de la entidad EPEPO. El mismo aun carece del
subsistema de configuracién y seguridad para lograr la funcionalidad del control informatico automatizado.
Por consiguiente, se plantea el siguiente problema a resolver: ¢Coémo lograr la funcionalidad y la
seguridad del sistema de control informético de la Empresa de Perforacién y Extraccion de Petrdleo de

Occidente?

Segun el problema identificado anteriormente se plantea como objeto de estudio: El proceso de control
del flujo de informacion que se genera durante la etapa de produccion en la Empresa de Perforacion y
Extraccion de Petroleo de Occidente.

Para resolver el problema se propone el siguiente objetivo general: Implementar el Subsistema de
configuracién y seguridad para el sistema de control informatico del proyecto de la Empresa de

Produccién y Extracciéon de Petrdleo de Occidente.

El objetivo trazado delimita el siguiente campo de accién: La implementacion del subsistema de
configuracion y seguridad en el sistema de control informatico del proyecto de la Empresa de Perforacion

y Extraccion de Petroleo de Occidente.

Todo lo antes expuesto conduce a plantear la siguiente hipotesis: Si se implementa el subsistema de
configuracién y seguridad en el sistema de control informético de la Empresa de Perforacion y Extraccion

de Petrdleo de Occidente, entonces, se lograra la funcionalidad y la seguridad del mencionado sistema.
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INTRODUCCION

Para cumplir con los objetivos de esta investigacion y resolver la situaciéon problematica planteada, se

proponen las siguientes tareas de la investigacion:

1- Estudio del estado del arte.

2- Evaluar las herramientas y tecnologias Utiles para el desarrollo de subsistemas de configuracion y
seguridad del sistema.

3- Implementar los subsistemas de Configuracion y Seguridad.

4- Validar los subsistemas disefiados.

Los métodos tedricos utilizados en el proceso de investigacion fueron los siguientes: el histérico l6gico en
la determinacién de la evolucion histérica del proceso de innovacién, la induccién y deduccién, el analisis
y la sintesis en la caracterizacion y analisis del objeto y el campo de investigacion, y la abstracciéon
cientifica para arribar a conceptos y generalizaciones.

También se implementé como métodos empiricos la observacién directa durante todo el proceso de
busqueda de informacién, entre las técnicas utilizadas se emplearon: La consulta a miembros del

proyecto y la revision documental.

Este trabajo constituye el resultado de una investigacién sustentada en un estudio de caso enfocado

hacia la mejora.

Se espera como aporte practico: El establecimiento de un subsistema completo y flexible que logre la
configuracion y la seguridad del sistema de control informatico en las Empresa de Perforacion y Extraccion

de Petroleo de Occidente conforme lo previsto en el proyecto, lo que resuelve la carencia del subsistema.

La presente tesis se estructura en tres capitulos. Un primer capitulo, que esta dirigido al analisis de los
antecedentes, evolucién, asi como a las limitaciones que se presentan en la implementaciéon de un

subsistema de configuracion y seguridad.

El segundo capitulo esta encaminado a la conformacién y descripcion del subsistema de configuracién y

seguridad en la Empresa de Perforacion y Extraccion de Petréleo de Occidente.
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El tercer capitulo se orienta a la validacién de los resultados donde se registra las pruebas que le son

realizadas al software en el desarrollo y que el resultado obtenido cumpla los requisitos especificados.
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CAPITULO I. FUNDAMENTACION TEORICA

Capitulo I. Fundamentacion tedrica.

Es indudable que el desarrollo y la consolidacion de los sistemas de control informatico en las empresas
han de estar sustentados en los elementos tedricos y en los principios y criterios contemporaneos de
funcionalidad opcional-flexible y segura. Por ello, para resolver el problema en esta investigacion, se
realizd un estudio del arte desde sus antecedentes hasta la contextualizacion del mismo. Por

consiguiente, en este capitulo se pretende como obijetivo:

v' Exponer los principales enfoques y criterios teéricos que sustentan un sistema de control
informatico para los flujos de informaciébn que se generan en las empresas, atendiendo las
tendencias globales, asi como las limitaciones que se manifiestan en la implementacion de la

configuracién y seguridad en el manejo del mismo.

1.1.- Antecedentes y evolucién de los sistemas informaticos en el control de las informaciones.

Conceptos y definiciones.

Los cambios y transformaciones acontecidas en el orbe en los Ultimos afios en las tecnologias de la
informaciéon y las comunicaciones, la necesidad del hombre de encontrar vias rapidas y efectivas en el
manejo de la informacién, ha conducido a un desarrollo progresivo en los sistemas de informacion y en el
control de los mismos. Se impone a su vez la necesidad que los nuevos sistemas de control informaticos
en las empresas cuenten con facilidades en su funcionalidad opcional-flexible y a la vez seguros acorde a

las necesidades de los clientes.

La tecnologia nunca hubiera existido de no ser por el desarrollo del ordenador o computadora. Toda la
sociedad utiliza estas maquinas, en distintos tipos y tamafos, para el almacenamiento y manipulacién de
datos. Los equipos informaticos han abierto una nueva era gracias a las técnicas de automatizacién, y han
permitido mejorar los sistemas modernos de comunicacién. Las computadoras son herramientas

esenciales practicamente en todos los campos de investigacion y en tecnologia aplicada. [1]

Innegablemente en la década de los afios 60 del siglo XX, la informacion adquiere un rol relevante a partir

de que la informacion cientifica, fue definida por Borko: en " Information Science: What is it?", en 1968,
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CAPITULO I. FUNDAMENTACION TEORICA

donde ofrecidé definiciones medulares y guias para el progreso de la nueva ciencia. Borko, definié la
Information Science como wuna “ciencia interdisciplinaria que investiga las propiedades y el
comportamiento, flujo y uso de la informacion, asi como las técnicas, manuales y mecanicas, del proceso

informativo para su mas eficaz almacenamiento, recuperacion, analisis y diseminacion”. [2]

Evidentemente cualquier analisis teorico de los sistemas informaticos, necesariamente han requerido de la
definicion de términos y conceptos que han tenido lugar en su progreso evolutivo, los cuales se expondran
progresivamente, asi como los manejados en la implementacion del subsistema para la solucion del

problema planteado.

Hoy, muchos de los autores argumentan que este éxito de los sistemas informaticos y su control esta
basado en la creatividad humana ante la diversidad de complejidades, la cual a su vez, esta condicionado
por la capacidad innovadora y de desarrollo de las organizaciones, porque es obvio que el progreso de los
sistemas informaticos ha evolucionado gracias a los avances de la ciencia y el desarrollo tecnoldgico de
las informética y el conocimiento los cuales han generado cambios progresivos favorables.[3]

Los antecedentes en la experiencia internacional y en el contexto cubano demuestran que los disefios de
los sistemas informéticos cada dia presentan mas complejidad y demandan mayores requerimientos
funcionales y de seguridad en la operatividad de las organizaciones. Es por ello se hace vital que el

manejo automatizado de las informaciones sea integral y responda a las exigencias actuales.

En el periodo actual se ha evolucionado en lo referente a la manipulacién de la informacién. Una etapa
llamada la sociedad de la informacion, donde el factor fundamental del adelanto es el conocimiento. Una
nueva sociedad, con organizaciones fundamentadas en el aprendizaje, cuyo capital mas preciado es el
ser humano, sustentada en un desarrollo cientifico-tecnoldgico sin precedentes provocado por el cambio

en la informética y las comunicaciones en el progreso del desarrollo econémico y social del mundo.

El cambio es la base del progreso, es un salto, que esta dado por la acumulacién de acontecimientos
cuantitativos y cualitativamente superior a los anteriores, por ello todo cambio es un proceso de avance en
forma de espiral previamente concebido. Por tanto todo sistema esta sujeto al perfeccionamiento, a la
mejora, a la adaptacion, o sea, al cambio conforme las expectativas y demandas; entiéndase por Sistema

al conjunto organizado de cosas o partes interdependientes, que se relacionan formando un todo unitario y
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CAPITULO I. FUNDAMENTACION TEORICA

complejo, que siempre estara relacionado con el contexto que lo rodea. Mientras que los Subsistemas son
las partes o cosas del sistema que conforman un todo. Por tanto, las partes que componen al sistema, no
se refieren al campo fisico (objetos), sino mas bien al funcional. De este modo las cosas o partes pasan a
ser funciones bésicas realizadas por el sistema. Estas se pueden enumerar en: entradas, procesos y

salidas.

La informacion es un elemento fundamental para el desarrollo. La misma ocupa, cada vez mas, un
espacio mayor en la economia de los paises a escala mundial. No solo en la economia sino en las
instituciones, negocios o empresas. De aqui la importancia de un sistema de informacion, el que
constituye conjunto de elementos que interactian entre si con el fin de apoyar las actividades de una
empresa 0 negocio. Por tanto un sistema de informacién realiza cuatro actividades bésicas: entrada,
almacenamiento, procesamiento y salida de informacién, o sea, tienen lugar varias actividades o acciones

en un proceso. [2]

Por sistema se puede comprender también a un conjunto de funciones que operan armonicamente con un
fin en el que interactian sus elementos o subsistemas componentes. Todo sistema posee sus normas y

requerimientos de funcionamiento que posibilita la coherencia operativa.

Légicamente el hombre en el contexto de la sociedad de la informacion esta precisado del
perfeccionamiento cada dia, del control del flujo de informaciones que se generan en el sector
empresarial. Por ende, la utilizacién de sistemas que permitan adquirir, producir, analizar y transmitir, al
menor costo posible, datos e informacion con una calidad, seguridad y exactitud suficientes, a modo de

garantizar el funcionamiento exitoso de la organizacién en cuestion.

El control de la informacion constituye un proceso de gran importancia, que permite organizar y corregir
oportunamente con validez y seguridad los procesos y comportamientos, atendiendo las metas de la
empresa 0 negocio. Si se tiene en cuenta que las principales funciones de direccion son; la planificacion,
la organizacion, la direccién o mando y el control, entonces, se puede comprender el papel esencial que
tiene el control y sobre todo, los sistemas de control informatico en la autorregulacion, analisis de los flujos
de informacion que tienen lugar en las empresas y que de hecho inciden en la toma de decision

adecuada.[4]
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CAPITULO I. FUNDAMENTACION TEORICA

El control ha sido definido como la verificacién, monitoreo y seguimiento de los objetivos previamente
concebidos. Todo esto lleva a pensar que el control es un mecanismo que permite corregir desviaciones a
través de indicadores cualitativos y cuantitativos dentro de un contexto de desempefio organizacional. El
concepto de control informético parte de este concepto general y especificamente es al referido al
monitoreo y evaluacion de los sistemas informéticos y puede ser utilizado en el contexto organizacional
para evaluar el desempefio y proporcionar los elementos para la toma de decision. El control se basa en la
consecucion de las siguientes actividades: planear y organizar, hacer, evaluar y mejorar. [5]

1.2.- El proceso de configuracion y seguridad en los sistemas informaticos.

El proceso de configuracién y seguridad en los sistemas informaticos que tienen por mision la recopilacién
y evaluacioén de las informaciones que se generan en los flujos productivos, estan llamados a garantizar la
funcionalidad opcional-flexible y seguridad operativa del sistema en cuestion. En la actualidad no es
posible la utilizacion de un sistema informético que no cuente con un subsistema de configuracién y

seguridad, ya que los mismos deben favorecer con facilidad operativa del sistema al cliente.
1.2.1.- La configuracion en los sistemas de control informatico

En su disefio e implementacién la configuracién debe concebirse como un proceso. En el cual se debe
tener en cuenta las reglas y requerimientos del sistema que va a formar parte, para garantizar el

funcionamiento operativo con facilidades al cliente o usuario.

La configuracién esta constituida por varios componentes y elementos que proporcionan la operatividad y
vias opcionales de necesidades de uso. Por tanto, es un conjunto de datos que determina el valor de
algunas variables de un programa o sistema de software. Las opciones generalmente son cargadas en su
inicio y en algunos casos se debera reiniciar para poder ver los cambios, ya que el programa no podra
cargarlos mientras se esté ejecutando, si la configuracién ain no ha sido definida por el usuario
(personalizada), el programa o sistema cargara la configuracién por defecto (predeterminada). Estas son

consideraciones a tener en cuenta en la implementacion de la configuracién en un sistema. [6]

También hay que considerar que la configuracion puede ser el conjunto de items, elementos o productos

gue se generan en un proyecto, como parte de la solucion disefiada; mientras que la gestién de la
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CAPITULO I. FUNDAMENTACION TEORICA

Configuracién es el proceso de administrar el nacimiento y evolucién de los items que se generan en un
proyecto. Este proceso incluye la identificacién, registro, resguardo, contabilizacion, control de cambios y
auditoria de los items de la configuracion; por ello el Gestor de la configuracién es la persona del equipo

del proyecto que se encarga de [6]:

Identificar los items de la configuracion
Asignarles nombres de acuerdo a ciertas reglas

Archivar los documentos y productos en la carpeta o directorio del proyecto

D NI NN

Asegurar la integridad fisica de los items mediante respaldos y otros mecanismos de seguridad.

La configuracion puede estar predeterminada o personalizada, compréndase que la Configuracion
predeterminada, es la que no se ha definido aun, generalmente no es la mas recomendada, ya que por
ese mismo motivo se le da la posibilidad al usuario de modificarla, una configuracion predeterminada tiene

gue estar preparada para [6]:

Usuarios de todas las edades y ambos sexos.
Generalmente en inglés.

Nivel grafico medio.

ANERNEE NN

Seguridad media.

En el disefio e implementacion de esta configuracion predeterminada, debe preverse que la misma cumpla
con la condicién que sea lo mas adaptable posible, pero siempre es mejor poseer una configuracion
personalizarla para adaptarla a las necesidades de usuarios.[6] Una configuracion personalizada es la
definida especialmente por el usuario, esta es guardada generalmente en un archivo o en una base de
datos, puede estar cifrada para que solo se pueda modificar por el programa a configurar, o puede ser
texto plano para que también se pueda modificar sin depender del programa (esto sucede mas

frecuentemente en sistemas Unix).

Otro de los aspectos a tener en cuenta son los errores de configuracion, los cuales son generados por una
escritura incorrecta de las lineas del archivo de configuracién o que el hardware este limitado a una
configuracién que no requiera de tantos recursos como esta precisa. Esto conlleva a una ejecucion

defectuosa del programa o sistema operativo 0 a la imposibilidad de ejecutarse. Para evitar errores de
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configuracién, es importante leer los requerimientos minimos de una configuracion y que estos igualen o

estén por debajo de los del hardware. [7]
1.2.2. La seguridad en los sistemas de control informético

Durante las primeras décadas de la existencia de las computadoras, estas fueron usadas principalmente
por investigadores y otros sin una gran masificacion. En estas condiciones, la seguridad no recibié mucha
atencion. Hoy dia, cuando millones de ciudadanos comunes usan la computadora y el intercambio de
informacién a través de las redes en todas las latitudes del mundo, la seguridad en los sistemas

computacionales e informaticos aparece como un problema potencial de grandes proporciones.

En su forma més sencilla, la seguridad se ocupa de garantizar que las personas no puedan leer o
modificar informacion. Tiene por propdsito proteger e impedir el acceso no autorizados, asi como verifica
la autenticidad de la informacion. La mayoria de los problemas de seguridad son causados

intencionalmente por gente maliciosa que intenta ganar algo o hacerle dafio a alguien. [8]

La seguridad de los sistemas de control informaticos accionan en cuatros direcciones fundamentalmente
interrelacionadas: confidencialidad, autenticacion, no repudio y control de integridad. La confidencialidad
consiste en mantener la informacion fuera del alcance de los usuarios no autorizados. La autenticacion se
encarga de determinar quién recibira, antes de revelar la informacion confidencial. El no repudio se
encarga de las firmas, o sea, confirmacion del que utilizé o manipulé la informacién. La integridad se

encarga de comprobar la veracidad de la informacion.

Por lo que se puede deducir que “Seguridad Informatica”, es la disciplina, técnicas y herramientas para
ayudar a proteger la confidencialidad, integridad y disponibilidad de la informacién y los sistemas, o sea,
garantizar que los recursos informéticos de una compafiia susceptible de robo, pérdida o dafio, ya sea de
manera personal, grupal o empresarial, estén disponibles para cumplir sus propésitos, que no estén

dafiados o alterados por circunstancias o factores externos. [9]

La seguridad en un sistema operativo es el conjunto de garantias que brinda el mismo para proteger la

confidencialidad, integridad y disponibilidad de la informacioén y los sistemas. [10]
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Criptografia: Es un método mas para proteger partes de ficheros, o el fichero entero.[10]

La seguridad de computadoras y redes aborda los siguientes cuatro requisitos:[11]

v' Secreto: Exige que la informaciéon de un sistema de computadoras sea accesible para lectura
solamente por partes autorizadas. Este tipo de acceso incluye impresion, visualizacién y otras
formas de revelacion.

v' Integridad: Exige que los elementos de un sistema de computadoras puedan ser modificados solo
por partes autorizadas. La modificacion incluye escritura, cambio de estado, borrado y creacion.

v' Disponibilidad: Exige que los elementos de un sistema de compradores estén disponibles para
las partes autorizadas.

v' Autenticidad: Requiere que un sistema de computadoras sea capaz de verificar la identidad de un

usuario.

Los tipos de amenazas se dividen en cuatro categorias:[11]

Interrupcién: Se destruye un elemento del sistema o0 se hace inaccesible o indtil. Este es un ataque a la

disponibilidad. Como ejemplo se incluyen la destruccién de una pieza del hardware, como un disco duro.

Interceptacion: Una parte no autorizada consigue acceder a un elemento. Este es un ataque al secreto.
La parte no autorizada puede ser una persona o una computadora. Como ejemplo se incluyen la
intervencion de las conexiones telefénicas para conseguir datos de una red y la copia ilicita de archivos o

programas.

Modificacién: Una parte no autorizada no sé6lo consigue acceder, sino que falsifica un elemento. Este es
un ataque a la integridad. Como ejemplo se incluyen el cambio de valores en un archivo de datos, la
alteracion de un programa para que se comporte de manera diferente y la modificaciéon del contenido de

los mensajes transmitidos en una red.

Invencidon: Una parte no autorizada inserta falso objeto en el sistema. Este es también un ataque a la
autenticidad. Como ejemplo se incluyen la inserciébn de mensajes falsos en una red o la adicion de

registros a un archivo.
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Se suelen dividir las amenazas que existen sobre los sistemas informaticos en tres grandes grupos, en

funcién del @mbito o la forma en que se pueden producir [11]:

Desastres del entorno. Dentro de este grupo se incluyen todos los posibles problemas relacionados con
la ubicacion del entorno de trabajo informatico o de la propia organizacién, asi como con las personas que
de una u otra forma estan relacionadas con el mismo. Por ejemplo, se han de tener en cuenta desastres
naturales (terremotos, inundaciones...), desastres producidos por elementos cercanos, como los cortes de

fluido eléctrico, y peligros relacionados con operadores, programadores o0 usuarios del sistema.

Amenazas en el sistema: Bajo esta denominacién se contemplan todas las vulnerabilidades de los
equipos y su software que pueden acarrear amenazas a la seguridad, como fallos en el sistema operativo,

medidas de proteccidn que éste ofrece, fallos en los programas, copias de seguridad.

Amenazas en la red: Cada dia es menos comdn que una maquina trabaje aislada de todas las demas; se
tiende a comunicar equipos mediante redes locales, intranets o la propia Internet, y esta interconexion
acarrea nuevas y peligrosas amenazas a la seguridad de los equipos, peligros que hasta el momento de la
conexién no se suelen tener en cuenta. Por ejemplo, es necesario analizar aspectos relativos al cifrado de
los datos en transito por la red, a proteger una red local del resto de Internet, o a instalar sistemas de
autenticacion de usuarios remotos que necesitan acceder a ciertos recursos internos a la organizacion

(como un investigador que conecta desde su casa a través de un médem).
Se pueden identificar tres clases de intrusos [11]:

Suplantador: Un individuo que no esta autorizado a usar la computadora y que penetra en un sistema de
control de acceso para explotar una legitima entrada de usuario. El suplantador es probablemente una
persona ajena, el abusador es generalmente alguien interno y el usuario clandestino puede ser tanto

externo como interno.

Abusador: Un usuario legitimo que accede a datos, programas o recursos a los que no esta autorizado, o

que esta autorizado pero hace mal uso de sus privilegios.
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Usuario Clandestino: Un individuo que esta a cargo del control de supervision del sistema y utiliza este

control para evadir la auditoria y el control de acceso o para suprimir la recopilacion de datos auditados.

Los ataques de intrusos varian desde benignos hasta serios. En el benigno, hay mucha gente que
simplemente desea explorar las redes y ver que hay ahi fuera. En el extremo serio estan los individuos
que intentan leer datos privilegiados, realizar modificaciones no autorizados a los datos o trastornar el

sistema.

Algunas de las técnicas que suelen utilizar los hackers son [11]:

v" Probar las contrasefias por omisién empleadas en las cuentas estandares que se suministran junto
al sistema.

v" Probar exhaustivamente todas las contrasefias cortas (de uno a tres caracteres).

AN

Probar palabras del diccionario del sistema o de una lista de contrasefas probables.

AN

Reunir informacion sobre los usuarios, como sus hombres completos, los hombre de su esposa e
hijos, cuadros de la oficina y libros de su oficina relativos a aficiones.

Probar los numeros de teléfono de los usuarios, sus nimeros de DNI y nimeros de habilitacion.
Probar todos los nimeros legales de matriculas del estado.

Emplear un caballo de Troya para saltarse las restricciones de acceso.

AERNEE NN

Intervenir la linea situada entre un usuario remoto y el sistema anfitrion.

Regularmente los problemas de seguridad vienen dados por atacantes internos a la organizacion
afectada. En organismos los atacantes suelen ser personal interno, asi como por piratas externos a la

entidad que aprovechan de una negligencia.

Las amenazas no siempre deben ser vistas como actos intencionados contra el sistema: muchos de los

problemas pueden ser ocasionados por accidentes.
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1.3. Tendencias, Herramientas y Tecnologias Utiles para la implementacion del subsistema de

configuracion y seguridad en los sistemas de control informéticos de empresas.

Existen diversas herramientas y metodologias que sirven como apoyo en la implementacion de cualquier
software informatico. Seleccionar la mas adecuada y util para un proposito es tarea de las personas
vinculadas al desarrollo del mismo. Para la implementacion del subsistema de configuracion y seguridad el
arquitecto del proyecto (Véase la tesis del Arquitecto) realizé una investigacion donde selecciond un
conjunto de tendencias, herramientas y tecnologias para hacer que el desarrollo de este subsistema sea

homogéneo.
1.3.1. Tendencias, Herramientas y Tecnologias Comparadas. Valoraciéon de la seleccion.

En la investigacion realizada por el arquitecto (Véase la tesis del Arquitecto) se establecen cuatro

elementos los cuales son:

Metodologia de desarrollo.
Herramientas CASE.
Sistemas Gestores de Base de Datos (SGBD o DBMS).

Lenguajes de Programacion.

AN NN

Se puede decir que de las metodologias se establecié la comparacion entre Microsoft Solutions
Framework (MSF), Rational Unified Process (RUP) y Programacién Extrema (Extreme Programming, XP)
siendo estas las tecnologias mas famosas de su tipo. Dentro de las Herramientas CASE se compararon el
Visual Paradim y Rational Rose, formando estas un subconjunto limitado pero a la vez el mas usado en la
universidad y en el mundo. De los gestores de Base de Datos se contrastaron tres gestores
fundamentales SQL Server, Oracle y Postgres. Y por ultimo se realizé un estudio sobre Lenguajes de

Programacion entre los cuales se encuentra C++, C# y Java.

Vale destacar ademas el estudio el Lenguaje Extensible de Marcas (XML) en el transcurso del desarrollo

de esta investigacion ya que es utilizado en ficheros de configuracion mayormente, entre otras cosas mas.
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Una vez mostrado todo el conjunto de tendencias, herramientas y tecnologias que se compararon, es hora
de mostrar la seleccion realizada para la creacion del sistema. Entre tantas metodologias se decidio
escoger RUP debido a que esta es una metodologia usada y probada ya por la universidad y ademas por
su ventaja ante las demas, esta seleccion es correcta debido a que en caso utilizar la metodologia
Programacion Extrema se debe tener a un integrante por parte del cliente trabajando con el equipo de
desarrollo, lo cual se ha querido pero ha sido imposible.

Para apoyar a la metodologia RUP seleccionada se escogié como herramienta CASE el Visual Paradigm
considerando que esta herramienta contiene una buena semantica y una organizacion dirigida a
diagramas lo cual permite una mejor organizacion de la documentacién. También permite generar cédigo
y documentar los diagramas. Esta ademas, presenta una fuerte integracion con el Gestor de Base de
Datos Postgres el cual fue seleccionado entre los demas gestores. Postgres es libre éptimo, contiene un

conjunto de posibilidades que lo hace una alternativa viable para el desarrollo del sistema.

De los lenguajes de programacion se selecciond el Java el cual es orientado a objeto. Para un mejor
desarrollo del sistema existen framework implementados en este lenguaje los cuales suelen ser
implementaciones de patrones de disefio conocidos, aderezados con funciones que asisten al
desarrollador y brindan una base sdlida sobre la cual desarrollar aplicaciones concretas permitiendo obviar
los componentes mas triviales y genéricos del desarrollo. Tal es el caso del framework Spring ‘que
permite separar la logica del negocio del acceso a datos y de la presentacién. En la presentacién se
decidi6 utilizar el framework Swing?, ya viene acoplado con el NetBeans®, herramienta también escogida

para el desarrollo del sistema. En el acceso a datos se escogi6é Hibernate®.

De los patrones se utilizaran todos los que estos framework anteriormente mencionado nos provean para

lograr un subsistema altamente reutilizable y adaptable a la necesidades existentes.

! Plataforma lider para la construccion y ejecucion de aplicaciones empresariales implementadas en Java, incrementando la productividad de desarrollo y el
rendimiento en tiempo de ejecucion.

2 Elemento de Sun Microsystems Java Foundation Classes (JFC), que constituye APl para proporcionar una interfaz de usuario grafica (GUI) para programas de
Java.

® plataforma utilizada en la implementacion de aplicaciones a partir de un conjunto de componentes de software llamados médulos.

* Framework facilita el almacenamiento y la recuperacion de objetos persistentes de java en una base de datos a través del mapeo objeto/relaciona.
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Las tendencias, tecnologias y herramientas seleccionadas cumplen con las necesidades establecidas

para la implementacién del Subsistema de configuracién y seguridad.

1.4. Enfoques y limitaciones predominantes en la implementacién de la configuracién y seguridad

en los sistemas de control informatico de empresas.

Existen disimiles enfoques para la implementacién de la configuracion y seguridad en los sistemas de
control informatico de empresas. Cada entidad presenta un conjunto de caracteristicas a configurar por lo
cual provoca limitaciones en la implementacién. Se puede decir que los enfoques no son mas que las
formas que se definen para lograr la implementacién de la configuracion y seguridad. Las limitaciones no
son mAas un conjunto de caracteristicas que presenta la empresa, que hace necesario que los enfoques

utilizados sean adaptables.

1.4.1. Tendencias actuales en la implementacion de la configuracion y la seguridad en los sistemas

informaticos en las empresas.

Entre las tendencias actuales de la seguridad informatica en el mundo y en Cuba, se manifiesta el empleo

de las directivas de seguridad informatica, la cual se ejecuta mediante la revision de la siguiente lista [12]:

Directiva de seguridad informéatica fisica, como los controles de acceso fisico.

Directivas de seguridad de la red (por ejemplo, las referentes al correo electrénico y a Internet).
Directivas de seguridad de los datos (control de acceso y controles de integridad).

Planes y pruebas de contingencias.

Planes de recuperacion de desastres.

Conocimiento y formacién en seguridad informatica.

Directivas de administracién y coordinacion de la seguridad informética.

Documentos de control de acceso.

© ® N o gk~ w D PRE

Otras contrasefias de administracion de dispositivos.

También se emplean: [13]

Estrategias proactivas, reactivas y pruebas.
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v' Proactiva o de previsién de ataques es un conjunto de pasos que ayuda a reducir al minimo la
cantidad de puntos vulnerables existentes en las directivas de seguridad y al desarrollar planes de
contingencia. La determinacion del dafio que un ataque va a provocar en un sistema, las
debilidades y puntos vulnerables explotados.

v' Reactiva o estrategia posterior al ataque ayuda al personal de seguridad a evaluar el dafio que ha
causado el ataque, a repararlo o a implementar el plan de contingencia desarrollado en la
estrategia proactiva, a documentar y aprender de la experiencia, y a conseguir que las funciones
comerciales se normalicen lo antes posible.

v' Pruebas, el Ultimo elemento de las estrategias de seguridad, las pruebas y el estudio de sus
resultados, se lleva a cabo después de que se han puesto en marcha las estrategias reactiva y
proactiva. Para asegurar los fondos necesarios para las pruebas, es importante que los directivos
sean conscientes de los riesgos y consecuencias de los ataques, asi como de las medidas de
seguridad que se pueden adoptar para proteger al sistema, incluidos los procedimientos de las

pruebas.
Estudio prondésticos de posibles ataques y riesgos

Lo primero es determinar los ataques que se pueden esperar y las formas de defenderse contra ellos. Es
imposible estar preparado contra todos los ataques; por lo tanto, hay que prepararse para los que tiene
mas probabilidad de sufrir la organizacion. Siempre es mejor prevenir o aminorar los ataques que reparar

el dafio que han causado.

Para mitigar los ataques es necesario conocer las distintas amenazas que ponen en peligro los sistemas,
las técnicas correspondientes que se pueden utilizar para comprometer los controles de seguridad y los
puntos vulnerables que existen en las directivas de seguridad. El conocimiento de estos tres elementos de
los ataques ayuda a predecir su aparicion e incluso, su duracion o ubicacién. La prediccion de los ataques
trata de pronosticar su probabilidad, lo que depende del conocimiento de sus distintos aspectos. Los

diferentes aspectos de un ataque se pueden mostrar en la siguiente ecuacion: [12]

Amenazas+ Motivos + Herramientas y técnicas + Puntos vulnerables = Ataque
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Considere todas las amenazas posibles que causan ataques en los sistemas. Entre éstas se incluyen los
agresores malintencionados, las amenazas no intencionadas y los desastres naturales. Amenazas como
empleados ignorantes o descuidados, y los desastres naturales no implican motivos u obijetivos; por lo
tanto, no se utilizan métodos, herramientas o técnicas predeterminadas para iniciar los ataques. Casi
todos estos ataques o infiltraciones en la seguridad se generan internamente; raras veces los va a iniciar

alguien ajeno a la organizacion. [12]

Para estos tipos de amenazas, el personal de seguridad necesita implementar estrategias proactivas o

reactivas.

Para cada tipo de método de ataque

Para iniciar un ataque, se necesita un método, una herramienta o una técnica para explotar los distintos

puntos vulnerables de los sistemas, de las directivas de seguridad y de los controles.

La siguiente lista muestra algunas de estas técnicas:

Ataques de denegacion de servicio
Ataques de invasion

Ingenieria social

Modificacién de paquetes

Repeticion de paquetes

A SEANEE NN NN

Adivinacién de contrasefias
Control de Seguridad de datos y del sistema [11]:

v ¢Qué controles de acceso, controles de integridad y procedimientos de copias de seguridad
existen para limitar los ataques?

v' ¢Hay directivas de privacidad y procedimientos que deban cumplir los usuarios?

(\

¢, Qué controles de acceso a los datos (autorizacion, autenticacion e implementacion) hay?

v ¢ Qué responsabilidades tienen los usuarios en la administracion de los datos y las aplicaciones?
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v ¢Se han definido técnicas de administracién de los dispositivos de almacenamiento con acceso
directo? ¢ Cual es su efecto en la integridad de los archivos de los usuarios?

v' ¢ Hay procedimientos para controlar los datos importantes?
Elaborar planes de contingencia [14]

Un plan de contingencia es un plan alternativo que debe desarrollarse en caso de que algin ataque
penetre en el sistema y dafie los datos o cualquier otro activo, detenga las operaciones habituales. El plan
se sigue si el sistema no se puede restaurar a tiempo. Su objetivo final es mantener la disponibilidad,

integridad y confidencialidad de los datos (es el "Plan B").

Utilizacion de métodos para la recuperacion de la informacidn o restauracion del sistema: métodos que
garanticen la restauracion de la informacion, bases de datos o el sistema en si, al producirse alguna falla

técnica, accidente, ataque o interrupcion de la energia eléctrica. [15]

1.4.2. Limitaciones actuales en la implementacion del subsistema de configuracién y seguridad en

los sistemas de control informéticos.

A pesar del avance existente se pueden encontrar muchas limitaciones en la implementacién de la
configuracion y seguridad de los sistemas, o sea, no existe una herramienta que pueda lograr la
implementacion de la configuracion y la seguridad en un sistema. Ademas, existen diversos criterios de
diferentes autores en la literatura sobre como implementar la configuracion y seguridad en los sistemas de
control informético. Se hallan maneras de configurar los elementos de un sistema de una forma individual
pero cuando se quiere lograr una integracion de estos se hace necesaria la construccién de un

subsistema de configuracion y seguridad para automatizar todos estos procesos en la aplicacion.

Actualmente la Empresa de Perforacién y Extraccion de Petréleo de Occidente, utiliza herramientas
ofimaticas para el control de la informacién de algunos procesos, lo cual se realiza de forma asilada. Sin
ningun tipo de configuracion o seguridad se puede provocar, que haya informacion susceptible de
repercusion economica para la empresa repetida y en ocasiones accedida por personas no autorizadas.
Existen diversas empresas que han desarrollado sistemas destinados para el control de informacion entre

los que se encuentra:
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InfoProd desarrollado por la Empresa InfOil, es un sistema destinado al petréleo y gas de produccién de
base de datos y analisis del sistema. La informacion puede ser visualizada graficamente, y los reportes
pueden ser generados o visualizados en tablas. Permite una traza de seguimiento a las terminaciones de
pozos y la actividad de reacondicionamiento. Los datos se pueden exportar facilmente a disimiles formatos
como son Excel, Paginas Web (HTML) y Documentos de Texto. Los usuarios también pueden definir
informes personalizados. Esta programado en Smalltalk °lenguaje de programacion orientado a objetos y
utiliza como gestor de base de datos Microsoft SQL Server.

DATAMA es un producto desarrollado por la Empresa Fiel Development, contiene base de datos geo-
referenciada de reservorios programada en Visual Basic sobre plataforma SQL Server. Permite la
organizacién de la informacion de su equipo de trabajo de reservorios, disminuyendo de los tiempos de
busqueda de la informacion, permitiendo un mayor rendimiento de los procesos de exportacion de
informacién hacia otros software de la industria y la recuperacion de la informacién de otras aplicaciones

eliminando, la duplicacién de procesos de carga y actualizacion de la informacion.

A pesar de todas estas funcionalidades de los productos descritos anteriormente todavia no permiten una
configuracion y seguridad personalizada a las necesidades actuales que presenta la EPEPO, debido a
gue aunque presenta una forma de configuracién existen pardmetros que todavia no son configurables en
el sistema. Ademas, son productos costosos, propietarios y desarrollados con herramientas propietarias

gue no permiten su modificacién, distribucion y estudio dejando de ser opciones factibles para la empresa.

En las actuales condiciones que se enfrenta el sistema de control informatico de la Empresa de
Perforacion y Extraccion de Petréleo de Occidente, aln carece de un subsistema de configuracion y
seguridad en el control de la informacibn que se genera para que responda a las exigencias
contemporaneas y a las necesidades de los usuarios. Por tanto, se hace indispensable el establecimiento
de la configuracion y seguridad al sistema para garantizar la funcionalidad y proteccion adecuada del
mismo, ya que la literatura internacional y la cubana, no hacen referencia a la implementacion de ellos en
las condiciones de las empresas petroleras. Es por ello que no hay reporte de dichos procederes para el

establecimiento de dicho subsistema.

5Lenguaje puro de programacion orientada a objetos, siendo este simple y uniforme.
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Conclusiones del Capitulo.

En este capitulo se hizo un andlisis de los antecedentes y evolucion de los sistemas de control
informatico. También se realiz6 un analisis a los elementos tedricos importantes para la correcta
comprension del problema. Se muestran las distintas herramientas, metodologias y tecnologias a utilizar

en la realizacion del subsistema.

Se hizo un estudio de las tendencias y limitaciones actuales en la implementacion de la configuracién y la
seguridad, mostrando los diferentes enfoques que existen en Cuba y el mundo. También se realizé un
estudio de las empresas competidoras, las cuales tienen sistemas muy competitivos los cuales realizan la
misma funcién que el sistema a realizar, pero los productos ofrecidos todavia no cumplen con las

condiciones existentes que rigen el sistema de produccion de EPEPO.
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Capitulo Il. Descripcion de la soluciéon. Propuesta del subsistema.

En este capitulo se abundan puntos importantes en cuanto a la concepcién y desarrollo del subsistema de
configuracion y seguridad. Se muestran las caracteristicas que debe poseer el subsistema para permitir
una mayor eficiencia en la Empresa de Perforacion y Extraccion de Petroleo de Occidente, entidad que
tiene determinadas caracteristicas que hace necesario la configuracion de pardmetros importantes para

poder realizar el control de la informacion.

Se estaran abordando los principales elementos que sustentan el subsistema disefiado, donde se
realizara una profunda valoracion de los artefactos generados por el analista y el arquitecto del proyecto.
Luego se realizara un esbozo de como esta aprovechada la arquitectura, las posibilidades propiciadas por
los framework y las librerias utilizadas en la programacion del subsistema, con el objetivo de facilitar la
comprension del funcionamiento de los componentes implementados. Igualmente se describiran y

examinaran ciertos patrones los que permitirdn lograr una mejor implementacion del subsistema.

2.1. Caracteristicas de la entidad y del sistema de control informatico del proyecto de las Empresa
de Perforacion y Extraccion de Petroleo de Occidente. Necesidad de su configuracion y seguridad

para su eficiencia.

El macro-proceso de produccion de petréleo y gas en las empresas petroleras cubanas esta compuesto
por una serie de sub-procesos, los cuales son: extraccidn, recoleccion, medicién, separacion,
tratamiento y comercializacion. Aunque cada empresa configura el proceso de acuerdo con las
caracteristicas de sus instalaciones o del crudo que procesan. Los sub-procesos de extraccion,
recoleccién y separacion de petréleo y gas tienen como misién, garantizar el incremento de la produccion
a partir del empleo de los mejores métodos de recuperacion secundaria y terciaria. Estos son empleados
en la explotacién de los yacimientos petroliferos, asi como el control de la medicion eficaz del 100 % del
total de produccién del fondo de pozos activos. A través de estos sub-procesos se recolecta el fluido total
de la produccién del yacimiento, separando el agua libre y el gas acompafante. Con el sub-proceso de
medicion entre otras cosas se chequea el BSW (% de agua en sedimento) de los pozos, lo que permite
hacerle un seguimiento a los mismos, evitando que el incremento de dicho BSW por la declinacion del

propio pozo no pase desapercibida y afecte el proceso tecnoldgico.
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Los sub-procesos de tratamiento y comercializacion de crudo son los encargados de gestionar la mejora
continua del sistema de tratamiento, almacenamiento y comercializacién de crudo garantizando el 100%
del tratamiento de la produccién de los yacimientos planificado en el plan de produccién anual. Todo esto
se realiza bajo el estricto cumplimiento de los indicadores técnicos, econdémicos y de calidad establecidos
para el cumplimiento de las politicas de gestion ambiental y politica de la calidad con vista a lograr un
producto final que satisfaga a los clientes.

El sistema de control informatico concebido para la EPEPO (SISPEP) es un sistema que surge en la
universidad de las Ciencias Informaticas con el objetivo de controlar todo el flujo de informacion que se
genera a partir del proceso de produccion en la EPEPO. Entre las caracteristicas de la empresa que el
sistema de control tiene en cuenta se encuentra las instalaciones que conforman el esquema de

produccion, tales como:

Planta de tratamiento de agua
Bateria

Centro Colector

Gasoducto

Estacion de Re-bombeo
Instalacion Basica de Medicién
Cargadero

Punto de Inyeccién

Centro de Medicion de Gas
ENERGAS

Estacion Cabecera de Oleoducto/Oleoducto
Procesadora de Gas

Unidad generadora de electricidad

N N N N N N N N VN N N NN

Direccion Empresa

El sistema debe permitir agregar instalaciones a la entidad. Estas instalaciones tendran definidas una

serie de comportamientos y parametros que se controlaran. A continuacién se describen las
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caracteristicas de las instalaciones importantes para el desarrollo del sistema que intervienen

directamente en el proceso de produccion en la EPEPO.
Instalacion Basica de Medicion (IBM).

Las IBM son las instalaciones que se encargan de realizar mediciones a los pozos, estas mediciones
deben de hacerse de forma periédica debido a que el dato de esa medicion del pozo es lo que se utiliza
para calcular la produccion real del pozo. Esta medicion es aprobada o no por el jefe a cargo de la planta
en ese momento. En esta instalacion también se le da un primer tratamiento al fluido o crudo, el gas que
es separado pasa a través de gaseoducto a la planta de tratamiento de gas (ENERGAS) y el crudo pasa

hacia los centros colectores (CC).
Centro colectores (CC)

En caso de que la entidad no posea IBM los pozos estarian conectados a un CC, los cuales se

encargarian de realizar las mediciones de los mismos siguiendo el mismo proceso de las IBM.

En caso de que los pozos estén muy distantes de los CC su produccion se centraliza en un tanque donde
cada cierto tiempo se recoge el crudo en una paila o camion cisterna. Esta produccion pasa a formar parte
del CC también.

El centro colector se encarga de realiza un primer tratamiento al fluido, el gas que es separado en el
proceso pasa a través de gaseoducto a la planta de tratamiento de gas (ENERGAS). Estas instalaciones
pueden o no tener FWKO® (Free Water Knock Out) en caso tener el tratamiento al fluido se realiza
mediante la separaciéon por medio calor, utilizando un dispositivo o tanque se lleva un control de sus

parametros.

Si esta entidad no tiene FWKO, se les inyecta un conjunto de sustancias terso-activas (STA), sustancias
reductoras de viscosidad (SRV) y nafta, para reducir la viscosidad del crudo, cuya cantidad se ha de restar
a la produccion del centro al terminar el dia. De estas sustancias se lleva también un control estricto del

consumo.

6 Separador trifasico usado para darle tratamiento al crudo.
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En caso de que el CC envié su produccién a una instalacién de re-bombeo es preciso que controle

ademas los parametros de este bombeo que realiza cada cierto tiempo (4hrs).

Estacion de re-bombeo ER

Esta es la instalacidbn que se encarga basicamente de recibir el crudo que es enviado desde los CC y
trasegarlo a las instalaciones de tratamiento de Crudo (baterias). En caso de ser necesario se le inyecta
nafta, SRV y STA al crudo para disminuir su espesura. También se lleva un control estricto de lo que se
recibi6 de cada CC y de lo que se bombea para las Baterias, asi como de las sustancias que le son

inyectadas al crudo.
Plantas de tratamiento de crudo o baterias (BAT)

Es la instalacion donde se realiza el tratamiento final del crudo ya sea mediante calor o mediante el
empleo de sustancias quimicas. Una de las formas de aplicar este tratamiento puede ser mediante la
utilizacién de calderas si las poseen. Las baterias controlan todas y cada una de las calderas, en caso de
tenerlas, asi como el gas que las mismas consumen. Otra de las formas es mediante la utilizacién de

productos quimicos. Esta Gltima también se controla estrictamente.

Las baterias poseen un conjunto de tanques con diferentes volimenes los cuales se utilizan para el
proceso de puesta de calidad del crudo. Estos tanques se controlan y de esta manera se conoce la

produccion real de la empresa al final del dia.

Esta instalacion se encarga ademas, de vender el crudo por lo que se lleva un control de las ventas que
se realizan a las diferentes instituciones propias del pais asi como a super-tanqueros. Ya sea por

oleoductos o por pailas (camiones cisternas).

Entre otras de las caracteristicas principales del sistema de control informético al cual se le insertara este
subsistema de configuracion y seguridad propuesto, se evidencia en el mismo que: los estilos se
encuentran en el centro de la arquitectura y constituyen buena parte de su sustancia. Son el nivel de
abstraccion mayor para estructurar el sistema. En la solucibn propuesta se utilizara el estilo de

arquitectura Layers (Capas), especificamente 3 capas el cual enfatiza la modificabilidad y escalabilidad de
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los datos del software. Este estilo soporta un disefio basado en niveles de abstraccion crecientes, lo cual a
su vez permite a los implementadores la particion de un problema complejo en una secuencia de pasos
incrementales. Ademas, admite muy naturalmente optimizaciones, refinamientos y proporciona amplia
reutilizacion o sea al igual que los tipos de datos abstractos se puede reutilizar un mismo nivel en varias

aplicaciones. Permite también la estandarizacién, ya que el cambio de nivel no afecta el resto.[16]

SISPEP se compone por subsistemas, y estos a su vez por modulos. Los subsistemas no son

independientes entre si, y para el desarrollo de la aplicacion se tienen concebidos los siguientes:

v' Subsistema de configuracién y seguridad: Contiene la realizacién de los casos de uso del sistema
(CUS) correspondientes con la gestion de codificadores, configuracion del sistema. Ademas de la
gestion de usuarios, roles y permisos sobre el sistema.

v' Subsistema de centro colector (CC): Contiene la realizacién de los CUS correspondientes a la
gestion de parametros de pozos, sus mediciones, su produccién y el calculo de la produccién en

general del CC.

v' Subsistema de bateria (Bat): Contiene la realizaciéon de los CUS correspondientes al control de la
produccion proveniente de los CC asociados, asi como, las ventas realizadas a los clientes de la

EPEPO y los pardmetros propios de la Bateria.

v' Subsistema de despacho de produccién (DP): Contiene la realizacion de los CUS correspondientes

al control de la produccion diaria de la EPEPO y la gestién de las afectaciones.

v' Subsistema de despacho central (DC): Contiene la realizaciéon de los CUS correspondientes al
control de la produccién diaria, cierre operacional y anual de la produccién de crudo y gas de la
EPEPO.

v' Subsistema de yacimiento (Yac): Contiene la realizacion de los CUS correspondientes a la

confeccién de los planes operativos y anuales de la empresa.

La siguiente figura 2.1 muestra la divisién del sistema en subsistemas. Cualquier cambio en la I6gica de
negocio, solo perturbaria al subsistema al cual le corresponde la responsabilidad. Suministra y ayuda el
trabajo en equipo, permitiendo la opcién de desarrollar en paralelo y garantizar una culminaciéon agil y

eficaz de la aplicacion.
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==gubsistema=> ==gUbsistema=> ==subsistema=>
Centro Colector (CC) Configuracion (CFG) < Despacho de Produccion (DP)
—————————— >
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|
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<=gsubsistema=> |
Bateria(Bat) [~~~ ~ "~ |
[m——————= i =<=subsistema==
i
|
I
I
I
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Yacimiento (Yac)

Despacho Central (DC)
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i ==sUbsistema==
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i
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i

v
>
______________ :_'_-,-. ==subsistemas==
Administracion é. ““““
___________________ S K

Figura 2.1: Division del Sistema en Subsistemas. [16]

En la siguiente figura 2.2 se muestra una vista general de la arquitectura para los subsistemas.
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subsistema
==Maodulos:=
==L ayer==
Presentacion | [ 0 =| ==Pachkage==
: Core
1
W
==Package=:=
______ > Common
==Layer==
Megocio | | [ | [FTTT777 >
==Package==
T Common
1
I
1
W
=<lLayer==
Acceso a Datos

Figura 2.2: Vision General de la Arquitectura. [16]
La vista general de la arquitectura para los subsistemas define tres capas verticales [16]:

Presentacion: contiene las clases, formularios y componentes del framework Swing que componen el

sistema.

Légica de aplicaciones: contiene las clases que controlan la légica del negocio, componentes del

framework Spring.

Acceso a datos: clases que controlan la l6gica transaccional y la interaccion con la base de datos,

componentes del framework Hibernate.

También se puede observar en la figura anterior la utilizacion por parte del subsistema de dos paquetes

gue serviran de apoyo a la interaccion entre subsistemas que son el Common y el Core.

Common: paquete que encierra clases e interfaces comunes de la configuracion de los médulos. Permite
eliminar dependencias directas entre los médulos especificos de la aplicacion y se extiende también para

establecer este mecanismo de colaboracion entre subsistemas.[16]
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Core: contiene los paquetes y clases de configuracién del sistema, presenta un mecanismo genérico de
acceso a datos.[16]

Restricciones de acuerdo con la estrategia de disefio

v' El disefio de las aplicaciones se hara utilizando La Programacién Orientada a Objetos (POO).
v/ Se utilizaran las tecnologias que brindan los framework definidos para cada una de las capas de la
aplicacion:
¢ Para la capa de presentacion: framework Swing.
e Para la capa de logica del negocio: framework Spring.

o Parala capa de Acceso a Datos: framework Hibernate.

Aspectos generales

Las interacciones entre las capas ocurren generalmente por invocacion de métodos, por definicion los

niveles mas bajos no deben poder utilizar funcionalidad ofrecida por las capas superiores. [16]
Los requerimientos funcionales o condiciones que el sistema debe cumplir son: [17]
RF1. Gestionar pozo.

1.1 El sistema debe permitir insertar pozo.

1.2 El sistema debe permitir modificar pozo.

1.3 El sistema debe permitir eliminar pozo.

RF2. Gestionar yacimiento.

2.1 El sistema debe permitir insertar yacimiento.

2.2 El sistema debe permitir modificar yacimiento.

2.3 El sistema debe permitir eliminar yacimiento.

RF3. Gestionar método de exploracion.

3.1 El sistema debe permitir insertar métodos de exploracion.

3.2 El sistema debe permitir modificar métodos de exploracion.

3.3 El sistema debe permitir eliminar métodos de exploracion.
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RF4. Gestionar capa.

4.1 El sistema debe permitir insertar capa.

4.2 El sistema debe permitir modificar capa.

4.3 El sistema debe permitir eliminar capa.

RF5. Gestionar compafiia.

5.1 El sistema debe permitir insertar compaifiia.

5.2 El sistema debe permitir modificar compafiia.

5.3 El sistema debe permitir eliminar compafia.

RF6. Gestionar tipo de pozo.

6.1 El sistema debe permitir insertar tipo de pozo.

6.2 El sistema debe permitir modificar tipo de pozo.

6.3 El sistema debe permitir eliminar tipo de pozo.

RF7. Gestionar instalacion.

7.1 El sistema debe permitir insertar instalacién.

7.2 El sistema debe permitir modificar instalacién.

7.3 El sistema debe permitir eliminar instalacion.

RF8. Gestionar tipo de instalacion.

8.1 El sistema debe permitir insertar tipo de instalacion.
8.2 El sistema debe permitir modificar tipo de instalacion.
8.3 El sistema debe permitir eliminar tipo de instalacion.
RF9. Gestionar produccion fundamental.

9.1 El sistema debe permitir insertar produccién fundamental.
9.2 El sistema debe permitir modificar produccion fundamental.

9.3 El sistema debe permitir eliminar produccion fundamental.
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RF10. Gestionar categoria de pozo.

10.1 El sistema debe permitir insertar categoria de pozo.

10.2 El sistema debe permitir modificar categoria de pozo.

10.3 El sistema debe permitir eliminar categoria de pozo.

RF11. Gestionar parametros de pozo del centro colector (CC).

11.1 El sistema debe permitir insertar parametros de pozo del CC.

11.2 El sistema debe permitir modificar parametros de pozo del CC.
11.3 El sistema debe permitir eliminar parametros de pozo del CC.
RF12. Gestionar parametros del separador de entrada (PSE) del CC.
12.1 El sistema debe permitir insertar PSE del CC.

12.2 El sistema debe permitir modificar PSE del CC.

12.3 El sistema debe permitir eliminar PSE del CC.

RF13. Gestionar parametros del separador de medicién (PSM) del CC.
13.1 El sistema debe permitir insertar PSM del CC.

13.2 El sistema debe permitir modificar PSM del CC.

13.3 El sistema debe permitir eliminar PSM del CC.

RF14. Gestionar parametros del F.W.K.O del CC.

14.1 El sistema debe permitir insertar parametros del F.W.K.O del CC.
14.2 El sistema debe permitir modificar parametros del F.W.K.O del CC.
14.3 El sistema debe permitir eliminar parametros del F.W.K.O del CC.
RF15. Gestionar dosificacion de productos quimicos (DPQ) del CC.
15.1 El sistema debe permitir insertar DPQ del CC.

15.2 El sistema debe permitir modificar DPQ del CC.

15.3 El sistema debe permitir eliminar DPQ del CC.
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RF16. Gestionar entidad.

16.1 El sistema debe permitir insertar entidad.

16.2 El sistema debe permitir modificar entidad.

16.3 El sistema debe permitir eliminar entidad.

RF17. Gestionar tipo de producto quimico (TPQ).
17.1 El sistema debe permitir insertar TPQ.

17.2 El sistema debe permitir modificar TPQ.

17.3 El sistema debe permitir eliminar TPQ.

RF18. Gestionar trasiego.

18.1 El sistema debe permitir insertar trasiego.

18.2 El sistema debe permitir modificar trasiego.

18.3 El sistema debe permitir eliminar trasiego.

RF20. El sistema debe permitir generar el parte de produccién del CC.
RF21. El sistema debe permitir graficar la informacion.
RF22. El sistema debe permitir autenticar usuarios.
RF23. Gestionar tipo de destino (TD).

23.1 El sistema debe permitir insertar TD.

23.2 El sistema debe permitir modificar TD.

23.3 El sistema debe permitir eliminar TD.

RF24. Gestionar ciclos de produccién (CP).

24.1 El sistema debe permitir insertar CP.

24.2 El sistema debe permitir modificar CP.

24.3 El sistema debe permitir eliminar CP.

RF25. Gestionar permiso.
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25.1 El sistema debe permitir insertar permiso.

25.2 El sistema debe permitir modificar permiso.

25.3 El sistema debe permitir eliminar permiso.

RF26. Gestionar rol.

26.1 El sistema debe permitir insertar rol.

26.2 El sistema debe permitir modificar rol.

26.3 El sistema debe permitir eliminar rol.

RF27. Exportar informacion.

27.1 El sistema debe permitir exportar informacion a formato Excel.
27.2 El sistema debe permitir exportar informacion a formato PDF.
RF28. Gestionar destino.

28.1 El sistema debe permitir insertar destino.

28.2 El sistema debe permitir modificar destino.

28.3 El sistema debe permitir eliminar destino.

RF29. Gestionar tipo de afectacion (TA).

29.1 El sistema debe permitir insertar TA.

29.2 El sistema debe permitir modificar TA.

29.3 El sistema debe permitir eliminar TA.

RF30. Gestionar usuario.

30.1 El sistema debe permitir insertar usuario.

30.2 El sistema debe permitir modificar usuario.

30.3 El sistema debe permitir eliminar usuario.

Entre los requerimientos no funcionales se encuentran: [16]

Requerimientos de hardware
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Estaciones de trabajo

v Periféricos Mouse y Teclado PS 2 o USB.
Tarjeta de red.

1Mb de caché L2, 256 Mb de memoria RAM.
5 GB de espacio libre en disco.

CPU Pentium Il a 800 MHz o superior.

Impresora.

N N NN

Servidor de base de datos

<

Periféricos: Mouse y Teclado PS 2 o USB.
Tarjeta de Red.

1GB MB de RAM.

Capacidad de Almacenamiento 20 GB.

Arquitectura hardware Intel.

N N NN

Requerimientos de software
Estaciones de trabajo

v/ Sistema operativo: Windows 2000 o superior, GNU-Linux, Unix.

v/ Java Runtime Environment (Maquina Virtual de Java) versién 1.6.
Servidor de base de batos

v/ Sistema operativo: Windows 98 o superior, GNU-Linux (recomendado), Unix.
v' Gestor de base de datos: PostgreSQL. v8.2.

Redes

Sistema operativo Windows 2000 o superior, GNU-Linux (recomendado), Unix.

v' Lared existente en las instalaciones debe soportar la transaccién de paquetes de informacion de al

menos unas 10 maquinas a razén de 2 6 3 Mb/s.

v' Para hacer mas fiable la aplicacién la misma debe estar protegida contra fallos de corriente y

conectividad, para lo que se debera parametrizar los tiempos para realizar copias de seguridad. La
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réplica de datos se realizara utilizando la herramienta DEW’. En esta se especificara que primero
se deben replicar los Centros Colectores, luego las Baterias y por ultimo el Despacho de
Produccion; el Despacho Central trabajara directamente con la Base de Datos (BD) central. Lo que

se realizara teniendo en cuenta el tiempo de mejor trafico en la red.
Seguridad

v' La seguridad se tratara desde el modelamiento del sistema, pasando por las primeras fases de

desarrollo del sistema y profundizando en las finales.

v' Se utilizaran las reglas de la “programacion segura”, se debera hacer un fuerte tratamiento de
excepciones desde la capa de presentacion hasta la capa de acceso a datos incluyendo el trabajo
con la base de datos. Para reforzar este aspecto los desarrolladores se apoyaran en los framework

seleccionados para el desarrollo del sistema.

v' Los usuarios de la BD solamente tendran acceso a las tablas de la base de datos a las cuales se
les designe segun el rol que desempenfa, no se utilizardn usuarios con privilegios administrativos

para realizar las conexiones entre servidores.

v/ Se registraran y auditaran las trazas dejadas por los usuarios al realizar las diferentes operaciones

en el sistema. La programacién de las auditorias sera segun corresponda.

v/ La asignacion de usuarios y sus opciones sobre el sistema se garantizara desde el subsistema de

administracion.
Portabilidad, escalabilidad y reusabilidad
v El sistema debera ser utilizado desde cualquier plataforma de software (Sistema operativo).

v El sistema permitird hacer un uso racional de los recursos de hardware de la maquina, sobre todo

en los PC clientes.

v' La aplicacion se construird utilizando estandares internacionales y patrones, para facilitar su
integracién futura con componentes desarrollados por cualquier empresa y garantizar posibilidades

de un mantenimiento agil.

Software de réplica de datos, que se basa en la copia de datos de una localizacidn a otra. Intenta cubrir las mas importantes insuficiencias vinculadas con la
distribucion de datos entre los gestores mas populares como la proteccién, recuperacion, sincronizacion de datos, transferencia de datos entre diversas
localizaciones o la centralizacion de la informacion en una unica localizacion.
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v' De acuerdo a las condiciones econémicas del pais, el sistema debera minimizar la cantidad de

gastos de despliegue y contar con la capacidad de ajustarse a las necesidades de las EPEP.

v' Se desarrollara cada pieza del sistema en forma de componentes (subsistemas) con el fin de re-

utilizarlos para futuras versiones.

v' La documentacién de la arquitectura debera ser reutilizable para poder documentarla como una

familia de productos.

Como se puede apreciar el flujo de produccion de la empresa depende fundamentalmente de los pozos
los cuales son el eje principal de la EPEPO. Los mismos pueden estar conectados a CC o0 a una IBM
cuando se le necesita hacer una medicién. También en caso de estar conectados a un tanque aislado de
cualquier instalacion, la produccién saldria por los CC al que pertenece el tanque. De los pozos se debe
controlar una serie de parametros que son fundamentales a la hora del célculo de la produccion de la

empresa.

La entidad EPEPO debera tener asociado uno o mas yacimientos sobre los cuales tendra a su vez los
pozos para obtener el petr6leo. Los pozos extraen el petréleo de una o varias capas de la corteza

terrestre.
2.2. Elementos que sustentan la implementacién del subsistema de configuracién y seguridad.

En las actuales condiciones del contexto global y del pais se requieren que los sistemas de control
informatico en las empresas cuenten con un subsistema de configuracién y seguridad adecuado, capaz
de integrar todo el proceso y el sistema, por tanto, este subsistema que se concibe para su
implementacién y se sustenta en los siguientes criterios:

v/ Légica del proceso de produccién y control descrita en el epigrafe anterior.

v El ordenamiento de operaciones tiene en cuenta los factores clave a controlar por los directivos,
eje clave en el subsistema ya que es el encargado de vigilar e informar de todas las acciones
realizadas en el sistema.

v' El subsistema esta concebido a partir del esquema de produccion de EPEPO ya que lo

construye una vez iniciado el sistema y se encarga de definir las instalaciones que contiene la
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entidad asi como permitir la creaciébn o reestructuracion de elementos en el esquema de

produccién con el objetivo de reducir el impacto que los nuevos cambios puedan provocar.

Siguiendo cada uno de los criterios anteriores, se sustento el disefio y la conformacion de la arquitectura
del subsistema de configuracion y seguridad, con el objetivo de lograr una implementacién que retna

todos los requisitos.

El subsistema se sustenta en las funcionalidades necesarias para la puesta en marcha de la aplicacion,
ademas de que constituyen la base para la seguridad de la aplicacién. A partir del se puede gestionar la
traza de las operaciones realizadas en el sistema, los codificadores que se utilizan en varios o todos los
modulos del sistema, asi como los datos del personal y la produccién, de los cuales dependen varias

operaciones fundamentales para el sistema.[16]

Las funcionalidades que se encuentran en el subsistema agrupadas en caso de uso del sistema (CUS).

Los requerimientos funcionales son mencionados en el epigrafe anterior.

Gestionar usuario (RF30): Permite al administrador del sistema gestionar los usuarios que luego

interactuaran con el sistema. [16]

Autenticar usuario (RF22): Este caso de uso permite la autenticacion de los usuarios que acceden al

sistema, controlando de esta manera la seguridad del mismo. [16]
Gestionar rol (RF26): Permite la gestién de roles para los diferentes usuarios. [16]

Gestionar permiso (RF25): Permite la gestion de los permisos de los usuarios, para controlar de esta

manera el nivel de acceso a las diferentes partes del sistema. [16]

Gestionar codificadores (RF1, RF2, RF5, RF7, RF16): Permite gestionar los codificadores del sistema los

cuales se utilizaran en varios o todos los médulos de la aplicacion. [16]

En la siguiente figura 2.3 se muestra la vista de casos de uso.
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Figura 2.3 Vista de casos de uso del sistema del subsistema de configuraciéon y seguridad. [16]

En esta vista se puede observar los requerimientos del subsistema en casos de usos y ademas

agrupados con la utilizan del patron de caso de uso CRUD.
Vista de implementacién

Esta vista muestra las organizaciones y dependencias l6gicas entre componentes software, sean estos
componentes de cddigo fuente, binarios o ejecutables. En este diagrama se tiene en consideracion los
requisitos relacionados con la facilidad de desarrollo, la gestién del software, la reutilizacién, las
restricciones impuestas por los lenguajes de programacion y las herramientas utilizadas en el desarrollo.
Con la representacion de esta vista se ayuda a los desarrolladores a visualizar el camino de la

implementacion y permite tomar decisiones respecto a las tareas de la implementacion.[16]
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Figura 2.4: Vista de implementacion. [16]

Cada paquete encapsula uno o mas componentes que se interrelacionan entre ellos para darle solucién a
la aplicacién y todos depende de la JRE® que debe de estar instalada en la estacién de trabajo que decida

ser instalada la aplicacion.[16]

A continuacién se muestra como se implementan los componentes fisicos del sistema agrupandolos en

paquetes. [16]

v/ core: Contiene los componentes fundamentales para el trabajo en cada una de las capas, asi

como los componentes de acceso a datos.

8 Acrénimo de Java Runtime Environment, es un grupo de utilidades que permite la ejecucion de programas codificados en java.
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common: Contiene la misma estructura basica de los médulos y encierra clases e interfaces

comunes.

presentacion: Contiene todos los formularios, los cuales estan constituidos por los componentes
que brinda el framework swing, asi como las clases de validacion y las que controlan los eventos
lanzados en la vista. Permite visualizar los reportes mediante el generador de reporte

JasperReport en cualquiera de los formatos que este soporta.

negocio: Contiene todas las interfaces y servicios requeridos para la densa l6gica de negocio

identificada.

acceso a datos: Contiene las clases u objetos de acceso a datos de la aplicacion, ficheros de
mapeo generados por hibernate y conjunto de XML® con las consultas a la BD en HQL™ y clases

persistentes.

lib: Contiene todas las librerias a utilizar en el desarrollo del proyecto. Las mismas seran utilizadas
para el acceso a datos y para el trabajo con aspectos, la seguridad, la cache del sistema, los

reportes en diversos formatos, entre otros.

Cada uno de estos elementos, son la base para establecer un conjunto de etapas logicas en la

implementacién. Elementos que sustentan la implementacion mostrando un subsistema configurable,

extensible y adaptable a las necesidades actuales.

2.3. Descripcién del subsistema implementado.

La implementacién practica de este subsistema consta de cinco etapas secuenciales ldgicas, las que

deben cumplirse en el orden que se describe a continuacion para su aplicacion. Ellas son:

v
v

Primera etapa: Generacion de las clases que pertenecen al dominio del problema.

Segunda etapa: Creacion e implementacion de las clases e interfaces de la capa de acceso a
datos.

Tercera etapa: Creacion e implementacion de las clases e interfaces de la capa de negocio.

Cuarta etapa: Creacién e implementacion de la capa de presentacion.

9 Lenguaje de Etiquetado Extensible que desempefia un rol principal en el intercambio de una gran diversidad de datos.
10 Acronimo de Hibernate Query Language. Poderoso lenguaje para la realizacion de consultas orientadas a objetos a un base datos modelo/relacional.
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v" Quinta etapa: Integracion de las capas.
Cada una de estas etapas contiene pasos, los cuales se deben cumplir. Algunos de estos pasos se
realizan de manera automatizada permitiendo reducir considerablemente el tiempo de implementacion. La
tarea de la documentacion del cddigo fuente o de los artefactos generados en la implementacion se
realizara en todas las etapas, es decir, en todo el ciclo de vida de la construccion del subsistema.

2.3.1 Generacion de las clases del dominio del problema.

La programacién orientada a objeto es uno de los conceptos mas utilizados en el desarrollo de software
actual. Este paradigma permite modelar un problema en término de objetos de la vida real y llevarlo a la
computadora mediante clases que producen una abstraccion del objeto. Las clases solo se tendran los

atributos y métodos que son relevantes para el desarrollo del software.

En el contexto del subsistema a implementar existen un conjunto de objetos del dominio del problema, los
cuales se encuentran ubicados en la base de datos utilizando el modelo entidad-relacion. La tarea
principal es convertir el modelo entidad-relacion de la base de datos a un modelo objeto-relacional en

Java, el cual sea conceptualmente mas sencillo y reutilizable.

La entidad EPEPO contiene un conjunto de instalaciones, las cuales a su vez tienen asociado un conjunto
de pozos y tanques. Esta entidad es una estructura constructiva la cual tiene paredes, bafios, piso y otros
elementos. Como se puede apreciar esta posee un gran conjunto de atributos los cuales no se podrian
modelar en una sola clase debido al tamafio que tendra. Por lo tanto, es en este punto donde entra la
delimitacion de las propiedades y métodos que tendran las clases dentro del domino del problema. Estas
propiedades y métodos deben ser suficientes para la realizacion del subsistema y del sistema de manera
generar para permitir el control de la informacién generada por mediciones de las instalaciones y los
pozos. Por ende, no es necesario tener atributos referentes a la estructura constructiva de la entidad, sino
atributos que reflejen la estructura organizativa referente a las instalaciones y los pozos que la componen

para lograr un almacenamiento de la informacidn necesaria para realizar el control.

Para la generacion de las clases que va a representar objetos en el sistema se utilizara la herramienta
hibernate-tools. Esta permite generar las clases del mapeo del modelo entidad-relacién al modelo de

objeto relacional. Lo primero que se realiza es la configuracion de la conexion del fichero XML
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(hibernate.cfg.xml), el cual se muestra en el Anexo #1. Se puede observar que en este fichero se
especifica driver de conexién. También se define la URL de conexién donde se precisa el servidor, el
puerto y el nombre de la base de datos, asi como, se encuentra el usuario y la contrasefia para la

realizacion de la conexidn de la base de datos.

Una vez creada la configuracion, se procede a la creacion del XML (hibernate.reveng.xml). Este permite
especificar que tablas de la base de datos se han de mapear. El mismo debe quedar definido de esta
manera: Véase Anexo #2. Es importante aclarar que este proceso se realiza en el IDE de programacion
de NetBeans el cual tiene incorporado este plug-in por defecto y ademas provee de buenas opciones en el

tratamiento de ficheros XML.

Una vez creado este fichero se puede pasar a la generacion de los ficheros .hbm.xml y los pojos, los
primeros son ficheros que permiten establecer una relacién entre el pojo generado y su tabla en la base
de datos, por lo tanto, es de importancia que se tenga conocimiento de los elementos que constituyen este
fichero. El segundo es un fichero de extension .java que contiene las clases que va a representar en el
modelo de objetos a la tabla. La estructura del paquete (principal.common.domain.sispep) luego de

mapear la BD quedaria como se aprecia en el Anexo #3.

Una vez mapeada la BD se procede a la construccion de las clases que permitan consultar, salvar,

actualizar y eliminar los datos de la base de datos utilizando las clases mapeadas.

2.3.2 Creacion e implementacion de las interfaces de la capa de acceso a datos.

Luego de haber mapeado la BD ya se cuenta con todas las clases persistentes del negocio y sus
relaciones. Ahora se hace necesario la creacion de un conjunto de clases que permitan realizar consultas
a los datos que se encuentran en la base de datos. Se utiliza para esto el patrébn Data Access
Object(DAO) el cual plantea la creacion de una clase que permitan el trabajo con los datos de la base de
datos en un objeto especifico. También es interesante destacar que todas las clases o interfaces que se

implementen en esta capa tendran en su nombre la sub-cadena Dao.

Por cada clase de mapeo de la base de datos se crea una clase Dao que extiende de la clase

BaseDaolmpl y su interface que implementa la interface BaseDao. Para ilustrar mejor esto se utilizara la
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funcionalidad gestionar pozos porque basicamente esto se realiza para todas las demas funcionalidades.
La interface BaseDao es un conjunto de métodos basicos para la realizacion de consultas a la base de

datos con Hibernate.

En el Anexo #4 y #5 se muestra el codigo de la interfaz BaseDao vy el de la clase BaseDaolmpl, recalcar
que el uso de las interfaces permite que los implementadores no conozcan los detalles de la
implementacién de los métodos. Se nota como la clase BaseDaolmpl hereda de la clase
HibernateDaoSupport, la cual es una clase del Framework Spring que contiene el objeto de
hibernateTemplate. El objeto hibernateTemplate permite la realizacién de consultas en la base de datos
con una simple llamada al método necesario. La ventaja de este objeto es que el programador no tiene
que abrir y cerrar sesiones de Hibernate, lo cual facilita la integracién entre el Framework Spring y el

Hibernate.

De la manera descrita anteriormente se crean las clases e interfaces Daos de cada una de las entidades
en ficheros independientes. Cada clase Dao creada contiene una interface la cual extiende de la interface
IBaseDao y una implementacion la cual extiende de BaseDaolmpl con el objetivo de reutilizar los métodos
simples de consulta a la base de datos ya implementados por si fuera necesario redefinir el
comportamiento de cualquiera de esto en la clase hija. Para la implementacion del subsistema en
cuestion, no se hizo necesario redefinir ninguno de estos métodos pero no significa que esto no es
necesario, sino que hasta ahora no fue preciso, en caso de que se redefina el comportamiento no habria

impacto de cambio en las otras capas.

El siguiente cddigo muestra como quedaria el fichero de la interface ICodPozoDao y el de la clase que la
implementa CodPozoDaolmpl. Asi es como queda en todas las demas clases Daos realizadas en el
subsistema Véase Anexo #6 y #7. Se ha terminado la capa de acceso a datos. Se puede ver una claridad
en la implementacion y como las clases de esta capa realizan solamente la responsabilidad que le fue
otorgada. Solo quedaria la pregunta ¢ Se implementa aqui la l6gica de nuestro de negocio? , la respuesta
es clara, no, estas clases solo permiten acceder a los datos, se necesitan de otras clases que utilizando
las funcionalidades que les brindan estas clases puedan tomar los datos procesarlos segun la logica de

negocio.
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2.3.3 Creacion e implementacion de las interfaces de la capa de negocio.

Esta capa contiene los servicios que implementan la l6gica de negocio del subsistema o sistema en
cuestién. En el caso particular de este subsistema se necesitan los servicios que permitan gestionar todos

los pardmetros concebidos para su realizacion.

Los servicios contienen uno o varios atributos que hacen referencia al Dao de la informacion necesitada.
En el subsistema se utiliza un servicio por cada clase Dao que exista, lo que posibilita una relacion donde
cada servicio que se crea tenga asociado un Dao, sino se incumple con el disefio y ademas tratar de que
la filosofia que se utilice no quebrante el patrén en 3 capas propuesto por el arquitecto del sistema donde
las capas superiores no pueden tener instancias de las capas inferiores. Se puede ver como quedaria la
implementacién de la interface y la clase ICodPozoService y CodPozoServicelmpl. Véase los Anexos #8
y #9

Se tiene un punto de acceso a la l6gica de negocio de la aplicacion. La cara de esta légica de negocio va
a ser conducida por un conjunto de interfaces que permitiran a la capa de presentacion realizar las
operaciones que reporten un resultado visible. La claridad y la reutilizacién son las caracteristicas que
tiene cada uno de los servicios del negocio. Estos deben, al igual que el acceso a datos, ser accedidos
mediante interfaces que abstraigan al usuario de su implementacién. En este punto también se lanzan las
excepciones referentes a reglas del negocio. En este subsistema no se lanzan excepciones porque se
decidié trabajar mejor con las excepciones lanzadas por Hibernate en la presentacién ya que las

excepciones lanzadas resuelven las necesidades de los errores que actualmente se podrian tener.

2.3.4 Creacion e implementacion de la capa de presentacion.

Hasta este punto se tiene el nucleo del subsistema, un conjunto de servicios que realizan todas las
operaciones concebidas por la I6gica del negocio en cuestion. Se hace necesario mostrarle al usuario final
(Cliente no informatico) una forma mediante la cual pueda utilizar estos servicios sin tener que conocer
detalles del codigo. Permitiéndole realizar todo el conjunto de funcionalidades mediante una interfaz visual

agradable y facil de usar.
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Desde la invencién del mouse la mayoria de los sistemas de computadoras utilizan este dispositivo para
permitir a los usuarios el acceso a las operaciones mediante la utilizacion de los eventos que ocurren en el
sistema. La creacion de menus donde el usuario pueda seleccionar la opcién que él desea o la utilizacion
del click derecho para realizar determinadas aplicaciones se han vuelto de moda, porque reducen la

cantidad de interacciones entre el usuario y el sistema.

Este subsistema utiliza un conjunto de menduds, dialogos y formularios que le permitiran al usuario la
accesibilidad de esto con solamente un click izquierdo o derecho. Por ejemplo, para los servicios de crear
y actualizar pozos se cre6 en el subsistema un dialogo, el cual le permite al usuario entrar todos los datos
referentes al pozo tales como: nombre, instalacion a la que pertenece, ciclo de produccion, método de
produccién entre otras. El codigo que se muestra en el Anexo #10 responde a la implementacion de un
DataEditor, componente Swing similar a los llamados grids de la web, que permite una gestién facil y
reutilizable en cada una de las vistas. Se utiliz6 este componente, en todas las vistas del subsistema en

general.

Se puede apreciar u observar que el DataEditor se le pasa un objeto de tipo Form, el cual es quien
contiene realmente los datos del objeto. Para mostrar los datos tanto para adicionar como para modificar
los datos con un simple click en el objeto que se desee aplicar la operacion. Ademas se puede constatar
como hay ciertos parametros visuales como: el titulo del DataEditor y el Form de detalles; es configurado
en un fichero mesage.properties (Véase Anexo #11). Esto permite la utilizacion de varios idiomas en el
subsistema con solo cambiar el contenido del fichero, lo cual ahora no es objetivo, pero en futuras
versiones puede ser de gran consideracion. Se puede ver ahora como quedaria el cédigo del objeto Form.

Véase Anexo #12

Se puede percibir como la clase hereda de la clase TabbedForm del Spring Rich Cient. Esto hace que sea
necesario redefinir el método getTabs () el cual devuelve un arreglo de componentes visuales Tab, donde
cada uno de estos contienen un formulario. Dentro de este método se utiliza un objeto de tipo
TableFormBuilder el cual es el contenedor de los componentes Swing. Cada componente de formulario
Swing se asocian a una propiedad de la clase entidad Pozo. Esta asociacion entre un atributo de la clase
y un componente visual es lo que permite la llamada automatica de los métodos de acceso de escritura

y/o lectura, para inicializar y/u obtener los datos del objeto creado con los datos entrados por el usuario.
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2.3.5 Integracién de las capas.

Una vez que todas las capas ya estén concluidas se pasa al proceso de integracion entre estas. Este se
realiza segun las restricciones que imponen los framework de desarrollos utilizados. En este caso
especifico el framework Spring el cual se esta utilizando en la capa de negocio permite una elevada
integracion con el framework Hibernate y Swing. Toda esta integracion se maneja a través de archivos
XML, los cuales permiten la creacion de objetos en su contexto evitando la creacion de mdltiples

instancias en el subsistema, es decir, implementando de una manera automatica el patrén Singleton.

En el fichero conexién.xml (Véase Anexo 13) se configura la conexion a la base de datos especificando
mediante un DataSource los pardmetros de conexibn que se encuentran en el fichero

hibernate.cfg.properties. Véase Anexo #14

En el fichero de nombre dao.xml se declaran todos los Daos del subsistema (Véase el Anexo #15). Se
puede notar como el codPozosDao extiende del BaseDao en la declaracion de estos Beans en este
fichero, lo cual fue especificado ademas en la programacion de estas clases explicado en el epigrafe
2.3.2.

Una vez que se tiene el Dao se procede la configuracion del servicio (Véase el Anexo #16) y como el
servicio tiene una propiedad Dao se le asigna el Dao correspondiente anteriormente declarado en el

fichero Dao.xml

En este punto se debe configurar la parte visual de nuestra aplicacion para que esta se integre a la l6gica
de negocio. Esto se realiza mediante el fichero richclient-context.xml (Véase Anexo #17). Este inicializa el
contexto de la aplicacion que se utiliza para configurar los componentes y servicios dentro de la
plataforma. La plataforma utiliza una serie de servicios en tiempo de ejecucion, y estos deben estar

configurados aqui. Los dos granos clave para esto son los ServiceLocator y ApplicationServices.

Aparte de los servicios, se definen los diferentes elementos que componen su aplicacion, al igual que el
descriptor de aplicacion, puntos de vista, asesor del ciclo de vida, reglas de validacién, etc. Por lo general,
si se hiciera necesario cambiar ciertos parametros de los que vienen por defecto que fue el caso del

subsistema se tendria que cambiar el texto siguiente:
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El startingPageld en el lifecycleAdvisor.

El eventExceptionHandler en el lifecycleAdvisor

Especificar la ubicacién del paquete de recursos en el messageSource.

Especificar las propiedades de los archivos de mapeo de imagenes en imageResourcesFactory.

Especificar la clase rulesSource.

© g s~ w N

Configurar las vistas.

Una vez terminada la integracion de las capas se procede a configurar todo el conjunto de acciones que
se podran realizar en el subsistema de manera general en el fichero command-context.xml (Véase Anexo
#18). Este es el encargado de declarar los menus que tendrd la aplicacién, y los comandos que se
ejecutaran de manera global en el sistema. Entienda por comando como una accion o evento que puede

realizar el usuario en el subsistema.

Como se puede ver se ha recreado como fue la implementacion de cada una de las capas asociadas en la
aplicacion. Ademas se muestra la integracion de todas estas capas utilizando como ejemplo base el CUS
Gestionar pozo, el cual como se mencionaba en epigrafes anteriores es el mas importante a implementar
debido a que los pozos son los que rigen todo el proceso de produccién de EPEPO. Es valido aclarar que
las demas implementaciones se encontraran en el codigo fuente del sistema las cuales se encuentran

bien documentadas y cumplen con los estandares establecidos.
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Conclusiones del capitulo.

En el desarrollo de este capitulo se describi6 la realizacion de la implementacion. Se puso en practica el
uso de los patrones de disefio. Se mostrd la estrategia trazada para lograr la implementacion del
subsistema. Se enumeran ademas un conjunto de etapas que se deben seguir de manera secuencial,
cualquier variacion de los pasos puede traer consigo errores que luego pueden llegar a ser dificiles de
encontrar.

Se evidenci6 la integracién mediante ficheros XML de los framework usados. Las ventajas que esto
proporciona y su necesidad. También se muestra en cada una de las etapas el cumplimiento con la
arquitectura propuesta y la codificacién, cumpliendo con el estandar de codigo establecido. La
implementacién es la materializacion de todos los artefactos generados por los demas integrantes del

proyecto en un producto usable para el cliente.
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Capitulo lll. Validacion del subsistema a implementar.

En el presente capitulo se expone la validacion el subsistema de configuracion y seguridad. A medida que
se va desarrollando un sistema el desarrollador o implementador le realiza un conjunto de pruebas con el
objetivo de validar su solucién. Con estas pruebas el desarrollador trata de corregir errores en el codigo.
En este epigrafe se evidencian las pruebas realizadas al subsistema. En tal sentido se utilizaron las
pruebas de unidad y la validacion mediante especialistas. Ademas, se muestra un andlisis de los

resultados obtenidos en cada una de las pruebas de validacion aplicada.
3.1. Pruebas realizadas.

Las pruebas que se realizaron serdn a partir de la capa de servicio utilizando el Framework JUnit el cual
fue seleccionado en una investigacion precedente por el Arquitecto del proyecto. JUnit es un framework
para escribir pruebas de unidad o de integracién automatizadas en Java. Este es Open Source y esta
programado por Erich Gamma y Kent Beck, utiliza aserciones para comprobar resultados esperados. Tras
la ejecucion de las pruebas genera un informe indicando el nUmero de pruebas ejecutadas y cuales no se

han ejecutado satisfactoriamente.
Existen dos tipos de fallos diferentes para una prueba

v' Fallo: Indica que ha fallado una asercién, es decir, el cddigo que se esta probando no devuelve los

resultados esperados, por lo que falla la comparacion de los resultados.

v' Error: Indica que ha ocurrido una excepcién no esperada y que por tanto no se esta capturando

(ejemplo: NullPointerException o ArraylndexOutOfBoundsException).

El objetivo de realizar las pruebas con JUnit Framework es que sean automaticas repetibles. Por tanto,
cuando se ejecuten se deben crear los datos que sean precisos y luego recuperar el estado inicial, es

decir, eliminar los datos de prueba para que puedan volver a ejecutarse mas adelante.
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El modo en que se aplicaron las pruebas fue creando una BD para pruebas, la cual es diferente de la BD
utilizada en el entorno de produccion y de esta manera los datos de las pruebas no entren en conflicto con
los datos de ejecucion. Se emplearon las anotaciones @Before y @After para definir los métodos a
ejecutar antes y después de la ejecucién de cada una de las pruebas de una clase. Se utilizan las
anotaciones @BeforeClass y @AfterClass para definir los métodos a ejecutar antes y después de la

ejecucion del conjunto de pruebas de una clase.

Las pruebas se aplicaron a cada uno de los servicios implementados en el sistema para medir el

funcionamiento de estos, tanto para validez como para tiempo de respuesta.

3.1.2 Ejecucion de las pruebas.

A continuacion, se mostrara el proceso de crear las pruebas con JUnit para el CUS Gestionar Pozo el cual
también fue el escogido para la descripcion de su implementacion. Aclarar que este proceso se le realizo a
cada uno de los CUS implementados en el subsistema y esté reflejado en el cédigo fuente del sistema de

control. El objetivo es evidenciar como se realiza este proceso mediante un ejemplo.

La estructura de paquetes que plantea Java para sus proyectos es genérica. Esta estructura ya fue
estudiada y comprobada para la realizacion del sistema de control, por lo cual es la que sigue en la
implementacién de este subsistema. En esta estructura existe un paquete llamado Test, el cual es donde

se encontraran todas las clases de pruebas del sistema. Véase Anexo #19

El paquete Test esta formado por el paquete Util, este a su vez esta constituido por clases que se
utilizaran en todas las pruebas del sistema y son clases que se emplearan en todos los paquetes de
prueba. El otro paquete de importancia es el config.gestion.service donde se encontraran las clases de

pruebas para cada uno de los servicios del subsistema de Configuracion y Seguridad.

Para la realizacién de las pruebas del subsistema se estableci6 el criterio de una clase de prueba por
servicio. Por ejemplo en el caso del servicio ICodPozoService se cred una clase PozoServiceTest, la cual
tiene los métodos necesarios para la realizacion de las pruebas. Esta clase contiene varios métodos entre
los que se encuentran los de inicializacién y borrado de datos como el caso del populateDb y el cleanDb

respectivamente, los cuales son utilizados para inicializar la base de datos y eliminar los datos de prueba
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de la base de datos tratando de que esta mantenga el estado que tenia antes de realizar las pruebas.
Recordar que se utilizard una nueva base de datos para realizar las pruebas, la cual es diferente de la que
se encuentra orientada para la produccion con el fin de evitar colisiones de los datos, aunque esto se
considera también, ya que se trabaja con la eliminacién de los datos de prueba. Los otros métodos que
componen a la clase de prueba son los que tengan la anotacion @Test encima que representaran casos
de prueba.

La clase PozoServiceTest tiene métodos de inicializacion y borrado de datos, ademas de los de prueba.

Véase Anexo 20

Se puede observar que existen dos anotaciones que no han sido explicada @BeforeClass y
@AfterClass. La primera anotacion estd asociada al método de inicializacion de los juegos de datos para
la prueba en la base de datos y es un método que se ejecuta antes de los métodos de prueba. La
segunda es luego de terminar las pruebas ejecutar un método, el cual se encarga del borrado de datos
generados por las pruebas realizadas. Con estas anotaciones el proceso de pruebas se realiza de forma

automatica sin tener que crear ningun objeto explicitamente en el codigo fuente.

La codificacién del método populateDb en cada una de las clases de pruebas tiene que estar acorde con
las pruebas que se desean realizar y este debe posibilitar la creacién de datos de pruebas que van a ser

utilizados. Véase Anexo #21

Ademas se puede observar la utilizacion de un método de la clase DbULtil, la cual es una clase que
contiene métodos estaticos para la inicializacion del contexto de la aplicacion, utilizando la clase
GlobalsName que tiene constantes con la localizacion de los ficheros XML de prueba para levantar el

contexto de la aplicacion. Véase Anexo #22 'y #23

Una vez que los datos de prueba se encuentren insertados en la base de datos es necesario eliminar
estos datos y los que puedan surgir en la ejecucion de los métodos de pruebas, para esto se implementa
el método cleanDb (Véase Anexo #24). Este método realiza la eliminacion de los datos que fueron
creados en el método anterior y en las pruebas realizadas, por esto realiza un recorrido por todos los
pozos creados y los elimina. Luego se eliminan los datos de prueba que se crearon en el método

populateDb, los cuales fueron almacenados en atributos estéticos.
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Para la realizacion del método cleanDb se tienen en cuenta todos los datos que se generen en las
pruebas realizadas por lo que se debe tener bien concebidas las pruebas, sobre los métodos que se
realizaran y los datos nuevos que generan estos métodos. En el caso particular que se esta analizando el
PozoServiceTest, cuenta con 3 métodos de pruebas, los cuales responden a las necesidades actuales del

subsistema.

Los métodos de pruebas que se conciben tienen que ver con crear, actualizar y eliminar un pozo. Debido
a que todos los CUS son gestionar informacion basicamente la realizacion de las pruebas en gran medida
se realizan de la misma manera, solo con cambio en los datos que se va a insertar. Cada uno de los
métodos responde a un caso de prueba por lo que si se desea agregar un nuevo caso de prueba se
agregaria un nuevo método con el caso de prueba y la linea necesaria en el método cleanDb para borrar

los datos que se puedan generar y que este método no tenga en cuenta. Véase Anexo #25

Luego se ejecutan las pruebas en el NetBeans que es el IDE utilizado, el cual permitié ejecutar las
pruebas de manera automéatica devolviendo los resultados de estas. Véase Anexo #26

3.2. Evaluacion por criterio de especialista.

Una vez realizadas las pruebas de unidad, se decidié utilizar un conjunto de especialistas, los cuales
utilizando un conjunto de pardmetros, evaluaron el subsistema. La utilizacion de este método de
evaluacion, ademas de las tradicionales pruebas de software, se lleva a cabo debido a que el subsistema

aun no puede ser utilizado, ya que el sistema de control SISPEP, se encuentra aun en desarrollo.

Los principales elementos que se midieron fueron la usabilidad y operatividad del subsistema, utilizando el
punto de vista de otros usuarios. Cabe aclarar la utilizacion de usuarios con conocimientos en la

informatica, los cuales basaran su respuesta en conocimiento técnico.

Los especialistas (Véase Anexo #27) hicieron un analisis del subsistema apoyandose en tres pardmetros
fundamentales, donde cada uno de estos parametros tuvo un conjunto de puntos a medir (Véase el
Anexo #28).
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Los resultados de la validacion (Véase Anexo #29, #30, #31) mostraron de manera general los
porcentajes obtenidos por cada uno de los parametros analizados. Obteniendo la siguiente puntuacién

final en cada uno de los parametros expresados en porciento:

v' Parametros de la interfaces gréaficas a medir: 95,71%
v' Parametros del subsistema enfocado a la solucion informatica: 100%

v' Parametros enfocados en la seguridad e integridad de los datos: 100%
3.3. Anélisis y discusion de los resultados de la validacion.

En el epigrafe 3.1 se muestra la realizacion de un conjunto de pruebas al software utilizando JUnit. Este
conjunto de pruebas demostré que las funcionalidades se ejecutan de manera correcta y en un tiempo
razonable, nunca pasandose del segundo. En cada uno de los casos de pruebas se traté de buscar
deficiencias en los métodos, lo cual no fue encontrado. La realizacion de las pruebas no limita que los
servicios estén exentos de errores, por lo que se recomienda pasar a otros tipos de pruebas mas

rigurosas las cuales pueden mostrar posibles fallos no encontrados en las pruebas aplicadas.

También se escogi6é a un conjunto de especialistas informaticos, los cuales emitieron sus criterios en una
encuesta realizada a los mismos, referente al subsistema desarrollado. Luego del analisis realizado en el
epigrafe 3.2, se obtuvo un resultado satisfactorio general del subsistema de un 97.57% que representa el
promedio entre todos los parametros analizados, permitiendo que el subsistema se encuentre listo para la

gestion de la configuracion y la seguridad del sistema de control.

Los métodos utilizados para la validacién del subsistema son métodos empleados a nivel mundial. Las
pruebas utilizadas son sustentadas por el papel actual que se desempefia y la etapa en cuestién para la
realizacién del subsistema. Se prefiri6 ademas, utilizar el método de criterio de especialista para lograr

una mayor certeza, permitiendo sustentar sélidamente el subsistema desarrollado.
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Conclusiones del capitulo.

En este capitulo se logré validar el subsistema de control utilizando las pruebas unitarias con el
Framework JUnit y el método de Especialistas. Se establecieron las bases para la realizacion de pruebas
al subsistema y luego al sistema que alun esta en construccién, se mostré ademas, mediciones no solo de
validez de datos sino de tiempo de respuesta de los datos. Por lo tanto, se garantiza la validacion del

subsistema.

En este apartado, se puede ver como se integré de manera practica el Framework Spring y el Framework
JUnit para la realizacion de pruebas. Igualmente se demuestra el funcionamiento correcto de la logica de

las funcionalidades implementadas.
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Conclusiones Generales.

Este subsistema de Configuracion y Seguridad tiene como principal propésito la reduccion o simplificacion
del esfuerzo destinado para la construccion del esqueleto de produccion y la gestion de los parametros de
seguridad del sistema. Con este se trata de lograr un aumento en la calidad y en la eficiencia de
actividades administrativas dentro del sistema de control SISPEP. Al mencionado subsistema se le realizé
un conjunto de pruebas, a través de la cuales se pudo concluir que la creacién del esquema de
produccion, la gestién de usuarios y la gestion de permisos se realiza de una manera mas rapida y
centralizada permitiendo un mejor control en la informacion.

Por lo que se puede arribar entonces a las siguientes conclusiones:

v' El estudio detallado del estilo seleccionado por el arquitecto y su uso en la implementacién logro
una adecuada distribucién de los componentes dentro del subsistema, los cuales también pueden
ser usados en otros subsistemas que los necesiten.

v" Con la implementaciéon adecuada de los patrones de disefio se logr6 un subsistema de mayor
calidad, claridad y sencillez tanto en la estructura como en el mantenimiento de codigo del mismo.

v Con la utilizacién de las herramientas, tendencias y tecnologias seleccionadas se logré un

subsistema configurable y reprogramable.

Por lo tanto, se considera que el resultado final obtenido cumple con los requisitos planteados,

constituyendo una solucién viable al problema en analisis.
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Recomendaciones

Como recomendaciones se establecen los siguientes puntos:

v Efectuar un continuo refinamiento de la implementacién durante cada ciclo de desarrollo.

v' Mejorar la concepcion del médulo de seguridad, donde se establezca una manera mas dinamica
en la gestién de los permisos a la utilizada actualmente.

v' Agregarle nuevas funcionalidades que hagan falta segin nuevos cambios y concepciones por
parte del cliente.

v/ Evaluar nuevamente los elementos que componen la base de datos y que las nuevas
estructuraciones vayan enfocadas al framework Hibernate el cual es el que se utiliza para el
desarrollo del sistema de manera general.

v Valorar la posibilidad de generalizar la utilizacion de este subsistema en las deméas EPEP del pais

0 en otras aplicaciones referentes a la industria petrolera.
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Anexos.

Anexo 1 Imagen del fichero XML hibernate.cfg.xml
<hibernate-configuration=
<sesslon-factory=
<property name="hibernate.dialect"=org.hibernate.dialect.PostgresqLDialect=/property:=
<property name="hibernate.connection.driver_class'=org.postgresql.Driver</propertys
<property name="hibernate.connection.url'=jdbc:postgresql: //10.34.1.50:5800/s1spep</property=
<property name="hibernate.connsction.username" =postqres</proparty=
</sesslon-factory=
</hibernate-configuratio

Anexo 2 Imagen del fichero hibernate.reveng.xml

=hibernate- reverse-enginesring=
<=schema-selection match-catalog="sispep" match-schema="public" /=
<table-filter match-name="param_fw
<table-filter match-name="capas_j
=table-filter match-name="g
<table-filter match-nams="
<table-filter match-name="co
<table-filter match-nams="
<table-filter match-nams="
<table-filter match-name="co
<table-filter match-nams="

Anexo 3 Imagen del paquete principal.common.domain.sispep

4 principal.common.domain.sispep
@ AfectUnidadesGenerales. hbrm xml
[E®AfectUnidadesGenerales . java
[ AfectUnidadesGeneralesid.java
@ CapasPozos.hbrmxml
[#|®CcapasPozos java
& capasPozosldjava
@ codafectGeneracion.hbrm sxml
[#®codafectGeneracion java
@ Codcapas.hbrm.xml
[#E®codCapas.java

Anexo #4 Imagen del cédigo IBaseDaolmpl

public interface IBaseDao {
public veid persist(Object object);

instalacion" />
prod" /=

iy
l_entidades" />

public void save(Object object);

public void saveOrUpdate(Object object);

public veid update(Object object);

public Object load(Class clazz, long id);

public Object get(Class clazz, long id);

public Object get(Class clazz, Serializable id);

public Object get(String clazzString, long id);

public Object load(Class clazz, String id):

public Object uniqueByField(Class clazz, String fieldName, Object wvalue) throws IndexOutOfBoundsException ;
public List allByField(Class clazz, String fieldName, Object wvalue); [
public List loadAll(Class clazz); i
public veid flush();

public void refresh(Object obj);

public void delete(Object obj);

Anexo #5 Imagen del cédigo BaseDaolmpl
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public class BaseDaoImpl extends HibernateDaoSupport implements IBaseDao{

public void persist(Object object) {
getHibernateTemplate().persist(object);

T
public wvoid save(Object object) {
getHibernateTemplate().save(object);

T
public woid saveOrUpdate(Object object) {
getHibernateTemplate().saveOrUpdate(object);

}
public woid update(Object object) {
getHibernateTemplate() .update(object);

ks
public Object load(Class clazz, long id)
return getHibernateTemplate().load(clazz, id);

}
public Object get(Class clazz, long id) {
return getHibernateTemplate().get(clazz, id);

T
public Object get(String clazzstring, leng id) {
Class clazz = null;
try {
clazz = Class.forName(clazzString);
} catch (ClassNotFoundException e) {
e.printStackTrace();
return null;

public List allByField(Class clazz, String fieldName, Object value) {
return getSession().createCriteria(clazz).add(Restrictions.eq(fieldName, value)).list();

}
public List loadAll(Class clazz) {
return getHibernateTemplate().loadAll(clazz);

}
public void flush() {
getHibernateTemplate().flush();

}
public void refresh(object obj) {
getHihernateTemplate(].refreig(nhj];

}
public void delete(Object obj){
getHibernateTemplate().delete(obj.getClass().getName(), obj);

}
public Object get(Class clazz,Serializable 1id){
return getHibernateTemplate().get(clazz, id);

}
Anexo #6 Imagen del fichero ICodPozoDao

public interface ICodPozosDao extends IBaseDao{

}
Anexo #7 Imagen del fichero CodPozoDaolmpl

public class CodPozosImpDao extends BaseDaoImpl implements ICodPozosDao{|

}
Anexo #8 Imagen de la interface ICodPozoService

public interface ICodPozosService {
| public void salvarActualizar(CodPozos obj);
public void salvar(CodPozos obj};
public void actualizar(CodPozos obj);
public void eliminarPorld(CodPozosId id);
public CodPozos getCodPozos(CodPozosId id);
public List getAllcCodPozos();
public ICodPozosDao getCodPozosDao();
public void setCodPozosDao(ICodPozosDao codPozosDao);

}
Anexo #9 Imagen de la clase CodPozoServicelmpl

public class CodPozosImpService implements ICodPozosService{
private IBaseDao codPozosDao;
public void salvar(CodPozos obj){
codPozosDao.save(obj);

T
public void actualizar(CodPozos obj){
codPozosDao.update(obj);

T
public void eliminarPorId(CodPozosId id)) {
codPozosDao .delete (getCodPozos (id) ) ;

}
public CodPozos getCodPozos(CodPozosId id) {
return (CodPozos) codPozosDao.get(CodPozos.class, id);

T
public List getAllCodPozos() {
return codPozosDao.loadAll(CodPozos.class);

T
public ICodPozosDao getCodPozosDao() {
return (ICodPozosDao) codPozosDao;

T
public veid setCodPozosDao(ICodPozosDao codPozosDao) {

this.codPozosDao = codPozosDao;

T
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Anexo #10 Imagenes del Cédigo del data editor de pozos.

public class PozoDataEditor exftends DefaultDataEditorwWidget

public PozoDataEditor({PozoDataProvider itemDataProwvider)

super("pozoDataEditor",

itemDataProvider);

setDetailForm(new PozoFoFm(]];
setFilterForm(new PozoFilterForm())};

PropertyColumnTableDescription tableDescription =
CodPozos.class);

new PropertyColumnTableDescription("pozoDataEditor"”,

tableDescription.addPropertyColumn{"id. nombre");
//tableDescription.addPropertyColumn{"descripcion");

tableDescription.
tableDescription.
tableDescription.
tableDescription.
tableDescription.
tableDescription.
tableDescription.
tableDescription.
tableDescription.
tableDescription.
tableDescription.
tableDescription.

addPropertyColumn("id.idInst");
addPropertyColumn("codInstalaciones.codEntidades.siglas");
addPropertyColumn{"codyacimientos . .nombre") ;
addPropertyColumn (" codTipoPozo.descripcion"
addPropertyColumn("codCategProd.descripcion”);
addPropertyColumn("codCompaniasByIdPropietarioc.nombre");
addPropertyColumn("codCompaniasByIdOperarioc.nombre");
addPropertyColumn{"codMetodos.descripcion");
addPropertyColumn({"codCiclo.descripcion”);
addPropertyColumn (" codProdFund.descripcion");
addPropertyColumn("strCoefAa");
addPropertyColumn("strCoefP");

//tableDescription.addPropertyColumn(”supplier.name");
setTableWidget(tableDescription);

Anéxo #11 Imagen del fichero message.properties

orm
codCiclo.label=Ciclo de Prod
codCategProd. label=Cateqgoria
codProdrFund. label=Prod. Fund.
codCompaniasByIdPropietario. label=Propietario
codCompaniasByIdOperario. label=0perador
codYacimientos.label=vacimiento
codMatadns. 1ahel =Matodn

Anexo #12 Imagen del c6digo del Objeto Form

public class PozoForm extends TabbedForm {

private CodEntidades entidad;
private JComponent focus;
private List somelList;
RefreshablevalueHolder yacimientoPropListHolder = new RefreshableValueHolder(new Closure() {
public object call(oObject o) {
return somelist;

}, true, true);

public PozoForm() {
super(FormModelHelper. createFormModel (new CodPozos(),
YacimientoService servicio =
someList =

"pozoForm")); K

(YacimientoService) Application.services().getService(YacimientoService.class);
servicio.findyYacimiento(new YacimientoFilter());

@override

protected Tab[] getTabs() {
SwingBindingFactory bind = (SwingBindingFactory) this.getBindingFactory();
TableFormBuilder tableForm = new TableFormBuilder(bind);
tableForm.addSeparator(“General");
tableForm.row();

//cod de instalacion
RefreshableValueHolder instalacionListHolder = new RefreshableValueHolder(new Closure() {
public Object call{Object o) {

InstalacionService servicio =
(InstalacionService.class);
return servicio.findInstalacion(new InstalacionFilter());

(InstalacionService) Application.services().getService

. true. false):
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Ir categorias de produccion
RefreshableValueHolder catProdListHolder = new RefreshableValueHolder(new Closure() {

public Object call{Object o) {
CategProdService servicio = (CategProdService) Application.services().getService(CategProdService.class);
return servicio.getAllCategProd();

}
}, true, false);
//ciclo de produccidén
RefreshableValueHolder cicloListHolder = new RefreshableValueHolder(new Closure() {

public Object call{Object o) {
CicloService servicio = (CicloService) Application.services().getService(CicloService.class);
return servicio.getAllCiclos();

}
}, true, false);

J/produccion Fundamental
RefreshableValueHolder prodFundListHolder = new RefreshableValueHolder(new Closure() {

public Object call{Object o) {
ProdFundamentalService servicio = (ProdFundamentalService) Application.services().getService
(ProdFundamentalService.class);
return servicio.getAllCodProdFundamentales();

}
}, true, false);
//company propietario
final RefreshableValueHolder companyPropListHolder = new RefreshableValueHolder(new Closure() {

public Object call{Object o) {
CompaniaService service = (CompaniaService) Application.services().getService(CompaniaService.class);
return service.getAllCodCompany();

¥
}, false, false); 'S

tableForm.add(bind. createBoundComboBox("codTipoPozo", tipoPozoPropListHolder, "descripcion"));
tableForm.add(bind. createBoundComboBox (" codCategProd”, catProdListHolder, "descripcion"});
tableForm. row();| .
Binding binding = bind.createBoundComboBox("codCompaniasByIdPropietario"”, companyPropListHolder, "nombre");
JComboBox combol = (JComboBox) binding.getControl();

combol.addPopupMenuListener(new PopupMenuListener() {

public void popupMenuwWillBecomeVisible(PopupMenuEvent pme) {
companyPropListHolder.refresh();
f/throw new UnsupportedOperationException(”Not supported yet.");

}

public void popupMenuWillBecomeInvisible(PopupMenuEvent pme) {
//throw new UnsupportedOperationException("Not supported yet.");

public void popupMenuCanceled(PopupMenuEvent pme) {
f/throw new UnsupportedOperationException(”Not supported yet.");

}
1
tableForm.add(binding);
tableForm.add(bind. createBoundComboBox ("codMetodos", metodoProplListHolder, "descripcion"});
tableForm. row();
Binding bindingl = bind.createBoundComboBox("codCompaniasByIdOperario”, companyOperListHolder, "nombre");

JComboBox combo2 = (JComboBox) bindingl.getControl();

combo2 . addPopupMenuListener(new PopupMenuListener() {

Pagina 64



ANEXOS

// metodo de explotacien
RefreshablevalueHolder metodoPropListHolder = new RefreshablevValueHolder(new Closure() {

public Object call(Object o) {
MetodoExplotacionService servicio = (MetodoExplotacionService) Application.services().getService
(MetodoExplotacionService.class);
return servicio.getAllCodMetodoExplotacion();

¥
}. true, false);

//tipo de Pozo
RefreshableValueHolder tipoPozoPropListHolder = new RefreshableValueHolder(new Closure() {

public Object call(Object o) {
TipoPozoService servicio = (TipoPozoService) Application.services().getService(TipoPozoService.class);
return servicio.getAllCodTipoPozo();

¥
}. true, false);

focus = tableForm.add("id.nombre", "colSpan=1 align=Lleft")[1];

tableForm. row();

tableForm.add("codInstalaciones");

//stableForm.add(bind.createBoundComboBox ("codInstalaciones”, instalacionListHolder, "id.idInst")});:
J//addFormvalueChangelListener(”codInstalaciones"”, new ChangedvValuelListener());

tableForm.add("codYacimientos");
Yy tableForm.add(bind.createBoundCumbuBox("cudnkimientos". yacimientoPropListHolder, "nombre"));
tableForm. row();

tableForm. row():

3

tableForm.add(binding);

tableForm.add(bind.createBoundComboBox (" codMetodos”, metodoPropListHelder, "descripcion")});

tableForm. row();

Binding bindingl = bind.createBoundComboBox("codCompaniasByIdOperario"”, companyOperListHolder, "nombre");
JComboBox combo2 = (JComboBox) bindingl.getControl();

combo2.addPopupMenuListener(new PopupMenuListener() {

public void popupMenuwWillBecomeVisible(PopupMenuEvent pme) {
companyOperListHolder.refresh();
//throw new UnsupportedOperationException("Not supported yet.");

}

public void popupMenuwWillBecomeInvisible({PopupMenuEvent pme) {
//throw new UnsupportedOperationException("Mot supported yet.");

public void popupMenuCanceled(PopupMenuEvent pme)
//throw new UnsupportedOperationException("Not supported yet."};
b [
3 y
tableForm.add (bindingl);
tableForm.add (bind.createBoundComboBox (" codCiclo", cicleListHelder, "descripcion")};
tableForm. row() ;

tableForm.add (bind.createBoundComboBox (" codProdFund”, prodFundListHolder, "descripcion"), "colSpan=3 align=left"};

return new Tab[]{new Tab("primerTab", tableForm.getForm())};//tableForm.getForm()
H

@override

public void commit() {
super.commit();
CodPozos pozo = (CodPozos) getFormObject();
pozo.getId().setEntidad(pozo.getCodInstalaciones().getId().getEntidad());
pozo.getId().setIdInst(pozo.getCodInstalaciones().getId().getIdInst());

}

public boolean requestFocusInWindow() {
return focus.reguestFocusInWindow();

Anexo #13 Imagen del Fichero conexion.xml

<bean id="datasource" class="ordg.springframework.jdbc.datasource.Driv

<property name="driverclassNams">
=value=org.postgresqlL.Driver=/svalue=

=/property=

=property ame="urlL"=
<value§hdbc:postgresql://10.34.1.50:5800/si5pep</value>

=Sproperty=

<property name="usernams":>
=value=postgres=,/valus=

=/propertys=

=property name='"password"=
<value=proyecto=svalus=

erManagerbDatas

urce" =

= /propertys=
=/bean=
<=bean i1d="sessionFactory" class .orm.hibernate3.Loca slonFactoryBean

=property name="datasSour

=property name="mapplng
<list=

=value=principal /commonysdomain/sispepsCodCiclo. hbm.xml<=/value=
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Anexo #14 Imagen del flchero hibernate.cfg. propertles

hibernate.connection.url=7dbhc //10.34.1.50Y :5800/ 51
hibernate.connection.driver_class= sql.Oriver
hibernate.connection. username=,
hibernate.connection. passwordﬂn
hibernate.dialect=
hibernate.show_sgl= trie
hibernate.hbmzddl.auto=true

Anexo #15 Imagen del Fichero Dao.xml

eSOLDLalect

<bean 1d="baseDao" class="principal.common.dao.BaseDaolmpl"=
<property name="hibernateTemplate" ref='hibernateTemplate" />
</bean=
<hean id="codPozoDan" parent="baseDao" class="principal.config.gestion.c osImpDao"=
</bean=
<bean 1d="codafectacionesDao" parent="baseDao" class="principal.config.gestion.dao.CodAfectacionesImpDac" >
</bhean=>

Anexo #16 Imagen del Fichero service.xml
rice" class="principal.config.gestion.service.CodPozosImpSery
osDao" ref='codPozoDan" =</property:=

lce"=

<hean 1d="codrPoz
<property name=

</bean=

<bean id="codafectaci

gestion.service.CodafectacionesIm
==/propertys

rincipal.config
dafectacionesDa

onesservice" class="p
jafectaciones' ref

class="principal
nmandBarDefinltic
nmanw:ll’ﬂanage\‘Eeaﬁl‘.lam
tar ‘tin-n: value="p

sentacion/command/commands-ct

=

<property name="wl

windowCommandMan s
-'----\wlu|-»—-\‘t. name /

=property name=
=property name=

=/bean=

ocator!

<hean 1d="app
cking.flexdock.FlexDockdpplicationPageFactory"=

licatl
U value—"t

<property
=property
=property

ectiveFactory"s

<yaluesinicioView=/value=

</list)
=/property=
</hean=
<bean 1d="servicelocator' class pringframework.richclient.application.ipplicationServiceslocator" >
<property name="applicatio ices" ref="applicationServices" /=
=/bean=

Anexo #18 Imagen del Fichero command-context.xml

<bean 1d="n1n|nn.0mman4ﬂana|~|"

. irk.richclient.application.support. ApplicationwindowCommandManager” =
<property name= sharedCommandIds" >
=list=
<value=propertiesCommand=/value=
<yalue>deleteCommand=/value=
<value=cutCommand=/value>
cvalue>c0pyC0mmand<;value)
- - =value=miComandoGlobal Comman
<value>newCommand<jvalue>
<jllst>
</property=

=/bean= k

Anexo #19 Imagen del paquete Test.
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= &ysispep
+ @ Source Packages
+ [@ Resource Packages
— @ Test Packages
[ =default package=
EH config.gestion.service
9 principal
Ea util
+ @ Libraries
B Test Libraries

FEEEE

i

Anexo #20 Imagen estructura de la clase PozoServiceTest

public class PozoServiceTest {

private static ICodPozosService pozoService ;
private static CodCiclo testciclo;

private static CodCompanias testOCompannia;
private static CodCompanias testPCompannia;
private static CodMetodos testMetodo;

private static CodInstalaciones testInstalaciones;
private static CodPozosId testCodPozosId;
private static CodCatggProd testCodCategoria;
private static CodPozo% testpozo;

private static CodYacimientos testCodYacimiento;
private static CodEntidades testEntidades;
private static CodProdFund testProdFundamental;
private static CodTipoPozo testCodTipoPozo;

@BeforeClass
public static void populateDb() {}

@Test
public void testCreatePozo() throws InstanceNotFoundException {}

@Test
public void testUpdatePozo() throws InstanceNotFoundException {}

@Test
public void testDeletePozo() throws InstanceNotFoundException {}

@AfterClass
public static void cleanDb() throws Exception {}

public ICodPozosService getPozoService() {}

public void setPozoService(ICodPozosService pozoService) {}

¥
Anexo #21 Imagen del método populateDb.

@BeforeClass
public static void populateDb() {
DbUtil.populateDb();
pozoService = DbUtil.getCodPozosService();
IBaseDao dao = DbUtil.getDAO();
testEntidades = new CodEntidades(1, "EPEPOTEST", "Entidad de Prueba");
testciclo = new CodCiclo("Cic", "Ciclo de Prueba");
testOCompannia = new CodCompanias("CUPETTEST");
testPCompannia = new CodCompanias("CHERRY");
testMetodo = new CodMetodos("Met", "Metodol");
testInstalaciones = new CodInstalaciones(new CodInstalacionesId(testEntidades.getEntidad(),
"Ins"),testEntidades,new CodTipoInstalacion('c', "Centro Colector Test"), "InstPrueba");
testCodYacimiento = new CodYacimientos("YAC", testEntidades, "Boca de Jaruco");
testCodCategoria = new CodCategProd("CAT", "CategoriaPrueba");
testProdFundamental = new CodProdFund('A', "AguaTest");
testCodTipoPozo = new CodTipoPozo('P', "ExploracionTest");
dao.save(testciclo);
dao.save(testCodTipoPozo);
dao.save(test0Compannia);
dao.save(testPCompannia);
dao.save(testMetodo) ;
dao.save(testEntidades) ;
dao.save(testInstalaciones);
dao.save(testCodCategoria);
dao.save(testCodYacimiento);
dao.save(testProdFundamental ) ;
testpozo = new CodPozos();
testpozo.setId(new CodPozosId("po;kaztest", testInstalaciones.getId().getEntidad(), testInstalaciones.getId
().getIdInst())); .
testpozo.setCodCiclo(testciclo);
testpozo.setCodCompaniasByIdOperario(testOCompannia);
testpozo.setCodCompaniasByIdPropietario(testPCompannia);
testpozo.setCodMetodos(testMetodo) ;
testpozo.setCodInstalaciones(testInstalaciones);
testpozo.setDescripcion("Pozo de Prueba");
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testpozo.setCodTipoPozo(testCodTipoPozo);
testpozo.setCodYacimientos(testCodYacimiento);
testpozo.setCodProdFund(testProdFundamental)
testpozo.setCodCategProd(testCodCategoria);
testpozo.setCoefA(true);
testpozo.setCoefP(false);

dao.save(testpozo);

testCodPozosId = testpozo.getId();

Anexo #22 Imagen de la clase DbUTtil.

public class DbUtil {

private static IBaseDao DAO;
private static ApplicationContext context;

public static void populateDb() {
| context = new ClassPathgmlApplicationContext(new String[]{SPRING CONFIG TEST FILE CONEXION,
SPRING CONFIG TEST FILE DAO, SPRING CONFIG TEST FILE SERVICE});
setDAO( (IBaseDao) context.getBean("baseDao"));

public static ICodPozosService getCodPozosService()}{
return (ICodPozosService) context.getBean(ApplicationUtil.BEAN COD POZ0O SERVICE);

public static IBaseDao getDAO() {
return DAO;

}

public static void setDAO(IBaseDao aDAO) {
DAD = aDAD;

}

}
Anexo #23 Imagen de la clase GlobalsName.

public final class GlobalNames {

public static final String SPRING CONFIG_TEST FILE CONEXION =
"classpath:/conexion.xml";

public static final String SPRING CONFIG TEST FILE DAO =
"classpath:daos.xml"; R

public static final String SPRING_CONFIG_TEST FILE SERVICE =
"classpath:/service.xml";

private GlobalNames () {}

}
Anexo #24 Imagen del método cleanDb.

@AfterClass
public static void cleanDb() throws Exception {

IBaseDao dao = DbUtil.getDAO();

List pozos = dao.loadAll(CodPozos.class);

for (Iterator it = pozos.iterator(); it.hasnext();) {
CodPozos object = (CodPozes) it.mext();
dao.delete(object);

dao.delete(testInstalaciones);
dao.delete(testCodYacimiento);
dao.delete(testEntidades);
dao.delete(testciclo);
dao.delete(testCodTipoPozo);
dao.delete(testOCompannia);
dao.delete(testPCompannia);
dao.delete(testMetodo);
dao.delete(testCodCategoria);
dao.delete(testProdFundamental);

k
}

Anexo #25 Imagen de la implementacion de los métodos de prueba de la clase PozoServiceTest.
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@Test
public void testCreatePozo() throws InstanceNotFoundException {

CodPozosId idPozo = new CodPozosId();
idPozo.setNombre("pozotest");
idPozo.setEntidad(testEntidades.getEntidad());
idPozo.setIdInst(testInstalaciones.getId().getIdInst(});
CodPozos pozol = new CodPozos();

pozol.setId(idPozo);

pozol.setCodCiclo(testciclo);
pozol.setCodCompaniasByIdOperario(testOCompannia);
pozol.setCodCompaniasByIdPropietario(testPCompannia);
pozol.setCodMetodos (testMetodo);
pozol.setCodInstalaciopes(testInstalaciones);
pozol.setDescripcion("Pzo de Prueba");
pozeol.setCodTipoPozo(testCodTipoPozo);
pozol.setCodYacimientos(testCodyacimiento);
pozol.setCodProdFund(testProdFundamental);
pozol.setCodCategProd(testCodCategoria);
pozol.setCoefA(true);

pozol.setCoefP(true);

if (getPozoService() != null){
getPozoService().salvar(pozol);

CodPozos pozo2 = getPozoService().getCodPozos(pozol.getId());

Assert.assertEquals(pozol.getId(), pozo2.getId());
}
}

@Test
public void testUpdatePozo() throws InstanceNotFoundException {

testpozo.setDescripcion("Pozo de Prueba Actualizado");
getPozoService().actualizar(testpozo);

CodPozos pozo2 = getPozoService().getCodPozos(testpozo.getId(});

Assert.assertEqualiitestpozu.getldf], pozo2.getId());

@Test

public void testDeletePozo() throws InstanceNotFoundException {

getPozoService().eliminarPorId(testCodPozosId);

CodPozos pozo2 = getPozoService().getCodPozos(testCodPozosId);

Assert.assertEquals(pozo2, null)

}

Anexo #26 Tabla de resultados de las pruebas con el Framework JUnit al CUS Gestionar Pozos.

Tiempo de Ejecucion
Método en Segundos Resultado del Caso de Prueba
testCreatePozo 0,098 | exitoso
testUpdatePozo 0,05 | exitoso
testDeletePozo 0,073 | exitoso

Anexo #27 Tabla de especialista

0. | Nombre del Especialista

Ing. Rolando Toledo Fernandez

Ing. Adrian Gracia Aguila

Ing. Maykel L6pez Oliva

Ing. Carlos Enriqgue Ramirez Martin

N
1
2 Ing. Alejandro Orgelio Hernandez Cebrian
3
4
5
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6 Ing. Yancy Martinez Pérez

7 Ing. Armando Ortiz Cabrera

Anexo #28 Plantilla de Validacién del Subsistema de Configuracién y Seguridad para el sistema
SISPEP.

Nombre del Especialista: Facultad

Cargo que Ocupa

Cada uno de estos parametros recibe una puntuacion de 1 a 5 puntos. Siendo 5 puntos la puntuacién mas
alta que puede tener un parametro.

Parametros de la interfaces graficas a medir:

v' Tiempo de respuesta de la interface para una accién determinada.
Validacion de los datos de entrada por el usuario.
Funcionalidades de edicion: copiar, cortar y pegar.

Visibilidad de los datos mostrados.

Mensajes de errores personalizados.

AN N NN

Personalizacion de las vistas mostradas.
v lconos representativos.
Pardmetros del subsistema enfocado a la solucién informatica:
v' Bulsqueda de datos dentro del subsistema.
v/ Concordancia entre los parametros gestionados y la base de datos actual.
v' Descomposicién informatica del problema.
v' Cumplimiento de la arquitectura propuesta por el arquitecto.
Parametros enfocados en la seguridad e integridad de los datos:
v Integridad en los datos insertados en la base de datos.
v Algoritmo de encriptacion utilizado para la contrasefia de los usuarios.
Anexo #29 Tabla de resultados de la validacion del Subsistema de Configuracién y Seguridad para

el sistema SISPEP, andlisis de los parametro de las Interfaces gréficas.

Especialistas
Puntos a medir en las interfaces 1 2 3 4 5 6 7
Tiempo de respuesta de las interfaces para una
accion determinada. 5 5 5 5 5 5 5
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Validacién de los datos de entrada por el
usuario.

Funcionalidades de edicién.

Visibilidad de los datos mostrados.
Mensajes de errores personalizados.
Personalizacidn de las vistas mostradas.
Iconos representativos.

vmioioh oo
g | n
g | n
i unlw
vmioioh oo
viviophiu|iuo | n
vmioioh oo

Anexo #30 Tabla de resultados de la validacion del Subsistema de Configuracion y Seguridad para

el sistema SISPEP, andlisis de los pardmetros enfocados en la solucién informatica.

Especialistas
Puntos a medir enfocados a la solucién
informatica 1 ]2 3 4 5 6 7 8
Busqueda de datos dentro del subsistema. 5 5|5 5 5 5 5
Validacién de los datos de entrada por el
usuario. 5 515 5 5 5 5
Concordancia entre los pardmetros gestionados
y la base de datos actual. 5 5|5 5 5 5 5
Descomposiciéon informatica del problema. 5 5|5 5 5 |5 5
Cumplimiento de la arquitectura propuesta por
el arquitecto. 5 5|5 5 5 5 5

Anexo #31 Tabla de resultados de la validacion del Subsistema de Configuracién y Seguridad para

el sistema SISPEP, andlisis de los pardmetros enfocados a la seguridad e integridad de los datos.

Especialistas
Puntos a medir enfocados en la seguridad e
integridad de los datos 112 |3|4|5|6|7|8
Integridad en los datos insertados en la base de
datos. 515 |5|5 |5]|5]5
Algoritmo de encriptacidn utilizado para la
contrasefia de los usuarios. 515 |5|5 |5]|5]5
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GLOSARIO DE TERMINOS

Glosario de términos.

Petréleo: Liquido natural oleaginoso e inflamable, constituido por una mezcla de hidrocarburos, que se
extrae de lechos geoldgicos continentales y maritimos y tiene mdultiples aplicaciones quimicas e
industriales.

items: Elementos simples que se encuentran contenidos como parte de un dato o de un elemento
compuesto.

Configuracion: Disposicion y forma de las partes que componen un todo.
Funcionalidad: Conjunto de caracteristicas que hacen que algo sea practico y utilitario.
Flexible: Elemento que se acomoda con facilidad a distintas situaciones o a las propuestas de otros.

Yacimiento: Sitio donde se halla naturalmente una roca madre, un mineral, un fosil, o restos
arqueoldgicos.

Componente: Pieza o elemento que forma parte un todo u otro elemento.
Crudo: Petréleo sin refinar.
Consulta: Busqueda de datos o informacion.

Viscosidad: Propiedad de los fluidos que se gradua por la velocidad de salida de aquellos a través de
tubos capilares.

Autenticar: Identificar la existencia de un elemento que forma parte de un ambito y esta autorizado a
realizar determinadas acciones en ese ambito.

Mapeo: Correlacion de conceptos que se encuentran concebidos de distinta forma en diferentes medios.

Medicion: No es mas que el control que se le realiza a los pozos de parametros determinados para de
esta manera saber cuanto en realidad estd produciendo. Estas mediciones se realizan también en los
Centro Colectores.

Framework: Conjunto de clases, funciones vy librerias, las cuales estan implementadas en un lenguaje de
programacion especifico.

Sistema: Conjunto de piezas relacionadas entre si que conforman un todo.

Lenguaje de programacion: Conjunto de instrucciones u 6rdenes que pueden ser comprendidas por el
ordenador para la ejecucion de una accion determinada.

Traza: El registro de las acciones realizadas por un ente.

Carpeta: Es la agrupacion virtual de ficheros de datos en la computadora siguiendo una organizacion o
criterio establecido por el usuario.

Fichero: Es un conjunto de informacién que se guarda de manera virtual en un computador para ser
accedido.
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