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RESUMEN

RESUMEN

La seguridad de la informacién es un elemento de mucha importancia para todas las instituciones de Las
Fuerzas Armadas Revolucionarias (FAR), ya que cuentan con informacion confidencial que debe ser
debidamente protegida, ya sea contenida en documentos impresos o en formato digital. Actualmente las
FAR llevan a cabo un proceso de informatizacion para mejorar sus actividades y fortalecer su seguridad,
ejemplo de ello es la migracion que realizan hacia el sistema operativo GNU/Linux. Diariamente los
oficiales y trabajadores civiles de las entidades militares realizan actividades que quedan registradas en
documentos en formato digital, elaborados con la herramienta OpenOffice.org de dicho sistema operativo.
A pesar de estar diferenciados segun la clasificacion de la informacion contenida, no todos los
documentos son archivados en las computadoras con la seguridad requerida. Una vez guardados, el
contenido queda en texto plano, siendo esto una amenaza a la confidencialidad, integridad y disponibilidad
de los mismos. Teniendo en cuenta esta problemética, el objetivo fundamental del presente trabajo es
afiadir a las funcionalidades basicas Guardar y Abrir de los documentos elaborados con el Procesador de
textos y la Hoja de calculos, de la herramienta OpenOffice.org, las técnicas y métodos de encriptaciéon
necesarios para cifrar los objetos de tipo texto, permitiendo asi que la informacion esté siempre

encriptada, y por tanto, protegida.



INDICE

INTRODUGCCION ......ooitiitiieieieete ettt te ettt et e et e bt et et e eteeteese et e eteeteeseesseeteeteeaeessesseetestesrsenseeteasesreeneas -1-
CAPITULO 1. FUNDAMENTACION TEORICA ......ooiteeeeeeecteeeeeeeeee ettt -4 -
000 1 Yo 13 o o oo -4 -
1.2 Trab@jO CON GOCUIMEITOS ... ettt -4 -
1.2.1 DOCUMENACION QIGITAI ....eeeiiiiiiiiiiieie ettt e e e e e st e e e e e e e e e ann -4 -
1.2.1.1 Seguridad de la documentacion digital .................uveeiiiiiiiiiiii e -5-
1.2.2 Métodos de seguridad aplicados enlas FAR ... -6-
1.3 Fundamentos Teoricos de la Criptografial...........uuueiiii i -6-
I T A @ T g ToT =T o] (o 1S3l o F= 1< (o] 1= 0 UPUTR -6-
1.3.2 AIgoritmOS CriptOgrafiCOS.......cuuiiiiii e e e e e e e e e e e e e e e e e e e e e eeaaeaa s -9-
1.3.3 Herramientas de €nCHPLACION .......coii i i i e et e e e e e eee s -11-
1.4 Analisis de las metodologias de desarrollo de SOftware..........cccoeeeieeiiiiiiiiiiii e -13-
1.4.1 Metodologias TradiCIONAIES .........ceiiiii i e e e e e e aer s -13-
1.4.2 MEtOdOIOGIAS AGIIES ......voieeiieie ettt ettt ettt e et et e e st e et e et e e etsaeeareesreesreeereas -14 -
1.4.3 Proceso de Desarrollo y Gestion de [a UCID ...........ciiiiiiiiiiiiccee e -15-
1.5 Andlisis de las herramientas de deSArTOll0 ..............uuuuuuuuiuuuiiiiiiiiii e -18-
1.5.1 Herramientas CASE ......cccoiiiiiiiiiiis ettt a e e e e e e e e ettt a s e e e e e e eeaattn e e e eeeeeeannnsnnns -18-
1.5.1.1 Visual Paradigim SUILE 3.4........uuuuuuieiitiitieiiiitiieeiieeieasaneeeseaeeeeaaeseeseesseeebeeeeeseseeeeeesneennnnnne -18-
1.5.1.2 RAONAI ROSE ... .cciiieieiiiiiee et et e e e ettt e e e e e e e e e e eateaa e e e e e e e eesnntnnnaaaeaeees -19-
1.5.1.3 Seleccion de la herramienta CASE @ ULIliZar..............uvuevuiiiiiiiiiiiiiiiiiiiiiiiiiseeeiineee. -19-
1.5.2 Entorno de desarrollo @ ULHIZAT ...........ooeeeeuiiiiii et e e e e -19-
1.5.2.1 Introduccion a las macros de la suite OpenOffice.0rg........cccuuvveiieeeiiiiiiiiiiiiiiee e -20 -
R O (=T T U [ = ¢ 4 F= T £ o F PP UOPPRP -20-
1.5.2.3 Asignar una MaCrO @ UN ODJETO .......uuuuuiirieiiiriiiiiiiiiiieiieeeaeeeeeeeeeseeeeesseaeeeeseebeeeeeeeeenesennnene -22-
1.5.2.4 EXPOrtAr LIDIEIIA . .....coeeiiiei ettt e e e e e e e e e e e e -24 -
1.5.2.5 Proteger libreria Con CONraSea........cccooeeiiiiiiiiiiiii e -25-

1.6 POSIbles [€NQUAJES @ ULIIZA .........uiiieiii e e e e et e e e e e e e et s e e e eaan e e e eneans - 26 -
1.6.1 Seleccion del lenguaje a UtiliZar ...........ooooeei i - 27 -
1.7 Lenguaje de Modelado UNIfICAO0 ..........uuii it e e e eeeeeeeeees - 27 -
IR S N @) T 113 o g =SSP -28-
CAPITULO 2. CARACTERISTICAS DE LA APLICACION.......ccocuiiiiiicieeceeeeee e, -29 -



INDICE

b2 I a0 T [T o] o | o PSRRI -29 -
2.2 Objetivos estratégiCos de 1aS FAR.......ooi i -29-
2.3 Flujo actual del trabajo ofimatico llevado a cabo enlas FAR ..., -29-
2.4 INfOrMACION QUE S MANEJA ...ccoieiiieieiee e e ettt e e e e e ettt e e e e e e e e s bbb et e e e e e e e e nnbbber e e e e e e e e aannsneeees -30-
2.5 Propuesta de las funcionalidades a diSERAr ..............cuuuuiiiiiiiiii e -30-
2.6 Personas relacionadas con la apliCaciOn.............ccoiviiiiiiiii i -31-
2.7 Modelado de 10S proCcesoSs A€ NEYOCIO .......uuuuuiiieeeeieeiiiiiie e e e e e e eee e e e e e e ettt e e e e e e e arrta e e eaaes -31-
2.7.1 Identificacion de conceptos en el dominio del problema.........cccoooeeeiiiiiiiiiiin e, -32-
A AV (o To =1 [ T ot g Tt =T o 11 - | PSS -34 -

2.8 Especificacion de 10S requisitos de SOftWAIE ..........oooviiiiiiiiii e -35-
2.8.1 ReqUISItOS fUNCIONAIES.......uueei et e e et e e e e e e e e et e e eeeeas -35-
2.8.2 REqQUISItOS NO fUNCIONAIES ... ...t e e e e e e e e e rr e e e -35-
2.8.3 Descripcidn de 10s requisitos fUNCIONAIES ............uviiiii i -36 -
2.8.4 PrototipoS de iNtErfaz 08 USUAIO .......uuuueuiieiiiiiiiiiiiiieieeteeettaeeeeseeeeessssesssseesseebeebeebebeeneeennnnnnnees -39-

2.9 DiSEN0 de 12 APIICACION .....cciiiiiiiiiiii ettt e e e e e e e e et e e e e e e e e e e nneeee s -42 -
2.9.1 Diagramas de transiCiON de @SLAUOS. ........iiiii ittt -42 -

b 0 I o] g o] 1§13 [ 1= -43 -
CAPITULO 3. IMPLEMENTACION Y PRUEBA ......oouoiieee ittt ava e -44 -
B LINITOAUCCION ... -44 -
3.2 Representacion de las macros implementadas ...........oocuuiiiiiiiie i -44 -
3.3 Pruebas de 18 @pliCACION .........ooiiiiiiiiiii ettt a e e e -46 -
3.3.1 Descripcion del disefio de casos de prueba .............coooiiiiiiiiiiii e -46 -
3.3.2 DescCripCiOn de VariabIles ...........coooiiiiiiiiii e -53-

TG TGN [V1=To o Jo Y0 F= L(0 SIr- W o] o] o T- | PSPPSR -53-
3.3.4 Registro de N0 coNfOrmMIdAES.........couuiiiiiii e - 56 -

3.4 Resultados de 1aS PrUEDAS ..........uuiii i et e e e e e e e e -59 -
S5 CONCIUSIONES ... -59 -
CONCLUSIONES GENERALES ... oot e e e e et e et e e et e e eaaeaes -61-
RECOMENDACIONES ... .o e e e e e et e e e e e e et e e et e e et e e et e e et e eataeennnns -62-
BIBLIOGRAFIA REFERENCIADA ...ttt ettt e et e e e e s e e e e e s e e e e e s -63-
BIBLIOGRAFIA CONSULTADA ..ottt ettt ettt e e et e e et e et e et e e s e e e eeeaeeas - 64 -
GLOSARIO DE TERMINOS ......oooiieeieete ettt ettt eee ettt ettt et eatesaeesaeeteeteaaeasaeteatestesnsenteeaeareareaneas -72-



INTRODUCCION

INTRODUCCION

La escritura es un medio utilizado por el hombre para comunicar a sus semejantes aquello que piensa y
transmitir conocimientos. Permite plasmar inquietudes y experiencias dejando constancia de lo que se
dice y hace en un proceso determinado. Actualmente es utilizada en todas las esferas de la sociedad para
documentar los adelantos cientificos, tecnoldgicos, culturales y sociales.

El conjunto organizado de datos, recogidos a través de la escritura, es llamado informacion. Esta puede
existir y ser transmitida en diferentes formas, impresa o utilizando medios digitales. Cualquiera sea la
forma adquirida es un recurso que posee un gran valor, por tal motivo debe ser debidamente protegido.
Dada la velocidad en que los individuos y organizaciones se apropian de mas tecnologias para todas las
actividades humanas, esta proteccidon se ve comprometida, puesto que los problemas de seguridad y
confiabilidad son cada vez mayores al igual que la proliferacién de fuentes y técnicas invasivas.

A partir de esta situacién el concepto de seguridad informatica adquiere un papel relevante para mantener
un control estricto en el acceso a la informacién. El punto de partida para ello es fomentar la confianza y
salvaguardar la seguridad, en un mundo cada vez mas interconectado por redes. Por tal motivo es
necesario que las tecnologias se adapten a las nuevas necesidades y se transformen en herramientas
utiles para la innovacion econémica y social.

Cuba apuesta hoy por el desarrollo de la Informética enfrentando un nuevo reto: el logro de la seguridad y
proteccion de los recursos informativos (1). Para apoyar este objetivo todos los ministerios, empresas e
instituciones, deben confeccionar y aplicar medidas que reduzcan el riesgo de afectaciones a sus
recursos.

Las Fuerzas Armadas Revolucionarias (FAR), como parte indisoluble del pueblo, se insertan en este
proceso de informatizacion, automatizando sus actividades y creando planes de contingencia. Integrada
con la Universidad de Ciencias Informaticas (UCI), producen sistemas para perfeccionar su seguridad,
compatibilizando lo que estd hecho, integrando soluciones y desarrollando productos propios para la
defensa del pais. Dentro de este proceso se encuentra la migracion que hacen hacia el sistema operativo
GNU/Linux".

Una de las actividades informéticas principales llevadas a cabo por los oficiales y trabajadores civiles de
las FAR es el trabajo con documentos en formato digital, elaborados con la herramienta OpenOffice.org?

de dicho sistema operativo, en especial el Procesador de textos y la Hoja de célculos. A pesar de estar
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diferenciados segun la clasificacién de la informacién contenida, no todos los documentos son archivados
en las computadoras con la seguridad requerida. Una vez guardados, el contenido queda en texto plano,
siendo esto una amenaza a la confidencialidad, integridad y disponibilidad de los mismos. Aunque las FAR
cuenten con sus mecanismos de seguridad algun usuario puede violarlos de manera fortuita o provocada,
poniendo en riesgo esta informacion. Esta situacién probleméatica lleva a la siguiente interrogante:
¢,Como afadir al Procesador de textos y la Hoja de calculos, las funcionalidades de guardar y abrir
documentos con la seguridad requerida?
Para dar solucién al planteamiento anterior queda definido como objeto de estudio el proceso de
encriptacion de datos digitales, enmarcando el campo de accién en el proceso de encriptar objetos de
tipo texto, elaborados en el Procesador de textos y la Hoja de calculos, de la herramienta OpenOffice.org.
Este trabajo tiene como objetivo general afiadir a las funcionalidades béasicas Guardar y Abrir del
Procesador de textos y la Hoja de calculos, las técnicas y métodos de encriptacién necesarios para que el
texto de los documentos sea guardado con la seguridad requerida por los oficiales y trabajadores civiles
de las FAR.
Para ello se dara cumplimiento a los siguientes objetivos especificos:

o Definir el marco tedrico que sustenta el estudio del tema en cuestion.

¢ Identificar soluciones existentes sobre dichas funcionalidades.

¢ Modelar la solucién propuesta.

¢ Implementar y validar la solucion.

La Idea a defender queda definida de la siguiente manera: Si se afiaden las técnicas y métodos de
encriptacion a las funcionalidades béasicas Guardar y Abrir, del Procesador de textos y la Hoja de calculos,
se evitara el riesgo de comprometer la confidencialidad, integridad y disponibilidad del texto de los

documentos.

El presente trabajo de diploma esta conformado por 3 capitulos:

Capitulo 1. Fundamentacién tedrica.

En este capitulo se realiza un estudio sobre el uso de los documentos digitales y la seguridad de los
mismos. Se analizan aspectos relacionados con la criptografia y el uso de las macros® del OpenOffice.org.

Se selecciona la metodologia, herramienta de desarrollo y lenguaje de programacion y de modelado
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necesarios para el desarrollo de una nueva propuesta, la cual persigue garantizar la seguridad de los
documentos utilizados por los oficiales y trabajadores civiles de las FAR.

Capitulo 2. Caracteristicas de la aplicacion.

En este capitulo se describe el flujo actual del proceso utilizado en las oficinas de las FAR para guardar
los documentos. Se proponen nuevas funcionalidades para que sean guardados con la seguridad
requerida y se dan a conocer las personas relacionadas con la aplicacion. Se realizan las actividades
referentes a los flujos de trabajo de Modelacion de Negocio, Especificacién de los Requisitos de Software
y Disefio, generandose los artefactos correspondientes.

Capitulo 3. Implementacion y Prueba.

En este capitulo se realizan las actividades de implementacion a partir de los resultados obtenidos en el
disefio y se describe el cddigo de las funcionalidades propuestas. Concluido este flujo se realizan los
casos de pruebas para garantizar que los programas cumplan con las especificaciones requeridas y que
sean eliminados los posibles defectos.



CAPITULO 1. FUNDAMENTACION TEORICA

CAPITULO 1. FUNDAMENTACION TEORICA

1.1 Introduccion

En este capitulo se realiza un estudio sobre las tendencias actuales del trabajo con documentos digitales y
la seguridad de los mismos. Se analizan los conceptos fundamentales de la criptografia asi como algunos
de los métodos criptograficos méas extendidos mundialmente.

Se selecciona la metodologia, herramienta de desarrollo y lenguaje de programacion y de modelado,
necesarios para el desarrollo de este trabajo de diploma. También se abordan los métodos de seguridad
aplicados en las FAR y se propone una solucion que garantizara mayor seguridad de los documentos

utilizados por los oficiales y trabajadores civiles de las FAR.

1.2 Trabajo con documentos

A diario se genera en las organizaciones una gran cantidad de documentos, ya sea en papel o formato
electrénico. Estos contienen aspectos referentes a personas o tematicas determinadas. Conforman la
base histérica de una organizacion. Ayudan a tomar decisiones apropiadas para planificar el futuro y lograr
mas eficiencia, productividad y coherencia. Reducen los riesgos relacionados con la falta de pruebas pues
sirven como evidencia de las actividades realizadas. Apoyan los requisitos legales, las regulaciones
vigentes y protegen los intereses de la organizacién, asi como los de su personal. Ninguna institucion
podria sobrevivir sin documentar sus actividades, por lo que el trabajo ofimatico ha cobrado gran

relevancia.

1.2.1 Documentacion digital
La masiva implantacién de herramientas informaticas ha ocasionado que la mayoria de los documentos se
elaboren de manera electrénica y sean almacenados y procesados en formato digital. Esta digitalizacién
constituyé un avance trascendente que dio origen a los documentos electronicos. Estos son un
contenedor de informacién en formato digital. Tienen igual importancia que los tradicionales y presentan
caracteristicas que los diferencian de estos, como son:

¢ Se puede cambiar el contenido de una linea, de un parrafo o una pagina, sin que por ello halla que

cambiar el documento entero.

o Permite su almacenamiento en grandes cantidades en objetos de tamafio reducido.



CAPITULO 1. FUNDAMENTACION TEORICA

e Se conservan los originales, evitando su desgaste, deterioro o extravio.

e Se evita la pérdida de tiempo profesional en la busqueda manual de datos, pues poseen distintos
tipos de extraccion de informacién como los indices de busqueda, entre otros, que permiten
obtener la informacion al instante.

e Permite acceso on-line a los documentos desde cualquier lugar del mundo a través de Internet.

Se elimina la necesidad de distribuir multiples copias de un mismo documento.

1.2.1.1 Seguridad de lIa documentacion digital

La seguridad de los documentos se define como la habilidad para proteger la informacién y garantizar la
confidencialidad, integridad y disponibilidad de la misma. Los sistemas que procesen, almacenen o
transmitan informacion deben preservarla frente a alteraciones, de modo que el contenido no sea
modificado por personas no autorizadas, deben evitar que sea conocida por personal ajeno a la instituciéon
y garantizar que esté disponible cuando sea necesario. Si alguna de estas caracteristicas no existe el
documento dejaria de ser seguro.

Mantener la seguridad es un proceso continuo, en el cual se conocen siempre los agentes capaces de
explotar los fallos de seguridad (vulnerabilidades) y las amenazas que pudiesen afectar una informacion,

asi como la probabilidad de que ocurran y el impacto que puede tener.

Las vulnerabilidades pueden ser de varios tipos:
e Fisicas: ambiente en el que se almacena o0 maneja la informacion.
¢ Hardware: defectos de fabricacion, desactualizacién, mantenimiento inadecuado.
¢ Naturales: condiciones de la naturaleza que pueden provocar riesgo.
¢ Humanas: dafios que las personas pueden causar a la informacion (hackers, virus, empleados
descontentos).
e Software: aplicaciones que permiten accesos indebidos.
¢ Almacenamiento: soportes fisicos utilizados para almacenar informacion.
e Comunicacion: fallos en la transmisién de la informacion.
Para evitar o eliminar las vulnerabilidades se llevan a cabo un conjunto de medidas que pueden ser

preventivas (evitan los puntos débiles), perceptivas (encuentran actos que supongan un riesgo) y
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correctivas (correccion de problemas cuando ocurren). Es decir, se desarrollan politicas y planes que

establecen los estandares de seguridad que deberan cumplir todos los usuarios.

1.2.2 Métodos de seguridad aplicados en las FAR

En las FAR existen politicas de seguridad informatica como herramientas organizacionales para
concientizar a los trabajadores sobre la importancia y sensibilidad de la informacién que ellos manejan.
Estas determinan como debe relacionarse el personal con los recursos y servicios informaticos existentes
en la entidad. La seguridad que presentan los ordenadores de los trabajadores es la que proveen los
sistemas operativos en si, ademas de permisos establecidos segun la jerarquia de los oficiales. Por su
parte, Windows combina técnicas que aseguran la proteccion ante accesos no deseados, permite proteger
la red, el sistema operativo y los datos a través de la autentificacién de acceso, seguridad a nivel de objeto
y derechos de usuarios, proceso realizado Unicamente por los administradores del sistema. Por otro lado,
existen los ordenadores que utilizan GNU/Linux los cuales pueden estar expuestos a ataques, a pesar de
ser un sistema robusto, flexible y potente. Por tanto, se puede decir que en todo momento los documentos
son guardados en texto claro que puede ser leido o modificado por intrusos.

1.3 Fundamentos Teoéricos de la Criptografia
1.3.1 Conceptos basicos

Texto plano: es el texto del documento original, que se quiere proteger mediante el uso de técnicas

criptograficas. El conjunto de todos estos textos es denotado como “M”.

Criptografia (2):
La Real Academia Espafiola (RAE) define criptografia (del griego: oculto+ escritura) como: "el arte de
escribir con clave secreta o de modo enigmatico". Esta definicién es interesante y llamativa pero resulta

poco ajustada para los tiempos actuales. Las imprecisiones que presenta son:

e Arte: hace afios dej6é de ser un arte para convertirse en una ciencia. Es un conglomerado de

técnicas que tratan de ocultar cierta informacion frente a observadores no autorizados.

e Escritura de documentos: los mensajes ademas de escribirse pueden ser enviados o guardados en

un computador. Hoy en dia se aplica a diversos tipos de documentos y formatos.
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e Se supone una clave: los sistemas actuales usan una o dos, incluso pueden entrar en juego cuatro

claves.

o Clave secreta: aunque existen sistemas de clave secreta que usan una sola clave, existen ademas

sistemas de clave publica que usan dos: una privada y otra publica.

e Representacion enigmética: la representacion binaria de la informacion podria ser enigmética para

los humanos pero no para los computadores debido a que ese es su lenguaje natural.

Por tanto, una definicion mas técnica seria: “Rama inicial de las Mateméticas y en la actualidad también de
la Informética y la Telemética, que hace uso de métodos y técnicas con el objeto principal de cifrar, y Por

tanto, proteger un mensaje o archivo por medio de un algoritmo, usando una o mas claves” (2).

Criptograma: es el texto transformado mediante alguna técnica criptografica. Este texto resulta ilegible a

no ser que se conozca la clave para recuperarlo. El conjunto de todos estos textos es denotado como “C”.

Cifrar: es la técnica que protege o autentica a un documento o usuario al aplicar un algoritmo
criptografico, del cual se debe conocer una clave especifica 0 secreta para poder descifrarlo o recuperarlo.
La RAE define cifrar como “Transcribir en guarismos®, letras o simbolos, de acuerdo con una clave, un

mensaje cuyo contenido se quiere ocultar (2)”.

Clave: son las llaves privadas o publicas que permiten cifrar un documento y descifrar el correspondiente

criptograma. El conjunto de todas las claves utilizadas para encriptar un mensaje es denotado como “K”.

Criptosistema: se define un criptosistema como una quintupla (M;C;K;E;D), donde:

M es el conjunto de todos los mensajes sin cifrar, es decir, el texto plano.

C representa el conjunto de todos los posibles mensajes cifrados o criptogramas.

K representa el conjunto de claves que se pueden emplear en el criptosistema.

E es el conjunto de transformaciones de cifrado o familia de funciones que se aplica a cada elemento de

M para obtener un elemento de C.

D es el conjunto de transformaciones de descifrado, analogo a E.

Todo criptosistema ha de cumplir la condicion de que si tenemos un mensaje m, y es cifrado empleando la

clave k y luego descifrado empleando la misma clave, se obtendra de nuevo el mensaje original m.
Dk(Ek(m)) =m
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Los criptosistemas se clasifican en dos grupos generales:

Criptosistemas simétricos o de clave privada: Son aquellos que emplean la misma clave k tanto para
cifrar como para descifrar y es compartida por el emisor y el receptor, por lo que la seguridad reside en

mantener dicha clave en secreto.

Medio de
¢ k Transmisién L K
M c = M
Texto Texto
Base rotegrda Criptograma roregfda Base
C'—=no permf.‘:do M — no permitide

Intruso | Confidencialidad |

Figura 1. Cifrado con clave privada

Criptosistemas asimétricos o de clave publica: Son aquellos que emplean una doble clave, una
privada y otra publica. Una de ellas sirve para la transformacion E de cifrado y la otra para la
transformacién D de descifrado, es decir, lo que se cifra en emisibn con una clave, se descifra en
recepcion con la clave inversa. En muchos casos son intercambiables, esto es, si empleamos una para
cifrar la otra sirve para descifrar y viceversa. Para garantizar la seguridad los criptosistemas deben cumplir

gue a través de la clave publica no se pueda obtener la privada.

Clave publica Medio de

. Clave privada
del usuario B Transmision

del usuario B

' C v > %
Usuario A C C

Usuario B
Criptograma protegida
M — no permitido
Intruso | Confidencialidad |

Figura 2. Cifrado con clave publica del receptor.
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Clave privada il Clave publica
del usuario A Transmisién del usuario A
Usuario A S S Usuario B

i protegida Criptograma

C’' — no permitido

Integridad Intruso

Figura 3. Cifrado con clave privada del emisor.

1.3.2 Algoritmos Criptograficos

DES

Sus siglas estan dadas por su nombre en inglés (Data Encryption Standard), lo cual significa en espariol,
Estandar de Encriptacién de Datos. Es un algoritmo de cifrado de datos desarrollado originalmente por la
compafia IBM (International Business Machines) y posteriormente modificado y adoptado por los Estados
Unidos de América (EE.UU) en 1977, como estandar de cifrado de todas las informaciones sensibles no
clasificadas. Realiza combinaciones, sustituciones y permutaciones entre el texto a cifrar y la clave,
permitiendo que las operaciones puedan realizarse en ambas direcciones. Se trata de un sistema de
cifrado simétrico por bloques de 64 bits, de los que 8 bits (un byte) se utilizan como control de paridad
(para la verificacion de la integridad de la clave). Cada uno de los bits de la clave de paridad (1 cada 8
bits) se utiliza para controlar uno de los bytes de la clave por paridad impar, es decir, que cada uno de los
bits de paridad se ajusta para que tenga un numero impar de "1" dentro del byte al que pertenece. Por lo
tanto, la clave tiene una longitud "util" de 56 bits, es decir, realmente s6lo se utilizan 56 bits en el algoritmo
(3).

Aunque se demostr6 que era viable un ataque por fuerza bruta, debido a la escasa longitud que emplea
en su clave, no presenta ninguna debilidad grave desde el punto de vista teérico, por lo que se ha

convertido en el algoritmo simétrico mas extendido mundialmente.
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IDEA

Este algoritmo data de 1992. Sus siglas estdn dadas por su nombre en inglés (International Data
Encryption Algorithm), lo cual significa en espafiol, Algoritmo Internacional de Cifrado de Datos. Es mas
joven que DES y al igual que este usa el mismo algoritmo tanto para cifrar como para descifrar. Opera con
blogques de 64 bits usando una clave de 128 bits. Es un algoritmo seguro que ha mostrado ser resistente
ante multitudes de ataques. Para muchos constituye el mejor y mas seguro de los simétricos disponibles
en la actualidad. Su fortaleza se basa en que dada la longitud de su clave es imposible en la practica
atacar mediante la fuerza bruta, ya que seria necesario probar 10* claves. Ademas, su seguridad deriva
del intercalado de operaciones de distintos grupos que son algebraicamente incompatibles como la
adicion, la multiplicacion modular y el O-exclusivo (XOR?®) bit a bit.

Rijndael (AES)

En octubre de 2000 fue adoptado por el Instituto Nacional de Normas y Tecnologia de los EE.UU el
algoritmo Rijndael, acrénimo derivado de los nombres de sus dos autores; los belgas Joan Daemen y
Vincent Rijmen. Fue empleado en aplicaciones criptograficas no militares por ser un algoritmo de cifrado
potente, eficiente, y facil de implementar. Para referirse a él también se emplea la denominacién AES
(Advanced Encryption Standard) como Estandar Avanzado de Cifrado.

AES es un sistema de cifrado por bloques, que soporta diferentes tamafios de blogue y clave, utiliza una
de las tres fortalezas de clave de cifrado: una clave de encriptacion (contrasefia) de 128, 192, o 256 bits.
Cada tamafio de la clave de cifrado hace que el algoritmo se comporte ligeramente diferente, por lo que el
aumento de tamafio de clave no sélo ofrece un mayor nimero de bits con el que se pueden cifrar los
datos, sino que también aumenta la complejidad del algoritmo de cifrado (4).

El proceso de seleccién, revision y estudio de este algoritmo se efectia de forma publica y abierta por
toda la comunidad criptografica mundial, lo cual lo convierte en un algoritmo perfectamente digno de la
confianza de todos. Se ha comprobado que es resistente al criptoanalisis y se considera como uno de los
mas seguros en la actualidad. AES es rapido tanto en software como en hardware y requiere poca

memoria. Como nuevo estandar de cifrado, se esta utilizando actualmente a gran escala.
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RSA

RSA es el algoritmo mas sencillo de comprender e implementar de todos los algoritmos asimétricos. Debe
su nombre a sus tres inventores: Ronald Rivest, Adi Shamir y Leonard Adleman, y no fue comercial su uso
hasta el 20 de septiembre de 2000. Sus claves sirven indistintamente tanto para codificar como para

autentificar.

Como en todo sistema de clave publica, cada usuario posee dos claves de cifrado: una publica y otra
privada. Cuando se quiere enviar un mensaje, el emisor busca la clave publica del receptor, cifra su
mensaje con esa clave, y una vez que el mensaje cifrado llega al receptor, este se ocupa de descifrarlo
usando su clave privada. Los mensajes enviados se representan mediante nameros, y el funcionamiento
se basa en el producto conocido de dos numeros primos grandes elegidos al azar y mantenidos en
secreto. Por tanto, su dificultad consiste en factorizar grandes nameros, por lo que el atacante si quiere
recuperar un texto claro a partir del criptograma y la clave publica debe enfrentarse a un problema de
factorizacion. Aunque existen algunos puntos débiles en la forma de utilizarlo que pueden ser

aprovechados por los atacantes, se le tiene como uno de los algoritmos asimétricos mas seguros.

1.3.3 Herramientas de encriptacion

Las herramientas de encriptacion posibilitan a los usuarios mantener la seguridad y privacidad de sus

documentos confidenciales. Existen diferentes versiones tanto para Windows como para GNU/Linux.

Steganos LockNote

Es un editor de textos, similar al Bloc de Notas de Windows, capaz de cifrar y guardar con contrasefia los
documentos. El programa utiliza la tecnologia de cifrado AES de 256 bits mas recientes. Su principal
caracteristica es que ademas de protegerlo con contrasefia encripta el contenido del fichero,
convirtiéndolo en un .exe muy especial, y practicamente inexpugnable. En caso de que se viole la

seguridad que proporciona la contrasefia, el contenido seguira encriptado.

CryptoForge

Es un programa de encriptacion creado para Windows. Es usado en el campo personal y profesional para
proteger la privacidad de archivos, carpetas y mensajes, utilizando hasta cuatro algoritmos de encriptacion
robustos como Blowfish® de 448 bits, Rijndael (AES) de 256 bits, Triple DES’ de 168 bits, y Gost® de 256

-11 -



CAPITULO 1. FUNDAMENTACION TEORICA

bits. Una vez encriptada la informacion puede ser almacenada en un medio inseguro, o0 transmitida por
Internet, y aln asi permanecer secreta. Luego, puede ser descifrada a su formato original. Es facil de usar
debido a que esta disefiado para ocultar la complejidad de la tecnologia de encriptacion y su instalacion
incluye los idiomas espafol e inglés. La version mas actual es la 3.3.0 que sali6 a la luz el 21 de

noviembre de 2009.

Codenigma

Es una utilidad disefiada para Windows que permite difundir mensajes de texto sin que nadie pueda
entenderlos a no ser que conozca la clave de comprensiéon. El programa permite escoger entre cuatro
claves ya predefinidas o crear, guardar y recuperar tantas claves propias como se desee. Los mensajes de
texto pueden ser creados manualmente o pegados desde cualquier otra aplicacién y solo podran acceder
a ellos aquellos que conozcan la clave con la que se ha encriptado. La Ultima version que data del 16 de
enero de 2007 es CODENIGMA 3.0. Permite la introduccion de texto por teclado o copiarlos y pegarlos de
algun lugar. Presenta una nueva estética mas funcional y mas potencial de encriptaciéon (hasta 50.000
veces mas dificil de decodificar). Proporciona gran seguridad porque aunque se conozca la clave, el texto
no se podra decodificar si no se tiene el software.

PDFTK

Es una herramienta libre que permite trabajar con la extension pdf. Puede unir varios documentos en uno
solo, separar uno en varios, encriptarlos, desencriptarlos y crear nuevos documentos sin cifrar a partir de
PDFs cifrados, siempre que se disponga de la clave. Es posible comprimirlos, descomprimirlos y hasta
reparar los que sean dafiados. Funciona en una gran variedad de plataformas por lo que es una

herramienta Util para todas las personas que trabajen con documentos PDF.

Seahorse

Es una interfaz gréafica de GnuPG® (GNU Privacy Guard) que se integra en el escritorio GNOME'. Es una
herramienta para realizar comunicaciones seguras y almacenamiento de datos seguros. Se pueden crear
facilmente cifrados de datos y firmas digitales mediante la interfaz gréfica. Las operaciones de gestion de
claves se pueden realizar mediante una interfaz intuitiva. Ademas, permite gestionar los datos del
portapapeles y posee un agente para el almacenamiento de contrasefias privadas, asi como un gestor de
claves GnuPG y OpenSSH*'™.
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GPG

GNU Privacy Guard es una alternativa libre al programa de encriptado PGP*? (Pretty Good Privacy). Se
maneja con un sistema de claves publicas y privadas. Esta Ultima se genera mediante una serie de datos
como correo electrénico, nombre y apellidos. Solo se deben recordar los mismos y el programa genera
ambas claves. La publica se distribuye libremente para que las personas que la posean puedan escribir

mensajes o enviar archivos encriptados que el receptor podra descifrar con su clave privada.

1.4 Analisis de las metodologias de desarrollo de software

Todo desarrollo de software es riesgoso y dificil de controlar, por lo que es necesario regirse por una
metodologia para no obtener clientes insatisfechos con el resultado y desarrolladores ain mas
insatisfechos. Las metodologias de desarrollo de software son un conjunto de procedimientos, técnicas,
herramientas y un soporte documental que ayuda a los desarrolladores a realizar un nuevo software (5).
Indican cémo hay que obtener los distintos productos parciales y finales durante todo el ciclo de
desarrollo.

No hay metodologia que funcione de manera universal. Debido a que existen numerosas propuestas
metodoldgicas es necesario ajustarlas segun la organizacion y tipo de proyecto. Dentro de estas se
encuentran las tradicionales o clasicas y las &agiles. Las primeras se caracterizan por establecer
rigurosamente las actividades involucradas, los artefactos que se deben producir, las herramientas y
notaciones que se usaran. Hacen mayor énfasis en la planificacion y control del proyecto, en la
especificacion precisa de requisitos y modelado, mientras que las segundas se dirigen a equipos de
desarrollo pequefios y dan mayor valor al individuo, a la colaboracién con el cliente y al desarrollo

incremental del software con iteraciones muy cortas.

1.4.1 Metodologias Tradicionales

Las Metodologias Tradicionales o Pesadas, llamadas también Metodologias Clasicas, estan guiadas por
una fuerte planificacion y control del proyecto durante todo el proceso de desarrollo. Estas metodologias
imponen una disciplina de trabajo que consiste en realizar una intensa etapa de analisis y disefio antes de
la construccién de un sistema. Definen rigurosamente los roles, actividades, artefactos, herramientas y

notaciones para el modelado y una documentacién detallada. Son eficientes en proyectos de gran
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envergadura, pero no resultan eficientes en proyectos donde el entorno del sistema es muy cambiante y

se exige reducir drasticamente los tiempos de desarrollo.

1.4.2 Metodologias Agiles

En proyectos donde el entorno del sistema es muy cambiante, y se exige reducir drasticamente los
tiempos de desarrollo pero manteniendo una alta calidad, es conveniente utilizar metodologias &giles.
Estas constituyen un grupo de précticas tradicionales pero llevadas al extremo, de las cuales se toma la
esencia y se aplican buscando la calidad en el desarrollo desde el inicio hasta la entrega final del sistema,
teniendo en cuenta el soporte, mantenimiento, auditoria y capacitaciones al usuario final. Permiten hacer
pequefias entregas de software, con ciclos rapidos. Tanto el cliente como los desarrolladores trabajan
juntos constantemente, manteniendo una buena comunicacion.

Segun el Manifiesto Agil, en el cual se recogen los principios fundamentales de estas metodologias se
valora:

e Al individuo y las interacciones del equipo de desarrollo sobre el proceso y las
herramientas. Los integrantes del equipo son el principal factor de éxito de un proyecto. Las
herramientas mejoran la eficiencia, pero son las personas con conocimiento técnico y actitud
adecuada las que producen los resultados observables.

o Desarrollar software que funcione, mas que conseguir una buena documentacién. En este
punto se resalta que aunque los documentos son soporte de documentacién no se deben producir
a menos que sean realmente necesarios para tomar una decisién importante. En caso de
producirse deben ser cortos y centrarse en lo fundamental.

e La colaboracién con el cliente mas que la negociacion de un contrato. Se debe valorar al
cliente como un miembro mas del equipo para que mantenga una interaccién constante con el
grupo de trabajo. Esta colaboracion sera la que marque la marcha del proyecto y asegure su éxito.

e Responder a los cambios mas gue seguir estrictamente un plan. Este punto plantea que la
respuesta dada ante los cambios que puedan surgir a lo largo del proyecto determina el éxito o

fracaso del mismo. Por lo tanto, la planificacién no debe ser estricta sino flexible y abierta.
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1.4.3 Proceso de Desarrollo y Gestion de la UCID

El Proceso de Desarrollo y Gestidbn de la Unidad de Compatibilizacién, Integracion y Desarrollo de
Software para la Defensa (UCID) es una metodologia creada por sus especialistas. Recoge caracteristicas
de las metodologias tradicionales y agiles para la produccién eficiente de productos de software que
satisfagan los requisitos de un cliente, llevando a cabo una estimacion y planificacion de recursos
predecibles. Tiene elementos y relaciones que responden Quién debe hacer Qué, Cuando y Cémo. Esto
se logra modelando las interacciones y relaciones que suceden entre las personas (roles), las actividades

gue estas desarrollan y los artefactos que se crean o actualizan durante el proceso (6).

\ g

Artefactos Actividades

Proceso de Desarrollo de Software

Figura 4. Relacién entre elementos del proceso de software.

Esta metodologia propone que el modelo de desarrollo de software describa la secuencia de actividades
de alto nivel para construir y desarrollar las soluciones, para lo cual se combinan los modelos basados en

componentes con el iterativo e incremental. Sus caracteristicas son:

Desarrollo iterativo e incremental: el ciclo de vida estd compuesto por iteraciones, es decir, pequefios
procesos compuestos de varias actividades en las cuales se obtiene un sistema parcialmente completo,
probado, integrado y estable. Cada iteracion se va uniendo hasta obtener el producto de software

completo.

Desarrollo basado en componentes: pone a prueba cada uno de los componentes por separado, antes

de ensamblar el conjunto completo. Esto posibilita que en caso de existir un débil acoplamiento, el
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desarrollador pueda actualizar y/o agregar componentes sin afectar otras partes del sistema. Cada vez

gue se construya o mejore un componente la calidad de la aplicacibn mejorara con el paso del tiempo.

Ciclo de Vida del Proyecto

El ciclo de vida de un proyecto consiste en una serie de fases, muchas veces secuenciales, qué definen el
trabajo técnico que se hara en cada una de ellas, cuando se generardn los entregables, como se
revisaran, verificaran y validaran, quién esta involucrado en cada fase y como controlar y aprobar cada

una de ellas.

Las principales caracteristicas del ciclo de vida expuesto en esta metodologia son (6):
e Las fases son secuenciales y su transferencia debe ser precedida por un proceso de revisién o
liberacion del Centro de Calidad y su aprobacion en el Consejo Técnico Formal.
e El nivel del personal es bajo al comienzo, alcanza su nivel maximo en la fase de construccion y
decae rapidamente cuando el proyecto se aproxima a su conclusion.
e La participacion de los interesados es alta en las etapas de Inicio y Modelacion, baja en la etapa de

Construccion y vuelve a subir en las etapas finales del proyecto.

Fases del Ciclo de Vida:

El ciclo de vida de un proyecto de software desarrollado en la UCID se descompone en cinco fases
secuenciales: Inicio, Modelacion, Construccién, Explotacién experimental y Despliegue. Al final de cada
fase se realiza una evaluacion para determinar si los objetivos se cumplieron y si se pasa o0 no a la

siguiente fase.
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Solicitud de
Informatizacion Entrega
Revision Liberacion
Visién Disefio de Versién del Solucién Cierre
Preliminar la Solucién Producto Estable

Seguimiento y Control

Figura 5. Etapas del ciclo de vida del proyecto.

Descripcion de las Fases

Inicio: en esta fase se recibe la solicitud de informatizacién y se le asigna una prioridad. Se logra una
vision de la problematica a resolver, se identifica el alcance del proyecto, se especifican los involucrados y
se estiman los recursos necesarios. Luego se establece la estrategia a seguir para realizar la captura de

requisitos y se realiza la planificacion detallada de la fase de Modelacion.

Modelacion: en esta fase se definen los procesos del dominio del problema, se estiman los principales
riesgos que presenta el proyecto y se especifica la forma de mitigarlos. Se identifican las necesidades del
usuario, de las que se derivan los requerimientos del producto a desarrollar, se determina la factibilidad

operativa, técnica y/o econdmica de continuar el proyecto y se define la arquitectura del software.

Construccion: en esta fase se aclaran los requisitos restantes y se completa el desarrollo del sistema
sobre una base estable de la arquitectura. Todas las caracteristicas, componentes y requerimientos son
integrados, implementados y probados en su totalidad, obteniéndose una version estable del producto,

llamada beta.
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Explotacion experimental: esta fase asegura que el software esté disponible para que un grupo de
usuarios realicen las pruebas de aceptacion para ser entregado, y se hagan los ajustes necesarios. En
este punto del ciclo de vida, la retroalimentacion de los usuarios debe enfocarse fundamentalmente en
ajustes especificos y de corto alcance al producto junto a otros temas como configuracion, instalacién, y

usabilidad.

Despliegue: En esta fase se realiza la generalizacion del producto en las entidades y 6rganos. Durante el
proceso de implantacion por lo general no es necesaria la participacion de los integrantes del equipo de

desarrollo.

1.5 Analisis de las herramientas de desarrollo

Las herramientas de desarrollo de software son la base para implementar los disimiles tipos de software.
Permiten automatizar acciones bien definidas y mejorar la calidad y productividad en el disefio y
desarrollo. Proporcionan importantes ventajas para el equipo de trabajo, debido a que apoyan a las
metodologias y métodos, integrando actividades y propiciando una visidon de continuidad entre las fases
metodoldgicas.

1.5.1 Herramientas CASE

CASE son las siglas que corresponden a las iniciales de: Computer Aided Software Engineering; y en su
traduccion al espariol significa Ingenieria de Software Asistida por Computacioén.

Las herramientas CASE son un conjunto de programas que ayudan a automatizar el disefio de un
software y el proceso de desarrollo durante todo el ciclo de vida del mismo. Estos programas permiten
elaborar los modelos que describen la empresa y sus actividades, pasando por el analisis y disefio de
sistemas, hasta la generacion del cédigo y la documentacion; ademas, de llevar a cabo la planificacion.
Mejoran la calidad del software desarrollado, asi como la gestiébn y dominio del proyecto reduciendo

tiempos y costos de desarrollo.

1.5.1.1 Visual Paradigm Suite 3.4

Visual Paradigm for UML (por sus siglas en inglés, Unified Modeling Language) es una herramienta
profesional que soporta el ciclo de vida completo del desarrollo de software: analisis y disefio orientados a

objetos, construccion, pruebas y despliegue (7). Permite construir aplicaciones de gran calidad a un menor
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coste, dibujar los diagramas de clases y generar documentacién y cédigo base para diferentes lenguajes
de programacion a partir de estos. Su notacidén es muy parecida a la estandar, permite configurar las
lineas de redaccion, el modelado de base de datos, de requerimientos y del proceso de negocio; ademas,
de posibilitar la integracibn con herramientas de desarrollo IDE (acrénimo en inglés de Integrated
Development Environment), lo que en espafiol significa Entorno de Desarrollo Integrado.

Posee gran éxito entre los usuarios ya que presenta un ambiente grafico agradable y no requiere de

plataforma Gnica, es decir, se puede ejecutar sobre diferentes sistemas operativos.

1.5.1.2 Rational Rose

Rational Rose es una poderosa herramienta para el analisis y disefio de sistemas basados en objetos,
perteneciente a la familia de productos UML de IBM. Utiliza un proceso de desarrollo iterativo controlado,
que cubre todo el ciclo de vida de un proyecto. Cada iteracion comienza con una primera aproximacion del
andlisis, disefio e implementacion, para identificar los riesgos del disefio. Una vez identificados se prueba
la aplicacién para que éstos se hagan minimos. Muchas de sus versiones soportan generacion para C++,
Java, J2EE y CORBA, y estan integradas en IDEs populares tales como Borland, JBuilder y Microsoft
Visual Studio.

1.5.1.3 Seleccion de la herramienta CASE a utilizar

Se decide utilizar Visual Paradigm para UML debido a que es una herramienta muy potente, facil de utilizar
y presenta un entorno amigable para los usuarios. Para los desarrolladores de software es una plataforma
puntera para construir con rapidez aplicaciones baratas y de gran calidad. Su interoperabilidad con otras
herramientas CASE y muchos de los entornos IDE lideres del mercado es excelente. Ademas, no requiere
de plataforma Unica como la necesita Rational Rose, lo que posibilita que la realizacion de la solucién

propuesta sea llevada a cabo en el sistema operativo GNU/Linux.

1.5.2 Entorno de desarrollo a utilizar

Los Entornos de Desarrollo Integrado son un conjunto de herramientas para el programador, incluidos en
una misma suite, un buen editor de codigo, administrador de proyectos y archivos, enlace transparente a

compiladores y debuggers e integracion con sistemas controladores de versiones o repositorios (8).
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Se decide usar como entorno de desarrollo el OpenOffice.org debido a que cuenta con un editor de textos
en el cual se pueden crear y manipular macros que permiten afiadir nuevas funcionalidades a los
documentos. Dicho editor admite los lenguajes OpenOffice.org Basic, JavaScript y Python. Es por ello que
puede ser usado para afiadir a los eventos™ de guardar y abrir documentos, diferentes métodos de
encriptacion, proporcionando seguridad a los mismos.

El OpenOffice.org, como entorno, posibilita manipular documentos en diferentes formatos como: .doc, .xlIs
y .ppt, ademas de su formato nativo el odf, el cual es estandar y abierto para documentos de oficina, y fue
certificado por la Organizacién Internacional de Estandarizacién (denominada ISO por las siglas en inglés
de International Organization for Standardization) en 2006. Puede manejar otros tipos de ficheros como
pdf o html. Esté disponible para diversos sistemas operativos como Mac OS X, Microsoft Windows, Linux,
FreeBSD y Solaris, y se puede encontrar en multiples idiomas.

1.5.2.1 Introduccion a las macros de la suite OpenOffice.org

Las operaciones tradicionales que se pueden realizar en el OpenOffice.org pueden ser automatizadas, al
igual que aquellas funciones que se hacen repetidamente. Esto se logra a través de macros que son
guardadas en un registro, al que posteriormente se hace referencia para la ejecucion de estas tareas. Una
macro es un conjunto de operaciones que son memorizadas para repetirlas cada vez que se desee. Estas
se pueden activar con alguna tecla, un botén o manualmente. Las macros se alojan en unos contenedores
llamados médulos, los cuales pueden pertenecer a las carpetas My macros, Macros de OpenOffice.org o
Untitled 1. En el primer nivel se crean o modifican las macros que pueden personalizar el OpenOffice
instalado en la computadora. En el segundo se encuentran las definidas ya en el sistema y en el Gltimo

nivel, estan las macros que han sido asignadas a un documento en especifico.

1.5.2.2 Crear una macro

Para acceder al entorno de programacion de la suite OpenOffice.org es necesario ingresar a cualquiera de
sus programas, luego se selecciona en la Barra de Menus la opcién Herramientas>Macros>Organizar
macros>OpenOffice.org Basic. Esto abrir4 la ventana de macros de OpenOffice.org Basic (Figura 6).
Para poder personalizar el OpenOffice.org los médulos que contendran las macros seran creados en el
nivel My Macros. Para ello se accede al boton New y se podra conservar el nombre que trae por defecto o

cambiarlo. Suponiendo que se llama Modulel se pulsa el botén Aceptar y quedara creado el mismo
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dentro de una subcarpeta de My Macros llamada Standard. El programa crea una macro llamada Main

gue puede ser editada presionando el botén Edit.

] Openoffii:e.urg Basic Macros X
o

IMain

Macro from Existing macros in: Modulel CILI

£ My Macros

(&) Standard
=S Modulel Assi |
#-= OpenOffice.org Macros Stk
B-§2 Untitled 1 Edit

Delete |

Organizer... |
Help |

Figura 6. Ventana de macros de OpenOffice.org Basic.

Esta opcion despliega el entorno de trabajo de la suite donde se escribe el procedimiento principal y las

funciones auxiliares o subrutinas (Figura 7).

= My Macros & Dialogs.LibreriaSOE - OpenOffice.org Basic
File Edit View Tools Window Help

i [y Macros & Dialogs] LibreriasoE 3] <5 (i) “(_}’8 @) (ﬂ? Q iﬁ &5 () ‘V‘_ Q; H B-E

»
L

ISub Encriptar )

Dim result As Integer

Dim opcion As Integer

Dim texto As String
Dim aux As String

r :nna As String
ado As String

Dim - As Object

Dim ocument As Object
As Object
r As Object
()

Dim vo As Object

Dim ¢ As String

C.
te Text.String
ext.Strir

urldoc = oDoc.geturl()

jopcion = InputBox("Selecciones el numero de la opcion deseada: Secreto(l), Confidencial(2), Limitado(3), Ordinario(4)")

if opcion < 1 OR opcion > 5 then =
Watchi] L] calls:
[Variable [Value [Type |
{3 ][> 7]\ Desencriptar ) Encriptar / |FIEE I 2]
[ My Macros & Dialogs.LibreriaSOE Encriptar [iNsRT [Ln 188, Col1 ['INSRT |

Figura 7. Entorno de trabajo de la suite.
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1.5.2.3 Asignar una macro a un objeto

Las macros se pueden ejecutar mediante la secuencia Herramientas>Macros>Organizar
macros>0Openoffice.org Basic y seleccionando la opcién Run, pero esto tomaria mucho tiempo. Seria
preferible ejecutarlas con una sola pulsacién de ratdén. Para ello basta con asignar la macro a un boton de
la Barra de Herramientas, algan mend o evento. Para realizar esto se selecciona el médulo deseado en
My Macros y se accede al boton Assign como se muestra en la figura 6, esto mostrara la siguiente
ventana (Figura 8). Aqui se puede crear un nuevo menud o un nuevo boton en la Barra de herramientas a
los que se le puede poner el nombre y el icono deseado. (Para cambiar el nombre y el icono ver Manual
de usuario). Si no se desea crear uno nuevo se puede asignar la macro a un botén o menu existente. Una
vez seleccionada la opcion a la cual se le afiadira la macro se accede al boton Add y se selecciona en My

Macros el médulo deseado (Figura 9).

Menus Toolbars |Events |
OpenOffice.org Writer Toolbars
Toolbar ]Standard z] New... J
Toolbar ¥ |
Toolbar Content
Commands | g Open... 2l [ Add... |
r ] Save As... _J Modify - I
=2 ] 2 Document as E-mail...
. 1+
2™ Encriptar 2/
P —— *|
¥ | =7 editfile
2 I
!; | 22 Export Directly S PD'F LI:J
Save in |openoffice.org Writer |
Description
ok | cancel | melp | Reset |

Figura 8. Ventana para asignar las macros a un boton.
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To add a command to 3 menu, select the category and then the
command, You can alse drag the command to the Commands list of
the Menus tab page in the Customize dialog.

Categony Commands
Data S R i [y Add |
Frame & EncrypkStr
Numbering Close 1
Maodify
= OpenOffice.org Macros Help
=it My Macras
=3 LibreriaSOE
SlEncriptar]
&3] Desencriptar
7] Standard
o) Opendffice.arg Ma
W] Untithed 1 *
|Fl——— E
Description -

Figura 9. Ventana para seleccionar la macro a asignar.

En caso de querer seleccionar un evento, por ejemplo, si se desea que se ejecute la macro cada vez que
se cierre o se abra el documento, se activa la pestafia Events, se selecciona uno de ellos y se le asigha
con el boton Macro. Se debe cambiar el nombre que aparece en Save in por OpenOffice.org para
garantizar que se haga en todos los documentos. Si se mantiene el nombre que aparece inicialmente solo
se hara para ese documento. Una vez hecho esto, aparecera el nombre del médulo a la derecha del

evento (Figura 10).

-23-



CAPITULO 1. FUNDAMENTACION TEORICA

Menus | Toolbars Events |

Event |Assigned Action Assign:
Start Application
Close Application

Create Document

Open Document ¥ LibrenaSOE.Desencriptar. Desencriptar Remowve

save Document As

Document has been saved as o1 LibreraSOE Enciptar. Encriptar
Save Docurment

Document has been saved

Close Document

Document is closing

[Activate Document

Deactivate Document

Print Document

'Modified’ status was changed

q | i

Save In OpenOffice.org j

|
oK l ganc\ell Help I Reset |

Figura 10. Ventana para asignar las macros a un evento.

1.5.2.4 Exportar Libreria

Todos los modulos creados anteriormente tienen como desventaja que sOlo se ejecutaran en ese
ordenador. Si el OpenOffice.org es desinstalado o se borra la carpeta donde se guardan sus
configuraciones se perderan todas las tareas que habian sido automatizadas a través de las macros. Para
evitar esto, se crea una libreria que contendra todos los mdédulos necesarios. Es decir, en lugar de
afiadirlos a Standar, se crea una nueva de la siguiente forma: se selecciona en la ventana de macros de
OpenOffice.org Basic (Figura 6) el boton Organizer, en la ventana mostrada se selecciona la pestafia
Libraries y se crea la libreria con el nombre que se desee presionando New. Una vez creada se procede
a afiadir los modulos que sean necesarios pero esta vez seleccionando la pestafia Modules. Estos se
asignan a los botones o eventos deseados de la misma forma en que se hizo anteriormente para la libreria
Standar. Posteriormente se puede exportar para cualquier lugar de la comptadora elegido por el usuario.
Para ello se selecciona con el cursor, se accede a la opcion Export, se activa Export as BASIC library y
se escoge el lugar en el equipo (Figura 11). En caso de que haya habido cambios en el OpenOffice.org se

puede importar accediendo al boton Import, buscando su ubicacion en el equipo y sefialando script.xIb.
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= oOpenOffice.org Basic Macro Organizer al

Modules | Dialogs Libmriesl

Location |
IMy Macros & Dialogs =| | I
Library
_ New
Import.

Figura 11. Ventana para crear una nueva libreria.

1.5.2.5 Proteger libreria con contraseia

Una ventaja de las macros es que se pueden proteger con contrasefias y evitar de este modo que su
codigo sea modificado por personas sin los permisos necesarios. Para ello se selecciona la libreria
deseada en la pestafia Libraries (Figura 11) y se presiona el botén Password.

La aplicacion debe cerrarse para que guarde los cambios y una vez que se abra nuevamente solo se
podran hacer modificaciones si se conoce la contrasefia (Figura 12).

Old password | oK I
Bassword I —
Cancel I
New password
Password |**** B Help |
Confirm |****

Figura 12. Ventana para proteger la libreria con contrasefia.
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1.6 Posibles lenguajes a utilizar

JavaScript

Es un lenguaje de programacién sencillo y pensado para hacer cosas con rapidez. Su uso posibilita
interactuar con el navegador de manera eficaz para crear paginas web con dinamismo. Los programas
JavaScript van incrustados en los documentos HMTL, permiten crear efectos especiales y definir
interactividades con el usuario. Técnicamente, es un lenguaje de programacion interpretado, por lo que no
es necesario compilar los programas para ejecutarlos, es decir, se pueden probar directamente en
cualquier navegador sin necesidad de procesos intermedios. Toda esta potencia se pone a disposicion del

programador; verdadero duefio y controlador de todo lo que ocurre en la pagina.

Python

Es un lenguaje interpretado, interactivo, fuertemente tipado, orientado a objetos y que presenta
caracteristicas de los lenguajes de alto nivel. Su sintaxis sencilla, el gestor de memoria, la gran cantidad
de librerias disponibles y la potencia, entre otros aspectos, hacen que desarrollar una aplicacién en

Python sea sencillo, rapido y eficiente.
Algunas de sus caracteristicas son:

o Muy legible y elegante.

o Simple y poderoso.

e Soporta objetos y estructuras de alto nivel como string, listas, diccionarios, etc.
¢ No se tienen que declarar variables o constantes antes de utilizarlas.

e Alta velocidad de desarrollo y buen rendimiento.

e Se puede utilizar en multiples plataformas.

Para programar en Python sélo se necesita un editor de texto. Aunque se puede utilizar el Anjuta,
WingIDE, Eclipse, entre otros. Sin embargo, no es adecuado para la programacion de bajo nivel o para

aplicaciones en las que el rendimiento sea critico.

OpenOffice.org Basic: el lenguaje de macros
OpenOffice.org (O00) Basic, es el lenguaje de programacion de macros de la suite de aplicaciones
ofimaticas OpenOffice.org. Pertenece a la familia de lenguajes Basic, manteniendo muchas de sus partes

idénticas al Visual Basic y Microsoft Visual Basic for Applications. Al igual que estos, su codigo es
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facilmente migrable y muy extendido, por lo que se pueden encontrar fuentes de informacién y

documentacion para los proyectos.

Permite a los usuarios programar pequefias aplicaciones usando la potencia, versatilidad y facilidad de
uso que ofrecen todos los componentes disponibles en la suite, como Writer, Calc, Impress, Draw y el

Gestor de Base de Datos integrado en la misma.

Es un lenguaje interpretado, es decir, necesita un entorno de ejecucién para ejecutar linea a linea el
cbdigo del programa. Desde dicho entorno se pone en marcha el intérprete de OOo Basic. Este intérprete,
comprueba que la sintaxis del c6digo sea correcta y posteriormente lo ejecuta. Para programar las macros
se utiliza el editor de desarrollo integrado (IDE) en OpenOffice.org, al que se accede desde cualquier

programa de la suite pulsando en Herramientas/Macros/Organizar Macros/OpenOffice.org Basic.

1.6.1 Seleccion del lenguaje a utilizar

Se decide utilizar OpenOffice.org Basic porque es un lenguaje facil de aprender, que posee un manejo
muy sencillo de cadenas de caracteres. Es soportado por el editor de textos del OpenOffice.org, por lo que
permite que las funcionalidades propuestas puedan ser implementadas. Tiene sentencias propias del
lenguaje Visual Basic for Applications (VBA) que permite codificar médulos, o como también se le conoce:

macros, para las aplicaciones del OpenOffice.org.

1.7 Lenguaje de Modelado Unificado

UML es un lenguaje de modelado unificado es un lenguaje que permite visualizar, especificar, construir y
documentar el modelado de sistemas (9). Se utiliza para describir métodos o procesos y para definir un
sistema, es decir, es el lenguaje en el que esta descrito el modelo. Tiene diferentes tipos de diagramas
categorizados jerarquicamente en Diagramas de Estructura y Diagramas de Comportamiento. Dentro de

los Diagramas de Comportamiento se encuentran los Diagramas de Transicion de Estados (DTE).

El DTE es utilizado para identificar los caminos o cada una de las rutas que puede tomar un flujo de
informacion luego de ejecutarse cada proceso. Ademas, identifica bajo qué argumentos se ejecuta cada
uno de los procesos y en qué momento podrian tener una variacion. Permite visualizar de una forma

secuencial la ejecucion de cada uno de los procesos. Sus componentes son:
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o Estados: comportamiento del sistema que es observable en el tiempo (tiene un estado inicial, pero
puede tener multiples estados finales).

e Cambios de estados: condiciones y acciones.

Cada rectangulo representa un estado en el que se puede encontrar el sistema.

ESTADO 1

Condicidon

Accion

ESTADO 2

Figura 13. Diagrama de transiciéon de estado.

1.8 Conclusiones

Luego de un andlisis de las tecnologias y herramientas existentes para el desarrollo de software se
escogieron las que presentaron mayores ventajas. Se decide modificar la aplicacion sobre la base del
Proceso de Desarrollo y Gestion de la UCID, con el apoyo de la herramienta Visual Paradigm para el
modelado de las clases, ya que es multiplataforma. Se seleccion6 el lenguaje de programacion

OpenOffice.org Basic, como lenguaje de modelado UML y como entorno de desarrollo el OpenOffice.org.
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CAPITULO 2. CARACTERISTICAS DE LA APLICACION

2.1 Introduccion

En el presente capitulo se describe el flujo actual del trabajo realizado en las oficinas de las FAR con los
documentos. Se propone la modificacion de las funcionalidades Guardar y Abrir del Procesador de textos
y la Hoja de célculos, para que el texto de los documentos sea guardado con la seguridad requerida y se
dan a conocer las personas relacionadas con el OpenOffice.org. Se realizan las actividades referentes a
los flujos de trabajo de Modelacién de negocio, Especificacion de los requisitos de software y Disefio,
generandose los artefactos correspondientes.

2.2 Objetivos estratégicos de las FAR

Con la realizacién del Sistema Ofimético Encriptado las FAR persiguen como objetivo cifrar el texto
contenido en los documentos digitales elaborados con el Procesador de textos y la Hoja de célculos, de
modo que no quede guardado en el disco duro en texto plano y que pueda ser leido por personas sin la
debida autorizacion.

Con la encriptaciébn de estos documentos se obtiene un conjunto de datos ilegibles, imposibles de
entender si no se cuenta con la contrasefia correspondiente al algoritmo de cifrado. Esto resulta ser de
gran importancia para los oficiales y trabajadores civiles de las FAR debido a la confidencialidad y
seguridad de los documentos que ellos manipulan en sus ordenadores. Por tanto, el OpenOffice.org
encriptado garantizara en gran medida una estricta proteccién de los archivos de tipo texto, ocultandolos

de intrusos que quieran hacer algun dafio utilizando esta informacion.

2.3 Flujo actual del trabajo ofimatico llevado a cabo en las FAR

En las instituciones de las FAR toda la informacion relacionada con la entidad, sus trabajadores civiles y
oficiales, asi como de las actividades que se realizan en la misma, queda evidenciada en documentos
impresos o en formato digital. Muchas veces esta informacién requiere de cierta seguridad por lo que es
clasificada en diferentes niveles. En dependencia del rango de los oficiales y trabajadores civiles, unos
pueden acceder a unos documentos pero a otros no, garantizando de esta forma que no sean vistos por
personas sin los permisos necesarios, o que sean modificados o eliminados.

Actualmente, dada la migracién que se lleva a cabo en las FAR hacia el sistema operativo GNU/Linux, el

trabajo ofimatico se realiza con la suite OpenOffice.org. Por tanto, los documentos elaborados solo
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cuentan con la seguridad que brinda el sistema operativo instalado en las computadoras de los oficiales y
trabajadores, ademas de las politicas de seguridad establecidas en cada entidad para garantizar la
confidencialidad, integridad y disponibilidad de los mismos. Una vez archivados en el disco duro quedan
en texto plano, es decir, cualquier persona sin los debidos permisos puede consultar la informacion
contenida. Es necesario que las funcionalidades “Guardar” y “Abrir’ documentos permitan hacerlo
utilizando métodos de encriptacién, para mejorar la seguridad y posibilitar un acceso estricto a la
informacion.

Actualmente no existen soluciones de este tipo en las instituciones de las FAR, por lo que el Sistema
Ofimatico Encriptado sera superior al OpenOffice.org usado hoy en dia y fortalecera la restriccion que

necesitan los documentos secretos.

2.4 Informacion que se maneja

Los documentos que se manejan en las entidades militares estan relacionados con todas las actividades
que se realizan dentro de la misma, contienen informacién sobre sus oficiales y trabajadores civiles.
Ejemplo de estos son las actas de sus reuniones, de los eventos que se realizan, las érdenes que se
emiten dentro y fuera de la institucion, las orientaciones que reciben de otras unidades, los estatutos,
reglamentos y directivas. Segun el grado de confidencialidad necesario estan clasificados en diferentes
niveles, que regulan el acceso de los oficiales y trabajadores civiles segun el rango y cargo de los mismos.
Para el desarrollo de las funcionalidades se trabajara con las siguientes clasificaciones:

e Confidencialidad maxima: Estos documentos requieren de una maxima proteccion.

e Confidencialidad media: Estos documentos no necesitan una proteccion tan estricta, pero si deben

mantener en gran medida su confidencialidad.

e Confidencialidad minima: Estos documentos requieren poca proteccion.

2.5 Propuesta de las funcionalidades a disefiar

Como funciones que seran objeto de automatizacién se plantean las siguientes:
Encriptar texto: Codifica la informacion contenida en los documentos de manera que no pueda ser leida.

Desencriptar texto: Descifra la informacion contenida en los documentos para que pueda ser leida.
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Estas funcionalidades seran dos opciones que le permitirdn a las personas que trabajan con el
OpenOffice.org guardar y abrir los documentos utilizando algoritmos criptograficos, para que no puedan

ser leidos por individuos sin la debida autorizacion.

Para encriptar el texto, una vez que el usuario tiene el documento abierto, debe guardar el mismo
mediante la opcién Guardar como. Esta accion solicitara al usuario la clasificacion deseada, que puede ser
Maxima, Media o Minima. Seguidamente se le solicita la contrasefia. Una vez realizado estos
procedimientos el documento es guardado en el disco duro de la computadora de forma encriptada, pero
permanece abierto para que el usuario pueda seguir trabajando en el mismo. Estos datos solo se solicitan
la primera vez que es guardado el documento, por lo que en caso de existir cambios en el mismo, solo se
accedera al boton Guardar para actualizar el texto en el disco duro del ordenador. Si el usuario decide
cerrar el documento y este no ha sido guardado, se realiza entonces el procedimiento explicado

anteriormente.

Para desencriptar el texto del documento, una vez que se accede al mismo, es necesario volver a escribir
la clasificacién y la contrasefia correcta para que se muestre el texto en un formato legible, de lo contrario,

s6lo se mostrara en pantalla un conjunto de datos sin valor para el usuario.

2.6 Personas relacionadas con la aplicacion

Las personas relacionadas con la aplicacién son aquellas que se benefician del resultado de uno o varios
procesos que se ejecutan en la misma. En este caso las personas vinculadas serian todos los oficiales y
trabajadores civiles de las FAR que trabajan en diferentes oficinas con documentos digitales. Estas
personas tienen permisos para guardar y actualizar la informacion de los mismos.

Otra persona relacionada con la herramienta es el administrador, quien es el encargado de velar por la
seguridad de los datos de la aplicacion. Para ello debe proteger con contrasefia las librerias existentes,
asi como asegurar que cualquier trabajador no pueda modificar la informacién contenida en las carpetas
del OpenOffice.org. Debe actualizar las macros en caso que sea necesario y posteriormente, actualizar la

aplicacion en todas las maquinas de los oficiales y trabajadores civiles.

2.7 Modelado de los procesos de negocio

Para comprender un sistema y gestionar su complejidad es necesario dividirlo en piezas. Estas se pueden

representar mediante modelos que permiten extraer sus caracteristicas esenciales. Una técnica para la
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especificacion de los requisitos mas importantes del sistema, es el modelo del negocio, el cual
dependiendo de la situacion que se presente, tiene varias alternativas de desarrollo. Si los procesos estan
claramente definidos y no se van a introducir cambios, solo es necesario modelar el negocio propuesto. Si
se determina que no es necesario el modelo completo del negocio se realizara lo que se conoce como un

modelo de dominio.

Por tanto, teniendo en cuenta las caracteristicas del OpenOffice.org, se decide realizar un modelo de
dominio para capturar los tipos mas importantes de objetos que existen y los eventos que suceden en el

entorno donde estara la aplicacion.

2.7.1 Identificacion de conceptos en el dominio del problema

Tabla 2.1 Concepto Macro

Nombre de la
entidad

Macro

Descripcion de . _ )
Operacion que es memorizada para repetirse cada vez que se desee.

la entidad
Restricciones
Nombre del L ) ¢Puede ser SEs
) Descripcién Tipo o Clases Clases no
atributo nulo? Gnico? . .
vélidas vélidas
Subrutinas Contienen el codigo de la macro. - NO NO -- --
] Métodos que se ejecuta cuando
Funciones - Si NO -- --
se corre la macro.

Tabla 2.2. Concepto Trabajador de oficina

Nombre de la

i Trabajador de oficina
entidad

Descripcién de )
Persona que manipula los documentos.

la entidad
Restricciones
Nombre del - ) ¢Puede ser SEs
) Descripcion Tipo ) Clases no
atributo nulo? anico? Clases validas )
validas
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] Regula el
Permiso de -Cadena de -Letras. -Caracteres
acceso a los NO Sl i ~
acceso caracteres. -NUmeros. extranos.
documentos.
Tabla 2.3. Concepto Documento
Nombre de la
Documento

entidad

Descripcién de

En el documento se encuentra contenida la informacién que se desea cifrar.

la entidad
Restricciones
Nombre del L i ¢Puede ser ¢Es
i Descripcién Tipo o . Clases no
atributo nulo? Unico? | Clases validas .
validas
-Letras.
Es el nombre | -Cadena de -NUmeros.
Nombre NO Sl \/:*?2%<>|
del documento. | caracteres. -Caracteres.
extranos.
-Letras. -Letras.
Es el texto | -NUmeros. -NUmeros.
Contenido escrito en el | -Caracteres NO SI -Caracteres --
documento. extrafos. extranos.
-Imagenes. -Iméagenes
) Se refiere al -NUumeros.
Tipo de -Cadena de -Letras.
formato del NO SI -Caracteres
documento caracteres. .
documento. extrafios.
Se define segun
el nivel de -NUmeros.
L ] o -Cadena de -Letras.
Clasificacion confidencialidad NO Sl -Caracteres
caracteres. .
del texto de un extranos.

documento.
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Tabla 2.4. Concepto OpenOffice.org

Nombre de la ]
) OpenOffice.org
entidad
Descripcién de . o . o . o
) Es la herramienta ofimética con la cual trabajan los oficiales y trabajadores civiles de las FAR.
la entidad
¢Puede Restricciones
Nombre del L ; SEs
i Descripcion Tipo ser o - Clases no
atributo Gnico? | Clases validas .
nulo? validas
-Dibujo
Es el conjunto | -Hoja de célculo
de modulos | -Base de datos
Programas » - NO - --
que trae la | -Presentacién
suite. -Procesador de
texto
2.7.2 Modelo conceptual
Macro Trabajador de oficina
-Subrutina -Permiso de acceso : string
-Funciones -
Manipula
Contiene
Documento
-Nombre : string
OpenOffice.org Elaborados .Contenido : string
-Programas -Clasificacion : string
JAN
-Procesador de -Hoja de Base de datos Presentacion -Dibujo
texto calculo

Figura 14. Modelo conceptual.
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2.8 Especificacion de los requisitos de software

El propésito de la definicidn de requisitos es definir las condiciones o capacidades que la aplicacion debe
cumplir y las restricciones bajo las cuales debe operar, logrando un entendimiento con los trabajadores de
las oficinas de las entidades militares, y especificando las necesidades reales de forma que satisfagan sus
expectativas.

2.8.1 Requisitos funcionales

Los requerimientos funcionales se definen como las condiciones o capacidades que el sistema debe
cumplir. Se desea que la aplicacién permita:

RF1: Encriptar texto

RF2: Desencriptar texto.

2.8.2 Requisitos no funcionales

Los requerimientos no funcionales son las cualidades o propiedades que la aplicacion debe tener, estos

representan las caracteristicas de la misma.

Usabilidad

La aplicacion propuesta debe ser facil de usar por personas con muchas o pocas habilidades en
informética, de manera que encriptar los documentos no sea una dificultad. El botén Guardar tanto en la
Barra de herramientas como en el menu Archivo, deben brindar la posibilidad de encriptar el texto una vez

gue se dé clic sobre él.

Confiabilidad
Debe resolver de manera satisfactoria los problemas de seguridad de los oficiales, garantizando que el

texto quede realmente encriptado.

Portabilidad

Debe ser multiplataforma, es decir, debe correr sobre el sistema operativo GNU/Linux o Windows.

Adquisicion de componentes
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Se requiere trabajar sobre el OpenOffice.org para poder modificarlo a través de su editor de textos y las

macros creadas.

Legales

La aplicacién debe ser reconocida y autorizada por instancias superiores tales como la UCI. Ademas, se
debe basar en el Manual de Normas y Principios establecidos por el Ministerio de las Fuerzas Armadas
Revolucionarias (MINFAR).

Confidencialidad
Para encriptar el documento la aplicacion debe solicitar una contrasefia y sélo con ella se podra

desencriptar el mismo.

Software
e Se requiere trabajar sobre el OpenOffice.org para poder dar solucion al problema planteado.
e Cuando se instale el programa, debe estar seleccionado la herramienta de Ooo Basic, asi como el
asistente para macros en las casillas de verificacion.
e |Instalaciéon de glibc2 en versién 2.1.3 o superior.
e XServer (resolucion minima 800x600 y 256 colores) con administrador de ventanas (p.ej. GNOME).

e Linux Kernel 2.2.13 o superior.

Hardware
¢ Computadora con procesador Pentium o compatible.

e 128 MB de memoria RAM como minimo ( 256 6 512 para las mas recientes).

2.8.3 Descripcion de los requisitos funcionales

Tabla 2.5. Descripcion RF “Encriptar texto”

Conceptos Atributos
OpenOffice.org -Programas
Conceptos tratados
-Subrutina
Macros o
-Funcion
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Documento

-Nombre
-Contenido
-Tipo de documento

-Clasificacion

Clasificacion

-Confidencialidad méaxima.
-Confidencialidad media.

-Confidencialidad minima.

Precondiciones

Precondiciones Pre-requisito

El documento no debe estar

. No procede.
vacio.

Descripcion

1. Se selecciona la opcién Guardar.

2. Se muestra un submenu con los tipos de clasificacion de la informacion.

w

Se selecciona el tipo de clasificacion de la informacion para encriptar el texto del

documento.

© N o 0 &

Se oprime el boton Aceptar.

Se muestra una ventana solicitando la clave para encriptar.
Se introduce la clave.

Se oprime el botén Aceptar.

La aplicacion encripta el texto del documento.

Flujos Alternos

1.1: Se oprime el
boton Guardar sin
haber guardado el

documento.

1. Se muestra un mensaje indicandole al usuario que debe usar la opcidon Guardar Como.

3.1 Se introduce una
clasificacion
incorrecta.

1. Se muestra un mensaje de error al usuario.

2. Se solicita nuevamente la opcién deseada.

41 Se orpime el

botén Cancelar.

1. Se muestra un mensaje de error al usuario.

2. Se solicita nuevamente la opcién deseada.
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6.1 Se deja el campo
clave vacio o es

incorrecto.

1. Se muestra un mensaje de error al usuario.

2. Se solicita nuevamente la clave deseada.

Validaciones

Se validan los datos segun lo establecido en el Modelo Conceptual.

Post-condiciones

El texto del documento queda encriptado en el lugar donde ha sigo guardado.

Post-requisito

No procede.

Tabla 2.6. Descripcion RF “Desencriptar texto”

Conceptos tratados

Conceptos Atributos
OpenOffice.org -Programas
-Subrutina
Macros L
-Funcién
-Nombre
-Contenido
Documento

-Tipo de documento

-Clasificacion

-Confidencialidad maxima.
Clasificacion -Confidencialidad media.

-Confidencialidad minima.

Precondiciones

Precondiciones Pre-requisito

El texto del documento debe | RF Encriptar texto.

estar encriptado.

Descripcién

1. Se procede a abrir el documento.
Se muestra una ventana con los tipos de clasificacion de la informacion.

Se selecciona la clasificacion deseada.

Se muestra una ventana solicitando la clave para desencriptar.

2
3
4. Se oprime el boton Aceptar.
5
6. Se introduce la clave.

7

Se oprime el boton Aceptar.

8. Se desencripta el texto del documento y se muestra el contenido en texto plano.

Flujos Alternos
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3.1 Se introduce una
clasificacion

incorrecta.

1. Se muestra un mensaje de error al usuario.

2. Se solicita nuevamente la opcién deseada.

41 Se orpime el

botén Cancelar.

1. Se muestra un mensaje de error al usuario.

2. Se solicita nuevamente la opcion deseada.

6.1 Se deja el campo
clave vacio o es

incorrecto.

1. Se muestra un mensaje de error al usuario.

2. Se solicita nuevamente la clave deseada.

Validaciones

Se validan los datos segun lo establecido en el Modelo Conceptual.

Post-condiciones

El documento queda abierto mostrando el contenido en texto plano.

Post-requisito

No procede.

2.8.4 Prototipos de interfaz de usuario

La escritura es un medio utilizado por el hombre para comunicar a sus semejantes aguello que piensa y
transmitir conocimientos, Permite plasmar inquietudes y experiencias dejando constancia de lo que se dice y

Seleccione el nimero de Ia opcion deseada:Confidencialidad Maxima(1),
Confidencialidad Media(2). Confidencialidad Minima(3) -

‘[1

o o

tecnologias se adapten a las nuevas necesi v i ttiles para la innovacion
econdmica y social.

[ Default [ spanish (spain) ___|insrT [sT0 [ | [ [6——e——& l100%

(Pagel/1

Figura 15. Solicitud de la clasificacién deseada para encriptar el documento.
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hmnuﬁou“wdmmmawmmbnmy
transaniair conociminios. Permite plaomar nquicsdes ¥ exponencias dejando de o quese deey
hace o proceso dewenminado.  Acualmente o5 ediizada oo wdis ks esfens do b sockodad pem

sockales.

¥ IR AT R KRG

salvaguadar a soguridad, en nmmmmmwm Es por ¢llo neoesanio quo L
ye en b dtiles paca 1a inmovackin

X R ZTES TR T

165

ve1l:1-:2-1-3-4-8:1:5-1:6-+-T-1 -8-1:9.410-+-11- 112« 13-+ 14+ 15. + 16

Figura 17. Solicitud de la clasificacion deseada para desencriptar el documento.
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La escritura es un medio utilzado por el hon:hle para mmmnr a sus semejantes aquello que piensa y
transmitir conocimientos. Permite plasmar ing y dejando cia de lo que se dice y
ha:e en un proceso determinado. Acualmmte es utilizada en todas las esferas de la sociedad pala
los adel cientificos, logicos, ¢ y saciales.
El j izado de datos, ios a través de b escritura, es llamado informacién. Esta puede
existir y ser transmitida en diferentes formas, impresa o utilizando medios digitales. Cualquiera sea k forma
admmﬂaestmmmmwemeungmn vahr.purta.lmouwdebesadebldamm protegido. Dada la
velocidad en que los indivi ¥ iones se apropian de mas tecnologias para todas las actividades
hllnanas esta proteccion se ve comprometida, pusw que los problemas de seguridad y confiabilidad son
cada vez mayores al igual que la proliferacion de fuen&s ¥ Ecnicas invasivas.
A partir de esta situacion el concepto de L a un papel para
control estricto en el acceso a la informacion,  El punto de partida para ello es fomentar la mnﬁmra ¥
salvaguardar la seguridad, en un mundo cada vez mis inlucomcndo por redes, Es por ello necesario que las
wmolog(s se adapten a las nuevas idades y s en h i titiles para la innovacion
econdmica y social.

Figura 19. Documento desencriptado.
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2.9 Diseiio de la aplicacion

El disefio del software permite obtener a partir de los requisitos funcionales y no funcionales de un
sistema, una representacion del mismo, que luego de varios refinamientos es utilizada como una entrada
fundamental de las actividades de implementacion. Durante este proceso se pueden capturar los
requisitos o subsistemas individuales, interfaces y clases, descomponer los trabajos de implementacion en
partes mas manejables y reflexionar sobre el disefio utilizando una notacibn comun. Para obtener un
mayor entendimiento de las funcionalidades a implementar se describen los diagramas de transicion de

estados correspondientes a cada requisito funcional.

2.9.1 Diagramas de transicion de estados

Se mantiene

[I’.‘ toen )&
texto plano I:
Se martiene N

% presiona x Se mantiene
Cerrar Guardar
Guardar como R
I
l/ Sino ha sido guardado

Si ha sido guardado \L

( Cancelar ] { Guardar ] [Descanar] [Funcién Encriptar] [ Cancelar ] (Funcién Encriptarj
Documento
encriptado en la PC

Sino ha sido guardado

Mostrar mensaje al
usuario

Si ha sidq guardado

Solicita un lugar en
laPC

Documento
i enlaPC

Documento
quardado

Funcion

Encriptar

Retorna a la solicitud
Muestra mensaje
Si es incorrect: de error al usuario

Si es menor de 6 caracteres

Sies correcta

Solicita contrasenia

Si es mayor de 6 caracteres

Documenta
encriptado en la PC

Figura 20. Diagrama de transicion de estado del RF "Encriptar texto".

-42 -



CAPITULO 2. CARACTERISTICAS DE LA APLICACION

[Documento encriptado ]

Se abre el documento
Documento encriptado
abierto
Solicitud de la
clasificacion
Si es menor de 6 caracteres
Solicitud de la clave Documento en formato
legible O

Si es correcta

Si es incorrecta

Sino es correcta

Documento en formato
ilegible

Figura 21. Diagrama de transicién de estado del RF "Desencriptar texto™.

2.10 Conclusiones

Durante el desarrollo del capitulo se describi6 el trabajo actual que se realiza con los documentos en las
oficinas de las FAR. Este analisis permiti6 conocer que a pesar de existir en las entidades militares
politicas de seguridad establecidas, se corre el riesgo de que la informacion sea consultada, modificada o
eliminada de los ordenadores. Para lograr que los documentos sean guardados con la seguridad
requerida se propuso la automatizacion de nuevas funcionalidades que se le agregaran al OpenOffice.org
a través del lenguaje de macros OpenOffice.org Basic. Se realizaron las actividades correspondientes a
los flujos de trabajo de Modelacion de negocio, Especificacion de los requisitos de software y Disefio, las
cuales permitieron conocer las necesidades reales de los trabajadores de oficina y obtener los artefactos

correspondientes.
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CAPITULO 3. IMPLEMENTACION Y PRUEBA

3.1 Introduccién

Una vez obtenidos los resultados del disefio detallado se comienza con la implementacion, cuyo objetivo
principal es desarrollar la arquitectura y el sistema como un todo. Concluido este flujo se procede a probar
las funcionalidades. Las pruebas constituyen una etapa imprescindible durante el proceso de desarrollo
del software. A través de estas se pueden detectar y corregir el maximo de errores posibles antes de que
el sistema desarrollado sea entregado al cliente. De esta forma se asegura que el software cumpla con las
especificaciones requeridas y que sean eliminados los posibles defectos que este pudiera tener. Esta
seguridad no es absoluta, debido a que no se garantiza que el sistema esté libre de errores, sino que se

detecten la mayor cantidad posibles para su debida correccion.

3.2 Representacion de las macros implementadas
Para un mejor entendimiento del codigo se utilizaron diagramas para describir la secuencia logica de las
subrutinas y funciones implementadas. Las funcionalidades que deben ser sustituidas por los métodos de
encriptacion utilizados en las FAR son:
Para encriptar texto:

¢ EncConfMaxima(texto, contrasenna)

e EncConfMedia (texto, contrasenna)

¢ EncConfMinima (texto, contrasenna)

¢ DesConfMaxima(texto, contrasenna)

¢ DesConfMedia (texto, contrasenna)

e DesConfMinima (texto, contrasenna)
Para desencriptar texto:

e DesConfMaxima(texto, contrasenna)

o DesConfMedia (texto, contrasenna)

e DesConfMinima (texto, contrasenna)
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Solicitar clasificacion

Preguntar si el = Preguntar formato
documento ha yeontraseta del documento
variables sido guardado | ImputBox l I supportsService()
haslocation() —

! PedirPassword() I

Function Encriptacion() Llamada a
= = MetodoEncriptacion(
EncriptarWriter() opcion,
| EncriptarExcel() ] contrasenna,tipoDoc)

EncriptarCalc()

EncriptarWriter()

[ EncConfMaxima(texto,contrasenna) H,

[ EncConfMedia (texto,contrasenna) H
[ EncConfMinima (texto,contrasenna) ](—

[DesConfMaxima(te)do‘eontrasenna) H
[ DesConfMedia (texto,contrasenna) ]—
[ DesConfMinima (texto,contrasenna) %‘

\HEncConfMaxima(texto,comrasenna) ]

H EncConfMedia (texto,contrasenna) ]
HEncConfMinima (texto,contrasenna) ]

Figura 22. Diagrama de macros implementadas para encriptar texto.

Solicitar clasificacion
y contrasefia

Preguntar formato
del documento

Declaracion de
variables

| ImputBox |
PedirPassword()

Function
Desencriptacion()

| DesencriptarWriter() |

l supportsService()

Llamada a
MetodoDesencriptacion(
opcion,

DesencriptarCalc()

DesencriptarCalc()

Desencriptar\Writer()

contrasenna,tipoDoc)

DesConfMaxima(texto,contrasenna)

ﬁ{ DesConfMedia (texto,contrasenna) ]<——

—)[DesConﬂVlinima (texto,contrasenna) ]%

Figura 23. Diagrama de macros implementadas para desencriptar texto.
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3.3 Pruebas de la aplicacion

Entre los principales métodos de prueba se encuentran las pruebas de Caja Blanca y de Caja Negra. Las
primeras se centran en la revision del cddigo fuente del software mientras que las segundas se refieren a
las pruebas que se realizan a la interfaz del sistema basandose en los requerimientos funcionales del
mismo. Los disefios de casos de prueba son una técnica para probar el sistema mediante el método de
Caja Negra y su objetivo fundamental es ofrecer al usuario una guia detallada de como realizar la prueba,
mostrando los pasos a seguir y los datos a introducir. Estos comprueban que el sistema desarrollado
realiza las funciones para las que ha sido creado en base a los requerimientos del usuario. A continuacién

se describe el disefio de casos de prueba de la aplicacion.

3.3.1 Descripcion del disefio de casos de prueba

Condiciones de ejecucion

1 El documento no debe estar vacio.

Tabla 3.1. Disefio de casos de prueba Primera iteracion.

Nombre del requisito

Descripcién general

Escenarios de pruebas

Flujo del escenario

1. Encriptar texto

Se cifra el texto del

documento actual una
vez que es guardado en
el disco duro de la

computadora.

EP 1.1 Se selecciona la
opcion Guardar como y
se introducen los datos

correctamente.

-Se selecciona la opciéon Guardar
como.

-La aplicacion muestra una ventana
para escoger un lugar en el equipo.
-Se escoge el lugar en el equipo.
-Se oprime el boton Aceptar.

-La aplicacion muestra un submena
con los tipos de clasificacion de la
informacion.

-Se escribe el tipo de clasificacion
de la informacion para encriptar el
texto del documento.

-Se oprime el boton Aceptar.

-La aplicacibn muestra una ventana
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solicitando la clave para encriptar.
-Se introduce la clave.

-Se oprime el botén Aceptar.

-La aplicaciéon encripta el texto del
documento en el disco duro y lo
mantiene abierto en un formato

legible.

EP 1.2 Se selecciona la
opcion Guardar como y
introduce

se una

clasificacion incorrecta.

-Se selecciona la opcion Guardar
como.

-La aplicaciobn muestra una ventana
para escoger un lugar en el equipo.
-Se escoge el lugar en el equipo.
-Se oprime el botén Aceptar.

-La aplicacion muestra un submenu
con los tipos de clasificacion de la
informacion.

-Se deja el campo de clasificacion
vacio o se introduce una opcién
distinta.

-Se oprime el botén Aceptar.

-La aplicacion muestra un mensaje
de error y solicita nuevamente la

opcién deseada.

EP 1.3 Se selecciona la
opcion Guardar como y
se introduce una clave

incorrecta.

-Se selecciona la opcion Guardar
como.

-La aplicacion muestra una ventana
para escoger un lugar en el equipo.
-Se escoge el lugar en el equipo.
-Se oprime el botén Aceptar.

-La aplicaciébn muestra un submenu

con los tipos de clasificacion de la
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informacion.

-Se escribe el tipo de clasificacion
de la informacién para encriptar el
texto del documento.

-Se oprime el botén Aceptar.

-La aplicacion muestra una ventana
solicitando la clave para encriptar.
-Se deja el campo clave vacio o es
menor de 6 caracteres.

-Se oprime el boton Aceptar.

-La aplicacibn muestra un mensaje
de error y solicita nuevamente la

clave.

EP 1.4 Se selecciona la

opcion Guardar como y
se oprime el botén
Cancelar.

-Se selecciona la opcion Guardar
como.

-La aplicaciobn muestra una ventana
para escoger un lugar en el equipo.
-Se escoge el lugar en el equipo.
-Se oprime el botén Aceptar.

-La aplicacion muestra un submenu
con los tipos de clasificacion de la
informacion.

-Se oprime el botén Cancelar.

-La aplicacibn muestra un mensaje
de error y solicita nuevamente la

clasificacion.

EP 1.5 Se selecciona la

y el
documento no ha sido

opciébn  Guardar

guardado.

-Se selecciona la opcion Guardar.

-La aplicacibn muestra un mensaje
de advertencia solicitando al usuario
gue debe usar la opciébn Guardar

Como.
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EP 1.6 Se selecciona la

opcion Guardar y el
documento ha  sido
guardado.

-Se selecciona la opcién Guardar.
-La aplicacion encripta el texto del
documento en el disco duro y lo

mantiene en un formato legible.

EP 1.7 Se selecciona la

opcion Cerrar 'y se
introducen los datos
correctamente.

-Se selecciona la opcién Cerrar.

-La aplicacion muestra un submenu
con los tipos de clasificacién de la
informacion.

-Se escribe el tipo de clasificacién
de la informacion para encriptar el
texto del documento.

-Se oprime el botén Aceptar.

-La aplicacion muestra una ventana
solicitando la clave para encriptar.
-Se introduce la clave.

-Se oprime el boton Aceptar.

-La aplicacion encripta el texto del
documento en el disco duro y lo

cierra.

EP 1.8 Se selecciona la

Cerrar vy

opcién se

introduce una

clasificacion incorrecta.

-Se selecciona la opcién Cerrar.

-La aplicacion muestra un submena
con los tipos de clasificacion de la
informacion.

-Se deja el campo de clasificacion
vacio o se introduce una opcién
distinta.

-Se oprime el botén Aceptar.

-La aplicacibn muestra un mensaje
de error y solicita nuevamente la

opcién deseada.
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EP 1.9 Se selecciona la

opcion Cerrar y se
introduce una clave
incorrecta.

-Se selecciona la opcion Cerrar.

-La aplicacién muestra un submen
con los tipos de clasificacion de la
informacion.

-Se escribe el tipo de clasificacién
de la informacién para encriptar el
texto del documento.

-Se oprime el botdn Aceptar.

-La aplicacibn muestra una ventana
solicitando la clave para encriptar.
-Se deja el campo clave vacio o es
menor de 6 caracteres.

-Se oprime el botén Aceptar.

-La aplicacibn muestra un mensaje
de error y solicita nuevamente la

clave.

EP 1.10 Se selecciona la

opcion Cerrar y se

oprime el botén Cancelar.

-Se selecciona la opcién Cerrar.

--La aplicacién muestra un submena
con los tipos de clasificacion de la
informacion.

-Se deja el campo de clasificacion
de

introduce una opcién distinta.

la informaciébn vacio o se
-Se oprime el botén Cancelar.

-La aplicacibn muestra un mensaje
de error y solicita nuevamente la
clasificacion.
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2. Desencriptar

texto

Se descifra el texto del

documento actual.

EP 2.1 Se procede a
abrir el documento y se
datos

introducen los

correctamente.

-Se procede a abrir el documento.
-La aplicacién muestra un submen
con los tipos de clasificacion de la
informacion.

-Se escribe el tipo de clasificacién
de la informacién para encriptar el
texto del documento.

-Se oprime el botdn Aceptar.

-La aplicacion muestra una ventana
solicitando la clave para encriptar.
-Se introduce la clave.

-Se oprime el botén Aceptar.

-La aplicacion desencripta el texto
del documento y lo mantiene abierto

en un formato legible.

EP 2.2 Se procede a
abrir el documento y se
introduce una

clasificacion incorrecta.

Se procede a abrir el documento.
-La aplicacion muestra un submenu
con los tipos de clasificacion de la
informacion.

-Se deja el campo de clasificacion
de la informacién vacio o se
introduce una opcién distinta.

-Se oprime el boton Aceptar.

-La aplicacién muestra un mensaje
de error y solicita nuevamente la
opcién deseada. El texto permanece

encriptado.
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EP 2.3 Se procede a
abrir el documento y se
introduce una clave

incorrecta.

-Se procede a abrir el documento.
-La aplicacién muestra un submen
con los tipos de clasificacion de la
informacion.

-Se escribe el tipo de clasificacién
de la informacién para encriptar el
texto del documento.

-Se oprime el botdn Aceptar.

-La aplicaciobn muestra una ventana
solicitando la clave para
desencriptar.

-Se deja el campo clave vacio o es
menor de 6 caracteres.

-Se oprime el boton Aceptar.

El documento queda abierto de

forma encriptada.

EP 2.4 Se procede a
abrir el documento y se

oprime el botén Cancelar.

-Se procede a abrir el documento.
-La aplicacion muestra un submenu
con los tipos de clasificacion de la
informacion.

-Se escribe la clasificacion correcta
o incorrectamente.

-Se oprime el botén Cancelar.

-La aplicacion muestra un mensaje
de error y solicita nuevamente la

opcién deseada.
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3.3.2 Descripcion de variables

Tabla 3.2. Descripcion de variables Primera iteracion

Nombre de o L
No Clasificacion Puede ser nulo Descripcién
campo
1 |Clasificacién InputBox NO El campo s6lo acepta numeros.
2 |Contrasefia Odialog NO El campo acepta cualquier caracter.

3.3.3 Juego de datos a probar

Tabla 3.3. Juego de datos a probar Primera iteracién

Id del Escenario Clasificacién Contrasefia |Respuesta del sistema |Resultado de la
escenario prueba
EP1.1 Se selecciona la|V (Confidencialidad V (Fxrerx) | El documento es|Se obtuvo el
opcién Guardar | Maxima (1), encriptado en el disco|resultado
como y se entran|Confidencialidad duro y se mantiene|adecuado.
los datos | Media (2), abierto.
correctamente. Confidencialidad
Minima (3)).
EP 1.2 Se selecciona la|l (numero distinto de| V (******) |La aplicacion muestra un|Se obtuvo el
opcién Guardar |1, 2, 3, o dejar el mensaje de error | resultado
como y se entra|campo vacio). informando de que debe|adecuado.
una clasificacion seleccionar un numero
incorrecta. dentro del rango y solicita

nuevamente la opcion

deseada.
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EP1.3 Se selecciona la|V (Confidencialidad | (campo |La aplicacion muestra un|Se obtuvo el
opcion Guardar | Maxima (1), vacio o mensaje de error | resultado
como y se entra|Confidencialidad menor de 6 |informando de que la|adecuado.
una clave | Media (2), caracteres) |contrasefia debe tener al
incorrecta. Confidencialidad menos 6 caracteres y
Minima (3)). solicita nuevamente la
contrasefia deseada.
EP14 Se selecciona la NA NA La aplicacion muestra un|Se obtuvo el
opcién Guardar mensaje de error y|resultado
como y se oprime solicita nuevamente la|adecuado.
el botén Cancelar. clasificacion.
EP 1.5 Se selecciona la NA NA La aplicacion muestra un|Se obtuvo el
opcién Guardar y mensaje de advertencia |resultado
el documento no solicitando al usuario que |adecuado.
ha sido guardado. debe wusar la opcién
Guardar Como.
EP 1.6 Se selecciona la NA NA Solicita opcion y|Se obtuvo una no
opciébn Guardar y contrasefia para encriptar | conformidad.
el documento ha el texto del documento.
sido guardado.
EP 1.7 Se selecciona la|V (Confidencialidad V (Frrerx) | El documento es|Se obtuvo una no

opcién Cerrar y se
entran los datos

correctamente.

Méaxima (1),
Confidencialidad
Media (2),
Confidencialidad
Minima (3)).

encriptado en el disco

duro y se cierra.

conformidad.
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EP1.8 Se selecciona la|l (nmero distinto de| V (******) |La aplicacion muestra un|Se obtuvo el
opcion Cerrar y se|1, 2, 3, o dejar el mensaje de error |resultado
entra una|campo vacio). informando de que debe|adecuado.
clasificacion seleccionar un numero
incorrecta. dentro del rango y solicita
nuevamente la opcion
deseada.
EP1.9 Se selecciona la|V (Confidencialidad | (campo |La aplicacibn muestra un|Se obtuvo el
opcion Cerrar y se|Maxima (1), vacio o mensaje de error |resultado
deja el campo|Confidencialidad menor de 6 |informando de que la|adecuado.
clave vacio o se|Media (2), caracteres) |contrasefia debe tener al
introduce una | Confidencialidad menos 6 caracteres y
clave incorrecta. Minima (3)). solicita nuevamente la
contrasefia deseada.
EP 1.10 Se selecciona la NA NA La aplicacion muestra un|Se obtuvo el
opcién Cerrar y se mensaje de error y|resultado
oprime el botén solicita nuevamente la|adecuado.
Cancelar. clasificacion.
EP2.1 Se procede a abrir |V (Confidencialidad V (Frrry | E| documento es|Se  obtuvo el
el documento y se|Maxima (1), desencriptado en el disco | resultado
entran los datos|Confidencialidad duro y se mantiene|adecuado.
correctamente. Media (2), abierto en un formato
Confidencialidad legible.
Minima (3)).
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EP 2.2 Se procede a abrir|l (nGmero distinto de| V (******) |La aplicacién muestra un|Se obtuvo el
el documento y se|1, 2, 3, o dejar el mensaje de error |resultado
entra una|campo vacio). informando de que debe|adecuado.
clasificacion seleccionar un numero
incorrecta. dentro del rango y solicita
nuevamente la opcion
deseada.
EP 2.3 Se procede a abrir |V (Confidencialidad | (campo |ElI texto  permanece|Se obtuvo el
el documento y se|Maxima (1), vacio) encriptado. resultado
deja el campo|Confidencialidad adecuado.
clave vacio o se|Media (2),
introduce una | Confidencialidad
contrasefa Minima (3)).
incorrecta.
EP 2.4 Se procede a abrir NA NA La aplicacion muestra un|Se obtuvo el
el documento y se mensaje de error y|resultado
oprime el botén solicita nuevamente la|adecuado.
Cancelar. clasificacion.

3.3.4 Registro de no conformidades

Una vez realizadas las pruebas y detectadas las no conformidades en la aplicacién se hizo necesaria la
respuesta por parte de los desarrolladores a las mismas. Se corrigieron los defectos y luego se realizaron
las pruebas nuevamente en una segunda iteracion para asegurar que los programadores hayan

solucionado los problemas encontrados.
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Tabla 3.4. No conformidades

Elemento Etapa ) de No | No conformidad Aspecto ) Tipo Sig N.O Recomendacién
deteccion correspondiente Sig

EP 1.6 Validacion 1 La aplicacién pide | Tabla Disefio de | Interfaz X La aplicacion debe
clasificacion y | casos de prueba pedir clasificacion y
contrasefia cada Vvez | primera iteracion. contrasefia solo la
que se oprime el boton | RE- Encriptar primera vez que se
Guardar, aunque el | xto, desee guardar.
documento ya haya sido | gp 1.6
guardado.

EP 1.7 Validacion 2 Cuando se oprime el | Tabla Disefio de | Interfaz X La aplicacion debe

documento  ha

para

nuevamente.

boton Cerrar, y ya el
sido
guardado, la aplicacion
vuelve a pedir los datos

encriptarlo

casos de prueba

Primera iteracion.
RF: Encriptar
Texto,

EP 1.7

contrasefa

solamente  si

sido guardado.

Tabla 3.5. Disefio de casos de prueba Segunda iteracion

Nombre del requisito

Descripcién general

Escenarios de pruebas

Flujo del escenario

1. Encriptar texto

Se cifra el texto del

documento actual una
vez que es guardado en
la

el disco duro de

computadora.

EP 1.6 Se selecciona la

opcion  Guardar y el

documento ha sido guardado.

-Se selecciona la opcion
Guardar.

-La aplicacion encripta el
texto del documento en el
disco duro y lo mantiene en

un formato legible.
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EP 1.7 Se selecciona la|-Se selecciona la opcion
opcion Cerrar y se introducen | Cerrar.

los datos correctamente. -La aplicacibn muestra un
submenl con los tipos de
clasificacion de la
informacion.

-Se escribe el tipo de
clasificacién de la informacion
para encriptar el texto del
documento.

-Se oprime el botén Aceptar.

-La aplicacibn muestra una
ventana solicitando la clave
para encriptar.

-Se introduce la clave.

-Se oprime el boton Aceptar.

-Se encripta el texto del

documento y se cierra.

Tabla 3.6. Descripcidn de variables Segunda iteracion

Nombre de L L
Clasificacion Puede ser nulo Descripcion
campo
Clasificacion InputBox NO El campo sélo acepta nUmeros.
Contrasefia Odialog NO El campo acepta cualquier caracter.
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Tabla 3.7. Juego de datos a probar Segunda iteracién

Id del Escenario Clasificacion Contrasefia | Respuesta del sistema |Resultado de la
escenario prueba
EP 1.6 Se selecciona la NA NA Solicita opcién y|Se obtuvo el
opcion Guardar y contrasefia para encriptar | resultado
el documento ha el texto del documento. |adecuado.
sido guardado.
EP 1.7 Se selecciona la|V (Confidencialidad V (Frrerx) | El documento es|Se obtuvo el
opcion Cerrar y se|Maxima (1), encriptado en el disco|resultado
entran los datos | Confidencialidad duro y se cierra. adecuado.
correctamente. Media (2),
Confidencialidad
Minima (3)).
3.4 Resultados de las pruebas

Para determinar si existen errores en la aplicacion se realizé el disefio de casos de prueba teniendo en
cuenta una serie de datos a probar para cada escenario. En la primera iteracion realizada, las pruebas
arrojaron como resultado dos inconformidades que fueron registradas para que los desarrolladores
pudiesen corregirlas. Estos errores fueron eliminados para la segunda iteracion. Como resultado general
de las pruebas se obtuvo que el texto del documento queda cifrado una vez que se usaba la opcién
Guardar o Cerrar y en el caso de abrir, solo se desencripta si se conoce la clave con la cual fue cifrado. En
caso contrario el documento queda abierto pero en un formato ilegible que sera inentendible para los
intrusos. La aplicacion fortalece la confidencialidad, disponibilidad e integridad que requieren los oficiales y

trabajadores civiles de nuestras Fuerzas Armadas Revolucionarias.

3.5 Conclusiones

Durante el desarrollo de este capitulo se realizaron las actividades de implementacion y prueba de los
requisitos funcionales propuestos para la suite OpenOffice.org. Se describieron ademas los casos de

pruebas, teniendo en cuenta una serie de datos a probar para abarcar la mayor cantidad de opciones que
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pueda usar el usuario y encontrar los posibles errores. Las mismas arrojaron como resultado que las
modificaciones realizadas a la aplicacién fortalecen la seguridad de los documentos puesto que una vez

gue son guardados en el disco duro de la computadora el texto de los mismos queda encriptado.
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CONCLUSIONES GENERALES

Luego de realizar un andlisis acerca de la problemética presente en las oficinas de las FAR en cuanto a la
seguridad con que son guardados los documentos elaborados en el Procesador de textos y la Hoja de
calculos, se determiné afadir a las funcionalidades de Guardar y Abrir de los mismos, las macros
necesarias para lograr que el contenido quede en un formato ilegible al ser guardados, y que al abrirlos se
solicite una contrasefia para desencriptarlos. Al terminar la confeccién del presente trabajo de diploma se
arrib6 a las siguientes conclusiones:

» Se investigo sobre el trabajo ofimatico realizado en las entidades de las FAR y se estudiaron temas

relacionados con la criptografia y las macros del OpenOffice.org.
» Se modeld la solucion propuesta obteniéndose los artefactos correspondientes y se implementaron

las funciones de encriptar y desencriptar objetos de tipo texto en los documentos.

» Se validé la implementacion realizada mediante el disefio de casos de prueba para verificar el

correcto funcionamiento de los requisitos funcionales.

De manera general, en el documento se recoge todo el trabajo realizado para la elaboracién de dichas
funcionalidades, se aborda sobre las actividades ofimaticas realizadas en la actualidad y aspectos
relacionados con la criptografia. Se definen ademas las caracteristicas de estas funcionalidades, asi como
la modelacién, disefio, implementacion y pruebas de la aplicacién, y se obtuvo como resultado un
producto informéatico que fortalecera la seguridad con que son guardados los documentos utilizados en las

oficinas de las FAR.
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RECOMENDACIONES

A consecuencia del proceso de investigacién y realizacion de las funcionalidades, han surgido
recomendaciones a tener en cuenta para continuar perfeccionando la suite OpenOffice.org, estas son las

siguientes:
e Afadir los algoritmos de encriptacion al resto de los objetos de los documentos.

¢ Afadir las funcionalidades de Guardar y Abrir documentos utilizando algoritmos de encriptacién

al resto de los programas de la suite.

e Brindar la posibilidad al usuario de que los documentos puedan ser enviados de forma

encriptada.

¢ Afadir a las funcionalidades de Guardar y Abrir los métodos de encriptacion necesarios a

través de un Plugin.
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GLOSARIO DE TERMINOS

10.

11.

GNU/Linux: sistema operativo de libre distribucion para computadoras personales, servidores, y
estaciones de trabajo.

OpenOffice.org: suite ofimatica de software libre, distribucion gratuita y codigo abierto con
herramientas como procesador de textos, hoja de calculo, presentaciones, herramientas para el
dibujo vectorial y base de datos.

Macros: conjunto de operaciones que son memorizadas para repetirlas cada vez que se desee
activando un botén del OpenOffice.org.

Guarismos: cantidad expresada por medio de dos o mas cifras.

XOR: expresion fisica de un operador booleano en la l6gica de conmutacion.
Blowfish: codificador de bloques simétricos.

Triple DES: algoritmo que hace triple cifrado del DES.

Gost: abreviatura de Gosudarstvenny Standart en espafiol Estandar del estado es un conjunto de
estandares internacionales para la Estandartizacion, Meteorologia y Certificacion.

GnuPG: software libre alternativo, que permite encriptar y firmar sus datos y la comunicacion.
GNOME: entorno de escritorio e infraestructura de desarrollo para sistemas operativos Unix.

OpenSSH: conjunto de aplicaciones para realizar comunicaciones cifradas en la red, usando el

protocolo SSH.

12. PGP: es un programa cuya finalidad es proteger la informacion distribuida a través de Internet

mediante el uso de criptografia de clave publica.

13. Eventos: accién ejecutada por la suite OpenOffice.og, como son: abrir documento, guardar

documento, imprimir documento, entre otros.
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