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RESUMEN

En las instituciones donde existe gran afluencia de personal, es complejo mantener un control estricto de
la entrada y salida del personal autorizado, trayendo como consecuencia la falta de seguridad. Por lo que
se hace necesaria la creacién de sistemas de control del acceso, para asi limitar la entrada del personal a
lugares de la institucion con acceso restringido y llevar registros de los mismos.

En la Universidad de las Ciencias Informaticas el acceso se controla mediante la verificacion manual de
una identificacion personal intransferible, sin embargo no existe un sistema de control del acceso que
permita regular el acceso en la misma. Con el objetivo de mantener un control estricto del personal se

automatizaran las actividades que componen el proceso de control de acceso.

El software que se desarrolle debe cumplir con las necesidades reales de los clientes y usuarios finales,
por lo que este trabajo abarca el andlisis, disefio, implementacién y pruebas de la solucién informatica a

desarrollar.

Para realizar estas funciones fue necesario identificar la metodologia de desarrollo de software a utilizar y
las herramientas necesarias para generar los artefactos correspondientes. Se hizo un estudio de algunas
soluciones de software que contribuyeron a la definicién de la solucion. Finalmente, se obtuvo una

solucion de software que satisface las necesidades de los clientes y los usuarios finales.
PALABRAS CLAVE

Sistema de Control de Acceso, Solucion Informatica, Andlisis, Disefio, Implementacion, Metodologia.
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Introduccioén

Introduccion

En las instituciones donde existe una gran afluencia de personal, es complicado mantener un control
estricto de la entrada y salida del personal autorizado, trayendo como consecuencia la falta de seguridad.
Por lo que se hace necesaria la creacién de sistemas de control del acceso, para asi limitar la entrada del

personal a lugares de la institucion con acceso restringido y llevar registros de los mismos.

Los sistemas de control del acceso, alcanzan gran popularidad por la seguridad que brindan a través del
uso de una identificacién que regula el acceso del personal a las instituciones. La eficiencia de un sistema
de control del acceso esta dada por el disefio de seguridad de la institucion en el que fue basada su
construccién. Para lograr un buen sistema es necesario que ese disefio responda a las necesidades de la
institucion. Un sistema de control de acceso facil y rentable le proporciona a la institucion la seguridad

necesaria.

La creciente evolucién informatica en nuestro pais, permite a varias instituciones nacionales la
implantacién de sistemas de control del acceso. La Universidad de las Ciencias Informaticas (UCI) es la
mayor de las universidades del pais, en extensién y en personal. Lo que exige a la universidad el uso de
un sistema de control del acceso, para proteger la tecnologia fisica existente y salvaguardar la informacion

interna sensible.

En la UCI el acceso se controla mediante la verificacibn manual de una identificacion personal e
intransferible, sin embargo no existe un sistema de control del acceso que permita regular el acceso en la
misma. Debido al gran flujo de personas que transitan por la Universidad, se hace necesario el uso de un

sistema informatico que verifique el acceso del personal.

En la actualidad, a la universidad accede personal ajeno sin la autorizacion correspondiente por lo que se
carece de informacién precisa de quien accede a la misma, ni se puede identificar si las credenciales
presentadas por el personal son validas y si tienen acceso al area que solicitan. No se cuenta con una
organizacion adecuada del proceso de solicitud de acceso del personal ajeno a la institucién, este proceso
es llevado de forma manual por lo que se hace complicado detectar anomalias a menos que se revise
exhaustivamente los registros donde se encuentra almacenada dicha informacion que puede ser

voluminosa y casi imposible de verificar. Ademas, los sistemas auxiliares que pueden ser utilizados para la
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verificacién del personal no estan destinados para realizar dicha funcion de forma confiable, pues dichos
sistemas no estan concebidos con este fin.

Teniendo en cuenta esta problematica el trabajo de diploma concibe un sistema para darle solucién al
siguiente problema: ¢Cdémo facilitar el control del acceso del personal en la Universidad de la Ciencias

Informéticas?

El objeto de estudio se enmarca en los procesos de control del acceso y se define como campo de
accion el proceso de control del acceso del personal de la Universidad de las Ciencias Informaticas.

Para dar solucion al problema planteado se define como objetivo general del trabajo de diploma,
desarrollar un sistema que permita gestionar el control de acceso en la Universidad de las Ciencias

Informaticas.

Para darle cumplimiento al objetivo general del trabajo, quedan definidas las siguientes tareas de la

investigacion:

» Estudio de los sistemas de control de acceso a nivel mundial y de la UCI.

» ldentificacion de las herramientas que se utilizardn en el desarrollo del sistema de control de
acceso.

* Modelado del negocio de los procesos de control de acceso en la UCI.

» Especificacién de los requisitos de la solucién de la gestion del control del acceso.

» Disefio de la solucién de software para la gestion del control del acceso.

« Implementacién de la solucion para la gestién del control del acceso.

» Validacion de la solucién de software.
El presente trabajo de diploma esta formado por cuatro capitulos:
Capitulo 1: Fundamentacion Teorica.

Este capitulo contiene una base tedrica para entender el problema a solucionar, conceptos

fundamentales, técnicas, tendencias, metodologias y herramientas utilizadas.
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Capitulo 2: Caracteristicas del sistema.

En este capitulo se describen los procesos' necesarios a automatizar. Se hace una descripciéon del

modelo de negocio y la descripcién de los requerimientos funcionales y no funcionales.
Capitulo 3: Analisis y Disefio del sistema.

Se muestran los diagramas de clases del analisis y del disefio, con sus correspondientes diagramas de
interaccion por cada caso de uso del sistema. Se incluye el disefio de la base de datos, las definiciones de

disefio y la forma en que se tratan los errores.
Capitulo 4: Implementacién y Prueba.

En este capitulo se describe la implementacién del sistema, se incluye el diagrama de componentes, el
diagrama de despliegue, se definen los componentes a implementar, el modelo de implementacion en el
cual se describen las partes de la aplicacion desde el punto de vista arquitectonico y se disefian un

conjunto de casos de pruebas para validar la solucion.

'Proceso: Es un conjunto de uno o mas procedimientos o actividades directamente ligadas, que colectivamente
realizan un objetivo del negocio normalmente dentro del contexto de una estructura organizacional que define roles
funcionales y relaciones entre los mismos. (Workflow Management Coalition)
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Capitulo 1

FUNDAMENTACION TEORICA

Introduccion

Para garantizar la seguridad de las instituciones se hizo necesaria la creacion de los sistemas de control
de acceso, los sistemas de control de acceso garantizan la seguridad absoluta a través de dispositivos
destinados para tal fin, alarmas, sensores, camaras de vigilancia, detectores de movimientos, infrarrojos,

entre otros.

En este capitulo se realiza una investigacion sobre los antecedentes de los sistemas de control de acceso,
asi como algunos de los principales sistemas a nivel internacional y nacional. Se describen las principales
caracteristicas de las herramientas y frameworks? a utilizar y se explica cémo se concibe el desarrollo la

solucion.

1.1 Origenes de los Sistemas de Control de Acceso.

Desde los origenes de la humanidad se ha tratado de controlar el acceso de las personas a lugares
restringidos. El acelerado desarrollo de la informatica y las tecnologias trajo consigo una notable evoluciéon
en los sistemas del control de acceso. En un mundo desarrollado, es de suma importancia proteger el
acceso a los recursos y evitar una mala manipulacion de los mismos, que podria causar pérdidas
considerables. Surgiendo problemas, los cuales llevan consigo dos conceptos que muy a menudo se

’Frameworks: Estructura de soporte definida en la cual otro proyecto de software puede ser organizado y
desarrollado.
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mezclan de manera difusa: la autentificacion (pretende establecer quién eres) y la autorizacion (establece
que podemos hacer). Estos conceptos parecen ir ligados de forma indisoluble pero no siempre ocurre de
esta manera, por lo que hay que tener claro estos conceptos antes mencionados, quiénes somos, qué
puedo hacer para evitar catastrofes. Para impedir pérdida de recursos, los sistemas de control tienen
soluciones las cuales llevan consigo la utilizaciéon de los tipos basicos de control de acceso, que tienen

filosofias diametralmente opuestas.(Historia de los sistemas de control de acceso).

1.1.1 Necesidad de la existencia de areas de acceso limitado.

Con el de cursar de los afos, la humanidad ha adquirido y modificado una cultura de seguridad de sus
bienes que ha ido evolucionando desde las pertenencias ligadas directamente con sus necesidades
fisiolégicas basicas hasta adquirir conciencia de pertenencia social y proteger informacién e instituciones,
que estan relacionadas con necesidades de orden superior, como necesidades de aceptacién social, de

autoestima y de autorrealizacion.

Establecer recomendaciones y lineamientos generales de seguridad encaminadas a la creacion y fomento
de una cultura de seguridad preventiva® orientados a la proteccién de los recursos humanos, informacion,
bienes, muebles e inmuebles de los Centros Publicos, constituye una buena practica orientada a la

preservacion de los bienes y al desarrollo.

Las principales amenazas podemos clasificarlas en dos grandes grupos, las provocadas por situaciones
internas y las provocadas por situaciones externas, ambas tienen caracteristicas equivalentes que se

mencionan a continuacion:

* Robo de documentos, mercancias, equipos, efectivo, valores, dependiendo de la naturaleza del
organismo, cometido por:
o Personal laboral.
o0 Proveedores.

o Clientes.

*Seguridad Preventiva:  Es la proteccion de la vida, integridad fisica, bienes y posesiones, a través de un anélisis de
riesgos, acciones y medidas precautorias pertinentes, que tienen como finalidad la reduccién de contingencias o
eventualidades en el mayor grado posible ante hechos de caracter natural o de conductas mal intencionadas o
antisociales.
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o0 Visitantes.
o0 Personas ajenas al organismo.
» Espionaje
» Sabotaje.
» Actividades no autorizadas.
* Violacién y vulnerabilidad de alamas y seguridad.
* Vulnerabilidad en el control de llaves y claves.
e Vulnerabilidad del personal.
» Control de la informacién.

* Vulnerabilidad informatica.
Existen ademas otras amenazas provocadas por las situaciones externas, ellas son:

» Violacion de la seguridad perimetral.
» Terrorismo.
e Ataque.

» Desorden publico.

Con el proposito de brindar la mayor seguridad posible a las instalaciones y potenciar el adecuado
funcionamiento de organizaciones a lo largo de la historia encontramos la apariciébn de areas
(instituciones, centros, compafias 0 empresas) de limitado acceso. Garantizar sélo el acceso del personal
autorizado de dichas areas es una medida indispensable para la seguridad y el adecuado funcionamiento

de las mismas.

1.2 Tecnologias aplicadas para el control de acceso en el mundo
actual.

En la actualidad el desarrollo de las tecnologias de hardware y software ha posibilitado brindar soluciones
efectivas tanto para grandes empresas, que requieren maxima seguridad y robustez segin sus
caracteristicas, como para empresas de mediana 0 menor escala que requieren precios econéomicos y

facilidad de uso. Un software de control de acceso correctamente desarrollado permitird llevar un buen
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control de horarios, ingreso y egresos de personas, que garantice ademas la rapidez, fiabilidad,
accesibilidad, seguridad y eficiencia.

1.2.1 Tecnologias de Hardware.

Después de haber hecho un analisis de las tecnologias de hardware que se pueden utilizar en el
desarrollo de los sistemas de control de acceso, se decide utilizar la tecnologia de las tarjetas de cédigo

de barra por las funcionalidades que mencionan a continuacion y por ser la tecnologia de menor costo.

Tarjetas de Cbdigo Barra: es una tecnologia de identificacion automatica. Un cédigo de barras consiste
en una serie de barras adyacentes, paralelas y separadas por pequefos espacios, que permite recoger
datos con precisién y rapidez. Los disefios predeterminados de anchura son usados para codificar datos
en el cédigo. Para leer informacién en un simbolo de cédigo de barras, un dispositivo de lectura se desliza
a través del simbolo de un lado a otro, mediante dicha operacién, la anchura de barras y los espacios son

analizados por el decodificador del lector, recuperandose asi los datos originales. (TrajeSol, 2005).

1.3 Principales Sistemas de Control de Acceso en el mundo.

En el mundo existen numerosos sistemas relacionados con el control de acceso, pues se han convertido
en una necesidad. Dentro de los mas reconocidos se pueden mencionar los siguientes:

1.3.1 Sistema para Edificios Inteligentes.

Dorlet* ofrece un sistema de control de acceso para los edificios , ahora llamados edificios inteligentes,
esta empresa hizo la integracién de algunos sistemas de seguridad como los de incendios o los circuitos
cerrados de television, que son monopolio de los japoneses que estaban ya suficientemente cubiertos, al
realizar esta integracion ademas de otros aspectos este sistema es capaz de cuando una persona entra
en un edificio inteligente, todo el sistema de seguridad central se pone a funcionar para evitar el acceso a

zonas prohibidas, robos y accidentes y controlar al milimetro los movimientos de esa persona.(Dorlet).

4Dorlet: La empresa guipuzcoana que se dedica a desarrollar tecnologia de control de acceso a edificios.
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1.3.2 Control de Acceso a Universidades.

Kimaldi®, ofrece un sistema de control de acceso a Universidades. El sistema incorpora un potente
programa que, abarca todo el control especifico de todos los tipos de registros para las entradas y/o
salidas, gestiona el acceso por régimen jerarquico, por franjas horarias dentro de un calendario anual, el
registro del histérico de los accesos no autorizados y los intentos de uso fraudulento. La actualizacion de
la base de datos no exige conocimientos técnicos especificos, por tanto esta actividad resulta agil y de
facil manejo. Aplicacién miltiple de control de accesos y alarmas mediante radiofrecuencia. El sistema de
seguridad y control visual son proporcionados por los mismos terminales de acceso que son capaces de
activar puntualmente las camaras. El control de alarmas de las puertas de salida de emergencia del
edificio principal, permiten visualizar por pantalla desde el centro de gestidn cualquier incidencia que se
produzca en cualquier salida de emergencia, asi como el estado en que puede quedar (abierta o cerrada),

y todos los registros de incidencias.(Kimaldi, 2007).
Los productos que se utilizan para esto son:

e Tarjeta KimaldiNdcan Max

e Lector proximidad Kimaldi RD125K

e Concentrador Kimaldi KMD905 v2

1.3.3 Sistema bhioAccess.

Es un sistema de control de acceso de personas que utiliza una fuente de identificacién confiable basada
en la lectura de huellas digitales, disefiado para controlar y administrar las entradas, salidas y movimientos
dentro de la institucion. Es confiable, rapido y practico, mejora el control de personas mediante
identificacion biométrica y esta especialmente disefiado para una moderna y segura administracion. Posee
una efectividad comprobada a 30.000 huellas por segundo, con conexién con cualquier tipo de dispositivo

de apertura y es facilmente integrable a sistemas existentes.(Universal Control & Security, 2003).

5Kimaldi: Kimaldi Electronics es una empresa dedicada a la fabricacién, disefio y comercializacién de productos
dentro del mundo de la Identificacién de personas.
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1.3.4 Valoracion de los sistemas

Todos estos sistemas de control de acceso no se pueden utilizar pues estan desarrollados Unica y
exclusivamente para instalaciones especificas, ademas la eficiencia de un sistema de control del acceso
esta dada por el disefio de seguridad de la institucion en el que fue basada su construccion. Utilizan
tecnologia de punta, lo cual implica grande inversiones econdmicas, y la UCI no puede hacer estas
inversiones, ademas de que sus funcionamientos no se basan en la tecnologia de cédigo de barras,

principal caracteristicas del sistema a desarrollar.

1.4 Principales Sistemas de Control de Acceso en Cu  ba.

1.4.1 Sistema de Salud Publica de Cuba.

El Sistema de Salud Publica de Cuba, en respuesta a la necesidad de contar con soporte técnico
adecuado y moderno en cuanto a tecnologia, para el manejo de informaciones, cuenta con un Registro
Electrénico de Pacientes. El mismo, tiene un alcance amplio en cuanto al registro de datos, y en

términos de seguridad posee implementado varios médulos:

Control del acceso: Con palabras claves (password) seguras o aln mejor con sistemas de control de
acceso del habla o biométrico que esté relacionados con un sistema encargado de autenticar el personal
de salud, el cual clasificaria a los usuarios acorde a su autorizacion a acceder a determinada informacion

y a desarrollar ciertas funciones (privilegios médicos y otras).

Firmas electrénicas: Implementacion de un sistema que permita a los originadores (personal de salud o

su instrumento) afiadir firmas electronicas para las entradas y detectar si alguna entrada ha sido alterada.

Integridad de los datos: Después del proceso de edicidon ninguna informacién debe perderse o alterarse

en ningun sentido, las correcciones son hechas como mejoras.

Auditorias: Control del acceso de los usuarios a un registro y de las ediciones hechas a ese registro,
afios atrds esto era considerado una demanda excesiva, ya que la informacién que se gestiona crecer
voluminosamente. Sin embargo, esta consideracion ha perdido su valor debido al bajo costo del

almacenaje en las computadoras.
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Este sistema, ademas de ser para propositos especificos, resulta de gran dificultad para su implantacion
tanto que, de acuerdo a las facilidades que brinda y las necesidades detectadas, se han definido 5 niveles
para su aplicacion satisfactoria. En estos momentos Cuba no tiene condiciones econémicas para alcanzar
el nivel 5, sin embargo se ha llegado a un estado intermedio entre los niveles 4 y 5 que garantizaran
alcanzar un nivel significativo de computarizacion de la informacion de las historias clinicas, con muy

pequefias inversiones. (Registro Electronico de Pacientes., 1999).

El sistema a desarrollar al igual que la aplicacién antes mencionada esta estructurado por modulos, pero
éste maneja informacién especifica para las entidades del ministerio de salud publica por lo que no seria
factible para la UCI.

1.5 Principales Sistemas de Control de Acceso en la UCI.

Dentro de los sistemas automatizados relacionados con el tema de estudio que se presenta, los mas

conocidos e importantes son:

1.5.1 Sistema de Identificacion.

Este sistema brinda un servicio de certificacion de identidad a otros sistemas informaticos, como los que
son para el control del acceso. Tiene almacenados los datos de todo el personal que labora y estudia en la
Universidad: estudiantes y todo tipo de trabajadores. Lo mas importante es que le asigna a cada persona

un codigo unico, para su identificacion.

Este sistema esta estructurado por los siguientes médulos; administracion, configuracion, identificacion,
deteccion de rostros y seguridad. Ademas utiliza frameworks tales como SpringFramework .Net, posee
una arquitectura por capas, dichas caracteristicas hacen que dicha aplicacién sea reutilizable, lo que
brinda la facilidad de utilizar mddulos tales como seguridad y configuracion en la aplicacion a desarrollar.

1.5.2 Sistema de Control de Acceso a los Comedores.

Mediante este sistema se controla en los comedores de los diferentes Complejos Alimenticios el acceso
de los estudiantes, profesores y trabajadores durante las tres sesiones de servicio: desayuno, almuerzo y

comida. El mismo se divide en dos partes: el control de acceso y la gestiébn de comensales. El acceso se

10
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controla registrando el cédigo de barras, que se encuentra en la identificacion de cada persona, en cada
una de las puertas de los comedores. La gestion de comensales permite a los directivos la asignacion de
los comedores y puertas a los mismos, ademas de ofrecer reportes como cantidad de comensales que
han pasado y desglosarlo por puerta o por tipo.

Esta aplicacién, a pesar de incorporar tecnologias para el acceso a datos como DB4O, tecnologia a
utilizar en el sistema que se desea desarrollar, no es de gran de utilidad debido a que la misma maneja
informacién enfocada a la gestién del proceso logistico alimenticio, informacién que no es relevante para

el sistema a desarrollar.

1.5.3 Sistema de Control de Acceso a los Laboratori  os de Produccion.

Este sistema lleva el control de los proyectos que radican en los laboratorios destinados a los procesos
productivos y por tanto de las personas que pueden tener acceso a dichos laboratorios. En este sistema
se chequea qué personas tienen acceso o no a los laboratorios, verificando que estén en la base de datos

correspondiente, mediante el nimero de la identificacion.

Existen varias implementaciones de este sistema en la universidad, cada una de ellas especifica para el
area productiva donde se encuentra, lo que hace que no exista una base de datos centralizadas con todos
los datos referentes a todos los laboratorios de produccién, a pesar de que son aplicaciones que no estan
bien concebidas ni con una amplia documentacion. Sin embargo, la aplicacion a desarrollarse es capaz de
gestionar toda la informacion que manejan dichas aplicaciones de forma centralizada y con una mayor
eficiencia.

1.5.4 Valoracion de los sistemas.

Después de haber hecho un estudio de los sistemas de control de acceso comentados, se han logrado
identificar algunas de las funcionalidades y caracteristicas mas comunes de estos tipos de software, como
gestion de puertas, control de horarios y permisos, manejo de registro, recuperacion de fichajes,
identificacion y clasificacién del personal, creacion de credenciales. Estos sistemas tienen en comun
algunas de las caracteristicas principales que deberia tener el sistema a desarrollar, interfaz amigable y
sencilla, facil utilizacion y mantenimiento de la base de datos, estas dos caracteristicas son de gran

importancia pues el facilitaria al usuario la interaccién con el sistema, formas de trabajo on-line y off-line,

11
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para evitar que cuando no estén conectados ocurra pérdida de la informacién. Coincide con el dispositivo
de control de acceso a utilizar, lector de cédigo de barras.

Todas estas funcionalidades y caracteristicas de los sistemas analizados se van a desarrollar en el
sistema, no se van a utilizar ninguno de estos sistemas pues se realizaron con un objetivo especifico, no

son sistemas generales que se puedan implantar con otro objetivo, que no sea para el cual se desarroll6.

1.6 Tecnologia utilizada en la UCI.

e Lector de barras Voyager

En la UCI se decidio utiliza el cédigo de barras Cédigo 3 de 9 o Cadigo 39, que es el mas utilizado, pues
codifica todos los caracteres ASCII (nimeros, letras, simbolos). Puede ser variable en longitud (permitir
cualquier numero de digitos) y ofrece gran seguridad a la lectura. Es de tipo discreto (cada caracter es
representado por un grupo especifico de barras y espacios) y es usado en aplicaciones de mensajeria y

pagueteria, estados de cuenta, nimeros de servicios y credenciales para control de acceso.

El Voyager 9520 se ha concebido como un lector muy agresivo con una mayor profundidad de campo y
una velocidad de lectura que es casi el doble de la serie MS 900 y combina las prestaciones del MS 951 y
el MS 961 dentro de un mismo escaner para ofrecer mayor flexibilidad al usuario. Por supuesto este
producto mantiene el exclusivo censor infrarrojo patentado por Metrologic y un sistema de control que

permite una activacién totalmente automatica.(IDENTIFIC-AR, 2006).

El sistema a desarrollar utilizara este dispositivo para el registro de los accesos ya sean de entrada o de
salida, pues el mismo presenta las funcionalidades necesarias para que se integre con la aplicacion y es

la solucién méas econdmica.

1.7 Tecnologias de software utilizadas en el desarr  ollo del sistema.

Teniendo en cuenta las politicas de la Direccion de Informatizacion para el desarrollo de aplicaciones de
escritorio se utiliz6 como lenguaje de programacion C#, el entorno de desarrollo integrado Visual Studio
.Net 2005, gestor de base de datos relacional PostgreSQL 8.3, gestor de base de datos de objetos DB40O
en su variante embebido, framework arquitecténico SpringFramework .Net, UML para el modelado y RUP

como metodologia para el desarrollo de la aplicacion.
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1.7.1 Tecnologia .Net

El Framework de .NET es un entorno de desarrollo distribuido, en el cual se relinen en conjunto lenguajes
y servicios que simplifican el desarrollo y ejecucion de aplicaciones .NET. Soporta multiples lenguajes de
programacion, es posible desarrollar cualquier tipo de aplicacion con cualquiera de estos lenguajes: C# (C
Sharp), Visual Basic, C++, J# (Java #), Jscript. Es ademas, un entorno abierto, adaptable o receptivo a

nuevos lenguajes de programacion y tecnologias.

La plataforma .NET permite usar Internet y su capacidad de distribucion para que los usuarios accedan
desde cualquier dispositivo, en cualquier sistema operativo y lugar a la funcionalidad que los Servicios

Web proveen.

Es multiplataforma, debido a que posee el CLR® (Common Language Runtime, es decir, el Motor Comun
de Ejecucion). Un programa .NET podra ser compilado y ejecutado en cualquier plataforma que incluya un
CLR.(Microsoft Corpation, 2010).

1.7.1.1 Lenguaje C Sharp

C# es un lenguaje de programacion orientado a objetos, desarrollado como parte de la plataforma .NET.
Incluye mejoras derivadas de otros lenguajes como C y C++. Utiliza muchas de las caracteristicas de
C++en las areas de instrucciones, expresiones, operadores y fue disefiado para combinar el control a bajo

nivel de lenguajes como C y la velocidad de programacion de lenguajes como Visual Basic.

C# presenta capacidad de control de versiones para facilitar la administracién y la implementacion de
aplicaciones, plena interoperabilidad por medio de los servicios de COM+ 1.0 y .NET Framework con un
acceso limitado basado en bibliotecas y compatibilidad con XML para la interaccion con componentes
basados en tecnologia Web. El lenguaje proporciona la capacidad de generar componentes de sistema
duraderos debido a que tiene total compatibilidad entre el modelo de componentes (COM) y la plataforma
para la integracion de codigo existente. Ademas de presentar gran robustez y seguridad en el tratamiento

®CLR: Es el centro neurdlgico del Framework de .NET encargado de gestionar la ejecucién delas aplicaciones,
aplicar pardmetros de seguridad y ejecutar el denominado recolector de basuras.(Microsoft Corpation, 2010)
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de tipos. Posee plena compatibilidad con conceptos de metadatos extensibles y es posible interactuar con

otros lenguajes, entre plataformas distintas, y con datos heredados.

C# es un lenguaje potente, flexible, moderno y seguro. Sin embargo el mayor sentido practico de este
lenguaje se encuentra en Visual Studio .NET debido a la estrecha integracion entre dicho entorno y C#.
Gracias a esta integracion, los disefiadores de Visual Studio .NET son capaces de generar cédigo C# al
crear interfaces de usuario basadas en formularios Windows y formularios Web, producir adaptadores de
datos, guiones embebidos en documentos ASP.NET. (Microsoft Corpation, 2010).

1.7.1.2 Visual Studio .Net 2005

Visual Studio .NET es la herramienta que Microsoft ha publicado con el fin de crear aplicaciones para la
plataforma .NET desde una interfaz visual basada en ventanas. Este software tiene un rasgo particular al
constituir un solo ambiente de desarrollo de aplicaciones para todos los lenguajes. Visual Studio .NET
soporta los nuevos lenguajes .NET: C#, Visual Basic .NET y Manager C++, ademas de C++. Visual Studio
.NET puede utilizarse para construir aplicaciones dirigidas a Windows (utilizando Windows Forms), Web
(usando ASP.NET y Servicios Web) vy dispositivos portatiles (utilizando .NETCompact
Framework).(Microsoft Corpation, 2010).

Estas son algunas de las principales caracteristicas del Visual Studio .NET y sus ventajas:

» Lista de Tareas: organiza las tareas y administra los errores y las advertencias en un solo lugar.
Las tareas se leen de los comentarios especializados del codigo fuente y se presentan en un
formato tabular, donde se le hace un doble-clic para saltar a la seccion del cédigo fuente donde

esté el error o advertencia.

» Explorador de la Solucion: brinda una vista jerarquica de una solucion dividida en proyectos.
Permite la administracion de los proyectos involucrados en una solucion.

« Explorador de Servidores: administra su computador y otros que estan en red, incluyendo recursos

como el Servidor de SQL, colas de mensajes, servicios.
e Multi-Monitor: permite un mejor uso del espacio disponible en la pantalla.

* Ayuda Dinamica: hace referencias a la documentacién de la ayuda disponible de acuerdo a la

materia sobre la cual se esté trabajando.
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1.7.1.3 Spring Framework .Net

En el sistema de control de acceso se va a utilizar este framework pues es un marco de aplicaciones de
codigo abierto que permite la construccion de aplicaciones empresariales en .Net. Proporciona
componentes basados en patrones de disefio probando que puede ser integrado en todos los niveles de la
arquitectura de una aplicacién. SpringFramework .Net ayuda a aumentar la productividad en el desarrollo

y mejorar la calidad de las aplicaciones y el rendimiento.

Su principal novedad esta en la inversion de control o inyeccion de dependencia que permite independizar
las diferentes capas de una aplicacién.(Spring Source Community, 2010).

1.7.2 Extensible Markup Language (XML)

XML es un estandar para el intercambio de informacion estructurada entre diferentes plataformas. Es una
tecnologia sencilla que tiene a otras tecnologias que la complementan y la hacen mucho mas extensible y
compatible. Ademas, permite al programador dedicar sus esfuerzos a las tareas importantes cuando
trabaja con los datos, ya que algunas tareas tediosas como la validacion de datos o el recorrido de las
estructuras corren a cargo del lenguaje y esta especificado por el estandar, de modo que el programador

no tiene que preocuparse por ello.

Esta tecnologia sera utilizada en el sistema para gestionar la configuracion inicial de la aplicacién para la
inversion de control’ y para la carga de los datos.(W3C, 2003).

1.7.4 Sistema de gestion de Bases de Datos utilizad o

Los sistemas de gestién de bases de datos (SGBD) son un tipo de software muy especifico, dedicado a
servir de interfaz entre la base de datos, el usuario y las aplicaciones que la utilizan. Generalmente los
SGBD manejan de manera sencilla y ordena un conjunto de datos que posteriormente se convertirdn en

informacién relevante para una organizacion.

" Inversién de control: (IoC del inglés Inversion of Control) es un método de programacion en el que el flujo de
ejecucion de un programa se invierte respecto a los métodos de programacion tradicionales, en los que la interaccion
se expresa de forma imperativa haciendo llamadas a procedimientos o funciones.

15



Capitulo 1. Fundamentacion tedrica

1.7.4.1 Lenguaje SQL

SQL (Lenguaje de Consulta Estructurado, o Structured Query Language) es un lenguaje declarativo y
estandar de acceso a bases de datos que explota la flexibilidad y potencia de los sistemas relacionales
permitiendo gran variedad de operaciones sobre los mismos, declarativo de alto nivel por su fuerte base
tedrica y su orientacion al manejo de conjuntos de registros permite una alta productividad en codificacién.
Hablamos por tanto de un lenguaje normalizado que nos permite trabajar con cualquier tipo de lenguaje en
combinacién con cualquier tipo de base de datos (MS Access, SQLServer, MySQL, PostgreSQL, SAP
Database, Firebird, entre otros). En el sistema se va a utilizar PostgreSQL. El hecho de que sea estandar

no quiere decir que sea idéntico para cada base de datos.

En efecto, determinadas bases de datos implementan funciones especificas. Una de sus principales
virtudes es su sencillez de uso y versatilidad ya que se puede manejar tanto con unas pocas instrucciones
como con estructuras mucho mas complejas.(OmegaSphere, 2005).

1.7.4.2 Gestor.

1.7.4.1.1 PostgreSQL 8.3

Es un Sistema Gestor de Base Datos relacional de software libre y orientado a objetos, liberado bajo la
licencia BSD. Posee las caracteristicas de los mas potentes sistemas comerciales como Oracle o SQL
Server, con la ventaja de que su licencia es gratuita. Como muchos otros proyectos de cédigo abierto, el
desarrollo de PostgreSQL no es manejado por una sola compainiia sino que es dirigido por una comunidad
de desarrolladores y organizaciones comerciales. Dicha comunidad es denominada PostgreSQL Global
Development Group (PGDG). Tiene mas de 15 afios de desarrollo activo y se ha ganado la reputacién de
ser confiable y mantener la integridad de los datos. Se ejecuta en la mayoria de los sistemas operativos
mas utilizados en el mundo como Linux, varias versiones de UNIX y Windows.

Este sistema gestor de base datos entre sus ventajas principales se encuentran; alta concurrencia, amplia

variedad de tipos nativos, multiplataforma, extensible, estabilidad y confiabilidad e instalacion ilimitada.

1.7.4.1.2 DB40O

Es un novedoso motor de base de datos orientado a objetos. Sus siglas se corresponden con la expresién

"DataBase4 (for) Objects", que a su vez es el nombre de la companiia que lo desarrolla: db4objects, Inc.
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Las claves innovadoras de este producto son su alto rendimiento (sobre todo en modo embebido) y el
modelo de desarrollo que proporciona a las aplicaciones para su capa de acceso a datos, el cual

propugna un abandono completo del paradigma relacional de las bases de datos tradicionales.

La mayor clave del éxito que esta teniendo este motor de base de datos frente a otros competidores que
han desarrollado tecnologias similares, es que se ha optado por un modelo de licenciamiento idéntico al
utilizado por empresas como MySQL: licencia dual GPL/comercial. Es decir, si se quiere desarrollar
software libre con esta libreria, su uso no conlleva ningln coste por licencia; sin embargo si se desea
aplicar a un software privativo, se aplica otro modelo de licenciamiento concreto. (VERSANT CORP,
2010).

1.7.4.2 Manager

1.7.4.2.1 pgAdmin Il 1.10

Herramienta muy popular y completa de codigo abierto para administracion y desarrollo en la plataforma
PostgreSQL, la mas avanzada base de datos de cAdigo abierto en el mundo. Puede ser usado en Linux,
FreeBSD, Solaris, Mac OSX y Windows para administrar PostgreSQL8.3 y anteriores, asi como
comerciales y las versiones derivadas de PostgreSQL como Postgres Plus Advanced Server y

Greenplumdatabase.

Esta disefiado para responder a las necesidades de todos los usuarios, de la escritura simples consultas
SQL hasta para el desarrollo de bases de datos complejas. La interfaz grafica soporta todas las
caracteristicas y hace facil administracién. Es desarrollado por una comunidad de expertos de
PostgreSQL en todo el mundo y esta disponible en méas de una docena de idiomas. Es un software libre
publicado bajo la licencia BSD®.(pgAdmin PostgreSQL Tools, 2010).

1.7.5 Control de versiones

Una version, revision o edicién de un producto, es el estado en el que se encuentra en un momento dado

en su desarrollo o modificacion. Se llama control de versiones a la gestion de los diversos cambios que

8Licencia BSD: licencia de software libre permisiva, permite el uso del codigo fuente en software no libre.
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se realizan sobre los elementos de algin producto o una configuracién del mismo. Los sistemas de control
de versiones facilitan la administracion de las distintas versiones de cada producto desarrollado, asi como

las posibles especializaciones realizadas (por ejemplo, para algun cliente especifico).

El control de versiones se realiza principalmente en la industria informatica para controlar las distintas
versiones del cédigo fuente. Sin embargo, los mismos conceptos son aplicables a otros ambitos como

documentos, imagenes, sitios web. (Wingerd, 2005).

1.7.5.1 Servidor Subversion 1.4.5

Subversion es un software de control de versiones disefiado especificamente para reemplazar al popular
CVS?, el cual posee varias deficiencias. Es software libre bajo una licencia de tipo Apache/BSD y se le
conoce también como SVN por ser ese el nombre de la herramienta de linea de comandos. Una
caracteristica importante es que, a diferencia de CVS, los archivos versionados no tienen cada uno un
namero de revision independiente. En cambio, todo el repositorio tiene un Unico nimero de versién que

identifica un estado comun de todos los archivos del repositorio en cierto punto del tiempo.

Puede acceder al repositorio a través de redes, lo que le permite ser usado por personas que se

encuentran en distintos ordenadores. (CollabNet, 2010).

1.7.5.2 Cliente Ankh 2.1.7756

Ankh es un cliente para el control de versiones para el Visual Studio. El software le permite realizar las
operaciones de control mas comunes directamente desde el interior de la versién de Microsoft Visual
Studio IDE. Con AnkhSVN que ya no necesita salir de su IDE para realizar tareas como ver el estado de
su codigo fuente, la actualizacién de su copia de trabajo y confirmar los cambios. Incluso puedes buscar

en tu repositorio y usted puede conectar su herramienta de diferencias favorita.

AnkhSVN es un proyecto de cédigo abierto con. La uUltima versiéon estable es 2.1.7756. (CollabNet, 2010).

°CVS (del inglés Concurrent Versions System): es una aplicacién informatica que implementa un sistema de control
de versiones: mantiene el registro de todo el trabajo y los cambios en los ficheros (c6digo fuente principalmente) que
forman un proyecto (de programa) y permite que distintos desarrolladores (potencialmente situados a gran distancia)
colaboren. (March Hare Pty Ltd & CVSNT Project, 2004).
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A pesar de que el equipo de desarrollo de la aplicacién a desarrollarse es pequefio se hace necesario la
utilizacién de una herramienta de control de versiones, pues la finalidad de las mismas en el caso en
cuestién, es para un respaldo tanto de la aplicacion como los demas artefactos que se van generando

durante el ciclo vida de la aplicacion en el caso de que exista alguna pérdida de datos.
1.7.6 Herramientas de modelado.

1.7.6.1 Visual Paradigm for UML 6.4

Visual Paradigm para UML es una herramienta de modelado profesional que soporta el ciclo de vida
completo del desarrollo de software: andlisis y disefio orientados a objetos, construccion, pruebas y
despliegue. El software de modelado UML ayuda a una mas rapida construccién de aplicaciones de
calidad, mejores y a un menor coste. Permite construir todos los tipos de diagramas de clases, codigo

inverso, generar codigo desde diagramas y generar documentacion.

Esta herramienta a pesar de todas las caracteristicas antes mencionadas es factible para el desarrollo de

la aplicacién puesto que la UCI adquirié una licencia de la misma.

1.7.6.2 Unified Modeling Language 2.1 (UML)

UML (Lenguaje Unificado de Modelado — Unified Modeling Language) es un lenguaje grafico para
visualizar, especificar y documentar cada una de las partes que comprende el ciclo de desarrollo de un
sistema de software. UML ofrece un estandar para describir modelos, incluyendo aspectos conceptuales
tales como procesos de negocio y funciones de sistema, ademas de aspectos concretos como escribir
clases en un lenguaje determinado, esquemas de base de datos y componentes de software
reutilizables.UML no es una guia para realizar el analisis y disefio orientado a objetos, es decir, no es un

proceso. UML es un lenguaje que permite la modelacidn de sistemas con tecnologia orientada a objetos.

El Lenguaje Unificado de Modelado prescribe un conjunto de notaciones y diagramas estandar para
modelar sistemas orientados a objetos, y describe la semantica esencial de lo que estos diagramas y
simbolos significan. Mientras que ha habido muchas notaciones y métodos usados para el disefo
orientado a objetos, ahora los modeladores sélo tienen que aprender una Unica notacion.UML se puede
usar para modelar distintos tipos de sistemas: sistemas de software, sistemas de hardware, vy

organizaciones del mundo real.
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1.8 Metodologia a utilizar

1.8.1 Rational Unified Process (RUP)

El Proceso Unificado es un proceso de desarrollo de software. Un proceso de desarrollo de software es el
conjunto de actividades necesarias para transformar los requisitos de un usuario en un sistema software.
Sin embargo, el Proceso Unificado es mas que un simple proceso; es un marco de trabajo genérico que
puede especializarse para una gran variedad de sistemas software, para diferentes areas de aplicacion,

diferentes tipos de organizacion, diferentes niveles de aptitud y diferentes tamafios de proyecto.

El Proceso Unificado utiliza el Lenguaje Unificado de Modelado (UML del inglés Unified Modeling
Language), para preparar todos los esquemas de un sistema software. De hecho, UML, es una parte

esencial del Proceso Unificado sus desarrollos fueron paralelos.(BOOCH, y otros, 2004).

No obstante, los verdaderos aspectos que definen el ciclo de vida del Proceso Unificado de Desarrollo se

resumen en tres caracteristicas fundamentales:

« Dirigido por casos de uso: Los casos de uso reflejan o que desean y necesitan los usuarios
futuros, lo cual se capta cuando se modela el negocio y se representa a través de los
requerimientos. A partir de aqui, los casos de uso guian el proceso de desarrollo ya que los
modelos que se obtienen, como resultado de los diferentes flujos de trabajo, representan la
realizacion de los casos de uso (como se llevan a cabo).

e Centrado en la arquitectura: La arquitectura muestra la visibn comdn del sistema completo,
describe los elementos del modelo que son importantes para su construccion y los cimientos del
sistema que son necesarios como base para comprenderlo, desarrollarlo y producirlo
econémicamente. RUP se desarrolla mediante iteraciones, comenzando por los CU relevantes
desde el punto de vista de la arquitectura.

« lterativo e incremental: RUP propone que cada fase se desarrolle en iteraciones, estas iran
creciendo incrementalmente en cada iteracién puesto que se realizaran actividades dentro de los
flujos de trabajo que antes no fueron realizadas. Es practico dividir el trabajo en partes mas
pequefias o mini-proyectos. Cada mini-proyecto es una iteracion que resulta en un incremento. Las

iteraciones hacen referencia a pasos en el flujo de trabajo, y los incrementos, al crecimiento del
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producto. Las iteraciones deben estar controladas; deben seleccionarse y ejecutarse de una forma

planificada.

Conclusiones

En este capitulo se hizo un breve analisis de los inicios de los sistemas de control de acceso, por qué se
hizo necesario su surgimiento y qué problemas resolverian. Se analizaron los sistemas de control del
acceso, en el ambito internacional, los cuales no los podemos utilizar pues incorporan tecnologia de punta
Yy no se tiene acceso a su documentacion, de los sistemas nacionales se analizaron los que estan en la
UCI y de todos los analizados se decidié reutilizar del sistema de identificacién, los mdodulos de
configuracion y seguridad y el framework Sprint Framework.Net, estos sistemas todos coinciden con la
tecnologia del lector de codigo barras, por ser este el que se utiliza en la universidad. Ademas, se

identificaron la metodologia y las herramientas a utilizar para el desarrollo del sistema.
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Capitulo 2

Caracteristicas del sistema

Introduccion

En este capitulo se realiza el Modelo de Negocio. Se detalla la propuesta de sistema asi como los
requerimientos que debe cumplir el sistema. Estos requerimientos permiten obtener una concepcién

general del sistema. Y se presenta una propuesta del sistema.

2.1 Objeto de Automatizacion

El objeto de automatizacién es el control del personal que accede a la UCI asi como a las diferentes areas
dentro de la Universidad. Con la automatizacion, se persigue tener un mejor y mayor control del personal

debido a la gran afluencia que existe actualmente.

2.2 Propuesta del sistema

El sistema que se desarrollara tiene como objetivo servir de herramienta para controlar el acceso a la UCI

y a sus diferentes areas.

Con el fin de cumplir los objetivos del trabajo, el sistema debe poseer dos niveles de acceso: el
administrador del sistema que seria el usuario encargado de gestionar toda la informacién referente a los
maédulos de Seguridad, Administracién y Configuracion; y el agente de seguridad que se traduce en el
usuario que gestiona la informacion concerniente a los médulos de Visita y Control de Acceso.
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2.3 Modelo de Negocio

2.3.1 Definicién de los actores del negocio

Persona Es un trabajador, profesor o estudiante de la UCI que solicita la entrada a
la misma, asi como a sus diferentes areas.

Visitante Es una persona ajena a la UCI que solicita la entrada a la misma.

Tabla 1 Actores del Negocio

2.3.2 Definicién de los trabajadores del negocio

Agente de seguridad | Es el encargado de validar la entrada a la UCI o sus areas

Tabla 2 Trabajadores del Negocio

2.3.3 Diagrama de Casos de Usos del Negocio

Persona

Wistante
==Extend==

Figura 1 Diagrama de CU Negocio
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2.3.4 Diagrama de Actividades

Caso de Uso Registrar Acceso
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Figura 2 Diagrama de Actividades Registrar Acceso
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» Caso de Uso Registrar Vehiculo

Clignte Agente de sequridad

Solictar acceso al drea. s \lerificar que se encuertre el‘v,nler_'u'cuto'ern-ﬁbl‘n]< ;

:El vehiculo esta registrado? Libro de visitas
[Consultada]
Si :
>>{ Recoger datos del vehiculo | - - - - > ( 2
- | 3 :
ho Comprobante del vehiculo
- i [Creada]
( Informair que no pude el vehicLlo )
. 0,
e ase del vehiculo

' [Creada]

'F?errr'\ﬁir Ia.-eu{rada

Figura 3 Diagrama de Actividades Registrar Vehiculo
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e Caso de Uso Registrar Visita

Cliente

Agente de sequridad

O

‘.ibro de visitas
: [Consultada]

Solictar acceso alarsa:

[ V_eriﬁcar gue el ast:é en el libro de visistas ]

AEl visitante estd registrado?
Si Mo
v

- e

Comprobante de pase
[Modificada]

Ertregarpase | ------- >Q

Pase de visitante
[Creada]

Liamar al dirigente

LEl dirigente autoriza la entrada?

Informar sl visitante:

Reqistrar Datos

Comprohante de pase

[Modificadal
Permitir |5 entrada
e e

Pase de visitante
[Creada]

Permitic el accesa

Figura 4 Diagrama de actividades Registrar Visita
2.3.5 Descripcién de los casos de uso del negocio

e Caso de Uso Registrar Acceso

Caso de Uso: Registrar Acceso
Actores: Cliente
Trabajadores: Agente de seguridad
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Este caso de uso se inicia cuando un estudiante, trabajador, profesor
intenta ingresar a una determinada area en la Universidad de las Ciencias
Informéticas (UCI). El agente le solicita la identificacién y el local la muestra
y se le permite el acceso.

1. El cliente le solicita el acceso al agente de
seguridad a una determinada éarea.

2. El agente de seguridad le pide su identificacion.

3. El cliente muestra su identificacion.

4. Verifica la identificacion.

5. Si la identificacion presentada es valida,
permitir el acceso al 4rea solicitada.

Si la identificacién presentada no es valida, ver el

flujo alterno 5.1

5.1 Denegar el acceso al area solicitada

El cliente accede al area.

Tabla 3 Descripcién del CUN Registrar Acceso
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e Caso de Uso Registrar Vehiculo

Registrar Vehiculo

Cliente

Agente de seguridad

Este caso de uso se inicia cuando una persona ajena a la institucién de la
Universidad de las Ciencias Informéticas (UCI) solicita al acceso a la
misma. El agente de seguridad revisa en el libro de visitas que esté
registrado el vehiculo y le permite el acceso.

En el Libro de visitas debe constatar que va a acceder un vehiculo a la

Universidad.

1. El cliente le solicita el acceso al agente de
seguridad a una determinada area con un

vehiculo.

2. El agente de seguridad verifica que este

autorizado a entrar con el vehiculo.

3. Si esta autorizado, recoger datos del vehiculo y
entregarle un pase del carro. Sino no esta

autorizado ver el flujo alterno 3.1.

el acceso del vehiculo a la

3.1 Denegar

institucion.

Se registra el acceso del vehiculo a la Universidad.

Tabla 4 Descripcion del CUN Registrar Vehiculo
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Caso de Uso Registrar Visita

Registrar Visita

Cliente

Agente de seguridad

Este caso de uso se inicia cuando una persona ajena a la institucién de la
Universidad de las Ciencias Informéticas (UCI) solicita al acceso a la
misma. El Agente de seguridad verifica en el Libro de visitas y le permite el

acceso.

En el Libro de visitas debe constatar que un visitante va a acceder a la

Universidad.

1. El cliente le solicita el acceso al agente de

seguridad a una determinada area.

2. El agente de seguridad verifica en el libro de
visitas que el cliente este registrado.

3. Si esta en el listado de los visitantes registran
los datos en el comprobante de pase y se le
entrega un pase de visitante sino esta registrado
ver el flujo alterno 3.1.

4. Si el cliente posee vehiculo realizar el caso de
uso extendido Registrar Vehiculo.
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3.1 Llaman al dirigente que autoriza la entrada y

si este lo autoriza se realiza el paso 4, sino no le

permiten la entrada.

Precondiciones

Se registra el acceso de un visitante.

sistema

Tabla 5 Descripcion del CUN Registrar Visita

de los requisitos del

El propésito fundamental del flujo de trabajo de los requisitos es guiar el desarrollo hacia el sistema

correcto.

2.4.1 Requisitos funcionales

Los requisitos funcionales son capacidades o condiciones que el sistema debe cumplir, sin tomar en

consideracién ningun tipo de restriccidn fisica, de manera que se mantienen invariables sin importar con

qué propiedades o cualidades se relacionen. (BOOCH, y otros, 2004).

1.
2.

© © N o g b~ ®w

Autenticar Usuario

Gestionar Usuario

2.1. Registrar usuario

2.2. Modificar usuario

2.3. Eliminar usuario

Registrar Acceso

Registrar Visita

Registrar Vehiculo

Gestionar Configuracion del cliente
Registrar Sede

Registrar recursos de almacenamiento de fotos
Cantidad de Acceso por persona

. Cantidad de Acceso por Puntos de Control
11.
12.
13.

Cantidad de Personas que accedieron por un even
Puntos de control a los que ha accedido una per

Asignar eventos a puntos de control

to

sona en un dia



14.

15.
16.
17.
18.

19.

20.

21.

22.

23.

24.
25.

Capitulo 2. Caracteristicas del sistema

Gestionar Grupo

14.1 Modificar Grupo

14.2 Eliminar Grupo

14.3 Adicionar Grupo

Registrar puntos de control

Modificar puntos de control

Bloguear puntos de control

Gestionar Evento

18.1 Adicionar Evento

18.2 Modificar Evento

18.3 Eliminar Evento

Gestionar Rol

19.1 Adicionar rol

19.2 Bloquear rol

19.3 Modificar rol

Gestionar Dirigente que autoriza

20.1 Adicionar Dirigente que autoriza

20.2 Eliminar Dirigente que autoriza

20.3 Madificar Dirigente que autoriza
Gestionar Nomencladores Tipo Acceso

21.1 Adicionar Nomencladores tipo acceso
21.2 Moadificar Nomencladores tipo acceso
Gestionar Nomencladores Atributo de Persona
22.1 Adicionar Nomencladores atributo de persona
22.2 Madificar Nomencladores atributo de persona
Gestionar Nomencladores Lugar a Visitar

23.1 Adicionar Nomencladores lugar a visitar
23.2 Modificar Nomencladores lugar a visitar
Registrar Estructuras

Modificar Estructuras
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26. Bloquear Estructuras

2.4.2 Requisitos no funcionales

Los requisitos no funcionales son propiedades o cualidades que el producto debe tener. Representan las
caracteristicas que hacen al producto atractivo, usable, rapido o confiable. Son fundamentales en el éxito
del producto y normalmente estan vinculados a requisitos funcionales. (BOOCH, y otros, 2004).

Los requisitos no funcionales de la aplicacion han sido agrupados por categorias y se muestran a
continuacion.

Apariencia o interfaz externa

El sistema posee una interfaz amigable al usuario.

Seguridad

Cada usuario realizara operaciones en la aplicacion en dependencia de sus privilegios o niveles de
acceso.

Las personas que estén registrados como dirigentes son las Unicas que van a dar el permiso para el
acceso de visitantes a la UCI.

Rendimiento

Todas las salidas del sistema tienen que tener el 100% de veracidad y precision.

El sistema debera ser capaz de recuperarse rapidamente de las fallas, en un tiempo promedio de 2
minutos aproximadamente.

Portabilidad

El sistema debera tener un 100% de disponibilidad para usarlo efectivamente.

Se adapta facilmente en cualquier lugar que requiere un sistema de control de acceso.

Confiabilidad

El sistema cuenta con una Base de Datos embebidas para cuando no tengamos acceso a la red, el

sistema siga funcionando.

2.5 Definicidon de los actores del sistema a automat izar

Actor Justificacion
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Administrador Es el encargado de gestionar los usuarios, los permisos de estos, los
grupos, los eventos, los puntos de control, los roles.

Agente de seguridad | Es el encargado de registrar todo tipo de acceso en el sistema, es el que
se relaciona con el personal de la UCI y las personas ajenas que soliciten
la entrada a la misma.

Tabla 6 Actores del sistema

A continuacion se presenta el caso de uso resumido que fue seleccionado para darle seguimiento al

desarrollo del trabajo, para satisfacer los requerimientos funcionales del sistema.

Cu-1 Registrar Acceso

Actor(es) Agente de seguridad.

Descripcion El caso de uso se inicia cuando un agente de seguridad introduce el codigo de
una identificacién. Luego de verificar el codigo le permite la entrada a la persona
que la esté solicitando.

Referencia RF3

Tabla 7 Descripcion resumida del CU Registrar Acces 0

2.6. Distribucién de los casos de uso por paquetes

Los casos de uso del sistema se agruparon en varios paquetes, los cuales agrupan las funcionalidades
que realiza cada actor. Los paquetes son los médulos en los que se dividid nuestro sistema, los mddulos

correspondientes son;

* Mdédulo Administracion
Gestionar Grupo
Gestionar Eventos

Asignar Eventos a Puntos de Control

33



Gestionar Dirigente que Autoriza
Registrar Puntos de Control
Modificar Puntos de Control
Bloquear Puntos de Control
Registrar Estructuras
Modificar Estructuras
Bloquear Estructuras

e Modulo Control de Acceso
Configuracién del Cliente
Registrar Acceso

e Modulo Visitas
Registrar Visita

Registrar Vehiculo

®* Modulo Seguridad
Gestionar Roles

Gestionar Usuarios

®* Modulo Configuraciéon

Registrar Sede

Gestionar Nomenclador

Registrar recursos de almacenamientos de fotos
e Modulo Consultar

Consultar Cantidad de Acceso por Persona

Consultar Cantidad de Acceso por Punto de Control

Capitulo 2. Caracteristicas del sistema
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Consultar Cantidad de Personas que Accedieron por Evento

Las imagenes que se muestran a continuacion representan los Diagramas de Casos de Uso del Sistema
de cada médulo.

Asignar Evertos & PUntos de Cortro

Gestionar Dirigente
=
éjuquear Estruqtura__ Achministraclor

Bloque;ar-F_’.urﬁos de Control

Gestionar céhT'i;iuracbhj'dgl.cIi;_intt_a'_.

Gestionar Evento.

Registrar Estructura

»

Modificar EStructura S - === === === = m e e -

==Extencds=>

Figura 5 Diagrama de CU del Sistema: Médulo Adminis  tracién

Agente de Seguridad

Registrar acceso

Figura 6 Diagrama de CU del Sistema: Médulo Control de Acceso
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Agente de Seguridad

F_%egistm’r'\-fahi'aulu' fﬁeg_istrar.'*u"is'rté

Figura 7 Diagrama de CU del Sistema: Mddulo Visitas

Adminigtrador

_ Gestionar Usuaric Gestionar Rol

Figura 8 Diagrama de CU del Sistema: Médulo Segurid  ad

Gestionar Nomencladar Administrador Registrar Serls

e_s%iimﬁr- recurso de almacenamiento de foto

Figura 9 Diagrama de CU del Sistema: Médulo Configu  racién
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Actor

SN

Administrador Agente de Sequridad

Figura 10 Diagrama de CU del Sistema: Modulo Report  es

2.7 Descripcion expandida del caso de estudio Regis  trar Acceso.

Registrar Acceso

Agente de Seguridad

El caso de uso se inicia cuando un agente de seguridad introduce
el cadigo de una identificacion, si no es correcto el sistema debera
alertar al agente de seguridad.

El

identificacion sea valida. Si

la

1. El agente de seguridad entra el sistema comprueba que

codigo de acceso de la la

identificacion. identificacion no es valida ver el
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flujo alterno 2.1

3. El sistema muestra un mensaje “La

identificacion es valida”.

Flujos Alternos

2.1En caso de no ser correctos el cédigo
de la identificacion el sistema muestra el

mensaje “La identificacion no es valida”.

Poscondiciones

Tabla 8 Descripcion del CU Registrar Acceso

Para ver las restantes descripciones de los casos de usos ver la version expandida del trabajo de diploma.

Conclusiones

En este capitulo se desarrollé la propuesta de solucién del sistema atendiendo a las caracteristicas que
debe tener. A partir del modelo del negocio y las propias necesidades del cliente, se identificaron los
requisitos funcionales del sistema los que fueron agrupados en casos del uso del sistema, se definieron
los actores y se modeld el sistema, asumiendo una organizacion por médulos. Fueron identificados,
ademas, los requisitos no funcionales del sistema. Los casos de uso fueron descritos de forma breve y

tres de los casos de uso fueron descritos detalladamente.
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Capitulo 3

Andlisis y Disefo del sistema

Introduccion

En este capitulo se realizan los diagramas de clases de analisis, los diagramas de interaccion, asi como

los diagramas de clases del disefio para cada uno de los casos de uso determinados en la captura de los

requisitos.

3.1 Diagramas de Clases del Analisis

El diagrama de clases del analisis es un artefacto en el que se representan los conceptos en un dominio

del problema.

A continuacion se refleja el diagrama de clases de analisis correspondiente al caso de estudio Registrar

O

FrmRegistrarAcceso ControldeAccesoFacade

o @

ControldeAccesolanager ControldeAcceso

Acceso.

Agente de Seguridad

Figura 11 Diagrama de clases del andlisis CU Regis trar Acceso
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Para ver los restantes diagramas de clases del andlisis de los casos de usos ver la version expandida del

documento del trabajo propuesto.

3.2 Diagramas de Interaccion

Los diagramas de interaccion muestran cdmo se comunican los objetos en una interaccion. Existen dos

tipos de diagramas de interaccion:

- Diagramas de Colaboracion: Resaltan la organizacion de los objetos que participan en una
interaccion.

- Diagramas de Secuencia: Resaltan el orden temporal de los mensajes.

Para modelar los diagramas de interaccion de los casos de uso del Sistema de Control de Acceso, se
escoge el tipo de diagrama secuencia debido a que los diagramas de secuencia son mas adecuados para

observar la perspectiva cronoldgica de las interacciones.

La figura que se muestran a continuacién es el diagrama de interaccién del caso de uso Registrar Acceso.

r 9 0 0 0

Agente de sequridad FrmRegistrarAcceso ControldeAccesoFacade Contr uIdeAccesoManaga ﬁccesu

1: Introducir codigo | |

2 Enwiar codigolcodiga) | | |

'.J. 3 Enviar codigolcodign) | ; |
4: Buscar codigol) |

h
r

5. Enviar mensaie corrincarr)
i Mostrar mensajef)

Figura 12 Diagrama de Secuencia CU Registrar Acceso

Para ver los restantes diagramas de interaccién de los casos de usos ver la versién expandida del trabajo

de diploma.
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3.3 Disefio

En el disefio se modela el sistema, incluyendo la arquitectura, de forma que soporte todos los requisitos, el
disefio no es mas que el refinamiento del andlisis, la forma como cumple el sistema sus objetivos. Es el
centro de atencion al final de la fase de elaboracion y el comienzo de las iteraciones de construccion. Para
lograr un sistema implementado sin ambigliedades es necesario un disefio eficiente.

3.3.1 Diagramas de clases del disefio

FrmBRegistrarAcceso <<interface>>
SdataGrediiewEventos : DataGrechiew | _ _ _ IControlAccesoFacade:
~dataGredviswPersona : DataGrediview +Salvarfcocesolacoeso s Acoesal void
~pictureBoximage ;. PictureBox. L Obtenerfceesall: list=fAcceso=
-buttonWisitants | Button y-

-panelinformacion : Panel

5 =<interface>>
ControeldeAccesoFacade IControlfccesoManager

+SalvarAccesolacceso : Accesol | void +Salvarfccesolacceso s Accesa) - void
FOEEnErAccanng - st Anc seas +Ohtenerfccesol) : llist=Acceso=

ConiroldeAccesoManager <<lnterface>>
+Salvarfccesalacceso D Accesal L vaid lAccesoDao
+Obtenerfccesol) | list=fAcceso> TRl _5>+Salvar.ﬁcc'e'sp'(acc'e'sia.::: Accesal vaid

-ECIEtetjeﬁAcqesc(jg- list<Acceso=

- AcCceso
= —_ig:iacca_a‘sn it
AccesoDac Cidpurtocorntral =int.
+Salvarfccesalaccesa D Accesay owaid | e Sidpersona © int
+ObtenerAccesol) | list=Accesos= “idevento © int

-ictipoaccesao - int
-horaacceso : time

Figura 13 Diagrama de Clases del Disefio del CU Regi strar Acceso

Para ver los restantes diagramas de clases del disefio de los casos de usos ver la versién expandida del

trabajo de diploma.

3.4 Disefo de la Base de Datos

El disefio de la base de datos es un aspecto importante, teniendo en cuenta que debe brindar la

persistencia al modelo que se ha descrito con anterioridad en los epigrafes.
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3.4.1 Diagrama de Clases Persistentes

Todas las clases que se identifican en el dominio del analisis no son persistentes. La persistencia es la
capacidad de un objeto de mantener su valor en el espacio y en el tiempo. Es importante tener en cuenta

gue es responsabilidad del disefiador definir cuales son las que deben ser clases persistentes.

La figura que se muestra a continuacién presenta el Diagrama de Clases Persistentes.
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Figura 14 Diagramas de Clases Persistentes
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3.4.2 Modelo de Datos

ipublic.tb_dopcior

public.tb_destructura

f id estruct!.lra: te?‘t — ublic.tb_restructura_estr iy
(= fecha_registro: timest: e

—|# fecha_maodificacion: times:
....... @ activo: integer 1 |e id_estructura: test
* nombre_estructura: te:|: - :|+ jd estructura padre
.| descripcion: text

|JI.I|J|IE th_dpunto_contr:
2 id _modulo: seria | .

2 externo: integer
* nombre_modulo:
@ descripoion: text

|42 id opcion: seria
nombre_opcion:

C = id_punto_control: te:f |
| id distribucion: intec|

|= id_punto_control: text|
opcion: text [ noml:_nre__puntn_cnntro ;
acceso: text 5 A |# descripcion: text ?
id modulo: inteck . - .- % .. ... ... |° id_estructura: text
bl L PRSI PR B LB SRR » activo: integer

| . P ————————————— = app idi text

o

& o &

“public.tb_rrol_op

= public.tb_dusu; .

I T i34

: %:: il K public.tb_ddistribuc -
smombre: text |00 e id distribucion: ser _Z
. papellido: tex |- - |- - - @ nombre_distribucion:
.. | sapellido: tex |..|...[..|® activa: integer
contrasenna: : o
activo: intege
id_rol: intege:

o

puhlll: tb_rpunto._ contr

)

o

|= id_punto_control: texi | |=id_grupo: text
«# id  distribucion: intege |- e ]° nombre_grupo:
= id_grupo: text 1| descripcion: text
|2 id_evento: integer

o

uhllc th_rgrupo_g-

~id rol: inteqer
2id_modulo: inti

a

el |d_grupo. text
~id natributo persona:intec
= walor_atributo_persona: te:

]

puhllc tb_rpunto_con

| id_punto_control: te: '_ :

edeninantease o Lol T

e J 7 id_punto_control:
.= id_distribucion: intec| ".:) id_zruno:_text

|2 id_distribucion: ini

@ id_grupo: text
+ jid gqrupo padre:

puhllc tb _rpunto_c

Jaid rol. serlal e |
* nombre_rol:- ] E
- e descripoion: te |1 D D —— public.th_devento
|* activo: intege| -
nombre_sede: te:| - T

~id_punto_control: text | 000D 000000 | """"""

«~id ewvento: integer J|Juh|||:th_natrlhutu_perst

id evento: serial |

: Y e T R PRt a R = id_tipo_acceso: intege | [ Z r
letra_ident_sede: Zpublic.th_dvisitante |0 deccripoion: text |~ id_persona_autorizad; :_+f ;‘:x:;ﬂ;l;t:tras.r:::ta' =
activa: integer |2 ci: texrt |* numero_acceso: in | public.th_ntipo_acces———#~ fecha: text I & nambresatebte person

---------------- ‘o o no_lic text :|* categoria: text = - . | R -
public.tb_persona_ aul ‘[ public.tb_rvisitante_pen |, pnombre: text |+ activo: inteaer :W : dESCrIpCIDI‘!.-t??(t. .........

#id _persona autoriza: ||~ ci: text j° snombre: text (° hD"a_ll_'llEiﬂitB“t |= nomhre_tilpo_accesu O Al e e A AL S e

2 cargo: text |+ id persena autoriza: inf|® papellido: text |# hora_fin: text . —— S \public.tb_rpersona_autorizada_atributo - - - - -

= pnombre: text |2 fecha: text | sapellido: text ] [

o telefonos: text
2 snombre: text

|7 fecha_inicioz timest |- - - - oo s s
o fecha_fin: timestan |
= papellido: text |# hora_inicio: time = id: serial

2 sapellido: text < hora fln time - o|= direccion_lectura:
+ activo: integer L = jd quar l|.|'|5|tar im |l

2 public.th_rvisitante_vel - - - :
2 ci: text

~# chapa wehiculo:

-puhllc th racceso_wvisi

.|~ id_atributo persona: s ‘
co|l*id persona autorizadi =000 |-
..... sl valar_atributa: text I

A ci: text
id punto control:’ r
. . |=id_evento: integer friirilr tb_dpersona_autor -

= id_tipo_acceso: inf
= fecha: text

-

public.tb_dvehiculo -

‘|2 chapa_wvehiculo: tes | © 1=z id quar l|.-|5|tar. §
@ observacion: text | ¢ nombre_lugar: te:

. |# organismortext  f 100 = descripcion; text

= id_persona_autorizad:
[ activa: integer

. |* codigo_barra: text

* = foto: text

Figura 15 Modelo de Datos
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3.4.3 Descripcién de las tablas

Descripcion: Almacena el identificador del punto de control, de la persona autorizada, del

evento asi como el tipo de acceso cuando se produce un acceso.

id_punto_control text Identificador del punto de control
id_persona_autorizada | text Identificador de la persona autorizada
id_evento integer Identificador del evento
id_tipo_acceso integer Identificador del tipo de acceso
hora_acceso timestamp Hora en que ocurre el acceso
id_acceso serial Identificador del acceso

Tabla 9 Descripcién de la tabla tb_acceso

Descripcion:  Almacena todos los datos del cliente

id_cliente text Identificador del cliente
nombre text Nombre del cliente
descripcion text Breve descripcion del cliente
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direccion text Direccion del cliente

Tabla 10 Descripcidn de la tabla tb_dcliente

Para ver las restantes descripciones de las tablas de la base de datos ver la version expandida del trabajo

de diploma.

3.5 Tratamiento de Errores

En el sistema se redefinié el sistema de tratamiento de errores que trae implementado el framework .NET
para adecuarlo a los posibles errores que puede arrojar el sistema. Cuando ocurre una excepcion, el
usuario es notificado mediante un mensaje que muestra el error correspondiente (ver Figura 16), por otra
parte se utilizan mensajes de confirmacion para acciones como insercién de datos (ver Figura 17).

Azignacion de giupos a punto de control
Distribucidr:  Cursa 2009-2010

Estructura Giupos asociados Grupos
Estructura seleccionada: Wial 1 Aial 1 Grupo seleccionads: LT

= i UC iz UL = g Udl

ol Vsl -y Facol

A5 Docente? L M
' ,i Entrada Doc? : &ac 2

= 4 Lahoratarial

& Labaratario

‘Gﬁ LaboratonoZ

: - Lab2

*a':'; Docentes &

t £ Docente 3

8 Informacien

El grupo ya estd asociado al purito de
cortral.

lﬂ Adicionar I ln odificar ] [a Eloguear I [0 Adicionar I lﬁ Madificar ] [ Elimiinar ]

Figura 16 Mensaje de error
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Diatas Estructura

Maombre: iUI:I | Descripoidn:  |Estructura general

B

Motificacicn

Datos Punta Purto de control adicionada correctamente

|

[@ Aceplarj [& CancelarJ

MHarmbre:

Puntas de Contral

Marmbre Descripcio’n
ial 1 Wial Principal

Wial Servicio Wial de Servicio

[0 Aceptar l [6 Cancelar ]

Figura 17 Mensaje de notificaciéon

3.6 Estandares de Codificacion

En el caso de las declaraciones, para declarar una clase se escribié el nombre de la clase con la primera
letra en mayuscula y el resto del nombre en minldscula. Los métodos de una clase tienen una forma
encamellada se capitaliza todas las palabras que lo conforman. Las variables se declararon explicitamente

sin usar abreviaturas y las constantes se declararon en mayuscula.

Los comentarios se definen comenzando con los caracteres /* y terminando con */ Ejemplo: /* esto es un
comentario */, siempre que se quiera comentar grandes instrucciones de cddigos. Si solo se desea
comentar una sola instruccion se utiliza /. Cuando se implementa un método se pone un comentario en el

encabezado que nos permita visualizar al mismo de forma mas rapida.

La identacion es a tres espacios en blanco.
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Entre los operadores aritméticos y sus operandos asi como entre los operadores logicos aritméticos y sus

operandos se dejo un espacio en blanco ejemplo:
if (personasli].Nombre =='A' &&personas[i].Grupo == '15510")

Las llaves para abrir y cerrar una clase, un método o un bloque de control de flujo se sitGan al mismo nivel

del bloque al que pertenecen, ejemplo:
if (personasli].Nombre =="A' &&personas[i].Grupo =='15510")
{

return true;

Conclusiones

En el presente capitulo se realizaron los diagramas de clases del andlisis, diagramas de interaccion,
diagramas de clases del disefio asi como el disefio de la base de datos, teniendo en cuenta el diagrama
de clases persistentes y el modelo de datos, todo esto dando continuacion al desarrollo de la propuesta de

solucion.
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Capitulo 4

Implementacion y Prueba

Introduccion

En este capitulo se desarrollan los flujos de implementacion y prueba, se describe como los elementos del
modelo de disefio son implementados en términos de componentes y como se organizan en el modelo de
despliegue. Ademas se exponen los diferentes casos de pruebas para cada caso de uso, siguiendo

especificamente el método de pruebas de caja negra.

4.1 Diagrama de despliegue

Los diagramas de despliegue muestran las relaciones fisicas de los distintos nodos que componen un
sistema y el reparto de los componentes sobre dichos nodos los cuales estan unidos por conexiones de

comunicacion.

=<executionEnvironment=>

cedehice>> Admingstrador
Lector de ¢odigo barra
==ADD==
==USB==
== ADO==
<<executionEnvironnme s>
=<executionEnpironment:>=> BD Centralizada
Clierjte
== ADO==
‘-'=:;.':d$7

=<executionEnvironment=>
BD Embebida

Figura 18 Diagrama de despliegue

49



Capitulo 4. Implementaciéon y Prueba

4.2 Diagramas de componentes

Un diagrama de componentes muestra las organizaciones y dependencias logicas entre componentes,
ademés de ayudar a entender mejor el modelo de implementacién. Los diagramas de componentes
contienen componentes, interfaces y relaciones entre ellos. También puede contener paquetes utilizados

para agrupar elementos del modelo.
Se van a presentar los diagramas de componentes, cada diagrama es un mdédulo del sistema.

A continuacion se muestra el diagrama de componente del médulo administracién para ver los restantes

diagramas ver el documento extendido del trabajo de diploma.
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==component==
FrmGestionarPersonafutoriza.cs

==components==
FrmGestionar ConfigCliente.cs

<<egm‘poner1_b.>
FrmAddPersonaAutoriza.cs

==components=
FrmAsignarEvenEstruc.cs

==component==>
FrmGestionarEventos.cs

=components=
FrmAddDistribucion.cs

==component==
FrmGestionarGrupo.cs:

==componsnt==
FrmAddEvento.cs

==component==
FrmAddGrupo.cs

“<components:=
FrmAddPuntoControl.cs

==components=
FrmAddEstructura.cs

=Ecomponent=s
FrmMostrarPersona.cs

“<=components:=
FrmGestionarEstrucbLoc.cs

==component==
SeguridadFacade.cs

V4
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==Componsnts=:
DistribucionDaclmpl.cs

==COmponsnts:
EstructuraDaolmpl.cs

=scomponent==
SeguridadManager.cs

==component==
FrmGestionarDistribucion.cs:

==component==
FrmAsignarGrupoEstructura.cs

==components=:
GrupoDacimpl.cs

==components==
EvemtoDaolmpl.cs

<<cormponent==
PuntoControlDacimpl.cs

=<components>
'Ptgrsnna.nl.rl.br'i;anﬂolmpl.cs

Figura 19 Diagrama de Componentes Médulo Administr  acion

i

==Ccomponernt==
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4.3 Arquitectura y Patrones utilizados

4.3.1 Arquitectura

Las técnicas metodoldgicas desarrolladas con el fin de facilitar la programacion se engloban dentro de la
llamada Arquitectura de Software o Arquitectura Légica. Se refiere a un grupo de abstracciones y
patrones que nos brindan un esquema de referencia Util para guiarnos en el desarrollo de software dentro
de un sistema informatico. Asi, los programadores, disefiadores, ingenieros y analistas pueden trabajar
bajo una linea comun que les posibilite la compatibilidad necesaria para lograr el objetivo deseado.
(BOOCH, y otros, 2004).

El sistema desarrollado esta basado en una arquitectura por capas, la cual es una especificacién de la
arquitectura cliente-servidor™® . La arquitectura por capas brinda un estilo de programacién donde el
objetivo primordial es la separacion de la légica de negocio de la logica de disefio. En el caso especifico
del sistema desarrollado la arquitectura esta compuesta por tres capas; una capa de presentacion la cual
es la que ve el usuario (también se la denomina "capa de usuario"), presenta el sistema al usuario, le
comunica la informacion y captura la informacién del usuario en un minimo de proceso (realiza un filtrado
previo para comprobar que no hay errores de formato). Esta capa se comunica Unicamente con la capa de
negocio, en la capa de l6gica de negocio se reciben las peticiones del usuario y se envian las respuestas
tras el proceso ademas de establecer todas las reglas que deben cumplirse. La capa de légica de negocio
se comunica con la capa de presentacion, para recibir las solicitudes y presentar los resultados, y con la
capa de acceso a datos, para almacenar o recuperar datos de la base de datos. La capa de acceso es
donde residen los datos y es la encargada de acceder a los mismos. (Ver Figura 20 Arquitectura por

capas).

°Cliente-servidor: Esta arquitectura consiste basicamente en un cliente que realiza peticiones a otro programa (el
servidor) que le da respuesta.
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1. Capa de presentacion
s ) 3. Capa de acceso a
2. Capa de logica de negocio datos

SERVIDOR DE BASE
DE DATOS

CLIENTES @
<&

Figura 20 Arquitectura por capas

Este tipo de arquitectura permite que el desarrollo del sistema se pueda llevar a cabo en varios niveles y
en caso que se produzca algin cambio, sélo se ataca el nivel requerido sin tener que revisar entre codigo
mezclado, ademas permite distribuir el trabajo de creacion de una aplicacion por niveles; de este modo,

cada grupo de trabajo esta totalmente abstraido del resto de los niveles.

4.3.2 Patrones utilizados

Los patrones son soluciones simples y elegantes a problemas especificos y comunes del disefio orientado
a objetos. Son soluciones basadas en la experiencia y que se ha demostrado que funcionan nos brindan
una estructura conocida para todos los programadores, de manera que la forma de trabajar no resulte
distinta entre los mismos, permiten tener una estructura de cédigo comun, ahorran grandes cantidades de
tiempo en la construccién de un software, son faciles de comprender, mantener y extender ademas de dar

una mejor imagen de profesionalidad y calidad.

Existen varios tipos de patrones entre los que se encuentran los patrones estructurales, patrones de
creacién y los patrones de asignacion de responsabilidad. En el sistema desarrollado se utilizaron los

siguientes patrones:
Patrones estructurales:

« Fachada: el cual provee una interfaz unificada y sencilla que funciona de intermediaria entre un

cliente y una interfaz o grupos de interfaces mas complejas.
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Inversién de control: es un método de programacion en el que el flujo de ejecucion de un programa
se invierte respecto a los métodos de programacion tradicionales, en los que la interaccion se
expresa de forma imperativa haciendo llamadas a procedimientos. Este patron es el concepto
fundamental del framework Spring.NET, ya que, implementa un contenedor que se encarga de
gestionar las instancias (asi como sus creaciones y destrucciones) de los objetos del usuario.

Patrones de creacion:

Singlenton: garantiza que una clase s6lo tenga una instancia, y proporciona un punto de acceso

global a ella.

Patrones de asignacion de responsabilidad:

Alta cohesion: dice que la informacién que almacena una clase debe de ser coherente y debe estar

(en la medida de lo posible) relacionada con la clase.

Bajo acoplamiento: es la idea de tener las clases lo menos ligadas entre si que se pueda. De tal
forma que en caso de producirse una maodificacion en alguna de ellas, se tenga la minima
repercusion posible en el resto de clases, potenciando la reutilizacion, y disminuyendo la

dependencia entre las clases.

Polimorfismo: se lleva a cabo siempre que una responsabilidad o comportamiento relacionados
varian dependiendo del tipo (Clase).

4.4 Modelos de pruebas

Se puede llamar pruebas de software al proceso de ejercitar un programa con la intencion especifica de

encontrar errores previos a la entrega al usuario final. Las pruebas son ademas una actividad en la cual un

sistema o0 componente es ejecutado bajo unas condiciones o requerimientos especificados, los resultados

son observados y registrados, y una evaluacion es hecha de algun aspecto del sistema o componente. El

objetivo de la prueba de software es descubrir errores. En todas las fases del desarrollo del proyecto hay

que probar el software que se va construyendo. La prueba de software es un elemento critico para la

garantia de la calidad del software y representa una revision final de las especificaciones del disefio y de

la codificacion.

54



Capitulo 4. Implementaciéon y Prueba

Para que el desarrollo de las pruebas de software tenga éxito hay que tener en cuenta los siguientes

elementos:
» Estrategia de Prueba
* Niveles de Prueba
e Tipo de Prueba
* Método de Prueba

Existen distintos métodos de pruebas, entre los cuales se encuentra Prueba de Caja Negra; prueba que

se centra principalmente en los requisitos funcionales del software. Estas pruebas permiten obtener un

conjunto de condiciones de entrada que ejerciten completamente todos los requisitos funcionales de un

programa. En ellas se ignora la estructura de control, concentrandose en los requisitos funcionales del

sistema y ejercitandolos. Se refiere a las pruebas que se llevan a cabo sobre la interfaz del software, por

lo que los casos de prueba pretenden demostrar que las funciones del software son operativas, que la

entrada se acepta de forma adecuada y que se produce una salida correcta, asi como que la integridad de

la informacion externa se mantiene. Esta prueba examina algunos aspectos del modelo fundamentalmente

del sistema sin tener mucho en cuenta la estructura interna del software.

A continuacion se muestra el caso de prueba del caso de estudio Registrar Acceso.

Nombre de |Escenarios de

Descripcion de la

Flujo Central

mensaje de error.

la seccion la seccion funcionalidad
Registrar (I?eeglstrar A?grerﬁg El sistema permite | El agente de seguridad verifica el codigo
Acceso correcta. registrar UN' de la identificacion.
acceso.
El sistema registra el acceso.
Registrar Acceso . . o -
Reg El sistema| El agente de seguridad verifica el cédigo
incorrectamente.
muestra un

de la identificacion y no esta correcto.

El sistema muestra un mensaje

de error.

Tabla 11 CU Registrar Acceso a probar en el sistema
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Para ver los restantes caso de prueba ver la version expandida del trabajo de diploma.

Como resultado de las pruebas se detectaron 10 no conformidades, de las cuales todas procedieron al

cambio. En la tabla que se muestra a continuacion se detallan las no conformidades y la solucién de las

mismas.
2| No | Pedido de cambio Areas| Solucion Tiempo Proced | Import
=
o :
= de Sol.(d) € ancia
w
2| 1 | Deficiencia al no - Se va a/| Tres dias para | Si
c e
8 seleccionar el punto S lanzar un | darle la
) = . L.
O de control que se 2 mensaje de | solucion.
o = .
+— .
n%_ quiere bloguear no _§ error  cada Baja
= muestra un mensaje | o vez que
[} =)
= de error. 3 ocurra esto.
o =
[oa)
2 | Deficiencia a la hora Se va a/| Tres dias para | Si
°©
E de insertar un nuevo ;S validar que | darle la
5 rol, al dejar campos q%: los campos | solucion. Bai
c aja
2 en blanco y no (g no pueden
0 |3
o mostrar un mensaje | © quedar
e
de error. = vacios.
o , . .
= 3 Falta de ortografia en Se va a| Tres dias para | Si
3> . a .
2 el mensaje de error al | o g corregir la | darle la
. S -5 ., i
3 crear un usuario que | 3 3 falta de | solucion. Baja
k) . = d .
Z ya estaba registrado. u] ortografia.
()
)
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Peticién de cambio de Se le van a | Tres dias para | Si
S forma de autenticarse S cambiar los | darle la
& € | nombres de | solucion. _
= S Baja
5 s los botones a
= —
z Z |la hora de

autenticarse.

Cuando se va a Modificar la | Tres dias para | Si

realizar la buUsqueda implementaci | darle la

de una persona para on. solucion.

en el CU Gestionar | §
o k]
g Grupo por el concepto g
5 2]
o del nombre de la| & _
@ ) = Baja
S persona, existe | ©
2 <
) e o
4] dificultad a la hora de | =
O] S

mostrar los datos de g

esa persona, pues

algunos datos no son

reales.
2 . - . .
s No se puede eliminar g Modificar la | Tres dias para | Si
> (8] . .
w un evento que no se | = implementaci | darle la
. .
S , ; ) . Baja
S va a realizar mas. % on. solucion.
7 3
(]
) =
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3] . .
=1 Cuando se bloquea| .§ Mostrar el | Tres dias para | Si
S . .
% una persona no se g mensaje  si | darle la
() . Q . .z
2 muestra un mensaje | € se realiza la | solucion. ]
a . S g Baja
= que se hizo, por tanto 2 accion.
@
IS5 no se sabe si se| 2
b S
3} bloquea o no. °
0] =
) Boton sin 4 Modificar la | Tres dias para | Si
]
. . g . .
3 funcionamiento o g implementaci | darle la
— S o L, .
g 3 3 on solucion. Baja
m - —
] g
o @
Cambiarle el nombre | g
g a la interfaz Gestionar | &
Q S
n Sede por Registra| 2
@ c
7 Sede porque en| §
2 . =
2 realidad es lo que se | =
©
\e]
hace. S
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No

Elemento

Pedido de cambio

Areas

Solucién

Tiempo

de Sol.(d)

Proced
e

Import

ancia

Asignar Grupos a Puntos de Control

Cuando se va a
realizar la asignacion
de grupos a puntos de
control existe una
deficiencia pues si se
asigna primero un
grupo de una facultad
y luego se asigna la
facultad completa, el
sistema no reconoce
gue un grupo de esa
facultad esta

asignado.

Mddulo Administracion

Modificar la
implementaci
on.

Tres dias para

darle

solucion.

la

Si

Baja

10

Gestionar NAP

Arreglar el mensaje de
error al insertar un
nomenclador atributo
de persona dejando
algunos campos

vacios.

Médulo Configuracion

Se va a
arreglar el
mensaje
mostrado.

Tres dias para

darle

solucion.

la

Si

Baja

Tabla 12 Las no conformidades y la solucion

Las no conformidades que se encontraron son de importancia baja, de las 10 que se encontraron todas

tuvieron solucion un tiempo maximo de tres dias, lo que implica que el sistema desarrollado presenta

buena calidad.
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Conclusiones

En este capitulo fue presentado como esta construido el sistema a partir del diagrama de componentes, el
cual representa las dependencias entre los componentes del software y de despliegue, el cual ilustra los
nodos que seran usados para la implantacion de la aplicacién y para cada uno de éstos el protocolo de
comunicacion. Ademas se comprob6 el correcto funcionamiento del Sistema de Control de Acceso

mediante las pruebas de Caja Negra realizadas.
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CONCLUSIONES GENERALES

En el presente trabajo se arribé a las siguientes conclusiones:

v

Los Sistemas de Control de Acceso permiten llevar un control especifico de un lugar determinado,

favorecen a los usuarios brindandole informacién actualizada.

Los Sistemas de Control de Acceso poseen caracteristicas que son comunes:

Brindan informacién especifica.

Permiten llevar un mejor control del lugar en el que esté implantado el sistema.

Las Herramientas éptimas seleccionadas para desarrollar el Sistema de Control de Acceso fueron:

C# como lenguaje de programacion
PostgreSQL 8.3 como Gestor de Base de Datos Relacional.
DB40 como Gestor de Base de Datos de objetos

Spring.Net.

El Sistema desarrollado:

Garantiza una mejor comunicacion entre las personas encargadas de llevar el control del

acceso a algun lugar y la persona que solicite la entrada.

Permite estructurar los diferentes puntos de control que va a poseer la entidad donde se va a
ejecutar dicha aplicacion asi como los grupos que van a tener acceso a estos puntos de control
y los eventos que se van a ocurrir en dicho punto de control.

Brinda funcionalidades que permiten un control de todos los accesos que se realizan en todos

los lugares en la universidad, asi como brindar reportes de ello.

De esta forma se le dio cumplimiento al objetivo planteado en la Introduccion:

v Desarrollar un sistema que permita gestionar el control de acceso a la Universidad de las Ciencias

Informéticas.
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RECOMENDACIONES

Se recomienda;

e Incorporar nuevos reportes que permitan realizar un analisis mas completo de la informacién

gestionada referente a los accesos.

e Desarrollar un manual de usuario que brinde una mejor forma de comprender en qué orden y

como se debe de realizar cada proceso.
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Glosario de términos

GLOSARIO DE TERMINOS

ACLs: Identifican a los usuarios y a los grupos a los que se le asignan o deniegan los diferentes tipos de
acceso al objeto o recurso asegurable.

AMTEL: Ofrece una amplia gama de soluciones para todos tipos de sistemas de porteria vehicular con
guardia y sistemas universales de porterias vehicular desatendida. (AMTEL, 2005).

CLR: Es el centro neuralgico del Framework de .NET encargado de gestionar la ejecucion de las
aplicaciones, aplicar parametros de seguridad y ejecutar el denominado recolector de basuras. (Microsoft
Corpation, 2010).

CVS (del inglés Concurrent Versions System): Es una aplicacion informatica que implementa un sistema
de control de versiones: mantiene el registro de todo el trabajo y los cambios en los ficheros (c6digo fuente
principalmente) que forman un proyecto (de programa) y permite que distintos desarrolladores
(potencialmente situados a gran distancia) colaboren. (March Hare Pty Ltd & CVSNT Project, 2004).

Dorlet: La empresa guipuzcoana que se dedica a desarrollar tecnologia de control de acceso a edificios.

Frameworks: Estructura de soporte definida en la cual otro proyecto de software puede ser organizado y
desarrollado.

Inversion de control : Inversion de control (loC del ingles Inversion of Control en inglés,) es un método
de programacion en el que el flujo de ejecucion de un programa se invierte respecto a los métodos de
programacion tradicionales, en los que la interaccién se expresa de forma imperativa haciendo llamadas a

procedimientos o funciones.

Licencia BSD: Licencia de software libre permisiva, permite el uso del cédigo fuente en software no libre.
Minimo privilegio: Permiso exclusivo sobre el menor recurso, es otorgado por una persona con
autoridad. (Real Academia Espafiola, 2007).

Proceso: Es un conjunto de uno o mas procedimientos o actividades directamente ligadas, que
colectivamente realizan un objetivo del negocio normalmente dentro del contexto de una estructura
organizacional que define roles funcionales y relaciones entre los mismos. (Workflow Management

Coalition).
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Glosario de términos

Redes: Una red es una red de enlaces y nodos ordenados para la comunicacion a distancia, donde los
mensajes pueden pasarse de una parte a otra de la red sobre miiltiples enlaces y a través de varios

nodos.

Seguridad Preventiva: Es la proteccion de la vida, integridad fisica, bienes y posesiones, a través de un
analisis de riesgos, acciones y medidas precautorias pertinentes, que tienen como finalidad la reduccion
de contingencias o0 eventualidades en el mayor grado posible ante hechos de caracter natural o de

conductas mal intencionadas o antisociales.

Telvent (Nasdaq: TLVT), la compafiia global de tecnologias de la informacion en tiempo real, es
especialista en soluciones de alto valor afiadido en cuatro sectores industriales (Energia, Tréfico,
Transporte y Medio Ambiente).

Kimaldi: Kimaldi Electronics es una empresa dedicada a la fabricacion, disefio y comercializacién de

productos dentro del mundo de la Identificacion de personas.
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