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RESUMEN

El uso de las huellas dactilares es una de las formas de identificacion biométrica més antiguas
y mas utilizadas. Las nuevas aplicaciones sobre tarjetas inteligentes permiten incluir sistemas
biométricos que cuentan con un componente de comparacion para verificar la identidad del
titular de la tarjeta. EI Centro de Identidad y Seguridad Digital esta involucrado en el despliegue
de millones de cédulas de identificacion sobre tarjetas. Por lo que es de vital importancia el
desarrollo de un componente de comparacion para estas cédulas.

En el presente trabajo de diploma se defini6 como objetivo del trabajo desarrollar un
componente para la comparacion de huellas dactilares en tarjetas inteligentes. Se muestra un
andlisis del las tendencias de la comparacion de huellas dactilares, un estudio de las
caracteristicas particulares de los componentes biométricos en tarjetas inteligentes y los
estandares del mercado aplicados a estas tecnologias.

Se disefia e implementa el componente usando la tendencia basada en minucias sobre el
lenguaje C y haciendo uso de las metodologias de desarrollo Scrum y XP. Al mismo se le
realizaron pruebas usando una porcion de la base de datos de ciudadanos obteniéndose
resultados satisfactorios.

Este componente le permitird al pais ahorrar divisa por concepto de importacion de software.
Es un importante hito tecnolégico pues es el primer MoC que se registra en Cuba y ademas

sienta las bases para la creacion de un futuro sistema AFIS.

vi
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INTRODUCCION

Con la evolucion de las tecnologias asociadas a la informacion, la sociedad esta cada dia mas
conectada electrénicamente. Labores que tradicionalmente eran realizadas por seres humanos
son, gracias a las mejoras tecnoldgicas, realizadas por sistemas automatizados. Dentro de la
amplia gama de posibles actividades que pueden automatizarse, aquella relacionada con la
capacidad para establecer la identidad de los individuos ha cobrado importancia y como
consecuencia directa la Biometria se ha transformado en un area emergente.

La Biometria es la ciencia que se dedica a la identificacion de individuos a partir de una
caracteristica anatémica o un rasgo de su comportamiento. Una caracteristica anatémica tiene
la cualidad de ser relativamente estable en el tiempo, tal como una huella dactilar, la silueta de
la mano, patrones de la retina o el iris. Un rasgo del comportamiento es menos estable, pues
depende de la disposicion psicolégica de la persona, por ejemplo la firma. No cualquier
caracteristica anatdbmica puede ser utilizada con éxito por un sistema biométrico. Para que esto

asi sea debe cumplir con las siguientes caracteristicas: (1)

e Universalidad: Indica qué tan comun es de encontrar entre los individuos.

e Singularidad: Indica con qué grado de diferencia existe entre de los individuos.

¢ Permanencia: Indica qué tanto perdura en el tempo de manera inalterable.

e Recolectable: Indica su facilidad de adquisicion, medicion y almacenamiento.

e Calidad: Indica qué tan preciso, veloz y robusto es el sistema en su manejo.

e Aceptabilidad: Indica el grado de aprobacion que tiene la tecnologia entre el publico.

e Fiabilidad: Indica la facilidad de engafiar al sistema de autenticacion.

Un indicador biométrico que satisface estos requisitos es la huella dactilar (jError! No se
encuentra el origen de la referencia.), que ha sido utilizado por los seres humanos para la
identificacion de personas. En la actualidad la identificacion mediante huellas dactilares
representa una de las tecnologias biométricas mas maduras y es considerada una prueba
legitima de evidencia criminal en cualquier corte judicial del mundo.
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Tabla 1 Comparacion de Sistemas Biométricos

Muy alta Muy Alta Muy alta Alta Media Alta Alta

Baja Alta Alta Alta Alta Alta Alta

Muy alta Muy alta Alta Muy alta Alta Media Media Media
Media Baja Alta Alta Alta Muy alta Alta Muy alta

Alta Alta Alta Alta Media Baja Media Media

Una huella dactilar (Figura 1) es la representacion de la morfologia superficial de la epidermis
de un dedo. Posee un conjunto de lineas que, en forma global, aparecen dispuestas en forma
paralela. Sin embargo, estas lineas se interceptan y a veces terminan en forma abrupta. Los
puntos donde estas terminan o se bifurcan son tipos de minucias o patrones especificos de
esas lineas de la epidermis.

Para verificar si dos huellas dactilares corresponden o no a la misma persona se lleva a cabo
un procedimiento que comienza con la clasificacién de la huella dactilar y termina con la
comparacion de las minucias de ambas huellas. La clasificacion de huellas corresponde a un
andlisis de los patrones globales de la huella que permite asignarla a un conjunto
predeterminado o clase, lo que se traduce en una particion de la base de datos a ser revisada.
Por otro lado, las huellas se comparan segun sus caracteristicas, ya sea por su apariencia, la
forma de sus crestas o por la geometria de puntos caracteristicos de estas. En otras palabras,
la comparacion de huellas dactilares consiste en encontrar el grado de similitud entre dos de

ellas.

R

A\

Figura 1. Huella dactilar.
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Las principales dificultades en el proceso de comparacion son:

e La huella tomada puede estar expuesta a transformaciones lineales como son de
rotacion o de traslacion; o a cierta trasformacion no lineal elastica producto de la
proyeccion de una superficie tridimensional como el dedo en una superficie
bidimensional, también acentuada por la presion con que se ejercié en la toma.

e La huella a comparar puede estar incompleta debido a que es dejada de forma
accidental en algun escenario, lo que implica que no posee toda su informacion.

e Las condiciones de la toma, el método de adquisicion, el sudor y otras condiciones
influyen en la calidad de la huella obtenida, lo que produce zonas irreconocibles o
introduce detalles indeseados.

Una de las referencias méas antiguas del uso de la comparacién de huellas se encuentra en el
afio 33 a.C*, cuando Quintiliano, retérico y pedagogo hispanorromano escribié acerca de un
ciego acusado de asesinato que justificO su inocencia por medio de las huellas que se
encontraron en el lugar del crimen. Sin embargo, existen fuentes mas antiguas que hablan del
uso de esta ciencia en China en el siglo VIl a.C. para sellar pactos comerciales. (2)

Se puede considerar que uno de los primeros hitos de esta ciencia es el inicio de los estudios
del relieve de los dedos y las palmas de las manos en 1665 por Marcelo Malpighi, profesor de
histologia y anatomia. Malpighi esta considerado como el primer estudioso de esta ciencia.
Pero se necesitarian dos siglos para que el cientifico checo Juan Evangelista Purkinje
implantara en 1823 un método cientifico para el estudio de los relieves de la epidermis. Otro de
los principales hitos, podria considerarse el inicio de la aplicacion de las técnicas existentes
para la identificacion de personas en 1858 por William James Herschel, gobernador en la India.
Los motivos de Herschel no tenian mucho que ver con mejorar la situacién social de sus
trabajadores sino con evitar que los trabajadores utilizaran identidades diferentes. (3)

Actualmente en el mundo existen sistemas para controlar el acceso de personas a varias
instituciones o locales, que se basan fundamentalmente su identificacion en el uso de

credenciales, tarjetas magnéticas o contrasefias. Aunque asilo parezca, estos métodos no son

! a.C. Antes de Cristo.
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muy seguros, ya que objetos como tarjetas de acceso pueden ser compartidos o robados y no
se puede diferenciar entre un usuario autorizado y otro que no lo esté. Esto es debido a que
dichas credenciales no poseen ninguna informacion biométrica, facilitando asi la violacion de la
seguridad.

La necesidad de que automaticamente se identifigue a una persona es cada vez mas
frecuente. Por otro lado, las nuevas aplicaciones que estan surgiendo sobre tarjetas
inteligentes (Figura 2) permiten incluir sistemas biométricos. EI componente para la
comparacion de los rasgos es la pieza principal para realizar la autenticacion del titular de la
tarjeta.

Figura 2. Tarjeta Inteligente.

Esta tecnologia es relativamente joven, ya que las tarjetas fueron inventadas y patentadas en
los setenta. Existen algunas discusiones de quién es el inventor original entre los que se
encuentran: Juergen Dethloff de Alemania, Arimura de Japon y Roland Moreno de Francia. El
primer uso masivo de las tarjetas fue para el pago telefénico publico en Francia en 1983. Desde
sus inicios en los afios 70, la historia de tarjetas inteligentes ha reflejado los constantes
avances en capacidades técnicas y dmbitos de aplicabilidad. (4)

El mayor auge de las tarjetas inteligentes fue en los noventa, con la introduccién de las tarjetas
SIM utilizadas en la telefonia mévil GSM en Europa. Aungue existian prototipos, no es hasta

finales de esta década en 1999 que salen al mercado de forma masiva las tarjetas sin
contactos, debido principalmente a los problemas para integrar la antena en la tarjeta. (5)

Surge entonces la necesidad de contar con un componente para la comparacion de huellas
dactilares sobre tarjetas inteligentes, con un alto grado de confiabilidad y que cumpla con los

4
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estandares internacionales para estos sistemas, para brindarle al pais una de las tecnologias

mas populares de identificacion en la actualidad.

A partir de la situacion descrita anteriormente se identifica el problema cientifico ¢Cdmo

comparar huellas dactilares en sistemas de tarjetas inteligentes? El problema cientifico delimita

el objeto de estudio la verificacion de identidad mediante la comparacion de huellas dactilares.

El objeto de estudio se enmarca en el campo de accién. Los procesos para la comparacion de

huellas dactilares en tarjetas inteligentes. Por lo antes planteado se defini6 como objetivo del

trabajo desarrollar un componente para la comparacion de huellas dactilares en tarjetas

inteligentes. Para cumplir el objetivo propuesto se trazaron las siguientes tareas de

investigacion:

1.

o >~ W

Investigar las tecnologias y los estandares de comparacion de huellas dactilares en tarjetas
inteligentes.

Analizar los algoritmos de comparacion de huellas dactilares existentes.
Disefiar un algoritmo para la comparacién de huellas en tarjetas inteligentes.
Implementar un algoritmo para la comparacién de huellas en tarjetas inteligentes.

Obtener los indicadores de calidad del algoritmo implementado y compararlos con

referencias mundiales.
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CAPITULO 1 .FUNDAMENTACION TEORICA

En este capitulo se abunda sobre el estado del arte del tema tratado a nivel internacional,

nacional y de la universidad. Se describen las tecnologias, metodologia y herramientas
utilizadas para el desarrollo del componente.

1.1. Tarjetas inteligentes

Una tarjeta inteligente (Smart Card) es una tarjeta de plastico, de dimensiones normalizadas
(las mismas que una tarjeta de crédito), que tiene empotrado en su interior un chip que le

permite realizar cierta l6gica programada. Ademas puede tener capacidad de almacenamiento.

1.1.1. Clasificaciones

Las tarjetas inteligentes se pueden clasificar segun diversos criterios:
e Segun la capacidad de su chip.
e Segun la estructura de su sistema operativo.
e Segun la interfaz de comunicacion.

Tarjetas inteligentes segun la capacidad de su chip

e Memoria: tarjetas que unicamente funcionan para el almacenamiento de datos. No son
capaces de procesar informacion. Se usan generalmente en aplicaciones sin altos
requisitos de seguridad.

e Microprocesador: tarjetas con una estructura analoga a la de una computadora
(procesador, memoria volatil, memoria persistente). Contienen ficheros y aplicaciones
que les permite implementar avanzados mecanismos de seguridad para proteger la
informacion contenida en ellas. Suelen usarse en sistemas de identificacion biométricos
y sistemas de pago.

e Criptogréficas: Tarjetas con microprocesador muy avanzadas que cuentan con un
coprocesador criptogréafico para la ejecucion de algoritmos complejos usados para el

cifrado de la informacion y la firma digital de documentos. Estas tarjetas pueden
6
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almacenar de forma segura uno o varios certificados digitales y se pueden utilizar para
firmar documentos o autenticar al titular de la misma sin que la informacién “sensible”

contenida en su memoria salga de ella.
Tarjetas inteligentes segun la estructura de su sistema operativo

e Tarjetas de memoria: disponen de un elemental sistema operativo limitado a una serie
de comandos basicos de lectura y escritura de las distintas secciones de memoria y la
proteccion de la informacion esta condicionada a la presentacion de un codigo secreto.

o Tarjetas basadas en ficheros: estas tarjetas disponen del equivalente a un sistema de
ficheros MS-DOS con dos niveles de jerarquia. Hay directorios y ficheros. Tienen un
sistema operativo con un conjunto de comandos que le ofrecen las operaciones basicas
para el acceso a los datos y la proteccién de la informacion.

e Tarjetas Java: son capaces de ejecutar mini-aplicaciones Java. Su sistema operativo es
una pequefia maquina virtual Java (JVM) y en ellas se pueden cargar dinAmicamente
aplicaciones desarrolladas especificamente para este entorno.

Tarjetas inteligentes segun la interfaz de comunicacion

e Tarjetas de Contacto: son las que necesitan ser insertadas en un lector de tarjetas para
ser accedidas mediante los contactos fisicos del chip.

e Tarjetas sin Contacto: son las que se comunican usando radio frecuencia. Para ser
accedidas sélo se requiere la proximidad al lector. El chip se encuentra en la parte
interna y esta conectado a una antena que permite la comunicacién con el lector.

e Tarjetas Dual: cuentan con un anico chip que se comunica a través de dos interfaces:
de contacto y sin contacto. Poseen las caracteristicas de las mencionadas
anteriormente.

e Tarjetas Hibridas: son aquellas que tienen dos chips independientes, cada uno con una

interfaz diferente; uno con interfaz de contacto y otro con una interfaz sin contacto.

1.1.2. Estructurade unatarjetainteligente

Internamente, el chip de una tarjeta inteligente con microprocesador se compone de:
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e CPU: el procesador de la tarjeta; suelen ser de 8 bits aunque hay también compatibles
con 16 bits, a una velocidad de reloj de 5 MHz a 66 MHz y hasta 5 voltios. Pueden tener
opcionalmente modulos hardware para operaciones criptogréficas.

e ROM: memoria interna, (normalmente entre 2 y 80 KB), en la que se establece el
sistema operativo de la tarjeta, las rutinas del protocolo de comunicaciones y los
algoritmos de seguridad de alto nivel por software. Esta memoria, como su nombre
indica, no se puede reescribir y se inicializa durante el proceso de fabricacion.

e EEPROM: memoria de almacenamiento, (equivalente al disco duro en un ordenador
personal), en el que estd grabado el sistema de ficheros, los datos usados por las
aplicaciones, claves de seguridad y las aplicaciones que se ejecutan en la tarjeta. El
acceso a esta memoria esta protegido a distintos niveles por el sistema operativo de la
tarjeta.

¢ RAM: memoria volatil de trabajo del procesador y bastante limitada, su capacidad
puede llegar hasta los 16 KB.

1.2. Software en tarjetas inteligentes

En la actualidad las aplicaciones que se ejecutan sobre tarjetas inteligentes son varias. Pueden
ir desde aplicaciones bancarias, votos electorales, compras, identificacion, seguridad social,
aplicaciones telefénicas, entre otras. Seria poco conveniente que para el uso de cada uno de

estos servicios el cliente tenga que poseer una tarjeta, por lo que la existencia de sistemas
operativos que permitan correr multiples aplicaciones es un paso tecnoldgico necesario.

Un sistema operativo de tarjeta inteligente debe encargarse de las siguientes tareas:

¢ Transmision de informacioén a través de la interfaz de comunicacion serial.

e Carga, operaciéon y administracion de aplicaciones.

e Procesamiento y control de ejecucién de instrucciones.

e Administracion de la memoria, acceso a la informacién y manipulacion de archivos.

e Administracion y ejecucién de algoritmos criptograficos.

Entre los sistemas operativos mas usados en el mercado se destacan dos fundamentalmente:
MultOS y Java Card.
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1.2.1. MultOS

Es un sistema multiplicacion para tarjetas inteligentes, forma un estandar abierto cuyo
desarrollo es revisado por el MultOS Consortium. La diferencia fundamental con respecto a
otros sistemas de tarjetas radica en que implementa el STEP, que es un mecanismo patentado
para que la verificacion de aplicaciones y la actualizacion en la tarjeta estén sobre el control del
emisor. Es el primer sistema operativo abierto sobre tarjetas inteligentes. Posee numerosas
ventajas pero tiene la limitacién de ser producido por un nimero pequefio de compafiias. Esto

dificulta las necesidades de despliegue que estas plataformas llevan a cabo en la actualidad.

1.2.2. Tarjetas Java

Una tarjeta Java es una tarjeta inteligente que puede ser programada usando lenguajes de alto
nivel en vez de lenguajes ensambladores. Son el Ultimo paso en las tecnologias de tarjetas
inteligentes. Esto permite la realizacion de software mucho mas facil, ademas de otras ventajas
como son: la portabilidad, la popularidad entre la comunidad de desarrollo y su disefio basado
en applets. Los applets son pequefios trozos de cddigo disefiados para ser montados en un
cliente; esta caracteristica las hace perfectas para la plataforma de tarjetas inteligentes.

Es una tecnologia bastante madura ya que en 1997 fue presentada la primera tarjeta por varias
compafiias entre las que se encuentran Gemplus y Axalto °. La Ultima versién de esta
plataforma es la especificacion 2.1.1 liberada por Sun en el afio 2000.

El objetivo principal de esta tecnologia es ejecutar las mismas aplicaciones en diferentes
tarjetas. Para esto hace uso de una maquina virtual y unas librerias cuyas API estan bien
especificadas y sobre las que se ejecutan las aplicaciones. (Figura 3)

2 Empresas lideres del Mercado en seguridad digital que se combinaron en la actual Gemalto.
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Madquina Virtual de Java

Sistema Operativo

Figura 3. Estructura de unaTarjeta Java.

1.3. Componentes biométricos en tarjetas inteligentes

Las tarjetas inteligentes ofrecen una muy buena plataforma para el manejo de la informacion
biométrica, debido a la gran seguridad de almacenamiento y procesamiento. Si una aplicacion
almacenara los datos biométricos en una base de datos central, la seguridad de esta
comprometeria la informacion biométrica de la poblacion. Por otro lado si la informacién
biométrica se almacenara en la tarjeta de cada individuo entonces ese riesgo seria mitigado.
Para mayor seguridad la comparacion también se realiza dentro de la tarjeta, de esta manera
los datos del propietario nunca abandonarian este ambiente seguro.

La informacién biométrica almacenada en la tarjeta se denomina plantilla biométrica. Esta es
usada en vez de la imagen biométrica que es bastante grande. La tecnologia biométrica en
tarjetas inteligentes usualmente extrae las caracteristicas de esta imagen construyendo asi una
plantilla la cual es almacenada en la tarjeta, con el objetivo de disminuir el consumo de
memoria. Este proceso de extraccion es bastante intenso por lo que debe ser incluido en el
sensor biométrico y ser manejado fuera de la tarjeta.

1.3.1. Componentes biométricos en tarjetas Java

Para la construccién de aplicaciones biométricas sobre la plataforma de tarjetas Java, existe la

definicion de un API que permite a las aplicaciones interactuar con los diversos componentes
10
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de comparacion biométricos existentes en el mercado. La Bio APl o API biométrica para
tarjetas Java fue presentada por el Java Card Forum, esta provee una interfaz uniforme de
comunicacién gue tiene las siguientes caracteristicas:

e Permite guardar de forma segura una plantilla en la tarjeta, llamada “plantilla de
referencia”. Permite ademas verificar si una segunda plantilla o “platilla candidata” es
semejante a la de referencia sin sacar los datos de la plantilla de referencia fuera de
la tarjeta.

e Es simple y compacta, ademas de ser flexible para que permita interactuar con la
variedad de algoritmos biométricos actualmente usados en la industria.

e Permite guardar multiples plantillas biométricas en la tarjeta.

e Soporta ademas la funcionalidad de proteger la informacién biométrica y el limite de
intentos fallidos de verificacion.

e Reutiliza componentes de interfaces existentes como la PIN APL.

e Respeta las caracteristicas ya existentes para este tipo de interfaces.

e Permite el desarrollo independiente de tecnologias biométricas y clientes para esas
tecnologias.

] EEPROM . EEPROM
Bio Applets Bio Applets

Cliente Servidor

EEPROM
BioAPlde la Tarjeta Java

Compar'acon Compar'acon
Dactilar delris

Figura 4. Arquitectura de la JC Bio API.

Esta APl actia como interfaz entre los componentes de comparacion biométricos y las applets
gue hacen uso de estos servicios (jError! No se encuentra el origen de la referencia.). Aqui

11
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se distinguen dos tipos: las applets servidoras, las cuales crean interfaces méas personalizadas
e interactuan directamente con la Bio APy las applets clientes. Estas Ultimas hacen uso de las
servidoras para consumir este servicio biométrico.

1.4. Proceso de comparacion de huellas dactilares

La comparaciéon de huellas es una de las fases mas criticas en un sistema de verificacion de
huellas dactilares. Comparar dos huellas puede ser un proceso muy complejo ya que en general
ambas huellas habran sufrido desplazamientos, rotaciones, transformaciones elasticas o quizas su
calidad sea baja. Por lo tanto, un buen algoritmo de comparacion deberé ser robusto frente a la
variabilidad en las huellas a comparar.

1.4.1. Dificultades en el proceso de comparacion de huellas dactilares

Las principales dificultades ante las que debe actuar un buen algoritmo de comparacion son las
siguientes:

e Desplazamiento y rotacion: son el resultado de que el usuario sitle su dedo en un lugar
diferente del sensor en cada ocasion. Pueden ocasionar que una parte de la huella se
encuentre fuera del area de captura, por lo que las huellas a comparar tendrdn un area
menor en comun a la real. Este problema afecta en gran medida a los sensores con una
reducida area de captura.

e Transformacion no lineal: es la consecuencia de plasmar en una imagen de dos
dimensiones una huella dactilar de 3 dimensiones, con una elasticidad que provoca
deformaciones no lineales en su superficie.

e Diferencias de presiony de las condiciones de la piel: la presion que se ejerza contra el
sensor y la humedad o sequedad de la piel, hacen que la captura sea diferente en cada
situacién. También afectan sustancias corporales como el sudor o la grasa.

e Errores en la extraccion de caracteristicas: los algoritmos de extraccion de minucias
tienden a producir minucias espurias en las huellas de baja calidad, que enmascaran a

menudo las minucias reales.

12
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1.4.2. Analisis de los algoritmos de comparacion de huellas dactilares

Los algoritmos de comparacion desarrollados hasta la fecha pueden clasificarse en tres grandes
grupos:

e Basados en correlacién, normalmente a nivel de bloque: las imagenes del par de
huellas a comparar se superponen y se calcula la correlacion entre pixeles equivalentes
para diferentes alineamientos (variaciones en la posicion y el angulo).

e Basados en minucias: se trata de la técnica mas extendida al ser la técnica en la que se
sustenta la comparacion manual de huellas por parte de los expertos forenses en la
materia. Las minucias se extraen de ambas huellas y se almacenan en vectores como
conjuntos de puntos en el plano bidimensional de la imagen. Estos algoritmos tratan de
conseguir el mayor niamero posible de coincidencias entre pares de minucias de la
huella modelo y la huella a comparar, incluso sin tener que alinear las huellas.

e Basados en caracteristicas del patron de crestas 0 en texturas: en imagenes de baja
calidad la extraccidon de las minucias es bastante complicada y poco fiable mientras que
otras caracteristicas (orientacion local, forma de las crestas, informacion de texturas), en
general menos distintivas, pueden obtenerse de manera mas robusta. Los algoritmos
pertenecientes a esta familia comparan las huellas en términos de las caracteristicas antes
mencionadas extraidas del patron de crestas.

Los métodos basados en imagenes y en textura suelen tener la dificultad de poseer plantillas de
mayor tamarfio. Esto representa un problema debido a la escasez de memoria que presentan las
tarjetas, incluso para los grandes sistemas de identificacién son un problema, ya que el almacenar
millones de huellas es significativamente costoso. Otra de las caracteristicas es el alineamiento,
este consiste en tener ambas huellas a comparar en una misma orientacion. Lograr esto puede
llegar a ser un proceso bastante costoso a pesar de la existencia de diversas técnicas que hacen
uso de puntos caracteristicos como son los cores® y los deltas®, pero estos tienden a ser de dificil

extraccion y vulnerables a los errores. Una tendencia es el uso de coordenadas relativas entre las

% punto mas elevado de la cresta mas interna de la huella dactilar.

4 . .
Punto en una cresta mas cercano donde dos crestas divergen.
13
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minucias, guardandose en estructuras especializadas. Esto hace innecesario el alineamiento por
lo que los algoritmos que trabajan sobre esta tendencia poseen gran ventaja.

Tabla 2 Comparacion de paradigmas.

Imagen Obligatorio Grande Alto Medio Baja Baja
Textura  Obligatorio Mediano Medio Medio Media Baja
Minucia No Necesario Muy Pequeiio Alto Alto Buena Alta

1.4.3. Caracteristicas particulares del proceso de comparaciéon de huellas dactilares en

tarjetas inteligentes

¢ Reducida memoria de datos: las tarjetas inteligentes son pequefios dispositivos portables,
los que tienen que poseer el tamafio estdndar para tarjetas, poseen muy poco espacio
para agregar chips de memoria por lo que la disponibilidad de memoria dedicada para
estos procesos oscila entre 2 KB y 8 KB, ya sea de RAM o EEPROM.

¢ Reducida memoria de codigo: estos sistemas suelen estar creados sobre APIs que son
llamadas por el Applet biométrico, el cual se comunica directamente con el sistema
operativo de la tarjeta. Ambos, tanto la APl como el Applet comparten la memoria y en
general no debe excederse de 5 KB para ambos.

¢ Reducida capacidad de procesamiento: por la miniaturizacion de estos chips y el reducido
coste, el desempefio se ve afectado y aunque depende mucho del fabricante, estas
velocidades oscilan entre 5 MHz y 100 MHz.

1.5. Estandares Existentes

El NIST contempla ampliamente los aspectos relacionados con la biometria. Para esto define
estandares como parte del grupo “Elementos Biométricos para Credenciales de Identificacion”
(Support for Biometric Elements for Identity Credentials). En este grupo se describen los
diversos estandares de la biometria entre los que se encuentra la “Biometria Dactilar” dentro de
un plan que se denomina MINEX (Minutiae Exchange) que describe lo relacionado a la
comparacion de rasgos de huellas basada en minucias para diferentes areas, incluida la de
comparacion en tarjetas inteligentes o MoC.

14
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15.1. MINEX

El programa MINEX se destina a mejorar la interoperabilidad basada en plantillas biométricas.
Para esto realiza un plan basado en varios ensayos, MINEX II, 1l y IV. Cada uno de estos integra
el desarrollo, evaluacion y la retroalimentacion, dirigidas a las actividades de consulta entre el
NIST, la industria y otras partes interesadas. Dentro del ambito no incluye nada respecto a la
gestién de la identidad basada en huellas dactilares. Los resultados estan orientados a la mediciéon
de la precision, el tiempo de procesamiento, el tamafio de plantilla y las propuestas de revision de
las normas pertinentes, ademas de los estudios de la utlidad de las medidas de calidad,
informacion de calibracion y de nuevas métricas.

e MINEX I. estas pruebas se realizaron como una primera comparacion de la imagen
frente a la interoperabilidad basada en minucias. Se evalud la capacidad de algoritmos
basicos para comparar las huellas dactilares de plantillas basadas en minucias, y se
aprobo el formato INCITS 378 de plantillas como norma base.

e MINEX en curso: es un programa permanente de evaluacion de interoperabilidad
destinado a medir la conformidad. Utiliza extensas particiones de INCITS 378 para
formular grupos interoperables de “Comparadores y Generadores de Plantillas”. Entre
los clientes de estas pruebas se encuentran programas como el del Gobierno de los
EE.UU. PIV el cual establece sus propios criterios sobre como lograr la
interoperabilidad. Los resultados de estas pruebas estan disponibles para cualquiera.

e MINEX II: estd dedicado especificamente a las capacidades de los algoritmos de
comparacion en tarjetas. Especifica como formato de plantilla el ISO/IEC 19794-2 los
gue se derivan del INCITS 378:2004.

e MINEX llI: es un programa futuro, anunciado en 2007 y aunque su alcance no esta
todavia bien definido se sabe que estara enfocado a la explotacién de la calidad de la
minucia como parte de la plantilla biométrica.

ISO/IEC 19794-2:2005 Compact Card Structure

Especifica un concepto y formatos de datos para la representacion de las huellas dactilares
utilizando la tendencia de minucias. Es una definicion genérica, ya que puede ser utilizada en
una amplia gama de areas de aplicacion cuando se trate de reconocimiento de huellas

dactilares automatizado. Contiene las definiciones de los términos pertinentes, una descripcion

15
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de cémo se determinaran los puntos caracteristicos, formatos de los datos que los contienen,
tanto para uso general y para el uso en tarjetas, y la informacion de conformidad. Incluye tres

codificaciones: Record, Normal y Compacta (iError! No se encuentra el origen de la referencia.).

Tabla 3 Formato Compacto para Tarjetas.

Coordenada X 8 [0..255] Expresadoen 0.1 mm
Coordenada Y 8 [0..255] Expresadoen 0.1 mm
Tipo de Minucia 2

Angulo de Minucia 6 [0..63] Granularidad de 5.625°

Define que las implementaciones de algoritmos de comparacién para tarjetas inteligentes

deben aceptar el formato TLV (jError! No se encuentra el origen de la referencia.).

Tabla 4 Plantilla de Minucias DO.

T longitud  Valr
7F2E L1 Datos Biométricos
81 L2 Datos de las Minucias
Campo Tamafiio Valor
Coordenada X 8 [0..255]
Coordenada Y 8 [0..255]
Tipo de Minucia 2
Angulo de Minucia 6 [0..63]

Este formato también comprende otros aspectos como son la unicidad de las minucias,
indicando que la tupla [X, Y, Angulo] debe ser Unica, la forma de codificar las coordenadas,
usando un plano X-Y semejante al que usan las computadoras y la direccion del angulo de
cada minucia que debe estar orientado en sentido contrario a las manecillas del reloj. También

establece un maximo de 128 minucias dejando 384 bytes como longitud maxima de plantilla.

1.6. Sistemas existentes
1.6.1. Nivel internacional

Son pocas las empresas del mundo entero que cuentan con soluciones especializadas para la

verificacion dactilar en tarjetas inteligentes. El costo por incluir estos servicios en cada tarjeta
16



CAPITULO 1 .FUNDAMENTACION TEORICA -

es significativo. Las necesidades crecientes para evitar el acceso de personal no autorizado,
autenticar, seguros sanitarios, identificacion de socios, transacciones seguras y los avances
tecnoldgicos de los ultimos 25 afios hacen de una tarjeta inteligente un documento importante.
Algunos sistemas biométricos son muy reconocidos y en este caso se encuentran:

SagemOrga

Algoritmos de MoC de Sagem exhibieron desde el 2004 el primer lugar en interoperabilidad y
rendimiento en el MINEX I, con un muy bajo indice de error. Ademas de ser escalables a
cualquier proveedor de tarjetas del mercado actual.

La compaiia SagemOrga tiene una red de subsidiarias, oficinas de ventas y compafias en
todo el mundo, siendo mas significativa la producciéon en paises como Alemania, Francia,
Brasil, Rusia e India. Emplean mas de 1600 personas para la especializacion en tarjetas
inteligentes. Ademas es parte del grupo de alta tecnologia SAFRAN y dicho grupo genera
ventas anuales de mas de los 12 billones de euros y tiene 63 000 empleados en alrededor de
30 paises. (6)

Oberthur Technologies / Id3 Semiconductors

Presenta el algoritmo 1d3, gue muestra excepcionales resultados en el rendimiento,
interoperabilidad, exactitud y velocidad, mientras mantiene tasas de error por debajo de lo
definido por el programa PIV del los Estados Unidos. Este algoritmo es fruto del trabajo
combinado que muestran estas compariias desde 1999, cuando la primera prueba de concepto
del algoritmo fue demostrada. Es importante destacar que este algoritmo muestra muy bajo
consumo de memoria (menos de 1k de datos y 3k de cédigo) lo que facilita la implementacion

en tarjetas. El MoC fue validado en la plataforma Java Card y ID-One de Cosmo. (7)

Oberthur Technologies muestra ventas de 882.7 millones euros en el 2008, ademas de ser lider
mundial en el campo de las tecnologias de seguridad. (8)

Id3 Semiconductors fue fundada en 1990, es una compafiia especializada en la creacion y
disefio de circuitos integrados, aplicaciones electrénicas y aplicaciones con énfasis en la radio
frecuencia (RF), sin contacto (RFID) y despliegue de tecnologias biométricas. (9)
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Precise Biometrics

Su producto principal es el MoC Precise del cual informan que es compatible con multiples
tarjetas y sistemas operativos (Java Card, MultOs). Ademas de brindar otros productos como
son Precise BioMatch Flex Toolkit y Precise BioMatch Flex Runtime, muy vinculados a las
Tarjetas Inteligentes.

Precise Biometrics es una compafiia Suiza con presencia mundial, que ofrece tecnologia
especializada en reconocimiento de huellas dactilares y que ya ha licenciado alrededor de 80
millones de tarjetas desplegadas en 10 millones de usuarios. Desde 1999 ofrece Precise
BioMatch que es su tecnologia principal para leer, almacenar, y comparar huellas. Fue
condecorada con el premio Frost & Sullivan del 2008. (10)

Neurotechnology

Posee un algoritmo para la comparacion de huellas en la tarjeta. EI MoC disponible en la
version estandar incluye software del lado de la PC. Es compatible con las especificaciones
ISO/IEC 19794-2:2005. Este componente requiere una tarjeta JavaCard 2.2.1 compatible,
ademas de 18 Kb de EEPROM libre y de 0.6 a 0.8 Kb de RAM libre. Ademas de estar
trabajando para que este componente sea compatible en otras plataformas. La compafiia
asegura que obtuvo la certificacion NIST MINEX y los premios Fingerprint Vendor Technology
Evaluation del 2000.

Neurotechnology posee una larga lista de productos competentes que agrupa en tres grandes
grupos, estos son; VeriFinger Software Development Kit (SDK), FingerCell Embedded
Development Kit (EDK) y MegaMatcher Software Development Kit (SDK). Todo lo que ha
hecho la empresa se basa en el agigantado paso que dio en 1998 cuando desarrolld
VeriFinger, un algoritmo de identificacion por huellas dactilares, disefiado para sistemas
biométricos integradores. Desde entonces se han liberado 12 versiones del algoritmo, con la
dltima de estas, VeriFinger 6.0, se presenta el algoritmo de reconocimiento por huellas

dactilares méas poderoso hasta la fecha. (11)
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1.6.2. Nivel nacional

Solo una empresa cubana cuenta con un sistema biométrico AFIS pero ninguna tiene un
componente para la comparacion en tarjetas inteligentes. Aln asi es importante mencionar que
es la lider en Cuba en soluciones biométricas.

Datys

Datys, Tecnologia y Sistemas, tiene una Division destinada por completo al desarrollo de
software biométrico en su software Biomesys SUITE, que desde el afio 2006 ya implementa el
Biomesys AFIS el cual es un sistema de reconocimiento e identificacion a partir de elementos
biométricos con amplia aplicacion civil, permite ademas la realizacion de busquedas rapidas de
patrones en grandes bases de datos y obtuvo en la categoria de aplicaciones informaticas el
“Premio de Calidad en Informatica 2009”, en la Feria de Informatica de ese afio, que se realiz
en La Habana. (12)

1.6.3. Universidad de la Ciencias Informaticas

Actualmente la universidad y el Centro de Identidad no cuentan con un AFIS ni con
componentes para la comparacion en tarjetas, aunque en el afio 2009 se presentd una tesis
por parte de la facultad 7 de la universidad cuyo tema es “Algoritmo de extraccion de minucias
para un sistema de verificacion de personas por huellas dactilares” (13) que abarcd temas
relacionados como son el mejoramiento de la imagen de la huella dactilar y la extraccion de las

minucias. Ademés se encuentra en desarrollo por parte del grupo de Identidad un proyecto
cuyo objetivo es la creacion de un AFIS propio.

1.7. Herramientas y tecnologias empleadas
1.7.1. Visual Studio 2005

Visual Studio es un conjunto completo de herramientas de desarrollo para la generacion de
aplicaciones Web ASP.NET, Servicios Web XML, aplicaciones de escritorio y aplicaciones
moviles. Visual Basic, Visual C++, Visual C# y Visual J# utilizan el mismo entorno de desarrollo
integrado (IDE), que les permite compartir herramientas y facilita la creacién de soluciones en

varios lenguajes. Asimismo, dichos lenguajes aprovechan las funciones de .NET Framework,

19



CAPITULO 1 .FUNDAMENTACION TEORICA -

gue ofrece acceso a tecnologias, clave para simplificar el desarrollo de aplicaciones web ASP y
servicios web XML. (14)

1.7.2. Microsoft Visual SourceSafe

Microsoft Visual SourceSafe es un sistema de control de versiones en el nivel de archivos, que
permite a muchos tipos de organizaciones trabajar en distintas versiones de un proyecto al
mismo tiempo. Esta funcionalidad es especialmente ventajosa en un entorno de desarrollo de
software, donde se usa para mantener versiones de codigo paralelas. Sin embargo, el producto
también se puede utilizar para mantener archivos en cualquier otro tipo de equipo.

Visual SourceSafe admite el desarrollo multiplataforma al permitir la edicién y el uso compartido
de los datos. Se ha disefiado para controlar los problemas de seguimiento y portabilidad que
implica mantener una base de control de codigo fuente, como una base de codigo de software,
en varios sistemas operativos. Para los desarrolladores, Visual SourceSafe aloja cédigo
reutilizable u orientado a objetos. Asimismo, facilita el seguimiento de las aplicaciones que
utilizan médulos de cbdigo concretos.

1.7.3. Lenguaje C

Se trata de un lenguaje débilmente tipificado de medio nivel pero con muchas caracteristicas de
bajo nivel. Dispone de las estructuras tipicas de los lenguajes de alto nivel pero, a su vez,
dispone de construcciones del lenguaje que permiten un control a muy bajo nivel. Los
compiladores suelen ofrecer extensiones al lenguaje que posibilitan mezclar codigo en
ensamblador con codigo C o acceder directamente a memoria o a dispositivos periféricos. Uno
de los objetivos de disefio del lenguaje C es que solo sean necesarias unas pocas
instrucciones en lenguaje maquina para traducir cada elemento del lenguaje, sin que haga falta
un soporte intenso en tiempo de ejecucion. Es muy posible escribir C a bajo nivel de
abstraccion; de hecho C se us6é como intermediario entre diferentes lenguajes. Es un lenguaje
muy eficiente puesto que es posible utilizar sus caracteristicas de bajo nivel para realizar

implementaciones optimas.
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1.7.4. Lenguaje C#2.0

Microsoft Visual C# 2005 es un lenguaje de programacion disefiado para crear una amplia
gama de aplicaciones que se ejecutan en .NET Framework. C# es simple, eficaz, con
seguridad de tipos y orientado a objetos. Con sus diversas innovaciones, permite desarrollar
aplicaciones rapidamente y mantiene la expresividad y elegancia de los lenguajes de tipo C.

La biblioteca de clases .NET Framework ofrece acceso a una amplia gama de servicios de
sistema operativo y a otras clases Utiles y adecuadamente disefiadas que aceleran el ciclo de
desarrollo de manera significativa. (15)

1.7.5. Enterprise Architect

Enterprise Architect es una herramienta de construccion y modelado de software de alto
rendimiento con una trazabilidad completa desde los requisitos iniciales hasta las decisiones de
disefio de software. Provee el tipo de visualizacion, colaboracion eficiente y robusta requerida
en los entornos de desarrollo de software que son altamente demandados en la actualidad.
Como una solucion de modelado verdaderamente &gil, provee una sobrecarga de instalacion
baja, un rendimiento brillante y una interfaz intuitiva. Es una herramienta de analisis de negocio
y hace uso de UML. Provee el limite competitivo para el desarrollo de software, administracion
de proyectos, administracion de requerimientos y andlisis de negocio. (16)

1.7.6. UML

Lenguaje Unificado de Modelado es el lenguaje de modelado de sistemas de software mas

conocido y utilizado en la actualidad. Es un lenguaje grafico para visualizar, especificar,
construir y documentar un sistema.

1.8. Metodologia de desarrollo utilizada
1.8.1. Scrumy XP

Se decide optar por las metodologias agiles Scrum y XP para el desarrollo del software debido
al poco tiempo de desarrollo y el reducido grupo de trabajo. Los principales objetivos que
persiguen estas metodologias son:
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e Valorar al individuo y las interacciones del equipo de desarrollo sobre el proceso y las
herramientas.

e Desarrollar software que funcione es mas importante que conseguir una buena
documentacion.

e La colaboracion con el cliente es mas importante que la negociacion de un contrato.

e Responder a los cambios es mas importante que seguir estrictamente un plan.

Los principales valores que conlleva a utilizar estos métodos se expresan en el “Manifiesto
Agil”:

e La prioridad es satisfacer al cliente mediante tempranas y continuas entregas de
software que le aporte un valor.

e Entregar frecuentemente software que funcione desde un par de semanas a un par de
meses, con el menor intervalo de tiempo posible entre entregas.

o El software que funciona es la medida principal de progreso.

e Laatencién continua a la calidad técnica y al buen disefio mejora la agilidad.

e Construir el proyecto en torno a individuos motivados. Darles el entorno y el apoyo que
necesitan y confiar en ellos para conseguir finalizar el trabajo.

e En intervalos regulares, el equipo reflexiona respecto a cémo llegar a ser mas efectivo,
y seglin esto ajusta su comportamiento.

La metodologia Scrum:

e Define un marco para la gestion de proyectos.
¢ Indicada para proyectos con un rapido cambio de requisitos.

e El desarrollo de software se realiza mediante iteraciones, denominadas sprints.
¢ Reuniones a lo largo del proyecto.

La metodologia XP:

e Centrada en potenciar las relaciones interpersonales como clave para el éxito en
desarrollo de software.
e Basada en continua realimentacion entre el cliente y el equipo de desarrollo.

e Simplicidad en las soluciones implementadas.
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e Adecuada para proyectos con requisitos imprecisos y muy cambiantes.

Se toman elementos de Scrum y de XP y se divide en cuatro fases, que son precisamente la
base de la estructura del expediente de proyecto, estas son:

e Planificacion-Definicion.
e Desarrollo.

e Entrega.

e Mantenimiento.

Cada una de estas fases estd compuesta por una serie de actividades durante las cuales se
generan los artefactos que quedan incluidos en el nuevo expediente de proyecto.

En este capitulo se mostr6 el andlisis de todas las tecnologias involucradas para la
construccién del componente asi como los estandares que rigen este tipo de soluciones en la
actualidad. Ademas de la seleccién de herramientas a usar dandose su descripcion y la
necesidad del uso de las mismas. Es importante destacar la aplicacion de dos metodologias de
desarrollo agiles para lograr un desarrollo colaborativo y eficaz del componente.

23



CAPITULO 2 .CARACTERISTICAS DEL SISTEMA -

CAPITULO 2 .CARACTERISTICAS DEL SISTEMA

En este capitulo se dan a conocer las principales caracteristicas del sistema propuesto. Se
posibilita a partir de un analisis de las singularidades abordadas, concluir cuan competente es
el mismo. Ademas, se ofrece el modelo de dominio de la aplicacion conjuntamente con la
especificacion de los requisitos tanto funcionales como no funcionales.

2.1. Descripcién del Negocio

Dentro del campo de la biometria dactilar se identifican dos negocios fundamentales, el primero
donde el proceso de comparacion es realizado entre una plantilla contra muchas (1: N) que se
denomina “identificacion”, este esta mas vinculado a la criminalistica y el segundo en el que la
comparacion ocurre solo entre dos plantillas (1: 1) y se denomina “verificacion”. Este Ultimo se
vincula mas con el control de acceso y verificacion de identidad. Precisamente es en este

ultimo se enmarca este trabajo y se identifica el siguiente flujo (Figura 5):

e El cliente introduce la tarjeta en un lector o solo la acerca en caso de sistemas sin
contacto.

e Luego de establecida la conexiéon con la tarjeta el cliente introduce su dedo en un
escaner y este extrae una imagen de su huella dactilar.

e Esta imagen obtenida es entregada al componente que se encarga de extraer las
minucias y de construir la plantilla candidata. Todo este proceso es realizado fuera de la
tarjeta, en la PC donde esta conectado el escaner.

e Se le envia esta plantilla candidata a la tarjeta, la cual contiene en su interior la plantilla
de referencia que es la que identifica al cliente y con la que se quiere establecer la
similitud.

e Es realizado el proceso de comparacion de las dos plantillas, la plantilla de referencia
gue se encuentra todo el tiempo en la tarjeta y la plantilla candidata que es la que se
envia y con la que se intenta verificar. Este proceso se realiza dentro de la tarjeta y
arroja un valor de similitud con el que queda asegurada la autenticacion.
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Figura 5. Flujo de Trabajo.

Esta modalidad de verificacion se denomina por sus siglas MoC o Comparacioén en Tarjeta, que
brinda las siguientes ventajas:

e Las tarjetas son de presencia obligatoria, pues para establecer la identidad de un
cliente, tanto él como la tarjeta tienen que estar en el mismo lugar en un mismo
momento, lo que permite asegurar también la presencia fisica del cliente.

e Estatecnologia est4 aprobada por el certificado 140-2.

¢ No necesita de una base de datos centralizada.

e La referencia biométrica nunca abandona la tarjeta por lo que mantiene la
confidencialidad de esta informacion.

2.2. Descripcion del Problema

El Centro de Identificacion y Seguridad Digital de la Universidad de las Ciencias Informéaticas,
esta involucrado en el despliegue de cédulas de identificacion electronicas para la hermana
Republica Bolivariana de Venezuela. Esto ha sido parte del Proyecto de Modernizacion del
Sistema de Identificacion, Migracion y Extranjeria, en el cual las autoridades venezolanas
acuerdan la utilizacién de un documento de identificacion soportado sobre tarjetas inteligentes
para fortalecer dicho sistema. Estas cédulas electronicas son tarjetas inteligentes las cuales
deben realizar la identificacion biométrica con un componente de comparacion. Este

componente es comprado para cada tarjeta por lo que representa un gran valor al mencionar
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gue el despliegue esta por la cifra de millones de cédulas. De realizarse este componente en la
UCI abarataria considerablemente los costos siendo esto un ahorro considerable para el pais.

2.3. Analisis de tendencias existentes

Dado que el consumo de memoria en las tarjetas inteligentes es un punto fundamental, arroja
como paradigma ideal el basado en minucias, precisamente porque implica un tamafio minimo
de plantilla biométrica. El uso de plantillas biométricas esta especificado por el MINEX Il el cual
recomienda el uso del estandar: ISO/IEC 19794-2:2005 Compact Card Structure, que es un
formato que guarda de la forma mas compacta posible lo relativo a las minucias de la huella. El
formato de plantillas biométricas a usar es un punto clave en el desarrollo del algoritmo de
comparacion. De ahi se enmarcan dos tendencias:

e Formato ISO: usa el formato estandar propuesto por el MINEX Il. Su principal ventaja es
gue no esta atado al componente de extraccion ya que dichos componentes estan
obligados a implementar este como minimo. Esta caracteristica les permite una mayor
penetracion en el mercado debido a su gran compatibilidad. Como principal dificultad
pueden encontrarse problemas de rendimiento, ya que desarrollar un algoritmo con
estas plantillas conlleva a un gran trabajo de optimizaciones, esto hace el comienzo
mucho mas dificil.

e Formato Privado: aqui el creador del componente decide cual va a ser el formato que
tendrd su plantilla, para asi aprovecharlo al maximo explorando nuevas posibilidades,
ya que este proceso es realizado en una PC convencional y no posee las limitaciones
gue implica una tarjeta inteligente, pudiendo desarrollar para esta labor procesos de
mucha mayor complejidad y liberar asi a la tarjeta de estos trabajos. La principal
dificultad consiste en la estrecha vinculacion que esto impone con el componente de
extraccion de rasgos o caracteristicas, ya que también se debera proveer uno que
genere estas plantillas, limitando asila compatibilidad.

2.4. Propuestadel sistema

El sistema propuesto consta de un componente en el cual se realiza la comparacion de huellas
dactilares en la plataforma de tarjetas inteligentes. Este proceso recibe como entrada dos

plantillas para las cuales se debe definir un formato a usar, ya sea estandar o propio. Como
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resultado debe arrojar una puntuacion que indica la medida de semejanza entre estas dos
plantillas. Ademéas deben especificarse los umbrales para los cuales se obtiene la mejor
precision.

2.5. Objeto de automatizacion

El componente permite la comparacion automatica de los rasgos de las huellas dactilares. Si
este componente no existiera dicha comparacion se realizaria de la forma tradicional, donde un
perito examina exhaustivamente la imagen de la huella buscando semejanzas entre las
minucias. Se menciona que segun datos experimentales dichos peritos solo tienen que
identificar la relacion entre 12 minucias para confirmar que un par de huellas son iguales. Esto
puede tomar demasiado tiempo, ademas de no poderse contar con un experto en cada local
gue se requiera un acceso controlado. De ahi surge la necesidad de automatizacion, siendo
esto de vital importancia para el desarrollo y la aplicacion grandes sistemas de seguridad.

2.6. Modelo de dominio

En el modelo de dominio (Figura 6) se muestra la relacion existente entre los conceptos
fundamentales de este tipo de sistemas. Aqui se observa como el componente de comparacion
esté en cada tarjeta y como la tarjeta cuenta con una plantilla de referencia la cual se compara
con otra candidata. En la practica, una tarjeta puede tener una plantilla de referencia para cada
dedo y se verifican varios de ellos en dependencia del nivel de seguridad que se quiera lograr.
Esta autentificacion puede estar incluso combinada con un PIN o con otro sistema biométrico.
Las plantillas contienen el contenido de las minucias de la huella dactilar y pueden tener
ademas otra informacion en caso de las plantillas privadas.
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Figura 6. Modelo de Dominio.

2.7. Listade reservadel producto

Es una lista priorizada que define el trabajo que se va a realizar en el proyecto. Cuando un
proyecto comienza es muy dificil tener claro todos los requisitos sobre el producto. Sin
embargo, suelen surgir los mas importantes que casi siempre son méas que suficientes para un
Sprint (lteracién). Esta lista puede crecer y modificarse a medida que se obtiene mas
conocimiento acerca del producto y del cliente. Con la restriccion de que solo puede cambiarse

entre Sprint. El objetivo es asegurar que el producto definido al terminar la lista es el mas
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correcto, Util y competitivo posible y para esto la lista debe acompafiar los cambios en el

entorno y el producto.
2.7.1. Funcionalidades del sistema

Tabla 5 Funcionalidades del Sistema.

1 Definir la plantilla a usar Alta
2  Comparar las plantillas Alta
3  Validacién de las plantillas de entrada Media
4  Permitir lainterrupcion de la comparacién Media

2.7.2. Requisitos no funcionales del sistema
Requisitos de Rendimiento:

e La longitud del cédigo no debe exceder los 5 KB de EEPROM.

e La longitud de los datos en EEPROM no debe exceder los 5 KB compartidos con el
codigo.

e Los datos almacenados en RAM por el algoritmo no deben exceder los 2KB.

e El tiempo de ejecucion debe ser negociado con el cliente, pero nunca mayor de los 10

segundos.
Requisitos de Software:
o El componente debe ser compatible con la plataforma JC 2.2.1 smartcard OS.
Requisitos de Hardware:

e EI componente debe ser compatible con el chip IFX SLE66CLX800 PE, usado en las
cédulas electronicas.

Restricciones en el Disefio y en la Implementacion:

e Laimplementacién del componente debe ser desarrollada en el lenguaje C.
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¢ El disefio del sistema debe ser compatible con las especificaciones entregadas por los
clientes las cuales imponen una interfaz a ser usada para la correcta de comunicacion
con la BIO API.

2.8. Historias de usuarios

Las historias de usuarios son la técnica utilizada para especificar los requisitos del software, lo
gue equivale a los casos de uso en el Proceso Unificado. Las mismas son escritas por los
clientes como las tareas que el sistema debe hacer.

Tabla 6 Historia de Usuario 1

Numero: 1 Nombre de Historia de Usuario: Definir la plantilla a usar.

Modificacion de Historia de Usuario Nimero: ninguna
Usuario: BIO API Iteracion Asignada: 1
Prioridad en Negocio: Alta Puntos Estimados: 2 semanas

Riesgo en Desarrollo: Alto Puntos Reales: 2 semanas

Descripcion: A partir de una imagen de un escaner se define una plantilla, se construye la
informacién que el componente de comparacién necesita para realizar su proceso dentro de la
tarjeta, lo cual estd estrechamente vinculado al algoritmo disefiado.

Programador Responsable: Rall Ballester

Tabla 7 Historia de Usuario 2

Numero: 2 Nombre de Historia de Usuario: Comparar las plantillas.

Modificacion de Historia de Usuario Niimero: ninguna
Usuario: BIO API Iteracién Asignada: 2
Prioridad en Negocio: Alta Puntos Estimados: 2 semanas

Riesgo en Desarrollo: Alto Puntos Reales: 2 semanas

Descripcion: Se comparan las huellas con el algoritmo disefiado, usando la informacién de las
platillas previamente definidas.
Programador Responsable: Abel Sdnchez

Tabla 8 Historia de Usuario 3

Numero: 3 Nombre de Historia de Usuario: Validacion de las plantillas de entrada.

Modificacion de Historia de Usuario Niimero: ninguna
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Usuario: BIO API Iteracion Asignada: 3
Prioridad en Negocio: Media Puntos Estimados: 1 semana
Riesgo en Desarrollo: Bajo Puntos Reales: 1 semanas

Descripcion: Se valida que el componente se comporte correctamente ante plantillas con
errores.
Programador Responsable: Rall Ballester

Tabla 9 Historia de Usuario 4

Numero: 4 Nombre de Historia de Usuario: Permitirla interrupdén de la comparacion.
Modificacion de Historia de Usuario Niimero: ninguna

Usuario: BIO API Iteracion Asignada: 3

Prioridad en Negocio: Media Puntos Estimados: 1 semanas

Riesgo en Desarrollo: Medio Puntos Reales: 1 semanas

Descripcion: Ajustar el algoritmo para que seainterrumpible.

Programador Responsable: Abel Sdnchez

2.9. Plan de entregas

Una vez obtenida la concepcién del sistema, definidas dichas funcionalidades y agrupadas por
historias de usuarios se define el plan de entregas donde se muestran las iteraciones para
realizar las entregas intermedias y final de cada funcionalidad del sistema y su duracién en
semanas. De acuerdo a la prioridad definida por funcionalidades e interés del cliente se realizo
la siguiente planificacion:

Tabla 10 Plan de Entregas

1 Definir plantillas de comparacion 1 2
Comparar plantillas

N

3 Validar y Refinar la comparacion 3,4

2.10. Descripcion de la arquitectura

La arquitectura a usar esta limitada por los clientes, expuestas en el documento de
especificaciones entregadas al proyecto. Consta de la implementacion en C de los siguientes
métodos para formar parte de la AP nativa de la tarjeta inteligente:
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Tabla 11 Prototipo de MoC_SetWorkingBuffer

| void MoC_SetWorkingBuffer(uint8 __ram__ * p_Buffer)

Este método se invoca antes de cualquier llamada con el objetivo de inicializar el buffer

para obtener la respuesta.

p_Buffer Un puntero a la memoria que sera usada como buffer para
realizar el enrolamiento, verificacién u otra operacion.

Tabla 12 Prototipo de MoC_Transform

uintl6 MoC_Transform(uint8 * p_Minutiae_Template_DO, uint16 ul6_TemplateSize,
uintl6 * p_Size_Internal_Format)

Este método es invocado para enrolar una plantilla de referencia. Algunos pre-célculos
pueden ser hechos con el objetivo de acelerar la comparadén. La plantilla transformada
debe ser copiada en el offset 0 del buffer previamente definido por el método
MoC_SetWorkingBuffer.

p_Minutiae_Template_DO Puntero a la plantilla biométrica ISO.

ulé_TemplateSize Representa la longitud en bytes de la lista de minucas
pasada, y como cada minuda lleva 3 bytes, la cantidad de
minudas estd dada por la division de este valor entre 3.

p_Size_Internal_Format Puntero a un uint16 que debe contenerla longitud en bytes
de la plantilla en el formato interno.

Devuelve un valor con el estado de la ejecucién de este método.

Tabla 13 Prototipo de MoC_\Verify

uintl6 MoC_Verify(uint8 * p_Reference, uint8 * p_Candidate, uint16
ulé_CandidateTemplateSize, uintl6 * p_Matching_Score)

Este método es invocado para realizar la comparaciéon de la plantilla candidata con la
plantilla previamente enrolada. La RAM puede ser previamente inicializada con el método
MoC_SetWorkingBuffer.

p_Reference Puntero a la plantilla previamente enrolada, el formato de
esta plantilla ya estard codificado con el formato interno.
p_Candidate Puntero a la plantilla candidata que estard codificada usando
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el formato ISO.
ulé_CandidateTemplateSize Longitud en bytes de la plantilla candidata.

p_Matching_Score Puntero a un uint16 que debe contenerla puntuacién de la
comparacién con el orden de establecer la semejanza entre
las plantillas comparadas.

Devuelve un valor con el estado de la ejecucion de este método.

Tabla 14 Prototipo de MoC_GetAlgoVersion

uintl6 MoC_GetAlgoVersion(void)

Este método es usado con objetivos de rastreo, con la razon de distinguir la version del
algoritmo usado.

Devuelve un valor que representala versién del algoritmo.

Tabla 15 Codigos de Retorno

\ C5C5h Sinerror.

En este capitulo se exponen las tendencias a MoC a usar y se concluye que para la

construccién de este componente se hara uso de una plantilla propietaria. Se muestran todos
los requisitos funcionales y no funcionales ademas de las condiciones de disefio impuesta por
los fabricantes de las tarjetas. Lo que evidencia la rigurosidad con que se desarrollan estos
componentes, dada las condiciones de alta competitividad que ha alcanzado la biometria
dactilar en la actualidad.
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CAPITULO 3 DESARROLLO DEL SISTEMA

En este capitulo se aborda el disefio de la plantilla biométrica propuesta para el algoritmo, se
describe brevemente el mismo y se define el estilo de codificacion a usar. Ademas se realiza el
disefio de pruebas y se dan a conocer los resultados obtenidos de las mismas.

3.1. Disefio algoritmico
3.1.1. Diseiio de la plantilla a usar

La plantilla a usar es basada en una estructura disefiada para ser invariante a traslacion y
rotacion. Para cada minucia se guarda la informacion relativa a k minucias cercanas con el
orden de tener informacién de su vecindad. Estas estructuras en forma de estrella se les llaman

Kplet (Figura 7) y son calculadas para cada minucia de la huella.

N b

Figura 7. Estructura del Kplet.

Para cada minucia de la vecindad se guardan los siguientes valores con el objetivo de

garantizar que esta estructura se invariante a la rotacion y a la traslacion:
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e Angulol: angulo formado por la orientacion de la minucia central y el segmento que la
une con la minucia vecina actual.

e Angulo2: angulo formado por la orientacion de la minucia vecina y el segmento que la
une con la minucia central.

e Distancia: distancia euclidiana entre la minucia central y la vecina actual.

e Surcos: Cantidad de surcos que se encuentran en la huella entre las minucia central y la

vecina actual.

Figura 8. Datos de Vecindad.

3.1.2. Descripcién del algoritmo

El algoritmo a usar realiza la comparacion entre las informaciones de vecindad presentes en

cada huella. La similitud obtenida es representada por un valor entre 0 y 1 que es llamado
puntuacioén para la cual se debe determinar el umbral éptimo a usar.

3.2. Estilo de codificacion

Para conseguir que el cddigo pueda ser entendido y modificado facilmente por cada miembro
del equipo es imprescindible el uso de un estilo de codificacion. Una codificacion bien definida
logra que todo el equipo se sienta cémodo con el codigo escrito por cualquier otro miembro del
equipo. El estilo definido en este trabajo es el siguiente:

Se contemplaron tres estilos de capitalizacion distintos, que se utilizan en determinados casos:
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e Capitalizacion Pascal: en este estilo se capitaliza la primera letra de cada palabra
(OnCard), usada en la declaracion de métodos.

e Capitalizacion Camel: en este otro estilo se capitaliza la primera letra de cada palabra
excepto la primera (onCard), usada en la declaracion de variables.

e Capitalizacion Versa: es aquella en la que todo se escribe en mayusculas (ONCARD),
usada en la declaracion de constantes.

Sentencias simples:

e Cada linea contendrd no méas de una sentencia, aunque una sentencia si puede estar

en mas de una linea.

Los comentarios:

e Deben ser suficientes para mejorar el entendimiento del codigo (no demasiados).

e Se utlizar4d solamente el formato //, nunca se utilizara el /*...*/. Cuando haya que
comentar un bloque de lineas, se utilizaran tantos // al principio de linea como
convenga.

Otros:

o Evitar expresiones innecesariamente complejas.

e Tabulacion de cuatro espacios.

e No abusar de los operadores légicos de negacion.

e Evitar anidamientos profundos.

e Usar los paréntesis para una mejor comprension de las expresiones.

e Codificar de forma legible para los demas miembros del equipo.
3.2.1. Ejemplo de cédigo

const uint8 MAX = 63; //maximo numero de minucias

//método invocado para enrolar una plantilla de referencia

//la plantilla transformada debe ser copiada en el offset 0 del buffer
//previamente definido por el método MoCSetWorkingBuffer

uintl6 MoCTransform(uint8 * pMinutiaeTemplateDO, uintl6 ulé6TemplateSize,
uintl6é * pSizeInternalFormat)

{
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uintl6 returnState = 0xC5C5;

return returnState;

3.3. Disefo de pruebas

Un aspecto importante de rendimiento en los sistemas biométricos es la precision en el proceso

de identificacion. En la literatura se consideran tres parametros que ayudan a determinar dicha
precision de una manera cuantitativa (17):

e Tasa de falso rechazo (FRR): es el porcentaje de usuarios autorizados que tratan de
acceder al sistema y este los declara como no autorizados.

e Tasa de falsa aceptacion (FAR): es el porcentaje de intentos de accesos de usuarios no
autorizados los cudles el sistema acepta como autorizados.

e Tasa de igualdad de error (ERR): es el punto en el cual FRR y FAR son el mismo valor.

Estos valores estadisticos son calculados a partir de una muestra de imagenes de huellas
dactilares. Se seleccion6 de una base de datos de ciudadanos, una cantidad de 2000 huellas
cada una con 2 tomas, para un total de 4000 huellas.

Se desarroll6 una aplicacion auxiliar para la automatizacion del proceso de cémputo de estos
indicadores. Dicha aplicacion separa las 4000 huellas en 2 grupos, el primer grupo con las
tomas originales y el segundo con las segundas tomas. Cada huella del primer grupo se
comparara con cada una del segundo, realizandose asi 2000° comparaciones.

Para cada comparacion el algoritmo devuelve un valor real entre 0 y 1. Este valor es
denominado puntuacion o score de la similitud entre las huellas comparadas. Para establecer la
aceptacion este valor es comparado con un umbral determinado. Si se encuentra por encima
entonces se consideran semejantes de lo contrario son rechazadas.

puntuacién = umbral : Aceptada

puntuacion = Comparar(huellaA, huellaB)
puntuacion < umbral : Rechazada

puntuacion€ R, 0<walor<1
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Para cada comparacion realizada se analiza como umbral valores en el intervalo unario y para
cada umbral se calculan los indicadores FAR y FRR. Debido a que las huellas contienen
identificadores, a la aplicacion le es posible determinar cuando es correcto un rechazo o una
aceptacion. Se obtienen inicialmente dos gréficas, FAR y FRR, en funcién de un umbral.
Finalmente estas funciones son interceptadas y el punto donde se interceptan representa el
umbral optimo a usar y el valor de ese punto es el ERR. Esto es visualizado en una tercera

grafica cruzada.

3.4. Resultados obtenidos

Los resultados obtenidos mediante las pruebas realizadas arrojan un ERR de 9.67% para un
umbral de 0.75 donde el funcionamiento del componente se considera éptimo. (Figura 9)

Test
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Figura 9. Curvas FAR y FRR obtenidas.

Se comparan los resultados con los datos de las pruebas experimentales realizadas a un
sistema basado en tarjeta inteligente (cuyo algoritmo de comparacion es desconocido) y estas
arrojaron un ERR de 9.78%. Lo anterior demuestra un comportamiento similar al
funcionamiento del componente desarrollado.
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En este capitulo se mostro la descripcion mas especifica posible del las caracteristicas del
algoritmo de comparacion a usar en el componente y ademas el disefio de la plantilla con que
este trabaja. Es importante mencionar que el contenido de involucra la descripcién del
algoritmo no puede ser mostrado, por la politica del Centro de Identidad y Seguridad Digital del

cual este algoritmo es propiedad intelectual.
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CONCLUSIONES

En este trabajo se concluye que:

e Se dot6 al Centro de Identificacion y Seguridad Digital de la Universidad de las Ciencias
Informaticas de un componente de comparacion de huellas dactilares en tarjetas
inteligentes, una de las tecnologias mas novedosas en los campos de la biometria.

e EI componente desarrollado cumple con los estandares internacionales, es altamente
competitivo y por sus funcionalidades sienta las bases para la elaboracién de un AFIS.
Sera posteriormente implantado en las cédulas de identificacion electrénicas en la
hermana Republica Bolivariana de Venezuela, lo que representa un ahorro de divisa

significativo para Cuba por concepto de importacion de software.
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RECOMENDACIONES

Los autores recomiendan:

e Realizar pruebas de rendimiento al componente con el objetivo de mejorar el tiempo de
ejecucion del mismo.

e Realizar pruebas de eficiencia al componente en un entorno real para tarjetas
inteligentes, ya sea en un emulador o dentro de la tarjeta.

e Realizar un componente para la comparacion de huellas dactilares en tarjetas

inteligentes que utilice como entrada la plantilla ISO.
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GLOSARIO DE TERMINOS

Algoritmo Conjunto ordenado vy finito de operaciones que permite hallar la soluciéon de
un problema. Un conjunto prescrito de instrucciones o reglas bien definidas,
ordenadas y finitas que permite realizar una actividad mediante pasos
sucesivos que no generen dudas a quien lo ejecute.

Enrolar Inscribir a un individuo en una lista o rol de tripulantes de un barco mercante.
Refiere a la inscripcion de la plantilla biométrica del individuo en la tarjeta.
Este proceso es realizado una sola vez en el momento de fabricacion.

Euclidiana Refiriéndose a Geometria Euclidiana. Es aquella que estudia las propiedades
del plano y el espacio tridimensional.

Umbral El umbral es la cantidad minima de sefial que ha de estar presente para ser

registrada por un sistema.
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