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Resumen

Los Sistemas de Informacién Hospitalaria constituyen una via para la optimizacion de los recursos
humanos y materiales en las instituciones hospitalarias, que generalmente cuentan con un conjunto de
funcionalidades para la generacién de reportes en dependencia del &rea que se requieran. En el
Centro de Informatica Médica se desarrollan productos de alta calidad como es el Sistema de
Informacion Hospitalaria, el mismo esta compuesto por 16 mddulos que se encargan de gestionar la
informaciéon en las diferentes areas de un hospital; sin embargo dicho sistema no cuenta con
funcionalidades que les permitan a los administradores la generacion de reportes a partir de las trazas

de la bitacora.

La presente investigacion tiene como objetivo el desarrollo de funcionalidades en el Sistema de
Informaciéon Hospitalaria, para la obtencién de reportes a partir de las trazas de las acciones que
realizan los usuarios en dicho sistema. Para la realizacion de dichas funcionalidades se utilizO como
metodologia de desarrollo el Proceso Unificado de Desarrollo. Para el modelado se empleé la
herramienta Visual Paradigm 8.0, que utiliza UML como lenguaje de modelado, como entorno de
desarrollo integrado Eclipse SDK 3.4.2 que integra Java como lenguaje de programacion. Ademas se
empled como Sistema Gestor de Base de Datos PostgreSQL.

A partir de las herramientas utilizadas, se desarrollaron funcionalidades para la generacion de reportes
a partir de las trazas de la bitacora. Se les permitira a los administradores monitorear las acciones

realizadas sobre el Sistema de Informacién Hospitalaria.

Palabras clave: bitacora, modulos, reportes, Sistema de Informacion Hospitalaria, trazas.
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Introduccion

En un mundo donde la ciencia y la tecnologia desempefian un papel importante, surge y se desarrolla
de manera vertiginosa un nuevo concepto conocido como las Tecnologias de la Informacién y las
Comunicaciones (TIC). Las mismas son el conjunto de tecnologias tanto de hardware como de

software, que permiten el acceso, estudio, desarrollo, almacenamiento y distribucion de la informacion.

El uso de las TIC se evidencia en todos los sectores de la sociedad, pero uno de los mas beneficiados
es el de la salud, donde su incorporacién en este sector permite el manejo y procesamiento de gran
cantidad de informacién con el objetivo de mejorar la calidad de vida y el bienestar de la sociedad. Su
estrecha relaciéon con la medicina da origen a un campo multidisciplinario como es la Informéatica
Médica. Gremy lo define como el conjunto de ciencias, métodos y técnicas que se utilizan para
manejar la informacién médica y completa la definicion ampliando que la informacion médica es
aguella que describe el estado de la salud de la poblacién asi como el estado del conocimiento en las

ciencias de la salud (Gremy, 1998).

El Programa de Informatizacién de la Sociedad Cubana busca poner las TIC al servicio del desarrollo
economico y social del pais desde una perspectiva de equidad y participacion, donde la salud y la
educacién son pilares esenciales. Este programa persigue promover el uso masivo de estas
tecnologias a escala nacional, a partir de los objetivos estratégicos generales que el pais se ha
propuesto. Este pretende impulsar de manera coherente a todos los sectores, con una identificacién

precisa de los actores de la Sociedad de la Informacion. (1)

Es en dicho contexto que surge la Universidad de Ciencias Informaticas (UCI) con la misién de formar
profesionales comprometidos con su Patria y altamente calificados en la rama de la Informatica.
Producir aplicaciones y servicios informaticos, a partir de la vinculaciéon estudio-trabajo como modelo

de formacién. Servir de soporte a la industria cubana de la informatica. (2)

La universidad estd conformada por varios centros, entre los que se encuentra el Centro de Informética
Médica (CESIM), encargado de desarrollar productos, servicios y soluciones médicas de alta calidad y
competitividad para el mejoramiento de la calidad de la atencion médica. Dentro de los productos en

desarrollo que posee el centro se encuentra el Sistema de Informacion Hospitalaria (HIS).

HIS es un sistema que permite la gestion médica de hospitales y centros de salud. Incluye la gestién
completa de pacientes y sistemas departamentales mediante 16 mddulos, brindando informacion en

linea como apoyo a la toma de decisiones, lo cual contribuye a la mejora de la calidad de los procesos,

1
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la asistencia y atencidon a los pacientes. Es un sistema altamente configurable con soporte para
estandares terminoldgicos y de comunicacion internacionales establecidos en materia de salud. (3)

Si bien es cierto que un sistema integral de informacion sanitaria pone en manos del personal
especializado en salud potentes herramientas para gestionar la informacion, en ocasiones resulta, que
dichas herramientas se presentan un tanto abstractas al usuario final, exigiendo de este un esfuerzo

adicional para su uso.

La bithcora del HIS, es el lugar que almacena las trazas de las acciones realizadas por cada usuario,
agrupadas por afio, mes, dia, Direccién de Protocolo de Internet (IP, por sus siglas en inglés), usuario,
sesién, médulo y accién. En la actualidad resulta poco ilustrativo y complejo de operar, por lo que el
administrador tiene que navegar por un arbol para obtener los datos referentes a las acciones de los

usuarios en el sistema.

Por lo anteriormente expuesto se plantea como problema a resolver de la presente investigacion:
¢,COmo viabilizar la obtencion de reportes a partir de las trazas de la bitacora del Sistema de

Informacion Hospitalaria del Centro de Informatica Médica?

Para el desarrollo de la investigacién se define como objeto de estudio: El proceso de obtencion de

reportes para Sistemas de Informacion Hospitalaria.

Enmarcado en el campo de accidn: El proceso de obtencién de reportes a partir de las trazas de la

bitacora del Sistema de Informacion Hospitalaria del Centro de Informética Médica.

Para resolver el problema identificado se propone el siguiente objetivo general: Desarrollar
funcionalidades en el Sistema de Informacion Hospitalaria del Centro de Informética Médica, para la

obtencion de reportes a partir de las trazas de las acciones que realizan los usuarios en dicho sistema.
Para alcanzar el objetivo planteado se proponen las siguientes tareas de la investigacion:

1. Analizar los referentes teoricos relacionados con sistemas de informacién hospitalaria a nivel
internacional y nacional que generen reportes a partir de trazas estableciendo comparaciones

con la investigacion en curso.

2. Analizar los procesos relacionados con las acciones que se realizan actualmente en la bitacora

del Sistema de Informacién Hospitalaria que originaron la situacion problemética.

3. Asimilar las tecnologias, metodologia y herramientas para el desarrollo de la solucion.
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4. Realizar los artefactos correspondientes a los flujos de trabajo: Modelado del negocio,
Requerimientos, Andlisis y Disefio e Implementacion propuestos por la metodologia de
desarrollo Proceso Unificado de Desarrollo (RUP, por sus siglas en inglés).

5. Desarrollar las funcionalidades que respondan a las necesidades del cliente aplicando las

pautas de disefio establecidas por el Centro de Informatica Médica.

Con el desarrollo de funcionalidades en el Sistema de Informacién Hospitalaria, para la generacién de
reportes a partir de las trazas de las acciones que realizan los usuarios en dicho sistema, se esperan

obtener los siguientes beneficios:

v" Incremento del monitoreo y control por parte de los administradores, de las acciones de los

usuarios en el Sistema de Informacién Hospitalaria a partir de los reportes generados.

v" Promocion del uso de software libre en el pais y reduccion de los costos monetarios debido a

gue las tecnologias empleadas en el desarrollo de la solucién son de cédigo abierto.

v/ Aumento de la competitividad del Sistema de Informacién Hospitalaria en el mercado
internacional, al contar con funcionalidades para la generacion de reporte a partir de las trazas

de los usuarios en el sistema.

Para la realizacion de la investigacion en curso se siguid una estrategia descriptiva, donde se
reflejaron los aspectos esenciales y mas significativos del objeto de investigacion. Se emplearon varios
métodos cientificos clasificados en tedricos y empiricos, asi como una técnica para la recopilacion de

informacion. Como métodos tedricos se aplicaron los siguientes:

e Histérico-LAgico: este método se basa en examinar tedricamente cémo ha evolucionado un
fendmeno en un periodo de tiempo determinado. En la actual investigacién se utilizé en la
busqueda de los antecedentes relacionados con la generacion de reportes, en sistemas de

informacidn hospitalaria a nivel internacional y nacional.

e Analitico-Sintético: se utilizé en el analisis de las teorias y documentos relacionados con la
generacion de reportes en sistemas de informacion hospitalaria; permitiendo la extraccion de

los elementos mas importantes que se relacionan con el objeto de estudio.

Como método empirico se utilizo:
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e La observacién: se realizd a sistemas de informacion hospitalaria con el objetivo de
seleccionar aquellos sistemas que contaran con funcionalidades para la generacion de reportes

a partir de trazas de la bitdcora y resultaran de utilidad para la realizacién de la investigacién.

Se utilizé la siguiente técnica para la recopilacion de la informacion:

e Laentrevista: Se realizo a un especialista del centro CESIM con el objetivo de obtener criterios

para comprender los elementos necesarios para el desarrollo de la solucion informatica.
El documento de la presente investigacion esta estructurado de la siguiente manera:
Capitulo 1: Fundamentacion Tedrica:

Contiene un estudio del estado del arte relacionado con la generacidn de reportes a partir de las trazas
gue se generan en sistemas de informacién hospitalaria a nivel mundial. Posee un grupo de
caracteristicas correspondientes a las tecnologias, metodologia y herramientas a utilizar para el

desarrollo de la solucién informatica.
Capitulo 2: Caracteristicas del Sistema:

Como parte de una propuesta de solucion informatica para resolver la problematica, se describen las
principales caracteristicas del sistema. Se lleva a cabo la realizacion del Modelo de dominio, la
especificacion de los requerimientos funcionales y no funcionales, asi como la descripcion de los casos

de uso del sistema.
Capitulo 3: Andlisis y Disefio del Sistema:

Esta compuesto por los aspectos relacionados con el andlisis y disefio de la solucién propuesta. Se
representan los diagramas de clase de andlisis y diagramas de interaccion. Se definen los patrones de
disefio y estilos arquitectonicos empleados en la solucién con una breve descripcibn de sus

caracteristicas.
Capitulo 4: Implementacion:

Se introduce el flujo de trabajo de implementacion, partiendo de los resultados obtenidos en el disefio.
Se detalla la implementacion del sistema propuesto a través del diagrama de despliegue y diagrama
de componentes. Se presentan los elementos correspondientes al Modelo de Datos, asi como
aspectos a tener en cuenta para la seguridad del sistema. Se presentan las estrategias y estilos de

codificacion a utilizar durante la fase de implementacion.
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CAPITULO 1. Fundamentacion teérica

En el presente capitulo se ofrece una introduccion a los términos asociados a la investigacion para un
mejor entendimiento de los temas a tratar. Se exponen los resultados de un estudio del estado del arte
relacionados con la generacién de reportes a partir de las trazas en sistemas de gestion hospitalaria, en el
ambito nacional e internacional. Se presentan las principales tecnologias, metodologia y herramientas a

utilizar para el desarrollo de la solucién informatica.
1.1 Términos asociados a lainvestigacion

Reporte: Un reporte es un informe o una noticia. Este tipo de documento (que puede ser impreso, digital,
audiovisual, etc.) pretende transmitir una informacion, aunque puede tener diversos objetivos. Existen
reportes divulgativos, persuasivos y de otros tipos. El reporte puede ser la conclusiéon de una investigacion
previa o adoptar una estructura de problema-solucion en base a una serie de preguntas. En el caso de los
informes impresos, el texto suele ir acompafado por gréaficos, diagramas, tablas de contenido y notas al

pie de pagina. (4)

Bitacora: Herramienta que permite registrar, analizar, detectar y notificar eventos que sucedan en
cualquier sistema de informacion utilizado en las organizaciones. Permite guardar las transacciones
realizadas sobre una base de datos en especifico, de tal manera que estas transacciones puedan ser

auditadas y analizadas posteriormente. (5).

Sistema de informacidén: Un sistema de informacion se puede definir técnicamente como un conjunto de
componentes relacionados que recolectan (o recuperan), procesan, almacenan y distribuyen informacion

para apoyar la toma de decisiones y el control en una organizacion. (6)
1.2 Antecedentes en el ambito nacional e internacional

En el mundo existen diversos sistemas de informacién hospitalaria, los mismos estan orientados a
satisfacer las necesidades de generacion de informacion, para almacenar, procesar y reinterpretar datos
médico-administrativos de la cualquier institucion hospitalaria. Para un estudio a profundidad de los

sistemas existentes, se realiz6 una guia de observacidn con el objetivo de conocer si los mismos pueden



Desarrollo de reportes a partir de trazas de la bitacora del Sistema de Informacion Capitulo I
Hospitalaria del Centro de Informatica Médica

ser tomados como base para las funcionalidades que se desean desarrollar, dicha guia se detalla en el

(Anexo 1). A continuacion se presentan los sistemas estudiados.

1.2.1 Sistema Integral Hospitalario SIHO

El Sistema Integral Hospitalario (SIHO) es una solucién modular que tiene como objetivo fundamental, dar
soporte a la operacion y administracion de una institucion hospitalaria. SIHO estd compuesto por 16
modulos, los cuales se encuentran relacionados entre si para mantener un flujo de informacién constante
y rapida, que permita disponer de informacion confiable y oportuna, indispensable para la toma de
decisiones. (7) SIHO fue creado para satisfacer las necesidades de hospitales y clinicas, por ende, esta
disefiado para operar las 24 horas del dia sin interrupcion, los 365 dias del afio. (8) A continuacion se

muestran los tipos de reportes que se generan en el sistema.
Reportes

En el sistema se generan reportes en varios médulos como: Admision, Servicios auxiliares, Laboratorio
Nomina, Compras, Inventario, Cuentas por cobrar, Expediente clinico entre otros, generando en este

ultimo los reportes siguientes:

e Concentrado de cirugias, el cual puede ser definido por rango de fechas, tipo de paciente (interno o
de cirugia ambulatoria), edad, sexo, cirujano, anestesiblogo, tipo de cirugia (mayor, menor o

ambas), cirugia y tipo de anestesia.

e Concentrado de pacientes atendidos en area de urgencias por rango de fechas o médico que

atendio.
¢ Reporte estadistico que contabiliza las defunciones por diagnéstico.
e Reporte estadistico que contabiliza los diagnésticos de pacientes al ingreso.

Ademés de los reportes propios del expediente segun la Norma Oficial Mexicana: NOM-168-SSA1-1998

del expediente clinico.
Sistemas y seguridad

SIHO tiene este moédulo para que el departamento de sistemas controle y lleve el monitoreo las
transacciones que se realizan en los diferentes departamentos. Cuenta con diferentes niveles de

seguridad en el acceso a cada una de las opciones. Es posible configurar diferentes usuarios seguin su
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nivel, funciones y responsabilidades. Cada vez que un usuario hace uso del SIHO, queda registrado,
quién realiz6 dicha transaccion, la fecha y la hora, pudiendo de esta forma rastrear cada movimiento tanto
clinico como administrativo. Cuenta con una doble seguridad para el expediente clinico, de tal forma que
si un médico o una enfermera, inician una captura, debe ser el mismo usuario quien lo termine. Sin
embargo, este sistema no cuenta con funcionalidades para la obtencién de reportes a partir de las

acciones de los usuarios en el mismo.

1.2.2 Sistema integral parala administracién hospitalaria xHosp

xHosp es un sistema de informacién hospitalario desarrollado totalmente en México para el apoyo

operacional y el control administrativo integral de un hospital o clinica.

Permite el control administrativo de pacientes hospitalizados durante su internamiento, de pacientes de
corta estancia o ambulatorios asi como de pacientes externos a una unidad hospitalaria. Controla el
acceso del paciente a las diferentes areas hospitalarias registrando las prestaciones otorgadas al paciente
directamente en el servicio donde se otorgaron. Permite la explotacién de informacién médica con fines
estadisticos o de la informacion administrativa con fines de control. Por medio de interfaces puede

realizarse la transferencia de informacién administrativa hacia los sistemas contables de la compafiia. (9)

xHosp fue disefiado desde su inicio como un sistema modular y escalable que puede ser instalado en la
mayoria de las instituciones hospitalarias, desde clinicas regionales pequefias hasta los grandes centros

médicos institucionales o privados.

Caracteristicas generales:

e Aprovecha todas las ventajas de una aplicacion disefiada y desarrollada para Windows como la
interfaz de usuario grafica amigable y la capacidad de compartir la informacion con otras
aplicaciones de Windows como Word, Excel o Access entre otras.

e Permite la utilizacion de practicamente cualquier base de datos para el almacenamiento de la

informacion de pacientes y resultados.



Desarrollo de reportes a partir de trazas de la bitacora del Sistema de Informacion Capitulo I
Hospitalaria del Centro de Informatica Médica

Mdédulos que lo componen:

¢ Admision de pacientes

e Transferencia y egreso de pacientes
e Censo y control de cuartos

e Cargo automético de cuartos

e Areas de atencién a hospitalizados
e Programacion y control de quiréfanos
e Laboratorio de andlisis clinicos

e Farmacias

e Facturacién y Cobranzas

e Caja General (Pagos)

e Consulta Externa

e Gabinete de Imagenologia

e Banco de Sangre

¢ Interfaz Contable

e Administracion
El médulo Administraciéon se encarga de:

e Seguridad de usuarios a 3 niveles
e Aumento automatico de precios

e Actualizacién de catalogos

e Configuracién del sistema

e Reportes administrativos y estadisticas médicas

Este sistema en su modulo de Administracion posee una funcionalidad de Reportes administrativos y
estadisticas médicas, pero no cuenta con una funcionalidad para la generacién de reportes a partir de las

acciones de los usuarios en el sistema.
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1.2.3 PHPClinica

PHPClinica es un sistema de informacién hospitalaria desarrollado en lenguajes de programacioén web
como: HTML, Ajax, Css, JavaScript, principalmente PHP y MySQL como motor de base de datos por sus

grandes prestaciones de seguridad, rapidez e interaccion con el lenguaje PHP.

El sistema esta conformado en su primera versién por trece modulos donde ochos de ellos son de
registrar los datos de los pacientes, dos que su principal funcion es mostrar indicadores estadisticos, uno
de los medios de diagnésticos y los dos ultimos son de configuracion y administracion del sistema.
Ademas existen cincos niveles de seguridad de usuarios para que estos no tengas los mismos privilegios
a la hora de interactuar con el sistema. (10)

Este sistema permite almacenar en su base de datos informacion de quien se registré como:

e Usuario.
e Numero de IP de la maquina

e [Fecha actual

El médulo de Administracion es el encargado de controlar las trazas que deja el sistema para mantener la
seguridad en los datos que son registrados. Sin embargo, este sistema no cuenta con funcionalidades

para la obtencién de reportes a partir de las trazas de las acciones de los usuarios en el mismo.

1.2.4 Sistema Basico de Gestion Hospitalaria GalenHos

GalenHos ha sido disefiado con el propdésito de apoyar a los establecimientos de salud en el correcto
registro de informacion clinica y administrativa y la generacién de informacién gerencial que permita una
adecuada toma de decisiones. De esta forma, el uso de GalenHos contribuird a hacer més eficiente la
gestion de los procesos operativos criticos de un hospital, especificamente los de consulta externa,
hospitalizacion, emergencia, archivo clinico y facturacién, asi como a optimizar el uso de los

establecimientos publicos. (11)
Objetivos:

e Proveer informacién para la toma de decisiones
e Optimizar esfuerzos del personal de salud mediante un sistema articulado de gestion

e Disminuir tramites y tiempos de espera para los pacientes
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El sistema GalenHos se ha desarrollado utilizando el lenguaje de programacién Visual Basic 6.0, por la
facilidad de esta herramienta para el disefio y la implementacion de interfaces gréficas intuitivas y
amigables. Utiliza una arquitectura cliente-servidor de dos capas, esta arquitectura estd compuesta por los

siguientes elementos:

e Un servidor de base de datos, de las siguientes caracteristicas:
- Motor de base de datos SQL Server 2000 y sistema operativo Windows 2000/2003
e Terminales clientes donde se ejecutard la aplicacion GalenHos, de las siguientes caracteristicas:

- Sistema Operativo Windows 95, Windows 2000 Professional, Windows XP Professional.
Mdédulos que lo integran:

o Consulta Externa
e Hospitalizacién

e Emergencia

¢ Facturacién

e Archivo Clinico

¢ Farmacia

e Laboratorio

A continuacién se muestra una tabla comparativa entre los sistemas estudiados:

Sistemas Tecnologia de Tipo de aplicacion | Generan reportes Pais
desarrollo
Libre Propietaria | Web Escritorio
SIHO X - X - X México
XHosp - X - X X México
PHPClinicas X - X - - Cuba
GalenHos - X - X X Pera

Tabla 1. Tabla comparativa de sistemas relacionados con la generacion de reportes.
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1.2.5 Valoraciéon de los sistemas estudiados

Luego del analisis de los sistemas existentes en el dmbito nacional e internacional relacionados con el

objeto de estudio, se ha concluido lo siguiente:

e Algunos de los sistemas como: xHosp y GalenHos estan desarrollados sobre la base de software
propietario, por lo que su codigo fuente tiene acceso restringido, limitando al pais de poder usarlos,

modificarlos o redistribuirlos.

e Los sistemas estudiados no cuentan con la funcionalidad de generacién de reportes a partir de las
trazas de las acciones que realizan los usuarios en los mismos, lo que dificulta tener un control
estricto de dichas acciones por parte de los administradores. Por lo tanto, dichos sistemas no se
adaptan o pueden ser empleados como base para las funcionalidades que se desean desarrollar.

Después de valorar los sistemas estudiados y determinar que ninguno de ellos puede ser empleado como
base para el desarrollo de las funcionalidades especificadas en el objetivo general, se procede a crear
dichas funcionalidades. La creacién de dichas funcionalidades debe estar guiada por una metodologia de
desarrollo. Por tal motivo a continuacién se introduce la metodologia a emplear en la solucién propuesta,

la cual acompafiara al software durante su ciclo de vida.
1.3 Metodologia de desarrollo

Se entiende por metodologia de desarrollo una coleccion de documentacion formal referente a los
procesos, las politicas y los procedimientos que intervienen en el desarrollo del software. (12) La misma
se fundamenta sobre tres pilares basicos: qué hacer y en qué orden, como deben realizarse las tareas y

con qué pueden llevarse a cabo.

La metodologia a utilizar en la presente investigacion es el Proceso Unificado de Desarrollo (RUP, por sus
siglas en inglés). RUP es un modelo en fases que identifica cuatro fases diferentes en el proceso del
software. Sin embargo, a diferencia del modelo en cascada donde las fases se equiparan con las
actividades del proceso, las fases en el RUP estdn mucho més relacionadas con asuntos de negocio mas

técnicos. (Sommerville, 2005) Sus fases son las siguientes:

11
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Inicio: El objetivo de esta fase es establecer un caso de negocio para el sistema. Se deben identificar
todas las entidades externas (personas y sistemas) que interactuardn con el sistema y definir estas

interacciones.

Elaboracion: Los objetivos de esta fase son desarrollar una comprension del dominio del problema,
establecer un marco de trabajo arquitecténico para el sistema, desarrollar el plan el proyecto e identificar

los riesgos claves del proyecto.

Construccion: Comprende el disefio del sistema, la programacion y las pruebas. Durante esta fase se
desarrollan e integran las partes del sistema. Al terminar esta fase se debe tener un software operativo y

la documentacién correspondiente lista para entregarla a los usuarios.

Transicion: Esta fase se ocupa de mover el sistema desde la comunidad de desarrollo a la comunidad de

usuario y hacerlo trabajar en un entorno real.
Caracteristicas:

e Dirigido por casos de uso: los casos de uso reflejan lo que los usuarios futuros necesitan y desean,

lo cual se capta cuando se modela el negocio y se representa a través de los requerimientos.

e Centrado en la arquitectura: la arquitectura muestra la vision comun del sistema completo en la que
el equipo de proyecto y los usuarios deben estar de acuerdo, por lo que describe los elementos del

modelo que son mas importantes para su construccion.

e lterativo e Incremental: propone que cada fase se desarrolle en iteraciones. Una iteracion involucra
actividades de todos los flujos de trabajo, aunque desarrolla fundamentalmente algunos mas que
otros. (Gallego, 2007)

Para un mejoramiento de la calidad de los procesos y optimizacion de los flujos de trabajo establecidos
por la metodologia presentada, se adopta el Modelo de Madurez de Capacidades (CMMI, por sus siglas
en inglés), el siguiente acapite explica a profundidad como se emplea dicho modelo en la solucién

propuesta.

12
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1.4 Guiade desarrollo de Software

CMMI es un modelo de madurez de mejora de los procesos para el desarrollo de productos y de servicios.
Consiste en las mejores practicas que tratan las actividades de desarrollo y de mantenimiento que cubren

el ciclo de vida del producto, desde la concepcion a la entrega y el mantenimiento. (13)

CMMI se utiliza como modelo de calidad el cual cuenta con 22 &reas de procesos que se distribuyen
dentro de 5 distintos modelos de madurez, tales como: Inicial, Administrado, Definido, Cuantitativamente
administrado y Optimizado. El enfoque en el que se definen estos niveles de madurez para las

organizaciones se denomina “Representacion Escalonada”.

El centro CESIM se encuentra certificado en el nivel dos de CMMI, el cual est4 conformado por las

siguientes areas de procesos:
¢ Planeacion del Proyecto (PP).
¢ Monitoreo y Control del Proyecto (PMC).
¢ Administracién de Acuerdos con Proveedores (SAM).
e Mediciéon y Analisis (MA).
o Aseguramiento de la Calidad de Procesos y productos (PPQA).
¢ Administracion de la Configuracion (CM).
e Administracién de Requisitos (REQM).

La utilizacion de CMMI se evidencia en la investigacion en curso a partir de modificaciones realizadas a
los artefactos establecidos por RUP, en correspondencia con las diferentes areas de procesos

establecidas por el nivel 2 de dicho modelo de mejora.

Una vez asimilada la metodologia a emplear y estudiado CMMI como plan de mejora, se describen las
tecnologias y herramientas definidas por el centro CESIM utilizadas en el desarrollo de sus productos y

gue se emplean en el transcurso de la investigacion.
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1.5 Herramientas y tecnologias

El ambiente de desarrollo de software constituye un mecanismo que permiten guiar y simplificar los
procesos en la elaboracion de cualquier sistema. El mismo estd compuesto por herramientas y

tecnologias que facilitan el proceso de desarrollo de un sistema.
Java 2

Lenguaje de programacion desarrollado por James Gosling y publicado en 1995 como un componente
fundamental de la plataforma Java de Sun Microsystems. Su sintaxis proviene de lenguajes como C y
C++, pero tiene menos facilidades de bajo nivel que estos.

Algunas de sus caracteristicas son:

e Es un lenguaje orientado a objetos y basado en clases.

¢ Permite el desarrollo de aplicaciones basado en la arquitectura Cliente Servidor, lo que posibilita
las tareas puedan ser ejecutadas simultaneamente por varios ordenadores.

e Es independiente de la plataforma, por lo que un programa escrito en lenguaje Java puede
ejecutarse en cualquier hardware.

e Est4 distribuido bajo la licencia GNU GPL.

UML 2.1

UML, “es un lenguaje de modelado visual que se usa para especificar, visualizar, construir y documentar
artefactos de un sistema de software.” (Dugarte, y otros, 2009). Surge en 1995 como Método Unificado
transformandose posteriormente en UML a partir de una reorientacion del mismo. Se basa en un conjunto
de elementos gréaficos que dan lugar a diagramas. Es utilizado para describir lo que hara un sistema pero

no explica cémo se debe implementar.
Sus caracteristicas principales son (14):

e Permite la conexion con lenguajes de programacion a través de la ingenieria directa e inversa.

o Permite documentar todos los artefactos de un proceso de desarrollo.

¢ Es independiente del proceso, aunque para utilizarlo 6ptimamente, se deberia usar en un proceso
gue fuese dirigido por los casos de uso, centrado en la arquitectura, iterativo e incremental.

e Eltiempo invertido en el desarrollo de la arquitectura se minimiza.

14
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e La deteccion y resolucion de errores se agiliza siempre y cuando, se haga uso de herramientas

adecuadas de diagnéstico y depuracion.

Eclipse SDK 3.4.2

Entorno de desarrollo integrado desarrollado originalmente por IBM. Es utilizado principalmente para crear
Aplicaciones de Cliente Enriquecido (RCP, por sus siglas en inglés). Eclipse fue utilizado para desarrollar
entornos de desarrollo integrado (IDE, por sus siglas en inglés) como es el IDE de Java llamado Java
Development Toolkit (JDT, por sus siglas).
Sus caracteristicas principales son (15):
o Ofrece diversos marcos de trabajo que son utilizados por el programador para el desarrollo de
aplicaciones graficas, definicion y manipulaciéon de modelos de software.
e Emplea mddulos o plug-in para proporcionar toda su funcionalidad al frente de la Plataforma de
Cliente Enriguecido.
e EI SDK de Eclipse incluye las herramientas de desarrollo de Java, ofreciendo un IDE con un
compilador de Java interno y un modelo completo de los archivos fuente de Java.
e Hace uso de un espacio de trabajo permitiendo modificaciones externas a los archivos mientras se

refresca el espacio de trabajo correspondiente.
XHTML 1.0

El Lenguaje de Marcado de Hipertexto Extensible (XHTML, por sus siglas en inglés) es una versién mas
estricta y limpia de HTML, que nace precisamente con el objetivo de remplazar a HTML ante su limitacién
de uso con las cada vez mas abundantes herramientas basadas en XML. Permite mantener una
separacion entre el contenido y el disefio. Fue diseflado para ser funcional no solo de navegadores sino

de otros dispositivos como teléfonos maviles y portétiles. (16)
CSS 2.0

Hojas de Estilo en Cascada (CSS, por sus siglas en inglés), es un mecanismo simple que describe como
se va a mostrar un documento en la pantalla, o cémo se va a imprimir, o incluso cémo va a ser
pronunciada la informacién presente en ese documento a través de un dispositivo de lectura. Esta forma
de descripcion de estilos ofrece a los desarrolladores el control total sobre estilo y formato de sus

documentos. Se utiliza para dar estilo a documentos HTML y XML, separando el contenido de la
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presentacion. Los Estilos definen la forma de mostrar los elementos HTML y XML. CSS permite a los
desarrolladores web controlar el estilo y el formato de multiples paginas web al mismo tiempo. (17)

Enterprise JavaBeans 3.0

Enterprise Java Beans (EJB, por sus siglas en inglés) es una plataforma para construir aplicaciones de
negocio portables, reusables y escalables usando el lenguaje de programacién Java. Un EJB es una
porcién de cbdigo que se ejecuta en un contenedor EJB, que no es mas que un ambiente especializado
(runtime) que provee determinados componentes de servicio. Los EJBs pueden ser vistos como
componentes, desde el punto de vista que encapsulan comportamiento y permite reutilizar porciones de
cbdigo, pero también pueden ser vistos como un marco de trabajo, ya que, desplegados en un
contenedor, proveen servicios para el desarrollo de aplicaciones enterprise, servicios que son invisibles

para el programador y no afectan la l6gica de negocio. (18)
Java Persistence API 1.0

Java Persistence API (JPA, por sus siglas en inglés) fue desarrollado por un grupo de expertos de EJB 3.0
como parte de JSR 220. Puede utilizarse directamente en aplicaciones web y aplicaciones clientes;
incluso fuera de la plataforma Java EE, por ejemplo, en aplicaciones Java SE. Proporciona un modelo de
persistencia para mapear bases de datos relacionales en Java. (19)

Esté conformado por tres areas (20):

o El Java Persistence API
o Ellenguaje de query

o El mapeo de los metadatos objeto/relacional

Hibernate 3.3

Herramienta de Mapeo Objeto-Relacional (ORM, por sus siglas en inglés) para la plataforma Java, que
proporciona el mapeo de atributos entre una base de datos y el modelo de objetos de una aplicacion
mediante archivos declarativos (XML), que permiten establecer estas relaciones. (21) Este término
conocido como ORM consiste en la técnica de realizar una transformacioén de los datos de un modelo

relacional a un modelo orientado a objetos y viceversa. Sus caracteristicas principales son:
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e Posee una gran flexibilidad en cuanto al esquema de tablas utilizado, lo cual permite que su uso
sea adaptable facilmente en bases de datos existentes.

e Proporciona capacidades para la obtencion y almacenamiento de datos de la base de datos que
reducen el tiempo de desarrollo.

e Ofrece un lenguaje de consulta de datos llamado HQL (Hibernate Query Language, por sus siglas
en inglés).

e Genera las sentencias SQL (Structured Query Language) y libera al desarrollador del manejo
manual de los datos que resultan de la ejecucion.

e Es unatecnologia de software libre distribuida bajo los términos de la licencia LGPL.

Java Server Faces 1.2

Java Server Faces (JSF, por sus siglas en inglés) es un marco de trabajo para crear aplicaciones java

J2EE basadas en patrén Modelo-Vista-Controlador de tipo 1.

Sus caracteristicas principales son:

e Utiliza paginas JSP para generar las vistas, afiadiendo una biblioteca de etiquetas propia para
crear los elementos de los formularios HTML.

e Forma parte del estandar J2EE. En efecto, hay muchas alternativas para crear la capa de
presentacion y control de una aplicacion web java, como Struts y otros frameworks, pero solo JSP

forma parte del estandar.(22)

RichFaces 3.3.1

RichFaces es una libreria de componentes visuales para JSF, escrita en su origen por Exadel y adquirida
por Jboss. Ademds, RichFaces posee un marco de trabajo avanzado para la integracion de
funcionalidades Ajax en dichos componentes visuales, mediante el soporte de la libreria Ajax4JSF. Brinda
facilidades de validacion y conversion de los datos suministrados por el usuario y administracion avanzada

de recursos como imagenes, codigo java script y hojas de estilo en cascada (CSS).
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Sus caracteristicas principales son:

e Soporta facelets.
e Se integra completamente en el ciclo de vida de JSF.
o Al pertenecer a un subproyecto de JBoss, se integra perfectamente con Seam.

e Es un proyecto cddigo abierto, activo y con una comunidad también activa. (23)
Ajax
Asynchronous JavaScript and XML, no es un lenguaje de programacion, sino un conjunto de tecnologias
(HTML-JavaScript-CSS-DHTML-PHP/ASP.NET/JSP-XML) que permiten hacer paginas web mas

interactivas. Su caracteristica fundamental es permitir actualizar parte de una pagina con informacion que

se encuentra en el servidor sin tener que refrescar completamente la pagina. (24)
Ajax4jsf

Es una libreria de codigo abierto que se integra totalmente en la arquitectura de JSF y extiende la
funcionalidad de sus etiquetas dotandolas con tecnologia Ajax sin afiadir cddigo JavaScript. Mediante este
marco de trabajo se puede variar el ciclo de vida de una peticion JSF, recargar determinados
componentes de la pagina sin necesidad de recargarla por completo, realizar peticiones al servidor

automaticas, control de cualquier evento de usuario. (25)
Facelets 1.1

JavaServer Facelets es un marco de trabajo de cddigo abierto para plantillas basado en la tecnologia JSF
(JavaServer Faces). Es el sistema de plantillas estandar de facto en la version 1.2 de JSF y que ahora, en
la version 2, forma parte de la propia especificacion. Es de cédigo abierto, distribuido bajo la licencia
Apache y constituye una tecnologia alternativa de controlador de vista de JSF. Soporta todos los
componentes de interfaz de usuario JSF y construye su propio arbol de componentes. (26)

JSP y JSF no se complementan naturalmente, cuando se usan juntos ambos escriben output al response,
pero lo hacen de una manera diferente: JSP crea output ni bien encuentra cédigo JSP (es decir procesa
los elementos de la pagina de arriba a abajo), mientras que JSF dicta su propio re-rendering (ya que su
ciclo de vida esta dividido en fases marcadas). Facelets llena este vacio entre JSP y JSF, siendo una
tecnologia centrada en crear arboles de componentes y estar relacionado con el complejo ciclo de vida
JSF. (27)

18



Desarrollo de reportes a partir de trazas de la bitacora del Sistema de Informacion Capitulo I
Hospitalaria del Centro de Informatica Médica

JBoss Seam 2.1.1

Marco de trabajo de codigo abierto que enlaza diferentes tecnologias y estandares java, lo cual garantiza
la plena comunicacion de los elementos de la capa de presentacion, de negocio y de acceso a datos. Con
este marco de trabajo basta agregar anotaciones propias de éste a los objetos entidad y sesion de EJB, lo
gue permite escribir menos cédigo Java y XML. Otra caracteristica relevante es que se pueden hacer
validaciones en los POJOs (Plain Old Java Object) y ademas manejar directamente la légica de la

aplicacion y de negocios desde las sessions bean. (28)
JavaEE 5

Java Platform Enterprise Edition es una plataforma de programacion para desarrollar y ejecutar software
de aplicaciones en el lenguaje de programacion Java que se apoya ampliamente en componentes de
software modulares ejecutandose sobre un servidor de aplicaciones. Java EE incluye varias
especificaciones de APl y define cdmo coordinarlas. Se ha convertido en un estandar de la industria de
desarrollo de software que permite trabajar aplicaciones empresariales seguras, portables, robustas y

escalables, basadas en servidores. (29)
JRE 6

Java Runtime Environment es una maquina virtual de Java y su funcion es hacer de intermediario entre
una aplicaciéon programada en Java y el sistema operativo que se esté usando. De este modo, cualquier

aplicaciéon puede funcionar en cualquier sistema operativo que disponga del JRE. (30).
JBoss Application Server 4.2.2

JBoss Application Server es un servidor multiplataforma de aplicaciones J2EE, de cdédigo abierto,
implementado en Java puro y orientado a la arquitectura de servicios. Por ser una plataforma certificada
J2EE, soporta todas las funcionalidades de J2EE 1.4 e incluye servicios adicionales como clustering y
persistencia. JBoss es ideal para aplicaciones Java y aplicaciones web. También soporta EJB 3.0, lo que
hace el desarrollo de las aplicaciones mucho mas simple. Con su utilizacion se pueden implementar
sistemas con facilidad, Unicamente es necesario colocar los archivos en el directorio

/server/default/deploy. (31)

19



Desarrollo de reportes a partir de trazas de la bitacora del Sistema de Informacion Capitulo I
Hospitalaria del Centro de Informatica Médica

Visual Paradigm 8.0 para UML

Es una herramienta de Ingenieria de Software Asistida por Computadora (CASE, por sus siglas en inglés),
gue utiliza como lenguaje de modelado UML y que soporta el ciclo de vida completo del desarrollo de
software: andlisis y disefio orientados a objetos, construccion, pruebas y despliegue. Permite dibujar todos
los tipos de diagramas de clases, cédigo inverso, generar cédigo desde diagramas y generar
documentacién. Se integra con varios IDE como Eclipse, NetBeans, VisualStudio, entre otros. Provee un
generador de mapeo de objetos relacionales para los lenguajes de programacién Java, PHP y algunos

lenguajes del ambiente .Net. (32)
PgAdmin 11l 1.10.5

Es una aplicacion gréafica para gestionar las bases de datos de PostgreSQL, siendo la mas completa y
popular con licencia de cédigo abierto. Esta escrita en C++ usando la libreria gréfica multiplataforma
wxWidgets, lo que permite que se pueda usar en Linux, FreeBSD, Solaris, Mac OS X y Windows. Es

capaz de gestionar versiones a partir de la PostgreSQL 7.3 ejecutandose en cualquier plataforma. (33)

Esta diseflado para responder a las necesidades de todos los usuarios, desde escribir consultas SQL
simples hasta desarrollar bases de datos complejas.

PostgreSQL 8.4

Es un Sistema Gestor de Base de Datos (SGBD) relacional. Puede ejecutarse sobre la mayoria de los
sistemas operativos actuales. Incluye caracteristicas orientadas a objetos, como puede ser la herencia,
tipos de datos, funciones, restricciones, disparadores, etc. A pesar de esto, PostgreSQL no es un sistema

de gestion de bases de datos puramente orientado a objetos. (33)

PostgreSQL presenta alta concurrencia, para esto utiliza la tecnologia de Control de Concurrencia Multi-
Versién (Multiversion concurrency control (MVCC)), con lo que se logra que ningun lector sea bloqueado

por un escritor.

A continuacion se describen algunas de las herramientas existentes en el mundo para la generacion de
reportes en sistemas informaticos, con el objetivo de seleccionar la adecuada para el desarrollo de dichos

reportes.
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Crystal Reports 9

Crystal Reports es un producto de inteligencia empresarial, con alta tecnologia para la creaciéon e
integracion de reportes, con datos provenientes de mdltiples SGBD, entre los que se encuentran:
PostgreSQL, MySQL, Oracle, DB2, MSSQL, Informix, InterBase, Sybase y Frontbase. Permite crear
contenido interactivo con calidad de presentacién en la plataforma .NET debido a que es la herramienta de
elaboracion de informes estandar para Visual Studio .NET, lo que ha supuesto una ventaja fundamental

para Crystal Reports durante afios. (34)
Caracteristicas:

¢ Permite disefiar informes ilimitados para uso en aplicaciones de Visual Studio con el disefiador de
Crystal Reports integrado.
e Brinda la oportunidad de generar graficos interactivos y enviarlos mediante la Web, correo

electrénico, Microsoft Office, Adobe PDF o incrustado en una aplicacion empresarial.
Sistema Operativo: Windows en todas sus versiones, Linux y Mac OS.

Licencia: Crystal Reports es un sistema propietario cuyas licencias de comercializacién cuestan $2495.
Se distribuye bajo los términos de la EULA, licencia por la cual el uso de un producto sélo esta permitido

para un anico usuario, el comprador.
Active Reports 8

Active Report es una herramienta de plataforma propietaria que permite disefiar y crear reportes de forma
facil y rdpida. Se caracteriza por dar soporte tanto a aplicaciones web como de escritorio siendo capaz de

emplear una amplia variedad de origenes de datos. Ademas soporta graficos, imagenes y sub-reportes.
Caracteristicas principales:

e Eldisefiador de informes se integra en los entornos de desarrollo Visual Studio .NET.

e Permite la exportacion de los reportes a los formatos PDF, Excel, RTF, TIFF, XML y HTML.
Licencia: Se distribuye bajo licencia privativa perteneciente a GrapeCity inc.
JasperReports 4.0.2

Herramienta de generacion de reportes capaz de utilizar cualquier tipo de datos y producir a partir de ellos

documentos de calidad grafica que pueden ser vistos y exportados. (35)
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Es una libreria de clases de Java de cdédigo abierto desarrollada por Teodor Danciu en el afio 2001.
Permite afiadir funcionalidades de generacion de reportes de manera simple y flexible en las aplicaciones
desarrolladas en la plataforma Java. Como JasperReports no tiene ninguna dependencia con las librerias
de Java asociadas a aplicaciones web, también se puede utilizar en aplicaciones Java de escritorio.

Caracteristicas principales:

e Permite la inclusién de imagenes y graficos en los reportes obteniendo una mejor calidad.

¢ Permite una diagramacién flexible de los reportes: Los reportes se pueden dividir en secciones
opcionales que son: titulo del reporte, el encabezado de pagina, una seccién para los detalles del
reporte, el pie de pagina y una seccion de resumen que aparece al final del reporte.

e Genera sub-reportes lo que facilita el disefio debido a que se pueden usar estos sub-reportes en
otros reportes.

e Los reportes pueden ser exportados a una multitud de formatos como PDF, XLS, RTF, HTML,
XML y texto plano.

Sistema Operativo: Multiplataforma

Licencia: El software es libre pues es distribuido mundialmente bajo los términos de GNU (LGPLv3). Esta
respaldado por una gran comunidad internacional de desarrollo, el proyecto JasperForge.org y la empresa

JasperSoft Corporation.

A continuacién se muestra una tabla comparativa entre herramientas para la generacion de reportes:

Herramientas SO Licencia Formato de Salida

Crystal Reports 9 Windows, Linux | Propietaria: XML, PDF, HTML y Microsoft Excel.
y Mac OS. EULA

Active Reports 8 Windows en | Propietaria PDF, Excel, RTF, TIFF, XML y HTML.
todas sus
versiones.

JasperReports 4.0.2 | Multiplataforma. | Libre: LGPLv3 PDF, XLS, RTF, HTML, XML y texto plano.

Tabla 2. Comparacion entre motores de reportes estudiados.
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Valoracién de los motores de reportes estudiados

Después de analizadas las caracteristicas de los diferentes motores de generacion de reportes, y
establecida la comparacion entre ellas, se decide escoger como herramienta a utilizar a JasperReports
4.0.2. El motivo de su eleccion consiste en que la misma posee un grupo de ventajas como es la gran
variedad de formatos de salida que brinda, que es multiplataforma distribuido bajo la licencia LGPL. Para
el disefio de informes visuales se decide seleccionar IReport 4.0.2, a continuacién se exponen algunas de

sus caracteristicas.
IReport 4.0.2

La herramienta iReport es un constructor/disefiador de informes visuales, poderoso, intuitivo y facil de usar
para JasperReports, esta escrito en Java. Este instrumento permite que los usuarios corrijan visualmente
informes complejos con cartas, imagenes, sub-informes, etc. iReport estd ademas integrado con

JFreeChart, una de la biblioteca gréaficas cédigo abierto mas difundida para Java. (37)

Sus caracteristicas principales son: (37)

e Soporta JavaBeans como origenes de datos (éstos deben implementar la interface JRDataSource).

¢ Incluye Wizard’s (asistentes) para crear automaticamente informes.

Para un mejor entendimiento en el presente capitulo se presentaron los principales conceptos asociados a
la investigacion. Se realiz6 un analisis critico de algunos sistemas de informacion hospitalaria existentes
en el mundo. El objetivo de dicho estudio fue seleccionar aquellos sistemas que contaran con
funcionalidades para la generacion de reportes a partir de las trazas, de las acciones realizadas por los
usuarios en el sistema. Sin embargo, se concluye gue los sistemas estudiados no cuentan con dichas
funcionalidades, por lo que se hace necesario el desarrollo de las mismas en una solucién informéatica.
Para ello, se presentaron como metodologia de desarrollo RUP, como herramienta de modelado Visual
Paradigm 8.0, que utiliza UML como lenguaje de modelado, Java 2 como lenguaje de programacion,
utilizando el entorno integrado de desarrollo Eclipse SDK 3.4.2, todas estas herramientas estan definidas
por el centro CESIM para el desarrollo de sus aplicaciones y se encuentran descritas en el documento de
Arquitectura del Sistema de Informacion Hospitalaria. Como generador de reporte, se selecciond Jasper

Report 4.0.2 debido a la gran variedad de formatos de salida que presenta.
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CAPITULO 2. Caracteristicas del Sistema

En el presente capitulo se describe la modelacién del negocio mediante el Modelo de dominio con el
objetivo de comprender y describir las clases mas importantes dentro del contexto del sistema y sus
relaciones. Se definen los requisitos funcionales y no funcionales del sistema. Ademas, se presenta el
Diagrama de Casos de Uso del Sistema con las correspondientes descripciones de los Casos de Uso
(CU) para un mejor entendimiento del funcionamiento de la aplicacion. Para lograr comprender los
procesos relacionados con las acciones que se realizan actualmente en la bithcora del Sistema de
Informacion Hospitalaria que originaron la situacion problematica, se presenta a continuacién la propuesta

solucion.

2.1 Propuesta solucién

El Sistema de Informacion Hospitalaria permite la gestion médica de hospitales y centros de salud. Esta
compuesto por 16 modulos que atienden las diferentes areas de una institucion hospitalaria aumentando
la calidad de los servicios prestados. Posee un modulo de Configuracion que se encarga de la

administracion y configuracion del sistema. Algunas de sus funcionalidades principales son:
e Configurar médulos
e Seguridad avanzada
e Administrar seguridad
e Usuarios y roles
e Bitacora

En dicho médulo se encuentra la Bitacora del sistema (Ver Anexo 2). La misma almacena las trazas de
las acciones de los usuarios agrupadas por afio, mes, dia, IP, usuario, sesion, médulo y accion. Sin
embargo dicha bitacora carece de flexibilidad ya que su estructura es rigida en cuanto a la navegacion se
refiere. En caso de que el administrador desee conocer las acciones que se realizan en el sistema, éste
debe navegar por una estructura jerarquica, que en ocasiones omite informacién relevante como es el
moédulo accedido y la accién realizada por un usuario en el sistema. Por tal motivo se propone el
desarrollo de funcionalidades para la generacion de reportes a partir de las trazas de la bitacora, que les

permitan a los administradores tener un mayor control de las acciones de los usuarios en el sistema.
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Para obtener informacion mas detallada de como desarrollar estas funcionalidades, se le realizé una
entrevista al Ing. Alain Ramos Medina, especialista "A" en Ciencias Informéticas del centro CESIM (Ver
Anexo 3).

La realizacién de un sistema conlleva un grado de complejidad, por lo que para llegar a comprenderlo es
necesario modelarlo. (38) En el caso de la presente investigacion, se elabor6 un modelo de dominio

debido a que no se definen procesos de negocio involucrados con la problematica existente.

2.2 Modelo del dominio

Un modelo del dominio es un diccionario visual de términos importantes del dominio y sus acciones, se
centra solo en las clases del dominio mas importantes dentro del contexto del sistema y las relaciones
entre ellas, utiliza la notacion UML de diagrama de estructura estética.

Utilizando la notacién UML, un modelo de dominio se representa con un conjunto de diagramas de clases

en los que no se define ninguna operacion. Pueden mostrar (39):
¢ Objetos del dominio o clases conceptuales.
¢ Asociaciones entre las clases conceptuales.

* Atributos de las clases conceptuales.

2.2.1 Diagrama de conceptos del dominio

Diagrama de conceptos del dominio
A Bitacora
1 accede
1
1
1 1
contiene
consulta b [rAd
genera Teazas
42 1
R = Trazas_Sesion Trazas_Accion
Trazas_Modul

Figura 1. Diagrama de conceptos del dominio.
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2.2.2 Descripcion de los conceptos del Modelo de dominio

Reportes: Informes que se generan a partir de cualquier combinacion de pardmetros seleccionados por el
usuario (usuario, modulo, IP, fecha, hora, accién y atributo) dando la posibilidad de aplicar filtros a cada

uno de ellos.

Trazas: Concepto asociado a la informacion almacenada en el sistema referente a la secuencia de

acciones que realizan los usuarios en el mismo.

Trazas_Sesion: Contiene el identificador de la sesién, ademas de informacion referente a la misma como

es fecha de inicio, fecha de fin y el nimero de IP desde el cual se inicia dicha sesion.

Trazas_Moddulo: Concepto correspondiente a las trazas de los médulos accedidos en el sistema, las
cuales estan compuestas por el identificador de cada mdédulo accedido.

Trazas_Accion: Agrupa el conjunto de acciones realizadas sobre un determinado médulo del sistema,
contiene los identificadores de las mismas, asi como informacion correspondiente a la hora de inicio y fin

en gue se realizaron dichas acciones.

Bitacora: Concepto asociado al lugar donde se almacenan las trazas de las acciones realizadas por cada

usuario, agrupadas por afio, mes, dia, direccion IP, usuario, sesion, médulo y accion.

Administrador: Usuario con los privilegios necesarios para acceder a la bithdcora del sistema y generar

reportes con el objetivo de tener un control sobre las acciones que se realizan en el sistema.

EL modelado del sistema constituye un area importante dentro de fase de analisis de requisitos para la
construccion de cualquier sistema. A continuacién se presentan los componentes correspondientes al

modelado del sistema de la investigacion en curso.

2.3 Modelado del sistema

Segun Pressman, el modelado se encarga de crear los modelos del sistema con el objetivo de tener un
mejor entendimiento del flujo de datos y control, el tratamiento funcional, el comportamiento operativo y el
contenido de la informacion. Ademas permite al ingeniero de software visualizar el sistema a construir.
(Pressman, 1998) ElI mismo parte de definir un conjuntos de requisitos ya sean funcionales y no

funcionales que sirvan de guia para el desarrollo de cualquier sistema.
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2.3.1 Requisitos funcionales

Los requerimientos funcionales definen las funciones que el sistema ser& capaz de realizar. Describen las
transformaciones que el sistema realiza sobre las entradas para producir salidas. (40) Estos son
seleccionados durante la primera etapa de desarrollo de software y constituyen una forma de representar
condiciones o capacidades que deben cumplir un sistema, para satisfacer las necesidades de un contrato,

estandar o cualquier documento formal.

A continuacién se presenta el listado de todas las funcionalidades que el sistema debe permitir, en el caso
de los reportes a generar, los mismos seran el resultado de una combinacion de los diferentes parametros
(IP, fecha, hora, accién y atributo), ademéas se mantendran estables los pardmetros usuario y médulo de
forma tal que estén presentes en cada reporte a generar. Por lo tanto el sistema debe permitir la

generacién de 31 reportes a partir de los pardmetros seleccionados por el usuario.

RF1. Generar reporte.
RF2. Filtrar reporte.
RF3. Exportar reporte.

El requerimiento funcional Generar Reporte engloba un conjunto de funcionalidades que constituyen cada
reporte que debe generar el sistema. Para visualizar el listado de los 31 posibles reportes a generar (Ver
Anexo 4).

Los reportes a generar siguen una estructura por niveles los cuales estan establecidos de la siguiente
manera. El primer nivel lo compone la tabla sesion, en el segundo nivel se encuentra la tabla médulo, el
tercer nivel contiene a la tabla accién y el cuarto nivel esta compuesto por la tabla atributo. Para la
generacién de un reporte se realiza una consulta a la base de datos, por lo tanto, los parametros de
seleccién se tomaran a partir del dltimo nivel. A continuacién se presentan dos ejemplos de reportes que

utilizan el mismo parametro de seleccion (hora) tomando en cada caso un valor diferente.

e En un reporte de usuario, médulo y hora, los datos como la hora se seleccionan del ultimo nivel
gue posee este parametro, en este caso se selecciona la hora de la tabla sesién que es el
elemento que contiene dicho parametro, este reporte indica la hora en que un usuario accede a un

maodulo.
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¢ En el caso de generar un reporte por usuario, modulo, hora y accion, el parametro hora se toma de
la tabla accion, indicando la hora en que se realiza una accion determinada por un usuario en un

maodulo.

2.3.2 Requisitos no funcionales

Los requisitos no funcionales, como su nombre sugiere, son aquellos requisitos que no se refieren
directamente a las funciones especificas que proporciona el sistema, sino a las propiedades emergentes
de éste como la fiabilidad, el tiempo de respuesta y la capacidad de almacenamiento. (41) Los mismos
son las propiedades o cualidades que un producto debe tener, que se refieren a las caracteristicas que
hacen al producto usable, rapido o confiable. Para el desarrollo de la presente investigacion se definen los

siguientes requisitos no funcionales:
RNF1. Usabilidad

La usabilidad se refiere a la capacidad de un software de ser comprendido, usado y ser atractivo para el
usuario, en condiciones especificas de uso. La misma no depende sélo del producto, sino también del
usuario, de la facilidad con que este interactle con la herramienta, en menos pasos o0 mas naturales a su

formacion especifica.

De acuerdo a estas condiciones: El sistema debe ser disefiado de manera que los usuarios adquieran las
habilidades necesarias para explotarlo en un tiempo reducido, con una previa preparacion. La
navegabilidad interna no debe ser compleja, lo que hace que el acceso a las diferentes funcionalidades
sea rapido. Debe ser sencillo a la vista de los usuarios, lo que favorece el buen entendimiento y

aceptacion del producto.
RNF2. Fiabilidad

El sistema debe estar disponible de forma permanente y funcionar sin necesidad de intervencion del
usuario. El sistema debe mantener tiempos de respuestas en un marco razonable de diez segundos,
permitiendo que existan al menos 10 usuarios conectados de forma simultdnea para lo cual se deben
realizar pruebas de carga y estrés corroborando estos resultados. Los reportes generados deberan

mostrar toda la informacion existente en la base de datos correspondiente a dicho reporte.
RNF3. Eficiencia

El sistema debe minimizar el volumen de datos en las peticiones y optimizar el uso de recursos criticos

como la memoria. Para ello se debe potenciar como regla, guardar en la memoria caché los datos y
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recursos de alta demanda. Se debe respetar las buenas practicas de programaciéon para incrementar el
rendimiento de las operaciones costosas para la maquina virtual como la creacion de objetos. Se debe
destruir referencias que ya no estén siendo usadas, optimizar el trabajo con cadenas, entre otras buenas

practicas que ayudan a mejorar el rendimiento.
RNF4. Portabilidad

Al sistema se debe poder acceder desde cualquier estacion de trabajo de la red local y desde cualquier
plataforma para ver los reportes como es el caso de los Sistemas Operativos Linux (Oracle Linux 5.5+,
6.x, Ubuntu 8.04 LTS o superior) y Windows (2000, XP, Server 2003, Server 2008, Server 2012, Vista, 7y
8).

RNF5. Restricciones de disefo
El sistema debe estar dividido en las siguientes capas:
RNF5.1. Capas fisicas

e Cliente: computadora con cualquier tecnologia o sistema operativo que cuente con un navegador
actualizado y que siga los estandares web (se recomienda IE 7 o superior o Firefox 3.0 o superior).

e Servidor de Aplicaciones: servidor con cualquier tecnologia o sistema operativo que soporte el
Java Runtime Environment (JRE) 1.6.05 o superior y al JBoss Application Server 4.2.2 o superior.

e Servidor de Base de Datos: servidor con cualquier tecnologia o sistema operativo que soporte a
PostgreSQL Server 8.4 o superior.

RNF5.2. Capas légicas

e Presentacion: contiene todas las vistas y la l6gica de la presentacion.

¢ Negocio: mantiene el estado de las conversaciones y procesos del negocio que concurrentemente
pueden estar siendo ejecutados por cada usuario.

e Acceso a Datos: contiene las entidades y los objetos de acceso a datos correspondientes a las
mismas. El acceso a datos esta basado en el estandar Java Persistence APl (JPA) y

particularmente en la implementacion del motor de persistencia Hibernate.

RNF6. Interfaz de usuario

RNF6.1. La aplicacion debe ser sencilla e intuitiva, de facil navegacion por parte del usuario. Estara

disefiada para una 6ptima visualizacion siendo adaptable a cualquier resolucion.
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RNF6.2. La entrada de datos incorrecta sera detectada claramente e informada al usuario.
RNF7. Software

La solucién informatica debe poder ser desplegada en sistemas operativos Windows y Linux, utilizando la
plataforma Java (Maquina Virtual de Java - Java Enterprise Edition).

e Servidor de Base de datos: Postgres 8.4 o superior.

e Servidor de Aplicaciones: JBoss 4.2.2 o superior.

¢ Navegador: Mozilla Firefox 3.0 o Internet Explorer 7 o versiones superiores en ambas opciones.
RNF8. Hardware
RNF8.1. Estaciones de trabajo

Para que el sistema se ejecute correctamente en la computadora del cliente, la misma debe contar con un
procesador Intel Dual-Core, Intel Core-2 Duo o AMD a 800 MHz o superior, 512 MB RAM o0 superior y 4
GB de espacio libre en el disco duro como minimo.

RNF8.2. Servidores

e Servidores de Base de datos: Procesador Intel® Xeon® 5140 Dual-Core 3.0 GHz, 4 GB de memoria
RAM, 1199 GB de disco duro y sistema operativo GNU/Linux. PostgreSQL 8.4 o superior.

e Servidores de Aplicaciones: Procesador Intel® Xeon® 5140 Dual-Core3.0 GHz, 4 GB de memoria
RAM, 1199 GB de disco duro y sistema operativo GNU/Linux. JRE 1.6 o superior. JBoss AS 4.2.2 o

superior.
RNF9. Rendimiento
RNF9.1. Procesamiento de datos y tiempo de respuesta
Se debe contar con un rapido procesamiento de los datos y con un tiempo de respuesta minimo.
RNF10. Seguridad

RNF10.1. Se mantendra la seguridad y el control a nivel de usuario, garantizando el acceso de los mismos

solo a los niveles establecidos de acuerdo a la funcion que realizan.

RNF10.2. Se registraran todas las acciones que se realizan, llevando el control de las trazas de las

acciones de cada usuario en todo momento.
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2.3.3 Patrones de Casos de uso

Extension Concreta: Se utiliza en los casos de uso Exportar reporte y Filtrar reporte. Consiste en la
existencia de una relacién de extension entre dos casos de uso. El caso de uso extendido puede ser o no
instanciado por el caso de uso base. El caso de uso base puede ser concreto o abstracto. Este patron se
utiliza cuando un flujo puede extender del flujo de otro caso de uso o bien puede ejecutarse dentro de

este.
2.4 Modelo de casos de uso del sistema

2.4.1 Actores del sistema

Los actores de un sistema son agentes externos, roles que las personas (usuarios) o dispositivos juegan
cuando interactian con el software. A continuacién se muestra el actor del sistema con una descripcion

textual del mismo.

Actor Descripcion

Administrador Usuario con privilegios para acceder al médulo de
Configuracion del sistema y seleccionar el tipo de
reporte a generar, asi como los filtros para cada tipo

de reporte.

Tabla 3. Actores del sistema

2.4.2 Vistaglobal de actores del sistema

Vista global de los actores del sistema

Administrador

Figura 2. Vista global de los actores del sistema
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2.4.3 Diagrama de casos de uso del sistema

Los diagramas de casos de uso documentan y modelan el comportamiento de un sistema, subsistema o

una clase, mostrando las relaciones entre los actores y el caso de uso del sistema.

Diagrama de Casos de Uso del sistema

<<Extend>>
Generar reporte de a bitacora J< """ """ 777 7C FRisreporta

Administrador

<<Extend>>

Exportar reporte

Figura 3. Diagrama de Casos de Uso del sistema

2.4.4 Descripcion de los casos de uso del sistema.

CU 1. Generar reporte de la bitacora

Objetivo Generar reporte de la bitacora.
Actores Administrador
Resumen El caso de uso inicia cuando el Administrador accede a la opcion Reportes de la

Bitdcora, el sistema muestra la interfaz correspondiente y brinda la posibilidad de
seleccionar uno o varios parametros para la generaciébn de reportes, el
Administrador selecciona los parametros deseados, el sistema a partir de los
criterios seleccionados consulta las entidades correspondientes y genera el reporte

de informacion, el caso de uso termina.

Complejidad Alta
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Prioridad Critico

Precondiciones | No existen

Postcondiciones | Se generd un reporte de informacion.

Flujo de eventos

Flujo basico Generar reporte de la bitacora.

Actor

Sistema

1. | Accede a la opcién Reporte de la bitacora.

Muestra la interfaz correspondiente, con los
parametros Usuario y MdAdulo seleccionados por
defecto ademas de los filtros correspondientes a
cada uno de ellos y brinda la posibilidad de
seleccionar como minimo uno de los parametros

siguientes:

o |P

Rango de fecha

Rango de hora

Accién

Atributo

3. | Selecciona los parametros deseados para la

generacion de un reporte.
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Muestra los filtros correspondientes a los
parametros seleccionados.
Y permite:

e Seleccionar valores en los filtros. Ver

Seccion 1: “Filtrar”.

e Generar reporte.

e Cancelar. Ver Secciéon 2: “Cancelar”.

5. | Selecciona la opcién “Generar” para generar

un reporte.

6. Valida que los valores de los campos de los filtros
sean correctos. Si los valores son incorrectos. Ver
Evento N° 1: “Datos incorrectos”.
7. Busca los datos consultando las entidades:
e Moddulo Accedido
e Sesidn
e Usuario
e Funcionalidad
e Accion
e Atributo Modificado
8. Si no se encuentra ninguna informacion que

cumpla con los criterios seleccionados. Ver Evento
N° 2: “No se encuentra informacién que cumpla con

los criterios seleccionados.”
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9. Muestra el reporte generado y brinda la posibilidad
de exportar el reporte a formato PDF, Excel o Word.
Ver Seccién 3: “Exportar.”

10. Termina el caso de uso.

Flujos alternos

N° 1 Datos incorrectos.

Actor

Sistema

Muestra un indicador sobre el campo incorrecto.

Regresa al paso 6 del Flujo basico de eventos.

N° 2 No se encuentra informacion que cumpla con los criterios seleccionados.

Actor

Sistema

Muestra el mensaje “No existe informacion que

cumpla con los criterios seleccionados.”

Seccion 1: “Filtrar”

Flujo basico Generar reporte de la bitacora.

Actor

Sistema

Muestra los filtros correspondientes a los
parametros seleccionados y permite seleccionar los

valores deseados en los mismos. Ver caso de uso:
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Filtrar reporte.

Seccidn 2: “Cancelar”

Flujo basico Generar reporte de la bitacora.

Actor

Sistema

1. | Selecciona la opcién “Cancelar”.

Elimina los valores seleccionados en los filtros y
desmarca los parametros seleccionados por el
Administrador.

Seccion 3: “Exportar”

Flujo basico Generar reporte de la bitacora.

Actor

Sistema

1. | Selecciona la opcién “Exportar”.

2. Exporta los datos del reporte al formato
seleccionado. Ver caso de uso: Exportar reporte.
Relaciones CU Incluidos
Cu Exportar reporte; ver caso de uso: Exportar reporte.
Extendidos
Filtrar reporte; ver caso de uso: Filtrar reporte.
Requisitos  no | Usabilidad, Fiabilidad, Restricciones de disefio, Interfaz.
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funcionales

Tabla 4. Descripcion del caso de uso “Generar reporte de la bitdcora”.
Para visualizar la interfaz correspondiente al caso de uso Generar reporte de la bithcora (Ver Anexo 5).

CU2. Filtrar reporte

Objetivo Filtrar reporte
Actores Administrador
Resumen El caso de uso inicia cuando el Administrador selecciona los valores deseados en

los filtros, el sistema da la posibilidad de seleccionar entre un grupo de valores
almacenados en los mismos o de ingresar manualmente los criterios de busqueda,

el caso de uso termina.

Complejidad Media

Prioridad Secundario

Precondiciones | Se seleccionaron los parametros para generar un reporte.

Postcondiciones | Se generd un reporte a partir de los valores seleccionados en los filtros.

Flujo de eventos

Flujo bésico Filtrar reporte.

Actor Sistema

1. Selecciona los valores deseados en los

filtros.
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Termina el caso de uso.

Requisitos  no

funcionales

Usabilidad, Fiabilidad, Restricciones de disefio, Interfaz.

Tabla 5. Descripcion del caso de uso “Filtrar reporte”.

Para visualizar la interfaz correspondiente al caso de uso “Filtrar reporte” (Ver Anexo 6).

CU3. Exportar reporte

Objetivo Exportar reporte

Actores Administrador

Resumen El caso de uso inicia cuando el Administrador accede a la opcion Exportar, el
sistema muestra la interfaz correspondiente y brinda la posibilidad de seleccionar el
formato de salida del reporte a exportar, el Administrador selecciona el formato
deseado y exporta el reporte, el caso de uso termina.

Complejidad Media

Prioridad Secundario

Precondiciones

Se generd un reporte de informacion.

Postcondiciones

Se export6 un reporte.

Flujo de eventos

Flujo basico Exportar reporte.
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Actor

Sistema

1. | Selecciona la opcién “Exportar”.

Muestra una interfaz con los formatos de salida del

reporte (Ver Anexo 7). Y permite:

e Aceptar.
e Cancelar. Ver Seccion 1: “Cancelar
exportar.”

e Salir: Ver Seccidn 2: “Salir.”

2. | Elige el formato de salida del reporte y

selecciona la opcidn “Aceptar”.

3. Valida que el campo de seleccién de formato no
esté incompleto. Si el campo esta incompleto (Ver
Evento N° 1: “Campo de formato incompleto”).

4, Exporta el reporte en un fichero con el formato
seleccionado (PDF, Word o Excel). (Ver Anexo 8).

5. Termina el caso de uso.

Flujos alternos

N° 1 Campo de formato incompleto.

Actor

Sistema

Muestra un indicador sobre el campo incompleto y

muestra el mensaje “Existen datos incompletos.”
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Seccion 1: “Cancelar exportar”

Flujo basico Exportar reporte.

Actor Sistema

1. | Selecciona la opcién “Cancelar”.

2. Regresa a la vista anterior.

Seccion 2: “Salir”

Flujo basico Exportar reporte.

Actor Sistema

1. | Selecciona la opcién “Salir”.

2. Regresa a la vista anterior.
Relaciones CU Incluidos | -

Cu -

Extendidos

Requisitos  no | Usabilidad, Fiabilidad, Restricciones de disefio, Interfaz.

funcionales

Tabla 6. Descripcion del caso de uso “Exportar reporte”.

En el presente capitulo se realizé el modelo de dominio donde se describieron las clases conceptuales
gue ayudaran a comprender los conceptos claves para un mejor dominio del problema. Ademas se

identificaron los requisitos funcionales y no funcionales que el sistema debe cumplir, basados en software,
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hardware, interfaz, eficiencia, usabilidad y restricciones de disefio e implementacion con el objetivo de
tener una guia para la creacibn de un producto que responda a las necesidades del cliente. Se
identificaron los actores que intervienen en el sistema asi como una vista global de los mismos. También
se realiz6 el diagrama de casos de uso del sistema, para un mejor entendimiento del comportamiento del
mismo y con ello dar paso a la creacion de los artefactos correspondientes a la fase de analisis y disefio

del sistema con la calidad requerida.
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CAPITULO 3. Anélisis y disefio del sistema.

En el presente capitulo se presentan los elementos correspondientes a la fase de disefio de la solucion
propuesta. Se representan los diagramas de clase del disefio con una descripcién de cada uno de ellos y
los diagramas de secuencia para los casos de uso mas importantes. Se definen los patrones de disefio y

estilos arquitectdnicos a utilizar, asi como una breve descripcion de sus caracteristicas.

Para dar inicio al disefio de la solucion propuesta se deben introducir un conjunto de elementos dentro de

los que se destacan la arquitectura a emplear, la misma se expone a continuacion.

3.1 Descripcion de la arquitectura

La arquitectura del software proporciona una vision global de un sistema a construir. Describe la estructura
y organizacion de los componentes de software, sus propiedades y las conexiones entre ellos. Esta
compuesta por un conjunto de patrones y estilos arquitecténicos capaces de proveer un marco de
referencia necesario para guiar la construccion de un software. (42) Por lo anterior expuesto se selecciona
para el desarrollo de la solucién informética, la arquitectura de tres niveles o Programacién en capas como
le denominan algunos autores. Dicha arquitectura constituye una especializacion de la arquitectura cliente-
servidor donde su objetivo es dividir la carga en tres capas o niveles con funciones especificas. El patrén

arquitecténico Modelo-Vista-Controlador es un ejemplo claro de ello.

3.1.1 Patrén Arquitecténico

Un patron arquitectdnico expresa un esquema de organizacion estructural esencial para un sistema de
software, que consta de subsistemas, sus responsabilidades e interrelaciones. No es una arquitectura
como tal, sino un concepto que captura elementos esenciales de una arquitectura de software. (43) El
patrén a utilizar sera Modelo-Vista-Controlador (MVC), el cual separa el modelado del dominio, la

presentacion y las acciones basadas en datos ingresados por el usuario en tres clases diferentes.

Modelo: El modelo administra el comportamiento y los datos del dominio de aplicacion, responde
requerimientos de informacién sobre su estado (usualmente formulados desde la vista) y responde a

instrucciones de cambiar el estado (habitualmente desde el controlador).
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Vista: Esta compuesta por las interfaces encargadas de mostrar la informacién al usuario y permite la

interaccion con el sistema, se comunica Unicamente con la capa de negocios o controladora.

Controlador: Interpreta las acciones del mouse y el teclado, informando al modelo y/o a la vista para que

cambien segun resulte apropiado.

Una vez seleccionada la arquitectura y patron arquitecténico a utilizar se da paso a definir los
componentes del modelo de disefio, presentando inicialmente su definicion y posteriormente, los patrones

para la asignacién de responsabilidades y patrones GoF.
3.2 Modelo de disefio

El disefio es una representacion significativa de algo que se va a construir. Se puede hacer el seguimiento
basandose en los requisitos del cliente, y al mismo tiempo la calidad se puede evaluar y cotejar con el
conjunto de criterios predefinidos para obtener un disefio bueno (44).

3.2.1 Patrones de disefio

Los patrones de disefio ofrecen las soluciones que los expertos en el disefio orientado a objeto se sirven
para crear sistemas generalmente se caracterizan porgue son soluciones concretas, se utilizan en
situaciones frecuentes y favorecen la reutilizacion del codigo. Ademas ofrecen las ventajas de ser una

experiencia real, probada y que funciona.
Patrones de disefio GRASP

Los Patrones de Software para la Asignacion General de Responsabilidad (GRASP por sus siglas en
ingles), representan los principios basicos de la asignacion de responsabilidades a objetos, expresados en

forma de patrones (45). A continuacion se muestran los patrones GRASP presentes en la solucion:

Creador: El proposito fundamental de este patron es encontrar el responsable de crear un nuevo objeto
de alguna clase. Con este patron se da soporte al bajo acoplamiento. Su utilizacién en el sistema se
evidencia en la clase GenerarReporteBitacora, la cual tiene la informacion necesaria para la creacion de
los objetos de los reportes, los cuales son enviados como una lista a la clase ReportManagerConfig, para

finalmente construir los reportes.
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Bajo acoplamiento: El acoplamiento mide qué tan fuerte esta una clase conectada con otras clases. Una
clase con bajo acoplamiento no depende de muchas otras, de tal forma que en caso de producirse una
modificacion en ella, se tenga la minima repercusion posible en el resto de clases, potenciando la
reutilizacion y disminuyendo la dependencia entre las clases. En el sistema en cuestion este patrén se
pone en evidencia debido a que existe una Unica clase controladora (GenerarReporteBitacora), la cual
posee la minima dependencia de las demas clases existentes en el sistema como ReportManagerConfig y

EntityManager y las clases envolventes (Wrapper classes).

Controlador: El patron controlador funciona como intermediario entre una interfaz y el algoritmo que la
implementa. Este patron sugiere que la légica de negocios debe estar separada de la capa de
presentacion, con el objetivo de aumentar la reutilizacién de cédigo y a la vez tener un mayor control de
las funcionalidades. El patron descrito se pone de manifiesto a través de la clase controladora

GenerarReporteBitacora que funciona como intermediaria entre la vista y la capa de acceso a datos.
Patrones de disefio GoF

Los patrones GoF (Gang of Four, en espafiol Pandilla de los Cuatro) se clasifican en 3 categorias basadas
en su proposito: creacionales, estructurales y de comportamiento.

El patrén GoF utilizado en la investigacion fue el Singleton (instancia Unica), el cual garantiza la existencia
de una Unica instancia para una clase y la creacion de un mecanismo de acceso global a dicha instancia,
evitando la duplicacion de informacion. Se implement6 creando en la clase controladora
GenerarReporteBitacora una instancia de las clases ReportManagerConfig y EntityManager, esta Ultima
encargada de realizar operaciones sobre los datos persistentes en la base de datos.

Para mostrar como los objetos se comunican entre ellos a fin de cumplir con los requerimientos, se hace
necesario realizar los diagramas de clases del disefio. Los mismos muestran la definicion de las clases e
interfaces implementadas en software, a continuacién se presentan los empleados en la investigacion en

curso.
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3.2.2 Diagramas de clases del disefio

El diagrama de clases del disefio describe graficamente las especificaciones de las clases de software y
de las interfaces en una aplicacién. A diferencia del modelo conceptual, un diagrama de este tipo contiene
las definiciones de las entidades del software en vez de conceptos del mundo real. (46)

Las clases del disefio estan agrupadas en:

Paginas Servidoras: Estan compuestas por componentes como Facelets, RichFaces, JSF, Seam Ul, asi
como codigo HTML. Permite ejecutar todo este cddigo en el servidor web, generando paginas clientes que

pueden ser interpretadas por los navegadores web.

Paginas Clientes: Contienen codigo HTML, JavaScript y CSS. Son interpretadas por los navegadores

web, presentandole al usuario la interfaz para que pueda interactuar con el sistema.

Formularios: Un formulario HTML es una seccién de un documento enmarcado entre etiquetas <form>y
gue puede contener elementos especiales llamados controles. Permite al servidor obtener la informacién

entrada por el usuario a través de los formularios.

A continuacién se muestran los diagramas de clases del disefio para los casos de uso: Generar reporte de

la bitacora, Filtrar reporte y Exportar reporte.
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Capitulo III

DCD_Generar_reporte_bitacora
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<<incluye>>

<<contiene>>
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<---_---_
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<<contiene>>

<<usa>>

<-------
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Figura 4. Diagrama de clases del disefio del caso de uso “Generar reporte de la bitacora”

A continuacion se muestra una descripcion de la pagina cliente y clase controladora que se presenta en el

diagrama anterior correspondiente al caso de uso Generar reporte de la bitacora.
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Nombre de la | PC_GenerarReporteBitacora

clase

Tipo Pagina cliente.

Descripcion Permite al administrador seleccionar los pardmetros deseados para la generacion de
general un reporte.

Tabla 7: Descripcién pagina cliente “PC_ GenerarReporteBitacora”.

Caso de Uso

Generar reporte de la bitacora

Nombre CC_GenerarReporteBitacora

Tipo Clase controladora

Descripcion Clase encargada de crear los objetos necesarios para construir los reportes.
Atributos

Nombre Tipo

usuario String

ip String

modulo String

fecha Date

fechaad Date

fechaaa Date

horai Date

horaf Date
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accion String

atributo String

txthoraini String

txthorafin String

Responsabilidades

Nombre Tipo Descripcién

Generar void Método que se encarga de procesar las peticiones del
usuario para cada combinacibn de parametros
seleccionados e invoca el método correspondiente a
cada una de ellas.

repUsMolp void Genera un reporte que permite conocer todos los IP,
desde los cuales los usuarios acceden a todos los
maédulos del sistema.

repUsMoFe void Permite conocer a través de un reporte la fecha en
gue los usuarios acceden a los médulos del sistema.

repUsMoHo void Muestra mediante un reporte todos los usuarios que
acceden a los modulos del sistema en un horario
determinado

repUsMoAc void Genera un reporte correspondiente a la accién que
realiza un usuario sobre los moédulos del sistema.

repUsMoAt void Permite conocer a través de un reporte que
modificaciones realizan los usuarios sobre los
modulos del sistema.
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Tabla 8: Descripcion de la clase controladora “GenerarReporteBitacora”.

DCD_Filtrar_Reporte

<<usa>>

i,|\

2
TR

f

SR e
JSF(Sehviet)
Form_FiltraReporteBitacora
<<construye>> i
<incluye>>

<<usa>>

<<usa>>

<<contiene>>

B

<<usa>>

<<usa>> -

«m» l

Vi <<integra>>

- <<contiene>>

<<integra>>

<<contiene>>

<<usa>>

Figura 5. Diagrama de clases del disefio del caso de uso “Filtrar Reporte”

A continuacion se muestra una descripcion de la pagina cliente y clase controladora que se presenta en el
diagrama anterior correspondiente al caso de uso Filtrar Reporte.
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Nombre de la clase CP_FiltrarReporteBitacora

Tipo

Pagina cliente.

Descripciéon general Permite al administrador seleccionar los filtros deseados para la

generacién de un reporte.

Tabla 9. Descripcion pagina cliente “CP_FiltarReporteBitacora”.

Caso de Uso

Filtrar Reporte

Nombre CC_GenerarReporteBitacora

Tipo Clase controladora

Descripcion Clase encargada de crear los objetos necesarios para construir los reportes.

Atributos

Nombre Tipo
verfiltro boolean
verusuario boolean
verip boolean
vermodulo boolean
verfechaa boolean

verfechad boolean

verhora boolean

veraccion boolean
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veratributo

boolean

Responsabilidades

Nombre

Tipo

Descripcioén

Generar

void

Método encargado de invocar el método adecuado en
dependencia de la combinacion de parametros
seleccionados y los filtros aplicados a cada uno de

ellos para restringir los resultados.

repUsMolpFeHo

void

Genera un reporte que permite conocer el IP, la fecha
y la hora desde los cuales los usuarios acceden a un

moédulo determinado del sistema.

repUsMolpFeAc

void

Permite conocer la accion realizada por un usuario
sobre un modulo desde un IP determinado, en un

rango de fecha especifico.

repUsMolpHoAc

void

Permite conocer a través de un reporte la hora en que
un usuario realiza una accion sobre un modulo

determinado desde un IP especifico.

repUsMoFeHoAt

void

Genera un reporte con informacién correspondiente a
la las modificaciones que realiza un usuario sobre un
modulos especifico, ademas muestra la fecha y la

hora en que tuvo lugar dicha modificacion.

repUsMoFeHoACAt

void

Muestra mediante un reporte los usuarios que
acceden a los moédulos del sistema en un rango de
fecha y horario determinado, asi como las acciones

gue realizan y los atributos que modifican.

Tabla 10. Descripcion de la clase controladora “CC_GenerarReporteBitacora”.
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DCD _Exportar_Reporte
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Figura 6. Diagrama de clases del disefio para el caso de uso “Exportar reporte”

A continuacion se muestra una descripcion de la pagina cliente y clase controladora con algunas de las

responsabilidades mas importantes que intervienen en el diagrama anterior.
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Nombre de la clase

PC_ExportarReporte

Ti . .

PO Pagina cliente.
Descripcion Permite al administrador seleccionar el formato de salida deseado para exportar
general un reporte.

Tabla 11. Descripcion de la pagina cliente “PC_ExportarReporte”.

Caso de Uso

Generar reporte General

Nombre

CC_GenerarReporteBitacora

Tipo

Clase controladora

Descripcién

Clase encargada de crear los objetos necesarios para construir los reportes.

Atributos
Nombre Tipo
fileformatToExport String
filesFormatCombo List<String>
pathExportedReport String
tipoReporte Integer
Responsabilidades
Nombre Tipo Descripcion
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exportReportToFileFormat

void

salida seleccionado por el usuario.

Se encarga de exportar cada tipo reporte al formato de

Tabla 12. Descripcion de la clase controladora “GenerarReporteBitacora”.

3.2.3 Diagramas de inte

raccion

Un diagrama de interaccion, representa la forma en como un cliente (actor) u objetos (clases) se

comunican entre si en peticién a un evento. Esto implica recorrer toda la secuencia de llamadas, de donde

se obtienen las responsabilidades claramente. (47) En UML los diagramas de interaccion pueden

representarse a través de los Diagramas de Colaboracion y/o de los Diagramas de Secuencia. En la

presente investigacién se realiza un diagrama de secuencia con el objetivo de mostrar la comunicacion

entre los objetos en una secuencia de tiempo, ademas se presentan los ciclos de vida y los mensajes que

se envian entre ellos ordenados secuencialmente. A continuacibn se muestran los diagramas de

secuencia para los casos de uso: Generar reporte de la bitdcora, Filtrar reporte y Exportar reporte.

DS_Generar_reporte_bitacora

=

)k | TG«

uuuuuuuu

3: GenorarReporto()

3.2: (var==falso] Mensajo Error()

34.1.7.1: fouikey

HCE._

|| CE.L

H CE_trazaAcdion ‘ | CE_!

||CE_ HCE

JSF(Sorviat)
o

var==tnie] Generar()

3.1.1.7: DatosReporteBitacora()

31.1,1: ObtenerDatos()

3.1.1.4; ObtonerDatos()

3.1.1.5: ObtanorDatos()

g

3.1.1.6: ObtonorDatos))
>

|

Figura 7. Diagrama de secuencia correspondiente al caso de uso “Generar reporte de la bitacora”.
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DS_Filtrar_reporte
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Figura 8. Diagrama de secuencia correspondiente al caso de uso “Filtrar reporte”.
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Figura 9. Diagrama de secuencia del caso de uso “Exportar reporte”.

En el presente capitulo se presentaron los elementos correspondientes al modelo de disefio como son los
diagramas de clases del disefio y diagramas de secuencia de los casos de uso: Generar reporte de la

bitdcora, Filtrar reporte y Exportar reporte. Se presentd una descripcion de las paginas clientes y clases
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controladoras para cada diagrama expuesto, con el objetivo de mostrar la interaccion entre las clases
existentes. Ademas, se seleccion6 como patron arquitectonico a utilizar el patrén Modelo-Vista-
Controlador y como patrones de disefio GRASP para la asignacién de responsabilidades los patrones
Creador, Bajo Acoplamiento y Controlador, ademéas se emple6 el patron GoF Singleton. Todos estos
elementos permitieron obtener una vision de la estructura global del sistema a desarrollar por lo que son

tomados como base para la fase de implementacion.
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CAPITULO 4. Implementacion.

En el presente capitulo se presentan los elementos correspondientes a la fase de implementacion. Se
introduce el flujo de trabajo de implementacion, partiendo de los resultados obtenidos en el disefio. Se
presenta el Modelo de Implementacion a través de los diagramas de despliegue y diagramas de
componentes. Ademéas como parte de la fase de implementacion se presenta el Modelo de Datos, el cual

se detalla a continuacion.
4.1 Modelo de Datos

Un modelo de datos es un sistema formal y abstracto que permite describir los datos de acuerdo con
reglas y convenios predefinidos. Es formal pues los objetos del sistema se manipulan siguiendo reglas
perfectamente definidas y utilizando exclusivamente los operadores definidos en el sistema,
independientemente de lo que estos objetos y operadores puedan significar. (48) Para un mejor
entendimiento la siguiente figura muestra el Modelo de Datos correspondiente a la solucién propuesta.

Modelo de Datos

( i traza session \ ( traza modulo \ ( traza accion \

I id int8 i id int8 ¥ id int8

[J fecha_inicio  date NI session int8 [N cga_za___a@'gn__f_e{'@ag{ﬁ S modulo_accedido  int8 IN|
hora_iniclo  time(8) [N |, Araza_modulo_accedido_fk hora time(8) [\] hora_fin time(8) IN|

0 ............

[ direcdion_ip  varchar(23) [] [] accion_realizada  varchar(2147483647) [N]

E anno int4 NI D hora_inicio time(8) IN|

-| mes intd IN| —

[ dia int4 NI [e)

traza_atributo_medificado_fk

i - SO Lo

[ bitacora.traza ams:?o modificado 0
] int8

S accion_realizada  int8 N
D entidad varchar(75) NI
D id_entidad int8 NI
D atributo varchar(75) IN|
[j valor_antes varchar(2147483647) [\
D valor_despues varchar(2147483647) [\

Figura 10. Modelo de Datos
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4.1.1 Descripcién de las tablas de la base de datos

A continuacion se describen las entidades del modelo anterior.

Nombre: bitacora.traza session

Descripcién: Clase encargada de almacenar los datos de cada sesion de un usuario.

Atributo Tipo Descripcién

id bigint Identificador de la sesion.

fecha_inicio date Fecha de inicio de la sesion.

hora_inicio time Hora de inicio de la sesion.

direccion_ip varchar Direccién IP desde la cual se inicia la sesion.
anno int Afo en el cual se inicia la sesion.

mes int Mes en el cual se inicia la sesion.

dia int Dia en el cual se inicia la sesion.

Tabla 13. Descripcion de la tabla: bitacora.traza_session

Nombre: bitacora.traza_modulo_accedido

usuarios del sistema.

Descripcién: Clase encargada de almacenar los datos de los modulos accedidos por los

Atributo

Tipo

Descripcién

id

bigint

Identificador del médulo.
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session

bigint

ID de sesion.

hora

time

Hora de acceso a un médulo.

Tabla 14. Descripcion de la tabla: bitAcora.traza_modulo_accedido

Nombre: bitacora.traza accion

Descripcién: Clase encargada de almacenar los datos de las acciones de los usuarios en el

sistema.

Atributo Tipo Descripcién
id bigint Identificador de la accion realizada.
modulo_accedido bigint Identificador del modulo.
hora_inicio time Hora de inicio de una accién.
hora_fin time Hora de fin de una accién.
accion_realizada varchar Accion realizada sobre un médulo.

Tabla 15. Descripcion de la tabla: bitacora.traza_accion

Nombre: bitacora.traza atributo_modificado

Descripcion: Clase encargada de almacenar los datos de los atributos modificados en los

modulos del sistema.

Atributo

Tipo

Descripcion

id

bigint

Identificador del atributo.
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accion_realizada bigint Identificador de la accion realizada.

entidad varchar Entidad a la que pertenece el atributo.
id_entidad bigint Identificador de la entidad.

atributo varchar Atributo modificado.

valor_antes varchar Valor de un atributo antes de modificado.
valor_despues varchar Valor de un atributo después de modificado.

Tabla 16. Descripcion de la tabla: bitacora.traza_atributo_maodificado.

Una vez presentado el Modelo de datos con la correspondiente descripcion de sus atributos, se procede a
detallar el Modelo de implementacion el cual describe la relaciébn que existe entre los componentes y

subsistemas.
4.2 Modelo de implementacion

El Modelo de Implementacién es comprendido por un conjunto de componentes y subsistemas que
constituyen la composicion fisica de la implementacion del sistema. Entre los componentes podemos
encontrar datos, archivos, ejecutables, codigo fuente y los directorios. (49) Uno de los artefactos
correspondientes a este modelo es el Diagrama de Despliegue el cual se presenta seguidamente.

4.2.1 Diagrama de Despliegue

El Diagrama de Despliegue es el encargado de representar la distribucion de los componentes de
hardware en un sistema, asi como las relaciones entre ellos. Los elementos utilizados por este tipo de
diagrama son los nodos, componentes y asociaciones. El mismo se representa con un grafo de nodos
unidos por asociaciones de comunicacion. Estas asociaciones indican algun tipo de ruta de comunicacion
entre los nodos, donde estos Ultimos intercambian objetos o envian mensajes a través de esta ruta. Su
objetivo es mostrar como y donde se desplegara el sistema final. La figura siguiente muestra el diagrama

correspondiente a la presente investigacion especificando los requisitos minimos de software y hardware.
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Diagrama de Despliegue

PC_Cliente

Navegador Mozilla Firefox 3.0+
Internet Explorer 7+

Google Chrome +
512 MB de RAM o superior <<device>>
Micropracesador Intel® Dual Core/ Impresora

Core-2 Duo/ AMD

USBILTP

HTTP/HTTPS
Servidor de aplicaciones Servidor de Base de Datos
Procesador Intel® Xeon® 5140 Dual-Core Procesador Intel® Xeon® 5140 Dual
3.0 GHz TCPIP Caore
4 GB de RAM @3.0 GHz
Disco Duro de 1199 GB 4 GB RAM
Slstema Operativa GNU/Linux Disco Duro de 1199 GB
JBoss AS 4.22 Slstema Operativo GNU/Linux
JRE B PostgreSQL 8.4

Figura 11. Diagrama de Despliegue

A diferencia del Diagrama de Despliegue presentado anteriormente, el Diagrama de Componentes se
representa mediante componentes de un modelo (no de hardware), estos estan unidos mediante
relaciones de dependencia, seguidamente se profundiza sobre el mismo y se muestra el diagrama

correspondiente a la solucién propuesta.

4.2.2 Diagrama de Componentes

Un Diagrama de Componente es un esquema o diagrama que muestra las interacciones y relaciones de
los componentes de un modelo. Entendiéndose como componente a una clase de uso especifico, que
puede ser implementada desde un entorno de desarrollo, ya sea de cédigo binario, fuente o ejecutable;
dichos componentes poseen tipo, que indican si pueden ser (tiles en tiempo de compilacién, enlace y
ejecucion. (50) La siguiente figura muestra el Diagrama de Componentes representado con tres

componentes esenciales: Modelo, Vista y Controlador.
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Figura 11. Diagrama de componentes
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La existencia de excepciones no contraladas puede dafiar el funcionamiento de cualquier sistema de
software, por tal motivo a continuacion se definen un conjunto de mecanismos para el control de las

mismas.
4.3 Tratamiento de errores

Una excepcion es un evento que ocurre durante la ejecucion del programa que interrumpe el flujo normal
de las sentencias. (51) En la solucién propuesta se hace un tratamiento de excepciones a través de las
sentencias try/catch/finally con el objetivo de evitar fallas en el sistema, en la figura siguiente se muestra

Su estructura basica.

try {

//Cédigo inconsistente
t catch (Exception e) {
//En caso de una excepcidn

}
finallyq{

//Cadigo que siempre se ejecutara
}

Figura 12. Estructura béasica de una excepcion.

Por otra parte, para la validacién de los datos entrados por el usuario se hace uso de la clase
Validaciones.java, la misma estd compuesta por un conjunto de expresiones regulares para la validacion
de los diferentes tipos de datos introducidos por el usuario. Para el control de las excepciones es utilizado
ademas el componente del framework Seam: FacesMessages, el mismo se encarga de mostrar los
diferentes mensajes de advertencia al usuario en caso de entradas incorrectas de datos, dichos mensajes

son manejados a través del objeto facesMessages creado en la clase controladora.

4.4 Seguridad

La seguridad de un sistema de informacion esta dada por tres elementos fundamentales como son la
confidencialidad, la cual implica el acceso a la informacién por parte Unicamente de quienes estan
autorizados, la integridad, que conlleva el mantenimiento de la exactitud y completitud de la informacion y

la disponibilidad, que se encarga de establecer el acceso a la informacién por parte de los usuarios
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autorizados en el momento que lo requieran. En la solucion propuesta se ponen en evidencia estos

aspectos de la manera siguiente:

e Existe un control a nivel de usuario, garantizando el acceso de los mismos sélo a los niveles
establecidos de acuerdo a la funcién que realizan.

e Para el acceso al sistema se definid un usuario Administrador, con el maximo privilegio en el
sistema, capaz de otorgar a cada usuario permisos estrictamente necesarios para efectuar solo las
acciones que se requieran. Con ello se cumple con el principio basico de Seguridad Informatica:
Minimo privilegio.

e El sistema permite registrar todas las acciones que se realizan, llevando el control de las trazas de

las acciones de cada usuario en todo momento.
4.5 Estrategias de codificacion. Estandares y estilos a utilizar.

Las estrategias y estdndares de codificaciéon permiten al programador tener una mejor visualizacién del
cbdigo escrito. Segun los aspectos establecidos en las Convenciones de Cdadigo para el lenguaje de
programacion Java, existen diversas razones por las cuales los programadores deben regirse por

estandares y estilos de codificacion, algunas de ellas son (52):

¢ EI 80% del costo del c4digo de un programa va a su mantenimiento.
¢ Casi ningun software lo mantiene toda su vida el auto original.

Indentacion

El indentado que se utiliz6 fue de cuatro espacios (no tabulaciones) para cada declaracion de variable. En
el caso de las sentencias IF se emple6é la norma de ocho espacios debido a que la indentacién

convencional (4 espacios) hace dificil ver el cuerpo de la sentencia.

if (this.usuario '= mmll £& this.usuwario '= "7} {
parametrosguery.put ("usuario®, this.usuario);

Figura 13. Ejemplo de indentado para una sentencia IF.
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Para las expresiones largas que ocupan mas de una linea, se dividié la misma después de una coma o

antes de un operador.

+ "where :paral=:paral "

+ ((thi=.usuario '= mmll && thi=s.usuario '= "") ? "and use.name=:usuario " : "")

4+ ((thiz.modulo '= noll && thiz.modulo = "7y 2 "and mod.modulo.label=:modulog ™ @ ")
4+ ((thi=.ip "= nnll && thi=.ip '= """} ? "and ses.direccionlIp=:ip " : "mM);:

Figura 14. Ejemplo de expresiones largas divididas antes de un operador.

Se evitaron el uso de las lineas de méas de 80 caracteres, ya que no son manejadas bien por muchas

terminales y herramientas.

Variables y constantes

La inicializacion de las variables locales se realizé donde estas se declaran. Las mismas poseen nombres
de féacil entendimiento que con solo leerlo se conoce su proposito fundamental. La nomenclatura
empleada fue la Camel-Case especificamente la lowerCamelCase donde la primera letra de cada palabra

se escribe en mayuscula, excepto para la primera palabra.
Comentarios

Se emplearon comentarios de documentacién y de implementacion para un mejor entendimiento del

codigo escrito para futuros desarrolladores.

* Formar cadena de internacionalizacifA®n del applet para imprimir.

Figura 15. Ejemplo de comentario de bloque.
Espacios en blanco

Para los espacios en blanco se siguieron las normas establecidas por las Convenciones de Cdadigo para el

lenguaje Java, las cuales plantean que debe haber un espacio en blanco después de cada coma o punto y
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coma y que no se debe usar un espacio en blanco entre el nombre de un método y su paréntesis de

apertura o luego del paréntesis abierto y antes del cerrado.
Lineas en blanco

En cuanto a las lineas en blanco se dej6 una linea en blanco entre métodos, asi como entre las variables

locales de un método y su primera sentencia.
Clases y objetos

Para los nombres de las clases se utilizé la notacion Pascal empleando mayuscula en la primera letra de
cada palabra que la forma, ejemplo: GenerarReporteBitacora.java. Ademas no se utilizd en sus nombres

ningun prefijo o abreviaturas.

Para los nombres de los atributos de las clases se comenz6 con la primera letra en mindscula estando en
correspondencia con el tipo de dato al que se refiere, en caso de los hombres compuestos, se utilizé el
estilo lowerCamelCase, ejemplo: listalpsString.

En los métodos compuestos, para la primera letra se comenzé con mindscula, y la primera letra de las

siguientes palabras que lo forma con mayuscula. Ejemplo: repUsMolp().

En este capitulo se presentaron los elementos correspondientes a la fase de implementacion con el
objetivo de dar respuesta a los requisitos funcionales y no funcionales especificados durante la
investigacion. Se presentaron los elementos que componen el Modelo de Datos, para un mejor
entendimiento de la estructura de la Base de Datos. Se mostraron los diagramas pertenecientes al Modelo
de Implementacion para una asimilacion de la relacion existente entre los componentes tanto de hardware
como de software. Se expusieron aspectos a tener en cuenta para el tratamiento de excepciones y de esta
forma evitar fallas no controladas en el sistema. En cuanto a la seguridad se presentaron un grupo de
procedimientos realizados con el objetivo de preservar la confidencialidad, integridad y disponibilidad a
tener en cuenta en el sistema. Se presentaron estrategias y estilos de codificacion utilizados durante la

codificacion para lograr limpieza y claridad en el cédigo, lo cual ayuda a su legibilidad.
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Conclusiones

Con el desarrollo de la presente investigacion se da solucién al problema inicial, a partir de las tareas
planteadas y cumpliendo con el objetivo propuesto, por lo que se puede arribar a las siguientes

conclusiones:

e El estudio de los sistemas desarrollados relacionados con el campo de accion sirvié de base para
comprender el alcance de la presente investigacion, sin embargo se pudo apreciar que dichos
sistemas no satisfacen las necesidades determinadas en el objetivo general.

e El analisis de los procesos relacionados con las acciones que se realizan actualmente en la
bitdcora del Sistema de Informacion Hospitalaria, permiti6 comprender la necesidad de desarrollar
funcionalidades para la generacién reportes a partir de trazas de la bitacora del sistema.

e Las tecnologias y herramientas empleadas en el desarrollo de la solucién propuesta, basandose
en la arquitectura y el patron de disefio descrito, facilitaron la obtencién de los artefactos

necesarios para su desarrollo.

e Los artefactos que guiaron el proceso de implementacién como respuesta a las necesidades del
cliente, permitieron la obtencion de un sistema capaz de generar reportes a partir de las trazas de
la bithcora del Sistema de Informacion Hospitalaria del Centro de Informatica Médica con el
objetivo de permitirle a los administradores tener un mayor control de las acciones que realizan los

usuarios en el sistema.
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Recomendaciones

Para dar continuidad a la presente investigacion se propone la siguiente recomendacion:

e Utilizar técnicas de Inteligencia Artificial para la optimizacién de la generacion de reportes en la

solucion propuesta.
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Glosario de términos

GNU GPL: Es la conocida GNU Public License (GPL), versién 2 (de junio de 1.991), que cubre la mayor
parte del software de la Free Software Foundation. Su propésito es declarar que el software cubierto por
esta licencia es software libre y protegerlo de intentos de apropiacion que restrinjan esas libertades a los
usuarios. Esta licencia fue creada originalmente por Richard Stallman fundador de la Free Software
Foundation (FSF) para el proyecto GNU. (53)

Framework: La palabra inglesa "framework" (marco de trabajo) define, en términos generales, un
conjunto estandarizado de conceptos, practicas y criterios para enfocar un tipo de problematica particular

gue sirve como referencia, para enfrentar y resolver nuevos problemas de indole similar. (54)

IDE: Un entorno de desarrollo integrado, es un entorno de programacion que ha sido empaquetado como
un programa de aplicacion, es decir, consiste en un editor de codigo, un compilador, un depurador y un
constructor de interfaz grafica (GUI). Los IDE proveen un marco de trabajo amigable para la mayoria de

los lenguajes de programacion tales como C++, PHP, Python, Java, C#, Delphi, Visual Basic. (55)

PDF: PDF, de Portable Document Format (formato de documento portable) es el formato de archivos
desarrollado por Adobe Systems y creado con los programas Adobe Acrobat Reader, Acrobat Capture,
Adobe Distiller, Adobe Exchange, y el plugin Amber de Adobe Acrobat. (56)

PHP: PHP (acrénimo recursivo de PHP: Hypertext Preprocessor) es un lenguaje de cédigo abierto muy

popular especialmente adecuado para el desarrollo web y que puede ser incrustado en HTML. (57)

MySQL.: El software MySQL proporciona un servidor de base de datos SQL (Structured Query Language)
veloz, multi-hilo, multiusuario y robusto. El servidor esta proyectado tanto para sistemas criticos en
produccion soportando intensas cargas de trabajo como para empotrarse en sistemas de desarrollo

masivo de software. (58)

HTML: HTML es un lenguaje de programacion que se utiliza para el desarrollo de paginas de Internet. Se
trata de la sigla que corresponde a HyperText Markup Language, es decir, Lenguaje de Marcas de

Hipertexto, que podria ser traducido como Lenguaje de Formato de Documentos para Hipertexto. (59)
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Anexos

Anexo 1. Guia de Observacién. Aspectos a tener en cuenta.

Objetivo: Seleccionar aquellos sistemas que cuenten con funcionalidades para la generacion de reportes

a partir de trazas de la bitdcora y resulten de utilidad para la realizacion de la investigacion.
Generacion de reportes

e Tipos de reportes que se generan en ellos (dinamicos o estaticos).
e Sistemas que generan reportes a partir de trazas de la bitacora.

e Modulos en los cuales se generan reportes.
Seguridad

o Mecanismos de seguridad establecidos.

¢ Roles definidos para el acceso al sistema.
Estructura

e Modulos que poseen.
e Composicién de la base de datos.

e Estructura del médulo Configuracion.
Elementos generales

e Principales funcionalidades.
e Tecnologias de desarrollo (libres o propietarias).
e Tipo de aplicacion (web o de escritorio).

e Pais donde se desarrollaron.
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Anexo 2. Interfaz de usuario correspondiente a la bitacora actual del HIS.

B alasHis .

SISTEMA DE INFORMACION HOSPITALARIA

Administrador Administrador

#x Configuracion

e~

¥ Configurar médulos

« Seguridad avanzada = W zo14
«, Configuraciones personales B 2013
Configuracion de procesos W 2012
7 Consigurar runcionalidades L e
Admintstrar saguridad B 1921681018
={f) Usuarios y roles " B 1921681016
7 Roportes de la Bitacora W 192.168.1015
4% Gestionar entidades » W ot
[ Departamentos clinicos 5 W session 1001000000000156053 - hora: 18:58:17
configuracion - hora: 18:58:21
[ Otros dptos. y servicios 5 B config
@ Goats - N B nosp
# Gestionar ubicaciones W session 1001000000000156054 - hora: 18:58:54
£ Gestionar camas = B hospitalizacion_hospilalizacion_servicia_18 - hora: 19:03:06
4 Configurar referencias Il Se ha generado el reparte con los siguientes datos - de: 19:04:06 - hasta:
[ Bitdcora B admision_1 - hora: 18:59:23
&8, Usuarios conectadas W hospitaiizacion_servicio_3 - hora: 18:59:01
& sunir o W Creando oren medica para el paciente HECTOR LEONIDAS VELASQUEZ GOMEZ null Cédula: 4509463 - de: 18:59:15 - hasta:

B Evolucionando al pacienie HECTOR LEONIDAS VELASQUEZ GOMEZ null Cédula: 4509463 - de: 18:59:10 - hasta.
167.175.165.98
167.175.168.72
167.175.168.71
B zamoramu@pdvsa.com
W session 1001000000000155993 - hora: 09:34:05
B hospitalizacion_senicio_3 - hora: 09:34:11
Creando orden médica para el paciente JOSE ISIDRO BOMPART Cédula: 55031 - de: 11:38:06 - hasta:
Evolucionanda al paciente JOSE ISIDRO BOMPART Cédula: 55031 - de: 11:30:07 - hasta:
Creando orden medica para el paciente WANERGE DE JESUS MEZA MATUTE Cedula: 13497649 - de: 10:53:55 - hasta:
Evolucionando al paciente WANERGE DE JESUS MEZA MATUTE Cédula: 134576489 - de: 10:53:15 - hasta
Creando orden médica para el paciente ANTONIO M. GUEVARA S. null Cédula: 5984625 - de: 10:40:52 - hasta
Evolucionando al paciente ANTONIO M. GUEVARA S. null Cédula: 5984625 - de: 10:32:00 - hasta:
Creando orden medica para el paciente ANTONIA ISABEL RODRIGUEZ DE HERNANDEZ Cédula: 2442851 - de: 10:26:52 - hasta.
Evolucionanda al paciente ANTOMIA ISABEL RODRIGUEZ DE HERNANDEZ Cédula: 2442851 - de: 10:26:44 - hasta:
Se ha generado el reporte con los siguientes datos - de: 10:11:12 - hasta:

[T Clave s

Se ha generado el reporte con los siguientes datos - de: 10:11:11 - hasta:
Se ha genarado el reporte con los siguientes datos - de: 10:11:11 - hasta:
Se ha generado el reporte con los siguientes datos - de: 10:111:11 - hasta:
Se ha generado el reporie con los siguientes datos - de: 10:11:11 - hasta:
Creanda infarme de reposo para el paciente PEDRO MANUEL MATUTE TORRES null Ceédula: 8477812 - de: 10:10:42 - hasta:
Creanda infarme médico para el paciente PEDRO MANUEL MATUTE TORRES null Cédula: 8477812 - de: 10:10:42 - hasta:
Creando indicaciones medicas para el paciente PEDRO MANUEL MATUTE TORRES null Gédula: 8477812 - de: 09:58:49 - hasta:
Creando egreso para el pacienie PEDRO MANUEL MATUTE TORRES null Cedula: 8477512 - de: 09:54:38 - hasta.
Creando arden médica para el paciente ELIZABETH LUNA DE ORTEGA null Cédula: 5467521 - de: 09:50:51 - hasta
Evolucionando al paciente ELIZABETH LUNA DE ORTEGA null Cédula: 5467521 - de: 09:50:41 - hasta:
Creando orden médica para el paciente HECTOR LEONIDAS VELASQUEZ GOMEZ null Cédula: 4509463 - de: 09:35:42 - hasta:
Evolucionando al pacients HEGTOR LEONIDAS VELASQUEZ GOMEZ null Cedula: 4503463 - de: 09:34:34 - hasta:
W session 1001000000000155950 - hora: 08:33:32
167.175.168.59
167.175.168.58
167.175.168.44
167.175.168.41
167.175.168.38
167.175.168.32
167.175.168.20
167.175.168.168
167.175.168.133
167.175.168.122
167.175.104.81
167.175.104.241
167.175.104.122
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Figura 16. Interfaz de usuario correspondiente a la bitacora actual del HIS.
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Anexo 3. Guia con aspectos a considerar en la entrevista.

Objetivo: Obtener criterios para comprender los elementos necesarios para el desarrollo de la solucion

informatica.

1. Procesos que se realizan actualmente en el HIS relacionados con la bitacora.

2. Estructura de la bitdcora actual del HIS.

3. Tipo de aplicacion a desarrollar (sistema independiente o funcionalidad integrada al sistema HIS).

4. Roles que van a interactuar con la solucién informatica a desarrollar.

5. Funcionalidades que el sistema debe permitir.

6. Requisitos no funcionales a tener en cuenta para la creacion de las funcionalidades definidas por el

cliente.

Tipos de reportes a generar (dinamicos o estéticos).

Estructura de las tablas de la base de datos que almacenan la informacion referente a las trazas de las
acciones de los usuarios en el sistema.

Tiempo de almacenamiento de la informacion en la base de datos del HIS de las trazas de los

usuarios.

Anexo 4. Listado de reportes de la bithcora generados en el HIS.

Listado de Reportes

1. Reporte por usuario, moédulo e IP. 17. Reporte por usuario, médulo, IP, fecha y accion.
2. Reporte por usuario, médulo y fecha. 18. Reporte por usuario, médulo, IP, fecha y atributo
3. Reporte por usuario, médulo y accion. 19. Reporte por usuario, médulo, IP, hora y accion.

4. Reporte por usuario, médulo y hora. 20. Reporte por usuario, médulo, IP, hora y atributo

5. Reporte por usuario, modulo y atributo. 21. Reporte por usuario, médulo, IP, accion y atributo
6. Reporte por usuario, médulo, IP y fecha. 22. Reporte por usuario, modulo, fecha, hora y
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hora.

accion.
7. Reporte por usuario, modulo, IP y hora. 23. Reporte por usuario, modulo, fecha, hora y
atributo.
8. Reporte por usuario, médulo, IP y accion. 24. Reporte por usuario, moédulo, fecha, acciéon y
atributo.
9. Reporte por usuario, médulo, IP y atributo. 25. Reporte por usuario, médulo, hora, accién y
atributo.
10. Reporte por usuario, médulo, fecha y hora. 26. Reporte por usuario, médulo, IP, fecha, hora vy
accion.
11. Reporte por usuario, moédulo, fecha y | 27.Reporte por usuario, médulo, IP, fecha, hora y
accion. atributo.
12. Reporte por usuario, médulo, fecha y | 28. Reporte por usuario, modulo, fecha, hora, accion
atributo. y atributo.
13. Reporte por usuario, médulo, accién y hora. | 29. Reporte por usuario, médulo, IP, hora, accién y
atributo.
14. Reporte por usuario, médulo, accion y | 30. Reporte por usuario, moédulo, IP, fecha, accion y
atributo. atributo.
15. Reporte por usuario, mddulo, hora y | 31.Reporte por usuario, médulo, IP, fecha, hora,
atributo. accion y atributo.
16. Reporte por usuario, modulo, IP, fecha y

Tabla 17. Listado de reportes de la bitacora que se generan en el HIS.
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Anexo 5. Interfaz de usuario para la seleccién de parametros.

Administrador Administrador

Q alas HIS . Configuracion general
SISTEMA DE INFORMACION HOSPITALARIA

21 Inicio {} Preferencias ¥ Notificaciones (0) {3 Ayuda (%) Salir
#r Configuracion

1.7 Marcadores Seleccione los parametros deseados

Ju Configurar modulos

«, Sequridad avanzada

Musuaio  Mmgaue  Oip

«, Configuraciones personales

- [ Fecha O Hora O accian
=, Configuracitn de procesos

© | Configurar funcionalidades D Atributo

Figura 17. Parametros a seleccionar para la generacién de reportes.

Anexo 6. Interfaz de usuario para la seleccion de los filtros.

Administrador Administrador

Q a Ias H IS _ Configuracion general
SISTEMA DE INFORMACION HOSPITALARIA

21 Inicio  {} Preferencias ¥ Notificaciones (0) {3 Ayuda (') Salir
# Configuracién

1.7 Marcadores Seleccione los parametros deseados

U Configurar médulos
«, Seguridad avanzada

Musuaio M moouo e
., Configuraciones personales

i M Fecha M Hora B Accion

=/, Configuracién de procesos =
- | Configurar funcionalidades @‘mnh uto

AR Usuario Médulo: IP:
('h Usuarios y roles » -Seleccione- - -Seleccione- - -Seleccione- -
| Reportes de la Bitacora, Fecha inicial: Fecha final: Accion
7§ Gestionar entidades »
: Departamentos clinicos » Hora inicial: (hh:mm:ss) Hora final: (hh:mm:ss) Atributo:

[ Otros dptos. y servicios

@ Gestionar ubicaciones

:
2 oo e :

Figura 18. Ejemplo de filtros para la generacién de un reporte.
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Anexo 7. Interfaz de usuario que permite seleccionar el formato de salida de un reporte.

#) Configuracién
Mend
Marcadores
Configurar modulos

| Seguridad avanzada

Administrar seguridad
41 Usuarios y roles
Reportes de la Bitacora
/® Gestionar entidades
) Departamentos clinicos
"3 Otros dptos. y servicios
@ Gestionar ubicaciones
4 Gestionar camas
& Configurar referencias
(L] Bitacora
4. Usuarios conectados
& Subir modulo

[T Clave His

= I
9 alasHis
SISTEMA DE INFORMACION HOSPITALARIA

|, Configuraciones personales
»', Configuracion de procesos

Configurar funcionalidades

(3,7 Reporte de la Bitacora

Seleccione los parametros deseados

¥! Usuario ) Modulo Uw

[ Fecha [ Hora 0 Accion

O Atbuto

Usuario Modulo:
-Seleccione- [ ~ | -Seleccione-

Administrador Administrador
fig —

%1 Inicio  {} Preferencias ¥ Notificaciones (0) {3 Ayuda (') Salir

Formato:

PDF
WORD
EXCEL

Seleccione formato de archivo 4

Figura 19. Seleccion de formatos de salida para la generacién de un reporte.

Anexo 8. Ejemplo de un reporte exportado a PDF.

3 Pagina:

Reporte por IP

Ip: 167.175.168.144

DalasHis

Zoom automatico  *

Configuracion
Administrador Administrador

30/05/2014

Usuario

Médulo

IP

UOSE MELITON L aboratorio 167.175.168.144
Hector Laboratorio 167.175.168.144
Hector |aboratorio 167.175.168.144
Hector Laboratorio 167.175.168.144

Administrador

IConfiguracion

167.175.168.144

ALICIA

IHospitalizacion

167.175.168.144

Figura 20

. Ejemplo de un reporte exportado a formato PDF.
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