U c I Informaticas

UNIVERSIDAD DE LAS CIENCIAS INFORMATICAS

Facultad 6

Trabajo de Diploma para optar por el titulo de Ingeniero en Ciencias Informaticas

Titulo: Identificador de camaras IP en una red de
datos para el sistema de video vigilancia Suria en

su version Qt.

Autores: Katery De Paz Bermudez

Rainer Alberto Sanchez Ruiz

Tutores: Merlin Milian Diaz

Fernando Echemendia Tour

La Habana, Junio de 2014

“Afio 56 de la Revoluciéon”




Identificador de cdmaras IP en una red de Datos. =

Declaramos ser autores de la presente tesis y reconocemos a la Universidad de las Ciencias
Informaticas los derechos patrimoniales de la misma, con caracter exclusivo.

Para que asi conste firmamos la presente a los dias del mes de del afo

Katery De Paz Bermudez Rainer Alberto Sanchez Ruiz
Firma del Autor Firma del Autor

Ing. Merlin Milian Diaz Ing. Fernando Echemendia Tour

Firma del Tutor Firma del Tutor




Identificador de cdmaras IP en una red de Datos. =

Ing. Merlin Milian Diaz

Graduada de la Universidad de las Ciencias Informaticas (UCI) en el afio 2011. Pertenece al departa-
mento Sefiales Digitales del Centro de Geoinformatica y Sefales Digitales (GEYSED) de la Facultad 6.
Labora como Asesora de Planificacion y Control de dicho Centro.

Correo electronico; mmilian@correo.uci.cu

Ing. Fernando Echemendia Tour

Graduado de la Universidad de las Ciencias Informéticas (UCI) en el afio 2008. Pertenece al departa-
mento Sefiales Digitales del Centro de Geoinforméatica y Sefiales Digitales (GEYSED) de la Facultad 6.
Labora como Programador de Video Sensores para el sistema de Video Vigilancia Xilema Suria.

Correo electrénico: fechemendia@-correo.uci.cu



mailto:mmilian@correo.uci.cu
mailto:fechemendia@correo.uci.cu

Identificador de cdmaras IP en una red de Datos. =

A mi ' Ruadre Gelestia] Ui Gran Qerior, U Dies Allisimo, & Greador To-
dopoderoso, &/ ios cterno X Codo Qbuficiente, quicn ha sido mi lodo en lodo, mi
sustentador, mi anmparo y ~Stortaleaa; y a mi CMadre Lliaabeth SSermiides Reazo mi

mayor inspiracion. A ambes por su amor incomparable p por su apoyo

Kathery e 'Rz SSermuides

Ruicro dedicar esta lesis a mis familiares mds cercanos en especial a mi abuele SSernardo
quie desde algrin lugar 5é que ahora me estd mirando, ol me ensenid gran parie de lo que s¢
hacer p contribuyé en gran medida a formar la persona que soy hoy en dia;, a mi madre
Dyamiiles por ser lodo para mi, por querer siempre lo mgjor para mi y confiar en mi en - lo-
do momento, a mi abuele Dinorah por permitirme ser su chulo durante los 28 arios que pa
tengo y a mi padre Alberto por ser un amigo fiel en él que siempre he podido confiar. A to-

das ustedes va dedicado este Zmbg’a

Raner Alberte Odinches (Ruiz




Identificador de cimaras IP en una red de Datos.

A mi Sefior que me ha guiado por este camino, y ha sostenido cada uno de mis pasos, quien me ha dado fuerzas cuando
he sentido que desfallezco, en quien he aprendido a confiar y dependo completamente.
A mi mamita por serlo todo para mi, mi mejor amiga, mi hermana, mi confidente. Eres mi ejemplo de perseverancia y de
Te, grande es tu Fe y serds recompensada por ello. Tii me empujaste hasta aqui, a pesar del amor protector dejaste que
Dios tomara las riendas de mi vida y te lo agradezco. Gracias por ser mi apoyo en estos arios, por sostener mis brazos
cuando sentia que desfallecia, por darme aliento para continuar, por cada una de las oraciones, de las noches de desvelo y
las ldgrimas hoy puedes disfrutar las primicias, yo te amo mama. A mi Kevin, quien fue la (luvia tardia de nuestras
vidas pero [legd cuando mds lo necesitdbamos, el que mds ha sufrido mi ausencia y que aun tan pequefio me ama tanto
que su amor me da fuerzas cada mariana para esforzarme un poquito mds. A Emilio quien ha cuidado de mi mama como
a un tesoro y le estaré agradecida siempre, eres un ejemplo de padre, tu lograste cambiar mi concepto de padre
A mis padres espirituales Yisel y Jose.
A mis abuelos gracias por ensefiarnos sobre la Fe, yo estaria perdida si no me hubieran educado en el buen camino, si no
me hubieran ensefiado sobre la verdad, sobre Jesiis pues gracias a eso hoy puedo decir soy Libre, yo sé que por sus oracio-
nes estoy parada hoy aqui, y aun cuando mami no me puede ver cuando nos veamos en el cielo le puedo decir no fue en
vano. .. Gracias
A mi familia tan linda y unida, su apoyo significo todo para mi, siempre regresar a casa es bueno sabiendo que sin impor-
tar que tengas una posicion social o un reconocimiento a nivel mundial siempre te reciben con el mejor abrazo con el
mejor beso.
A mi papa Nelson por malcriarme tanto en estos afios, gracias por tus detalles y por tu carifio
A Milo, Zaida y Yasel, Ronny, Pori, Marcos, Mariela y Handy, Roberto, Ali y Alayo
A mis favoritos Diana y Jose, Mariam y Alejandro, Darayne y Flabia, Yasmin y Daniel Raiil y Eliecer.
A mis hermanos en general, no importa a donde Dios me [leve siempre ensefiaré las cosas que he aprendido en este pueblo.
A mis amigos del grupo Ariel, Yoildn y Yosvanis.
A mi compadiero de tesis.
A mi tutora Merlin.
A mi tribunal en especial al profesor Asnay.

Kathery



Identificador de cdmaras IP en una red de Datos. =

Primero que nada quiero agradecer a mi familia por ser ejemplo y guia para mi, por la educacion que recibi de ellos, incul-
cdndome valores y principios que estoy orgulloso de haber aprendido de ellos.

A mis amigos de infancia que son mis hermanos y a los que he conocido en la UCI que de una forma u otra forman hoy
también parte de mi vida.

Quiero agradecer a Dios por permitir que mi compariera de tesis y yo lograramos entendernos y salir adelante, y a la vez
agradecerle a ella por confiar en mi cuando las cosas se ponian dificil.

Agradecer también a todos los profesores y comparieros de aula que he tenido a lo largo de estos 5 afios.

A los miembros del tribunal por su apoyo y paciencia.

A todos los que de alguna manera hicieron posible la culminacion de este trabajo de diploma.

Por 1iltimo agradecer también a todas las personas que conoci en la universidad por ayudarme de manera directa o indi-

recta durante mi estadia en esta gran casa que fue para mi la ‘UCI.

Rainer




Identificador de cdmaras IP en una red de Datos. S Resutmen )

Debido al avance techologico, se han ido perfeccionando los métodos y formas que permitan garanti-
zar la seguridad con la mayor eficiencia posible. Entre estos métodos se encuentra la video vigilancia
IP, la cual se ha posicionado como una alternativa muy fuerte en el mercado, pues permite adaptarse a
medios de transmision mas eficientes y flexibles. En la Universidad de Ciencias Informaticas (UCI), se
encuentra en proceso de desarrollo el Sistema de Video Vigilancia Suria. Este sistema no cuenta con

la funcionalidad de identificar automaticamente las camaras IP conectadas en la red de datos.

La presente investigacion tiene como objetivo la creacion de una aplicacion basada en componentes
encargada de la identificacién automatica de camaras IP, que sea capaz de identificarlas y configurar-
las. Para la construccion de esta solucién han sido utilizados RUP como metodologia de desarrollo,
UML como lenguaje de modelado, como lenguaje de Programacion C++, asi como el marco de trabajo
Qt. El resultado de esta investigacion es una aplicacién que permita la identificacion de camaras IP en
una red de Datos. Posibilita, ademas, configurar las cadmaras y modificar los datos de configuracion

como el usuario, la contrasefia, modelo, fabricante y direccion IP.

Palabras Clave: Camaras IP, red de datos, video vigilancia
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Due to technological advances, have been refined methods and ways that can ensure security with the
greatest possible efficiency. These methods find the IP video surveillance, which has positioned itself
as a strong alternative in the market, because it fits in to more efficient and flexible ways of transmis-
sion. At the University of Informatics Sciences (UIS) is being developed Suria Video Surveillance Sys-
tem, but this system does not have the functionality to automatically identify the IP cameras connected

to the data network.

This research aims to create a component-based application, responsible for automatically identifying
IP cameras, which is able to identify and configure them. For the construction of this solution have been
used RUP as development methodology, UML as modeling language, such as C++ as programming
language and Qt as framework. The result of this research is an application that allows the identification
of IP cameras in a data network. Also allows configuring the cameras and changing the configuration of
data such as the user name, password, pattern maker and IP address.

Keywords: Local area network, IP cameras, video surveillance.




Identificador de cdmaras IP en una red de Datos. =

INDICE
oo [0 Tolox o] o TR 1
Capitulo I: FUNDamentacion TEOMCA .........oocuuiiiieieee et e e e e e 5
1] 0T [Tt od T o S 5
1.1 Conceptos asociados al dominio del problema..............ccceiiiiiiiiiiiiiici e 5
1.2 Descripcion de la situacion problemMAtiCa ..........cooeeeviiiiiiiiiiii e 6
1.3 Descripcion del objeto de @StUdIO............ueeiiiiiiiiiiii e 6
1.3.1 Técnicas de identificacion de CAmMAras IP ...t 7

1.3.2 Categorias en que se pueden clasificar las herramientas de identificacion de

CAMATAS [P . 8
1.4 Andlisis de SOIUCIONES EXISTENIES ........cvviiiiiiiiiieiiiieeeeeeeeeeeee ettt e e e e e e eeeeees 9
1.4.1 Identificadores de camaras IP existentes en el muNndo............coooeuiviiiiiiiiieenniiiinnnee. 9
1.5 Herramientas y tecnologias para el desarrollo del software...........ccccccceeeeeiiieeieiiiiiinnnnnn. 10
1.5.1 Metodologias de DeSaArrOll0..........ccovveuiuiiiiie e 10
1.5.2 Lenguaje de MOUEIAAO .......uuuuiiiiiiiiiiiiiiiiiiie i 12
1.5.3 Herramientas CASE .......ooouiiiiiii et e e e e e e aar e e e 13
1.5.4 Lenguaje de ProgramacCiOn.............oueuuuuuuiiiieeeeeeeeeiiies e e e e e e e e e e e e e e e e e e aaanan e e eees 14
1.5.5 Entorno de Desarrollo INtegrado..............ciiiieeiiiiieiiicie e 14
1.5.6 Herramienta para el eSCane0 de redes............uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeees 15
(@0] o Tod 81710} 1= 16
Capitulo II: Caracteristicas Del SIStEMa ............uuuiiiiiii e e 17
1] oo [Tl od T ] o 17
p220% R o To [=] (o e [= 2N o (o0 071 1 0 17
2.1.1 Descripcion del flujo del diagrama del modelo de dominio .............coccvvviiieeeieeennnns 17
2.1.3 DeSCriPCION € 1S ClASES ......ccoeeeeieeeeee e 18
2.2 Especificacion de 10s requisitos de SOftWare ............ooevuiiiiii i 18
2.2.1. RequISItOS FUNCIONAIES........cco oo 18
2.2.2. RequisitoS NO FUNCIONAIES .......coooieeeeeeeee e 20
2.4 DeSCripCION el SISLEIMA .......oevviiiii i e e e e e e 21
2.4.1. DefiniCiOn de 10S ACOrES.....ccooie e 22

2.4.2 Diagrama de Casos de Us0o del SiStema ........ccooeeveieeiiiieeieeeeee 22



Identificador de cdmaras IP en una red de Datos. =

2.4.3. Especificacion de los Casos de Uso del Sistema..........ccovvvvviviiiiiieeciceeiiiiiieceeeee 23

(@] [ 1157 o] T 24
Capitulo H: ANALISIS Y DISEIIO ......ueeeieiiiiie ettt e e e e e e e e e eeeaeeas 25
] 0T [Tt o3 T o P 25
3.1 DescripCion de la ArqQUITECIUIA .......covveriiiiii e e e eeee et e e e e e et e e e e e e e e e e e e e e eeeennes 25
0t O Y o [N =T od (0 = =T IO =T o = LSRR 25
3.1.2 Arquitectura basada en COMPONENTES ........ccooiiiiiiieiee e 26

I e L o] 01T 0 [0 [ 1ST=T 1 o T SRR 26
3.2.1 PAtrONES GRASP ... 26
3.2.2 Patrones GOF €mMPleadOs.........ccouuiuiiiiiie et e e e e e e e e e eaaaes 28

TG I \Y To o (=] (o e [0 [ 1ST= o 1 PRSP 28
3.3.1 Diagrama 08 SECUEBNCIA ......cceeeeeeeeeeee e 29
3.3.2 DIagrama A€ ClASES .....uuuuiii e ettt e e e e e et e e e e e e e e e e e e e eaaana 29

(@0 [0 11 5] o] 1o 31
Capitulo IV: Implementacion Y Prueba...............uuiiiiiiiiii e 32
] 0T [Tt o3 T o S 32
4.1 Diagrama de DESPIIEQUE ........oi i et e e e e e e e e e e et e e e e e e eeaane 32
4.2 MOEIO & COMPONENLE .....uuiiiieeeeeieeeeee et e e e e e e e e e e e e e e e et s e e e e eeeeeennes 32
4.3 Estandares de COdifiCaCiON .........ccooeeeeeie e 33
4.4 Prueba del SOMWAIE .........uueiii et e e e e e e e e e e e e e e e e eennees 34
4.4.2 Pruebas d€ CaJa NEQIaA. ........coeuuuuiiiii e et e e e e e e e e e e e e e e e eanaaanas 35
4.4.2 Técnicas de prueba de Caja Negra. ..........uuuiiiiiieiiiiieeie e 35
4.3.3 Resultado de 1aS PrUEDaS. .......coooei i 40
(@0] o Tod 81710} 1o 41
(O] o 1ol (U1 o] g R C T T =1L S 42
RECOMENUACIONES ... 43
BIDIOGrafia. ..o 44
Referencias BIiblIOgrafiCas ..........coooooiiiiiii i 45
F e 1= (0 PP 48
(€10 157= [ PP 62




Identificador de cdmaras IP en una red de Datos. =

INDICE DE TABLAS

Tabla 1: DescCripCiOn de [0S @CLOIES. .....uuuuiii i e e e e e e et e e e e e e e e et r e e e e e e e eeaaeaaaas 22
Tabla 2: Descripcion textual del caso de uso Identificar cAmaras IP. ..., 23
Tabla 3: Disefio de caso de prueba Seccion “Configurar Rango de IP”...........cooooiiii, 37
Tabla 4: Descripcién de las variables del caso de prueba # 1: CU Configurar Rango de IP.................. 37
Tabla 5: Disefio de caso de prueba Seccion “Configurar Rango de Puerto”..............ccoooeeeiiieeeee, 38
Tabla 6: Descripcién de las variables del caso de prueba # 1: CU Configurar Rango de Puerto.......... 38
Tabla 7: Disefio de caso de prueba Seccion “Cargar Plugin” ... 39
Tabla 8: Disefio de caso de prueba Seccion “Identificar camara IP” ..o, 40
Tabla 9: Resultado de la primera iteracidn de pruebas. ...........cccoeeiiiiiiiiiiiiin e 40
Tabla 10: Resultado de la segunda iteracion de Pruebas. ............cooiiiiiiiiiiiiiie i 41

VI




Identificador de cdmaras IP en una red de Datos. =

INDICE DE FIGURAS

Figura 1: Diagrama de clases de dOmINIO. ...........uiiiieiiiiiieiiis e e e e e e e 18
Figura 2: Diagrama de casos de USO del SIStEMAL .........coovviiiiiiiiiiiii 22
Figura 3: ArqUItECIUIA €N CAPAS ....cuvvvuiiiieeeiieeeie e e e et s e e e e e e e e et a s e e e e et e e aa it aaaeeaeeesasttaaaaeaaes 26
Figura 4: Diagrama de Secuencia del Caso de Uso Identificar CAmaras IP. ..., 29
Figura 5: Diagrama de Clase de DISEM0. ........cuuiiiiiiiii i e e e e e e 30
Figura 6: Diagrama de DeSPlIEQUE. ..........cooi i 32
Figura 7: Diagrama de COMPONENTE. .......coiiiiiiiiiiee e 33
Figura 8: Ejemplo de notacion Camello. ............ouuiiiiiii i e 34
Figura 9: Resultado de las pruebas de Caja NEQIa. ..........ccouviiiiiiiiiiiiiii e 41

Vil




Identificador de cdimaras IP en una red de Datos. =

Introduccion

La seguridad fisica representa un aspecto importante para las necesidades sociales. A medida
gue ha ido evolucionando, el hombre ha utilizado diversos instrumentos y alternativas que per-
mitan salvaguardar su vida y sus posesiones, desde puertas y cerraduras hasta guardias de
seguridad. Debido al avance de las tecnologias, se han perfeccionado los métodos y formas de
garantizar la seguridad con la mayor eficiencia posible. Entre estos métodos se encuentra la
video vigilancia, la cual no es méas que el empleo de video en el monitoreo de una o varias loca-

lizaciones desde un sitio remoto (Mora Saavedra, 2011).

Los sistemas de video vigilancia en sus inicios fueron totalmente anélogos y han ido progresi-
vamente digitalizdndose; sus comienzos se vieron marcados por los videograbadores que con-
taban con el cassette como medio de almacenamiento. Este permitia grabar unas horas, lo cual
traia como consecuencia, la necesidad de almacenar cierta cantidad de cinta para dar respaldo
al sistema, ademas de volver compleja la busqueda de informacion especifica en las mismas
(Sandoval N, 2010). La video vigilancia ha tenido una evolucion acelerada en la Gltima década,
impulsada por el desarrollo tecnolégico y una preocupacion creciente por la seguridad publica y
privada. Gracias al desarrollo de las redes y el video digital, los nuevos sistemas hacen uso de
camaras basadas en tecnologia IPY, los cuales se han posicionado como una alternativa muy
fuerte en el mercado, pues permiten adaptarse a medios de transmisién mas eficientes vy flexi-
bles. Estos sistemas utilizan camaras IP y servidores para la grabacion de video en un sistema

completamente digitalizado.

Los sistemas de video vigilancia basados en tecnologia IP ofrecen toda una serie de ventajas y
funcionalidades avanzadas, que no puede proporcionar un sistema de video vigilancia analdgi-
ca. Entre las ventajas se incluyen la accesibilidad remota, la alta calidad de la imagen, la ges-
tibn de eventos, asi como las posibilidades de una integraciéon sencilla con otras funciones
(Mora Saavedra, 2011).

Cuba, a pesar de las limitaciones econémicas que enfrenta debido al bloqueo impuesto durante
décadas, no se ha mantenido al margen de los logros alcanzados con los sistemas de video
vigilancia y ha invertido gradualmente en el desarrollo de la informatizacion de la sociedad. A

raiz de este proposito se crea la Universidad de las Ciencias Informéticas (UCI), un centro de

LTP: Internet Protocol (Ing.); Protocolo de Internet
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altos estudios concebido para preparar y formar profesionales que aporten con sus conocimien-

tos al desarrollo de la sociedad y a la economia del pais.

En la UCI se desarrollan diferentes proyectos en convenio con varias empresas en todas las
ramas de la sociedad, con el objetivo de generar sistemas informaticos que sean de creacion
nacional y respondan a las necesidades tanto de clientes nacionales como internacionales.
Especificamente en la Facultad 6, el departamento de Sefiales Digitales, cuenta con un proyec-
to dedicado al desarrollo de un sistema para la video vigilancia empleando camaras IP, que
incorpora todas las prestaciones propias de estos sistemas y pretende adaptarse facilmente a
los entornos corporativos en los que se desee utilizar, lo que lo convierte en un sistema efectivo
y escalable. Hoy en dia, el sistema agrupa las funcionalidades tradicionales de un sistema de

seguridad, ademas de elementos innovadores para el analisis automatico en los flujos de video.

En la actualidad, para que el sistema de video vigilancia Suria en su version Qt, sea capaz de
controlar las camaras IP conectadas en la red de datos, es necesario que el administrador del
sistema inserte manualmente cierta informacién como la marca, el modelo y direccion IP de las
camaras. Para configurarlas se debe ir hacia donde estd instalada cada una y buscar el IP
donde esta conectada e investigar el modelo y fabricante, pues dependiendo de esto es que se
puede trabajar con ella y muchas veces es necesario hasta reiniciarla y comenzar todo desde
el principio. En despliegues realizados, se ha identificado que cuando el nimero de dispositivos

conectados es numeroso, se genera gran lentitud y demora en el proceso.

La situacion planteada anteriormente lleva a formular el siguiente problema a resolver: La
identificacion de las camaras IP en el sistema de Video Vigilancia Suria, solo se logra introdu-
ciendo los datos de las mismas durante la instalacion del sistema; Definiendo como objeto de
estudio la identificacion de camaras IP en una red de datos; Delimitando como campo de ac-
cion la identificacion de camaras IP en una red de datos para el sistema de video vigilancia
Suria en su version Qt. Para dar solucién al problema detectado se propone como objetivo
general: Desarrollar una aplicacién capaz de identificar automaticamente cadmaras IP en una

red de datos para el sistema de video vigilancia Suria en su version Qt.

Para guiar la presente investigacion se definen las siguientes preguntas cientificas:
¢, Cudles son los elementos tedricos que sustentan la investigacion?
¢ Qué elementos intervienen en el proceso de disefio del identificador de cdmaras para el sis-

tema de video vigilancia Suria Qt?
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¢, Cuales son las pruebas de software que permiten validar la solucién propuesta?

Para lograr el objetivo planteado anteriormente se han establecido las tareas de investigacion

gue se muestran a continuacion:

1. Caracterizar los procesos relacionados con la identificacion de las camaras IP en una

red de datos.

2. Definir las herramientas, tecnologias y metodologia seleccionadas para el desarrollo de
la aplicacion.

3. Realizar el disefio de la aplicacion para el sistema de video vigilancia Suria version Qt.

4. Implementar un identificador de camaras IP en una red de datos para el sistema de vi-

deo vigilancia Suria versién Qt.

5. Realizar pruebas de caja negra para validar que la aplicacion cumpla con las especifica-

ciones definidas.

Los métodos cientificos que se utilizan con el fin de dar cumplimiento a los objetivos de la

investigacion son:

Métodos Teodricos:

Permiten estudiar las caracteristicas del objeto de investigaciéon que no son observables direc-
tamente, facilitan la construccién de modelos e hipétesis de investigacién y crean las condicio-
nes para ir mas alla de las caracteristicas fenomenoldgicas y superficiales de la realidad, con-
tribuyendo al desarrollo de las teorias cientificas y para su ejecucién se apoyan en el proceso

de andlisis y sintesis (Hernandez Ledn, y otros, 2011).

Segun (Hernandez Ledn, y otros, 2011) El Analisis histérico-l6gico: “analiza la trayectoria
completa del fenébmeno, su condicionamiento a los diferentes periodos de la historia, revela las
etapas principales de su desenvolvimiento y las conexiones histéricas fundamentales. Expresa
en forma tedrica la esencia del objeto, explica la historia de su desarrollo, reproduce el objeto
en su forma superior y permite unir el estudio de la estructura del objeto de investigacién con su
concepcion historica.” Este método se utiliza para realizar un estudio sobre los antecedentes de
las camaras IP, obteniendo un conocimiento histérico de forma cronoldgica desde su surgi-

miento hasta la actualidad.
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Segun (Hernandez Ledn, y otros, 2011) Analitico-Sintético: “Permite la divisibn mental del
fendmeno en sus mudltiples relaciones y componentes para facilitar su estudio. Establece men-
talmente la union entre las partes previamente analizadas, posibilita descubrir sus caracteristi-
cas generales y las relaciones esenciales entre ellas.” La utilizaciébn de este método permitié
analizar la bibliografia consultada, para efectuar una correcta investigacion sobre los elementos

gue se relacionan con el objeto de estudio.

Técnica de recopilacién de informacion:

Se utiliza la técnica de Entrevista: se emplea con el objetivo de conocer el funcionamiento del
sistema de video vigilancia Suria en su version Qt e identificar los requisitos funcionales y no
funcionales de la aplicacion a desarrollar. Para ello en la investigacion se toma como muestra

un desarrollador del sistema y el lider de proyecto. (Ver Anexo 1).

La investigacion esté estructurada en los siguientes capitulos:

Capitulo 1: Fundamentacidn teérica: En este capitulo se realiza una explicacién de todos los
aspectos tedricos y técnicos de importancia para la investigacion; se realiza una sintesis del
estado actual de estos sistemas en el mundo, asi como la experiencia que se tiene sobre el

tema en Cuba. También se explican las herramientas y tecnologias propuestas a utilizar.

Capitulo 2: Caracteristicas del sistema: En este capitulo se define el modelo del dominio de
la aplicacién que se va a desarrollar y se describen las clases y flujos del diagrama modelo del
dominio. También se identifican los requisitos funcionales y no funcionales y se definen los ca-

sos de usos y actores de la aplicacion.

Capitulo 3: Andlisis y Disefio del Sistema: En este capitulo se define la arquitectura base del
Identificador de camaras IP, mostrandose los artefactos generados en esta fase, asi como los
diagramas que fueron necesarios para obtener una mayor claridad a la hora de elaborar la so-

lucién que se propone, tales como el diagrama de clases del disefio.

Capitulo 4: Implementacidn y prueba: En este capitulo se aborda el tema referente a la cons-
truccion del Identificador de camaras IP, para el sistema Video Vigilancia Suria en su version
Qt, que permitird configurar automaticamente los datos de las camaras. Se realiza ademas una

descripcion de las pruebas realizadas a la aplicacion y los resultados alcanzados.
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Capitulo I: Fundamentacion teorica

Introduccion

En este capitulo se tiene como objetivo realizar una introduccion al tema de la investigacion,
haciendo referencia a un conjunto de conceptos asociados al dominio del problema facilitando
asi el rapido entendimiento del tema y logrando una mayor familiarizacion con los términos mas
comunes. Se realiza un estudio acerca de los sistemas identificadores de camaras IP en una
red de datos existentes en Cuba y el mundo y se caracterizan ademas las principales herra-
mientas y tecnologias que seran utilizadas en el desarrollo de la aplicacion.

1.1 Conceptos asociados al dominio del problema

A continuacién se exponen una serie de conceptos que seran utilizados a lo largo de la investi-

gacion y que van a servir de ayuda para lograr una mejor comprension de la temética tratada.

IP (Protocolo de Internet):

Segun (Feibel, 1996.) “...es el protocolo de capa de red con mas amplio apoyo para la Internet.
Es uno de los protocolos en la suite TCP/IP. Este protocolo define y enruta datagramas a través
de Internet y ofrece un servicio de transporte no orientado a conexion. El protocolo IP utiliza la

conmutacién de paquetes y hace el mejor esfuerzo para entregar sus paquetes.”

Cémara IP

Segun (Asesorias y computadores LTDA, 2005-2012) “...son dispositivos autbnomos que cuen-
tan con un servidor web de video incorporado, lo que les permite transmitir su imagen a través
de redes IP. Las cdmaras IP permiten al usuario tener la cAmara en una localizacién y ver el

video en tiempo real desde otro lugar a través de Internet.”

Segun (Domocam, 2010) “...las camaras IP son video-camaras de vigilancia capaces de enviar
las sefiales de video y audio, bien por medio de un Router, o bien por medio de la red local,
para poder visualizar en directo las imagenes dentro de una red local (LAN), o a través de cual-

quier equipo conectado a internet (WAN).”

Teniendo en cuenta las definiciones mencionadas las camaras IP son totalmente autdnomas,
provistos en su interior de servidores web, y con procesadores para transformar y emitir remo-

tamente todo lo que suceda a su alrededor.
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Red de Datos:

Segun (Diccionario de la Lengua Espafiola, 2008) “...es una infraestructura cuyo disefio posibi-
lita la transmision de informacion a través del intercambio de datos. Cada una de estas redes
ha sido disefiada especificamente para satisfacer sus objetivos, con una arquitectura determi-
nada para facilitar el intercambio de los contenidos. Por lo general, estas redes se basan en la
conmutacion de paquetes. Pueden clasificarse de distintas maneras de acuerdo a la arquitectu-

ra fisica, el tamafio y la distancia cubierta.”

1.2 Descripcion de la situacion problemética

El proyecto de video vigilancia Suria comprende los componentes tradicionales de un sistema
de seguridad basado en flujos de video IP, adaptandose facilmente a los entornos corporativos
en los que se deseen utilizar. Entre sus principales caracteristicas se destacan: la integracion
de nuevos modelos de camaras IP sin importar su tipo, la monitorizacion de varias areas de
forma simultdnea en tiempo real, la realizacion de grabaciones, y la gestion para almacena-
miento de grabaciones de forma automatica. Aun teniendo el sistema las caracteristicas y ven-
tajas mencionadas anteriormente, en despliegues realizados el equipo de desarrollo ha identifi-
cado una debilidad que presenta el sistema asociadas al proceso de identificacién de las cama-
ras IP. La misma se evidencia en la entrada manual de todos los datos de las cAmaras IP a la
hora de realizar la instalacién y configuraciones iniciales del sistema, pues para cada cadmara
se debe especificar su direccién IP, puerto, tipo de dispositivo y otros elementos de configura-
cion, haciéndose engorroso el proceso pues se debe ir hacia donde esta instalada cada cama-
ra y buscar el IP donde esta conectada e investigar el modelo y fabricante pues dependiendo
de esto es que se puede trabajar con ella y muchas veces es necesario hasta reiniciarla y co-
menzar todo desde el principio. Cuando el nimero de dispositivos conectados es numeroso se
genera lentitud y demora en el proceso y se da lugar a la aparicion de errores, pues el adminis-
trador o la persona encargada de la tarea pueden confundir una direccion o algun otro dato,

imposibilitando asi que el sistema sea capaz de controlar las camaras IP.

1.3 Descripcion del objeto de estudio

La identificacion de camaras IP es un paso importante en la automatizacion de la gestion de la
red, es la capacidad de detectar autométicamente la mayor cantidad de informacion posible
sobre los elementos de red y sus relaciones. (EMC Corporation, 2005) Por lo general, se reali-

za en dos niveles:
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Nivel 3 o Capa de Red?: Este nivel incluye la identificacion de los dispositivos relacionados con
la capa 3 del modelo OSI®. Aqui se incluyen todos los dispositivos que tienen al menos una
direccién IP (EMC Corporation, 2005).

Nivel 2 o Capa de Enlace de Datos*: Este nivel incluye la identificaciéon de los dispositivos rela-
cionados con la capa 2 del modelo OSI (como es el caso de los conmutadores) (EMC
Corporation, 2005).

1.3.1 Técnicas de identificacién de camaras IP

Para llevar a cabo la identificacion de camaras IP automaticamente se utilizan dos técnicas
principales:

Técnica de ldentificacion Activa: El término activo se usa para describir esta actividad como
algunos estimulos (es decir, paquetes) que son inyectados en la red para generar una respues-
ta del destinatario. Son muy adecuadas para encontrar los servicios abiertos actualmente en
una red (Whyte, 2008). Técnica de Identificacion Pasiva: El proceso de identificacion de cama-
ras IP no introduce ningun trafico en la red, se dedica estrictamente a escuchar (De Montigny-
Leboeuf, y otros, 2004).

Técnica de Identificacion Activa

Las técnicas activas generan ciertos paquetes conocidos como sondas que estimulan la res-
puesta de los nodos de la red. Los datos de las respuestas y el comportamiento resultante se
utilizan para obtener informacién de la identificacién de camaras IP. Estos paquetes se generan
a través de protocolos de red, entre los que se incluyen: SNMP, ARP, ICMP, TCP, DNS y Net-
BIOS (Mora Saavedra, 2011). De los protocolos mencionados anteriormente, SNMP® tiene la
capacidad para proporcionar la mayor cantidad de informacién para el proceso de identifica-
cion. Las sondas generan una vista instantanea de la informacién, por tanto, para mantener
una visién actualizada de la red, estos mensajes deben ser generados de forma periddica
(Mora Saavedra, 2011).

2 La capa de red del Modelo OSI es la encargada de encaminar los paquetes ademas de ocuparse de entregarlos.

3 El modelo de referencia de Interconexion de Sistemas Abiertos (OSI, Open Systems Interconnection) es el modelo
de red descriptivo creado por la Organizacion Internacional para la Estandarizacion (ISO) lanzado en 1984. Es un
marco de referencia para la definicion de arquitecturas de interconexion de sistemas de comunicaciones.

4 La capa de enlace de datos se encarga de desplazar los datos por el enlace fisico de comunicacién hasta el nodo
receptor

5 SNMP (Simple Network Management Protocol): El Protocolo Simple de Administracion de Red es un protocolo
de la capa de aplicacion que facilita el intercambio de informacion de administracion entre dispositivo s de red. Es
parte de la familia de protocolos TCP/IP. SNMP permite a los administradores supervisar el funcionamiento de la
red, buscar y resolver sus problemas, asi como planear su crecimiento.
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En muchos casos, los paquetes de identificacion de red activa estan limitados a través de
routers y cortafuegos, lo que restringe el efecto de la carga de la exploracion contenida en la
red que estad escaneando. El tiempo de exploracion utilizando proxy de identificacion de red
activa debe ser mas répido, ya que el andlisis se realiza en el mismo tiempo por diferentes

proxys dirigidos a diferentes subredes IP (Arkin, 2005).

Técnica de Identificacion Pasiva

Las técnicas pasivas emplean aparatos de escucha llamados "sniffers" para obtener la informa-
cion de identificacion. Los sniffers logran su objetivo mediante el analisis de las Unidades de
Datos de Protocolo (PDU), asi como de la observacién de los comportamientos de ciertos pro-
tocolos (por ejemplo, TCP). No generan ningln paquete de datos en la red con el fin la identifi-
cacion de camaras IP, de esta manera no son limitados por los dispositivos de filtrado como los
cortafuegos. Sin embargo, pueden generar trafico de datos para comunicar sus hallazgos a una

entidad central cuando se han implementado de forma distribuida (Treurniet, 2004).

Estas técnicas de identificacién pueden detectar los servicios activos, debido a la forma en que
operan, los métodos pasivos en general, acumularan la informacién en un periodo de tiempo

mas largo que el empleado por las técnicas activas (De Montigny-Leboeuf, et al., 2004).

Para la realizacién del Identificador de camaras IP en una red de Datos se seleccioné la técnica
Activa pues permite identificar los puertos abiertos en la red y los servicios de red que se ejecu-

tan en los hosts individuales.

1.3.2 Categorias en que se pueden clasificar las herramientas de identificacién de

camaras IP

Herramientas Activas Hibridas

Esta categoria incluye las herramientas que hacen uso de mdltiples técnicas activas o de la
combinacion de alguna técnica pasiva con una activa. Una herramienta puede incluir SNMP
como parte de sus protocolos de identificacion activos, pero no se basa principalmente en
SNMP para su funcionamiento. De esta forma, la herramienta es capaz de proporcionar sufi-
ciente informacion interesante, incluso si SNMP no es compatible con los dispositivos de red
(Avallone, 2010)
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Herramientas Pasivas

Las técnicas pasivas dependen de sensores para monitorizar los paquetes que fluyen por la red
e inspeccionar el contenido de estos (cabeceras o datos encapsulados). En contraste con un
enfoque activo, el proceso de recopilacién pasiva de informacién no tiene ningin impacto en el
ancho de banda o en los activos controlados. Por lo tanto la vigilancia pasiva se puede utilizar
en todo momento sin riesgo de causar interrupciones en el servicio (De Montigny-Leboeuf, et
al., 2004).

Herramientas basadas en SNMP

Esta categoria incluye las herramientas que se apoyan fuertemente en SNMP para realizar la
identificacion y recoger la informacién. Estas herramientas requieren que la generalidad de los
dispositivos de red tenga habilitado el protocolo SNMP. Cuando no sucede asi, la mayoria sera
capaz de identificar poca informacion de interés, por lo general, se limitara a identificar la direc-

cion IP y el estado del nodo (Mora Saavedra, 2011).

Para la realizacion del Identificador de camaras IP en una red de Datos se seleccioné como
herramienta Activa Nmap pues es una herramienta para la exploracion de redes, se trata de un

software desarrollado para escanear redes completas.

1.4 Andlisis de soluciones existentes

1.4.1 Identificadores de camaras IP existentes en el mundo

AutolP™
GVI Security, Inc. es un proveedor lider de soluciones de seguridad de video vigilancia a la se-
guridad nacional, los segmentos del mercado institucional y comercial. (Security, 2000) La
compainiia ofrece un médulo completo para la video vigilancia, una de las soluciones que brin-
dan es un identificador de camaras IP para los fabricantes Samsung, Axis y Sony. De las cama-
ras o servidores de video muestra la siguiente informacion.

v IP local fija

v" Modelo

v" Protocolo

Honeywell IP Utility
Es un programa gratuito que permite a los usuarios configurar direccion IP, el nombre del dis-

positivo y cambiar contrasefias de las cdmaras encontradas. También permite descubrir dispo-
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sitivos en una red y abrir las aplicaciones Web-Client individual para cada dispositivo que se va
a identificar en la red. (Honeywell, 2010) De las camaras o servidores de video muestra la si-
guiente informacion.

v" Nombre

v Contrasefia

v’ Direccion IP

Milestone Systems

Fundada en 1998, es el lider mundial de la industria de software de gestion de video IP de pla-
taforma abierta. Detecta y configura automaticamente las nuevas camaras que se agregan a un
sistema existente, permitiendo a los usuarios ampliar rapidamente su instalacién lo que requie-

re una funcionalidad avanzada, monitorizacion y gestion centralizada. (Company Profile, 2010)

1.4.2 Conclusiones sobre las Soluciones Existentes.

La revision y estudio de las soluciones existente a nivel internacional evidencio la no existencia
de una solucién que solo realizara la identificacion de cAmaras IP para poder integrarla con el
sistema Suria en su version Qt. Las soluciones de estas compafiias analizadas son aplicacio-
nes propietarias, por lo tanto, son altamente dependientes de estas y ademas no son compati-
bles con el sistema de video vigilancia Suria en su version Qt. Se necesita una herramienta que
sea extensible con la finalidad de afiadir soporte a una gran variedad de modelos y a diferentes
fabricantes cuando sea necesario. En el andlisis realizado se identificaron un conjunto de fun-
cionalidades comunes que pueden ser incorporadas al identificador de camaras IP para el sis-

tema de video vigilancia Suria en su version Qt, entre las que se destacan:

e |dentificar todas las camaras IP en la misma red.
e Acceder a los datos de las camaras IP.

e Configurar automaticamente cada uno de los datos de las camaras IP.

1.5 Herramientas y tecnologias para el desarrollo del software

1.5.1 Metodologias de Desarrollo

Las metodologias de desarrollo de software constituyen el conjunto de procedimientos, técni-
cas, herramientas y soporte documental que ayuda a los desarrolladores a realizar un nuevo

software. Representan un marco de trabajo que tiene entre sus principales funciones: guiar,

10
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planificar, estructurar, controlar, manipular y dirigir el proceso de desarrollo de sistemas de in-

formacién (Jacobson, y otros, 2000).

Se pueden clasificar en dos grupos:
Metodologias pesadas o tradicionales: Son las metodologias orientadas al control de los proce-

sos, estableciendo rigurosamente las actividades a desarrollar, herramientas a utilizar y nota-

ciones que se usaran (Carrillo Pérez, y otros, 2008).

Metodologias ligeras o agiles: Son las metodologias orientadas a interactuar con el cliente y el

desarrollo incremental del software, mostrando versiones parcialmente funcionales del software
al cliente en intervalos cortos de tiempo, para que pueda evaluar y sugerir cambios en el pro-
ducto segun se va desarrollando (Carrillo Pérez, y otros, 2008).

Para desarrollar el identificador de camaras IP en su version Qt se utilizara la metodologia pe-
sada RUP, pues esta es muy detallada y posibilita documentar todo el proceso de forma minu-
ciosa. Se ajusta tanto a proyectos grandes como a pequefios, siendo asi muy conveniente su
eleccién y utilizacion. Aungque genera un gran volumen de informacién, esto permite un mayor
entendimiento entre los miembros del equipo de desarrollo. La gran cantidad de artefactos que

se generan contribuyen a una mejor comprension del problema y la solucién.

Proceso Unificado de Desarrollo (Rational Unified Process, RUP)

Es una metodologia de desarrollo de software que intenta integrar todos los aspectos a tener
en cuenta durante todo el ciclo de vida del software, con el objetivo de hacer abarcables tanto
pequefios como grandes proyectos de software (Martinez, y otros).

Plantea principios clave a tener en cuenta durante su utilizacion: adaptacion del proceso, ba-
lance de prioridades, colaboracion entre equipos, elaboracién del nivel de abstraccion y debera

permitir enfocarse en la calidad (Martinez, y otros, 2010).

Esta metodologia define varias disciplinas dentro de las que se encuentran: Modelado de Ne-
gocios, Requerimientos, Andlisis y Disefio, Implementacion, Pruebas, Transicion, Configura-

cioén, Administracion del Cambio, Administracion de Proyectos y Ambiente.

Ademas divide el desarrollo en cuatro fases que definen el ciclo de vida del producto. La fase
de inicio tiene como objetivo determinar la vision del proyecto y definir lo que se desea realizar.
En la fase de elaboracion se determina la arquitectura 6ptima del proyecto. Por su parte la ter-

cera fase, construccion, tiene como objetivo obtener la capacidad operacional inicial y por ulti-

11
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mo la fase de transmision tiene la responsabilidad de obtener el producto acabado y definido

(Carrillo Pérez, y otros, 2008)

El Proceso Unificado de Desarrollo es:

Dirigido por casos de uso: El proceso de desarrollo avanza a través de una serie de flujos de
trabajo que parten de los casos de uso. Los casos de uso se especifican, se disefian y los ca-
sos de uso finales son la fuente a partir de la cual se construyen los casos de prueba
(Jacobson, y otros, 2000).

Centrado en la arquitectura: La arquitectura muestra la visibn comun del sistema completo en
la que el equipo de proyecto y los usuarios deben estar de acuerdo, por lo que describe los
elementos del modelo que son mas importantes para su construccion, los cimientos del sistema
gue son necesarios como base para comprenderlo, desarrollarlo y producirlo econémicamente

(Jacobson, y otros, 2000).

Iterativo e incremental: RUP propone que cada fase se desarrolle en iteraciones. Una itera-
cion involucra actividades de todos los flujos de trabajo, aunque desarrolla fundamentalmente
algunos mas que otros. Es practico dividir el trabajo en partes mas pequefias 0 mini proyectos.
Cada mini proyecto es una iteracion que resulta en un incremento. Las iteraciones hacen refe-
rencia a pasos en los flujos de trabajo, y los incrementos, al crecimiento del producto

(Jacobson, y otros, 2000).

1.5.2 Lenguaje de Modelado

El Lenguaje Unificado de Modelado (UML) se usa para especificar, visualizar, construir y do-
cumentar artefactos de un sistema de software. Captura decisiones y conocimiento sobre los
sistemas que se deben construir. Se usa para entender, disefiar, hojear, configurar, mantener,
y controlar la informacion sobre tales sistemas. Da apoyo a la mayoria de los procesos de

desarrollo orientados a objetos (Rumabugh, y otros, 1998).

UML capta la informacion sobre la estructura estatica y el comportamiento dindmico de un sis-
tema. El modelar un sistema desde varios puntos de vista, separados pero relacionados, permi-

te entenderlo para diferentes propésitos (Rumabugh, y otros, 1998).

12
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1.5.3 Herramientas CASE

Las herramientas CASE® son diversas aplicaciones informaticas destinadas a aumentar la pro-
ductividad en el desarrollo de software reduciendo el coste del mismo en términos de tiempo y

dinero (Jacobson, et al., 2000).

Las herramientas CASE proporcionan al ingeniero la posibilidad de automatizar actividades
manuales y de mejorar su visién general de la ingenieria. Al igual que las herramientas de in-
genieria y de disefo asistidos por computadora que utilizan los ingenieros de otras disciplinas,
las herramientas CASE ayudan a garantizar que la calidad se disefie antes de llegar a construir

el producto (Rumabugh, et al., 1998).

Aspectos con los cuales la misma debera de cumplir:
1. Facilidad de uso.

2. Modelar el software a través de diagramas UML.
3. Lograr integracién con diferentes IDE.

Visual Paradigm para UML v2.0

Visual Paradigm para UML’ es una herramienta profesional que soporta el ciclo de vida com-
pleto del desarrollo de software: andlisis y disefio orientados a objetos, construccion, pruebas y
despliegue. El software de modelado UML ayuda a una rapida construccién de aplicaciones de

calidad y a un menor coste.

Dentro de las principales caracteristicas de esta herramienta y que son de utilidad a nuestra
aplicacion se encuentran:

1. Disponibilidad en multiples plataformas como: Windows y Linux (Visual Paradigm for UML,
2011).

3. Disefio centrado en casos de uso y enfocado al negocio que genera un software con mayor
calidad (Uml.Slideshare, 2011).

4. Interoperabilidad entre diagramas: permite a partir de un diagrama obtener otro que guarde

relacion con el mismo. (Urbino, 2010)

6 Computer Aided Software Engineering (Ingenieria de Software Asistida por Computador)
7 Lenguaje de modelado para especificar o describir métodos o procesos

13
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Segun los requisitos planteados para la seleccién de la herramienta CASE a utilizar en el desa-
rrollo exitoso del producto se decidié emplear Visual Paradigm para UML pues posibilita docu-
mentar todo el proceso de forma minuciosa, es una herramienta profesional que soporta todo el
ciclo de vida del software y permite el desarrollo de aplicaciones con rapidez, facilidad y calidad

con un menor costo de produccion.

1.5.4 Lenguaje de Programacion

Un lenguaje de programacion es un “conjunto de instrucciones, 6rdenes, comandos y reglas

gue permite la creacion de programas” (Glosario.NET., 2007).

C++ ANSI 98

C++ es un lenguaje de programacion derivado del C que soporta la programacién orientada a
objetos y la estructurada. Fue creado a mediados de los afios 80 por Bjarne Stroustrup con el
fin de agregar funcionalidades y caracteristicas de las que carecia su antecesor, mantiene ven-
tajas en cuanto a riqueza de operadores, expresiones, flexibilidad, concisién y eficiencia. Ade-
mas, ha eliminado algunas de las dificultades y limitaciones del C original. Desde el punto de
vista de los lenguajes orientados a objetos, C++ es un lenguaje hibrido y existen varios IDE que
lo soportan como: Eclipse y Qt Creator ( Lenguajes de programacion, 2009) (Louden, 2004)
(Programacion en castellano, 2011).

1.5.5 Entorno de Desarrollo Integrado

Un entorno integrado de desarrollo es un programa informatico compuesto por un conjunto de
herramientas de programacion, que proveen facilidades a los programadores para escribir c6-
digos y agilizar el proceso de desarrollo de software. Pueden ser aplicaciones por si solas o ser
parte de aplicaciones existentes, ademas permiten ser utilizadas tanto con un Unico lenguaje de
programacion como con varios de estos. Las herramientas que normalmente componen un
entorno de desarrollo integrado son las siguientes: editor de texto, compilador, intérprete, he-
rramientas para la automatizacion, depurador, disefiador para la construccién de interfaces

gréficas de usuario y, opcionalmente, un sistema de control de versiones (IDE, 2012).

Para la seleccion del entorno integrado de desarrollo a utilizar en la construccién de la aplica-
cion se definieron los siguientes parametros a cumplir:

1. Facilidad de uso y abundante documentacion.

2. Compatibilidad con GNU\Linux.

14
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3. Integracién con el framework de desarrollo escogido para la implementacién de la aplicacion.

4. Soporte para el lenguaje C++.

Qt Creator v 2.4.1

Qt Creator es un entorno integrado de desarrollo creado por Trolltech y disefiado para hacer
que el desarrollo en C++ de la aplicacion Qt sea mas rapido y facil. Estd basado en la biblioteca
Qt, la biblioteca multiplataforma de interfaces gréficas de usuario. Pensado especialmente para
el desarrollo en varias plataformas como: Windows, Linux y Mac OSX. Adaptado a las necesi-
dades de los desarrolladores, permite crear aplicaciones de escritorio y plataformas de disposi-
tivos moviles (Qt Project Hosting, 2014).

Algunas de las caracteristicas que se destacan de este IDE son (Programacion en castellano,
2011):

1. Avanzado editor de c6digo C++.

2. Tiene integrado disefiadores de interfaz gréafica de usuario.

3. Herramientas para la administracion de proyectos.

4. Ayuda sensible al contexto.

5. Depurador visual.

6. Resaltado y autocompletado de cédigo.

1.5.6 Herramienta para el escaneo de redes

Para la implementacion de la aplicién se utilizard el Nmap, encargado del escaneo de la red de

Datos y de encontrar la mayor cantidad de informacién posible de las camaras.

Nmap v6.46
Rastrea los puertos de la maquina o maquinas en cuestion y establece si un puerto esta abier-
to, cerrado o protegido por un cortafuego. Funciona enviando paquetes o realizando una llama-
da de conexiéon (Debich, 2014). Nmap puede utilizarse para muchas finalidades, pero las prin-
cipales son:

- Descubrimiento de servidores: Identifica computadoras en una red, por ejemplo listando

aguellas que responden a los comandos ping.
- ldentifica puertos abiertos en una computadora objetivo.

- Determina qué servicios esta ejecutando la misma.

15
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- Determinar qué sistema operativo y version utiliza dicha computadora, esta técnica es
también conocida como fingerprinting.

- Obtiene algunas caracteristicas del hardware de red de la maquina objeto de la prueba.

Conclusiones

En este capitulo fueron abordados una serie de conceptos fundamentales que giran alrededor
del objetivo general de la investigacidén y que constituyen el soporte teérico del desarrollo de la
aplicacion.

v' Se caracterizaron las técnicas y herramientas existentes de identificacion de camaras
IP, facilitAndose una descripcion profunda del objeto de estudio, permitiendo entender
en que consiste este proceso.

v Se analizaron soluciones existentes en el mundo, determinandose que no se encontrd
un identificador de camaras IP en Cuba, por lo cual fue necesario centrar el estudio en
los sistemas de video vigilancia que incluyen la identificacion de las camaras IP, obte-
niendo las caracteristicas de funcionamiento que sirven de guia para el desarrollo de la
investigacion.

v Se caracterizaron las herramientas y tecnologias informaticas a emplear en el desarrollo
del sistema, enunciandose de cada una de ellas las principales caracteristicas y las faci-
lidades que ofrecen al equipo de desarrollo.
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Capitulo Il: Caracteristicas del Sistema

Introduccion.

En este capitulo se detallan los contenidos relacionados con el andlisis de la aplicacion que se
pretende desarrollar. Definiéndose el modelo de dominio con el objetivo de lograr un mayor
acercamiento del problema a resolver. También se capturan los requisitos de software definiéndose las
cualidades que debe cumplir la aplicacion y se presenta el diagrama de casos de uso del mismo, asi

como las descripciones de los casos de uso criticos de la aplicacion.

2.1 Modelo de dominio

Con motivo de la poca estructuracion de los procesos del negocio y para poder comprender el contexto
en el cual se desarrolla el sistema se determind desarrollar un Modelo de Dominio. En el proceso de
andlisis o investigacion orientados a objetos, constituye un paso esencial el poder descomponer el
problema en conceptos u objetos individuales. La designacion de modelo conceptual ofrece la ventaja
de subrayar fuertemente una concentracién en los conceptos del dominio, no en las entidades del
software (Larman, 2da Edicion). El modelo de dominio es el encargado de capturar los tipos mas
importantes de objetos en el contexto del sistema. Los objetos del dominio representan las "cosas" que

existen o los eventos que suceden en el entorno en el que trabaja el sistema (Jacobson, y otros, 2000).

2.1.1 Descripcidn del flujo del diagrama del modelo de dominio

Con el objetivo de que el sistema Suria sea capaz de controlar las camaras IP conectadas en la red y
obtener los datos de la configuracién de las mismas, el Administrador obtiene manualmente los datos
de la configuracion de las camaras IP conectadas en la Red de Datos. Luego, puede adicionar los
datos de las cAmaras al sistema, permitiendo asi que el sistema de video vigilancia Suria en su version

Qt pueda hacer el resto de las operaciones con ellas.
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2.1.2 Diagrama de Clases de dominio.
Datos
P> Obtiene =2 P De
1=
1 1
Camaras IP Red de Datos
Administrador 0.1 P> Presentesen 1
1.
1
Sistema Video
Vigilancia "
1
P> Adiciona Datos P> Controla

2.1.3 Descripcion de las clas

Figura 1: Diagrama de clases de dominio.

es

» Administrador: Es el usuario encargado de obtener los datos de las camaras y luego

adicionarlas al sistema.

Y V V V

2.2 Especificacion de los requisitos de software

Sistema Video Vigilancia: Representa al sistema de Video Vigilancia Suria.

Red de Datos: Infraestructura a la que estan conectadas las camaras IP.

Datos: representa los datos de las caAmaras IP que el administrador configurara.

Céamara IP: Son camaras IP disefiadas para enviar los flujos de video a través de la red.

Los requisitos, de manera general, son una descripcion de lo que se necesita o desea de un producto.

La meta primaria de la fase de requisitos es identificar y documentar lo que en realidad se necesita, en

una forma clara y entendible tanto para los clientes como para los miembros del equipo de desarrollo

(Mora Saavedra, 2011).

2.2.1. Requisitos Funcionales

Los requisitos funcionales de un sistema son declaraciones de los servicios que debe proporcionar el

sistema, de la manera que este debe reaccionar a entradas particulares y de cémo se debe comportar

en situaciones particulares (Sommerville, 2005).

18




Identificador de cdimaras IP en una red de Datos. E

R.F1 Cargar plugins de identificacion de camaras.
La aplicacion debe permitir al usuario cargar los plugins necesarios para identificar determinado mode-
lo de camara que desee encontrar, en caso de adicionarse a la red un dispositivo cuyo modelo no figu-
re entre los soportados por el Identificador.

v" Rangos de direcciones IP (Formato: Numérico).

v/ Rangos de Puertos (Formato: Alfabético).

R.F2 Identificar camaras IP.
La aplicacion debe permitir encontrar las camaras IP en un rango de direcciones definido por el usua-
rio.

v' Rangos de direcciones IP (Formato: Numérico.; valor entre 0 y 255).

v/ Rangos de Puertos (Formato: Numérico).

R.F3 Seleccionar Rango de direcciones IP.
La aplicacién debe permitir que el usuario seleccione los rangos de IP en los que se va a realizar la
identificacion de camaras IP.

R.F4 Adicionar Rango de direcciones IP.
La aplicacion debe permitir que el usuario adicione los rangos de IP en los que se va a realizar la iden-
tificacion de camaras IP.

v" Rangos de direcciones IP (Formato: Numérico.; valor entre 0 y 255).

R.F5 Modificar Rango de direcciones IP.
La aplicacion debe permitir que el usuario modifique los rangos de IP en los que se va a realizar la
identificacion de camaras IP.

v" Rangos de direcciones IP (Formato: Numérico.; valor entre 0 y 255).

R.F6 Eliminar Rango de direcciones IP.
La aplicacion debe permitir que el usuario elimine los rangos de IP en los que se va a realizar la identi-

ficacion de camaras IP.

R.F7 Seleccionar Rango de Puertos.
La aplicacion debe permitir que el usuario seleccione los rangos de puertos que se probaran inicial-

mente para cada direccion IP.
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R.F8 Adicionar Rango de Puertos.
La aplicacion debe permitir que el usuario adicione los rangos de puertos que se probaran inicialmente
para cada direccion IP.

v" Rangos de Puertos (Formato: Numérico).

R.F9 Madificar Rango de Puertos.
La aplicacién debe permitir que el usuario modifique los rangos de puertos que se probaran inicialmen-
te para cada direccion IP.

v" Rangos de Puertos (Formato: Numérico).

R.F10 Eliminar Rango de Puertos.
La aplicacion debe permitir que el usuario elimine los rangos de puertos que se probaran inicialmente

para cada direccion IP.

R.F11 Modificar datos de la camara.
La aplicacion debe permitir que el usuario se conecte a la pagina web del dispositivo, y de esta forma
modificar los datos de configuracion del mismo.

v Direcciones IP (Formato: Numérico.; valor entre 0 y 255).

v' Usuario (Formato: Alfabético).

v' Contrasefia (Formato: Alfanumérico).

2.2.2. Requisitos No Funcionales

Los requisitos no funcionales del sistema son restricciones de los servicios o funciones ofrecidas por el
sistema. Incluyen restricciones de tiempo, sobre el proceso de desarrollo y estandares. (Sommerville,
2005)

Requisitos No Funcionales de Disefio e Implementacidn.

RnF1. Restricciones de Disefio e Implementacion: Se debe desarrollar la aplicaciéon en el lenguaje

C++, utilizando como marco de trabajo el framework Qt en su version 5.2.

Requisitos No Funcionales de Usabilidad.

RnF2. Tipo de usuario Final: La aplicacion debe ser usado por un administrador del sistema Suria que

debera tener conocimientos medios en informatica.
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RnF3. Tipo de Aplicacion Informatica: El Identificador de cdmaras IP en una red de datos sera una

aplicacion de escritorio.

RnF4. Finalidad: La aplicacion que se pretende desarrollar para el sistema de video vigilancia Suria en
su version Qt, tiene como objetivo agilizar los procesos de identificacion de cdmaras IP que garantice

el escaneo de la red.

Requisitos No Funcionales de Ambiente.

RnF5. Software: Sistema Operativo: Windows o Linux. Debe tener instalado el Nmap v6.46.

RnF6. Hardware: El hardware de la PC donde se ejecute la aplicacion debe contar con una memoria

2GB de RAM, Core i3 a 2.4GHz y estar conectada a una red Ethernet en funcionamiento.

Requisitos de la interfaz externa.

RnF7. Interfaz de usuario: La aplicacion debe tener un botdn para cada funcionalidad evitando asi am-
bigliedades. De cada botdn saldra una etiqueta especificando su funcionalidad. Los datos de las cama-

ras se mostraran en columna de manera que el usuario pueda entender el resultado obtenido.

Requisitos de confiabilidad.

RnF8. El sistema debe garantizar un tratamiento adecuado cuando exista un error en los datos intro-

ducidos, mostrando un mensaje al administrador informando las causas del error.

2.4 Descripcion del sistema

La solucién sera una aplicacion de escritorio cuya principal funcionalidad sera identificar las camaras
IP en una Red de Datos. Ademas, brindara la posibilidad de modificar los datos de las caAmaras como
la direccion IP, usuario y contrasefia. Los administradores del sistema de Video Vigilancia seran los
Unicos con acceso a la aplicacion, la cual sera basada en componentes, permitiendo, de esta manera,
afiadir soporte para diferentes marcas y modelos de las camaras IP en la medida que se necesite.

Luego de identificados los requisitos funcionales del identificador de camaras IP en una red de Datos
para el sistema Suria en su versidén Qt se agruparon en casos de usos (CU), los cuales se representan
el diagrama de casos de uso del sistema. Cada uno de los casos de usos identificados engloba un

conjunto de acciones, las cuales son inicializadas por los actores del sistema.
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2.4.1. Definicién de los actores

Definir los actores que interactuaran con la aplicacion es uno de los primeros pasos en la definicion del
uso del mismo. Cada tipo de fendmeno externo con el que debe interactuar el sistema esta represen-
tado por un actor. Se debe definir cada actor especificando una breve descripcion que incluya el area
de responsabilidad del actor. Como los actores representan elementos externos al sistema, no es ne-

cesario describirlos en detalle.

Los actores identificados para el identificador del sistema de video vigilancia Suria en su version Qt

son:
Tabla 1: Descripcion de los actores.
Actor Descripcion
Persona encargada de velar por el funcionamiento
Administrador apropiado de la aplicacién, es el Gnico responsable
de configurar y gestionar las funcionalidades del
sistema.

2.4.2 Diagrama de Casos de Uso del Sistema

Cargar plugins

Identificar camaras P

Configurar Rangos P

Configurar Rangos de
Puertos

Administrador

Modificar Datos del
dispositivoe

Figura 2: Diagrama de casos de uso del Sistema.
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2.4.3. Especificacion de los Casos de Uso del Sistema

En el presente epigrafe se presenta la descripcion textual de los casos de uso Identificar cAmaras IP
por ser considerado arquitectébnicamente significativo. La especificacion de los otros casos de uso se

encuentra en el Anexo 2.

Tabla 2: Descripcién textual del caso de uso ldentificar cAmaras IP.

Identificar Camaras IP

Administrador

El caso de uso se inicia cuando el Administrador selecciona la opcion
“Identificar cdmaras”.
R.F2

Critico

El actor debe haber seleccionado un rango de direcciones IP y un rango
de puertos.

Se muestra un listado con las camaras encontradas, sobre las cuales se

pueden realizar otras operaciones.

1. El actor selecciona la opcién “Iden- | 2. La aplicacién escanea por el rango de direc-

tificar camaras”. ciones IP y por el rango de puertos en caso de
ser seleccionado.
2.1. La aplicacion compara cada direccioén IP
y rango de puertos seleccionados.
2.2. Si en una direccién IP hay una camara,
obtiene los datos de esta, y los afiade al lis-
tado de camaras.
2.3. La aplicacion actualiza la interfaz mos-

trando el listado de camaras modificado.

23




Identificador de cdimaras IP en una red de Datos. =

2.3. La aplicacion muestra en la barra de es-

tado que el escaneo ha finalizado.

Prototipo de Interfaz:

m] SCAM - Dn

Archive Opciones  Acerca de...

pIEMQ

Camara i Puertos - Ip
Vivotek 354/ tcp 10.54.13.250

Busqueda finalizada

Conclusiones

En este capitulo se especificaron los temas relacionados con el analisis de la aplicacion que se desea

desarrollar, a partir de la informacion recopilada con anterioridad.

v' Se realiz6 una modelacion de la situacion problémica obteniéndose el diagrama del modelo de do-
minio y la descripcién del flujo de dominio lograndose una mejor comprension sobre el funciona-
miento de la aplicacién asi como de las clases que interactllan en el mismo.

v/ Se identificaron los requisitos funcionales y no funcionales de la aplicacién que se pretende desa-
rrollar, obteniéndose un total de 6 requisitos funcionales que fueron agrupados en 5 casos de uso
de ellos 1 criticos y el resto secundarios, obteniéndose una mejor comprensién de las funcionalida-
des de la aplicacién, permitiéndole a los implementadores un mejor entendimiento de la aplicacion
gue se desea desarrollar.

v Se identificaron los actores que interactian con la aplicacién, obteniéndose finalmente el diagrama
de casos de uso del sistema, lo cual facilitd la realizaciéon de las especificaciones que permitiran a

los desarrolladores conocer de forma detallada el flujo de cada una de las funcionalidades.
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Capitulo lll: Analisis y Disefo

Introduccion

En este capitulo se abordan temas fundamentales para la construccion de la aplicacién propuesta,
definiéndose los patrones de disefio empleados para garantizar la calidad y viabilidad de la aplicacion
a desarrollar. Se presenta ademas el modelo de disefio, conformado por el diagrama de clases y el

diagrama de secuencia.

3.1 Descripcién de la Arquitectura

La arquitectura de software de un programa o un sistema de cOmputo es la estructura que incluyen los
componentes de software, las propiedades visibles externamente de esos componentes y las

relaciones entre ellos (Pressman, 2005).

3.1.1 Arquitectura en Capas

Este patron pertenece al estilo llamada y retorno, descompone una aplicaciéon en un conjunto de capas
independientes y ordenadas jerarquicamente. Cada nivel o capa usa los servicios de la capa inmedia-
tamente inferior y ofrece servicios a la inmediatamente superior. Permite estructurar aplicaciones que
se pueden descomponer en grupos de sub-tareas, donde cada grupo esta en un determinado nivel de

abstraccién (Claramunt, 2012).

Tiene como ventaja la reutilizacion de capas, facilita la estandarizacion y la contencion de cambios a
una o pocas capas (Garlan, et al., 1994). Para la realizacion del identificador de camaras IP en una red
de Datos para el sistema de video vigilancia Suria en su version Qt, se define la arquitectura en dos

capas.

La capa de la Presentacion:
Esta capa reune todos los aspectos del software que tienen que ver con las interfaces y la interaccion
con los diferentes tipos de usuarios. Estos aspectos tipicamente incluyen el manejo y aspecto de las

ventanas.

La capa Légica del Negocio:
Esta capa retne todos los aspectos del software que automatizan o apoyan los procesos que llevan a
cabo los usuarios. Estos aspectos tipicamente incluyen las tareas que forman parte de los procesos,

las reglas y restricciones que aplican.

25



Identificador de cdmaras IP en una red de Datos. =

]

Capa Presentacion

— W

Capa Logica de Megocio

Figura 3: Arquitectura en Capas

3.1.2 Arquitectura basada en componentes
Debido a que el sistema debe soportar una gran variedad de camaras, es necesario un mecanismo
que permita dar soporte a nuevos modelos, sin tener que recompilar el codigo de la aplicaciéon cada
vez que esto sea necesario. Es por eso que la arquitectura basada en componentes es ideal para dar
solucion a este problema. Para cumplir con este patron se ha disefiado un mecanismo de plugins,
agregados externos a la aplicacion. Las funcionalidades de agregar y visualizar camaras de un tipo en
especifico se implementan en forma de plugins, lo que brinda ventajas como:

o Extensibilidad del sistema: Se pueden agregar plugins al sistema para dar soporte a nuevos

modelos de camaras, sin tener que recompilar todo el sistema.
¢ Ambiente controlado: Cada plugin implementa un ambiente controlado de visualizacién. En ca-

so de que ocurra un error, este puede ser descargado sin afectar al resto de la aplicacion.
3.2 Patrones de disefio

Un patrén de disefio es una descripcion de un problema bien conocido, expresan esquemas para defi-
nir estructuras de disefio (o0 sus relaciones), con los que se pueden construir sistemas de software
(Larman, 1999).

3.2.1 Patrones GRASP

GRASP es el acronimo para General Responsibility Assignment Software Patterns (Patrones Genera-
les de Software para Asignar Responsabilidades). Describen los principios fundamentales de disefio de
objetos para la asignacion de responsabilidades. Constituyen un apoyo para la ensefianza que ayuda a
entender el disefio de objeto esencial y aplica el razonamiento para el disefio de una forma sistemati-

ca, racional y explicable (Larman, 1999).
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A continuacién se describen los patrones utilizados en la solucién propuesta:

o Experto: Es el principio basico de asignacion de responsabilidades. Este patron garantiza que
cada clase cumpla con sus responsabilidades, segun la informacién que contenga y las funcio-
nalidades que se deseen implementar (Larman, 1999). En la aplicacién cada clase mantiene
este principio, por ejemplo la clase CC_Configuracion es la experta en conocer todo lo rela-
cionado con los rangos de IP y los rangos de puertos, por tanto es aqui donde se realizan las

acciones referentes a la configuraciéon de los mismos.

o Creador: este patron plantea que se debe guiar la asignacion de responsabilidades relaciona-
das con la creacion de objetos, tarea muy frecuente en los sistemas orientados a objetos. Se
utiliza este patrén debido a la caracteristica del sistema de ser orientado a objetos (Larman,
2003). Este patron se evidencia en la clase Cl_Principal. En esta se crean los objetos de todas
las clases.

e Controlador: este patrdn plantea que se debe guiar la asignacion de responsabilidades relacio-
nadas con la creacién de objetos, tarea muy frecuente en los sistemas orientados a objetos. Se
utiliza este patrén debido a la caracteristica del sistema de ser orientado a objetos (Larman,
2003). En la aplicacion se evidencia mediante la clase CC_Configuracion que no forma parte
del negocio y cuya Unica funcion es re direccionar los datos desde la interfaz hasta las diferen-
tes clases, dependiendo de la funcién invocada.

e Alta cohesion: Una clase tiene una responsabilidad moderada en un area funcional y colabora
con otras clases para llevar a cabo las tareas. (Larman, 2003). Como ejemplo en la aplicacion
se encuentran las clases CC_Configuracion y CC_Cargar_plugin con responsabilidades al-

tamente relacionadas, y que no hacen una gran cantidad de trabajo.

e Bajo Acoplamiento: Asignar una responsabilidad para mantener bajo acoplamiento (una clase
con bajo acoplamiento no depende de muchas otras). El acoplamiento es una medida de la
fuerza con que una clase esti conectada a otras. El patrén propone el disefio de clases mas
independientes, lo que reduce el impacto del cambio y facilita la reutilizacion en otros sistemas.
Es un patrén evaluativo que el disefiador aplica al juzgar sus decisiones de disefio (Larman,
1999). Con este patrén se logra en la aplicacion un grado de dependencia minimo entre las cla-
ses CC_Configurar_Rango_Ip y CC_Configurar_Rango_Puerto por ejemplo, que aunque
parecen estar estrechamente ligadas fueron implementadas de forma tal que la fuerza con que

estan conectadas entre si es casi nula.
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3.2.2 Patrones GoF empleados
Los patrones GoF (Gang of Four, en espafiol Pandilla de los Cuatro) se clasifican en 3 categorias ba-

sadas en su propdsito: creacionales, estructurales y de comportamiento.

v' Creacionales: los patrones creacionales se encargan de la creacion de instancias de los
objetos. Abstraen la forma en que se crean los objetos, permitiendo tratar las clases a crear de

forma genérica, dejando para después la decisién de qué clase crear o como crearla.

v’ Estructurales: los patrones estructurales se ocupan de cémo las clases y objetos se combinan
para formar grandes estructuras y proporcionar nuevas funcionalidades. Tratan de conseguir
gue los cambios en los requisitos de la aplicacién no ocasionen cambios en las relaciones entre

los objetos.

v" Comportamiento: los patrones de comportamiento plantean la interaccién y cooperacién entre

las clases. Son utilizados para organizar, manejar y combinar comportamientos.

Observador: Garantiza que cuando un objeto cambia, todos los objetos que dependen del mismo sean
notificados y actualizados. Este patron se evidencia en el uso del mecanismo de sefales y slots de Qt.
También se puede ver en la comunicacién entre los plugins para descubrir las cAmaras y la aplicacion,
pues esta Ultima se convierte en observadora de los plugins y es notificada en el momento en que uno
de ellos culmina el andlisis (Mora Saavedra, 2011).

Command: permite solicitar una operacion a un objeto sin conocer realmente el contenido de
esta operacion, ni el receptor real de la misma. Para ello se encapsula la peticion como un
objeto, con lo que ademas se facilita la parametrizacion de los métodos. En la aplicacion se

utiliza este patron cuando se llama al proceso externo Nmap.

3.3 Modelo de disefio

El modelo de disefio es una abstraccion de la implementacion del sistema. Se utiliza para concebir y
documentar el disefio del sistema de software. Es un producto de trabajo integral y compuesto que
contiene los artefactos, clase de disefio, interfaz, paquete de disefio, subsistema de disefio, sucesos,
sefial, clase con probabilidad, ejecucién de guiones de uso, operacion, realizacién de una operacion y

componente de servicio (De la Torre, 2006).
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3.3.1 Diagrama de secuencia

Un diagrama de secuencia del sistema es un artefacto creado de manera rapida y facil, que muestra
los eventos de entrada y salida relacionados con el sistema que se esta estudiando. UML incluye la
notacion de los diagramas de secuencia, para representar los eventos que parten de los actores exter-
nos hacia el sistema (Larman, 1999). Los demas diagramas de secuencia relacionados con esta apli-

cacion, se encuentran en el Anexo 3.

T
|

CI_Principal CC_Hilo CC_Descubrir CC_Configuracion ClI_Plugin
Adrministrader I I I I I
1: Sedecciona el rango ip a escanear I I I J. I
b‘_ 2: SeleccionarRangolP() I I I
| | q |
I I 3: DevolverRangolpActual() I
4: Muestra el rango ip seleccionado ‘ L |
N |
5. SeleccionarRangoPuerto() i
q |
6: DevolverRangoPueroActual()
7: Muestra el rango puerto seleccionado ‘
4
8: Sedecciona la opcion |dentificar camara
P
9 Scanear() -
P |
10: Hilo_Scanear() }
|
11: IdentificarCamaras() I
i P
| 12: DecirSiEsCamaraf)
| :
13: InsertarCamaraf) |
14; EmitiFinalizada ) |
|
|
|
|
|
|

15: LienarTabla() 1|—
|
|
i

——————
———

Figura 4. Diagrama de Secuencia del Caso de Uso Identificar Camaras IP.

3.3.2 Diagrama de clases

Un diagrama de clases proporciona una perspectiva estatica que representa el disefio estructural del
sistema, mostrando un conjunto de clases, sus atributos y las relaciones entre ellos (Larman, 2003). En
este diagrama se muestra las clases definidas en el disefio, asi como la relacién entre ellas, comen-
zando por las clases agrupadas en el paquete de Vistas. En este paquete se encuentran las clases
Cl_Principal y CI_Configuracion, que seran las encargadas de interactuar con el administrador. A su
vez la clase Cl_Configuracion se relaciona con la clase CC_Configuracion, que tiene como objetivo
regular el flujo de informacién entre la vista antes mencionada y las controladoras CC_Cargar_Plugin,
CC_Configurar_Rango_Ip y CC_Configurar_Rango_Puerto, logrando de esta forma también una

especializacion en cada caso. La clase CC_CargarPlugin por otra parte, usa la interfaz Cl_Plugin a la
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hora de cargar los plugins necesarios al iniciar la aplicacién. Otra clase que utiliza la interfaz Cl_Plugin
es la controladora CC_Descubrir, encargada de implementar los métodos relacionados con la identifi-
cacion de cdmaras. La clase CE_Camara posee datos acerca del dispositivo y la forma de acceder a
ellos y estd asociada a las clases CC_Descubrir antes mencionada y con la controladora
CC_Modificar_Datos_Camara. Esta ultima nos ofrece acceso al software de la camara, permitiendo

de esta forma modificar la informacion perteneciente a ella.

PRESENTACIONM

CI_Principal
_’-mDeﬁ'lidn : boolean = false
-ipDefinide | boclean = false
-lcamaras : Qlist<CE_Camara>
+MostrarDatos() : void

+Listo() : void

Cl_Configuracion
-listaRip : QList<CE_Rango>
-listaRp : QList<CE_Rango>
-direccion : string
+Limpiarlistas(} : void
+LimpiarEdit() : woid

+CargarRangos() : void
+ModificarDireccion(} : void
+DevolverDireccion() : void

+LlenarTabla() : void
+Scanean )} : void
+3SeleccionarRangoP uerto() : void

¢

CC_Configurarrangopuerto

+ValidarRangoPuerto() : int
+InsertarRangoPuerto(}
+MaodificarRangoPuerto( ) : void
+EliminarRango Puerto() | void

CC_ConfigurarrangolP

+ValidarRangolP() : int
+InsertarRangolp() : void
+ModificarRangol p() : void
+EliminarRangoIp() : void

LOGICA DEL NEGOCIO)|

CC_Configuracion

-rangoslp : List<CE_Rango=>
——{>|-rango: string
-rangospuerto | List<CE_Rango>

+DevolverRangos|p() : List<string>
+DevolverRangos Puertos() : List<string>

N

CC_Modificar_Dates_Cam
CC_Dascubrir ara
-camaras : List<CE_Camara=> +ModificarDatosdeCameara()
+|dentificarCamaras() : woid
+DetenerBusquedal ) : woid
+DevolverListadeCamaras()
CE_Camara
Ze iy -puertos : OList<string>

-listaCamaras : List<CE_Camara>

<ip : string

CC_Cargar_Plugin

+rund) : void

-interfaz : [Plugin
-plugins : List<IPlugin=>

+HikeScanear() : woid
+HileDetenear() | woid

CE_Rango
~rango : string
-iplnicial . string

-ipFinal

+Devolverlplnicial() : string
+DevolverRango() : string
+DevolverlpFinal() : string
+Modificarlpinicial(} : void
+ModificarlpFinal() : void

+Devolverinterfaz() : IPlugin
+DevolverPlugins() : List<IPlugin>
+CargarPlugins() : woid
+CargarPlugin() : boolean

-facricante . string
+DevModelol) : string
+DevFabricante() : string
+Devlp() : string

IPlugin

+DecirSiEsCamaral) : string
+DevolverRuta() ! string

CC_pluginVivotek_IP8331

CC_pluginVivotek_PN1705

+DevolverModelo() | string

+DevolverModelo() : string

Figura 5: Diagrama de Clase de Disefio.
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Conclusiones

En este capitulo se definieron temas relacionados con el andlisis y el disefio del Identificador de Cama-
ras IP, para el sistema Video Vigilancia Suria en su version Qt:

v Se estableci6 la linea base de la arquitectura que tendra el identificador que se quiere desarro-
llar, empleadndose el patrén arquitectdnico dos capas, permitiendo asi la reutilizacion de capas y
facilitando la estandarizacion y la contencion de cambios a una o pocas capas.

v' Se identificaron los patrones de disefio utilizados en el desarrollo de la aplicacion, facilitando la
asignacion de responsabilidades y logrando un disefio de software que sirva de apoyo a la im-
plementacion del sistema.

v' Se realiz6 el diagrama de secuencia del caso de uso mas critico, mostrandose las relaciones
entre las clases por medio de funciones y garantizando asi una mejor comprension del flujo de
vida del caso de uso. Ademas, se realizé el diagrama de clases de disefio, obteniendo con esto
una visién estéatica del sistema y facilitando la comunicacién entre los programadores y la identi-

ficacion de camaras IP de fallas de la aplicacion en el disefio.
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Capitulo IV: Implementacién y Prueba

Introduccion

En este capitulo se presentan todos los elementos relacionados con el flujo de trabajo de implementa-
cion, describiéndose detalladamente las técnicas utilizadas en el desarrollo de la aplicacion. También

se detallan las pruebas realizadas a la aplicacion, con el objetivo de validar su correcto funcionamiento.
4.1 Diagrama de Despliegue

Un modelo de despliegue es un modelo de objeto que describe la distribucion fisica del sistema, en
términos de cémo se distribuye la funcionalidad entre los nodos de computo. El modelo de despliegue

se utiliza como entrada fundamental en las actividades de disefio e implementacion, debido a que la

distribucién del sistema tiene una influencia principal en su disefio (Jacobson, y otros, 2000).

Camara PC Cliente
0.
<<gomponent>= g' 1 <<COM ponent== E
Dispasiiva <<TCP/IP>> " SCAM

Figura 6: Diagrama de Despliegue.

4.2 Modelo de Componente

Los modelos de componente son usados para estructurar el modelo de implementacién en términos de
subsistemas de implementacién y mostrar las relaciones entre los elementos de implementacion.
Ademas de mostrar las dependencias entre elementos de implementacién y los correspondientes

elementos de disefios que son implementados (Jacobson, y otros, 2000).
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] ]

PRESENTACION RECURSOS
<< COomponent>= F— =
principal.ui :
T - - - e = <<component>= @ <<COmponent>> E
: res ources.qrc =<axacutable=:
<< COM ponent>> F-——t-[~-—~—"F~-—~————~— }.} nmagp.exe
configuracion.ul : L | I
| i . i :
I I - I
i i : << COMponent==> @ i |
\ : i <<file>> : :
I I : ficheros.txt i :
\ B B ! [ ——— Pecusex _ __,
| | i P :
i [
| - L |
_____ . I I NEGOTID |
i i I (. i
I (.
Y L L4
<< COMmponent== I <<COomponent=> E << COomponent== << COMm ponent>> @
Vivotek PT7135.pro -3 SCAM.pro Fuentes.cpp Cabeceras.h
I I MM

Figura 7: Diagrama de Componente.

4.3 Estandares de codificacion

Es importante que durante la codificacion se consideren permanentemente los siguientes criterios de
calidad:

v' Facilidad de Comunicacién: Proporcionar al usuario entradas y salidas facilmente asimilables.

v' Auto-descripcién: Proporcionar en el cédigo, explicaciones sobre la implantacion realizada.

v" Simplicidad: La implantacion realizada debe hacerse de la forma mas comprensible posible.

Los estandares utilizados para el desarrollo del sistema fueron los siguientes:

Notacion Camello
Consiste en escribir los identificadores de variables o funciones con la primera letra en mayuscula y el
resto en minuscula o viceversa, en dependencia de la variante que escojas. El nombre se debe porque

los identificadores recuerdan las jorobas de un camello.

33



Identificador de cdmaras IP en una red de Datos. =

Q5tring InicRango, FinRango:
kool banderita:
or{int i=0; i<=4;4+1)

InicRango 4= rang->DevolverInic().split(".").at(i):
FinRango 4= rang->DevolwverFin{().split(".").at(i):
glebug () <<FinRango;

if{({InicRango.tolnt{}) > (FinRango.toInt()})})

banderita = false;

if (InicRango!=FinRango}
return banderita;

Figura 8: Ejemplo de notacién camello.

4.4 Prueba del Software

Las pruebas son una actividad en la cual el sistema o los componentes son ejecutados bajo ciertas
condiciones o requerimientos especificados donde los resultados son observados y registrados para
realizar una evaluacion de algun aspecto del sistema o del componente. Entre las buenas practicas
para realizar pruebas al sistema es que dichas pruebas se realicen por un actor externo que no sea el
desarrollador de la aplicacion (Quesada Lépez, 2009).

Objetivos de las pruebas
Las pruebas buscan encontrar los posibles fallos en la implementacién, en la usabilidad y en la calidad
de un programa determinado, para validar su correcto funcionamiento. Entre los objetivos de la realiza-
cion de las pruebas se tiene:

v" Detectar defectos en la aplicacion.

v Verificar que todos los requisitos se han implementado satisfactoriamente.

v ldentificar y asegurar que los defectos encontrados se han corregido antes de entregar el pro-

ducto al usuario o cliente final.
v Disefiar los casos de prueba que permitan identificar diferentes clases de errores utilizando la

menor cantidad de tiempo y esfuerzo.

4.4.1 Métodos de Pruebas.
La prueba de caja negra se refiere a las pruebas que se llevan a cabo sobre la interfaz del software; o
sea, los casos de prueba pretenden demostrar que las funciones del software son operativas, que la

entrada se acepta de forma adecuada y que se produce un resultado correcto, asi como que la integri-
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dad de la informacion externa se mantiene. La prueba de la caja blanca del software comprueba los
caminos légicos del software, proponiendo casos de prueba que ejerciten conjuntos especificos de
condiciones y/o bucles; se puede examinar el estado del programa en varios puntos para determinar si
el estado real coinciden con el esperado o mencionado. Para validar el correcto desempenfio del siste-
ma implementado, se escogi6 la prueba de caja negra, para validar que el sistema responde adecua-

damente a los diferentes requisitos del disefio.

4.4.2 Pruebas de caja negra.

Esta prueba examina algunos aspectos del modelo fundamentalmente del sistema sin tener mucho en
cuenta la estructura interna del software. Se centran principalmente en los requisitos funcionales del
software. Estas pruebas permiten obtener un conjunto de condiciones de entrada que ejerciten comple-
tamente todos los requisitos funcionales de un programa. En ellas se ignora la estructura de control,

concentrandose en los requisitos funcionales del sistema y ejercitandolos.

La prueba de Caja Negra no es una alternativa a las técnicas de prueba de la Caja Blanca, sino un
enfoque complementario que intenta descubrir diferentes tipos de errores a los encontrados en los mé-

todos de la Caja Blanca (Jacobson, et al., 2000).

Segun Pressman, 1997, la prueba de caja negra intenta encontrar errores de las siguientes categorias:
e Funciones incorrectas 0 ausentes.
e Errores de interfaz.
e Errores en estructuras de datos o en accesos a bases de datos externas.
e Errores de rendimiento.

e Errores de inicializacion y de terminacion.

4.4.2 Técnicas de prueba de Caja Negra.

Para desarrollar la prueba de caja negra existen varias técnicas, entre ellas estan: [Pressman, 2000]
e Técnica de la Particion de Equivalencia: esta técnica divide el campo de entrada en clases de
datos que tienden a ejercitar determinadas funciones del software.
e Técnica del Analisis de Valores Limites: esta Técnica prueba la habilidad del programa para
manejar datos que se encuentran en los limites aceptables.
e Técnica de Grafos de Causa-Efecto: es una técnica que permite al encargado de la prueba va-

lidar complejos conjuntos de acciones y condiciones.
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Técnica Particién de Equivalencia

Dentro del método de Caja Negra, la técnica de la Particion de Equivalencia es una de las mas efecti-
vas, pues permite examinar los valores validos e invalidos de las entradas existentes en el software,
descubre de forma inmediata una clase de errores que, de otro modo, requeririan la ejecucion de mu-
chos casos antes de detectar el error genérico. La particion equivalente, se dirige a la definicién de
casos de pruebas que descubran clases de errores, reduciendo asi en numero de clases de prueba
gue hay que desarrollar.

Una particion equivalente es una técnica de prueba de Caja Negra, que divide el dominio de entrada
de un programa en clases de datos de los que se pueden derivar casos de prueba. El disefio de estos
casos de prueba para la particion equivalente se basa en la evaluacion de las clases de equivalencia.

El disefio de casos de prueba para la particion equivalente, se basa en una evaluacion de las clases de
equivalencia para una condicion de entrada. Una clase de equivalencia representa un conjunto de es-
tados validos o invalidos para condiciones de entrada. Regularmente, una condicion de entrada es un
valor numérico especifico, un rango de valores, un conjunto de valores relacionados o una condicion

I6gica (Pressman, 1997).

Casos de Prueba

Los casos de prueba son el disefio de un conjunto de variables o condicion de entrada, para demostrar
gue los requisitos de una aplicacién se cumplen parcial o0 completamente. Estos casos de prueba nor-
malmente se describen por cada caso de uso del sistema y contiene un identificador, la descripcion del

caso de uso y variables asociadas ha dicho caso de uso.
Caso de Prueba # 1 “CU Configurar Rango de IP”.

Descripcion general: El CU inicia cuando el administrador desea afiadir los rangos de IP. El CU ter-

mina cuando se han afiadido los rangos de IP.

Condiciones de Ejecucion: -
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Seccion 1: “Configurar Rango de IP”

Tabla 3: Disefio de caso de prueba Seccion “Configurar Rango de IP”.

Escenario Descripcion Rango de IP Respuesta del Flujo central
sistema

EC 1.1 Configu- El sistema muestraun | V El sistema Clic izquierdo

rar Rango de IP formulario con los muestra un lis- | en el botdn

de forma correc- | campos necesarios pa- 10.54.13.1- tado con el Configurar

ta. ra adicionar el rango 10.54.13.254 rango de IP. Rangos IP.

de IP. El administrador
llena los campos co-
rrectamente y luego
selecciona la opcion:

Guardar.
EC 1.2 Configu- El sistema muestraun | | El sistema Clic izquierdo
rar Rango de IP formulario con los 10.00.42.77- muestra un en el boton
de forma inco- campos necesarios pa- 10.34.00.63 mensaje de Configurar
rrecta. ra adicionar el rango error. Rangos IP.

de IP. El administrador
llena los campos inco-

rrecta.

Descripcién de las variables.

Tabla 4: Descripcién de las variables del caso de prueba # 1: CU Configurar Rango de IP.

No Nombre de campo Clasificacion Valor Nulo Descripcion

1 Rango de IP Campo de texto No Este campo permite entrar una

cadena de caracteres.

Caso de Prueba # 2 “Configurar Rango de Puerto”.

Descripcion general: El CU inicia cuando el administrador desea afiadir los rangos de Puertos. EI CU

termina cuando se han afiadido los rangos de Puertos.
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Seccién 2: “Configurar Rango de Puerto”

Tabla 5: Disefio de caso de prueba Seccion “Configurar Rango de Puerto”.
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Escenario

Descripcion

Rango de Puerto

Respuesta del sis-

tema

Flujo central

EC 1.1 Configu-
rar Rango de
Puerto de forma

correcta.

El sistema muestra un
formulario con los
campos necesarios pa-
ra adicionar el rango
de Puerto. El adminis-
trador llena los campos
correctamente y luego
selecciona la opcion:
Aceptar.

\Y,

60-80

El sistema mues-
tra un listado con
el rango de Puer-

to.

Clic izquierdo
en el botén de

configuracion.

EC 1.2 Configu-
rar Rango de
Puerto de forma

incorrecta.

El sistema muestra un
formulario con los
campos necesarios pa-
ra adicionar el rango
de Puerto. El adminis-
trador llena los campos

incorrecta.

00-00

El sistema mues-
tra un mensaje de

error.

Clic izquierdo
en el botén de

configuracion.

Descripcién de las variables.

Tabla 6: Descripcién de las variables del caso de prueba # 1: CU Configurar Rango de Puerto.

Valor Nulo Descripcion

No

No Nombre de campo Clasificacion

1 Rango de Puerto Campo de texto Este campo permite entrar una

cadena de caracteres.

Caso de Prueba # 3 “Cargar Plugin”.

Descripcion general: El CU inicia cuando el administrador carga el plugin.
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Condiciones de Ejecucion: -

Seccion 3: “Cargar Plugin”

Tabla 7: Disefio de caso de prueba Seccion “Cargar Plugin”.

Escenario Descripcion Cargar Plugin Respuesta del Flujo central
sistema
EC 1.1 Identifi- | El sistema muestra \% El sistema Clic izquierdo

car camaras IP

un seleccionador de

pluginVivotek_IP8331

muestra el plu-

en el botén de

de forma co- archivos. El adminis- gin cargado. configuracion.
rrecta. trador carga el archi-

vo Y luego selecciona

la opcion: Aceptar.
EC 1.2 Identifi- | El sistema muestra I El sistema Clic izquierdo
car camaras IP | un seleccionador de | (Campo vacio) muestra un en el boton de
de forma inco- archivos. El adminis- mensaje de configuracion.
rrecta. trador carga el archi- error.

vo Yy luego selecciona
la opcién: Aceptar.

Caso de Prueba # 4 “CU Identificar camaras IP”.

Descripcion general: El CU inicia cuando el administrador desea escanear la red y encontrar las ca-
maras |IP conectadas a la red de Datos. El CU termina cuando se han encontrado las camaras IP, mos-

trandose un listado de las mismas.

Condiciones de Ejecucién: Debe ser afiadido los rangos de puertos, rangos de IP y cargado el plugin

para poder escanear la red.
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Tabla 8: Disefio de caso de prueba Seccion “Identificar camara IP”.

Escenario

Descripcion

Respuesta del sistema

Flujo central

EC 1.1 Identificar ca-
maras IP de forma co-

rrecta.

El usuario selecciona la op-
cién de escanear después
de haber configurado el ran-
go de direcciones IP y de
puerto.

El sistema escanea la

red de datos y muestra
un listado de las cama-
ras y sus datos de con-

figuracion.

Clic izquierdo en el

botdn escanear.

EC 1.2 Identificar ca-
maras IP de forma in-

correcta.

El usuario desea escanear la
red sin haber configurado
antes el rango de direccio-
nes IP y de puerto.

El sistema tiene el bo-
ton desactivado.

Clic izquierdo en

el botébn escanear.

4.3.3 Resultado de las pruebas.

Luego de realizar el disefio de caso de prueba para el CU Identificar camaras IP, se obtuvo un total de

4 casos de prueba, se obtuvieron 4 no conformidades en la primera iteracion, de ellas 3 altas y 1 baja.

Las mismas se muestran en la siguiente tabla:

Tabla 9: Resultado de la primera iteracion de pruebas.

No. No conformidad CP | Clasificacion
1. | Se detecté que los valores de entrada de los campos Rango de IPy | 1y 2 Alta
Rango de Puertos no validaban correctamente los datos.
2. | En la lista de Rango de IP y Rango de Puertos permitia afiadir un rango | 1y 2 Alta
gue ya existia.
3. | Cuando la aplicacién estaba escaneando no se podia dar click sobre 4 Alta
otro boton para acceder a otras funcionalidades.
4. | Cada vez que iniciaba la aplicacion era necesario insertar nuevamente | 1y 2 Baja
los rangos de IP y de puertos a escanear.

Como resultado de la segunda iteracion se obtuvieron 2 no conformidades, las 2 bajas. Estas no con-

formidades se muestran en la siguiente tabla:
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Tabla 10: Resultado de la segunda iteracion de pruebas.

No. No conformidad CP Clasificacion

1. No existia una barra de estado que informara al usuario el estado en 4 Baja

gue se encontraba la aplicacion.

2. No existia un boton que permitiera detener la busqueda. 4 Baja

En la tercera iteracion no se encontraron no conformidades, lo que significa que la aplicacion desarro-

llada cumple con la calidad requerida para el sistema de video vigilancia Suria en su version Qt.

M 1ra lteracion ® 2da lteracién 3ra Iteracién
4
4
3,5
3
2,5
2

2
1,5
1
0,5

0

A

0

1ra Iteracién 2da lteracion 3ra lteracion

Figura 9: Resultado de las pruebas de caja negra.

Conclusiones

En este capitulo se definieron temas relacionados con el proceso de implementacion y prueba, del moé-
dulo de administracion web para el sistema de video vigilancia Suria version Qt:

- Se realizaron los diagramas de despliegue y de componentes de implementacion, proporcio-
nando una vista de la implementacién del sistema y garantizando una descripcién detallada de
su estructura.

- Se realizaron las pruebas de caja negra, permitiendo comprobar el correcto funcionamiento de
la aplicacién en cuanto a las funcionalidades definidas, garantizando que la aplicacion desarro-
llada cumpla con la calidad requerida para ser utilizada por el administrador del sistema de vi-

deo vigilancia Suria version Qt.
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Conclusiones Generales

El resultado principal de este trabajo de investigacién, es la obtencién de una aplicacién capaz de iden-
tificar las camaras IP presentes en una red de Datos. Se cuenta con una documentacion completa y
bien explicada, que se fue fundamentando durante la fase de disefio y de implementacion, siendo
guiada por la metodologia RUP. Con el propdsito de darle cumplimiento al objetivo general y basado
en la problemética expuesta, se llevaron a cabo satisfactoriamente cada una de las tareas que fueron
perfiladas al comienzo de la investigacion:

v El analisis de otros sistemas identificadores, demostré que no existe a nivel nacional e interna-
cional una aplicacion que se pueda integrar al sistema de video vigilancia Suria en su version
Qt; sin embargo, el estudio de estos permitié identificar funcionalidades que posteriormente fue-
ron incluidas en el identificador, lograndose obtener un producto que cumpliese con los requisi-
tos del cliente.

v Los artefactos generados en la fase de disefio e implementacion, permitieron establecer un uni-
co flujo de trabajo, asi como la obtencién de una arquitectura sélida para el sistema, garanti-
zandose un mejor soporte en la aplicacion y una mejor organizacion durante el desarrollo del
software.

v Las pruebas realizadas al moédulo desarrollado, permitieron detectar errores y mejorar la calidad
del software, garantizando con esto el cumplimiento de las funcionalidades definidas y la entre-

ga de un producto que cumpla con las condiciones requeridas.
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Recomendaciones

Al concluir el desarrollo de este trabajo de diploma se recomienda:

v Continuar con la implementacion de plugins con el fin de que el sistema sea capaz de soportar
mas modelos de camara.

v' Automatizar la entrada de datos obtenidos de las caAmaras al Sistema de Video Vigilancia Suria
en su version Qt.
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Anexos

Anexo 1. Entrevista realizada.

Fecha: Noviembre 2013

Entrevistados: Reynier Pupo Goémez

Preguntas:
1. ¢ Considera usted importante el desarrollo de una aplicacion identificadora de camaras
IP? ¢ Qué beneficios traeria para el proyecto Video Vigilancia una aplicacion de este ti-
po?

2. ¢, Qué requisitos considera que sean importantes a desplegar por la aplicacién?

Respuestas:

1- Una aplicacidén identificadora de camaras seria de gran importancia ya que reduciria en
gran medida el tiempo de despliegue del sistema Suria. Evitaria el desgaste que constituye
la enorme labor de visitar las camaras una por una para recopilar sus datos y afiadirlos a la
aplicacion. A la vez, traeria grandes beneficios para el proyecto Video Vigilancia partiendo
de la situacion de que hay dos estados en los que podemos encontrar el lugar de turno con
relacion al aplicacion: uno es que lleguemos y estén instaladas todas las camaras con que
se va trabajar y el otro que las camaras se vayan a ir colocando segun se avance en el
despliegue del software, en ambos casos es de vital importancia conocer las camaras que
estan instaladas hasta el momento y como acceder a ellas. Por lo tanto, es un gran aporte

para el proyecto y entre los beneficios que podria traer por solo mencionar algunos esté:

e El hecho de que se logra una mayor concentracion del equipo de trabajo en la insta-
lacion del software lo que repercute sin dudas en la calidad de la entrega final del
MisSmo Yy en su posterior mantenimiento.

e También podria ahorrar recursos al proyecto mirando desde el punto de vista de que
no habria que contratar ningun personal para realizar el proceso que de forma ma-

nual se hacia antes de esta aplicacion.
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2- Entre las funcionalidades que mencionaron los entrevistados se ven varias opiniones
en comun, algunas de ellas son:

¢ |dentificar cAmaras.

e Gestionar rangos de IP a buscar.

o Administrar cAmaras.

Anexo 2. Descripcion de los Casos de Uso

CU Cargar plugins

Cargar plugins

Administrador

El caso de uso se inicia cuando el Administrador selecciona la opcion “Cargar
Plugin”.
R.F1

El actor selecciona la opcion 3. Adiciona el plugin a la lista de plugin

“Cargar Plugin”. que se utilizara para el escaneo de la
2. El actor selecciona la direccion red.

donde se encuentra el plugin.
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' Configurar Rango de TP | Configurar Rango de Puertos =~ Cargar Plugins

Seleccione 1a direccion donde se encuentra el plugin
[ ... amacionSCAMVivotek PN7135debug Vivotek PN7135d.d11 ]

CU Identificar camaras IP
Identificar Camaras IP

Administrador

El caso de uso se inicia cuando el Administrador selecciona la opcion “Identifi-
car camaras”.

R.F2

Critico

El actor debe haber seleccionado un rango de direcciones IP y un rango de puer-
tos.

Se muestra un listado con las camaras encontradas, sobre las cuales se pueden

realizar otras operaciones.
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1. El actor selecciona la opcion “Identifi- | 2. La aplicacion escanea por el rango de direcciones

car camaras”. IP o por el rango de puertos.

2.1. La aplicacion compara cada direcciéon IP y
los puertos de los rangos seleccionados.

2.2. Si en una direccidn IP hay una camara, obtie-
ne los datos de esta, y los afiade al listado de cé-
maras.

2.3. La aplicacion actualiza la interfaz mostrando

el listado de camaras modificado.

2.3. La aplicacion muestra un mensaje
informando que ninguna cadmara fue en-

contrada.
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Archive Opciones  Acerca de..

i = Ip
554/tcp 10.54.13.250

Busqueda finalizada

CU Configurar Rangos de direcciones IP
Configurar rangos de direcciones IP

Administrador

El caso de uso se inicia cuando el Administrador selecciona la opcion “Configu-
rar rangos de IP”.
R.F3, R.F4, R.F5, R.F6

Critico

Se actualiza el fichero de configuracion de rangos de direcciones IP y quedan
seleccionados los rangos en los que se efectuara el descubrimiento.
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2. La aplicacion comprueba que no existen campos

1. El actor introduce los datos y presiona .
vacios.

el botén “Adicionar”. L . .
3. La aplicacion comprueba que el rango introduci-

do es valido.

4. El actor selecciona la opcién "Guardar™ | 5. La aplicacion comprueba que el rango no exista.
6. La aplicacion actualiza el fichero de los rangos
con el rango introducido por el usuario.

Configurar Rango de TP | Configurar Rango de Puertos | Cargar Plugins

Establezea los rangos de ip a escanear.

de: | 10.54.12.1 | a | 10.54.12 .253

Lista de rangos de ip activos
10.54.12.1-10.54. 12,253
10.54 14 1-10.54 14 253
10.54 13.1-10.54 13253

il |4 =] | Aceptar || Cancelar

4. La aplicacion muestra un mensaje de

error informando que hay campos vacios.
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5. La aplicacion muestra un mensaje de

error informando que el rango introducido
no es valido.

6. La aplicacion muestra un mensaje de

error informando que el rango ya existe.

1. El actor selecciona un rango de IP y marca la | 2. La aplicacion muestra un mensaje de
opcion “Eliminar”. confirmacion
3. Elimina el rango de IP.

1. El actor selecciona un rango de IP y marca la | 2. La aplicacion muestra un cuadro de tex-
to con el rango seleccionado.

opcion “Modificar rango de IP”.

4. El sistema comprueba que el campo no
3. El actor introduce los datos y da “Aceptar’. esta vacio.

5. El sistema comprueba que el rango in-
troducido es valido.

6. El actor selecciona la opcion “Guardar” 7. EIl sistema comprueba que el rango no
exista.

8. El sistema actualiza el fichero de los
rangos con el rango modificado por el
usuario.
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4. El sistema muestra un mensaje de error

informando que hay campos vacios.

5. El sistema muestra un mensaje de error
informando que el rango introducido no es vélido.
6. El sistema muestra un mensaje de error

informando que el rango ya existe.

CU Configurar Rangos de Puertos
Configurar rangos de Puertos

Administrador

El caso de uso se inicia cuando el Administrador selecciona la opcion “Configu-
rar Rangos de Puertos”.
R.F7, R.F8, R.F9, R.F10

Se actualiza el fichero de configuracion de rangos de Puertos y quedan seleccio-

nados los rangos en los que se efectuara el descubrimiento.

2. La aplicacion comprueba que no existen campos

1. El actor intr I t resion i
ctor introduce los datos y presiona | .

el boton “Adicionar”. 3. La aplicacion comprueba que el rango introduci-

do es valido.

4. El actor selecciona la opcion "Guardar™ | 5. La aplicacion comprueba que el rango no exista.
6. La aplicacién actualiza el fichero de los rangos
con el rango introducido por el usuario.
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' Configurar Rango de TP | Configurar Rango de Puertos

Establerca los rangos de puertos a escanear.

de | 22 x| 25
Lista de rangos de puertos activos

2223
21-23

21-23

(] 2 (=] | Aceptar || Cameelar

4. La aplicacion muestra un mensaje de
error informando que hay campos vacios.
5. La aplicacion muestra un mensaje de
error informando que el rango introducido
no es valido.

6. La aplicacion muestra un mensaje de
error informando que el rango ya existe.

1. El actor selecciona un rango de Puertos y marca | 2. La aplicacion muestra un mensaje de
la opcion “Eliminar”. confirmacion
3. Elimina el rango de IP.
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1. El actor selecciona un rango de Puerto y marca la | 2. La aplicacion muestra un cuadro de tex-

e . i to con el rango seleccionado.
opcion “Modificar rango de Puerto”. g

4. El sistema comprueba que el campo no
3. El actor introduce los datos y da "Aceptar”. esta vacio.

5. El sistema comprueba que el rango in-
troducido es valido.

6. El actor selecciona la opcion "Guardar” 7. El sistema comprueba que el rango no
exista.

8. EIl sistema actualiza el fichero de los
rangos con el rango modificado por el
usuario.

4. El sistema muestra un mensaje de error
informando que hay campos vacios.

5. El sistema muestra un mensaje de error
informando que el rango introducido no es
valido.

6. El sistema muestra un mensaje de error

informando que el rango ya existe.

CU Modificar Datos del dispositivo
Modificar Datos del dispositivo

Administrador

El caso de uso se inicia cuando el Administrador selecciona la opcion “Modificar
Datos del dispositivo”.

R.F11

Se actualiza el fichero de configuracion de las cdmaras IP.
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2. La aplicacién muestra una ventana pidiendo el

1. El actor selecciona una camara y elije la . o
usuario y otra para la contrasefia para acceder a la

opcion “Modificar datos de la cdmara”. .
camara.

3. La aplicacion muestra una ventana donde estard

cargada la pagina de configuracion de la cdmara.

= Py _oEE

t VIVGEI{ Configuration

> System

!'IOSI Name [ otwork Camera with Pan/Tilt

3] System
3] Security ] Turn off the LED indicator
[#] Network
5] DDNS [] Daylight Saving Time
5] Access list Time zone: |GMT—{}4:DD Atlantic Time(Canada), Caracas, La Paz, Santiago -
[# Audio and video 3
(® Keep current date and time
[ Camera control (Sync with computer time
3/ Email and FTP PC date: 2014/06/12 | [yyyy/mm/dd]
[ Motion detection PC time: 10:04:52 [hh:mm:ss]
[# Application JManual
[3 System log Date: [yyyy/mm/dd]
[# View parameters Time: [hh:mm:ss]
[ Maintenance l?ulomatic

NTP -
server: |ntp2.uci.cu

Update lone hour  ~
interval:

Wersion: 0300b

58



Identificador de cdmaras IP en una red de Datos.

Anexo 3. Diagramas de secuencia

Diagrama de Secuencia del CU Configurar Rango de IP

CC_ConfigurarRangolP

4 InsertarRangol|P{erango *r)

5: ValidarRangolplerango *r)

& Muestra una lista de rangos de Ip

10: ModificarRangolP{erango *r)

11 ValidarRangolplerango *r)

12: Actualiza la lista de rangos de IP

16: EliminarRangol P{emngo *r)

17: Actualiza la lista de rangos de IP

Cl_Configuracion
Administrador 1: Selecciona la opcidn adicionar rango de P I
..J_
2: Muestra ventana de configuracion
o
3 Inserta kos rangos de IP
P
o
7: Selecciona la opcion modificar rango de IP
L
B: Muestra ventana de configuracion
e
& Selecciona el mngo de IP
g
13: Selecciona |a opcidn eliminar rango de |P
P
14: Muestra ventana de configuracion
o
15: Selecciona el mnge que desea eliminar
P
|
i !
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Diagrama de Secuencia del CU Configurar Rango de Puerto
Cl_Principal CC_ModificarDatosCamara

Administradors oo Gona 1a opcion adicionar datos de la cimara i

2 Muestra ventana de navegacion de la camara

3: Inserta los datos de |a cimara

4 InsertarDatosCamara(datos °r)

5: WalidarDatosCamara(datos *r)

6: Muestra los datos de las camaras

T: Selecciona la opcion modificar datos de la camara

8 Muestra ventana de configuracicon

9: Selecciona los dates de la camara

10 ModificarDatosCamara(datoes *r)

11: ValidarDatesCamara(datos *r)

12: Actualiza los datos de la camara

13: Selecciona la opcion eliminar datos de |a cimara

14. Muestra ventana de configuracion

15; Selecciona los datos de la camara que desea eliminar

16 ModificarDatosCamara(dates *r)

17: Actualiza los datos de |a camara
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Diagrama de Secuencia del CU Configurar Datos de Camara

Administrados, g aiarriona la opeién adicionar rango de Puerto i

Cl_Configuracion

CC_ConfigurarRangolP

i

<

2: Muestra ventana de configuracion

3: Inserta los rangos de Puerto

7: Selecciona la opcidén modificar rango de Puerto

4. InsertarRangoPuerto{erango *r)

5 ValidarRangoPuerto{erango *r)

6 Muestra una lista de rangos de Puerto

<

8: Muestra ventana de configuracion

4 Selecciona el mngo de Puerto

13: Selecciona la opcion eliminar rango de Puerto

10: MedificarRangoP uertole mngo *r)

11: ValidarRangoPue rio{erango *r)

12 Actualiza la lista de rangos de Puerto

14: Muestra ventana de configuracion

<

15: Selecciona el mngo gue desea eliminar

16: EliminarRangoPuerto(erango *r)

17 Actualiza la lista de rangos de Puerto

=1
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Glosario

CASE: Las herramientas CASE (Ingenieria de Software Asistida por Computadora) son diversas apli-
caciones informaticas destinadas a aumentar la productividad en el desarrollo de software reduciendo

el coste del mismo en términos de tiempo y de dinero.
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