UG

Informaticas

Maestria en Informéatica Aplicada

Sistema de deteccion y aislamiento de fallas en lared del
campus de la universidad Agostinho Neto

Trabajo final presentado en opcién al titulo de

Master en Informética Aplicada

Autor: Joaquim Lauriano da silva

Tutores: Dr. Orestes Febles Dias
Msc. Monica Pefia Casanova

Ciudad de La Habana, diciembre de 2015



Agradecimientos



Dedicatoria



Resumen

La sociedad actual esta caracterizada por un creciente uso de los medios tecnolégicos,
los cuales estan directamente ligados a todos los sectores como es el caso de la
medicina, la educacién, la economia, el ejército. De igual forma que existe un avance
tecnolégico en el mundo, n la UAN constituye un objetivo la alineacién de las Tl con los
objetivos de negocio, o cual ha implicado un incremento de servicios y aplicaciones en
red. La adopcion de la tecnologia resulta en la necesidad de la gestion de la misma,
actualmente existen varios estandares y guias de buenas précticas para la gestion de
medios tecnoldgicos y servicios, como son los casos del estandar ITIL, COBIT y la
norma ISO/IEC 20000.

Por las insuficiencias observadas en el proceso de gestion de red en el campus de la
universidad Agostinho Neto segln lo que plantean los estandares de gestién en cuanto
la deteccion, localizacién y resolucién de problemas en medios tecnolégicos y servicios,
la presente investigacion se centra en desarrollo de un sistema de deteccion y
aislamiento de fallas en la red del campus de la universidad Agostinho Neto, lo cual tiene
como valor agregado un ambiente de gestion que integre las funcionalidades de una
base de datos de gestidon de configuraciones para el control de los activos de la red,
algoritmos proactivos en la deteccion y aislamiento de fallas en la red, y la
automatizacion de medidas de control teniendo en cuenta los resultados proveidos por
estos algoritmos. Los tres grupos de funcionalidades corresponden a los distintos
mobdulos que componen el sistema y que se comunican para detectar y aislar posibles

fallas en la red.

Para el desarrollo de la solucion propuesta se realizé un estudio sobre la concepcion de
una base de datos de gestion de configuraciones segun el estandar ITIL, la cual permite
mantener el control de los activos de la infraestructura tecnoldgica, la gestion de fallas
en la red para la deteccion, localizacién y resolucion de problemas en la misma, y la
gestion de redes basada en politicas para la automatizacion de medidas de control. Se
prueba el sistema en un entorno de red simulado para evaluar su comportamiento en un

entorno dinamico como el que podria ser en un entorno de red real.

Palabras claves: Base de datos de gestion de configuraciones, gestion de fallas

en la red, gestion de redes basada en politicas, ITIL.
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Introduccion

La universidad Agostinho Neto (UAN) es la mayor institucién de ensefianza superior y
primera universidad publica de Angola. Estd compuesta por una entidad central,
respectivamente el rectorado, 7 facultades, 1 instituto superior y 10 centros de
investigacion. En 2012, se inaugura el campus universitario de la UAN, una estructura
con varios edificios que permitié tener en una misma ubicacion el rectorado y las

facultades de ciencia e ingenieria.

En la medida que las organizaciones automatizan sus procesos, se van volviendo mas
dependientes de la tecnologia para generar nuevas formas de negocio, reducir sus
costos y generar productos y servicios innovadores a la vez que son mas susceptibles
del impacto de los riesgos asociados a las mismas en sus procesos. Para lograr este

impacto, es necesario alinear las Tl a los procesos de las organizaciones [1].

De igual forma que hay un avance tecnolégico en el mundo, la tendencia en la UAN es
de alinear la tecnologia con sus procesos de negocio, de esto modo se verifica el

incremento de servicios y aplicaciones en red.

El campus de la UAN cuenta con una red de &area local (LAN, por sus siglas en ingles),
que permite ofrecer los servicios del sistema integrado de gestion de examen de acceso
(SIGEA), el sistema integrado de gestiébn académica (SIGA) y el asi como el acceso a
los servicios basicos de Internet. Una red de area local es una red privada contenida en

un anico edificio o Campus universitario con hasta algunos kildémetros de extension [2].

Desde la concepcion de la red LAN del campus de la UAN, estaba previsto su
crecimiento en cuanto a su alcance geografico y a los servicios que soportaria. El
crecimiento de la red ha implicado el despliegue de servicios en servidores distribuidos

en diferentes edificios del Campus para la alta disponibilidad de los mismos.

En la medida que se automatizan los procesos de negocio, aumenta la necesidad de
gestionar las infraestructuras y servicios de las tecnologias de la informacion que los
soportan debido a que las fallas de los mismos tienen un mayor impacto sobre el

negocio

Actualmente existen varios estandares y guias de buenas practicas para la gestion de
medios tecnolégicos y servicios, como son los casos del estandar ITIL [3], COBIT [4] y
la norma ISO/IEC 20000 [5].

El estandar ITIL, que surge en mediados de los afios 80 como un marco de referencia

de mejores practicas para gestionar operaciones y servicios de tecnologia de

1



informacién (1T, por siglas en ingles), apunta la gestién de red como una de las funciones

técnicas para la operacion y entrega de servicios de calidad [3].

Para una correcta gestion de la red, el modelo OSI de gestién de red, describe cinco

funciones de gestién que son [6]:

e Gestion de configuraciones cubre las funciones de hardware y software
necesarias para el transporte eficiente y efectivo de los datos.

e Gestion de fallas incluye un conjunto de funciones necesarias para la deteccion,
aislamiento y correccion de problemas.

e Gestion de rendimiento se encarga del monitoreo de los parametros de
rendimiento de la red para comprobar se estos estan dentro de los limites
establecidos.

e Gestion de contabilidad se encarga del registro del consumo de los recursos de
la red por parte de los usuarios.

e Gestion de seguridad es responsable por la generacion, distribucién y
mantenimiento de claves para encriptacion, proveer mecanismos de control de

acceso a los recursos de la red y analisis de trazas.

Para ITIL el nicleo de la gestion de operaciones y servicios de IT es la gestién de
configuraciones [7], la cual hace el uso de la base de datos de gestiébn de

configuraciones (CMDB, por sus siglas en inglés).

La CMDB es una base de datos légica que guarda informacion sobre las
configuraciones. Registra los atributos de cada elemento de configuracion (Cl, por su
sigla en inglés) durante su ciclo de vida, sus relaciones con otros y los registros
vinculados a cada uno, por ejemplo, registros de incidentes, problemas o cambios. Un
Cl, representa un activo o componente que estd o deber ser controlado mediante la
gestién de configuraciones. Los Cl pueden variar ampliamente en complejidad, tamafio,
estado y tipo, van desde un servicio completo hasta un médulo o componente de

hardware de una sola aplicacién, un Cl puede contener otros ClI [7]

Siendo la gestién de red una de las funciones técnicas para la operacién y entrega de
servicios de calidad en entornos IT, se torna indispensable la utilizacién de una CMDB
para el monitoreo y control de inventario (hardware y software), localizacion de equipos
y servicios y distribucién de softwares en una LAN. De la CMDB se conocen los equipos
gque deben ser monitoreados para evaluar la calidad de servicio (Qo0S, por sus siglas en

inglés) de la red.



La QoS [8], es la totalidad de las caracteristicas de un servicio de telecomunicaciones
que determinan su capacidad para satisfacer las necesidades explicitas e implicitas del

usuario del servicio. Los parametros de QoS son:

e Latencia que es a la suma de retardos temporales dentro de una red. Un retardo
es producido por la demora en la propagacion, transmisién y procesamiento de
paquetes dentro de la red [9];

e El caudal o uso del ancho de banda disponible, se define como el trafico total de
datos que es recibido con éxito por el nodo destino en un tiempo determinado
[10];

e La pérdida de paquetes es el parametro que indica el nimero de paquetes que
se pierden durante la transmision [10];

e La disponibilidad indica la utilizacion de los diferentes recursos y se especifica

en porciento [10]

El monitoreo de estos parametros en los equipos permite la deteccion de fallas en la
red. Una falla representa una propiedad inaceptable del sistema o de algin componente

del sistema [11].

Hay algunas variaciones en la definicion de fallas en una LAN, pero hay un concepto
mas genérico, que la caracteriza como una condicién en la red, en la cual “el servicio

ofrecido se desvia de lo especificado” [12].

Existen dos formas de actuacién asociadas a la gestién de redes: el monitoreo y el
control. El monitoreo es donde se engloban todas las operaciones de obtencion de
datos acerca del estado y comportamiento de los recursos de una red y en el control
teniendo en cuenta el procesamiento de los datos obtenidos en la monitorizacién se

realiza una configuracion a la red gestionada [13].

La deteccion de los sintomas que preceden a la ocurrencia de fallas en la red permite a
los administradores de red la aplicacion de medidas de control que se anticipen a la
ocurrencia de las fallas, estas medidas son aplicadas a los equipos que componen a la
red, y cuanto mayor es la red mas compleja se torna esta tarea, la arquitectura de
gestion de red basada en politicas (PBNM, por sus siglas en inglés) propuesta por el

Internet Engineering Task Force (IETF) ayuda a solucionar esta situacion.

La tarea de monitoreo de la red es ejecutada por medio de sistemas de gestion de
gestion de red. Un sistema es un conjunto de elementos, que relacionadas entre si
contribuyen para alcanzar un fin. Para la gestion de red, un sistema debe permitir la

realizacién de una o mas funciones de gestion de red.



Actualmente existe una gran variedad de sistemas que auxilian en el proceso de
monitoreo de la red, como son los casos del PRTG [14], el Nagios [15], el Zenoss [16],
el Cacti [17] entre otros. Normalmente estos sistemas hacen el monitoreo de servidores
y servicios, de los parametros de QoS y de rendimiento fisico de los equipos, en algunos
casos es necesario la aplicacion de otros enfoques para la deteccion de los sintomas

que preceden a las fallas.

En los estudios realizados por [18], [19] [20], [21] se utiliza el protocolo simples de
gestion de red (SNMP, por sus siglas en inglés) para obtener los datos de las variables
en la base de informacion de gestion (MIB, por sus siglas en inglés) de los equipos y
observar los sintomas asociados a la ocurrencia de una falla mediante el andlisis de
estas variables, estos sintomas son llamados de anomalias. Para el autor de esta
investigacion este enfoque puede ser utilizado como una solucién complementaria a los
sistemas tradicionales para el monitoreo de la red por lo que su efectividad consiste en
la anticipacion de las fallas que causan la degradacion o interrupcion de los servicios
telematicos brindados por la red.

Por lo planteado, se verifica que cuando una institucién recorre al uso de la tecnologia
para auxiliar en su proceso de negocio, ella debe satisfacer las necesidades de los
usuarios, para lo cual es necesario un proceso de gestion que permita detectar cuando
existan desviaciones con respecto al comportamiento esperado en este entorno y asi

aplicar medidas de control.

Una encuesta aplicada a cuatro técnicos responsables por la gestion de redes del
campus de la UAN, los cuales dos son ingenieros informaticos y suman un total tres
afios de experiencia con la red desde la apertura del campus en 2012, arrojo que se
utiliza la herramienta Nagios para el monitoreo de servidores y servicios de red y la

herramienta Cacti para medir el trafico en los switches.

Estas dos herramientas son de gran utilidad para la gestidon de la red una vez que el
Nagios permite saber cuando los servidores y servicios estan funcionando
correctamente o no, el Cacti presenta los gréaficos que ayudan en el analisis de tendencia
en la red, sin embargo se verifica el siguiente escenario en la gestion de la red del

campus de la UAN:

e Control de inventario de los activos de la red (hardware y software) deficiente no
permitiendo mantener un registro automatizado de los mismos, la informacién
acerca de la relacion existentes entre ellos y sus localizaciones fisicas, lo cual

provoca retrasos a la atencién a las fallas.



e Con las herramientas Nagios y Cacti las fallas son detectadas después que se
cause la degradacion de los servicios telematicos, resultando en usuarios
insatisfechos e imposibilitados de realizar las tareas que conforman los procesos
de negocio de la Universidad.

¢ Insuficiencias en la deteccion de sintomas asociados a fallas de la red ya que la
evaluacion de pardmetros de QoS y de rendimiento fisico de los equipos solo
permiten realizar una gestion de fallas reactiva y no proactiva y retrasa la
localizacién de la raiz e imposibilita la automatizacién de las tareas de control

asociadas a la solucion de fallas.

e Trazabilidad de los sintomas asociados a las fallas en la red compleja lo que
imposibilita evaluar de antemano los dafios colaterales asociados a la ocurrencia

de fallas.

e Estos problemas estan asociados a que en el proceso de gestion de redes en el
campus de la universidad Agostinho Neto no existe una solucién complementaria
a las herramientas existentes que previne efectivamente la degradacion de los

servicios telematicos brindados a los usuarios de la red.

De acuerdo con el escenario presentado se planteé el siguiente problema de
investigacion: ¢Como prevenir efectivamente la degradacién de los servicios
telematicos brindados a los usuarios de la red del campus de la universidad Agostinho

Neto?

Para el presente trabajo, se consider6 como objeto de estudio el proceso de gestion
de redes. EL objetivo general del presente trabajo es desarrollar un sistema de
deteccion y aislamiento de fallas en la red del campus universitario de la universidad

Agostinho Neto.

La investigacion tendra como campo de accidn la deteccion y aislamiento de fallas en
una red. Se plantea como hipétesis que el desarrollo de un sistema de detencion y
aislamiento de fallas en la red que incluya una base de datos de gestion de
configuraciones para el control de los activos de la red, algoritmos proactivos en la
deteccion y aislamiento de fallas en la red, y la automatizacion de medidas de control
teniendo en cuenta los resultados proveidos por estos algoritmos permitird prevenir
efectivamente la degradacion de los servicios telematicos brindados a los usuarios de

la red del campus de la universidad Agostinho Neto.



Teniendo como marco el cumplimiento del objetivo general se plantean los siguientes

los Objetivos especificos:

e Elaborar el marco teérico referencial que incluya las teorias concernientes a la
gestion de red y temas relacionados, para la obtencién de los elementos claves
en la deteccion y aislamiento de fallas en la red.

¢ Implementar algoritmos proactivos para la deteccion de fallas y para el analisis
de su propagacion sobre la red.

e Desarrollar el sistema de detencién y aislamiento de fallas en la red.

e Realizar pruebas que permitan verificar la efectividad del sistema propuesto.

Para el presente trabajo los métodos de investigacion empleados son el método
analitico-sintético para el andlisis de las teorias relacionas con la gestion de red y de
alli extraer los elementos esenciales, el método inductivo-deductivo para la
generalizaciébn de experimentos hechos sobre casos particulares o inferir de
conocimientos generales para casos particulares y el hipotético-deductivo en la
prevision del impacto que cada uno de los componentes del sistema tendra en la

realidad actual.

La tesis esta compuesta por un resumen, una introduccion, tres capitulos, cuenta

también con conclusiones y recomendaciones, referencias bibliograficas, y anexos.

En el capitulo 1, la gestién de redes y temas relacionados, se elabora el marco teérico
referencial sobre la gestion de redes y temas relacionados para la deteccion y

aislamiento de fallas en la red.

En el capitulo 2, sistema de deteccion y aislamiento de fallas en la red del campus
de la universidad Agostinho Neto, se presenta diagndstico actual de la gestion de
redes en campus de la universidad Agostinho Neto y el modelado de la arquitectura del
sistema de deteccion y aislamiento de fallas en la red, en que se describen cada

componente y su implementacion.

En el capitulo 3, validacion y pruebas de efectividad del sistema de deteccién y
aislamiento de fallas en la red, se hace un resumen de las pruebas realizadas para
validar las funcionalidades del sistema durante la fase de implementacién y su prueba

en un entorno de red simulado.



Capitulo 1 — La gestion de redes y temas relacionados

La gestién de red es un proceso que incluye la inicializacion, el monitoreo y el control de
una red de comunicaciones para que ella cumpla con el objetivo de su construccién, en
el que varios métodos y algoritmos son implementados para lograr el correcto
funcionamiento de una red. La gestion de la red camina hacia la automatizacion en el

cual la gestidn de redes basada en politicas se ve como una solucién prominente.

Este proceso constituye una de las funciones practicas para la operacién y entrega de
servicios de calidad en entornos IT, los cuales son prévidos de un conjunto de
estandares y guias de buenas practicas para gestionar de los mismos, como son los
casos del COBIT, CMMI-DEV, ISO/IEC 2000 y ITIL que es uno de los mas aceptados

por la comunidad.

1.1 Estandar ltil

El estandar ITIL, que surge en mediados de los afios 80 como un marco de referencia
de mejores practicas para gestionar operaciones y servicios de tecnologia de
informacién (IT, por siglas en ingles), apunta la gestién de red como una de las funciones

técnicas para la operacion y entrega de servicios de calidad [3].

Ademads de ITIL, existen otros estdndares y guias de buenas préacticas para la gestion
de IT, como son los casos de COBIT [4], CMMI-DEV [22] y ISO/IEC 2000 [5] los cuales

presenta las siguientes caracteristicas:

e La primera publicacion de COBIT surge en 1996, por la ITGI como un marco de
trabajo y un conjunto de herramientas de gobierno de tecnologia de informacion,
que permite la mayor compatibilidad entre los requerimientos de control,
aspectos técnicos y riesgos de negocios, permitiendo con eso el desarrollo de
politicas claras y buenas practicas para la gestion de tecnologia de informacion
a lo largo de las organizaciones.

e EI CMMI-DEV es un modelo que se enfoca en las actividades para desarrollar
productos y servicios de calidad. Contiene practicas que cubren los procesos de
administracion de proyectos, administracion de procesos, establecimiento de
servicios, entrega de servicios, asi como otros procesos de soporte.

e ISO/IEC 2000 es un estandar internacional e independiente para la calidad en la
gestion de servicios de IT, posibilita que las organizaciones puedan demostrar la
calidad de los servicios IT que ofrecen a sus clientes, asi como construir y

mantener un sistema de gestion de servicios que tenga calidad. ITIL es



totalmente compatible con el estandar ISO/IEC 20000 y las organizaciones que

implementan ITIL facilmente obtienen una certificacion ISO/IEC2000 [23].

Estos estandares son de grande aceptacion a nivel mundial, su empleo dependera en
gran medida del entorno en cuestion, el CMMI-DEV se centrar principalmente en el
desarrollo de los servicios, el ISO/IEC 20000 estd més virado en la conformidad de los
requerimientos para una gestién de servicios de calidad, el COBIT que puede ser
utilizado en complemento con ITIL, esta enfocado en la verificacién de la conformidad

en cuanto a disponibilidad, rendimiento y riesgos asociados a servicios.

De acuerdo con esto, el estandar ITIL mejor se adecua a las necesidades presentadas,
ademas de que es el mas aceptado y usado por la comunidad, describe mejor los

aspectos relativos a la construccién de una base de datos de gestion de configuraciones.

Para ITIL la gestidn de servicios es basado en un ciclo de vida del servicio, lo cual esta

dividido en 5 fases que son [3] :

e Estrategia del servicio, proporciona a las organizaciones las habilidades para
disefiar, desarrollar e implementar a la gestion de servicios como un activo, asi
como para pensar y actuar de una manera estratégica, es relativo a los procesos
para la estrategia, gestion de portafolio, gestibn de la demanda y gestidn

financiera del servicio.

o Disefio del servicio, es responsable por el disefio de un servicio nuevo o
modificado para su introduccion en el ambiente de produccion, aqui tenemos
procesos como gestion de niveles de servicio, de catalogo de servicios, de
configuraciones, de disponibilidad, de seguridad de la informacion, de
proveedores, de capacidad y continuidad de servicio

e Transicién del servicio, establece las expectativas del cliente acerca de cobmo se
puede utilizar el servicio para habilitar procesos de negocio, aqui los proceso a
realizar son planeacién y soporte en la transicion, gestion de cambios, gestiéon
de activos de servicio y de configuraciones, gestion de liberaciones e
implementacién, validacion y pruebas del servicio, evaluacion y gestién del

conocimiento.

e Operacion del servicio, es responsable por la gestidén continua de la tecnologia
que se emplea para entregar y soportar el servicio, sus procesos vitales son la

gestion de eventos, de incidentes, soluciones de servicio, problemas y acceso.



Mejora continua del servicio, alinear continuamente los servicios de tecnologia
de informacién con los requerimientos del negocio al identificar implementar
oportunidades de mejora para soportar el proceso de negocio, de modos que se

aumente la eficiencia y reduccion de costos.

En cada fase del ciclo de vida del servicio, hay un conjunto de procesos asociados

al mismo, siendo respectivamente los procesos de gestién de [3]:

Incidentes, tiene como objetivo resolver cualquier incidente que cause una

interrupcion en el servicio de la manera mas rapida y eficaz posible;

Problemas, responsable por investigar las causas subyacentes a toda
alteracion, real o potencial, del servicio Tl, determinar posibles soluciones a las
mismas, proponer las peticiones de cambio (RFC, por sus siglas en inglés)
necesarias para restablecer la calidad del servicio, realizar revisiones de pos
implementacion (RPI, por sus siglas en inglés) para asegurar que los cambios

han surtido los efectos buscados sin crear problemas de caracter secundario;

Cambios, aqui se hace la evaluacién y planificacion del proceso de cambio para
asegurar que, si éste se lleva a cabo, se haga de la forma mas eficiente,
siguiendo los procedimientos establecidos y asegurando en todo momento la
calidad y continuidad del servicio TI;

Versiones, es el proceso encargado de la implementacion y control de calidad
de todo el software y hardware instalado en el entorno de produccion;
Capacidad, es responsable por garantizar que todos los servicios Tl se vean
respaldados por una capacidad de proceso y almacenamiento suficiente y
correctamente dimensionada;

Disponibilidad, es responsable de optimizar y monitorizar los servicios Tl para
que estos funcionen ininterrumpidamente y de manera fiable, cumpliendo los
niveles de servicios acuerdados (SLAs, por sus siglas en ingles) y todo ello a un
coste razonable. La satisfaccion del cliente y la rentabilidad de los servicios TI
dependen en gran medida de su éxito

Continuidad del servicio, se preocupa de impedir que una imprevista y grave
interrupcion de los servicios Tl, debido a desastres naturales u otras fuerzas de
causa mayor, tenga consecuencias catastréficas para el negocio;

Niveles de servicio, su objetivo es de poner la tecnologia al servicio del cliente;
Financiera, es el de evaluar y controlar los costes asociados a los servicios Tl de
forma que se ofrezca un servicio de calidad a los clientes con un uso eficiente

de los recursos Tl necesarios



e De configuraciones, su encargo es mantener el registro actualizado de la
estructura de IT, para esto hacen el uso de una base de datos de gestion de la

configuracién (CMDB, siglas en inglés);

Se observa la gestion de configuraciones como uno de los procesos a ser realizado en
que la fase de disefio de servicio, segun Klosterboer [7], este proceso es el nlcleo de

ITIL y de ello dependen todos los demas.

La gestion de configuraciones hace el uso de la CMDB, que es una base de datos logica
gue guarda informacién sobre las configuraciones. Registra los atributos de cada
elemento de configuracion (Cl, por su sigla en inglés) durante su ciclo de vida, sus
relaciones con otros y los registros vinculados a cada uno, por ejemplo, registros de
incidentes, problemas o cambios. Un CI, representa un activo o componente que esta
0 deber ser controlado mediante la gestion de configuraciones. Los CI pueden variar
ampliamente en complejidad, tamafio, estado y tipo, van desde un servicio completo
hasta un médulo o componente de hardware de una sola aplicaciéon, un Cl puede

contener otros CI [7].
La seccién que sigue es relativa a la concepcion de una CMDB de acuerdo con ITIL.

1.1.1 Base de datos de configuraciones

La CMDB es la base para el proceso de gestién de configuraciones y debe servir de
soporte para los procesos de gestion de incidentes, de problemas, de cambios, de
versiones, de capacidad, de disponibilidad, de continuidad del servicio, de niveles de

servicios y financiera.

Un incidente es cualquier evento que no forma parte de la operacion estandar de un
servicio y que causa, 0 puede causar, una interrupcion o una reduccion de calidad del
mismo [24], por lo tanto la gestion de incidentes trata de detectar cualquiera alteracion
en los servicios TI, registra y clasifica estas alteraciones, asigna el personal encargado
de restaurar el servicio segun se define en el SLA correspondiente. Hay una base de
conocimientos asociada los incidentes, permitiendo consultar el proceso de resolucion
para incidentes similares que han ocurrido y facilita en la resolucién. Para cada incidente
se asocia los Cl envueltos en el mismo, y una vez que se haya resuelto, sus datos son

persistidos en la CMDB.

Pueden ocurrir situaciones en las que el incidente es recurrente y no se encuentra una
solucién definitiva al mismo, en este caso se convierte en un problema. Por lo tanto,

entra la gestion de problemas para el estudio detallado de las causas subyacentes y
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encontrar posibles soluciones. Cuando ya se conocen las causas para determinado
problema, él pasa a ser un error conocido y se proponen soluciones para el mismo,
enviadas a la gestion de cambios mediantes RFCs. Para cada problema, debe haber un
registro en la CMDB conteniendo los Cls implicados, causas, sintomas asociados,
soluciones temporales, servicios involucrados, niveles de prioridad, urgencia e impacto

y estado.

En presencia de un RFC, la gestién de cambio es responsable por el registro del mismo
en la CMDB, evaluar la propuesta de cambio a ver si acepta o rechaza la
implementacién. Los RFCs pueden provenir de la gestion de problemas, de la necesidad
de implementacién de nuevos servicios, de la necesidad de actualizacion de software
de terceros o derivados de aspectos legales. Independientemente de su origen, se debe
mantener una descripcion del cambio propuesto (motivacion, propésito, los ClI
involucrados), su estatus, esta informacion es actualizada durante todo el proceso

relacionado al mismo.

Los cambios que si quieren implementar pasan por un proceso de disefio, prueba e
instalacion en el entorno de produccién, de esto se encarga la gestioén de versiones, ella
en colaboracion con la gestién de cambios y de configuraciones deben asegurar que los
cambios se ven igualmente reflejados en la CMDB. Cada version es referente a un grupo
de Cls de nueva creacién o modificados que han sido validados para su instalacion en

el entorno de produccion.

Los RFCs, estan asociados a cambios en la infraestructura y estan relacionados a la
correccion de problemas para mejora de servicios o la implementacion de nuevos
servicios involucrando Cls. Esto requiere la estimacion de la capacidad necesaria de los
Cl, en términos de memoria y rendimiento para que soporten el servicio especificado,
de esto se encarga la gestion de capacidad. Esto quiere decir que es responsabilidad
de la gestién de capacidad asegurar el cumplimiento las necesidades de capacidad
tanto presentes como futuras, controlar el rendimiento de la infraestructura, desarrollar
planes de capacidad asociados a los SLA, gestionar y racionalizar la demanda de
servicios. Todo este proceso produce datos que son almacenados a una base de datos
de gestion de capacidad (CDB, por sus siglas en inglés) para su posterior uso, esta
puede hacer parte de la CMDB o no, pero siempre debe existir una forma de relaciénalas
de modos a que sea posible tener una visién general de los Cls e informacion relativa a

su capacidad.

Se verifica una estrecha relacién entre los procesos descritos, hay una necesidad de si

solucionar los incidentes antes que se conviertan en problemas, transformar los
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problemas en errores conocidos para rapida resolucion, estudiar los cambios evitando
que resulten en problemas, estimar la capacidad necesaria para la operacion de los
servicios y monitorear el rendimiento. Esto se hace con el fin de que los servicios estén
disponibles para el usuario y que funcionen correctamente, que es el objetivo de la
gestion de disponibilidad. El proceso es soportado por los indicadores de disponibilidad
(porcentaje de tiempo sobre el total acordado en que los servicios Tl han sido accesibles
al usuario y han funcionado correctamente, la fiabilidad (medida del tiempo durante el
cual los servicios han funcionado correctamente de forma ininterrumpida), la
mantenibilidad (capacidad de mantener el servicio operativo y recuperarlo en caso de

interrupcion) y la capacidad de Servicio.

El conocimiento sobre la profundidad de la infraestructura IT y de los Cls involucrados
a cada servicio, especialmente los criticos y estratégicos, ayuda a la gestion de
continuidad del servicio a estimar el coste de la consecuencia de la indisponibilidad de
los mismos en presencia de desastres naturales, o mismo de desastre puramente
informaticos. Es también del encargo de la gestion de la continuidad de servicio analizar
las posibles amenazas y estimar sus probabilidades, detectar los puntos mas
vulnerables y crear mediadas de prevencidn y recuperacion basadas en ellos.
Normalmente estas medidas resultan en la necesidad de inversiones financieras con la

adquisicion de nuevos productos.

Aungue parezcan solamente gastos, estas inversiones deben ser debidamente
evaluadas para que se cumplan los niveles de servicios acuerdados. Este proceso es
llevado a cabo en conjunto con la gestion de niveles de servicio y la gestién financiera.
Para que se cumplan los niveles de servicios acuerdados, la gestion de niveles de
servicios define los requisitos tecnoldgicos para la prestacion de los servicios, la gestion
financiera es responsable por evaluar el coste real a la prestacion de servicio,
proporcionar toda la informacion financiera precisa para la toma de decisiones y fijacion

de precios.

Por lo tanto, se verifica que todos estos proceso estan relacionados con la CMDB quiere
sea explicita o implicitamente, el nivel de detalle y alcance de la misma depende de la
organizacién en cuestion, sus objetivos y necesidades. Estos son aspecto que se deben
tener en cuenta a la hora de elegir la implementaciéon de una Base de datos de gestién
de configuraciones. Por otro lado, para el estandar ITIL una de las funciones técnicas
para la operacion y entrega de servicios de calidad es la gestion de redes, lo cual es

fundamentalmente un proceso de monitoreo y control de una red de comunicaciones.
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1.2 La gestion de redes de computadoras

La red es uno de los recursos mas importantes de un sistema informatico y por ello
requiere un sistema de gestion y control para obtener un buen rendimiento y un alto nivel
de seguridad [25]. Podemos definir la gestion de red como un proceso que incluye la
inicializacion, el monitoreo y el control de una red de comunicaciones para que ella
cumpla con el objetivo de su construccién [6]. Muchos fueron los estudios realizados
sobre la gestiéon de red, consecuentemente surge la arquitectura de gestion en entornos
TCP/IP denominada SNMP, la arquitectura sistema de administracién de informacién
comun / protocolo de administracion de informacién comun (CMIS/CMIP, por sus siglas
en inglés) que inicialmente se han disefiado para operar con protocolos OSl y la
arquitectura de redes abiertas (ONA, por sus siglas en inglés) que opera en redes SNA
[25].

La arquitectura de gestion SNMP, es un conjunto de aplicaciones de gestion de red que
utiliza los servicios ofrecidos por TCP/IP, que permite el control de la red. La misma es
caracterizada por uno o mas gestores SNMP y un conjunto de agentes SNMP, que
hacen el uso de la informacion contenida en una base de datos de informacién de

gestion (MIB, por sus siglas en inglés).

El modelo de gestion en OSI| se encuentra estandarizado en ISO/IEC 10040 [26] y
contempla la estructura de gestion, las funciones de gestion, vy el flujo de control entre

proceso. Las funciones descriptas por el modelo OSI de gestion de red son [6]:

e Gestion de configuraciones cubre las funciones de hardware y software
necesarias para el transporte eficiente y efectivo de los datos;

e Gestion de fallas incluye un conjunto de funciones necesarias para la deteccion,
aislamiento y correccion de problemas;

e Gestion de rendimiento se encarga del monitoreo de los parametros de
rendimiento de la red para comprobar se estos estan dentro de los limites
establecidos;

e Gestion de contabilidad se encarga del registro del consumo de los recursos de
la red por parte de los usuarios;

e Gestion de seguridad es responsable por la generacion, distribucion y
mantenimiento de claves para encriptacion, proveer mecanismos de control de

acceso a los recursos de la red y andlisis de trazas;

Cada una de estas funciones se encargan de aspectos especificos, pero existe una

estrecha relacion entre ellas.
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Por la complejidad y el gran tamafio de los entornos de red actuales, la gestién de redes
camina hacia la automatizacion, siendo la gestion basada en politicas una de las
técnicas empleadas en este contexto. El Internet Engineering Task Force (IETF)
propuso una arquitectura de gestion de red basada en politicas (PBNM, por sus siglas
en inglés) que permite a la automatizacion de la aplicacion de medidas de control sobre

la red en funcion de las condiciones dinamicas de la propia red.

Los entornos de red de area local actuales son caracterizados por el uso de la
arquitectura TCP/IP, por tanto esta investigacion se centra en la gestion mediante la
arquitectura SNMP, las funciones gestion definidas en el modelo OSI, la de
configuracién para el control de activos de la red, la de rendimiento en la evaluacion de
las prestaciones de servicio de la red y la de fallas para detectar y aislar posibles fallas
en la red y la gestiébn de redes basada en politicas para la automatizacién de la
aplicacion de medidas de control sobre la red en funcién de las condiciones dinamicas

de la propia red, una vez estos temas estan relacionados a la problematica.

1.2.1 Gestién de redes segun la arquitectura SNMP

El proceso de gestion segun la arquitectura SNMP, esta enfocado a variables de gestion,
es caracterizada por uno 0 mas gestores, un conjunto de agentes que permiten obtener

la informacion de gestién de los componentes de la red.

La arquitectura esta basa en el protocolo simple de gestion de redes (SNMP, por sus
siglas en inglés), lo cual fue originalmente desarrollado para la gestion de redes TCP/IP
y Ethernet [6].

El protocolo SNMP es un protocolo de la capa de aplicacion, actualmente se encuentra
en la tercera version. Su primera version fue publicada en 1988, la cual presencio una
gran expansion un su uso, y en el afo 1993, fue publicado el SNMPv2. Con la
agregacion de mecanismos de seguridad como autenticacion y control de acceso,
durante el afio 2000 fue publicado el SNMPv3.

Existen tres componentes para el protocolo SNMP, respectivamente el proprio
protocolo, la MIB y la estructura de la informacién de gestion (SMI, por sus siglas en
ingles) [27]. La SMI es un conjunto de reglas que definen los objetos dentro de la MIB,

incluyendo tipos genéricos usados para describir la informacion de gestion.

El protocolo funciona basado en los siguientes elementos, el software gestor, el
software agente y la MIB. El software gestor curre en una estacion de gestion de red, es
responsable por solicitar informaciones a los agentes por medio de comandos SNMP.

El software agente representa un programa que curre dentro del dispositivo a ser
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gestionado, tales como estaciones, un enrutadores, bridges o un Gateway!. Cada
agente gestionado almacena los datos y probé estos datos al software gestor cuando
este solicita. El tercer elemento es la MIB, esta es una base de datos que probé una
representacion estandarizada de los datos recogidos, esta estructurada en forma de
arbol e incluye grupos de objetos que pueden ser gestionados [6], como es ilustrado

por la Figura 1.1.

El software gestor (management console) puede enviar uno de los comandos SNMP,
para solicitar alguna informacion de los dispositivos gestionados (HP3000, cisco router),
el software agente (agent), consulta la MIB y responde con la informacién relativa a la

solicitacion.

Management
Console

)

GetRequest /rra/ \ GetResponse

MIB View MIB View MIB View

HP3000 Clsco Router Sun Workstation

Figura 1.1 - Arquitectura de funcionamiento del protocolo SNMP. (Freman 2005)

Los comandos SNMP que permiten la comunicacion entre el software agente y el

softwares gestor son [27]:

e GET-REQUEST: Operacion ejecutada por el software gestor para obtener el
valor de una o varias variables de la MIB de un dispositivo.

e GET-NEXT-REQUEST: Operacion ejecutada por el software gestor para obtener
el valor de una o varias variables de la MIB de un dispositivo. La diferencia con
la operacién anterior radica en que esta devuelve la préxima variable del arbol
de la MIB.

! Una pasarela, puerta de enlace o gateway es un dispositivo que permite interconectar redes con

protocolos y arquitecturas diferentes a todos los niveles de comunicacion. Su proposito es traducir la
informacion del
protocolo utilizado en una red al protocolo usado en la red de destino
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e GET-BULK-REQUEST: Operacion ejecutada por el software gestor para obtener
el valor de una o varias variables de la MIB de un dispositivo de forma eficiente.
Es muy usada para obtener los valores de tablas de gran tamafio.

e SET-REQUEST: Operacion realizada por el software gestor para establecer un
valor sobre una o varias variables de la MIB en un dispositivo administrado.

¢ RESPONSE: Operacion ejecutada por el agente SNMP en respuestas a las
operaciones GET-REQUEST, GET-NEXT-REQUEST o SET-REQUEST para

enviar los datos solicitados.

Las variables en una MIB esta organizadas en una estructura en forma de arbol,

compuesta por los siguientes grupos [28]:

e System, probé una lista de objetos relacionados a la operacién del sistema, como
o tempo de funcionamiento, contacto y nombre del sistema;

o Interfaces (if), rastrea el status de cada interface en una entidad gestionada,
hace el monitoreo de las interfaces en funcionamiento o inactivas y rastrea
aspectos, como octetos enviados y recibidos, errores y eliminados;

e Address translation (at), es fornecido solamente para para mantener la
compatibilidad con versiones anteriores;

e Internet protocol (ip), rastrea os diversos aspectos de la capa de red;

¢ Internet control message protocol (icmp), rastrea aspectos como errores del
ICMP;

e Transmission control protocol (tcp), rastrea, entre otros aspectos, el estado de
las conexiones TCP;

e User datagram protocol (udp), rastrea dados estadisticos del UDP

e Exterior Gateway protocol (egp), rastrea diversos dados estadisticos sobre o
EGP

e Simple network management protocol (snmp), evalta el trafico SNMP

Cada grupo de variables describe la funcionalidad de un protocolo especifico en el
equipo de red, por tanto dependiendo del tipo de informacion que se quiere o del tipo de

equipo a monitorear, se debe elegir un grupo de variables apropiado.

El protocolo puede ser utilizado para obtener o establecer un valor de o sobre una o
varias variables de la MIB de los equipos controlados por la gestion de configuraciones,

proceso que se describe en la seccion que se sigue.
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1.2.2 Gestién de configuraciones

Una red de area local normalmente es un ambiente complejo y en constantes cambios,
se torna evidente que se debe tener un profundo conocimiento de la misma y los
cambios asociados para una correcta gestion, de esto se encarga la gestion de

configuraciones.

La gestion de configuraciones cubre las funciones de hardware y software necesarias
para el transporte eficiente y efectivo de los dato. Por lo tanto, la gestion de
configuraciones consiste en tener bajo control los dispositivos de hardware, incluyendo
cables, computadoras y adaptadores de red, como también la configuracion I6gica de la
red por medio de la instalacion de un sistema operativo de red, la seleccién de los
protocolos de red y la forma como los utilizadores pueden acceder a los recursos de la
red [6].

Mantener una vision general de todos los componentes de la red, soportar la
configuracion de los dispositivos de red y mantener un registro de los cambios en la red
es la responsabilidad de la gestidén de configuraciones [29]. Por lo tanto, en el centro
de las operaciones realizadas por la gestion de configuraciones se encuentra la base de
datos de gestidn de configuraciones, que permite mantener el registro de la estructura

y componentes de la red.

Es un proceso que incluye varias tareas, como tal tenemos la planificacion, clasificacién

y registro, monitorizacion, Control y auditorias, que son descriptas a continuacion [3]:

¢ En la planificacion se designa un responsable, por lo que una descentralizacion
excesiva puede generar descoordinacion y llevar al traste todo el proceso, se
elige alguna herramienta de software adecuada a las actividades requeridas, una
organizacién manual es impracticable, se realiza un cuidadoso analisis de los
recursos ya existentes, se establece el alcance y objetivos, el nivel de detalle y
el proceso de implementacion.

e En la clasificacion y registro, son caracterizados el alcance, el nivel de detalle y
profundidad de la base de datos de gestidon de configuraciones. El alcance es
relativo a los sistemas de hardware y software implicados en los servicios
criticos, los componentes que se deben incluir dependiendo de su ciclo de vida.
Determinar los atributos de los componentes de red, las relaciones ldgicas y
fisicas entre eles los diferentes componentes son aspectos relativos al nivel de

detalle y profundidad.
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e La monitorizacién permite conocer el estado de cada componente durante todo
su ciclo de vida, permite conocer los componentes responsables por una
degradacion en la calidad de servicio de la red.

e Mantener actualizada la base de datos de gestion de configuraciones,
relativamente a los cambios observados en la red, es correspondiente a la tarea
de control. Aqui se debe asegurar que todos los componentes estén registrados
en la base de datos de gestién de configuraciones, monitorizar el estado de los
componentes, actualizar las relaciones entre ellos e informar sobre el estado de
las licencias.

e Como se ha visto la estructura de la red es dindmica, la auditoria debe verificar
la conformidad entre el ambiente real de la red con la informacion almacenada

en la base de datos de gestion de configuraciones.

Tener en cuenta los aspectos referenciados, es el primer paso para un proceso de
gestion eficiente, pues una correcta gestion de configuraciones permite la resolucion
mas rapida de los problemas, que redunda en una mayor calidad de servicio, es
imprescindible conocer la estructura antes de efectuar un cambio, ayuda en la reduccion
de costes por duplicidad, se pueden identificar tanto copias ilegales de software que
pueden suponer incumplimientos de los requisitos legales que pueden repercutir
negativamente en la organizacion, incrementa los niveles de seguridad y una mayor

rapidez en la restauracion del servicio.

De la gestién la de configuraciones resulta el control de activos, conocimiento de la
topologia de la red y se fornece a la gestién de rendimiento informacion sobre que

equipos se debe evaluar las prestaciones de servicio.

1.2.3 Gestion de rendimiento

La gestidn de rendimiento es referente a aquellas actividades necesarias para asegurar
que la red funcione de un modo regulado, sin retardos irrazonables en los servicios [6].
Por lo tanto, la satisfaccion de los usuarios de una red, es cuestion dependiente de la

calidad de servicio ofrecida por la misma.

La calidad de servicio (QoS, por sus siglas en inglés) [8] es la totalidad de las
caracteristicas de un servicio de telecomunicaciones que determinan su capacidad para

satisfacer las necesidades explicitas e implicitas del usuario del servicio.

En una red de area local, los pardmetros de QoS mas significativos son [30]:
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e Latencia que es a la suma de retardos temporales dentro de una red. Un retardo
es producido por la demora en la propagacion, transmision y procesamiento de
paquetes dentro de la red [10];

e El caudal o uso del ancho de banda disponible, se define como el trafico total de
datos que es recibido con éxito por el nodo destino en un tiempo determinado
[10];

e La Pérdida de paquetes es el pardmetro que indica el nimero de paquetes que
se pierden durante la transmisién [10];

¢ La disponibilidad indica la utilizacién de los diferentes recursos y se especifica

en porciento [10];

La gestion de rendimiento evalua el rendimiento de la red, incluyendo la latencia, la
pérdida de paquetes, el caudal y el jitter (variaciones en el retardo) [29]. Esto quiere
decir que, se torna responsabilidad de la gestion de rendimiento, el monitoreo de estos
pardmetros para verificar se estos estan dentro de los limites especificados. El
monitoreo incluye tanto la circulacion de datos entre estaciones, como también entre
estaciones y servidores, el uso de enrutadores, puentes, Gateway y la utilizacion de

cada segmento de red de acuerdo con su capacidad maxima.

Como resultado del monitoreo, se obtiene las informaciones que permiten ajustar el uso
de los componentes de hardware y software de la red, como también considerar la
reconfiguracion de la misma para mejor proveer de servicio, permitiendo a la gestion de

fallas evitar los problemas antes que estos ocurran.

1.2.4 Gestion de fallas

Independientemente de su entorno, todos los sistemas son susceptibles a tener
momentos no deseables, por lo tanto las redes de &rea local también presentan
escenarios no satisfactorios en los cuales un componente falla y otros problemas
puedan ocurrir. Una falla representa una propiedad inaceptable del sistema o de algun
componente del sistema [11], y la gestion de fallas incluye un conjunto de funciones

necesarias para la deteccion, aislamiento y correccién de problemas en la red [6].

Se tratando de una red de area local, se torna dificil la caracterizacion de lo que es una
falla, podemos estar hablando de un corte de corriente, de cables cortados, de un
enrutador o switch quebrado, del uso inapropiado de la red, de la congestion temporaria
causando retardos en la red, de una estacién con placa de red quebrada, o errores en
los protocolos. Para un administrador de red el sobrepaso de umbrales establecidos

para los pardmetros de Qos puede ser un sintoma indicador de una falla y si se trata de
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la perspectiva del usuario, demoras demasiado altas en las respuestas a las

requisiciones pueden significar una falla.

Hay algunas variaciones en la definicion de fallas en redes de area local, pero hay un
concepto mas genérico, que la caracteriza como una condicién en la red, en la cual “el

servicio ofrecido se desvia de lo especificado” [12].

Muchos autores [18] definen dos tipos de fallas en una red de &rea local, que son duras
y blandas. Una falla dura es caracterizada por la incapacidad de entrega de paquetes,
mientras que una falla blanda es caracterizada por una pierda parcial del ancho de
banda disponible.

Conocer los sintomas de una falla es el primer paso para la deteccidn e identificacion
de la misma, una falla dura es facilmente notada, una vez que la red se queda inhabilita
para ofrecer servicios. Una falla blanda puede ocurrir y no siempre los usuarios se dan

cuenta hasta que tenga un efecto mas severo en la red.

Por tanto, las fallas blandas y duras pueden ser asociadas al protocolo béasico de las
métricas de rendimiento, tales como la latencia y el caudal. Para identificar que
pardmetros son afectados por una falla y como son afectados envolvi la recoja empirica
de datos en presencia de la falla, y la ocurrencia de la degradacion del rendimiento es
determinada usando la deteccidbn de anomalias [18]. Las anomalias en la red,
normalmente son referentes a situaciones en las que la operacion de la red se desvia

del comportamiento normal [20].

Fenémenos como falla en el servidor de ficheros, paginacion de la red, tormenta de
broadcast y congestion de la red, son algunas de las anomalias que representan fallas
blandas, o sea con implicacién en el rendimiento de la red [20]. Una falla en el servidor
de ficheros se puede dar debido al incremento en el nimero de requisiciones ftp al
mismo, una paginacion de la red ocurre cuando en una estacion corre un proceso que
requiere una capacidad mayor de memoria fisica de la que esta posee, resultando en
un elevado intercambio de paquetes con el servidor, se esto perdura durante un largo
periodo de tiempo puede resultar en una caida en el ancho de banda disponible. Una
tormenta de broadcast se refiere a una situacion en la que paquetes de broadcast son
largamente enviados hasta el punto de deshabilitar la red. Pueden ocurrir situaciones
en gue una estacion empieza a enviar pequefios paquetes en un ciclo infinito para

checar alguna informacién.

Tottan y Ji [20] plantean que el tipo de falla que puede ser detectado depende de la

fuente de los datos que se consulte. Se pueden obtener los datos por pruebas a la red,
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usando herramientas como ping y tracerout, filtrado de paquetes para la estadistica
basada en el flujo, en que se hacen captura de la cabecera de un conjunto de paquetes
gue circulan en distinto puntos de la red, datos provenientes de los protocolos de

enrutamiento y datos provenientes de los protocolos de gestion (ICMP y SNMP).

La deteccion de los sintomas o0 anomalias que preceden a la ocurrencia de fallas en la
red permite a los administradores de red la aplicaciéon de medidas de control antes
mismo que la falla ocurra, estas medidas son aplicadas a los equipos que componen a

la red, y cuanto mayor es la red mas compleja se torna esta tarea.

Por la complejidad y el gran tamafio de los entornos de red actuales la aplicacion de
medidas de control se torna un proceso requiere de mucho esfuerzo por parte de los
administradores, por eso la gestién de redes camina hacia la automatizacion, siendo la

gestion basada en politicas una de las técnicas empleadas en este contexto.

1.3 Gestién de redes basada en politicas

En la gestion tradicional de redes uno o mas operadores, normalmente miembros de un
grupo IT o una organizacion similar dentro de una empresa, configuran manualmente
cada recurso (servidores, enrutadores, switches u hosts) de la red para la
implementacién de las politicas de la empresa sobre el uso de la red [31]. Una politica
es un conjunto de directivas o reglas especificadas por el operador para gestionar ciertos
aspectos, que permiten obtener los resultados deseados en el comportamiento de la red
entre usuarios y aplicaciones [32].

Por otro lado, la gestion tradicional de redes es un proceso exhaustivo, y tipicamente
lento en dar respuesta al cambio de las condiciones de la red [31]. La gestion de redes
basada en politicas (PBNM, por sus siglas en inglés) supone un cambio importante en
la gestidn tradicional de redes, en lugar de la configuracion exhaustiva para cada recurso
de la red permite controlar y coordinar de manera dindmica los elementos de red,
tomando decisiones de forma automatica a través de reglas, solicitudes del personal

que administra la red y/o los servicios.

La arquitectura PBNM [33] propuesta por el Internet Engineering Task Force (IETF)
recomienda una serie de elementos, protocolos y lenguajes de especificacién de
politicas como ilustra la Figura 1.2. Esta arquitectura permite centralizar la gestion de
las politicas e integrar diferentes modelos de gestion para regular las comunicaciones

entre los elementos de red que participan en la gestion distribuida.
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Figura 1.2 - Arquitectura PBNM

Un sistema de gestién desarrollado segun esta arquitectura incluye los siguientes

elementos:

Herramienta de creacion de politicas, ayuda a los administradores a crear
politicas.

Repositorio de Politicas: se almacenan las politicas que se generan.

Punto de ejecucion de politicas (PEP, por sus siglas en ingles), es una entidad
donde las politicas son aplicadas.

Punto de decision de politicas (PDP, por sus siglas en ingles), es el responsable
de obtener las politicas de las bases de datos de politicas y generar las
decisiones acordes con las peticiones de los PEP.

Punto local de decision de politicas (LPDP, por sus siglas en inglés): es opcional
y esta localizado en el PEP. En caso de que se emplee, debe mantener la

operacion si la conexion con el PDP se interrumpe.

En la implementacion de la PBNM son necesarios algunos estandares entre los cuales

estan:

El SNMP, esta enfocado a variables de gestion, es caracterizada por uno o mas
gestores, un conjunto de agentes que permiten obtener la informacion de
gestion de los componentes de la red.

El Policy Core Information Model (PCIM), es un estandar desarrollado por la
IETF (RFC 3060) que recoge la terminologia asociada al empleo de politicas asi

como la forma en que las politicas son modeladas, creadas y aplicadas.
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o ElI Common Object Policy Service protocol (COPS) [34], fue definido en el grupo
de trabajo IETF Resource Allocation Protocol (RAP) para apoyar el uso de
politicas en redes IP con QoS, empleando COPS los servidores de politicas
administran la red, comunicando la politica decidida a los clientes (los elementos

de la red), donde las decisiones son implementadas.

La inclusion de las politicas dentro de la gestion de red tradicional persigue el afadir
mas flexibilidad a las operaciones de gestidn con vistas a ser capaces de traducir los
requisitos del negocio en politicas concretas que enlacen las necesidades del negocio

con el comportamiento deseado de la red.

La aplicacion conjunta de algoritmos para el diagnéstico de fallas en la red y la PBNM
permite la elaboracién de politicas teniendo en cuenta los sintomas asociados a las
fallas, afiadiendo al proceso de gestién de red tradicional la capacidad de toma de
decisiones correctas de configuracién de los elementos de red basandose en dichas

politicas, y permitiendo finalmente su ejecucion dentro de los dispositivos de red.

1.4 Algoritmos para el diagndéstico de fallas en la red

En los ultimos afios muchas soluciones han sido desarrolladas para el diagnéstico de
fallas en la red, empleandose maquinas de estado finito [35] [36] [37], métodos
estadisticos [19] [20] [38], aproximaciones basadas en reglas, ajustes de patrones,

redes neuronales, légica de fuzzy y teoria de grafos.

Estas soluciones estan divididas en algoritmos para la detecciéon de fallas y algoritmos
para la localizacién [21]. La deteccion de fallas puede ser entendida como una indicacion
en linea de que algun componente de la red esta funcionando mal, normalmente los
componentes de red proveen indicadores, en forma de alarmas, cuando notan un mal
funcionamiento [39]. Estos componentes solo tienen una vista local de la falla, y por lo
tanto no pueden describir la falla, apenas sus consecuencias visibles [40].

Los algoritmos para la localizacion de la falla son responsables por el andlisis de las
alarmas generadas por los componentes de la red proponiendo posibles hipétesis sobre

la causa de la falla [39].

Para la elaboracién de soluciones que visen a la deteccién y aislamiento de fallas en la
red son empleados varias técnicas tales como maquinas de estado finito [41] [42],
métodos estadisticos, aproximaciones basadas en reglas [43], ajustes de patrones,

redes neuronales [44] [45] [46] [47] [48], |6gica de fuzzy y teoria de grafos [42]. Estas
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técnicas son utilizadas por algoritmos para la deteccion y localizacion de fallas en la red,

los cuales son descriptos en las secciones que se siguen.

1.4.1 Algoritmos para la deteccion de fallas en la red

Los algoritmos para la deteccidn de fallas estan divididos en dos categorias que son los
basados en la signatura de la anomalia y los basados en el comportamiento normal de
la red [21].

Para los algoritmos basados en la signatura de la anomalia se conocen las
caracteristicas de los sintomas relativos a las fallas y se crean perfiles de estos, los
datos reales obtenidos de la red son comparados a estos perfiles a ver se corresponden,
de entre ellos podemos mencionar los siguientes abordajes:

e En[18], se presentd un algoritmo de deteccién de fallas basado en la signatura
de la anomalia, donde se crea el llamado arreglo de falla que presenta las
anomalias relativas a cada falla, las fallas eran identificadas por correspondencia
de los datos obtenidos de la red con las caracteristicas contenidas en el arreglo,
generando asi una alarma.

e En los trabajos [35] [37] se usaran maquinas de estado finito [41] para la
deteccion de fallas en la red, las maquinas de estado finito fueran disefiadas
para cada falla especifica, de la cual se tiene un completo conocimiento previo
mediante los datos histéricos. Los objetivos perseguidos con su implementacion
son muy amplios, ya que no solo se persigue la deteccion del comportamiento
anomalo, sino la identificacion y diagnostico del problema que origina la falla,

ademas de que reducen el niumero de falos alarmas.

La mayor dificultad para la implementacion de algoritmos de deteccidn basados en la
signatura de anomalia es que se debe tener un conocimiento previo sobre las fallas para
posterior modelacién, lo que no siempre es posible debido a la propia complexidad de

los entornos de red, ademas de que nuevas fallas pueden pasar sin ser detectada.

En los algoritmos basados en el comportamiento normal de la red, el perfil que se crea
no es el de la falla, pero si el del comportamiento que se admite normal para lared y los
desvios de este perfil representan las anomalias, o sea los sintomas asociados a la

ocurrencia de una falla de entre ellos podemos mencionar los siguientes abordajes:

e La signatura digital del segmento de red (DSNS, por sus siglas en ingles),
desarrollado por [49], se crea el perfil normal de operacién de la red por medio

de la llamada signatura digital del segmento de red para un grupo de variables
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MIB, el trafico real de la red es comparado al perfil creado y son considerados
sintomas o anomalias asociadas a fallas los desvios de este perfil.

e Para Tottan y Ji [19] [20] en el algoritmo de detecciébn de cambio, la
elaboracion del perfil de comportamiento normal de la red puede ser hecha
mediante métodos estadisticos [50] [51], en el que una anomalia es la
observacién de cambios bruscos en los valores las variables MIB a lo largo del
tiempo, para tal las series temporales de estas variables son modeladas a través
de un proceso auto regresivo (AR, por sus siglas en inglés) y se aplica un teste
de hipétesis basado en larazén verosimilitud generalizada (GLR, por sus siglas
en inglés) entre ventanas de tiempo adyacentes para verificar se hay cambios

bruscos entre las dos series.

Como una unica falla en la red puede generar un conjunto de alarmas en cadena, de
forma a localizar la raiz se utilizan algoritmos para localizar el elemento inicial en la

cadena de alarmas.

1.4.2 Algoritmos para localizacion de fallas en la red

Los algoritmos de deteccién normalmente analizan los componentes de la red de forma
individual y generan alarmas. En una red de computadoras gran, una unica falla puede
generar varias alarmas, lo que frecuentemente dificulta el aislamiento de causa primaria
de la falla [39]. Esto se debe al hecho de que hay una relacién entre los componentes
de la red y los sintomas o anomalias inherentes a una falla en uno de ellos se pueden

propagar a los demas componentes generando varias alarmas.

Una vez que se hayan detectado las anomalias en los componentes, mas dos fase
precisan ser concluidas para la localizacion de la falla, respectivamente la fase de
elaboracion panoramica del problema donde se hace la correlacion de las alarmas
generadas Yy la fase de teste donde hay la confirmacién de la origen del problema como

resultado de la verificacién de los datos obtenidos de la elaboracién panoramica [52].

De este modo, se debe elegir una técnica que permita la localizacién o aislamiento de

la causa raiz de la falla, por ejemplo:

e Los sistemas basados en reglas [43], pueden ser utilizados para el proceso de
localizacién de fallas, en estos se hace la modelacién de un conjunto de reglas
relacionadas as fallas y que son almacenadas en una base de datos, estas
reglas representan el conocimiento de un sistema experto que simula el

comportamiento humano.
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e Otros algoritmos son desarrollados considerando la estructura de la red, en que
la correlacién de alarmas es hecha en funcién de las relaciones entre los
componentes de la red, aqui se pueden usar grafos [42] para modelar la relacion
entre ello.

e La teoria de los grafos es muy util en el analisis de propagacion de anomalias
inherentes a fallas, se pueden utilizar grafos para modelar la propagacion y
graméticas libres de contextos, técnicas de codebook y algoritmos divide y

venceras para analizar estos modelos.

En el modelo de deteccidon de anomalias en redes de computadoras propuesto por
Zarpelao [21], la estructura de la red es representada por medio de un grafo G = (V, E),
donde cada vértice V representa uno de los dispositivos en la red y los bordes E
representan los enlaces entre estos dispositivos. Posteriormente se hace la correlacion
de las alarmas para permitir la visualizacion de la propagacién de los sintomas sobre la
red. En este modelo no esta prevista la fuente de datos sobre la topologia de la red, el
autor de esta investigacion plantea que si se concibe una CMDB como fuente de datos
sobre la topologia de la red, ademas de la obtencién del dispositivo raiz de los sintomas
que se propagan sobre la red, es posible el conocimiento de las caracteristicas del

mismo y su localizacion fisica.

Los sistemas basados en reglas presentan la desventaja en la adaptacion a nuevos
problemas que no hacen parte de la base de datos, lo que requiere el incremento
constante de reglas lo que dificulta en la manutencion. Los grafos que representan las
relaciones de dependencia entre los componentes de la red y que permiten la
modelacion de la propagacion, pueden ser adicionados en la base de conocimiento para
mejorar la capacidad en el diagndstico y conferir la capacidad de adaptacion a nuevos
problemas. Otra situacion dificil es que la definicibn de un modelo propagacion de
anomalias no es sencilla y se pueden ignorar anomalias no previstas en el momento de

la modelaje.

El conjunto de técnicas presentadas contribuyen a la deteccién y localizaciéon de fallas
en la red, algunos de los sistemas tradicionales para la gestién de redes emplean estas

técnicas o similares para lograr el mismo objetivo.

1.5 Soluciones existentes para la gestion de redes

Por la complejidad que son los entornos IT y las necesidades especificas de cada
organizacién en la gestion de red para la operacion y entrega de servicios de calidad,
hasta el momento han sido desarrollados una gran variedad de sistemas de gestion de

red, que brindan las funcionalidades de una CMDB dedicada, que facilitan en el

26



monitoreo de servidores y servicios, de los parametros de QoS y de rendimiento fisico

de los equipos, permitiendo la deteccion y aislamiento de fallas en la red.

Dedicadas al soporte de la gestiébn de configuraciones de los activos de IT de una

organizacidn, son descriptas las CMDB que se siguen:

HP universal CMDB es una base de datos de gestidon de configuraciones de
distribucion comercial, desarrollada por la empresa Hewlett-Packard (HP, siglas
en inglés), que almacena, controla y gestiona los componentes de software e
infraestructuras, asi como sus relaciones y dependencias asociadas.
Proporciona una visibilidad de las infraestructuras que muestra como los
componentes estan relacionados para una prestacion de servicios de negocio y
de TI constante y de confianza. La visibilidad mejora y simplifica el control de
cambios para evitar interrupciones del servicio y facilita el seguimiento, la gestion
y el control de las infraestructuras de TI. HP UCMDB reduce el tiempo de las
reparaciones de forma eficiente [53].

ITOP es una CMDB de cdédigo abierto que permite la gestion del inventario,
gestion de incidencias, gestion del cambio en el entorno IT, gestion del servicio
[54].

La CMDB de ServiceDesk Plus desarrollado por el grupo ManageEngine Lleve
un registro y administre sus Cl con un solo repositorio centralizado. Esta
disefiado para obtener mas visibilidad de sus activos mediante el conocimiento

de las interrelaciones y dependencia de cada ClI [55].

En funcién de los objetivos que se persiguen se pude elegir de entre las CMDB

presentadas o pensarse en el desarrollo de una de raiz. Estas sirven como la base para

el proceso de gestion de configuraciones, pero los entornos IT como las redes de

computadoras son dindmicos, donde hay un gran flujo de datos y requieren de otras

soluciones que hacen el constante monitoreo del ambiente, tarea esta que es

desempefiada por herramientas como:

El Zenoss core [16] es la version de codigo abierto y de distribucion libre de
Zenoss, por medio de una consola basada en web permite la gestion de la
infraestructura IT, hace el monitoreo la red, servidores, y hasta aplicaciones. El
sistema posee una CMDB para el registro de los recursos que se quiere
gestionar, los datos de monitoreo son recogidos por SNMP, SSH o Windows
managment instrumentation (WMI) permitiendo medir la disponibilidad, perdidas

de paquetes y tiempo de respuestas. Los sintomas asociados a fallas son
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detectadas con la emisién de alarmas que representan el sobrepaso de umbrales
establecidos para los parametros de QoS y de rendimiento fisico de los equipos
en la red por mensajes de registro de sistema (syslog) y capturas SNMP (SNMP
traps), resultando en el envio de notificaciones a los administradores sobre un

nuevo evento activo [16].

El PRTG [14] es una herramienta para el monitoreo de la red desarrollada por
la Paessler, la cual recomienda que para su correcto funcionamiento debe ser
instalado en un ambiente con sistema operativo Windows. Se puede usar para
el monitoreo de servidores y servicios de red (HTTP, SMTP, POP3 y FTP), el
ancho de banda en cada puerto de un enrutador o switches, disponibilidad de la
red, uso de CPU y carga de memoria en los equipos. Para la recogida de estos
datos, el PRTG esté soportado por los protocolos SNMP, WMI, packet sniffer,
Netflow, sFlow y jFlow. Para cada parametro que se quiere monitorear el PRTG
tiene un sensor asociado, por defecto el sistema define umbrales para algunos
de estos pardmetros, representando estado del sensor el correcto
funcionamiento o la presencia de anomalias dentro de la red, lo cual depende
del valor del parametro. En el caso de una anomalia es disparada una alarma
en el sensor, la cual pose caracteristicas que permiten saber si se trata de una
falla blanda o dura. Ademas, el PRTG hace un andlisis estadistico de los datos
de monitoreo basados en la hora del dia y dia de la semana, generando alarmas

cuando hay comportamientos anormales en los datos actuales.

El Nagios core es la versiéon de cédigo abierto y de libre distribucion de Nagios
[56], esta escrito en C, lo que garantiza una rapida ejecucién, permite la adicion
de plugins escritos en diferentes lenguajes, esos plugins son los sensores de
Nagios que generan datos interpretados por él para visualizacion y elaboracion
de notificaciones [15]. Nagios core es apropiada para la monitorizacion de
servicios de red y recursos de un host (carga del procesador, uso de los discos
y trazas del sistema) en varios sistemas operativos, haciendo el recurso del
plugin NRPE_NT o el protocolo SNMP para ambientes Windows, se pode hacer
el monitoreo remoto por SSL o SSH, reportes y estadisticas del estado de
disponibilidad de servicios y host [56]. El sistema puede ser configurado a fin de
establecer umbrales que permiten determinar cuando el valor resultante de un
chequeo corresponde a una anomalia generando alarmas en el caso que sea
positivo, se crea un evento y notificaciones pueden ser enviadas a los

administradores informando dichos cambios [15].
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El WhatsUp Gold es una herramienta para el monitoreo de red y aplicaciones,
fue desarrollada pela compafia IP SWITCH. El sistema posee un proceso de
descubierta basado en roles que busca por los dispositivos en la red, determina
sus tipos de acuerdo con los atributos. Después de esto el dispositivo puede ser
almacenado en la base de datos, siendo presentado en la lista de dispositivos o
en mapas graficos. El es instalado con cinco monitores de rendimiento que
monitorean tipos de datos especificos de los dispositivos de la red: utilizacion de
CPU, utilizacion de Disco, utilizacion de ancho de Banda, utilizacion de Memoria,
latencia y disponibilidad via Ping [57]. El sistema realiza el monitoreo activo para
saber del status de los dispositivos, con lo cual se puede checar los servicios en
el dispositivo y una escucha pasiva para mensajes de registro del sistema vy
capturas SNMP. Cuando el contenido resultante tanto del monitoreo
corresponde a una situacién anormal, el sistema puede generar alertas
notificando los cambios observados. Basado en la dependencia existente entre
los dispositivos, el sistema hace la de alertas, evitando la sobrecarga del sistema
por redundancia de chequeos.

El OpManager es una herramienta multiplataforma que sirve para el monitoreo
de red, probé a los administradores de red una plataforma integrada para
gestionar enrutadores, cortafuego, servidores, switches e impresoras. Hace el
monitoreo de servidores y servicios de red, tales como HTTP, FTP, SMTP, DNS,
LDAP, mide la disponibilidad de aplicaciones como Oracle, MySql y otras.
Ademés mide el rendimiento del hardware y software de la red, tales como el
ancho de banda, la utilizacion de la memoria, disco y CPU, los tiempos de
repuesta por la recoja periédica de datos [58]. EIl OpManager probé mecanismos
para la gestién de fallas basados en el establecimiento de umbrales para los
pardmetros monitoreados. Los datos son recogidos mediante ICMP, capturas
SNMP y mensajes de registro del sistema, son procesados, en los casos que se
verifica algun desvio del comportamiento esperado se crea un evento y como
consecuencia son generadas alarmas [58]. Otra caracteristica importante en el
OpManager es el tratamiento para la de-duplicacién, la correlacién de eventos y
la automatizacion.

Cacti es una herramienta publicada bajo la licencia GPL4 (GNU Public License).
Pone a disposicion un soporte gratuito mantenido por la comunidad mediante
una lista de correos y un foro. La recoleccion de datos se realiza mediante el
protocolo SNMP y se almacenan los resultados en una base de datos [17]. Los
pardmetros el caudal y la pérdida de paquetes son obtenidos mediante el

protocolo SNMP, y la disponibilidad a través de requisiciones ICMP. Muestra
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graficamente el estado de cada uno de los equipos, mediante el uso avanzado

de graficas [17].

Los sistemas presentados estan prévidas de funcionalidades indispensables para la
gestion de redes y de fallas en particular, por otro lado los administradores de red

necesitan de soluciones complementarias o alternativas por lo siguiente:

e Sistemas como la HP universal CMDB, la CMDB de ServiceDesk, el PRTG, el
WhatsUp Gold, OpManager son de distribucion comercial, lo que requiere de
constantes actualizaciones de licencias, ademas no permiten a los
administradores la implementacion de nuevas funcionalidades.

e El Nagios, el PRTG, el OpManager y el Zenoss permiten el monitoreo de
servidores y servicios de red, emitiendo alarmas cuando hay alguna falla, en
algunos casos las fallas en lo servidores y servicios son consecuencia de otras
condiciones en la red como lo es el uso indebido de la red por parte de los
usuarios.

e El Cacti, el PRTG, el OpManager, el Zenoss y el WhatsUp Gold hacen con que
sea posible el monitoreo de los parametros de QoS y de rendimiento fisico de
los equipos para la emision de alarmas cuando hay el sobrepaso de los umbrales
definidos, sin embargo en algunos casos se torna necesario la aplicacién la
aplicacion de otros enfoques para la deteccion de los sintomas que preceden a
las fallas.

Es responsabilidad de los administradores de red elegir los sistemas teniendo en cuenta
el tipo de licencia y los recursos financieros disponibles y la flexibilidad en cuanto a su
extensibilidad, considerar la aplicacién de soluciones complementarias como los
abordajes utilizados por Tottan [20], Zarpeldo [21], y Feather [18] en la deteccién y
localizacion de anomalias relacionadas a posibles fallas, una vez que los sistemas
presentados y sus similares hormalmente hacen el monitoreo de servidores y servicios,
de los parametros de QoS y de rendimiento fisico de los equipos, no permitiendo la

deteccién anticipada de fallas con sintomas fuera de este contexto.

Conclusiones del capitulo

El estandar ITIL plantea la gestion de configuraciones como el proceso nuclear para la
gestion de tecnologia de informacion. Este proceso es soportado por una base de datos
de gestion de configuracion, la cual es un depdésito de informacion en el que no sélo se
almacenan datos sobre los activos de una infraestructura de tecnologia de informacion

sino que, ademas, se definen y establecen las relaciones entre ellos.
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La gestion de redes es una de las funciones técnicas para la operacion y entrega de
servicios de calidad en entornos de tecnologia de informacion, por eso se torna
imprescindible tener una base de datos de gestién de configuraciones que soporte la
funcion de gestion de configuraciones en la red que permita el conocimiento de la
infraestructura. De este modo, las otras funciones de gestion de redes descriptas por el
modelo OSI de gestion de redes pueden ser realizadas teniendo en cuenta la

informacién brindada por la base de datos de gestion de configuracion.

La gestidn de configuracién provee a la gestion de rendimiento y de fallas informaciones
relevantes asociadas a los equipos que se deben monitorear. Dichas funciones son
realizadas por herramientas que hacen el monitoreo de servidores y servicios de red, de
los parametros de QoS y rendimiento fisico para detectar posible fallas. Otros abordajes,
implementan algoritmos que consideran el analisis de las variables MIB de cada equipo
en la red para la detencién temprana de las fallas.

Estos algoritmos permiten detectar los sintomas o anomalias relacionadas a posibles
fallas antes que causen la degradacion o interrupcion de los servicios en la red y pueden
ser aplicadas como una solucion complementaria a las herramientas de gestion de redes
gue se utilizan en el campus de la UAN para prevenir efectivamente la degradacion de
los servicios telematicos brindados a los usuarios de la red. Si se consideran las
anomalias detectadas es posible la aplicacion de medidas de control teniendo en cuenta
a las misma, de esto se encarga la gestion de redes basada en politicas, la definicion
de un conjunto de directivas o reglas especificadas por el operador para gestionar
ciertos aspectos, que permiten obtener los resultados deseados en el comportamiento

de la red entre usuarios y aplicaciones.

31



Capitulo 2 - Sistema de deteccion y aislamiento de fallas en la

red del campus de la universidad agostinho neto

Los temas relacionados a la gestion de red descriptos en el capitulo anterior sirvieron
de base para la obtencion del diagndstico actual sobre la gestion de red en el campus
universitario de la universidad Agostinho Neto, que tuvo implicacion en la modelacion
de la arquitectura propuesta para el sistema de deteccion y aislamiento de fallas en la
red, tanto el diagndéstico como la arquitectura son descriptos en la secciones que se

siguen.

2.1 Diagnéstico actual en la UAN

En esta seccién se presenta el resultado de un proceso analitico realizado sobre la
gestion de red en el campus universitario de la universidad Agostinho Neto, que permitio
saber como es realizado el proceso, las herramientas de gestion de red que lo auxilian
y las insuficiencias existentes. Para el efecto, las herramientas utilizadas fueron la
encuesta y la entrevista, que fueran aplicadas a cuatro técnicos responsables por la
gestion de redes del campus de la UAN, de los cuales dos son ingenieros informaticos
y suman un total tres afios de experiencia con la red desde la apertura del campus en
2012.

Inicialmente, la encuesta fue utilizada para saber cédmo es el proceso de segun la
perspectiva individual de los técnicos. La entrevista fue realizada de acuerdo a las
respuestas obtenidas en la encuesta, enfocandose en las ventajas y desventajas

observadas en la gestion de red en el campus de la UAN.

De la encuesta se pudo arrojar que se utiliza la herramienta Nagios para el monitoreo
de servidores y servicios de red y la herramienta Cacti para medir el trafico en los
switches. Estas dos herramientas son de gran utilidad para la gestidén de la red una vez
que el Nagios permite saber cuando los servidores y servicios estan funcionando
correctamente o no, el Cacti presenta los graficos que ayudan en el andlisis de tendencia

en la red.

La utilizacién de las dos herramientas es de gran utilidad para la gestiéon de red, ademas
de esto, es necesaria una solucion que provea el control de los activos de la red, el
conocimiento de la estructura de la red y los cambios efectuados sobre la misma, que
sea proactiva en la deteccion y aislamiento de fallas en la red, la cual permita visualizar
la propagacion de anomalias en la red y en base a esto la aplicacion de medidas de

control ante mismo que el Nagios emita alarmas para fallas en los servidores o servicios.

32



La utilizacion de una base de datos de gestidén de configuraciones hace que sea posible
mantener el control de los activos de la red, conocer la estructura de la red. Un andlisis
estadistico sobre las variables MIB que estan asociadas al transporte de datos en la red
permite detectar anomalias que tienen implicacién en el rendimiento de la red y que
puedan afectar el comportamiento de servidores y servicios. Si se considera la PBNM
es posible crear politicas para evitar que las anomalias causen la interrupcion de los

servicios de la red.

Por lo planteado se propone una solucién que integre las funcionalidades de una base
de datos de gestidén de configuraciones, algoritmos para la deteccién de anomalias y la
visualizacién de su propagacion sobre la red y las funcionalidades relativas a la gestién
de red basada en politicas. Una solucién con dichas caracteristica previne efectivamente
la degradacién de los servicios telematicos brindados a los usuarios de la red del
campus de la UAN, la cual es descripta en la seccion que sigue.

2.2 Arquitectura del sistema de deteccion y aislamiento de fallas en la red

Un sistema es un conjunto de elementos, relacionados entre si que contribuyen para
alcanzar un fin. El sistema de deteccion y aislamiento de fallas en la red debe permitir
mantener el control de los activos de la red y conocimiento de la estructura de la red, la
deteccién de anomalias que tienen implicacion en el rendimiento de la red y su
propagacion sobre la misma red, y la creacién de politicas para evitar que las anomalias

causen la interrupcién de los servicios de la red.

IMédulo base de datos de gestion de configuraciones Médulo detector y localizador de anomalia

Nivel de variable MIE
Gestion de configuracuines
Y

Nivel de eguipo
Nivel de red
CMDB

Gestion de cambios

Médulo gestor de politcas

Gestidn de riesgos T

= ﬂ

D ,
|

Figura 2.1 - Arquitectura del sistema

Para lograr su objetivo, conforme ilustra la Figura 2.1, el sistema tiene como elementos

los médulos:
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e Base de datos de gestidon de configuraciones, encargada de mantener el control
de los activos de la red, conocer la estructura de la red.

e Detector y localizador de anomalias, responsable por la deteccion de anomalias
gue tienen implicacion en el rendimiento de la red, localizar la raiz y permitir
visualizar su propagacion sobre la red.

e Gestor de politicas, responsable de permitir la creacidén de politicas para evitar

gue las anomalias causen la interrupcién de los servicios de la red.

Estos modulos estan organizados de tal forma que la comunicacién entre ellos permita

la deteccién y aislamiento de posibles fallas en la red.

2.2.1 Médulo base de datos de gestion de configuraciones

El médulo base de datos de gestion de configuraciones es el elemento base del
sistema, sobre su estructura operan los deméas mdédulos. La inclusién del médulo CMDB
en el sistema tiene como finalidad resolver el aspecto relacionado a la inexistencia de
un control de inventario (hardware y software), facilitando la localizacion fisica de
equipos y servicios como parte del proceso de gestion de red en el campus universitario
de la UAN.

No siendo suficiente tener una lista de los activos de la red, el control inventario se
extiende hasta el mantenimiento del registro actualizado de todos los activos y sus
caracteristicas, las interrelaciones entre ellos, los riesgos asociados a cada uno de ellos,

los cambios efectuados en la red y la representacion de la topologia.

Modulo base de datos de gestion de configuraciones

EEestic'm de configuracoui nﬁj

Figura 2.2 — Grupos de funcionalidades del m6dulo base de datos de gestion de la

configuracién
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A tal efecto, el moédulo CMDB provee funcionalidades de los procesos gestion de
configuraciones, de cambios y de riesgos para la gestion de la configuracién en IT
descritos en la seccion 1.1 del Capitulo 1 conforme ilustra la Figura 2.2. Cumpliendo
estas funcionalidades, el moédulo CMDB debe permitir verificar el cumplimiento de las
politicas para llevar a cabo los controles de activos de la red en el campus universitario
de la UAN. Sobre los activos controlados por este modulo operan los modulos detector

y localizador de anomalias y el gestor de politicas.

2.2.2 Médulo detector y localizador de anomalias

El mddulo detector y localizador de anomalias es responsable de detectar los sintomas
asociados a la ocurrencia de posibles fallas en la red. Es incluido en el sistema para
proveer un enfoque de andlisis distinto de la evaluacién de los parametros de QoS y
rendimiento fisico de los equipos en la deteccion de los sintomas, ademéas de esto
permitir visualizar la propagacion de los sintomas sobre la red lo que implica la deteccion

temprana de la falla y localizacién de la raiz.

Para cumplir con su propésito, en el médulo detector y localizador de anomalias se hace
un andlisis en tres niveles, respectivamente a nivel de variable MIB, a nivel de equipoy

a nivel de la topologia de red.

Madulo detector y localizador de anomalia

Eﬁ:oleta y procesamiento de los datDs]—bE:omparcién entre las ventanasj—bE:omparcic’m con la serie normag

Nivelde variable

Alarma a nivel de variable

[Analisi en funcién de la relacidn entre las variables MIB]

Mivelde equipo

Alarma 2 nivel de eguipo

[Analisis en funcién de la topologia de la red]

Mivelde red

l.f-\ arma a nivel de topologia

Figura 2.3 — Niveles de andlisis y flujo de informacion en el Médulo detector y

localizador de anomalias

Se verifica en la Figura 2.2, los diferentes niveles de andlisis para este modulo y las
tares en cada uno de ellos, el andlisis a nivel de variable MIB es realizado mediante la

implementacién del algoritmo de deteccién de cambios propuesto por Tottan y en los
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restantes niveles de andlisis es implementado el modelo de deteccion de anomalias

en redes de computadoras desarrollado por Zarpeldo.

A. Andlisis a nivel de variable MIB

El andlisis a nivel de variable MIB es realizada en dos etapas, en la primera etapa se
hace la recopilacion y procesamiento de los datos y en la segunda etapa se verifica si
existen 0 no anomalias. La primera etapa consiste en la observacion periédica de 15
segundos de los valores de las variables MIB. Estos valores son cambiantes en el
tiempo y forman series temporales no estacionarias. Estas series temporales son
divididas en segmentos estacionarios, estos seguimientos estacionarios son modelados

utilizando un proceso auto regresivo (AR, por sus siglas en ingles).

En una observacion temporal para una variable MIB, se consideran dos ventanas de
tiempo adyacentes R(t) y S(t) de tamafios N = N, = 10 segun la Figura 2.3.

Consideremos:

R(t) S(1)
......... LIl ...l I .........T $.8 .88 L8
172 ppt+i Ng 12 p ptl N.
>
| R
Figura 2.4 - Ventanas de tiempo adyacentes
R(@®) = {r (), 72(t), ..., 7w ()} (1)

Se expresa r;(t) como 7;(t), donde 7;(t) = r;(t) — u y u es la media del seguimiento
R(t). Ahora 7;(t) es modelado como un proceso AR de ordenp (p = 1) con error residual

Ei.
€ () = Xioo %k Ti(t — k) (2)

Donde ocp= {1, x5, ..., X, } son los parametros €; (t) es el ruido blanco. De la ecuacion
(2), y asumiendo que cada muestra del error residual €; (t) as igual para una

distribucion N (0, o#), la probabilidad conjunta del residuo de la serie temporal es:
p(ep-!-lv ) ENR | S STEEEH OCp ) = (1/ v ZT[O-}%)NR exp (_N,R O-I%/Zﬁl%)’ (3)

Donde ¢# es la varianza del residuo en el segmento R(t),y Ny = Nr—p y 62 es la

covarianza estimada para ¢3. Aplicando los mismos procedimientos en el segmento
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S(t) obtenemos una expresiéon similar. Por lo tanto la probabilidad conjunta [ para el

error residual en los segmentos R(t) y S(t) es dado por:

L= (1/V2maf)"R(1/V2rad)"s exp (—N'g 0} /26%) exp (—N's 0&/268), (4)

Donde ¢Z es la varianza del residuo en el segmento S(t), y Ns= Ns—p Yy 6 es la
covarianza estimada para ¢Z. Una vez obtenida la expresion de [ que es

estadisticamente suficiente, se pasa a la segunda etapa de analisis.

En la segunda etapa de analisis se verifica si hay cambios en el comportamiento de la
serie temporal de la variable MIB, para tal se utiliza la expresion [ que es

estadisticamente suficiente, aplicandole un test de hipétesis binaria.

Las hipétesis son H, implicando que no hubo cambios entre los dos seguimientos en

H, significa la ocurrencia de cambios. Sobre la hipotesis H,, se tiene:

g = ot (5)
ot = d¢ = o}. (6)
Sobre la hipotesis H; se tiene:
XpF Xg )
of + dé. (8)

De las condiciones en las ecuaciones (6) y (8) se tiene razén de verosimilitud como:

GF(N'R+N's) 1

2 E[

N'Ra}% N’58§
o %)) ©)

ﬂ_ = O'P_(N RTN S)O'RN Ro-SNS exp (_

Con la utilizacién del estimador de maxima verosimilitud con respecto a las varianzas,

se tiene el logaritmo de la razén de verosimilitud como:
—InA= N'i(Iné% —1nég)+ N's(In2 —Insd) (10)

El log de la razén de verosimilitud InA es comparado a un parametro h elegido por
optimizacion, este parametro es el que permite determinar el punto de cambio, siendo

asi se tiene:
—InA>h-> H; (11)
—InA<h- H, (12)

En el caso de que se verifica el cambio, se emplea una nuevo test de hipétesis para

determinar si el cambio corresponde a una situacién anormal. En este segundo test de
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hipotesis la media u, y la varianza op del seguimiento combinado (R(t) y S(t)) es
comparado con la media y, Yy la varianza o, normal usando el test de razon de
verosimilitud y un nuevo parametro . La media y, Yy la varianza g, pertenecen a una
seria temporal que corresponde a un periodo de observacion de la variable MIB en

cuestién que se tiene como normal para el funcionamiento de la red.

Las hipétesis consideradas H, con una distribuciéon N(u,, 0,) implicando un cambio
normal y H; con una distribucion N(u,,0,) implicando que ha ocurrido un cambio
anormal, y en este caso es generada una alarma a nivel de variable MIB. Los parametros
h'y n definen el nivel de sensibilidad para la generacion de alarma. La alarma generada
es relativa a una sola variable, lo que corresponde a apenas una de las capas del modelo

OSI, se torna necesario verificar las otras capas

B. Andlisis a nivel de equipo

Realizada el analisis en el nivel de variable se hace el analisis a nivel de dispositivo. El
objetivo de este tipo de andlisis es determinar si las alarmas generadas a nivel de
variable MIB corresponden a una anomalia o no, para tal fin, las alarmas son

correlacionas en funcidon de la relacion entre las variables MIB en el transporte de datos.

Para la obtencion de la relacion entre las variables MIB se utilizé la herramienta
diagrama case, la cual presenta el posicionamiento de las variables en el flujo de datos

entre las diferentes capas del modelo OSI.

Se obtuvieron dos conjuntos que representan la relaciéon entre las variables MIB
asociadas al transporte de datos en los niveles de enlace, red y transporte,

respectivamente los grupos interface, ip, tcp y udp de una MIB.

Forman parte del primer conjunto, el conjunto de entrada de datos en el dispositivo las

variables:

e [fInOctets,
e IpInReceiveds,

e tcpInSegs,

Del segundo conjunto que representa la salida de datos del dispositivo forman parte las

variables:

o IfOutOctets,
o |pOutRequest,
e TcpOut,
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Se utiliza un grafo direccionado G = (V,E) para representar la relacion entre las
variables MIB en cada uno de los conjuntos, donde cada vértice V' representa la variable
MIB analizada y los bordes E representan la relacion entre las mismas. Cada borde en
este grafo es representado por el par ordenado (x,y). El sentido de los bordes
representa el sentido en que una anomalia se puede propagar dentro de cada conjunto,
y de acuerdo al tipo de equipo para cada conjunto de variable existe un conjunto de

variables definidas como iniciales y otras como finales.

Teniendo en cuenta el sentido de propagaciéon de una anomalia en cada uno de los
conjuntos, la correlacién entre las alarmas a nivel de variable MIB es realizada de la

siguiente forma:

e Cuando es generada una alarma para una de las variables del conjunto, se
busca verificar si existen alarmas para las demas variables del conjunto;

e Si se comprueba la existencia de alarmas para todas las variables del mismo
conjunto, significa que hay una anomalia que se propaga sobre este conjunto;

e En el caso de que se haya identificado la ocurrencia de la anomalia para
determinado conjunto, es generada una alarma a nivel de dispositivo para el

respectivo conjunto;

Programa principal

1. Inicio
2. Para cada v = (I; n 17,) haga
3. BusquedaProfundidad()
4. Fin Programa
Procedimiento BusquedaProfundidad|y)
D. Inicio
5. Marcar v como wisitado
7. Empilar v en P
8. Si (v = V) entonces
9. Anomalia detectada;
10. Para cada (v’ = C{v)) haga
11. 51 v’ no esta marcado entonces
12, BusguedaProfundidad(v")
13. Fin para
14. Desenfilar P
15. Fin procedimiento

Figura 2.5 - Correlacion de alarmas a nivel de variable MIB

El proceso de correlacion es descripto por el algoritmo de busqueda en profundidad de
la Figura 2.5 en que se tiene como entradas las alarmas de nivel de variable MIB y como
salida las alarmas a nivel de equipo. Donde V; es el conjunto de variables definidas como

iniciales, V¢ es el conjunto de variables MIB definidas como finales, V, conjunto de
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variables con alarmas, P es la pila utilizada en la basqueda en profundidad, C(v) es la
funcion que retorna todas las variables que son adyacentes v y que presentan alarmas.
La presencia de alarmas en nivel de dispositivo, da lugar al andlisis a nivel de topologia

de la red.

C. Analisis a nivel de topologia de lared

El andlisis a nivel de topologia de la red, tiene como objetivo presentar el escenario de

propagacion de las anomalias sobre la red, para lo cual se considera el siguiente:

¢ De la CMDB se extrae la topologia de la red, y se utilizan grafos para representar
la misma.

e Cada dispositivo en la red es representado por un vértice del grafo y los enlaces
entre ellos son los bordes.

e Partiendo del principio de que una anomalia puede tener inicio en uno de los
dispositivos, o este dispositivo ser el destino, o el mismo ser apenas el punto de
encaminamiento, mediante la estructura del grafo que representa la topologia de
la red es posible obtener una visualizacién de la propagacién de una anomalia
sobre vértices adyacentes.

e Se hace una correlacion temporal de las alarmas de nivel de dispositivo, y de
acuerdo a la topologia de la red y se obtiene una representaciéon de la

propagacion de la anomalia sobre la red.

Por lo planteado anteriormente, es posible identificar los sintomas o anomalias
asociados a posibles fallas en la red mediante el andlisis estadistico de las variables

MIB y observar su propagacion sobre la red.

Por el escenario de propagacion de anomalias sobre la red, es posible que el
administrador de red visualice sobre qué servicios impactaran esas anomalias y por su
propia experiencia aplicar medidas de control. EIl médulo gestor de politicas permite a la

automatizaciéon de estas medidas de control.

2.2.3 Mddulo gestor de politicas

El médulo gestor de politicas se encarga de la automatizacion de las tareas de control,
permite las definiciones de politicas teniendo en cuenta las alarmas a nivel de dispositivo
y Su propagacion sobre los principales servicios de la red. La Figura 2.4 es referente al

funcionamiento de este moédulo.

Se comunica con el médulo de gestion de configuraciones solicitando informacion de

los dispositivos que componen a la red, los cuales corresponden a los puntos de
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ejecucion de politicas. La aplicacion de politicas sobre los PEP depende de las alarmas
a nivel de topologia de la red que provee el modulo detector y localizador de anomalias,
las cuales reflejan el estado de los PEP.

Maodulo gestor de politcas

Figura 2.6 — Modulo Gestor de Politicas

2.3 Disefio e implementacién del sistema de deteccion y aislamiento de
fallas en lared

El desarrollo del sistema de deteccion y aislamiento de fallas en la red tuvo como guia

la metodologia de programacién extrema, que consiste en las fases de:

e exploracion, se describen las historias de usuarios (HU), en correspondencia
con cada uno de los requisitos funcionales identificados.

e planificacién se realiza la estimacion del esfuerzo por cada HU, el plan de
iteraciones y el plan de duracion de cada iteracion. Ademas, se identifican los
patrones de disefio y de arquitectura a utilizar en la implementacion del sistema,

asi como los estandares de codificacion.

El primer paso consistio en la identificacién de los actores del sistema y los requisitos
funcionales para la especificacion de las historias de usuario. En la Tabla 2-1 se describe

los roles para los actores del sistema.

Posteriormente a la identificacion de los actores para el sistema, se identificaran los
requisitos funcionales y no funcionales para cada modulo del sistema (ver Tabla de
requisito en los Anexos), en los que cada requisito funcional corresponde a una historia

de usuario.

41



Tabla 2-1 Descripcion de roles

Supervisor de la configuracion Encargado de proyectar, dirigir y controlar
todo el proceso de gestion de la
configuracion.

Especialista de la configuracion Responsable de recopilar y analizar la
informacion referente a los elementos de la
configuracion.

Administrador del sistema Responsable de dar mantenimiento
a lainformacion requerida manejada
por el sistema

Supervisor de la configuracion Encargado de proyectar, dirigir y controlar
todo el proceso de gestion de la
configuracion.

Técnico de red Encargado del monitoreo y control de los
servicio teleméticos brindados por la red

Se adoptéd la CMDB ITOP para realizar las funcionalidades referentes al médulo base
de datos de gestién, debido a que la misma cumple con casi todos los requisitos
funcionales para este mdédulo y, es de distribucion libre y de cddigo abierto, lo que
permite su extensibilidad. Para su inclusiobn en el sistema se le agregaron las
funcionalidades para mantener la informacion relacionada a la localizacién de los
equipos en los diferentes edificios conforme al disefio de base de datos gestion de
configuraciones elaborado.

En la fase de planificacién se realizé la estimacion del esfuerzo por cada HU, el plan de
iteraciones y el plan de duracién de cada iteracién, y el patrén arquitectonico, lo cual
expresa el esquema organizativo estructural para el sistema. En el sistema propuesto
se hizo uso del patrén modelo vista controlador (MVC) que permitié realizar la
programacion multicapa, separando en tres componentes distintos los datos de la

aplicacion, la interfaz del usuario y la l6gica de control.

Definidos los aspectos referidos anteriormente, se disefié el modelo datos para los
modulos detector y localizador de anomalias, y gestor de politicas conforme la Figura
1.1. Para la persistencia de estos datos se eligio el gestor de base de datos MySq|, por
el hecho de que en los requerimientos para los médulos detectores y localizador de

anomalia y gestor de politicas implican que estos deben funcionar como servicios que
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siguen ejecutandose, se eligi6 e el lenguaje de programacion java para su
implementacion.

: conecta L4
id_conecta INT

¢ Bquiipo_id_equipo TNT

@ Boquiipo_id_equipol INT

T
: Interfase - L L . |
id_in=rtass INT | l |
rombre VARCHAR(AE) By | "i: |
ip_gestion VARCHAR| 45) | — Equipo A |
# Equiipo_iid_equipo INT | _equipa ENT | | Software b
— namibre VARCHAR] 45) gy g
= —+ ) ) '-..A:S—m s L id_sottware INT
i T / 3
o IO e
= - [ tipo_softwarns W AR 45)
—— = modelo VARCHAR45) _— Expuigo_ oo INT
* 1 L] R 1| 1
 Aa - | o WARCHAR] 45) e——
ma
| sarma_status INT
id_sl=rma INT |
hora_techa VARCHARIAS) e = T
@ Bouipo_id_equiipo TNT |
|
A
] Monitor v
id_monitor TNT ] variableMib ¥
status INT id_sarisbleMib INT
p——————— —H

namibre VARCHAR 45)
cid WARCHAR] 45)

daos VARCHARAS)

# Bquiipo_id_equipo TNT
# \zrizbieMib_id_varizbleMib INT

Figura 2.7 - Modelo de datos del médulo detector y localizador de anomalias y gestor

de politicas
Conclusiones del capitulo

La encuesta aplicada a los técnicos de red de la UAN permitié arrojar informaciones
sobre el proceso de gestion de red en el campus de la universidad Agostinho Neto.
Teniendo en cuenta a la informacién obtenida se model6 la arquitectura del sistema para
deteccidn y aislamiento de fallas en la red compuesta por los médulos base de datos de
gestion de configuraciones, detector y localizador de anomalias, y gestor de politicas
para resolver las insuficiencias relacionadas a los estandares de gestion IT y proveer un
mecanismo complementario para la deteccion proactiva de fallas en la red. Se definié la

metodologia XP para el desarrollo del sistema y el patrén arquitecténico MVC.
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Capitulo 3 — Validacion y pruebas de efectividad al sistema de

deteccion y aislamiento de fallas en la red

El analisis de software desde el punto de vista de calidad, permite evaluar cémo se le
da cumplimiento a los requisitos del sistema y verificar si fueron implementadas de forma
correcta las HU definidas. A tal efecto, se ha realizado un conjunto de pruebas para
validar la solucion desarrollada. Luego se procede la prueba del sistema en un escenario

de red simulado.

3.1 Pruebas unitarias y de aceptacion

Finalizando la etapa de desarrollo del sistema quedan definidas el conjunto de pruebas
a realizar en la fase final de validacion de los resultados obtenidos durante el proceso

de implementacion del componente.

Uno de los pilares de la Programacion Extrema (XP) es el proceso de pruebas. XP divide
las pruebas del componente desarrollado en dos grupos: pruebas unitarias, encargadas
de verificar el cédigo y es disefiada por los programadores, y pruebas de aceptacion o
pruebas funcionales, destinadas a evaluar si al final de una iteracion se consiguio la

funcionalidad requerida disefiada por el cliente [59] .

La produccion de codigo esta dirigida por las pruebas unitarias. Las pruebas unitarias
son establecidas antes de escribir el cédigo y ejecutadas constantemente ante cada
modificacion del sistema. Los clientes escriben las pruebas funcionales para cada

historia de usuario que deba validarse [59].

En el transcurso de implementacion de cada historia de usuario perteneciente a una
determinada iteracién se realizaron, al codigo generado, una serie de pruebas para
determinar su correcto funcionamiento. El método del camino basico permite obtener
una medida de la complejidad de un disefio procedimental, y utilizar esta medida como
guia para la definicion de una serie de caminos basicos de ejecucion, disefiando casos

de prueba que garanticen que cada camino se ejecuta al menos una vez.

Para realizar estas pruebas se utiliza la complejidad ciclomatica de McCabe [60], que
consiste en la ejecucién de un conjunto de caminos independientes proporcionando una
medicion cuantitativa de la complejidad I6gica de un programa, asi como determinar el
namero de casos de prueba que se deben realizar para asegurar que se ejecuta cada
sentencia al menos una vez. La complejidad ciclomética consta de tres formas para

calcularse:
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V(G) =R (1)
V(G)=A—N+2 )
V) =P+1 3)

Donde R es numero de regiones en del grafo, A es el nimero de arcos del grafo, N es
el nimero de nodos y P es el numero de nodos predicado. La Figura 3.1 es un ejemplo
de la aplicacién de la aplicacion de la complejidad ciclomatica de McCabe al método
gentmonitores () de la clase EquipoControlo para determinar la cantidad de pruebas que

deben ser hechas.

private List<Monitor> getmonitores() {

List<Monitor>» listaMonitores, listaMonitoBAuxiliar;

listaMonitores = new ArrayList<>():

EntityManagerFactory emf = Persistence.creatsEntityManagerFactory("DetectorinomalizPlUm) ;
MonitordpaController monitorJpaController = new MonitordpaController (emf))
listaMonitofuxiliar = monitorJpaController.findMonitorEntities():

if (listaMonitoBuxiliar '= null) {

for (Monitor listaMonitofuxilia : listaMonitoBuxiliar) {

listaMonitores.add (listaMonitofuxilia):;

return listaMonitores:

return null:

Figura 3.1 - Método generaAlarmaEquipo()

A continuacién se muestran los pasos requeridos para realizar la prueba de camino

basico al cédigo anterior:

Paso 1: Generar el grafo correspondiente al cédigo del método (Figura 3.2).
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Figura 3.2 - Grafo del método generaAlarmaEquipo()

Paso 2:

Se definen las areas o regiones en que se divide el grafo generado (Figura 3.3).
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Figura 3.3 - Areas divididas en el grafo

Paso 3: Se procede a calcular la complejidad ciclomatica del método.
V(G)=4

V(G)=11-9+2=4

V(G)=3+1=4

Una vez calculada la complejidad ciclomatica del fragmento de cddigo, se puede

determinar el riesgo que supone utilizando la Tabla 2-1 [60].
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Tabla 3-1 - Complejidad ciclomatica evaluacién del riesgo

1-10 Programa simple, sin mucho riesgo.
11-20 Mas complejo, riesgo moderado

21-50 Complejo, programa de alto riesgo

51 o mas Programa no comprobable, muy alto riesgo

Utilizando la Tabla 3-1 se determina que existen 4 caminos linealmente independientes,
lo cual determina que es un método simple y sin mucho riesgo. La complejidad
ciclomatica indica el nimero exacto de casos de prueba necesarios para probar cada
punto de decision en un programa. Por tanto, este método requiere de al menos 4 casos
de prueba para probar correctamente su validez. Posteriormente se realizan las pruebas
de aceptacion.

Las pruebas de aceptacion son pruebas de caja negra que se realizan a partir de las
HU. Durante una iteracion la HU seleccionada se convertira en una prueba de
aceptacion [61]. Una HU puede tener todas las pruebas de aceptacion que desee para
asegurar su funcionamiento. El objetivo especifico de esta prueba es garantizar que los
requerimientos han sido cumplidos y que el sistema ha sido aceptable [62]. Como
resultado de las pruebas de aceptacion se obtendran artefactos descritos en tablas
llamadas caso de prueba de aceptacién, la Tabla 3-1 es el ejemplo de un artefacto para

prueba de aceptacion.

Cada prueba de aceptacion debe ser evaluada de acorde al resultado de la misma, esta

evaluacion tendra uno de los tres resultados que a continuacién se describen:

e Bien, cuando el resultado de la prueba es exactamente el esperado por el
usuario.

e Parcialmente bien, cuando el resultado no es completamente el esperado por
el cliente o usuario de la aplicacién y muestra resultados erréneos o fuera de
contexto.

¢ Mal: cuando el resultado de la prueba realizada genera un error de codificacion
en la aplicacion o muestra como resultado elementos no deseados o fuera de
contexto, trayendo como consecuencia que la funcionalidad requerida por el

cliente no tenga resultado, lo que invalida también la HU.
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Tabla 3-2 — Caso de prueba de aceptacion para la HU nimero 62

Cédigo: HU62_62 HU: 62

Nombre: Visualizar las alarmas a nivel de equipo

Usuario: Administrador de red, Técnico de red

Condiciones de ejecucion: para la visualizacion de alarmas a nivel de equipo es necesario
gue los monitores de todas las variables MIB de uno conjunto de los grupos reporten alarmas
a nivel de variable

Entrada/ pasos de ejecucion : Cuando se verifica una alarma a nivel de variable MIB, se
identifica el conjunto al cual pertenece esta variable, posteriormente se hace una correlacion
para verificar si las demas variables del conjunto también generaran alarmas, en el caso
positivo se genera una alarma a nivel de equipo

Resultado esperado: La confirmacion de que existe o no una alarma a nivel de equipo

Descripcion: El sistema debe la visualizacion de las alarmas a nivel de equipo.

Evaluacion de la prueba: Bien

Cada caso de prueba insatisfactorio genera una no conformidad, las cuales deben ser
autos explicables y relacionados con el punto del sistema y deben ser tan concisas como
sea posible. Las no conformidades fueron clasificadas segin su complejidad de tres

formas:
e Alta
e Media
¢ Baja

Las principales no conformidades encontradas estaban asociadas a la generacién de
alarmas a nivel de equipo y de topologia de red, sobretodo en la sincronizacién y partilla
de recursos por parte de los hilos responsables por generar las alarmas en cada nivel,
ademas de esto se verificd también mensajes de errores asociadas a excepciones
desconocidas. Con la correccion de los errores detectados en las pruebas, se pudo
evidenciar que las mismas fueron satisfactorias. Se comprob6 el cumplimento de las
funcionalidades descritas en las HU, conforme ilustra la Figura 3.4 con las no
conformidades encontradas en cada iteracion de pruebas, clasificadas por los tipos
definidos.
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Figura 3.4 - No conformidades por iteracion

Las pruebas de aceptacion tienen mas peso que las unitarias ya que constituyen un
indicador de la satisfaccion del cliente con la soluciéon, ademas de marcar el final de una

iteracion y el comienzo de la siguiente.

Al final de la tercera iteracién en la que se han realizado un total de 108 pruebas
funcionales para comprobar que el sistema funciona correctamente, mostrando las
salidas para cada escenario, 108 han sido clasificadas exitosas constituyendo un 100%
de pruebas exitosas. Posteriormente se probd el comportamiento del sistema en un

escenario de red simulado.

3.2 Caracteristica del escenario de pruebas para el sistema de detecciéony
aislamiento de fallas en lared

El escenario de prueba consiste en la simulacion de una red de area local para probar
las funcionalidades del sistema de deteccion y aislamiento de fallas en la red. Para el
efecto, se utilizé el GNS3 como la herramienta simuladora de red, la cual trabaja en
conjunto con otros programas para lograr la emulacién de dispositivos de redes reales,

creando una plataforma que permite el facil disefio de topologias de redes complejas.

La Figura 3.1 representa la topologia creada en el GNS3 con los equipos presentes en
Tabla 2-1. El Cliente es una computadora HP con el sistema operativo Windows 8, y es
la encargada de generar las requisiciones hacia el Servidor, lo cual tiene instalado el

sistema operativo Windows XP en una maquina virtual.
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Figura 3.5 - Topologia de la red creada en GNS3

La estacion de gestion de red (NMS) esta en la maquina en que se encuentra instalado
el GNS3 sobre el sistema operativo Windows 8 y reside el sistema de deteccion y
aislamiento de fallas en la red. Tanto en la maquina Cliente, la maquina NMS, la maquina

servidor y el enrutador fueron instalados y configurados un agente SNMP.

Tabla 3-3 - Equipos de la topologia en el GNS3

Cliente En él se simula la generacion del trafico anémalo en la red
Servidor Recibe el trafico anémalo proveniente del cliente
NMS Es la estacion de gestién de la red en donde se encuentra el

sistema de deteccién y aislamiento de fallas en la red

Enrutador Responsable por el encaminamiento de paquetes entre el
Cliente y el servidor

Switch Switch que conecta las maquinas ServidorJper y NMS al red

La prueba consiste en la evaluacion del comportamiento del sistema bajo las siguientes

condiciones:

¢ Funcionamiento normal de la red (FNR), en el que la red opera sin grandes
cantidades de trafico.
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e Funcionamiento anormal de la red (FAR), en el que se genera grandes
cantidades de trafico en determinado punto de la red para simular el
comportamiento anormal debido al uso indebido de la red por parte de los

usuarios y que tienen implicacion en el rendimiento de la red.

De igual forma que se procedié en la evaluacion de las pruebas de aceptacion fue
necesario clasificar el resultado de cada test realizado. Cada test realizado tiene una

de las siguientes clasificaciones:

e Positivo: cuando el resultado del test es exactamente el esperado en funcién
del tipo de condicion.

¢ Negativo: cuando el resultado del test realizado no es el esperado para el tipo
de condicion definida.

Para la generacion del trafico que simule el comportamiento anormal debido al uso
indebido de la red por parte de los usuarios se utilizé la herramienta Ostinato [63] que
es una herramienta que permite la generacion de un gran volumen de datos utilizando

varios protocolos, tales como TCP, UDP e ICMP.

Con el Ostinato es posible simular trafico andémalo, para el efecto el comportamiento
anormal fue creado con la configuracion del Ostinato en la maquina Cliente para generar
un volumen de trafico ICMP de 10.000 paquetes por segundo hacia la maguina Servidor,
en una transmision de duracion igual a 10 minutos. La serie temporal que corresponde
el perfil normal de operacion de la red fue constituida durante una hora de observacion
de cada variable MIB sin el trafico generado por la herramienta ostinato.

En la Tabla 3-1 se presenta el resultado de los testes realizados, en el test nimero 1
ninguna alarma fue generada que es el resultado que se esperaba por el tipo de
condicion definida para el test, sin embargo fue obtenido el mismo resultado para el test
namero 2 en el que su tipo de condicidn representa el comportamiento anormal debido
al uso indebido de la red por parte de los usuarios y que tienen implicacién en el
rendimiento de la red, esto se dio por el nivel bajo de sensibilidad definido en el sistema
para la generacion de alarma, resultando que para el sistema en los dos testes se

trataba de una condicién normal.

Tabla 3-4 — Testes realizados

1 FNR 0 Positivo
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2 FAR 0 Negativo
3 FNR 2 Negativo
4 FNR 0 Positivo
5 FAR 2 Positivo
6 FNR 0 Positivo
7 FAR 2 Positivo

Con la redefinicién del nivel de sensibilidad para la generacién de alarmas relativamente
alto en comparacion a lo de los testes anteriores, en el test nimero 3 correspondiente a
una condiciébn normal se han generados 2 alarmas a nivel de equipo, fue necesario

bajar este nivel para que en el test siguiente no fuera generada ninguna alarma.

Opciones Equipos

[ IpinReceives | ipOutRequest | IfinOctets | fOutOctets | MnOctets | HOutOctets

TIPO: Router

IpinReceives

MNombre . Enrutador
IP Interfase et1/0: 192.168.10.1 ‘:

IP Interfase et1/1 : 182 168 11.1 H

Marca: Cisco
Modelo: C3620 |

Firmware: null |

||. I

[ |1||‘

ud"

|
|I|| ||}

| |‘~| |\‘| ”Il ||I
| U 'u i

/

r‘||

||‘ I 1I‘|
H\MM L IL

l' l’h 1 |FI

staws

Figura 3.6 - Alarma a nivel de equipo

Manteniéndose el mismo valor para el nivel de sensibilidad se procedi6 a la realizacion
del test nimero 5 que se trataba de la simulacion del funcionamiento anormal de la red
en que fueran generadas alarmas a nivel de equipo conforme ilustra la Figura 3.6. Los
testes 6 y 7 fueron realizados con las mismas condiciones establecidas para los testes

4y 5 con el fin de verificar si el sistema se comportaria de la misma forma.

La Figura 3.7 presenta la forma como las alarmas a nivel de equipo son vistos desde la
perspectiva de la topologia de la red, en que se tiene la informacidn en cuanto el equipo,

que genera el trafico anémalo, el equipo de destino y la hora.
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Figura 3.7 - A alarma a nivel de topologia

3.3Evaluacién de los resultados de la prueba

En los testes en que se han generado alarmas a nivel de equipo, los mismos
correspondieron a los dos conjuntos de alarmas. Si nos enfocamos en las alarmas
generadas en el test 3 se observa que fueron generadas alarmas de entrada y de salida
en el enrutador. Para la alarmas de entrada corresponde al trafico anémalo que es
generado en la sub 192.168.11.0/24 por la maquina Cliente con el enderezo
192.168.11.2 para el puerto del enrutador en esta subred con el enderezo IP
192.168.11.1. Esta alarma corresponde a la correlacion de las alarmas a nivel de
variable MIB para las variables InfInOctets e IpInReceives conforme indica el area
seleccionada en la Figura 3.8.

& Systema de deteccién y aislamiento de fallas en la red - ol

| ipOutR: | mnoctets | WouwtOctets | MnOctets | MOutOctets |
IpinReceives

Figura 3.8 - Detalles de la alarma a nivel de equipo

En la Figura 3.9 el area seleccionada representan las alarmas a nivel de variable MIB
gue constituyeron a la alarma a nivel de equipo para el conjunto de salida (CS en la
figura), lo cual representa el trafico anémalo que se propaga de la variable
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IpOutRequest para la variable IfOutOctets. La alarma de salida corresponde al trafico
anomalo que sale del puerto del enrutador con el enderezo IP 192.168.10.1 para la
subred 192.168.10.0/24 donde se encuentra la maquina Servidor con el enderezo IP
192.168.11.2.

Figura 3.9 - Detalles de la alarma a nivel de equipo para el conjunto de salida

Al final de los 7 testes realizados 2 de ellos fueron clasificados como negativo debido a
la configuracion del nivel de sensibilidad definida y 5 fueron clasificados como positivo
conforme la Figura 3.10, correspondiendo a un total de 29 % de testes no exitosos y 71
% de testes exitosos.

W Negativo M Positivo

Figura 3.10 - Evaluacion de los testes realizados
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Conclusiones del capitulo

Las pruebas unitarias y de aceptacion realizadas durante la fase de implementacion
permitieron el desarrollo controlado del sistema, la correccion de no conformidades en

cada iteracion teniendo como resultado el cumplimento de los requisitos funcionales.

Con la aplicacion del sistema en el escenario de red simulado en la plataforma GNS3
para evaluar su comportamiento en un entorno dindmico se arroj6 que la deteccion de
anomalias no solamente depende del tipo de trafico en la red sino que también depende

del nivel de sensibilidad definido para la generacion de la alarma.

Por tanto en funcién de su experiencia con la red que administra y los eventos pasados
detectados por otras fuentes, el administrador de red debe definir el nivel de sensibilidad
para la generaciéon de alarmas y utilizar el sistema de deteccién y aislamiento de falla
como una solucion complementaria. La anticipacion de las fallas por deteccion de los
sintomas permite la aplicacion de medidas de control y previne efectivamente la

degradacion de los servicios telematicos brindados a los usuarios de la red.
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Conclusiones generales

e La elaboraciéon del marco tedrico referencial hizo posible la identificacion de los
elementos claves para la gestibn de redes que permitan la deteccién y
aislamiento de fallas en la red, y con la confrontacion de estos con los resultados
arrojados por la encuesta aplicada a los técnicos de red en el campus de la UAN
fueron identificadas deficiencias en el proceso de gestion de redes en la
Universidad.

e Basandose en este resultado se condujo la modelacién de la arquitectura para
el sistema de deteccion y aislamiento de fallas en la red de forma a solucionar
estas deficiencias.

e Con el conjunto de pruebas realizadas al sistema en el escenario de red
simulado en la plataforma GNS3 se verificd que los algoritmos proactivos
implementados previenen efectivamente la degradacion de los servicios

teleméaticos con la anticipacién de las fallas.
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Recomendaciones

Seguir con la investigacion con el propdésito de dotar el sistema de deteccion y
aislamiento de fallas en la red con la capacidad para la clasificacion de fallas en
funcién de los sintomas detectados.

Crear una version Web para el modulo detector y localizador de anomalias para
gue este sea accedido via navegador desde cualquier punto de la red.

La aplicacion del sistema como parte del proceso de gestion de redes en el
campus de la universidad Agostinho Neto para evaluar su comportamiento en

un ambiente en produccion.
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Anexos

Anexo A

Tabla de requisitos funcionales

1 Insertar un elemento de la configuracion teniendo en | Administrador de la
cuenta el nombre, la descripcion, el costo y la fecha de | CMDB, Especialista de
fabricacion la configuracién

2 Modificar el nombre, la descripcion, el costo y la | Administrador de la
fecha de 1 fabricacion de un elemento de la | CMDB, Especialista de
configuracion. la configuracion

3 Eliminar un elemento de la configuracion. Administrador de la

CMDB, Especialista de
la configuracién

4 Insertar usuario, teniendo en cuenta su nombre, | Administrador de la
contrasefia, si esté activo o no en el sistemayy el cliente | CMDB, Especialista de
al que pertenece. la configuracién

5 Modificar el nombre, la contrasefia, la propiedad de | Administrador de Ila
activar en el sistema y/o el cliente del usuario. CMDB, Especialista de

la configuracion

6 Eliminar un usuario. Administrador de la

CMDB, Especialista de
la configuracion

7 Insertar rol con su nombre y descripcion. Administrador de la

CMDB, Especialista de
la configuracién
8 Modificar el nombre y/o la descripcion del rol. Administrador de Ila
CMDB,

9 Eliminar un rol. Administrador de la
CMDB,

10 Asignar un rol a un usuario. Administrador de la
CMDB,

11 Modificar la asignacién de un rol a un usuario | Administrador de la

determinado. CMDB,

12 Eliminar la asignacion de un rol a un usuario | Administrador de la

determinado.

CMDB,
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13 Insertar un riesgo con su nombre y descripcion. Administrador de la
CMDB,

14 Modificar el nombre y/o la descripcién del riesgo. Administrador de la
CMDB

15 Eliminar riesgo. Administrador de la
CMDB

16 Insertar las localizaciones disponibles para los | Administrador de la
elementos de la configuracion, teniendo en cuenta | CMDB
su direccion.

17 Modificar la direccion de las localizaciones | Administrador de la
disponibles para los elementos de la configuracion. CMDB,

18 Eliminar las localizaciones que no se encuentren | Administrador de Ila
disponibles para los elementos de la configuracion. CMDB

19 Crear el historial de localizaciones por las que | Administrador de Ila
transcurre cada elemento de la configuracion, | CMDB
teniendo en cuenta la fecha en la que un elemento
de la configuracion se sitta en una localizacion.

20 Modificar la fecha, la localizacion y/o el elemento de | Administrador de la
la configuracion del historial de localizaciones por los | CMDB, Especialista de
que transcurre cada elemento de la configuracién. la configuracién

21 Eliminar el historial de localizaciones por las que | Administrador de la
transcurre cada elemento de la configuracién. CMDB, Especialista de

la configuracion

22 Insertar los estados de los elementos de la | Administrador de la
configuracion, teniendo en cuenta su nombre y | CMDB, Especialista de
descripcion. la configuracién

23 Modificar el nombre y/o la descripcion de los | Administrador de la
estados de los elementos de la configuracion. CMDB, Especialista de

la configuracion

24 Eliminar los estados de los elementos de la | Administrador de la
configuracion. CMDB, Especialista de

la configuracion

25 Crear el historial de estados por los que transcurre | Administrador de la
cada elemento de la configuracion, teniendo en | CMDB, Especialista de
cuenta la fecha en la que un elemento de la | la configuracion
configuracion arriba a un estado.

26 Madificar la fecha, el estado y/o el elemento de la | Administrador de la

configuracion del historial de estados por los que
transcurre cada elemento de la configuracion.

CMDB, Especialista de
la configuracion
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27 Eliminar el historial de estados por los que | Administrador de la
transcurre cada elemento de la configuracion. CMDB, Especialista de

la configuracioén

28 Insertar los proveedores a cada elemento de la | Administrador de Ia
configuracion, teniendo en cuenta su carnet de | CMDB, Especialista de
identidad, nombre, apellidos y descripcion. la configuracién

29 Modificar el carnet de identidad, el nombre, los | Administrador de Ila
apellidos y/o la descripcién de los proveedores de | CMDB, Especialista de
elementos de la configuracion. la configuracion

30 Eliminar los proveedores de elementos de la | Administrador de la
configuracion. CMDB, Especialista de

la configuracién

31 Insertar el fabricante cada elemento de la | Especialista de la
configuracion, teniendo en cuenta su carnet de | configuracion
identidad, nombre, apellidos, descripcién y direccién.

32 Modificar el carnet de identidad, el nombre, los | Especialista de la
apellidos, la descripciébn y/o la direcciébn del | configuracion
fabricante de elemento de la configuracion

33 Eliminar un fabricante de elemento de la configuracion. | Especialista de la

configuracion

34 Insertar los tipos de relacion que pueden existir | Especialista de la
entre los elementos de la configuracién, teniendo | configuracion
en cuenta su nombre y descripcion.

35 Modificar el nombre y/o la descripcién de los tipos de | Especialista de la
relacion que pueden existir entre los elementos de la | configuracion
configuracion.

36 Eliminar un tipo de relacion entre elementos de la | Especialista de la
configuracion. configuracion

37 Insertar la  relacibn  existente entre un | Especialista de la
elemento de la configuracién con otro. configuracion

38 Modificar el tipo de relacion y/o los elementos de la | Especialista de la
configuracion en cuestién, de una relacion existente | configuracion
entre dos elementos de la configuracion.

39 Eliminar la relacion existente entre dos | Especialista de Ia
elementos de la configuracion. configuracion

40 Insertar los clientes de los elementos de la | Especialista de la

configuracion, teniendo en cuenta su carnet de
identidad, nombre, apellidos y descripcion.

configuracion
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41 Modificar el carnet de identidad, el nombre, los | Especialista de la
apellidos y/o la descripcion de los clientes de los | configuracion
elementos de la configuracion.

42 Eliminar un cliente de elemento de la configuracion. Especialista de la

configuracion

43 Insertar los trabajadores, teniendo en cuenta su | Administrador de la
carnet de identidad, nombre, apellidos y correo | CMDB, Especialista de
electronico. la configuracion

44 Modificar el carnet de identidad, el nombre, los | Administrador de Ila
apellidos y/o el correo electrénico de los | CMDB, Especialista de
trabajadores. la configuracién

45 Eliminar un trabajador Administrador de la

CMDB, Especialista de
la configuracion

46 Insertar relacion de los elementos de la | Administrador de Ila
configuracion con las incidencias existentes. CMDB, Especialista de

la configuracion

a7 Modificar el elemento de la configuracion y/o la | Administrador de Ia
incidencia de la relacion existente entre estos. CMDB, Especialista de

la configuracién

48 Eliminar la relaciobn existente entre los | Administrador de la
elementos de la configuracion y las incidencias. CMDB, Especialista de

la configuracion

49 Insertar relacion de los elementos de la | Administrador de la
configuraciéon con los problemas existentes. CMDB, Especialista de

la configuracion

50 Modificar el elemento de la configuracion y/o el | Administrador de Ia
problema de la relacién existente entre estos. CMDB, Especialista de

la configuracién

51 Eliminar la  relacion existente entre los | Administrador de la
elementos de la configuraciony los problemas. CMDB, Especialista de

la configuracion

52 Insertar relacion de los elementos de la | Administrador de la
configuracion con los cambios existentes. CMDB, Especialista de

la configuracién

53 Modificar el elemento de la configuracion y/o el | Administrador de la

cambio de la relacion existente entre estos.

CMDB, Especialista de
la configuracion
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54 Eliminar la relacion existente entre los | Administrador de la
elementos de la configuracion y los cambios. CMDB, Especialista de

la configuracién
55 Insertar relacion de los elementos de la | Administrador de Ila
configuracion con los eventos existentes. CMDB, Especialista de

la configuracién
56 Modificar el elemento de la configuracién y/o el | Administrador de la
evento de la relacion existente entre estos. CMDB, Especialista de

la configuracién
57 Eliminar la relacion existente entre los | Administrador de la
elementos de la configuracion y los eventos. CMDB, Especialista de

la configuracién
58 Generar Reportes de los elementos de la configuracion | Administrador de la

CMDB, Especialista de
la configuracion

59 Importar informacién sobre topologia de red Administrador de red,
Técnico de red
60 Insertar el nivel de sensibilidad para las alarmas en | Administrador de red,
funcion del tipo de equipo Técnico de red
61 Visualizar las gréaficas de monitoreo Administrador de red,
Técnico de red
62 Visualizar las alarmas a nivel de equipo Administrador de red,
Técnico de red
63 Insertar una nueva politca con su nombre y | Administrador de red,
descripcion Técnico de red
64 Modificar nombre y/o descripcion de politica
68 Eliminar politica
69 Relacionar politica con los equipos Técnico de red
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70 Seguridad: So6lo el personal autorizado deberd hacer uso del sistema,
entiéndase personal autorizado los usuarios registrados en el sistema

71 Confiabilidad: El sistema debe estar disponible a tiempo completo para
los usuarios autorizados.

72 Restricciones en el disefio y la implementacién: Se utilizard como sistema
gestor de base de datos MySql, como servidor web Apache y como lenguaje
de programacion PhP y Java.

74 Software: El sistema debe ser multiplataforma, debe poder ejecutarse tanto en
las versiones de GNU/Linux como de Windows.

75 Rendimiento: Los tiempos de respuesta del sistema deben ser como maximo
de 1 segundo, asi como la velocidad de procesamiento de la informacion.

76 Seguridad: Sélo el personal autorizado deberd hacer uso del sistema,
entiéndase personal autorizado los especialistas del Centro de Soporte UCI.

77 Confiabilidad: El sistema debe estar disponible a tiempo completo para
los usuarios autorizados.

Anexo B Historias de usuarios

Numero: 1 Nombre: Insertar un elemento de |Ia
configuracion teniendo en cuenta el nombre, la
descripcion, el costo y la fecha de fabricacién
Usuario: Administrador de la CMDB, Especialista de la configuraciéon

Modificacion de historia numero Iteracidon Asignada: 1

Prioridad en Negocio: Alta

Riesgo en Desarrollo: Alto

Descripcién: El sistema debe permitir insertar un elemento de la configuracién tantas veces
como sea necesario especificando en cada una de ellos el nombre, la descripcién, el costo
y la fecha de fabricacion. Para guardar los cambios realizados, se debe presionar la opcién
guardar, en caso contrario cancelar

Observaciones: El nombre para un elemento de configuracion debe ser Gnico en el sistema.
Para una correcta insercion del elemento de la configuracion se debe establecer el nombre,
la descripcion, el costo y la fecha de fabricacion como parametros obligatorios.

NUmero: 37 Nombre: Insertar la relacibn existente entre

un elemento de la configuracidn con otro.
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Usuario: Administrador de la CMDB, Especialista de la configuraciéon

Modificacion de historia numero Iteracion Asignada: 1

Prioridad en Negocio: Alta

Riesgo en Desarrollo: Alto

Descripcioén: El sistema debe permitir Insertar la relacion existente entre un elemento
de la configuracién con otro.

Observaciones: La relacion entre los elementos de configuraciones debe representar los
enlaces fisicos en la red y los softwares instalados en servidores

NUumero: 62 Nombre: Visualizar las alarmas a nivel de equipo

Usuario: Administrador de red, Técnico de red

Modificacion de historia numero Iteracion Asignada: 1

Prioridad en Negocio: Alta

Riesgo en Desarrollo: Alto

Descripcion: El sistema debe la visualizacidn de las alarmas a nivel de equipo.

Observaciones: Las alarmas a nivel de equipo son generados de acuerdo al tipo equipo
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Anexo C Encuesta sobre la gestién de red en el campus de la UAN
A Ingeniero Informético 3 Administrador
B Ingeniero Informético 3 Administrador
c Estudiante de ciencias de la |1 Técnico de

computacion (3 afio)

operaciones

Estudiante de ciencias de la |1
computacioén (3 afio)

Técnico de
operaciones

a) ¢Obtener una lista de los activos de la red? 4

b) ¢El control automatizado de inventario de los activos de la red? 1 3

c) ¢Mantener el registro de la relacién existente entre los diferentes 1 3
activos de la red?

d) ¢Mantener el histérico de los cambios efectuados en la 3 1
infraestructura?

e) ¢Obtenerinformacion relacionada a los fabricantes y proveedores | 1 3
de cada tipo de activo?

f) ¢Latopologiade lared segun el disefio elaborado parala misma? | 1 2 3

a) ¢Se mantiene el control sobre la calidad de servicio y rendimiento | 4
fisico de los equipos?

b) ¢Es posible detectar los sintomas de posibles fallas? 3 1

c) ¢Es posible observar la propagacion de estos sintomas sobre la 4
red?

d) ¢Se hace de forma sencilla la localizacion fisica de un equipo en | 2 1 1
falla?

¢ Qué herramientas son utilizadas para la realizacion de las tareas
de gestion de la red?

Nagios 4),
Cati(4)
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