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Resumen

RESUMEN.

La tecnologia de Identificacién por Radio Frecuencia (RFID), es un sistema que permite
la identificacion Unica de un objeto mediante la trasmision y recepcion remota de datos
a través de ondas de radio, para el almacenamiento y recuperacion de la informacion
utilizando una antena emisora y un trasmisor conocido como etiqueta. En el pais
persisten un conjunto de dificultades que limitan su utilizacién en la ayuda a la toma de
decisiones relacionadas fundamentalmente con la ausencia de la tecnologia puesto
gue no existe un modelo para la prueba de la eficacia de la misma. El presente trabajo
tiene como objetivo desarrollar un modelo para la evaluacion previo a la adopcion de la
tecnologia de identificacion por radio frecuencia en el sector de la salud. Su realizacion
posibilita aumentar la eficacia y efectividad en la toma de decisiones en la implantacién
de la tecnologia RFID en la salud mediante modelos matematicos que contribuyen a la

misma.
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Introduccion

Introduccioén.

En las Ultimas décadas, el mundo ha sido conmovido por un masivo desarrollo
cientifico y tecnologico. Las invenciones tecnoldgicas de una y otra manera han
mejorado la calidad de vida de muchos paises; pero lo mas importante es que junto con
este desarrollo tecnolégico se ha cambiado la mentalidad de millones de personas,
ahora con una nueva vision del mundo, ya no de acaparar ideas y conocimientos, sino

de compatrtirlos y realizarlos (1).

El desarrollo tecnolégico ha demostrado las infinitas posibilidades que se abren al
avanzar en este campo. Curiosamente estos avances demuestran que en la sociedad
compartir lo poco que se tiene es la mejor forma de obtener beneficio, conocimiento y
desarrollo en forma abundante. Diferentes disciplinas cientificas tuvieron un impacto
directo en ello, pero sin dudas una de las que mas influencia ha tenido y tiene, es la
Informatica; la cual creé un nuevo nivel en el manejo de las tecnologias de la
informacion, como elemento fundamental para la superacion y desarrollo de un pais. Es
por ello que los paises basan su crecimiento en la aplicacion y la programacion
estratégica de las herramientas computacionales y han definido politicas que los

induciran a su permanencia en el dinamismo mundial de los préximos afos.

Cuba ha impulsado la informatizacion de la sociedad como uno de los programas mas
importantes del pais (2, 3). Este proceso lo ha logrado mediante la utilizacién de las
Tecnologias de la Informacion y las Comunicaciones (TIC), las cuales en un proceso
acelerado de convergencia penetran diversos ambitos de la vida humana: el trabajo, la
escuela, el hogar, la distraccion y la salud, entre otros (4). Son esferas en que las TIC
desempefian cada dia un mayor rol y es por ello que se aprecia su insercién en todos
los procesos cotidianos, encontrandose fuertemente vinculadas a los cambios

econdmicos, politicos y sociales de nuestra época (5-7).

La salud es uno de los campos que mas necesita ser informatizado debido a la
repercusion o consecuencias de los errores que se pueden cometer por el personal
humano. Teniendo en cuenta que todos los procedimientos que se le realizan al
paciente implican una verificacion de su identidad, algunas entidades hospitalarias han

asumido soluciones como es el brazalete con el cédigo de barra, lo cual contribuye a

1
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disminuir el riesgo de un error médico, pero aun no abarca todo el espectro posible de
riesgos identificados (8). Por otro lado la identificacion de los visitantes y acompafiantes
de los pacientes en el hospital es de vital importancia para garantizar la seguridad y
privacidad de los mismos, asi como detectar cuando un visitante lleva mas tiempo en el
hospital de lo permitido y controlar el acceso a las areas restringidas del entorno

sanitario.

En Cuba el proceso de identificacion de pacientes en las entidades sanitarias no se
encuentra automatizado, realizandose su admision en enormes libros de registros de
pacientes que a su vez se le asigna la cama en una determinada sala segun la
patologia y a partir de ese momento todos los servicios clinicos y tratamientos médicos
son identificados fundamentalmente por la cama del paciente, lo que puede traer

consigo errores humanos.

En la actualidad existen tecnologias que evitan estos errores humanos y agilizan el
trabajo con mayor seguridad y eficacia, entre ella se encuentra la tecnologia de
Identificacion por Radio Frecuencia (RFID por sus siglas en inglés) (9), siendo esta una
tecnologia que permite la captura automatica de datos identificando objetos mediante el
uso de ondas de radio frecuencia sin necesidad del contacto directo y visual.

Actualmente en Cuba existen riegos en la adopcion de dicha tecnologia debido a la
falta de informaciéon y de un modelo para la evaluacién previo a la adopcion de la
misma. También, influye el costo de dicha tecnologia pues es cara para adquirirla.

Por todo lo anteriormente planteado surge como problema de la investigaciéon:
¢, Como contribuir a la adopcién eficaz de los procesos de identificacién, monitorizacién

y trazabilidad en el sector sanitario en Cuba?

El objeto de estudio sobre el que se enfoca la investigacion con vistas a la solucion
del problema planteado es: el estudio de la tecnologia RFID, especificamente en los
procesos de identificacion, monitorizacion y trazabilidad de objetos o personas
mediante RFID.

Con el propésito de brindarle una solucién efectiva al problema se plantea como

objetivo general de la investigacidon: desarrollar un modelo para la evaluacién previo
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a la adopcion de la tecnologia de identificacion por radio frecuencia en el sector de la

salud.
Objetivos especificos:

v Elaborar el marco teérico conceptual relacionado con los aspectos teéricos que
sustentan la investigacion.

v Desarrollar un modelo evaluacion previa a la adopcién de la tecnologia RFID
para el sector sanitario en Cuba.

v' Validar la metodologia propuesta a través de los métodos definidos en la

investigacion.
Hipotesis de la investigacion:

La realizacion de un modelo para la evaluacion previa a la adopcion de la tecnologia
RFID en el sector de la salud, permitira una toma de decisidén certera con respecto a su
implantacion lo cual contribuirA a la mejora de la eficacia en los procesos de
identificacion, monitorizacion y trazabilidad de objetos o personas el sector sanitario en
Cuba.

En la investigacién se destaca la utilizacion de los siguientes métodos de trabajo

cientifico:

Métodos tedricos. Se emplea el método historico l6gico para el estudio critico de los
trabajos anteriores y utilizar estos como puntos de referencia y comparacion de los
resultados alcanzados; la modelacion contribuye al desarrollo del modelo de analisis
de factibilidad y su evaluacion, el método analitico sintético al descomponer el
problema de investigacion en elementos por separado y profundizar en el estudio de

cada uno de ellos, para luego sintetizarlos en la solucion propuesta.

Métodos empiricos. En la validacion del modelo propuesto se utiliza el método
Estudio de Casos para evaluar aplicabilidad del modelo propuesto. La
técnica ladov para validar y obtener retroalimentacion de los usuarios sobre el nivel de

satisfaccion con la eficacia lograda por el modelo.



Introduccion

Estructuracion por capitulos.
El documento se encuentra estructurado de la siguiente manera:
Capitulo 1. Fundamentacion tedrica de la investigacion.

En este capitulo se precisan un conjunto de elementos que conforman la
fundamentacion tedrica de la investigacion. Se abordan elementos asociados al

dominio del problema planteado para su mejor comprension.
Capitulo 2. Modelo propuesto.

Se presenta un modelo para la evaluacién previa a la implantacion de la tecnologia
RFID en instituciones de salud. Se describen las caracteristicas del modelo y su
estructura general, asi como una descripcién de los procesos y actividades por cada

fase.
Capitulo 3. Evaluacion de la propuesta.

En este capitulo se aplica un estudio de caso para demostrar la aplicabilidad del
modelo. Adicionalmente se emplea la técnica IADOV con el objetivo de conocer el
estado de satisfaccion de los usuarios y obtener retroalimentacion sobre la eficacia del

modelo.

Finalmente se presentan las Conclusiones y Recomendaciones derivadas de la
investigacion, las Referencias Bibliograficas, asi como los Anexos que apoyan la

comprensién y dan informacién adicional sobre el trabajo realizado.
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Capitulo 1. Fundamentacion tedrica de la investigacion.

A lo largo de la historia se ha notado una mejora sustancial y creciente en todos los
procesos desarrollados por los seres humanos, el desarrollo de los mismos conllevan a
mejoras en la calidad de vida y la optimizacion del tiempo, lo cual desencadena una
serie de acciones reflejadas en el progreso de la tecnoldgica y desarrollo cualitativo y
cuantitativo en todos los campos de produccion humana. En la actualidad, el mundo de
la informatica ha dado pasos gigantes en el desarrollo de la tecnologia automatica para
la identificacion y recuperacion de datos.

1.1 Tecnologias de identificacion automaética.

El punto de partida en cualquier proyecto de trazabilidad, es la identificacion univoca de
cada unidad. Para ello es necesario agregar a cada unidad de producto un dispositivo
identificador. Actualmente existen varias tecnologias de identificacion automatica entre
las que se encuentran, Codigo de Barras, Sistemas Biométricos, Tarjetas Inteligentes e
Identificacion por Radiofrecuencia (RFID) (10), siendo esta ultima la mas usada

actualmente por sus caracteristicas.

Con el desarrollo de las tecnologias de comunicacién los procedimientos de
identificacion automética de objetos o personas se han hecho muy populares en el
sector sanitario debido a la necesidad de obtener informacion agil acerca de personas,
bienes, productos, etc. La tecnologia de codigo de barras representa un método simple
y facil para codificacion de informacién de texto que puede ser leida por dispositivos
opticos, los cuales envian dicha informacién a una computadora como si la misma
hubiese sido tecleada; en dicha tecnologia la informacion que se encuentra impresa en
el Codigo de Barras es fija y no se puede maodificar, y requiere del contacto fisico y
visual, por lo que ha ido quedando obsoleta en muchos casos debido a las necesidades
especificas de las aplicaciones actuales (11).

Los sistemas biométricos (12) aportan una gran versatilidad en la identificacion pero
precisan del manejo de informacion privada del individuo, por tal motivo, es usado

solamente en entornos donde no sea necesario un nivel de seguridad extremo. Las
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tarjetas inteligentes no contienen baterias, siendo lector por contacto eléctrico que es el
gue suministra la energia necesaria para su funcionamiento, lo cual implica una

deficiencia (13).

Todas las tecnologias antes mencionadas presentan inconvenientes y con el objetivo
de perfeccionar y buscar soluciones surge la tecnologia de Identificacion por Radio
Frecuencia, la cual elimina la linea visual o el contacto directo requerido anteriormente.
Esta se encuentra en constante evolucién y desarrollo en su perfeccionamiento y

ampliacién de sus utilidades.
1.2 Identificaciéon por Radiofrecuencia (RFID).

La tecnologia de Identificacion por Radio Frecuencia ha incitado a varios proveedores
de diferentes campos a su uso; todo debido a sus grandes logros en las distintas areas
donde ha sido implantada. Los primeros en ella aseguran que conducira a eficiencias
sin precedentes en todos los campos donde se aplique. Posee gran cantidad de
aplicaciones y a&mbitos de uso que hacen de ella una de las de mayor potencial en un

futuro no muy lejano.

Es un sistema que permite la identificacion Unica de un objeto mediante la trasmision y
recepcion remota de datos a través de ondas de radio, para el almacenamiento y
recuperacion de la informacién utilizando una antena emisora y un trasmisor conocido

como etiqueta. (Ver figura 1) (14).

EnergGia y Davos

] <2
e

Eviousera

Lecrom Davos

Figura 1. Funcionamiento de la tecnologia Identificacion por radiofrecuencia (RFID).
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1.2.1 Antecedentes.

Durante la Segunda Guerra Mundial en 1940, los militares estadounidenses utilizaban
un sistema de identificacibn por frecuencias de radio para el reconocimiento e

identificacion a distancia de los aviones: “Friend or Foe” (amigo o enemigo). Acabada la

guerra, los cientificos e ingenieros continuaron sus investigaciones sobre estos temas.

En octubre de 1948, Harry Stockman publicé un articulo en los Proceedings of the IRE

titulado “Comunicaciones por medio de la energia reflejada”, que se puede considerar

como la investigacion mas cercana al nacimiento de RFID(15).

A partir de ese momento, el desarrollo de la tecnologia ha sido lento pero constante,
siendo sin duda, una de las tecnologias de comunicacion que ha experimentado un

crecimiento méas acelerado y sostenido en los ultimos tiempos.

La medicina no ha sido un campo ajeno a esta evolucion, y en la actualidad existe ya
una cierta actividad en la aplicacion de la tecnologia RFID en el &mbito de la salud.
Ultimamente parece que la sanidad esta atrayendo gran interés por parte del mercado
con relacion a ella. Un informe reciente de IDTechEX prevé un crecimiento del mercado
en sanidad desde los 90 millones de ddlares en 2006 a mas de 1000 millones en 2011
y 2.1 billones en 2016 (16).

1.2.2 Componentes de la tecnologia RFID.

Existe una gran diversidad de sistemas RFID, los cuales pueden satisfacer un amplio
abanico de aplicaciones para los que pueden ser utilizados. Sin embargo, a pesar de
gue los aspectos tecnoldgicos pueden variar, todos se basan en el mismo principio de
funcionamiento el cual se compone de 4 elementos fundamentales: etiqueta, lector,

antena, ordenador (middleware).

Una etiqueta, también llamada tag o transpondedor (transmisor y receptor), consiste
en un pequefio circuito con una mini antena capaz de trasmitir un nidmero se serie
unico hacia un dispositivo de lectura, como respuesta a una peticion. Algunas veces es

necesario incluir una bateria.



Capitulo 1: Fundamentacion teérica de la investigacion

Un lector (pueden ser de lectura o de lectura\escritura) es el encargado de transmitir la
energia suficiente a la etiqueta y de leer los datos que ésta le envie. Consta de un
modulo de radiofrecuencia (transmisor y receptor), una unidad de control y una antena
para interrogar los tags via radiofrecuencia. Los lectores estan equipados con
interfaces estandar de comunicacion que permiten enviar los datos recibidos de la
etiqueta a un subsistema de procesamiento de datos, como puede ser un ordenador

personal o una base de datos.
Una antena para lograr la comunicacion de datos entre la etiqueta y el lector.

Un ordenador, host o controlador es el encargado de recibir la informaciéon de uno o
varios lectores y se la comunica al sistema de informacién. También es capaz de
transmitir 6rdenes al lector. Y un middleware con el objetivo de recoger, filtrar y

manejar los datos (17).

Caracterizacion de los componentes.

Etiqueta de RFID: las etiquetas estan conformadas por una memoria para almacenar

datos, una memoria ROM (Memorias de solo lectura, Read Only memory por sus siglas

en Inglés), donde se almacenan instrucciones basicas para su funcionamiento, una

memoria RAM (Memoria de Acceso Aleatorio , Random Access Memory por sus siglas

en Inglés), para almacenar datos durante la comunicacion de flujos de los mismos, una
antena gque detecta el campo creado por el disefiador de la aplicacion y del que extrae
energia para la comunicacion y por componentes electronicos que procesan la sefial de

la antena y paran el proceso de datos, como buffer y filtros (17).

La capacidad de la memoria de las mismas, depende del modelo y va en un rango
aproximado de 96 Bits para aplicaciones en donde solo se almacena un cédigo, a
etiquetas con mas de 32 Bits para almacenar informacion mas detallada, sin embargo

esto aumenta el precio de la misma (Ver figura 2).
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ooy

Modo de registro

Momora

- -—
E= e (263 ba EEPROM
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Frontal analogico

e Regstro de entrada

Figura 2. Esquema de un tag de RFID.

Las etiquetas pueden ser pasivas o activas, las pasivas no tienen una fuente de
energia integrada y se activan o alimentan de la sefial generada por el lector y
transmitida a través de las antenas, a diferencia de las activas, que tienen una fuente
de energia (bateria) en su interior y suelen ser detectadas a gran distancia y velocidad
7).

También se puede encontrar semi-pasivas (Ver figura 3) o también llamadas chips
semi-activos, éstas son similares a los chips activos en que tienen su propia fuente de
energia, pero la bateria s6lo potencia al microchip y no a la transmision de una sefial.
Esto da lugar a que las antenas no requieran capturar la potencia de la sefial entrante
para devolver la sefial saliente, sino que las antenas son mejoradas para la emisién de

la respuesta.

Figura 3. Ejemplos de etiquetas semi- pasivas de RFID.
En el afio 2012 las etiquetas pasivas mas pequefia fabricada tenian una dimension de
0,4 x 0,4 milimetros, siendo mas fina que una hoja de papel, situandose su precio entre
los 0,05 y los 0,1 ddlares para pedidos grandes. Estas operan en una frecuencia de
124, 125 o 135 Khz, aunque hay sistemas que pueden llegar a operar en 2.45 GHz La
forma de la etiqueta depende de su uso, aunque lo normal es que vaya montada sobre

una pegatina o una tarjeta. Las etiquetas pasivas son menores en tamafo, mas livianas
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y tienen una mayor vida util (Ver figura 4).

Figura 4. Ejemplos de etiquetas pasivas de RFID.
Las etiquetas activas pueden ser detectadas y leidas hasta 100 metros. Su tamafio es
mayor que las demas etiquetas mencionadas anteriormente pero no supera el tamafio
de una moneda y constan de una pequefia memoria para almacenar un mayor numero

de datos (Ver figura 5).

Figura 5. Ejemplos de etiquetas activas de RFID.

Las etiquetas pueden ser de SOLO-LECTURA o de LECTURA-ESCRITURA.

SOLO—LECTURA: la informacion almacenada debe ser grabada en el proceso de
manufactura y normalmente representa un nimero de serie Unico, que se utiliza para

identificar un producto.

LECTURA-ESCRITURA: la informacién puede ser grabada o borrada a solicitud. Este
tipo de etigueta puede ser actualizada o cambiada numerosas veces, lo que ayuda a

reducir la cantidad a comprar, dependiendo de su aplicacion y/o utilizacion (17, 18).

Las etiquetas se clasifican ademas de acorde a la funcién de la frecuencia de emision
que utiliza, o sea, baja frecuencia, alta frecuencia, Ultra Alta Frecuencia y Microondas
(17) (Ver tabla 1).

10



Capitulo 1: Fundamentacion teérica de la investigacion

v' Baja Frecuencia (BF): se refiere a rangos de frecuencia inferiores a 125
KHz. Esta frecuencia es utilizada en aplicaciones que requieren un rango de
lectura corto (pocos centimetros) y es la mas adaptable a la presencia de
metal. Sus tipicos usos son en control de accesos, identificacion de animales,
procesos de manufactura.

v' Alta Frecuencia (AF): es cuando la frecuencia de funcionamiento es de
13.56 MHz. Las etiquetas aqui pueden ser impresas como papel (etiqueta
autoadhesiva).El rango de lectura es de unos cuantos pies/centimetros y sus
usos mas comunes son en la identificacion de pacientes (industria de la
salud), control de accesos, bibliotecas, seguimiento de productos,
trazabilidad, entre otros.

v' Ultra Alta Frecuencia (UHF): comprende las frecuencias de funcionamiento
en las bandas de 860-960 MHz. Esta permite identificar gran nimero de
etiquetas en el campo de lectura al mismo tiempo y a gran distancia. Una
aplicacidon muy importante es el seguimiento en la cadena de abastecimiento,
donde ayuda a reducir los costos de inventario, las pérdidas de venta por
falta valores y a eliminar el factor humano requerido para gestionar y la
recoleccion de datos a través del codigo de barras. Las aplicaciones pueden
ser en fabricas por centros mayoristas, centros logisticos, administracion de
activos, rastreo de sistemas de inventario, industria farmaceéutica,
laboratorios, exposiciones, trazabilidad de items, entre otros.

v" Frecuencia de Microondas: comprende las frecuencias de funcionamiento
en las bandas de 2.45 GHz y 5.8 GHz. En ésta frecuencia las etiquetas que
son usadas son las activas, lo que implica gran distancia de lectura y alta
velocidad de transferencia de datos. El costo de cada etiqueta es alto y es

tipicamente utilizado en peajes automatizados (18).

11
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Tabla 1. Rangos de frecuencia que utiliza RFID.

Rango de

Frecuencia

Caracteristicas

Menores a 135KHz

Baja potencia, aplicaciones de corta distancia.

6.76 — 6.79 MHz

Frecuencia media (ISM), para la industria cientifica y médica.

7.4 —-8.8 MHZ

Usado por tiendas departamentales para la seguridad de los

articulos.

13.55 - 13.56 MHz

Usado para esquemas de seguridad y control de accesos

personal.

26.95 - 27.28 MHz

Frecuencia media (ISM), para aplicaciones especiales.

433 MHz UHF (ISM), poco usado para RFID, es para aplicaciones
particulares.

868 — 870 MHz UHF (SRD), sistemas de bajo desarrollo, para redes WIFI.

902 — 928 MHz UHF (SRD), varios sistemas, mayor desarrollo actual.

2,4 —2,48 GHz SHF (ISM), varios sistemas de identificacion (identificacion de
vehiculos).

5.7-5.8 GHz SHF (ISM), poco usado para RFID.

Costes.

Las principales variables que influyen en el coste de las etiquetas son el tipo y cantidad

gue se adquieran. Respecto a la cantidad, la relacion esta clara: cuantas mas etiquetas

se compren, menor sera su precio. El tipo de etiqueta se basa en cuatro elementos a

tener en cuenta como son:

e La complejidad de la logica del circuito o su capacidad de memoria influira en el

coste de la etiqueta.

12
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e La forma, es decir la envoltura; algunas aplicaciones requieren una carcasa
robusta o de alta tolerancia a la temperatura debido a las condiciones de trabajo
a las que deben funcionar.

e La frecuencia de trabajo. En general, las etiquetas de baja frecuencia son mas

baratos que los de alta frecuencia.

Para grandes cantidades de etiquetas, el precio puede variar entre unos pocos
centavos, para etiqguetas muy simples, hasta decenas de dolares para dispositivos mas

sofisticados (18).

Lector.

El lector o interrogador es un elemento clave en cualquier sistema RFID, es el
dispositivo que proporciona energia a las etiquetas, lee los datos que le llegan y los
envia al sistema de informacion. Gestiona ademas, la secuencia de comunicaciones
con el lector. Al igual que las etiquetas, contiene una antena, un decodificador y un
transceptor; es decir, realiza funciones de transmision, de recepcion y la configuracion
de los circuitos internos. Este equipo requiere de su propia fuente de alimentacion, la
antena es capaz de activar en menos de 100 msg (milisegundos) varias tarjetas
ubicadas dentro de su zona de emisién (18). Ademas, el lector incorpora una interfaz a
un PC, host o controlador, a través de un enlace local o remoto: RS232, RS485,
Ethernet, WLAN (RF, WiFi, Bluetooth), que permite enviar los datos del transpondedor

al sistema de informacion (Ver figura 6).
El lector puede actuar de tres formas:

v Interrogando su zona de cobertura continuamente, si se espera la presencia
de mdltiples etiquetas pasando de forma continua.

v Interrogando periédicamente, para detectar nuevas presencias de etiquetas.

v Interrogando de forma puntual, por ejemplo cuando un sensor detecte la

presencia de una nueva etiqueta.
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Antena
k Rocepion UNIDAD DE
K Transmisor >
CONTROL
MODULO DE RF
\ a\ Host

Etiqueta RFID Lector

Figura 6. Esquema de un lector de RFID. Fuente: (IDEM)

Los lectores pueden ser clasificados en fijos (Fixed Reader) (Ver figura 7) y portatiles

(Mobile Reader). El primer caso es colocado principalmente en paredes, puertas o

cintas transportadoras, por lo cual la antena debe tener una polarizacioén lineal; pero el
mayor uso es para el segundo en equipos méviles como elevadores, lo que hace que la

antena requiera una polarizacion circular (19).

A continuacion se muestra una imagen de distintos lectores fijos:

e ® @ 1
o
&
. Pe 3 Al

Figura 7. Lectores fijos de RFID.

A continuacion se muestra una imagen de distintos lectores portatiles:

Figura 8. Lectores portétiles de RFID.
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Antena.

La antena constituye un componente importante que controla y se encarga de la
comunicacion entre la etiqueta hacia el lector, es la que trasforma las corrientes
eléctricas en ondas electromagnéticas, y transforman las ondas en corrientes
oscilantes formando un campo de accion tridimensional. Su objetivo es lograr un mayor
aumentar en el radio de accidn, es decir entre mayor sea el alcance y mas denso sea el

campo electromagnético, mejor sera la lectura (20) (Ver Figura 9).

Figura 9. Tipos de antenas de baja frecuencia. De pie: antenas de puerta; en el suelo: antenas de

varilla.

Ordenador, host o controlador.
Es un sistema informético capaz de recibir la informacion emitida por los lectores y

enviarlo al sistema de gestidon de la empresa.

El middleware es el software que se ocupa de la conexion entre el hardware de
RFID y los sistemas de informacién existentes. Del mismo modo que una PC, los
sistemas RFID de tipo hardware serian inutiles sin un software que los permita
funcionar. Esto es precisamente el middleware. Se ocupa, entre otras cosas, del
encaminamiento de los datos entre los lectores y etiquetas y los sistemas de
informacion de la empresa, y es el responsable de la calidad y usabilidad de las

aplicaciones basadas en RFID.

Es el encargado de la transmisiéon de los datos entre los extremos de la transaccion.
Por ejemplo, en un sistema RFID basado en etiquetas, en el proceso de lectura se
ocuparia de la transmision de los datos almacenados en una de las etiquetas al
sistema de informacion de la empresa. Las cuatro funciones principales del

middleware son:
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Adquisicién de datos: el middleware es responsable de la extraccion,
agrupacion vy filtrado de los datos procedentes de mdltiples lectores RFID en
un sistema complejo. Sin la existencia del middleware, los sistemas de
informacion de las empresas se colapsarian con rapidez.

Encaminamiento de los datos: el middleware facilita la integracion de las
redes de elementos y sistemas RFID en los sistemas de la empresa. Para
ello dirige los datos al sistema apropiado dentro de la organizacion
empresarial.

Gestion de procesos: el middleware se puede utilizar para disparar eventos
en funcién de las reglas de la organizacion empresarial donde opera, por
ejemplo, envios no autorizados, bajadas o pérdidas de stock, etc.

Gestion de dispositivos: el middleware se ocupa también de monitorizar y
coordinar los lectores RFID, asi como de verificar su estado y operatividad, y
posibilita su gestion remota (20).

1.2.3 Principio de funcionamiento de la tecnologia.

RFID satisfacen muchas de las necesidades que asechan a muchos sectores de la

sociedad actual como la salud, la educacién, el transporte, entre otros. Sin embargo, a

pesar de que los aspectos tecnologicos pueden variar, todos se basan en el mismo

principio de funcionamiento el cual se describe a continuacién (Ver Figura 11) (21):

v

v

Se equipa a todos los objetos a identificar, controlar o seguir con una
etiqueta.

La antena del lector o interrogador emite un campo de radiofrecuencia que
activa las etiquetas.

Cuando una etiqueta ingresa en dicho campo utiliza la energia y la referencia
temporal recibidas para realizar la transmision de los datos almacenados en
su memoria. En el caso de etiquetas activas la energia necesaria para la

transmision proviene de la bateria de la propia etiqueta.
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v' El lector recibe los datos y los envia al ordenador de control para su

procesamiento.

Antena
Datos
L
Y &
Lector | \ Energia ([ [ |Tag
| |—'> \\‘

/ / ! Rl \

Ordenador

Figura 10. Esquema de funcionamiento de un sistema RFID.
A continuacion se describen dos interfaces de comunicacion (21):

v Interfaz Lector-Sistema de Informacion: la conexion se realiza a través de
un enlace de comunicaciones estandar que puede ser local o remoto y
cableado o inalambrico como el RS 232, RS 485, USB, Ethernet, WLAN,
GPRS, UMTS.

v Interfaz Lector-Etiqueta (taq): se trata de un enlace radio con sus propias

caracteristicas de frecuencia y protocolos de comunicacion (21).
1.2.4 Seguridad y encriptacion de los datos RFID.

La seguridad es un punto muy importante a analizar, cuando se selecciona un sistema
RFID para su implementacion deben tenerse en cuenta las medidas de seguridad que
deben adoptarse teniendo en cuenta su funcionalidad. A continuacién se exponen
algunos métodos para garantizar la seguridad de la informacion contenida en las

etiquetas (22).
1.2.5 Criptografia de la clave secreta o simétrica.

La criptografia de clave secreta o simétrica se caracteriza porque la clave de cifrado y
la de descifrado es la misma, por lo que la robustez del algoritmo se encuentra en
mantener el secreto de la misma. Utilizar la misma clave para encriptar y desencriptar

para enviar los datos es un problema, puesto que el remitente debe de enviar la clave
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con anterioridad al destinatario para que este pueda desencriptar la informacién por un

canal seguro.
1.2.6 Criptografia de la clave publica o asimétrica.

Emplea un esquema de clave publica y clave privada. La informacién se encripta con la
clave publica y se desencripta con la clave privada, ya no presenta el problema de la
criptografia simétrica puesto que la clave publica no sirve para desencriptar la

informacion.
1.3 Aplicaciones de latecnologia RFID en el sector de la salud.

El sector de la salud requiere de instrumentos que le permitan desempefiar su labor de
forma mas eficaz. Hoy en dia los hospitales enfrentan el reto de implantar tecnologia
gue les permita ofrecer servicios de mayor calidad, y operar con mayores niveles de
eficiencia que reduzcan tiempos, recursos y errores en los procesos. RFID es una
solucién a estos problemas. Actualmente, muchos hospitales en diferentes paises usan

esta tecnologia para diferentes necesidades, ejemplos de éstas son (23, 24):

» ldentificacion de pacientes: con el uso de etiquetas RFID se puede identificar
a un paciente rapidamente y llevar un control preciso de su caso clinico y sus
horarios, los que ademas se guardan en su historial, evitando errores humanos y
procurando su pronta recuperacion.

> Localizacién de pacientes: con la ayuda de un sistema de RFID y colocando
un tag a cada paciente, se puede tener conocimiento en tiempo real de su
localizacion. También se puede saber cuando este paciente se mueve de zona o
no se encuentra dentro del &rea en que deberia estar.

> Localizacion de personal importante en casos de emergencia: en casos
criticos en que los pacientes necesiten de atencion rapida y especializada, se
puede rastrear al médico dentro de la zona del hospital y notificarle acerca de la
emergencia para que pueda atender a ese paciente en especifico con la mayor

eficiencia posible.
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Visibilidad de activos moviles, incluyendo laptops, monitores cardiacos,
camillas, equipo médico durable, etc. Muchas veces equipos que son
indispensables para atender a los pacientes se encuentran fuera del area en
donde se deberian encontrar debido a la dinamica y urgencia habitual de un
hospital. Con RFID se puede saber exactamente en qué zona se encuentra ese
activo en especifico, haciendo mas eficiente la labor médica.

Control de acceso en areas restringidas: existen ciertas areas dentro de los
hospitales en las cuales solo puede ingresar personal autorizado. Pero muchas
veces estas areas no son respetadas por personas ajenas. Con RFID se puede
restringir el acceso para que solo el personal que cuente con una tarjeta o
identificador especial pueda ingresar y conjuntamente tener un registro de
guienes han ingresado a esa zona.

Control de asistencia y control de horas trabajadas: con esta tecnologia es
posible gestionar la entrada y salida de personal en el sitio de trabajo, asi como
la creacién de reportes que indiquen el desempefio de cada empleado,
generando estadisticas de vital importancia para la administracion de recursos
humanos.

Control de Expedientes: tener un control preciso de los expedientes asi como
de su perfecta ubicacion resulta complicado, laborioso y toma mucho tiempo.
Con RFID se puede conocer el lugar en el que se encuentran los expedientes
ahorrando asi mucho tiempo. En archivos antiguos, la localizacion de cajas que
contengan los expedientes, asi como los expedientes de manera individual e
incluso documentos dentro los mismos, resulta muy eficiente con ésta
tecnologia.

Inventario en Centros de cOmputo: es importante tener un control estricto
dentro de un centro de computo. Es por eso que con ayuda de RFID se puede
optimizar el método de hacer el inventario dentro de un estante por ejemplo,

conociendo asi el lugar exacto de cada servidor.
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1.3.1 Casos de estudios aplicando la tecnologia de Identificacion por Radio
Frecuencia en el sector de la salud en diferentes paises.

Los estudios realizados han arrojado como resultado la estrecha interaccion que posee
la tecnologia de Identificacion por Radiofrecuencia y la salud; siendo asi demostrado en
varios casos de estudios realizados donde se encuentra implantada la misma. A
continuacién se muestran una serie de casos donde se evidencia la vigencia, las

caracteristicas y beneficios antes mencionados con respecto a la tecnologia de punta.
Caso 1. Un corazon vigilado con etiquetas RFID.

El afio pasado el Instituto de Cancer do Estado de S&o Paulo comenzo a implementar
un sistema de localizacion en tiempo real que funciona con WiFi, con el objetivo de
apoyar una reaccion rapida ante los ataques al corazon de los pacientes en el hospital.
Se trata de unas placas RFID que el personal de la clinica lleva colgadas al cuello para
avisar en caso de una situacién de emergencia.

Las placas funcionan a través de etiquetas. Cada empleado dispone un propio
dispositivo, colgado del cuello, y el sistema WiFi de la clinica servira para conectar
todos estos puntos. El resultado es un sistema de localizacion en tiempo real que
busca mejorar la capacidad de respuesta al producirse un ataque al corazén en el
centro.

Si alguien del personal del centro médico es testigo de un paciente que esta sufriendo
un ataque al corazén, apretara un botén para avisar al resto de enfermeros y doctores
del area, que recibiran una sefial en sus placas, con un mensaje indicando el nimero
de habitacion del enfermo. Si alguno de los que han sido avisados no puede prestar
ayuda, puede indicarlo a través de su propia placa y la respuesta la recibiran el resto de
los implicados (24).

Las placas tienen dos funciones importantes:

La primera consiste en la ya mencionada, que sirve para alertar al personal cercano en

caso de una situacién de emergencia.
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Sin embargo, la segunda funcidon importante es almacenar informacion sobre la
capacidad de respuesta en caso de que algun paciente sufra un ataque al corazén. De
esta forma el centro médico podra mejorar sus procedimientos a medida que tenga
informacion de como se actia normalmente. Esto es uno de los ejemplos de la fuerza

gue tiene la unién de la tecnologia y la medicina.
Caso 2. Pulseras para pacientes.

Este caso de estudio consiste en que unos minutos después de que nazca un bebé,
una enfermera ajustard una pulsera de identificacibn en su pequefia mufieca.
Normalmente incluye el nombre del bebé y su fecha de nacimiento para evitar
confusiones con las docenas de recién nacidos que los médicos tienen que tratar cada
dia.

Mediante RFID se incorporan nuevas normas para la identificacion de pacientes y
sustituyen la pulsera convencional por una con tecnologia RFID con el fin de aumentar
notablemente la seguridad.

En muchos casos, la pequefa etiqueta se incrusta en una pulsera para la mufeca o el
tobillo. Con el consentimiento del paciente o de un familiar, el nUmero exclusivo de la
etiqueta se vincula en una base de datos, a los registros médicos. Asi, el médico puede
descargar su archivo completo en un equipo portatii en la propia habitacion y
comprobar que estd recibiendo la atencion adecuada para garantizar una rapida
recuperacion. Para evitar reacciones no deseadas, una enfermera puede usar un lector
de RFID para escanear su pulsera y recuperar informacion acerca de alergias u otras
medicaciones (25).

Caso 3. Movimientos de personal y pacientes alrededor del quir6fano.

El hospital de Amsterdam realiz6 un estudio para el que se realizd el seguimiento de
los movimientos de personal y pacientes alrededor del quiréfano. Se descubrié que los
pacientes solian esperar demasiado antes de entrar en el quir6fano. El hospital esta
usando los datos recopilados a través de RFID para mejorar la eficiencia de los
guiréfanos y reducir el tiempo de espera de los pacientes (26).
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Caso 4. MASCAL: Control de los pacientes, personal y equipos médicos de un
hospital utilizando RFID para mejorar la respuesta a los eventos de muertes en
masas.

La mayoria de las instalaciones médicas gestionan un gran niumero de heridos graves
esperados durante los eventos catastroficos. MASCAL es un sistema integrado de
software y hardware destinado a mejorar la gestion de los recursos en un hospital
durante una situacion de victimas en masa. Utiliza etiquetas activas de 802.11b para
rastrear pacientes, equipo y personal durante la respuesta a un desastre. El sistema
integra informacion de la etiqueta con los datos de posicion de las bases de datos de
personal, sistemas de informacion médica, las solicitudes de registro. Incluye interfaces
para un centro de mando del hospital, los gerentes de area local (sala de emergencias,
de operacién suites, radiologia, entre otros) el personal y el registro. MASCAL es un
sistema operativo en proceso de evaluacion funcional en el Centro Médico Naval en
San Diego, CA (27).

Caso de estudio 5. Sanatorio Christiana Care.

El sanatorio Christiana Care, un hospital universitario de 907 camas en_Newark,
Delaware, instalé un sistema de seguimiento electronico en el afio 2004. EI mismo
consiste en el uso de sensores infrarrojos en el techo que leen automaticamente
tarjetas de identificacion, el sistema es capaz de mostrar la ubicacion de los pacientes y
los médicos en un mapa electrénico. El hospital informa que al mantener un control
mas cercano a la gente, ha sido capaz de reducir en 40 minutos la estancia promedio
en una sala de emergencias. También se ha reducido a la mitad tasa de desercion de
los pacientes de emergencia que llegaron a las instalaciones y se retiraron sin recibir
tratamiento (28).

Caso de estudio 6. Administracion de activos y recursos humanos.

La optimizacion en la administracion del inventario es posible realizarla en tiempo real,
mejorando la utilizacién de equipo para reducir gastos de operacion, por otra parte es
factible su empleo como herramienta para prevenir robos. En el tema de recursos
humanos el uso de la tecnologia permite conocer la ubicacion y estado del personal
médico y pacientes optimizando su cuidado. El personal médico y administrativo puede
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utilizar la informacion de su ubicacion y estado para mejorar las decisiones sobre los

tratamientos mas adecuados para los pacientes. Esta informacion puede utilizarse para

alimentar el Expediente Clinico Electronico (29).

1.3.2 Resumen de aplicaciones de RFID en la salud.

Como resumen de ese capitulo sobre casos de éxito y aplicaciones de la tecnologia
RFID, a mostrar la Tabla.2 (obtenida del estudio “RFID in Health Care 2006-2016")
donde se presenta la evolucion pasada y esperada de las aplicaciones de RFID

relacionadas con la salud (30).

Tabla 2. Evolucidn de las aplicaciones presentes y futuras en el sector de la salud.

Aplicaciones en la Salud

Hasta 2004

De 2005 a 2010

2011 en adelante

Prevencion de errores en el
uso de productos
(administracion de
medicamentos,
transfusiones, recién

nacidos, etc.).

Localizaciéon y alarmas del

personal médico.

Localizacién de bienes 'y

activos.

Prevencién de errores en
productos, incluyendo el
rechazo automatico de

defectuosos.

Aplicacion de etiquetas en
pacientes para prevencion

de errores.

Localizacién y alarmas de
personal médico. Las
etiquetas pueden
almacenar datos de
incidentes. Prevencién de

robos.
Control de costes.

Grabacioén de

Prevencién de errores en

productos.

Aplicacion de etiquetas a
pacientes para prevencién

de errores.

Localizacién y alarmas de

personal médico.

Localizaciéon de visitantes.
Gestion de visitantes en
alarmas. Gestion de colas

virtuales.

Localizacion de bienesy
activos. Gestion 6ptima de

stocks.
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procedimientos (aspectos

legales).

Monitorizacién de pruebas

de medicamentos.

Estudios de
comportamiento para
optimizacion de

operaciones.

Prevencioén de falsificacion

de medicamentos.

Prevenciéon de robos.
Control de costes.

Grabacion de
procedimientos (aspectos

legales).

Monitorizacion de pruebas

de medicamentos.

Monitorizacién de los
pacientes en pruebas de

medicamentos.

Estudios de
comportamiento para
optimizacién de

operaciones.

Prevencioén de falsificacion

de medicamentos.

Localizacién y seguimiento
de la mayor parte de los
medicamentos,
consumibles y material

médico.
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1.4 Normas ISO (International Organization for Standardization por sus siglas en

inglés) para el uso de la tecnologia RFID.

ISO, es la Organizacion Internacional para la Estandarizacién, que regula una serie de

normas para fabricacion, comercio y comunicacion, en todas las ramas industriales.

Las normas ISO relativas a RFID son (31):

v

ISO 14223/1 Identificacion por radiofrecuencia de animales, transpondedores
avanzados e interfaz radio.

ISO 14443 Estandar HF muy popular que se esta utilizando como base para el
desarrollo de pasaportes que incorporan RFID (ICAO 9303).

ISO 15693 Estandar HF también muy popular, utilizado en tarjetas sin contacto
de crédito y débito.

ISO 18000-7 Estandar industrial para UHF, para todos los productos basados en
RFID activa, promovido por el Departamento de Defensa de EEUU, la OTAN y
usuarios comerciales de RFID activa.

ISO 18185 Estandar industrial para el seguimiento de contenedores a
frecuencias de 433 MHz y 2,4 GHz

1.5 Anéalisis de los métodos de evaluacion.

Los métodos para la evaluacion de proyectos se agrupan segun su criterio de seleccion

en dos formas: evaluacion del proyecto de forma individual y la evaluacion a partir de

una cartera facilitando asi la seleccién de estos en el proceso de evaluacion.

A continuacion se muestra un resumen de los mismos en la figura 11:
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Sistemas Matodos Basados en Basados en Programacion | | Programacion | | Programacion
basados en estadisticos | | criterios de ranking monobjetivo multiobjetivo por metas
conocimiento axpertos

Figura 11. Técnicas de evaluacion de proyectos.

Después de un andlisis de todos los modelos se concluye que para la realizacion del
presente trabajo se utiliza el Modelo Matematico para la evaluacién individual, basados
en ranking mediante los modelos comparativos y modelos de Scoring debido a

caracteristicas que se presentacion a continuacion.
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Modelos Matematicos.

Se caracterizan por la seleccion de criterios seleccionados por los decisores a los
cuales se les dara una puntuacion. Estos se calculan a través de una formula
matematica y tienen en cuenta aspectos de diversa indole, ya sean cuantitativos o
cualitativos, objetivos o subjetivos (32). Estudian las técnicas basadas en la
competencia las cuales son conocidas como técnicas basadas en ranking (Modelo

comparativo y Modelos de scoring).
Modelos comparativos.

Conteo de la dominancia: esta técnica permite jerarquizar proyectos en funcion del
orden de dominancia de cada uno de ellos con respecto al resto de los proyectos para
todos los criterios, considerandos en conjunto. Asi, en primer lugar, se localizara el
proyecto mas dominante para todos los aspectos; y luego, el segundo en orden de

dominancia; y asi sucesivamente (32).
Modelos de puntuacion (Scoring) tradicional.

Este modelo se calcula a través de una férmula matematica o expresion algebraica que
produce una puntuacion o valoracidén para cada uno de los proyectos en consideracion.
Esta férmula incorporara aquellos factores que se consideran mas importantes para
evaluar cada uno de los proyectos y cada uno de estos factores estara ponderado para
reflejar su importancia relativa con respecto al resto de los factores (33).

La primera y mas sencilla estructura de puntuacion (scoring) consiste en la suma
ponderada de cada uno de los valores de cada criterio para cada proyecto. Permite la

valoracién de aspectos cuantitativos o cualitativos, objetivos o subjetivos.

Debido a la existencia de multiples criterios y expertos a ser consultados con el fin de
darle mayor fiabilidad a la evaluacion previa de proyectos de implantacion RFID en la
salud (34) y de forma tal que se genere un valor cuantitativo de la evaluacion la autora

se adscribe a los métodos basados en criterios de experto y de scoring.
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1.6 Operadores de agregacion.

La agregacion de informaciéon de manera eficiente y flexible se ha convertido en la
principal tarea de los problemas de acceso de informacion y otros problemas de
decisién multi-criterio, puesto que precisan procesar una gran cantidad de informacion
cuya calidad y precision es muy variada. En particular, resultan muy utiles las
agregaciones entre el operador minimo y el operador maximo a través de los
operadores de medias (35).

La operacion de agregacion consistente en transformar un conjunto de elementos
(conjuntos difusos, opiniones individuales sobre un conjunto de alternativas expresadas
cardinalmente o linguisticamente), en un Unico elemento representativo del mismo. Las
preferencias sobre un conjunto de alternativas expresadas de forma numérica pueden
considerarse como conjuntos difusos del conjunto de alternativas, por lo que el
problema de agregacion de preferencias se ha estudiado desde la perspectiva de la
agregacion de conjunto difusos, estudio que se convirti6 en un tema de gran
importancia desde las primeras publicaciones sobre conjuntos difusos debidas a Zadeh
(36).

Las dos primeras formas de agregacion se estudian utilizando t-normas y t-conormas,
mientras que la tercera se hace con los llamados operadores de promedio. Estos
operadores no cuentan con unos homélogos en la teoria clasica de conjuntos, y se
localizan entre el operador minimo y el operador maximo. Estos limites tienen una
explicacion muy intuitiva, ya que si se permiten compensaciones en presencia de
criterios conflictivos, el promedio resultante deberia situarse entre la cota inferior mas
optimista y la cota superior mas pesimista, es decir, entre la mejor y la peor estimacion
local (34).

Operadores tales como la media aritmética, media geométrica, ponderadas y no
ponderadas, son ejemplos de operadores de agregacion no paramétricos. Otros de los
operadores que siguen en la linea de compensacion paramétrica son los obtenidos

como combinaciones lineales convexas de cada una de las funciones de pertenencia
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de cada uno de los conjuntos difusos a agregar. Estos operadores, llamados
operadores OWA fueron propuestos por Yager y constituyen una transiciébn continua

entre el operador minimo y maximo (37).
Agregacion de la informacién cuantitativa.

e Operadores conjuntivos (t-normas), disyuntivos(t-conormas)
e Operadores de agregacion de la informacion ponderadas “MAX” y “MIN”

e Operadores promedios ponderados.
Operaciones de agregacién basadas en t-normas y t-conormas.

Una operacion binaria asociativa, conmutativa, y no decreciente en el intervalo unitario
T:[0,1] x [0,1] A [0,1] es una norma triangular o t-norma si y solo si para cualesquiera

X, Y, Z € [0,1] se verifica:

1.T(x,1) = x (existencia de una unidad).
2.x < zAET(x,y) < T(zy)(monotonia).
3.T(x,y) = T(y,x) (conmutatividad).
4.T(x,T(y,z)) = T(T(x,y),z) (asociatividad).
5.T(0,x) = 0 (existencia de un neutro).

Una funcion S: [0,1] x [0,1] £ [0,1] es una t-conorma si y solo si para cualquier x,y,z €
[0,1]:

1. S(x,0) = 0 (existencia de una unidad).

2. x < zZES(,y) < S(z,y) (monotonia).
3.5(x,y) = S(y,x) (conmutatividad).
4.5(x,5(y,z)) = S(S(x,y),z) (asociatividad).

5.5(1,x) = 1 (existencia de un neutro).
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Operador Media aritmética.

Sea x = {x1,...,xn}un conjunto de valores numéricos para una variable x .La media

aritmética se obtiene dividiendo la suma de todos los valores por su cardinalidad, i.e,
X(x1,...,xn) = 1/nYixi (2)

Este operador simboliza el concepto intuitivo de punto de equilibrio o centro del
conjunto de valores.

Media ponderada:

La media ponderada (WA por sus siglas en inglés) es uno de los operadores de
agregacion mas empleados en la literatura. Un operador WA tiene asociado un vector

de pesos V, con v; € [0,1] y YT v; = 1, teniendo la siguiente forma (34):

WA(ay,..,a,) = X1 va; (2)

Donde
v; Representa la importancia/relevancia de la fuente de datos a;.
Familia de operadores OWA.

Los operadores OWA ofrecen mas flexibilidad para satisfacer los criterios que los
operadores de media ponderada. Con ellos los pesos pueden ser también
determinados analiticamente, mientras que los métodos numéricos son necesarios
para la mediana ponderada y las aproximaciones de Sugeno, y aun se complica mas la
situacion si se quiere trabajar con las medias ponderadas arménica y geométrica (38).

Este método unifica los criterios clasicos de decision con incertidumbre en un solo
modelo. Esta unificacion comprende los criterios optimista, el pesimista, el de Laplace y
el de Hurwicz en una sola expresion (39). La autora considera que los operadores
basados en los operadores promedios ponderados brindan distintas ventajas como es

la pasibilidad de expresar compensacion y fiabilidad de las fuentes.
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Conclusiones parciales.

e La tecnologia RFID es una tecnologia de identificacibn automatica
extremadamente poderosa y versétil que facilita la localizacion y monitoreo de
personas, objetos y animales en una infinidad de aplicaciones en el area de
salud.

e En la literatura existen multiples aplicaciones de RFID en la salud, sin embargo,
en Cuba no se cuenta con la misma por desconocimiento en su gama de
aplicaciones.

e Los métodos de evaluacion de proyectos basado en el experto y en scoring
presentan ventajas para la evaluacion de proyectos de tecnologias RFID.

e Los operadores de agregacion permiten aumentar la flexibilidad y adaptabilidad
en la toma de decisiones bajo incertidumbre.

e Definir los elementos anteriores permitié identificar la necesidad de un modelo
de ayuda a la toma de decisiones basados en modelos matematicos que

contribuya al logro eficacia en la implantacion de la tecnologia RFID en la salud.
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Capitulo 2. Modelo Propuesto.

Actualmente en Cuba existe desconocimiento acerca de la tecnologia de Identificacion
por Radio Frecuencia ya que la misma se encuentra en un estado inicial, no existen
soluciones ni métodos implementados para el uso o la validacion de la factibilidad de su
uso. Ademas, son muy pocas las investigaciones realizadas sobre el tema en el pais, y
debido a esta situacion existe gran desconocimiento de la misma por parte de los

desarrolladores.

El presente capitulo tiene como objetivo presentar un modelo para la evaluacién previa
a la implantacion de la tecnologia de Identificacion por Radio Frecuencia (RFID) en
instituciones de salud. Se describen el modelo propuesto asi como su estructura
general y caracteristica y una descripcion de los procesos y actividades por cada fase.

2.1 Caracteristicas del modelo propuesto.

Un modelo es una representacion simplificada de la realidad que cumple una funcién
heuristica. El desarrollo de un modelo implica revelar desde una perspectiva de
analisis, una manifestacion que permite una comprensiéon mas plena del objeto de
estudio para resolver el problema y representarlo de alguna manera con un enfoque

sistémico (40).

Sobre la base anterior, el modelo (RFID-EVAL), parte de la participacion de multiples
expertos quienes daran su valoracion y llevara a la determinacion de las posibilidades

de éxito o no del uso de la tecnologia RFID en las instituciones.

La figura 12 muestra la estructura estatica del modelo propuesto.
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Figura 12. Vista estatica del modelo.

)

Recomendaciones

Objetivo del modelo: el modelo tiene como objetivo principal obtener los resultados

asociados al conocimiento que tienen los trabajadores de la entidad sobre RFID y la

evaluacion de factibilidad de la aplicacion , el cual debe incluir criterios significativos

para su evaluacion.

La estrategia de fusion, esta basada en el empleo de operadores de agregacion en

especifico los que unifican el operador OWA y la media aritmética (WA por sus siglas

en inglés), especificamente el operador OWAWA. Entre las actividades incluidas en el

método se encuentran: seleccion de los criterios y requisitos, obtencion de la

informacion, normalizacion de los valores, determinar vectores de pesos y agregacion.

A continuacién se presenta graficamente las actividades contenidas en el flujo de

trabajo y se describe cada una de ellas (Ver Figura 13):
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/
Gelecdén de Cntedos)

/
(Obtencién de la informacion )

(Normalimdén de los vabres)

W
Determinacion de los vectores de
peso

/
(Agrecadén dela hfo:madén)

‘

Figura 13. Actividades del flujo de RFID-EVAL.

Este modelo debe aplicarse en etapas preliminares de evaluacion de la adopcion de la

tecnologia RFID.
2.2 Operador de agregacion propuesto.

Un operador OWA es una funcién F: R™ —» R de dimension n si tiene un vector asociado

W de dimensién n tal que los componentes satisfacen:

Wij € [0,1]
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F(ay,ay,...,a,) = Z;'l=1 w;b; (3)
Donde
b; es el j-ésimo mas grande de los q;

Existen formulaciones de operadores de agregacion que generalizan el operador OWA
y la media ponderada. De esta forma, se puede ponderar las variables segun el grado
de importancia, y al mismo tiempo se puede sobrevalorar o infravalorar la informacion

segun el grado de optimismo del decisor. Dentro las formulaciones que lo permiten se

encuentran el weighted OWA (WOWA) y el ordered weighted averaging weighted
averaging (OWAWA) operator.

Estos permiten la agregaciéon de un conjunto de valores utilizando dos vectores de
pesos. Uno corresponde al vector en la media aritmética y el otro corresponde a los
pesos en el operador OWA. El OWAWA ademas de unificar los operadores OWA y
WA, permite reflejar en qué grado se quiere considerar cada uno de ellos (41). Este

operador sera el utilizado en el presente trabajo.
Operador OWAWA:

Un operador OWAWA es una funcion OWAWA: R™ - R de dimension n si tiene un

vector de ponderaciones W asociado, con Y7, w; = 1y w; € [0,1] tal que:
OWAWA (ay, ..., an) = ¥, B)b; (4)

Donde b; es el j-ésimo mas grande de los q;, cada argumento q; tiene asociada una
ponderacion v; con YL v; y v, €[01], 9 =pw;+(1—-pB)v; conBe[01] y v; es la
ponderacion v; ordenada segun b;, es decir, segun el j-esimo mas grande de los a;. Es
de destacar que tanto el operador OWA como el WA son casos particulares de este

operador.

35



Capitulo 2: Modelo propuesto

Ventajas del operador OWAWA.

Permite considerar en la misma formulacion al operador OWA y a la media ponderada
(WA) de tal forma que se puede considerar al mismo tiempo el grado de optimismo del
decisor y los grados de importancia del problema. Ademas se puedes utilizar diferentes
resultados que pueden surgir segun como se tome la decisién. Permite concluir una
informacion mas completa ya que integra ambos operadores. La ecuacion del operador
permite desarrollar posteriores analisis en relacion a casos particulares procedentes del

vector de ponderacion.

Un operador OWAWA cumple con las propiedades de conmutatividad, monotonia,

delimitacion entre el minimo y el maximo y la idempotencia (41).
2.3 Estructura del proceso.

El proceso propuesto como parte del modelo estd organizada en cinco actividades:
Seleccion de Criterios, Obtencion de la Informacion, Normalizacion de los Valores,
Determinacion de los Vectores de Pesos y Agregacion. Por cada actividad se define el

objetivo, la representacion gréfica y la descripcion de los pasos.
2.3.1 Seleccion de criterios.

Objetivo: seleccionar los criterios y expertos para la realizacion de la evaluacién de
factibilidad.
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Representacion gréfica:

Determinar criterios

significativos ) (Selecaonar expertos a participaren la evaluaaon)

Gelecdonar criterios a evaluar

Figura 14. Representacion gréafica de la actividad Determinar Criterios y Expertos.
Pasos.
Paso 1. Determinar criterios significativos.
Se determinan los criterios significativos de acuerdo al contexto.
A continuacion se propone un conjunto de criterios que son reveladores:

v" Nivel de conocimiento sobre las resoluciones ministeriales adoptadas en
Cubay el mundo en el sector sanitario: el conocimiento de las legislaciones
0 normativas existentes en el pais y en el mundo permitira importar equipos y
medicamentos con etiquetas RFID.

v" Nivel de cultura institucional acerca de la tecnologia RFID: el conocimiento
del personal de la entidad hospitalaria acerca de la tecnologia RFID constituye
un elemento importante a la hora de implementar sistemas de este tipo, debido
a la participacion activa de estos en los procesos de monitorizacion y

trazabilidad de objetos.
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v Infraestructura tecnolégica y posibilidades futuras: identificar la
infraestructura de red con que cuenta la entidad hospitalaria y el acceso de los
profesionales de la salud a la misma.

v' Nivel de interferencia de posibles fuentes existentes en la entidad
hospitalaria: las trasmisiones inalambricas o de radio utilizadas por la alta
gerencia durante sus operaciones.

v' Conocimiento de la gama de aplicaciones en el sector: identificar si el
personal tiene conocimiento de areas dentro del sector donde puede ser
utilizada dicha tecnologia, por ejemplo en la:

v" Identificacion y localizacion de pacientes.

v Localizaciéon de personal importante en casos de emergencia.

v" Control de acceso de horas trabajadas.
v Inventario en centros de computos.
v

Inventario de medicamentos.
Paso 2. Seleccién de criterios.

Se seleccionan los criterios que seran evaluados. Siendo C= {c;,c,,...,c,} con k = 2.
Este paso es necesario porque la existencia de un conjunto amplio de criterio es muy

demandante para el decisor.
Paso 3. Seleccion de expertos.

Se seleccionan los expertos a participar en la evaluacién de acuerdos a criterios como

Su experiencia en sector sanitario.
2.3.2 Obtencion de lainformacién.

Objetivo. Obtener las preferencias de los decisores.
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Representacion gréfica:

(Realizarprapatacién previa )

Obtener preferencias de
los decisores

Figura 15. Representacion grafica de la actividad obtencién de la informacion.

Pasos.
Paso 1. Preparacion previa.

Se relnen los expertos y se le explicas las caracteristicas de la tecnologia y del

proyecto que se desea implantar.
Paso 2. Obtener preferencias

Se obtiene informacién sobre las preferencias de los decisores. Esta informacion
representa la valoracion de experto a los criterios. El vector de utilidad es representado

de la siguiente forma V; = {vj1, vj,, ..., vjn}, donde v, es la preferencia en relacion al
criterio ¢y del requisito R;. La valoraciéon se da en el intervalo [0,1], siendo O el peor

valor y 1 el mejor.
2.3.3 Normalizacién de los valores.

Objetivo. Transformar los criterios a una escala en que puedan ser agregados

correctamente.
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Representacion grafica.

Glasiﬁcarlos critorios)
( Normalizar las preferencias )

Figura 16. Representacién grafica de la actividad Normalizacién de los valores.

Pasos.
Paso 1. Clasificacion de los criterios.

La normalizacién de valores numéricos es uno de los pasos comunes a las principales
técnicas de evaluacién multicriterio. Es la operacién mediante la cual un conjunto de
valores de una determinada magnitud son transformados en otros. Los criterios se
clasifican de acuerdo a su tipo en criterios de tipo costo y de tipo beneficio. En el
primero una mayor valoraciéon tiene connotaciones negativas en la evaluacion final y en

el segundo una positiva.
Paso 2. Normalizacion de las preferencias.

Los valores de las preferencias son normalizados teniendo en cuenta si son de tipo

beneficio o costo(42). Siendo 7, el valor normalizado, este se calcula para los criterios

tipo beneficio como:

~ Vkmin—Vjk
Ujy = ———1— (5)
Vk min—Vk max
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Y para el tipo costo:

~ Vkmax—Vjk
Uy = ——— (6)
Vk max—Vk min

Donde:

Vi min €S la valoracion minima con respecto al criterio Ky vy 4, €S la valoracion

maxima con respecto al criterio k.
2.3.4 Determinacion de los vectores de peso.
Objetivo. Determinar el vector de peso que indiquen importancia y compensacion.

Representacion grafica.

(oo )J_ﬁ

C Determinar cuantificador )

W

C Determinar vector W )

Figura 17. Representacion grafica de la actividad Determinar Vectores de Peso.
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Paso 1. Determinar vector V.

Se plantean los vectores del operador OWAWAD. En el caso de V representa la
importancia de criterios. El valor i-ésimo del vector vV define la importancia del i-ésimo

criterio. En caso del vector V se puede calcular mediante el método AHP (43).
Paso 2. Determinar cuantificador.

Se determina un cuantificador linglistico para el célculo del vector W. El vector de
pesos asociado al operador OWA puede ser determinado por un cuantificador regular

no decreciente Q.
W = Q(ﬁ) _Q(T) (7)

El grado de orness asociado con Q esta dado por el area debajo del cuantificador

1
oreness(Q) = IQ(r)dr (8)
0
En el caso de los cuantificadores especificos se destaca el uso del cuantificador
linglistico la mayoria (44, 45).

Cuantificador. Al menos el 80%

1,six =9
Mayores 80% (X)42x—0,804 <x < 0,9 9)
0,six<04

Paso 3. Determinar vector W.

En el caso de W representa el nivel de optimismo/pesimismo, y por tanto de riesgo. En

el caso del vector W se puede utilizar los cuantificadores linglisticos (46).
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2.3.5 Agregacion de lainformacién.
Objetivo. Realizar la agregacion de la informacion y mostrar los resultados.

Representacion grafica.

Gealizar agregacion de la infonnaciét)

Gealizar agregacion oolect'wa)

W

( Mostrar resuitados )

Figura 18. Representacién gréafica de la actividad Agregacion de la Informacion.

Pasos.
Paso 1. Realizar agregacién individual.

La fusion de la informacién consiste en el proceso de combinar distintos datos
brindando una unica salida. Los operadores de agregacion son un tipo de funcién
matematica empleada para la fusion de la informaciéon. Combinan n valores en un

dominio D y devuelven un valor en ese mismo dominio.

Ocurre la agregacion de los valores normalizados de las preferencias y se obtiene un
unico valor numérico mediante el empleo del operador OWAWA (47, 48). Inicialmente

se agregacion la informacién dada por cada experto.
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Paso 2. Realizar agregacion colectiva.

Se obtiene una valoracién colectiva a partir de los valores previos arrojados para cada
experto (49). Se recomienda tener en cuenta la fiabilidad de las fuentes de informacién
(50).

Paso 3. Mostrar resultado.

A partir de ese valor (V) y dado los umbrales de aceptabilidad se clasifican en

factibilidad alta media o baja. Estos resultados son brindados a los decisores.
Conclusiones parciales.

e El modelo propuesto ayuda a la toma de decisiones en la evaluacion previa de los
proyectos de implantacion de tecnologia RFID en el &rea de salud en Cuba.

e La propuesta de metodologia estd conformada 5 fases los cuales incluyen un
conjunto de actividades.

e ElI empleo de operador OWAWA permite una mayor flexibilidad al modelo
propuesto.

e RFID-EVAL, incluye las actividades de obtencion, analisis estatico, aprendizaje,

analisis de escenarios como ayuda en la toma de decisiones.
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Capitulo 3. Evaluacion de la propuesta.

El presente capitulo tiene como objetivo la validacién de la propuesta. Se emplea el
estudio de caso para demostrar la aplicabilidad de la propuesta. Se aplica la
técnica de IADOV con el objetivo de conocer el estado de la satisfaccion de los

usuarios.
3.1 Estudio de caso.

Para demostrar la aplicabilidad de la propuesta se desarrolla un estudio de
caso(51). Se analiza la factibilidad de la aplicacion de la tecnologia de
Identificacion por Radio Frecuencia en el Hospital Clinico-Quirargico Arnaldo Milian
Castro de la Provincia de Villa Clara. Se parte de la valoracion que dan 10 expertos
con conocimiento sobre los procesos hospitalarios. En la tabla 3 se muestran los

resultados en un intervalo del 1 al 10 sobre las valoraciones dadas acerca de cada

criterio.
Tabla 3. Valoracion de los criterios de expertos.
criterios | Criterio/Experto El |E2 |E3 |E4 E5 |E6 |E7 |E8 |E9 | E10
Nivel de conocimiento sobre
las resoluciones ministeriales
C1 09 (08 |07 |O9 |08 (08 |09 |09 |08 |0,8
adoptadas en Cuba y el
mundo en el sector sanitario.
Nivel de cultura institucional
acerca de la tecnologia
c2 03 (01|01 |02 (02 (03|01 |02 |03 |02
RFID.
Infraestructura tecnoldgica y
posibilidades futuras.
C3 05|02 (03|03 (04 (04 |02 |05 |03 |03
Nivel de interferencia de
posibles fuentes existentes
C4 02 {0101 /|02 (01 (02 |01 |02 |01 |01

en la entidad hospitalaria.
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C5

Conocimiento de la gama de

aplicaciones en el sector

0,1 |02

0,2

0,1

0,3

0,1

0,3

0,1

0,3

0,2

Los criterios seleccionados se identifican de dos formas, de tipo beneficio (C1, C2,

C3, C5) o de tipo costo (C4). A continuacion, en la tabla 4 se muestra una

valoracion de cada requisito con respecto a los criterios mostrados anteriormente

en la tabla 3, donde la misma se da en el intervalo [0,1], siendo O el peor valor y 1

el mejor. Esto se realiza para lograr una obtencién de la informacion.

Tabla 4. Valoracién de cada requisito para lograr una obtencién de la informacién.

Criterio/Experto |E1 |[E2 |E3 |E4 |E5 |E6 |E7 |E8 |E9 |E10
c1

1 o5 |o |1 05 (o |1 |1 o5 |05
c2

1 |o o |o5 [o5 |1 |o o5 |o 0
c3

1 |o 0,33 |0,333]0,667(0,33|0 |1 |0,333|0,333
C4

0o |1 1 o 1 o (1 Jo |1 1
Cc5

o |o5 |05 |oO 1 o |o |o |1 0

Para la agregacion de la informacién de criterios se utilizé el operador OWA con la

vector W determinado por al cuantificador linglistico "la mayoria" (44, 45), W =

(0,0,0.4,0.4,0.2) y en el caso de la agregacion de la valoracion de los expertos se

utiliza la media ponderada con el vector de pesos siguiente:
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Tabla 5. Valores del vector V.

Vector El E2 E3 E4 E5 E6 E7 ES E9 E10
% 0,4 0,2 0,13 0,733 0,567 0,2 0,2 0,6 0,633 0,467
A partir de estos datos se muestra la tabla 6 donde se agrega la informacién de los
criterios.
Tabla 6. Agregacion de la informacion segun los criterios.
Agregacion | E1 E2 E3 E4 E5 E6 E7 ES8 E9 E10
0,107 0,071 0,07 | 0,107 | 0,143 0,18 | 0,036| 0,143 | 0,036 | 0,107

Finalmente la agregacion de la informacion de cada experto arroja como resultado

el valorV = 0,427.

A partir del mismo y a partir de los siguientes umbrales (52).

Entonces

bajasi0 <V <0.4

media si 0.4 <V <0.75

alta si 0.75<V <1

Analizando la factibilidad se puede concluir que es Media.
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3.2 Validaciéon estatica mediante la Técnica ladov.

La validacion estética se efectud a partir de los usuarios del modelo (53). Para ello
se aplico la técnica ladov (54, 55). A continuacién se describe la aplicacion de la
misma. Dicha técnica constituye una via para el estudio del grado de satisfaccion
de los usuarios. Para el desarrollo de la misma se aplicé una encuesta a un grupo
de especialistas después de interactuar con el modelo realizado. Su objetivo
fundamental es validar la fiabilidad, por ser este un aspecto susceptible de ser

evaluado por los usuarios del modelo.
Las respuestas obtenidas permitieron conocer el grado de satisfaccién en cuanto a:

v La contribucion a la eficacia en los procesos de identificacion, monitorizacion
y trazabilidad de objetos o personas el sector sanitario.
v Las fortalezas del modelo que permiten elevar los niveles de eficacia.

v' Los aspectos que consideren se debe incorporarse.

Constituye una via indirecta para el estudio de la satisfaccion, ya que los criterios
gue se utilizan se fundamentan en las relaciones que se establecen entre tres
preguntas cerradas y dos abiertas. Estas tres preguntas se relacionan a través de
lo que se denomina el "Cuadro Légico de ladov" (Tabla 8) e indican la posicion

de cada sujeto en la escala de satisfaccion.

Tabla 7. Cuadro l6gico de ladov.
1. ¢(Consideras que se logra eficacia en la

implantacion de tecnologia RFID sin emplear el

RFID-EVAL?
No No sé Si
3. ¢Satisface el 2. ¢Si UD. requiere evaluar la implantacion de la
modelo propuesto tecnologia RFID utilizaria el modelo RFID-EVAL?

sSus expectativas?
P Si [Nosé |No |Si |[Nosé|No [Si [No [No

7

se
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Muy satisfecho. 1 2 6 2 2 6 6 6 6
Parcialmente 2 2 3 2 3 3 6 3 6
satisfecho.

Me es indiferente. 3 3 3 3 3 3 3 3 3
Mas insatisfecho | 6 3 6 3 4 4 3 4 4
que satisfecho.

Para nada | 6 6 6 6 4 4 6 4 5
satisfecho.

No sé qué decir. 2 3 6 3 3 3 6 3 4

La escala de satisfaccion es la siguiente:

Muy satisfecho.

Mas satisfecho que insatisfecho.
No definida.

Mas insatisfecho que satisfecho.

Clara insatisfaccion.

2 o

Contradictoria.

Para medir el grado de satisfaccion se tomo6 una muestra de 21 especialistas en la
Universidad de las Ciencias Informaticas. El resultado de la satisfaccion individual

se muestra en la Tabla 8.

Tabla8. Satisfaccion individual.

RESULTADO CANTIDAD %
Maximo de satisfaccion. 12 57,1
Mas satisfecho que insatisfecho. 7 33,3
No definida. 2 9,5
Mas insatisfecho que satisfecho. |0 0
Clara insatisfaccion. 0 0
Contradictoria. 0 0
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Para obtener el indice de satisfaccion grupal (ISG) se trabaja con los diferentes
niveles de satisfaccion que se expresan en la escala numérica que oscila entre +1
y-1(Tabla9).

Tabla 9. Escala numérica para el ISG.

+1 Maximo de satisfaccion

0,5 Mas satisfecho que insatisfecho
0 No definido y contradictorio
-0,5 Mas insatisfecho que satisfecho
-1 Maxima insatisfaccion

La satisfaccion grupal se calcula mediante la siguiente expresion:

A+(0,5)B+(0)C—(0,5)D—E
N (10)

ISG =

Donde:

e A,B,C,D,E, representan el nimero de sujetos con indice individual 1, 2, 3 6
6, 4, 5 respectivamente.

e N representa el nimero total de sujetos del grupo.

El indice grupal arroja valores entre + 1 y - 1. Los valores que se encuentran
comprendidos entre - 1y - 0,5 indican insatisfaccion; los comprendidos entre - 0,49
y + 0,49 evidencian contradiccion y los que caen entre 0,5 y 1 indican que existe

satisfaccion.

Para este caso el indice de satisfaccion grupal se calcula de la siguiente forma
ISG=(12+ 0,5+ 7)/21 = 0,738. Este resultado muestra el logro de una adecuada

satisfaccion con la propuesta y el reconocimiento del nivel de fiabilidad alcanzada.

ladov contempla ademas dos preguntas complementarias de caracter abierto. En
este caso fueron formuladas las siguientes:
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Pregunta 4: ¢ Cudles considera son las principales fortalezas del modelo?
Argumente.

e Pregunta5: ¢Qué afadiria al modelo? Argumente.

Sobre las dos preguntas complementarias de caracter abierto los encuestados

respondieron:

e Pregunta 4:

o Un enfoque multicriterio/multiexperto.
o El operador de agregaciéon empleado.
o Los criterios sugeridos.

e Pregunta5s:

o Nuevos criterios.

o El uso de una herramienta informatica para automatizar el modelo.

En el resto de las preguntas hubo consenso en cuanto a la importancia de las

técnicas y herramientas de evaluacion. (Ver Anexo 1).
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Conclusiones

e A partir de la sistematizacion de los referentes tedricos que sustentan la
presente investigacion, se fundamenta la necesidad un modelo para la
previa evaluacion de dicha tecnologia que permita avalar el analisis de
factibilidad en el &rea de salud.

e El autor desarroll6 un modelo de ayuda a la toma de decisiones basados en
modelos matematicos de ranking mediante el método de scoring, haciendo
uso de operadores de agregacion para la evaluacion de las opciones.

e El modelo (RFID EVAL) propuesto por el autor permite demostrar la eficacia

del uso de la tecnologia en las distintas ramas dentro del area de salud.
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Recomendaciones
1. La aplicacion de la propuesta a otras iniciativas de implantacion de RFID

para obtener una mayor retroalimentacion sobre el modelo.
2. El desarrollo de una herramienta informética que brinde soporte al modelo

propuesto.
3. Incluir otros criterios significativos para la evaluacion de la factibilidad en la

propuesta.
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Anexos

ANEXO 1. ENCUESTA PARA APLICACION DEL METODO IADOV
Encuesta para la validacion del modelo de ayuda para la toma de decisiones (RFID-
EVAL).
4. ¢Considera importante utilizar técnicas y herramienta de evaluacion en las
organizaciones?

Sl NO NO SE

5. ¢Consideras que se logra eficacia en la implantacion de tecnologia RFID
sin emplear el RFID-EVAL?

SI NO NO SE

3 ¢Cudles considera son las principales fortalezas del modelo? Argumente.

6. ¢El modelo RFID-EVAL contribuye a agilizar el proceso de toma de
decisiones?
Sl NO NO SE

7. ¢Si UD. requiere evaluar la implantacion de la tecnologia RFID utilizaria el
modelo RFID-EVAL?
Sl NO NO SE
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8. ¢Satisface la propuesta sus expectativas? Marque con una X.

Muy satisfecho.

Parcialmente satisfecho.

Me es indiferente.

Més insatisfecho que

satisfecho.

Para nada satisfecho.

No sé qué decir.

9. ¢Qué afnadiria al modelo? Argumente.
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