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RESUMEN

Con el desarrollo de las Tecnologias de la Informacién y el aumento de su impacto social, cada vez son
mas las instituciones que deciden incorporar sistemas de administracion a su flujo de trabajo. Puesto
gue por medio de procesos administrativos se obtienen caracteristicas asociadas al monitoreo y control
de los servicios, dando soporte al cumplimiento de los objetivos de los respectivos negocios.
Actualmente el centro de soporte de la Universidad de las Ciencias Informaticas no cuenta con un

sistema de administracién que realice el monitoreo y control los servicios de soporte técnico.

Debido a esto, en el presente trabajo se propone un médulo de administracion para gestionar los
servicios de soporte técnico del Sistema Automatizado de Monitoreo y Control de los Servicios. Para
ello se realizé un estudio del estado del arte, donde se analizaron los procesos de administracion que

se realizan en diferentes herramientas de Gestion de Servicios de Tecnologias de la Informacion.

Fueron descritas las herramientas y tecnologias utilizadas en la solucién desarrollada. Para llevar a
cabo su implementacién se utiliz6 la metodologia de desarrollo Programacion Extrema, generandose
los artefactos pertinentes en cada fase, culminando con las pruebas para validar el sistema y

comprobar que cumple con todo lo definido por el centro de soporte UCI.

Palabras Claves: administracion, control, gestion, informacion, monitoreo, servicios, tecnologia.
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de Servicios del centro de soporte UCI

INTRODUCCION

Las Tecnologias de la Informacion (TI) han logrado cambiar la forma tradicional que las
organizaciones utilizaban para la toma de decisiones y la satisfaccion de las necesidades de
sus clientes. Por otra parte, las Tl se han convertido en un area de gran amplitud e impacto
en todos los aspectos de la vida cotidiana, incluyendo la gerencia de cualquier empresa, en
la cual hoy en dia es casi indispensable. La integracion de las Tl en los procesos de
negocio, representa un objetivo significativo para aportar valor a las empresas,

convirtiéndolo en un reto a nivel mundial.

Es importante establecer que las Tl se definen como aquellas herramientas y métodos
empleados para recabar, retener, manipular o distribuir informacion. Se encuentran
generalmente asociadas con las computadoras y las tecnologias afines aplicadas a la toma
de decisiones (Bologna y Walsh, 1997). Con la utilizacién de las Tl en la gestion de
informacién, se brinda una mejor administraciéon de los recursos y a la vez menos costos en

los procesos realizados en una empresa o institucion.

El uso de las Tl generalmente redunda en un procesamiento mas rapido y confiable de los
datos de una institucién. Puesto que la informacién resultante tiene mayor movilidad,
accesibilidad, y cuenta con mayor integridad, que cuando se procesa de forma manual
(Meltom Technologies, 2013). Las Tl ayudan a obtener la aptitud necesaria para actualizarse
y perfeccionarse dinAmicamente con las necesidades del mercado o con los cambios en la

estrategia para llevar a cabo los procesos de negocio.

Si los procesos y servicios de Tl son implementados, gestionados y respaldados en la
manera apropiada, el negocio sera mas exitoso, sufrira menos interrupciones y pérdida de
horas productivas, reducird costos, incrementara ingresos, mejorara relaciones publicas y
alcanzara los objetivos del negocio (Customer Care Associates, 2011). La calidad de los
resultados de una empresa o institucion dependen de una buena Gestion de Servicios de las
Tecnologias de la Informacion (GSTI) por ser la clave de la recoleccion, analisis, produccién

y distribucion de la informacion dentro de una organizacion.

La GSTI es una disciplina basada en procesos, enfocada en alinear los servicios de TI
proporcionados con las necesidades de los clientes, poniendo énfasis en los beneficios que
puede percibir el usuario final (ALM Solutions, 2013). Entre las principales funciones de las
GSTI se encuentra apoyar las actividades del mantenimiento preventivo, el cual hace
referencia a revisiones, comprobaciones y cambios donde se pueden mencionar elementos

importantes, como aquellos relacionados con el monitoreo y control de servicios.
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El monitoreo y control dentro de la GSTI se debe destacar como un factor de suma
importancia en la evaluacion de los procesos en una institucion. Ofrece métodos de
gobernabilidad y gestién, logra tomar el control de los servicios implementados, cuenta con
la flexibilidad necesaria en relacion con la implementacibn de servicios y con las
interacciones para poder cumplir con las necesidades del negocio. Es el encargado de
garantizar la seguridad y fiabilidad de cualquier tipo de sistema, ademas de lograr los
principales objetivos de la GSTI.

Entre los objetivos de la GSTI se encuentra proporcionar una adecuada gestion de la
calidad, aumentar la eficiencia, alinear los procesos de negocio y la infraestructura TI,
reducir los riesgos asociados a los servicios Tl y generar ganancia. Para su cumplimiento se
utiliza el soporte de aplicacion de las mejores practicas, marcos referenciales y estandares
de aceptacion internacional, tales como ISO/IEC* 20000, ISO 9001, CMMI-SVC?, ITIL® y
COBIT*.

Todas estas herramientas, estandares y procesos surgieron a medida que la tecnologia se
ha estado desarrollando al cabo de los tiempos. Cuba a pesar de ser un pais
subdesarrollado, no esta ausente del avance de la ciencia y la tecnologia. Ha fundado en
varios puntos de la isla, un gran grupo de instituciones para la formacion de profesionales y
el desarrollo tecnoldgico. Se pueden mencionar ejemplos como las empresas: Softel, Desoft
y la creacién de la Universidad de las Ciencias Informaticas (UCI) en el afio 2002 por el

Comandante en Jefe Fidel Castro Ruz.

La UCI es una institucion de estudios donde se aplica el método de universidad productiva,
la cual persigue el objetivo de elevar el desarrollo econémico y formacion de jévenes con
aptitudes suficientes para alcanzar conocimientos que aporten al avance de esferas dentro
de la ciencia y la tecnologia. Cuenta con 24 centros de desarrollo donde se gestionan
productos informaticos, entre ellos se puede mencionar al centro de soporte UCI, el cual,
tiene como mision brindar el servicio de soporte técnico a las aplicaciones informaticas y

productos desarrollados por la red de centros de desarrollo.

Actualmente el centro de soporte UCI no cuenta con una estrategia clave para que la
gestidbn de servicios de soporte técnico sea de la manera requerida. La informacion
relacionada con este proceso se gestiona de forma manual en formato duro y a través de

documentos Excel. Por otro lado los especialistas no pueden acceder a la informacion

! Organizacién Internacional de Normalizacién / Comision Electrotécnica Internacional, significado de sus siglas en espafiol.
2 Modelo de Madurez de la Capacidad Integrado, significado de sus siglas en espafiol.

% Biblioteca de Infraestructura de Tecnologfas de Informacién, significado de sus siglas en espafiol.

* Objetivos de Control para Informacién y Tecnologias Relacionadas, significado de sus siglas en espafiol.



Modulo de Administracion del Sistema Automatizado de Monitoreo y Control
de Servicios del centro de soporte UCI

simultdneamente, y no existe una via para analizar y resumir de un modo detallado el gran
cumulo de datos relacionados con los servicios de soporte técnico. Ademas del
desconocimiento de técnicas para recopilar informacion del cliente dirigidas a comprender

sus necesidades.

Todo esto conlleva a que se puedan cometer errores en el control de toda la informacién y
atrasos en la entrega de informes. También trae como consecuencia que el almacenamiento
de los datos no cuente con la seguridad requerida, lo que propicia que estos sean
vulnerables ante posibles cambios, que no van en correspondencia con la informaciéon que
se maneja. En los marcos de las observaciones anteriores, se puede plantear que los
problemas provocados por la situaciéon actual del centro de soporte UCI, afectan en gran
medida el tiempo de trabajo de los especialistas a la hora de llevar a cabo sus tareas

productivas.

Luego de realizar un estudio de las necesidades que presenta la direccién del centro de
soporte UCI y establecer un seguimiento de los servicios que se brindan, se plantea como
problema a resolver: El modo en que se monitorea y controla la informacion en el centro de
soporte UCI afecta el tiempo de trabajo de los especialistas en la gestion de los servicios de

soporte técnico.

Para el problema expuesto se define el objeto de estudio: EI monitoreo y control de los

servicios de soporte técnico.

Para darle solucion a la problematica existente se establece como objetivo general:
Desarrollar un M6dulo de Administracion que contribuya a disminuir el tiempo de trabajo de

los especialistas en la gestion de los servicios de soporte técnico.

Enmarcado en el campo de accién: Monitoreo y control de los servicios de soporte técnico

en el centro de soporte UCI.

Para dar cumplimiento al objetivo general se proponen los siguientes objetivos

especificos:

1. Definir el marco tedrico de la investigacion y el estado del arte sobre los sistemas de
monitoreo y control de los servicios existentes y el marco de gobierno de COBIT para

sentar las bases de la investigacion.

2. Realizar el analisis y disefio del mddulo de administracion del SAMOS para un mejor

entendimiento del negocio.
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Implementar el médulo de administracion del SAMOS para llevar a cabo la produccién

de las funcionalidades especificadas por el cliente.

Realizar métricas dirigidas al tamafio operacional de las clases y a las relaciones de
clases para validar el disefio del sistema.

Aplicar pruebas de aceptacion, de unidad y estrés para validar funcionalmente el

sistema.

Con el proposito de guiar y perfilar el trabajo hacia el alcance de los objetivos trazados,

se definieron las siguientes tareas investigativas:

1.

2.

8.

9.

Realizacién del disefio tedrico de la investigacion.

Estudio de conceptos fundamentales de la investigacion.

Estudio del marco de trabajo COBIT.

Estudio de las herramientas y tecnologia a utilizar en el proceso de desarrollo.
Realizacién del andlisis y disefio de la solucion.

Realizacion de las métricas de disefio.

Realizacién del modelo de implementacion.

Implementacion de los componentes del modelo.

Disefio de los casos de prueba de la funcionalidades implementadas.

10. Ejecucién de las pruebas de funcionalidad.

Como idea a defender se plantea: Con el desarrollo de un Mddulo de Administracién se

disminuira el tiempo de trabajo de los especialistas en la gestion de los servicios de soporte

técnico.

Definicién y operacionalizacion de las variables.

Variable dependiente: tiempo de trabajo de los especialistas en la gestion de los servicios

de soporte técnico. Variable independiente: Modulo de Administracion.

Tabla 1. Operacionalizacion de la variable dependiente.

Nombre de la Variable u/M
tiempo de trabajo de los especialistas en la gestion de Minutos, Segundos y
los servicios de soporte técnico Milisegundos
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Muestreo

Poblacidn: los 20 especialistas del centro de soporte UCI.

Unidad de Estudio: el monitoreo y control de los servicios de soporte técnico.
Seleccidn de la muestra y criterio de seleccion

Muestra: se selecciona de modo intencional, estd compuesta por 4 especialistas del centro

de soporte UCI.

Disefio del experimento

Tipo de experimento: Para la validacion de la propuesta se realizard un disefio

preexperimental.

Instrumentos: Para medir la variable operacional se utiliza la comparacién entre dos

maneras de realizar el monitoreo y control de los servicios de soporte técnico.
Los métodos cientificos utilizados en la presente investigacion fueron:
= Métodos Teoricos:

v' Histérico — Légico: Para determinar las tendencias actuales de los sistemas

de monitoreo y control.

v/ Analitico — Sintético: Para el procesamiento de la informacién del negocio de

la organizacién y arribar a las conclusiones de la investigacion, asi como para
precisar las caracteristicas del trabajo a realizar.

v" Modelacién: Para modelar la realidad futura que sera la investigacion, los
principales elementos que lo componen y su funcionamiento, ademas de la
utilizacion del Lenguaje Unificado de Modelado (UML) para la modelacion
tedrica del resultado generdndose asi varios modelos, ejemplo: Modelo

conceptual y Diagrama de despliegue.
= Métodos Empiricos:

v' Consulta de las fuentes de informacién: Para seleccionar la informacién

necesaria para construir el marco teoérico.
v' Observacion: Para reunir informacion visual sobre lo que el objeto de estudio
hace y como se comporta.

v' Pruebas: Para valorar el desempefio del sistema elaborado.
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v' Experimentacion: utilizado para determinar una forma confiable de monitorear

y controlar los servicios de soporte técnico de manera que contribuya a
disminuir el tiempo de trabajo de los especialistas.

El trabajo de diploma esta estructurado por:

Capitulo I: Fundamentacién teérica del Mddulo de Administracién del Sistema
Automatizado de Monitoreo y Control de los Servicios (SAMOS) del centro de soporte
UCI: En este capitulo se realiza el estudio del estado del arte sobre la gestion de servicios
de monitoreo y control. Se establece la fundamentacion tedrica de la investigacion, a partir
de hacer un andlisis critico de las disposiciones establecidas por COBIT y de los principales
sistemas de gestién de servicios administrativos, ademas de la caracterizacion de las

metodologias y herramientas de desarrollo de software que se utilizaron.

Capitulo Il: Propuesta de solucion del Médulo de Administracion del Sistema
Automatizado de Monitoreo y Control de los Servicios (SAMOS) del centro de soporte
UCI: Dentro de este capitulo se definen los requisitos del sistema. Se realiza una
descripcion de las funcionalidades utilizando historias de usuarios, se muestra una
planificacion de cdmo se trabajaron las iteraciones y el disefio de la aplicacién. Se
desarrollan las descripciones de la arquitectura de software y los patrones de disefio
utilizados. Ademas se muestra un modelo de datos, para una mejor comprension de la
informacién que serd manipulada y se lleva a cabo la descripcion de las tareas de ingenieria

generadas por cada historia de usuario.

Capitulo Ill: Implementacién y Pruebas de la solucién del Médulo de Administracién
del Sistema Automatizado de Monitoreo y Control de los Servicios (SAMOS) del
centro de soporte UCI: En este capitulo se muestra el diagrama de despliegue. Se
describen los estdndares de codificacion empleados para una mayor legibilidad del cédigo.
Por otro lado contiene todo lo relacionado con la validacién de la soluciéon propuesta. Se
realizan las validaciones de las funcionalidades del sistema mediante pruebas de aceptacion
para comprobar que este se ajusta a las necesidades del cliente. Se realizan pruebas
unitarias al cédigo, evaluaciones relacionadas con el comportamiento mediante las pruebas

de carga y estrés. Ademas de métricas para la validacion del disefio.
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CAPITULO |I: FUNDAMENTACION TEORICA DEL MODULO DE
ADMINISTRACION DEL SISTEMA AUTOMATIZADO DE MONITOREO Y
CONTROL DE LOS SERVICIOS (SAMOS) DEL CENTRO DE SOPORTE UCI.

Introduccion

En el presente capitulo se exponen conceptos fundamentales sobre el monitoreo y control de servicios
de las TI. Se efectua un estudio del estado del arte relacionado con soluciones informéticas existentes
para la GSTI. Ademas de una valoracion de las tecnologias actuales utilizadas en la propuesta de
solucion. Se aborda distintos aspectos tedricos para la investigacion, donde se encuentra el analisis de
los estandares, herramientas y metodologia de desarrollo para la construccion de la aplicacion asi

como sus caracteristicas fundamentales.

1.1. Monitoreo y control de servicios de las TI

En un organismo o instituciébn es necesario un conjunto de actividades que permitan verificar si el
proyecto va marchando segun lo planificado. Con la evolucién de la ciencia y las tecnologias el
desarrollo de la informética ha ido incrementando considerablemente, como resultado de este avance
los proyectos de desarrollo de software se han ido acrecentando a gran escala. Para lograr el éxito de
estos proyectos, con la calidad requerida por los clientes, es necesario vigilar el correcto desarrollo de
las tareas establecidas en el proyecto, mediante el monitoreo y control de los recursos que se disponen

en su desarrollo.

Los objetivos del monitoreo y control de servicios de las Tl son llevar el registro de los principales
procesos, reunir evidencias concretas a cerca de los logros y permitir medidas correctivas. El beneficio
que se obtiene de este proceso, es que se puede averiguar la situacion inicial de cada proceso, se
realiza de forma permanente e incluye datos cuantitativos y valorativos. Debido a que la definicién de
monitoreo y control se abordara en todo el camino de la investigacion y por su gran importancia para la
solucion del problema cientifico planteado, a continuacién se ilustran varios conceptos de este término

de acuerdo a las posiciones de aquellos que la estudian y desarrollan.

1.1.1. Conceptos asociados al monitoreo y control de los servicios de las Tl

Monitoreo:

v" Monitoreo es una evaluacion continua de una accion en desarrollo. Es un proceso interno
coordinado por los responsables de la accion. El sistema de monitoreo debe ser integrado en el
trabajo cotidiano (Tierra del Futuro, las Golondrinas — América Latina'y UBV, 2013).

v" Monitoreo es el proceso sistematico de recolectar, analizar y utilizar informaciéon para hacer

seguimiento al progreso de un programa en pos de la consecucion de sus objetivos, y para guiar
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las decisiones de gestion. EI monitoreo generalmente se dirige a los procesos en lo que
respecta a como, cuando y dénde tienen lugar las actividades, quién las ejecuta y a cuantas
personas o entidades beneficia (Luccaco, 2012).

Se puede definir a Monitoreo como un conjunto de tareas para la observacion y obtencion de datos de

un proyecto, accion o proceso con el objetivo de asegurar un correcto funcionamiento.
Definiciones del Control mas importantes por Autor:

v' Segun la definicion dada por Henry Fayol el control consiste en verificar si todo ocurre de
conformidad con el plan adoptado, con las instrucciones emitidas y con los principios
establecidos. Tiene como fin sefialar las debilidades y errores a fin de rectificarlos e impedir que
se produzcan nuevamente (Fayol, 1916).

v" Robert C. Appleby define a Control como la medicién y correcciéon de las realizaciones de los
subordinados con el fin de asegurar que tanto los objetivos de la empresa como los planes para

alcanzarlos se cumplan econdmica y eficazmente (Robert, 1994).

v/ Chiavenatto por su parte establece que el control es una funcién administrativa: es la fase del
proceso administrativo que mide y evalla el desempefio y toma la accién correctiva cuando se

necesita. De este modo, el control es un proceso esencialmente regulador (Chiavenatto, 2000).

De las definiciones antes planteadas se ha seleccionado lo planteado por Chiavenatto para tratar al
control como un factor importante en la gestion, donde se puede describir como un grupo de
inspecciones o revisiones de un sistema con el fin de obtener informacién que permita identificar
errores para luego corregirlos y permitir verificar el cumplimiento de sus principios. La funcion
administrativa que hace parte del proceso administrativo junto con la planeacion, organizacion y

liderazgo.

Monitoreo y control:

v" El monitoreo y control de proyectos permite seguir el desempefio del proyecto en cada paso de
su ejecucion, de forma que se pueda identificar los posibles problemas oportunamente y adoptar
las acciones correctivas que permitan mantener al proyecto dentro de los limites establecidos en
las lineas base: Alcance, Costo, Tiempo y Calidad (IST, 2009).

v' Las actividades de monitoreo y control son referidas en el Grupo del Proceso de Seguimiento y
Control, compuesto por aquellos procesos requeridos para dar seguimiento, analizar y regular el
progreso y el desempefio del proyecto, para identificar areas en las que el plan requiera

cambios y para iniciar los cambios correspondiente (PMI, 2008).
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Tomando en cuenta las definiciones expuesta anteriormente se puede concluir que el monitoreo y
control es un conjunto de procesos que controlan el avance de los proyectos en ejecucion, mide los
resultados reales, en funcion de lo planeado y analiza el comportamiento de los indicadores de
desempeiio.

1.2. Principales estandares para la mejora de servicios TI.

Un correcto monitoreo y control de los procesos de una empresa representa un grupo de problemas
relacionados con la gestion de las TI, principalmente en el sentido de como lograr que conlleven a una
ventaja para la organizacién, de manera que sean una inversién con retorno y no solamente un gasto
necesario. Es por ello que se han creado en la industria diversos marcos de trabajo y mejores practicas
que buscan eliminar estas probleméticas, donde podemos mencionar al ISO/IEC® 20000, ISO 9001,
CMMI-SVC?, ITIL" y COBIT®.

Cabe resaltar entre los estandares antes mencionados a ITIL, como el estandar que describe los
procesos necesarios para administrar el area de las Tl eficazmente, con el fin de optimizar beneficios y
garantizar la integracién de los servicios. Mencionar al estandar CMMI como una forma de medir el
grado de madurez de las organizaciones respecto a la aplicacion de las mejores practicas de desarrollo
y gestion del software. La norma britanica ISO / IEC 20000 por promover la adopcién de un modelo de
procesos integrados destinado a mejorar la eficacia en la prestacion de los servicios tecnolégicos y
establecer las directrices para una GSTI de calidad, por otra parte se encuentra COBIT por ser el
estandar generalmente aceptado que brinda buenas practicas para gestion y control de las Tl, ademas
de ser ideal como marco de trabajo de negocios para el gobierno y la administracion dentro de las
empresas. En la presente investigacion el marco de trabajo COBIT ha sido definido por el centro de

soporte UCI para la construccién del sistema que daréa solucién a la problematica planteada.

1.2.1. Objetivos de Control para Tecnologia de Informacién y Tecnologias relacionadas.

COBIT se cred6 con las caracteristicas principales de ser orientado a negocios, orientado a procesos,
basado en control e impulsado por mediciones. Se encuentra dirigido a proporcionar la informacién que
la empresa requiere para lograr sus objetivos. COBIT permite que la empresa administre y controle los
recursos de las TI, usando un conjunto estructurado de procesos que ofrezcan los servicios requeridos

de informacién y ofrece herramientas para garantizar la alineacion con los requerimientos del negocio.

(ver Anexo 1).

Organizacion Internacional de Normalizacidn / Comision Electrotécnica Internacional, significado de sus siglas en espafiol.
® Modelo de Madurez de la Capacidad Integrado, significado de sus siglas en espafiol.
" Biblioteca de Infraestructura de Tecnologfas de Informacion, significado de sus siglas en espafiol.

& Objetivos de Control para Tecnologia de Informacién y Tecnologias relacionadas.
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COBIT define las actividades de las Tl en un modelo de 34 procesos genéricos agrupados en 4

dominios:

Planear y Organizar: Identifica las estrategias y tacticas para que las Tl puedan contribuir al logro de

los objetivos del negocio.

Adquirir e implementar: Se basa en la identificacién de soluciones, desarrollo o adquisicién, cambios

y/o mantenimientos de sistemas existentes.

Entregar y Dar Soporte: Cubre la entrega de los servicios requeridos. Incluye la prestacion del
servicio, la administracion de la seguridad y de la continuidad, el soporte del servicio de los usuarios, la
administracion de los datos y de las instalaciones operacionales.

Monitorear y Evaluar: Todos los procesos de las Tl deben evaluarse de forma regular en el tiempo en
cuanto a su calidad y cumplimiento de los requerimientos de control. Este dominio abarca la
administracion del desempefio, el monitoreo de control interno, el cumplimiento regulatorio y la

aplicacion del gobierno.

La estructura del modelo de COBIT propone un marco de accién donde se evalGan los criterios de
informacién y finalmente se realiza una evaluacion sobre los procesos involucrados en la organizacién.
Por otra parte COBIT se encuentra basado en una revision critica y analitica de las actividades en las

Tl, ademas de estar alineado con estandares de control y auditoria.

La misién principal de COBIT es investigar, desarrollar, hacer publico y promover un marco de control
de gobierno TI autorizado, actualizado, aceptado internacionalmente para la adopcion por parte de las
empresas y el uso diario por parte de gerentes de negocio, profesionales de las Tl y profesionales de
aseguramiento (OverTl, 2011). El valor, el riesgo y el control constituyen la esencia del Gobierno Tl por
esta razén es que las buenas practicas de COBIT estan enfocadas fuertemente en el control y menos
en la ejecucion. Estas practicas aseguraran la entrega del servicio y brindaran un patrén de medicién
con el cual se podra calificar cuando las operaciones de cualquier institucién se desarrollen de forma

incorrecta.

Una necesidad basica de toda empresa es entender el estado de sus propios sistemas de las Tl. La
obtencién de una vision objetiva del nivel de desempefio propio de una empresa no es sencilla, por ello
COBIT atiende estos temas a través de (OverTl, 2011):

v Modelos de madurez que facilitan la evaluacion y la identificacion de las mejoras necesarias en

la capacidad

v Metas y mediciones de desempefio para los procesos de las TI, que demuestran cémo los

procesos satisfacen las necesidades del negocio y de las Tl

10
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v Metas de actividades para facilitar el desempefio efectivo de los procesos

La ultima version del estdndar COBIT, version 5, aparece en el afio 2012, esta version incorpora las
dltimas ideas en la gobernanza empresarial y técnicas de gestion, proporciona principios globalmente
aceptados, practicas, herramientas analiticas y modelos para contribuir a incrementar el valor de los

sistemas de informacion, se basa en cinco principios claves (ISACA, 2013):

v" Principio 1: Satisfacer las necesidades de las Partes Interesadas.

v" Principio 2: Cubrir la organizacion de principio a fin. Integrando el Gobierno corporativo con el
Gobierno de las TI. Orientacién al negocio.

v" Principio 3: La aplicacion de un Unico marco de trabajo integrado.

v" Principio 4: Habilitacién de un enfoque holistico. Para conseguir una Gestion y Gobierno de las
Tl con eficiencia y eficacia.

v Principio 5: La separacion de la Gestion de Gobierno.

El marco de trabajo de control COBIT brinda distintos beneficios que ayudan a que el negocio logre

grandes resultados donde podemos encontrar los siguientes elementos (AEC, 2013):

v' Establece un vinculo con los requerimientos del negocio.
Organiza las actividades de las Tl en un modelo de procesos.
Identifica los principales recursos de las TI.

Optimiza el costo de los servicios de las Tl y las tecnologias.
Ofrece informacién mas oportuna y de mayor calidad.

Define los objetivos de control gerenciales.

La creacién de un lenguaje comun a todos los involucrados en el control de los procesos.

AN NN N NI

Las auditorias serdn mas eficientes y exitosas.

Luego de realizar un andlisis de las principales caracteristicas de COBIT, se puede mencionar que con
su uso en la solucién desarrollada permite eliminar un grupo de anomalias que cuenta el centro de
soporte UCI, entre ellas la falta de conocimiento del estado de los servicios de soporte técnico. Para

esto fue necesario usar varios de los procesos que forman parte de los dominios de COBIT.

Dentro del dominio Entregar y Dar Soporte se utilizd el proceso:

Garantizar la seguridad de los sistemas: su principal objetivo es mantener la integridad de la
informacion y de la infraestructura de procesamiento y minimizar el impacto de las vulnerabilidades e

incidentes de seguridad.

Por otro lado en el dominio Monitorear y Evaluar se centrd en los procesos:
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Reportes al consejo directivo y a ejecutivos: se encuentra dirigido a proporcionar reportes
administrativos para ser revisados por la alta direccion sobre el avance alcanzado, especificamente en
términos del desempefio.

Revisiones de Auditoria: permite monitorear y reportar la efectividad de los servicios por medio de
revisiones de auditoria.

Después de las consideraciones anteriores se puede definir a COBIT como un elemento clave que
brinda una guia dirigida a los directivos y la administracion en general del centro de soporte UCI.
Convirtiendo a la solucién desarrollada en un sistema de gran ayuda para la toma de decisiones y el
seguimiento de las actividades del negocio.

1.3. Sistemas informaticos para el monitoreo y control.

Como parte del desarrollo tecnologico que vive el mundo en los Ultimos afios, los productos
informaticos evolucionan dinAmicamente para poder adaptarse a las necesidades tecnoldgicas
actuales, los sistemas de monitoreo y control no han quedado exentos ante esta tendencia. Dando
lugar a que los viejos y rigurosos mecanismos de trabajo, asi como los arduos procesos de gestion
existentes durante décadas en las empresas, sean sustituidos por eficientes sistemas informaticos

capaces de gestionar esos procesos.

Son varios los paises que cuentan con sistemas informéticos con caracteristicas relacionadas con el
monitoreo y control de los servicios. Estos sistemas tienen como objetivo analizar y regular el progreso,
asi como el desempefio de los negocios, para identificar areas en las que el plan requiera cambios y
para iniciar los cambios correspondientes, a continuacion se realiza la descripcion de varios sistemas

de este tipo.

1.3.1. ORCA GRC SUITE

ORCA GRC Suite, es una Plataforma de Software altamente configurable disefiada para optimizar la
operacién de los procesos de Administraciébn de Riesgos, Cumplimiento Normativo, Seguridad y
Gobierno de las TI, con el fin de mejorar la eficiencia operativa del negocio y su postura ante el riesgo
(ISEC, 2013). La diversidad de soluciones en prevencién de riesgos que ofrece ORCA vy el respaldo de
expertos multidisciplinarios para la entrega de servicios consultivos le permite diferenciarse de la
mayoria de sus competidores dando como resultado la optimizacion operativa, la reduccién de costos y
la simplificacion de las operaciones, asi como el mejoramiento de la visibilidad y la toma de decisiones

para propiciar un Gobierno Corporativo mas eficiente (GCP Global, 2013).

ORCA puede adaptarse practicamente a cualquier tipo de medio relacionado con verificaciones de
seguridad Tl o andlisis de riesgo muy especificos. Disefiada especialmente para optimizar la operaciéon

de los procesos de Administracion del Negocio. Permite el aumento en la eficiencia de sus funciones,
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optimizando grandemente su posicién con relacion al riesgo operativo, legal, financiero y de reputacion

(ver Anexo 2).
1.3.2. REMEDY IT SERVICE MANAGEMENT DE BMC

Remedy IT Service Management de BMC es un software para establecer, operar, medir y
optimizar procesos de servicio de las Tl de manera repetible y eficiente para garantizar un mejor
servicio a los usuarios. Incluye aplicaciones para la automatizacion de procesos basados en las
mejores practicas de ITIL. Remedy IT Service Management de BMC unifica los procesos, manejo de
incidentes, manejo de problemas, administracion de cambios, manejo de activos y administracion de
acuerdos de servicio (SLAs), asi como el manejo de una CMDB (base de datos para administracién de

configuraciones) en un Unico modelo de datos y con una Unica interfaz de usuario (Arion, 2013).

La suite de aplicaciones BMC Remedy IT Service Management incluye cuatro aplicaciones de
vanguardia: BMC® Remedy® Service Desk, BMC® Remedy® Asset Management, BMC® Remedy®
Change Management y BMC® Service Level Management. Las cuatro comparten la base de datos de
configuracion CMDB BMC® Atrium™, incluida para coordinar los procesos en torno a una sola
concepcion del modo en que los componentes tecnoldgicos sustentan los servicios de la empresa.
Todas se basan en BMC® Remedy® Action Request System® (AR System®), la plataforma de gestion
de procesos lider del mercado.

Remdy IT Service Management de BMC proporciona un medio comdn para automatizar e integrar los
procesos de soporte a servicios entre areas funcionales, grupos regionales, recursos de terceros y de
otras partes de la organizacion. Mejora la disponibilidad del servicio, la calidad, el costo y la efectividad
de los ambientes complejos de las Tl en grandes organizaciones. BMC Remedy Service Desk también
proporciona un flujo de trabajo comin y motor de base de datos para proporcionar visibilidad de los
principales pardmetros de servicios de las Tl en toda la organizacion en un solo paquete integrado.
Actlia como un Unico punto de contacto para todos los usuarios, permite acelerar el restablecimiento de
la normalidad de servicio y ayuda a prevenir futuros eventos de negocio que impacten negativamente

en los servicios, al tiempo que se contribuye a mejorar la eficacia del personal de las Tl (ver Anexo 3).

1.3.3. NAGIOS XI

Nagios Xl es un Sistema de Monitoreo Enterprise-class que permite a las organizaciones tener una
visién y control de la infraestructura de TI, antes que los problemas afecten a los procesos criticos del
negocio. Proporciona el monitoreo de todos los componentes de la infraestructura de mision critica
incluyendo aplicaciones, servicios, sistemas operativos, protocolos de red, métricas de sistemas e
infraestructura de red. Interfaz gréafica que permite a cada usuario una personalizacion adaptable a sus

necesidades. Contiene alertas que se programan y se envian a las personas claves, a través de correo
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electrénico o mensajes de texto maoviles, proporcionandoles los detalles para que puedan comenzar a
resolver los problemas inmediatamente (S.R.L., 2013) (ver Anexo 4).

1.3.4. GESPRO

Es una herramienta para el desarrollo y la innovacion en Gestién de Proyectos. Es desarrollado por el
Laboratorio de Investigaciones en Gestidbn de Proyectos de la UCI de Cuba. Se presenta como un
modelo de negocios relacionado con servicios donde se combina el uso de una solucién informética
para la gestion de proyectos y un sistema de formacion especializada en gestion de proyectos. Esta
combinacion posibilita no sélo la informatizacion de la gestién de proyectos en las organizaciones, sino

también la mejora continua de sus procesos de planificacion, seguimiento y control.

GESPRO es un sistema elaborado con estupendas caracteristicas de planificacion, gestion de recursos
humanos y sus competencias, enfocado solamente para los proyectos productivos, es una solucién

informatica desarrollada bajo un ecosistema de software basado en tecnologias libres, que permite:

v La planificacién, control y seguimiento de los proyectos y sus recursos asociados, alineados con
la proyeccion estratégica de las organizaciones.

v La planificacién del alcance y el tiempo, la gestiéon de recursos humanos y sus competencias, la
gestion de riesgos, asi como la financiera de los proyectos. Gestion logistica y gestion de

recursos compartidos.

v El control y seguimiento de proyectos a través de la combinacion de un cuadro de mando
integral y un sistema para el disefio dinAmico de reportes, que permiten el acceso a la

informacion del estado de los proyectos con diferentes niveles de detalles de la informacion.
v' Gestiéon documental con facilidades para la gestion del expediente de los proyectos.

v' Gestiéon de contratos y de interesados en los proyectos, que permite tanto la gestion de
acuerdos con clientes como con los proveedores y garantiza integrar el control y el seguimiento

de los compromisos alineados completamente con la informacién del estado de los proyectos.
1.3.5. Definicién de la herramienta de monitoreo y control para el centro de soporte UCI.

A partir de la informacion obtenida sobre el proceso de monitoreo y control de servicios del centro de
soporte UCI, se realiz6 un andlisis con los sistemas anteriormente mencionados, en aras de conocer
cémo estos gestionan sus recursos y determinar si era factible su utilizacion. El andlisis arrojé6 como
resultado que ninguno es viable para utilizarlo en el centro de soporte UCI, debido a una serie de

inconvenientes encontrados que se exponen a continuacion.
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Tabla 2. Criterios comparativos a evaluar.

Sistema- ORCA GRC SUITE REMEDY NAGIOS Xl GESPRO
Criterio

Gestion de Riesgos. v

AN
AN

AN

Gestion de ‘/
Auditorfas.

<
<

Gestion de Roles. ‘/

AN
N

La utilizacion de \/

AN
AN

graficas.

La generacion de v v v

reportes.

Tecnologias libres.

Envio de /
notificaciones.

Altos aspectos \/

organizacionales.

Guia para directivos. ‘/ ‘/ \/

< < < & & o« < S

Formas de recopilar
informacion del

cliente.

Enfocado en
servicios de soporte

técnico.

v Los sistemas ORCA GRC SUITE, REMEDY IT SERVICE MANAGEMENT DE BMC, NAGIOS
IX y GESPRO, poseen mddulos a través del cual se puede gestionar riesgos, gestionar
auditorias y realizar la gestion de roles, pero no se encuentran enfocados a los servicios de
soporte técnico.
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v' Los sistemas ORCA GRC SUITE, REMEDY IT SERVICE MANAGEMENT DE BMC, NAGIOS
IX y GESPRO brindan una guia para los directivos y la administracion en general de las
instituciones para la toma de decisiones y el seguimiento de las actividades que intervienen en
sus procesos, pero el sistema REMEDY IT SERVICE MANAGEMENT DE BMC responde a
niveles bajos de organizacion.

v' Los sistemas ORCA GRC SUITE, REMEDY IT SERVICE MANAGEMENT DE BMC y NAGIOS
IX se ejecutan sobre tecnologias privativas, lo cual impide su utilizacién ya que el centro de
soporte UCI tiene como politica el uso de tecnologias libres, ademas que se requiere permisos
expresos de los titulares para el uso, redistribucion o modificacion.

Sin embargo su andlisis permitié identificar varias funcionalidades importantes para el monitoreo y

control de servicios de soporte técnico:

v' Los sistemas ORCA GRC SUITE, REMEDY IT SERVICE MANAGEMENT DE BMC, NAGIOS
IX' y GESPRO, brindan gréficas que ayudan a la toma de decisiones de los directivos.

v' Los sistemas ORCA GRC SUITE, REMEDY IT SERVICE MANAGEMENT DE BMC, NAGIOS
IX y GESPRO generan detallados reportes, los cuales le permiten al cliente saber que puede o

gque esta yendo mal en su organizacion.

v El sistema GESPRO permite la aplicacion de encuestas, tanto a los recursos humanos como a
los interesados, para obtener opiniones de los usuarios a cerca del funcionamiento del sistema

para mejorar el negocio.

Por todas estas razones existe la necesidad de implementar un sistema que permita el monitoreo y
control de servicios de soporte técnico. Ademas de que no utilicen y se ejecuten sobre tecnologias
privativas. Razones que impulsaron al centro de soporte al desarrollo del sistema, empleando el modelo
de desarrollo y tecnologias definidas asi como el marco de trabajo Grails sobre el cual sera
desarrollado el sistema. De esta forma se estaria desarrollando un entorno propio con caracteristicas

especificas para un producto que responda satisfactoriamente a las necesidades del cliente.

1.4. Herramientas, tecnologias y metodologia para el desarrollo del software.
Para el desarrollo del sistema se representan las principales caracteristicas de varias herramientas y

tecnologias que posibilitan su creacidn. A continuacion se presenta una breve descripcion:

1.4.1. Metodologia de desarrollo de software.
Se entiende por metodologia de desarrollo a una coleccion de métodos, coherentes entre si y que
siguen una filosofia o enfoque de desarrollo de software. Entre otros factores aplicados a lo largo del

ciclo de vida de desarrollo de software, que deben ser seleccionadas y adaptados de acuerdo al
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tamafio, la experiencia del personal y el tiempo estimado, ademas indica cémo hay que obtener los

distintos productos parciales y finales.

Existen diferentes metodologias de desarrollo las cuales se pueden clasificar en robustas y agiles, que
se pueden aplicar a diferentes proyectos, teniendo en cuenta el flujo de informacion con que se trabaja.
Dentro de las robustas se encuentran: Rational Unified Process (RUP), Microsoft Solutions Framework
(MSF), entre otras y en el grupo de las &agiles: Extreme Programming (XP), SCRUM, Cristal
Methodologies, entre otras. En la presente investigacion se define como metodologia de desarrollo a
XP, por ser una exigencia del centro de soporte UCI para la implementacion del sistema SAMOS.

Metodologia XP

XP es una metodologia &agil centrada en potenciar las relaciones interpersonales como clave para el
éxito en desarrollo de software, promoviendo el trabajo en equipo, preocupandose por el aprendizaje de
los desarrolladores, y propiciando un buen clima de trabajo. Define como fases fundamentales:
exploracion, planificacién, disefio, implementacion y pruebas, se basa en retroalimentacion continua
entre el cliente y el equipo de desarrollo, comunicacion fluida entre todos los participantes, simplicidad
en las soluciones implementadas. Es una Metodologia que se basa en reutilizacion del cédigo
desarrollado, especialmente adecuado para proyectos con requisitos imprecisos y muy cambiantes, y
donde existe un alto riesgo técnico (Don Wells, 2013).

Esta metodologia esta concebida para proyectos con poco tiempo de desarrollo, equipos pequefios y
con pocos roles. Propone que el disefio debe ser sencillo, que funcione con todas las pruebas y con el
menor numero de clases y métodos posible. Todas estas caracteristicas contribuyeron a que la

solucion desarrollada mantuviera una programacién organizada y con una taza pequefia de errores.

1.4.2. Herramientas para el modelado.
Visual Paradigm

Visual Paradigm es una herramienta UML® profesional que soporta el ciclo de vida completo del
desarrollo de software: analisis y disefio orientados a objetos, construccion, pruebas y despliegue.
Permite dibujar todos los tipos de diagramas de clases, cédigo inverso, generar cédigo desde
diagramas y generar documentacion. También proporciona abundantes tutoriales de UML,
demostraciones interactivas de UML y proyectos UML. Presenta licencia gratuita y comercial. Es facil

de instalar, actualizar y compatible entre ediciones.

En la solucion desarrollada se utilizé el Visual Paradigm en su version 8.0, facilitando el modelado del

diagrama conceptual y diagrama de despliegue, asi como la representacion de patrones de disefio,

° Unified Modeling Language.
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mediante el soporte de UML que proporciona esta herramienta, 1o que aportdé un mejor entendimiento
de conceptos claves para el negocio en cuestion. Por las caracteristicas antes mencionadas se decidié
utilizar Visual Paradigm, ademas que por politicas del centro de soporte es la herramienta que se utiliza
para el modelado del sistema SAMOS.

1.4.3. Marco de Trabajo.
Grails

Para la solucién desarrollada se utilizé Grails debido, entre otras razones, que posibilita la realizacion
de aplicaciones complejas en cuestién de dias, cuando se puede tardar meses. Un cambio de
requisitos no obliga a reescribir toda la aplicacion, porque la mayoria del cédigo de infraestructura se
genera de forma dinamica. Ademas que por politica del centro de soporte, es el marco de trabajo de
desarrollo que se utiliza para la implementacion del sistema SAMOS.

Otras de las caracteristicas que se aprovecharon en el desarrollo de la solucién, son las siguientes: es
un marco de trabajo de aplicaciones web, en el que se usa principalmente el lenguaje de Java y
Groovy, incluso se puede mezclar el codigo. Es un marco de trabajo que funciona bajo un modelo
conocido como MVC o “modelo vista controlador”, en el que principalmente lo que se hace es crear
“Controladores” que son como servicios que manipulan la aplicacion web, y todo el cédigo de estos
controladores es ejecutado en el servidor web. Esta construido sobre sélidos proyectos de cdodigo
abierto, como Spring, SiteMesh, GORM/Hibernate, todo esto corriendo sobre la Maquina Virtual de

Java.

Apunta a hacer el desarrollo tan simple como sea posible. No centra su desarrollo en reinventar lo
bueno, sino mejorarlo, trata de tomar lo mejor de las tecnologias y adaptarlas mucho mas eficientes.
Cuenta con Hibernate que es un buen ORM™, con poderosas y avanzadas herramientas. Grails crea un
simple DSL", que simplifica el trabajo con Hibernate, dejando fuera las complicadas configuraciones de

mapeo en archivos XML. (Beginning, 2009).

1.4.4. Lenguaje de programacion.
Groovy

Para el desarrollo del Modulo de Administracién del SAMOS se emplea groovy ya que es el utilizado en

el marco de trabajo Grails. Ademéas de contar con caracteristicas que facilitaron el trabajo, entre ellas

10 Mapeo Objeto-Relacional (més conocido por su nombre en inglés, Object-Relational mapping).
 tipo de lenguaje de programacion o lenguaje de especificacion en el desarrollo de software y la ingenieria de dominio dedicado a un dominio particular
problema, una técnica de representacion problema particular, y / o una técnica de solucién particular.
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mencionar que es un lenguaje dinamico para la JVM*. También puede acceder directamente a todas

las API*® existentes en Java.

Groovy es un lenguaje de programacioén que puede ser utilizado para combinar médulos de Java,
ampliar las aplicaciones existentes de Java o escribir nuevas aplicaciones. Groovy tiene una sintaxis
similar a Java y funciona a la perfeccion con el bytecode de Java. Muchas de las caracteristicas del
lenguaje se parecen a las de Perl, Python, Ruby y Smalltalk. Por otro lado, comparte el mismo modelo
de objetos, de hilos y de seguridad del lenguaje Java. (Christopher M. Judd, 2008).

1.4.5. Entorno Integrado de Desarrollo.
Intellij IDEA

Es un entorno inteligente para desarrollar aplicaciones Java, cliente y servidor, también permite
desarrollar aplicaciones para moéviles (J2ME). Posee un avanzado editor de cédigo, compatible con
multitud de tecnologias (AJAX, JSP, EJB) y dentro de un mismo entorno. En la solucién desarrollada se
utilizd para el analisis del cddigo, compilacion/ejecucién/debugging, para control de versiones,
deteccion de duplicaciones, andlisis de dependencias y como soporte para plugins. Se decidio utilizar
este IDE™ debido a que es el mas optimizado para programar en Grails, ademéas que por politicas del
centro de soporte es el entorno de desarrollo que se utiliza para la implementacién del sistema SAMOS.

1.4.6. Sistema Gestor de Base de Datos.

PostgreSQL

Como Sistema Gestor de Base de Datos (SGBD) se usé la version 9.1 de PostgreSQL en la solucion
desarrollada, ya que por politica del Centro Soporte, es el SGBD que se utiliza para el desarrollo del
sistema SAMOS. Se us6 en la ejecucién de consultas complejas y uniones de gran tamafio. Por otro

lado permite la definicién de tipos de datos personalizados e incluye un modelo de seguridad completo.

Es una herramienta orientada a objetos, de bajo coste y multiplataforma. Potente gestor de base de
datos relacional libre (liberado bajo licencia BSD*®). Cuenta con méas de 15 afios de desarrollo activo y
arquitectura probada que ha ganado mucha reputacion dada su confidencialidad e integridad en los
datos ( The PostgreSQL Global Development Group, 2013).

12Java virtual machine significado de sus Siglas en espafiol es Méaquina Virtual de Java.

13 Interfaz de programacion de aplicaciones (IPA) o API (del inglés Application Programming Interface) es el conjunto de funciones y procedimientos (o
métodos, en la programacion orientada a objetos) que ofrece cierta biblioteca para ser utilizado por otro software como una capa de abstraccion. Son usadas
generalmente en las bibliotecas.

¥ Archivo binario que contiene un programa ejecutable similar a un médulo objeto.

%5 Un entorno de desarrollo integrado, llamado también IDE (sigla en inglés de integrated development environment), es un programa informético compuesto
por un conjunto de herramientas de programacion. Puede dedicarse en exclusiva a un solo lenguaje de programacion o bien puede utilizarse para varios.

16 Berkeley Software Distribution, licencia de software libre que permite el uso del cadigo fuente en el software privativo.
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1.4.7. Servidor web.

Apache Tomcat

Es un servidor web que se desarrolla en un entorno abierto y participativo publicado bajo la licencia
Apache version 2. Esta integrado en la implementacion de referencia Java 2 Enterprise Edition (J2EE)*
de Sun Microsystems. Actualmente es el servidor Web mas utilizado a la hora de trabajar con Java en

entornos web.

Tomcat puede funcionar como servidor web por si mismo. En sus inicios existio la percepcién de que el
uso de Tomcat de forma auténoma era s6lo recomendable para entornos de desarrollo y entornos con
requisitos minimos de velocidad y gestion de transacciones. Hoy en dia ya no existe esa percepcion y
Tomcat es usado como servidor web autdnomo en entornos con alto nivel de trafico y alta disponibilidad
(Genos Cloud Services S.L, 2013).

Apache Tomcat es uno de los mas utilizados actualmente para el despliegue de las aplicaciones
desarrolladas por la universidad, primero porque es gratis y ademas facil de instalar, se ejecuta en
maquinas mas pequefias y es compatible con las APl mas recientes de Java, es muy fiable por la

solidez que le brindan los miles de desarrolladores que contribuyen a su estabilidad.

En cada una de las aplicaciones que se despliegan surge la necesidad de dominar este tipo de
tecnologias, especificamente para implementar cllsteres de servidores de aplicaciones Java, en este
caso de Apache Tomcat para lograr una alta disponibilidad y rendimiento de los sistemas. Por las

caracteristicas antes mencionadas se decidi6 utilizar Apache Tomcat como servidor web.

1.4.8. Biblioteca de componentes.
Jquery Ul

Jquery Ul es una biblioteca de componentes para el marco de trabajo Jquery que le afiaden un
conjunto de plugins, widgets y efectos visuales para la creacién de aplicaciones web. Cada componente
0 mddulo se desarrolla de acuerdo a la filosofia de Jquery (WEB, 2013). Esta biblioteca permitié
implementar componentes diversos en la solucidon desarrollada, para generar interfaces de usuario,
ademds de otras funcionalidades basicas, como su propio nombre indica, estd basado en el popular

marco de trabajo JavaScript.

17 plataforma de programacién—parte de la Plataforma Java—para desarrollar y ejecutar software de aplicaciones en el lenguaje de programacion Java.
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1.4.9. Componentes de disefio
Bootstrap

Bootstrap brinda una base pre-codificada de HTML*® y CSS*® para armar el disefio de una pagina o una
aplicacion web, y al ofrecerse como un recurso de cédigo abierto es facil de personalizar y adaptar a
mdltiples propdésitos. Permite crear interfaces que se adapten a los diferentes navegadores, tanto
escritorio como tablets y méviles a distintas escalas y resoluciones. Se integra perfectamente con las
principales librerias JavaScript, por ejemplo jQuery. Es un marco de trabajo ligero que se integra de

forma limpia. Funciona con todos los navegadores, incluido Internet Explorer (Bootstrap, 2012).

Es un conjunto de herramientas de interfaz que permitieron realizar la solucion desarrollada, que
simplifico el proceso de creacién de disefio combinando CSS y JavaScript. Permitié crear interfaces
que se adaptan a los distintos navegadores. Ademas de utilizar formularios, botones, tablas,

cuadriculas, menus y muchas otras herramientas para acelerar el trabajo.

Highcharts

Highcharts permite afiadir graficas animadas a un sitio web en una gran variedad de formatos (spline,
area, barra, columna, pastel, entre otras). Esta implementado en JavaScript por lo que es sencillo de
incorporar a un sitio web. Es compatible con cualquier navegador que soporte JavaScript, por lo que
funciona en Chrome, Firefox, Safari, Internet Explorer ya sea con Linux, Windows, OSX, Android, entre
otros (Leyva, 2012).

Se us6 en la solucién desarrollada para afadir graficos interactivos para un mejor andlisis de los datos
del negocio. Pues una de las caracteristicas clave de Highcharts es que en cualquiera de las licencias
libres 0 no, se le permite descargar el cddigo fuente y hacer nuevas ediciones, permitiendo asi

modificaciones personales y una gran flexibilidad.
1.5. Conclusiones parciales.

Mediante la elaboracién del marco tedrico y el estudio del estado del arte se permitié sentar las bases
para el desarrollo de la investigacion identificando conceptos fundamentales asociados al monitoreo y
control. Asi como herramientas y metodologias acordes a las necesidades de la problematica
planteada. De esta forma se demostré la necesidad de desarrollar una serie de funcionalidades de

apoyo al monitoreo y control de servicios de soporte técnico en el centro de soporte UCI.

8_enguaje de marcado hipertextual para la elaboracion de paginas web.
®Hojas de estilo en Cascada
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CAPITULO Il: PROPUESTA DE SOLUCION

Introduccién

En el presente capitulo se hace una propuesta general del sistema a desarrollar, después de haber
realizado un analisis critico de los procesos de negocio que tienen lugar en el centro de soporte de la
Universidad. Se desarrolla la identificacién de los requisitos que son capacidades y condiciones con las
cuales debe ser conforme el sistema. Estos comprenden necesidades de informacion y control,
funcionalidad del producto y comportamiento, rendimiento general del producto, disefio, restricciones de la

interfaz y otras necesidades especiales.

Se realiza una descripcién detallada de la solucion propuesta utilizando XP como metodologia de
desarrollo donde se definen tres de sus fases fundamentales: exploracién, planificacién y disefio. Se
describen las Historias de Usuario (HU) en la fase de Exploracion, las cuales muestran los requisitos
funcionales del sistema definidos por el cliente y es el primer artefacto generado por la metodologia a
utilizar. Luego se desarrolla la fase de Planificacion, la cual lleva a cabo la estimacién del esfuerzo para
cada una de las HU y el plan de duraciéon de cada iteracion, también en esta fase se define el plan de
entregas con las propuestas de liberacion de las versiones de la aplicacion. Para el disefio del sistema se
describe la arquitectura del médulo, los patrones de disefio que se utilizaron y la descripcion en tarjetas

Clase-Responsabilidad-Colaboracion (CRC).

2.1. Propuesta del sistema.

La aplicacion desarrollada tiene como objetivo facilitar el monitoreo y control de servicios que se brindan en
el centro de soporte UCI. Cuenta con una serie de funcionalidades entre las que se encuentran la gestion
de servicios, la cual sera una funcionalidad para posibilitar a los especialistas crear servicios a sus clientes,
la cual tendra asociada otras funcionalidades necesarias para el desarrollo del trabajo tales como la
gestion de auditorias y gestion de riesgos. Las dos ultimas funcionalidades mencionadas fueron integradas
a la solucion desarrollada, ya que antes se encontraban construidas en dos subsistemas que no resolvian
los problemas que presenta el centro de soporte UCI, siendo necesarias para el flujo de trabajo del centro
para poder llevar la gestion de los servicios de soporte técnico. Con la solucién desarrollada se pueden
realizar auditorias detectando riesgos, que seran mitigados por actividades asociadas a la funcionalidad de

gestion de riesgos.

Cuenta con otras funcionalidades que ayudaran a la toma de decisiones y una mejor calidad de los

servicios prestados como es la generacion de reportes, graficos personalizados por la organizacion y

22



Modulo de Administracion del Sistema Automatizado de Monitoreo y Control de Servicios
del Centro de soporte UCI

anexo de cualquier tipo de documento (textos, plantillas, presentaciones, graficos e imagenes). Ademas de

permitir la realizacion de encuestas de satisfaccion y evaluar sus resultados.

Para garantizar la seguridad de la informacion del sistema proporciona funcionalidades que garantizan la
disponibilidad, el acceso rapido, confidencial y simultaneo a la informacion por parte de los involucrados
segun el nivel de privilegios. Se autenticara usuarios a través del LDAP? y Via Local, ademas de permitir

la personalizacién de los perfiles de usuarios y el control de las operaciones que se realicen en el sistema.

2.2. Modelo conceptual.

El modelo conceptual es una técnica usada para la representacion grafica del conocimiento. Se puede
describir como una red de conceptos, donde los nodos representan los conceptos, y los enlaces
representan las relaciones entre los conceptos significativos para el area que se analice. El objetivo del
modelo conceptual es describir el contenido de la informacion de la base de datos, y no las estructuras de
almacenamiento que se necesitaran para manejar esta informacion. Permite ademas identificar, organizar
y realizar razonamientos sobre los componentes y comportamientos del sistema, siendo la guia para el
proceso de disefio del sistema informéatico, pudiéndose usar ademas como referencia para evaluar un

disefio particular y razonar sobre la solucion realizada.

La propuesta solucion disefiada en el modelo conceptual de la figura 1 se muestra la vista estructural del
sistema, donde se describen las entidades implicadas en el proceso de monitoreo y control de servicios de
TI, la cual representa un sistema que debe permitir gestionar servicios, auditorias y riesgos. Por otro lado
los usuarios contaran con el acceso a cada una de las funcionalidades mediante la gestion de roles. Se
brindara servicios a un cliente y las auditorias se aplicardn a un servicio. El sistema contara con varios
grupos auditores, donde cada uno estard compuesto por uno o varios usuarios certificados por una entidad

certificadora y un grupo auditor sera asignado a una o varias auditorias.

Una de las funciones de las auditorias serd la identificacion de riesgos, donde los usuarios gque integran el
grupo auditor tendran la opcién de enviar notificaciones con la informacion necesaria para la gestion de los
riesgos identificados. Las notificaciones se enviaran al subsistema de gestion de riesgos, especificamente
a usuarios con privilegios necesarios para realizar la gestion de riesgos. Los riesgos gestionados se le
asignaran actividades de respuesta las cuales mitigaran, aceptaran o evitaran a uno o varios riesgos de
acuerdo a sus caracteristicas. Ademas, el sistema permitira que los usuarios realicen encuestas de

satisfaccion con el objetivo de ayudar a la toma de decisiones.

20 . . .
Protocolo Ligero de Acceso a Directorios.

23



Modulo de Administracion del Sistema Automatizado de Monitoreo y Control de Servicios

<<gestiona>> b Riesgo 1A <<tiene>> Categoria_Riesgo
1
1
Rol >
< =2 <<tiene>>
A
1%
L <<realiza>> Actividad Riesgo_Auditoria
'

<<tiene>> 1

1

152 4o
UsuarioRol 1 <<tiene>> Usuario :
b |54
Entidad_C: <<tiene>>
<<certifica>> 1
A2
7]
<<realiza>>
1 2%
<tiene>> y £

1 Documento

1 1 <<asignado>> As? 1 <<
Encuesta fas
<<asignada>> A :

<<gestiona>>

1 Categoria_Servicio

1 <<tiene>>

Grupo_Servicio

LT <<tiene>>

Cliente

<<tiene>>

Figura 1. Modelo Conceptual.

2.3. Roles y Responsabilidades.

Para desarrollar un proyecto, sus ejecutores suelen tener diferentes responsabilidades y derechos a fin de
facilitar la organizacion de las actividades encaminadas al cumplimiento de los objetivos. De igual manera,
para el proceso de software las actividades son asignadas con base a la ingenieria del software, de
acuerdo a las funciones requeridas en el modelo implementado, estos son los llamados roles en la
ingenieria de software. A continuacion se describen algunos de los roles que propone la metodologia de
desarrollo XP en correspondencia a las necesidades del equipo de desarrollo del Médulo de
Administracion del SAMOS.

Analista y disefiador: Es la persona que se encarga del andlisis y el disefio previo que se debe realizar
para el desarrollo del software. Este rol es el responsable de establecer el contacto con el cliente para
conocer las particularidades del proceso de negocio. Es el encargado junto al cliente de identificar los
requisitos funcionales y no funcionales del sistema. Guia a los desarrolladores en la construccion del
software, ademas, de ser la persona que genera el respaldo documental definido por la metodologia de

desarrollo seleccionada.

Programador: El programador escribe las pruebas unitarias y produce el cédigo del sistema. Debe existir

una comunicacion y coordinacion adecuada entre los programadores y otros miembros del equipo.
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Encargado de pruebas (Tester): El encargado de pruebas ayuda al cliente a escribir las pruebas
funcionales. Ejecuta las pruebas regularmente, difunde los resultados en el equipo y es responsable de las
herramientas de soporte para pruebas.

Entrenador (Coach): Es responsable del proceso global. Es necesario que conozca a fondo el proceso XP
para proveer guias a los miembros del equipo de forma que se apliquen las préacticas XP y se siga el

proceso correctamente.
Encargado de seguimiento (Tracker)

El encargado de seguimiento proporciona realimentacion al equipo en el proceso XP. Su responsabilidad
es verificar el grado de acierto entre las estimaciones realizadas y el tiempo real dedicado, comunicando
los resultados para mejorar futuras estimaciones. También realiza el seguimiento del progreso de cada
iteracién y evalla si los objetivos son alcanzables con las restricciones de tiempo y recursos presentes.

Determina cuando es necesario realizar algin cambio para lograr los objetivos de cada iteracion.

Cliente: En la metodologia XP, el cliente junto al analista establece los requisitos del sistema. También
escribe las historias de usuario y las pruebas funcionales para validar su implementacion. Ademas, asigna
la prioridad a las historias de usuario y decide cuales se implementan en cada iteracién centrdndose en
aportar mayor valor al negocio. Acompafia a cada rol dentro del equipo de desarrollo en todas las fases del

software, apoyando el trabajo que se realiza y dando su criterio acerca de los resultados que se obtiene en

cada etapa.
Tabla 3. Roles y Responsabilidades.
Rol Responsabilidad Nombre
Analista y disefiador | -Realizar el proceso de negocio. Ariel Ramirez Leyva
-Definir requisitos funcionales y no funcionales. Ivan Horta Wong
-Generar apoyo documental (Historias de
Usuarios, Tareas de Ingenieria).
-Disefiar el modelo conceptual y el diagrama de
paquetes.
Programador -Conocer las tecnologias a utilizar. Ariel Ramirez Leyva
-Implementar los requisitos funcionales. Ivan Horta Wong
-Implementar las funcionales secundarias para
automatizar el proceso de negocio establecido.
Probador -Disefiar casos de pruebas. Ariel Ramirez Leyva
-Ejecutar casos de pruebas. Ivan Horta Wong
Entrenador -Representar al equipo de desarrollo. Yulio Seriocha Garcia
-Guiar y organizar el proceso de desarrollo del Gallardo
software. Neybis Lago Clara
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-Conocer el proceso de negocio establecido.
-Conocer las tecnologias a utilizar.

Encargado de -Verificar el grado de acierto entre las Ariel Ramirez Leyva
seguimiento estimaciones realizadas y el tiempo real del Ivan Horta Wong
desarrollo del sistema.

-Realiza el seguimiento del progreso de cada
iteracion y evalla si los objetivos son
alcanzables.

-Determina cuando es necesario realizar algun
cambio para lograr los objetivos de cada
iteracion.

Cliente -Establecer el proceso de negocio.

-Definir los requisitos funcionales del sistema.
-Apoyar y participar en cada fase del desarrollo
del software. centro de soporte UCI
-Participar en el proceso de pruebas del
software.

2.4. Técnicas de recopilacion de requisitos.

En el proceso de desarrollo del sistema de gestiobn docente metodoldgica el equipo de desarrollo se
enfrenta a la identificacion de requisitos, de manera que resulta importante entender lo que el cliente
quiere, analizar sus necesidades, especificar una solucién sin ambigledades y administrar los requisitos
conforme a su transformacion en un sistema operacional (Pressman, 2010). Para ello existen diversas
técnicas de captura de informacién que facilitan la comunicacién y la extraccion de los elementos mas

esenciales del negocio. Las técnicas seleccionadas para realizar la captura de requisitos fueron:

Tormentas de ideas: realizada mediante encuentros del equipo de trabajo, de modo que tanto
desarrolladores como clientes aportaron ideas enriqueciendo el conocimiento de los implicados, facilitando
la obtencién desde diferentes puntos de vista y razonamientos de la informacion inherente a la

investigacion.

Mapa conceptual: empleada para favorecer la representacion visual de todos los conceptos que
intervienen en el negocio, de manera que esta primera entrega contribuya con la creacion de la base de

datos.

Entrevistas: desarrollada a través de encuentros con el cliente para poder establecer los objetivos del

sistema, qué es lo que debe lograr y de qué forma satisfacer las necesidades del negocio.
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2.5. Requisitos del sistema.

Los requisitos del software son la descripcién de los servicios y restricciones de un sistema, lo que el
software debe hacer y bajo qué circunstancias debe hacerlo. La ingenieria de requisitos del software es un
proceso de descubrimiento, refinamiento, modelado y especificacion. Se refinan en detalle los requisitos
del sistema y el papel asignado al software.

Por otra parte se encuentra el andlisis de requisitos, el cual cumple un papel primordial en el proceso de
desarrollo de software, se basa en la comunicacion entre los desarrolladores, clientes y usuarios, para
definir el nuevo sistema que brinde una solucién al problema. Permite al ingeniero de sistemas especificar
las caracteristicas operacionales del software (funcién, datos y rendimientos), indica la interfaz del software

con otros elementos del sistema y establece las restricciones que debe cumplir el software
Requisitos funcionales del sistema.

Los requisitos funcionales del sistema son la condicién o capacidad que el usuario necesita para resolver
un problema o resolver un objetivo. Es la condicion o la capacidad que tiene que ser alcanzada o poseida
por un sistema o componente de sistema para satisfacer un contrato, estandar u otro documento impuesto

formalmente. A continuacion se exponen requisitos funcionales del sistema:

Tabla 4.Requisitos funcionales del sistema.

item* Descripcion

RF1 Integracién de los subsistemas Gestién de Auditorias y Gestién de Riesgos.
RF2 Gestionar usuario.

RF3 Mostrar usuario.

RF4 Autenticar usuarios a través del LDAP y Via Local.

RF5 Gestionar Rol.

RF6 Mostrar rol.

RF7 Asignar Roles a los usuarios.

RF8 El sistema debe permitir la personalizacion de los perfiles de usuarios.
RF9 Gestionar categoria.

RF10 Mostrar Categoria.

RF11 Gestionar grupo.

RF12 Mostrar grupo.

RF13 Gestionar cliente.

RF14 Mostrar cliente.

RF15 Gestionar servicio.

RF16 Mostrar servicio.

RF17 Realizar notificaciones a través de correo a los usuarios.

RF18 Mostrar un gréfico con los modelos de datos de los sistemas que estan incluidos en el SAMOS.
RF19 Controlar el histérico de todas las acciones del sistema.

RF20 Realizar busquedas por parametros.
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RF21 Un panel de control que contenga un resumen de datos de manera gréfica para ayuda a la toma de
decision de los directivos.
RF22 Generacion de reportes.
RF23 Permitir anexo de cualquier tipo de documento (textos, plantillas, presentaciones, graficos e
imagenes).
RF24 El sistema debe de permitir la realizacién de encuestas de satisfaccion y evaluar los resultados de las

encuestas.

Requisitos no funcionales del sistema.

Los requerimientos no funcionales (RNF) son propiedades o cualidades que el producto debe tener. Debe

pensarse en estas propiedades como las caracteristicas que hacen al producto atractivo, usable, rapido o

confiable. Normalmente, estan vinculados a requerimientos funcionales, una vez se conozca lo que el

sistema debe hacer se puede determinar cdmo ha de comportarse, qué cualidades debe tener o cuan

rapido o grande debe ser. En la siguiente tabla se exponen los requisitos no funcionales del sistema:

Tabla 5. Requisitos no funcionales del sistema.

Requisitos No Funcionales

Usabilidad

RNF1 La interfaz debe ser sencilla y amigable de manera que potencie la comodidad del
usuario para su trabajo, ademas de que las opciones mas usadas presentaran
vias rapidas y comodas de invocarse.

Disefio e Implementacion

RNF2 Se utilizara PostgreSQL en su version 8.4 o superior como Sistema Gestor de
Bases de Datos, dado que el cliente asi lo exige.

RNF3 Se utilizard Groovy como Lenguaje de Programacion y Grails como marco de
trabajo integrador, dado que el cliente asi lo exige.

RNF4 Se utilizard como arquitectura del sistema Modelo- Vista- Controlador, dado que
el cliente asi lo exige.

RNF5 Se utilizara Intellij Idea como IDE para el desarrollo del sistema, dado que el
cliente asi lo exige.

RNF6 Se utilizard Windows 7 o superior como Sistema Operativo para el desarrollo del
sistema.

RNF7 Se utilizard Visual Paradigm como herramienta de modelado.

RNF8 Para el disefio de las paginas se utilizaran las hojas de estilo en cascadas (CSS
por sus siglas en inglés), lenguaje de marcas (0 etiquetas) hipertexto (HTML por
sus siglas en inglés), Lenguaje de marcas hipertexto extensible (XHTML por sus
siglas en inglés), JavaScript, JQuery.

Funcionamiento

Software RNF9 Para el funcionamiento de los servidores es necesario Windows 7 o superior.
RNF10 | Para el funcionamiento en la PC cliente sera necesario Firefox 28 o superior,
Google Chrome 16 o superior. Sistema operativo Windows o Mac capaces de
soportar los havegadores mencionados anteriormente.
Hardware RNF11 | El servidor para aplicaciones web debera tener las siguientes caracteristicas

minimas:
v" Procesador Intel Pentium Dual Core a 2.0 Ghz, equivalente o superior;
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v' Tarjeta de red o capacidad de conectividad que soporte 1 Gb;
v' 1 GB de memoria RAM;
v'  Capacidad de 100 GB de disco duro.

RNF12 | El servidor para la base de datos debera tener las siguientes caracteristicas
minimas:

v" Procesador Intel Pentium Dual Core a 2.0 Ghz, equivalente o superior;

v' Tarjeta de red o capacidad de conectividad,;

v' 1 GB de memoria RAM;

v'  Capacidad de 80 GB de disco duro.

RNF13 | Las estaciones de trabajo deberan cumplir los siguientes requisitos minimos:
v" Procesador Intel Celeron E3200 a 2.40 Ghz, equivalente o superior;
v/ 256 MB de memoria RAM.

Seguridad

Confidencialidad | RNF14 | El acceso al sistema asi como la informacién se encontraran protegidos contra
accesos no autorizados utilizando mecanismos de autenticacion propios del
sistema.

RNF15 | La autenticacién del sistema serd la primera accién del usuario, el cual debera
proporcionar un usuario Unico y una contrasefia, los cuales seran de uso
exclusivo del propio usuario.

RNF16 | Las diferentes areas del sistema se encontraran protegidas contra acceso no
autorizado utilizando roles y grupos de usuarios.

RNF17 | El administrador del sistema como politica de seguridad podra restringir el acceso
a las diferentes areas del sistema a los usuarios o grupos de usuarios.

Integridad RNF18 | Lainformacion podra ser modificada solo por el personal autorizado.

RNF19 | Se haran validaciones de la informacién en el servidor contra ataques de
inyeccién HTML y SQL.

Fiabilidad
RNF20 | Larespuesta del sistema ante una blsqueda no debe exceder los 5 segundos.
RNF21 | Ante una insercién de datos, vista de detalles, modificacion o eliminacion el
sistema debe responder en no més de 3 segundos.
RNF22 | El sistema debe responder en un promedio de 6 segundos la peticiéon de un
reporte.
RNF23 | El sistema debera soportar transacciones de cerca de 300 usuarios conectados
simultaneamente.
Eficiencia

RNF24 | El sistema minimizara el volumen de datos en las peticiones y ademas optimizara
el uso de recursos criticos como la memoria.

RNF25 | Se respetardn buenas practicas de programacion para incrementar el rendimiento
en operaciones costosas.

Interfaz de Usuario

RNF26 | Las interfaces del sistema contendran los datos de forma estructurada,
permitiendo la interpretacion correcta de la informacién.

RNF27 | La entrada incorrecta de datos sera mostrada al usuario claramente, detallando
los campos donde se encuentra el error y mostrando como titulo el detalle del
error.

RNF28 | Todos los textos y mensajes en pantalla seran mostrados segun el idioma
seleccionado para el sistema.

RNF29 | El disefio de la interfaz del sistema respondera a la ejecucion de acciones de
forma rdpida, minimizando los pasos a dar en cada proceso.

Interconexioén

RNF30 | La PC cliente se comunicara mediante el Protocolo de transferencia de hipertexto
(HTTP por sus siglas en inglés) y Protocolo de transferencia de hipertexto seguro
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(HTTPS por sus siglas en inglés) con el servidor de aplicaciones, éste se
comunicara mediante el Protocolo de control de transmision/Protocolo de Internet
(TCP\IP por sus siglas en inglés) con el servidor de bases de datos.

RNF31 | Los datos de usuarios y demas datos necesarios para el sistema podran ser
extraidos de los servicios web brindados por el UDDI (Directorio de Servicios web
de la UCI).

2.6. Fase de Exploracion.

La metodologia de desarrollo XP inicia con su fase de exploracion, en esta fase se realiza el proceso de
identificacion de las HU. Al mismo tiempo el equipo de desarrollo se familiariza con las herramientas,
tecnologias y practicas que se utilizaran en el proyecto. Dentro de la fase de exploracién, se describen las
HU, en correspondencia con cada uno de los requisitos funcionales identificados. También se hace una
descripcion de todos los artefactos generados durante la fase de Exploracion, la que toma de pocas
semanas a pocos meses, dependiendo del tamafio y familiaridad que tengan los programadores con la
tecnologia.

2.6.1. Actores del sistema.

Usuario: Define pruebas funcionales y puede ocupar cualquiera de los siguientes roles.
Roles que puede ocupar el usuario:

Administrador General: Es aquel profesional que tiene la responsabilidad de ejecutar, mantener, operar y

asegurar el correcto funcionamiento del sistema informatico.

Administrador de Auditorias: Es aquel profesional que tiene la responsabilidad de ejecutar, mantener,

operar y asegurar el correcto funcionamiento de los procesos correspondientes a las auditorias.

Administrador de Riesgos: Es aquel profesional que tiene la responsabilidad de ejecutar, mantener,

operar y asegurar el correcto funcionamiento de los procesos correspondientes a los Riesgos.

Gestor de Riesgos: Es aquel profesional que tiene la responsabilidad de ejecutar, mantener, operar y
asegurar el correcto funcionamiento de los procesos correspondientes a los Riesgos pero sin acceso a la

gestion de usuarios de riesgo.

Técnico: Es aquel profesional que tiene la responsabilidad de ejecutar, mantener, operar y asegurar el

correcto funcionamiento del servicio que se le ha sido asignado.

Auditor: Es aquel profesional que tiene la responsabilidad de ejecutar, mantener, operar y asegurar el

correcto funcionamiento de la auditoria que se le ha sido asignada.
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Usuario Auditorias: Es aquel usuario que solo tiene permisos para observar informacion correspondiente

a las auditorias.

Usuario Riesgos: Es aquel usuario que solo tiene permisos para observar informacién correspondiente a

los Riesgos.

Usuario normal: Es aquel usuario que solo tiene permisos para observar informacion correspondiente a

los servicios.
2.6.2. Historias de Usuario.

Las HU son la forma en que se especifican en XP los requisitos del sistema, es uno de los artefactos mas
significativos que genera la metodologia, las cuales son escritas por el propio cliente tal y como ve las
necesidades del sistema, aunque el programador puede brindar su ayuda en su identificacion. Cada HU es
lo suficientemente comprensible y delimitada para que los programadores puedan implementarla en corto
tiempo. Su tratamiento es muy flexible y dinAmico debido a que en cualquier momento pueden ser

modificadas o reemplazadas por otras mas especificas.
Las Historias de usuarios cuentan con la estructura que se explica a continuacion:

Numero: A cada HU se le asigna un nuamero para facilitar su identificacién por parte del equipo de

desarrollo.
Nombre: Nombre descriptivo de la HU.

Prioridad en Negocio: Grado de prioridad que le asigna el cliente a la HU en dependencia de sus

necesidades. Los valores que puede tomar son (Alta, Media o Baja).

Riesgo en Desarrollo: Grado de complejidad que le asigna el equipo de desarrollo a la HU luego de

analizarla (Alto, Medio o Bajo).

Puntos Estimados: Unidades de tiempo estimadas por el equipo de desarrollo para darle cumplimiento a
la HU. Una unidad de tiempo equivale a una semana de trabajo de 40 horas, por lo que un dia de trabajo

se representaria por 0.2 unidades que seria el equivalente a 8 horas laborales.

Puntos Reales: Unidades de tiempo reales que el equipo de desarrollo necesit6 para darle cumplimiento a
la HU. Una unidad de tiempo equivale a una semana de trabajo de 40 horas, por lo que un dia de trabajo

se representaria por 0.2 unidades que seria el equivalente a 8 horas laborales.

Iteracion Asignada: Numero de la iteracién en la cual serd implementada la HU.
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Descripcién: Descripcion simple sobre lo que debe hacer la funcionalidad a la que se hace referencia.
Observaciones: Condiciones que deben tenerse en cuenta para el desarrollo de la funcionalidad.

A continuacion como resultado de la fase de exploracibn aparece descrita una de las HU, la cual
representa parte del flujo de actividades que permite el monitoreo y control de servicios; en total se
definieron 24 HU. Las restantes pueden ser consultadas en el documento “Historias de Usuario” en la

carpeta de anexos:

Tabla 6. HU: Adicionar servicio.
Historia de Usuario

NUmero: 15.1 Nombre de la Historia de Usuario: Adicionar servicio.

Cantidad de modificaciones a la Historia de Usuario: Ninguna

Usuario: Administrador General. Iteracion asignada: 2
Prioridad en negocio: Muy Alta Puntos estimados: 0,2 semanas
Riesgo en desarrollo: Alto Puntos reales: 0,1 semanas

Descripcién: El sistema debe permitir al usuario adicionar servicios, especificando los datos requeridos
para la aplicacion:
=  *Nombre:

=  *Correo:
= *Categoria:

=  *Nombre del Cliente:

= *Estado:

= *Prioridad:
= *Sitio:

=  Grupo:

=  *Asunto:

=  *Técnico:

Observaciones:
» Silos datos de creacion del servicio no son validos la aplicacion mostrard mensajes con los
errores correspondientes Si los datos entrados son incorrectos, estan en blanco o no coinciden
con lo esperado, la aplicacién debe mostrar un mensaje correspondiente a cada error.

= L os campos con (*) son obligatorios.
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2.6.3. Tareas de Ingenieria.

Cada una de las historias de usuario se dividira en tareas a desarrollar, las cuales seran creadas para
mejorar la organizacibn de la implementacién. Estas tareas serdn para el uso estricto de los
programadores y pueden ser escritas en lenguaje técnico y no necesariamente entendible por el cliente. A
continuacion se muestra una de las tareas de ingenieria, en total se definieron 150 de ellas. Las restantes

pueden ser consultadas en el documento “Tareas de Ingenieria” en la carpeta de anexos:

Tabla 7. Tarea de Ingenieria: Disefio e implementacion de la clase del dominio “Servicio”.

Tarea de Ingenieria

NUmero Tarea: 112 Numero Historia de Usuario: 15
Nombre Tarea: Disefio e implementacion de la clase del dominio “Servicio”.

Tipo de Tarea: Desarrollo. Puntos Estimados: 3/8 semanas
Fecha Inicio: 14/03/2014 Fecha Fin: 14/03/2014

Programador Responsable: Ariel Ramirez Leyva, lvan Horta Wong
Descripcién: Definicion y desarrollo de la clase del dominio “Servicio”, asi como de sus atributos,

métodos y relaciones con el resto de las clases. Esta clase se utiliza como comunicacién entre el

sistema y los datos persistentes que existen en la tabla “servicio” en la Base de Datos.
2.7. Fase de Planificacion.

Luego de concluida la fase de Exploracion, se inicia la fase de Planificacién del proyecto, donde el cliente
define la prioridad de cada historia de usuario, y en correspondencia con los programadores realizan una
estimacion del esfuerzo necesario para cada una de las HU definidas por el cliente. Se toman acuerdos

sobre el contenido de la primera entrega y se determina un cronograma en conjunto con el cliente.
2.7.1. Estimaciones de esfuerzo por Historias de Usuario.

A continuacion se muestran la estimacién de las HU por parte del desarrollador, para satisfacer las
necesidades del cliente. La estimacion incluye todo el esfuerzo asociado a la implementacion de cada una
de las HU.

Tabla 8. Estimacién de esfuerzo por historias de usuario.

Numero HU Estimacién(semanas)
1 Integracién de los subsistemas de Gestion de Riesgosy | 3
Gestion de Auditorias.
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2 Gestionar usuario. 1
3 Mostrar usuario 0,2
4 Autenticar usuarios a través del LDAP y Via Local. 2,2
5 Gestionar rol. 1
6 Mostrar rol. 0,2
7 Asignar Roles a los usuarios. 1,8
8 El sistema debe permitir la personalizacion de los | 1,2
perfiles de usuarios.
9 Gestionar categoria. 0,8
10 Mostrar categoria. 0,4
11 Gestionar grupo. 0,8
12 Mostrar grupo. 0,2
13 Gestionar cliente. 0,8
14 Mostrar cliente. 0,2
15 Gestionar servicio. 0,8
16 Mostrar servicio. 0,4
17 Realizar notificaciones a través de correo a los usuarios. | 1,2
18 Mostrar un grafico con los modelos de datos de los | 0,4
sistemas que estan incluidos en el SAMOS.
19 Controlar el histérico de todas las acciones del sistema. | 0,6
20 Realizar busquedas por parametros. 0,4
21 Un panel de control que contenga un resumen de datos | 0,6
de manera gréfica para ayuda a la toma de decision de
los directivos.
22 Generacion de reportes. 0,4
23 Permitir anexo de cualquier tipo de documento (textos, | 0,4
plantillas, presentaciones, graficos e imagenes).
24 El sistema debe de permitir la realizacién de encuestas | 0,4
de satisfaccion y evaluar los resultados de las
encuestas.

2.7.2. Plan de duracién de iteraciones.

Después de haber sido estimado el esfuerzo dedicado a la realizacion de cada una de las HU identificadas,
se procede a la creacion del plan de iteraciones, el cual tiene como objetivo mostrar la duracion y el orden

en que seran implementadas.
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Tabla 9. Plan de iteraciones.

Id de i g U . Duracién Itera Duracién
la HU IStorias de Usuarios Estimada cién | Iteracion

HU_1 | Integracion de los subsistemas Gestion de Auditorias y
Gestion de Riesgos.

HU 2 | Gestionar usuario.

HU_3 | Mostrar usuario.

HU 4 | Gestionar Rol.

HU 5 | Insertar Rol.

. - - - 11,8 semanas 1 8,8 semanas
HU_6 | Autenticar usuarios a través del LDAP y Via Local.

HU 7 | Asignar Roles a los usuarios.

HU_8 | El sistema debe permitir la personalizacion de los perfiles
de usuarios.

HU 9 | Gestionar categoria.

HU 10 | Mostrar categoria.

HU 11 | Gestionar grupo.

HU_12 | Mostrar grupo.

HU_ 13 | Gestionar cliente.

HU 14 | Mostrar cliente. 4,4 semanas 2 3 semanas

HU 15 | Gestionar servicio.

HU 16 | Mostrar servicio.

HU 17 | Realizar notificaciones a través de correo a los usuarios.

HU_18 | Mostrar un gréfico con los modelos de datos de los
sistemas que estan incluidos en el SAMOS.

HU 19 | Controlar el histérico de todas las acciones del sistema.

HU 20 | Realizar blisquedas por parametros.

HU_21 | Un panel de control que contenga un resumen de datos de
manera gréafica para ayuda a la toma de decisién de los

directivos. 3,2 semanas 3 2,2 semanas

HU_22 | Generacion de reportes.

HU_23 | Permitir anexo de cualquier tipo de documento (textos,
plantillas, presentaciones, gréficos e imagenes).

HU_24 | El sistema debe de permitir la realizacién de encuestas de
satisfaccion y evaluar los resultados de las encuestas.

2.7.3. Plan de entrega.

El plan de entrega es el compromiso del equipo de desarrollo con el cliente, pues en €l se define cuando

sera entregado el producto. A continuacion se muestra el plan de entrega para cada iteracion:

Tabla 10. Plan de entrega de versiones.

Iteracion Iteracién 1 Iteracion 2 Iteraciéon 3
Cantidad de HU 10 7 7
Fecha Entrega 3 de marzo del 2014 2 de abril del 2014 24 de abril del 2014
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Como se muestra en la tabla anterior, se realizardn 3 entregas del sistema, cada una de ellas
implementara las funcionalidades especificadas por la iteracion a la que fue asignada, comenzando la
implementacion el 9 de diciembre del 2013 y se hace la primera entrega el 3 de marzo del 2014
perteneciente a la primera iteracion, una segunda entrega el 2 de abril del 2014 perteneciente a la segunda
iteracion y la tercera entrega perteneciente a la Ultima iteracion se realizara el 24 de abril del 2014.

2.8. Disefio del sistema.

Una vez planificada la realizacién del sistema se procede al disefio, la metodologia XP no obliga a la
realizacion de diagramas UML para representar las clases que contendran la légica del negocio, en su
lugar propone el uso de tarjetas CRC como técnica de modelado para ayudar a los desarrolladores de
software a crear disefios de clases orientados a responsabilidades. Esto no implica que no se utilicen los
diagramas para obtener una mejor visién y comunicacion entre el equipo de trabajo, siempre y cuando su

complejidad no sea alta y defina informacién importante.
2.8.1. Tarjetas Clase-Responsabilidad-Colaboracion del sistema.

Las tarjetas CRC permiten ver las clases no como un depdésito de datos, sino para conocer el
comportamiento de cada una en un alto nivel, son utilizadas para representar las responsabilidades de las
clases y sus interacciones. La metodologia XP estipula su uso como un artefacto obligatorio durante el

desarrollo de un proyecto, debido a los beneficios que aportan a los desarrolladores.

A continuaciéon se muestra una tarjeta CRC, la cual representa el disefio de la clase “ServicioController”
orientada a sus responsabilidades; en total se definieron 46 tarjetas CRC. Las restantes pueden ser

consultadas en el documento “Tarjetas CRC” en la carpeta de anexos:

Tabla 11. Tarjeta CRC "ServicioController".
Tarjeta CRC

Médulo de Administracion del Sistema Automatizados de Monitoreo y Control de servicios.
Datos de la clase
Nombre de la clase: ServicioController

Colaboradores
Responsabilidades
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e Eslaencargada de:
4+ index()
4+ list(Integer max) + Grupo
+ create() + Categoria
+ save() + Cliente
+ show(Long id) + Usuario
% edit(Long id) 4+ TrazaController
4+ update(Long id, Long version) + AuditoriaController
4+ delete(Long id)

2.8.2. Patrones de disefio.

El uso de patrones proporciona una estructura conocida por todos los programadores, de manera que la
forma de trabajar no resulte distinta, los patrones GRASP# describen los principios fundamentales de la
asignacion de responsabilidades a objetos, son una serie de buenas practicas de aplicacion recomendable
en el disefio de software. Entre ellos se encuentran el experto, creador, alta cohesién, bajo acoplamiento y

el controlador (Larman, 1999).

Experto: Indica que la responsabilidad de creacion de un objeto o la implementacion de un método, debe
recaer sobre la clase que conoce toda la informacion necesaria para crearlo. De este modo obtendremos
un disefilo con mayor cohesién y asi la informacién se mantiene encapsulada (disminucién del
acoplamiento) (GAMMA, 2013).

Es el patron mas utilizado para la asignaciéon de responsabilidades. Se encarga de asignar una
responsabilidad al experto en informacién (la clase que cuenta con la informacién necesaria para cumplir la
responsabilidad). Ejemplo del uso del patron experto en el sistema se encuentra en la clase “Riesgo”, la
cual permite conocer la criticidad de un riesgo, siendo la Unica clase que contiene los datos necesario para

calcularla.

Creador: Guia la asignacion de responsabilidades relacionadas con la creaciéon de objetos, tarea muy
frecuente en los sistemas orientados a objetos. La nueva instancia debera ser creada por la clase que

tiene la informacion necesaria para realizar la creacion del objeto, o usa directamente las instancias

% General Responsability Asignment Software Patterns(patrones generales de software para asignar responsabilidades)
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creadas del objeto. En el sistema se evidencia mediante la clase “ServicioController’, ya que tiene la
responsabilidad de crear una instancia de la clase “Servicio”, puesto que “ServicioController” es un creador

de los objetos de “Servicio”, como se muestra a través de la siguiente imagen:

ServicioController
-exportService : def
-grailsApplication : def
-springSecurityService : def
+index() : def
+ist{Integer max) : def
+create() : def
+save() : def
+show(Long id) : def
+edit(Long id) : def
+update(Long id, Long version) : def
+delete(Long id) : def

Figura 2. Ejemplo de patron Creador.

Controlador: El patron controlador es un patrén que sirve como intermediario entre una determinada
interfaz y el algoritmo que la implementa, de tal forma que es la que recibe los datos del usuario y la que
los envia a las distintas clases segun el método llamado. Este patron sugiere que la l6gica de negocios
debe estar separada de la capa de presentacion, esto para aumentar la reutilizacién de cédigo y a la vez
tener un mayor control.

En el sistema se visualiza el uso del patron controlador mediante todas las clases controladoras, las
tarjetas CRC anteriormente descritas reflejan las principales responsabilidades que tienen, cada clase de
este tipo se identifica facilmente en la implementacién por llevar la palabra Controller en su nombre. A
continuacion se presenta un ejemplo del uso de este patron en el sistema, donde la clase
“ServicioController” recibe los datos del usuario y luego interactiia con el modelo de datos segln el método

[lamado.
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ServicioController
-exportService : def
-grailsApplication : def _I
-springSecurityService : def Servicio

<<submit>> +index() : def <cyse>>
——————————— >+ist{Integer max) : def e e
+create() : def
+save() : def
+show(Long id) : def
+edit(Long id) : def
+update(Long id, Long version) : def
servicio +delete(Long id) ; def

<<Form>>

Figura 3. Ejemplo de patrén controlador.

Bajo Acoplamiento: Asignar una responsabilidad para mantener bajo acoplamiento. El acoplamiento es una

medida de la fuerza con que una clase esti conectada a otras clases. Es un patrén evaluativo que el
disefiador aplica al juzgar sus decisiones de disefio, soporta el disefio de clases mas independiente que
reduce el impacto de los cambios y también mas reutilizable, que aumenta la oportunidad de una mayor
productividad. Este patrén no se afecta por cambios que pueden ocurrir de otros componentes, es facil de

reutilizar.

En el sistema se encuentra evidenciado este patron en la figura 4, la cual ilustra los procesos que ocurren
al ser eliminado un servicio de la base de datos, donde la clase “ServicioController” aplica la accién
eliminar a las auditorias asociadas, luego la clase “AuditoriaServiciosController” aplica la misma accion a
los riesgos identificados por esas auditorias. Por lo tanto se reduce la dependencia de la clase

“ServicioController” con el resto de las clases, ya que no tiene asociaciones directas con la clase “Riesgo”.

Serviclo ServicioControll Delete(id) Auditoria AuditoriaServiciosController Delete(id) Riesgo

Figura 4. Ejemplo del uso del patrén Bajo Acoplamiento.

Alta Cohesion: La informacién que almacena una clase debe de ser coherente y esta en la mayor medida

de lo posible relacionada con la clase. La cohesion es una medida de cuan relacionadas y enfocadas estan
las responsabilidades de una clase. Una clase con alta cohesion, compartird la responsabilidad de una

operacion, con otras clases.

El disefio de la figura 4, se ilustra como la clase “ServicioController” delega la responsabilidad de eliminar
los riesgos identificados por las auditorias de un servicio especifico a la clase
“AuditoriaServiciosController”, evidenciando el uso del patron Alta Cohesion en el sistema. Este disefio es

conveniente ya que da soporte a una alta cohesion y a un bajo acoplamiento.
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2.8.3. Patrones GoF.
Durante la fase de disefio orientado a objetos se utilizan los patrones GoF?, los cuales se clasifican en

patrones de creacion, estructurales y de comportamiento.

v' Patrones de creacion: muestran la guia de como crear objetos cuando sus creaciones requieren
tomar decisiones. Estas decisiones normalmente seran resueltas dinamicamente decidiendo qué

clases instanciar o sobre qué objeto otro objeto delegara responsabilidades.

v' Patrones estructurales: describen la forma en que diferentes tipos de objetos pueden ser

organizados para trabajar unos con otros.
v' Patrones de comportamiento: se utilizan para organizar, manejar y combinar comportamientos.
A continuacion se describe el patrén de disefio utilizado:
Singleton (Solitario):

Garantiza que una clase sélo tenga una instancia y proporciona un punto de acceso global a ella. El patrén
de disefio Singleton (instancia Unica) esta disefiado para restringir la creacién de objetos pertenecientes a

una clase o el valor de un tipo a un Unico objeto.

El uso del patrén singleton se representa en la utilizacion de los servicios, pues estos por defecto lo
utilizan, pues existe una sola instancia de la clase que se usara en todos los artefactos que declaren la
variable asociada a esta. Tiene como inconveniente que no se puede guardar de forma privada la
informacion de una peticién realizada por un usuario, pues otro usuario que estuviera trabajando en la
misma seccién del software veria instantaneamente cualquier modificacion. Este inconveniente puede
eliminarse haciendo uso de la variable “scope”, asignandole el valor “session”, creando de esta forma una

instancia diferente del servicio para cada sesion.
2.8.4. Patrén de arquitectura.

Los patrones de arquitectura expresan un esquema organizativo estructural fundamental para sistemas de
software. Para el desarrollo del este trabajo se utilizar4 Grails, este marco de trabajo esta basado en el
patron MVC?®, El patron de arquitectura MVC permite realizar la programacion multicapa, separando en

tres componentes distintos:

2 “Gang of Four” o Pandilla de los cuatro
% Modelo Vista Controlador
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Modelo: representa la informacion con la que trabaja la aplicacion, la l6gica de negocio. Maneja los datos y
controla todas sus transformaciones, no tiene conocimiento especifico de los Controladores o de las
Vistas, ni siquiera contiene referencias a ellos. Es el propio sistema el que tiene encomendada la
responsabilidad de mantener enlaces entre el Modelo y sus Vistas, y notificar a las Vistas cuando cambia
el Modelo. EI modelo esta representado por sus clases de dominio.

Vista: Genera una representacion visual del Modelo y muestra los datos al usuario. Interactia con el

Modelo a través de una referencia al propio Modelo.

Controlador: proporciona significado a las 6rdenes del usuario, actuando sobre los datos representados
por el Modelo. Cuando se realiza algin cambio, se activa ya sea por cambios en la informacién del Modelo
o por alteraciones de la Vista. Interactia con el Modelo a través de una referencia al propio Modelo.

En el estilo arquitectonico MVC, el procesamiento se lleva a cabo entre sus tres componentes. El
controlador recibe una peticién y decide quién la lleva a cabo en la capa del modelo. Una vez que el
modelo termina las operaciones pertinentes, devuelve el control de ejecucién al controlador, y éste envia

los resultados a la capa de la vista para que muestre los resultados al usuario (ver Figura 5).

ServicioController
-exportService : def

<<Link>>

<<CP>>
CP_CreateServicio

<<Submit: Create()>>

<<Form>>
FR_CreateServicio

<<Build>>

<<Link>>

<<Submit: Delete(Long id)>>

<<CP>>
CP_ListServicio

<<CP>>
CP_MostrarServicio~S<Link>>

<<CP>>
CP_EditServicio

<<Submit: Edit(Long id)>>

<<Form>>
FR_EditServicio

<<Include>>

-springSecurityService : def

+index() : def

+list(Integer max) : def

+create() : def

+save() : def

+show(Long id) : def

+edit(Long id) : def

+update(Long id, Long version) : def
+delete(Long id) : def

<<Include/use>>

B Modelo
M Vista

m Controlador

Modelo o

Figura 5. Patron Modelo Vista Controlador en Diagrama de Clases del Disefio del requisito: Gestionar

Servicio.

2.8.5. Disefio de la Base de Datos.
Luego de realizarse el disefio del sistema se pasa a desarrollar el modelo de datos, el cual se puede
describir como un conjunto de herramientas conceptuales, para describir la representacion de la

informacién en términos de datos. La siguiente figura muestra una un fragmento del modelo de datos
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elaborado para el Médulo de Administracion del SAMOS, donde se observan las principales entidades y

sus relaciones, ver Anexo 5 para visualizar al modelo de datos de la solucién desarrollada en su totalidad.

servicio
cliente Vid int8
Vid int8 U version int8
U version int8 Uasunto varchar(2000)
U correo varchar(255) - 5 categoria_id int8
g nombre varchar(100) g descripcion varchar(999999)
num_contacto varchar(20) estado varchar(9)
a representante varchar(255) ::grupo_id int8 odteraTooicos
nom_cliente_id int8
e g nombre varchar(200) ‘é ::dc)sto :'Ir;t:tB
rioridad varchar(5) ~ --------------- o4 -
T ins 0 o RS0 Descripoion  varchar(1000)
0 Zﬁ:i?" ::rchar(255) ek s J fescha_ﬁn ;Iimestarr(n; 09
“categoria_id int8 é U fecha_inicio timestamp 0
U causas varchar(1000) : “Mgrupo_auditoria_id  int8
U consecuencias varchar(1000) H I nombre varchar(200)
U criticidad varchar(255) © usuario M servicio_id int8
9 descripcion varchar(1000) ¥ Tid ints Utiempo_auditar float8
U estado varchar(12) O version int8 - tipo_auditoria_id int8
S fecha_cierre timestamp I; Oaccount_expired  int4(max) 3
z fecha_creacion timestamp o account_locked int4(max)
a fecha_deteccion timestamp Ogi varchar(255)
0 fecha_modificacion timestamp ® O correo varchar(255) 2
g fecha_resolucion timestamp 0 0 enabled int4(max) 3
Jimpacto varchar(5) 0 password varchar(255) [ auditoria_servicios_usuario_auditoria
9 nombre varchar(100) U password_expired  int4(max) [o-- " “Mauditoria_servicios_usuarios_id int8 Y
U probabilidad varchar(5) O username varchar(255) ““usuario_auditoria_id intg M
““sub_categoria_id int8 Oclass varchar(255)
_ = grupo_id int8 N
! Torge_id int8 W
' &
R
actividad
Yid int8
U version int8
0 autor varchar(255)
a descripcion varchar(1000) L
O estado varchar(9)
O fech a_cierre timestamp 0
0O fech a_creacion timestamp 0
0 fecha_modificacion timestamp &
Ufech a_realizacion timestamp 0 ( rol
Enombre varchar(100) g id int8
responsable_id int8 version int8
“riesgo_id int8 Uauthority varchar(255)
Utipo_actividad varchar(12) Usistema  varchar(10)

Figura 6. Modelo-Entidad-Relacion.
2.9. Conclusiones parciales.

Con la realizacién de las fases exploracion, planificacion y disefio se permitié obtener los artefactos
propuestos por la metodologia seleccionada para el desarrollo de la solucién. Obteniéndose entre ellos a
las HU para la especificacion funcional, facilitando la comunicacién del programador con el cliente a la hora
de implementarlas. Se elaboraron tareas de ingenieria para una mejor organizacion de la implementacion.
Por otro lado se realizaron los patrones de disefio y la descripcion de los roles y actores que interactuaran
con el sistema. Con todos estos elementos se logré6 una mayor comprension del negocio y quedaron

definidos los requisitos exigidos por el centro de soporte UCI.
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CAPITULO lll: IMPLEMENTACION Y PRUEBAS DEL SISTEMA PROPUESTO.

Introduccion

En el presente capitulo se procede a la implementacién de las HU en su correspondiente iteracion,
obteniéndose en cada una de ellas una version funcional del producto. Se muestra el diagrama de
despliegue. Se analiza la propuesta de solucidn desde el punto de vista de la calidad, para evaluar cémo
se le da cumplimiento al problema de la presente investigacion y verificar si fueron implementadas de
forma correcta cada una de las HU definidas por el cliente. Se procede a disefiar un conjunto de pruebas
correspondientes a la metodologia XP, las cuales se dividen en tres partes: carga y estrés, unitarias y de
aceptacion. A través de métricas se evalla el disefio propuesto, en aras de comprobar su correcta
elaboracion. Por otro lado, se describe de forma detallada todo el proceso de pruebas y se muestra un
resultado final, que explica y muestra al usuario que el sistema esta implementado correctamente y que

cuenta con las funcionalidades descritas en el capitulo anterior.
3.1. Métricas para la validacion del disefio.

Las métricas, dentro del contexto de la ingenieria del software son un grupo de medidas efectuadas sobre
programas, documentacion, procesos de desarrollo o al mantenimiento, que permite una previa
comparacion con valores que proporcionan una indicacién cuantitativa de extension, cantidad, dimensién,
capacidad y tamafio de algunos atributos de un proceso o producto. Las métricas permiten descubrir y
corregir problemas potenciales, antes de convertirse en defectos catastréficos. Se centran en cuantificar
tanto la complejidad, como la funcionalidad y eficiencia inmersa en el desarrollo de software. Inclina sus
objetivos a mejorar la comprension de la calidad del producto, a estimar la efectividad del proceso y

mejorar la calidad del trabajo.
Métricas propuestas por Lorenz y Kidd.

Lorenz y Kidd concentran las métricas basadas en clases en cuatro categorias: tamafio, herencia, valores
internos y valores externos. Estas métricas estdn enfocadas a las caracteristicas internas del disefio

orientado a objeto, de esta manera contribuyen a asegurar la mantenibilidad de los productos de software.

Las métricas dirigidas al tamafio para una clase, provienen de la normalizacion de las medidas de calidad
y/o productividad considerando el tamafio del sistema que se haya producido, se centran en calculos de
atributos y de operaciones para una clase individual, para luego promediar los valores para el sistema en
su totalidad. Las métricas basadas en herencia se centran en la forma en que se reutilizan las operaciones

en la jerarquia de clases. Las métricas para valores internos de clase examinan la cohesion y temas
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relacionados con el codigo asi como las métricas orientadas a valores externos, que examinan el
acoplamiento y la reutilizacion (Lorenz, y otros, 1994). Del conjunto de métricas planteadas, se aplico al
disefio propuesto:

Tamafio operacional de clase.

La métrica Tamafio Operacional de Clase (TOC) se encarga de medir la calidad de acuerdo a los

siguientes atributos:

v' Responsabilidad: Consiste en la responsabilidad asignada a una clase en un marco de modelado
de un dominio o concepto, de la problematica propuesta.

v Complejidad de implementacion: Consiste en el grado de dificultad que tiene implementar un
disefio de clases determinado.

v' Reutilizacion: Consiste en el grado de reutilizacion presente en una clase o estructura de clase,

dentro de un disefio de software.
El tamafio general de una clase se puede determinar empleando las medidas siguientes (Pressman, 1998):

v" El nimero total de operaciones (tanto operaciones heredadas como privadas de la instancia) que
estan encapsuladas dentro de la clase.
v' El nimero de atributos (tanto atributos heredados como atributos privados de la Instancia) que

estan encapsulados en la clase.

Para evaluar las métricas son necesarios los valores de los umbrales para los parametros de calidad.
Algunos especialistas plantean umbrales para esta métrica basandose en el promedio de operaciones por
clases, el cual es comparado con la cantidad de operaciones existentes en cada una de las clases, el
umbral que se aplica es en correspondencia con el atributo de calidad que se encuentre en evaluacion, los

umbrales utilizados en el desarrollo de la métrica, son reflejados en la siguiente tabla.

Tabla 12. Umbrales para el TOC.

Atributo Clasificacion Valores de los umbrales
Baja <=Promedio de operaciones(PO)
Responsabilidad Media >PO y <=2*PO
Alta >2*PO
Baja >2*PO
Reutilizacion Media >PO y <=2*PO
Alta <=Promedio de operaciones(PO)
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Baja <=Promedio de operaciones(PO)
Complejidad Media >PO y <=2*PO
Alta >2*PO

A continuacion se muestran los resultados de la evaluacion de la métrica TOC:

m Baja
m Media
Alta

90,00%
80.00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0.00%

Figura 7. Resultados de la evaluacion del disefio con TOC.
Haciendo un andlisis de los resultados obtenidos en la evaluacion de la métrica TOC, se demuestra que el
disefio presenta una calidad aceptable, puesto que las evaluaciones son positivas para los atributos de
calidad que la componen. Contando con un 81% de evaluaciones que son clasificadas de baja para los
atributos de Responsabilidad y Complejidad, por otro lado se encuentra la Reutilizacién, con evaluaciones

de alta para un 81% de las clases evaluadas.
Métrica de Relaciones entre Clases (RC).

Las relaciones entre clases estan dadas por el nimero de relaciones de uso de una clase con otras y

evalla los siguientes atributos de calidad:

v' Acoplamiento: Un aumento del RC implica un aumento del Acoplamiento de la clase.

v' Complejidad de mantenimiento: Un aumento del RC implica un aumento de la complejidad
del mantenimiento de la clase.

v' Reutilizacion: Un aumento del RC implica una disminucién en el grado de reutilizacion de la
clase.

v' Cantidad de pruebas: Un aumento del RC implica un aumento de la Cantidad de pruebas

de unidad necesarias para probar una clase.
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Los umbrales para esta métrica se estardn basando en el promedio de relaciones por clases, comparando
la cantidad de relaciones existentes en cada una de las clases con el promedio antes mencionado, el
umbral que se aplica es en correspondencia con el atributo de calidad que se encuentre en evaluacion, los
umbrales utilizados para el desarrollo de la métrica en el sistema, son reflejados en la siguiente tabla.

Tabla 13. Rango de valores para los criterios de evaluacién de la métrica RC.

Atributo Clasificacion Valores de los umbrales
Ninguno 0
Acoplamiento Bajo 1
Medio 2
Alto >2
Baja <=Promedio
Complejidad de Mantenimiento Media >Promedio y <= 2*Promedio
Alta >2*Promedio
Alta <=Promedio
Reutilizacion Media >Promedio y <= 2*Promedio
Baja >2*Promedio
Baja <=Promedio
Cantidad de Pruebas Media >Promedio y <= 2*Promedio
Alta >2*Promedio

A continuacion se muestran los resultados de la evaluacion de la métrica RC:

Cantidad de dependencias

™ 1 dependencia Bueno
o 2 dependencias Regular
M 3 dependencias Malo

o Maés de 3 dependencias
Muy Malo

Figura 8.Grafica que representa el porciento por cantidad de dependencias.
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Acoplamiento

& Ninguno
= Bajo

wd Medio
= Alto

Figura 9.Grafica que representa el porciento de clases por categorias del atributo Acoplamiento obtenidos en
la aplicacién de la métrica RC.

60,00%

50,00%

40,00%
30,00%

20,00%6

10,00%%

0,00%

Complejidad de Cantidad de Reutilizacion
Mantenimiento Pruebas

M Baja m Media m Alta

Figura 10. Grafica que representa el porciento de clases por categorias de los atributos: Reutilizacion,
Cantidad de Pruebas y Complejidad de Mantenimiento obtenidos en la aplicacion de la métrica RC.

Haciendo un analisis de los resultados obtenidos en la evaluacion de la métrica RC, se puede concluir que
el disefio del sistema tiene una calidad aceptable teniendo en cuenta que el 80% de las clases tienen 2 o
menos dependencias de otras clases, el 53% de las clases posee indices aceptables en cuanto a
Reutilizacion. Ademés de contar con evaluaciones satisfactorias para los atributos de Complejidad de
Mantenimiento, Cantidad de pruebas y Acoplamiento.

Los resultados obtenidos en la aplicacion de las métricas TOC y RC demuestran que la solucion
desarrollada cuenta con un disefio aceptable, donde todas las clases contienen las acciones necesarias
para satisfacer las necesidades del cliente, quedando probado el buen disefio de la solucion desarrollada.
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3.2. Implementacion de la solucion propuesta.

En la disciplina de implementacion se lleva a cabo la produccién de la solucion propuesta. El equipo de
desarrollo se encarga de implementar las funcionalidades especificadas por el cliente en las historias de
usuario utilizando el lenguaje de programacion elegido. También se deben garantizar los estandares de

codificacion para el logro de una buena implementacion del sistema.
3.2.1 Diagrama de despliegue.

El Modelo de Despliegue o diagrama de despliegue es un tipo de diagrama que se utiliza para modelar el
hardware utilizado en las implementaciones de sistemas y las relaciones entre sus componentes. En
muchos casos el modelado de la vista de despliegue implica modelar la topologia del hardware sobre el

que se ejecuta el sistema (Cauzilla Rojas, 2013).
El diagrama de despliegue que se presenta esta compuesto por los cuatro nodos siguientes:

Cliente: accede a la aplicacion a través de un computador, donde es ejecutada mediante el navegador
Mozilla Firefox 28.0 o superior y sobre el sistema operativo Windows.

Servidor Web: el servidor de aplicaciones empleado donde radica la l6gica de negocio de la aplicacion,

compuesto por el Servidor Web Apache Tomcat 2.1.1 sobre la Maquina Virtual de Java en su version 1.6.

Servidor de Base de datos: utilizando PostgreSQL en su versiéon 9.1.1 como SGBD encargado de
almacenar los valores que trabajara la aplicacion, interconectado con la PC cliente por medio del protocolo
HTTP.

Servidor LDAP: el servidor web le realizara consultas a través del protocolo TCP/IP.

A continuacién se presenta el modelo de despliegue elaborado para el Médulo de Administracién del
SAMOS:
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Servidor web

PC cliente

<<component>>  &]
Apache Tomcat 2.1.1

Servidor LDAP

<<component>> & [ |
Mozilla Firefox 28 eSS ;_édéé;; """"" <<uyse>>
P <<component>> 8] TCP/IP
JVM 1.6

3 <<use>>
i JDBC

Servidor de Base de Datos

<<component>> &
PostgreSQL 9.1.1

Figura 11. Diagrama de despliegue.

3.2.2 Aspectos principales de la implementaciéon.

Para comenzar con la implementacién de la solucién desarrollada con la utilizacion del marco de trabajo
Grails, se necesité crear una carpeta mediante consola con los comandos grails create-app. El contenido
de esta carpeta se encuentra estructurado por el patron arquitectonico MVC, compuesto por los paquetes:
lib, scripts, target, test, web-app y grails-app. Esta Gltima cuenta con los paquetes que contienen los

principales componentes que permiten la implementacion del flujo de acciones del negocio, entre ellos:

controllers: Paquete que contiene los controladores de la aplicacion Grails. En los controladores es donde

se definen acciones, se re-direcciona o se personaliza el scaffolding® de la aplicacion.

domain: Paguete que contiene las clases del dominio, que no son mas que las clases persistentes de la

aplicacion que se convierten en tablas de la base de datos.

views: Paquete que contiene todas las vistas correspondientes con las acciones definidas en los

diferentes controladores organizadas en subdirectorios con el mismo nombre.

El principal aspecto de la solucién desarrollada es la utilizacion de acciones relacionadas con la gestion de
servicios, con la existencia de un flujo capaz de listar, crear, salvar, mostrar, editar, actualizar y eliminar
mediante la implementacion de sus respectivas clases. Ademas del uso del plugin Spring Security, el cual

permite que los usuarios ocupen permisos de acceso a cada una de las acciones segun el rol que

Técnica que contiene algunos frameworks basados en el patron arquitecténico MVC, genera controladores y vistas.
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desempefien en el sistema. Un ejemplo de cdmo se comunican los diferentes componentes que permiten
estos aspectos, especificamente dentro de la accion eliminar, es la implementacién en la clase

“ServicioController” que se muestra en la siguiente declaracion:

@Secured ("hashnyRole | 'Administrador General')™)
def delete(Long id) {
def serviciolInstance = Servicio.get (id)
if (!serviciolnstance) {
TrazaContrllerInstance.adicionar("Fall

Servicios")

bel', default: 'Servicio'), id])

flash.message = message (code: 'default.not.fo e', args: [message(code: 'se
redirect (action: "li=st")
return

¥

try {
def auditoriaController= new AuditoriaServiciosController():
auditoria.AuditoriaServicios.find211ByServicio(servicioInstance) .each{
auditoriaController.delete (it.id)
}
def n = serviciolnstance.nombre

servicioInstance.delete (flush: true)

TrazaContrllerInstance.adicionar(' a al servicio £{m} del Suk ervicios")
flash.message = message (code: 'default.deleted ge', args: [message (code: kel', default: 'Servicio'), id]
}
catch (DatalntegrityViolationException e) {
flash.message = message (code: 'default.not.deleted.message', args: [message (code: 'servicio.label', default: 'Servicio'), id]

redirect (action: "show", id: id)
}

Figura 12. Implementacion de la accion eliminar de la clase "ServicioController".
En este caso se muestra y explica el flujo de eliminar un servicio del sistema para el cual se le pasa el
identificador desde la vista. Primero el sistema se asegura de que el usuario tenga los permisos necesarios
mediante la anotacién de Spring Security @Secured(“hasAnyRole('Administrador General')”), que solo
le dara permisos a los administradores generales a realizar la accién de eliminar servicio . Dentro de la
funcionalidad lo primero que se hace es buscar el servicio que se quiere eliminar en el modelo de datos,
mediante el método dindmico get() del gestor de persistencia GORM?. Se comprueba la existencia de esa
entidad y de no ser asi se crea una nueva traza reportando lo sucedido y se redirecciona a la vista de la

lista de servicios mostrando un mensaje de error.

De encontrarse el servicio, el sistema crea una instancia de la controladora auditoriaController, luego llama
a la funcion findAlIByServicio() que crea una lista de las auditorias que estan asociadas al servicio
seleccionado recorriéndola mediante el método each(), seguidamente la controladora va eliminando cada
una de las auditorias asociadas. Al terminar esta accion guarda el nombre del servicio en la variable n,

elimina el servicio y emite una traza con la accion sucedida. Si al eliminar el servicio incurre en alguna

2 Mapeo Objeto-Relacional de Grails.
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excepcion por violar la integridad de los datos, el sistema muestra el servicio e indica mediante un mensaje

que no puede eliminarse.
3.2.3. Estandares de codificacion.

Un estandar de codificacion completo comprende todos los aspectos de la generacion de codigo. Si bien
los programadores deben implementar un estandar de forma prudente, éste debe tender siempre a lo
practico. Un codigo fuente completo debe reflejar un estilo armonioso, como si un Unico programador
hubiera escrito todo el codigo de una sola vez. Al comenzar un proyecto de software, es necesario
establecer un estandar de codificacion para asegurarse que todos los programadores del proyecto trabajen

de forma coordinada.

La legibilidad del codigo fuente repercute directamente en lo bien que un programador comprende un
sistema de software. La mantenibilidad del cédigo es la facilidad con que el sistema de software puede
modificarse para afiadirle nuevas caracteristicas, modificar las ya existentes, depurar errores, o mejorar el
rendimiento. Aunque la legibilidad y la mantenibilidad son el resultado de muchos factores, una faceta del
desarrollo de software en la que todos los programadores influyen especialmente, es en la técnica de
codificacién. Para la solucién del problema tratado en este trabajo se ha establecido un estandar de

codificacion, que es presentado a continuacion:

Notacion Pascal Casing: es un procedimiento de programacién comun en el lenguaje Java y .Net. La
nomenclatura esta compuesta por tantas palabras como sean necesarias. La primera letra de cada una de
las palabras ird siempre en mayusculas, obviando el uso de articulos. En el sistema se hace uso de Pascal
Casing para nombrar las clases que conforman el dominio, en la figura 9 se muestra el ejemplo de este

tipo de procedimiento con la estructura de la clase Servicio.
package gestionSerwvicio

class Sexvicio {
String pombre

=tatic constraints = {
nombhre (blank: false, =si=ze: rshared: "nombreEntidad™})
¥
prublic String toString() {
nombre
H

v

Figura 13. Ejemplo del uso de PascalCasing en el sistema.
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Notacion CamelCasing: es un estilo de escritura que se aplica a frases o palabras compuestas. El
nombre se debe a que las mayusculas a lo largo de una palabra en CamelCase se asemejan a las jorobas
de un camello. El nombre CamelCase se podria traducir como Mayusculas/Mindsculas Camello. EI término
case se traduce como "caja tipogréfica", que a su vez implica si una letra es mayudscula o minUscula y tiene

su origen en la disposicion de los tipos moviles en casilleros o cajas.
Existen dos tipos de CamelCase:

UpperCamelCase, cuando la primera letra de cada una de las palabras es mayuscula. Ejemplo:

EjemploDeUpperCamelCase.

lowerCamelCase, igual que la anterior con la excepcion de que la primera letra es minlscula. Ejemplo:

ejemploDeLowerCamelCase.

En el sistema se hace uso del lowerCamelCase para nombrar los atributos y métodos de cada una de las
clases existentes, en la figura 10 se muestra el ejemplo de este tipo de procedimiento con la estructura de

la clase AuditoriaServiciosController.

rpackags auditozis
class MuditoriaServiciosz implements Serizglizable {

ztatic hasMany = [mzuaries: Ssguridad.Usuariolnditoria, documentos: Documentol
statlic hasOne = [grupc auditoria : Grupohl]
String pombre

Date fechaInicio

static constraints = {
nombre (unigue:trune,.kblank: false, size: » Shared: "nombreEntidad™)
fechalnicio display: false, nullable: truq

}

def beforelInsertc()

1
if(gstado=—"0bhicxto")
fechalnicio=— new Date ()

Figura 14. Ejemplo del uso de CamelCasing en el sistema.

Comentarios:
Los comentarios del cédigo se deben localizar en sus lineas correspondientes y en el siguiente formato.

Il space first, with no full stop needed
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Con el desarrollo del estilo de cédigo planteado anteriormente hace que el programa fuente sea mas
legible, lo cual ayuda en la comunicacién entre desarrolladores, y permite una temprana deteccién de

errores.
3.3. Pruebas.

Uno de los pilares de la metodologia XP es el uso de pruebas con el fin de asegurar en todo momento la
realizacion de lo planteado en el disefio. Segun esta metodologia se debe ser estricto en la fase de
pruebas, debido a que de esta manera se reduce el nimero de errores no detectados, para asi evitar que

la calidad del producto desarrollado se vea afectada.
3.3.1. Pruebas Unitarias.

Las pruebas unitarias son procedimientos para validar que una porcion del cédigo del sistema funciona
apropiadamente de manera aislada. Cabe agregar, que los programadores siempre prueban el codigo
durante el desarrollo, por lo que las pruebas unitarias son realizadas solamente después de que el

programador considera que el componente esta libre de errores.

Encontrar errores es una tarea desafiante para cualquier desarrollador, pero existen herramientas que
proporcionan una manera sencilla, rapida y elegante para escribir pruebas y validarlas automaticamente.
JUnit es precisamente, una de estas herramientas, convertida en el estandar universal para realizar
pruebas de unidad en Java. Para la realizacion de las pruebas unitarias, en la presente investigacion se

utilizé la biblioteca JUnit, la cual esta integrada en el marco de trabajo de desarrollo Grails.
JUnit.

Es un conjunto de bibliotecas creadas por Erich Gamma y Kent Beck que son utilizadas en programacion
para hacer pruebas unitarias de aplicaciones Java. JUnit permite ejecutar pruebas automatizadas
facilmente. JUnit es también un medio de controlar las pruebas de regresién, necesarias cuando una parte
del codigo ha sido modificado y se desea ver que el nuevo codigo cumple con los requerimientos
anteriores y que no se ha alterado su funcionalidad después de la nueva modificacién. Contiene
mecanismos para recolectar resultados de manera estructurada, produce varios tipos de reportes a partir
de los resultados obtenidos en la ejecucion de las pruebas, permite que existan relaciones entre las
pruebas y que unas reutilicen codigo de otras. Ademas, soporta la jerarquia entre las pruebas pudiendo

establecerse la prioridad y el orden de unas con otras.
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Es importante destacar que aunque la implementacion supere todas las pruebas, no necesariamente
implica que todo este correcto; solo infiere que funciona conforme a los casos de prueba que se han
disefiado o para las pruebas realizadas. En otras palabras, el hecho de que JUnit visualice que la prueba
realizada esta correcta, no seria confiable darlo por hecho. Los desarrolladores de la capa de persistencia
al ser los encargados de manejar directamente todos los componentes para el acceso a datos, deberian
cerciorarse accediendo al gestor de base de datos y verificar visualmente si la operacion se realizé
satisfactoriamente. A continuacion se presenta como ejemplo, la realizacion de las pruebas unitarias la

clase “ServicioController”, las restantes pueden ser consultadas dentro de la carpeta de anexos.

ServicioControllerTests

Package: gestion Servicio

T testindex

Executed in 1. 782 seconds.

"testList

Executed in 0.242 seconds.

" testCreate

Executed in 0. 4284 seconds.

" testSawve

Executed in 0.28 seconds.

" testShoner

Executed in 0.224 seconds.

" testUpdate

Executed in 0.26868 seconds.

T testDelete

Executed in O.188 seconds.

Figura 15. Pruebas Unitarias con JUnit: Clase "ServicioController".
Resultados de las Pruebas Unitarias.

Las pruebas dieron resultados satisfactorios y se accedié al gestor de base de datos verificAndose
visualmente que las operaciones se realizaron satisfactoriamente, demostrando asi un correcto
funcionamiento del sistema. A continuacién se plantean varios elementos aportados por las pruebas

unitarias desarrolladas:

v' Aseguran la calidad del cédigo entregado. Es la mejor forma de detectar errores tempranamente en
el desarrollo.

v" Ayudan a definir los requisitos y responsabilidades de cada método en cada clase probada.
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v" Facilitan que el programador cambie el c6digo para mejorar su estructura (lo que se conoce como
refactorizacion), puesto que permiten hacer pruebas sobre los cambios y asi asegurarse de que los
nuevos cambios no han introducido errores.

v/ Aseguran que una correccion no repercuta en otros médulos, permitiendo al programador centrarse
en la correccion del error y no en la repercusion que puede tener esa correccion.

v' Las pruebas funcionales se hacen mas sencillas: pues la mayoria de los aspectos individuales de
cada unidad ya estan probados a través de las pruebas unitarias. De este modo, las pruebas
funcionales deben centrarse solo en verificar la correcta cooperacion de las distintas unidades y en

los funcionamientos generales del programa.
3.3.2. Pruebas de aceptacion.

Las pruebas de aceptacion, también consideradas como “pruebas de caja negra” o “pruebas funcionales”,
describen un escenario de ejecucién o uso del sistema desde la perspectiva del cliente, los cuales son
responsables de verificar que los resultados de estas pruebas son correctos y de esta forma comprobar
que las HU han sido correctamente implementadas. Una prueba de este tipo puede tener infinitas
ejecuciones con valores concretos y cubrir desde escenarios tipicos y frecuentes hasta los mas
excepcionales. Ademas que una HU no se puede considerar terminada hasta que pase todas las pruebas
de aceptacion.

Como resultado de las pruebas de aceptacion se obtendran artefactos descritos en tablas, estas contaran

con los siguientes campos:

v' Codigo: servirda como identificador de la prueba realizada, a su vez sera sugerente al nombre de la

prueba a la que hace referencia.
v' HU: tendra el nombre de la HU a la que hace referencia la prueba a realizar.
v Nombre: nombre que se le da a la prueba a realizar.
v' Descripcion: se describe la funcionalidad que se desea probar.

v" Condiciones de Ejecucién: mostrard las condiciones que deben cumplirse para poder llevar a
cabo el caso de prueba, estas condiciones deben ser satisfechas antes de la ejecucion del caso de

prueba para que se puedan obtener los resultados esperados.
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v' Entradas/Pasos de Ejecucion: se hara la descripcion de cada uno de los pasos seguidos durante
el desarrollo de la prueba, se tendra en cuenta cada una de las entradas que hace el usuario con el
objetivo de ver si se obtiene el resultado esperado.

v Resultado esperado: se hara una breve descripcién del resultado que se espera obtener con la

prueba realizada.

v' Evaluacién de la prueba: acorde al resultado de la prueba realizada se emitira una evaluaciéon que

tendrd uno de los tres resultados que a continuacion se describen:
1. Bien: cuando el resultado de la prueba es exactamente el esperado por el usuario.

2. Parcialmente bien: cuando el resultado no es completamente el esperado por el cliente o usuario

de la aplicacion y muestra resultados erréneos o fuera de contexto.

3. Mal: cuando el resultado de la prueba realizada genera un error de codificacién en la aplicacién o
muestra como resultado elementos no deseados o fuera de contexto, trayendo como consecuencia

gue la funcionalidad requerida por el cliente no tenga resultado, lo que invalida también la HU.

Para asegurarse que la aplicacion desarrollada cumple con los requisitos exigidos por el cliente, a
continuacion se muestran algunos de los casos de prueba de aceptacion realizados a las HU identificadas
en el capitulo anterior; los restantes casos se encuentran en la plantilla “Casos de pruebas de aceptacion”

de la carpeta “Anexos”.

Tabla 14. Caso de Prueba de Aceptacién: Adicionar servicio.

Caso de Prueba de Aceptacion

Codigo: HU30 P31 Historia de Usuario: 30

Nombre: Adicionar servicio

Descripcién: Prueba para la funcionalidad que permite adicionar un servicio.

Condiciones de Ejecucion: El usuario debe estar autenticado con el rol de Administrador General.

Entradas/Pasos de Ejecucién: El usuario podra seleccionar la opcion que le permite acceder a la lista
de servicios al desplegar el subsistema de Gestién de servicios en el menu de la interfaz inicial,
seguidamente se selecciona el botén que permite adicionar un servicio. Luego se muestra el formulario
con todos los campos a llenar y procede a insertar los datos requeridos. Finalmente el usuario ejecuta la

opcién “Crear” y el sistema muestra un mensaje confirmando que la accion fue realizada correctamente.

Resultado Esperado: Los datos son guardados satisfactoriamente

Evaluacién de la Prueba: Bien.
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Resultados de las pruebas de aceptacion.

Se realizaron 47 pruebas funcionales para validar que el sistema funcionara correctamente, mostrando las
salidas correspondientes a cada escenario, en tres iteraciones de pruebas donde se detectaron varias no
conformidades (NC) que fueron mitigadas durante el transcurso de la presente etapa. En la primera
iteracion de pruebas se detectaron un total de 12 NC que representa un 25.53% de las pruebas, donde la
mayoria eran por problemas de validacion. Posteriormente en la segunda iteracién se validoé la correccion
de los errores encontrados en la primera, aunque se detectaron 4 nuevas NC representando el 8,51% de
las pruebas y por ultimo en la tercera iteracion no se encontraron NC, constituyendo esto un 100% de

pruebas de aceptacion exitosas, todas estas iteraciones se realizaron de manera conjunta con el cliente.

30,00%

25,00%

20,00% -

15,00% -

m NC

10,00%

5,00% -

0,00% - |
lteracion 1 Iteracion 2 Iteracion 3

Figura 16. Resultados de las NC.

3.3.3. Pruebas de Carga y Estrés.

Con el fin de realizar evaluaciones relacionadas con el comportamiento, criterios de rendimiento y la
capacidad de carga maxima que puede tener la aplicacién en el servidor, se realizaron las pruebas de
Carga y Estrés. Estas se centran en determinar la velocidad con la que el sistema realiza una tarea en las

condiciones particulares del escenario de pruebas.
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Por otro lado existen variadas herramientas que permiten desarrollar pruebas de software con el objetivo
de verificar y revelar la calidad de un producto informatico, algunos ejemplos de estas son JUnit, JWebUnit,
LoadRunner y el JMeter. Esta Ultima es la usada para realizar las pruebas de carga y estrés al sistema
desarrollado, debido a que se destaca por su versatilidad, estabilidad y por ser de uso gratuito. Ademas de
la herramienta antes mencionada se cuenta con la ayuda de los disefios de casos de pruebas y los
requisitos establecidos del sistema desarrollado, donde se obtendra una serie de datos necesarios para

identificar, interpretar e informar el rendimiento de la aplicacion.

Aplicacién del procedimiento para las pruebas de rendimiento de carga y estrés.

Este procedimiento se le aplica al Médulo de Administracién del SAMOS, de manera que los usuarios

puedan realizar las acciones correspondientes a los subsistemas que componen el modulo.
Objetivo del procedimiento.

Detectar errores en el rendimiento de la aplicacién con respecto a las expectativas del centro de soporte
UCI, teniendo en cuenta las caracteristicas del centro y los recursos que se usen en la ejecucién de las

pruebas de carga y estrés.
Alcance del procedimiento.

Se realizan las pruebas de rendimiento de carga y estrés a la solucion desarrollada. Se observa y se
identifican fallos en el rendimiento de la aplicacién con la ayuda de los principales escenarios de los casos
de pruebas que se definan como criticos (se lleva al sistema a una situacién extrema donde se prueba
realmente sus capacidades y donde se comienza a ver que puede presentar algunos errores en las
peticiones de los diferentes usuarios, al llevar a cabo ciertas tareas) y la ejecucién de la herramienta

automatizada JMeter.
Fase para aplicar el procedimiento.

Para aplicar el procedimiento a la solucion desarrollada se basa en la fase de planificacion de las pruebas,
ejecucion de las pruebas y cierre de las pruebas, donde se describen todos los elementos necesarios de
las actividades que se definieron en el capitulo anterior para lograr ejecutar las pruebas de carga y estrés

de manera satisfactoria.
Planificacion de las pruebas.

Actividad 1. Identificar el entorno de las pruebas.
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El Médulo de Administracién del SAMOS contiene los documentos necesarios para ejecutar las pruebas de
carga y estrés como: casos de pruebas y documentos de especificacion de requisitos. Primeramente se
capturan las funciones de la aplicacién para identificar criterios de aceptacion de rendimiento, que se hace
sobre la base de toda la documentacion del médulo desarrollado.

Segundo obtener una vision rapida de lo que hace el médulo que se va a probar: Este médulo tiene como
objetivo facilitar el monitoreo y control de servicios que se brindan en el centro de soporte UCI, para esto
cuenta con una serie de funcionalidades, entre ellas se encuentra la gestion de servicios por parte de los
especialistas, la cual posibilitar4 la creacién de servicios de soporte técnico y tendra asociada otras
funcionalidades necesarias para el desarrollo del trabajo tales como la gestién de auditorias y gestién de
riesgos, asi como la satisfaccion de que los usuarios interactiien con las distintas acciones del sistema sin

ningun tipo de problema.

Luego se escoge las principales actividades que el usuario realiza en el sistema, debido a que es imposible
simular todas las tareas que realiza el usuario en la aplicacién, ya que es recomendable hacer las pruebas
sin mucha navegacién del sistema, ya que se hace tedioso analizar las peticiones que se le hacen al
servidor, por lo que se escogen los siguientes casos de pruebas criticos para el sistema: Caso de prueba:

Adicionar servicio, Caso de prueba: Modificar Riesgo, Caso de prueba: Listar Auditoria.

Para la aplicacion del procedimiento de pruebas de rendimiento disefiado, se identifica un entorno lo mas

similar posible al laboratorio de produccién del centro de soporte UCI.
Servidor para aplicaciones web con las siguientes caracteristicas:

v Procesador Intel Pentium Dual Core a 2.0 Ghz.

v Tarjeta de red o capacidad de conectividad de 1 Gb.
v 1 GB de memoria RAM.

v Capacidad de 100 GB de disco duro.

Servidor para la base de datos con las siguientes caracteristicas:

v Procesador Intel Pentium Dual Core a 2.0 Ghz.
4 Tarjeta de red o capacidad de conectividad.

v 1 GB de memoria RAM:;

v Capacidad de 80 GB de disco duro.

Software con las siguientes caracteristicas:
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Windows 7 como Sistema Operativo.

PostgreSQL en su versiéon 9.1 como Gestor de Base de Datos.
Kaspersky Workstation 6.0 como Antivirus.

Virtual Machine 1.6 como Maquina Virtual Java.

N NN

JMeter Version 2.3.1 como Software de Prueba.
Actividad 2. Requisitos de aceptacion de rendimiento.

Los requisitos de rendimiento suelen identificarse por las caracteristicas del proyecto y las necesidades del

usuario. Para esta aplicacién se definen los siguientes requisitos:

La maxima carga de usuarios que debe soportar la aplicacion en el centro de soporte UCI es de 300
usuarios conectados. Para realizar esta prueba se toma como muestra 300 usuarios conectados
concurrentemente. Con 300 usuarios conectados, la aplicacién no debe distorsionar imagenes, ni graficos.

Otros aspectos importantes a la hora de medir el rendimiento del sistema son:
Tiempos de respuesta: En situaciones de carga de una transaccion seria entre 1y 3 segundo.

Utilizacién de recursos: La cantidad de recursos que la aplicacion estd consumiendo en términos de
procesador, memoria, disco de entrada y salida y la red. Ejemplo el rendimiento de un servidor se degrada,

si el uso del procesador regularmente supera el 80 %.
Actividad 3. Disefio de las pruebas.

Para calcular el total de los resultados esperados de cada transaccién que se hace en los escenarios de
los casos de prueba seleccionados en la actividad de identificar los casos de pruebas a simular, se
descarga el plugins firebug 1.6.1 que representa una extension del Mozilla Firefox, que analiza el cédigo
fuente de las aplicaciones que se ejecuten en este navegador y muestra el tiempo de respuesta de

determinada peticién que se haga al servidor.

Para las siguientes pruebas se analiza el parametro de rendimiento que ofrece la herramienta JMeter. Y se

tendra en cuenta la capacidad del procesador de la maquina donde se realiza la prueba.

Tabla 15.Carga de trabajo y resultados esperados de los escenarios.

Identificador Escenarios Carga de Descripcién Resultados Resultados
de Trabajo esperados obtenidos de
Escenarios las pruebas
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Seleccionar la 300 Permite al La aplicacion La aplicacion
opcién de usuario acceder a debe responde en un
EC1 Crear servicio. la opcién de crear responder Tiempo
servicios. en un tiempo (parametro
http://localhost menor de 3 de rendimiento
:8080/admin/s seg. de JMeter)
ervicio/create/ de 2.6 seq.
Seleccionar la 300 Permite al La aplicacion La aplicacion
opcion de usuario debe responde en un
editar riesgo. editar riesgos, responder tiempo
EC2 especificando enun (parametro
http://localhost los datos tiempo de rendimiento
:8080/admin/ri requeridos para la menor a 3 seg. | de JMeter)
esgo/edit/ aplicacién. de 2.6 seg.
. Permite al L L
cs)gé?gslggar la 300 usu_ariq listar las La aplicacion La aplicacion
Listar auditorias. debe responde en un
EC3 auditorias. responder tiempo
http://localhost enun (parametro
:8080/admin/a tiempo menor de rendimiento
gg}}i(;?/asemc' a 3 seg. de JMeter)
de 2.8 seqg.

Ejecucion de las pruebas.

Una vez definido los casos de prueba con los escenarios y rutas de navegacion principales se procede a
ejecutar la herramienta JMeter la cual genera los script que permiten mostrar toda la informacién referente al

rendimiento de los casos de pruebas.
Analisis e interpretacion de los resultados.

El rendimiento de la aplicacion para los casos de pruebas evaluados se evidencia en las siguientes tablas que
contienen los resultados generados por el informe agregado que se escoge como plan de prueba de la

herramienta JMeter para mostrar los valores de las pruebas.

Tabla 16. Resultados EC1: Selecciona la opcidn de crear un nuevo servicio.

Peticiones #Muestra Media | Mediana | Linea Mix | Max %Error | Rendimiento
0,
de 90% KB/S
Servicios 300 6.3 0 25 0 |43 0.0% 2,6 SEC 101,7
Total 2800 1844 18 1145 0 14532 | 0.0% 39,6 18514.9
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Tabla 17. Resultados EC2: Selecciona la opcién de editar un nuevo riesgo.

Peticiones #Muestra | Media | Mediana | Linea Mix Max %Error | Rendimiento
de 90%
KB/S
Riesgos 300 55 0 25 0 43 0.0% 2,6 SEC 101.7
Total 2800 1844 18 1145 0 14532 | 0.0% 39,6 18514.9
Tabla 18. Resultados EC2: Selecciona la opcién de listar las auditorias.
#Muestra | Media | Mediana | Linea Mix Max %Error | Rendimiento
. 0
Peticiones de 90% KB/S
Auditorias 300 6.06 0 40 0 43 0.0% 2,8 SEC 101.7
Total 2800 1844 18 1145 0 14532 | 0.0% 39,6 18514.9

Significado de los elementos del informe agregado:

v' # Muestras: Cantidad de paginas (hilos) que simulan la cantidad de usuarios, que estan interactuando

con el sistema desde la misma URL.

v" Media: Media de paginas que se cargaron satisfactoriamente.

v" Mediana: Tiempo promedio que ha tardado en cargarse las paginas.

v Linea de 90 %: El 90 % de las paginas que se cargaron de manera satisfactoria.

v' Mix: Tiempo minimo en que ha demorado en cargarse una pagina.

v' Max: Tiempo maximo en que ha tardado en cargarse una pagina.

v' % Error: Por ciento de error de las paginas que no se llegaron a cargar de manera satisfactoria.

v" Rendimiento: Tiempo total que demor6 en cargarse la cantidad de peticiones de la prueba.

v KBI/S: Tiempo total que demord en cargarse la cantidad de peticiones de la prueba en Kbyte por

segundo.

Como se puede ver el rendimiento o el tiempo en que responde la aplicacion ante las transacciones de 300

usuarios conectados concurrentemente es menor que los resultados esperados para los tres escenarios de

la prueba. Con la ejecucion de la herramienta automatizada JMeter, se obtuvo un total de 2800 paginas,
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donde la aplicaciébn generé un total de 18514,9 KB/s de transferencia de datos, lo que incurrié en un

rendimiento de 39.6 segundos y una tasa de errores de 0.0 %, demostrando que la aplicacion es estable.
Realizar la prueba de Estrés.

Con el objetivo de someter la aplicacion a una carga elevada como valores numéricos complejos, elevado
namero de entradas, elevado nimero de peticiones, que comprueban el limite de carga que la aplicacion
puede soportar. Las pruebas de estrés intentan romper el sistema desbordando sus recursos o reduciendo
la cantidad de estos. Los objetivos de la prueba son encontrar los limites del sistema y asegurar que tras

un fallo en el sistema, se recupera sin causar graves problemas.

Por los planteamientos antes mencionados se puede analizar el sistema desarrollado de la siguiente
manera: La utilizacion de los recursos en el EC3, lleva al procesador a una capacidad entre 40 % y 50%
para 300 usuarios simulados por la herramienta y al desarrollar la prueba con una muestra de 1500
usuarios, se obtiene un informe agregado con un 80 % de capacidad por lo que el sistema empieza a
degradarse, la aplicacion se torna mas lenta siendo esto, una de las principales causa de abandono de
paginas web por parte de los usuarios. Esta aparece debido a que durante la grabacién de la carga, se
observa que se graba en la herramienta JMeter todas las peticiones HTTP que hace constantemente el

Jabber interno de la aplicacion al servidor, por lo que interfiere en los resultados de la prueba.
Cierre de la prueba.

La aplicacion de las pruebas de carga y estrés con la herramienta JMeter se realiza de manera
satisfactoria, pues le permite conocer el punto donde el sistema comienza a tener problema con
determinado nimero de usuarios, lo cual resulta necesario, para tomar ciertas precauciones como: revisar

el cédigo de los programas y los tiempos de respuestas de los servidores.

Con el desarrollo de las pruebas de Carga y Estrés al Modulo de Administracion del SAMOS se

identificaron varios elementos de importancia para determinar el rendimiento del sistema, los cuales son:

v' Se pudo determinar un estimado sobre cdmo responde la aplicacién ante una carga de trabajo en

especifica.

v' Técnicamente el resultado de estas pruebas muestra que los requisitos no funcionales que se

recogen cumplen con las expectativas del centro de soporte UCI.

v' Se estima que la aplicacion funcione correctamente en el centro de soporte UCI para 300 usuarios

no siendo asi para 1500 usuarios.
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v" Indica como va a reaccionar el sistema cuando excede el limite de su funcionamiento, en este caso

el exceso es de sobre el nimero de usuarios conectados concurrentemente a la aplicacion web.
3.3.4. Seguridad.

Spring Security es un marco de trabajo usado en la solucion desarrollada, estd pensado para que pueda
ser utilizado en cualquier entorno y puede dar soporte a todas las capas de una aplicacion. En el cual se
filtran todas las llamadas a los controladores de la aplicacién, verificando en cada una que el usuario esté
autenticado y que posea el rol que le permite hacer uso de las funcionalidades del sistema sobre las cuales
tiene permiso de acceso. Se representa en la arquitectura de manera vertical debido a que la seguridad es

gestionada en todo el sistema.

Sobre la base de las consideraciones anteriores se demuestra que el uso del marco de trabajo Spring
Security en la solucion desarrollada asegura la proteccion de los datos y un funcionamiento de acuerdo a
los propdsitos para los que fue disefiado. Ademas, se verifica que la aplicacion y la infraestructura que la
soporta no aporten vulnerabilidades que puedan ser aprovechadas por terceros para uso no deseado. Con
la utilizacién del Spring Security se permite el cumplimiento de los siguientes aspectos de la informacion:

v Confidencialidad de la informacién: evitar que usuarios o sistemas no autorizados accedan a la

informacion.

v Integridad de la informacidn: asegurar la exactitud y la completitud de la informacién, asi como

los métodos que se utilizan para su procesamiento.

v' Disponibilidad de la informacion: asegurar que la informacién esté disponible para usuarios y

sistemas autorizados en el momento que lo requieran.

3.4. Validacién de la solucion.
Con el objetivo de demostrar que el tiempo disminuye en la gestion de los servicios de soporte técnico con
la utilizacion de la solucidon desarrollada, se realizé un experimento con 4 especialistas del centro de

soporte UCI.
Indicador a medir:

v' Tiempo: magnitud fisica que permite determinar la duracion o demora de realizacién de una accion
correspondiente a la gestién de servicios de soporte técnico ocupado por un especialista, en caso

de éxito.

El experimento consistié en el llenado de los documentos Auditoria de Servicios y Reporte de Auditorias.
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Primero de forma manual y luego a través de interfaces mediante formularios para medir el tiempo de
demora de un especialista (mm:ss, ms) en cada uno de los casos. Para cada escenario se utilizé el mismo

juego de datos teniendo en cuenta el documento sobre el que se aplica.
Resultados del experimento:

21:26:00
19:12:00
16:48:00
14:24:00
12:00:00
9:26:00
7:12:00
4:48:00
2:24:00
0:00:00

Especialista Especialista Especialista Especialista
1 2 3 4

E Manual : documento Reportede Auditorias.
m Software:documento Reporte de Auditorias.
Manual : documento Auditoriade Servicio.

m Software: documento Auditoriade Servicio.

Figura 17. Resultados del experimento.

Al ser aplicado el llenado de los documentos mediante la forma manual se observa que los especialistas
ocupan un promedio de 12 minutos para completar sus tareas, luego se realiz6 el mismo llenado pero con
el uso de la solucion desarrollada ocupando un promedio de 2 minutos. Todo esto indica que con la
solucion desarrollada se realiz6 el llenado de los documentos en un 16,66% del tiempo que se consume

realizandolo de forma manual.

Los resultados arrojados por el experimento son muy satisfactorios para la solucién desarrollada, puesto

que con su uso se disminuyen los tiempos de cada especialista al realizar el llenado de los documentos.

Se obtuvo una solucién funcional, donde los resultados obtenidos de las pruebas realizadas al médulo
fueron satisfactorios. Una vez concluida estas y entregada la solucion, el sistema fue validado por el
compafiero Luis Guzman Hernandez, quien ocupa el cargo de director del centro de soporte UCI
actualmente, quedando de esta forma avalado, para visualizar el documento que lo demuestra, ver el
Anexo 6.
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3.5. Conclusiones parciales.

Se presentaron las métricas que fueron empleadas para realizar la validacion del disefio, las que ofrecieron
como resultado que el disefio esta realizado de forma simple y con una calidad aceptable. Se realizd un
estandar de codificacion y se modeldé el diagrama de despliegue que sustenté el proceso de
implementacion de la solucion desarrollada. Se ejecutaron las pruebas demostrando que la solucion
desarrollada se encuentra lista y cumple con las exigencias del cliente. Con todo esto se demostré el

correcto funcionamiento del sistema y el cumplimiento de las expectativas del centro de soporte UCI.
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CONCLUSIONES GENERALES.

Tras haber culminado los tres capitulos con los que cuenta el presente trabajo de diploma se arriba a las

siguientes conclusiones:

v' Mediante la elaboracion del marco tedrico y el estudio del estado del arte se permitié sentar las
bases para el desarrollo de la investigacion identificando conceptos fundamentales, asi como
herramientas y metodologias, demostrando la necesidad de desarrollar una serie de
funcionalidades de apoyo al monitoreo y control de servicios Tl en el centro de soporte UCI.

v' La realizacion del andlisis y disefio permitié obtener los artefactos propuestos por la metodologia
seleccionada para el desarrollo de la solucién, obteniéndose entre ellos el diagrama Entidad-
Relacion y las HU para la especificacion funcional, asi como tareas de ingenieria para una mejor
organizacién de la implementacién, con lo cual se logré una mayor comprensién del negocio y
gquedaron definidos los requisitos exigidos por el cliente.

v El uso de la metodologia agil de desarrollo XP, permiti6 desarrollar en el periodo de tiempo
determinado, un producto con las funcionalidades especificadas por el cliente, conformando un
Médulo de Administracion para el SAMOS que cumple con las normas establecidas por el marco de
trabajo de COBIT.

v' Se elabor6 un estandar de codificacion completo, que sustentd el proceso de implementacion del
sistema. Se probaron las funcionalidades de la solucién propuesta mediante pruebas de carga y
estrés, unitarias y de aceptacion, las cuales fueron vencidas satisfactoriamente, asi como las
métricas que fueron empleadas para realizar la validacion del disefio de clases, demostrando asi, el

correcto funcionamiento del sistema y el cumplimiento de las expectativas del cliente.
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RECOMENDACIONES.

Al concluir esta investigacion, se recomienda para el desarrollo de estudios futuros:

v Implementar el sistema para la gestion de otros tipos de servicios, dirigidos a otras areas de la
ciencia y la economia.

v" Implementar la compatibilidad del generador de reportes con formatos exel, doc y xml.

v' Socializar la solucién propuesta a varias entidades del pais que realicen las tareas de soporte y
gestién de servicios.
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