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+RESUMEN:.

RESUMEN

Un documento de identificacion es un documento que contiene datos personales de un individuo y el
proceso para la emision de los mismos cuenta con cinco pasos: Captura de datos, Captura de Imagenes,

Supervision, Personalizacién y Entrega del Documento.

En la Universidad de las Ciencias Informaticas, especificamente en el Centro de ldentificacion y Seguridad
Digital se desarroll6 el sistema XABAL IDBIOACCESS con el objetivo de emitir documentos de
identificacion en la institucion, este sistema para realizar la personalizacion se apoya en el Sistema de

Personalizacion de Documentos de Identificacion.

Cuando el XABAL IDBIOACCESS fue presentado en la feria de productos informaticos de la UCI, los
representantes de las empresas interesadas dijeron que no les resultaba factible adquirir el SPDI ademas
del XABAL IDBIOACCESS, debido a que incurre en gastos adicionales, por lo que la UCI propuso separar
estos dos sistemas y ofrecer el servicio de personalizacion a cualquier entidad que lo solicite. Una vez
separados los sistemas y para satisfacer las necesidades de los clientes se propone el desarrollo del
“Mddulo para la comunicacion de los sistemas no interconectados XABAL IDBIOACCESS y SPDI”, el cual
permite que estos dos software se comuniguen sin que exista conexion directa entre ellos y brinda
ademas, la posibilidad de que las empresas puedan emitir sus credenciales utilizando solamente el
sistema XABAL IDBIOACCESS sin tener que adquirir el SPDI.

Palabras claves: comunicacién, documento de identificacion, no interconectados, personalizacion.
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SINTRODUCCION:.
INTRODUCCION

Las Nuevas Tecnologias de la Informacién y las Comunicaciones (NTIC) han impactado la vida cotidiana
del hombre en las Ultimas décadas y la sociedad se ha visto transformada con la evolucién acelerada de
las mismas. El desarrollo cientifico-técnico alcanzado en el mundo en los ultimos afos ha llevado al
hombre a un progreso eminente donde casi es imposible prescindir de la informatica, permitiendo un

perfeccionamiento de herramientas y tecnologias puestas a disposicion de la sociedad.

Estas tecnologias y herramientas han permitido ahorrar tiempo y esfuerzo humano automatizando todos
los procesos que una vez fueron engorrosos y lentos. Su utilizacion en diversos sectores de la sociedad

ha mostrado éxito trayendo resultados beneficiosos para la economia y satisfaccién del hombre.

Las NTIC han logrado acomodar al hombre hasta con los documentos de identificacion, antiguamente se
tenia que llevar siempre consigo un conjunto de papeles que permitian a los ciudadanos identificarse,
mientras que hoy, sélo una simple tarjeta con un mindsculo codigo los identifica, cédigo en el que se

puede guardar toda la informacion referente a un individuo, desde su nombre hasta su grupo sanguineo.

El proceso de emision de documentos de identificacién cuenta generalmente con los siguientes
pasos:

e Captura de Datos: Donde se captan los datos biograficos de la persona.

e Captura de Imagenes: Donde se captan los datos biométricos de la persona.

e Supervisidn: El proceso de revision de la informacién captada en los pasos anteriores.

e Personalizacion: Consiste en la impresion de los datos del titular en el documento de

identificacion.
e Entrega: Es el proceso donde se le entrega el documento personalizado al titular

correspondiente.

En el Centro de Identificacion y Seguridad Digital (CISED) perteneciente a la Universidad de las Ciencias
Informaticas (UCI), se desarroll6 el sistema XABAL IDBIOACCESS, su objetivo es emitir documentos de

identificacion en la institucion.

Después de desplegado este sistema fue presentado en la feria de productos informaticos de la UCI,
interesandose en el mismo empresas como Servicios a la Aviacion Civil S.A (SERVAC), Laboratorios
Biol6gicos Farmacéuticos (LABIOFAM) e Instituto de Meteorologia (INSMET).

El sistema XABAL IDBIOACCESS en el proceso de personalizacion de las credenciales utiliza el Sistema
de Personalizaciéon de Documentos de Identificacion (SPDI) y a las entidades interesadas no les resulta

factible adquirir el SPDI pues implicaria la compra de equipamiento como: impresoras y maquina de

1



SINTRODUCCION:..

plastificar, ademas de contratar al personal capacitado para el empleo de dicho sistema, representando
esto un costo adicional al software de emisién de las credenciales. Debido a esta situacién y a que la UCI
desea comercializar sus productos, la universidad propuso prestar un servicio de personalizacion de
documentos de identificacién a cualquier empresa que lo solicite, donde la entidad interesada tendria que
adquirir solamente el resto de los modulos del sistema XABAL IDBIOACCESS quedando éstos aislados
del SPDI.

Teniendo en cuenta lo anteriormente planteado, se presenta como problema de investigacion: ¢Cémo
lograr la comunicacién de manera segura entre los sistemas no interconectados XABAL IDBIOACCESS y
SPDI?

Por lo que se define como objeto de estudio: El proceso de comunicacidon entre sistemas no

interconectados.

Teniendo como objetivo general: Desarrollar un médulo que permita la comunicacién segura de los
sistemas no interconectados XABAL IDBIOACCESS y SPDI para la emisibn de documentos de

identificacion.

Enmarcandose como campo de accion: El proceso de comunicacidon entre los sistemas no
interconectados XABAL IDBIOACCESS y SPDI.

Se tiene como idea a defender: El desarrollo del médulo permitiria la comunicacion de los sistemas no

interconectados XABAL IDBIOACCESS y SPDI para la emisién de documentos de identificacion.

A partir del objetivo general se desglosan los siguientes objetivos especificos:
o Establecer los fundamentos teéricos y metodolégicos relacionados con la comunicacion entre
sistemas no interconectados.
e Realizar analisis y disefio del Médulo para la comunicacion de los sistemas no interconectados
XABAL IDBIOACCESS y SPDI.
e Implementar el Médulo para la comunicaciéon de los sistemas no interconectados XABAL
IDBIOACCESS y SPDI.

e Validar la solucién implementada.

Para llevar a cabo los objetivos antes mencionados se trazaron las siguientes tareas a realizar:
o Definicion de los principales conceptos asociados a la probleméatica planteada. (Haileén Alicia
Romero Sanabria).

o Caracterizacion de sistemas homologos. (Haileén Alicia Romero Sanabria).
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Caracterizacion de mecanismos de seguridad que pueden ser aplicados a ficheros de datos.
(Haileén Alicia Romero Sanabria y Ernesto Carmona Escalona).

Definiciobn de los mecanismos de seguridad que serdn utilizados en el Médulo para la
comunicacion de los sistemas no interconectados XABAL IDBIOACCESS y SPDI. (Haileén Alicia
Romero Sanabria y Ernesto Carmona Escalona).

Definicién de las herramientas informéticas, tecnologias y metodologia a usar en el desarrollo del
Modulo para la comunicacion de los sistemas no interconectados XABAL IDBIOACCESS vy
SPDI. (Haileén Alicia Romero Sanabria y Ernesto Carmona Escalona).

Definicién de modelos de dominio del médulo. (Haileén Alicia Romero Sanabria).

Definicién de los requisitos funcionales y no funcionales. (Ernesto Carmona Escalona).

Disefio de prototipos no funcionales de interfaz de usuario. (Haileén Alicia Romero Sanabria).
Descripcion de los requisitos funcionales del sistema. (Ernesto Carmona Escalona).

Realizacién del modelo de disefio. (Haileén Alicia Romero Sanabria y Ernesto Carmona
Escalona).

Implementacion de la solucién. (Haileén Alicia Romero Sanabria y Ernesto Carmona Escalona).
Caracterizacion de los tipos de pruebas de software. (Haileén Alicia Romero Sanabria).
Definicion de las pruebas a realizar. (Haileén Alicia Romero Sanabria y Ernesto Carmona
Escalona).

Aplicacién de las pruebas definidas. (Haileén Alicia Romero Sanabria y Ernesto Carmona
Escalona).

Presentacion de los resultados de las pruebas aplicadas. (Haileén Alicia Romero Sanabria y

Ernesto Carmona Escalona).

Se emplearon diversos métodos de investigacion, tales como los Métodos Tedricos y Empiricos.

Dentro de los Métodos Teoricos, los siguientes:

Analitico — Sintético: Se utilizd este método para descomponer el objeto de estudio y estudiar
sus partes con facilidad y asi descubrir las caracteristicas fundamentales de las mismas y los
nexos existentes entre ellas.

Inductivo — Deductivo: Este método fue empleado para estudiar las particularidades de la
comunicacion de sistemas que no se encuentran interconectados y de esta manera llegar a un
conocimiento general para desarrollar la solucién.

Modelacion: Se escogié la Modelacién para confeccionar diagramas y modelos con el objetivo

de entender y representar los elementos claves relacionados con la solucion.
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De los Métodos Empiricos se aplico el que a continuacion se expone:
e Observacién: Se emple6 para apreciar el funcionamiento de los sistemas XABAL
IDBIOACCESS y SPDI en entorno real.

Justificacion de la Investigacion: Con el desarrollo del “Mddulo para la comunicacién de los sistemas no
interconectados XABAL IDBIOACCESS y SPDI”, las empresas del pais podran emitir sus credenciales a
través del sistema XABAL IDBIOACCESS que la UCI les ofrece sin tener que adquirir el SPDI y la
universidad podra prestar un servicio para la personalizacibn de documentos de identificacion,
representando esto una entrada monetaria para la misma y a su vez un ahorro para las instituciones del

pais.

El presente trabajo de diploma estad constituido por tres capitulos, los cuales quedaran descritos a

continuacion:

Capitulo 1: Fundamentos Tedricos y Metodoldgicos: En este capitulo se realiza un estudio acerca de
los sistemas para la emision de documentos de identificacion y de otros sistemas que se comunican sin
conexion directa, reconociendo a la vez los conceptos fundamentales relacionados con el objeto de
estudio. Ademas, se caracterizan las herramientas, metodologia y tecnologias a utilizar para llevar a cabo

la solucidn y se definen los mecanismos de seguridad que seran aplicados para proteger la informacion.

Capitulo 2: Propuesta de Solucién: En esta etapa de la investigacién se presenta la propuesta de
solucion del problema planteado y se concreta una lista de requerimientos para guiar a los desarrolladores
durante la implementacién de la solucion. Ademas, se confeccionan diagramas y modelos que rigen el

flujo de las actividades.

Capitulo 3: Implementacion y Prueba: En este capitulo se establecen estandares de codificacién para
crear un ambiente de desarrollo intuitivo para los programadores. Ademas, se modelan dos tipos de
diagramas, uno para conocer coémo esta compuesto el médulo y otro para reflejar el entorno donde se
desplegara la solucion. Llevado a cabo todo esto, se implementan cada una de las funcionalidades

descritas y se le aplican las pruebas necesarias para comprobar su funcionamiento.
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CAPITULO 1: FUNDAMENTOS TEORICOS Y METODOLOGICOS

1.1 Introduccion.

Las empresas cubanas necesitan tener el control de sus trabajadores, por lo que se hace preciso que
cada uno porte una credencial para acceder a la institucion que pertenezca. Para la confeccién de las
credenciales estos organismos deberdn adquirir un sistema para la emision de documentos de
identificacion y la UCI les ofrece el sistema XABAL IDBIOACCESS. Para que esta aplicacion sea
adaptable a cualquier entorno sera necesario desarrollar un médulo que permita comunicar este sistema
con el SPDI sin que exista conexion directa entre ellos, por lo que para desarrollar dicho médulo es
ineludible realizar un estudio de sistemas que emiten documentos de identidad y de sistemas no
interconectados, ademas se deberan seleccionar tecnologias, metodologia, herramientas y mecanismos

de seguridad para llevarlo a cabo.

1.2 Software para la emision de documentos de identificacion.
Hace ya varios siglos surgié la necesidad de identificar a las personas; todo data del viejo continente
(Eurasia) cuando se intent6 segregar a la poblacién mediante un documento de identificacién; clasificando

asi los sectores mas bajos en ‘desviados’, prostituidos, locos, delincuentes y némades.

Un documento de identificacién es un documento que contiene datos personales de un individuo, el
mismo es emitido por un empleado publico con autoridad competente para permitir la identificacion
personal. En algunos paises se conoce como Carné de ldentidad (Cl), Tarjeta de Identidad (T1), Cédula de
Ciudadania (CC), Registro Civil (RC), Cédula de Extranjeria (CE), Cédula de Identidad (Cl), Documento
Nacional de Identidad (DNI), identificacion oficial o simplemente identificacion, todos los residentes de un
pais deben poseer uno de los antes mencionados, pero existen los que son opcionales como licencias de
conduccién, pasaportes, credenciales, carné de la organizacién a la que pertenezca, entre otros. Los
documentos de identificacion se renuevan en el periodo de tiempo que estime conveniente la
administracion publica, ya sean 5, 10 afios 0 mas. Los documentos de identificacion son de vital
importancia para las personas, tanto para identificarlas como para permitirles ejecutar acciones legales en

la sociedad.

Hasta hace algunos afios la confecciébn de documentos de identificacion era manual, lo cual era un
proceso muy lento, engorroso y propenso a equivocaciones. Hoy, las NTIC han dado un vuelco total a

este proceso, pues se han desarrollado software que lo realizan de manera rapida y libre de errores.

A nivel mundial existen diversos software para la emisidbn de documentos de identificacion, en el

transcurso de la investigacion se indagé acerca de algunos que se muestran a continuacion.
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1.2.1 Datacard ID Works.

El software Datacard ID Works proporciona a los usuarios poderosas opciones para la emision de tarjetas
de identificacion; primero, el modulo Designer, que permite establecer conectividad con bases de datos y

el disefio de la tarjeta, permitiendo realizar la personalizacién mediante plantillas, gréficas y textos.

El segundo modulo de Id Worksproduction ofrece la captura de imégenes, la produccion de tarjetas y
reportes. Estas opciones estan disponibles en venta por separado o en kit completo.

Datacard ID Works viene disponible en version basica, estandar y empresarial, es compatible con todas
las impresoras Datacard y con el sistema operativo Windows, opcionalmente tiene soporte para la emision
de tarjetas con chip smart card’, banda magnética, captura de firma mediante dispositivo compatible o de
huella digital mediante lectores biométricos.

El grupo Datacard ademas de comercializar software para credenciales, vende paquetes que incluyen
todo lo necesario para la creacion de las mismas, impresora de tarjetas, camara fotogréafica digital, cintas
monocromaticas, tarjetas pvc y otros. Este grupo espafiol es el impulsor de la gran mayoria de los
programas mas importantes de emision de tarjetas a nivel mundial. Las soluciones para la identificacion
segura y personalizacion de tarjetas se utilizan a diario para emitir millones de tarjetas financieras y
documentos de identidad. Es una empresa con mas de 1.400 empleados en todo el mundo, con una red
de servicios y apoyo que abarca mas de 120 paises. Comercializa sus lineas de impresoras en diversas
regiones que incluyen centros de desarrollo en el Reino Unido, Alemania, Francia, India, Jap6n, Malasia y
Estados Unidos. [1]

1.2.2 SAIME.

El Servicio Administrativo de Identificacion, Migracién y Extranjeria (SAIME) es un software desarrollado
especialmente para una entidad que lleva su mismo nombre radicada en la Republica Bolivariana de
Venezuela, la misma se dedica a la emision de cédulas de identidad, pasaportes, entre otros tipos de

documentos.

Esta aplicacién informatica permite a Venezuela mejorar la seguridad ciudadana ofreciendo a sus

residentes un pasaporte que cumpla con los estandares internacionales.

! Chip smart card: es un circuito integrado para tarjetas inteligentes.
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Este software para imprimir los documentos utiliza el sistema de Personalizacion del Chip de
Bundesdruckerei? (BCP, por sus siglas en inglés) y en este proceso se tienen en cuenta los siguientes
elementos:

e Grabacion en laser de los pasaportes.

« Personalizacion electronica en conformidad con los estandares de la OACI®.

» Verificador 6ptico en tiempo real.

e Garantia de calidad.

e Generacion de informacién de estado que puede solicitar el Sistema de Identidad de Venezuela.

e Eliminacién de los datos personales del sistema.

BCP es una solucion flexible para la implementacion de flujos de trabajo para gestionar la personalizacion
de pasaportes electronicos. Una de las caracteristicas principales es la codificacién de los datos de
personalizacién en el chip en diferentes escenarios de personalizacion. Ademas, puede adaptarse a
diferentes aplicaciones, proveedores de chips y fabricantes de sistemas operativos para chips; esto
significa que pueden implementarse distintos documentos de identidad tales como pasaportes, los
permisos de conducir o la cédula de identidad con registro de firma, utilizando para ello disimiles
caracteristicas biométricas.[2]

El SAIME proporciona al médulo de BCP los datos correspondientes de los pasaportes a personalizar en
formato XML y éste le informa sobre todas las actividades y acontecimientos que han tenido lugar. BCP es
responsable de la preparacién de datos conforme a los estandares, de la personalizacién 6ptica y de la
personalizacion eléctrica de pasaportes y el SAIME de la inscripcién de ciudadanos, de la gestion de

orden, de la gestion de existencias y del despacho de documentos.

Todas las interfaces entre BCP y el SAIME se implementan utilizando un servicio web y la comunicacion
es segura y cifrada empleando el protocolo HTTPs. Los servicios web ofrecidos por BCP se despliegan en

un servidor de comunicacion.

1.2.3 Sistema de emision de documentos de identidad 3M™.

El Sistema de emision de documentos de identidad 3M™ permite la generacidon de licencias de
conduccion, credenciales y otros tipos de documentos. Este software puede configurarse para reflejar las
politicas del cliente y su flujo de trabajo, cuenta ademas con intuitivas interfaces de usuario, con amplia

capacitacion y asistencia técnica.

2 . ~ . . L a: . .,

Bundesdruckerei: Compafiia alemana proveedora de soluciones informaticas para personalizacién de documentos de
identificacion.
}oAcC: Organizacion de la Aviacién Civil Internacional.
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El Sistema de emisién de documentos de identidad 3M™ pertenece a 3M Aquires Cogent, Inc., una
compafiia de innovacion a nivel mundial que se dedica a la produccién de miles de productos y son lideres
en mercados tan diversos como: Salud, Seguridad, Industria, Consumo, Energia y Electrénicos. Esta
compafiia tiene su oficina central en St. Paul Minnesota, Estados Unidos y sucursales en mas de 100
paises.

Caracteristicas del Sistema de emision de documentos de identidad 3M™:

e Se verifican los solicitantes, segln sus criterios, para garantizar que estén autorizados a recibir
el documento.

e Las consultas pueden realizarse en texto, imagenes o informacion biométrica en bases de datos
internas o externas.

e La arquitectura completamente escalable del sistema se adapta a las necesidades de los
emisores de documentos pequeiios, centrales y grandes.

e Disponible para licencias de conduccion.

e Los materiales son duraderos y resistentes a la falsificacién, la alteracion y el uso de productos
guimicos.

o El disefio de la tarjeta puede personalizarse para adaptarse a los requisitos locales.

o Disponible para identificaciones de navegantes.

o Antes de la entrega de la tarjeta a los solicitantes, se verifica el cddigo de barras para garantizar
que su codificacion sea correcta.

e El control de inventario realiza un seguimiento de los documentos en una ubicacién determinada
y permite a los operadores autorizados anular los documentos y deshacerse de ellos cuando sea

necesario. [3]

Este software ofrece una amplia variedad de opciones de impresién, produccién y personalizacién para
ayudar al cliente a enfrentar desafios especificos y lograr el nivel de seguridad deseado para pasaportes y

tarjetas de identificacion.

1.2.4 EMIPAS.

El sistema EMIPAS es un software para la emisién de pasaporte, desarrollado por la empresa cubana
DATYS?, que cumple con estandares de seguridad y calidad internacionales en un ambiente amigable y
flexible, posee una interfaz sencilla e intuitiva, garantizando a las oficinas tramitadoras y a las emisoras,

eficacia y eficiencia en la tramitacion del documento.

* DATYS: Empresa cubana de Tecnologias y Sistemas.
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DATYS es una institucién encargada de producir bienes y servicios informaticos, desarrollando el empleo
integral de las tecnologias de la informacién, de las comunicaciones y de seguridad técnica, con alta
calidad y eficiencia para ser reconocida por ayudar a las organizaciones a mejorar sustancialmente su
gestion y satisfacer las necesidades y expectativas de sus usuarios. [4] Dentro de sus clientes en el

mercado exterior se encuentran México, Francia, Venezuela y otros.

El sistema EMIPAS permite:

e Personalizacién de Pasaportes de Lectura Mecénica.

e Inclusién de cddigo de barras bidimensional para datos biométricos y alfanuméricos.

e Control de Calidad y Supervision del pasaporte, que garantizan fiabilidad y exactitud de la
informacion contenida.

o Control de los inventarios de los pasaportes y el estado de cada documento personalizado.

o Permite la captacion de la informacion en vivo o a través de documentos que la contengan.

o Posibilidad de verificacion de cada persona que solicita pasaporte contra Listas de
Impedimentos®.

o Verificacion dactilar en el momento de la entrega del pasaporte.

e Transmision de datos cifrados entre las oficinas.

e Registro de las maquinas que tienen acceso al sistema.

Caracteristicas de EMIPAS:
e No depende de equipamientos especificos. No obstante, el sistema controla los medios que
estan registrados dentro de cada configuracion para garantizar la confiabilidad.
o Dispone de herramientas para garantizar la unicidad de las personas en la Base de Datos.
e Es un sistema de impresién centralizada y/o descentralizada segun el interés del cliente.
o Puede trabajar de manera independiente o integrada a un sistema de identidad.
o Dispone de mecanismos de seguridad y auditoria de la informacion.

e Se soporta en el sistema operativo Windows. [5]

1.2.5 EMIMAR.
EMIMAR es un sistema para la emision del carné de identificacién del marino, también desarrollado por la
empresa DATYS, cumple ademas con las normas internacionales de la OACI para documentos de lectura

mecanica en un ambiente agradable y flexible.

EMIMAR permite:

® Listas de Impedimentos: Listado de elementos que los viajeros no pueden poseer; por ejemplo enfermedades infecto-
contagiosas, antecedentes penales, etc.

9
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e La captura y almacenamiento de informacion biométrica (huellas, firmas, foto, etc.).
o Verificacién de calidad de la imagen segln las normas internacionales de la OACI.
o Control de la calidad de las huellas capturadas.

« Posibilidad de verificacion contra una Lista de Negra®.

e Verificacion de la produccién de los documentos.

Caracteristicas que EMIMAR posee:
e Recoge datos exclusivos de marineros y personal del mar.
e Inclusién de cddigo de barras bidimensional para datos biométricos y alfanuméricos.
e Mecanismos de seguridad y auditoria de la informacién.
e Herramientas de deteccion y eliminacion de duplicados.
e Autenticacion de los usuarios por contrasefia y huella. [6]

1.2.6 Analisis de los sistemas de identificacion estudiados.

A partir del estudio realizado acerca de los sistemas de emisién de documentos de identificacion se pudo
concluir que las empresas fabricantes de este tipo de sistemas ofrecen soluciones completas para emitir
los documentos, en ningln momento se encuentra la personalizacién separada del resto del sistema, es
decir, sin conexién directa. Debido a esto se hizo necesario investigar acerca de otros sistemas que,
aungue no sean de identificacidn, brinden caracteristicas que aporten elementos importantes en el
desarrollo del Mddulo para la comunicacién de los sistemas no interconectados XABAL IDBIOACCESS y
SPDI.

1.3 Sistemas no interconectados.

Los sistemas no interconectados son aquellos que se comunican asincronicamente.

La comunicacion asincronica se establece entre dos 0 mas personas/sistemas de manera diferida en el
tiempo cuando no existe coincidencia temporal. Ademas, intervienen algunos elementos como el emisor,
qgue es el que envia la informacion sabiendo que no obtendréa respuesta inmediata, el receptor es el que
sabra de la llegada del mensaje cuando acceda al canal especificado entre ambos y por ultimo el canal,

gue es el medio fisico por el que se transmite la informacion.

A continuacion se aborda acerca de algunos sistemas no interconectados.

® Lista Negra: lista de personas que son buscadas por la justicia.
10
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1.3.1 AFIS Civil de Venezuela.

AFIS (Automated Fingerprint Identification System) es un sistema de identificacion de huella dactilar
gue permite verificar la concordancia de una huella con cualquiera de las que el propio sistema posee en
su base de datos. Todo ello lo hace de manera automatica, efectiva y rapida. AFIS es una terminologia

general, por lo que cualquier sistema con estas caracteristicas se denomina asi.

El AFIS Civil de Venezuela recibe, procesa y responde a solicitudes de identificacion y autenticacion
provenientes de sistemas del Ministerio del Interior y Justicia (MIJ) o de otros sistemas a través de una

interfaz Unica.

El AFIS Civil se integra en estos sistema como un bloque “motor de identificacién” que responde a
solicitudes de identificacion, autenticacion o recuperacion de datos, por el intermedio de datos al formato
ANSI/NIST’ enviados por el protocolo SMTP,

El Servidor SMTP es el punto de entrada y salida del AFIS, materializa la comunicacién entre el mundo
externo y el AFIS.

Recibe las diversas peticiones (autenticacion, identificacion, etc.) bajo la forma de correos electrénicos
gue contienen un archivo ANSI/NIST adjunto. Asimismo, responde a dichas peticiones enviando correos

electrénicos que contienen un archivo ANSI/NIST adjunto.

El Servidor SMTP se comunica Unicamente y en forma directa con un servidor de correo electrénico del

MIJ designado especialmente para ese fin. [7]

1.3.2 SmartCoP.

SmartCoP es una plataforma en construccion para el desarrollo de servicios en linea utilizando tarjetas
inteligentes, es funcional para diferentes tipos de navegadores web y sistemas operativos, aprovechando
al maximo todas las ventajas de éstas a través de Internet. La plataforma en si va dirigida a los
desarrolladores de sitios web que deseen sustentar su seguridad y/o funcionalidad en el uso de tarjetas

inteligentes.

Esta plataforma esta siendo construida por los miembros del departamento de Tarjetas Inteligentes,
perteneciente al CISED. Se tuvo una reuniébn con uno de sus miembros donde explicé algunas

caracteristicas del sistema y se tomaron algunas notas de interés que se exponen a continuacion.

" ANSI/NIST: Formato de datos para el intercambio de huellas dactilares, facial.
8 SMTP: Es el protocolo simple de transferencia de correo, protocolo estandar que permite la transferencia de correo de un
servidor a otro mediante una conexion punto a punto.

11
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Cuando un desarrollador termine de programar un plugin, lo envia al administrador de SmartCoP por
correo electrénico o se lo hace llegar en algun dispositivo de almacenamiento. Una vez que el
administrador tiene en sus manos el plugin lo copia en un directorio especifico que la plataforma tiene

configurado para que lo cargue de alli automéaticamente.

1.3.3 Control de Hoteles en Oficinas y Control de Hoteles en Establecimientos.

En el marco del convenio Cuba-Venezuela se desarrollo en el CISED los sistemas Control de Hoteles en
Oficinas y Control de Hoteles en Establecimientos, este Ultimo en su primera versién constituyo el
trabajo de diploma “Sistema para la informatizacion del proceso del Control de Estancias en Hoteles para
la Direccién de Migraciéon y Fronteras de la Republica Bolivariana de Venezuela” de la autora Yadira
Lazara Rodriguez Pelaez en el afio 2009. El sistema de Control de Hoteles en Establecimientos se
encarga fundamentalmente de registrar los huéspedes extranjeros que se hospedan en los diferentes
hoteles, pensiones y posadas de la Republica Bolivariana de Venezuela. El registro de los huéspedes
extranjeros debe entregarse en las oficinas del SAIME (como entidad) cada 7 dias segun establece la Ley
de Migracién y Extranjeria. El sistema de Control de Hoteles en Establecimientos genera un fichero XML
encriptado con el registro de sus huéspedes. Para lograr que el registro de huéspedes de los diferentes
establecimientos de hospedaje llegara a la oficina correspondiente en el tiempo establecido se desarrollo

una integracién entre ambos sistemas con las siguientes variantes:

e Llevar directamente el fichero en un dispositivo de almacenamiento masivo.
e Subir el fichero a través de un servidor FTP.

o Enviar el fichero por correo electrénico.

Una vez que se recibe el fichero con el registro de los huéspedes en las oficinas, el mismo es descifrado y

se procesa su informacion.

1.3.4 Resultados arrojados del estudio de los sistemas no interconectados.

Con el estudio realizado se pudo identificar diferentes vias (tiles para la transportacion de la informacion
de un sistema a otro, las cuales son: transportar la informacién en un dispositivo de almacenamiento,
enviarla mediante por correo electronico o guardarla en un servidor FTP. Se conocié sobre algunas
variantes para el tipo de archivo que se puede emplear para guardar la informacién a transportar y los
elementos de seguridad que pueden ser aplicados, dando esto la posibilidad de ponerlas en practica en el

moédulo a desarrollar.

12
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1.4 Mecanismos de seguridad.

La informacion, sea confidencial o no, puede ser enviada por Internet o por otra via, pero corre el riesgo
de que agentes no deseados se apoderen de ella. Evitar que la informacién sea interceptada es imposible,
pero si se puede impedir que sea leida y modificada por intrusos, para esto se han creado mecanismos de

cifrado.

Un mecanismo de cifrado, también conocido como mecanismo de encriptacidn, en informatica, es un
algoritmo matematico que se le aplica a la informacién, donde el texto plano pasa a ser un conjunto de
caracteres no entendibles a la vista humana, todo esto para mantener la informacion segura, y asi

garantizar su confidencialidad e integridad.

Algunos de los grupos en los que se pueden clasificar los algoritmos criptogréficos son los siguientes:
o Criptografia simétrica o de clave secreta.
o Criptografia asimétrica o de clave publica.

La criptografia simétrica es un método criptografico en el cual se usa una misma clave para cifrar y
descifrar mensajes. Las dos partes que se comunican han de ponerse de acuerdo con anterioridad sobre
la clave a usar. Una vez que ambas partes tienen acceso a esta clave, el remitente cifra un mensaje

usando la clave, lo envia al destinatario, y éste lo descifra con la misma clave.

La criptografia asimétrica es otro método criptografico en el que se usan un par de claves para el envio
de mensajes. Las dos claves pertenecen a una misma persona, una clave es publica y se puede entregar
a cualquier persona, la otra clave es privada y el propietario debe guardarla de tal manera que nadie tenga
acceso a ella. Ademas, los métodos criptograficos garantizan que esa pareja de claves s6lo se puede
generar una vez, de modo que se puede asumir que no es posible que dos personas hayan obtenido
casualmente la misma pareja de claves. Si el remitente usa la clave publica del destinatario para cifrar el
mensaje, una vez cifrado, soélo la clave privada del destinatario podra descifrar este mensaje, ya que es el
Unico que la conoce. Por tanto se logra la confidencialidad del envio del mensaje, nadie salvo el

destinatario puede descifrarlo. [8]

1.4.1 DES.
DES (Data Encryption Standard) es un algoritmo de cifrado simétrico, escogido como un estandar FIPS®

en los Estados Unidos en 1976.

Algunas caracteristicas del DES son las que a continuacion se presentan:

° FIPS: Estandares Federales de Procesamiento de la Informacion.
13



2CAPITULO 1: FUNDAMENTOS TEORICOS Y METODOLOGICOS:..

e Algoritmo simétrico mas extendido mundialmente.

e Caodifica blogues de 64 bits empleando claves de 56 bits.

o Consta de 16 rondas, mas dos permutaciones, una que se aplica al principio y otra al final, tal asi
que la ultima es la inversa de la primera.

o Para descifrar basta con usar el mismo algoritmo empleando el orden inverso.

Hoy en dia, DES se considera inseguro para muchas aplicaciones. Esto se debe principalmente a que el
tamafio de clave de 56 bits es corto; las mismas se han roto en menos de 24 horas. Existen también
resultados analiticos que demuestran debilidades tedricas en su cifrado, aunque son inviables en la

practica. [9]

1.4.2 AES.

AES (Advanced Encryption Standard, también conocido como Rijndael) es un esquema simétrico de
cifrado por bloques adoptado como un estandar por el gobierno de los Estados Unidos, fue desarrollado
por dos belgas, Joan Daemen y Vincent Rijmen, ambos estudiantes de la Katholieke Universiteit Leuven.
Este algoritmo fue anunciado por el Instituto Nacional de Estandares y Tecnologia (NIST, por sus siglas en

inglés) el 26 de noviembre de 2001 después de un proceso de estandarizacion que durd 5 afios.

Como peculiaridad tiene que todo el proceso de seleccidn, revision y estudio tanto de este algoritmo se
efectud de forma publica y abierta, por lo que, toda la comunidad criptografica mundial ha participado en

su analisis, lo cual convierte a Rijndael en un algoritmo perfectamente digno de la confianza de todos.

Caracteristicas de AES:
o Disefiado para manejar longitudes de clave de 128 a 256 bits.
e Sus longitudes de bloque son variables comprendida entre 128 y 256 bits.
e Es un algoritmo resistente al criptoanalisis tanto lineal como diferencial.
e Es uno de los algoritmos mas seguros en la actualidad.

e Hasta hoy no se ha podido romper. [9]

1.4.3 Triple DES.
Triple DES es el algoritmo simétrico que hace triple cifrado del DES, conocido también como TDES o
3DES y fue desarrollado por IBM* en 1998.

Cuando se descubrié que una clave de 56 bits no era suficiente para evitar un ataque de fuerza bruta,

TDES fue elegido como forma de agrandar el largo de la clave sin necesidad de cambiar de algoritmo de

1% 1BM: International Business Machines (IBM) es una empresa multinacional estadounidense de tecnologia y consultoria.
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cifrado. Este método de cifrado es inmune al ataque por encuentro a medio camino, doblando la longitud
efectiva de la clave (112 bits), pero en cambio es preciso triplicar el himero de operaciones de cifrado,
haciendo este método de cifrado muchisimo mas seguro que el DES. Por tanto, la longitud de la clave
usada sera de 192 bits, aunque su eficacia sélo es de 112 bits.

El Triple DES esta desapareciendo lentamente, siendo reemplazado por el algoritmo AES. Sin embargo, la
mayoria de las tarjetas de crédito y otros medios de pago electronicos tienen como estandar el algoritmo
Triple DES (anteriormente usaban el DES). Por su disefio, el DES y por lo tanto el TDES son algoritmos

lentos. El algoritmo AES puede llegar a ser hasta 6 veces mas rapido. [9]

1.4.4 RCS.

RC5 es un algoritmo simétrico, una unidad de cifrado por blogues, notable por su simplicidad y disefada

por Ronald Rivest'! en 1994, sus siglas se deben al inglés de "Cifrado de Rivest".

Algunas caracteristicas de este algoritmo son las siguientes:
o RC5 tiene tamafio variable de bloques (32, 64 0 128 bits).
e Tamafo de clave entre 0 y 2040 bits.
e Numero de vueltas entre 0 y 255.
e La combinacion sugerida originalmente era de blogues de 64 bits, claves de 128 bits y 12
vueltas.
e Las rutinas de cifrado y descifrado pueden ser especificadas en pocas lineas de cddigo.

e La programacion de claves es complicada.

Mediante la programacion distribuida este algoritmo se ha podido romper para claves de 54 y 56 bits; ya
en febrero de 2010 se estaba trabajando en romper cifrados con claves de 72 bits. [9]

1.4.5 IDEA.
IDEA proviene del inglés International Data Encryption Algorithm, que significa algoritmo internacional de
cifrado de datos. IDEA es un algoritmo simétrico de cifrado por bloques disefiado en la Escuela Politécnica

Federal de Zdrich, Suiza, descrito por primera vez en 1991.

Caracteristicas de IDEA:
e Opera con bloques de 64 bits usando una clave de 128 bits.
e Consiste de ocho transformaciones idénticas (cada una llamada ronda) y una transformacion de

salida (llamada media ronda).

! Ronald Rivest: Criptégrafo y profesor de ciencias de la computacion en el departamento de ingenieria eléctrica y ciencias de la
computacion del Instituto Tecnoldgico de Massachusetts.
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e El proceso para cifrar y descifrar es similar.

o El ataque por fuerza bruta resulta impracticable, ya que seria necesario probar 1038 claves.

Los disefiadores analizaron a IDEA para medir su fortaleza frente al criptoandlisis diferencial y
concluyeron que es inmune bajo ciertos supuestos. No se han informado debilidades frente al
criptoandlisis lineal o algebraico. Se han encontrado algunas claves débiles, las cuales en la practica son
poco usadas siendo necesario evitarlas explicitamente. Es considerado por muchos como uno de los

cifrados en bloque mas seguros que existen. [9]

1.4.6 Diffie — Hellman.
Diffie — Hellman es un protocolo de establecimiento de claves entre partes que no ha tenido contacto
previo utilizando un canal inseguro y de manera no autentificada. Este protocolo criptografico asimétrico

fue disefiado por Whitfield Diffie'? y Martin Hellman®?, a ellos debe su nombre.

Su seguridad radica en la extrema dificultad (conjeturada, no demostrada) de calcular logaritmos discretos

en un cuerpo finito.

El protocolo es sensible a ataques activos del tipo Man-in-the-middle. Si la comunicacion es interceptada
por un tercero, éste se puede hacer pasar por el emisor de cara al destinatario y viceversa, ya que no se

dispone de ninglin mecanismo para validar la identidad de los participantes en la comunicacion. [9]

1.4.7 RSA.
RSA es un sistema criptografico de clave publica (asimétrico). Fue desarrollado en 1997 por Ronald
Rivest, Adi Shamir'*y Leonard Adleman®®, el nombre proviene de la primera letra del apellido de cada uno

de sus inventores.
Las primeras versiones de PGP lo incorporaban como método de cifrado y firma digital.

Caracteristicas de RSA:
e La seguridad de RSA se basa en la dificultad para realizar la factorizacion de grandes nameros.
Si se descubriera un método sencillo de factorizaciéon, RSA seria roto.

e Se le tiene como uno de los algoritmos asimétricos mas seguros. [9]

12 Whitfield Diffie: es un estadounidense pionero en la criptografia asimétrica.

13 Martin Hellman: famoso por ser el inventor junto a Diffie de la criptografia de clave puablica.

4 Adi Shamir: matematico e informatico, es uno de los descubridores del criptoanalisis diferencial, un método general para atacar
cifrado por bloques.

!> | eonard Adleman: profesor en ciencias de la computacion y biologia molecular de la Universidad del Sur de California.

® pGP: es el acrénimo de Pretty Good Privacy (Privacidad Bastante Buena), un programa que sirve para cifrar contenido y
acceder a él mediante una clave publica y firmar documentos digitalmente para autentificarlos.
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1.4.8 EIGamal.

ElGamal es un algoritmo de cifrado basado en problemas matematicos de logaritmos discretos, disefiado
en la idea de Diffie — Hellman, funciona de una forma parecida a este algoritmo discreto. Este algoritmo
asimétrico puede ser utilizado tanto para generar firmas digitales como para cifrar o descifrar. Fue descrito

por Taher Elgamal'’ en 1984.

La seguridad del algoritmo se basa en la suposicién que la funcién utilizada es de un sélo sentido y la
dificultad de calcular un logaritmo discreto.

Hasta el momento el algoritmo ElGamal de cifrado/descifrado puede ser considerado un algoritmo
efectivo. Sin embargo existe un caso en que este algoritmo se vuelve maleable. Esto significa que bajo un
ataque especifico la seguridad de ElIGamal se puede quebrar. Este ataque usa el hecho de tener el texto
cifrado del texto claro (ambos conocidos). Sabiendo esto se puede llegar a que el texto cifrado
corresponde al texto plano. Si la persona que cifré el mensaje anterior genera otro texto cifrado utilizando
el mismo que cifré anteriormente) el adversario podria ser capaz de llegar al texto plano correspondiente.

[9]

1.4.9 Firma Digital.
Una firma digital, pertenece a la criptografia de clave asimétrica, es una secuencia de caracteres que se
afiade a una pieza de informacién cualquiera, y que permite garantizar su autenticidad de forma

independiente del proceso de transmision tantas veces como se desee.

Este mecanismo implica el cifrado, por medio de la clave secreta del emisor, de una cadena comprimida
de datos que se va a transferir. La firma digital se envia al receptor junto con los datos ordinarios. Este

mensaje se procesa en el receptor para verificar su integridad. [10]

Propiedades de la firma digital:
e SoOlo el usuario legitimo puede firmar su documento.
o Nadie puede falsificar una firma.
e Cualquiera puede verificar una firma digital.
e Una copia de una firma digital es igual a la original (Esto no es cierto para la firma escrita
convencional).
e No se puede reutilizar una firma.
e No se puede modificar una firma.

e No se puede negar haber firmado un documento.

Y Taher Elgamal: es un reconocido criptégrafo egipcio.
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e No se puede alterar un documento después de haberlo firmado. [11]

Con la firma digital se logra:

e Autenticidad: La firma garantiza que las personas que intervienen son quienes dicen ser. Es
decir, el contenido del mensaje se encuentra resguardado por medio de algoritmos matematicos,
salvaguardando la autenticidad del mensaje inicial.

e Integridad: Se logra verificar que el mensaje no fue modificado en el proceso de comunicacion
electrénica, garantizandose que el mensaje transmitido no se ha manipulado. Tratdndose de la
firma digital y/o electronica, ésta se halla directamente relacionada con el documento por lo que
cualquier cambio en el texto inhabilita la firma.

e Confidencialidad: El mensaje resulta secreto o confidencial para las partes de la comunicacion
electronica, impidiendo que terceros, ajenos al mensaje, puedan conocerlo.

e No Repudio: La doctrina ha desarrollado la funcién del no repudio consistente en que el
suscriptor no pueda negar que ha firmado digitalmente o electrénicamente el respectivo
mensaje. [12]

1.4.10 Mecanismos de seguridad mas adecuados.

Después de un analisis sobre los algoritmos criptograficos existentes, se arribé a la conclusién de que
AES es el mas indicado, debido a que DES es muy facil de romper y Triple DES es mucho mas lento; del
algoritmo RC5 se han roto algunas de sus claves, por lo que no es del todo seguro, del IDEA se han
encontrado claves débiles, y del AES se puede afirmar que es uno de los algoritmos mas seguros que
existen actualmente y aln no se ha podido romper, por eso se ha elegido éste como el algoritmo indicado

para cifrar la informacién a transportar del sistema XABAL IDBIOACCESS al SPDI y viceversa.

Ademas, es de vital importancia proteger la clave que generara el algoritmo simétrico seleccionado por lo
gue se propuso utilizar un algoritmo asimétrico y de los examinados el mas apropiado resulté ser RSA,
porque Diffie - Hellman es sensible a ataques activos y ElGamal puede llegar a convertirse en un
algoritmo de cifrado maleable, debido a esto su seguridad puede quebrar; es por ello que RSA es

escogido y ademas, se reconoce como uno de los algoritmos asimétricos mas seguro.

Debido a que la informacion se transportard por canales inseguros y se desconocera si realmente su

emisor fue quien la envid, es necesario firmarla digitalmente para garantizar la integridad y el no repudio.

1.5 Metodologia, Herramientas y Tecnhologias a utilizar.

Para el desarrollo de un software se deben tener en cuenta ciertos elementos importantes, como la

metodologia que regira el ciclo de vida, las tecnologias y herramientas necesarias para su construccion. A
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continuaciéon se presenta el entorno de desarrollo definido por el proyecto Plataforma Modular de
Identificacion y Control de Acceso (PMICA), proyecto en el que se ha desarrollado el sistema XABAL
IDBIOACCESS. Para la construccibn de la solucion se utilizara esta propuesta tecnoldgica y a

continuacion se podra apreciar una sintesis de la misma realizada durante la investigacion.

1.5.1 Metodologia de desarrollo de software.
Las metodologias de desarrollo de software son un marco de trabajo empleado para estructurar, planificar
y controlar el proceso de desarrollo del mismo. Estas proporcionan un conjunto de técnicas,

procedimientos, herramientas y soporte documental a la hora de desarrollar un producto.
Desarrollo Manejado por Rasgos (FDD).

La Metodologia Desarrollo Manejado por Rasgos (FDD por sus siglas en inglés Feature Driven
Development) es un enfoque &gil para el desarrollo de sistemas. Sin embargo, fue disefiado para trabajar
con otras actividades de desarrollo de software y no requiere la utilizacion de ningin modelo de proceso
especifico. Ademas, hace énfasis en aspectos de calidad durante todo el proceso e incluye un monitoreo
permanente del avance del proyecto. [13]

Para el desarrollo del software, FDD se divide en cinco fases, las cuales son:

1. Desarrollo de un modelo global: Los expertos del dominio estan al tanto de la vision, del
contexto y de los requerimientos del sistema a construir. Estos presentan un ensayo para
mostrar a los miembros del equipo y al arquitecto jefe una descripcion a alto nivel del sistema.

2. Construccion de una lista de funcionalidades: El equipo de trabajo identifica las
funcionalidades, las agrupa y las prioriza. La lista de funcionalidades es revisada por los usuarios
y patrocinadores para asegurar su validez.

3. Planeacion por funcionalidad: Se crea un plan a alto nivel, en el que los conjuntos de
funcionalidades se ponen en secuencia teniendo en cuenta su dependencia, prioridad y se
asignan a los programadores jefes.

4. Disefio por funcionalidad: Se toma la funcionalidad a desarrollar, se identifican las clases
involucradas, se hace una descripcion de las mismas y sus métodos; el propietario de clases
selecciona los correspondientes equipos ubicados por funcionalidad.

5. Construccién por funcionalidad: Cada propietario de clases construye los métodos para las
funcionalidades y le realizan pruebas de unidad a cada una de las clases. Ademas, se
inspecciona el disefio y el cddigo, luego el propietario chequea el repositorio. Posteriormente se

realiza una construccion principal donde la funcionalidad implementada se integra. [14]
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La aplicaciéon de FDD permite disminuir el riesgo de los proyectos, pues gracias a sus entregas tangibles y

el constante monitoreo de su calidad asegura el firme avance de los mismos.

1.5.2 Lenguaje Unificado de Modelado (UML).
UML (también conocido como Lenguaje Unificado para la Construccion de Modelos) se define como un
lenguaje que permite especificar, visualizar y construir los artefactos de los sistemas de software. Es un

sistema de notaciones destinado a los sistemas de modelado que utilizan conceptos orientados a objetos.

UML es un lenguaje para construir modelos, pero no guia al desarrollador en la forma de realizar el
andlisis y disefio orientados a objetos ni le indica cual proceso de desarrollo adoptar. UML satisface
necesidades importantes en software y desarrollo de aplicaciones, especialmente el modelado, que es
una manera facil para entender un sistema, ya que permite al desarrollador concentrarse en un cuadro
grande. Este lenguaje ayuda a ver y a resolver los problemas mas importantes, por lo que impide
distraerse con muchos de detalles que seran usados mas tarde. Diagramas y modelos debidamente
construidos son las técnicas de comunicacion eficaces que no sufren la ambigtedad del idioma hablado, y

no molestan al espectador con datos abrumadores. [15]

El Lenguaje de Modelado Unificado proporciona a los arquitectos del sistema un facil trabajo en el analisis
y disefio de objetos con un lenguaje consistente para especificar, visualizar, construir y documentar los

artefactos de sistemas de software, asi como para el modelado de negocios. [16]

Con este lenguaje de modelado se construyeron los esbozos necesarios para llevar a cabo la construccién

del modulo.

1.5.3 Visual Paradigm 8.0.

Visual Paradigm 8.0 es una herramienta UML, estd diseflada para una amplia gama de usuarios,
incluidos los ingenieros de software, analistas de sistemas, analistas de negocios y arquitectos de
sistemas, o para cualquier persona que esté interesada en la construccion de sistemas de software fiables
a gran escala con un enfoque orientado a objetos. Visual Paradigm 8.0 soporta los Gltimos estandares de

la notacion UML.

Visual Paradigm se dedica al desarrollo continuo y la entrega de software, servicios y alianzas para ayudar
a los clientes a transformar con precisiéon sus necesidades de sistema en soluciones de software de alta
calidad, todo ello con el minimo riesgo y el méximo retorno de la inversion. Todos los productos de Visual
Paradigm estan disefiados y desarrollados para eliminar la complejidad, mejorar la productividad y

comprimir el tiempo de desarrollo de software a los plazos fijados con los clientes. [17]
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En esta herramienta de modelado se esbozaron los diagramas de clases, modelos de dominio, modelo de
datos y diagramas de secuencia para mejor comprension de la solucién. Ademas, es ideal a la hora de
mostrarles ideas a clientes o para poner en orden las ideas a la hora de comenzar una aplicacion,
evitando tener que disefiar todo el modelo desde cero en Photoshop o lllustrator, pues con esta version
del Visual Paradigm se modelaron los prototipos de interfaz de usuario correspondientes.

1.5.4 Lenguaje de Programacion.

C# (leido en inglés “C Sharp” y en espafiol “C Almohadilla®) es un lenguaje de propdsito general disefiado
por Microsoft para su plataforma .NET. Es un lenguaje de programacién que toma las mejores
caracteristicas de lenguajes preexistentes como Visual Basic, Java o C++ y las combina en uno solo, por

lo que se convierte en sencillo e intuitivo.

A continuacién se mencionan algunas de sus caracteristicas:

e Sencillez: C# elimina muchos elementos que otros lenguajes incluyen y que son innecesarios en
.NET.

e Orientacion a objetos: Como todo lenguaje de programacion de propésito general actual, C# es
un lenguaje orientado a objetos. Soporta todas las caracteristicas propias del paradigma de
programacion orientada a objetos: encapsulacién, herencia y polimorfismo.

e Orientacion a componentes: La sintaxis de C# permite que se puedan definir propiedades,
eventos y atributos; caracteristicas que tienen que ser simuladas en otros lenguajes.

e Seguridad de tipos: Incluye mecanismos que permiten asegurar que los accesos a tipos de
datos siempre se realicen correctamente, lo que permite evitar que se produzcan errores dificiles
de detectar por acceso a memoria no perteneciente a ningin objeto y es especialmente
necesario en un entorno gestionado por un recolector de basura.

e Extensibilidad de operadores: Permite redefinir el significado de la mayoria de los operadores
incluidos los de conversién, tanto para conversiones implicitas como explicitas cuando se
apliquen a diferentes tipos de objetos.

o Eficiente: En C# todo el codigo incluye numerosas restricciones para asegurar su seguridad y
no permite el uso de punteros.

e Compatible: Para facilitar la migracion de programadores, permite incluir directamente en

cddigo escrito en C# fragmentos de cddigo escrito en C, C++ 0 Java. [18]

Este lenguaje fue empleado para implementar todas las funcionalidades requeridas para la solucion.

21



2CAPITULO 1: FUNDAMENTOS TEORICOS Y METODOLOGICOS:..

1.5.5 Entorno Integrado de Desarrollo (IDE).

Un Entorno Integrado de Desarrollo es un programa informatico que puede dedicarse en exclusiva a un

solo lenguaje de programacion o bien puede utilizarse para varios.

Dentro de sus componentes estan:
e Un editor de texto.
e Un compilador.
e Unintérprete.
e Un depurador.

¢ Uncliente.
Visual Studio 2010 (VS).

Visual Studio 2010 es una suite de lenguajes y herramientas que permite desarrollar software para la
plataforma .NET. [19] Es un conjunto de herramientas en una sola aplicacion que ayuda a los usuarios a
escribir los programas. [20] Es el entorno de desarrollo mas conocido para el disefio de aplicaciones en
los sistemas operativos de Microsoft. [21] VS es un conjunto completo de herramientas para la creacion
tanto de aplicaciones de escritorio como de aplicaciones web empresariales para trabajo en equipo. [22]

Visual Studio 2010 integra las principales herramientas de desarrollo de la plataforma .NET: Visual Basic,
Visual C#, Visual C++ y Visual Web Developer. Ademas, simplifica las tareas basicas de la creacion,
depuracion e implementacion de aplicaciones y para su instalacion requiere en principio contar con el
Framework .NET 4.0.

Visual Studio 2010 posee diversas caracteristicas que a continuacién se describen:

e Codigo generado automaticamente: VS incluye un conjunto de tipos de proyectos que se
pueden elegir una vez que se inicia un nuevo proyecto. Ademas, genera automaticamente el
cddigo esqueleto que se puede compilar y ejecutar inmediatamente.

e Experiencia de Codificacién: El editor VS optimiza su experiencia de codificacion, pues gran
parte de su cédigo es coloreada, se pueden apreciar los consejos que aparecen a medida que
se escribe y atajos de teclado para realizar una multitud de tareas.

e Personalizacion y extensibilidad: Se puede personalizar muchas partes del entorno de VS,

incluyendo colores, opciones de edicion y disefio. [20]

Otras de las caracteristicas que VS ofrece:
e Permite programacioén en paralelo.
e Posee un explorador de arquitectura.
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o Da soporte para varios lenguajes. [21]

1.5.6 .Net framework 4.0.

.Net framework 4.0 es el modelo de programacion completo y coherente de Microsoft para crear
aplicaciones que tengan una comunicacion segura y la capacidad de modelar una gama de procesos de
negocio. [23] Es una moderna y completa plataforma de desarrollo para todo tipo de programas y

aplicaciones, ya sean software de escritorio, servidores, teléfonos moviles o consolas.

Algunas de las caracteristicas que presenta .Net Framework 4.0 son las siguientes:
o Desarrollay ejecuta aplicaciones para Windows.
o Permite depurar y reutilizar cédigo.
o Diversas mejoras en el modelado y en el acceso a los datos.
e Afadidas innovaciones en los lenguajes de programacion Visual Basic y C#.
o Es perfectamente compatible con los sistemas operativos Windows.
e La aplicacion requiere como minimo Windows XP SP3. [24]

1.5.7 Sistema Gestor de Base de Datos.

PostgreSQL 9.1 es un sistema de gestion de bases de datos objeto-relacional, desarrollado en la
Universidad de California y su cédigo fuente esta libremente disponible. Es el sistema de gestion de bases
de datos de cddigo abierto mas potente del mercado.[25] Es compatible con una gran parte del estandar
SQL.

Ofrece muchas caracteristicas modernas que a continuacion se exponen:
e Consultas complejas.
o Claves externas.
e Disparadores.
e Vistas.
e Integridad transaccional.

e Control de concurrencia multiversion. [26]
Con esta version del SGBD PostgreSQL se gestioné la base de datos que interviene la solucion.

1.5.8 NHibernate 3.1.0.

NHibernate 3.1.0 es un marco que permite la comunicacién con una base de datos relacional de una
manera orientada a objetos. Se pueden almacenar (0 como también se suele decir, "persistir") los objetos

de una base de datos y cargar mas adelante. NHibernate genera las sentencias SQL necesarias para
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insertar, actualizar, eliminar y cargar datos. No es el Gnico marco ORM® para .NET, pero es

probablemente el mas maduro y rico de todos.

NHibernate posee muchas caracteristicas y a continuacion se presentan las mas importantes:
« NHibernate 3.1.0 contiene en su nicleo un proveedor LINQ™ totalmente reescrito, que soporta
gran parte del espectro completo de LINQ, y supera muchas de las limitaciones del proveedor
LINQ anterior. El proveedor de LINQ anterior fue parte de las contribuciones de NHibernate y se

basa en la API?°

de criterios. So6lo se admite un conjunto limitado de consultas LINQ.

e Se pueden definir las asignaciones en el cédigo y agregarlos a la configuracion de NHibernate,
esto se denomina ConfORM. En esta API, se pueden definir reglas y excepciones para instruir a
NHibernate en coémo crear nuestras asignaciones. El proceso de mapeo de conjunto es basado
totalmente en convenciones. ConfORM es altamente extensible y faciimente se pueden definir

nuestras propias reglas y excepciones. [27]

Ademas de estas caracteristicas, ha habido un conjunto de correcciones de errores y mejoras de

estabilidad, por lo que con esta tecnologia se mapearan los datos en el desarrollo de la solucion.

1.5.9 Windows Presentation Foundation (WPF).

Windows Presentation Foundation es un conjunto de librerias para implementar aplicaciones

interactivas.

WPF presenta muchos aspectos interesantes como son:
e Separacion de apariencia y légica.
e Soporte del patrén “orden” (command).
e Facil conexién a fuentes de datos via ligaduras (bindings).
o Simplificacion de trabajo con objetos observables mediante propiedades de dependencia.
e Herencia de valores para propiedades por relacion jerarquica entre componentes.
e Acceso directo a hardware grafico, animaciones, personalizacibn completa de componentes

mediante plantillas, etcétera.

WPF propone separar apariencia de légica y lo lleva al extremo de ofrecer una herramienta para
disefiadores graficos que se integra en el proceso de desarrollo. Cuando el programador crea una interfaz

gréafica se concentra en los elementos desde el punto de vista I6gico, en cdmo se comunican entre si y

8 ORM es mapeo objeto-relacional (mas conocido por su nombre en inglés, Object-Relational Mapping).

19 LINQ (por sus siglas en inglés Language-Integrated Query) es un conjunto de caracteristicas presentado en Visual Studio 2008
qoue agrega capacidades de consulta eficaces a la sintaxis de los lenguajes C# y Visual Basic.

% API, sus siglas provienen de Application Programming Interface, que significan Interfaz de Programacion de Aplicaciones.
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con los datos de la aplicacién. Los ficheros generados son directamente accesibles con Microsoft
Expression Blend, alli el disefiador encuentra una aplicacién en la que es sencillo cambiar el aspecto
visual de los elementos, aplicar efectos y disefiar animaciones. Blend es parte de la suite Microsoft
Expression, que incluye mas herramientas orientadas a disefiadores gréficos. [28]

Con este marco de trabajo para interfaz de usuario se crearon las interfaces gréficas del médulo.

1.5.10 XML.

XML es un Lenguaje de Etiquetado Extensible muy simple, pero estricto, juega un papel fundamental en el
intercambio de una gran variedad de datos. Las tecnologias XML son un conjunto de modulos que ofrecen
servicios Utiles a las demandas mas frecuentes por parte de los usuarios. XML sirve para estructurar,

almacenar e intercambiar informacion. [29]

Las tecnologias basadas en XML han supuesto un importante cambio en la forma de pensar de los
arquitectos de sistemas. Gracias a las capacidades de interoperabilidad, distribucion, integracion e
independencia de las plataformas y tecnologias subyacentes a las aplicaciones, XML se ha consolidado
como el estandar para el intercambio de datos.

A continuacién se mostraran especificaciones desarrolladas para dotar los propios documentos XML de

mayor seguridad.

XML Signature es un estandar desarrollado por el W3C?que nos permiten autenticar al remitente,

asegurar la integridad de partes de los documentos XML transportados.

XML Encryption es un estandar también desarrollado por el W3C que describe el modo de utilizar XML
para representar recursos de forma digital y codificada. La especificacion esta pensada para ser usada
junto con la especificacién de firmas digitales XML Signature y asi poder firmar y cifrar el contenido de los

documentos XML.

XML Encryption soporta diferentes algoritmos de cifrado. Para el cifrado de bloques se citan los

siguientes:
e 3DES.
e AES128.
e AES256.
e AES192.

2L w3c: El World Wide Web Consortium, abreviado W3C, es un consorcio internacional que produce recomendaciones para la
World Wide Web.
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Gracias a XML Encryption se puede agregar confidencialidad a los documentos XML y con XML Signature

se garantiza la integridad de la informacion enviada y se evita el repudio del envio de mensajes. [30]

1.6 Conclusiones parciales.

Con el estudio de sistemas no interconectados se identificaron diferentes vias para transportar la

informacién entre sistemas sin comunicacién directa.

Con los mecanismos de seguridad escogidos se protegera la informacién a transportar y se garantizaran

dos aspectos de la seguridad informética: confidencialidad e integridad.

Con el empleo de las herramientas, metodologia y tecnologias seleccionadas se podra llevar a cabo con

éxito la realizacion del modulo.
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CAPITULO 2: PROPUESTA DE SOLUCION

2.1 Introduccion.

Para desarrollar un médulo que permita la comunicacion de los sistemas no interconectados XABAL
IDBIOACCESS y SPDI, lleva como primer paso presentar la propuesta de solucién y la confeccién de un
modelo de dominio para establecer un lenguaje comudn entre los interesados, seguidamente se conforma
la arquitectura para apreciar de forma clara la relacion existente entre las capas que intervienen en el
desarrollo del modulo, se obtienen los requisitos, se describen para su posterior implementacion y se
presentan los diagramas de clases, diagramas de secuencia y modelo de datos de la solucion propuesta.

2.2 Propuesta de solucion.

Acorde a la investigacion realizada y para dar solucion al problema planteado, se propone realizar un
moédulo que permita la comunicacion de los sistemas XABAL IDBIOACCESS y SPDI sin que estén
conectados entre si, donde la UCI podra ofrecer un servicio de personalizacién de documentos de

identificacion a cualquier empresa que lo solicite.

El médulo tendra dos componentes, uno ubicado en el XABAL IDBIOACCESS denominado “Componente
para enviar a personalizacion” que esta compuesto de tres opciones: “Enviar Solicitudes”, donde se
listaran los tramites en estado “listo para impresion” y se podran seleccionar los que se desean
personalizar. Ademas, brindara la posibilidad de escoger por cual via se transportara la informacion: por
correo electrénico, FTP o mediante un dispositivo de almacenamiento, este Ultimo lo trasladarda un
emisario hasta su destino. Otra de las opciones es “Configuracion General’, donde se configurara el
correo electronico, el FTP y se podra elegir el tipo de informacion que se desea imprimir de cada tramite
en la credencial. La tercera y dltima opcion es “Actualizar”’, donde se actualizara la base de datos del
XABAL IDBIOACCESS con la informacion proveniente del SPDI luego de estar impresos todos los

tramites enviados.

El otro componente del mddulo, nombrado “Componente para comunicacion con el SPDI”, que se
encargara de recibir y enviar informacion de respuesta para el XABAL IDBIOACCESS. Cuando recibe la
informacion la prepara para que el sistema de personalizacion pueda utilizarla para imprimir las
credenciales y una vez que el SPDI termina el proceso de personalizacion, genera la informacién de
respuesta para el XABAL IDBIOACCESS, donde este componente se encargara también de prepararla y

de enviarla.

La informacién en juego sera guardada en ficheros XML y para evitar que sea alterada sera protegida por

los mecanismos de seguridad definidos en el capitulo anterior, los cuales son el algoritmo simétrico AES
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para cifrar la misma, pero antes se firma digitalmente el fichero XML para garantizar el no repudio, y el

algoritmo asimétrico RSA para cifrar la llave generada de AES.

2.2.1 ;Cémo funcionara?

Una vez que el usuario seleccione los tramites que desea enviar a personalizar, seleccione alguna de las
opciones de envio y oprima el boton “Aceptar”, el “Componente para enviar a personalizacién” creara un
archivo XML con los tramites seleccionados, al final de la informacion se plasmara una firma digital para
garantizar su autenticidad y el no repudio por parte de la entidad que lo envia. Posteriormente se cifrara el
fichero con el algoritmo simétrico AES y la llave generada se cifrara con RSA. El sistema generara un
inventario para llevar el control de lo enviado, el cual contendra con el niUmero del solapin, el id del solapin
y el id de cada persona envuelta en los trdmites. Ademas generara un reporte con la cantidad de tramites
en juego, los nombres, apellidos y el id de las personas involucradas. Después de terminar estas

operaciones, el sistema comprime la informacion generada y la envia segun la opcién sefalada.

Si la informacion esta en el buzon de correo destino, el usuario responsable lo descargara y lo guardara
en un directorio especifico, el mismo para poder cargarla abrira desde el “Componente para comunicacion
con el SPDI” una ventana y seleccionara el archivo, el sistema lo cargara, lo descomprimira, lo descifrara,
comprobara su autenticidad a través de la firma, confeccionara las 6rdenes de impresion y las enviara al

SPDI. El mismo proceso pasa para el FTP y el dispositivo de almacenamiento.

Una vez que el SPDI termina la personalizacion devolvera un informacion de respuesta, la misma contiene
el id del tramite y el codigo de impresién del mismo, esto para validar que la credencial esta lista. El
“Componente para comunicacion con el SPDI” crea un archivo XML con esa informacion resultante, al
final de la misma firma digitalmente el XML, cifra el fichero con el algoritmo AES y la llave resultante con el
algoritmo RSA, luego lo comprime y lo envia al XABAL IDBIOACCESS por la via que estime conveniente
el usuario. Cuando la informacion esté en el buzén de correo o en el servidor FTP o en el dispositivo de
almacenamiento se aplica lo mismo que se menciona en el parrafo anterior, s6lo que esta vez es el
“Componente para enviar a personalizacion” y el usuario oprimira el boton “Actualizar” y el componente

actualizara la base de datos del sistema XABAL IDBIOACCESS con la informacion recibida.

2.3 Modelo de dominio.

Para un mejor entendimiento de la propuesta de solucién se confeccionaron dos modelos de dominio uno
para cada componente, los cuales permiten de manera visual mostrar a los usuarios los principales
conceptos que intervienen en el negocio y establecer un vocabulario comun entre desarrolladores, clientes

e interesados.
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A continuacion se presenta el “Modelo de dominio del Componente para enviar a personalizaciéon” y
la explicacion de cada una de sus clases y en el ANEXO 1 se podra apreciar el “Modelo de dominio del

Componente para comunicacion con el SPDI”.

Biografico
XABAL captura Dato
IDBIOACCESS 1 1.- Blomesico
1 1z
tiene
1
procesa
Componente para enviar a
personalizacion 1
protege datos procesados mediante
1/ 1
1
Mecanismo de 1 E
seguridad envia datos pfocesados mediante envia datos a
1.+
1
Componente para
comunicacion con SPDI
il i
Correo FTP Dispositivo de envia datos a
Electronico Almacenamiento 1
SPDI
1
personaliza .
Credencial

Figura 1: Modelo de dominio del Componente para enviar a personalizacion.

Componente para enviar a personalizaciéon: Es el componente que estara acoplado al sistema XABAL
IDBIOACCESS, que permite seleccionar y preparar la informacion para ser enviada al Componente para

comunicacion con SPDI.

Componente para comunicacién con el SPDI: Es el componente que se encarga de recibir y procesar

la informacion para enviarsela al SPDI, el cual realiza la impresion de la misma.

Correo Electronico: Es un servicio que permite el intercambio de mensajes a través de sistemas de

comunicacion electrénicos. [31]

Credencial: Documento no muy grande de algin material duradero (plastico o cartén plastificado) que

identifica a su poseedor y lo autoriza a acceder a cierto lugar.
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Dato (biométrico o biografico): Es la informacién que se le capta a las personas, que puede ser
biografica (nombre, apellidos, nUmero de identidad, etc.) y biométrica (huella digital, imagen facial, firma,

etc.).

Dispositivo de Almacenamiento: Unidad donde se puede guardar informacion (memoria flash, cd, disco

duro y otros).

FTP: Abreviatura de File Transfer Protocol, protocolo para intercambiar archivos en Internet. EI FTP utiliza
los protocolos de Internet TCP/IP para permitir la transferencia de datos. Ademas se emplea
principalmente para descargar un archivo de un servidor o para subir un archivo a un servidor a través de
Internet. [32]

Mecanismo de seguridad: Técnica que se aplica a la informacion para mantener su integridad y

confidencialidad.
SPDI: Sistema de Personalizacion de Documentos de Identificacién, encargado de imprimir credenciales.
Via: Medio por el cual se envia la informacion para que llegue a su destino.

XABAL IDBIOACCESS: Es el sistema encargado de realizar la captacion de la informacion para la

emision de credenciales y es quien lleva el control de la entrega al titular correspondiente.

2.4 Arquitectura de la Solucion.

El disefio de la arquitectura de un sistema es el proceso mediante el cual se define una solucién para los
requisitos técnicos y operacionales del mismo. Este proceso define qué componentes forman el sistema y
coémo se relacionan entre ellos. El objetivo final de la arquitectura es identificar los requisitos que producen
un impacto en la estructura del sistema y reducir los riesgos asociados con la construccion del mismo. La
arquitectura debe soportar los cambios futuros del software, del hardware y de las funcionalidades
demandadas por los clientes. [33]

El médulo se desarrollé aplicando la arquitectura por capas, debido a que la misma brinda flexibilidad y
mejoras en las posibilidades de mantenimiento, es decir, como cada capa es independiente de la otra se
pueden realizar cambios sin afectar la aplicacion como un todo. El médulo se afiade como una capa
nueva para no afectar la arquitectura del sistema XABAL IDBIOACCESS y para que la solucién pueda ser

adaptable a otros sistemas. A continuacién se evidencia una breve descripcion de la misma:
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Identificacion.Interfaz.WPF

v

| Identificacion.Negocio
_ Identificacion.DAL

Identificacion.Entidades

Identificacion.MCSXIDS

>{ Base de Datos

Identificacion.Excepciones

Figura 2: Arquitectura del Médulo para la comunicacién de los sistemas no interconectados XABAL IDBIOACCESS Y
SPDI.

Identificacion.Interfaz.WPF: En esta capa se encuentran todas las interfaces que interactian con el
usuario. Es la encargada de presentar el sistema al usuario, comunicandole y capturando informacion en

un minimo de proceso. Esta capa se comunica con la capa inmediata inferior Identificacion.Negocio.

Identificacion.Negocio: Es la capa que encapsula la I6gica del sistema, compuesta por clases que
manejan las entidades y que valiéndose de la capa de acceso a datos da respuesta a las funcionalidades
requeridas por el usuario, para mostrarle correctamente las interfaces a través de la capa de presentacion.

Identificacion.DAL: Es la capa de acceso a datos, es una porcién de cédigo que justamente realiza el
acceso a los datos. De esta manera cuando es necesario cambiar el motor de base de datos, solamente

se tiene que corregir esa capa.

Identificacion.Entidades: En esta capa se encuentra la declaracion de las entidades de la aplicacion, de
manera que se puede referenciar desde otras capas sin entrar en ciclos recursivos de compilacion. Este
esquema facilita la incorporacioén, en la capa de acceso a datos, de componentes tipo ORM que permiten
"mapear"” (representar) objetos en un esquema relacional. Esto funciona bien dado que las bases de datos

mas utilizadas son las bases de datos relacionales.
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Identificacion.Excepciones: En esta capa se encuentran todo el tratamiento de excepciones, cada vez

gue se lanza una excepcion, éstas son almacenadas en la Base de Datos.

Identificacion.MCSXIDS: Es donde se encuentra la solucion de la presente investigacion. Es la capa que
permite la comunicacion del sistema XABAL IDBIOACCESS y SPDI sin que se encuentren
interconectados. Se integra al sistema XABAL IDBIOACESS mediante la capa ldentificacién.Negocio y

hace uso de los servicios de comunicacion del SPDI.

Base de Datos: Estd constituida por todo el conjunto de tablas y procedimientos que permiten el

almacenamiento de la informacién recolectada y procesada.

SPDI: Es el Sistema de Personalizacion de Documentos de ldentificacion, el mismo cuenta con una
arquitectura especifica que no es de interés para el desarrollo del médulo. La comunicacién se realiza
mediante dos servicios web que publica el SPDI, uno para el intercambio de informacién y otro para

consultar el estado de los tramites.

2.5 Especificacion de los requerimientos del sistema.

Para desarrollar un buen producto de software hay que tener en cuenta el paso mas importante del
proceso, la obtencién de los requisitos o las exigencias por parte del cliente como también se les conoce.
Los clientes suelen tener una nocién de lo que quieren, una idea del resultado final; pero no entienden de
las funciones que deben llevarse a cabo para que su software sea como lo pensaron. Detallar los
requerimientos ayuda a los ingenieros a comprender el problema y asi desarrollar una solucién que
satisfaga las necesidades de los interesados. Los requisitos se pueden clasificar en dos grupos: requisitos

funcionales y requisitos no funcionales como se evidencia a continuacion.

2.5.1 Requisitos Funcionales.
Los requisitos funcionales (RF) definen las funciones que el software debe realizar, estos
requerimientos establecen el comportamiento del sistema teniendo en cuenta las entradas y las salidas.

Para llevar a cabo la solucién se identificaron los siguientes requisitos funcionales:

RF1. Configurar los datos a imprimir de la persona.
RF1.1 Mostrar los datos a imprimir de la persona.

RF1.2. Seleccionar los datos a imprimir de la persona.

RF2. Configurar el correo electronico.
RF2.1 Insertar los datos para la configuracion de correo electronico:

. Nombre del usuario de correo.
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. Direccién de correo del usuario.
. Servidor de entrada.

. Servidor de salida.

o Usuario.

. Contrasefia.

o Direccion de correo destino.

o Asunto.

RF2.2 Modificar los datos para la configuracion de correo electrénico.

RF3. Configurar FTP para envio de datos.
RF3.1 Insertar datos:

. Usuario.

. Contrasefia.
. Dominio.

. URL.

RF3.2 Modificar datos.
RF4. Listar los tramites en estado “Listo para impresion”.
RF5. Seleccionar tramites en estado “Listo para impresion”.
RF6. Guardar la informacion en el FTP destino.
RF7. Guardar la informacion en un dispositivo de almacenamiento.
RF8. Enviar la informacién por correo electrénico.
RF9. Preparar informacion para enviar al SPDI.
RF10. Procesar informacion recibida del XABAL IDBIOACCESS.
RF11. Preparar informacion para enviar al XABAL IDBIOACCESS.

RF12. Procesar informacion recibida del SPDI.
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2.5.2 Descripcion de las funcionalidades.

Teniendo en cuenta lo que plantea la metodologia FDD, se identifican los requisitos y se agrupan en
funcionalidades para luego ser descritos de forma detallada, esclareciendo las acciones que deben seguir

los desarrolladores para llegar a la mejor solucion posible.

La Tabla 1 muestra la descripcion detallada de la funcionalidad “Enviar a personalizacién”, el resto de las

descripciones se pueden apreciar en el ANEXO 2.

Tabla 1: Descripcion de la funcionalidad “Enviar Solicitudes”.

Precondiciones El usuario debe estar autenticado en el sistema y debe poseer el permiso de “Enviar

Solicitudes”.

Funcionalidades tratadas RF4, RF5, RF6, RF7, RF8.

Conceptos tratados Correo electrénico, dispositivo de almacenamiento, FTP, informacién.

Descripcion bésica 1. El sistema muestra un mend que contiene mdltiples opciones, dentro de ellas
las siguientes:
e Configuracion General.
e Enviar Solicitudes.
e Actualizar.
2 Si el usuario selecciona la opcién “Enviar Solicitudes” el sistema muestra la
interfaz “Enviar Solicitudes” (ver Figura 3), donde estaran publicados:
e Las opciones de envio de informacién.
e Lista de tramites en estado “Listo para impresién”.
2.1 El sistema mostrara el listado de los tramites en estado “Listo para

impresion”, donde el usuario podra seleccionar los tramites que desea

imprimir.
2.2 En la seccién de “Opcidn de envio” se encontraran:
. Correo electrénico.
. FTP.
. Dispositivo de Almacenamiento.
221 Si el usuario escoge la opcion “Correo electrénico” vy

oprime el botén “Aceptar”:

e El sistema comprueba que haya conexion con el
servidor de correo.

e El sistema prepara los tramites seleccionados para
enviarlos al SPDI (ver ANEXO 2, Tabla 9) y les
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222

223

cambia el estado, de “listo para impresion” a “enviado
a personalizacion”.
El sistema envia la informacion a su destino.

El sistema muestra el mensaje: “Enviado”.

Si el usuario escoge la opcion de FTP y oprime el boton

“Aceptar”:

El sistema comprueba que haya conexion con el
servidor FTP.

El sistema prepara los trdmites seleccionados para
enviarlos al SPDI (ver ANEXO 2, Tabla 9) y les
cambia el estado, de “listo para impresion” a “enviado
a personalizacion”.

El sistema guarda la informacion en el FTP destino.

El sistema envia una notificacion al correo destino
indicando que la informacién fue guardada en el FTP.

El sistema muestra el mensaje: “Guardado en FTP”.

Si el usuario selecciona la opcién de “Dispositivo de

almacenamiento” y oprime el botén “Aceptar”:

El sistema prepara los trdmites seleccionados para
enviarlos al SPDI (ver ANEXO 2, Tabla 9) y les
cambia el estado, de “listo para impresion” a “enviado
a personalizacion”.

El sistema guarda la informacion en un destino
predeterminado para su posterior traslado.

El sistema muestra el mensaje: “Guardado”.

Prototipo
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Opcion de envio

o Correo electrénico ") FTP " Dispositivo de Almacenamiento

Lista de tramites

Nombre(s) Apellidos Area No .Solapin No Identidad Estado del tramite
Haileen Alicia Romero Sanabria Administracion E103356 91071241913  |Listo para impresion &
Ernesto Carmona Escalona Administracion E103505 90020242433  |Listo para impresion
Anie Cubas Gonzalez Logistica 7123125 88010241923  |Listo para impresion =
Reynier Lester Claro Escalona Supervision T147852 87112365412  |Listo para impresion
Maileydis Lopez Miera Disefio T985632 88123054782  |Listo para impresion N

Cancelar Aceptar

Figura 3: Interfaz “Enviar Solicitudes”.

2.5.3 Requisitos No Funcionales.

Los requisitos no funcionales (RNF) son propiedades o cualidades que el producto debe tener. Debe
pensarse en estas propiedades como las caracteristicas que hacen al producto atractivo, usable, rapido o
confiable. [34]

e Usabilidad.

RNF1: El modulo podra ser utilizado por cualquier usuario con las siguientes caracteristicas:
e Conocimientos basicos del sistema operativo Windows.

e Conocimientos relativos a los procesos de negocio acorde al rol que desempefie.

RNF2: El moédulo sera distribuido en idioma espafiol siguiendo las caracteristicas del sistema XABAL
IDBIOACCESS.

RNF3: Los términos utilizados se establecerdn acorde al negocio correspondiente para facilitar la

comprension de la herramienta de trabajo.
e Restricciones de disefio e implementacion.

RNF4: Plataforma de desarrollo.NET 4.0 utilizando Visual Studio 2010.
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RNF5: Para el acceso a datos se utilizara el ORM NHibernate 3.1.0.

RNF6: El modulo serd implementado usando el lenguaje C#.

RNF7: Como sistema gestor de bases de datos se empleara PostgreSQL 9.1.

RNF8: Como marco de trabajo para interfaz de usuario se empleé Windows Presentation Foundation.
e Seguridad.

RNF9: Para que el médulo sea robusto y seguro se garantizara el tratamiento de excepciones.

RNF10: La informacion sera protegida mediante algoritmos criptograficos.
e Software.

RNF11: El médulo acorde al sistema XABAL IDBIOACCESS deberé ser instalado en computadoras con

sistema operativo Windows XP o superior.
e Interfaz.

RNF12: El médulo dispondra de un disefio ameno e intuitivo.
o Eficiencia

RNF13: El m6dulo no debe demorar mas de 2 segundos para cifrar un fichero XML con un total de 50

tramites.

2.6 Diagrama de Clases del Disefio.

Un diagrama de clases es empleado para representar y documentar el disefio. Ademas, sirve para
visualizar las clases existentes en el sistema y las relaciones entre ellas. Un diagrama de clases esta
compuesto por los siguientes elementos: Clase (atributos, métodos vy visibilidad) y Relaciones (Herencia,

Composicién, Agregacion, Asociacion y Uso).

Para llevar a cabo la solucién se disefiaron dos diagramas de clases, uno del Componte para enviar a
personalizacién, que se puede apreciar a continuacion con una breve descripcion de las clases que
intervienen y otro del Componente para comunicacion con el SPDI, que se puede observar en el
ANEXO 3.

Las clases que intervienen en el Diagrama de Clases del Componente para enviar a personalizacion
son las siguientes:
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Correo: Se emplea para enviar y recibir correos electrénicos.

Configuraciones: Para cargar y guardar las configuraciones del sistema.

FTP: Es para subir archivos al FTP.

Inventario: Crea un archivo XML que contiene el identificador de la persona, el nimero del
solapin y el identificador del solapin.

Principal: Es la manejadora del flujo principal del médulo.

Procesamientolmagen: Se encarga de convertir la imagen a un arreglo de byte y viceversa.
Reporte: Crea un documento en formato PDF con la cantidad de trdmites enviados a
personalizacion, los nombres, apellidos y el identificador de las personas involucradas en dichos
tramites.

Seguridad: Donde se implementa la l6gica para utilizar los algoritmos criptograficos.

XML: Clase que se encarga de crear y leer los archivos XML.

Zip: La que permite comprimir y descomprimir los archivos generados.

ZIm: Clase donde se genera el nUmero de solapin, el codigo de barra y el cédigo QR.

Reporte Principal -
-neg : RepositoryFactory
+CrearReporte() _reporte -configuraciones String : String[) _ Frpe——
+Reporte() configuraciones : Configuraciones -seguridad Sl
-xmi : Xml i
Correo -sequridad : Sequridad -SalvarLlave()
-mailSent : bool .:::sz i : Zim +AesDesencriptar()
-sw : StreamWriter .correo : Correo -neg : RepositoryFactory +AesDesencriptar()
-tepc : TepClient -imagenProcesada : Procesamientolmagen | [-utl : Utiles -Desencriptar()
-ssl : SsiStream -ftp : Ftp +GenerarQR() -Cargarllave()
-username : string -inventario : Inventario +GenerarCodigoBarra() -RSAEncriptar(}
-password : string -corre0  [.raporte : Reporte +GenerarNumeroSolapin() :gncdphrg‘cﬁ tar()
g sty +CleanDirectory() +ZIm() i S“D”to P
-bytes ! int 4CleanDirectoryActualizar) ‘waRsaG e
e By ) +CleanDirectoryHdd() i “"’“ve()
-sb : StringBuilder AR sl gaa%rgaLho
sdisnny’: Byel] +CargarConfiguraciones() Sqiiad
-SendCompleted Callback() +CrearXmi() i Zin
+Enviar() +Leerxmi() = =
+Recibir() +AesEncriptar() Zipc"‘“":)“‘“
-receiveResponse() +AesDesencriptar() 'C“"""'“)
[*EnviarComeoFTP() | +AesDesencriptar() i D' imir()
F = +ZipComprimir()
Inventario \Zi +ZipDescomprimir()
pDescomprimir() § 0
-xml @ Xml : _ |*ZipDescomprimir() zi X
+Guardarinventario{) Linventario +EnviarComeo() BZiph 000 |
+Comprobarinventario() +RecibirComreo() -ftp Ftp
+Inventan +EnviarFtp() +DownloadFtp()
m +Descargarftp(} +Upload()
Xml +ConvertirAlmagen() +Deletel()
+CrearXmi() -xmi - [+Convertirimagen() +Ftp()
o) [ o
R 63‘3.:”81,90 Configuraciones
+CrearReporte() +SalvarConfiguraciones()
ENECAVEOSSONT G oA oreok TP S p—r— +CargarConfiguraciones()
+ConvertirAlmagen() +Configuraciones()
+Convertirimagen()
+Procesamientolmagen() -imagenProcesada

Figura 4: Diagrama de clases del Componente para enviar a personalizacion.
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2.7 Disefio de Base de Datos.

Una base de datos es un fondo comun de informacion almacenada en una computadora relativa a un
mismo contexto, organizada de forma sistemética para servir a un proposito especifico. La informacion

debe estar disponible para cualquier persona o programa autorizado para acceder a ella. [35]

2.7.1 Modelo de Datos.

Para desarrollar el médulo se utiliz6 la base de datos del sistema XABAL IDBIOACCESS vy se le

agregaron las tablas enrolamiento.ntipodatoopcional, enrolamiento.datributodatoopcional,
enrolamiento.dvalordatoopcional y public.drsallave para completar la solucion. A continuacién se
expone un fragmento del modelo de datos y se describen brevemente las tablas empleadas (Ver Figura

5). En el ANEXO 4 se encuentra el modelo de datos completo para un mejor entendimiento.

deiudadano_idtipodatoopcional _fkey

(- public drsallave N & public.dciudadano

Figura 5: Fragmento del Modelo de Datos.

5 5 30- - --0H enrolamiento.ntipodatoopcional D
idki int4 idmunic t4
g sikey " % plo L N {7 idtipodatoopcional  int4
[ valuekey varchar(2147483647) ] | | idcategoria int4 IN| :
[3 datoopcional varchar(2147483647) [N]
\ [I] keydescription  varchar(2147483647) GHuam int4 IN| D s i N
idtipodatoopcional  int4 N| Skt g
( lamiento.narea 0 ‘H ;
\'? idarea intd lf Mckidara i datributodatooncional idtinodatooocional fkev _
eI o 0----0d D area varchar(150) [\
NE| ip 100y |y i S s (@ enrolamiento datributodatoopcional R
Tk_area_ciudadano 100 (Y ? idatributodatoopcional  inté
- primemombre varchar(100) {J idatributo P A
( ic.ntiposol. 2 i
- public.ntiposolapin Os T (100) [ [3] nombreatributo varchar(2147483647)
| idtiposolapin  intd SR aechar .
E descripcion  varchar(214748. [J primerapetido varchan(100) lil st s
GH idtipodatoopcional intd
\ [ categoria varchar(214748... [] segundoapetido  varchar(100)  [}]
= D solapin varchar(10) [ A
fk idtioo§ D cametk i dad har(35) m dvalordatooncional idatributodatooocional fkev !
& public.dsolapin B D mn_da M::) % ( enrolamiemo.dvalordatoopcnnal
i? idsolapin intd D Eh M% ) {7 idvalordatoopcional  int4
[] codigobara  varchar(10) ) seo cheo) 0J @ idatibutodatoopcional  int4
D eGP AT D residente - bool [moldordatoopdonal_idciudadanoHﬁwm varchar(2147483647) R]
[ seral varchar(10) [] d Bncin = % 40 ---------- 04 [J] fecharegisto date N
[J] estado char(1) N| s ‘Hbdudadano int4 N
fecha date N
idtiposolapin int4 D - b
‘H N S idpersona varchar(32) [\ Refdciudadano4
Refdsolapin23 ‘?r Refd%dadano& § Refdciudadano5 _\ - 1
. iblic ddudad R @ public.dhuellaciudadano R (gh”du*mf m;,,:,— ]
%ldcludadmo int4 &, idciudadano  intd
[ foto bytea
S, idsolapin intd < idtipohuelia  intd 0 vaida St N
B timestamp(35) %ma o  fecha tmestamp@s) [
i public.d ) [F] fecha timestamp(35) []
idexcepcion int4
E ipmaquina varchar(20) m Refntipohuellaciud adano35
0 horaexcep p(3S) )
B| : —r : L CORNN| |/ idtipohuella int4
B| L P (COREN| [] descripcion  varchar(20)
0 tieo varchar(50) IN|
[f] mac varchar(50) [
D mensaje varchar(5000) [
[ seccion varchar(5000) []
D versionapp varchar(50) IN|
E] nombrepc varchar(200) [
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Las tablas empleadas son las siguientes:

public.dciudadano: En esta tabla de la base de datos se registran todos los datos referentes a
una persona de X entidad.

public.dhuellaciudadano, public.ntipohuellaciudadano: En estas tablas se almacenan las
huellas digitales de un ciudadano con todas sus particularidades.

public.dimagenfacial: Est4 contenida en esta tabla la imagen facial que se le toma al ciudadano
para su posterior impresion en la identificacion.

public.dciudadanosolapin, public.dsolapin, public.ntiposolapin: Contenido en estas tres
tablas est& el solapin del individuo, desde su niumero hasta su cédigo.

public.dexcepcion: Cuando el sistema da algun error, lanza también una excepcion, la misma
se almacena en esta tabla y en ella se guardan ademas el IP, la MAC y el nombre de la estacion
de trabajo donde se origina la excepcién, la hora, el nombre de la aplicacién, asi como el usuario
del sistema. También se registra el tipo de excepcién y los detalles de la misma.
enrolamiento.narea: Se guarda una descripcion del area de trabajo a la que pertenece un
ciudadano.

enrolamiento.ntipodatoopcional: Almacena el tipo de dato del nuevo dato que se va a agregar,
esto permite afiadir nuevos datos que se quieran imprimir en la credencial.
enrolamiento.datributodatoopcional: Guarda el nombre del tipo de dato que se ha
almacenado en Enrolamiento.ntipodatoopcional.

enrolamiento.dvalordatoopcional: Guarda el valor perteneciente al tipo de dato cuyo nombre
fue almacenado en la tabla Enrolamiento.datributodatoopcional.

public.drsallave: En la presente tabla se guardan las llaves para el cifrado, es decir, se
almacenan la llave publica del “Componente para comunicacion con el SPDI”, la publica y la

privada del “Componente para enviar a personalizacion”.

2.8 Diagrama de Secuencia.

Se realizan diagramas de secuencia para detallar las acciones que se realizan en la aplicacion. En un

diagrama de secuencia se indican los elementos que forman parte del programa y las llamadas que se

hacen en cada uno de ellos para realizar una tarea determinada.

A continuacion se muestra el diagrama de secuencia disefiado para la funcionalidad “Configuracion

General” (Ver Figura 6). El resto de los diagramas se encuentran en el ANEXO 5.
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2 - 0 /= =

Usuario Interfaz Negocio
M |

1: Selecciona la opcion "Configuracion General® JI_

[ [

| |

: | |

| | |

| | |

1.1: Muestra los campos a ser llenados | : :
:—l |

| | |

2: Introduce los datos en los campos T | : :
o |

| |

P 2.1: Validar los datos ! | |

3: Oprime el boton *Guardar” % | | |

» 3.1: Guardar configuracion | | i

| |

3.1.1: Guardar configuracion | :

3.1.1.1: Guarda configuracién |

3.1.2: Mostrar mensaje de respuesta ’t]

|

| |

| |

| |

| |

| |

| |

| |

| |

| |

———1

Figura 6: Diagrama de secuencia de la funcionalidad “Configuracion general”.
2.9 Patrones de Disefo.
El patron es una pareja de problema/solucion con un nombre y que es aplicable a otros contextos, con

una sugerencia sobre la manera de usarlo en situaciones nuevas. [36]

Los patrones de disefio utilizados en la solucién son los GRASP# y los GOF®. Los patrones GRASP
describen principios fundamentales de la asignacion de responsabilidades a objetos, expresados en forma
de patrones. Los patrones GOF se clasifican en 3 categorias: creacionales, estructurales y
comportamiento. Los patrones creacionales estén relacionados con los procesos de creacion de objetos,
los estructurales definen estructuras tipicas entre clases y objetos, mientras que los patrones de

comportamiento caracterizan la forma en que los objetos se distribuyen responsabilidades.

A continuacion se describen algunos de los patrones antes mencionados y puestos en practica en
la solucién:
e Experto: Es un patron GRASP y su deber es asignar una responsabilidad al experto en
informacién, es decir, la clase que cuenta con la informacién necesaria para cumplir la
responsabilidad. Ejemplo la clase Configuracion, ella posee toda la informacion referente a las

configuraciones tanto de Correo Electrénico como de FTP. (Ver Figura 7).

2 GRASP: acrénimo que significa General Responsibility Asignment Software Patterns (patrones generales de software para
asignar responsabilidades).
> GOF: acrénimo que significa Gang of Four, también conocidos como Pandilla de los Cuatro.
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- class Configuracicnes

{

public Configuraciones() { }
+ public void SalvarConfiguraciones(List<string> configuraciones, string directorio)|. ..

+ public string[] CargarConfiguraciones(string directorio)[:]

Figura 7: Patrén Experto.

Creador: Patron GRASP que se encarga de asignarle a la clase B la responsabilidad de crear
una instancia de clase A, como es el caso de la clase Correo que contiene un objeto de la clase
MailAddress. (Ver Figura 8).

MailAddress to = new MailAddress(configuraciones[6]);

Figura 8: Patrén Creador.

Builder (constructor virtual): Es un patrén creacional, que abstrae el proceso de creacién de
un objeto complejo, centralizando dicho proceso en un Unico punto. En la Figura 9 se presenta el

constructor de la clase Principal.

public Principal()
1
configuracionesClase = new Configuraciones();
xml = new Xml();
seguridad = new Seguridad();
zip = new Zip();
correo = new Correc();
ftp = new AsynchronousFtpUploader();
imagenProcesada = new ProcesamientoImagen();
ftpAuxiliar = new Ftp();
inventario = new Inventario();
reporte = new Reporte();
configSeguridad = new ConfigSeguridad();
¥

Figura 9: Patron Builder.
Facade (Fachada): Es la clase definida que ofrece una interfaz comdn con un conjunto
heterogéneo de interfaces. Un ejemplo de ello es la clase Principal que puede apreciarse en la

Figura 10.
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= public class Principal
1

string[] configuracionesString;

Configuraciones configuracionesClase;

X xml;

S idad seguridad;

y4 zip;

C e0 correo;

As ronousFtpUplLoader ftp;
+ public Principal()...
+ public void SalvarConfiguraciones(List<string> configuracioneslLista, string directorio)|...
+ public void CargarConfiguraciones(string directorio)[:]
+ public void CrearXML(List<List<string>> datosAImprimir, string cantidadAImprimir)[:]
+ public void AESEncriptar()|...
+ public void AESDesencriptar()[:]
+ public void ZipComprimir()|...
+ public void ZipDescomprimir()|...
+ public void EnviarCorreo() |.. .|
+ public void RecibirCorreo() |...
+ public void EnviarFtp() |[...

¥

Figura 10: Patrén Facade.
2.10 Conclusiones parciales.
La creacion de los modelos de dominio permiti6 visualizar los principales conceptos que intervienen en el

negocio para un mejor entendimiento de usuarios y desarrolladores.

Con la arquitectura especificada se identificaron los elementos que producen un impacto en la estructura

del sistema y asi reducir los riesgos asociados con la construccion del mismo.

La definicion y descripcion de los requisitos funcionales ayudaron al desarrollador a programar cada una

de las funcionalidades pertinentes para que respondan a las necesidades del cliente.

Los patrones de disefio sirvieron de apoyo para desarrollar el médulo, utilizando soluciones probadas para

problemas comunes.
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CAPITULO 3: IMPLEMENTACION Y PRUEBA

3.1 Introduccioén.

La implementacion es un momento importantisimo en el desarrollo de un software, pues es donde se
materializa el analisis y disefio. Para llevar a cabo este proyecto se hard necesario definir estdndares de
codificacién para establecer un lenguaje comun entre las personas que en él trabajan. Ademas, es preciso
construir un diagrama de componentes para una mejor comprension de los elementos que intervienen en
la implementacion. La confeccion del diagrama de despliegue ayuda a conocer el entorno donde se
utilizara dicho moédulo. Una vez que la implementacion esté lista se realiza un conjunto de pruebas para
demostrar que la solucién es conforme con su especificacion, que da respuesta a los requisitos del cliente,

y asi corroborar que se ha obtenido un resultado satisfactorio.

3.2 Diagrama de Componentes.

En los diagramas de componentes se muestran los elementos de disefio de un sistema de software. Un
diagrama de componentes permite visualizar con mas facilidad la estructura general del sistema y el

comportamiento del servicio que estos componentes proporcionan y utilizan a través de las interfaces. [37]

Se disefiaron dos diagramas, uno para el componente que se encontrara desplegado junto al SPDI en la
UCI, el mismo puede apreciarse en el ANEXO 6 y el otro para el componente integrado al sistema XABAL

IDBIOACCESS que se describe a continuacion.

En la Presentacion estan las librerias Identificacion.Interfaz.WPF.dIl donde se encuentran las interfaces
con las que interactda el usuario y con PresentationCore.dll y PresentationFramework.dll se disefiaron
las mismas. En el paquete MCSXIDS, en Identificacion.MCSXIDS.dIl es donde se encuentra la parte
I6gica de la solucién desarrollada y se utiliz6 ICSharpCode.SharpZipLib.dll para la compresién de los
archivos que contienen la informacion procesada por el médulo. Identificacién.MCSXIDS.dIl utiliza
algunas de las entidades existentes en el sistema XABAL IDBIOACCESS a traves de
Identificacion.Entidades.dll ubicada en el paquete Entidades. Utiliza ademas,
IdentificacionNegocio.dll que le permite contactar con el Acceso a Datos, especialmente con la libreria
Identificacion.DAL.dIl  que a la vez emplea NHibernate.dll, FluentNHibernate.dll vy

NHibernate.ByteCode.Castle.dll para el mapeo de los datos. (Ver Figura 11).
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[ ]

Presentacion

<<=component>> @
Identificacion.interfaz. WPF . .dil

AV
<<com ponent>> g]
PresentationCore.dll

\\ I

X Entidades

T
)
'
'
'
i
'
N/
<<component>> g] N <=<component>> @
PresentationFramework.dll S Identifi ion.Enti des .dil

— 3

Negocio .

<<component>> g] .

Identificacion.Negocio.dll _l
~
~ e N

1
i X MCSXIDS
[}

-----------.>

T

i

' Sl | <<component>> g
: Identificacion.MCSXIDS.dll

'

[ ]

Acceso a Datos £
f N

<<component>>
identificacion.DAL .dil

T
'

V4
<<component>> =]
NHibernate.dil

N
<=<component>> @
FluentNHibernate.dil

o

<<com ponent>>
NHibernate.Byte Code.Castle.dll

Figura 11: Diagrama de componentes del Componente para enviar a personalizacion.
3.3 Diagrama de Despliegue.
Un diagrama de despliegue es un diagrama estructurado que muestra la arquitectura del sistema desde

el punto de vista de la distribucion de los artefactos del software en los destinos de despliegue.

Los artefactos representan elementos concretos en el mundo fisico que son el resultado de un proceso
de desarrollo. Ejemplos de artefactos son archivos ejecutables, bibliotecas, archivos, esquemas de bases

de datos, archivos de configuracion, etc.

El destino de despliegue esta generalmente representado por un nodo que es o bien de los dispositivos
de hardware o bien algun entorno de ejecucion de software. Los nodos pueden ser conectados a través de

vias de comunicacién para crear sistemas en red de complejidad arbitraria. [38]

El diagrama de despliegue perteneciente al médulo se puede apreciar en la Figura 12.
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UCl Entidad X

TNS

|
I
I
|
|
|
I
<<executionEnvironment>> :
Servidor de Aplicaciones |
y TCP/IP
spdi.uci.cu :
<<executionEnvironment>> :
A Servidor FTP |
: FTP -7 | e & FTP :
! TCP/IP . SR !
! ${c <<executionEnvironment>> ~ L
I 7 SMTP Servidor de correo SMTP <<executionEnvironment>>
______ > electronico ] PC_Cliente
<<executionEnvironment>> T e
PC_Servicios USB - — = usB Componente para enviar a
Gt ede O >| <<executionEnvironment>> | << - — - — - personalizacidn integrado al XABAL
ponente ce Dispositivo de IDBIOACCESS
comunicacion con el almacenamiento
SPDI

Figura 12: Diagrama de Despliegue.
En el diagrama se puede apreciar como quedara desplegado el médulo una vez que esté listo para su
utilizacion. La Entidad X representa a las empresas interesadas en la adquisicién del software, en ellas
estara instalado en una estacién de trabajo el sistema XABAL IDBIOACCESS e integrado a éste el
Componente para enviar a personalizacion, que se conectara a un servidor de base de datos que
emplea dicho sistema con PostgreSQL en su version 9.1. En la seccion UCI se encontrara el SPDI en el
servidor de aplicaciones y conectado a éste una PC donde se estara instalado el Componente de
comunicacion con el SPDI. La comunicacion entre la Entidad X y la UCI se establecera mediante un

servidor de correo electrénico, un servidor FTP o un dispositivo de almacenamiento.

3.4 Estandares de Codificacion.

Cuando se lleva a cabo un proyecto es necesario definir estandares de codificacion para establecer un
lenguaje comun entre las personas que en él trabajan y de esta manera el producto final tenga la calidad

gue requiere.

Un estandar de codificacion comprende todos los aspectos de la generacion de cédigo. Si bien los

programadores deben implementar un estandar de forma prudente, éste debe tender siempre a lo
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practico. Un cédigo fuente completo debe reflejar un estilo armonioso, como si un Unico programador
hubiera escrito todo el cddigo de una sola vez. Al comenzar un proyecto de software, se debe establecer
un estandar de codificacion para asegurarse de que todos los programadores del proyecto trabajen de
forma coordinada. Cuando el proyecto de software incorpore cédigo fuente previo, o bien cuando realice el
mantenimiento de un sistema de software creado anteriormente, el estandar de codificacién deberia

establecer como operar con la base de cédigo existente. [39]

El proyecto PMICA tiene sus propios estandares para que el codigo quede claro y entendible para todos
sus miembros. A continuacion se mostraran algunos ejemplos de la aplicacion de éstos y una sintesis de
las convenciones que fueron aplicadas en la implementacién del médulo. Para mayor informacién
consultar el documento “0120_51 CISED_PMICA_ID_UCI_Estandares de codificacion para C# 1.0”
ubicado en el expediente del proyecto PMICA.

Ficheros.
El nombre de los ficheros debe coincidir con el nombre de las clases. Por ejemplo el fichero que contiene
la clase Configuraciones, su nombre es configuraciones.cs, teniendo presente que solo debe existir una

clase por fichero (Ver Figura 13).

4 wm ReTErences

St 0 =-B |CSharpCode.Shar
r =8 Mail

1

public Configuraciones() { } =-8 Microsoft.CSharp
=B System
public void SalvarConfiguraciones(List<string> configuraciones, string directorio)[j =B System.Core

=8 System.Dat.
; public string[] CargarConfiguraciones(string directorio)ti! 7 Sizt::D:t:.Data!

=-B System.Security
=B System.Xml
=8 System.Xml.Ling
4 @ Modulo
P C* gevpchropoysftpl

& C* configuraciones.

b

Figura 13: Estandar para Ficheros.

Llaves.
Las llaves deben ser utilizadas sobre lineas separadas y no sobre la misma linea como en if, for, etc. (Ver
Figura 14).

public FtpState()

1

}

wait = new ManualResetEvent(false);

(4]

Figura 14: Estandar para Llaves.
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Comentarios.

Usar // o /Il para los comentarios. Evitar usar /*...*/. (Ver Figura 15).

{/ Summary:
// Este método es para guardar las configuraciones en un directorio especifico
oublic void SalvarConfiguraciones(List<string> configuraciones, string directorio)[:]

Figura 15: Estandar para Comentarios.

Las convenciones utilizadas son Pascal y Camel, las cuales se explican a continuacion.
e Convencion Pascal: el primer caracter de cada palabra es en mayulscula y el resto en
minuscula. Ejemplo: BackColor.
e Convencion Camel: el primer caracter de cada palabra es en mayuscula (excepto la primera

palabra) y el resto en minuscula. Ejemplo: backColor.

Tabla 2: Usos y ejemplos de las convenciones Camel y Pascal.

Usos Convencion | Convencion Ejemplos
Camel Pascal
Nombre de las clases. X class FtpState
{
}
Nombre de los métodos X public void Enviar (string[] configuraciones)
{
}
Nombre de variables. X private ManualResetEvent wait;

3.5 Tratamiento de Errores.

El tratamiento de errores permite al programador controlar problemas que puedan ocurrir en la ejecucion

de un programa utilizando excepciones.

Las excepciones son un mecanismo de recuperacion directa de fallos, llevan el control de errores en

tiempo de ejecucion y hacen que la aplicacion continte si se produce un error.

Para la gestion de las excepciones en el proyecto PMICA se desarrolld6 un médulo que publica las

excepciones lanzadas, un publicador para base de datos y otro para registros que seran publicados en el
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Windows Event Logs de la estacidn de trabajo donde esta instalada la aplicacién. En una tabla de la base
de datos se guardan los datos de la excepcion como el IP, la MAC y el nombre de la estacion de trabajo
donde se origina la excepcion, la hora, el nombre de la aplicacién, asi como el usuario del sistema. Se
registra también el tipo de excepcion, la excepcion o los detalles de la misma asi como la versién de la
aplicacion en cuestion. Todos estos datos ayudan al equipo de desarrollo del sistema a resolver los
errores pues tienen registrados los detalles del mismo, mientras que al usuario de la aplicacion lo que se

le muestra es un mensaje personalizado de la excepcién y algunos detalles de la misma.

Para garantizar robustez en el médulo se hizo necesario tratar los errores de la siguiente manera:
o El tratamiento de las excepciones se realiza a través de las sintaxis try {...} catch (Exception ex)
{.}
e Los mensajes de error que emitira el sistema se mostraran en un lenguaje de facil compresion

para los usuarios.

3.6 Validacion de la Propuesta de Solucion.

A todo software después de terminado es necesario aplicarle un conjunto de pruebas para verificar si
responde a los requisitos y validar si posee la calidad requerida.

El Unico instrumento adecuado para determinar el status de la calidad de un producto software es el
proceso de pruebas. En este proceso se ejecutan pruebas dirigidas a componentes del software o al
sistema de software en su totalidad, con el objetivo de medir el grado en que el software cumple con los

requerimientos. [40]

El proceso de prueba es una actividad en la cual se ejecuta un sistema o0 uno de sus componentes en
circunstancias previamente especificadas, los resultados se observan, se registran y se realiza una

evaluacion de algun aspecto.

El objetivo de las pruebas no es asegurar la ausencia de defectos en un software, Gnicamente pueden
demostrar que existen defectos en el software, por eso es necesario diseflar pruebas que
sisteméticamente saquen a la luz diferentes clases de errores, haciéndolo con la menor cantidad de

tiempo y esfuerzo posibles.

Una buena prueba debe centrarse en dos objetivos:
1. Probar si el software no hace lo que debe hacer.

2. Probar si el software hace lo que no debe hacer. [41]
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Después de implementado el médulo se le aplicaron varias pruebas, los resultados de las mismas se

podran apreciar posteriormente.

3.6.1 Definicién y descripcion de las pruebas.

Pruebas Unitarias.

Las pruebas unitarias examinan cada subconjunto de la aplicacion para garantizar que se implementaron
de acuerdo con las especificaciones. Consiste ademdas, en ejecutar un cédigo fuente llamando
directamente a los métodos de una clase, pasandole a estos los parametros apropiados. Con las pruebas
unitarias se consigue el aislamiento de las partes del codigo y la demostracion de que estas partes no
contienen errores. Es por ello que se consideran a las pruebas unitarias como uno de los tipos de pruebas
mas importantes que se le aplican a los software, logrando como resultado que disminuya en un gran
porciento el nimero de errores existentes en los sistemas y por ende una mayor calidad y confiabilidad.
[42]

Pruebas de Caja Negra.

Las pruebas de caja negra son pruebas funcionales sin acceso al cédigo fuente de las aplicaciones, se
trabaja con entradas y salidas. Estas se llevan a cabo sobre la interfaz del programa a probar,
entendiendo por interfaz las entradas y salidas de dicho programa, para ello no es necesario conocer la

I6gica de la aplicacién, Unicamente la funcionalidad que debe realizar.

El funcionamiento de estos tipos de pruebas consiste en ver al componente como una “Caja Negra”, cuyo
comportamiento solo puede ser determinado estudiando sus entradas y las salidas obtenidas a partir de
los casos de prueba. Para seleccionar el conjunto de entradas y salidas sobre las que trabajar, hay que
tener en cuenta que en todo programa existe un conjunto de entradas que causan un comportamiento
erréneo en nuestro sistema, y como consecuencia producen una serie de salidas que revelan la presencia
de defectos. Entonces, dado que la prueba exhaustiva es imposible, el objetivo final es pues, encontrar
una serie de datos de entrada cuya probabilidad de pertenecer al conjunto de entradas que causan dicho

comportamiento erroneo sea lo mas alto posible.

Las pruebas de caja negra pretenden encontrar estos tipos de errores:
e Funciones incorrectas o ausentes.
e Errores en la interfaz.
o Errores en estructuras de datos o en accesos a bases de datos externas.
e Errores de rendimiento.

e Errores de inicializacion y de terminacion. [42]
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Un caso de prueba es un conjunto de entradas, condiciones de ejecucion y resultados esperados
desarrollados para un objetivo particular. Los casos de prueba especifican una forma de probar el sistema,
incluyendo las entradas con las que se ha de probar, los resultados esperados y las condiciones bajo las
gue ha de probarse. Se realizan con el fin de asegurar que el producto es operativo.

Con los casos de prueba de caja negra se pretenden demostrar que:
e Las funciones del software son operativas.
o Laentrada se acepta de forma correcta.
e Se produce una salida correcta.

e Laintegridad de la informacion externa se mantiene. [40]

Prueba de Integracion.

La prueba de integracidn es una técnica sistematica para construir la estructura del programa mientras al
mismo tiempo, se lleva a cabo pruebas para detectar errores asociados con la interaccién. El objetivo es
tomar los modulos probados en unidad y estructurar un programa que esté de acuerdo con el que dicta el
disefio. La integracion puede ser descendente si se integran los médulos desde el control o programa
principal, o bien ascendente, si la verificacion del disefio empieza desde los médulos mas bajos y de alli al
principal. La seleccion de una estrategia de integracion depende de las caracteristicas del software, y a
veces del plan del proyecto; en algunos de los casos se puede combinar ambas estrategias. [43]

3.6.2 Aplicacién de las Pruebas.

Pruebas unitarias.
Una vez implementado el mddulo se procedié a la aplicaciébn de pruebas unitarias para comprobar el

correcto funcionamiento de las acciones del sistema o los posibles errores que pudieran existir.

En las Figuras 16 y 17 se muestran un ejemplo de la aplicacion de las pruebas unitarias y el resultado

arrojado:
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-Inamespace Identificacion.MCSXIDS.Test
{
[TestClass]
= public class UnitTestl
{
TestMethod]
E public veoid CargarConfiguracionesTest()
1
Principal principal = new Principal();
string directorio = @"..\..\config\configCount.txt";
principal.CargarConfiguracicnes(directorio);
Assert.IsTrue(true);
¥
¥
B

Figura 16: Prueba Unitaria “CargarConfiguracionesTest”.

4 Passed Tests (1)
@ CargarConfiguracionesTest 23 ms

Summary
Last Test Run Passed (Total Run Time 0:00:0

@ 1 Test Passed

Figura 17: Resultado de la Prueba Unitaria “CargarConfiguracionesTest”.

Pruebas de Caja Negra.
Para validar que el médulo funcione correctamente se defini6 un conjunto de casos de pruebas que

retnen la mayor cantidad de escenarios posibles. En la Tabla 4 se presenta el caso de prueba de la

funcionalidad “Enviar a personalizacion”. Los restantes casos de pruebas se encuentran en el ANEXO 7:

Tabla 3: Descripcion de las variables del caso de prueba “Enviar Solicitudes”.

No. Nombre del Campo Clasificacion Valor Nulo Descripcién
1 Lista de tramites Lista Si En caso de que no se haya
seleccionado algun tramite, y se
oprima el botén Aceptar, el sistema
lanzara un mensaje de error.
2 Correo Electronico RadioButton Si Puede ser nulo siempre y cuando se

haya seleccionado la opcion FTP o

Dispositivo de Almacenamiento.
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3 FTP RadioButton Si Puede ser nulo siempre y cuando se
haya seleccionado la opcién Correo
Electronico o  Dispositivo  de
Almacenamiento.
4 Dispositivo de Almacenamiento RadioButton Si Puede ser nulo siempre y cuando se
haya seleccionado la opcion FTP o
Correo Electrénico.
Tabla 4: Caso de prueba de la funcionalidad “Enviar Solicitudes”.
2 3 o 2
= \g T 3
IS s o =
_ o & 3 a > E Respuesta del _
Escenario Descripcion p D = = = ) Flujo Central
o o L o 9 Sistema
o o
s o o 8
@ = a E
| ) <
EC 1.1. | El sistema El sistema Opcion  “Enviar
Listado vy | deberd listar devolvera una Solicitudes”.
. o \% \ N/A N/A o
seleccion los tramites, y notificacion de iy
Opcidn correo
de tramites | una vez envio exitoso. L
electrénico.
en estado | seleccionados El sistema
“f . Aceptar.
Listo para | los mismos . .
P \% I N/A N/A devolvera mensaje
impresién” debera
de error.
para enviar | enviarlos por
por Correo | correo El sistema
electronico. | electrénico. I v N/A N/A devolvera mensaje
de error.
El sistema
I I N/A N/A devolvera mensaje
de error.
EC 1.2. | El sistema El sistema Opcion  “Enviar
Listado vy | deberd listar devolvera una Solicitudes”.
occic | o Y N/A Y, N/A ficacion d
seleccion os tramites, y notificacion de Opcién FTP
de tramites | una vez envio exitoso.
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en estado | seleccionados .
El sistema Aceptar.
Listo para | los mISMos \% N/A I N/A devolvera mensaje
impresién” debera
de error.
para enviar | guardarlos en
por FTP. | el FTP. El sistema
I N/A \% N/A devolvera mensaje
de error.
El sistema
I N/A I N/A devolvera mensaje
de error.
EC 1.3. | El sistema El sistema Opcion  “Enviar
Listado vy | debera listar devolvera una Solicitudes”.
y o Y, N/A N/A \Y o
seleccion los tramites, vy notificacion de o
Opcion
de tramites | una vez envio exitoso. . -
Dispositivo de
en estado | seleccionados . :
El sistema Almacenamiento.
“Li ra| | mism , .
Istopara | los Smos \% N/A N/A I devolvera mensaje Aceptar
impresién” debera ptar.
de error.
para ser | guardarlos en
transportad | un  directorio El sistema
a en un | especifico. I N/A N/A \% devolvera mensaje
dispositivo de error.
de El sistema
almacenami I N/A N/A I devolvera mensaje
ento. de error.

Pruebas de Integracion.

Aun cuando los médulos de un programa funcionen bien por separado es necesario probarlos

conjuntamente, ya que un médulo puede tener un efecto adverso sobre otro.

Se eligié el enfoque ascendente para la realizacién de las pruebas de integracién de la propuesta de

solucién. A continuacién se muestra el Caso de Prueba de Integracion “Enviar informacion al SPDI”, el

resto de los casos de pruebas pueden apreciarse en el ANEXO 8.

Tabla 5: Caso de Prueba de Integracién “Enviar informacion al SPDI”.

Caso de prueba: Enviar informacién al SPDI.

Sistema al que se integra: XABAL IDBIOACCESS.
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Condiciones de ejecucion: Que se haya hecho la captura de datos, los mismos se encuentren guardados en la
base de dato del sistema y exista conexion con la misma.

Descripcién de la prueba: Comprobar que el moédulo es capaz guardar la informacién en un archivo XML,
protegido con algoritmos criptograficos y ademas comprimido y que sea capaz de enviarlo por correo electrénico,
de guardarlo en un FTP o en un directorio especifico.

Entradas/Pasos de ejecucion: Se listan los tramites, se seleccionan los que se desean enviar a personalizacion
y la opcion por la cual desean transportar la informacion (correo electrénico, FTP, dispositivo de
almacenamiento) y por ultimo se oprime el botén “Enviar”. El sistema genera un archivo XML con los tramites

seleccionados, se firma digitalmente el XML, se cifra, se comprime y se envia por alguna de las vias destinadas.

Resultado esperado: El sistema es capaz de enviar la informacién por correo electrénico, de guardarla en un
FTP o en un directorio especifico.

Evaluacion: Prueba satisfactoria.

3.6.3 Resultados de las Pruebas.

Pruebas unitarias.

Se realizaron tres iteraciones durante la ejecucion de las pruebas unitarias y en la Tabla 6 se pueden

apreciar los resultados arrojados.

Tabla 6: Resultados de las Pruebas Unitarias.

Iteraciones Funcionalidades con errores Funcionalidades correctas
1 5 7
2 2 10
3 0 12

En la Figura 18 se muestran graficamente los resultados anteriores.
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14

m Funcionalidades con
errores

® Funcionalidades
correctas

1 2 3

Figura 18: Gréfica de los resultados de las Pruebas Unitarias

Las pruebas unitarias permitieron detectar errores en la implementacion de los métodos y gracias a las

mismas se les pudo dar solucién.

Pruebas Caja Negra.
Durante la realizacion de las pruebas de caja negra se identificaron varias no conformidades, las cuales

fueron disminuyendo considerablemente con cada iteracion realizada:

Tabla 7: Resultados de las Pruebas de Caja Negra.

Iteraciones No Conformidades
1 5
2 2
3 0

En la Figura 19 se podra apreciar una grafica con los resultados anteriores.
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Figura 19: Gréafica de los resultados de las Pruebas de Caja Negra.

Al concluir la tercera iteracion, las pruebas de caja negra permitieron comprobar que el médulo cumple

con los requerimientos del cliente sin errores funcionales.

Pruebas de Integracion.

Se realizaron 4 iteraciones para integrar los componentes del médulo, donde en la primera iteracion se

integraron 9 funcionalidades y al terminar la Ultima iteracibn ya estaba integrado el modulo

completamente. A continuacion se muestran los resultados obtenidos.

Tabla 8: Resultados de las Pruebas de Integracion.

Iteraciones Cantidad de funcionalidades integradas
1 9
2 10
3 11
4 12

A continuacion, en la Figura 20, se podra apreciar una gréfica con los resultados anteriores.
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14

12

10
3 H Cantidad de
funcionalidades
. integradas
4
2
0 T T T
1 2 3 4

Figura 20: Gréafica de los resultados de las Pruebas de Integracion.

Con la prueba de integracibn se pudo comprobar que los componentes desarrollados funcionan
satisfactoriamente, acoplados a los sistemas XABAL IDBIOACCESS y SPDI.

Resultados generales de las pruebas.

Con la aplicacién de las diferentes pruebas se demostr6 que el modulo cumple con los requisitos
funcionales especificados y que permite la comunicacion segura de los sistemas no interconectados
XABAL IDBIOACCESS y SPDI. Ademas, la solucién obtenida permitira que las empresas del pais puedan
emitir sus credenciales a través del sistema XABAL IDBIOACCESS que la UCI les ofrece sin tener que
adquirir el SPDI.

3.7 Conclusiones parciales.

A través de la implementacién se pudo materializar una soluciéon que responde a las especificaciones del

cliente.

La definiciobn de los estdndares de codificacion establecié una armonia de trabajo en el equipo de

desarrollo, creando un lenguaje comun entre sus miembros.

La aplicacion de diferentes pruebas corrobord que la solucion responde a los requisitos planteados por el

cliente y validé que la misma funciona satisfactoriamente.
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CONCLUSIONES GENERALES

Como resultado del trabajo realizado se arribé a las siguientes conclusiones:

Con el estudio de sistemas no interconectados se detectaron diferentes vias para transportar la
informacion entre sistemas sin comunicacion directa.

Con la aplicacién de los mecanismos de seguridad seleccionados se protegio la informacion en
su traslado y se garantizaron dos aspectos de la seguridad informética: confidencialidad e
integridad.

La confeccion de los modelos de dominio permiti6 una mejor visiébn del funcionamiento del
negocio, lograndose un entendimiento comun entre los implicados.

La definicién y descripcion de los requisitos detallaron las particularidades que el sistema debe
cumplir para satisfacer las necesidades del cliente.

A través de la implementacion se materializaron los requisitos establecidos para llevar a cabo el
software.

La aplicacion de las pruebas posibilité evaluar el producto, comprobandose el correcto
funcionamiento del modulo y la ausencia de errores.

El modulo desarrollado permite una comunicacion segura entre los sistemas no interconectados
XABAL IDBIOACCESS y SPDI, brindando la posibilidad a las empresas cubanas de utilizar el
servicio de personalizacion que la UCI ofrece.
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RECOMENDACIONES

Se recomienda:
e Implementar una funcionalidad que permita el fraccionado de ficheros segun la capacidad del
correo electrénico por el cual se vaya a enviar la informacién.
o Para la proteccion de la llave privada del “Componente para comunicacién con el SPDI” emplear

un dispositivo externo de almacenamiento seguro.
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GLOSARIO DE TERMINOS
A

ANSI/NIST: Formato de datos para el

intercambio de huellas dactilares, facial, etc.
C

Cifrado: Consiste en transformar un texto en
claro mediante un proceso de cifrado en un texto
cifrado, gracias a una informacién secreta o clave

de cifrado.

CISED: Centro de Identificacion y Seguridad
Digital radicado en la UCI.

Cdédigo QR: Codigo de respuesta rapida (quick
response code). Es un tipo de cddigo de barras
bidimensionales. A diferencia de un cédigo de
barras convencional, la informacion esta
codificada dentro de un cuadrado, permitiendo
almacenar gran cantidad de informacién

alfanumeérica. [44]

Correo Electrénico: Es un servicio que permite
el intercambio de mensajes a través de sistemas

de comunicacion electroénicos.

Credencial: Es un documento no muy grande de
algin material duradero (plastico o carton
plastificado) que autoriza a su duefio acceder a

cierto lugar.

.:GLOSARIO DE TERMINOS:.

Dispositivo de Almacenamiento: unidad en el
que se puede guardar informacion (memoria

flash, cd, disco duro y otros).

Documento de identificacidén: es un documento
gue contiene datos personales de un individuo, el
mismo es emitido por un empleado publico con
autoridad

competente  para  permitir la

identificacion personal.
E

Emisario: Persona encargada de trasportar el
dispositivo de almacenamiento con la informacién

a su destino.

Encriptacion: Proceso para volver ilegible

informacion  considerada  importante. La
informacion una vez cifrada sélo puede leerse
aplicandole una clave. Se trata de una medida de
seguridad que es usada para almacenar o
transferir informacion delicada que no deberia ser
accesible a terceros. Pueden ser contrasenas,
nameros de tarjetas de crédito, conversaciones
privadas, etc. ElI término encriptacion es
traduccion literal del inglés y no existe en el
idioma espafiol. La forma mas correcta de utilizar

este término seria cifrado.

Excepciones: Errores que ocurren en procesos
internos de la aplicacion que deben ser tratados
para no caer en estados inestables y brindar

seguridad y confianza al usuario.
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F

FTP: Abreviatura de File Transfer Protocol, el
protocolo para intercambiar archivos en Internet.
El FTP utiliza los protocolos de Internet TCP/IP
para permitir la transferencia de datos. Ademas
se emplea principalmente para descargar un
archivo de un servidor o para subir un archivo a

un servidor a través de Internet.

Informacién: Es un conjunto de datos

procesados con un propdésito especifico.

Informacién confidencial: Es aquella
informacion relativa al contenido esencial del
derecho a la privacidad, del derecho a la
intimidad. La que ponga en riesgo la vida, la
integridad, el patrimonio, la seguridad o la salud
de cualquier persona; o afecte directamente el
ambito de la vida privada de las personas; la que
por mandato expreso de una Ley sea

considerada confidencial o secreta.
M

Mecanismo de seguridad: Técnica que se
aplica a la informacion para mantener su

integridad y confidencialidad.
N

NTIC: son las Nuevas Tecnologias de la
Informacion y las Comunicaciones, se utiliza este

término para ubicar al lector de que se tratan de

.:GLOSARIO DE TERMINOS:.

las Ultimas tecnologias existentes (telefonia

movil, robotica, Internet, etc.).
P

Plastificar, plasticar: El uso de ambas formas:
plasticar y plastificar, es correcto. La voz plasticar
constituye un cubanismo y aparece recogido en
el Diccionario del espafiol de Cuba en el 2000.
Recubrir un documento, por ejemplo un carné,
con una lamina de material plastico transparente,
para evitar que se deteriore: ej. Si no plasticas el
carné del gimnasio dentro de poco va a estar
hecho un asco. El sindbnimo de esta voz en el
espafiol general es plastificar segun registra el
Diccionario de la lengua espafiola en el 2001:
plastificar. 1. tr. Recubrir papeles, documentos,
telas, gréficos, etc., con una lamina de material

plastico.

PMICA: Plataforma Modular de Identificacion y

Control de Acceso.

PVC o Policloruro de Vinilo: es un moderno,
importante y conocido miembro de la familia de
los termoplasticos. Es un polimero obtenido de
dos materias primas naturales cloruro de sodio o
sal comun (CINa) (57%) y petréleo o gas natural
(43%), siendo por lo tanto menos dependiente de

recursos no renovables que otros plasticos.
S

SMTP: Es el protocolo simple de transferencia de
correo, protocolo estdndar que permite la
transferencia de correo de un servidor a otro

mediante una conexién punto a punto
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Software Robusto: Programa informatico que
puede continuar el proceso a pesar de problemas
inesperados.

SPDI: Sistema de

Documentos de Identificacién, encargado de

Personalizacion  de

imprimir credenciales y de enviar informacion de
respuesta a XABAL IDBIOACCESS.

U

UCI: Universidad de las Ciencias Informéticas,
ubicada en La Habana, Cuba.

.:GLOSARIO DE TERMINOS:.
V

Via de transporte: Medio por el cual se envia la

informacion para que llegue a su destino.
X

XABAL IDBIOACCESS: Es el sistema
encargado de realizar la captacion de los datos
para la emision de credenciales y es quien lleva

el control de la entrega al titular correspondiente.
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ANEXQOS
ANEXO 1: Modelo de dominio del Componente para comunicacion con el SPDI.
genera £
SPDI —| Informacion
1 1" | de respuesta
1
envia informacion de respuesta
1
Componente para
protege informacion de respuesta rm:rdiante1 comunicacién con SPDI
Tt -
Mecanismo de 1
sogurldad envia informacion de/respuesta mediante
Via st envia infoormacion de respuesta a
1
a personalizacién 1 actualiza con informacion de respuesta
Correo FTP Dispositivo de
Electronico Almacenamiento d
pertenece
1 1
XABAL 1 1 Base de
IDBIOACCESS Hene Datos

Figura 21: Modelo de dominio del Componente para comunicacién con el SPDI.

ANEXO 2: Descripcion de los requisitos funcionales del sistema.

Tabla 9: Descripcion de la funcionalidad “Preparar informacion para enviar al SPDI”.

Precondiciones. El usuario debe oprimir el boton “Enviar”.
Funcionalidades tratadas. RF9.

Conceptos tratados. Componente para enviar a personalizacion
Descripcién basica. Una vez que el usuario oprime el botén “Enviar”;

e El Componente para enviar a personalizacion genera un archivo XML
con los tramites seleccionados y lo firma digitalmente.

¢ El componente cifra el archivo XML utilizando el algoritmo simétrico AES.

e El componente cifra la llave generada con el algoritmo AES utilizando la
llave publica procedente del Componente de comunicacion con SPDI.

e El componente genera un inventario en un XML con el id de la persona, el
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nuamero del solapin y el id del solapin.

e El componente genera un reporte con la cantidad de tramites enviados a
personalizacion, los nombres, apellidos y el identificador de las personas
involucradas en dichos tramites.

e El componente comprime:

e XML cifrado.

e Llave simétrica cifrada.
e  Su llave publica.

e Inventario.

. Reporte.

Tabla 10: Descripcidn de la funcionalidad “Procesar informacion recibida del XABAL IDBIOACCESS”.

Precondiciones. El Componente para comunicacion con SPDI debe haber recibido la informacion
procedente del XABAL IDBIOACCESS.

Funcionalidades tratadas. RF10.

Conceptos tratados. Componente para comunicacibn con SPDI, Componente para enviar a

personalizacion.

Descripcién basica. Una vez que el “Componente para comunicacién con SPDI” recibe la informacién
recibida del XABAL IDBIOACCES:
e El componente descomprime el archivo, por lo que queda:
e XML cifrado.
e Llave simétrica cifrada.
e Su llave publica.
e Inventario.
e Reporte.
e El componente descifra con su llave privada la llave simétrica recibida.
e El componente descifra con la llave simétrica el archivo XML.
e EI componente comprueba la autenticidad del archivo XML con la firma
digital.
e El componente confecciona la orden de impresion.
e El componente envia la orden de impresion al SPDI mediante el servicio

web Ordenimport.

Tabla 11: Descripcion de la funcionalidad “Preparar informacién para enviar al XABAL IDBIOACCESS”.

Precondiciones. Después que el SPDI personaliza las credenciales devuelve una informacion de

respuesta al Componente para comunicacion con SPDI.

Funcionalidades tratadas. RF11.
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Conceptos tratados.

correo electronico, dispositivo de almacenamiento, FTP, XABAL IDBIOACCESS

Descripcién basica.

e El componente recibe mediante el servicio web OrdenStatus la informacién
de respuesta procedente del SPDI
e El componente genera un archivo XML con la informacién de respuesta (el
identificador de cada tramite y el niumero del solapin correspondiente) y lo
firma digitalmente para garantizar el no repudio.
e El componente cifra el archivo XML utilizando el algoritmo simétrico AES.
e El componente cifra la llave generada con el algoritmo AES utilizando la
llave publica procedente del Componente para enviar a personalizacién.
e El componente comprime:
e XML cifrado.
e Llave simétrica cifrada.
e El componente envia el archivo comprimido al XABAL IDBIOACCESS
mediante alguna via de transporte especificada (correo electrénico, FTP o

dispositivo de almacenamiento).

Tabla 12: Descripcion de la funcionalidad “Configuracion general”.

Precondiciones.

El usuario debe estar autenticado en el sistema y debe poseer el permiso de

“Configuracion general”.

Funcionalidades tratadas.

RF1, RF1.1, RF1.2, RF2, RF2.1, RF2.2, RF3, RF3.1, RF3.2.

Conceptos tratados.

Correo electronico, FTP.

Descripcién Basica.

1. El sistema muestra un mend en el que se encuentran las siguientes
opciones:
e  Configuracién general.
e  Enviar a personalizacion.
e Actualizar datos de personalizacion.
2. Si el usuario oprime la opcion “Configuracion general” el sistema muestra la
interfaz “Configuracion general”’, donde estaran publicados por pestanas:
e  Configuracion de correo.
e  Configuracién de FTP.
e Datos a imprimir.
e  Generar Llaves.
2.1 En la pestafia “Configuracion de correo” el usuario podra introducir y

modificar los siguientes datos (ver Figura 22):

. Nombre del usuario de correo.
. Direccién de correo del usuario.
. Servidor de entrada.
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° Servidor de salida.

° Usuario.

. Contrasefia.

° Direccion de correo destino.

2.2 En la pestafia “Configuracion de FTP” el usuario podra introducir y

modificar los siguientes datos (ver Figura 23):

. Usuario.

. Contrasefia.
. URL.

o Dominio.

2.3  En la pestana “Datos a imprimir’ el usuario podra seleccionar los datos
gue desea imprimir de las personas (ver Figura 24):

2.4  El sistema muestra el botén “Generar llave”, una vez que se oprime se
crean las llaves publica y privada del componente, éstas se almacenan
en la base de datos y se desactiva el botén.

2.5 El sistema guardara la informacion en archivos de configuracion y las
contrasefias de correo y de FTP son cifradas para su proteccion, luego

el sistema lanzara el mensaje “Guardado”.

Prototipos

Configuracion General

Configuracién de Correo Electrénico | Configuracién de FIP | Datos a Imprimir |

Nombre del usuario

Direccion de correo

Servidor de entrada

Servidor de salida

Usuario

ARAAAARARAAARAAR

Contrasefia

Direccion de correo electrénico destino

Figura 22: Interfaz “Configuracion de Correo Electrénico”.
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Configuracion de FTP

Usuario

RRAARRRRAARRS

Contrasefia

URL

Dominio

Figura 23: Interfaz “Configuraciéon de FTP”.

Nomhre y apellidos
Categoria

Area.

Solapin.

Foto.

Codigo de Barra.

Cédigo QR.

Datos a Imprimir
Municipio
Fecha de Nacimiento
Carné de Identidac

Sexo.

Figura 24: Interfaz “Datos a imprimir”.

Tabla 13: Descripcion de la funcionalidad “Procesar informacién recibida del SPDI.”.

Precondiciones. El usuario debe estar autenticado en el sistema y debe poseer el permiso de

“Actualizar”.

Funcionalidades tratadas. | RF12.

Conceptos tratados. Base de datos.
1. El sistema muestra un mena en el que se encuentran las siguientes
opciones:

e Configuracion general.
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© © N 9

e Enviar Solicitudes.

e Actualizar.

Si el usuario oprime la opcién “Actualizar’ el componente muestra en

pantalla una ventana donde puede seleccionar la ubicacién para cargar el
archivo.

El usuario selecciona el archivo con la informacion y presiona el boton “Aceptar”.
El componente carga el archivo de la informacion.

El componente descomprime el archivo, por lo que queda:

e XML cifrado.

e Llave simétrica cifrada.

El componente descifra con su llave privada la llave simétrica recibida.

El componente descifra con la llave simétrica el archivo XML.

El componente comprueba la autenticidad del archivo XML con la firma digital.
El sistema actualiza la base de datos.
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ANEXO 3: Diagrama de clases del Componente para comunicacion con el SPDI.

Figura 25: Diagrama de clases del Componente para comunicacion con el SPDI.
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ANEXO 4: Modelo de datos del sistema XABAL IDBIOACCESS con las nuevas
tablas de la solucion.

Figura 26: Modelo de datos del sistema XABAL IDBIOACCESS con las nuevas tablas de la solucion.
ANEXO 5: Diagramas de secuencia.

Uui ario Interfaz de Usuario Nogllc.b
|
|

1: Selecciona opcion "Enviar a personaizacion”
1.1: Buscar tramites

1.1.1: Buscar tramites

1.1.1.1: Buscar tramites

1.1.1.2: Listar tramites

1.1.1.2.1: Muestra lista de tramites en estado "listo para impresion” y opciones de envio

2: Selecdi Ami estado st imoresion”. rimi

3: Selecciona la opcion de envio: "Correo electronico

4 Oprime ol boton “Aceplar”

4.1: Enviar informacion mediante correo eletronico

4.1.1: Generar XML con tramites seleccionado

4.1.2: Cifrar XML con algoritmo AES

4.1.4: Comprimir XML cirado, llave ciffada y su llave piiblica

41.5: Enviar informacion al correo destino

0

« | |

n 4.1.3: Cifrar del AES con la Il (bl dente del nte con pl SPDI
]

]

4.1.6: Mostrar mensaje de respuesta

Figura 27: Diagrama de secuencia “Enviar a personalizacion”. “Envio mediante Correo Electrénico”.
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—0 0

Usuario Interfaz de usuario Negocio
Il |
|
|

1: Seecclona opcion Enviar apersonalzacon” I
ks | 1.1 Buscar trmies

1.1.1: Buscar ramtes

14.1.2:Listar tramites
1.1.1.2.1: Muestra fista de trimites en estado “listo para impresion" y opciones de envio
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Figura 28: Diagrama de secuencia “Enviar a personalizaciéon”. “Guardado en FTP”.
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Figura 29: Diagrama de secuencia “Enviar a personalizaciéon”. “Guardado en Dispositivo de Almacenamiento”.
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2.14.1: Actualiza base de datos

Figura 30: Diagrama de secuencia “Actualizar datos de personalizacion”.

ANEXO 6: Diagrama de componentes del Componente para comunicacion con el

SPDI.

=

Componente para comunicacion con el SPDI

<<component>> E]
OrdenSendData.dll

<<component>> ]
OrdenStatusData.dll

<<component>> o]
OrdenStatusProxy.dil

<<component>> g‘
ICSharpCode.SharpZipLib.dil

Figura 31: Diagrama de componentes del Componente para comunicacion con el SPDI.

ANEXO 7: Casos de Prueba de Caja Negra.

Tabla 14: Descripcion de las variables del caso de prueba Configuracién de Correo Electrénico.

No. Nombre del Campo

Clasificacion

Valor Nulo

Descripcién

1 Nombre del usuario

Campo de texto Si

Puede quedar vacio, pero el

destinatario no sabra quién envié el
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correo, por lo que se aconseja
introducir un nombre. Puede aceptar

letras.

Direccion de correo

Campo de texto

No

Debe quedar registrada la direccion
electrénica del remitente para poder
enviar correos. Acepta letras,

ndmero, caracteres especiales como

(@, _ - ).

Servidor de correo entrante

Campo de texto

No

Es necesario introducir este dato
para poder recibir correos. El tipo de
datos que acepta es un string, y
debe cumplir con la expresién

regular destinada para ello.

Servidor de correo saliente

Campo de texto

No

Es necesario introducir este dato
para poder enviar correos. El tipo de
datos que acepta es un string, y
debe cumplir con la expresion

regular destinada para ello.

Usuario

Campo de texto

No

Es necesario introducir el usuario
para tener acceso al envio de
correos. Puede aceptar letras y
nameros y caracteres especiales

como _.

Contrasefia

Campo de

contrasefia

No

Es necesario introducir la contrasefa
para tener acceso al envio de
correos. La contrasefia debe
contener: nimeros, caracteres
especiales, letras mayuUsculas y
minUsculas, ademas no debe ser

menor a 7 caracteres.

Direcciéon de correo electrénico

destino

Campo de texto

No

Debe quedar registrado al menos un
correo electronico destino para
poder enviarlo. Acepta letras,

namero, caracteres especiales como

(@1 _1 )
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Tabla 15: Caso de prueba Configuracion de Correo Electrénico.

JANEXOS..

2| 2
5|5 £
el gl == 2
8| 5| G|a <l
) 8 o o e 8
> () 8 o o -
_ L — & = = 5| o | o | Respuestadel _
Escenario | Descripcion 0 o |9 R, Flujo Central
© c o o - i
[} 0 o w | | o Sistema
b = o OD| g | ©
o o T | © O =
E| 3| 5|5 \
o | o 2
o = ko] o o
=z (@] SIS O
- — @
o | @ =
0 | un @)
EC 1.1. | Para que el El sistema | Opcion
Configurar sistema guardara la | Configuracion
el correo | pueda enviar configuracién  y | General.
o V| V| V|V ]|V|IV]|V _
electrénico. | correos permitird  enviar ~
Pestana
electrénicos, correos : L
Configuracion
sera electronicos.
de correo
necesario . -
El sistema | electronico.
que esten guardara la
rdar.
llenos estos ' L Guarda
configuracion y
campos para| | | V | V| V |V IV |V o .
permitira  enviar
enviar un
correos
correo. -
electronicos.
El sistema
guardara la
configuracién y no
V V|V |V]|]V]|V o ]
permitird  enviar
correos
electronicos.
El sistema
guardara la
configuraciéon y no
Vv Y I V |V]|V ]V o )
permitird  enviar
correos
electronicos.
El sistema
V| V| V]Il |V]|V]|V )
guardara la
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configuraciéon y no
permitira  enviar
correos

electrénicos.

El sistema
guardara la
configuraciéon y no
permitird  enviar
correos

electrénicos.

El sistema
guardara la
configuracién y no
permitira  enviar
correos

electronicos.

El sistema
guardara la
configuracién y no
permitira  enviar
correos

electrénicos.

El sistema
guardara la
configuracién y no
permitira  enviar
correos

electrénicos.

Tabla 16: Descripcion de las variables del caso de prueba Configuracion de FTP.

No.

Nombre del Campo

Clasificacion

Valor Nulo Descripcién

Usuario

Campo de texto

No Es necesario un nombre de usuario

para poder acceder al FTP. Puede
aceptar letras y numeros y

caracteres especiales como _.
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2 Contrasefia Campo de No Es necesaria una contrasefia para
contrasefa poder acceder al FTP. La
contrasefia debe contener: nimeros,
caracteres especiales, letras
mayusculas y mindsculas, ademas
no debe ser menor a 7 caracteres.

3 URL Campo de texto No El puerto para que se pueda
establecer la comunicacion. El tipo
de datos que acepta es un string, y
debe cumplir con la expresién
regular destinada para ello.

4 Dominio Campo de texto No Se debe introducir el dominio al que
pertenece el FTP. El tipo de datos
gue acepta es un string, y debe
cumplir con la expresién regular
destinada para ello.

Tabla 17: Caso de prueba Configuracion de FTP.
o
o S i)
) L E ) - c Respuesta del i
Escenario Descripcién S T o = ) Flujo Central
%) = > 5] Sistema
) o a
@)
EC 1.1. | Para que el El sistema guardara | Opcién
Configurar el | sistema pueda la configuracién y Configuracion
FTP. guardar la permitird guardar el general.
. .7 V V V V .
informacion  en fichero con la ~
Pestafna
un FTP, sera informacion a , -
Configuracion de
necesario que imprimir en el FTP. FTP.
estén llenos de . .
El sistema guardara Guardar
manera correcta . L, '
la configuracion y no
cada uno de .
I Y \Y, V permitird guardar la
estos  campos, . .
informacion en el
de lo contrario,
FTP.
lanzara un
mensaje de error El sistema guardara
especificando el Vv I \% \% la configuracion y no
permitird guardar la
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campo informacion en el

incorrecto. FTP.

El sistema guardara
la configuracién y no
V \% I V permitird guardar la
informacion en el
FTP.

El sistema guardara
la configuracion y no
Y Y, \Y, I permitira guardar la
informacion en el
FTP.

El sistema guardara
la configuracién y no
I I I I permitird guardar la
informacion en el
FTP.

ANEXO 8: Casos de Prueba de Integracion.

Tabla 18: Caso de Prueba de Integracién “Procesar informacidon recibida del XABAL IDBIOACCESS”.

Caso de prueba: Procesar informacion recibida del XABAL IDBIOACCESS.

Sistema al que se integra: SPDI.

Condiciones de ejecucion: Que se haya recibido la informacion del XABAL IDBIOACCESS.

Descripcién de la prueba: Comprobar que el mdédulo es capaz de descomprimir, descifrar y enviar a
personalizar la informacion recibida del XABAL IDBIOACCESS.

Entradas/Pasos de ejecucion: La informacion se descarga del FTP, del correo o del dispositivo de
almacenamiento y se coloca en un directorio por defecto. El sistema la descomprime, la descifra, comprueba su

autenticidad mediante la firma digital y la envia a personalizacion.

Resultado esperado: El sistema es capaz de tomar la informacion del directorio por defecto y enviarla a

personalizacion.

Evaluacion: Prueba satisfactoria.

Tabla 19: Caso de Prueba de Integracion “Preparar informacion para enviar al XABAL IDBIOACCESS”.
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Caso de prueba: Preparar informacion para enviar al XABAL IDBIOACCESS.

Sistema al que se integra: SPDI.

Condiciones de ejecucion: Se deben haber personalizado las credenciales y el SPDI debe haber generado
informacion actualizada para el XABAL IDBIOACCESS.

Descripcién de la prueba: Comprobar que el médulo es capaz guardar la informacion generada en un archivo
XML, que lo proteja con algoritmos criptograficos, lo firme digitalmente y lo comprima, que sea capaz de enviarlo

por correo electrénico, o de guardarlo en un FTP o en un directorio especifico.

Entradas/Pasos de ejecucion: La informacién se genera, se firma digitalmente, se cifra, se comprime y se

envia: por correo electronico o se guarda en un FTP o directorio especifico.

Resultado esperado: El sistema es capaz de enviar la informacion actualizada por correo electrénico, de

guardarla en un FTP o en un directorio especifico.

Evaluacion: Prueba satisfactoria.

Tabla 20: Caso de Prueba de Integracion “Procesar informacion recibida del SPDI”.

Caso de prueba: Procesar informacion recibida del SPDI.

Sistema al que se integra: XABAL IDBIOACCESS.

Condiciones de ejecucion: Que se haya recibido la informacién del SPDI.

Descripcién de la prueba: Comprobar que el médulo es capaz descomprimir, descifrar, comprobar la firma

digital y de actualizar la base de datos del sistema con la informacion recibida del SPDI.

Entradas/Pasos de ejecucidn: El sistema es capaz de tomar la informacion del directorio por defecto, lo

descomprime, lo descifra, comprueba su autenticidad mediante la firma digital y actualiza la base de datos.

Resultado esperado: El sistema es capaz de actualizar la base de datos.

Evaluacion: Prueba satisfactoria.
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ANEXO 9: Reconocimiento a la aplicacion

~ANEXOS:.
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Figura 32: Reconocimiento a la aplicacion

86



